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Remiss av slutbetankandet Motstandskraft i samhallsviktiga tjanster (SOU
2024:64)

Drivkraft Sverige ar branschorganisationen for bransle-, drivmedels- och laddbolagen.
Vara medlemsforetag och partners omfattar cirka 3000 energistationer for latt och
tung trafik, 21 depdorter och 6 raffinaderier. Branschen befinner sig mitt i
omstallningen fran fossilt till fossilfritt dar biodrivmedel och elektrifiering ar hérnstenar
for att bli klimatneutrala 2045.

Drivkraft Sverige har foljande att anfora.

Inledning

Drivkraft Sverige valkomnar slutbetankandet Motstandskraft i samhallsviktiga tjanster
(SOU 2024:64). Vi anser att forslaget ar ett viktigt steg for att starka sakerheten och
motstandskraften. Omradet ar dock komplext och har stor paverkan pa
verksamheterna. Det ar darmed positivt att EU har ett tydligt och harmoniserat
regelverk for medlemsstaterna. Saledes ser vi det som mycket positivt att den
overgripande inriktningen vid den svenska implementeringen har f6ljt en god linje
gentemot EU-direktivet.

| Drivkraft Sveriges remissvar kategoriseras yttrandet i tre huvudavsnitt;
harmonisering, samordning och implementering, da dessa fangar upp utmaningarna
med det nya regelverket. Vi kommer aven att framféra nagra summerande atgéarder
for respektive avsnitt.
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Harmonisering

For att sékra en god harmonisering vid inférande av nya regelverk kan inte vikten av
konsekvensanalyser underskattas. De nya forslagen fran EU bor granskas hur val de
harmoniserar med nationell lagstiftning inom skydd, sdkerhet och
beredskapsomradet. Vid denna analys bor man dven se 6ver och harmonisera
begreppen som anvands inom lagstiftning for skydd-, sékerhets- och
beredskapsomradet. Den sammanlagda effekten kan i annat fall riskera att leda till
okad otydlighet i stallet for att bidra till att starka verksamheternas férmagor att starka
robustheten, resiliensen och redundansen i hela samhallet. Darav lyfter vi utférande
av konsekvensanalyser for att sakerstalla att bade konkurrenskraften och
motstandskraften inom EU kan harmoniseras pa béasta satt.

For internationella foretag som ar verksamma i flera medlemsstater och som omfattas
av NIS2/CER ar det viktigt att mojliggora granséverskridande verksamhet och
datadelning for att effektivt kunna genomféra atgarder och 6vervakning som kravs av
NIS2/CER. Lagforslaget fokuserar pa verksamhetsutévares ansvar utan att beakta
hur arbete bedrivs inom en koncern, déar koncernbolag ofta delar gemensamma
processer och datalagringssystem.

NIS2/CER-direktivet bor betdnka hur regelverket relaterar till krisberedskap och
totalforsvaret samt hur identifierade samhallsviktiga verksamheter och tjanster knyter
an till de tio beredskapssektorerna.

Utredningen foreslar att kritiska verksamhetsutévare som uppgett att de
tillhandahaller samhallsviktiga tjanster till minst sex medlemsstater ska anmaéla detta
till tillsynsmyndigheten. Av anmélan ska det framga vilken samhallsviktig tjanst som
tillhandahalls och till eller i vilka medlemsstater den tillhandahalls. | dessa
sammanhang bor det finnas troskelvarden att tillampa vid bedomning av den
samhallsviktiga tjansten per land.

De aktorer som bedriver sdkerhetskanslig verksamhet i Sverige omfattas redan av
krav inom riskbedémning, incidentrapportering och bakgrundskontroller enligt
sakerhetsskyddslagen. Det ar samma krav som stélls enligt nya lagen om
motstandskraft hos kritiska verksamhetsutévare och kan darfor undantas. Ett annat
exempel &r hur man hanterar en cyberincident som intraffat dar det fysiska skyddet
brustit, hur samverkar lagen om motstandskraft och lagen om cybersékerhet i dessa
fall?
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Det finns behov av 6kad tydlighet hur man ska agera utifran en internationell och
nationell kontext mellan olika lagkrav for att férhindra 6verlappning. Forslag pa
atgarder:

1. Genomfor en dversyn av lagkrav: en grundlig utredning av befintliga regleringar och
foreslagna nya lagforslag for motstandskraft och cyberséakerhet ar nodvandigt for att
forhindra dverlappningar och tydliggora regelefterlevnad. Detta inkluderar bland annat
Sakerhetsskyddslag (2018:585), Skyddslagen (2010:305) och Sevesolagstiftningen.
Utover detta bor aven 6versynen inkludera begreppen som tillampas inom omradet.

2. Tydliggor dess relation: tydliggor hur lagarna forhaller sig till varandra, samt vilka
undantag som ska beaktas. Man bor aven klargora hur hanteringen av olika lagkrav
hanteras inom en verksamhets olika omraden.

3. Harmonisering av atgarder och tillsyn: Tydliggor hur féreslagna atgarder och tillsyn
samordnas bade inom Sverige och mellan EU:s medlemsstater. Detta bor inkludera
aven oOvriga lagstiftningar som har beréring pa sakerhet och beredskap.

Samordning

FOr att inte skapa oordning samt undvika att denna lagstiftning blir, resurs- tids- och
kostnadsdrivande bér man tydliggdra roller och ansvar fér myndigheter och center
som berors av denna lagstiftning sa att detta samordnas sa effektivt som mdjligt.

Séledes kravs tydlighet i vem som gor vad, effektivisering av informationsvagar, samt
att detta inte delas upp eller dverlappas. Man bor aven tydliggéra vem som tar fram
foreskrifter och vagledningar med detaljerade krav, aven for de mindre tekniska
skillnader som finns inom de olika sektorsomradena for samhallsviktiga tjanster. Vem
informerar, vem genomfér den tekniska tillsynen samt till vem man genomfor
anmalningstillsynen?

Med det utokade tillampningsomradet kan utredningens forslag 6ka fragmenteringen
och riskerar darmed att resultera i ett flertal dverlappande foreskrifter. Detta blir
sarskilt tydligt da verksamheter och leverantorskedijor ej tagits med i
konsekvensbeddmningen rérande dess regleringar och dverlappningar.

For att starka ordningen bor man utgd fran att en myndighet tar fram systemplattform
en for stod, rapportering samt stodjande underlag (vagledning och dvning). En
myndighet som ansvarar for féreskrifter och en myndighet som ansvarar for tillsyn.
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For energisektorn blir det extra viktigt da arbetet kan samordnas mellan de olika
lagstiftningarna (N1S2, CER, Sakerhetsskydd etc) samt dess kopplingar gentemot
totalforsvarsarbetet. Drivkraft Sverige anser saledes att Energimyndigheten bor ha ett
helhetsansvar som tillsynsmyndighet.

Drivkraft Sverige valkomnar forslaget om att etablera ett samarbetsforum, lett av
MSB, for att sdkerstélla en enhetlig och effektiv tillsyn. Detta samarbetsforum bor
aven sakerstalla harmonisering med andra regelverk.

Det ar aven av vikt att sékerstélla tydliga rapporteringsfloden och avgransningar inom
de olika lagstiftningarna. Idag rapporterar branschen in flera olika riskbedémningar
och sakerhetsrapporter. For att fortydliga och forhindra missforstand ar det av vikt att
samordna detta arbete, vilket aven beror forslag till atgarder och uppféljning.

En mekanism bor utvecklas som gor det mojligt for de bakgrundskontroller av
personalresurser som kravs enligt CER-direktivets artikel 14 att antingen erkanna
bakgrundskontroller som genomfért av en annan medlemsstat eller ge garanterad
tillgang till nationella bakgrundskontroller fér personal pa kritiska entiteter som
kontrollerats av en annan medlemsstat for liknande befattningar. Utbver detta behdvs
ett fortydligande avseende bakgrundskontroll av personer som inte bor i EU.

Forslag pa atgarder:

1. Samordning sakerhet och beredskap: Tillsynsansvaret bor tilldelas endast
en myndighet, i vart fall bor Energimyndigheten fa ett helhetsansvar for fragor
inom sakerhet och beredskap. Detta reducera risken for dverlappning.
Tillsynsmyndigheterna bér samordnas, under MSBs ledning. Detta inkluderar
Incidentrapportering kopplat till sakerhet och beredskap, for bade tillsyn och
incidentrapportering bér myndigheterna sakra gemensamt system och process
for att underlatta hanteringen.

2. Fortydliga riskbedémning och sakerhetsatgarder: inkludera specifika krav
pa riskhanteringsatgarder och ange tydligt nivan for dessa atgarder for att
undvika godtyckliga beslut. Sakra att detta samordnas med befintliga
ataganden och atgarder inom annan lagstiftning.

3. Fortydliga bakgrundskontroller: tydliggér hur systemet for
bakgrundskontroller ska genomfdras och hur detta system relaterar till
nationell sakerhetsskyddslag.
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Implementering

Implementeringen av lagen om motstandskraft hos kritiska verksamhetsutévare
kommer att vara omfattande och kostnadsdrivande. Det ar darfor angelaget att
tillkommande administrativa palagor ar proportionerliga och samordnas sa langt som
mojligt med befintliga regelverk. Angaende proportionalitet sa upplever Drivkraft
Sverige en otydlighet kring sanktionerna, dessa bor vara tydligt definierade och rimligt
utformade.

Implementeringen kommer att stalla htga krav pa kompetens, har bor regeringen
tillse satsningar pa utbildningar for bade privata och offentliga aktorer. For
myndigheterna bor det dven stéllas krav pa systemforstaelse.

D& branschen moéts av en omfattande rapportering inom manga omraden ar det av
stor betydelse att hanteringen for rapportering blir bade tydlig och i méjligaste man
enkel, for att forhindra ett ostrukturerat och ineffektivt arbete dar tid laggs pa tolkning
och administration. Kritiska verksamhetsutbvare ska rapportera incidenter som
medfor eller kan medfora en betydande stérning i den samhallsviktiga tjansten. Som
utredningen beddmer och konstaterar behovs troskelvarden som géller for att en
incident kan medféra en betydande storning vid tillhandahallandet av den
samhallsviktiga tjansten. Det ar av stor vikt att dessa troskelvarden blir tydliga och
sektorsspecifika sa att inte alla avbrott omfattas av rapportering.

Enligt slutbetdnkandet ska rapporteringen goras till MSB vilket medfor att rapportering
enligt NIS2- och CER-direktiven halls samman. En forsta rapport ska lamnas inom 24
timmar.

Formuleringen i férordningen bdr 6vervagas noga for att sdkerstélla att 24-
timmarsklockan endast startar nar analysen befast att incidenten &ar av kritisk
karaktar.

Forslag pa atgarder:

1. Tydliggdr sanktioner: sanktioner bor vara tydligt definierade och
proportionerliga till dvertradelsens allvar. Tillsynsmyndigheterna (inom flertalet
omraden) kommer sitta pa aggregerad information och saledes bor dessa
myndigheter ha en adekvat formaga att hantera dessa fragor.

2. Satsa pa kompetensutveckling: regeringen bor satsa pa
kompetensutveckling och utbildning inom sékerhet och riskhantering for att
sakerstalla att kritiska samhallssektorer sasom energisektorn kan uppfylla de
nya kraven. Tillsynsmyndigheterna bor ha tillrackliga resurser och kompetens.
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Det ar aven av vikt att tillsynsmyndigheterna forstar hur systemet fungerar,
annars riskerar det leda till en rad olika missforstand och feltolkningar vid
tillsyn.

3. Forbattra informationsdelning och incidentrapportering: tydliggor
definitioner och riktlinjer foér vad som ska rapporteras och vilka troskelvarden
som ska anvéandas.

Avslutning

Ordet "systematik” namns i denna utredning, och har bér man se till sa att det finns
en sammanhallande systematik mellan de nya regelverken och befintliga regelverk
sasom sakerhetsskyddslagen (2018:585), Skyddslag (2010:305), Lag (1999:381) om
atgarder for att forebygga och begréansa féljderna av allvarliga kemikalieolyckor och
ovrig lagstiftning som berdr sakerhet och beredskap. Har bér man tydligare definiera
tillsynsmyndigheternas befogenheter, dar &ven tillsynsperioderna bor harmoniseras
mellan regelverken.

En 6kad regelbdrda, 6kad administration och sanktionsavgifter som verktyg, skapar
inte en starkt robusthet. Tvartom skapar det snarare stérre distans an samarbete och
tillit mellan stat och naringsliv. For att starka var formaga behover vi starka
samarbetet och bygga fortroende tillsammans. Har bor man mdjliggoéra att
aterkoppling och underrattelse vidtas I6pande sa att standiga forbattringar kan
genomféras och att man kan implementera effektiva samt proaktiva atgarder.
Séledes bor vi tilsammans jobba risk- och informationsbaserat.

Jessica Allenius Namn pa expert: David Sallh
VD Titel pa expert: Verkstallande utskottschef

Stockholm den 11 01 2025
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