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Beslut vid regeringssammantridde den 27 oktober 2011

Sammanfattning

Den 6kade anvéndningen av datorer och internet har inneburit
att det har utvecklats nya brottstyper och nya tillvigagangssétt
for att begé brott. De snabba kommunikationsvédgarna och moj-
ligheten for den som begar brott att dolja sin identitet pa inter-
net innebér stora utmaningar for de brottsbekdmpande myndig-
heterna. Genom anvindning av internet kan brott begés i flera
stater samtidigt och snabbt fa stor omfattning och spridning. For
att effektivt kunna bekémpa it-relaterade brott krivs darfor ett
vil fungerande internationellt samarbete. Europaradets konven-
tion om it-relaterad brottslighet med tilliggsprotokoll fyller i
detta sammanhang en viktig funktion.

En sirskild utredare ska analysera behovet av forfattnings-
andringar for att Sverige ska kunna tilltrdda konventionen och
tilldggsprotokollet och 1dmna forslag till de forfattningséndring-
ar som behdvs for att mojliggora ett svenskt tilltrade till instru-
menten.

Uppdraget ska redovisas senast den 2 maj 2013.
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Bakgrund

Europarddets konvention om it-relaterad brottslighet

Internet har skapat nya mdjligheter att snabbt, enkelt och billigt
ta del av, hdmta in och distribuera stora médngder information.
Samtidigt innebédr en 0kad anvidndning av internet en forhojd
risk for att datorer och deras nitverk anvinds som verktyg for
att bega brott. Detta har skapat behov av en samordnad, effektiv
kamp 6ver grinserna mot it-relaterad brottslighet. Europaradets
konvention om it-relaterad brottslighet (ETS nr 185, konventio-
nen) har utarbetats for att tillgodose det behovet.

Konventionen har foljande tre huvudsyften:

1. Astadkomma en tillnirmning av lindernas nationella
straffritt betraffande vissa girningar.

2. Sikerstélla att det finns nationella processrittsliga be-
stimmelser som tillgodoser behoven av att utreda och lagfora
de brott som behandlas i konventionen och andra brott som be-
gds med hjélp av datorer samt att kunna ta till vara bevisning i
elektronisk form.

3. Lagga grunden for ett snabbt och effektivt internationellt
samarbete vid bekdmpningen av it-relaterade brott.

Konventionen dr indelad i fyra kapitel. Dessa innehéller de-
finitioner, bestimmelser om atgdrder som ska vidtas pa natio-
nell niva, bestimmelser om internationellt samarbete och slut-
bestimmelser.

Sverige undertecknade konventionen den 23 november
2001. Den tradde i kraft den 1 juli 2004. Hittills har 47 stater
undertecknat konventionen och 31 stater ratificerat den. Majori-
teten av EU:s medlemsstater har ratificerat konventionen liksom
de dvriga nordiska linderna. Aven stater som inte ir medlem-
mar i Europaradet kan ansluta sig till konventionen. Konventio-
nen har ratificerats av USA och undertecknats av Kanada, Japan
och Sydafrika.

Fragor om kriminalisering av gérningar av rasistisk och
frimlingsfientlig natur som begétts med hjilp av ett datorsy-
stem behandlas i ett tilldaggsprotokoll till konventionen av den
28 januari 2003 (tillaggsprotokoll till konventionen om it-
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relaterad brottslighet om kriminalisering av gérningar av rasis-
tisk och frimlingsfientlig natur begdngna med hjilp av datorsy-
stem, ETS nr 189). Sverige undertecknade protokollet samma
dag. Protokollet har tva syften. Det ena &r att astadkomma en
tillndrmning av den materiella straffritten i frdga om ovan-
ndmnda brott. Det andra ir att forbéttra det internationella sam-
arbetet vid bekdmpning av sddana brott. Tilldggsprotokollet
tradde i kraft den 1 mars 2006.

Europarédets ministerkommitté har antagit forklarande rap-
porter till savél konventionen som tilldggsprotokollet.

Bekédmpningen av it-relaterad brottslighet ar ett prioriterat
omrade for EU. I Stockholmsprogrammet, som anger inrikt-
ningen pa EU:s arbete inom det rittsliga och inrikes omradet for
femarsperioden 2010-2014, framhalls att medlemsstaterna sa
snart som mojligt bor ratificera konventionen och att den bor bli
den rittsliga referensramen for it-brottslighet pa global niva.

Aven inom FN pagar diskussioner om behovet av atgirder
for att forbéttra det internationella arbetet mot it-relaterad
brottslighet.! FN:s kriminalpolitiska kommission (CCPCJ) har
tillsatt en expertarbetsgrupp for detta &ndamal. En fraga som har
diskuterats i arbetsgruppen dr om det finns behov av en FN-
konvention om it-relaterad brottslighet.

Behovet av en utredning

Frédgan om Sverige bor tilltrdda konventionen och tilliggsproto-
kollet samt vilka lagidndringar som kravs for ett tilltride be-
handlas i promemorian Brott och brottsutredning i it-miljo (Ds
2005:6). I promemorian gors beddmningen att Sverige bor till-
trida sévél konventionen som tilliggsprotokollet. Enligt pro-
memorian uppfyller inte svensk rétt konventionens krav. Det
géller fraimst pa straffprocessrittens omrade. Promemorian har
remissbehandlats. Samtliga remissinstanser som har yttrat sig i

! Salvador Declaration on Comprehensive Strategies for Global Chal-
lenges: Crime Prevention and Criminal Justice Systems and Their
Development in a Changing World, slutsatser fran FN:s kriminalpoli-
tiska kongress i Brasilien i april 2010.
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frdgan har varit positiva till att konventionen och protokollet
tilltrdds. Manga remissinstanser har dock pekat pa behovet av
samordning med andra pégaende lagstiftningsdrenden och an-
fort att forslaget brister i dverskadlighet. Det har ocksa fram-
forts att forslag som nirmare ansluter till konventionens syste-
matik bor dvervigas.

Sedan promemorian skrevs har forutsittningarna for bedém-
ningen av om svensk rétt uppfyller konventionens krav vésent-
ligen fordndrats. Bland annat har regeringen foreslagit ett ge-
nomforande av Europaparlamentets och radets direktiv
2006/24/EG om lagring av uppgifter som genererats eller be-
handlats i samband med tillhandahéllande av allméint tillgéngli-
ga elektroniska kommunikationstjénster eller allmdnna kommu-
nikationsndt och om &ndring av direktiv 2002/58/EG (prop.
2010/11:46). Forslaget innebér att leverantorer av allmént till-
gingliga elektroniska kommunikationstjanster eller allmédnna
kommunikationsnit aldggs en skyldighet att lagra trafik- och
lokaliseringsuppgifter samt uppgifter som behdvs for att identi-
fiera en abonnent eller anvéindare for att sékerstélla att uppgif-
terna finns tillgéngliga for avsldjande, utredning och atal av
allvarliga brott. Forslagen i propositionen har vilandeforklarats
av riksdagen (bet. 2010/11:JuU14, rskr. 2010/11:189). Reger-
ingen har vidare i en lagradsremiss den 16 december 2010 fore-
slagit fordndringar i de bestimmelser som ror de brottsbekam-
pande myndigheternas tillgdng till Gvervaknings- och abonne-
mangsuppgifter om elektronisk kommunikation. Aven nir det
giller den materiella straffritten och de bestimmelser som re-
glerar det internationella samarbetet har forandringar skett se-
dan promemorian skrevs.

Det finns mot denna bakgrund behov av att pa nytt se over
vilka forfattningsédndringar som behdvs for att Sverige ska kun-
na leva upp till kraven i konventionen och tilliggsprotokollet.

Uppdragets allméinna utgdngspunkter

Sverige har ldnge intagit en ledande position i friga om it-
anvindning. Regeringens ambition &r att Sverige ska vara le-
dande i anvédndningen av it for att nd tillvéxt-, vélfards-, demo-
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krati- och klimatmal. Detta forutsitter, vid sidan av bl.a. vl
utvecklade sdkerhetslosningar, en straffrittslig lagstiftning som
ger ett gott skydd mot missbruk av den nya tekniken och en
processrittslig lagstiftning som ger goda mdjligheter att effek-
tivt utreda och lagfora it-relaterade brott.

Teknikutvecklingen har skapat nya mdjligheter att bega brott
utan att girningsmannen befinner sig i det land dér brottet far
effekt. Det finns ocksa stora mojligheter for den som begér ett
brott att dolja sin identitet. It-relaterade brott kan snabbt f& stor
omfattning och spridning. Bevis kan utpldnas och ekonomiskt
utbyte av brott flyttas mellan lander pd mycket kort tid. Vissa
brott, t.ex. internetrelaterade barnpornografibrott, kan bara utre-
das genom att de brottsbekdmpande myndigheterna far tillgdng
till uppgifter om elektronisk kommunikation. Detta medfor nya
utmaningar for de brottsbekimpande myndigheterna och ett
Okat behov av ett effektivt internationellt samarbete. Sverige
bor delta aktivt i detta samarbete.

Konventionen och tilliggsprotokollet utgdr en internationell
Overenskommelse i1 frdga om det grundlidggande behovet av ét-
gérder for att motverka it-relaterad brottslighet. Utgdngspunkten
ar att Sverige bor ratificera konventionen och tilldggsprotokol-
let. For att det ska vara mojligt krévs vissa lagdndringar.

De anslutande staterna avgor sjilva pa vilket sitt konventio-
nen ska genomfOras i nationell ritt. Regleringen av myndighe-
ternas tillgéng till uppgifter ska enligt konventionen utformas sa
att de ger ett tillfredsstillande skydd for ménskliga fri- och rét-
tigheter enligt bl.a. Europakonventionen.

Vad ska utredas?

Uppdragets omfattning

Utredaren ska i friga om konventionen och tilldggsprotokollet

e gora en genomgang av bestimmelserna och analysera i vil-
ka avseenden det finns behov av forfattningsidndringar eller
andra fordndringar for att Sverige ska leva upp till kraven i
konventionen och tilldggsprotokollet,



e ta stillning till i vilken utstrickning Sverige bor utnyttja
mdjligheten att gora forbehall, t.ex. genom att ange att vissa
girningar inte ska vara straffbelagda eller att vissa utred-
ningsétgirder bara ska kunna tillimpas for vissa brott eller
brottstyper (artikel 42 i konventionen respektive artikel 12 i
tillaggsprotokollet), att avge forklaring att ytterligare rekvi-
sit uppstills (artikel 40) eller att specificera for vilket eller
vilka territorier som konventionen ska gilla (artikel 37),
samt

e limna forslag till de forfattningsdndringar eller andra for-
andringar som krévs for att Sverige ska kunna tilltrdda kon-
ventionen och tillaggsprotokollet.

Utredaren far ocksd ldmna sadana nérliggande forslag till
forfattningséndringar som bedéms nodvéndiga for att uppdraget
ska kunna genomf0ras pa ett fullgott sétt. [ uppdraget ingar inte
att dvervéga dndringar i grundlagarna.

De nirmare forutséttningarna for uppdraget i frdga om an-
passningen av den straff- respektive processrittsliga regleringen
och den reglering som rdr internationellt réttsligt samarbete ut-
vecklas i kommande avsnitt.

Sdarskilt om anpassningen av den straffrdttsliga regleringen

Syftet med de straffrittsliga bestimmelserna i konventionen &r
att forbattra mojligheterna att forhindra och forebygga it-
relaterade brott genom att skapa en gemensam minimistandard
for sddana brott. Genom att tillndrma straffratten minskar risken
att brottsligheten flyttas frin en stat till en annan med mindre
strang lagstiftning. Vidare underldttas det internationella samar-
betet i fraga om utlimning och réttslig hjalp.

I artiklarna 2—6 behandlas inledningsvis sddana gérningar
som é&r riktade mot datorsystem och datorbehandlingsbara upp-
gifter. I artiklarna 7 och 8 behandlas s.k. datorrelaterade brott.
Datorrelaterad forfalskning regleras i artikel 7 och datorrelaterat
bedrégeri behandlas i artikel 8. Artikel 9 rér barnpornografibrott
och artikel 10 brott mot upphovsritt och till upphovsritten nér-
stdende réttigheter. Artiklarna 11-13 behandlar fors6k och med-
hjélp till brott, juridiska personers ansvar samt pafoljder. Av
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artiklarna framgar i vilken utstrickning en stat far forbehalla sig
ritten att inte straffbeldgga vissa girningar eller uppstélla vissa
begrinsande krav i frdga om vilka gidrningar som ar straffbara.
Dessutom far ringa brott undantas fran kriminalisering, &ven om
detta inte har kommit till direkt uttryck i konventionstexten

(p. 37 1 den forklarande rapporten till konventionen).

Inom EU antogs i februari 2005 ett rambeslut om angrepp
mot informationssystem. Rambeslutet syftar till att tillndrma
medlemsstaternas straffréttsliga lagstiftning nar det géller an-
grepp mot informationssystem och dérigenom forbéttra samar-
betet mellan réttsliga och andra myndigheter och bidra till kam-
pen mot organiserad brottslighet och terrorism. Konventionen
om it-relaterad brottslighet har till stor del utgjort forebild for
rambeslutet. Rambeslutet innehéller bestimmelser om vilka
handlingar som ska vara straffbelagda som angrepp mot infor-
mationssystem. Dessutom finns bestimmelser om bl.a. pafolj-
der for brotten, ansvar och pafdljder for juridiska personer,
domsritt och utbyte av uppgifter medlemsstaterna emellan. Vid
genomfOrandet av rambeslutet i svensk rétt infordes ett utvidgat
straffansvar i bestimmelsen om dataintrdng i brottsbalken
(prop. 2006/07:66). Inom EU pagér forhandlingar om ett direk-
tiv som ska ersétta rambeslutet.

It-forfalskningsutredningen har i betdnkandet Urkunden i ti-
den — en straffrittslig anpassning (SOU 2007:92) ldmnat forslag
som kan innebdira att kravet pd kriminalisering i artikel 7 i kon-
ventionen (datorrelaterad forfalskning) uppfylls. Forslagen be-
reds for ndrvarande i Regeringskansliet.

Tillaggsprotokollet behandlar fragan om kriminalisering av
gérningar av rasistisk eller fraimlingsfientlig natur som begas
med hjilp av datorsystem. Tilldggsprotokollet aktualiserar dér-
med fragor om informations-, yttrande- och tryckfrihet. Bade
tryckfrihetsforordningen och yttrandefrihetsgrundlagen straffbe-
lagger gérningar av rasistisk och framlingsfientlig natur. Mot-
svarande allménna brott finns i brottsbalken. Tryckfrihetsfor-
ordningen och yttrandefrihetsgrundlagen innehaller ocksa pro-
cessuella bestimmelser som delvis avviker fran réttegdngsbal-
kens regler.



Protokollet 6verensstimmer i ménga delar med EU:s rambe-
slut 2008/913/RIF om bekdmpande av vissa former av och ut-
tryck for rasism och framlingsfientlighet enligt strafflagstift-
ningen. Regeringen har gjort beddmningen att svensk rétt upp-
fyller rambeslutets krav (Ju2008/3200/L5).

Sdrskilt om anpassningen av den processrdttsliga regleringen

De processrittsliga reglerna i konventionen &r indelade i avsnitt
med utgangspunkt i typen av atgird. Avdelningen inleds med
allménna bestimmelser som &r gemensamma for hela det pro-
cessrittsliga avsnittet (artiklarna 14 och 15). Hérefter foljer ett
avsnitt om skyndsamt sékrande av lagrade uppgifter (artiklarna
16 och 17), skyldighet att lamna uppgifter (artikel 18), husrann-
sakan och beslag (artikel 19) samt insamling i realtid av uppgif-
ter (artiklarna 20 och 21).

Konventionen innehaller bestdimmelser om att behoriga
myndigheter ska kunna &ldgga t.ex. teleoperatorer att bevara
sarskilt angivna datorbehandlingsbara uppgifter orubbade. Den
som ska bevara uppgifterna ska kunna aldggas en skyldighet att
hemlighélla att dtgirden har dgt rum. Trafikuppgifter ska sedan
skyndsamt kunna rdjas for behoriga myndigheter (artiklarna 16
och 17). Med trafikuppgifter avses i konventionen varje typ av
datorbehandlingsbara uppgifter som hénfor sig till ett medde-
lande som formedlas med hjélp av datorsystem och som genere-
ras av ett datorsystem som ingir i kommunikationskedjan och
som anger meddelandets ursprung, destination, fardvag, tid,
datum, storlek, varaktighet eller typ av underliggande tjanst.
Det é&r alltsd uppgifter som svarar pa frigor som vem som
kommunicerade med vem vid en viss tidpunkt, var det skedde,
pa vilket sétt (t.ex. genom e-post) och hur linge.

Den som innehar sirskilt angivna datorbehandlingsbara
uppgifter ska kunna aldggas att ldmna ut dessa (artikel 18). De
brottsbekdmpande myndigheterna ska ocksé enligt konventio-
nen kunna dldgga en person med kunskap om ett datorsystem
att [amna uppgifter om 16senord m.m. (artikel 19.4).

Utgangspunkten ar att de atgérder som anges i konventionen
ska kunna tilldimpas pé



- de brott som omfattas av konventionens artiklar 2—11,
- Ovriga brott som begétts med hjilp av datorteknik och
- bevisning i elektronisk form (artikel 14).

I konventionen gors en uppdelning mellan mojligheten att
inhdmta uppgifter om elektronisk kommunikation i realtid och
att inhdmta uppgifter som avser forfluten tid. Foér inhdmtning i
realtid (artiklarna 20 och 21) giller att parterna far forbehalla
sig rétten att endast tillimpa sddana atgérder pd brott eller
brottstyper som anges i forbehéllet (artikel 14.3). Motsvarande
mdjlighet till forbehall saknas i friga om inhdmtning av uppgif-
ter avseende forfluten tid.

I svensk ritt gors normalt ingen skillnad mellan olika typer
av bevisning. Det innebdr att det inte finns generella legala be-
gransningar forknippade med bevisning i elektronisk form. Till
skillnad frdn konventionens bestimmelser gors i de svenska
bestimmelserna om hemlig teleavlyssning och hemlig teledver-
vakning ingen é&tskillnad vad giller mojligheten att inhdmta
uppgifter i realtid respektive uppgifter som avser forfluten tid
(jfr dock forslagen i lagrddsremissen De brottsbekdmpande
myndigheternas tillgang till uppgifter om elektronisk kommu-
nikation). Hemlig teleavlyssning fOrutsitter normalt att det for
brottet inte dr foreskrivet lindrigare straff dn féngelse i tva ar
(27 kap. 18 § andra stycket réttegangsbalken). Uppgifter om
telemeddelanden r i en brottsutredning atkomliga med stod av
reglerna om hemlig teledvervakning. Aven anvindningen av
hemlig teledvervakning ar begrdnsad till vissa brott. Hemlig
teledvervakning far anvéndas vid misstanke om brott for vilket
inte dr foreskrivet lindrigare straff &n féngelse i sex ménader,
vissa sérskilt angivna brott (bl.a. dataintrdng och barnpornogra-
fibrott) och forsok, forberedelse eller stimpling till dessa brott
om sadan gidrming &r belagd med straff (27 kap. 19 § andra
stycket rittegdngsbalken). Hos en teleoperator far inte andra
straffprocessuella tvangsmedel (t.ex. husrannsakan och beslag)
eller edition anvindas for att fa fram uppgifter vars atkomst re-
gleras i bestimmelserna om hemlig teleavlyssning och hemlig
teledvervakning.

Sadana uppgifter om telemeddelanden som finns lagrade hos
operatorer och som avser annat dn innehéllet kan enligt gillande
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ritt 1 viss utstrickning dven ldmnas ut med stdd av lagen
(2003:389) om elektronisk kommunikation (6 kap. 22 § forsta
stycket 3), under forutsittning att det for brottet inte ar foreskri-
vet lindrigare straff &n féngelse tvd &r. Denna mojlighet har
dock i lagrddsremissen De brottsbekdmpande myndigheternas
tillgéng till uppgifter om elektronisk kommunikation foreslagits
ersittas med annan reglering. Lagradsremissen bereds for nér-
varande inom regeringskansliet.

Enligt konventionen ska det ocksa vara tillatet att framstélla
och behalla en kopia av datorbehandlingsbara uppgifter som har
sikrats (artikel 19.3 b). Forundersokningsutredningen (Ju
2009:07) har nyligen gjort en Gversyn av hur reglerna om be-
slag tillampas i it-milj6 och foreslagit en lagreglering i frdga om
kopiering av beslagtaget material (SOU 2011:45).

Bestimmelserna i konventionen har utarbetats for att mot-
svara en miniminiva i friga om behovet av utredningsatgérder i
respektive stat for att effektivt kunna bekdmpa it-relaterad
brottslighet. Vissa av atgdrderna i konventionen motiveras vida-
re av att de ska erbjuda ett mindre ingripande alternativ till hus-
rannsakan och beslag (forklarande rapporten p. 170). Staterna
ska sjélva ta stillning till pa vilket sétt konventionens bestim-
melser ska genomforas i nationell rétt och de ndrmare forutsatt-
ningarna for tillimpningen av &tgirderna. Staterna ska enligt
konventionen se till att de nationella bestimmelserna ger ett
tillfredsstillande skydd for ménskliga rittigheter enligt bl.a.
Europakonventionen (artikel 15).

Bedomningen av i vilken mén de utredningsatgirder som
omfattas av konventionen kan vidtas enligt svensk rétt och om
de kan tillimpas pa de forfaranden och under de foérutséttningar
som anges i konventionen kan paverkas av de forslag som lam-
nats i lagrddsremissen De brottsbekdmpande myndigheternas
tillgang till uppgifter om elektronisk kommunikation.

Utredaren ska, i den méan analysen foranleder forslag om nya
straffprocessuella tvangsmedel eller #ndringar i befintliga
tvangsmedel, utforma forslagen pa ett sddant sétt att befogenhe-
ten att anvinda aktuellt tvdngsmedel dr proportionerlig i forhal-
lande till det intrdng i enskildas integritet som befogenheten
innebdr. Det dr vidare angeldget att 4stadkomma en sé klar och
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overblickbar tvangsmedelsreglering som mgjligt. Vid utarbe-
tande av forslag till nya bestimmelser ska utredaren ta hdnsyn
till den grundldggande systematiken i regleringen och den vida-
re beredningen av lagradsremissen De brottsbekdmpande myn-
digheternas tillgang till uppgifter om elektronisk kommunika-
tion.

Sdrskilt om anpassningen av regleringen som ror internationellt
rdttsligt samarbete

Bestdmmelserna om internationellt samarbete utgdr en bety-
dande del av konventionen (kapitel tre). De ar uppdelade i tvé
avsnitt, ett allmént avsnitt ddr de grundldggande principerna
laggs fast och ett med sérskilda bestimmelser om vissa
tvangsatgirder m.m. Det allminna avsnittet ar uppdelat i olika
avdelningar som behandlar allménna principer for hela det ritts-
liga samarbetet enligt konventionen (artikel 23), principer som
géller for utlimning (artikel 24) respektive rittslig hjilp (artik-
larna 25 och 26) samt bestimmelser betrdffande forfarandet vid
framstéllningar om réttslig hjélp (artiklarna 27 och 28). Det
andra avsnittet dr indelat i avdelningar som behandlar rittslig
hjdlp med provisoriska atgirder (artiklarna 29 och 30), rattslig
hjalp med utredningsbefogenheter (artiklarna 31 och 34) samt
nitverk av kontaktpunkter (artikel 35).

Artiklarna om internationellt samarbete har pa motsvarande
sdtt som bestimmelserna om bevisinhdmtning ett vidare till-
lampningsomrade 4n enbart de brott som anges i artiklarna
2—-11. Samarbetet i enlighet med konventionens bestimmelser
omfattar utredning och lagféring av alla typer av datorrelaterade
brott och brott som har begéatts med hjélp av datorsystem samt
insamling av bevis i elektronisk form.

Med utgangspunkt i konventionen, internationella dverens-
kommelser om réttsligt samarbete och andra 6verenskommelser
samt den nationella lagstiftningen, ska parterna i storsta mojliga
utstrackning samarbeta med varandra for att utreda eller lagféra
brott som nyss har ndmnts eller for att samla in bevis i elektro-
nisk form.
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I svensk rétt 4r reglerna om internationellt réttsligt samarbete
uppdelade i olika forfattningar bl.a. med utgdngspunkt i formen
av samarbete. Regler om utlimning for brott finns t.ex. i lagen
(1957:668) om utlaimning for brott och, nir det géller forhéllan-
det mellan EU:s medlemsstater, i lagen (2003:1156) om Over-
lamnande fran Sverige enligt en europeisk arresteringsorder.
Overforande av lagforing mellan stater regleras genom lagen
(1976:19) om internationellt samarbete rérande lagforing for
brott. Det finns ocksa lagar som &r tillimpliga pa séarskilda for-
mer av samarbete mellan EU:s medlemsstater, t.ex. lagen
(2005:500) om erkénnande och verkstillighet inom EU av frys-
ningsbeslut. Tyngdpunkten i konventionen nir det géller det
internationella samarbetet ror dock olika aspekter av rattslig
hjélp. Regler om rittslig hjdlp i brottmél finns bl.a. i lagen
(2000:562) om internationell réttslig hjilp i brottmal.

Nar svenska aklagare och domstolar ldamnar internationell
rattslig hjélp, ska de regler som giller for ett motsvarande
svenskt forfarande tillimpas med den modifiering som foljer av
specialregleringen for saddan hjélp. Det innebdr att dndringar
som sker i de ordinarie svenska reglerna ocksa fir genomslag
for hanteringen av drenden om réttslig hjilp. I vissa fall leder
sddana dndringar ocksa till att den aktuella specialregleringen
maste dndras. Det kan dven i Ovrigt finnas behov av adndringar
med hénsyn till konventionens krav.

Nér lagen om internationell rattslig hjdlp i brottmal inférdes
gavs den ett vidare tillimpningsomrade dn vad som krdvdes
med hénsyn till dd gillande internationella dtaganden. Syftet var
att for framtiden skapa utrymme for ett utvidgat internationellt
samarbete. Utgangspunkten for regleringen &r att alla dtgérder
som dr mojliga att vidta i en svensk forundersokning ocksa ska
vara tillgdngliga for en annan stat efter en ans6kan om rittslig
hjilp, oavsett om bistdnd med &tgidrden foreskrivs i en interna-
tionell dverenskommelse eller inte. Eventuella forslag till dnd-
ringar i lagen med anledning av tilltrddet till konventionen mas-
te vara anpassade till denna grundliggande systematik i re-
gleringen. Utredaren méste ocksa beakta redan ingangna inter-
nationella dtaganden som kan berdras av dndringsforslagen.
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Uppdragets genomforande

Lagstiftning i andra linder

Utredaren ska, i den utstrdckning det bedéms ha betydelse for
uppdragets genomforande, informera sig om genomforandet av
konventionen i andra med Sverige jamforbara lander.

Ekonomiska konsekvenser

Utredaren ska beddma de ekonomiska konsekvenserna av for-
slagen for det allmidnna och for enskilda. Om forslagen kan for-
vantas leda till kostnadsokningar for det allminna, ska utreda-
ren foresla hur dessa ska finansieras. Utredaren ska ocksé redo-
visa i vilken utstrdckning resursutnyttjandet i réttsvisendet kan
bli effektivare genom forslagen.

Samrad och redovisning

Vid genomf6randet av uppdraget ska utredaren samrada med
Utredningen om vissa hemliga tvangsmedel (Ju 2010:08),
Aklagarmyndigheten, Ekobrottsmyndigheten, Rikspolisstyrel-
sen, Sdkerhetspolisen, Tullverket, Sdkerhets- och integritets-
skyddsndgmnden och Post- och telestyrelsen samt med andra
myndigheter i1 den utstrdckning utredaren finner lampligt.
Utredaren ska ocksd folja arbetet inom Regeringskansliet
med bl.a. betdnkandena Urkunden i tiden (SOU 2007:92) och
Forundersokning — objektivitet, beslag, dokumentation m.m.
(SOU 2011:45), med Utldmningsutredningens (Ju 2009:16)
kommande forslag samt med lagradsremissen De brottsbekdm-
pande myndigheternas tillgang till uppgifter om elektronisk
kommunikation. Utredaren ska ocksa folja relevant arbete inom
EU, bl.a. féorhandlingarna om forslaget till direktiv om angrepp
mot informationssystem (KOM[2010] 517), forslaget till direk-
tiv om en europeisk utredningsorder (2010/C 165/02) och ut-
viarderingen av Europaparlamentets och rddets direktiv
2006/24/EG om lagring av uppgifter som genererats eller be-
handlats i samband med tillhandahéllande av allmént tillgangli-
ga elektroniska kommunikationstjinster eller allmdnna kommu-
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nikationsnét och om &ndring av direktiv 2002/58/EG. Utredaren
ska slutligen folja arbetet i riksdagen med de vilande lagforsla-
gen 1 propositionen om genomfoérandet av sistndmnda direktiv
(bet. 2010/11:JuU14, rskr. 2010/11:189) och Yttrandefrihets-
kommitténs arbete (dir 2007:76).

Uppdraget ska redovisas senast den 2 maj 2013.

(Justitiedepartementet)



