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Kommittédirektiv

Saker och tillganglig digital identitet

Beslut vid regeringssammantride den 22 december 2022

Sammanfattning

En sirskild utredare ska utreda och limna férslag pa hur staten kan utfirda
en e-legitimation pa hogsta tillitsniva. Utredaren ska ocksa se 6ver behovet
av anpassningar som féljer av den reviderade eIDAS-férordningen. Syftet ar
att stirka samhillets sikerhet och robusthet, motverka bedrigerier som
begas med hjilp av e-legitimationer och underlitta f6r si manga som moijligt
att kunna fa tillgang till en e-legitimation.

Utredaren ska bl.a.

e limna forslag pa hur en kostnadseffektiv statlig e-legitimation pa hogsta
tillitsniva kan utformas och tillhandahallas av en statlig myndighet,

* analysera och foresla forindringar som foljer av den reviderade eIDAS-
férordningen, och

* limna nodvindiga forfattningsforslag.

Uppdraget att foresla hur staten kan utfirda en e-legitimation pa hogsta
tillitsniva ska delredovisas senast den 16 oktober 2023. Uppdraget ska
slutredovisas senast den 31 maj 2024.



Siker och tillganglig identifiering i ett digitaliserat samhalle

Den 3 juni 2021 presenterade Europeiska kommissionen ett forslag till
Europaparlamentets och radets férordning om dndring av férordning (EU)
nr 910/2014 vad giller inrittandet av en ram for europeisk digital identitet
(den reviderade eIDAS-férordningen), COM(2021) 281. Det féreslas bl.a. att
det ska bli obligatoriskt for varje medlemsstat att anmaila en e-legitimation pa
den hégsta tillitsnivan enligt ett forfarande for grinséverskridande
identifiering och att varje medlemsstat ska utfirda en europeisk digital
identitetsplanbok. Tillitsnivan pa e-legitimationen avgor hur tillforlitligt det
ar att personen som identifierar sig r den man utger sig for att vara.
Planboken ska moijliggora for fysiska och juridiska personer att pa ett sakert
sitt bl.a. begira, erhalla, lagra och anvinda personidentifieringsuppgifter och
digitala bevis for autentisering online och offline samt att skriva under med
kvalificerade elektroniska underskrifter.

Den 6kade digitaliseringen gor det allt svarare att klara sig i samhillet utan
tillgdng till en e-legitimation. Det dr darfor viktigt att sa manga som mojligt
ges mojlighet att skaffa en siker e-legitimation. En e-legitimation ar i princip
nodvandig for att fa tillgang till viktiga digitala tjanster och
samhillsfunktioner, t.ex. hantera bankirenden eller for att ha kontakt med
det offentliga. E-legitimationer har ocksd bérjat anvindas f6r identifiering
exempelvis via telefon eller vid besok. En e-legitimation ér alltsa viktig for att
enskilda ska kunna nyttja samhillets digitala tjdnster sa att alla enskilda kan ta
till vara sina intressen och medborgerliga rittigheter. Detta giller dven for
personer som bara tillfilligt vistas 1 Sverige, exempelvis for arbete.

I dag ér det endast privata aktorer som utfiardar e-legitimationer och staten
har begrinsade moijligheter till insyn och paverkan. Det finns dven behov av
att utreda alternativa 16sningar for e-legitimation utifran flera perspektiv,
sarskilt ndr det galler sakerhet, redundans och tillginglighet.

E-legitimationer utgér en samhillsviktig infrastruktur som behéver fungera
ocksa om samhillet utsitts for en stor pafrestning och ytterst dven i krig.
Storningar i e-legitimationssystem kan snabbt fa kinnbara effekter for
niringsliv, banker, offentlig sektor och inte minst f6r enskilda dven under 1
Ovrigt normala forhallanden.



Uppdraget att foresla hur staten kan utfarda en e-legitimation pa
hogsta tillitsniva

Forslagen i revisionen av eIDAS-férordningen staller krav pa medlems-
staterna att anmila en e-legitimation pa hogsta tillitsniva enligt ett sarskilt
anmilningsforfarande. En anmild e-legitimation kan darefter anvindas i
andra EU-linders e-tjanster.

Det ar viktigt 1 ett digitalt samhaille att s manga som mojligt ges mojlighet
att identifiera sig. En siker elektronisk identifiering kan ocksa bidra till att
motverka den identitetsrelaterade brottsligheten. Med en siker
grundidentifiering som gors av en myndighet vid ett personligt besok
minskar risken for att fel person far tillgang till e-legitimationen. En
utredning ska analysera vilka kontroller av identiteten som behéver vidtas
och om omfattningen av kontrollen ska vara jimférbar med den kontroll
som sker for andra identitetshandlingar.

Utgangspunkten ir att utfirdande av e-legitimationer pa den hogsta
tillitsnivan bor ske vid en statlig myndighet. En e-legitimation pa hogsta niva
kan anvindas for vixling till en annan e-legitimation pa samma niva eller en
e-legitimation pa lagre niva.

For att en e-legitimation ska kunna anvindas behovs en bakomliggande
digital infrastruktur mot vilken e-legitimationen kan verifieras. En individ
kan anvinda sin e-legitimation flera ganger om dagen. Infrastrukturen
behover dirfor hantera en stor mingd verifieringar. Myndigheten for digital
forvaltning ansvarar for den offentliga forvaltningens tillgang till
infrastruktur och tjdnster for elektronisk identifiering och underskrift.
Eftersom system for e-legitimationer och digital identifiering kraver sirskild
kompetens bér Myndigheten for digital f6rvaltning vara den myndighet som
tar ett eventuellt uppdrag att ta fram en statlig e-legitimation.

2017 ars ID-kortsutredning foreslar i sitt betinkande Ett sdkert statligt ID-
kort — med e-legitimation (SOU 2019:14) att staten ska utfirda en
e-legitimation pa hogsta tillitsniva. Syftet med forslaget dr att ge alla invanare
mojlighet att skaffa en siker e-legitimation for att de ska fa tillgang till viktiga
samhillsfunktioner. Vidare menar utredningen att en siker elektronisk
identifiering motverkar den identitetsrelaterade brottsligheten.

Utredningen foreslar att en statlig e-legitimation ska finnas pa det statliga
identitetskort som enligt férslaget ska utfirdas av Polismyndigheten. Vidare
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konstaterar utredningen att det inte dr mojligt att uppskatta kostnaderna for
bl.a. utveckling och forvaltning av e-legitimationen och limnar inte heller
torslag pa en ersittningsmodell for utfirdande och anvindande av en
e-legitimation. Utredningen konstaterade att det finns ett stort behov av

alternativa l6sningar f6r e-legitimationer.

Utredningens férslag bereds inom Regeringskansliet. Det dr dock
tidskravande att ta fram ett kombinerat id-kort och e-legitimation. Forslagen
1 den reviderade elDAS-férordningen i kombination med ett forindrat
sikerhetslige kan medfora vissa krav pa skyndsamhet. Det kan dirfor finnas
behov av en alternativ 16sning for en e-legitimation pa hogsta niva.

En ny utredning bor ocksa analysera hur en e-legitimation kan utformas sa
att sa manga som mojligt kan fa tillgang till den, exempelvis personer fran
andra linder som arbetar eller studerar i Sverige. Grupper som sirskilt bor
beaktas nir forslagen utformas ir bl.a. aldre och personer med
funktionsnedsittning.

En statlig aktér som ansvarar for en e-legitimation kommer att behandla
stora mingder personuppgifter om anvindarna. Det ar dirfor viktigt att
skyddet f6r den personliga integriteten beaktas, bade utifran bestimmelsen i
2 kap. 6 § andra stycket regeringsformen och Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria
flédet av sidana uppgifter och om upphivande av direktiv 95/46/EG
(allman dataskyddsforordning).

En del svenska medborgare bor utomlands och utredaren behover analysera
om de ska ha ratt att fa tillgang till en e-legitimation fran utlandet. Om
utredaren bedémer att det bor finnas en sadan mojlighet, ska utredaren
toresla hur ansvarig myndighet kan tillhandahalla den.

Slutligen bor utredningen ta stillning till om en e-legitimation pa hogsta
tillitsniva ska kunna anvindas for att framstilla kvalificerade elektroniska
underskrifter. eIDAS-férordningen skiljer pa avancerad elektronisk
underskrift och kvalificerad elektronisk underskrift. P4 den senare stalls det
hogre sikerhetskrav. De underskrifter som finns pa den svenska marknaden
i dag dr framfGr allt avancerade elektroniska underskrifter medan det i resten
av Europa dr mer vanligt med kvalificerade underskrifter.



Myndigheten for digital forvaltning fick varen 2022 ett uppdrag att i
samarbete med Polismyndigheten och Férsikringskassan foresla hur en
statlig e-legitimation kan utformas (12022/0135). Uppdraget ska redovisas
senast den 31 januari 2023. Utredningen ska i sitt arbete beakta férslagen och
de synpunkter som framkommit inom ramen for regeringsuppdraget.

Utredaren ska darfor

e limna forslag pa hur en kostnadseffektiv e-legitimation pa tillitsniva hog
enligt eIDAS-férordningen kan utformas och tillhandahallas av
Myndigheten for digital forvaltning,

e limna forslag pa vilken eller vilka myndigheter som ska ansvara fér
grundidentifieringen vid utfirdandet av en statlig e-legitimation och
vilka kontroller av identitet som ska genomfoéras vid en sidan
grundidentifiering,

e analysera om det bor stillas krav pa forlitande parter som tillhandahaller
digitala tjanster inom offentlig sektor att acceptera alla
e-legitimationsalternativ pa marknaden forutsatt att de lever upp till den
tillitsniva som tjansterna kriver,

e analysera om det f6r vissa grupper kan behovas sirskilda I6sningar for
att de ska kunna identifiera sig digitalt,

e analysera och berikna kostnader for att ta fram och forvalta en
e-legitimation och limna férslag pa hur en ersittningsmodell kan
utformas dar bl.a. avgifter for att fa tillgang till en e-legitimation ska
overvagas,

* analysera om e-legitimationen ska kunna anvindas for att framstilla
kvalificerade elektroniska underskrifter, och

* limna nodvindiga forfattningsforslag.

Uppdraget att analysera och foresla forandringar som féljer av
revisionen av eIDAS-férordningen

Om de foreslagna dndringarna i eIDAS-férordningen trider i kraft, innebar
det att en rad nya krav maste motas. Sverige maste exempelvis inritta ett
bedémningsorgan som har till uppdrag att certifiera e-legitimationslosningar
som uppnar tillitsnivaerna i férordningen. Vidare ska valideringsmekanismer
som sikerstaller den digitala planbokens dkthet inféras. Medlemsstaterna kan
ocksa komma att beh6va utarbeta processer for rapportering vid eventuell
torlust och eventuellt missbruk av digitala planbocker samt for aterkallandet
av sadana planbocker. Vidare krivs det att medlemsstaterna inrittar ett organ
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som ansvarar for register 6ver forlitande parter, dvs. fysiska eller juridiska
personer som forlitar sig pa en elektronisk identifiering.

Enligt forslaget ska ett tillsynsorgan ansvara for fragor som ber6r tillhanda-
héllare av kvalificerade och icke-kvalificerade betrodda tjinster. Organet ska
undersoka om betrodda tjinsterna uppfyller kraven i eIDAS-f6rordningen
och kraven i Europaparlamentets och radets direktiv (EU) 2016/1148 av den
6 juli 2016 om atgarder for en hég gemensam niva pa sikerhet 1 natverks-
och informationssystem i hela unionen och de krav som den pagaende
revideringen av det direktivet foranleder.

Medlemsstaterna behover vidare inkludera en unik och bestiende identifika-
tionsbeteckning i minimiuppsittningen av personidentifieringsuppgifter fér
att kunna identifiera personen nir identifiering krivs enligt lag.

De digitala planb6ckerna ska enligt forslaget sikerstilla att personidentifie-
ringsuppgifter pa ett unikt och bestindigt sitt representerar den fysiska eller
juridiska person som de ér forbundna med. Planbockerna ska tillhandahalla
en mekanism som sikerstiller att forlitande parter kan autentisera
anvindaren och ta emot attributintyg. Det ska vidare sikerhetsstillas att inte
fler attribut 4n vad som dr nédvindigt for tjansten delas.

Myndigheten for digital férvaltning har 1 rapporten Digital planbok
(I2021/02470) foreslagit att svenska planbocker ska utfirdas av en statlig
myndighet och att dven privata aktorer ska ges mojlighet till det. Syftet ar att
sakerstilla att alla anviandare inkluderas, att systemet blir robust och att

tillvarata innovation pa omradet.
Utredaren ska darfor

e utreda hur det kan sikerstillas att en kostnadseffektiv digital
identitetsplanbok i enlighet med den reviderade eIDAS-f6rordningen
ska utfirdas,

* utreda hur en siadan digital planbok kan anviandas andamalsenligt for
storsta mojliga nationella effektivitet och nytta,

e ta stillning till vilken myndighet som bor utses till tillsynsorgan med
ansvar for ett register 6ver forlitande parter enligt kraven i den
reviderade eIDAS-f6rordningen,

e analysera den slutgiltiga versionen av férordningen i sin helhet och ge
forslag pa hur Sverige kan uppfylla tillkommande krav,



e foresld de forfattningsindringar och andra atgarder som kravs for att
den féreslagna myndigheten ska kunna vidta de atgarder som aliggs den
enligt férordningen, samt

e limna de forfattningsforslag 1 Gvrigt som ar nédvindiga eller annars
bedéms limpliga for att komplettera férordningen.

Konsekvensbeskrivningar

Utredaren ska bedoma de ekonomiska konsekvenserna f6r myndigheter,
regioner och kommuner av férslagen. Om férslagen kan forvintas leda till
kostnadsokningar f6r ovan nimnda aktorer, ska utredaren féresla hur dessa
ska finansieras. Utredaren ska sarskilt bedoma vilka organisatoriska och
ckonomiska konsekvenser férslagen far f6r de myndigheter som berérs av
forslagen. Utredaren ska ocksa ange konsekvenser for enskilda och for
foretag 1 form av kostnader och 6kade administrativa bérdor samt om
forslagen far nagra konsekvenser ur ett jamstilldhetsperspektiv. Utredaren
ska sarskilt redovisa forslagens konsekvenser for den personliga integriteten
och under arbetets gang gbra en integritetsanalys. Utredaren ska ocksa
analysera eventuella risker for informationssikerheten och risker med
identitetsrelaterad brottslighet och redovisa konsekvenser f6r
brottsbekimpningen och det brottsférebyggande arbetet.

Konsekvenserna ska redovisas enligt 14—15 a {§ kommittéférordningen
(1998:1474) samt 6 och 7 {§ férordningen (2007:1244) om konsekvens-
utredning vid regelgivning,.

Kontakter och redovisning av uppdraget

Utredaren ska halla sig informerad om och beakta relevant arbete som
bedrivs inom Regeringskansliet, utredningsvisendet och inom EU,
exempelvis Europeiska kommissionens férslag till f6rordning och direktiv
om digitalisering av rattsligt samarbete.

Under genomférandet av uppdraget ska utredaren ha en dialog med och
inhamta upplysningar fran Ekobrottsmyndigheten, Finansinspektionen,
Forsvarsmakten, Forsakringskassan, Integritetsskyddsmyndigheten,
Migrationsverket, Myndigheten for digital forvaltning, Myndigheten for
samhillsskydd och beredskap, Riksarkivet, Skatteverket, Sdkerhetspolisen,
Polismyndigheten, Post- och telestyrelsen, niringslivet samt, i den
utstrackning som utredaren finner det behévligt, andra organisationer och
myndigheter.



Foljande uppdrag ska redovisas senast den 16 oktober 2023:

- Uppdraget att foresla hur staten kan utfirda en e-legitimation pa
hogsta tillitsniva.

Foljande uppdrag ska redovisas senast den 31 maj 2024:

- Uppdraget att analysera och foresla forindringar som féljer av
revisionen av eIDAS-férordningen.

(Infrastrukturdepartementet)
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