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Till statsradet och chefen for
Justitiedepartementet Beatrice Ask

Regeringen bemyndigade den 7 april 2004 chefen for Justitie-
departementet att tillkalla en kommitté (Ju 2004:05) med hogst
elva ledaméter med uppdrag att bla. kartligga och analysera sidan
lagstiftning som rér den personliga integriteten samt verviga dels
om 2 kap. 3 § andra stycket regeringsformen bér dndras, dels om
det vid sidan av befintlig lagstiftning behévs generellt tillimpliga
bestimmelser till skydd for den personliga integriteten. Ritts-
chefen Olle Abrahamsson férordnades den 13 maj 2004 att vara
ordférande i kommittén. Till ledaméter i kommittén férordnades
den 27 augusti 2004 riksdagsledaméterna Inger Davidson, Christer
Engelhardt, Liselott Hagberg, Inger René och Alice Astrém samt
divarande riksdagsledaméterna Anders Bengtsson, Leif Bjoérnlod,
Agne Hansson, Barbro Hietala Nordlund och Ulla Wester. Inger
Davidson entledigades den 4 oktober 2004 och samma dag férord-
nades ddvarande riksdagsledamoten Olle Sandahl att som ledamot
ingd i kommittén. Den 23 oktober 2006 entledigades Barbro
Hietala Nordlund som ledamot 1 kommittén med verkan fr.o.m.
den 1 november 2006.

Den 18 januari 2007 beslutade regeringen med dndring av det
tidigare beslutet att kommittén skall bestd av hogst tolv ledaméter,
varefter riksdagsledaméterna Bertil Kjellberg och Annie Johansson
den 22 januari 2007 férordnades till ledaméter 1 kommittén.

Kommittén antog namnet Integritetsskyddskommittén.

Till experter férordnades den 9 september 2004 kanslirddet
Katrin Hollunger Wégnert, byrichefen Daniel Kjellgren och chefs-
juristen Leif Lindgren.

Som sekreterare 1 kommittén anstilldes den 16 augusti 2004
kammarrittsassessorn Elisabet Reimers och den 1 april 2006 hov-
rittsassessorn Mirit Bergendahl.

Kommittén éverlimnar hirmed delbetinkandet Skydder for den
personliga integriteten — kartliggning och analys.



Kommittén fortsitter nu sitt arbete med 6éverviganden rérande
behovet av ny lagstiftning till skydd f6r den personliga integriteten.

Stockholm den 29 mars 2007

Olle Abrahamsson

Anders Bengtsson Leif Bjornlod
Christer Engelhardt Liselott Hagberg
Agne Hansson Annie Johansson
Bertil Kjellberg Inger René

Olle Sandahl Ulla Wester

Alice Astréom

/

Elisabet Reimers

Mirit Bergendahl
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Sammanfattning

Detta delbetinkande innehéller en bred kartliggning och analys av
sddan lagstiftning som rér den personliga integriteten men diremot
inga lagférslag eller 6verviganden rérande nigon ny generell
reglering pid omrddet. I ett tjugotal pd varandra féljande avsnitt
sammanfattas 1 férevarande volym regelverket pd olika omriden
(en mer fullstindig redogérelse finns 1 betinkandets andra del). T
anslutning till vart och ett av dessa avsnitt redovisar kommittén sin
bedémning av rittsliget utifrdn ett integritetsskyddsperspektiv. De
samlade bedémningarna jimte kommitténs évergripande slutsatser
terfinns sedan 1 kapitel 24 Sammanfattande analys. Det kapitlet
innesluter foljaktligen essensen av kommitténs arbetsresultat och
utgdr i sig en sammanfattning av betinkandets innehdll.

S8 som betinkandet sdledes r strukturerat har kommittén inte
funnit det pdkallat att utarbeta en sammanfattning av traditionellt
slag; en sidan skulle 1 huvudsak endast komma att upprepa inne-
hillet 1 kapitel 24 Sammanfattande analys. Den foljande redo-
gorelsen dr dirfor timligen kortfattad och har delvis karaktir av en
utvidgad och kommenterad innehéllsférteckning.

Kapitel 1 Utredningsuppdraget

I kapitlet redogérs f6r kommitténs direktiv och fér betinkandets
disposition samt f6r hur utredningsarbetet har bedrivits.

Kapitel 2 Utgangspunkter och avgriansningar

Hir beskrivs oversiktligt de internationella konventioner och
svenska grundlagsbestimmelser som syftar till att ge skydd &t den
enskildes integritet. Dessa grundliggande regler kommer kommit-
tén senare att behandla mer utforligt 1 sitt slutbetinkande.
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I kapitlet undersoks ocksd hur begreppet personlig integritet har
definierats i olika sammanhang samt anges en praktiskt fungerande
metod for att avgrinsa det skyddsvirda omride som kommittén
har i uppgift att kartligga och analysera. Avgrinsningen bor enligt
kommittén ta sin utgdngspunkt 1 informationen om den enskilde
och inkludera anvindningen av identifieringsdata. Det konstateras
att en sddan avgrinsningsmetod fingar in de mest skyddsvirda inre
skikten av den personliga integriteten och ir vil limpad att ligga till
grund for kartliggningsarbetet.

Vidare ges en oversikt éver den tekniska utvecklingen som har
betydelse for integritetsskyddet. Inte bara dagens teknik beskrivs
utan ocksd en tinkbar framtida utveckling. Tvd aktuella utveck-
lingslinjer anges: En dir syftet direkt ir att 8stadkomma 6kad
kontroll, spirbarhet och 6vervakning av individer samt en annan
dir tekniken i sig dr harmlés men dir dess tillimpning kan for-
orsaka integritetsskadliga sidoeffekter.

Kapitel 3 Kommitténs attitydundersékning i sammandrag

Kapitlet sammanfattar resultatet av en attitydundersékning som
kommittén ltit utféra i samarbete med Statistiska centralbyrin.
Syftet med undersékningen har varit att f8 en ungefirlig upp-
fattning om allminhetens instillning till behovet av skydd fér den
personliga integriteten, sirskilt nir detta behov kommer i konflikt
med andra berittigade intressen. Drygt 1000 slumpvis utvalda
personer besvarade ett 80-tal frigor p& en rad olika omriden av
betydelse for integritetsskyddet. Undersékningen, som torde vara
den férsta i sitt slag som inte har varit avgrinsad till en viss friga
eller till ndgon sirskild aspekt pd integritetsskyddet, redovisas i sin
helhet i en bilaga till betinkandet.

Kapitel 4 Generella skyddsregler i vanlig lag

I detta kapitel redogors for regler i vanlig lag som syftar till att
skydda den personliga integriteten 1 mer generell bemirkelse och
alltsd inte endast inom ett visst omrdde. Hit hor 1 frimsta rummet
brottsbalkens bestimmelser om fridsbrott, irekrinkning och brott
mot tystnadsplikt samt vissa bestimmelser som kan grunda ritt till
skadestdnd vid krinkningar av den personliga integriteten. Kapitlet
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avslutas med en relativt utférlig genomging av generellt tillimpliga
EG-rittsliga respektive svenska bestimmelser om skydd for
personuppgifter i samband med framfér allt automatiserad data-
behandling.

Redovisningen av de generella skyddsreglerna i detta kapitel
utgor en nddvindig bakgrund till de sirskilda skyddsregler som
finns pd de olika specifika rittsomridena. Ndgon analys av i vad
méin det generellt gillande integritetsskyddet ir tillfredsstillande
reglerat gors dock inte i detta sammanhang, utan ir en uppgift som
kommittén dterkommer till i sitt slutbetinkande.

Kapitel 5 Skatteomradet

Kommittén konstaterar bland annat att det inte har limnats nigon
godtagbar forklaring till varfér mojligheterna att pd skatteomrddet
limna ut uppgifter till andra myndigheter ir mycket stérre in pa
andra omriden dir absolut sekretess giller. Vidare har bestimmel-
serna om att skattebrottsenheterna inom Skatteverket skall ha
direktitkomst 1 beskattningsdatabasen infoérts utan en tillricklig
redovisning och analys av behovet och av konsekvenserna for
integritetsskyddet. Den avvigning mellan behovet av effektivitet
och behovet av integritetsskydd som finns redovisad i lagmotiven
ir, delvis som en konsekvens av den bristfilliga behovsanalysen,
inte heller tillricklig.

Kapitel 6 Exekutionsvasendet

Ar 2001 inférdes i lagstiftningen en forstirkt sekretess pa
kronofogdemyndigheternas omride. Ett bakomliggande syfte var
att f8 ull stdnd ett effektivare informationsutbyte mellan
kronofogdemyndigheterna och andra myndigheter. Tanken var att
om sekretessen hos kronofogdemyndigheterna stirktes skulle
andra myndigheter 1 6kad utstrickning kunna limna kinslig infor-
mation vidare till kronofogdemyndigheterna. I lagstiftningsirendet
redovisades inte 1 vad man det kunde finnas andra, fér integritets-
skyddet mindre ingripande, méjligheter fér kronofogdemyndighe-
terna att anvinda sig av enligt sekretesslagstiftningen fér att uppnd
det 6nskade effektivitetsmilet. Kommittén konstaterar att det av
den anledningen saknas underlag f6r att kunna bedéma hur nod-
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vindig lagindringen var. Inte heller redovisades det vilka konse-
kvenser som kunde foérvintas frén integritetsskyddssynpunkt av ett
okat informationsfléde mellan olika myndigheter.

Vidare anmirker kommittén att bestimmelserna om behandling
av personuppgifter som tar sikte pd eller fir 3terverkningar pd
frdgan om utlimnande av uppgifter frin Kronofogdemyndigheten,
har utformats utan att det tydliggjorts hur bestimmelserna for-
hiller sig till regler om sekretess. En forstirkning av integritets-
skyddet har diremot blivit féljden av att det inférts sekretess for
enstaka skuldbelopp.

Kapitel 7 Kreditupplysning och inkasso

P4 omréddet for kreditupplysning och inkasso anser kommittén att
det frin integritetsskyddssynpunkt ir olyckligt att skyddet f6r den
enskildes integritet, som annars foljer av framfér alle kredit-
upplysningslagen, inte kan uppritthillas vid kreditupplysning via
Internet eller andra elektroniska kommunikationstjinster. For-
hillandet utnyttjas av bland andra féretag som erbjuder kredit-
upplysning via SMS-meddelanden och en webbplats. Dessa foretag
kan utan risk for paféljd underldta att iaktta kravet pd att limna en
kreditupplysningskopia till den som avses med upplysningen och
har heller ingen skyldighet att ritta oriktiga eller missvisande upp-
gifter. Grundorsaken till problemet ir att det 4r 2003 inférdes vissa
grundlagsindringar som syftade till att stirka skyddet for
yttrandefriheten. De risker som dndringarna férde med sig f6r den
personliga integriteten uppmirksammades alltfér litet 1 lagstift-
ningsirendet.

Kapitel 8 Domstolarna

De regler som p& domstolsomridet berér integritetsskyddet grun-
das pa sedan ling tid vedertagna virderingar. Reglerna innebir att
intresset av offentlig insyn 1 manga fall ges foretride framfor
enskildas intresse av skydd for den personliga integriteten. Emel-
lertid konstaterar kommittén att de frigor om sekretess som upp-
kommer i samband med olika handliggningsdtgirder ofta ir relativt
komplicerade samt att det 1 stor utstrickning har éverlimnats till
domstolen sjilv att ta stillning till dessa frigor. Som sdvil JO som
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JK pétalat forekommer det ocksd felaktigheter vid domstolarnas
handliggning av hithérande frigor. Mot den bakgrunden ifriga-
sitter kommittén om inte mer resurser, frimst i form av utbild-
ningsinsatser, bor avsittas till domstolarnas handliggning av
sekretessfrigor.

Kommittén framhéller ocksd att det inte ir tillfredsstillande att
domstolarnas behandling av personuppgifter dnnu inte har blivit
foremal f6r annat dn en provisorisk lagreglering.

Kapitel 9 Straffprocessuella tvangsmedel

Genom lagstiftning &r 2004 fick polisen 6kade méjligheter att
anvinda hemliga tvingsmedel. Det skedde genom att andra
principer antogs dn de som lagstiftaren tidigare under l&ng tid hade
sagt vara grundliggande frin rittssikerhets- och integritetsskydds-
synpunkt. S3vitt framgdr av lagmotiven genomférdes reformen
utan att nya eller tidigare okinda omstindigheter dberopades och
utan att de negativa effekterna fér den enskildes integritetsskydd
analyserades s& ingdende som man hade kunnat férvinta sig vid en
s& stor férindring. Ndgon bedémning av om det polisiira behovet
av dndringarna stod i proportion till de &tféljande férsimringarna i
integritetsskyddet, redovisades heller inte i lagstiftningsirendet,
vilket sirskilt mot bakgrund av frigans betydelse miste betraktas
som en brist.

Kommittén konstaterar vidare att den parlamentariska kontrol-
len &6ver tvingsmedelsanvindningen ir svag och 1 praktiken
inskrinkt till jimférelser mellan andelen resultatrika tvingsmedels-
anvindningar frin ett dr till ett annat. Den 4rliga redovisningen till
riksdagen baseras i stort sett enbart pi uppgifter frin Aklagar-
myndigheten och Rikspolisstyrelsen. Dessa uppgifter sitts inte i
relation till andra relevanta uppgifter. P4 senare &r har en kraftig
okning skett av antalet meddelade tillstdind till anvindning av
tvingsmedel. Vad denna 6kning beror pd gir inte att avlisa i de
limnade redovisningarna. Arsvisa fluktuationer i antalet meddelade
tillstdnd och i antalet resultatrika fall kommenteras inte nirmare.
Inte heller redovisas bakgrundsmaterial och jimférande material.
Atskilliga anmirkningar av systemkaraktir kan allts3 riktas mot det
sitt varpd den parlamentariska kontrollen 6ver tvdngsmedels-
anvindningen bedrivs. Trots att bristerna har varit kinda under
lang tid har ingen ny ordning for insyn och kontroll inférts.
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Det nyligen inférda systemet med offentliga ombud utgér enligt
kommitténs mening ett vilkommet initiativ frin statsmakternas
sida, inte minst mot bakgrund av den 6kade risk fér integritets-
forluster som 2004 ars reform innebir. Det ir emellertid svart att
bedéma i vad min ordningen med offentliga ombud har fyllt sitt
syfte, eftersom det dnnu inte gjorts en noggrann uppféljning och
utvirdering av hur vil ordningen har fungerat.

I kapitlet redogér kommittén ocksd fér de i riksdagen vilande
regeringsforslagen om hemlig rumsavlyssning (s.k. buggning) och
om &tgirder for att forhindra vissa sirskilt allvarliga brott
(anvindande av tvdngsmedel i preventivt syfte). Kommittén tar i
sak inte stillning vare sig for eller emot forslagen men riktar kritik
mot det sitt varpd forslagen har tagits fram och presenterats.
Sirskilt giller detta beskrivningen av férslagens integritetsskadliga
effekter, som kommittén finner vara otillricklig, samt tillimp-
ningen av proportionalitetsprincipen. Kommittén tar ocks3 de bida
lagstiftningsirendena som utgidngspunkt for ett antal reflektioner
av mer allmin karaktir nir det giller integritetsskyddet i lag-
stiftningen.

Kapitel 10 Polisens spaningsmetoder

For att kunna fullgéra sina uppgifter ir polisen beroende av
spaningsmetoder som innebir ndgon form av avlyssning eller 6ver-
vakning och som mdinga ginger sker i hemlighet. Vissa metoder
forutsitter att tekniska hjilpmedel anvinds, sisom handmané&vre-
rade kameror, dolda kroppsmikrofoner, inspelningsapparatur och
pejlingsutrustning. Metoderna ger 1 stor utstrickning upphov till
krinkningar av enskildas personliga integritet. Aven om lag-
enligheten av en del av dessa metoder genom 4ren har ifrigasatts
frin olika hill, kan beddmningen inte goras att polisen bor avstd
fr&n att i nuvarande omfattning anvinda de aktuella metoderna pd
grund av att de alltfér mycket inkriktar pd den personliga integri-
teten. Diremot dr det dnskvirt att integritetskinsliga spanings-
metoder blir féremal f6r reglering. Det oreglerade tillstdnd som nu
rider synes medfora betydande risker for att det lokalt eller pd
individnivd féranstaltas om spaningsmetoder som inte tillrickligt
beaktar integritetsskyddsintresset. Forst genom en reglering blir
det mojligt att generellt dra rigingen mellan tilldtna och icke
tillitna metoder samt ta stillning till andra frigor av betydelse f6r
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integritetsskyddet, sdsom vem som skall ha behérighet att besluta
om teknisk spaning och vilka kompensatoriska skyddsdtgirder som

behovs.

Kapitel 11 Sekretess och behandling av personuppgifter i
polisens verksamhet

Behovet av en ny polisregisterlagstiftning har linge varit kint.
Redan &r 1999 bedémde regeringen att det av hinsyn till integri-
tetsskyddet var viktigt med en 6versyn av reglerna om behandling
av personuppgifter i polisens brottsbekimpande verksamhet. Det
maste emellertid konstateras att detta dversynsarbete dnnu inte har
lett till ndgon ny lagstiftning. Férhillandet dr desto mer beklagligt
som polisen under senare ir har fitt tillgdng till en allt storre
mingd integritetskinslig information och 4ven med tanke pd det
omfattande och energiska reformarbete som samtidigt dgt rum 1
syfte att ge polisen effektivare metoder att himta in information
bide fér spaning och brottsutredning. De faror f6r den personliga
integriteten som f6ljt med dessa okade polisiira befogenheter har
alltsd inte kompenserats genom stramare och sikrare person-
registerregler. Kommittén gor bedémningen att det uteblivna
reformarbetet pd detta omrdde inte ir acceptabelt frin integritets-
skyddssynpunkt.

Nyligen fick polisen visentligt utvidgade méjligheter att
registrera uppgifter frin DNA-analyser. Allmint sett kan det fore-
falla som om de integritetsforluster som lagindringen innebar,
uppvigs av de starkt forbittrade mojligheterna att klara upp brott.
Emellertid hade regering tidigare avvisat en si lingtgiende
registreringsmojlighet som inférdes genom reformen. Skilet till att
denna mer restriktiva instillning fringicks framgir inte av lag-
motiven, vilket gér det svirt att bedéma om behovet av lag-
indringen stod 1 proportion till dess negativa inverkan pd integri-
tetsskyddet.

Kapitel 12 Den civila sdkerhetstjansten (Sakerhetspolisen)

Sikerhetstjinstkommissionen uttalade &r 2002 skarp kritik bide
mot den lagstiftning som reglerar tvingsmedelsanvindningen inom
Sikerhetspolisen och mot det sitt varpd denna lagstiftning tillim-
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pas. Kommissionens kritik har emellertid dnnu inte féranlett nigon
ny ordning fér insyn och kontroll. Mot registerhanteringen inom
Sikerhetspolisen har anmirkningar riktats inte bara av kommissio-
nen utan dven av Registernimnden, varvid gjorts gillande att lag-
stiftningen och tillimpningen av denna i en rad hinseenden inte
tillrickligt beaktar rittssikerhets- och integritetsskyddsaspekter.
Registernimndens r 1998 uttalade rekommendation att regeringen
borde grundligt 6verviga hur polisdatalagen skulle kompletteras
med foreskrifter i friga om registrering av uppgifter i Sikerhets-
polisens register har dnnu inte lett till resultat, 1 f6ljd varav
Registernimndens farhigor att regeringsformens férbud mot
siktsregistrering overtrids alltjimt dr relevanta.

Enligt kommitténs uppfattning ir det angeliget att de av
Sikerhetstjinstkommissionen och Registernimnden pitalade
riskerna fér olovlig &siktsregistrering &tgirdas och att pdgdende
arbete med att forstirka den parlamentariska kontrollen slutférs.
Innan sd har skett skulle det frin integritetsskyddssynpunkt fram-
std som betinkligt att ge Sikerhetspolisen tillging till nya former
av tvingsmedelsanvindning som skulle innebira att innu mer
integritetskinslig information ansamlades hos Sikerhetspolisen.
Om Sikerhetspolisen ges méjlighet att anvinda tvingsmedel ocksd
for att forhindra brottslig verksamhet, ir en naturlig konsekvens
att behovet av 1952 ars tvingsmedelslag ses 6ver.

Kapitel 13 Forsvarsunderrattelseverksamhet och militar
sakerhetstjanst

I kapitlet pekar kommittén pd flera férhillanden inom férsvars-
verksamheten som ir otillfredsstillande frin integritetsskydds-
synpunkt. Bland annat pdvisas att Forsvarets radioanstalts signal-
spaning till stor del kan utféras utan nigra som helst forfattnings-
enliga begrinsningar, bide med avseende pd vilka uppdragsgivarna
kan vara och vilka s6kbegrepp och andra parametrar som skall styra
verksamheten. Sirskilt betinklig dr frin denna synpunkt den
signalspaning som bedrivs vid sidan av forsvarsunderrittelse-
verksamheten. Nir sddan signalspaning utfors till exempel i brotts-
bekimpande syfte pi uppdrag av Sikerhetspolisen omfattas den
inte heller av reglerna f6r Forsvarets underrittelsenimnds tillsyn.
En generell brist inom férsvarsverksamheten anser kommittén vara
att denna verksamhet inte ir underkastad nigon sekretess-
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bestimmelse som syftar till att skydda uppgifter om enskildas
personliga och ekonomiska férhillanden inom verksamheten.

Kapitel 14 Granskontroll

Kommittén konstaterar att sekretessen for fotografier 1 pass-
registret relativt nyligen har férstirkts. Hirigenom har ocks3 integ-
ritetsskyddet fo6r passens innehavare forbittrats. Generellt sett
miste dock regleringen av behandling av personuppgifter 1 pass-
registret anses vara bristfillig. Exempelvis saknas regler om vilka
uppgifter registret fir innehdlla och vad som 1 6vrigt giller for
behandlingen. Reglerna saknar dessutom lagform.

Den utvidgade skyldighet som inférts for lufttransportorer att
limna uppgifter om passageraruppgifter har inte heller fitt en frin
integritetsskyddssynpunkt tillfredsstillande utformning, eftersom
det inte framgdr av reglerna vilka skil som skall ligga till grund fér
en begiran om uppgifter. Kommittén noterar att det syfte for
vilket de aktuella passageraruppgifterna fir behandlas, ir mycket
vagt preciserat 1 lagen. Detta ir olyckligt frin integritetsskydds-
synpunkt med tanke p3 att syftet ir avgorande f6r huruvida direkt-
dtkomst fir ske och om normal gallringstid far verskridas.

Kommittén bedémer vidare att de lagar som reglerar behand-
lingen av personuppgifter i Tullverkets fiskala verksamhet, liksom i
den brottsbekimpande verksamheten, har utformats utan tillrick-
ligt avseende till vad som giller enligt det grundliggande regel-
system som finns 1 sekretesslagen. Férhillandet kan leda till oklar-
heter om vad som giller i friga om utlimnande av uppgifter.
Anmirkningsvirt ir ocksi att de brottsbekimpande enheterna
inom Tullverket har medgivits dtkomst till databasen i den fiskala
verksamheten, den si kallade tulldatabasen, utan att integritets-
skyddsfrigorna, sdvitt framgar, blivit tillrickligt och klart belysta.

Kapitel 15 Hantering av post och elektroniska
kommunikationstjanster

I detta kapitel finner kommittén bland annat att integritetsskyddet
vid hantering av abonnentuppgifter inom ramen fér elektronisk
kommunikation 1 vissa avseenden inte ndr upp till den nivd som
lagstiftaren har avsett. Forhdllandet har samband med de grund-
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lagsindringar som inférdes dr 2003, varigenom envar gavs mojlig-
het att pd ett enkelt sitt skaffa sig grundlagsskydd fér uppgifter
som limnas via Internet. Foéljden har blivit att de regler som till-
godoser integritetsskyddet i lagen om elektronisk kommunikation i
betydande utstrickning har satts ur spel.

Kommittén konstaterar ocksd att det viren 2006 antagna EG-
direktivet om lagring av teletrafikuppgifter kommer att forsvaga
skyddet fér den personliga integriteten. Anledningen ir att Sverige
maste inféra en lagstadgad skyldighet att samla in teletrafik-
uppgifter 1 stérre omfattning och lagra dessa under lingre tid in
vad som ir tillitet 1 dag di teleoperatérerna i eget intresse sparar
vissa uppgifter av framfér allt debiteringstekniska skil. En ¢kad
informationsvolym innebir ocksd allmint sett en 6kad risk for
lickage av kinsliga uppgifter till obehdriga och fér s& kallad inda-
malsglidning, dvs. att informationen sminingom kommer att
anvindas for nigot annat samhillsnyttigt indamdl dn den varit
avsedd for.

Kapitel 16 Allmadn kameradvervakning

Kommittén konstaterar att lagen om allmin kameradvervakning
foreskriver samma integritetsskydd vid évervakning av exempelvis
en arbetsplats eller i en skollokal dir hundratals minniskor vistas
dagligen, som vid helt privat 6vervakning i ett enskilt hem. En
sddan brist pd precision 1 lagstiftningen ir inte indaméilsenlig utan
leder i det ena fallet till ett f6r svagt och det i andra fallet till ett
oproportionerligt starkt integritetsskydd.

Frin integritetsskyddssynpunkt dr det enligt kommitténs
mening inte heller acceptabelt att méjligheten att anvinda dold
overvakning med stéd av reglerna i1 lagen om allmin kamera-
dvervakning fortfarande kvarstdr, trots att lagstiftaren sedan linge
varit pd det klara med att méjligheten till dold évervakning borde
regleras uteslutande genom lagen om hemlig kameragvervakning.
Lagstiftarens passivitet i detta avseende har i praktiken fatt till f6];d
att det ir mojligt att anordna dold kameradvervakning med kring-
giende av den stringare integritetsskyddsprévning som giller
enligt lagen om hemlig kameradvervakning.
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Kapitel 17 Halso- och sjukvard

Kommittén inleder med att sl3 fast att det kommer att {3 stor bety-
delse for integritetsskyddet pd detta omride i vad min sjilva
utgdngspunkten for all hilso- och sjukvird — patientens ritt till
sjilvbestimmande och integritet — tas i beaktande 1 det reform-
arbete som har inletts genom Patientdatautredningens arbete.

Inom hilso- och sjukvirden har en visentlig férsvagning av
integritetsskyddet skett genom nyligen inférda dndringar i sekre-
tesslagen som syftar till ett okat utlimnande av uppgifter till
brottsutredande myndigheter. I detta sammanhang har ocksd
vittnesplikten i domstol fér viss hilso- och sjukvirdspersonal
utdkats visentligt. Kommittén konstaterar att dessa forsvagningar
av integritetsskyddet har gjorts utan att behoven av ett utdkat upp-
giftsutlimnande har redovisats p3 ett tillfredsstillande sitt och utan
att konsekvenserna fér integritetsskyddet har analyserats.

Inom den psykiatriska tvingsvirden har reformer genomforts i
syfte att stirka patienternas rittssikerhet och integritet. Social-
styrelsens tillsyn 6ver huruvida kraven pd rittssikerhet uppfylls
inom virden synes emellertid inte fungera vil. Detta férhillande
finner kommittén betinkligt frin integritetssynpunkt, sirskilt med
tanke pd att flertalet av de tvingsitgirder som vidtas inom virden
inte kan 6verklagas.

Vad sirskilt giller den kategori av patienter som saknar férmdga
att sjilva ta stillning till frdgor om vird och behandling bedémer
kommittén att respekten for individens sjilvbestimmande och
integritet inte kan anses vara tillrickligt beaktad sd linge som det i
lagstiftningen saknas regler om legala stillforetridare.

Kapitel 18 Forskning och statistik

I kapitlet konstateras att sekretessreglerna pd forskningsomridet ir
sviroverskddliga och fragmentariska. Forhillandet innebir bland
annat svirigheter for forskningshuvudminnen att ge forsknings-
personerna korrekt information om vad som kommer att gilla 1
frdga om skydd for personernas uppgifter. Den nyligen inférda
etikprovningslagen har inte heller fitt en alltigenom tillfreds-
stillande utformning. Det ir oklart vilka villkor rérande skydd for
den enskilde som enligt lagen bor stillas upp vid etikprévningen,
och lagen har fitt ett si snivt tillimpningsomrdde att forskning
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som tidigare etikprovades nu inte blir féremal fér ngon prévning
alls. Frin integritetsskyddssynpunkt dr det ocks? otillfredsstillande
att lagen medger integritetskinslig forskning pd personer som inte
har f6rméga att sjilva limna samtycke och som heller inte har legala
stillforetridare utsedda for sig.

Inférandet av lagen om genetisk integritet innebar en forstirk-
ning av integritetsskyddet inom forskningen. Emellertid fir det
anses som en brist att det i lagen inte klart anges vem som har till-
synsansvaret fér hela lagens efterlevnad. Lagen saknar ocksd en
heltickande bestimmelse om den enskildes ritt vid krinkningar
som bestdr i att lagens regler inte efterlevs.

Kapitel 19 Socialtjanst

I detta kapitel konstaterar kommittén att behandling av person-
uppgifter inom socialtjinsten ir utforligt reglerad. Uppgifter om
enskildas personliga forhllanden omfattas av string sekretess, och
integritetsskyddet kompletteras av regler om hur handliggning och
dokumentation skall ske. Trots dessa fortjinster dr skyddet f6r den
personliga integriteten bristfilligt i vissa avseenden.

Sélunda ir sekretessgrinserna inom socialtjinstomrddet otydliga,
vilket skapar osikerhet och risk fér ett otillitet stort utbyte av
kinslig information. Férhillandet mellan bestimmelserna om barns
ritt att komma till tals och om férildrarnas ritt att besluta fér
barnets rikning ir otydligt uttryckt i lagstiftningen och i vissa
avseenden motsigelsefullt, vilket kan leda till omotiverade integri-
tetsforluster for barnen. Vid nyligen féretagna forindringar i
sekretesskyddet pd socialtjinstomridet forefaller integritets-
skyddet inte ha virderats och avvigts mot effektivitet och andra
motstiende intressen i den utstrickning som hade bort ske pa detta
mycket integritetskinsliga omride.

Kapitel 20 Skola och skolh&lsovard

For kommittén stdr det klart att den nya lagstiftningen till skydd
for krinkningar av elever har inneburit en férbittring av skyddet
fér den personliga integriteten. En riskfaktor fr@n integritets-
skyddssynpunkt ir dock att dokumentationen om enskilda elever
liksom tillgingligheten till denna dokumentation ékar i den ordina-
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rie undervisningen. Mot den bakgrunden kan det ifrdgasittas om
skolsekretessens avgrinsning till uppgifter 1 den elevvirdande verk-
samheten ir indamélsenlig. En annan brist, som kan gi ut ver
elevernas ritt till integritet, ir att skolpersonalens befogenheter att
ingripa for att sikerstilla ordning och sikerhet i skolan inte ir
reglerade pd ett tillrickligt tydligt sitt.

Barnkonventionens krav pd att barn skall ha rite tll likvirdigt
skydd foér sitt privat- och familjeliv, oberoende av skolform,
beaktas inte i full omfattning i lagstiftningen. Aven om problemet
kan framstd som svirlost dr det frin integritetssynpunkt inte till-
fredsstillande att elever i kommunala skolor itnjuter ett simre
skydd in friskolornas elever.

Kapitel 21 Socialforsakring

I detta kapitel konstaterar kommittén att det regelsystem som styr
socialforsikringen ir omfattande, svirtillgingligt och 1 vissa avse-
enden otydligt och inkonsekvent. Sammantaget innebir detta en
okad risk for att den enskildes personliga integritet krinks i hand-
liggningen och att oriktiga beslut fattas. Felaktiga utbetalningar
kan ge anledning till utredningar som orsakar svira och ibland
onddiga ingrepp 1 den personliga integriteten. Den ofantliga mingd
kinsliga personuppgifter som hanteras 1 socialférsikringssystemet
motiverar att behandlingen av personuppgifter regleras genom
sirlagstiftning. Aven denna lagstiftning 4r emellertid svartillginglig
vilket kan fi negativa integritetsskyddskonsekvenser fér den
enskilde och forsimra dennes mojligheter att bevaka sina intressen.
Vidare noterar kommittén att Forsikringskassans informations-
utbyte med andra myndigheter ir omfattande och fortlépande
utdkas. En ambitiés utvirdering av konsekvenserna for enskildas
personliga integritet skulle behdva goras for att {8 underlag f6r en
korrekt bedémning av i vad min virdet av det 6kade informations-
utbytet stdr i proportion till dessa negativa konsekvenser.

Kapitel 22 Arbetslivet

Det saknas ett sammanbhdllet regelverk som tydligt anger var grin-
serna gir for arbetssokandes och arbetstagares integritetsskydd. T
vissa avseenden ir det dven oklart vad som rittsligt sett giller,
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exempelvis i friga om drogtester pd arbetsplatsen. Dessa brister har
linge varit kinda. Frin integritetsskyddssynpunkt ir det angeliget
att det utredningsarbete som f6r nirvarande pdgdr pd omridet leder
till resultat.

Kapitel 23 Massmedier och Internet

Utan att anligga ndgon egen virdering av frigan konstaterar
kommittén att den vidstrickta tryck- och yttrandefrihet som
garanteras genom vara grundlagar har ett pris i form av ett allmint
sett ganska svagt skydd for den enskildes privatliv. Den som fir sin
integritet krinkt i de grundlagsskyddade medierna har generellt
sett smd mojligheter att {3 upprittelse, sdvil 1 ekonomiskt som 1
ideellt hinseende.

I ett avseende ir integritetsskyddet emellertid svagare in vad det
skulle behéva vara. Ar 2003 inférdes nimligen grundlagsindringar
som syftade till att genom en utvidgning av det sd kallade databas-
skyddet ytterligare stirka yttrandefriheten men som fick till
konsekvens att den som fir sin integritet krinkt genom att upp-
gifter, bilder eller filmer liggs ut pd Internet av en anvindare som
skaffat sig ett frivilligt grundlagsskydd, i praktiken nistan aldrig
kan goéra gillande nigon ritt till upprittelse. Det miste betecknas
som en brist under lagstiftningens utarbetande att dessa och andra
med lagindringen sammanhingande férsimringar av integritets-
skyddet inte alls berdrdes i det aktuella kommittébetinkandet eller
1 regeringens proposition i drendet.

Det idr vanskligt att siga vad resultatet skulle ha blivit om lag-
stiftningens konsekvenser fullt ut hade stitt klara f6r regeringen
och riksdagen i det aktuella lagstiftningsirendet. I vilket fall som
helst konstaterar kommittén for sin del att de berérda grundlags-
indringarna har bidragit till en visentlig férsimring av integritets-

skyddet pd det mediala omradet.

Kapitel 24 Sammanfattande analys

I detta kapitel sammanfattar kommittén, pd sitt framgdr av den
foregiende redogérelsen, sin analys av det sakliga innehéllet i sidan
lagstiftning som berdr den personliga integriteten.
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Kommittén uppehiller sig i kapitlet dven relativt ingdende vid
frdgor om hur lagstiftning pd omridet har arbetats fram, vilket
berednings- och beslutsunderlag som har funnits tillgingligt for
regering och riksdag samt vilka 6verviganden som i skilda fall lett
fram till att balanspunkten har satts pd det ena eller andra sittet
mellan integritetsskyddsintresset och andra intressen. Sirskilt
analyserar kommittén hur proportionalitetsprincipen, som ingér i
bide regeringsformen och Europakonventionen, har tillimpats.
Exempel ges pa fall dir behovet av ny eller indrad lagstiftning inte
pd ett tillfredsstillande sitt har vigts mot uppkommande negativa
effekter for den personliga integriteten. Forklaringen till att en
korrekt proportionalitetsbedémning saknas har inte sillan varit att
det helt enkelt inte har tagits fram nigot underlag som gjort det
mdijligt att nirmare bedéma de effekter som pdverkar integritets-
skyddet. Vid sidan hirav framfér kommittén 3dtskilliga andra
anmirkningar av system- och metodkaraktir och pévisar hur
brister i dessa hinseenden har lett till ett simre integritetsskydd in
vad som hade behovt vara fallet.

P2 den i direktiven stillda frigan om skyddet fér den personliga
integriteten kan anses tillfredsstillande reglerat, ger kommittén i
detta sammanfattande kapitel ett klart nekande svar. Kommittén
uttalar en férhoppning om att dess kartliggning och analyser
kommer att 6ka medvetandet om integritetsskyddsaspekternas
betydelse i lagstiftningsarbetet. Den genomging som kommittén
redovisar och den kritik som den i vissa avseenden framfér bor
enligt kommitténs mening kunna tjina till ledning f6r det framtida
lagstiftningsarbetet och bidra till att undvika icke sakligt motive-
rade integritetsforluster.

Appendix — Integritetsskyddet i samhaéllsdebatten

Detta avsnitt innehdller en Sversikt 6ver efterkrigstidens svenska
integritetsskyddsdebatt och ger pd sd sitt en allmin bakgrund till
utredningsuppdraget.
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Kapitel 25 — 39 Regelverket

I denna del av betinkandet redogér kommittén mer ingdende for
sddan lagstiftning som berdr skyddet for den personliga integrite-
ten pd flertalet av kartliggningsomrddena. Det ir inte nédvindigt
att ta del av denna redogérelse for att forstd kommitténs analys i
kapitlen 5-24.
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1

Utredningsuppdraget

1.1 Kommitténs direktiv

I Integritetsskyddskommitténs direktiv anges att kommittén skall

kartligga och analysera sidan lagstiftning som rér den
personliga integriteten,

dverviga om regeringsformens bestimmelse om skyddet for
den personliga integriteten 1 2 kap. 3§ andra stycket bor
indras, och i s fall f6resld en ny grundlagsreglering, samt
overviga om det, vid sidan av befintlig lagstiftning, behovs
generellt tillimpliga bestimmelser till skydd f6r den personliga
integriteten, och i sd fall limna forslag till en sddan reglering.

Integritetsskyddet 1 forhdllande till de grundlagsskyddade mass-
medierna omfattas enligt direktiven inte av uppdraget. Kommitté-
uppdraget anges nirmare i direktiven enligt féljande:

I kartliggningen ingdr att gora en oversiktlig undersékning av hur
integritetsaspekten har hanterats och reglerats i den lagstiftning som
giller 1 dag, bide pd det offentligrittsliga och pi det privatrittsliga
omréddet. I denna uppgift ingdr att se om syftet med reglerna ir att
forhindra krinkningar eller att kompensera den som krinkts, dvs. om
reglerna har en preventiv eller reparativ funktion.

Med utgidngspunkt i denna kartliggning skall kommittén analysera
om skyddet f6r den personliga integriteten kan anses tillfredsstillande
reglerat. Nir det giller intresset av effektivitet i brottsbekimpningen
skall kommittén dirvid sirskilt analysera forhdllandet mellan den
totala verkan av befintliga tvingsmedel och évervakningsmetoder och
skyddet f6r den personliga integriteten.

Kommittén skall dverviga om regeringsformens bestimmelse om
skyddet f6r den personliga integriteten i 2 kap. 3 § andra stycket bér
indras, och i s fall féresli en ny grundlagsreglering. Vad som sirskilt
skall beaktas ir om regeln bor dndras si att den fir samma slags
rittsliga betydelse som de andra fri- och rittigheterna och om den bor
utformas s att den inte hinvisar till nigot visst tekniskt férfarande.
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Dirutéver skall kommittén overviga om den Dbefintliga
lagstiftningen till skydd fér den personliga integriteten behover
kompletteras med generellt tillimpliga bestimmelser, och i s fall
limna forslag till en sidan reglering. Det kan roéra sig om
straftbestimmelser eller skadestindssanktionerade regler. Aven andra
losningar bér kunna overvigas. Det dr diremot inte kommitténs
uppgift att limna férslag pa varje sirskilt omride inom den befintliga
lagstiftningen. Om denna visar sig innehilla luckor, bér kommittén
emellertid peka p3 detta vid kartliggningen.

Kommittén skulle enligt direktiven slutredovisa sitt arbete senast
den 30 mars 2007. Genom tilliggsdirektiv har utredningstiden
forlingts till den 20 december 2007. Bida direktiven dterges i sin
helhet i bilagorna 1 och 2.

1.2 Utredningsarbetet

I férevarande delbetinkande redovisar kommittén uppdraget 1 den
del som avser kartliggning och analys av sddan lagstiftning som ror
den personliga integriteten. Kommitténs &verviganden rérande
behovet av ny lagstiftning kommer att redovisas senare i ett
slutbetinkande.

Utredningsarbetet har bedrivits pd sedvanligt sitt med
regelbundna sammantriden med kommittén i dess helhet.
Kommitténs ordférande, sekreterare och experter har haft ett
betydande antal arbetsméten. Det samrdd som kommittén
forutsatts ha med Tryck- och yttrandefrihetsberedningen (Ju
2003:04) har inletts. Kommitténs sekretariat har inhimtat uppgifter
— foérutom fr&n tryckta Kkillor - frin myndigheter och
organisationer samt triffat foretridare f6r bland annat Riks-
kriminalens spaningsrotel och Vetenskapsridets etikkommitté.
Trafikutbytesutredningen (Fi2005:08) har 1 enlighet med sina
direktiv samritt med kommittén. Det har dven Brottsférebyggande
ridet gjort med anledning av ett regeringsuppdrag rérande sd kallad
stalking.

Statistiska Centralbyrdn har bistitt kommittén vid genom-
forandet av en statistisk undersokning rérande befolkningens
instillning till frigor om integritetsskydd, bilaga 5. En forstudie till
undersékningen utarbetades av Institutet for Rittsinformatik vid
Stockholms universitet, bilaga 4. Kommitténs redovisning av den
tekniska utvecklingen baseras pd ett underlag som Datainspek-
tionen har tagit fram pi kommitténs begiran.
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Den redogorelse som i férevarande betinkande limnas for
befintlig och foreslagen lagstiftning omfattar, med ndgot undantag,
tiden fram till den 1 januari 2007.

Kommittén har enligt direktiven haft i uppgift att “analysera om
skyddet f6r den personliga integriteten kan anses tillfredsstillande
reglerat”. For att kunna bedéma denna friga i hela dess vidd har
kommittén behovt kartligga och analysera i princip all lagstiftning
som berdr den personliga integriteten, dvs. dven sddan lagstiftning
som innefattar ett grundlagsskydd fér massmedierna. En annan sak
ir att kommittén i sina forestdende dverviganden rérande behovet
av ny lagstiftning till skydd for den personliga integriteten inte har
1 uppgift att gd in pa det grundlagsreglerade omridet.

1.3 Betdnkandets disposition

Delbetinkandet dr uppdelat pd tvd volymer. Den férsta volymen
inleds med en redovisning av de utgdngspunkter och grund-
liggande avgrinsningar fér arbetet som kommittén bedémt vara
nddvindiga. Hirefter kartliggs och analyseras rittsomrdde efter
rittsomride med avseende pd integritetsskyddet. I avsnitt 24
Sammanfattande analys redovisar kommittén de allminna iakt-
tagelser som den har gjort under arbetets gdng och sammanstiller
de iakttagelser och analyser som férekommer i anslutning till varje
enskilt rittsomride. Avsnittet avslutas med de &vergripande
bedémningar som kommittén funnit motiverade.

Till den forsta volymen fogas ett appendix, som innehiller en
exposé over efterkrigstidens svenska integritetsskyddsdebatt.

Den andra volymen innehdller en mer utforlig beskrivning av
regelverket pd integritetsskyddsomridet samt utredningens
direktiv och de 6vriga bilagor som hor till delbetinkandet.
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2 Utgangspunkter och
avgransningar

2.1 Grundlaggande regler

I Sverige liksom 1 minga andra rittstater bygger regleringen av
enskildas fri- och rittigheter pd dels en nationell grundlags—
reglering, dels folkritten och ingingna internationella avtal.
sistnimnda hinseende intar f6r Sveriges del EG-ritten pr1nc1plellt
sett en sirstillning, eftersom denna inom sitt tillimpningsomréide 1
hindelse av normkonflikt har féretride framfér nationell ritt. En
sirstillning intar dven Europakonventionen genom att den inte
bara har gjorts till en integrerad del av den svenska rittsordningen
utan ocksd féranlett ett grundlagstadgat f6rbud mot lagstiftning i
strid med Sveriges &taganden enligt konventionen.

Nedan redogérs for internationella Sverenskommelser som
Sverige har anslutit sig till och som har betydelse for skyddet av
den personliga integriteten. Vidare redovisas de svenska grundlags-
bestimmelser som har betydelse f6r detta skydd.

2.1.1 Internationella bestimmelser
Forenta nationerna

Foérenta nationernas (FN) generalférsamling antog ir 1948 en
universell deklaration om de minskliga rittigheterna, Forenta
Nationernas allminna forklaring om de mdinskliga rittigheterna.
Deklarationen ir inte formellt bindande fé6r medlemsstaterna, men
har betydelse som ett uttryck for vad den internationella opinionen
kriver. I artikel 12 sigs att ingen “md utsittas for godtyckliga
ingripanden i friga om privatliv, familj, hem eller korrespondens, €]
heller angrepp pd heder och anseende” samt att envar “har ritt till
lagens skydd mot sidana ingripanden eller angrepp”.
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Vidare sigs 1 artikel 29 att endast sidana inskrinkningar i de i
deklarationen angivna fri- och rittigheterna ir tillitna som
faststillts 1 lag 71 uteslutande syfte att trygga tillbérlig hinsyn till
och respekt f6r andras fri- och rittigheter samt for att tillgodose
det demokratiska sambhillets rittmitiga krav p8 moral, allmin
ordning och allmin vilfird”.

Inom FN har ocksd utarbetats en internationell konvention om
medborgerliga och politiska rittigheter, som antogs av general-
férsamlingen dr 1966. Sverige anslét sig till konventionen ar 1971,
varefter konventionen tridde 1 kraft &r 1976. 1 konventionen
behandlas vad som hér till skyddet for den personliga integriteten
frimst 1 artikel 17. Enligt denna artikels punkt 1 m4 ingen utsittas
fér godtyckliga eller olagliga ingripanden 1 sitt privat- och
familjeliv, sitt hem eller sin korrespondens, ej heller for olagliga
angrepp pi sin heder och sitt anseende”. Vidare sigs 1 punkt 2 att
envar “har ritt till lagens skydd mot sidana ingripanden eller
angrepp”.

De stater som har tilltritt konventionen 3liggs sdledes vissa
skyldigheter. Ett sirskilt inrittat organ benimnt kommittén for de
minskliga rittigheterna (Human Rights Committee) dvervakar att
de till konventionen anslutna staterna efterlever sina skyldigheter.

Europarddet

Sverige har inom det europeiska samarbetets ram anslutit sig till
Europeiska konventionen den 4 november 1950 angdende skydd for
de mdnskliga rittigheterna och de grundliggande  fribeterna
(Europakonventionen). Av betydelse for skyddet fér den
personliga integriteten ir framfér allt artikel 8 som lyder:

1. Var och en har ritt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens.

2. Offentlig myndighet fir inte inskrinka &tnjutande av denna
rittighet annat in med stdd av lag och om det i ett demokratiskt
samhille ir nddvindigt med hinsyn till statens sikerhet, den allminna
sikerheten, landets ekonomiska vilstind eller till forebyggande av
oordning eller brott eller till skydd fér hilsa eller moral eller f6r andra
personers fri- och rittigheter.

Primirt innebir artikel 8 att staten skall avhilla sig frin ingrepp i
den skyddade rittigheten. Artikeln innebir dven en skyldighet for
staten att vidta positiva dtgirder foér att skydda den enskildes
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privatsfir. Sidana positiva dtgirder kan utgéras av lagstiftning men
ocksd ha till indamdl att pd annat sitt tillférsikra medborgarna
skydd mot 6vergrepp i sirskilda situationer (Hans Danelius,
Miinskliga rittigheter i europeisk praxis, 2 uppl., s.261 f.). T sin
praxis har Furopadomstolen ocksi framhallit att kravet pd att
ingreppet skall vara nédvindigt inte dr synonymt med
?oundgingligt”. Vad som krivs ir diremot att det finns ett
“angeliget sambhilleligt behov”. Inskrinkningen i1 den grund-
liggande rittigheten miste vidare std i rimlig proportion till det
syfte som skall tillgodoses genom inskrinkningen. Varje kon-
ventionsstat har sjilv en viss frihet att avgéra om en inskrinkning
ir nddvindig. Europadomstolen foérbehdller sig dock ritten att
overvaka om denna frihet utnyttjas pa ett rimligt sitt.

I detta sammanhang kan ocksd nimnas artikel 3, enligt vilken
ingen fir utsittas foér tortyr eller ominsklig eller férnedrande
behandling eller bestraffning.

Europakonventionen ir fr.o.m. 1995 inkorporerad i svensk ritt
som vanlig lag (prop. 1993/94:117, bet. 1993/94:KU24). Den har
alltsd inte getts stillning av grundlag. I 2 kap. 23 § regeringsformen
(RF) har emellertid inférts en bestimmelse om att lag eller annan
foreskrift inte f&r meddelas i strid med Sveriges dtaganden pa grund
av konventionen.

Europeiska unionen

Sverige ir sedan den 1 januari 1995 medlem i Europeiska unionen
(EU). Enligt artikel 6 i EU-férdraget bygger unionen pi
principerna om frihet, demokrati och respekt fér de minskliga
rittigheterna och grundliggande friheterna samt pd rittsstats-
principen, vilka principer anges vara gemensamma fér medlems-
staterna. Av sirskild betydelse fér medlemsstaterna och
medborgarna ir att unionen skall som allminna principer fér
gemenskapsritten respektera de grundliggande rittigheterna,
sdsom de garanteras i Europakonventionen och sdsom de féljer av
medlemsstaternas  gemensamma  konstitutionella  traditioner.
Sistnimnda stadgande ir primirt riktat till gemenskapslagstiftaren,
men genom EG-domstolens praxis har konventionen och
Europadomstolens tillimpning av densamma kommit att 3 ett
genomslag 1 de nationella rittsordningarna som gér utdver de rent
gemenskapsbaserade reglerna. Rittsligt sett kan detta sigas
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innebdra att visentliga delar av Europakonventionens fri- och
rittighetssystem via férmedling av EG-ritten har blivit tillimpligt i
Sverige sisom EG-ritt och dirmed bl.a. kommit i tnjutande av den
foretridesritt som gemenskapsbestimmelserna har gentemot rent
nationell ritt.

Vid Europeiska ridets méte 1 Nice 2000 antog medlemsstaterna
Europeiska unionens stadga om de grundliggande rittigheterna (EU-
stadgan). Stadgan anger bland annat att var och en har ritt will
fysisk och mental integritet (artikel 3), respekt for sitt privatliv och
familjeliv, sin bostad och sina kommunikationer (artikel 7) samt
skydd av de personuppgifter som rér honom eller henne (artikel 8).
I fordraget 2003 om upprittande av en konstitution fér Europa
anges att stadgan riktar sig till unionens institutioner samt till
medlemsstaterna “endast nir dessa tillimpar unionsritten”, artikel
IT-51. T férdraget anges ocksd att unionen skall séka anslutning till
Europakonventionen, artikel 7. Férdraget hade vid ingingen av &r
2007 ratificerats av 18 av EU:s medlemsstater. Efter att
medborgarna i Frankrike och Nederlinderna réstade nej till
fordraget ir det ovisst om férdraget kommer att antas.

2.1.2  Svenska grundlagsbestammelser
Det allminna skall virna den enskildes privatliv och familjeliv

Fore tillkomsten av den nu gillande regeringsformen, som slutligen
antogs 1974, var det endast tryckfriheten som av de medborgerliga
fri- och rittigheterna hade nigot egentligt grundlagsskydd. I 1809
ars regeringsform gavs visserligen i 16 § uttryck fér vissa dldriga
principer om den enskildes skydd mot ingrepp frin statsmaktens
sida. I paragrafen angavs bl.a. att Konungen bér “ingens samvete
tvinga eller tvinga l3ta”. Bestimmelsen ansigs dock knappast
innefatta ndgon garanti i rittslig mening f6r medborgarnas fri- och
rittigheter (prop. 1973:90 s. 192).

Gillande grundlag innehiller inte heller nigon rittsligt bindande
regel som innebir ett allmint integritetsskydd. Genom 1976 &rs
regeringsform inférdes diremot ett mélsittningsstadgande i 1 kap.
2 § dir vissa f6r medborgarna grundliggande virden slogs fast. I
denna paragraf angavs att den offentliga makten bér utdvas si att
den enskildes privat- och familjeliv skyddas. Stadgandet &terfinns
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numera i 1 kap. 2 § fjirde stycket RF, dir det sigs att det allmiinna
skall ”virna den enskildes privat- och familjeliv”.

Fri- och rittighetsutredningen, vars férslag 13g till grund for
bestimmelsen 1 1 kap. 2§ RF, framholl i sitt betinkande
Medborgerliga fri- och réttigheter (SOU 1975:75) att det 1 betydande
utstrickning redan fanns ett skydd fér vad som kan kallas enskilds
privatliv eller personliga integritet genom de regler som inférts
genom 1974 &rs regeringsform och som skyddade mot sidana
tgirder frin det allminnas sida som husrannsakan, intring i brev,
post- och teleférbindelser samt hemlig avlyssning (s. 168 f.).
Utredningen pipekade ocksi att detta skydd kunde komma att
forstirkas genom utredningens foérslag om ett férbud mot
dsiktsregistrering. Detta forbud var visserligen frimst avsett att
ingd som ett moment i skyddet for dsiktsfriheten, men verkade
ocksd som ett skydd f6r den enskildes personliga integritet.

Utredningen understrok att begreppet personlig integritet
visserligen forekom 1 svensk lagstiftning. Det hade dock inte
kunnat ges ndgon klar avgrinsning. Enligt utredningen framstod
dirfor ett allmint integritetsskydd i1 grundlagen som uteslutet, om
det skulle utformas som en rittsregel. Emellertid ansig
utredningen att principen att den enskilde bor ha tillgdng till en
fredad sektor ir si grundliggande i en demokrati att den borde
komma till uttryck i grundlagen, detta trots att den enskildes ritt
att bli limnad 1 fred aldrig kan vara absolut 1 ett samhille och trots
att den enskildes privata sektor miste begrinsas av gemenskapens
krav. Principen borde dirfér tas upp 1 ett milsittningsstadgande i
regeringsformen som slog fast vissa fér medborgarna grund-
liggande virden.

Forbud mot siktsregistrering samt skydd f6r kroppsliga fri- och
rittigheter

Som framgitt innehdller regeringsformen, vid sidan av
mélsittningsstadgandet 1 1 kap. 2 § om att det allminna skall virna
den enskildes privatliv och familjeliv, rittsligt bindande regler som i
vissa delar utgor ett skydd fér den personliga integriteten. Ett
sddant skydd ir stadgandet i 2 kap. 3 § forsta stycket, dir det
foreskrivs att anteckning om medborgare 1 allmint register inte fir
grundas enbart pd hans politiska dskddning. Férbudet mot
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3siktsregistrering dr absolut i den meningen att det inte kan
begrinsas p annat sitt in genom grundlagsindring.

I 2 kap. RF finns ocks3 rittsligt bindande regler som skyddar de
“kroppsliga” fri- och rittigheterna, dvs. skyddet f6r den enskildes
frihet och sikerhet till person. Dit hor rorelsefriheten och skyddet
mot kroppsstraff, tortyr och olika slag av kroppsliga ingrepp. Till
denna kategori riknas ocksd skydd mot husrannsakan och intrdng i
post, brev och teleférbindelse samt mot hemlig avlyssning (prop.
1975/76:209 5. 119).

Skyddet for “kroppsliga” fri- och rittigheter fungerar i
betydande utstrickning som férstirkning av skyddet for de s.k.
opinionsfriheterna. I foérarbetena framhdlls att det t.ex. dr tydligt
att foreskrifter som skyddar den enskildes rorelsefrihet indirekt
ocksd skyddar hans mojligheter att utéva sin yttrandefrihet,
demonstrationsfrihet etc. (a. prop. s. 119). Fordragande statsridet
papekade att det emellertid dr uppenbart att bestimmelserna om de
kroppsliga fri- och rittigheterna iven har verkan utanfér det
omride som avser skyddet f6r demokratin. De ger ocksd uttryck
fér den respekt for den enskilda individens integritet som ir
utmirkande f6r ett rittssamhille.

Nigra av grundlagsreglerna till skydd for den kroppsliga
integriteten ir absoluta. Hit hor férbuden mot dédsstraff 1 2 kap.
4 § RF och kroppsstraff i 2 kap. 5 § RF. Varje medborgare ir enligt
sistnimnda lagrum ocksd skyddad mot tortyr och mot medicinsk
paverkan i syfte att framtvinga eller hindra yttranden.

Ovriga grundlagsregler till skydd fér den kroppsliga integriteten
ir relativa. De kan alltsi begrinsas genom vanlig lag enligt
bestimmelserna i 2 kap. 12 § RF. Till denna kategori hor regeln 1 2
kap. 6 § om att varje medborgare dven 1 annat fall in som avses i 4
och 58§ ir skyddad mot pitvingat kroppsligt ingrepp. Hit hor
ocksd skyddet enligt samma paragraf mot kroppsvisitation,
husrannsakan och liknande intring samt mot undersékning av brev
eller annan fortrolig férsindelse och mot hemlig avlyssning eller
upptagning av telefonsamtal eller annat fértroligt meddelande.

Fri- och rittigheterna enligt 2 kap. 6 § fir alltsd enligt 2 kap. 12 §
begrinsas, men i s3 fall endast genom lag och bara for att tillgodose
indamil som ir godtagbara 1 ett demokratiskt samhille. En s3dan
rittighetsbegrinsande lagstiftning far aldrig gd utéver vad som ir
noédvindigt med hinsyn till indamalet och inte heller stricka sig sd
langt att lagstiftningen utgdr ett hot mot den fria 3siktsbildningen
sdsom en av folkstyrelsens grundvalar. Begrinsningen fir inte géras
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enbart pd grund av politisk, religids, kulturell eller annan sddan
dskddning.

I férarbetena betonades att regleringen i 2 kap. 12 § RF ir dgnad
att understryka kravet pd att lagstiftaren, nir en fri- och
rittighetsinskrinkande lag beslutas, noga redovisar sina syften
(prop. 1975/76:209 s. 153).

Regleringen 1 2 kap. 12 § RF har bla. legat tll grund fér den
indamadls-, behovs- och proportionalitetsprincip som anses gilla for
det allminnas anvindning av tvingsmedel enligt bestimmelserna i
rittegdngsbalken. Ett annat exempel ir den proportionalitets-
princip som giller vid anvindning av tvdngsdtgirder inom den
psykiatriska tvingsvarden.

Skyddet for de fri- och rittigheter som omfattas av 2 kap. 6 § RF
har genom idndringar i regeringsformen &r 1979 forstirkts pa sd sitt
att det i 2 kap. 12 § tredje stycket inférts regler om ett sirskilt
forfarande vid antagandet av rittighetsbegrinsande lagstiftning.
Med undantag for vissa sirskilt angivna fall giller att forslag till
sddan lagstiftning, om det begirs av minst tio riksdagsledaméter,
skall vila 1 minst tolv minader hos riksdagen innan det fir antas.
Om forslaget vid en férsta omrdstning fir stéd av minst fem
sjittedelar av de rostande blir det dock omedelbart antaget.

Skydd mot integritetskrinkande dataregistrering

Ar 1988 infordes i 2 kap. 3 § andra stycket RF en bestimmelse om
skydd mot integritetskrinkande databehandling. Dir féreskrivs att
varje medborgare skall i den utstrickning som nirmare anges i lag
skyddas mot att hans personliga integritet krinks genom att
uppgifter om honom registreras med hjilp av automatisk
databehandling. Rittsligt sett innebir bestimmelsen endast att
lagstiftaren ir skyldig att pd det aktuella omridet uppritthilla ett
skydd foér den personliga integriteten. Grundlagsbestimmelsen fir
hirigenom karaktir av normgivningsregel, medan de skyddsregler
som skall finnas pd omridet fir sokas i vanlig lag, framfér allt i
personuppgiftslagen (1998:204).
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2.2 Begreppet personlig integritet — en avgransning

Vid diskussioner om hur den enskildes integritet skall skyddas ir
en stindigt dterkommande friga vad som egentligen avses med
detta begrepp. En sidan begreppsanalytisk infallsvinkel har
emellertid sina begrinsningar. Ett skil hirtill r att det, som
nirmare kommer att framgd av det féljande, ir svirt for att inte
siga omojligt att komma fram till en entydig och allmint
accepterad definition av begreppet personlig integritet. Ett annat
skil dr att man inte genom att bestimma innebérden av detta
begrepp ens teoretiskt kan {8 svar ocksd pd frigan om vad det ir
som skall skyddas. Den sistnimnda frigan kan nimligen inte
besvaras utan att man samtidigt bedémer omfattningen och
tyngden av de motstdende legitima intressen som kan finnas, sdsom
intresset av offentlighet och brottsbekimpning.

Utformandet av ett integritetsskydd, i Sverige sivil som p4 andra
hall, synes heller inte i praktiken ha tagit sin utgdngspunkt i en viss
definition av begreppet integritet, utan arbetet har varit inriktat pd
att fran fall till fall férbjuda sidana foreteelser som inte ansetts
forsvarbara med hinsyn till dels den skada de skulle innebira for
den personliga integriteten, dels den skada som ett uppritthillande
av integriteten skulle dsamka andra beaktansvirda intressen. I
rittsordningen har med andra ord den faktiska omfattningen av
den skyddade personliga integriteten kommit att bestimmas inte
genom sofistikerade definitioner utan genom summan av ett stort
antal skyddsregler av mycket varierande slag.

Det sagda férminskar pd intet sitt virdet av att studera de férsok
till begreppsbestimningar rérande den personliga integriteten som
tidigare har gjorts. For kommittén ir det nédvindigt att hilla sig
till en arbetshypotes som pd3 nigot sitt grinsbestimmer
omfattningen av vad som skall kartliggas och analyseras, varvid
inspiration och ledning kan sékas i de olika uppfattningar som
forekommer rérande innebdrden av begreppet personlig integritet.
Det kan redan hir sigas att kommittén inte har funnit det
meningsfullt att formulera nigon egen heltickande definition av
detta begrepp.

Det bér framhillas att personlig integritet inte ir det enda
begrepp som forekommer 1 detta sammanhang. Exempelvis
anvinde 1966 &rs integritetsskyddskommitté begreppet privat-
livets fred”, och Europakonventionen talar om att var och en har
ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
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korrespondens. EU-stadgan foreskriver ett motsvarande skydd
samt dessutom en ritt till fysisk och mental integritet och till
skydd av egna personuppgifter. Finlands nya grundlag anger att alla
har ritt tll integritet och, i ett annat lagrum, att vars och ens
privatliv, heder och hemfrid ir tryggad. Uppenbarligen anvinds
dessa och liknande begrepp med varierande innebérd och med
delvis 6verlappande syftning.

I anslutning till det sistnimnda kan det framhillas att den
engelska termen “privacy”, som ibland &beropas i integritets-
debatten, torde ha en ndgot vidare syftning in vad som hos oss i
allminhet menas med personlig integritet och ticka in dven vad
som kan kallas personligt oberoende och sjilvstindighet.

2.2.1 Allman karaktaristik av begreppet personlig integritet

I Svenska Akademiens ordlista beskrivs ordet integritet som
orubbat tillstind; okrinkbarhet; oberoende.

Av Nationalencyklopedin framgér att ordet integritet kommer
av latinets integritas och stir for orord, hel, fullstindig, oférvitlig,
hederlig. Ordet ges fyra olika betydelser, diribland ritten att " sin
personliga egenart och inre sfir respekterad och att inte utsittas fér
personligen storande ingrepp (personlig integritet)”.

P8 Datainspektionens hemsida ges foéljande beskrivning av
begreppet personlig integritet: Det finns ingen allmint vedertagen
definition, integritet dr en inre egenskap, som ir olika hos olika
individer. "Ritten att fi vara i fred” ir en vanlig tolkning. "Ritten
att fi sin personliga egenart och inre sfir respekterad och inte
utsittas for krinkande behandling” ir en annan.

Den statliga utredning som senast hade anledning att resonera
kring integritetsbegreppet, Integritetsutredningen, gjorde i
betinkandet Personlig integritet i arbetslivet (SOU 2002:18)
foljande 6verviganden betriffande "vad som egentligen innefattas i
begreppet personlig integritet” (s. 52 f.):

Utredningen har gjort en genomging av ﬁtskillig svensk och utlindsk
litteratur 1 dmnet for att soka finna svaret pd denna friga. Det har
emellertid visat sig att begreppet personlig integritet inte dr si
lattfangat Stora anstringningar har gjorts for att definiera det men
nigot kortfattad generell konkretisering av begreppets sprikliga

inneboérd har utredningen inte kunnat finna. Men som en klar
gemensam nidmnare framstdr i vart fall uppfattningen att begreppet
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personlig integritet innebir att alla minniskor har ritt till en personlig
sfir dir ett o6nskat intring, sivil fysiskt som psykiskt, kan avvisas.

De flesta minniskor har ocks3 en bestimd uppfattning om vad
personlig integritet innebir f6r deras egen del och de uttrycker detta
mestadels pd motsvarande sitt som nyss nimnts. Men uppfattningen
om storleken av den privata sfiren kan variera kraftigt mellan olika
minniskor beroende framfér allt pd deras kulturella, etniska, religiésa
och sociala bakgrund. Omfinget av den personliga sfiren uppfattas
inte heller som statiskt, inte ens fér den egna individen, utan kan
forindras med hinsyn till bl.a. vunna erfarenheter och den aktuella
situationen.

Justitierddet Per Jermsten gjorde foéljande reflektioner i
departementspromemorian Skyddet for enskilda personers privatliv
(Ds Ju 1994:51 5. 8 1.).

Ifrigavarande problem, som ingalunda dr specifikt hos oss, har till en
bérjan sin grund i den mangfald forfaranden som kan utgdra eller
upplevas som ett angrepp p nigons person eller privata sfir. Nir det
sedan giller att avgrinsa vad som ytterst bor ingd i det skyddsvirda
omrédet tillkommer den komplikationen att det inte sillan blir friga
om avvigningar som i viss min beror pd upplevelser, kinslor och
virderingar, dvs. som kan vara pifallande subjektiva. Till detta kommer
att uppfattningen om vad som hor, eller bor héra till den personliga
integriteten, privatlivets helgd, den privata sfiren — eller andra
liknande, sammanfattande termen {or vad det hir ungefir ir friga om
— foérindras med tidens ging och den allminna samhillsutvecklingen.
Det dr med andra ord svirt att ge ett sidant begrepp en tydligare
avgrinsning 4n att det innefattar vad som normalt framstdr som
angeliget att virna om for att den enskilde skall vara tillférsikrad en
rimlig, fredad, privat zon.

2.2.2 Integritetsbegreppet i andra sammanhang
Europakonventionen

I sin kommentar till Europakonventionen och den praxis som
utbildats vid dess tillimpning framhéller Danelius (a.a., s. 260 f.) i
anslutning till artikel 8 att ritten till respekt for privatlivet ir en
svirdefinierad rittighet med manga aspekter. Mainga olika
foreteelser kan, om man s8 vill, hinféras till privatlivet och férst
genom rittspraxis kan begreppet fi en ndgotsdnir tydlig avgrins-
ning. Forfattaren pipekar att mdnga av de rittigheter som
behandlas 1 andra artiklar i konventionen och dess tilliggsprotokoll
kan sigas berdra privatlivet, t.ex. skydd mot tortyr och ominsklig
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eller fornedrande behandling (artikel 3) och frihetsberévande
(artikel 5). Artikel 8 fingar endast upp de aspekter av privatlivet
som faller utanfér specialbestimmelserna.

Vid sidan av ritten till respekt f6r privatlivet behandlas i artikel 8
ocksd ritten till respekt for familjelivet samt fér hem och
korrespondens. Dessa rittigheter ir enligt Danelius nira férbundna
med ritten till respekt for privatlivet och kan ofta inte sirskiljas
frdn denna rittighet (a.a., s. 261).

Artikel 8 har genom Europadomstolens praxis kommit att
tillimpas pd en mingd olika féreteelser. Ritten till respekt for
privatlivet omfattar bl.a. en persons fysiska integritet, dvs. ritten
att vara fri frin kroppsliga overgrepp (skydd mot allvarligare
overgrepp finns 1 artikel 3). Denna ritt innefattar ocksd krav pd
strafflagar mot misshandel och sexuella 6vergrepp. Dock medges
att stater i viss min forbjuder kroppsliga ingrepp som den enskilde
i och for sig vill undergs, t.ex. kdnsbyte, transplantation och abort.
Ritten till respekt f6r privatlivet har tillimpats ocksd betriffande
tillgdng till personuppgifter férvarade hos myndigheter, savil i
friga om egna som andras privata férhillanden.

Nir det giller ritten till respekt for sitt hem har innefattats inte
bara skydd fér den enskildes bostad, utan ocksi ett bolags lokaler.
Minniskor skall ocksd skyddas mot att bli férdrivna frén sina hem
och mot att deras bostider férstérs. Denna ritt innefattar en
skyldighet fér konventionsstaterna att ingripa mot mer allvarliga
stérningar 1 minniskors boendemiljs.

Ritten till respekt f6r familjelivet omfattar férildrar och deras
minderdriga barn. Denna ritt har aktualiserats i samband med olika
umgingesrittsfrigor, bl.a. 1 samband med skilsmissa och fingelse-
vistelse. Den har ocksd ansetts omfatta utlindska medborgares ritt
till familjeliv i vissa fall. (En nirmare redovisning av det omrade
som skyddas av artikel 8 ges, fé6rutom av Danelius i hans anmirkta
arbete, av D.1. Fischer i Minskliga rittigheter, En introduktion, 2
uppl. 2003).

Stromholms “krinkningsforteckning”

Under 1960-talet uppkom 1 framfoér allt USA en vetenskaplig
diskussion om ritten till ”privacy”, initierad av jurister och forskare
som W.L. Prosser och Alan F. Westin, varvid sirskilt mirks den
senares arbete Privacy and Freedom frin &r 1967.
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Ett viktigt forsok att definiera begreppet integritet gjordes ocks
1 vdr del av virlden 1 samband med den nordiska konferens om
privatlivets rittsskydd som hélls 1 Internationella jurist-
kommissionens regi ir 1967. Resultatet blev en resolution som
vunnit internationell uppmirksamhet. Enligt resolutionen innebir
ritten till privatliv i allminhet en ritt for individen att leva sitt eget
liv med ett minimum av inblandning frin myndigheter, allminhet
och andra individer. Definitionen konkretiseras sedan genom att
man systematiserar och anger de typer av integritetskrinkningar
som kan férekomma.

Denna diskussion férdes vidare och utvecklades i Sverige av bl.a.
professorerna Ake Logdberg (se Personlighetsritt, 1972) och Stig
Stromholm (se Individens skyddade personlighetssfir/ur Om vira
rittigheter, Antologi utgiven av Rittsfonden, 1980, se iven Sv]T
1971 s. 695).

Stromholm framhéller att intresset for en “personlighets- eller
integritetssfir” langtifrin ir ny, och att filosofen Montaigne redan
for fyrahundra &r sedan skrev: ”Man méste foérbehilla sig en liten
kammare bakom butiken, en kammare som ir helt och hillet vir
egen och helt och hillet fri.; dir vi upprittar virt sanna oberoende
och vir frimsta tillflyktsort och ensamhet...”

Nir det gillde den aktuella debatten dterger Stromholm fyra av
Westin utpekade speciella funktioner som ett rittslige skydd for
individens privata sfir bér tillgodose i ett samhille av modern typ.
En “right of privacy” behovs sdledes for kinslan av personlig
sjilvbestimmanderitt, fér att uppnd kinslomissig avkoppling och
dirmed befrias frin det dlagda sociala rollportrittet, fér att kunna
genomf{ora en fri virdering av andras och inte minst eget handlande
och slutligen fér att kunna kommunicera fritt med andra efter eget
val.

Stromholm ger féljande férklaringar till varfér “privacy”-
problematiken hade kommit att {8 s starkt 6kad uppmirksamhet.
Till att borja med har visentligt stérre delar av befolkningen i
industrilinderna kommit att leva nira varandra, 1 ”tita” samhillen
pa ett sitt som tidigare gillde endast mindre grupper. Ett annat
moment ir de nya stora samhillenas anonymitet, som litt uppfattas
som hotande. Sannolikt bér man enligt Stromholm ocksi rikna
med férindringar i minniskors sensibilitet och attityder. De
ekonomiska och sociala faktorer som faktiskt har forbittrat
foérutsittningarna for total avskildhet har gjort oss mindre beredda
att dela ens ndgot avsnitt av vrt privatliv med andra. Men det finns

>:

56



SOU 2007:22 Utgangspunkter och avgrinsningar

ocksd tendenser till “avprivatisering” av livsomriden, som tidigare
forbeholls en tringre krets; t.ex. pd badstrinder och wvid
begagnandet av kommunikationsmedel.

Ett annat starkt motiv for tillgdng till ett effektivt skyddat
privatliv dr enligt Stromholm de 6kade eller kanske snarare till sin
inriktning férindrade krav som individen har att méta utanfér den
skyddade kretsen. Det demokratiska samhillsskicket, vars former
spritts till allt bredare omriden, kriver &tminstone idealtypiskt
minniskor som limnar sjilvstindiga bidrag till kollektivet. Skall
dessa ansprik kunna realiseras ir det nddvindigt att var och en kan
dra sig tillbaka till sin ”kammare bakom butiken” bade for att helt
enkelt koppla av, slippa ifrdn den sociala rollen och fér att dverviga
sin egen stindpunkt i beslutsfrigor dir den egna medverkan krivs.
Den offentliga masskommunikationens dygnsomfattande och
hégrostade tryck borde pd samma sitt 6ka behovet av en sfir, dir
fortrolig kommunikation p4 egna villkor ir méjlig.

Till de allminna férindringar i levnadsbetingelserna som ger
okad aktualitet och styrka it den enskildes krav pd en skyddad
*personlighetssfir” kommer enligt Stromholm nya former for
intring i vad som tidigare kunde riknas som i praktiken odtkomligt
omride. Westin anger sirskilt tre former f6r sidana intrdng som
kommit att prigla den moderna debatten om personlighetsskyddet.
Forst och frimst har med olika tekniska hjilpmedel méjligheterna
for fysisk 6vervakning drastiskt utvidgats. For det andra har
datorteknikens utveckling mojliggjort lagring och sammanstillning
av praktiskt taget obegrinsade informationsmingder av ett slag
som tidigare oftast fanns utspritt i talrika mer eller mindre
svartillgingliga manuellt férda arkiv. Som en tredje ny &ver-
vakningsform betecknar Westin de olika typer av tester och
psykologiska undersékningar som kommer till anvindning vid
rekrytering av elever, personal osv.

Stromholm framhaéller att den integritets- eller personlighetssfir
som avses 1 den moderna diskussionen och i moderna ritts-
ordningar inte kan knytas till vare sig speciella dokument,
uppteckningar e.d., speciella minniskor — enligt indelningen 1
“offentliga personer” och “privatpersoner” — lokaler (“privat
omrdde osv.) eller verksamheter. Det idr inte minst denna relativitet
som gor integritetsbegreppet sd sviritkomligt f6r lagstiftare och
juridiska beslutsfattare, vilka av principiella skil séker efter
enhetliga och generella kriterier f6r sina lésningar. Jurister har
dirfor ofta resignerat infér uppgiften att ge en positiv bestimning
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av personlighets- och integritetsbegreppen. I stillet har de forsokt
beskriva dessa begrepp pd ett negativt sitt, genom att goéra
forteckningar 6ver de handlingar som kan anses utgora
integritetskrinkningar. Som framgér dven av kommitténs direktiv
har Stromholm sjilv gjort en sddan férteckning, vilken har
dberopats 1 dtskilliga sammanhang di begreppet personlig integritet
har diskuterats.

Enligt Stromholms “krinkningsférteckning” kan krinkningarna
indelas i tre huvudgrupper: 1) intrng, vare sig i fysisk eller annan
mening, 1 en annan persons privata sfir; 2) insamlande av uppgifter
om en persons privata férhdllanden; 3) offentliggérande eller annat
utnyttjande (t.ex. som bevis infér ritta, som medel for
utpressning) av material om en persons privata férhillanden. Mer
konkret kriver f6ljande grupper av handlingar beaktande:

1. tlltride till och genomsékande av privata lokaler eller annan
egendom;

2. kroppsundersokning;

3. medicinska undersékningar, psykologiska tester osv.;

4. intringien persons privata sfir genom skuggning, spionerande,
telefonterror o.d.;

5. (som ett speciellt kvalificerat eller, genom sina mojliga

konsekvenser, speciellt farligt sirfall till grupperna 1 och 4)

ofredande genom foretridare f6r massmedierna, t.ex. i form av

”snokreportage”, men dven pitringande och brutala intervjuer

av olycksoffer, dessas anhoriga eller eljest personer, som har

svért att virja sig;

olovlig ljudupptagning, fotografering eller filmupptagning;

brytande av brevhemlighet;

telefonavlyssning;

utnyttjande av elektronisk avlyssningsapparatur;

0. spridande av fortroliga uppgifter (t.ex. genom advokater,

likare, sjilasorjare);

11. avsléjande infér offentligheten av annans privata férhillanden;

12. olika former av utnyttjande av annans namn, bild eller liknande
identifieringsmedel;

13. missbruk av annans ord eller meddelanden (exempelvis genom
forvringda eller helt uppdiktade intervjuer);

14. angrepp pd annans heder och ira.

=0 e N
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Med andra ord skulle, menar Stromholm, ”privatsfiren” eller
“integritetssfiren” kunna beskrivas sisom inbegreppet av de
intressen vilka krinks eller &tminstone kan krinkas genom de
uppriknade handlingarna. I en mycket grov sammanfattning skulle
denna ”sfir” sdlunda vara en “beteckning f6r den enskildes intresse
av att sjilv och ensam s3 att siga reglera dels flodet av den
information som utgdr betriffande hans férhdllanden, dels
utnyttjandet av sddan information samt av speciella identifikations-
data (namn, bild, rést)”.

1966 ars integritetsskyddskommitté

I betinkandet Skydd mot avlyssning (SOU 1970:47) menade 1966
drs integritetsskyddskommitté att grundtanken med personlig
integritet torde kunna uttryckas s8, att den enskilde kan goéra
ansprik pd en fredad privat sektor inom vilken han kan avvisa
inblandning frin utomstiende. Integritetsbegreppet kunde 1 det
sammanhanget ses som liktydigt med den enskildes ansprik att
information om hans privata angeligenheter inte skall vara
tllginglig for eller f4 begagnas av utomstdende mot hans vilja
(s.58). Kommittén konstaterade sjilv att denna bestimning
emellertid inte innebir mer in en ram inom vilken den enskildes
privatliv kan skyddas mot angrepp. I vad min sidant skydd
verkligen borde beredas den enskilde berodde dirutéver pd en
avvigning av den enskildes integritetsansprik mot det intresse som
féranledde angreppet.

Kommittén understrok sirskilt att den gjorda bestimningen av
integritetsbegreppet inte syftade till att nirmare ange vilka
foreteelser som borde betraktas som den enskildes privata
angeligenheter. Det torde enligt kommittén inte heller vara méjligt
att dstadkomma en komplett upprikning av dessa foreteelser.
Praktiskt sett hingde frigan samman med arten av det angrepp som
hotade den enskilde. Frigan fick lésas i samband med att olika
angreppsformer behandlades.

Vidare framholl kommittén att det integritetsbegrepp av generell
rickvidd som kommittén hade angett frimst var uttryck foér en
grundliggande rittspolitisk virdering. Samtidigt gav det en allmin
forestillning om de slag av intressen som 3syftas.

I sitt slutbetinkande Privatlivets fred (SOU 1980:8) dterkom
kommittén till begreppsfrigan. Kommittén konstaterade (s. 70 f.)
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att dtskilliga forsok hade gjorts att definiera integritetsbegreppet
och hinvisade bl.a. till Strémholms ovan nimnda indelning i olika
handlingstyper som medférde intrdng i den personliga integriteten.
Kommittén hinvisade emellertid dven till ett engelskt lagforslag
frdn ar 1969 som inneholl féljande definition:

Ritt till privatliv innebir ritt for envar till skydd mot intring riktat
mot hans person, hem, familj, egendom och affirsangeligenheter samt
mot hans relationer och kommunikationer med andra; i synnerhet nir
intrdnget foretas genom (a) spioneri, snokande, overvakning eller
annat ofredande, (b) olovlig avlyssning eller registrering av samtal, (c)
olovlig avbildning, (d) olovlig lisning eller kopiering av handlingar, (e)
olovlig anvindning eller olovlig avsldjande av fértroliga uppgifter eller
av omstindigheter (inriknat namn, identitet och bild) nir avsikten
antingen ir att orsaka honom obehag, férargelse eller forligenhet eller
att f4 honom att framstd 1 falsk dager samt (f) olovlig utnyttjande av
namn, identitet eller bild {6r annans vinning.

I anslutning till denna definition framhéll kommittén att dess
forsta betinkande — Skydd mot avlyssning (SOU 1970:47) — avsdg
sddana krinkningar som sker genom “olovlig avlyssning” (b). Det
andra betinkandet — Fotografering och integritet (SOU 1974:85) —
behandlade intring som kommer till stdnd genom “olovlig
avbildning” (c) och sdvitt avsig delavsnittet om TV-dvervakning
nirmast intrdng genom “6vervakning” (a). I betinkandet Reklam
och integritet (SOU 1978:48) foéreslog kommittén dtgirder mot
intrdng som nirmast Overensstimde med kategori (f), dvs. for
kommitténs del olovligt utnyttjande av namn eller bild {6r annans
vinning. Kommitténs slutbetinkande, som handlade om de
problem som var férenade med det intrdng i privatlivet som sker
genom anvindning och spridning av integritetskrinkande material,
avsdg nirmast intrdng som kunde hinféras till kategori (e) 1 det
engelska lagforslaget.

Tvingsmedelskommittén

Tvingsmedelskommittén, som hade till uppgift att gora en dversyn
av tvingsmedelsregleringen vid férundersékningen i brottmil,
anvinde sig 1 betinkandet Tvdngsmedel, anonymitet, integritet
(SOU 1984:54) av foljande indelning av begreppet integritet som
utgdngspunkt for sitt arbete (s. 42 {.):
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e den rumsliga integriteten (hemfrid, jfr 2 kap. 6 § RF),

e den materiella integriteten (egendomsskydd, jfr 2 kap. 18 §
RF),

e den kroppsliga integriteten (skydd fér liv och hilsa, mot
ingrepp 1 eller mot kroppen, kroppsvisitation, kroppsbesiktning
m.m., jfr 2 kap. 6 § RF),

e den personliga integriteten i fysisk mening (skyddet for den
personliga friheten och rérelsefriheten, jfr 2 kap. 8 § RF) och

e den personliga integriteten i ideell mening (skyddet for
personligheten och f6r privatlivet inkl. den privata ekonomin,
jfr 1 kap. 2 § RF).

Kommittén om ideell skada

Kommittén om ideell skada framholl i sitt betinkande Ersdttning
for krinkning genom brott (SOU 1992:84) att termen integritet i
rittsliga sammanhang frin borjan hade férekommit frimst med
avseende pd sddana bestimmelser som slir vakt om den kroppsliga
eller fysiska integriteten, t.ex. straffstadganden om misshandel
(s. 187 £.). Med tiden hade termen integritet emellertid kommit att
alltmer avse ocksd skyddet fér rent immateriella (ideella virden).
Till belysning av begreppets numera vidstrickta betydelse i rittsliga
sammanhang hinvisade kommittén till Tvingsmedelskommitténs
indelning av integritetsbegreppet. Betriffande det immaterial-
rittsliga skyddet framholl kommittén att detta skydd avsdg
krinkningar 1 upphovsmannens skapande personlighet sidan den
kommit till uttryck i verket.

Kommittén om genetisk integritet

I betinkandet Genetik, integritet och etik (SOU 2004:20)
konstaterade Kommittén om genetisk integritet att ordet integritet
kommer frin ett latinskt ord som betyder orérd, hel. Begreppet
kunde enligt kommittén delas upp sd att man gor en distinktion
mellan fysisk och psykisk integritet. Nir det giller fysisk integritet
ir den helhet som avses kroppen. Kravet innebir bl.a. att ingen har
ritt att underséka nigon annans kropp utan den andres samtycke.
Nir det giller mental eller psykiskt integritet, ir den helhet som ir
utgdngspunkten det samlade komplexet av individens virderingar,
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forestillningar, 3sikter och 6nskningar, liksom individens
trosforestillningar och mentala liv. Detta fir inte bli féremal for
intring eller manipulation. Individens &sikter eller virderingar skall
respekteras — det ir sjilva huvudtanken. Sedan kan detta krav
preciseras 1 olika riktningar och tolkas pa flera sitt.

Den personliga integritetens paradox

I artikeln Staten mdste agera pd etikens slagfilt (tidskriften Axess,
Tema: Genetik och integritet, juni 2005) behandlar fil. dr. Ludvig
Beckman den aspekten av den personliga integriteten som har att
gora med det privata, det intima och det som ir individen fysiskt
nira. Han pdpekar att det i engelsktalande linder inte talas om
”personal integrity”, men desto mer om ”privacy”. Till exempel ir
kroppsliga 6vergrepp att betrakta som en integritetskrinkning och
inte bara som en mojlig fysisk skada. Ett knytnivsslag i ansiktet ir
en krinkning, eftersom det utgér ett intring i den intima och
dirfér den privata sfiren. Personlig integritet kan dock enligt
Beckman inte likstillas med respekten fér det privata. Att vara en
”person” dr ocksd att vara en individ med férmdgan att fatta egna
och sjilvstindiga beslut. Ritten att bestimma 6ver sig sjilv ir
dirfor ytterligare en viktig aspekt av den personliga integriteten.
Det innebir att dven obetydliga inskrinkningar av det privata
upplevs som allvarliga — om de ir ofrivilliga. Respekten f6ér den
personliga integriteten har allts8 tvd8 sidor, privatliv och
sjilvbestimmande. For att 8skidliggora skillnaden dem emellan
dtergdr Beckman till exemplet knytnivsslaget. Den som viljer att
delta i en boxningsmatch kan inte efterit pistd att han eller hon
inte samtyckt till att bli slagen i ansiktet. Det ir alltsi ingen
krinkning av sjilvbestimmandet. Trots det kvarstdr krinkningen
av det privata. Som ett annat exempel nimner Beckman den
ambivalens ménga erfar infér de desperat sjilvutlimnande
ungdomarna i dokusipor. Dessa deltar ju frivilligt och krinks
dirfor knappast. A andra sidan ir deras personliga integritet inte
heller oantastad efter att de sjilva limnat ut sig i mer eller mindre
intima situationer. Hir uppstdr enligt Beckman den personliga
integritetens paradox. Att virna integriteten med avseende pd det
privata, exempelvis genom att f6rbjuda prostitution, kan innebira
att  integriteten samtidigt inskrinks med avseende pi
sjilvbestimmandet.

62



SOU 2007:22 Utgangspunkter och avgrinsningar

2.2.3 Kommitténs utgangspunkt

Kommitténs grundliggande uppgift ir enligt direktiven att
kartligga och analysera sidan lagstiftning som rér den personliga
integriteten. Nigon definition av detta begrepp finns inte i1
lagstiftningen och har inte heller givits 1 kommitténs direktiv.
Omfattningen av kommitténs arbete kan dirfér 1 viss mén sigas
bero pd vad kommittén sjilv ligger in i begreppet personlig
integritet.

Som framgdtt av redogorelsen ovan ir det inte mojligt eller i
varje fall inte f6r indamadlet meningsfullt att forséka ge en positiv
bestimning av den personliga integriteten, dvs. att formulera en
beskrivning som pekar ut alla de situationer 1 vilka individen har
ritt att i sin integritet respekterad och skyddad. Det ir svirt nog
att indirekt bestimma det skyddsvirda omrddet, iven om forsok i
den riktningen har gjorts i form av si kallade krinknings-
forteckningar.

Uppgiften att pd limpligt sitt avgrinsa kommitténs arbete
behéver emellertid 1 praktiken inte vara sd svir som det nyss sagda
kan ge intryck av. Det sammantagna intrycket av direktiven,
tidigare utredningsarbete och den allminna diskussion som forts
genom dren ger trots allt en ganska bra bild av vad det ir som
kommittén forvintas underséka och analysera. Denna bild
sammanfaller i stor utstrickning med de omriden som underséktes
av 1966 ars integritetsskyddskommitté och, om in i blygsammare
format, Jermstens 1994 framlagda studie Skydder for enskilda
personers privatliv (Ds Ju 1994:51).

Med denna utgdngspunkt skulle kartliggningsarbetet begrinsas
till att 1 huvudsak avse vad som med en sammanfattande benimning
kan kallas den personliga integriteten i ideell mening. Det innebir
att kommittén avstdr frin att djupstudera exempelvis skyddet for
dganderitten, f6r den personliga friheten och rorelsefriheten eller
for liv och hilsa. Det innebir ocksd att kommittén inte i alla
avseenden detaljgranskar hur Sverige uppfyller sina &taganden
enligt artikel 8 1 Europakonventionen; i huvudsak utanfér under-
sokningen faller hirigenom straffbestimmelserna vid sexuella och
andra kroppsliga &6vergrepp, frigan huruvida den svenska
lagstiftningen 1 tillricklig utstrickning medger konsbyte och
faststillande av faderskap samt grunderna f6r omhindertagande av
barn och fér utlinningars ritt att 1 vissa fall vistas 1 landet; i
huvudsak utanfér undersékningen faller ocksd en ldng rad
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beteenden som ir straffritesligt sanktionerade av visentligen andra
skil dn hinsynen till den personliga integriteten men som under
vissa omstindigheter likafullt kan upplevas som integritets-
krinkande (sdsom olika former av frids- och egendomsbrott).
Nigot annat vore ocksd av rent praktiska skil i det nirmaste
ogorligt, eftersom ett intringande studium av integriteten i denna
mycket vidstrickta bemirkelse skulle komma att omfatta stora
delar av den svenska lagstiftningen som helhet, en gigantisk uppgift
som kommittén inte ir dimensionerad fér, som den inte blivit 8lagd
att utféra och som den inte heller f6r egen del finner vara
nodvindig for att uppnd ett gott resultat av sitt arbete.

Aven med dessa begrinsningar miste emellertid kommitténs
kartliggning av lagstiftningen pd integritetsskyddsomridet bli
synnerligen omfattande. Férutom de generella skyddsregler som
finns i bla. brottsbalken, skadestindslagen, namnlagen och person-
uppgiftslagstiftningen méste kartliggningen ta itu med integritets-
skyddet pd en stor mingd sirskilda rittsomridden. Som exempel
kan nimnas de regelverk som giller vid respektive 1 brotts-
undersokning, forfattningsskyddad verksamhet, grinskontroll,
fiskal och exekutiv verksamhet, kreditupplysning och inkasso-
verksamhet, hilso- och sjukvird, forskning och statistik,
socialtjinst, skola och skolhilsovdrd, socialférsikring, arbetslivet,
optisk 6vervakning och hantering av post och elektroniska
kommunikationstjinster samt fér massmedier och Internet.

Avgrinsad pd detta sitt skulle det kunna sigas att informationen
om den enskilde stir i blickpunkten fé6r kommitténs undersékning,
men att det ocksd ir ndédvindigt med en kringsyn nir det giller
foreteelser som pid annat sitt dr starkt férknippade med den
personliga integriteten, sdsom anvindningen av identifieringsdata
avseende den enskildes namn, bild och liknande. Mer konkret synes
en si avgrinsad kartliggningsuppgift ganska vil kunna fingas in
med hjilp av f6ljande fyra frigekomplex:

e Hur skyddas enskilda personer mot olovlig insamling av
uppgifter om deras privata forhdllanden och hur avgrinsas
lovligt” uppgiftsinsamlande (sdvil i forhillande till andra
enskilda som till det allmidnna)?

e Hur skyddas enskilda personer mot olovligt offentliggérande
eller annan negativ anvindning av uppgifter om deras privata
forhdllanden och hur avgrinsas vad som i detta sammanhang ir
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“lovligt” (sdvil 1 férhillande till andra enskilda som till det
allminna)?

e Hur regleras skyddet mot intring i ndgon enskilds privata sfir
(sdvil fysiskt som i annan mening) dir syftet dr att inhimta
information om den enskilde, och hur avgrinsas sddana
”lovliga” intring (sdvil 1 férhillande till andra enskilda som till
det allminna)?

e Hur skyddas identifieringsdata som namn, bild och liknande?

En gemensam nimnare for tidigare forsok att beskriva vad som
egentligen avses med personlig integritet kan sigas vara att man har
uppfattat integriteten som en “sfir” som i olika skikt omsluter den
enskilde. De yttre skikten rér den enskildes integritet 1 rent fysisk
mening liksom den rumsliga, materiella och kroppsliga integriteten.
Dessa yttre skikt inkluderar en mingfald vitt skilda féreteelser som
onekligen 1 viss mening ir integritetskrinkande — fingelsestraff,
expropriation, tving att anvinda bilbilte etc. — men som 1 varje fall i
den allminna debatten inte frimst brukar férknippas med
problemomridet personlig integritet. De innersta skikten, sfirens
kirnomriden, ir diremot intimt férbundna med individen och
oupplésligt  sammanflitade med dennes personlighet. En
avgrinsning som tar sin utgidngspunkt i1 informationen om den
enskilde och som idven befattar sig med anvindningen av
identifieringsdata synes i allt visentligt finga in just dessa inre skikt
av den personliga integriteten och dr dirfor vil limpad att anvindas
som huvudsaklig arbetsmetod fér kommitténs kartliggning av
skyddet fér den personliga integriteten.

2.3 Den tekniska utvecklingen'’
2.3.1 Utvecklingen da och nu

I direktiven till 1966 &rs integritetsskyddskommitté stod teknikens
faror for den personliga integriteten i centrum:

Som ett resultat av den tekniska utvecklingen har under senare ar
kommit fram en méngfald nya apparater for ljudéverforing,
ljudupptagning och fotografering. Det har bla. blivit mojlige att
tillverka mikrofoner, radiosindare, bandspelare och kameror i sddant

! Framstillningen bygger pd ett underlag som framtagits av Datainspektionen.
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format att de litt kan déljas i klider, tindsticksaskar, pennor eller
andra bruksférem3l. Vissa apparattyper kan utan svirighet anbringas
pd viggar och mobler pd ett sddant sitt att de litt undgdr upptickt.
Ocksd smygfotografering pd stora avstind ir mojlig. - - Denna
tekniska utveckling har pd flera hdll i virlden vickt farhigor for
missbruk. Aven 1 vdrt land har pekats pd riskerna for att
overvakningsapparater i mikroformat kan komma att finna vigen bl.a.
till mindre nogriknade personer som vill anvinda dem f&r att
utspionera andras privatliv och fér att sitta sig 1 besittning av affirs-
eller yrkeshemligheter.

I betinkandet Skydd mot avlyssning (SOU 1970:47) forsokte 1966
ars integritetsskyddskommitté att noggrant beskriva den tidens
tekniska apparatur, dess forekomst i Sverige och vilka tekniska
skyddsdtgirder som kunde vidtas. P4 det akustiska omridet mirks
rubriker som Mikrofoner, Radiosindare, Tridsindare, Telefoner
och Mottagningsapparatur. Motsvarande rubriker pd det optiska
omridet upptar exempelvis Miniatyrkameror, teleobjektiv och TV-
kameror, Moérkerapparatur och Laserutrustning. Ett kvarts sekel
senare konstaterades 1 studien Skyddet for enskilda personers
privatliv (Ds 1994:51) att den tekniska utvecklingen var bide
omfattande och snabb och att det dirfér inte kunde bli friga om att
inom ramen fér studien limna annat in en mycket 6versiktlig
redogérelse f6r vad som hint pd omrddet sedan 1966 &rs kommitté
slutfér sitt uppdrag. Studien innehéller siledes ett kortfattat avsnitt
om den tekniska utvecklingen, varvid bland annat uppmirksammas
mojligheten att avlyssna trddlgsa telefoner och mobiltelefoner samt
anmirks pd sikerhetsbrister betriffande elektronisk post som sinds
1”[s]ystem med yttre anslutning via telenitet”.

Om man i dag, ytterligare tretton &r senare, férsoker 6verblicka
inte bara dagens teknik utan ocksi hur framtidens teknik kan
komma att pdverka den personliga integriteten, fir man till en
bérjan inte glémma bort att all den teknik som i dag finns
tillginglig dinnu inte utnyttjas fullt ut. Det finns ingen anledning att
anta att de utvecklingstendenser som redan finns, kommer att
mattas eller upphéra; kapaciteten f6r behandling och kom-
munikation 6kar, olika tekniker smilter samman och tillimpningar
integreras. I och med den fortsatta utbredningen av tridlosa
nitverk dir méinga enheter kommunicerar med varandra, gir
databehandlingen mot att bli allomfattande, “ubiquitous
computing”. Men det ir inte lingre sjilva tekniken som ir mest
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intressant, utan fokus flyttas till tillimpningarna, som integreras 1
vardagen.

2.3.2  Tva utvecklingslinjer

Frin ett integritetsperspektiv kan man urskilja tvd utvecklings-
linjer. Den forsta ir den utveckling som direkt syftar till 6kad
kontroll, spdrbarhet och 6vervakning av individer; den andra ir
tekniker som i grunden dr harmlésa, men vars tillimpningar kan ge
samma effekter som biprodukter.

I den férstnimnda kategorin ir ofta drivfjidern att ny teknik ger
nya mojligheter att begd straffbara handlingar. D3 behéver de
brottsbekimpande myndigheterna ta fram nya verktyg. De nya
teknikerna kommer i sin tur att anvindas bdde av samhillet och av
enskilda, for att 6ka sikerheten eller kinslan av trygghet.

I den andra kategorin handlar det om att uppgifter som
behandlas for ett harmldst indamal ocksd kan anvindas for andra
syften som kan vara integritetskinsliga. Sammanstillningar av data
kan ge upplysningar som ligger lingt ifrdn behandlingens
ursprungliga syfte. Exempel pd s3dana idndamélsglidningar ir
samkoérningar mellan datasystem eller behandling av elektroniska
spar, dvs. data som kan ge upplysningar om ndgons férehavanden,
ofta kopplade till en tidpunkt eller en plats. Nir vi anvinder
kreditkort lagras uppgifter om nir och var kortet har anvints, och
nir vi talar 1 mobiltelefon genereras uppgifter om vilken basstation
som vidarebefordrade samtalet och vid vilken tidpunkt. P4 samma
sitt registreras uppgifter i biltullar, i elektroniska passersystem osv.

2.3.3  Utvecklingen inom vissa teknikomraden
Tillimpningar via Internet

Aktiviteter pd Internet —e-post, surfning eller fildelning —
registreras pa olika stillen, till 6vervigande del helt utanfér den
enskildes kontroll. Uppgifterna behéver kanske inte var for sig
utgora ett hot mot den privata sfiren, men sammantagna kan de ge
en mycket detaljerad bild av den enskildes vardagsliv. Om
behandlingen utférs pd ett kvalificerat sitt och 1 syfte att kartligga
en viss individs férehavanden kan effekterna bli fé6rédande for den
personliga integriteten. Det spelar hirvid i princip ingen roll om
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behandlingen utférs av en privatperson 1 eget intresse eller 1
behérig ordning av en statlig myndighet.

Internet fortsitter att vixa, inte bara med avseende pd antalet
uppkopplade enheter utan ocksd pd antalet tillimpningar. Allt
storre del av var kommunikation passerar vid ett eller annat tillfille
over Internet. Oskyddad kommunikation kan inte bara avlyssnas,
den kan ocksd sparas vid sd kallade noder som passeras pd vigen.
Den som publicerar nigot pd Internet eller oskyddat kom-
municerar dver nitet, avhinder sig 1 viss min kontrollen &ver
informationen. Det dr inte mojligt att férutse vem som kommer att
behandla informationen eller i vilka syften. Detta stiller héga krav
pd sikerheten i system som ir kopplade till Internet, sirskilt om de
innehéller kinsliga personuppgifter.

Det finns tekniker som anvinds av sékmotorer pd Internet for
att strukturera och indexera publicerad information, och de
teknikerna forfinas fortlspande. Ursprungsidén var att den
sokande snabbt skulle hitta den informationen som var mest
relevant i forhdllande till hans frdga. Sokteknikerna utvecklar
stindigt nya metoder for att kvantifiera relevans, dvs. rikna ut vad
som egentligen efterfrigas vid en viss sékning. Informationen som
dessa berikningar bygger pi ger samtidigt kunskap om vad
anvindarna intresserar sig for, nigot som utnyttjas inom bland
annat reklambranschen. Det stérsta kommersiella intresset for
sokningstekniken ir i dag knutet till leverans av riktade annonser,
vilket har medfért att sokmotorerna 1 dag omsitter miljarder dollar
arligen. Fenomenet utgdr ett klart exempel pd dndamilsglidning.
Google, det numera dominerande féretaget 1 branschen, har enligt
egna uppgifter aldrig raderat nigra uppgifter om gjorda sékningar.
Tekniskt sett finns inget som hindrar att denna enorma mingd
sparade data anvinds for andra syften in de ursprungliga. En
sirskild tjinst som Google har utvecklat och tillhandahiller ir att ta
fram information som inte lingre finns tillginglig pd Internet, men
som finns lagrad i foretagets databaser. I den min denna
information ir felaktig eller missvisande ir méjligheterna att ritta
uppgifterna 1 praktiken obefintliga. Den aktuella tjinsten fir
hirigenom en konserverande effekt, vilket i sig utgor en fara for
den personliga integriteteten.

De vanliga sékmotorerna — Google, AlltheWeb, Yahoo, Altavista
m.fl. — samlar in och behandlar alla uppgifter som ir publicerade pd
Internet. Det finns emellertid inga hinder att utveckla séktjinster
som iven samlar in uppgifter utifrdn sirskilda kriterier eller frin
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specificerade killor som e-handelsplatser eller “communities” dir
minniskor med gemensamma intressen kommunicerar.

S6ka och sammanstilla information

Att soka eller sammanstilla information ur stora datamingder
utifrin givna kriterier har varit méjligt linge. P4 s& sitt kan man
framstilla information som inte var tillginglig fére samman-
stillningen (och som di utgjorde vad som ofta benimns potentiella
handlingar). Tekniken kan anvindas for att kontrollera eventuella
samband mellan olika specificerade data. Ett steg lingre gir s.k.
datamining, dir man anvinder matematisk statistik, maskin-
inlirning och ménsterigenkinning fér att hitta samband mellan
data som till synes ir helt oberoende av varandra. Eftersom dessa
data samverkar slumpmissigt kommer ocksd en mingd falska
samband att kunna pdvisas (sdsom att fluktuationerna i
bomullspriset visar likhet med AIK:s formkurva).

De angivna teknikerna har med framging anvints i kommersiella
syften, vilket ingett fé6rhoppningar om att kunna anvinda dem dven
for att motverka terrorism och fér andra brottsbekimpande
indamdl. Anvindning av sidana metoder utan klar insikt om
teknikens inneboende begrinsningar innebir stora hot mot den
personliga integriteten. Det giller i synnerhet om tekniken kopplas
till automatiserade beslut dir den enskilde inte kan kontrollera
underlaget f6r beslutet. Om tvist skulle uppkomma om beslutets
riktighet, finns dessutom all bevisning hos den ena parten.

Moijligheter till censur och filtrering

En effekt av att allt storre del av vdr kommunikation ir
digitaliserad, ir att mojligheterna till censur och filtrering har 6kat.
Den som kontrollerar en nod dir datatrafik passerar, kan sitta upp
spirrar for att forhindra viss kommunikation. Tekniken i dessa
passiva spirrar har hittills inte varit sirskilt avancerad och har
kunnat kringgds med enkla medel, men i takt med att spirr-
teknikerna utvecklas dkar riskerna for den personliga integriteten.
Filtrering dr exempel pd en mer aktiv dtgird som kriver att
innehillet i kommunikationen analyseras i realtid vid noden. I dag
saknas den berikningskapacitet som krivs f6r att anvinda filtrering
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1 stor skala, men tekniken kan tillimpas pd avgrinsade omriden.
Dessa filter kriver att kommunikationen sker 1 klartext eller att den
gir att dekryptera. Det innebir att den som kontrollerar noden far
tillgdng till information, som naturligtvis kan vara av integritets-
kinslig karaktir.

Ett annat sitt att kontrollera digitaliserad kommunikation dr att i
efterhand analysera lagrade trafikdata. Ingrepp 1 sjilva kom-
munikationen ir di inte mojlig, men det gir att rekonstruera
kommunikationsvigar och kartligga kommunikationsménster.
Beroende pd vilka trafikdata som lagras kan de anvindas for att
kontrollera vem som har kommunicerat med vem och pd vilket
sitt. Lagring av trafikdata kan ocksi anvindas foér att binda en
person till en viss plats vid en viss tidpunkt. I EU:s medlemslinder
kommer obligatorisk lagring av trafikdata att inom kort
genomfdras i stor skala som f6ljd av ett EG-direktiv viren 2006.

Anvindningen och utvecklingen av system fér DRM (Digital
Rights Management) har kommit till {6r att ge rittighetsinnehavare
mojlighet att foérhindra att upphovsrittsskyddat material anvinds
pd annat sitt in de sjilva har godkint. Dessa system ger ocksd
upplysningar om den enskildes mediekonsumtion och kan
anvindas fér att gora profiler eller kartligga smak och vanor.
Bredbandsdistribution ger samma mdjligheter eftersom distribu-
tionen i sig ger upphov till elektroniska spdr i form av trafikdata
och loggar. Designen av dessa system kan komma att utvecklas s&
att anonym konsumtion av upphovsrittsskyddat material
omdjliggdrs och gd i riktning mot en generell évervakning av all
information som den enskilde tar del av. Sirskilt snabbt kan denna
utveckling gd om funktionen kopplas thop med operativsystem och
hirdvara. En utveckling i denna riktning har de facto redan inletts.

Kartliggning av kommunikationsvigar

Mgjligheten och intresset for att kartligga individers kommun-
ikation har givit upphov till motreaktioner. Sirskilt mirks en 6kad
efterfrigan pd tjinster som pd olika sitt tilldter anvindarna att
upptrida under falsk identitet eller anonymt. P4 grund av Internets
grundliggande konstruktion och de trafikdata som genereras, ir
det emellertid svdrare att dolja dn att sikerstilla en identitet. Det
forhillandet att det har visat sig svart att juridiskt binda en person
vid en viss elektronisk kommunikation, minskar inte nimnvirt

70



SOU 2007:22 Utgangspunkter och avgrinsningar

riskerna f6r den personliga integriteten. Redan det faktum att en
person med stor sannolikhet kan kopplas till vissa data kan inne-
bira en integritetskrinkning.

Det 6kade intresset for kartliggning av kommunikationsvigar
inskrinker sig inte till elektronisk kommunikation. System som
kartligger rent fysiska kommunikationer tilldrar sig allt storre
intresse frdn trafikforetag, arbetsgivare, forsikringsbolag och
statliga organ. Motiven varierar och omfattar allt frdn miljéhinsyn
och stads- eller arbetsplanering till effektiviseringar och terrorist-
bekimpning. Flektroniska firdbevis har tagits i bruk som ger
resenirerna tillging till olika tjinster och nyttigheter, sisom
avgifter baserade pd firdstricka och kompensation vid férseningar.
Trafikdata frin mobilteleniten anvinds redan i dag fér att leverera
tjdnster f6r positionsbestimning, och s.k. svarta l3dor i fordon har
linge anvints f6r att analysera eventuella konstruktionsbrister vid
olyckor. Med utvecklad teknik dr det mojligt att i detalj registrera
fordons forflyttningar, férarens korstil och varjehanda hindelser,
ndgot som i sin tur mojliggér sddant som automatiserade beslut om
vigtrafikavgifter, fortkorningsbéter och differentierade for-
sikringspremier. Alla dessa detaljerade sammanstillningar 6ver
individernas férflyttningar, och eventuellt ocksd vanor och person-
ligheter, innebir samtidigt nya risker fér den personliga
integriteten.

Lagringskapaciteten okar

Det har blivit vanligt att flyttbara elektroniska enheter forses med
digitala minnen. Kameror, mobiltelefoner, mediespelare, hand-
datorer, hirddiskar och USB-minnen har mycket stor lagrings-
kapacitet, vilket naturligtvis 6kar risken foér spridning av person-
uppgifter till obehériga och dven risken for otilliten behandling av
uppgifterna. En f6r den personliga integriteten vil s3 stor risk dr att
skadlig eller pd annat sitt oonskad programvara sprids i organis-
ationers nitverk eller mellan privata datorer.
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Automatiserad identifiering

Intresset av att identifiera personer och av att kunna verifiera en
uppgiven identitet (s.k. autentisering) har ¢kat. Motivet dr som
regel ett behov av 6kad sikerhet. Utvecklingen gir allt mer mot
automatiserad identifiering, exempelvis med hjilp av system som ir
kopplade till digitala 6vervakningskameror och anvindning av s.k.
RFID-kretsar. Nir personer identifieras, kopplas de samtidigt till
en viss plats eller handling vid en viss tid. Det medfér risker f6r den
personliga integriteten, sirskilt 1 fall d8 identifiering och verifiering
tillgrips utan godtagbara skal.

Biometriska uppgifter har direkt koppling till fysiska personer
eftersom de baseras pd enskildas egenskaper eller beteenden. Ritt
anvinda kan uppgifterna stirka rittssikerheten och den personliga
integriteten, eftersom sikrare identifiering kan minska risken for
identitetsstld och bedrigerier. En alltfor stark tillit till metodens
ullforlitlighet kan emellertid dven locka till bedrigeriforsok, som
kan fi svira konsekvenser om de lyckas. Biometri kan ocksd
anvindas for att negativt faststilla en identitet, ndgot som kan
anvindas for att fria oskyldigt misstinkta eller for att hindra
personer frin att begagna flera identiteter. Ett noggrant och sikert
registreringsforfarande dr av stor vikt, eftersom hela syftet med
systemet forfelas om en person registreras under oriktig identitet.

Alla biometriska metoder kan innefatta tvd typer av fel: Systemet
kan godkinna fel person (“false positives”) eller vigra godkinna
ritt person (“false negatives”). I bida fallen kan konsekvenserna bli
forodande for den enskilde, som dessutom sillan eller aldrig ges
mojlighet att kontrollera om uppgifterna dr riktiga eller att
metoden ir tillforlitlig. Frin integritetsskyddssynpunkt bor det
dirfor stillas hoga sikerhetskrav pd systemet och dess data. Det ir
viktigt att riskerna uppmirksammas redan frn bérjan, eftersom
det dr svirt att 1 efterhand sikra eller komma till ritta med brister i
behandlingen. Nir biometriska data lagras digitalt okar ocksd
risken for att de sprids och behandlas utom personens kontroll, i
synnerhet nir det giller system dir de biometriska uppgifterna
registreras utan personens medverkan.
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Elektronisk administration innebir risk fér identitetsstold

Riskerna fér identitetsstold 6kar 1 takt med att allt fler official-
handlingar kan utféras och juridiskt avtal kan ingds elektroniskt.
Utvecklingen av den s.k. e- eller 24-timmarsmyndigheten har inte
tillkommit bara fér att erbjuda medborgarna nya sitt att
kommunicera med myndigheterna eller f6r att ge myndigheterna
bittre mojligheter att kommunicera med varandra. Avsikten har
ocksd wvarit att irenden som involverar flera myndigheter skall
kunna handliggas effektivare med hjilp av gemensamma eller
sammankopplade irendehanteringssystem. Detta innebir med
nédvindighet att fler personer bereds tillging till fler uppgifter om
fler medborgare. Frin integritetsskyddssynpunkt ir det dirfor
viktigt att definiera ansvaret vid behandlingar som omfattar flera
huvudmin. I system dir kinsliga personuppgifter behandlas blir
frigor om behérighetskontroll och behandlingshistorik sirskilt
viktiga.

Tekniker for att underlitta identitetsstdld, exempelvis genom att
lura av personer deras autentiseringsuppgifter (s.k. Phishing), blir
allt mer avancerade. Denna utveckling kan férvintas fortsitta.
Aven spionprogram och &évervakningsprogram fér installation pi
enskilda datorer 1 syfte att registrera anvindarens aktiviteter blir
allt mer sofistikerade. Intresset ir stort frdn sd vitt skilda grupper
som oroliga férildrar eller ikta hilfter, skolor, arbetsgivare och
kriminella. T betinkandet Tillgdng till elektronisk kommunikation i
brottsutredningar m.m. (SOU 2005:38) har féreslagits att tekniken
dven skall f3 tas i ansprdk i brottsbekimpande syfte. Genom att
inkludera s.k. rootkits kan spionprogrammen géras osynliga, bide
fér anvindare och operativsystem. Omfattande dtgirder krivs for
att direfter uppticka dem. Programmen kan ocks3 riktas in pa ren
overvakning. En s.k. keylogger kan redan med hjilp av ildre teknik
anvindas for att spela in alla tangentbordsnedtryckningar, men ett
spionprogram kan registrera enbart ©nskade uppgifter, sisom
chattkonversationer, anvindarnamn och 16senord for vissa tjinster.
Programmen kan installeras pd plats eller spridas i form av virus
eller trojaner, utan att det krivs fysisk tillging till den 6vervakande
datorn.
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2.3.4  Vilket betraktelsesatt bor anvandas pa ny teknik?

Nir man diskuterar teknikens inverkan p& den personliga
integriteten har man traditionellt betraktat en viss teknik som ett
hot med &tféljande risker. Den personliga integriteten blir di ett
skyddsobjekt som man kan behova skydda med hjilp av limpliga
dtgirder. Detta betraktelsesitt kan vara indamilsenligt 1 friga om
teknik som direkt syftar till 6kad kontroll, spirbarhet och
overvakning, trots att man di samtidigt riskerar att forbise
teknikens eventuella positiva effekter pd integritetsskyddet. Ett
annat betraktelsesitt ir att uppfatta tekniken som ndgot som
anvinds 1 ett visst syfte. Vad som d& blir angeliget frin
integritetsskyddssynpunkt ir att férst bedéma den aktuella
dtgirdens verkan 1 forhillande till syftet, och direfter viga
konsekvenserna av dtgirden mot den enskildes ritt till personlig
integritet. Svirigheterna med detta betraktelsesitt ir desamma som
vid annan intresseavvigning, men férdelen ir att tekniker som
sekundirt pdverkar den personliga integriteten kan virderas pd ett
mer indamalsenligt sitt.

2.3.5  Aktuella utvecklingstendenser i sammanfattning

Inom Datainspektionen har féljande tendenser inom teknik-
utvecklingen utpekats som sirskilt relevanta for inspektionens
verksamhet r 2007.

1. Det finns en tendens att i allt hégre utstrickning vilja
identifiera minniskor. Anvindningen av biometri 1 detta syfte
bérjar ta fart och inkluderas 1 pass och andra id-handlingar.

2. En utredning pdgdr om hur trafikdatalagringsdirektivet skall
genomforas 1 svensk lagstiftning. Elektroniska spir som limnas
1 samband med elektronisk kommunikation, t.ex. telefonsamtal,
e-post och Internetanvindning skall sparas och anvindas for att
i efterhand goéra det mojligt att utreda mellan vilka
kommunikation dgt rum.

3. Internationaliseringen innebir att personuppgifter sprids
utanfér Sverige. Multinationella bolag vill exempelvis éverfora
och samla personuppgifter centralt i organisationen.

4. Det internationella tull- och polissamarbetet medfér krav pd
dkat utbyte av personuppgifter.
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5. RFID (Radio Frequency Identification) anvinds for
identifiering av personer och olika typer av betaltjinster, t.ex.
inom kollektivtrafiken.

6. Fortsatt okad anvindning av bevakningskameror pd arbets-
platser, 1 hyreshus och 1 skolor. Kameror som klarar av att
kinna igen ansikten och finga upp misstinka rorelsemonster
utvecklas.

7. Forbittrade séktjinster f6r sammanstillning av ostrukturerade
data fortsitter att utvecklas, liksom mojligheten att utféra
sokningar 1 stora informationsmingder.

8. IT byggs in i och samspelar med annan teknik. I bilar testas
system som kommunicerar och samverkar med system utanfoér
bilarna, t.ex. larmsystem, riddningstjinst och satellit-
positioneringssystem.

9. Arbetet fortskrider med att férverkliga visionerna om 24-
timmarsmyndigheten och en sammanhillen e-férvaltning.

10. Arbetet kring sammanhéllna journaler och 6kat utbyte av
patientuppgifter mellan olika typer av vdrdgivare fortsitter.
Kommuner kopplas thop med sjukvirdsniten.

11. Program som innehdller funktioner fér att samla information
om anvindaren blir vanligare (s.k. spyware). Aven aktiva eller
riktade forsok att komma &t sddan information okar (s.k.
phishing).

12. Kommunikationskapaciteten genom bredband och tredje
generationens mobilsystem (3G) ¢kar liksom anvindningen av
trddlosa nit, t.ex. WLAN, i hemmet, pd allminna platser och pd
arbetsplatser.

13. IT och telekommunikationstekniken vixer samman. Mobil-
telefoner kan mer och mer ses som datorer med omfattande
lagrings- och multimediakapacitet. Stora mingder trafikdata i
teletrafiken skapas och registreras.

14. Portabla enheter (t.ex. digitalkameror, mp3-spelare, portabla
hirddiskar, USB-minnen, handdatorer och mobiltelefoner) far
allt stérre datalagringskapacitet.

15. Kreditupplysningsjinster via SMS och p4 Internet fortsitter att
utvecklas.
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16. Uppgifter som tidigare utférdes pid den egna datorn, t.ex.
ordbehandling, planeringskalendrar och liknande, kan utforas
med hjilp av webbtjinster.

17. Anonymiseringstjinster f6r Internet fortsitter att utvecklas och
far 6kad spridning.
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3 Kommitténs attitydundersdkning
| sammandrag

P4 uppdrag av Integritetsskyddskommittén genomforde Statistiska
centralbyrin (SCB) under tiden september—december 2006 en
enkitundersdkning. Syftet med undersékningen var att fi en
ungefirlig uppfattning om allminhetens instillning till behovet av
skydd for den personliga integriteten, sirskilt nir detta behov
kommer i konflikt med andra behjirtansvirda intressen. Enkiten
besvarades av drygt 1 000 slumpvis utvalda personer av den svenska
befolkningen 1 &ldern 18-79 4r och omfattade 78 frigor som hade
utformats av kommitténs sekretariat under medverkan av SCB och
Institutet f6r rittsinformatik vid Stockholms universitet. Svaren
redovisas uppdelat pa fyra dldersgrupper och tvd utbildningsnivier.
Utfallet av enkiten redovisas fullstindigt i bilaga 4 samt i vissa
delar och 1 férenklad form hir nedan.

Betriffande anvindningen av personnummer ansdg en majoritet
(66 %) att dagens nivd ir lagom. For tretton r sedan stillde
Personnummerutredningen i en motsvarande enkit frigan om hur
stor minskning av servicegraden (exempelvis i form av att den
enskilde tvingades anmila adressindringar pd flera olika stillen)
som urvalspersonerna kunde acceptera for att uppnd en begrins-
ning av personnummeranvindningen. D3 svarade 24 procent att de
inte kunde acceptera ndgon minskning av servicegraden (se
betinkandet Personnummer — Integritet och effektivitet, SOU
1994:63). Exakt samma friga stilldes 1 den nu aktuella
enkitundersékningen, varvid 48 procent sade sig inte kunna
acceptera en sinkt serviceniva.

En stor majoritet (77 %) ansdg att det var acceptabelt att
oskyldiga personers integritet krinks vid brottsutredningar, t.ex.
genom telefonavlyssning. Inte mer dn 10 procent var helt emot
anvindning av mycket integritetskrinkande metoder, sisom
buggning och hemlig avlisning av datorer. Inom den yngsta
dlderskategorin (18-32 &r) var dock en stérre andel, 19 procent,
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helt emot sidana metoder. Det kan noteras att sistnimnda friga
gillde integritetskrinkande metoder som i dag inte ir tillitna i
polisarbetet, indd ville 87 procent inte utesluta att metoderna
skulle 8 anvindas.

Nir det giller att komma &t terrorism och annan grov brottslighet
ansig en stor majoritet (79 %) att kontrollen éver medborgarna
bor oka. Bara 2 procent ansig att kontrollen bér minska. Mot-
svarande andel var for skattebedrigeri 3 procent, for bidragsfusk
2 procent och for fortkdrning 17 procent.

Enkitsvaren gav vid handen en starkt positiv instillning till
kameradvervakning 1 syfte att minska brottsligheten. Det gillde
dven nir syftet ir att forhindra eller avsléja forhallandevis mindre
allvarlig brottslighet som klotter, skadegorelse och snatteri. En
mycket stor majoritet (90 %) accepterade kameradvervakning
ocksa nir det behovs f6r att folk skall kinna sig tryggare.

Nir det sirskilt gillde risken for flygplansterrorism ansdg
93 procent att inskrinkningar i integritetsskyddet och bekvimlig-
heten ir motiverade. I dldersgrupperna 33-48 och 49-64 &r ansig
46 procent att stora inskrinkningar var motiverade medan en
betydligt ligre andel, 21 procent, i den yngsta dlderskategorin ansig
det.

DNA-registrering uppfattade 48 procent som kinslig frin inte-
gritetsskyddssynpunkt, medan 38 procent ansdg att DN A-registre-
ring inte var det. En mycket stor majoritet ansig att personer som
ir misstinkta foér brott precis som i dag bér DNA-registreras.
Pistiendet “Aven om mdnga ménniskor wupplever det som
integritetskrinkande bor hela befolkningen DNA-registreras” holl
51 procent med om medan 34 procent svarade att de inte holl med.

Bland en rad frigesvar pd skolans och arbetslivets omriden kan
noteras att 86 procent ansig att det dr godtagbart frin integritets-
skyddssynpunkt att lirare tar kontakt med férildrar om elevers
uppforande utan att eleverna vet om det. Betriffande alkohol- och
drogtester av personal pd arbetsplatser ansig 83 procent att
arbetsgivare nir problem uppstdr bér utreda, informera och
diskutera med personalen. Betydligt firre, 31 procent, ansig att
arbetsgivaren boér uppmana hela eller delar av personalen att
genomgd alkohol- och drogkontroll.

Enkiten upptar dven ett antal frigor av pressetisk karaktir. P3
frdgan om tidningar och TV bér publicera namn och bild pd farliga
mordare och sexualférbrytare som har rymt frin fingelser eller
psykvérdsanstalter, svarade 73 procent “Ja, s att andra personer
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varnas och tar sig i akt”, medan 7 procent — 12 procent i den mer
hégutbildade gruppen — svarade ”Nej, dven grova brottslingar har
ritt till personlig integritet”. En klar majoritet tyckte att
kindisjournalistiken har blivit f6r nirgdngen. 79 procent ansig att
det behovs stringare regler om skadestdnd till minniskor som
behandlas illa av medierna. En stor majoritet, 82 procent, ansig
idven att staten har en skyldighet att genom lagstiftning och férbud
ingripa mot integritetshoten pd Internet. Bara 5 procent ansdg att
staten inte har en sidan skyldighet.

Fler (49 %) var for dn mot (34 %) att alla uppgifter om e-
posttrafik lagras s att myndigheterna i brottsutredande syfte kan
gd in och kontrollera i efterhand. I den yngsta dldersgruppen var
ungefir lika minga f6r som mot, medan 57 procent i den ildsta
gruppen, 65-79 &r, var fér och 16 procent mot. Frigan var delvis
foranledd av EU:s &r 2006 antagna direktiv om obligatorisk lagring
av teletrafikdata.

Att foretag och privatpersoner krinker andra minniskors
integritet genom kartliggning av kdépvanor ansdg 70 procent. En
innu stdrre andel, 85 procent, ansdg att féretag och privatpersoner
krinker andras integritet genom pdtringande marknadsforing. Bara
19 procent hade emellertid sjilva upplevt att deras eller deras
familjs integritet hade krinkts av foretag eller privatpersoner.
49 procent ansig att det ir integritetskrinkande att behéva limna
elektroniska spr, men bara 10 procent — 6 procent i den yngsta
kategorin och 16 procent i den dldsta — avstod av den anledningen
s& lingt mojligt att limna sddana spér.

Toleransen for att bli filmad i en bostad av privata
dvervakningskameror som satts upp till skydd mot inbrott var
mycket stor. (Av enkitpersonerna svarade dock 8 procent att detta
var s obehagligt att de i fortsittningen inte skulle beséka en
bostad diir de hade blivit filmade). A andra sidan ansig 72 procent
att det bor krivas medgivande for att {8 fotografera eller spela in en
annan person. Nigot krav pd medgivande finns som bekant inte i
gillande lag.

Uppfattningen att uppgifter av vissa angivna slag i
myndigheternas register var mycket eller ganska kinsliga fordelades
enligt foljande:
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Familjemedlemmar 20 %
Mobiltelefonnummer 21 %
Medlemskap i fackforening, A-kassa och bostadsbidrag alla 24 %
Betyg 39 %
Tillgangar och skulder 48 %
"Att du har blivit polisanmald” 56 %
Halsotillstand 59 %
"Vilka webbsidor som du har besokt nar du surfat pa natet” 61 %
Vem som har talat med vem pa telefon 63 %

Betriffande  kdnsliga  personuppgifter som samlas in av
myndigheterna tyckte 59 procent att redan det férhillandet att den
insamlande myndighetens personal kan ta del av uppgifterna ir
mycket integritetskrinkande. A andra sidan menade 76 procent att
problemet inte ir att uppgifterna samlas in och férvaras hos en
myndighet utan att det alltfér ofta hinder att obehdriga personer
kommer 6ver uppgifterna, dvs. att registren licker.

Enkiten upptog inte ndgra frigor pd sjwkvdrds- och
patientsikerbetsomrddet, frimst beroende p3 att Patientdata-
utredningen hésten 2005 lit genomféra en undersckning pd det
omrddet, vilken finns redovisad i betinkandet Patientdatalag (SOU
2006:82). Enligt den undersékningen var 79 procent positiva till att
det skapas en enda elektronisk journal fér varje patient. Av dessa
sdg 51 procent inga nackdelar med en sidan journal, medan
28 procent av de positiva kinde en viss oro fér att obehorig
virdpersonal skulle kunna {3 tillging till deras journaluppgifter.
Nir det gillde vilket inflytande en patient skall ha nir
vérdpersonalen vill lisa patientens journal ansdg 31 procent att
patienten, utom i akutsituationer, alltid miste ha limnat sitt
samtycke. Endast 11 procent ansdg att patienten inte skall ha ndgot
inflytande 6ver vem som skall fi lisa journalen. 71 procent ville
kunna ta del av sin patientjournal via Internet. 63 procent var
positiva till att uppgifter i patientjournaler anvinds som underlag
for forskning.
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4 Generella skyddsregler i vanlig
lag

4.1 Inledning

I f6revarande avsnitt redogérs for regler 1 vanlig lag som syftar till
att skydda den personliga integriteten 1 mer generell bemirkelse
och alltsd inte endast inom ett visst omrdde. Till dessa regler hor
brottsbalkens (BrB:s) bestimmelser om fridsbrott, drekrinkning
och brott mot tystnadsplikt samt vissa bestimmelser som kan
grunda ritt till skadestdnd vid krinkningar av den personhga
integriteten. Aven frigan om det allminnas skadestindsansvar i
framtiden berdrs i detta avsnitt. Generellt verkande regler finns
ocksd i lagen (1978:800) om ritten till namn och bild i reklam och i
namnlagen (1982:670), som béda reglerar rittsférhillanden mellan
enskilda. I detta sammanhang redovisas ocksd de relativt nya
reglerna om sekretesskydd for uppgifter i offentliga register.
Avsnittet avslutas med en genomging av generellt tillimpliga EG-
rittsliga respektive svenska bestimmelser om skydd for
personuppgifter 1 samband med framfér allt automatiserad data-
behandling.

De hir redovisade reglerna kan sigas visentligen ge uttryck for
mer allminna rittsprinciper som ror ritten till frid, ritten will
ersittning f6r krinkning och ritten till det egna namnet. Till denna
kategori kan ocksi, med tanke pd informationsteknikens stora
utbredning 1 dagens samhille, riknas skyddet f6r personuppgifter.

Redovisningen av de generella skyddsreglerna tjinar sin plats i
inledningen av redogérelsen for kartliggningen, eftersom den kan
sigas utgdéra en nddvindig bakgrundsbild till de sirskilda
skyddsregler som finns inom respektive omrdde. Ndgon analys av
integritetsskyddets tillricklighet inom dessa centrala omriden gors
emellertid inte 1 detta sammanhang. En sidan analys dr av
grundliggande betydelse som underlag fér kommitténs 6ver-
viganden om det, vid sidan av befintlig lagstiftning, behdovs
generellt tillimpliga bestimmelser till skydd for den personliga
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integriteten, vilken kommittén dterkommer wll 1 sitt
slutbetinkande. Analysen av om skyddet fér den personliga
integriteten ir tillfredsstillande reglerat inom de centrala
rittsomridena redovisas dirfér i det betinkandet.

4.2 Straffbestammelser till skydd mot krédnkning av
den enskildes integritet

4.2.1 Brott mot frihet och frid

I 4 kap. BrB om brott mot frihet och frid finns flera bestimmelser
av intresse frin integritetsskyddssynpunkt. Det rér sig om regler
som framfor allt syftar till att ge skydd mot fridskrinkningar.

Bestimmelser om hemfridsbrott och olaga intrdng finns 1 4 kap
6 §. Med hemfridsbrott avses att nigon olovligen tringer sig in eller
stannar kvar dir annan har sin bostad. Olaga intring ir subsidiirt
till hemfridsbrott och har ett annat skyddsomride. Med olaga
intrdng avses ett olovligt intrdng eller kvarstannande 1 kontor,
fabrik, annan byggnad eller fartyg, pi upptagsplats eller pd annat
liknande stille. Straffet f6r hemfridsbrott och olaga intrdng ir i
normalfallet béter. Om brottet dr grovt déms till fingelse 1 hogst
tva dr.

For ofredande (4 kap. 7 §) déms den som handgripligen antastar
eller genom skottlossning, stenkastning, oljud eller annat
hinsynslést beteende ofredar nigon annan. Som exempel pd den
forsta formen av ofredande — att handgripligen antasta annan — kan
nimnas att nigon uppsdtligen knuffar, tillfilligt hiller fast eller
spottar pd nigon annan. Den andra formen av ofredande ir att
nigon genom hinsynslést beteende ofredar nigon annan. Fér att
girningen skall vara brottslig miste den innebira en kinnbar
fridskrinkning — den utsatte miste verkligen ha blivit stérd — och
dessutom kunna sdgas vara uttryck for hinsynsléshet (Jareborg,
Brotten I — Grundbegrepp: Brotten mot person, s. 280). Upprepade
telefonpdringningar eller liknande trakasserier kan vara straffbara
sdsom ofredande liksom att kasta sten eller bulta pd annans hus
eller fora ovisen utanfér ndgons bostad. Kriminaliseringen av
ofredande utgdr sdledes vid sidan av kriminaliseringen av
hemfridsbrott ett skydd f6r bostadsfriden. Straffet for ofredande ir
béter eller fingelse 1 hogst ett &r.
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Enligt 4 kap. 8 § doms den som olovligen bereder sig tillgdng till
ett meddelande, som ett post- eller telebefordringstoretag for-
medlar som postforsindelse eller telemeddelande, for brytande av
post- eller telehemlighet till boter eller fingelse 1 hogst tvd ar.
Skyddet giller bara under den tid som meddelandet ir under
befordran. Brottet brytande av posthemlighet férutsitter inte att
den som berett sig tillging till forsindelsen ocksd har list
forsindelsen. Att bereda sig tillgdng till ett telemeddelande kan ske
pd liknande sitt som nir man bereder sig tillgdng till en
postforsindelse. Detta giller t.ex. utskrift av ett telegram eller
annat telemeddelande. Meddelande i rundradio faller dock helt
utanfor bestimmelsen.

Aven utan samtycke kan det under vissa forhillanden vara lovligt
sdvil for post- som telebefordringsféretag att bereda sig tillging till
ett meddelande. Fér en nirmare redogérelse avseende dessa fall, se
kapitel 15.

Intrdng i forvar utgdr subsididrt brott till brottet brytande av
post- eller telehemlighet (4 kap. 9 §). Det innefattar i forsta hand
att man, utan att det dr friga om ndgot som ir under befordran,
olovligen bryter brev eller telegram (t.ex. efter det att post- eller
telebefordringsféretagets befattning med meddelandet upphort).
Brottsbeskrivningen ir emellertid mycket generell och ticker ocksd
in situationen att ndgon i annat fall bereder sig tillgdng till nigot
som forvaras forseglat eller under 18s eller pd annat sitt tillslutet.
Aven annat in meddelanden skyddas alltsi, men av sammanhanget
torde framgd att objektet miste vara en sak som férmedlar ett
forestillningsinnehdll (Jareborg, a.a., s. 283). En handling, som
ligger pd ett bord eller i en oldst 1dda, skyddas bara om den ind3
kan anses vara tillsluten, t.ex. om den férvaras i ett férseglat kuvert
eller om dorren till lokalen ir 18st. Straffet for intrdng 1 forvar ir
boter eller fingelse 1 hogst tvd ar.

Reglerna i 4 kap. 8-9 §§ ger uttryck for tanken att den enskilde
har ett berittigat ansprdk pd att privata foérhdllanden inte skall
komma till utomstiendes kinnedom utan hans eller hennes
vetskap. Samma tanke ligger bakom bestimmelserna 1 9 a§ om
olovlig avlyssning, dvs. vad som 1 dagligt tal dven kallas buggning.
Dessa bestimmelser inférdes &r 1975 pd grundval av forslag frin
1966 &rs integritetsskyddskommitté i syfte att effektivisera skyddet
pd personrittens omrdde mot bakgrund av den tekniska utveck-
lingen. For olovlig avlyssning kan den démas som i annat fall in
som sigs i 8 § olovligen med tekniskt hjilpmedel fér dtergivning av
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ljud, i hemlighet avlyssnar eller upptar tal i enrum, i samtal mellan
andra eller i férhandlingar vid sammantride eller annan samman-
komst, vartill allminheten inte dger tilltride och som han sjilv inte
deltar i eller som han obehdorigen berett sig tilltride till. Det ir
siledes inte straffbart att anvinda sig av pid den egna kroppen
placerade mikrofoner till att spela in ett samtal som man sjilv deltar
1. Pafoljden for olovlig avlyssning ir boter eller fingelse 1 hogst tva
dr. Bestimmelsen 1 4 kap. 9 a§ omfattar inte radiobefordrade
meddelanden.

Om ndgon anbringar tekniskt hjilpmedel med uppsét att bryta
telehemlighet eller att utféra olovlig avlyssning, déms enligt 9 b §
for forberedelse till sidant brott. Ocksd i detta fall ir pdféljden
béter eller fingelse 1 hogst tvd ar.

Den som i annat fall in de som triffas av bestimmelserna om
brytande av telehemlighet eller olovlig avlyssning utan lov bereder
sig tillgdng till upptagning fér automatisk databehandling eller
olovligen indrar eller utpldnar eller i register f6r in sidan
upptagning déms f6r dataintring (4 kap. 9 c§). Pifsljden for
brottet ir boter eller fingelse 1 hogst tvd ar.

4.2.2  Arekriankning

Reglerna om irekrinkning i 5 kap. BrB ir uppdelade pi tvd olika
brottstyper; fortal och férolimpning. Krinkning av en persons ira i
objektiv mening, dvs. av den aktning eller det anseende som en
person &tnjuter bland sina medminniskor, faller under fortals-
brottet (5 kap. 1 och 2 §§). Aven krinkning av en avliden persons
dra utgor fortalsbrott (5 kap. 4 §). Krinkningar av en persons ira i
subjektiv mening, dvs. av hans egen kinsla av att vara aktad eller
ansedd, omfattas av kriminaliseringen av férolimpning (5 kap. 3 §).

Enligt 5 kap. 1§ déms den som utpekar nigon som brottslig
eller klandervird i sitt levnadssitt eller eljest limnar uppgift som ir
idgnad att utsitta denne f6r andras missaktning, {6r forzal till boter.

Brottet utgdr sdledes ett angrepp pd ndgons anseende, hans
”goda namn och rykte”. For att ett fortalsbrott skall foreligga
méste girningsmannen rikta sina férgripligheter till nigon annan in
den angripne (Jareborg, a.a., s. 291 {.).

Girningsmannens skall inte démas till ansvar om han var skyldig
att uttala sig eller det annars med hinsyn till omstindigheterna var
forsvarligt att limna uppgift 1 saken, forutsatt att han kan visa att
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uppgiften var sann eller att han hade skilig grund f6r den. I frigan
om nir det sdlunda kan vara forsvarligt att limna drekrinkande
uppgifter anférde féredragande departementschefen bla. féljande
vid BrB:s tillkomst (prop. 1962:10, s. B 144):

I den offentliga diskussionen, sdvil i tal som i skrift, uppritthilles i
virt land en vidstrickt yttrandefrihet. Denna yttrandefrihet ir
grundvalen for ett demokratiskt sambhillsskick. Det méste finnas
utrymme f6r den politiska debatten, liksom ocksd andra sambhilleliga,
kulturella och vetenskapliga frigor méste f& ventileras, iven om
dirigenom enskilda personer skulle i viss min angripas. Ett annat
viktigt omride, dir yttrandefriheten bor sirskilt beaktas, ir den
yrkesmissiga nyhetsformedlingen - - - Avgivandet av tjinstevitsord,
vare sig i enskild eller allmén tjanst, dr en vanlig situation, dir konflikt
mellan olika intressen kan uppkomma. Aven i 6vrigt torde uppgifter
som limnas f6r att tillgodose ett berictigat allmint eller enskilt
intresse fi anses limnade i en pd samma sitt privilegierad situation.

Bortsett frin de situationer d3 det alltsd dr forsvarligt att limna en
nedsittande uppgift har det i princip ingen betydelse om uppgiften
ir sann eller inte. I fortalsmil giller dirfér som huvudregel att
sanningsbevisning inte ir tilliten.

For grovt fortal déms enligt 5 kap. 2 § till boter eller fingelse i
hogst tvd &r. Vid bedémningen av om brottet dr grovt skall sirskilt
beaktas om uppgiften genom sitt innehdll eller den omfattning i
vilken den blivit spridd eller eljest var dgnad att medfora allvarlig
skada.

Brottet fortal av avliden (5 kap. 4 § ) forutsitter att rekvisiten for
fortal enligt 5 kap. 1§ eller 2 § dr uppfyllda. Dirutéver krivs att
girningen dr sdrande for de efterlevande eller den eljest, sirskilt
med beaktande av den tid som forflutit sedan den fértalade dog,
kan anses krinka den frid som bér tillkomma denne.

Enligt 5 kap. 3 § skall den som smidar annan genom krinkande
tillmile eller beskyllning eller genom annat skymfligt beteende mot
honom démas, om girningen inte utgdr fortalsbrott och dirmed ir
belagd med straff enligt 1 och 2 §§, {6r forolimpning till béter. Om
brottet dr grovt, doms till boter eller fingelse 1 hogst sex ménader.

Foérolimpning ir en fridskrinkning i form av angrepp pd den
utsattes sjilvkinsla. Angreppet miste riktas direkt mot den det
giller. Om angreppet ir avsett att nd ocksi andra personer ir i
stillet fortalsbestimmelserna tillimpliga.

Arekrinkningsbrotten fortal och férolimpning kan ocksi utgéra
tryckfrihets- eller yttrandefrihetsbrott, dvs. ett yttrande som utgér
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ett sddant brott kan vara straffbart trots att det gors i ett
grundlagsskyddat medium. Angdende denna friga, se kapitel 23.

4.2.3  Brott mot tystnadsplikt

Den som réjer uppgift, som han ir pliktig att hemlighlla enligt lag
eller annan foérfattning eller enligt férordnande eller f6rbehdll som
har meddelats med stdd av lag eller annan foérfattning, eller
olovligen utnyttjar sidan hemlighet, déms enligt 20 kap. 3 § forsta
stycket BrB {6r brott mot tystnadsplikt till boter eller fingelse i
hogst ett &r. Om girningen ir belagd med straff enligt nigon annan
straffbestimmelse déms girningsmannen dock enligt den bestim-
melsen.

I 20 kap. 3§ andra stycket BrB foreskrivs att den som av
oaktsamhet begdr girning som avses i forsta stycket, déms till
béter. I ringa fall doms inte till ansvar.

Regleringen 1 20 kap. 3§ BrB ir den centrala straffrittsliga
regleringen av 6vertridelser mot foérfattningsreglerade tystnads-
plikter. Réjandet av en uppgift kan ske 1 vilken form som helst,
t.ex. muntligen, genom en skriftlig handling eller pd ett
elektroniskt medium.

Bestimmelser om tystnadsplikt som kan gora 20 kap. 3 § BrB
tillimplig finns framfér allt i sekretesslagen. Till den personkrets
som omfattas av tystnadsplikt enligt sekretesslagen hor arbets-
tagare som ir anstilld hos myndigheten samt uppdragstagare, bland
dem lekmannaledaméter 1 beslutande férsamlingar, i domstolar
eller styrelser och nimnder inom férvaltningen. Totalférsvars-
pliktiga hor ocksa till denna personkrets.

Ocksd i andra forfattningar 4n sekretesslagen finns det
foreskrifter om tystnadsplikt som omfattas av 20 kap. 3 § BrB. Som
exempel kan nimnas tystnadsplikten for vissa tolkar och &ver-
sittare, for personal inom enskilt bedriven hilso- och sjukvird,
skolverksamhet och socialtjinst samt fér advokater.

Om réjandet av en uppgift sker genom offentliggérande 1 tryckt
skrift eller i nigot av de medier som omfattas av yttrandefrihets-
grundlagen eller genom meddelande f6r offentliggérande 1 ndgot av
dessa medier giller tryckfrihetsférordningens och yttrandefrihets-
grundlagens regler till skydd fér yttrandefriheten. Ansvar for en
girning som utgdr brott mot tystnadsplikt kan di endast utdémas
enligt dessa regler. Av de tryck- och yttrandefrihetsrittsliga
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reglerna framgdr att det alltid dr straffbart att uppsdtligt 3sidositta
en sekretessbestimmelse genom att den tystnadspliktige limnar en
hemlig handling f6r publicering eller pd annat sitt, dock utan att
ansvara for publiceringen, medverkar till att handlingen publiceras
(7 kap. 3 § forsta stycket 2 TF och 5 kap. 3 § forsta stycket 2
YGL). Motsvarande giller om den tystnadspliktige sjilv offentlig-
gor den hemliga handlingen (7 kap. 5§ 1 TF och 5 kap. 1 § férsta
stycket YGL). Det ir ocksd straffbart att 1 6vrigt uppsitligt
dsidositta en tystnadsplikt 1 de fall som anges 1 sirskild lag. Den
sirskilda lag som hir avses ir sekretesslagen och nirmare bestimt
dess 16 kapitel. Dir uppriknas de tystnadsplikter, s.k. kvalificerade
tystnadsplikter, som har féretride framfor ritten att frict yttra sig
(7 kap. 3 § forsta stycket 3 och 5§ 3 TF samt 5 kap. 1§ och 3§
forsta stycket 3 YGL).

Den som pad angivet straffbart sitt limnar hemlig handling for
publicering eller pd annat sitt, dock utan att ansvara for
publiceringen, medverkar till att sidan handling publiceras déms
for brott mot tystnadsplikt enligt 20 kap. 3 § BrB (7 kap. 3 § forsta
stycket TF och 5 kap. 3§ forsta stycket YGL). Om den
tystnadspliktige sjilv offentliggér den hemliga handlingen eller
bryter sin kvalificerade tystnadsplikt déms denne for tryck- eller
yttrandefrihetsbrott (7 kap. 5 § TF 5 kap. 1 § YGL).

4.3 Ratt till ersattning for krankning

I skadestdndslagen (1972:207, SkadestL) finns grundliggande
regler om 1 vilka sammanhang skada kan ge upphov till ersittning.
Bestimmelserna 1 skadestindslagen giller om inte annat ir sirskilt
foreskrivet eller foranleds av avtal eller i 6vrigt foljer av regler om
skadestdnd i avtalsférhdllanden (1 §).

I detta sammanhang dr framfér allt bestimmelsen 1 2 kap. 3 § om
ritt till ersittning f6r krinkning av intresse. Dir foreskrivs att den
som allvarligt krinker nigon annan genom brott som innefattar ett
angrepp mot dennes person, frihet, frid eller dra skall ersitta den
skada som krinkningen innebir.

Ersittning for krinkning ir en sirskild form av ideellt skade-
stind som inte forutsitter att fysisk skada uppkommit
(Bengtsson/Strombick, Skadestindslagen, En kommentar, s. 58).
Bestimmelsen i 2 kap. 3 § infordes &r 2002 i samband med att
indringar gjordes i1 skadestdndslagen for att stirka ritten till
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skadestind for ideell skada (prop. 2000/01:68, bet. 2000/01:LU19)
varigenom en tidigare regel om krinkningsersittning 1 1 kap. 3 §
upphivdes. Den nya bestimmelsen syftar till en férenklad och
tydligare reglering. I regeringens proposition 1 imnet anférdes bl.a.
foljande (s. 48):
Utmirkande fér de brott som grundar ritt till sidan ersittning som
avses 1 1 kap. 3 § dr att de innefattar ett angrepp pd den skadelidandes
personliga integritet, hir nirmast dennes privatliv och minniskovirde.
Krinkningsersittningen avser att kompensera kinslor som den
krinkande handlingen har framkallat hos den skadelidande, sisom
ridsla, foérnedring, skam eller liknande som inte tar sig sidana
medicinska uttryck att det foreligger en personskada. Det ligger
visserligen 1 sakens natur att sjilva krinkningen inte kan suddas ut
genom ersittning 1 pengar. Ersittningen kan dock lindra verkningarna
av krinkningen. Den kan bidra till att den skadelidande fir upprittelse
for den férnedrande och krinkande handlingen och dirmed ocksd
bidra till att &terstilla sjilvrespekten och sjilvkinslan. Genom
ersittningen kan den skadelidande t.ex. unna sig nigot extra och
dirigenom skingra tankarna pd krinkningen och den olust och det
obehag som han eller hon har 8samkats. Den som utsatts for mycket
grova krinkningar kan 3 en mojlighet att genom ersittningen gora
nédvindiga férindringar 1 sin livssituation. Detta torde vara vad som
giller enligt nuvarande bestimmelse, och enligt regeringens mening
bér ersittningen dven i fortsittningen inriktas pa dessa fall.

Den generella ritten till krinkningsersittning enligt 2 kap. 3§
SkadestL férutsitter alltsd en brottslig handling, detta till skillnad
frdn vad som giller pd en rad sirreglerade rittsomraden. Inte heller
enligt 2 kap. 3 § SkadestL krivs det emellertid att skadevillaren
faktiskt fillts till ansvar f6r det aktuella brottet. Den skadelidande
kan siledes ha ritt ull ersittning dven om det foreligger nigon
straffrihetsgrund eller om brottet ir preskriberat.

Nir den nya regeln om ritt till krinkningsersittning inférdes
ville man som framgtt inte upphiva sambandet mellan brott och
skadestdnd. Man framholl att lagens krav pid att den
ersittningsgrundande handlingen skall vara brottslig knappast
kunde slopas utan att det 1 stillet uppstilldes ndgot annat allmint
kriterium som grund for ersittning. Kravet pd brott hade enligt
regeringen den fordelen att de fall dir krinkningsersittning skall
betalas avgrinsas till handlingar som av lagstiftaren definierats som
klandervirda. For att ett brott skall foreligga skall dels den
begingna handlingen var otilliten, dels girningsmannen ha ett
personligt ansvar. Man framholl vidare att praxis utvisat att
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krinkningsersittning dven kan utgd 1 vissa sirskilda fall vid brott
som inte dr uppsitliga. Detta borde ocksi gilla enligt den nya
bestimmelsen.

Med krinkning genom brott som innefattar ett angrepp mot
annans person avses ett angrepp mot den kroppsliga integriteten.
Hit hor bla. sexualbrott, misshandel, grov misshandel och férsok
till mord samt vld mot tjinsteman, férgripelse mot tjinsteman och
dvergrepp 1 rittssak.

Angrepp mot annans fribet syftar pa den enskildes rorelse- och
handlingsfrihet. Exempel pd sddana brott ir minniskorov, olaga
frihetsberévande, forsittande 1 nédlige och olaga tving.

Med angrepp mot annans frid avses frimst brott som krinker den
enskildes ritt att i vara ifred och att hilla sitt privatliv okint for
andra. Hit hor brotten olaga hot och de tidigare beskrivna brotten
hemfridsbrott, ofredande, brytande av post- och telehemlighet,
intrdng i férvar och olovlig avlyssning. Andra exempel ir hot mot
tjinsteman samt — om girningen innefattar hot — férgripelse mot
gansteman och dvergrepp 1 rittssak. Till denna brottskategori hor
ocksd overtridelse av besoksférbud som ir dgnad att oroa den
skyddade samt vissa férmogenhetsbrott med sirskilt hinsynslésa
och krinkande inslag, t.ex. grov stéld i en bostad som vandaliserats.

Angrepp mot annans dra tar sikte pd krinkningar av nigon annans
anseende eller sjilvkinsla. I férsta hand avses drekrinknings-
brotten. Hit hér ocksd mened, om girningsmannen haft uppsit att
skada en oskyldig person. Detsamma giller falskt eller obefogat
dtal, falsk eller obefogad angivelse samt falsk eller vardslos
tillvitelse.

Den som orsakat en allvarlig krinkning genom sidant brott som
sigs 12 kap. 3 § SkadestL skall ersitta den skada som krinkningen
innebir. Begreppet skada ir hir avsett att visentligen motsvara det
begrepp — lidande — som iven tidigare anvints fér motsvarande
situationer, dock med den skillnaden att det i mindre min syftar pd
den skadelidandes egen upplevelse. Avsikten ir alltsd att skadan i
huvudsak skall bedémas utifrdn objektiva kriterier. Sddana kriterier
anges 1 5 kap. 6§ SkadestL, dir det finns riktlinjer fér hur
ersittningen skall bestimmas. Av motiven till den bestimmelsen
framgdr att det emellertid ocksd bér finnas ett visst utrymme att ta
hinsyn till den drabbades upplevelse i det enskilda fallet.
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4.4 Visst skydd som géller mellan enskilda m.m.

4.4.1 Ratten till namn och bild i reklam

Ar 1979 inférdes, pi grundval av forslag frin 1966 A&rs
integritetsskyddskommitté, lagen (1978:800) om namn och bild i
reklam. Vid lagens tillkomst anférde foredragande statsridet bl.a.
foljande (prop. 1978/79:2s. 3 £.):

Aven om det inte alltid behover vara forenat med obehag for den
enskilde att férekomma i reklam, kan det naturligtvis vara det. Det
framstir nirmast som en sjilvklarhet att den enskilde sjilv miste f3
bestimma om han &ver huvud taget vill bli utnyttjad for reklam-
indamal och vad han i s8 fall vill géra reklam f6r. Med den omfattning
och genomslagskraft som den moderna marknadsféringen har ir det av
central betydelse fér den enskilde att kunna férhindra att hans bild
eller namn férknippas med produkter eller tjinster som han inte gillar.

Enligt 1 § far niringsidkare vid marknadsféring av vara, tjinst eller
annan nyttighet inte anvinda framstillning i vilken annans namn
eller bild utnyttjas utan dennes samtycke. Med namn jimstills
annan beteckning som klart utpekar viss person.

Vad som sigs om niringsidkare i bestimmelsen giller dven
anstilld.

Skyddet mot bildanvindning avser inte bara s.k. kindisar, utan
varje bildanvindning av en identifierbar person omfattas. Detta
giller allts iven om denne person skulle vara okind for
allminheten (KARNOV 2006/07, s. 1746).

Den som uppsétligen eller av grov oaktsamhet gor sig skyldig till
sddant olovligt utnyttjande av namn eller bild som avses 1 1 § skall
enligt 2 § démas till boter.

I 3§ forsta stycket anges att den som bryter mot 1§ eller
medverkar till sddan handling som dir sigs skall utge skiligt
vederlag till den vars namn eller bild har utnyttjats. Sker det
uppsitligen eller av oaktsamhet, skall ersittning utgd ocksd for
annan skada. Vid bedémningen av i vad min sidan skada har
uppstdtt tas hinsyn dven till lidande och andra omstindigheter av
annan in rent ekonomisk betydelse.

Av andra stycket 1 samma paragraf féljer bl.a. att en arbetsgivare
ir skyldig att utge vederlag for ersittningsgrundande handling som
ndgon anstilld utfért 1 hans tjinst.

Bestimmelsen om vederlag innebir att oavsett om
forutsittningar for straff foreligger (for vilket krivs uppsét eller
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grov oaktsamhet) har den som utsitts f6r ett personlighetsintring
enligt denna lag alltid ritt till ersittning fér utnyttjandet
(KARNOV 2006/07, a. st.).

Lagen ir tillimplig bara pd kommersiell reklam, dvs. reklam som
avser varor och tjinster eller som pa nigot annat sitt har tll syfte
att 6ka omsittningen for en niringsidkare. S3 kallad ideell reklam,
t.ex. information eller propaganda frin politiska partier eller frin
religidsa eller andra ideella sammanslutningar, berérs siledes inte av
lagen. Som skil fér detta anfordes 1 forarbetena bla. att en
straffrittslig reglering av missbruk av namn och bild i ideell reklam
skulle f8 konsekvenser i tryckfrihetsrittsligt hinseende, eftersom
endast den kommersiella reklamen men inte den ideella reklamen
anses falla utanfér delar av den tryckfrihetsrittsliga regleringen (a.
prop. s. 59 f.)

4.4.2 Namnlagen

Lagregler om namnskydd ir 1 virt land av ganska sent datum. Ett
mer allmint system av regler i syfte att férhindra de tidigare 1 stor
omfattning férekommande fria namnbytena kom till i bérjan av
1900-talet. Regler om familjerittsliga namnférvirv inférdes dir-
efter under perioden 1915-1920 genom giftermalsbalken och andra
familjerittsliga lagar. Reglerna samlades i en och samma lag genom
1963 &rs namnlag. Denna lag har direfter ersatts av 1982 &rs
namnlag, som alltjimt giller (SFS 1982:670).

Lagens 1-108§§ innehdller bestimmelser om familjerittsliga
férvirv av namn.

En utgdngspunkt 1 1982 irs lag dr att den enskilde i s& stor
utstrickning som mojligt skall f4 bestimma vilket namn han eller
hon skall ha (prop. 1981/82:156 s. 14 f.). Strivanden efter jim-
stilldhet mellan kénen har ocksd haft ett stort inflytande pa de nya
reglerna. En konsekvens blev att ett efternamn i stérre utstrickning
in tidigare kunde komma att ledas utanfér den ursprungliga
sliktkretsen och att det sliktnamnsbegrepp som anvints i 1963 irs
namnlag ersattes med det mera neutrala begreppet efternamn.

I 13§ finns bestimmelser om skydd fér namn och andra
kinnetecken som tillkommer ndgon annan. Dir sigs 1 forsta
stycket att som efternamn, vare sig det ir nybildat eller inte, fir
inte godkinnas namn som litt kan f6rvixlas med
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1. ett efternamn som ndgon annan enligt lag bir eller har ritt att
bira,

2. ett allmint kint efternamn som har burits av en utdod slikt,

3. ett allmint kint utlindskt efternamn,

4. ndgon annans konstnirsnamn eller ett likartat namn som ir
allmint kint,

5. en beteckning fér en stiftelse, en ideell f6rening eller nigon
annan liknande sammanslutning,

6. ndgon annans hir i riket skyddade firma eller varumirke eller
ett annat kinnetecken som har inarbetats f6r nigon annan i en
niringsverksamhet hir i riket, eller

7. en titel pd nigon annans skyddade litterira eller konstnirliga
verk, om titeln ir egenartad, eller ett sirskilt skapat namn som
forekommer 1 ett sidant verk och vars utnyttjande skulle
innebira en krinkning av ndgon annans upphovsritt till verket.

I 13 § andra stycket finns bestimmelser om s.k. anslutningsférvirv,
dvs. om férildrars, syskons eller syskonbarns méjligheter att
erhilla ett nybildat efternamn.

Vidare foéreskrivs 1 17 § att om ndgon efter ansékan hos Patent-
och registreringsverket har bytt till ett efternamn som han eller
hon inte har burit tidigare och det uppstir oligenhet fér nigon
annan till f6ljd av sidan risk for férvixling som anges i 12 § forsta
stycket, skall domstol pd talan av den andre besluta att den som har
erhdllit namnet férlorar detta, om inte synnerliga skil talar for att
han eller hon fir behilla det. Den som pi detta sitt forlorar sitt
namn dterfir det efternamn han eller hon hade f6re ansékningen.

I namnlagen finns ocksd ett sirskilt skydd for egenartade
efternamn. Siledes f6reskrivs 1 20 § forsta stycket att om ndgon har
forvirvat ett egenartat efternamn, fir ett namn som litt kan
forvixlas med detta anvindas av nigon annan endast om han eller
hon enligt namnlagen kan &beropa ritt till namnet eller om han
eller hon eller slikten av dlder eller annars enligt ortens sed har
burit det som tillnamn. I paragrafens andra stycke sigs att ingen
obehérigen fir, till nackdel f6r den som har férvirvat ett egenartat
efternamn, 1 niringsverksamhet anvinda en firma, ett varumirke
eller ett annat kinnetecken som litt kan forvixlas med namnet. I
ett tredje stycke foreskrivs att efternamn skall anses som egenartat
om det idr dgnat att utmirka tillhérigheten till en viss slikt.

Den som gor intring i nigon annans ritt till ett egenartat
efternamn ir enligt 23 § skyldig att ersitta den andres skada, om
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han eller hon har insett eller borde ha insett att férfarandet var till
nackdel f6r denne. Vid bedémande om och 1 vad min skada har
uppstitt skall hinsyn tas dven till lidande och omstindigheter av
annan in rent ekonomisk betydelse.

4.4.3  Sekretesskydd for fotografier i offentliga register

Den 1 juli 2004 inférdes 1 7 kap. 15§ andra stycket SekrL en
forstirkt  sekretess for fotografier 1 offentliga register.
Rikspolisstyrelsens centrala passregister och Vigverkets vigtrafik-
register utgdér exempel pa register som innehdller fotografier av
enskilda. Sekretessen giller om det inte stdr klart att uppgiften kan
limnas ut utan att den enskilde eller ndgon nirstiende till denne
lider men, dvs. med presumtion for sekretess.

Betriffande avvigningen mellan insynsintresset och den
enskildes intresse av skydd anférde regeringen att mediernas
tillgdng till fotografier av personer som 1 skilda egenskaper utévar
makt 1 samhillet eller annars spelar en roll 1 skildringen eller
granskningen av samhilleliga missférhéllanden var, med hinsyn till
handlingsoffentlighetens allminna syften, av sirskilt stor betydelse
(prop. 2003/04:93 s. 37 {.). Hiremot skulle stillas det obehag och
den ridsla enskilda kinner nir fotografier som forestiller dem
sjilva, och som de har limnat in till en myndighet for att tex. f3
kérkort, senare anvinds vid girningar som kanske utgér hotbrott
eller forekommer i sammanhang som annars upplevs som hotfulla.
Enligt regeringen gick det inte heller att bortse frin att det finns en
risk for att tex. offentliga tjinstemin, som blir féremdl for
registrering av personer om vilka det ir kint att de inte ir
frimmande for att begd vildshandlingar eller som fir sin bild
publicerad i ett sammanhang som utgér olaga hot eller annars
upplevs som hotfullt, av ridsla f6r trakasserier eller vdldshandlingar
avstdr frin berittigade ingripanden eller andra dtgirder. Det borde
ocksd beaktas att en forstirkt sekretess for fotografier i de
offentliga registren inte leder till att sddana allminna handlingar i
myndigheternas  forvar som innehdller sakuppgifter eller
bedémningar blir mer svirdtkomliga. Enligt regeringen skulle
siledes mediernas mojlighet att 1 sak fullfélja sitt angeligna
samhillskritiska uppdrag inte begrinsas, iven om en forstirke
sekretess skulle medfora att t.ex. dagspressen ofta skulle vigras
tillgdng till fotogratier ur de offentliga registren.
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Ett omvint skaderekvisit bor leda till att varje begiran att {3 ta
del av ett fotografi bedoms ingdende. Den som begir att {3 ta del av
fotografier fir redogdra dels for sin identitet, dels fér syftet med
sin begiran. Att regelmissigt géra anonyma uttag brevledes, per fax
eller e-post dr vid en tillimpning av detta rekvisit inte mojligt
(Regner m.fl., Sekretesslagen, En kommentar, s. 7:79). Nir ett
fotografi dr avsett att publiceras 1 ett sammanhang som ir negativt
for den enskilde eller — i de fall den som fotografiet forestiller ir
avliden — publiceringen sker pd ett sitt eller 1 ett sammanhang som
kan uppfattas som negativt av de nirstiende, kommer
utgdngspunkten vara att fotografiet omfattas av sekretess. Det
giller diven om den tilltinkta publiceringen motiveras av ett starkt
allminintresse (a. prop. s. 40).

4.5 Skydd vid behandling av personuppgifter

Anvindningen av datorer har alltsedan de forsta datamaskinerna
bérjade anvindas ansetts medféra sirskilda problem frin
integritetssynpunkt pd grund av de méjligheter som datortekniken
innebir 1 friga om att sammanstilla, lagra och sprida stora mingder
av information om enskilda personer. Denna teknik kom dirfér
tidigt att kringgirdas av en sirskild skyddsreglering. Det dréjde
emellertid till 1989 innan det i grundlagen — i 2 kap. 3 § andra
stycket RF - inférdes en bestimmelse om att en sddan
skyddsreglering skall finnas.

Den svenska lagstiftningsmodellen har varit att anvinda sig av en
generellt tillimplig reglering, dvs. en som giller bide for
myndigheter och fér enskilda. S& var fallet med den tidigare
datalagen (1973:289) och si& idr ocksi den nu gillande
personuppgiftslagen (1998:204) utformad. Uteslutande privat
behandling av personuppgifter har traditionellt varit oreglerad.
Vidare har man tillimpat den ordningen att i den min sirskilda
regler utfirdats, har dessa gillt framfér den generella regleringen.
P34 myndighetsomradet har det dirfér under ling tid varit mojligt
att uppritthilla ett system med sirregler i s.k. registerférfattningar.
For sirskilt viktiga register eller for register som innehéller en stor
mingd kinsliga personuppgifter har sidana férfattningar utfirdats i
form av lag.

Riskerna for integriteten i samband med anvindningen av
datorteknik har ocksd ansetts kriva en sirskild sekretessregel vid
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utlimnande av personuppgifter frin en myndighet genom en
allmin handling eller pd annat sitt. I 7 kap. 16 § SekrL anges
sdlunda att sekretess giller f6r personuppgift, om det kan antas att
ett utlimnande skulle medféra att uppgiften behandlas i strid med
personuppgiftslagen. Denna bestimmelse har 1 den allminna
debatten kritiserats for att 1 alltfér hog grad tillgodose
integritetsskyddsintresset pd bekostnad av offentlighetsintresset.
Tidigare fanns en bestimmelse 1 datalagen med motsvarande
innehdll som gillde fér enskilda vid deras utlimnande av
personuppgifter. Regler fér enskilda finns numera i person-
uppgiftslagen, i férsta hand 19 och 10 §§.

I kommitténs direktiv framhills att det pid IT-omridet redan
finns en omfattande lagstiftning till skydd fér den personliga
integriteten. Enligt direktiven kan det dock med hinsyn till den
snabba utvecklingen finnas anledning att 6versiktligt granska om
den befintliga lagstiftningen ger ett tillfredsstillande skydd pd IT-
omridet.

Nedan redogdrs for sddan gillande ritt som rér skyddet for
personuppgifter vid framfér allt behandling med hjilp av
datorteknik. Hirvid beskrivs kortfattat det EG-direktiv som ligger
till grund fér den svenska skyddslagstiftningen pd omridet. Vidare
omnimns vissa internationella regler pd dataskyddsomridet. Nigot
mer utforhgt redogérs for den lag genom vilken EG-direktivet
inforlivats i svensk lagstiftning, dvs. personuppgiftslagen. I
sammanhanget redovisas ocksd den reform som nyligen
genomforts 1 syfte att 3dstadkomma en viss avreglering och
avkriminalisering pi omrddet. Avslutningsvis redovisas den nyss
angivna sirskilda sekretessbestimmelsen — 7 kap. 16 § SekrL — som
syftar till att skydda personuppgifter vid framfor allt automatiserad
databehandling.

De registerforfattningar som finns pd olika verksamhetsomriden
redovisas inte hdr utan férst i samband med respektive
verksamhetsomrdde. Sirskilt skydd fér personuppgifter finns
dirutéver pd omridet f6r elektroniska kommunikationstjinster och
vid allmin kameradvervakning. Dessa regler redovisas inte heller
hir, utan 1 samband med redogérelsen for respektive omride (se
nedan kapitel 15 och 16).
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4.5.1 Vissa internationella regler och riktlinjer
Forenta nationerna

Forenta nationernas (FN) generalférsamling antog ar 1990
riktlinjer om datoriserade register med personuppgifter. Rikt-
linjerna 4terges i sin helhet i betinkandet Owversyn av
personuppgiftslagen (SOU 2004:6), s. 44 {.

Europarddet

Aven inom FEuroparidet har antagits regler som sirskilt rér
automatiserad behandling av personuppgifter. Ar 1980 antogs en
konvention (nr 108) till skydd for enskilda vid automatisk
databehandling av  personuppgifter, den s.k. dataskydds-
konventionen. Samtliga EU- och EES-stater har ratificerat
konventionen. Till konventionen har ocksd utarbetats ett tilliggs-
protokoll om tillsynsmyndigheter och flédet av personuppgifter
over grinserna samt en rad rekommendationer. Dataskydds-
konventionens syfte ir att sikerstilla respekten f6r grundliggande
fri- och rittigheter, sirskilt den enskildes ritt till personlig
integritet 1 samband med automatisk databehandling av
personuppgifter. Utgdngspunkten ir att vissa av den enskildes
rittigheter kan behéva skyddas 1 férhéllande till den princip om
fritt fldde av information, oberoende av grinser, som finns
inskriven 1 internationella 6verenskommelser om minskliga
rittigheter. Inget hindrar att registrerade personer tillerkinns ett
mer omfattande skydd dn som féreskrivs 1 konventionen.

OECD

En expertgrupp inom Organisationen fér ekonomiskt samarbete
och utveckling (OECD) har utarbetat vissa riktlinjer som ror
integritetsskydd och flédet av personuppgifter 6ver grinserna.
Riktlinjerna antogs ar 1980 av OECD:s rid tillsammans med en
rekommendation till medlemslindernas regeringar att beakta
riktlinjerna i nationell lagstiftning. Samtliga medlemslinder, dvs.
dven Sverige, har godtagit rekommendationen och dirmed atagit
sig att f6lja denna. Riktlinjerna ir tillimpliga pd personuppgifter
inom bdde den offentliga och den privata sektorn.
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4.5.2 EG:s dataskyddsdirektiv

Ar 1995 antogs Europaparlamentets och ridets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med
avseende pd behandling av personuppgifter och om det fria flodet
av sddana uppgifter (hirefter dataskyddsdirektivet).

Enligt artikel 1 punkt 1 skall medlemsstaterna i enlighet med
detta direktiv skydda fysiska personers grundliggande fri- och
rittigheter, sirskilt ritten till privatliv, i samband med behandling
av personuppgifter.

Vidare sigs att medlemsstaterna varken fir begrinsa eller
forbjuda det fria flédet av personuppgifter mellan medlemsstaterna
av skil som har samband med det under punkt 1 féreskrivna
skyddet.

Syftet med dataskyddsdirektivet dr siledes att skapa en
gemensam, hog nivd pd integritetsskyddet for att dirigenom
mojliggora ett fritt flodde av personuppgifter medlemslinderna
emellan. En bakomliggande tanke ir ocksd att en harmoniserad
lagstiftning pd detta omride ir dgnad att undanréja hinder fér den
inre marknadens forverkligande. Medlemsstaterna fir inom den
ram som ges 1 direktivet nirmare precisera villkoren foér nir
behandling av personuppgifter fr férekomma. Dessa preciseringar
fir dock inte hindra det fria flédet av personuppgifter inom
unionen.

I artikel 3 anges direktivets tillimpningsomride. Direktivet dr
tillimpligt pd sddan behandling av personuppgifter som helt eller
delvis foretas pd automatisk vig liksom pd manuell behandling av
personuppgifter som ingdr i eller kommer att ingd i ett register (av
artikel 2 framgar att med register avses varje strukturerad samling
av personuppgifter som ir tillginglig enligt sirskilda kriterier).

Vidare sigs att direktivet inte giller f6r sidan behandling av
personuppgifter som utgor ett led 1 en verksamhet som inte
omfattas av gemenskapsritten (exempelvis allmin sikerhet,
forsvar, statens sikerhet och statens verksamhet pd straffrittens
omride). Det ir inte heller tillimpligt pd sidan behandling av
personuppgift som utférs av en fysisk person som ett led i1
verksamhet av rent privat natur eller som har samband med hans
hushall.

Dataskyddsdirektivet har inforlivats med svensk lagstiftning
genom personuppgiftslagen (1998:204). Personuppgiftslagen foljer
1 huvudsak direktivets text och disposition. Nigon ytterligare
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redovisning av sjilva direktivets innehdll limnas dirfér inte hir.
Dataskyddsdirektivet finns dtergivet i sin helhet i bl.a. SOU 2004:6.

4.5.3  Personuppgiftslagen
Tillimpningsomrade

Som nimnts ovan har dataskyddsdirektivet inférlivats med svensk
lagstiftning genom personuppgiftslagen (1998:204). Lagen giller
fér sddan behandling som ir helt eller delvis automatiserad (5 §).
Den giller ocksd fér annan behandling av personuppgifter om
uppgifterna ingdr i eller dr avsedda att ingd i en strukturerad
samling av personuppgifter som ir tillgingliga for sokning eller
sammanstillning enligt sirskilda kriterier.

Personuppgiftslagen tridde i kraft den 24 oktober 1998. I friga
om automatiserad behandling fick den p& grund av 6vergings-
bestimmelser fullt genomslag forst den 1 oktober 2001. Betrif-
fande annan behandling av personuppgifter giller lagen inte fullt ut
forrin den 1 oktober 2007.

Till skillnad frin dataskyddsdirektivet dr personuppgiftslagen
inte begrinsad till verksamhet som omfattas av EG-ritten, utan den
ir generellt tillimplig pd sidan behandling som lagen tar sikte p3.
Lagen ir subsidiir 1 férhdllande till annan lag eller férordning (2 §).
Vid dess inférande anférdes att det traditionella svenska systemet
med sirregler 1 sirskilda forfattningar var att foredra framfér
generella undantag frin den nya lagen (prop. 1997/98:44 s. 41). I
detta sammanhang framhélls ocksd att det inte fanns anledning att
avvika frén det tidigare uttalade milet att myndighetsregister med
ett stort antal registrerade och ett sirskilt kinsligt innehdll skall
regleras sirskilt 1 lag (se prop. 1990/91:60 s. 50 och bet.
1990/91:KU 11 s. 11).

Ett arbete med att se 6ver gillande registerforfattningar inleddes
med anledning av att personuppgiftslagen inférdes. Detta arbete
pagér allgjamt.

Inledningsvis  bér  ocks8 nimnas att  dndringar i
personuppgiftslagen tridde i kraft den 1 januari 2007 som syftade
till att underlitta behandling av personuppgifter i 16pande text och
annat ostrukturerat material. Vid sddan behandling giller inte
lingre flertalet av hanteringsreglerna 1 lagen. En viss avkrim-
inalisering inférdes ocksi som innebir att girningar som begds av
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oaktsamhet inte lingre ir straffbara. Den redovisning som limnas
nedan tar sikte pd huvudreglerna i lagen. Avslutningsvis limnas en
nirmare redogérelse fér den nu nimnda avregleringen av
behandling 1 16pande text och {6r avkriminaliseringen.

Undantag frin personuppgiftslagen

Enligt 6 § giller lagen inte f6r sidan behandling av personuppgifter
som en fysisk person utfér som ett led 1 verksamhet av rent privat
natur.

Vidare foreskrivs i 7 § forsta stycket att bestimmelserna i lagen
inte tillimpas 1 den utstrickning det skulle strida mot bestim-
melserna om tryck- och yttrandefrihet i tryckfrihetsférordningen
och yttrandefrihetsgrundlagen. Av 7 § andra stycket framgir att
huvuddelen av lagens bestimmelser inte heller skall tillimpas pa
sddan behandling av personuppgifter som sker uteslutande for
journalistiska indamal eller konstnirligt eller litterirt skapande.
Bestimmelserna 1 30-32§§ om sikerhetsdtgirder skall dock
tillimpas.

Betriffande 7§ konstaterades vid lagens inférande att data-
skyddsdirektivet tilliter att nédvindiga undantag gors for all be-
handling av personuppgifter som sker uteslutande fér journalistiska
indamadl eller konstnirligt eller litterirt skapande (prop. 1997/98:44
s. 52). Det framhélls att all journalistisk, konstnirlig eller litterir
verksamhet inte har grundlagsskydd, eftersom grundlagsskyddet
for tryckfriheten och yttrandefriheten inte avser alla former av
yttranden. Emellertid ansigs att de nimnda slagen av verksamhet
har s& stor betydelse att de mdste kunna bedrivas obehindrat. Det
undantag frin den nya lagens hanteringsbestimmelser som
dataskyddsdirektivet medger borde dirfér utnyttjas fullt ut.

Frigan om vad som utgdér behandling av personuppgifter
uteslutande f6r journalistiskt dndamdl i enlighet med 7§ andra
stycket har provats av Hogsta domstolen 1 det s.k. Ramsbro-mdlet
(NJA 2001 s. 409). I det mélet hade en man under namnet
Stiftelsen mot Nordbanken inrittat en webbplats pd Internet.
Atalet gillde att han dir lagt ut sivil krinkande som andra
personuppgifter varigenom uppgifterna forts ver till tredje land.
Hogsta domstolen anférde bla. att det fick anses vara uppenbart
att tolkningen av artikel 9 1 dataskyddsdirektivet (som ligger till
grund for 7 § andra stycket Pul) skall ske med sirskilt beaktande
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av Europakonventionen. Man pdpekade att Europakonventionen
giller som svensk lag hir i landet sedan den 1 januari 1995 och att
lag eller annan foreskrift inte fir meddelas 1 strid med
konventionen enligt 2 kap. 23§ regeringsformen. Vidare
konstaterade man att rittigheterna enligt artikel 8 (skydd for
privatlivet) och artikel 10 (yttrandefrihet) 1 Europakonventionen
kan 1 enskilda fall komma i konflikt med varandra samt att
Europadomstolen vid sidana konflikter tillimpar den s.k.
proportionalitetsprincipen, vilket innebir att en avvigning gors
mellan intresset av skydd for privatlivet och intresset av
yttrandefrihet. Domstolen anférde att det fir antas att det 1
personuppgiftslagen beskrivna, pa direktivet grundade, undantaget
fér journalistiska indamdl utgér ett forsék att 1 mer generella
termer ge uttryck fér en sidan intresseavvigning. Att uttrycket
journalistiska dndamil anvints kunde under sddana foérhillanden
inte antas vara i avsikt att privilegiera etablerade massmedier eller
personer som ir yrkesverksamma inom sidana medier. Med
uttrycket torde snarare f3 anses vara avsett att betona vikten av en
fri informationsspridning i frigor av betydelse f6r allminheten eller
fér grupper av minniskor och en fri debatt 1 samhillsfrigor.

Sammanfattningsvis fann Hogsta domstolen att det inte var visat
annat i milet dn att mannens behandling av personuppgifter pa den
aktuella webbsidan skett uteslutande foér journalistiska indamal.
Han skulle dirfér inte domas till ansvar {6r den &talade girningen.

Enligt 8§ forsta stycket skall bestimmelserna i lagen inte
tillimpas 1 den utstrickning det skulle inskrinka en myndighets
skyldighet enligt 2 kap. TF att limna ut personuppgifter, dvs. inom
ramen for principen om allminna handlingars offentlighet.
Lagrummet kan jimféras med punkt 72 i ingressen till det
bakomliggande EG-direktivet: ”Detta direktiv goér det mojligt att
vid genomforandet av dessa bestimmelser ta hinsyn till principen
om allminna handlingars offentlighet”.

Vidare foreskrivs i 8 § andra stycket att bestimmelserna i lagen
inte hindrar att en myndighet arkiverar och bevarar allminna
handlingar eller att arkivmaterial tas om hand av en
arkivmyndighet. Av férarbetena framgdr att det inte forutsitts att
bevarandet ir foreskrivet i forfattning (prop. 1997/98:44 s. 119 1.).
Det ir tillrickligt att det dr friga om allminna handlingar.
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Grundliggande krav

Personuppgiftslagen innehdller vissa grundliggande krav pa
behandlingen av personuppgifter (9§). Den personuppgifts-
ansvarige, vilken oftast ir den organisation dir personuppgifterna
behandlas, skall se till att personuppgifter behandlas bara om det ir
lagligt och att de alltid behandlas pd ett korrekt sitt och i enlighet
med god sed.

Vidare skall personuppgifter samlas in bara for sirskilda,
uttryckligt angivna och berittigade indamal. De fir inte behandlas
for ndgot indamal som ir ofdrenligt med det f6r vilket uppgifterna
samlades in. Det sistnimnda kan bli aktuellt att préva nir
personuppgifter limnas ut till tredje man. Ett sidant utlimnande
far alltsd inte vara oférenligt med det dndamil for vilket
uppgifterna ursprungligen samlades in. Om personuppgifter limnas
ut 1 form av allmidnna handlingar med st6d av bestimmelserna i 2
kap. TF blir en sidan provning dock inte aktuell.

De personuppgifter som behandlas skall vara adekvata och
relevanta 1 férhillande till indamilen med behandlingen. Inte heller
far fler personuppgifter behandlas in vad som ir nédvindigt med
hinsyn till indam&len med behandlingen.

Dirutdver skall de uppgifter som behandlas vara riktiga och, om
det dr nédvindigt, aktuella. Alla rimliga dtgirder skall vidtas for att
ritta, blockera eller utpldna sidana personuppgifter som ir felaktiga
eller ofullstindiga med hinsyn till indamélen med behandlingen.

Personuppgifter fir inte bevaras under lingre tid in vad som ir
nodvindigt med hinsyn till indaméilen med behandlingen.

For behandling av personuppgifter for historiska, statistiska eller
vetenskapliga indamail giller vissa sirregler.

Nir behandling ir tilldten

I 10 § anges vilka krav som 1 allminhet méste vara uppfyllda fér att
behandling av personuppgifter skall vara tilliten.

Som huvudregel giller att behandling av personuppgifter ir
tilliten bara om den registrerade har limnat sitt samtycke till
behandlingen. Har s8 inte skett f&r behandling ind& ske om den ir
nodvindig for att
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a) ett avtal med den registrerade skall kunna fullgéras eller
dtgirder som den registrerade begirt skall kunna vidtas innan
ett avtal triffas,

b) den personuppgiftsansvarige skall kunna fullgéra en rittslig
skyldighet,

c) vitala intressen f6r den registrerade skall kunna skyddas,

d) en arbetsuppgift av allmint intresse skall kunna utféras,

e) den personuppgiftsansvarige eller en tredje man till vilken
personuppgifter limnas ut skall kunna utféra en arbetsuppgift i
samband med myndighetsutdvning, eller

f) ett idndamil som rér ett berittigat intresse hos den
personuppgiftsansvarige eller hos en sidan tredje man till
vilken personuppgifter limnas ut skall kunna tllgodoses, om
detta intresse viger tyngre in den registrerades intresse av
skydd mot den personliga integriteten.

Vid lagens inférande konstaterades att behandling av person-
uppgifter som rér direkt marknadsféring kan vara tilldten med stod
av en sidan intresseavvigning som anvisas i punkt f (prop.
1997/98:44 s. 66), trots att den registrerade inte har limnat sitt
samtycke till behandlingen. Om den registrerade skriftligen har
anmilt att han eller hon motsitter sig sddan behandling innehéller
lagen ett uttryckligt f6rbud mot behandling av personuppgifter fér
sddana dndamal (11 §).

Numera finns centrala och allmint tillgingliga register dit
enskilda kan anmiila att de inte vill ha direktadresserad reklam eller
reklamerbjudanden per telefon. I detta sammanhang kan ocksd
nimnas att det enligt marknadsféringslagen (1995:450), om
samtycke inte foreligger, som huvudregel ir férbjudet med
marknadsféring genom e-post, telefax eller sidana uppringnings-
automater eller andra liknande automatiska system foér individuell
kommunikation som inte betjinas av nigon enskild.

Kinsliga personuppgifter

Enligt 14 § 4r det generellt sett forbjudet att behandla kinsliga
personuppgifter. Med kinsliga uppgifter avses ras eller etniskt
ursprung, politiska 3sikter, religios eller filosofisk 6vertygelse,
medlemskap i en fackférening eller uppgifter som ror hilsa eller
sexualliv.
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Frin forbudet att behandla kinsliga personuppgifter finns vissa
undantag. Silunda ir det tilldtet att behandla kinsliga person-
uppgifter, om den registrerade har limnat sitt uttryckliga samtycke
till behandlingen eller pd ett tydligt sitt offentliggjort uppgifterna
(15 ).

Aven om uttryckligt samtycke inte foreligger fir enligt 16 §
personuppgifter behandlas om behandlingen dr nédvindig for att

a) den personuppgiftsansvarige skall kunna fullgéra sina
skyldigheter inom arbetsritten,

b) den registrerades eller nigon annans vitala intressen skall kunna
skyddas och den registrerade inte kan limna sitt samtycke, eller

c) rittsliga ansprik skall kunna faststillas, goras gillande eller
forsvaras.

Undantag frdn kravet pd uttryckligt samtycke giller dven vid
behandling inom ideella organisationer (17 §) och inom hilso- och
sjukvirden (18 §).

Vidare finns ett undantag som giller behandling av kinsliga
personuppgifter inom omridet fér forskning och for statistik-
indamadl (19 §). I det férstnimnda fallet ir behandling tilliten om
den godkints enligt lagen (2003:460) om etikprévning av forskning
som avser minniskor. I det sistnimnda fallet kan behandlingen vara
tilliten om sambhillsintresset av statistikprojektet klart viger over
riskerna f6r otillbérligt intrdng i den personliga integriteten. Denna
forutsittning skall anses vara uppfylld om en forskningsetisk
kommitté har godkint behandlingen.

Enligt 20 § fir regeringen eller den myndighet som regeringen
bestimmer meddela foreskrifter om ytterligare undantag frin
forbudet att behandla kinsliga personuppgifter, om det behovs
med hinsyn tll ett viktigt allmint intresse.

Uppgifter om lagovertridelser

En annan kategori av personuppgifter som har reglerats sirskilt ir
uppgifter om lagovertridelser. T 21 § sidgs att det dr foérbjudet for
andra in myndigheter att behandla personuppgifter om lagover-
tridelser som innefattar brott, domar i brottmal, straffprocessuella
tvingsmedel eller administrativa frihetsberévanden. Dock har
regeringen eller den myndighet som regeringen bestimmer
bemyndigats att meddela undantag frén detta férbud. Vidare far
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regeringen 1 enskilda fall besluta om undantag. Regeringen far
ocksa dverldta 4t tillsynsmyndighet att fatta sddana beslut.

Behandling av personnummer

Enligt artikel 8.7 i dataskyddsdirektivet skall medlemsstaterna
bestimma p4 vilka villkor ett nationellt identifikationsnummer eller
nigot annat vedertaget sitt for identifiering fir behandlas.
Direktivet innebir alltsd att det i Sverige maste finnas en reglering
f6r anvindningen av personnummer. Diremot innehéller direktivet
inte ndgra bestimmelser om hur denna reglering skall se ut.

Vid personuppgiftslagens inférande valde man att i princip
oférindrade fora dver reglerna om anvindning av personnummer i
den divarande datalagen (1973:289) till den nya lagen (prop.
1997/98:44 s. 76 1.). Dirmed giller fortfarande att personnummer
far behandlas utan samtycke bara nir det ir klart motiverat med
hinsyn till indamilet med behandlingen, vikten av siker
identifiering eller nigot annat beaktansvirt skil (22§). Denna
bestimmelse i1 personuppgiftslagen giller numera ocksd sddant
samordningsnummer som 1 stillet f6r personnummer tilldelas
personer som fr.o.m. den 1 januari 2000 inte ir eller har varit folk-
bokférda hir 1 landet (prop. 1999/2000:6, bet. 1999/2000:SkU?7).

Information till den registrerade

Personuppgiftslagen skiljer pd tva olika slag av information till den
registrerade; information som skall limnas sjilvmant av den
personuppgiftsansvarige och information som skall limnas efter
ansokan.

Om uppgifter om en person samlas in frin personen sjilv skall
enligt 23 § den personuppgiftsansvarige i samband dirmed sjilv-
mant limna information om den behandling man avser att foreta.

Aven om uppgifter har samlats in frin nigon annan in den
registrerade skall den personuppgiftsansvarige sjilvmant limna
information (24 §). I detta fall behéver informationen dock limnas
forst nir uppgifterna registreras. Om uppgifterna ir avsedda att
limnas till tredje man, behéver information inte ges fdrrin
uppgifterna limnas ut f6r férsta gdngen.
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Det finns dock undantag frin skyldigheten enligt 24§ att
sjilvmant limna information. Information beh&ver inte limnas om
det finns bestimmelser om registrerandet eller utlimnandet i lag
eller annan forfattning. Inte heller behéver information limnas, om
det visar sig omojligt — ett undantag som forefaller ganska sjilvklart
— eller skulle innebira en oproportionerligt stor arbetsinsats. Om
uppgifterna anvinds f6r att vidta dtgirder som ror den registrerade,
skall emellertid information limnas senast i samband med att s3
sker.

Den information som limnas enligt 23 och 24 §§ skall omfatta
uppgift om den personuppgiftsansvariges identitet, indamédlet med
behandlingen och all 6vrig information som behdvs for att den
registrerade skall kunna ta till vara sina rittigheter i samband med
behandlingen (25 §). Som exempel pd sddan information nimns
mottagarna av uppgifterna, samt skyldighet att limna uppgifter och
ritten att ans6ka om information och fi rittelse. Information
behéver dock inte limnas om sidant som den registrerade redan
kinner ill.

De fall d8 den personuppgiftsansvarige ir skyldig att limna
information efter ansékan tas upp 1 26 §. En ging per kalenderar
skall till var och en som anséker om det limnas besked huruvida
personuppgifter som rér den sékande behandlas eller ej. S&dant
besked skall vara gratis. Om uppgifter behandlas skall den
personuppgiftsansvarige skriftligen limna information om vilka
uppgifter som behandlas, varifrdn uppgifterna har himtats,
indamilen med behandlingen och till vilka mottagare eller
kategorier av mottagare som uppgifterna limnas ut.

Rittelse

Enligt 28 § dr den personuppgiftsansvarige skyldig att p begiran av
den registrerade snarast ritta, blockera eller utplina sddana
personuppgifter som inte har behandlats 1 enlighet med person-
uppgiftslagen eller 1 enlighet med féreskrifter som har meddelats
med stdd av lagen.

Om den registrerade begir det skall den personuppgiftsansvarige
ocksd underritta den tredje man som uppgifterna har limnats till
om rittelsedtgirden. Aven om den registrerade inte har begirt det
ir den personuppgiftsansvarige skyldig att underritta tredje man
angdende en rittelsedtgird, om mera betydande skada eller oligen-
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het dirmed kan undvikas f6r den registrerade. Nigon skyldighet
att underritta tredje man foreligger dock inte om det skulle visa sig
vara omojligt eller skulle innebira en oproportionerligt stor
arbetsinsats.

Automatiserade beslut

I personuppgiftslagen finns i 29 § en bestimmelse som reglerar vad
som giller i friga om s.k. automatiserade beslut. Bestimmelsen
avser beslut som grundas enbart pd sidan automatiserad behandling
av personuppgifter som ir avsedda att bedéma egenskaper hos den
berérda personen. Med egenskaper avses hir personliga egenskaper
sdsom arbetsprestationer, kreditvirdighet, pilitlighet och upp-
tridande (prop. 1997/98:44 s. 88). Om ett sddant beslut har
rittsliga foljder for en fysisk person eller annars har mirkbara
verkningar f6r denne, skall den som berérs av beslutet ha mgjlighet
att pd begiran f8 beslutet omprévat. Ritten av {3 ett automatiserat
beslut omprovat innebir en ritt att f8 beslutet granskat av en
person som har makt att ersitta det automatiserade beslutet med
ett annat (prop. 1997/98:44 5. 135).

Var och en som har varit féremél for ett sddant automatiserat
beslut som nu avses har ocksd ritt att pd ansékan {8 information
frdin den personuppgiftsansvarige om vad som har styrt den
automatiserade behandling som har lett fram till beslutet.

Overforing av personuppgifter till tredje land

Enligt 33 § personuppgiftslagen ir det som huvudregel férbjudet
att till tredje land (dvs. ett land som varken ingir i EU eller ir
anslutet till EES-samarbetet) foéra éver personuppgifter som ir
under behandling, om landet inte har en adekvat nivd for skyddet
av personuppgifter. Detsamma giller vid 6verféring av person-
uppgifter fér behandling i tredje land. Férbudet giller i princip alla
slag av personuppgifter och ir alltsd inte begrinsat till exempelvis
kategorierna kinsliga uppgifter eller uppgifter om lagdvertridelser.
Aven en sidan till synes harmlés uppgift som att en viss person har
skadat en fot omfattas av férbudet (se EG-domstolens dom i mélet
Bodil Lindqvist, C-101/01, det s.k. konfirmandlirarmilet varom
mera nedan).
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Frigan om en adekvat skyddsnivd foreligger skall bedomas med
hinsyn till samtliga omstindigheter som har samband med
overforingen. Sirskild vikt skall liggas vid uppgifternas art,
indamélet med behandlingen, hur linge behandlingen skall pdgs,
ursprungslandet, det slutliga bestimmelselandet och de regler som
finns for behandlingen 1 det tredje landet.

Paragrafen fick sin nuvarande lydelse den 1 januari 2000. Den
tidigare lydelsen ansigs innebira ett mer strikt dverforingstérbud,
som ocksi triffade uppgifter som inte alls var kinsliga frin
integritetssynpunkt och som knappast behévde ndgot sirskilt
skydd. Redan vid den tidpunkt d& personuppgiftslagen skulle trida
1 kraft mottes reglerna om éverforing av uppgifter till tredje land av
kritik. Reglerna ansdgs medféra en odénskad begrinsning av
mdijligheten att anvinda sig av modern informationsteknik, som
t.ex. elektronisk post och elektroniska anslagstavlor (se t.ex. bet.
1998/99:KU15). I debatten nimndes exempel dir en tillimpning av
reglerna ansdgs leda till orimliga resultat, eftersom uppgifterna
bedémdes vara harmlésa i den mening att en spridning av
uppgifterna inte borde leda till ndgon integritetskrinkning.

Regeringen féreslog dirfor i oktober 1999 att bestimmelsen om
overtoring av personuppgifter till tredje land skulle f8 den lydelse
som den nu har (prop. 1999/2000:11). Riksdagen antog regeringens
forslag (bet. 1999/2000:KU7). Dirmed kom lydelsen att nirmare
ansluta till motsvarande bestimmelse i EG-direktivet. Overféring
till tredje land kom hirigenom inte lingre att vara férbjuden om
skyddsnivdn i det tredje landet ir adekvat. Vidare férdes i den
svenska lagtexten in de omstindigheter som enligt EG-direktivet
skall tilliggas sirskild vikt vid prévningen om ett tredje lands
skyddsnivd dr adekvat. Det bor emellertid observeras att det dven
enligt den nya lydelsen ir i1 princip férbjudet att fora over
personuppgifter till ett land dir skyddsnivan inte dr adekvat.

Frin foérbudet enligt 33 § finns vissa generella undantag i 34 §.
Dessa innebir att en verforing av personuppgifter till tredje land i
vissa situationer ir tilldten dven om landet eller linderna i friga inte
har en adekvat skyddsnivd. S8dana undantagsfall foreligger om
dverforingen dr ndédvindig for att

a) ett avtal mellan den registrerade och den personuppgifts-
ansvarige skall kunna fullgéras eller tgirder som registrerade
begirt skall kunna vidtas innan ett avtal triffas,
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b) ett sidant avtal mellan den personuppgiftsansvarige och tredje
man som ir 1 den registrerades intresse skall kunna ingds eller
fullgéras,

c) rittsliga ansprdk skall kunna faststillas, géras gillande eller
forsvaras, eller

d) vitala intressen f6r den registrerade skall kunna skyddas.

Det ir enligt samma paragraf ocksd tilldtet att foéra Gver person-
uppgifter f6r anvindning enbart i en stat som har anslutit sig till
Europaridets konvention om skydd fér enskilda vid automatisk
databehandling av personuppgifter.

I 35§ finns vissa bemyndiganden som avser mojligheten att
besluta om ytterligare undantag frin férbudet 133 §. Regeringen fir
meddela foreskrifter om sddant undantag f6ér éverforing till vissa
stater eller for det fall att 6verforingen regleras av ett avtal som ger
tillrickliga garantier till skydd fér de registrerades rittigheter.
Under dessa forutsittningar kan regeringen ocksd besluta om
undantag 1 enskilda fall. Regeringen kan iven overldta &t
tillsynsmyndighet att fatta sddana beslut. Datainspektionen har fitt
ett sidant bemyndigande.

Regeringen eller den myndighet regeringen bestimmer fir
meddela foreskrifter om undantag ocksd om det behévs med
hinsyn till ett viktigt allmint intresse eller om det finns tillrickliga
garantier till skydd for de registrerades rittigheter. Regeringen har
meddelat sddana foreskrifter bla. 1 friga om kommuners,
landstings och kommunalférbunds méjlighet att ligga ut diarier
och protokoll pd Internet.

For att en dverféring av personuppgifter till tredje land skall vara
tilliten ricker det enligt lagen inte med att de i 33 § eller 34§
angivna forutsittningarna ir uppfyllda. Den behandling som
overféringen utgér mdste ocksi vara tilliten enligt person-
uppgiftslagens 6vriga bestimmelser.

Den huvudsakliga férklaringen till att férbudet mot éverféring
av personuppgifter till tredje land kommit att kritiseras i
samhillsdebatten ir att férbudet antagits gilla ocksd for utliggande
av personuppgifter pd Internet, varigenom stora delar av vad som
ganska allmint uppfattats som normal elektronisk kommunikation
kommit att betraktas som olaglig. Som 1 korthet berérts ovan har
denna problematik kommit 1 nytt ljus genom EG-domstolens
avgorande den 6 november 2003 i det s.k. konfirmandlirarmalet.
Domstolen framhéll att EG-direktivet utarbetades under en tid di
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Internet dnnu var féga utvecklat och att det inte kunde vara
gemenskapslagstiftarens avsikt att forbjuda utliggandet av
personuppgifter pi Internet enbart av den anledningen att
uppgifterna hirigenom blev tillgingliga dven 1 linder som inte har
en adekvat skyddsnivd. Med stéd av EG-domstolens praxis skulle
det alltsi numera kunna hivdas att publicering pd Internet ir
generellt undantaget frin forbudet i 33 § personuppgiftslagen mot
overforing av  personuppgifter till tredje land. Den svenska
lagstiftaren synes emellertid inte ha velat dra en si ldngtgiende
slutsats av EG-domstolens uttalande, se kapitel 23.

Anmilan till tillsynsmyndigheten

Enligt 36§ giller som huvudregel att behandling av person-
uppgifter som ir helt eller delvis automatiserad omfattas av
anmilningsskyldighet. Regeringen eller den myndighet som
regeringen bestimmer fir dock meddela féreskrifter om undantag
frdn anmilningsskyldigheten fér sddana typer av behandlingar som
sannolikt inte kommer att leda tll otillbérligt intrdng 1 den
personliga integriteten. Sidana foreskrifter har meddelats bla. for
behandlingar som utférs till f6ljd av bestimmelserna 1 2 kap. TF
om utlimnande av allmin handling eller som utférs av arkiv-
myndighet till f6ljd av bestimmelser om arkiv i lag eller for-
ordning. Undantag frin anmilningsskyldigheten giller ocksd
behandlingar som 1 andra fall foljer av lag eller f6rordning. Man
behover inte heller anmila behandling av personuppgifter i 16pande
text.

Undantag frdn anmilningsskyldigheten giller vidare om den
personuppgiftsansvarige har utsett ett personuppgiftsombud och
anmilt denne till tillsynsmyndigheten (37 §).

I regeringens proposition infér personuppgiftslagens inférande
anfordes att tillsynsmyndighetens verksamhet borde koncentreras
till att ge rdd och sprida kunskap om de materiella reglerna och att
utdva tillsyn over att reglerna foljs (prop. 1997/98:44 s. 98). Det
var dirfor viktigt att fullt ut utnyttja de mojligheter till undantag
frdn anmilningsskyldigheten som dataskyddsdirektivet medgav. P3
det sittet borde anmilningsskyldigheten kunna begrinsas till ett
minimum.

Lagstiftarens intentioner att minimera anmilningsskyldigheten
till ett minimum forefaller ha lyckats. I sin drsredovisning fér 2003
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rapporterade Datainspektionen att systemet med personuppgifts-
ombud hade utvecklats 6ver all férvintan. Lingt fler ombud har
anmilts in vad man hade riknat med. Samtidigt uppgir antalet
anmilda behandlingar av personuppgifter till en relativt 1ag siffra.

Obligatorisk anmilan av sirskilt integritetskinsliga behand-
lingar

I 41 § anges att regeringen fir meddela féreskrifter om att sirskilt
integritetskinsliga behandlingar skall anmilas ll tillsyns-
myndigheten foér férhandskontroll tre veckor i férvig. Sddana fore-
skrifter har meddelats i friga om behandling av personuppgifter om
genetiska anlag som framkommit efter genetisk undersékning.

Tillsynsmyndighetens befogenheter

Bestimmelser om tillsynsmyndighetens, dvs. Datainspektionens,
befogenheter finns i 43 — 47 §§ personuppgiftslagen. Dessa befog-
enheter innebir att Datainspektionen har ritt att pd begiran 3 a)
tillgdng till de personuppgifter som behandlas, b) upplysningar om
och dokumentation av behandlingen av personuppgifter och
sikerheten vid denna samt c) tilltride till sddana lokaler som har
anknytning till behandlingen av personuppgifter (43 §).

Om en begiran enligt 43 § inte leder till ett tillrickligt underlag
eller man konstaterar att uppgifter behandlas eller kommer att
behandlas pd ett olagligt sdtt har Datainspektionen méjlighet att
vid vite férbjuda annan behandling in lagring (44 och 45 §§).
Desstorinnan skall myndigheten dock férséka dstadkomma rittelse
genom pédpekanden eller liknande foérfaranden. Om saken ir
bridskande fir ett ullfilligt beslut om vite meddelas dven utan att
den personuppgiftsansvarige har fitt yttra sig (46 §).

Tillsynsmyndigheten kan ocksd anséka hos linsritt om att
personuppgifter som behandlats pd ett olagligt sitt skall utplinas
om det inte dr oskiligt (47 och 48 §§). I forarbetena uttalades att
det ligger 1 sakens natur att méjligheten att anséka om utpldnande
av personuppgifter bér anvindas bara i sidana fall dir det inte
genom andra dtgirder ir mojligt att férena behandlingen av
uppgifterna med de regler som giller (prop. 1997/98:44 s. 104).
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Skadestind och straff

Enligt 48§ skall den personuppgiftsansvarige ersitta den
registrerade for sddan skada och krinkning av den personliga
integriteten som en behandling av personuppgifter i strid med
personuppgiftslagen har orsakat. Om den personuppgiftsansvarige
visar att felet inte berodde pd honom eller henne, kan ersittnings-
skyldigheten jimkas i den utstrickning det ir skiligt.

Bestimmelserna om skadestdind i personuppgiftslagen har
karaktiren av specialbestimmelser som tar over de allminna
skadestdndsreglerna i skadestindslagen (1972:207). Skadestinds-
ansvaret omfattar personuppgiftsansvariga inom bide den privata
och den offentliga sektorn. Bestimmelserna innebir en ritt till
ekonomisk kompensation fér sjilva krinkningen férutom ritt till
ersittning f6r personskada, sakskada och ren férmégenhetsskada.

De huvudsakliga sanktionerna vid 6vertridelse av person-
uppgiftslagen ir, som framgitt ovan, skadestind och vite. Till béter
eller fingelse 1 hogst sex mdnader déms sdledes enligt 49 § den som
uppsétligen eller av grov oaktsamhet

a) limnar osann uppgift i information eller anmilan enligt lagen,

b) behandlar personuppgifter i strid med bestimmelserna om
kinsliga personuppgifter eller uppgifter om lagovertridelser
m.m.,

c) for éver personuppgifter till tredje land i strid med 33-35 §§,

d) l3ter bli att gbéra en anmilan om behandling till tillsyns-
myndigheten,

e) behandlar sidana personuppgifter som avses 1 13 och 21 §§ i
strid med 5 a § andra stycket, eller

f) 1 strid med 5 a§ andra stycket fér 6ver personuppgifter till
tredje land som inte har en sddan adekvat nivd f6r skyddet av
personuppgifterna som avses 133 §.

Om brottet dr grovt ir straffet fingelse 1 hogst tvd ar. Frin och
med den 1 januari 2000 ir inte lingre girningar som utgdr ringa
brott straffbara. Andringen hade samband med den tidigare
redovisade “uppmjukningen” av férbudet mot 6verféring av
personuppgifter till tredje land.
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Overklagande

Enligt 51 § far tillsynsmyndighetens beslut enligt personuppgifts-
lagen 6verklagas hos allmin férvaltningsdomstol.

4.5.4  Avkriminalisering och avreglering nar personuppgifter
behandlas i I6pande text m.m.

Den 1 januari 2007 tridde indringar i personuppgiftslagen i kraft
som syftade till att underlitta behandling av personuppgifter i
l6pande text och annat ostrukturerat material (prop. 2005/06:173,
bet. 2005/06:KU37). Andringarna innebar bla. att det i en ny
paragraf — 5 a§ — inférts bestimmelser om att behandling av
personuppgifter som inte ingdr i eller ir avsedda att ingd i en
samling av personuppgifter som har strukturerats for att pitagligt
underlitta sokning efter eller sammanstillning av personuppgifter
inte omfattas av flertalet av de hanteringsregler som anges i
personuppgiftslagen. Det som 1 stillet avgér om en sidan be-
handling ir tilliten eller inte 4r huruvida behandlingen innebir en
krinkning av den registrerades personliga integritet, dvs. en s.k.
missbruksmodell skall tillimpas.

Att hanteringsreglerna inte behéver tillimpas pd behandling av
personuppgifter i t.ex. lopande text innebir att den som behandlar
uppgifterna inte behdver beakta bestimmelserna om grundliggande
krav pd behandlingen (9 §) eller om nir behandling av uppgifter ir
tilliten (10§). Inte heller behéver férbuden mot att behandla
kinsliga personuppgifter (13 §) eller uppgifter om lagovertridelser
m.m. (218§) iakttas eller de sirskilda villkoren fér behandling av
personnummer (22 §) beaktas. Bestimmelserna om skyldighet att
limna information behéver inte tillimpas (23, 24 och 26 §§).
Rittelse av uppgifter behover inte heller vidtas (28 §) och férbudet
mot 6verféring av personuppgifter till tredje land behéver inte
iakttas (33 §).

I forarbetena anférdes (prop. 2005/06:173 s. 19) att dven
behandling av personuppgifter 1 ett ostrukturerat material kan
innebira en krinkning av den av personliga integriteten eller
medfora risk for en sddan krinkning i ett enskilt fall. Vid
behandling av personuppgifter som inte finns 1 en tydligt
personuppgiftsanknuten registerstruktur framstod emellertid enligt
regeringen hanteringsreglerna som alltfér omfattande och
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byrdkratiska med hinsyn bl.a. till att integritetsriskerna normalt ir
mindre och till de informations- och yttrandefrihetsintressen som
gor sig gillande. Som bide utredningen och en del remissinstanser
framhallit var det heller inte realistiskt att tro att hanteringsreglerna
1 praktiken tillimpas 1 nigon storre utstrickning vid vardaglig,
ostrukturerad hantering av personuppgifter. Man riskerade dirmed
att de grundliggande och viktiga dataskyddsprinciperna rikar i
vanrykte och inte tillimpas ens vid sidan strukturerad behandling
av personuppgifter dir de ir nodvindiga fér integritetsskyddet.
Mot bakgrund av detta skulle enligt regeringen integritetsskyddet 1
praktiken stirkas om man undantog typiskt sett mindre riskfylld
behandling frin hanteringsreglernas tillimpningsomrdde och i
stillet skapade enklare regler som direkt tar sikte pd skydd mot
missbruk av personuppgifter.

Lagrddet ansdg det problematiskt att den nya, allmint hillna
regeln 1 5 a§ inrymde uttryck som mdste antas ge upphov till
tillﬁmpningssvﬁrigheter Regeringen delade inte denna bedémning,
utan ansdg att regeln inte kommer att medféra pdtagliga problem
frin rattssakerhetssynpunkt dven om grinsdragningen i vissa
enskilda fall inte kommer att vara sjilvklar (a. prop. s. 20 f.). De
behandlingar som omfattas av den nya missbruksregeln var enligt
regeringen sammanfattningsvis vardaglig hantering som pro-
duktion av I6pande text i ordbehandlingsprogram, publicering av
l6pande text pa Internet, anvindning av ljud- och bildupptagningar
och korrespondens med e-post under férutsittning att materialet
inte ingdr i eller skall infogas i en databas med en person-
uppgiftsanknuten struktur sisom ett drendehanteringssystem. Vill
man infoga materialet 1 nigon form av databas blir frigan om
databasen har en personuppgiftsanknuten struktur avgérande. Om
s& dr fallet, maste hanteringsreglerna tillimpas.

Nir det giller frigan om nir en behandling av personuppgifter i
ostrukturerat material innebir en krinkning av den registrerades
personliga integritet anforde regeringen att det ligger 1 sakens natur
att tillimpningen av missbruksregeln fir bygga pd en intresse-
avvigning, dir den registrerades intresse av en fredad, privat sfir
vigs mot andra motstiende intressen 1 det enskilda fallet (a. prop. s.
27 1.). Enligt regeringen lig detta ocksi i linje med vad EG-
domstolen uttalat i det s.k. konfirmandlirarmilet om att det 8ligger
de nationella myndigheterna och domstolarna att vid en tolkning av
de bestimmelser som genomfér EG-direktivet 1 nationell
lagstiftning goéra en avvigning mellan olika intressen och inte
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grunda sig pd en tolkning som skulle i strid med bl.a. de grund-
liggande rittigheter som skyddas genom gemenskapernas
rittsordning.

Bedémningen av vad som ir en krinkning skall allts inte goras
schablonartat enbart utifrdn vilka uppgifter som behandlas utan
miste dven ta sin utgdngspunkt 1 t.ex. vilket sammanhang
uppgifterna férekommer, for vilket syfte de behandlas, vilken
spridning de har fatt eller har riskerat att f8 samt vad behandlingen
kan leda till. Om uppgifter samlas in eller annars behandlas med
syfte att forfolja eller skandalisera en person, fir behandlingen
anses innebira en krinkning av den personliga integriteten.
Regeringen anfoérde vidare att en enskild person ofta torde ha ritt
att kriva att ingen har en i det nirmaste fullstindig kunskap om
honom eller henne. Redan det férhdllandet att en personuppgifts-
ansvarig samlar en stor mingd uppgifter om en person utan nigot
godtagbart indamal miste dirfér ses som en krinkning av den
personliga integriteten. Vidare fir det oftast anses innebira en
krinkning av den registrerades personliga integritet om den
personuppgiftsansvarige medvetet behandlar personuppgifter som
ar klart felaktiga eller missvisande.

Regeringen ansig att det inte behdvdes nigra sirskilda regler till
skydd mot angrepp pd heder och ira vid just automatiserad
behandling av personuppgifter 1 ostrukturerat material, utan de
befintliga reglerna om fértal och férolimpning var tillrickliga dven
1 detta sammanhang (a. prop. s. 28). Nir det gillde spridning av
fortroliga eller djupt personliga uppgifter fanns det enligt
regeringen redan 1 viss utstrickning foérfattningsbestimmelser och
etiska regler eller motsvarande som foreskriver tystnadsplikt i friga
t.ex. om uppgifter om personliga férhillanden. Dessa regler kunde
sigas ge uttryck for vilka forhdllanden som bér hemlighdllas. En
spridning av personuppgifter som innebir brott mot sidana
bestimmelser och riktlinjer borde 1 de flesta fall anses utgora en
krinkning av den personliga integriteten 1 missbruksregelns
mening.

Vid samma tillfille gjordes ocksd en avkriminalisering vid
behandling av personuppgifter pa sd sitt att girningar som begds av
oaktsamhet inte lingre skall vara straffbara, utan bara uppsitliga
eller grovt oaktsamma férfaranden. I forarbetena padpekades att den
oaktsamhet som den personuppgiftsansvarige uppvisat, t.ex. i
forhallande till om behandlingen utforts 1 ett ostrukturerat material
eller ull att kinsliga personuppgifter har behandlats, kan 1 det
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enskilda fallet vara mindre klandervird (a. prop. s. 47 f.). En
avkriminalisering av oaktsamhet av normalgraden skulle i sddana
fall motverka oskiliga resultat. Detta giller bdde fér det omride
som faller in under missbruksregeln och det som fortfarande
regleras av hanteringsreglerna.

4.5.5  Sekretess for personuppgifter

I 7 kap. 16 § SekrL (1980:100) finns ett allmint sekretesskydd for
personuppgifter, vilket trider i funktion om det kan antas att ett
utlimnande skulle medféra att uppgifterna behandlas 1 strid med
personuppgiftslagen. Bestimmelsen har ersatt en motsvarande
bestimmelse 1 sekretesslagen som refererade till datalagen
(1973:289). Nir bestimmelsen infordes, vilket skedde i samband
med att personuppgiftslagen ersatte datalagen, uttalades i
forarbetena att dndringen endast innebar en samordning med
bestimmelserna i personuppgiftslagen (prop. 1997/98:44 s. 147).

Emellertid har den indrade bestimmelsen kommit att fi ett
vidare tillimpningsomride in tidigare och sekretessprévningen har
blivit mer komplicerad (se betinkandet Offentlighetsprincipen och
den nya tekniken SOU 2001:3 5. 190 f. och 213 f. samt Oversyn av
personuppgiftslagen SOU 2004:6 s. 253). Bestimmelsen skall nu-
mera tillimpas vid alla utlimnanden av personuppgifter frin en
myndighet och inte enbart vid utlimnanden frin myndigheternas
personregister. Den omstindigheten att sekretessprévningen nu-
mera tar sikte pd personuppgiftslagens bestimmelser och inte
reglerna 1 datalagen innebir ocksd att tillimpningsomrddet blivit
vidare. Personuppgiftslagen omfattar ju all helt eller delvis
automatiserad behandling av personuppgifter samt behandling i
manuella register, medan datalagen enbart omfattade behandling av
personuppgifter 1 dataregister.

Regleringen i datalagen byggde pa ett system dir inrittande och
forande av personregister forutsatte licens frdn Datainspektionen.
Dirutoéver krivdes tillstdind f6r vissa typer av kinsliga person-
register. Systemet med licens och tillstdindsprévning innebar att
sekretessprovningen enligt divarande 7 kap. 16§ i flertalet fall
kunde inskrinkas till ett konstaterande av huruvida den sékande
hade licens eller tillstind av Datainspektionen fér det aktuella
personregistret. Som framgdtt ovan bygger personuppgiftslagens
regler 1 stillet pd ett system med anmilningsskyldighet, som ir
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férenat med timligen vittgdende undantag. Detta system innebir
att den myndighet som skall préva om sekretess enligt 7 kap. 16 §
foreligger har att pd egen hand ta stillning till om den behandling
som de begirda uppgifterna skall anvindas till ir férenlig med
bestimmelserna i personuppgiftslagen.

Andringen av 7 kap. 16 § har medfort ett 6kat antal mal i
forvaltningsdomstolarna som ror tillimpningen av bestimmelsen.
Det har ocksd hunnit avgoras ett antal mél i hégsta instans. En viss
rittspraxis har siledes hunnit utbildas sedan bestimmelsen i dess
nya lydelse tridde i kraft (f6r en redovisning av praxis, se SOU
2004:6 5. 62 £.).

Den indring 1 lydelsen av 7 kap. 16§ SekrL som gjordes 1
samband med personuppgiftslagens inférande innebar vidare att ett
andra stycke i paragrafen upphivdes. I detta stycke angavs vad som
gillde i friga om sekretess vid utlimnande av personuppgifter i
personregister till utlandet. Motivet f6r att upphiva det andra
stycket var att det 1 33-358§ personuppgiftslagen finns
bestimmelser om 6verforing av personuppgifter till tredje land som
giller dven f6r myndigheter (prop. 1997/98:44 s. 147). 1
forarbetena erinrades om att redan forsta stycket i 7 kap. 16§
innebir att sekretess giller om ett utlimnande av personuppgifter
till tredje land skulle st i strid med de nimnda bestimmelserna i
personuppgiftslagen. Andra stycket 1 paragrafen behévdes dirfor
inte lingre.

Lagstiftaren tycks emellertid ha blandat samman vilken
behandling av personuppgifter det dr som skall prévas mot bestim-
melserna i personuppgiftslagen. Ar det den behandling som
myndighetens utlimnande innebir som skall prévas, eller ir det
frdgan om den behandling som kan antas ske efter utlimnandet?
Att det enbart ir sokandens efterféljande behandling som avses fir
numera anses klarlagt genom den rittspraxis som kommit till efter
indringen (SOU 2004:6 s. 62 f. och 252). Hur 7 kap. 16 § i sin
indrade lydelse skall tillimpas vid begiran om utlimnande till en
sokande som befinner sig utanfér personuppgiftslagens territoriella
tillimpningsomrdde har inte prévats, dtminstone inte 1 de hogre
rittsinstanserna.
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Huvudsaklig beddmning;:

— Det har 1 lagstiftningen inte limnats nigon godtagbar for-
klaring till att mojligheterna att limna ut uppgifter till andra
myndigheter méste vara mycket storre pa skatteomradet dn vad
som ir fallet pd andra omrdden dir absolut sekretess giller.

— Bestimmelserna om att skattebrottsenheterna inom Skatte-
verket skall ha direktdtkomst till beskattningsdatabasen har
inférts utan att en tillricklig redovisning och analys har gjorts av
behovet av en sidan dtkomst och dess effektivitet & ena sidan
och konsekvenserna for integritetsskyddet 4 andra sidan. Ndgon
avvigning mellan behov och konsekvenser fér integritets-
skyddet har dirfér inte varit majlig att gora. Aven detta for-
hillande ir otillfredsstillande frin integritetsskyddssynpunkt.

5.1 Allmdnt om skatteomradet

Den 1januari 2004 bildade Riksskatteverket och landets tio
regionala skattemyndigheter den nya myndigheten Skatteverket.
Skatteverket dr en sammanhéllen myndighet med hela landet som
verksamhetsomride. De regionala skattemyndigheterna har dirmed
upphort. Skatteverket dr dirtill chefsmyndighet for exekutions-
visendet.

Skatteverkets huvuduppgift ir att administrera stora delar av det
svenska skattesystemet. Dessutom ansvarar Skatteverket foér bl.a.
folkbokforing, fastighetstaxering och registrering av boupp-
teckningar. Skatteverket medverkar dven 1 brottsutredningar.
Denna verksamhet bedrivs av en sirskild enhet inom Skatteverket
och ir att betrakta som en sjilvstindig verksamhetsgren 1 for-
hillande till beskattningsverksamheten. En annan uppgift for
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Skatteverket ir att foretrida staten vid domstol. Sedan den
1 januari 2005 ir Skatteverket virdmyndighet f6r SPAR-nimnden,
som ansvarar for statens person- och adressregister.

5.2 Kort om regelverket
5.2.1  Sekretess

I 9 kap. 1 och 2 §§ SekrL finns regler om sekretess till skydd for
enskildas personliga och ekonomiska férhillanden i1 Skatteverkets
beskattningsverksambet. Sekretessen omfattar sivil taxerings-
drendena som registerforing och annan verksamhet som har
anknytning till taxeringsforfarandet. Den omfattar ocksd Skatte-
verkets brottsbekimpande verksamhet. Aven uppgiften att fére-
trida det allminna som part i skatteprocess 1 domstol faller in
under sidan verksamhet som omfattas av sekretess.

Sekretessen ir absolut, dvs. ndgot skaderekvisit finns inte. Ett
undantag ir skatteprocess hos domstol, dir sekretess giller med ett
rakt skaderekvisit for uppgift i mal hos domstolen. I en skatte-
process i domstol giller alltsd presumtion for offentlighet.

For den del av Skatteverkets verksamhet som avser att ansvara
for folkbokforingen finns bestimmelser om sekretess i1 7 kap. 15 §
SekrL. Forutsittningen for sekretess dr att det av sirskild anledning
kan antas att den enskilde eller ndgon nirstiende till denne lider
men om uppgiften réjs, dvs. det dr friga om ett rakt skaderekvisit
som innebir presumtion for offentlighet. Denna sekretess idr ocksd
tillimplig pd uppgifter i1 det statliga person- och adresseregistret
(SPAR).

Sekretess 1 skatteverkets brottsbekimpande verksambet regleras i
9 kap. 17 § SekrL, dir bestimmelser finns om s.k. férundersok-
ningssekretess. Sidan sekretess giller med omvint skaderekvisit,
dvs. med presumtion for sekretess, och giller férutom 1 férunder-
sokning 1 brottmdl ocksd i Skatteverkets verksamhet 1 6vrigt for att
forebygga, uppdaga, utreda eller beivra brott. Denna sekretess
omfattar ocksd den behandling av personuppgifter som sker inom
ramen f6r den brottsbekimpande verksamheten.

Aven om det rider absolut sekretess i beskattningsverksamheten
for uppgifter om enskilds personliga foérhillanden innebir
sekretessen inget hinder mot att limna ut uppgifter till en annan
myndighet i de fall det i lag eller férordning har foreskrivits en
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uppgiftsskyldighet. Detta f6ljer av 14 kap. 1 § SekrL, dir det fore-
skrivs att sekretess inte hindrar att uppgift limnas till annan
myndighet, om uppgiftsskyldighet foljer av lag eller férordning.
Bide genom lag och férordning har foéreskrivits en ganska
omfattande uppgiftsskyldighet fér skattemyndigheterna. Bestim-
melser om uppgiftsskyldighet 1 forhillande till andra myndigheter
finns 1 4-8 §§ forordningen (2001:588) om behandling av uppgifter
i Skatteverkets beskattningsverksamhet.

Trots att det rdder absolut sekretess i Skatteverkets beskatt-
ningsverksamhet har sekretessen inte ansetts hindra att uppgifter
limnas till andra myndigheter med stéd av 14 kap. 3 § SekrL. Enligt
denna bestimmelse fdr sekretessbelagd uppgift limnas till myndig-
het — dvs. trots att nigon uppgiftsskyldighet inte dr foreskriven 1
lag eller férordning — om det ir uppenbart att intresset av att upp-
giften limnas har foretride framfoér det intresse som sekretessen
skall skydda.

I9kap. 1§ anges ocksi vissa undantag frin den absoluta
sekretessen. Det giller for det forsta beslut om skatt eller
pensionsgrundande inkomst (9 kap. 1§ tredje stycket). Det har
ocksd ansetts nédvindigt att ge mojlighet for ett visst uppgifts-
utlimnande till enskilda. Detta innebir bla. att uppgifter utan
hinder av sekretess kan limnas till enskilda enligt vad som fére-
skrivs i lag om forfarandet vid beskattning, i lagen (2001:181) om
behandling av uppgifter 1 Skatteverkets beskattningsverksamhet
eller 1 lagen (1990:613) om miljcavgift pa utslapp av kviveoxider
vid energiproduktion. Aven t.ex. uppgifter i irenden om revision
far limnas ut till forvaltaren i1 den reviderades konkurs.

En mer utférlig redovisning av sekretessreglerna pi skatte-
omridet limnas i kapitel 25.

5.2.2 Behandling av personuppgifter

Under 4r 2001 antogs fem nya lagar som led i en reform av forfatt-
ningsregleringen nir det giller behandlingen av personuppgifter
inom Skatteverkets verksamhet, de d&varande kronofogde-
myndigheternas verksamhet och Tullverkets verksamhet med att
uppbira tullar m.m. En reform pd omridet ansigs behévlig med
hinsyn till den snabba utvecklingen av datoriseringen inom
myndighetsomridet. Inom de nu aktuella myndigheternas
verksamhet hade Tullverket hunnit lingst i sin datorisering genom
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att ha rationaliserat bort en stor del av pappershanteringen. Aven
inom skatteforvaltmngen hade pigitt projekt med syfte att i allt
hoégre grad automatisera den 1 stora delar redan automatiserade
drendehanteringen. Inom exekutionsvisendet hade man inte innu
inte kommit lika ldngt, men pa sikt planerade man inféra en i stort
sett helt elektronisk drendehantering. Behov av en forfattnings-
reform fanns ocksd med anledning av att EG:s dataskyddsdirektiv
hade antagits ar 1995 och inférlivats med svensk lagstiftning genom
personuppgiftslagen &r 1998.

En allmin utgdngspunkt vid reformen var att de grundliggande
principerna for att skydda den enskildes integritet borde regleras 1
lag medan frdgor som inte var centrala frin integritetssynpunkt i
stillet borde regleras i férordning (prop. 2000/01:33 s. 84 f.). I
lagen borde dirfor klart anges for vilka indamdl uppgifter fir
behandlas. Dessutom borde anges de yttre ramarna fér vad
registren skulle f innehilla. T lag skulle ocksd anges de begrins-
ningar som skulle gilla f6r behandling av uppgifter vid direkt-
itkomst och utlimnande av uppgifter till enskilda. Aven frigor om
personuppgiftsansvar och dirmed sammanhingande frigor borde
regleras i lag.

De nya forfattningarna skulle omfatta all automatiserad
behandling av personuppgifter samt i vissa fall behandling av upp-
gifter som kunde hinféras endast till juridiska personer eller
avlidna. Behandling av personuppgifter 1 administrativ verksamhet
skulle inte omfattas, utan for sddan verksamhet skulle person-
uppgiftslagens regler gilla fullt ut.

En annan allmin utgingspunkt vid reformen var att det skulle
sirskilt anges 1 de nya lagarna vilka bestimmelser 1 personuppgifts-
lagen som skulle tillimpas. En sidan lagstiftningsteknik for att
beskriva en specialférfattnings férhillande till personuppgiftslagen
kritiserades av Lagrddet vid lagarnas inférande (a. prop. s. 345).
Lagridet ansdg lagstiftningstekniken otillfredstillande och sam-
tidigt riskfylld, med hinsyn sdvil till svirigheterna att éverblicka
om dataskyddsdirektivet blir till fullo genomfért i registerlagarna
som till risken att vid kommande lagindringar hinvisningar till
personuppgiftslagen blir felaktiga eller ofullstindiga. Regeringen
ansdg dock, med instimmande av riksdagen, att metoden skulle
tillimpas med motivering att lagen pd sd sitt blir 6verskidlig och
tydlig f6r tillimparen (a. prop. s. 88).

Slutligen skulle begreppet databas inféras som en juridisk
beteckning pd vissa faststillda automatiserade uppgiftssamlingar
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som anvinds gemensamt inom en verksamhet och fér vilka
sirskilda regler skulle gilla.

Vid reformen inférdes lagen (2001:181) om behandling av upp-
gifter i Skatteverkets beskattningsverksamhet. Lagen ersatte den
tidigare skatteregisterlagen (1980:343).

Vid reformen antogs ocksd lagen (2001:182) om behandling av
uppgifter 1 Skatteverkets folkbokforingsverksamhet, som ersatte
lagen (1990:1536) om folkbokféringsregister och lagen (1995:743)
om aviseringsregister.

Behandling av  personuppgifter 1 Skatteverkets brotts-
bekimpande verksamhet sker med st6d av lagen (1990:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar. Denna lag har inte samma uppbyggnad som de
andra lagarna pa skatteomridet, utan har disponerats pi samma sitt
som polisdatalagen (1998:622).

Aven for behandlingen av personuppgifter i SPAR-registret
finns en sirskild forfattning, lagen (1998:527) om det statliga
personadressregistret.

En utforlig redovisning av bestimmelserna om behandling av
personuppgifter pd skatteomridet limnas 1 kapitel 25.

5.2.3  Nya regler for en effektivare skattekontroll

Den 1 juli 2006 tridde indringar i lagen (1997:1024) om Skatte-
verkets medverkan i brottsutredningar i kraft (prop. 2005/06:169,
bet. 2005/06:5kU29). Andringarna innebar att utredare vid Skatte-
verkets skattebrottsenheter har getts en lagstadgad ritt att med-
verka vid husrannsakningar och aktivt séka efter handlingar. Dessa
utredare har ocksi ritt att, efter beslut av 8klagare, ta handlingar i
beslag 1 den min vald mot person inte behdver anvindas.

Vid samma reform medgavs skattebrottsenheterna dven en mer
omfattande direktdtkomst till uppgifter i beskattningsdatabasen.
Reformen i denna del féranledde dndringar i lagen (1990:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar samt i lagen (2001:181) om behandling av upp-
gifter 1 Skatteverkets beskattningsverksamhet. I den sistnimnda
lagen har i 1kap. 4§, som reglerar for vilka indamal hos Skatte-
verket som uppgifter fir behandlas, inférts ett nytt andra stycke. I
detta stycke foreskrivs att uppgifter som far behandlas enligt forsta
stycket dven f&r behandlas for tillhandahillande av information som
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behovs 1 Skatteverkets brottsbekimpande verksamhet enligt lagen
(1997:1024) om Skatteverkets medverkan i brottsutredningar.
Denna bestimmelse har kompletterats med en ny paragraf —5a § -
i forordningen (2001:588) om behandling av uppgifter i Skatte-
verkets beskattningsverksamhet, 1 vilken sigs att vissa uppgifter
som avses i lagen om behandling av personuppgifter i Skatteverkets
beskattningsverksamhet skall pd begiran limnas ut till en enhet
inom Skatteverket som medverkar vid brottsutredningar. Det ir
alltsd frigan om en sddan uppgiftsskyldighet som bryter sekretess i
enlighet med 14 kap. 1 § SekrL.

Nir det gillde skattebrottsenheternas behov av direktitkomst
till beskattningsdatabasen anférdes 1 férarbetena att i friga om
underrittelseverksamheten var tidsutdrikten den storsta nackdelen
med att inte ha direktdtkomst (prop. 2005/06:169 s. 80 f.). Betrif-
fande den brottsutredande verksamheten anférdes att behovet hade
sin grund i svarigheten att 6verblicka vilka uppgifter ur beskatt-
ningsdatabasen som behdvdes 1 den aktuella utredningen, vilket
kunde innebira att man ibland méste goéra fler férfrigningar. Sam-
manfattningsvis konstaterade regeringen att behovet av direkt-
dtkomst var mindre i den brottsutredande verksamheten in i
underrittelseverksamheten, men att det tvekldst var s3 att direkt-
dtkomst skulle effektivisera skattebrottsenheternas verksamhet
dven inom detta omrade.

I friga om skyddet for den personliga integriteten anforde
regeringen att de uppgifter som efterfrigas av skattebrotts-
enheterna ofta rér uppgifter om juridiska personer. Nir det gillde
uppgifter om fysiska personer var uppgiftsbehovet nistan ute-
slutande hinforligt till niringsverksamhet. Under férutsittning att
det finns forfattningsreglerade integritetsskyddande begrinsningar
av den brottsbekimpande verksamhetens méjligheter att anvinda
sig av atkomsten ansdg regeringen att risken for integritets-
krinkningar fick anses vara vil uppvigd av de effektivitetsvinster
som skulle uppnds i den brottsbekimpande verksamheten. Genom
att lta direktdtkomsten omfatta sirskilt utvalda och typiskt sett
nigot mindre integritetskinsliga uppgifter kunde risken for
integritetsintring enligt regeringen minskas. Skattebrottsenheter-
nas behov av uppgifter som ror planerad, pigiende eller avslutad
revision samt yrkanden, grunder och beslut i ett drende var dock sd
stort att direktdtkomst borde tillitas dven om det var friga om
uppgifter som ir att betrakta som kinsliga ur integritetssynpunkt.
Nigon inskrinkning skulle inte heller goras till personer som ir
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misstinkta f6r ett konkret brott eller f6r brottslig verksamhet, utan
dirvid borde de allminna bestimmelserna om behandling av
personuppgifter utgéra ett tillrickligt skydd.

Regeringen konstaterade vidare att bestimmelserna 1 14 kap.
SekrL. om uppgiftsutbyte mellan myndigheterna och om uppgifts-
skyldighet 1 skattebrottslagen (1971:69) ger ett visst utrymme f6r
uppgiftslimnande frin den fiskala verksamheten till den brotts-
bekimpande verksamheten. For att sikerstilla skattebrotts-
enheternas méjligheter till direktdtkomst till beskattningsdatabasen
borde dock en sekretessbrytande regel inféras. Detta borde ske i
férordningsform. Nigon sekretessprovning skulle dirmed inte
lingre behova goras vid utlimnande av uppgifter.

5.3 Sammanfattning och bedémning

5.3.1 Betydelsen av absolut sekretess vid utlamnande av
uppgifter till andra myndigheter

Enligt 9 kap. 1§ SekrL rider absolut sekretess for uppgift om
enskilds personliga forhillanden 1 Skatteverkets beskattnings-
verksamhet. Som skil for denna stringa form av sekretess har bl.a.
dberopats den skattskyldigas ldngtgdende plikt att limna uppgifter
om sina férhillanden (prop. 1979/80:2 Del A, s. 256 1.).

Nir det giller utlimnande av uppgifter till enskilda innebir
absolut sekretess att uppgifter bara kan limna ut i de fall det ir sir-
skilt foreskrivet att sddant utlimnande ir tillitet. I friga om
beskattningsverksamheten finns ett sidant undantag i 9 kap. 1§
femte stycket SekrL.

Betriffande utlimnande till andra myndigheter finns bestim-
melser 1 14 kap. SekrL som medger sddant uppgiftsutbyte. I 14
kap. 1§ sigs att sekretess inte hindrar att uppgift limnas till annan
myndighet, om uppgiftsskyldighet foljer av lag eller férordning.
Vidare finns i 14 kap. 2 § SekrL bestimmelser som innebir mojlig-
heter att under vissa férutsittningar limna ut uppgifter till brotts-
bekimpande myndigheter. Dirutdver giller enligt den s.k. general-
klausulen 1 14 kap.3§ férsta stycket SekrL att sekretessbelagd
uppgift som huvudregel fir limnas till myndighet, om det ir
uppenbart att intresset av att uppgiften limnas har féretride fram-
for det intresse som sekretessen skall skydda. I férarbetena har
sagts att om uppgiftsutbytet mellan myndigheter ir avsett att bli
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rutinmissigt miste den intresseavvigning som skall goras ske pd
forhand och den behéver inte avse prévning av individuella fall.
Helst bor det rutinmissiga uppgiftslimnandet vara férfattnings-
reglerat. Bedémningen kan dirvid goras pd ett sitt som liknar den
som skall ske i friga om massuttag (prop. 1979/80:2 Del A s. 327,
jfr s. 81). Har det i lag eller férordning foreskrivits att en uppgift
”bor” eller ”tar” limnas ut talar detta f6r att generalklausulen ir
tillimplig (Regner m.fl., a.a., s. 14:27).

Om absolut sekretess giller inom ett omrdde fér uppgift om
enskilds personliga férhillanden brukar mojligheten att limna ut
uppgifter inte vara begrinsad bara i férhillande till enskilda, utan
ocksd 1 forhdllande till andra myndigheter. S3 ir fallet i friga om
uppgifter i belastningsregistret, dir tillimpning av hela 14 kap.
SekrL ir undantagen (7 kap. 17 §). Nir det giller uppgifter 1 stati-
stisk verksamhet och i postverksamhet giller mer begrinsade
mojligheter dn f6r andra myndigheter att limna ut uppgifter om
brottsmisstankar till brottsbekimpande myndigheter (14 kap. 2§
femte stycket). Vidare dr uppgiftsutbyte enligt den s.k. general-
klausulen 1 14 kap. 3 § inte tillitet (14 kap. 3 § andra stycket). I
stillet har sirskilt reglerats genom undantag i sekretesslagen nir
utlimnande fir ske.

Nigra begrinsningar i méjligheterna att limna ut uppgifter vare
sig till brottsbekimpande myndigheter eller till andra myndigheter
enligt 14 kap. giller dock inte f6r Skatteverket, trots att det dven pd
detta omride giller absolut sekretess. Lagstiftaren har silunda
ansett att mojligheterna att limna ut uppgifter till andra myndig-
heter skall vara mycket storre pa skatteomridet dn vad som ir fallet
pd andra omriden dir absolut sekretess giller. I férhéllande till vad
som giller pi Ovriga omrdden med absolut sekretess, ger
regleringen av sekretesskyddet pd skatteomridet dirfér intryck av
viss inkonsekvens. Frin integritetsskyddssynpunkt kan det inte
anses tillfredsstillande att den absoluta sekretessen har en annan
innebord pd skatteomridet in pd andra omriden.

5.3.2  Forhallandet mellan skattesekretessen och regler om
behandling av personuppgifter

Som nidmnts ovan har det ansetts mgjligt att limna ut uppgifter
frén Skatteverkets beskattningsverksamhet med stéd av den s.k.
generalklausulen i 14 kap. 3 §, trots att dir giller absolut sekretess.
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Om det i lag eller forordning foreskrivits att en uppgift "bor” eller
”f8r” limnas ut har detta ansetts tala for att generalklausulen ir till-
limplig. Av stor betydelse blir dirfér om och hur frigan om utlim-
nande av uppgifter har reglerats 1 férfattning.

Nir det giller frigan om hur férhillandet mellan sekretess 4 ena
sidan och behandling av personuppgifter & andra sidan kan
beskrivas och hur detta férhéllande kan komma till uttryck i fére-
skrifter som ror utlimnande av uppgifter om enskilda personer kan
foljande reflektioner goras betriffande skatteomridet. I de aktuella
databaslagarna, som inférdes genom lagstiftningsreformen pd
omridet for skatt och exekution, har forhillandet mellan sekretess
och tilliten behandling av personuppgifter — i form av utlimnande
av uppgifter — inte kommit till uttryck i lagtexten eller kommente-
rats i forarbetena. Lagridet hade synpunkter pd hur lagtexten hade
formulerats i reglerna om direktitkomst (prop.2000/01:33 s. 344
f.). Aven om de aktuella reglerna i friga om Skatteverkets beskatt-
ningsverksamhet och kronofogdemyndigheterna avsdgs ha en
sekretessbrytande funktion, dvs. innebira en sidan uppgifts-
skyldighet som avses i1 14 kap. 1 § SekrL, hade orden ”far ha direkt-
dtkomst” anvints 1 forslagen till lagtext. Lagridet ansdg att orden
“skall ha” 1 stillet borde anvindas foér att markera vilken verkan
bestimmelserna avsigs fi pd sekretessen. Regeringen —och
riksdagen — foljde emellertid inte dessa synpunkter, utan ansig att
det var mer indaméilsenligt att i en férordning ta in de sekretess-
brytande bestimmelser som behovs f6r utlimnande genom direkt-
dtkomst.

I férordningen (2001:588) om behandling av uppgifter i Skatte-
verkets beskattningsverksamhet, som tridde i kraft samma dag som
lagen om behandling av uppgifter i skatteverkets beskattnings-
verksamhet, har innu inte meddelats nigra foreskrifter om
myndigheters direktdtkomst till beskattningsdatabasen. Diremot
finns i forordningen bestimmelser om Skatteverkets uppgifts-
skyldighet 1 férhdllande till ett antal myndigheter (4-8 §§). Dessa
bestimmelser reglerar inte pa vilket sitt uppgifter skall limnas ut,
utan féreskriver enbart att de skall limnas ut pd begiran av respek-
tive myndlghet Liknande bestimmelser om uppglftsskyldlghet
finns 1 férordningen (2001:590) om behandling av uppgifter i
Kronofogdemyndighetens verksamhet (7 och 8 §§). Vid sidant
forhdllande fir inte uttrycket ”far ha direktitkomst” i de nimnda
databaslagarna ndgon effekt pd sekretessen, utan torde nirmast
betyda att Skatteverket forfogar 6ver den mer praktiska frigan
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huruvida utlimnandet av uppgifter till de aktuella myndigheterna
skall ske genom direktdtkomst eller inte (dock foérfogar Skatte-
verket inte 6ver frigan vilka myndigheter som skall medges direkt-
dtkomst). Att det forhéller sig pd detta sitt kan emellertid inte utli-
sas av databaslagarna, eftersom dir inte framgir att Skatteverket
och Kronofogdemyndigheten har uppgiftskyldighet i foérhillande
till vissa myndigheter. Databaslagarnas regler om direktdtkomst ger
i stillet intryck av att sidan dtkomst — genom ordvalet ”far ha” -
kan medges forst efter en sddan intresseavvigning mellan behovs-
och skyddsintressen som avses i 14 kap. 3 § SekrL.

Den sekretessbrytande uppgiftsskyldighet som i férordning
finns foreskriven for Skatteverket i forhdllande till vissa myndig-
heter har inte heller kommit till tydligt uttryck vare sig i bestim-
melserna om indamdl med behandlingen av uppgifter eller i forar-
betsuttalandena som rér dessa bestimmelser. Behandling for till-
handahillande av information till andra myndigheter regleras i
bestimmelser om ”sekundira dndamal”. Dir gors ingen skillnad pd
om friga ir om tillhandahillande pd grund av uppgiftsskyldighet
eller efter en sidan prévning som avses 1 14 kap. 3 § SekrL, eller om
det rentav ir friga om utlimnande av offentliga uppgifter. Nir det
giller bestimmelserna om sekundira indamal kan det ocksd synas
egendomligt att det inte framgir av férarbetena hur de ir avsedda
att forhdlla sig till bestimmelsen i 14 kap. 3 § SekrL, t.ex. om de
avser att utgora vigledning vid en avvigning mellan skydds- och
behovsintressen enligt nimnda bestimmelse eller om de forutsitter
att myndigheten redan har konstaterat att sekretess inte utgdr
hinder fér ett uppgiftsutlimnande. Som pdpekats ovan har det
ansetts att foreskrifter i lag eller férordning om att uppgifter ”far”
limnas ut, talar f6r att 14 kap. 3 § SekrL ir ullimplig.
Sammanfattningsvis kan sigas att det ir angeliget att bestimmelser
om behandling av personuppgifter som tar sikte pa eller fir dter-
verkan pd frigan om utlimnande av uppgifter ir tydliga nir det
giller hur bestimmelserna férhdller sig till regler om sekretess. I
synnerhet ir detta viktigt pd ett omrdde som beskattnings-
verksamheten dir det rider absolut sekretess.

Frigan om hur bestimmelser om behandling av personuppgifter
1 personuppgiftslagen (1998:204) eller i annan lag forhiller sig till
sekretesslagens regler har befunnits utgora ett problem vid rittstil-
limpningen. Som redovisats ovan ansig Lagridet att det var 6nsk-
virt att en formell dverensstimmelse erhdlls mellan registerlagar
och sekretesslagen s& att de sekretessbrytande effekterna av fore-
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skrifter om direktdtkomst regleras i sekretesslagen i anslutning till
14 kap. 1 och 3 §§. Offentlighets- och sekretesskommittén har i
sitt betinkande Ny sekretesslag (SOU 2003:99 s. 230 f.) behandlat
frigan hur sekretesslagens bestimmelser om uppgiftsutbyte mellan
myndigheter férhdller sig till den i personuppgiftslagen uttryckta
s.k. finalitetsprincipen, som innebir att uppgifter inte fir behandlas
for ett indamdl som ir ofdrenligt med det indamail for vilket de
samlats in. Enligt Offentlighets- och sekretesskommittén har man i
sekretessbestimmelserna som reglerar uppgiftsutbyte mellan
myndigheter redan tagit hinsyn till integritetsaspekterna. De
utlimnanden av personuppgifter till en annan myndighet som sker i
Sverensstimmelse med sekretesslagen borde dirfér vara att anse
som en tilliten behandling enligt personuppgiftslagens bestim-
melser. For att undanrdja oklarheterna hirvidlag borde enligt
Offentlighets- och sekretesskommittén en sirskild bestimmelse
inféras i personuppgiftslagen av innebérd att bestimmelser i den
lagen inte hindrar att en myndighet limnar en personuppgift till en
annan myndighet, om utlimnandet sker i1 éverensstimmelse med
sekretesslagen.

Nigon sidan bestimmelse har emellertid inte inférts, varfér de
pitalade oklarheterna med &tféljande risker for integritets-
skyddsforluster kvarstar.

5.3.3 Skattebrottsenheterna direktatkomst till
beskattningsdatabasen

Frin och med den 1 juli 2006 har skattebrottsenheterna inom
Skatteverket direktdtkomst till beskattningsdatabasen. Beskriv-
ningen i férarbetena (prop. 2005/06:129) av behoven av en sddan
direktdtkomst fir anses mycket knapphindig. Behoven synes inte
hinféra sig till att det utan sddan dtkomst skulle vara omgjligt att £3
tillgdng till uppgifter i beskattningsdatabasen, utan att uppgifter
annars kan erhdllas forst efter en viss tidsutdrikt och att omfrig-
ningar kan bli nédvindiga.

I forarbetena har inte heller annat in 6versiktligt redovisats
vilken effektivitet som kan uppnis med en direktdtkomst.
Regeringen konstaterade att bestimmelserna i 14 kap. SekrL och
om uppgiftsskyldighet i skattebrottslagen gav utrymme f6r ett visst
uppgiftsutlimnande frin beskattningsverksamheten till de brotts-
bekimpande enheterna inom Skatteverket. En sekretessbrytande
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regel borde likvil inforas for att sikerstilla dtkomsten till upp-
gifterna 1 beskattningsdatabasen. Vilka méjligheter gillande regler
gav nir det gillde uppgiftsutlimnande varken redovisades eller
analyseras pd ndgot mer ingdende sitt. Dirmed var det inte mojligt
att bedéma effektiviteten av en direktitkomst, som ju innebir att
uppgifter kan limnas ut utan att ndgon sekretessprévning sker.

Vad skattebrottsenheternas direktitkomst till beskattnings-
databasen fir f6r konsekvenser for integritetsskyddet har pd ett
mycket knapphindigt sitt analyserats i férarbetena. Den princi-
piellt viktiga frigan om vad det innebir frin integritetsskydds-
synpunkt att man ger en brottsbekimpande myndighet tillging till
uppgifter frin en verksamhet som har ett helt annat syfte samtidigt
som den enskilde ir skyldig att limna in uppgifter om sina person-
liga och ekonomiska férhillanden, diskuterades éver huvud taget
inte. Inte heller behandlades den frin rittssikerhetssynpunkt vik-
tiga frigan huruvida en sidan dtkomst ir férenlig med artikel 6 i
Europakonventionen om ritten till en rittvis ritteging, vari har
ansetts ligga en “passivitetsritt”. Den misstinkte skall enligt denna
princip inte behéva bidra till utredningen eller bevisningen 1 mélet
genom att géra medgivanden eller tillhandahilla belastande material
(jfr avsnitt 14.3.5 om uppgiftsutbyte inom Tullverket). Det kan
vidare konstateras att direktitkomsten inte har avgrinsats till att
gilla personer som ir misstinkta for att ha begdtt ett brott eller for
att delta i brottslig verksamhet. Eftersom det i Skatteverkets
brottsbekimpande verksamhet giller sekretess med ett omvint
skaderekvisit (9 kap. 17 § forsta stycket 8 SekrL), far de uppgifter
som hidmtas till den brottsbekimpande verksamheten ett simre
sekretesskydd dn de hade i beskattningsverksamheten.

Sammanfattningvis kan alltsd konstateras att bestimmelserna om
att skattebrottsenheterna inom Skatteverket har ritt wll direke-
dtkomst 1 beskattningsdatabasen inférts utan att det utifrdn forar-
betena har varit mojligt att gora en avvigning mellan behovet av en
sddan dtkomst och dess effektivitet 4 ena sidan och konsekvenserna
for integritetsskyddet & andra sidan.
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6 Exekutionsvasendet

Huvudsaklig beddmning;:

— En forstirkt sekretess inférdes i Kronofogdemyndighetens
verksamhet i syfte att mojliggora ett kat uppgiftsutbyte med
andra myndigheter utan att en tllricklig redovisning limnades
av de frin integritetssynpunkt relevanta effekterna. De nod-
vindiga avvigningarna mellan effektivitets- och integritets-
intressen har dirfér inte varit méjliga att gora.

— Bestimmelser om behandling av personuppgifter, som tar
sikte pd eller fir dterverkan pd frigan om utlimnande av upp-
gifter frdn Kronofogdemyndigheten, har utformats utan att det
tydliggjorts hur bestimmelserna forhaller sig till regler om sek-
retess.

— Den inférda sekretessen i Kronofogdemyndighetens
verksamhet for enstaka betalningsférsummelser har inneburit en
forstirkning av integritetsskyddet. Bestimmelserna om rittelse i
personuppgiftslagen tolkas dock olika hos skilda verksamhets-
grenar inom Kronofogdemyndigheten. Aven uppgifter som
myndigheten sjilv uppfattar som missvisande limnas dirfér
alltjimt ut till kreditupplysningsforetag.

6.1 Allmant om exekutionsvasendet

Den 1 juli 2006 avvecklades de tio regionala kronofogdemyndig-
heterna och en ny myndighet med rikstickande verksambhet,
benimnd Kronofogdemyndigheten, inrittades (prop. 2005/06:200,
bet. 2005/06:SkU35). Denna myndighet ir knuten till Skatteverket
1 strategiska frigor och for utnyttjande av gemensamt stéd nir det
giller IT-verksamheten och administrativa stédfunktioner. I
lagstiftningsirendet slogs ocksd fast att ansvaret f6r behandling av

131



Exekutionsvasendet SOU 2007:22

personuppgifter 1 Kronofogdemyndighetens verksamhet odelat
skall ligga pd Kronofogdemyndigheten.

Kronofogdemyndigheten ansvarar fér indrivning av statliga ford-
ringar, dvs. skatter och avgifter, men idven for verkstillighet av
enskildas betalningsansprik. Myndigheten har ocks till uppgift att
svara fér bla. frigor om frivillig skuldsanering och om tillsyn i och
lonegaranti vid konkurs. Som huvudregel ir det Skatteverket som
foretrider staten i domstol inom exekutionsvisendets verksam-
hetsomride.

6.2 Kort om regelverket
6.2.1 Sekretess i exekutionsvasendet
Exekution

Inom den nya rikstickande myndigheten Kronofogdemyndigheten
kommer verksamhetsgrenar att upptrida sjilvstindigt i forhillande
till varandra (prop. 2005/06:200 s. 146 f.). Inrittandet av den nya
myndigheten har dirfér inte ansetts innebira nigra foérindrade sek-
retessgrinser inom denna myndighet.

I 9 kap. 19 § SekrL ges foreskrifter om sekretess inom Krono-
fogdemyndighetens exekutiva verksamhet {6r uppgift om enskildas
personliga eller ekonomiska foérhdllanden. Enligt forsta stycket
giller sekretess 1 ml eller drende angiende utsékning och indriv-
ning, dvs. vid all tillimpning av utsékningsbalken och andra verk-
stillighetsregler. Aven Kronofogdemyndighetens uppgift att fore-
trida staten 1 allminna mal enligt lagen (1993:891) om indrivning
av statliga fordringar samt verksamhet enligt 21 § (1994:466) om
sirskilda dtgirder i beskattningsférfarandet omfattas av denna sek-
retess, liksom verksamhet enligt lagen (1986:436) om nirings-
forbud, eftersom det i denna sistnimnda verksamhet ofta fore-
kommer integritetskinsliga uppgifter roérande t.ex. hilsa och
brottsmisstankar.

I Kronofogdemyndighetens uppgifter ingdr numera inte enbart
att gora en undersékning av gildenirens tillgingar. En gildenirs-
utredning skall ocksd goéras. I denna underséks den totala skuld-
sittningen, orsaken till skuldernas uppkomst, niringsverksamhets
omsittning och resultat och méjligheter till dtervinning. Dessutom
gors en prognos avseende gildenirens betalningsférmiga. I en
gildenirsutredning kan allts8 ingd bade uppgifter frin
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deklarationshandlingar och mer ¢mtiliga uppgifter om exempelvis
anstaltsvistelser, arbetsloshet och sjukdomar.

Sekretess 1 Kronofogdemyndighetens verksamhet gillde tidigare
med ett rakt skaderekvisit, dvs. presumtionen var f6r offentlighet.
Genom lagstiftning som tridde 1 kraft den 1 oktober 2001 giller
sekretessen numera med omvint skaderekvisit.

I samband med att den forstirkta sekretessen inférdes 1 Krono-
fogdemyndighetens verksamhet har regeringen i den vid samma
tillfille inférda férordningen (2001:590) om behandling av upp-
gifter i Kronofogdemyndighetens verksamhet infért bestimmelser
om viss uppgiftsskyldighet fér kronofogdemyndigheterna i for-
hillande till Tullverket, Skatteverket och Sikerhetspolisen. Nigon
sddan uppgiftsskyldighet synes inte tidigare ha varit féreskriven (jfr
utsokningsregisterlagen [1986:617] och utsékningsregisterférord-
ningen [1986:678]).

For vissa uppgifter giller undantag frin sekretessen enligt
9 kap. 19 § SekrL. S& ir fallet for uppgift om forpliktelse som avses
med sokt verkstillighet i ett pdgdende mal. Ett mal ir pigiende frin
det att det kommit in till kronofogdemyndigheten till dess att det
ir klart och redovisas tillbaka till s6kanden.

Enligt 9 kap. 19 § andra stycket SekrL giller sekretess inte beslut
1 ett mal eller drende. Skilet ir det starka insynsintresse som fére-
ligger 1 drenden inom exekutionsvisendet och dir beslut kan avse
ingripande dtgirder for den enskilde, t.ex. i form av utmitning,
avhysning och handrickning.

Motsvarande sekretess som enligt férsta stycket, dvs. med ett
omvint skaderekvisit, giller enligt 9 kap. 19 § SekrL tredje stycket
ocksd 1 myndighets verksamhet som avser férande av eller uttag ur
utsoknings- och indrivningdatabasen enligt lagen (2001:184) om
behandling av personuppgifter i Kronofogdemyndighetens verk-
samhet f6r uppgift som har tillférts databasen. Enligt 26 och 27 §§
nimnda lag fir Skatteverket, Tullverket och Sikerhetspolisen ha
direktdtkomst till utséknings- och indrivningsdatabasen.

Eftersom en konkursférvaltare inte ir en myndighet eller ett
dirmed jimstillt organ dr bestimmelserna om uppgiftsutbyte i bl.a.
14 kap. 1 och 3 §§ SekrL inte tillimpliga hos denne. I 9 kap. 19 §
fjirde stycket foreskrivs dirfor att uppgifter far limnas till kon-
kursférvaltare utan hinder av sekretessen inom exekutionsvisendet.
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Skuldsanering

Enligt 7 kap. 35 § SekrL giller sekretess hos Kronofogdemyndig-
heten i drende om skuldsanering f6r uppgift om enskilds personliga
forhillanden, om det kan antas att den enskilde eller nigon honom
nirstdende lider men om uppgiften rojs. Sekretess giller siledes
med ett rakt skaderekvisit, dvs. med presumtion fér offentlighet.
Skuldsanering kan enligt skuldsaneringslagen (1994:334) ske
antingen frivilligt efter faststillelse av Kronofogdemyndigheten
eller 1 tvingande form efter beslut av allmin domstol.

137§ skuldsaneringslagen féreskrivs att socialnimnder och
andra myndigheter skall 6verlimna sidana uppgifter om en gilde-
nirs personliga och ekonomiska férhillanden som behévs for
provning av ett skuldsaneringsirende till Kronofogdemyndigheten
och domstolar som handligger drenden om skuldsanering. Detta
innebir en sekretessbrytande uppgiftsskyldighet som tar éver den
sekretess som hos socialnimnden giller f6r uppgifterna enligt
7 kap. 4 § SekrL (jfr 14 kap. 18§). Uppgiftsskyldigheten omfattar
dock inte uppgifter om nirstiende till gildeniren.

Sekretessen enligt 7 kap. 35 § SekrL giller ocksd hos domstol
och hos kommunal konsumentvigledare. Sjilva besluten 1 ett
skuldsaneringsirende omfattas emellertid inte av ndgon sekretess.

En mer utférlig redovisning av sekretessbestimmelserna i
Kronofogdemyndighetens verksamhet limnas 1 kapitel 25.

6.2.2 Behandling av personuppgifter

Vid den tidigare omtalade reformen betriffande behandling av
personuppgifter inom skatt, tull och exekution kom lagen
(2001:184) om behandling av uppgifter i Kronofogdemyndighetens
verksamhet att ersitta utsékningsregisterlagen (1986:617), lagen
(1991:876) om register for betalningsforeliggande och hand-
rickning samt foérordningen (1994:348) om register for skuld-
saneringsirenden. Kronofogdemyndigheten hade ocks3 tillstind att
fora vissa andra register enligt féreskrifter i forordning eller enligt
tillstdind frin Datainspektionen, vilka ocksd upphérde att gilla 1
samband med reformen och ersattes av den nya lagen.

Lagen om behandling av uppgifter i Kronofogdemyndighetens
verksamhet innehdller i 1 kap. vissa gemensamma bestimmelser
som ror behandling av personuppgifter utanfér myndighetens

134



SOU 2007:22 Exekutionsvasendet

databaser. Databaserna — som utgors av utsdéknings- och indriv-
ningsdatabasen, betalnings- och handrickningsdatabasen, skuld-
saneringsdatabasen samt konkurstillsynsdatabasen — regleras i 2
kap. De olika databaserna har dir reglerats sirskilt i friga om
indamal, vilka uppgifter som fir behandlas samt gallring. Dirut-
over finns gemensamma bestimmelser om bl.a. direktitkomst och
sokbegrepp.

En mer utférlig redovisning av bestimmelserna i lagen
(2001:184) om behandling av uppgifter i Kronofogdemyndighetens
verksamhet limnas 1 kapitel 25.

6.2.3  Kronofogdemyndighetens ratt att anvinda vissa
tvangsmedel

Utsokningsbalken (UB) ir enligt dess 1 kap. 1 § ullimplig i friga
om verkstillighet av dom eller annan exekutionstitel, som inne-
fattar betalningsskyldighet eller annan férpliktelse, samt i friga om
verkstillighet av beslut om kvarstad eller annan liknande sikerhets-
dtgird.

I1kap.3 § UB foéreskrivs att verkstillighet dvilar Kronofogde-
myndigheten.

Forfarandet hos Kronofogdemyndigheten regleras 1 2 kap. UB. I
2 kap. 15-17 §§ finns bestimmelser om myndighetens ritt att
anvinda tvingsmedel.

Av 2 kap. 17 § UB framgdr att Kronofogdemyndigheten under
vissa forutsittningar har ritt till intrdng. Ytterligare bestimmelser
rérande Kronofogdemyndighetens ritt till intring finns 1 utsok-
ningsférordningen (1981:981).

En mer utférlig redovisning av reglerna om Kronofogdemyndig-
hetens ritt att anvinda vissa tvingsmedel limnas i kapitel 25.

6.3 Sammanfattning och bedémning
6.3.1 Forstarkt sekretess inom Kronofogdemyndigheten

I samband med den lagstiftningsreform som under &r 2001
genomfordes rorande bla. Skatteverkets och Kronofogdemyndig-
hetens behandling av personuppgifter forstirktes ocksd sekretessen
pd de divarande kronofogdemyndigheternas omride. Man ville pd
sd sitt dels komma till ritta med svirigheter vid informations-
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utbyte med andra myndigheter, dels tillférsikra de enskilda som ir
foremdl for kronofogdemyndigheternas dtgirder ett starkare sek-
retesskydd. Nir det gillde det forstnimnda skilet syftade det alltsd
till att 6ka effektiviteten 1 andra myndigheters informationsutbyte
med kronofogdemyndigheterna. Om sekretessen férstirktes, skulle
de utlimnande myndigheterna fi stérre mojlighet att limna upp-
gifter till kronofogdemyndigheterna.

I friga om uppgiftsutbyte mellan myndigheter giller enligt
14 kap. 1 § SekrL att sekretess inte hindrar att uppgift limnas till
annan myndighet, om uppgiftsskyldighet f6ljer av lag eller férord-
ning. Bestimmelser om att en myndighet fdr limna ut uppgifter till
en annan har diremot inte den verkan att sekretessen viker pd
motsvarande sitt (Regner, s. 14:10).

Innebérden av 14 kap. 1 § SekrL ir att det inte spelar ndgon roll
med vilka styrka sekretess giller, dvs. om det ir friga om ett rakt
eller omvint skaderekvisit eller om sekretessen ir absolut. Sekre-
tessen viker nimligen alltid for den i lag eller férordning fore-
skrivna uppgiftsskyldigheten. Ett uppgiftsutbyte som sker pad
grund av en sidan foreskriven uppgiftsskyldighet paverkas alltsd
inte av att sekretessen stirks eller forsvagas. Av intresse i lagstift-
ningsirendet om forstirkt sekretess i kronofogdemyndigheternas
verksamhet hade dirfér varit att 3 en redovisning av vilket upp-
giftsutlimnande som sker till Kronofogdemyndigheten enligt
14 kap. 1 § pd grund av uppgiftsskyldighet hos andra myndigheter.
Dirigenom skulle man ha erhillit en mer fullstindig bild av vilket
uppgiftsutlimnande som 1 évrigt skulle ske med st6d av 14 kap. 3 §
och som den forstirkta sekretessen avsig att underlitta. Om upp-
giftsutlimnandet enligt 14 kap. 3 § pd detta sitt hade varit nirmare
definierat hade det varit littare att bedoma behovet av att effektivi-
sera just detta uppgiftsutlimnande och att viga detta behov mot
enskildas intresse av skydd foér sina uppgifter. Nigon redovisning
av 1 vilken utstrickning andra myndigheter hade och avsigs ha en
foreskriven uppgiftsskyldighet i férhdllande till kronofogdemyn-
digheterna limnades dock inte 1 lagstiftningsirendet. I vart fall
Skatteverket har en féreskriven uppgiftsskyldighet 1 férhallande till
Kronofogdemyndigheten, som torde ticka myndighetens primira
behov av uppgifter frin beskattningsverksamheten. I vilken
utstrickning andra myndigheter ocksa har uppgiftsskyldighet i for-
hillande till Kronofogdemyndigheten ir svirt att nirmare bedéma.

Sammanfattningsvis bér understrykas att en noggrann redo-
visning av de frin integritetssynpunkt relevanta effekterna ir 6nsk-
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vird 1 lagstiftningsirenden som 1 likhet med det hir redovisade
irendet fir betydelse fér den personliga integriteten. I annat fall
blir det 1 praktiken inte méjligt att géra de erforderliga avvigning-
arna mellan effektivitets- och integritetsintressen.

6.3.2 Behandling av personuppgifter

Bestimmelserna som reglerar behandling av personuppgifter inom
Kronofogdemyndighetens verksamhet kom till inom ramen fér en
reform 4r 2001 som ocksi omfattade Skatteverket och Tullverket,
och reglerna kom att utformas pd samma sitt. Den kritik som ovan
limnats 1 frdga om registerlagstiftningen pd Skatteverkets omride —
att bestimmelser om behandling av personuppgifter, som tar sikte
pa eller fir dterverkan pi frigan om utlimnande av uppgifter frin
den aktuella verksamhet, har utformats utan att det tydliggjorts hur
bestimmelserna forhiller sig till regler om sekretess — triffar dirfor
ocksa reglerna om behandling av personuppgifter hos Kronofogde-
myndigheten.

6.3.3  Rattelse av uppgifter i Kronofogdemyndighetens
databaser

Datainspektionen genomférande har under oktober—december
2002 ett antal inspektioner hos dtta myndigheter som behandlar
personuppgifter som registreras i Kronofogdemyndighetens exe-
kutiva verksamhet och hos kreditupplysningsféretag som utnyttjar
sddana uppgifter. Tvd av myndigheterna var kronofogdemyndig-
heter. Dirutdver undersdkte Datainspektionen effekterna av den
indrade sekretesslagstiftningen inom exekutionsvisendet och
mojligheten att bedéma enstaka betalningsférsummelsers relevans
for kreditupplysningsforetagens kreditupplysningsverksamt samt
de tinkbara effekterna om en beloppsgrins inférs.

I en rapport den 25 februari 2004 redovisade Datainspektionen
resultatet av inspektionerna och av observerade effekter av den nya
sekretessregleringen. Dirvid konstaterade inspektionen att bestim-
melserna 1 personuppgiftslagen om rittelse hade tolkats olika hos
kronofogdemyndigheterna. S&vitt kunde bedémas varierade dven
domstolarnas praxis i denna friga. En av de inspekterade krono-
fogdemyndigheterna, Kronofogdemyndigheten i Stockholm, ansig
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att forutsittningarna for att ritta i utsokningsregistret forindrats
nir personuppgiftslagen ersatte datalagen. Denna kronofogde-
myndighet rittade inte lingre uppgifter som visserligen var
missvisande, men inte felaktiga, i férhllande till registrets indamal.
En konsekvens av denna tolkning var att uppgifter som var miss-
visande kom att limnas ut till kreditupplysningsféretag och
registreras 1 kreditupplysningsregister, trots att de dir ssom miss-
visande uppgifter enligt kreditupplysningslagen inte fick fore-
komma.

Datainspektionen gér bedémningen att férutsittningarna for
rittelse 1 utsékningsregistret inte indrats genom att datalagen
ersatts med personuppgiftslagen. Inspektionen anser att bestim-
melserna om rittelse 1 personuppgiftslagen (28 §) innebir att upp-
gifter som ir objektivt sett missvisande i férhdllande till indamalet
med behandlingen ocksi ir att anse som felaktiga i person-
uppgiftslagens mening och dirfér skall rittas.

Betriffande de nya sekretessreglerna hos kronofogdemyndig-
heterna konstaterar Datainspektionen att dessa lett till att minga
gildenirer har undgitt betalningsanmirkning genom att till
kronofogdemyndigheten snabbt betala sin skuld. De nya reglerna
torde ocksd ha bidragit till att antalet framstillningar om rittelse i
utsokningsregistret hade halverats sedan &r 2000.

Det hade vid inspektioner framkommit att det finns flera sorters
beslut och andra 4tgirder frin kronofogdemyndigheternas sida,
t.ex. beslut om avbetalningsplan och vidtagna indrivningsdtgirder,
som leder till att sekretesskyddet fér enstaka uppgifter om s.k.
restforing inte fir avsedd effekt. Dirutéver hade framkommit att
det finns sitt att kringgd den nya sekretessbestimmelsen, bland
annat var det méjligt att genom muntlig f6rfrdgan om viss gildenir
indirekt f3 uppgift om eventuell restférd skuld. Inspektionen fram-
hiller att om detta utnyttjas av kreditgivare kommer lagstiftningens
syfte att motverkas.

Datainspektionens kritik synes i allt visentligt ha fog for sig.
Frén integritetsskyddssynpunkt kan det inte anses tillfredsstillande
att bestimmelserna om rittelse i personuppgiftslagen tolkas olika
inom olika verksamhetsgrenar och att dven uppgifter som Krono-
fogdemyndigheten sjilv uppfattar som missvisande alltjimt limnas
ut till kreditupplysningsforetag.
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Huvudsaklig beddmning;:

— Det ir inte tillfredsstillande att skyddet fér den enskildes
integritet, som annars foljer av framfor allt kred1tupplysn1ngs—
lagen, inte kan uppritthillas vid kreditupplysning via Internet
eller andra elektroniska kommunikationstjinster.

— Regelverket pd omridet f6r inkasso féranleder inte ndgra sir-
skilda anmirkningar frin integritetsskyddssynpunkt.

7.1 Allmant om kreditupplysning och inkasso
7.1.1  Kreditupplysning

I syfte att férenkla och f6r att minska kostnaderna f6r utldning och
kreditgivning anlitar banker och andra kreditgivare sirskilda kredit-
upplysningsforetag som har till affirsidé att tillhandahilla infor-
mation om den som sdker kredit eller 1an. For att bedriva kredit-
upplysningsverksamhet krivs tillstind av Datainspektionen. Det
finns f6r nirvarande 17 foretag som har sdant tillstdind. Av dessa
har sex foretag rikstickande register som omfattar samtliga
svenskar dver 15 dr oavsett om de har nigon betalningsanmirkning
eller inte. Kreditupplysningsverksamhet skall bedrivas enligt reg-
lerna i kreditupplysningslagen (1973:1173).

7.1.2 Inkasso

Ett kreditupplysningsverksamheten nirliggande omrdde som ocksd
har ansetts medféra behov av en sirskild skyddsreglermg ir inkas-
soverksamhet. Sidan verksamhet regleras i inkassolagen
(1974:182). Inkassoverksamhet kan bedrivas antingen som egen-
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inkasso (nir en fordringsigare som sjilv driver niringsverksamhet
driver in fordringar som uppkommit i den egna verksamheten) eller
som genom ombud bedriven inkassoverksamhet. For det sist-
nimnda krivs tillstdnd av Datainspektionen, dock inte om verk-
samheten bedrivs av féretag under Finansinspektionens tillsyn eller
av advokater. Det ir for nirvarande ett par hundra féretag som har
Datainspektionens tillstind att bedriva inkassoverksamhet.

7.2 Kort om regelverket
7.2.1 Kreditupplysningslagen

Kreditupplysningslagen syftar i férsta hand till att undanréja ris-
kerna for att kreditupplysning skall medféra otillbérligt intrdng i
de kreditsokandes personliga integritet eller leda till skada genom
oriktiga eller missvisande uppgifter. Samtidigt ir lagen avsedd att
bidra till en effektivt fungerande kreditupplysningsverksamhet.
Numera limnas kreditupplysningar dock 1 stor utstrickning med
hjilp av andra medier in som tidigare var fallet, medier som
omfattas av grundlagsskydd enligt tryckfrihetsférordningen och
yttrandefrihetsgrundlagen. Skyddsreglerna i kreditupplysnings-
lagen, t.ex. 1 frdga om krav pd legitimt behov hos den som begir
kreditupplysning och om skyldighet att limna information till den
som upplysningen avser, giller dirmed inte nir den typen av
medier anvinds. I augusti 2003 piborjades dirfér en oversyn av
kreditupplysningslagen inom Justitiedepartementet. En huvudfriga
fér denna 6versyn var om kreditupplysningslagen behéver dndras
for att skyddet for den enskildes integritet alltjimt skall vara till-
fredsstillande. Oversynen har dnnu inte avslutats.

7.2.2 Inkassolagen

Inkassolagen syftar i forsta hand till att skydda gildenirer — sivil
fysiska som juridiska personer — mot otillbérliga inkassometoder,
t.ex. 1 form av trakasserier eller onédiga kostnader, och dirav upp-
kommande skador och oligenheter. Datainspektionen har tillsyn
over att inkassolagens bestimmelser f6ljs och att inkassoverksam-
het dirvid bedrivs enligt god inkassosed. Som inkassodtgirder rik-
nas krav eller andra pdtryckningar mot en gildenir for att f6rma
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denne att betala sin skuld. Rena betalningspidminnelser riknas dock
inte som inkassodtgirder.

En mer utférlig redovisning av gillande regler pA omridena for
kreditupplysning och inkasso limnas 1 kapitel 26.

7.3 Sammanfattning och bedémning
7.3.1  Kreditupplysning via nya medier

Kreditupplysningar limnas idag via bl.a. Internet, vilket aktualiserar
frigan om ett offentliggérande pd detta sitt skyddas av reglerna i
tryckfrihetsférordningen (TF) och yttrandefrihetsgrundlagen
(YGL).

Regeringsritten har i RA 2003 ref. 30 provat frigan om ett kre-
ditupplysningsféretag genom tillhandahillande av en webbtjinst
omfattades av grundlagsskyddet i 1 kap. 9 § YGL, den s.k. databas-
regeln. Genom webbtjinsten hade abonnenter tillging till de upp-
gifter som publicerats 1 en periodisk skrift som féretaget utgivit.
Datainspektionen hade ansett att fretaget inte omfattades av data-
basregeln, eftersom det inte var ett traditionellt massmedieforetag
och inte hade en sddan redaktion som avses i denna regel. Rege-
ringsritten fann att de personer som for foretagets rikning redi-
gerade den periodiska skriften tillsammans bildade en redaktion i
yttrandefrihetsgrundlagens mening. D3 det inte heller 1 6vrigt
framkommit ndgra hinder fér tillimpning av databasregeln kunde
kreditupplysningslagens bestimmelser om krav pd legitimt behov
och kreditupplysningskopia inte goras gillande betriffande den
verksamhet som bedrevs av foretaget.

Genom éndringar i yttrandefrihetsgrundlagen, som tridde i kraft
den 1 januari 2003, kan vem som helst som yttrar sig via Internet {3
grundlagsskydd, under forutsittning att en ansvarig utgivare utses
och att ansékan om ett s.k. frivilligt utgivarbevis sker och beviljas
(se kapitel 23).

Om kreditupplysningar limnas 1 form av offentliggéranden pd
sitt som avses 1 tryckfrihetsférordningen och yttrandefrihets-
grundlagen giller, som berorts tidigare, vissa undantag frén reg-
lerna 1 kreditupplysningslagen. Sdlunda giller inte kravet pd att den
som bedriver kreditupplysningsverksamhet skall ha tillstind av
Datainspektionen. Undantag gérs ocksd frin bestimmelsen om att
kreditupplysningar om privatpersoner inte fir limnas ut, om det
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finns anledning att anta att upplysningar kommer att anvindas av
nigon annan in den som pd grund av ett inginget eller ifrigasatt
kreditavtal eller av ndgon annan liknande anledning har behov av
upplysningen (kravet pd legitimt bebov). Inte heller kravet pd att
limna kreditupplysningskopia med bestillaruppgift till den som
avses med upplysningen giller nir kreditupplysningen offentliggors
pd sidant sitt som avses i tryckfrihetsférordningen och yttrande-
frihetsgrundlagen. Skyldigheten att rifta en oriktig eller miss-
visande uppgift i en kreditupplysning som limnas genom offentlig-
gorande pd detta sitt dr begrinsad och giller endast betriffande
periodisk skrift samt kreditupplysningsverksamhet som bedrivs
genom 3&terkommande offentliggéranden enligt yttrandefrihets-
grundlagen.

I augusti 2003 pdbérjades en dversyn av kreditupplysningslagen
inom Justitiedepartementet. Foérutom huvudfrigan om kredit-
upplysningslagen — mot bakgrund av att kreditupplysning numera
limnas med hjilp av andra medier in som tidigare var fallet — beho-
ver dndras for att skyddet av den enskildes integritet alltjimt skall
vara tillfredsstillande, skulle det ocksd évervigas om en generell
reglering av férhillandet mellan reglerna 1 kreditupplysningslagen
och reglerna i tryckfrihetsférordningen och yttrandefrihetsgrund-
lagen bor inféras. Vid 6versynen skulle ocksd dvervigas om skyd-
det fo6r den enskilde behover stirkas nir det bara handlar om
enstaka betalningsférsummelser. Vissa andra frigor om kredit-
upplysningar skulle ocksd ses 6ver.

Enligt uppdragsbeskrivningen fér éversynen ingick i denna att
gora en analys av vilka risker frin integritetssynpunkt som de nya
teknikerna innebir vid kreditupplysning och hur dessa risker kan
minskas. Oversynen fick dock inte utmynna i forslag till grund-
lagsindringar, utan skulle ta sikte pd vilka skirpningar av regel-
systemet som ir mojliga att dstadkomma pa annat sitt.

Oversynen har innu inte avslutats och in mindre lett fram till
nigot forslag om lagindringar. I sin drsredovisning f6r 2005 angav
Datainspektionen att det hade kommit in minga klagomal avseende
nya kreditupplysningstjinster som erbjuds via SMS och en webb-
plats.

Frén ett integritetsskyddsperspektiv kan det inte anses tillfreds-
stillande att det skydd mot otillbérliga intring 1 de kreditsokandes
personliga integritet, i form av t.ex. legitimt behov och kredit-
upplysningskopia, eller mot skada genom oriktiga eller missvisande
uppgifter som kreditupplysningslagen avser att ge, inte kan upp-
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ritthdllas d& kreditupplysningar ges via Internet eller andra elek-
troniska kommunikationstjinster.

7.3.2  Enstaka betalningsforsummelser

Den férstirkning av sekretessen pd exekutionsomridet (9 kap. 19 §
SekrL) som inférdes dr 2001, och som bl.a. innebar att sekretess
numera giller i avslutade mil som avser en enstaka betalnings-
forsummelse, innebar dven en viss forstirkning av integritets-
skyddet for enskilda. I samband med att lagférslaget behandlades i
riksdagen anférde finansutskottet 1 sitt av riksdagen godkinda
betinkande 2000/01:FiU21 att regeringen borde 6verviga andra
metoder for att férhindra kreditupplysningsforetagen att i kredit-
upplysningar limna information om enstaka mindre betalnings-
forsummelser, om det skulle visa sig att de skirpta sekretess-
reglerna inte var tillrickliga for att komma ull ritta med de pro-
blem som ir férknippade med sddana uppgifter. Utskottet ansig att
det i frdga om fysiska personer fanns anledning att dverviga att
inféra en beloppsgrins for vilka skulder som far finnas med i en
kreditupplysning. Som alternativa metoder nimnde utskottet en
grins knuten till antalet mindre betalningsférsummelser eller en
kortare gallringstid f6r mindre betalningsférsummelser. Vad
utskottet anfért borde ges regeringen till kiinna.

Enligt den tidigare nimnda uppdragsbeskrivningen fér Justitie-
departementets dversyn av kreditupplysningslagen skulle ocksd de
konsekvenser som de indrade sekretessreglerna for utséknings-
och indrivningsverksamheten har fitt for kreditupplysnings-
verksamheten och for enskilda utvirderas. P4 grundval av den
gjorda utvirderingen skulle vervigas om de genomférda lag-
indringarna ir tillrickliga eller om ytterligare dtgirder behover
vidtas for att undvika att enstaka mindre betalningsférsummelser
far orimliga f6ljder for den enskilde. En avvigning skulle di goras
mellan, & ena sidan, intresset av en effektiv kreditupplysnings-
verksamhet och av att kreditupplysningar dr s& littillgingliga och
fullstindiga som méjligt och, & andra sidan, hinsynen till den per-
sonliga integriteten och enskildas intresse av att missférstdnd eller
enstaka ekonomiska férsummelser inte orimligt begrinsar deras
ekonomiska handlingsutrymme. Inte heller denna del av Justitie-
departementets 6versyn av kreditupplysningslagen ir avslutad.
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7.3.3  Reglerna for inkasso fungerar tillfredsstéllande

Svitt kartliggningen har kunnat utvisa fungerar skyddet for den
enskildes personliga integritet, sisom det reglerats i inkassolagen
samt 1 personuppgiftslagen, tillfredsstillande p& omridet for
inkasso. Av tillsynsmyndighetens — Datainspektionens — redovis-
ning framgar visserligen att den tillsyn som bedrivs pd omridet har
foranlett kritik 1 knappt hilften av fallen (&r 2005) samt att klago-
mil férekommer. De brister som pd detta sitt har framkommit
forefaller dock inte ha sin grund i att regelverket skulle vara pd
ndgot sitt bristfilligt frin integritetsskyddssynpunkt.

144



8 Domstolarna

Huvudsaklig beddmning;:

— Reglerna pd domstolsomridet, som i minga fall ger intresset
av offentlig insyn féretride framfor enskildas intresse av skydd
for den personliga integriteten, ir tydliga och grundade pd sedan
ling tid vedertagna virderingar.

— Mot bakgrund av flera JO- och JK-beslut rérande hand-
liggning av sekretessfrigor kan det sittas i friga om inte mer
resurser bor liggas pd domstolarnas handliggning av sidana
frigor, framfor allt i form av utbildning.

— Det ir inte tillfredsstillande att domstolarnas behandling av
personuppgifter dnnu inte har blivit féremil fér nigon lag-
reglering.

8.1 Allmant om domstolarna

Till allminna domstolar riknas tingsritterna, hovritterna och
Hogsta domstolen. Dessa domstolars huvuduppgift dr att avgora
tvistemdl och brottmil. Dessutom utdévar de en viss offentlig
kontroll, bl.a. genom att ge tillstdnd till adoptioner och vissa
namnbyten. Nigra av tingsritterna har ocksd sirskilda domstols-
funktioner. Dit hor handliggning av miljémal, fastighetsmal, sjo-
rittsliga mal och tryckfrihetsmal.

De allminna férvaltningsdomstolarna utgors av linsritterna,
kammarritterna och Regeringsritten. Forvaltningsdomstolarnas
frimsta uppgift ir att I8sa tvister mellan den enskilde och det
allminna i form av kommun, landsting och stat. Vid dessa dom-
stolar handliggs t.ex. beslut om tvingsingripanden f6r ungdoms-,
missbruks- eller psykiatrivird, skattemal och socialférsikringsmal.
Andra exempel ir mal enligt plan- och bygglagen och social-
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bidragsmal. Utlinnings- och medborgarskapsmil prévas sedan den
1 april 2006 av linsritterna i Stockholm, Géteborg och Malmé
samt av Kammarritten i Stockholm.

Vid sidan av allminna domstolar och allminna forvaltnings-
domstolar finns ett fital specialdomstolar, framfor allt Arbets-
domstolen och Marknadsdomstolen. Dessa avgér tvister inom
olika specialomriden dir det har ansetts kriva sirskild sakkunskap.

Utvecklingen inom domstolsvisendet har p senare tid gitt mot
en storre renodling av verksamheten till f6rmin f6r démande upp-
gifter. Alljimt handligger domstolarna emellertid en rad irende-
frigor samt utdvar forliknings- och medlingsverksamhet. Till f61jd
av verksamhetens karaktir forekommer uppgifter om enskilds
personliga férhdllanden 1 stor omfattning. Uppgifterna ir minga
ginger av kinslig natur. I vissa fall ir det den enskilde som sjilv
vicker talan vid en domstol och dirvid, som grund fér sin talan,
bifogar uppgifter om sina personliga férhillanden. I andra fall
limnas uppgifterna till domstolen frin en motpart, som antingen
sjilv har tagit initiativ till den rittsliga processen eller svarar pd den
enskildes talan 1 mélet eller drendet. Motparten utgdrs mainga
ginger av en myndighet.

8.2 Kort om regelverket

Det ir en grundliggande princip att den démande verksamheten
skall ske under stor 6ppenhet. Regler fér t.ex. partsinsyn, bevis-
foring och fér offentliggérande av domar och andra beslut kan
dirmed innebira att uppgifter om enskilds personliga férhllanden,
som 1 andra sammanhang ir skyddade, blir tillgingliga f6r utom-
stdende.

Eftersom det hos domstolarna inom ramen for deras
rittskipande och rittsvrdande verksamhet férekommer en mingd
uppgifter om enskilds personliga férhillanden har det dock ansetts
nodvindigt med regler som syftar till att skydda sidana uppgifter.
Sddana regler finns framfér alle 1 12 kap. SekrL. Dir foreskrivs
vilken sekretess som giller om domstol hillit fé6rhandling inom
stingda dorrar, vilken inverkan en férhandling infér domstolen har
pa sekretesskyddet och nir det ir mojligt att sekretessbeligga upp-
gifter 1 domar och beslut. I sekretesslagen finns ocksd vissa sir-
skilda bestimmelser om sekretess hos domstolarna. Som exempel
kan nimnas 7 kap. 22 § SekrL om sekretess 1 brottmal f6r uppgift
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om enskilds personliga forhillanden som kommer fram vid en
sirskild personutredning, rittpsykiatrisk utredning eller annan
sddan utredning. Andra exempel ir 9 kap. 15 och 16 §§, dir behovet
av skydd for parter, médlsigande eller andra inblandade har ansetts
s& starkt i vissa typer av mél att offentligheten har fatt vika.

I rittegingsbalken och férvaltningsprocesslagen finns regler om
domstols méjlighet att 3 tillging till bevis som innebir att den sek-
retess eller tystnadsplikt for uppgift om enskilds personliga for-
hillanden, som annars giller, i vissa fall skall brytas inom ramen fér
den rittsliga processen. Bestimmelserna om partsinsyn, vittnes-
forhor, editionsplikt och om sakkunnig kan innebira en sddan sek-
retessbrytande uppgiftsskyldighet i domstolen. Omstindigheterna
1 milet kan emellertid vara sidana att ritten har méjlighet att for-
ordna att férhandling skall hillas inom stingda dérrar.

Sekretessregleringen har utformats med sirskild hinsyn till de
speciella forhillandena som hér samman med démande verk-
samhet. Detta, och den omstindigheten att det hos domstolarna
kan férekomma mil och irenden av mycket skiftande slag, har
medfort att regleringen blivit férhéllandevis komplicerad.

Betriffande behandling av personuppgifter hos domstolarna
giller forordningen (2001:639) om registerféring m.m. vid
allminna domstolar med hjilp av automatiserad behandling, for-
ordningen (2001:640) om registerféring m.m. vid linsritt med
hjilp av automatiserad behandling och férordningen (2001:641) om
registerféring m.m. vid Regeringsritten och kammarritterna med
hjilp av automatiserad behandling.

Vad som sagts ovan om offentlighet och sekretess vid domstol
giller 1 allt visentligt ocksi Arbetsdomstolen och Marknads-
domstolen (jfr 5 kap. 3 § lagen [1974:371 om rittegingen i arbets-
tvister och 16 § lagen [1970:417] om marknadsdomstol). De sir-
skilda forfattningarna rérande behandling av personuppgifter pd
domstolsomrddet omfattar diremot inte Arbetsdomstolen och
Marknadsdomstolen.

En mer utforlig redogérelse for regler som berér skyddet fér den
enskildes integritet pd domstolsomradet limnas 1 kapitel 27.
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8.3 Sammanfattning och bedémning
8.3.1 Gallande regler
Sammanfattande kommentar rorande regelverket

Frén rittssikerhetssynpunkt har det sedan ldng tid tillbaka ansetts
vara av vikt att domstolarnas handliggning och beslut i s& stor
utstrickning som mdojlighet sker under &ppenhet. Att den
rittskipande och rittsvdrdande verksamheten ir underkastad
offentlig insyn har ocksd ansetts betydelsefullt for allminhetens
fortroende for rittskipningen. I grundlagen har det slagits fast att
férhandling vid domstol som huvudregel skall vara offentlig
(2 kap. 11 § andra stycket RF).

Med hinsyn till att det i domstolarnas démande verksamhet
féorekommer en mingd uppgifter om enskilds personliga for-
hillanden av mer eller mindre kinslig natur har det dock ansetts
ofrinkomligt att begrinsa den offentliga insynen genom sekretess-
regler. Sekretess kan gilla hos domstolen antingen genom primir
sekretess som giller direkt hos domstolen, eller genom sekundir
sekretess som overférs till domstolen frin domstol eller annan
myndighet. Sekretess kan dven komma att gilla for uppgifter om
enskild under endast en del av en domstols handliggning av ett
mal, eftersom reglerna foreskriver att domstolen vid flera tillfillen
— tex. nir det giller frigan om férhandling skall hillas inom
stingda dorrar eller om sekretess skall gilla f6r uppgifter som tas in
i en dom — skall ta stillning till om sekretessen skall best eller inte.
Offentlighetsintresset har ansetts viga sirskilt tungt i de allminna
domstolarna. For att fringd principer om dppenhet vid f6rhandling
1 allmin domstol krivs inte endast att sekretess giller f6r uppgifter
som kan forebringas vid férhandlingen, utan det skall ocksd
bedémas som synnerligen viktigt att uppgiften i friga hills hemlig.

Sekretessregleringen pd domstolsomridet dr sidan att det med
ndgot undantag har éverlimnats 4t domstolen sjilv att i samband
med olika &tgirder under handliggningen av ett mil avgora
huruvida offentlighets- eller sekretessintressen skall tilliggas storst
tyngd. Domstolarna har sledes 3lagts ett stort eget ansvar att se till
att erforderliga avvigningar gérs och att dirvid artikel 8 i Europa-
konventionen om den enskildes ritt till respekt for sitt privatliv
iakttas. Beslut att férordna om stingda dérrar eller om sekretess
kan 6verklagas i den ordning som giller for respektive domstol. Ett
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beslut av en domstol som innebir att uppgifter inte skall hemlig-
hillas, kan diremot inte 6verklagas.

Den omstindigheten att det i stor utstrickning har éverlimnats
till domstolen sjilv att avgora huruvida offentlighets- eller sekre-
tesshinsyn skall viga tyngst i samband med olika handliggnings-
dtgirder innebir att det stills sirskilda krav pA domarnas utbildning
i dessa frigor och att det finns méjlighet, om inte annat i form av
tid, att ta stillning till dessa ofta relativt komplicerade frigor.
Domstolarnas tillimpning av sekretessreglerna pd domstols-
omridet har emellertid foranlett ett flertal beslut av sivil JK som
JO dir felaktigheter i handliggningen har konstaterats (se t.ex. JK i
ett beslut 2003-03-28, dnr 606-03-22, dir kritiska synpunkter
framfordes mot en tingsritt f6r omfattningen av ett sekretess-
forordnande i en brottmalsdom, samt JO 1986/87 s. 28, dir kritik
riktades mot en tingsritt f6r att den inte tillrickligt omsorgsfullt
hade berett frigan huruvida en rittspsykiatrisk undersékning skulle
féredras inom stingda dorrar).

Nir det giller regelverket for bebandling av personuppgifter kan
det konstateras att samtliga domstolar numera anvinder sig av
datorteknik for att framstilla domar, beslut och andra dokument.
Domstolarna har ocks3 tillgdng till stérre datorsystem som ett stod
1 verksamheten.

Fram till 4&r 2001 fanns inte ndgon enhetlig reglering av dom-
stolarnas behandling av personuppgifter. Regleringen &terfanns i
stillet 1 olika forordningar eller i tillstind meddelade av Data-
inspektionen. Det férekom idven behandling av personuppgifter
som inte omfattades av ndgon sirskild reglering. Den reglering som
fanns avsdg — 1 enlighet med d3 gillande generella regler 1 datalagen
— endast behandling av personuppgifter i personregister. Behand-
ling av personuppgifter i lopande text var siledes helt oreglerad.

Nigot forslag till en ny reglering av behandling av person-
uppgifter pd domstolsomriddet hade inte arbetats fram innan
personuppgiftslagen tridde i kraft den 24 oktober 1998. T stillet
fick Domstolsdatautredningen i uppdrag att ta fram ett forslag pd
en reglering, som var anpassad till EG:s dataskyddsdirektiv och
personuppgiftslagen, infér det att Svergdngsbestimmelserna till
datalagen skulle upphéra att gilla den 1 oktober 2001. Domstols-
datautredningen limnade férslag till tre férordningar pd domstols-
omridet, som nirmast fick betraktas som en provisorisk reglering
av behandling av personuppgifter inom domstolarnas verksambhet.
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Efter mer ingdende 6verviganden limnade utredningen direfter i
december 2001 ett slutligt forslag pd reglering av behandling av
personuppgifter i domstolarnas rittsskipande och rittsvirdande
verksamhet. Detta forslag ir alljimt féremdl fo6r beredning i1
Regeringskansliet. Domstolarnas behandling av personuppgifter
regleras alltsd sedan flera 4r tillbaka av tre férordningar av nirmast
provisorisk karaktir. Arbetsdomstolen och Marknadsdomstolen ir
inte féremdl fér nigon sirskild reglering, utan dessa domstolars
behandling av personuppgifter regleras i personuppgiftslagen.
Detta forefaller inte vara en tillfredsstillande ordning, bland annat
beroende pd av att domstolarna torde bedriva sidan verksamhet att
de har behov av att behandla kinsliga personuppgifter i storre
utstrickning dn vad personuppgiftslagen medger. Personuppgifts-
lagen kriver ju 1 princip samtycke vid behandling av kinsliga
personuppgifter. Om behandling skall i ske i stérre utstrickning
in vad lagen medger krivs stod i lag eller f6rordning (jfr 20 § PuL)).

Regelverket forindras men de grundliggande principerna bestir

P& domstolsomridet kommer inte sillan den enskildes intresse av
skydd for sin personliga integritet i konflikt med ett annat grund-
liggande intresse, nimligen intresset av en rittssiker domstols-
process och dirmed ocksd av allminhetens fértroende fér dom-
stolarna. En rittssiker domstolsprocess har nimligen inte bara
betydelse i det enskilda fallet, utan ir ocksi grundliggande for
medborgarnas tillit till rittsvisendet 1 dess helhet. Sedan linge
giller fastslagna och tydliga regler pd domstolsomridet betriffande
hur avvigningen mellan intresset av offentlig insyn och enskildas
intresse av skydd bor goras. Utgdngspunkten ir alltid att den
rittskipande och rittsvdrdande verksamheten i si stor utstrickning
som mojligt skall ske under éppenhet. Sirskilt framtridande ir
denna princip nir det giller de allminna domstolarnas verksamhet.
En annan hivdvunnen princip ir att domstolarna ges stor frihet att
i det enskilda fallet géra bedémningen huruvida insynsintresset
eller den enskildes intresse av skydd viger tyngst.

Under senare tid har vissa dndringar i reglerna om sekretess pd
domstolsomridet skett. Dessa har inneburit sivil ett forstirke
skydd for enskildas intressen (uppgifter i mal om brott mot tyst-
nadsplikt och dataintrdng har getts primirt sekretesskydd hos
domstolarna genom att foéras in 1 9 kap. 16 § SekrL) som okad
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oppenhet hos domstolarna (indringen frin omvint till rakt skade-
rekvisit f6r uppgifter under férundersckning, 12 kap.2 § andra
stycket SekrL). Andringarna kan inte anses innebira nigon
avvikelse frin de vil etablerade principerna pd domstolsomridet om
hur avvigningen mellan intresset f6r offentlighet och enskilds
intressen gors.

Nigon nirmare analys av huruvida regleringen av behandling av
personuppgifter pd domstolsomrddet utgdr ett tillfredsstillande
skydd fér den personliga integriteten pd domstolsridet har inte
gjorts, eftersom gillande reglering i form av tre férordningar ir att
betrakta som ett provisorium. Kommittén stannar vid att i detta
sammanhang framhélla att behandling av personuppgifter i dom-
stolarnas rittskipande och rittsvdrdande verksamhet ir av sddan
karaktir och omfattning att de grundliggande principerna for
behandlingen bor slds fast 1 lag. Att s dnnu inte har skett kan inte
anses tillfredsstillande.

8.3.2  Vissa sarskilda fragor av betydelse for skyddet for den
personliga integriteten

Inledning

Aven om regleringen pi domstolsomridet rérande skyddet for
uppgifter om enskilds personliga férhillanden forefaller bygga pd
sedan linge fastlagna och vil etablerade principer, har vissa farhigor
framférts betriffande detta skydd i ndgra enskilda frigor. En sddan
friga har att géra med utvecklingen mot och énskemdlet om en
moderniserad och mer effektiv domstolsprocess. Tvivel har ocksd
framforts 1 frigan om hotade och férféljda personers sirskilda
skyddsbehov ir i tillricklig min tillgodosett. Nedan redogérs for
dessa frigor.

Videoupptagning av f6rhér i domstol

Riksdagen antog den 16 juni 2005 regeringens forslag i proposition
2004/05:131 om férindringar av det processuella regelverket i syfte
att  uppnd en modernare ritteging 1 allmin domstol
(bet. 2004/05:JuU29). Lagindringarna trider i kraft den dag

regeringen bestimmer.
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En av idndringarna innebir att en berittelse som limnas i
bevissyfte 1 tingsritt skall dokumenteras genom en video-
inspelning, om det inte finns sirskilda skil emot det. Som skil
anférdes bla. att antalet omférhér i hovritt kan minska. Denna
indring har ansetts innebira vissa problem frin integritets-
synpunkt. Ett antal remissinstanser, bl.a. Svea hovritt, Géta hov-
ritt och Hovritten fér Ovre Norrland, var emot att férslaget
genomfoérdes utan en fordjupad analys av integritetsaspekterna.
Regeringen menade emellertid att den rittsliga regleringen kunde
utformas pa ett sitt som bide tillgodosdg skyddet f6r den enskildes
personliga integritet och utgjorde ett hinder mot att fotografe-
ringsférbudet 1 rittssalen kringgds (a. prop.s. 105 f.). De nu
aktuella dndringarna innebir att sekretess giller for bilduppgiften 1
en videoupptagning som gjorts vid domstolsférhor. Sekretessen
giller, om det inte stir klart att uppgiften kan réjas utan att den
horde lider men. Sekretessen bestdr iven om upptagningen spelas
upp vid en offentlig férhandling. Vissa remissinstanser kritiserade
denna ordning, eftersom man ansdg att det stred mot den
systematik som reglerar férhillandet mellan sekretess och férhand-
lingsoffentlighet.

Mojlighet att hemlighdlla skyddade personuppgifter

En viktig friga for en part vars personuppgifter dr skyddade i folk-
bokféringen ir huruvida domstolen har mgjlighet att hemlighilla
dessa uppgifter i den min de kommer att dokumenteras hos dom-
stolen. Om uppgifterna kommer frin en annan myndighet dir sek-
retess f6r uppgifterna rdder uppstdr inget problem, eftersom sek-
retessen d& dverfors genom 12 kap. 1 § SekrL. Problem uppstdr nir
en enskild, t.ex. parten sjilv, limnar de skyddade uppgifterna till
domstolen.

Problemet behandlades av Offentlighets- och sekretess-
kommittén i betinkandet Ny sekretesslag (SOU 2003:99, s. 180 f),
didr man foreslog att sekretess skall gilla inom hela den offentliga
forvaltningen for uppgift om enskilds adress eller hemtelefon-
nummer eller annan liknande uppgift, om det av sirskild anledning
kan antas att den enskilde eller ndgon nirstiende kan komma att
utsittas f6r hot, vdld eller annat allvarlig men om uppgiften réjs.
Forslaget var alltsd utformat som en primir sekretessbestimmelse
som blev tillimplig hos alla myndigheter. Det spelade dirmed ingen
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roll hur adressuppgiften hade hamnat hos myndigheten. Forslaget
skulle ha inneburit ett férbittrat skydd fér hotade och férfoljda
personers adressuppgifter och andra liknande uppgifter hos dom-
stolarna.

Den 1 oktober 2006 inférdes dndringar i 7 kap. sekretesslagen i
huvudsakligen i enlighet med Offentlighets- och sekretess-
kommitténs forslag. Andringarna innebir en mojlighet att sekre-
tessbeligga skyddade personuppgifter inom hela den offentliga for-
valtningen (prop. 2005/06:161, bet. 2005/06:KU35).

Offentlighets- och sekretesskommittén ansdg ocksd att det pd
sikt finns skl att generellt underséka vilken ritt till partsinsyn som
rittegdngsbalken ger 1 olika fall. En sirskilt viktig friga i det sam-
manhanget var enligt kommittén partsinsynen i férhéllande till
skyddade personuppgifter. Denna del av kommitténs férslag bereds
alltjimt 1 Regeringskansliet.

Sekretessbeliggning av namn i hiktningsbeslut och andra icke
slutliga beslut

Ett speciellt problem betriffande skydd hos domstolarna for
uppgift om enskilds personliga férhillanden rér méjligheterna att
hemlighdlla den misstinktes namn i hiktningsbeslut och andra
beslut, t.ex. 1 ett beslut om férordnande av offentlig férsvarare.
Enligt 12 kap. 4§ andra stycket SekrL fir forordnande om att
sekretessen 1 ett mal skall bestd inte omfatta domslutet eller mot-
svarande del av annat beslut. I forarbetena till sekretesslagen sigs
att det far forutsittas att domstolarna ir restriktiva vid sekretess-
beliggning av domar och beslut (prop. 1979/80:2 Del A s. 309).
Vad som &syftas med uttrycket domslutet eller motsvarande del av
annat beslut” har dock inte berérts sirskilt.

JO har 1 ett beslut (JO 2004/05 s. 42) ansett att den tolkning
som ligger nirmast till hands ir att lagstiftaren avsett inte bara
slutliga beslut utan dtminstone ocksd vissa icke slutliga beslut. Ett
forfarande, som innebir att man av hinsyn till den enskildes
integritet inte liter den misstinktes identitet framgd av ett beslut
om férordnande av férsvarare, kunde enligt JO inte anses pi ett
oacceptabelt sitt komma 1 konflikt med offentlighets- och
sikerhetsintressena. Nir det giller frigan om den misstinktes
namn kan hemlighdllas dven i ett hiktningsbeslut intog JO dock
motsatt hdllning. JO understrok att ett hiktningsbeslut medfér
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ingripande rittsverkningar for den enskilde, att ett sidant beslut
fattas vid en férhandling och att andra jimférbara beslut om
frihetsberévanden ir offentliga. Mot den bakgrunden ansig JO att
12 kap. 4 § andra stycket SekrL skall ges inneborden att den del av
beslutet som inte fir hemlighdllas skall inneh3lla tydliga uppgifter
om den frihetsberévade personens identitet. JO ansig siledes att
12 kap. 4§ andra stycket SekrL inte ger méjlighet att under
hinvisning till exempelvis 5 kap. 1 § eller 9 kap. 17 § SekrLL hemlig-
hilla uppgiften om den misstinktes identitet i ett beslut som
innebir att denne hiktas. Att den misstinkte sjilv framfort
onskemdl om att hans identitet inte skall rojas saknade enligt JO
hirvid betydelse. JO framholl att rittsliget 1 denna friga emellertid
knappast var helt klart.

Frigan ir inte foremdl f6r 6verviganden i1 ndgon utredning, men
har uppmirksammats inom Regeringskansliet. Den berérdes i
proposition 2003/04:93 om nigra frigor om sekretess (s. 66 f.), dir
man bl.a. redogjorde fér det ovan nimnda JO-beslutet.
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Huvudsaklig beddmning;:

— Genom lagstiftning som tridde i kraft den 1 oktober 2004
fringicks krav som dittills under lang tid ansetts grundliggande
vid anvindningen av hemliga tvingsmedel. Denna lagstiftning
genomférdes utan att nya och eller tidigare okinda omstindig-
heter dberopades fér den utvidgade tvingsmedelsanvindningen
och utan att konsekvenserna f6r den enskildes integritet analy-
serades tillrickligt.

— Den parlamentariska kontrollen av anvindningen av de hem-
liga tvingsmedlen ir svag och bedrivs inte effektivt.

— Systemet med offentliga ombud bér foljas upp pd ett mer
gediget sitt in vad som hittills skett.

— Den rittsliga verkan av den enskildes samtycke till kropps-
visitation och kroppsbesiktning, diribland tagande av DINA-
prov, bor klargoras genom lagreglering.

— I underlaget fér de vilande forslagen om buggning och
preventiv tvingsmedelsanvindning finns ingen nirmare analys
av konsekvenserna fér den enskildes integritet. I lagstiftnings-
irendet om buggning ticker den behovsredovisning som finns
tillginglig bara delvis det féreslagna tillimpningsomradet.
Betriffande bida forslagen synes dirfér underlaget behéva
kompletteras for att det skall bli méjligt att gora en sddan pro-
portionalitetsbedomning som enligt sdvil regeringsformen som
Europakonventionen utgér en férutsittning for en rittighets-
begrinsande lagstiftning.
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9.1 Myndighetsorganisationen

De brottsutredande myndigheterna utgérs 1 férsta hand av polisen
och 3klagare. Till polisens uppgifter hor att forebygga brott samt
bedriva spaning och utredning i friga om brott som hér under all-
mint 4tal. Polisen skall ocksd férebygga och évervaka allmin ord-
ning och sikerhet samt hindra och ingripa vid stérningar. Till dkla-
gares uppgifter hor att ansvara f6r ledningen av alla kvalificerade
brottsutredningar dir det finns en skilig brottsmisstanke mot
nigon. Aklagare skall ocks3 besluta i dtalsfrigor och féra det all-
minnas talan i brottmélsprocesser.

Aven andra myndigheter kan medverka i brottsutredningar. Det
giller t.ex. Skatteverket, Kronofogdemyndigheten och Tullverket.
Dessa myndigheter fir dock som huvudregel inte verkstilla beslut
om tvingsmedel. Medverkan av andra myndigheter dn polisen i den
brottsbekimpande verksamheten kommer inte att behandlas hir
utan 1 samband med respektive kartliggningsomrade.

Rikspolisstyrelsen ir central férvaltningsmyndighet foér polis-
visendet och har tillsyn 6ver detta. Till Rikspolisstyrelsen hér bl.a.
Rikskriminalpolisen och Sikerhetspolisen.

Rikskriminalpolisen 4r den organisation inom vilken kampen
mot den organiserade brottsligheten samordnas pd central niva.
Inom Rikskriminalpolisen bedrivs bl.a. kriminalunderrittelsetjinst
och vissa kvalificerade brottsutredningar rérande t.ex. vdldsbrott,
seriebrott, narkotikabrott och ekonomisk brottslighet. Riks-
kriminalpolisen ansvarar ocksd fér det operativa internationella
polissamarbetet och foér utvecklingsarbetet nir det giller inter-
nationella operativa frigor pd kriminalpolisomridet. Sikerhets-
polisen leder polisverksamhet for att férebygga eller avsloja brott
mot rikets sikerhet. Det ir ocksd Sikerhetspolisens uppgift att leda
polisverksamhet nir det giller bla. terroristbekimpning och
bevaknings- och sikerhetsarbete som avser den centrala stats-
ledningen eller som har samband med statsbesok och liknande
hindelser.

Den lokala polisorganisationen utgdrs av en polismyndighet i
varje lin. Normalt finns vid en polismyndighet en polisoperativ
enhet som 1 regel rymmer utredningsverksamhet, utrycknings-
verksamhet och trafikpolisverksamhet samt en férvaltningsenhet
for bl.a. administrativa uppgifter. Alla polismyndigheter har krimi-
nalunderrittelseenheter.
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Aklagarorganisationen ir sedan den 1 januari 2005 samlad inom
en myndighet, Aklagarmyndigheten. Riksiklagaren ir hogste chef
over 3klagarvisendet och utévar tillsyn éver 3klagarverksamheten.
Den operativa dklagarverksamheten bedrivs vid landets 43 3klagar-
kammare. Dessa har vanligtvis ett visst geografiskt arbetsfilt.

9.2 Kort om regelverket

9.2.1 Vissa huvuddrag

Mojligheterna att anvinda tvingsmedel under férundersékning
regleras av bestimmelserna 1 24-28 kap. RB. Enligt JO innebir ett
beslut om anvindning av sidant tvingsmedel att en férunder-
sokning ir eller skall anses vara inledd (JO 2001/02 s 89).

I den o6ppna polisens verksamhet fir tvingsmedel anvindas
endast under en foérundersékning (fér Sikerhetspolisen finns
undantag frin detta, se avsnitt 12.3). Forfarandet vid férundersok-
ning ir reglerat 1 rittegdngsbalken och i férunderséknings-
kungorelsen. Enligt 23 kap.1 och 3 §§ RB skall polismyndighet
eller klagare fatta beslut om férundersékning s3 snart det pd grund
av angivelse eller av annat skil finns anledning att anta att ett brott
som hor under allmint 4tal har férévats. T 23 kap. 2 § RB sigs att
férundersékningen har tvd huvudsakliga syften. Det ena syftet ir
att utréna om brott foreligger och vem som skiligen kan miss-
tinkas for brottet samt att skaffa tillrickligt material f6r bedom-
ning av frigan om 3tal skall vickas. Det andra syftet ir att bereda
mélet sd att bevisningen kan foérebringas i ett sammanhang vid
huvudférhandlingen.

Mot bakgrund av hur de integritetsskyddande bestimmelserna i
regeringsformen ir utformade anses frimst fyra allminna principer
gilla for anvindande av tvingsitgirder mot enskilda. Dessa
principer ir legalitets-, indamadls-, behovs- och proportionalitets-
principerna.

Legalitetsprincipen finns direkt uttryckt i 2 kap. 12§ RF och
innebir att sddana tvingsitgirder som t.ex. kroppsligt ingrepp och
husrannsakan inte far féretas utan att det foreligger ett uttryckligt
stéd 1 lag.

Aven de tre 6vriga allminna principerna anknyter till innehsllet i
2 kap. 12 § RF.
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Andamélsprincipen innebir att en myndighets befogenhet att
anvinda tvingsmedel skall vara bunden till det indamél foér vilket
tvingsmedlet har beslutats. Om tvingsmedel avsiktligt anvinds i
annat syfte in det avsedda, kan det utgora brott vid myndighets-
utdévning.

Behovsprincipen innebir att en tvingsdtgird inte bor foéretas, om
det inte dr nddvindigt med hinsyn till syftet med 4tgirden. Om
flera alternativa medel stir till buds for att uppnd det efterstrivade
maélet skall det medel viljas som innebir minsta méjliga intrdng i
den enskildes frihet och ritt. Atgirden bor i varje enskilt fall vara
dgnad att leda till det 6nskade resultatet. Nir det inte lingre fore-
ligger skil f6r &tgirden skall den upphivas.

Proportionalitetsprincipen innebir att ett tvingsmedel fir till-
gripas endast om skilen fér dtgirden uppviger det intring eller
men 1 6vrigt som &tgirden innebir f6r den misstinkte eller for
nigot annat motstdende intresse. Tvingsdtgirden skall alltsd i friga
om art, styrka, rickvidd och varaktighet std i rimlig proportion till
vad som stdr att vinna med 3tgirden. Proportionalitetsprincipen
fick &r 1989 komma till direkt uttryck i lagtexten rérande de olika
tvingsmedlen i 24-28 kap. RB. Den hade dock iven dessférinnan
ansetts gilla sedan linge enligt mer eller mindre underférstiddda
rittsgrundsatser.

Tvangsmedlen kan delas in i personella och i reella tvingsmedel.
Till de personella tvingsmedlen hér de som riktar sig mot personen
i friga, t.ex. hiktning och anhillande (24 kap.RB). De reella
tvingsmedlen tar sikte pd den enskildes egendom och syftar till att
inskrinka den vanliga férfoganderitten 6ver egendomen. Exempel
pa reella tvingsmedel ir kvarstad (26 kap. RB), beslag (27 kap. 1-
17 §§) och husrannsakan (28 kap. 1-10 §§). Till de reella tvings-
medlen riknas ocksd hemlig teleavlyssning och hemlig telever-
vakning (27 kap. 18-30 §§ RB) samt hemlig kameradvervakning,
som regleras sirskilt i lagen (1995:1506) om hemlig kameradver-
vakning. Kartliggningen har endast tagit sikte pd de reella tvings-
medlen.

9.2.2 Hemliga tvangsmedel

En annan indelning som kan géras i anvindningen av tvingsmedel
ir hemliga respektive dppna tvingsmedel. De hemliga tvingsmedel
som f6r nirvarande tilldts i svensk ritt ir hemlig teleavlyssning och
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hemlig teledvervakning, som regleras 1 27 kap. RB, samt hemlig
kameradvervakning, som regleras sirskilt i lagen (1995:1506) om
hemlig kameradvervakning. Nir det giller tgirder riktade mot
“vanlig” brottslighet, dvs. sddana som inte omfattas av sikerhets-
yinstens omrade, ir hemlig teleavlyssning det dldsta tvingsmedlet,
och foreteelsen har varit reglerad sedan 1940-talet. Hemlig tele-
overvakning blev reglerad 1 rittegdngsbalken &r 1989. Redan lagen
(1952:98) med sirskilda bestimmelser om tvingsmedel 1 vissa
brottmal, som alltjimt ir tillimplig 1 Sikerhetspolisens verksamhet,
innehdll dock bestimmelser hirom. Regler som tilliter anvindning
av hemlig kameradvervakning inférdes &r 1996 1 form av en tids-
begrinsad men dnnu gillande lag.

Regeringen lade viren 2006 fram férslag till utvidgade mojlig-
heter att anvinda hemliga tvingsmedel i form av ett nytt tvdngs-
medel benimnt hemlig avlyssning (buggning). Samtidigt foreslogs
att hemlig teleavlyssning, hemlig teledvervakning, hemlig kamera-
dvervakning och postkontroll skulle fi anvindas i syfte att fore-
bygga brott. De nya mdjligheterna att anvinda tvingsmedel fére-
slogs inférde genom sirskilda lagar. Riksdagen beslutade den 31
maj 2006 med stéd av 2 kap. 12 § tredje stycket RF att de bida
lagforslagen skulle vila i minst ett ar.

I utredningsbetinkandet Yiterligare riittssikerbetsgarantier vid
anvindandet av hemliga tvingsmedel, m.m. (SOU 2006:98) foreslis
att det skall inforas en sirskild skyldighet att underritta enskilda
personer som har pdtagligt berorts av sddan verkstillighet av hem-
liga tvingsmedel som sker i brottsutredningar.

En mer utférlig redovisning av gillande regler f6r anvindning av
hemliga tvingsmedel ges 1 kapitel 28. Dir limnas ocks3 en historik
over hur lagstiftningen betriffande de hemliga tvingsmedlen har
utvecklats. I detta sammanhang redovisas ocksd de nu vilande for-
slagen om utvidgad anvindning av hemliga tvingsmedel i form av
buggning och anvindning i férebyggande syfte. Aven utrednings-
forslaget om en underrittelseskyldighet redovisas dir.

9.2.3 Oppna tvdngsmedel

Till de 6ppna straffprocessuella tvingsmedlen hor beslag, husrann-
sakan, kroppsvisitation och kroppsbesiktning. Beslag regleras 1 27
kap. RB och de 6vriga nimnda tvingsmedlen 1 28 kap. RB.
Tvingsmedlet kroppsbesiktning innefattar tagande av DNA-prov.
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Frin brottsutredningssynpunkt ir en viktig del i anvindningen av
detta tvingsmedel den registrering av uppgifter frin DNA-prov
som sker. Regler rérande sidan registrering behandlas i kapitel 11.

En mer utforlig redovisning av gillande regler {6r anvindning av
de ovan nimnda 6ppna tvingsmedlen limnas i kapitel 28. Dir
redovisas ocksd regler som rér méjligheterna att ta fotografi och
fingeravtryck av hiktade och anhillna.

Lagstiftningen rérande de 6ppna tvingsmedlen har i sina huvud-
drag varit i stort sett oférindrad under drens lopp. Ndgon historik
6ver hur lagstiftningen har férindrats limnas dirfér inte.

9.2.4  Andra metoder av betydelse for brottsutredningen
Lagring av uppgifter och uppgiftsskyldighet hos teleoperatorer

Av betydelse fér den brottsutredande verksamheten ir ocksd
mojligheten att frin teleoperatérer himta in uppgifter om teletrafik
enligt 6 kap. 22 § lagen (2003:389) om elektronisk kommunikation
samt, om den som bedriver televerksamhet dr en myndighet, enligt
14 kap.2§ fjirde och femte styckena SekrL. Denna mojlighet
behandlas i kapitel 15.

Dir redovisas ocksd det nyligen antagna EG-direktivet om lag-
ring av trafikuppgifter, som innebir att teleoperatérer och inne-
havare av elektroniska kommunikationsnit dliggs en skyldighet att
lagra trafikuppgifter f6r brottsbekimpningsindamal. Uppdraget till
den utredning som skall limna forslag till direktivets genom-
forande i svensk lagstiftning redovisas ocksa.

Tekniska spaningsmetoder

Under en férundersékning, men vanligare under det spaningsskede
som foregdr en férundersékning, kan dtgirder sittas in som brukar
benimnas “okonventionella spaningsmetoder” (i kommitténs
direktiv anvinds beteckningen ”6vervakningsmetoder”). Det kan
réra sig om anvindning av dold kroppsmikrofon eller hand-
mandvrerad kamera, inspelning av telefonsamtal eller positions-
bestimning (s.k. pejling). Nigra sirskilda regler for ritten att
anvinda denna typ av arbetsmetoder finns inte. Diremot finns 1 8 §
polislagen (1984:387) en allmin bestimmelse om att en polisman
som har att verkstilla en tjinsteuppgift under iakttagande av vad
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som foéreskrivs i lag eller annan férfattning skall ingripa pd ett sitt
som ir forsvarligt med hinsyn till dtgirdens syfte och 6vriga
omstindigheter. Anvindningen av polisens spaningsmetoder
behandlas nirmare 1 kapitel 10.

9.2.5 Internationella 6verenskommelser

Sverige har ingdtt flera 6verenskommelser om rittslig hjilp i
brottmal bide inom och utom EU. En grundliggande sidan 6ver-
enskommelse inom Europa ir den europeiska konventionen om
Omsesidig rittslig hjilp 1 brottmal (ETS 030) som antogs &r 1959.

I lagen (2000:562) om internationell rittslig hjilp finns bestim-
melser om i vilka fall straffprocessuella tvingsmedel kan aktuali-
seras 1 Sverige efter ansokan frin annan stat.

En nidrmare redogorelse for 1959 ars konvention och andra
internationella 6verenskommelser, samt for lagen om internationell
rittslig hjilp limnas 1 kapitel 28.

9.3 Kontroll av de hemliga tvangsmedlens anvandning
9.3.1 Den parlamentariska kontrollen
Bakgrund

Riksdagen framstillde under riksméotet 1981/82 dnskemdl om att
regeringen drligen skulle redovisa hur reglerna om teleavlyssning i
rittegdngsbalken har tillimpats. Regeringen limnade férsta gdngen
en sddan redovisning vid riksmétet 1983/84 (skr 1983/84:97).
Bakgrunden till riksdagens 6nskemdl var att regeringen tidigare i
samband med 4rliga propositioner om forlingning av lagen
(1969:36) om telefonavlyssning vid férundersékning angiende
grovt narkotikabrott m.m. hade limnat en redogorelse fér tillimp-
ningen av lagen. Efter det att lagen upphért att gilla r 1981 och
motsvarande mojlighet att ge tillstdnd till telefonavlyssning inforts
1 rittegdngsbalken, limnades ingen redovisning till riksdagen pd
sitt som skett tidigare.

Under riksdagsirendets behandling anforde justitieutskottet
(bet. JuU 1981/82:54) att det var angeliget att riksdagens mojlig-
heter till insyn 1 friga om telefonavlyssning vidmakthélls och, om
mdijligt, byggdes ut. Insynen borde ske i form av en &rlig redo-
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visning i proposition eller skrivelse till riksdagen. Den borde sisom
dittills avse telefonavlyssning enligt den tidsbegrinsade lagen
(1975:1360) om tvingsitgirder i spaningssyfte i vissa fall, den s.k.
spaningslagen, eller motsvarande lagstiftning och vid férunder-
sokning angdende grovt narkotikabrott och grov varusmuggling av
narkotika samt dirjimte 6vrig telefonavlyssning enligt de grund-
liggande reglerna 1 RB. Utskottet ansig, med hinvisning tll vad
1974 4rs utredning om telefonavlyssning anfért i betinkandet
Telefonavlyssning (SOU 1975:95 s. 103 {.), att redovisningen borde
kunna ge riksdagen en uppfattning om bl.a. antalet irenden om
telefonavlyssning, antalet meddelade tillstind, vilka tillstdndstider
som férekommit samt i vilken médn telefonavlyssningen fyllt avsett
indamal. T 6vrigt borde redovisningen i huvudsak utformas efter
monster av de redogdrelser som riksdagen dittills fatt. T friga om
redovisning av telefonavlyssning betriffande sddana brottmél som
avses 1 1952 drs tvingsmedelslag férordade utskottet ingen dndring
1 férhallande till den ditintills gillande ordningen, som bland annat
innebar att vederbérande utskott sjilvt kunde inhimta den infor-
mation som ansdgs behovlig.

I samband med att reglerna om hemlig teleavlyssning och hemlig
teledvervakning dndrades ir 1989 uttalades att regeringens redo-
visning till riksdagen angdende tillimpningen av bestimmelserna
om hemlig teleavlyssning borde bibehéllas och att en motsvarande
redovisning betriffande hemlig teledvervakning borde limnas
(prop. 1988/89:124 5. 55). Aven i det lagstiftningsirende som lig
till grund for lagen (1995:1506) om hemlig kameradvervakning
uttalades att en redovisning av tillimpningen av bestimmelserna i
den lagen skulle limnas (prop. 1995/96:85 s. 37).

Redovisningen till riksdagen
Inledning

De &rliga redovisningarna till riksdagen avser den 6ppna polisens
tillimpning av reglerna om hemlig teleavlyssning och hemlig tele-
overvakning i rittegdngsbalken och om hemlig kameradvervakning
enligt lagen om hemlig kameradvervakning. Senast limnades en
sddan redovisning vid riksmétet 2006/07 och avsig limnade till-
stind under &r 2005 (skr. 2006/07:28).
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Frigor om insyn i anvindningen av hemliga tvingsmedel enligt
1952 ars tvingsmedelslag behandlas i samband med kartliggningen
av omridet for sikerhetstjinsten (se kapitel 12).

Bestimmelser om hemlig teleavlyssning och hemlig teledvervak-
ning finns dven i lagen (1991:572) om sirskild utlinningskontroll.
En redogorelse for tillimpningen av lagen limnas 3rligen av reger-
ingen till riksdagen genom en skrivelse. Detta skedde senast vid
riksmétet 2006/07 (skr. 2006/07:18).

Redogérelsen nedan omfattar siledes endast den 6ppna polisens
anvindning av hemliga tvingsmedel enligt rittegingsbalken och
enligt lagen om hemlig kameraévervakning.

Redovisningens innehdll

I regeringens skrivelse till riksdagen limnas separata redovisningar
for de olika slagen av hemliga tvingsmedel. Redovisningarna byg-
ger 1 huvudsak pd uppgifter som Aklagarmyndigheten och Riks-
polisstyrelsen gemensamt har limnat till regeringen.

Betriffande anvindningen av de hemliga tvingsmedlen limnades
1 den senaste skrivelsen uppgifter om

— det totala antalet limnade tillstind

— antalet meddelade tillstdnd 1 férundersékning rérande grovt
narkotikabrott eller grov narkotikasmuggling,

— antalet meddelade tillstdind som avsett annan brottslighet och
vad denna brottslighet rort for typ av brott,

— den genomsnittliga avlyssnings/6vervakningstiden,

— andelen fall d3 avlyssningen/dvervakningen “haft betydelse for
forundersokningen betriffande den misstinkte”,

— andelen fall di forundersskningen lagts ned pd grund av att
brott inte kunnat styrkas,

— andelen fall d& avlyssningen/6vervakningen av andra skil inte
yjdnat sitt syfte,

— antalet fall di ansékan om hemlig teleavlyssning/telesver-
vakning avslagits,

— antalet fall d3 tillstdnd till teleavlyssning/6vervakning medde-
lats efter begiran om rittslig hjilp frin annat land.
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Redogorelsen innehsll ocksd statistiska uppgifter 1 form av stapel-
diagram fér den senaste tiodrsperioden avseende dels antalet till-
stind som roért grovt narkotikabrott eller grov narkotikasmuggling,
dels antalet tillstdnd som rért annan brottslighet, dels den genom-
snittliga avlyssnings- respektive 6vervakningstiden, dels andelen
fall dir dtgirden haft betydelse for férundersékningen.

En sammanstillning 6ver tid av meddelade tillstdnd f6r anvind-
ning av hemliga tvingsmedel redovisas i kapitel 28.

Riksdagens bebandling

Riksdagens behandling av regeringens skrivelse om tillimpningen
av reglerna om hemlig teleavlyssning, hemlig teleévervakning och
hemlig kameradvervakning har i allminhet avslutats med att skri-
velsen lagts till handlingarna som enda dtgird. Under senare r har
dock foérekommit att riksdagen gjort ett tillkinnagivande till
regeringen som  rort  redovisningens  innehdll  (se bet.
2005/06:JuU12).

Skrivelsen har tidigare i allminhet inte f6ranlett nigra motioner.
Under senare &r har motioner dock vanligtvis férekommit. Den
frdga som mer dn andra vickt intresse i samband med behandlingen
av regeringens skrivelse har rért riksdagens méjligheter till insyn i
hur reglerna om de hemliga tvingsmedlen har tillimpats. Regering-
ens redogorelse var frdn bérjan mer knapphindig. Den forsta redo-
gorelsen frin riksmotet 1983/84, som enbart avsdg hemlig telefon-
avlyssning, inneholl uppgifter om antalet meddelade tillstdnd i for-
undersékning som rort grovt narkotikabrott eller grov narkotika-
smuggling respektive 1 férundersokning betriffande annat brott.
En redovisning limnades ocksd av antalet meddelade tillstdnd i for-
undersdkning rérande grova narkotikabrott eller grov varu-
smuggling under dren 1969-1982. Dessutom limnades upplys-
ningen att “flertalet fall av avlyssning leder till att den avlyssnade
déms till frihetsberdvande dtgird”.

I samband med behandlingen av skrivelsen 1984/85:104 erinrade
justitieutskottet om sitt uttalande &r 1982 i frigan om vilka mojlig-
heter till insyn for riksdagen som redovisningens innehdll ger (bet.
JuU 1984/85:17). Utskottet framhéll att det vid en hearing i dren-
det med foretridare for Justitiedepartementet och Rikspolis-
styrelsen uppgivits att dverviganden pdgick inom den sistnimnda
myndigheten i syfte att —1 linje med utskottets uttalande — &stad-

164



SOU 2007:22 Straffprocessuella tvdngsmedel

komma en utbyggd redogorelse for tillimpningen. Vid riksmétet
1986/87 terkom utskottet pd nytt till denna frga och erinrade om
vikten av att redovisningen till regeringen och till riksdagen tillgo-
dosdg de ansprik som riksdagen stillde upp ar 1982 (bet. JuU
1986/87:12). Det sagda gillde inte minst uppgifter om vilka till-
stdndstider som férekommit och i vilken mén telefonavlyssningen
fyllt avsett indam3l. Nigon &tgird frin riksdagens sida pdfordrades
dock enligt utskottet inte, eftersom Rikspolisstyrelsen stillt i
utsikt att redovisningen for &r 1985 skulle komma att byggas ut.
Utskottet fick dock anledning att pd nytt upprepa sina énskemél
vid det dirpd foljande riksmotet (bet. JuU 1988/87:4). Vid sin
behandlingen av skrivelsen under riksmotet 1990/91 och en i
anledning hirav vickt motion, som rérde frigan om riksdagens
mdijlighet till insyn, konstaterade justitieutskottet att redovisning-
arna numera inneholl dven de kvalitativa element som tidigare
efterlysts och att redogérelserna uppfyllde de krav som riksdagen,
efter ingdende dverviganden, uppstillt (bet. 1990/91:JuUS6).

Frigan huruvida redovisningen i den 3rliga skrivelsen borde for-
bittras har behandlats flera ginger ocksd under senare &r. I skrivelse
2001/02:52 avseende limnade tillstdnd under &r 2000 anforde
regeringen att redovisningen delvis byggde pd uppgifter som kan
vara svira att bedéma (s. 13). Som exempel kunde nimnas frigan
om ett meddelat tillstind haft betydelse for férundersékningen
eller inte. Bedémningen gjordes vid denna tidpunkt av respektive
polismyndighet utan stdd av enhetliga riktlinjer. Regeringen avsig
att genom en dialog med myndigheterna underséka om redo-
visningen kunde forbittras 1 syfte att stirka foérutsittningarna for
den parlamentariska granskningen. Vissa mindre férindringar av
redovisningen har direfter skett, bland annat limnas numera ocksd
uppgift om antalet tillstdind som meddelats efter begiran om ritts-
lig hjilp frin annat land. Aven riksdagen har under senare r iter-
kommande behandlat frigan om en férbittrad redovisning. Detta
skedde senast i samband med behandlingen av skrivelse 2005/06:53
(bet. 2005/06:JuU12), d& flera motioner berérde denna friga.
Utskottet anférde att regeringens arbete med att férbittra redo-
visningen hade pdgitt i flera r, dock utan att ndgon nimnvird for-
bittring skett. En tydlig och snar férindring av redovisningens
innehdll var enligt utskottet nédvindig for att riksdagen skall
kunna utféra sin granskningsuppgift.
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Forslag om en forstirkt parlamentarisk kontroll

Justitiedepartementet gav den 22 juni 2005 en sirskild utredare i
uppdrag att presentera forslag pd hur den parlamentariska kontrol-
len nir det giller de brottsbekimpande myndigheternas anvind-
ning av hemliga tvingsmedel kan stirkas. Forslaget skulle dven
omfatta anvindningen av hemliga tvingsmedel i irenden som initi-
eras eller handliggs av Sikerhetspolisen.

Resultatet av uppdraget redovisades i november 2005 genom
promemorian Hemliga tvdngsmedel m.m. under stirkt parlamen-
tarisk kontroll (Ds 2005:53). I promemorian féreslogs att en sir-
skild nimnd inrittas under regeringen med uppgift att utéva tillsyn
6ver myndigheternas anvindning av hemliga tvingsmedel. I nimn-
dens uppgift skulle ing8 att granska tillimpningen av bl.a. reglerna i
rittegdngsbalken, lagen om hemlig kameradvervakning och 1952
ars tvingsmedelslag. Granskningen skulle avse anvindningen av de
hemliga tvingsmedlen samt postkontroll och 6verskottsinforma-
tion.

Vid remissbehandlingen av promemorian férordade flertalet
remissinstanser en stirkt insyn och kontroll av anvindningen av
tvingsmedel, men avstyrkte att den foreslagna tvingsmedels-
nimnden inrittades. Man ansdg att forslaget inte innebar en f6r-
stirkt parlamentarisk kontroll, utan tvirtom en foérsvagning av
denna. Vidare ansig man att den foreslagna nimndens férhdllande
till JO:s och JK:s granskning inte hade utretts.

Utredningen om rittssikerhet vid hemliga tvingsmedel foreslar i
betinkandet Ytterligare rittssikerbetsgarantier vid anvindandet av
hemliga tvingsmedel (SOU 2006:98) att det under regeringen
inrittas en nimnd, Sikerhets- och integritetsskyddsnimnden, med
stark parlamentarisk anknytning. Enligt utredningen forutsitter
dess forslag om en sirskild skyldighet att underritta enskilda om
anvindning av hemliga tvingsmedel att det inrittas ett oberoende
organ med uppgift att granska den verksamhet dir det férekommer
anvindning av hemliga tvingsmedel. Utredningen anser vidare att
rittssikerheten for enskilda skulle forstirkas visentligt om det
inférs en efterhandskontroll av anvindandet av hemliga tvings-
medel som kompletterar den kontroll i férhand som 1 dag utévas av
domstolarna. Nimndens l6pande tillsyn skall utféras genom
inspektioner och andra undersékningar. Dirtill f6reslis nimnden
f3 handligga sirskilda kontrollirenden p4 begiran av enskilda.
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9.3.2  Offentliga ombud
Inledning

Sedan den 1 oktober 2004 skall ritten forordna ett offentligt
ombud 1 irenden om hemlig teleavlyssning och hemlig kamera-
overvakning. Ombudets uppgift ir inte att foéretrida den miss-
tinkte 1 det enskilda fallet, utan att foéretrida enskildas ritt och
integritetsintressen 1 allminhet. Av den anledningen férordnas
ombudet inte fér den misstinkte eller f6r nigon annan sirskild
person. Ombudet skall ha tillgdng till allt material 1 tvingsmedels-
irendet och har méjlighet att verklaga rittens beslut.

Om ett drende ir s3 bridskande att det inte finns tid att férordna
ett offentligt ombud, fir ett sammantride hillas och beslut fattas
utan att nigot offentligt ombud varit nirvarande eller annars fatt
tillfille att yttra sig.

I irenden om hemlig teleévervakning férordnas inget offentligt
ombud. Behovet av offentliga ombud har i dessa drenden ansetts
mindre (prop. 2003/04:74 s 23 {.). Eftersom frigan om att avskaffa
mojligheten att inhimta teledvervakningsuppgifter direkt frin tele-
operator skulle ses 6ver borde enligt regeringen ett stillnings-
tagande i frigan om medverkan av offentligt ombud i drenden om
hemlig teledvervakning anstd till dess att en sidan 6versyn var
slutférd. Den nimna 6versynen har numera genomforts av Bered-
ningen for rittsvisendets utveckling, som i sitt betinkande Tillging
ull elektronisk kommunikation i brottsutredningar m.m. (SOU
2005:38) foresldr att de brottsutredande myndigheternas tillging
till uppgifter frin teledvervakning enbart skall regleras 1 27 kap. RB.
Beredningen berér dock inte frigan om medverkan av offentligt
ombud i dessa drenden.

Bakgrund

Frigan om att infora en slags motpart till 3klagaren 1 form av en
god man, offentligt ombud eller liknande i irenden om hemliga
tvingsmedel har behandlats tidigare i flera sammanhang. I propo-
sition 1975/76:202 foreslogs att reglerna i 1952 rs tvingsmedelslag
och 1 1969 irs lag om telefonavlyssning vid férundersékning angi-
ende grovt narkotikabrott m.m. skulle permanentas och samordnas
1 27 kap. RB. I detta sammanhang limnades ocksd forslag som
syftade till att i olika avseenden stirka skyddet for den enskildes
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integritet, bl.a. 1 form av ett antal av regeringen utsedda gode min.
Forslagen 1 propositionen genomférdes inte (bet. JuU 1976/77:
20).

Aven Tvingsmedelskommittén foreslog i betinkandet Twdrngs-
medel Anonymitet Integritet (SOU 1984:54) att en ordning med
offentligt ombud skulle inféras i friga om bl.a. telefonavlyssning,
beslag och husrannsakan. Regeringen stillde sig dock inte bakom
kommitténs forslag i denna del 1 proposition 1988/89:124.

Frigan om en ordning med offentliga ombud behandlades ocks?
av SAPO-kommittén i betinkandet Sakerbetspolisens arbetsmetoder,
personalkontroll och meddelarfribet (SOU 1990:51 s. 175 f.). Kom-
mittén avvisade tanken pd ett sddant ombud och dberopade dirvid i
huvudsak samma skil som regeringen i proposition 1988/89:124.
Ett system med ombud skulle enligt kommittén nirmast kunna
betecknas som en skenprocess dir nigra avgorande fordelar inte
stod att vinna.

Buggningsutredningen féreslog i betinkandet Om buggning och
andra hemliga tvingsmedel (SOU 1998:46) att ett offentligt ombud
skulle utses bidde i drenden om de befintliga tvingsmedlen hemlig
teleavlyssning, hemlig teleévervakning och hemlig kameradver-
vakning samt i irenden om de av utredningen foreslagna tvings-
medlen hemlig avlyssning (buggning) och annan teknisk avlyss-
n1ng I lagrddsremissen Hemlig a‘vlyssnmg (Ju98/1450) lade reger-
ingen fram forslag till lagindringar som 1 sina huvuddrag stimde
overens med Buggningsutredningens forslag.

Aktuell situation

I augusti 2004 forordnade regeringen for forsta gingen offentliga
ombud enligt 27 kap. 27 § RB i irenden om hemlig teleavlyssning
och hemlig kameradvervakning. Férordnandena giller fr.o.m. den 1
oktober 2004 t.0.m. den 30 september 2007.

De offentliga ombuden ir férordnade linsvis. Stockholms lin
har det hogsta antalet ombud, 11 st. For varje lin har minst tvi
ombud férordnats, utom fér Virmlands lin som endast har ett
ombud. Sammanlagt har férordnats 76 offentliga ombud. Av dessa
ir 46 advokater och 30 domare. Av domarna ir, sisom reglerna
pabjuder, ingen lingre verksam i ordinarie tjinst och huvuddelen av
dem har haft en chefsbefattning.
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Frin Regeringskansliet har inhimtats att statistik saknas éver i
vilken utstrickning de offentliga ombuden har 6verklagat beslut att
medge teleavlyssning eller kameradvervakning. Detsamma giller i
vilken utstrickning tvingsmedelsirenden har ansetts s& bradskande
att beslut har fattats utan att ett offentligt ombud férordnats.

Utredningen om rittssikerhet vid hemliga tv8ngsmedel har 1 sitt
betinkande Yiterligare riittssikerhetsgarantier vid anvindandet av
hemliga tvingsmedel, m.m. (SOU 2006:98) gjort bedémningen att
inga férindringar behovs i systemet med offentliga ombud. Utre-
darens slutsats att systemet fungerar vil synes frimst baseras pd
uppgifter som limnats vid ett samrddsmote.

9.4 Kontroll av anviandningen av 6ppna tvangsmedel
9.4.1 Riksdagens ombudsman

Frin Riksdagens ombudsmin (JO) har inhimtats att klagomal
avseende brottsutredande myndigheters handliggning av 6ppna
tvingsmedel, som beslag, husrannsakan, kroppsvisitation och
kroppsbesiktning, hor till de vanligare som JO har att hantera.
Antalet irenden dir JO har haft anledning att komma med kritik
har varit i stort sett oférindrat under drens lopp. Endast i ett ftal
fall har JO haft anledning att uttala sig om regleringen av de nu
aktuella tvingsmedlen, och det har d& handlat om vissa detaljfrigor.

9.4.2 Justitiekanslern

Justitiekanslerns (JK) hantering av klagom4l rérande anvindning av
oppna tvingsmedel uppvisar i stort sett samma bild som den som
JO har beskrivit. Det dr silunda relativt vanligt med klagoma4l. T
JK:s skadereglerande verksamhet har skadestdnd fér krinkning
utgdtt 1 ett begrinsat antal fall. Klagomélen har i allminhet inte
avsett att grund for anvindning av tvingsmedlet har saknats, utan
att den brottsutredande myndigheten i ndgot avseende inte har
iakttagit vad som ir foreskrivet for hur tvingsmedlet skall anvin-
das. Det kan t.ex. ha handlat om att ett beslag inte har hivts i ritt
tid eller att en husrannsakan inte har genomférts pd foreskrivet
sitt.
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9.4.3 Polismal

Frin Riksenheten for polismal vid Aklagarmyndigheten har
inhimtats att enheten tar emot ungefir 1100 klagom4l per ir som
ror enskilda polismins ageranden i samband med bl.a. anvindning
av tvdngsmedel. Ungefir 30 procent av dessa leder till att férunder-
sokning inleds. Nir det giller anvindningen av tvingsmedel enligt
rittegdngsbalken kan klagomailen inte hirledas till problem med det
gillande regelverket som sidant, utan klagomalen har sin grund i
enskilda polismins slarv eller att man helt enkelt har dsidosatt reg-
lerna. De problem med regelverket som iakttagits ror i stillet
omriden utanfér den egentliga tvingsmedelsanvindningen, dir
annan reglering in de generellt tillimpliga behovs- och propor-
tionalitetsprinciperna 1 stor utstrickning saknas och dir det finns
“grdzoner” for vad som ir ritt eller fel.

9.5 Sammanfattning och bedémning

9.5.1 Inledning

De straffprocessuella tvingsmedlen intar en sirstillning pd integ-
ritetsskyddsomradet, sdtillvida som de ger staten laglig ritt till en
langtgiende och ofta djupt integritetskrinkande &vervakning och
kontroll av medborgarna. Sirskilt giller detta de hemliga straff-
processuella tvingsmedlen. Anledningen till att dessa tvingsmedel
alls kan accepteras i ett demokratiskt samhille ir att motstiende
intressen, 1 synnerhet intresset av att effektivt kunna bekimpa grov
brottslighet, under vissa omstindigheter ter sig viktigare in skyd-
det for den personliga integriteten.

I det foljande ges en 6versikt ver de straffprocessuella tvings-
medlen. T anslutning hirtill gors ett antal reflektioner och limnas
vissa, delvis kritiska synpunkter. Synpunkterna tar sikte dels pi
sjilva lagstiftningsprocessen, dels pd kontrollen av tvingsmedlens
anvindning. En beskrivning av och vissa synpunkter pd aktuella
forslag till framtida reglering limnas ocksi. De synpunkter som
framfors innebir inte 1 ndgot fall att stillning tas till huruvida ett
visst tvdngsmedel ir godtagbart frin integritetsskyddssynpunkt. En
sddan bedémning kan inte goras isolerad fér sig, utan forutsitter
att hela problembilden kan &verblickas, inklusive arten och omfatt-
ningen av den brottslighet som motiverar tvingsmedlen samt kin-
nedom om hur denna brottslighet bist och mest effektivt kan
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bekimpas. Det dr forvisso inte heller en uppgift for kommittén att
overprova nodvindigheten av de olika straffprocessuella tvings-
medlen. Diremot ligger det klart inom kommitténs uppdrag att
granska hur vil integritetsskyddsaspekter har lyfts fram och beak-
tats 1 lagstiftningsprocessen liksom inom ramen f6r uppféljning
och kontroll av tvingsmedelsanvindningen.

9.5.2  Grundldggande utgangspunkter for anvindning av
straffprocessuella tvangsmedel

Europakonventionen

En grundliggande utgdngspunkt foér varje diskussion om i vilken
utstrickning de straffprocessuella tvingsmedlen kan tilldtas
inskrinka den personliga integriteten ir att Sverige miste iaktta de
begrinsningar som féljer av landets anslutning till Europakonven-
tionen och dess tilliggsprotokoll. Detta giller i desto hogre grad
som konventionen sedan den 1 januari 1995 utgér en integrerad del
av den svenska rittsordningen och &tnjuter grundlagsstatus sitill-
vida som regeringsformen innehéller ett f6rbud mot stiftande av
konventionsstridiga lagar. Det bér observeras att konventions-
dtagandet dven innefattar en skyldighet att ritta sig efter den tolk-
ning av konventionsbestimmelserna som framgir av Europa-
domstolens praxis.

Enligt artikel 8.2 1 Europakonventionen fir vars och ens ritt till
respekt for sitt privat- och familjeliv, sitt hem och sin korrespon-
dens inte inskrinkas annat in med stéd av lag och om det 1 ett
demokratiskt sambhille ir nédvindigt med hiansyn till statens siker-
het, den allminna sikerheten, landets ekonomiska vilstind eller till
forebyggande av oordning eller brott eller till skydd for hilsa eller
moral eller fér andra personers fri- och rittigheter.

Europadomstolen har framhillit att kravet pd att ingreppet skall
vara nédvindigt inte ir synonymt med “oundgingligt” (Danelius,
s.264 f.) Vad som krivs dr diremot att det finns ett “angeliget
samhilleligt behov”. Inskrinkningen i1 den grundliggande rittig-
heten méste vidare std i rimlig proportion till det syfte som skall
tillgodoses genom inskrinkningen. Varje konventionsstat har sjilv
en viss frihet att avgéra om en inskrinkning ir nédvindig. Europa-
domstolen forbehaller sig dock ritten att dvervaka om denna frihet
utnyttjas pa ett rimligt sitt.
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Konventionsstaternas frihet att tolka konventionen ir inte lika
stor 1 friga om alla de indamal som anges 1 artikel 8:2. Nir det t.ex.
ir friga om en inskrinkning med hinsyn till statens sikerhet ges de
nationella organen en mer vidstrickt frihet, ndgot som har moti-
verats med att det hir rér sig om ett intresse av fundamental bety-
delse for varje konventionsstat.

Regeringsformen

De fri och rittigheter som avses i bl.a. 2 kap. 6 § RF (ritt till skydd
mot kroppsvisitation, husrannsakan och liknande intrdng samt mot
undersokning av brev eller annan fértrolig férsindelse och mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande) far enligt 2 kap. 12 § begrinsas. Det fir
emellertid i s3 fall endast ske genom lag och bara fér att tillgodose
indamil som ir godtagbara i ett demokratiskt samhille. En sddan
rittighetsbegrinsande lagstiftning far aldrig gi utéver vad som ir
noédvindigt med hinsyn till indamalet och inte heller stricka sig s3
langt att lagstiftningen utgdr ett hot mot den fria 3siktsbildningen
sdsom en av folkstyrelsens grundvalar.

I forarbetena till regeringsformen betonades att regleringen i
2 kap. 12 § RF ir dgnad att understryka kravet pd att lagstiftaren,
nir en fri- och rittighetsinskrinkande lag beslutas, noga redovisar
sina syften (prop. 1975/76:209 s. 153).

9.5.3 Kommentar till gallande regler om hemliga
tvangsmedel

Europadomstolen

Europadomstolen har i dtskilliga fall haft att bedéma i vad mén
telefonavlyssning utgjort en konventionsenlig tgird. En férsta
friga har i dessa fall varit om ingreppet varit féreskrivet i lag. I flera
fall har slutsatsen blivit att detta krav inte har varit uppfyllt. For-
klaringen har ibland varit att det helt enkelt saknats lagstiftning.
Vanligtvis har det dock funnits visst lagstéd, men bestimmelserna
kan ha varit s& oklara eller allmint utformade att tillimpningen av
dem inte varit 1 rimlig grad férutsebar (Danelius, s. 270 {.). I milen
Kruslin och Huvig, bdda mot Frankrike (24.4.1990), framholl
Europadomstolen att telefonavlyssning var ett allvarligt ingrepp i
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ritten till privatliv och korrespondens och att tydligt lagstod dirfor
méste krivas. Det var viktigt att de regler som tillimpades var klara
och detaljerade, nigot som inte ansigs vara fallet 1 dessa mil. Ett
annat viktigt mil, dir Europadomstolen behandlade problemen
kring telefonavlyssning med syfte att skydda statens sikerhet, ir
Klass m.fl. mot Tyskland (6.9.1978). Europadomstolen berérde dir
sirskilt behovet av kontroll av en &tgird som vidtas utan att den
nirmast berérde 1 f6rvig informeras. Domstolen betonade att det
méste finnas en effektiv kontroll av att systemet inte missbrukas.

Grundliggande element i den svenska regleringen fram till ar
2004

De hemliga tvingsmedel som f6r nirvarande tilldts 1 svensk ritt ir
hemlig teleavlyssning, hemlig teleévervakning och hemlig kamera-
overvakning. Nir det giller tgirder riktade mot ”vanlig” brotts-
lighet, dvs. sidana som inte omfattas av sikerhetstjinstens omride,
ir hemlig teleavlyssning det dldsta tvingsmedlet, och foreteelsen
har varit reglerad sedan 1940-talet. Hemlig teleévervakning blev
reglerad i rittegingsbalken &r 1989. Redan lagen (1952:98) med siir-
skilda bestimmelser om tvdngsmedel 1 vissa brottmal, som alltjimt
ir tillimplig 1 Sikerhetspolisens verksamhet, inneholl dock
bestimmelser hirom. Regler som tilliter anvindning av hemlig
kameradvervakning inférdes &r 1996 i1 form av en tidsbegrinsad
men idnnu gillande lag.

Fram till &r 2004 kan féljande grundliggande element i form av
rittssikerhetsgarantier och integritetsskydd sigas ha kinnetecknat
lagstiftningen:

— Tvingsmedlet ir tillitet endast inom ramen fér en férunder-
sokning, dvs. det miste ta sikte pd ett redan beginget brott.

— Anvindningen av tvingsmedlet skall vara av synnerlig vikt for
brottsutredningen.

—  Det skall finnas nigon som ir skiligen misstinkt for brottet.

— Teleadressen/den 6vervakade platsen 1 friga skall direkt kunna
kopplas till den misstinkte.

— Beslut om anvindning av tvingsmedlet skall fattas av domstol.

173



Straffprocessuella tvangsmedel SOU 2007:22

Betriffande hemlig teleavlyssning och hemlig kamerasvervakning,
som brukar anses i stort sett likvirdiga nir det giller graden av
integritetskrinkning, har uppstillts ett krav pd att brottet skall ha
s8 hogt straffvirde att det kan rendera ligst tva irs fingelse.

Nir det giller brott som omfattas av sikerbetstjinstens omrdde har
i vissa fall gjorts undantag frin dessa grundliggande rittssikerhets-
och integritetsskyddskrav. Sidana avvikelser finns i 1952 Aars
tvingsmedelslag, vilken tar sikte just pd det omrdde som sikerhets-
tjansten har att bevaka, samt i lagar som avser terrorbrott eller som
giller 1 krigstid. I flera lagstiftningsirenden har det diskuterats om
man skall slippa pd nigot eller nigra av de nimnda grundliggande
kraven ocksd betriffande den s att siga ordinarie brottsbekimp-
ningsverksamheten. Fram till 8&r 2004 avvisades alla sddana tanke-
gingar, bortsett frin att en viss utvidgning av omridet for hemlig
teleavlyssning har skett i och med att dven foérbrott till de brott
som kan grunda tillstdnd till avlyssning kom att omfattas av reg-
lerna. Denna mer tekniskt betonade utvidgning av tvingsmedels-
anvindningen kan dock knappast sigas ha inneburit nigot avsteg
frin de nimnda grundliggande kraven, inte ens i friga om kravet pd
tvd drs straffminimum.

2004 ars reform

Den ldngvariga traditionen av vaktsliende om krav som ansetts
grundliggande vid anvindningen av hemliga tvingsmedel brots
genom lagstiftning som tridde i kraft den 1 oktober 2004. D3
reformerades lagstiftningen om hemliga tvingsmedlen pd ett sitt
som innebar bl.a. féljande.

e En s.k. straffvirdeventil inférdes fo6r hemlig teleavlyssning och
hemlig kameradvervakning. Andringen innebar betriffande
kravet pd tvd &rs fingelse att det ricker att strafftiden 1 det
enskilda fallet kan antas 6verstiga tvd r. Tvingsmedlen kan
allts3 komma att tillgripas dven i fall d& minimistraffet for
brottet visentligt understiger tvd ars fingelse.

e I friga om hemlig teleavlyssning och hemlig televervakning
slipptes kravet att det skall finnas en direkt koppling mellan
teleadressen 1 friga och den misstinkte. Avlyssning/dver-
vakning kan dirfér numera ske av en teleadress #2// vilken den
misstinkte ringer.
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e Det dittllsvarande kravet pd att det skall finnas ndgon skiligen
misstinkt for brottet dvergavs sdvitt giller hemlig kamera-
overvakning. Tillstdind till detta tvingsmedel kan silunda
numera limnas dven 1 de fall di det inte finns nigon skiligen
misstinkt.

Europakonventionens krav pd att ett ingrepp i ritten till respekt for
envars privat- och familjeliv etc. miste vara nddvindigt 1 ett demo-
kratiskt samhille, liksom regeringsformens motsvarande krav i
friga om rittighetsinskrinkande lagstiftning, giller inte bara d& lag-
stiftning om att tillita ett tvingsmedel inférs, utan ocksd vid varje
utvidgning av ett tvingsmedels anvindningsomride eller dd man 1
annat avseende medger littnader i de krav som lagstiftningen stiller
upp. Detta medfor i sin tur ett krav pd att det i ett lagstiftnings-
irende av det slaget finns en tillfredsstillande redovisning av de
behov som indringen i reglerna forvintas fylla, sd att det gir att
gora en pd fakta grundad bedémning av hur nédvindig indringen
egentligen ir. Frigan miste dirfor stillas om de generdsare villkor
for begagnande av hemliga tvingsmedel som inférdes hosten 2004
var tillrickligt motiverade i sjilva lagstiftningsirendet, och detta
sirskilt mot bakgrund av att de nya villkoren innebar att ritts-
sikerhets- och integritetsskyddskrav évergavs som ditintills av lag-
stiftaren sjilv hade ansetts vara grundliggande.

Som skil for att inféra en straffvirdeventil anférde regeringen
att den divarande ordningen hade vissa brister (prop. 2003/04:74
s.32 f.). Som exempel nimndes tavelstolden pd Moderna muséet
hésten 1993, dir férundersékningen avsig brottet grov stold. Trots
att det enligt regeringen timligen snart stod klart att de enskilda
brottens straffvirde skulle Gverstiga tvd ars fingelse, var det inte
mojligt att anvinda hemlig telefonavlyssning eftersom brottet hade
en straffskala dir den nedre grinsen var sex mdnaders fingelse.
Regeringen framholl att det var ett viktigt samhillsintresse att med
hjilp av effektiva tvingsmedel kunna utreda brott som 1 det
enskilda fallet har ett mycket hogt straffvirde, men som har en vid
straffskala med l8gt straffminimum. Det fanns dirfér ett behov av
att 1 viss utstrickning kunna beakta straffvirdet for det enskilda
brott som férundersékningen avser.

Betriffande forslaget att hemlig teleavlyssning och hemlig tele-
overvakning skulle kunna komma till anvindning iven med avse-
ende pd en teleadress som den misstinkte ringer #/l eller pd annat
sitt kontaktar, anférde regeringen att de som begick brott 1 allt
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storre utstrickning anvinde sig av telefoner som inte kunde avlyss-
nas (a. prop. s.38). Det hade siledes blivit allt svirare att ni de
misstinkta genom hemlig teleavlyssning av deras egna teleadresser
eller sddana adresser som de skulle kunna antas anvinda. Reger-
ingen uttalade att vinsten for brottsbekimpningen uppvigde det
intrdng i enskildas integritet som kunde uppkomma vid avlyssning
eller 6vervakning av en teleadress som den misstinkte kunde antas
kontakta. Fér att ett sidant ingrepp 1 integritetsskyddet skulle
kunna tilldtas, miste det dock enligt regeringen stillas sirskilt hoga
krav pd kopplingen mellan den misstinkte och teleadressen. Som
foérutsittning skulle dirfor gilla att det fanns synnerlig anledning
att anta att den misstinkte skulle komma att ta kontakt med den
teleadressen.

Nir det gillde undantaget frin kravet pd férekomsten av en ski-
ligen misstinkt person vid hemlig kameradvervakning anférde
regeringen att det fanns ett antal situationer dir det av utrednings-
skil vore angeliget att kunna anvinda hemlig kameradvervakning
dven nir det inte finns nigon som ir skiligen misstinkt for ett
sddant brott (a. prop. s. 41 f.). Som exempel pd sidana situationer
nimnde regeringen dterkommande anlagda brinder i ett bostads-
omride och upprepade f6rsék till mord pd virdhem. Det var enligt
regeringen sjilvklart att skulle vara virdefullt frin brotts-
utredningssynpunkt om tillstind till hemlig kameragvervakning
kunde beviljas i liknande fall. Regeringen ansig dirfoér att hemlig
kameradvervakning i vissa fall skulle £ anvindas trots att det inte
fanns nigon som var skiligen misstinkt f6r brottet. Som férut-
sittning skulle gilla att det var av synnerlig vikt fér utredningen att
dvervakningen sker, ett krav som emellertid redan tidigare var
gillande f6r all hemlig kameradvervakning.

Europakonventionens och regeringsformens krav pi att en
inskrinkning i envars ritt till respekt for sitt privatliv etc. skall vara
noédvindig torde som ett minimikrav innebira att man kan pdvisa
och beskriva ett faktiskt behov av en sidan inskrinkning. Det ir
sdledes inte tillrickligt att i allminna ordalag resonera kring att det
kan finnas ett behov av utvidgade mojligheter att anvinda ett
tvingsmedel. Nir ett faktiskt behov vil dr pavisat giller det for lag-
stiftaren att viga detta behov mot vikten av att virna rittssikerhet
och personlig integritet, dvs. att goéra en proportionalitets-
bedémning. Det ir dirvid inte tillfyllest att lagstiftaren lakoniskt
“finner” att nyttan av ett pd visst sitt utformat tvingsmedel ir
stérre in behovet av att bevara skyddet f6r den personliga integri-
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teten pd en intakt nivd, utan vad som krivs ir en resonerande fram-
stillning dir omstindigheter som talar fér tvingsmedlets supremati
omsorgsfullt prévas och bryts mot de argument som talar i motsatt
riktning. Utan en sidan noggrann genomging saknas méjlighet till
verklig insikt i vilka motiv som varit avgérande for lagstiftaren.

Om ndédvindigheten av att inféra ny integritetskrinkande
tvingsmedelslagstiftning inte forklaras pd ett 6vertygande sitt
finns risk att lagstiftningen méts med misstro och att medborgar-
nas fortroende for lagstiftningen och intentionerna bakom den-
samma minskar till skada for rittssamhillet i stort.

Det ligger ocks3 i lagstiftarens eget intresse att ge en fyllig analys
och beskrivning av motivbilden betriffande i princip all integri-
tetsinskrinkande lagstiftning. Om behovsanalysen ir alltfor
knapphindig och ingen egentlig proportionalitetsavvigning gérs
loper lagstiftaren nimligen 1 virsta fall risken att de démande
instanserna med ritt eller fel underkinner lagstiftningen sisom
stridande mot Europakonventionens och/eller regeringsformens
krav i friga om skyddet f6r den personliga integriteten.

Sett frdn dessa utgdngspunkter kan en del invindningar riktas
mot regeringens och riksdagens behandling av det lagstiftnings-
irende som hosten 2004 resulterade 1 6kade mojligheter till hemlig
tvingsmedelsanvindning.  Silunda  understdddes regeringens
beskrivning av behovet av dessa 6kade méojligheter inte av nigon
empiriskt baserad information, exempelvis i form av att brotts-
utvecklingen sdg ut pd ett visst sitt eller att férekomsten av icke
avlyssningsbara telefoner hade gjort tvingsmedelsanvindningen
mindre effektiv. Information av denna karaktir borde ha varit fullt
mojlig att f4 fram med utnyttjande av polisens egen &rliga rappor-
tering over tvingsmedelsanvindningen. Nir det gillde inférandet
av den s.k. straffvirdeventilen, som innebar att hemliga tvings-
medel kunde tillgripas vid fler brottstyper dn tidigare, exempelvis
vid grov stéld, motiverades den stringt taget endast med att det var
viktigt att effektivt kunna bekimpa sddana brott som tavelstélden
pd Moderna Muséet. Ndgot nytt eller tidigare oférutsebart motiv
fér en mer liberal tvingsmedelsanvindning var det knappast friga
om, diremot om en annan virdering av balansen mellan brotts-
bekimpning och integritet. Skilen fér denna nya virdering redo-
visas emellertid inte annat in i ytterst allminna och svepande orda-
lag. De djupare 6vervigandena som legat till grund fér rubbandet
av balansen mellan dessa bida intressen kan den utomstiende
betraktaren endast gissa sig till.
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Flera ir innan reformen genomfordes hade Lagridet yttrat sig
over forslag som 1 mycket liknade de som kom att genomféras.
Lagrddet hade di néjt sig med att i huvudsak hinvisa till att deskil-
liga av de — kritiska — synpunkter som Lagrddet hade fért fram
betriffande lagférslag om buggning hade biring ocksd pa forslagen
till de hir aktuella tvingsmedlen. I friga om den s.k. straffvirde-
ventilen hade Lagrddet emellertid sirskilt anmirkt att denna fram-
stod som tvivelaktig eftersom den innebar att hemlig teledver-
vakning kan anvindas som tvingsmedel vid minga brott som kan
leda till en icke frihetsberévande pafoljd.

Utvidgade mojligheter att ta DNA-prov

Genom lagindringar som tridde i kraft den 1 januari 2006 inférdes
mojlighet att ta DNA-prov enbart i syfte att uppgifter frin DNA-
analysen skall kunna féras in i det nyinrittade utredningsregistret.
Eftersom denna nya mdjlighet att ta DNA-prov silunda har ett
nira samband med inrittandet av utredningsregistret, limnas en
samlad kommentar till dessa lagindringar 1 avsnitt 11.3.4. T detta
sammanhang kan dock pdpekas att den tidigare svenska regleringen
om tagande av DNA-prov hade utformats i enlighet med Europa-
ridets rekommendation No. R (92) om anvindning av DNA-ana-
lys inom ramen fér det straffrittsliga systemet. Den nya mojlig-
heten att ta DNA-prov samt att registrera uppgifter frin analysen
enbart f6r framtida behov avviker i flera avseenden frin Europa-
ridets rekommendation.

I samband med lagstiftningsirendet om utvidgade mojligheter
att anvinda DN A-teknik i1 brottsbekimpningen pipekade Lagridet
att frdgan om verkan av den enskildes samtycke borde tas upp till
principiellt évervigande i1 detta sammanhang, eftersom prov fér
DNA-analys i s3 stor utstrickning har tagits och férutses komma
att tas efter samtycke av den enskilde. Sirskilt som frigan rér
begrinsning av en grundlagsskyddad rittighet talade enligt Lag-
ridet starka skil for att ritesliget klargors genom uttrycklig lag-
reglering.

Betriffande husrannsakan foreskrivs 1 28 kap. 1§ tredje stycket
RB att {6r husrannsakan hos den misstinkte inte 1 ndgot fall far
dberopas hans samtycke, om han inte sjilv begirt dtgirden. Nigon
motsvarande reglering av verkan av samtycke finns inte i friga om

kroppsvisitation och kroppsbesiktning. I férordningen (1992:824)
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om fingeravtryck m.m. finns i 2 § en bestimmelse som medger att
fingeravtryck far tas av den som inte dr misstinkt fér brott, om det
behévs for att utreda det aktuella brottet och fingelse kan félja pd
detta.

JO har uttalat (2003/04 :JO1 s. 75 {.) att det ir 1 viss min oklart
hur lingt grundlagsskyddet stricker sig nir det giller kropps-
besiktning, eftersom skyddet endast avser pdtvingade kroppsliga
ingrepp. Enligt JO stdr det emellertid i bist 6verensstimmelse med
rittssikerhetens krav att grundlagsregeln tolkas s, att den stiller
upp ett skydd ocksd mot att en befattningshavare vid en brotts-
utredande myndighet — utan att anvinda eller vara beredd att
anvinda tvidng i egentlig bemirkelse — upptrider p4 ett sitt som far
till f6ljd att nigon med fog uppfattar sig vara tvungen att under-
kasta sig exempelvis en undersékning eller provtagning. JO fram-
holl att det ir tydligt att det finns en sirskilt stor risk for att situa-
tioner av nu nimnt slag skall uppkomma, nir dtgirden avser en
person som har klart foér sig att han inte ir fri frin misstanke om
det brott som utredningen avser.

Kommittén instimmer 1 JO:s bedémning att den oklarhet som
foreligger vad giller den rittsliga betydelsen av att ndgon, som vis-
serligen kan misstinkas fér brott men inte dr skiligen misstinkt,
samtycker till att underkasta sig dtgirder av det slag som avses med
bestimmelsen om kroppsbesiktning ir i hoég grad otillfreds-
stillande. Det finns en uppenbar risk for att frivilligheten i en sddan
situation blir nirmast illusorisk. Dirmed ir det svirt for den ansva-
rige befattningshavaren att avgéra om samtycket verkligen limnas
frivilligt eller om det blir friga om en otilliten kroppsbesiktning.
Som JO pédpekat blir det dn svirare f6r en utomstdende granskare
att 1 efterhand bedéma om medverkan i en brottsutredning var
resultatet av otillbérliga pdtryckningar eller ej. Den omstindig-
heten att det nu inférts méjlighet att tvingsvis ta DNA-prov ocksd
frdn annan in den misstinkte gor det in mer angeliget att rittsliget
betriffande verkan av den enskildes samtycke klargérs genom en
uttrycklig lagreglering.
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9.5.4  Pagaende reformarbete om buggning och preventiv
anvandning av hemliga tvangsmedel

Preventiv anvindning av hemliga tvingsmedel

Det i riksdagen nu vilande férslaget om en ny lag som tilldter att
hemliga tvingsmedel anvinds i forebyggande syfte fir anses
mycket ingripande frin integritetssynpunkt och ha stor principiell
betydelse. Innebérden av den nya lagen ir att avsteg gors frin det
krav som ansetts vara det kanske mest grundliggande vid all hemlig
tvingsmedelsanvindning, nimligen att tvingsmedel enbart far
anvindas under férundersékning av ett brott. Anvindning av
tvingsmedel har de facto hitintills alltid inneburit just att en for-
undersékning har inletts. Med den nya lagen blir alltsd tvings-
medelsanvindning tilliten innan ett brott 6verhuvudtaget har
begitts och skall dirmed avse personer som kan komma att begd
brott.

Enligt gillande ordning ir anvindning av tvingsmedel 1 fore-
byggande och férhindrande syfte visserligen tilliten med stod av
bestimmelserna 1 lagen (1991:572) om utlinningskontroll. Det
handlar emellertid d& om det mycket speciella fallet att en utlin-
ning befaras komma att begi eller medverka till terroristbrott. Den
nya lagen innebir att anvindning i preventivt syfte kan komma till
anvindning i betydligt storre utstrickning inom Sikerhetspolisens
verksamhet, men ocksi inom den verksamhet som bedrivs av den
6ppna polisen nir det dr friga om bekimpande av systemhotande
brottslighet.

Férutom att lagen innebir avsteg frin det annars grundliggande
kravet att tvingsmedel endast fir anvindas under férundersékning
av ett brott, innebir det ocksd i ett annat avseende avsteg frin de
krav som i dag giller for tvingsmedelsanvindning under férunder-
sokning. Silunda skall det inom ramen f6r postkontroll vara méj-
ligt att underséka, dppna och granska brev och andra foérsindelser
utan att beslag av férsindelsen sker och utan att avsindaren, mot-
tagaren eller nigon annan underrittas om atgirden (jfr 27 kap. 9—
12 § RB).

Varken Europakonventionen eller regeringsformen uppstiller
nigot férbud mot att tvingsmedel anvinds i férebyggande syfte.
De tvingsmedel som omfattas av den nya lagen innebir emellertid
visentliga intring 1 enskilda minniskors ritt till respekt for sitt
privatliv och sin korrespondens. For att deras anvindning skall
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kunna godtas miste det foreligga ett si starkt behov att det ir
proportionerligt 1 férhdllande till inskrinkningarna i integritets-
skyddet, och tillimpningsomridet fir inte heller bli stérre in vad
som dr nddvindigt for att tillgodose behovet (jfr Lagridet, prop.
2005/06:177 s. 114).

I proposition 2005/06:177 limnas en viss redovisning av Siker-
hetspolisens respektive den 6ppna polisens behov av att anvinda de
aktuella tvingsmedlen i férebyggande syfte. En mer utférlig redo-
visning av detta behov limnas i departementspromemorian
Tvdngsmedel for att forebygga eller forhindra allvarlig brottslighet
(Ds 2005:21) som tjinat som underlag f6r propositionen. Behovet
av att anvinda tvingsmedel for att forebygga den typ av brotts-
lighet som omfattas av lagen kan silunda anses godtagbart redo-
visat. Ndgon egentlig analys av vilka konsekvenser f6r integritets-
skyddet som denna typ av tvingsmedelsanvindning kan komma att
medfora redovisades diremot inte. Dirmed har det inte heller varit
mojligt att géra den proportionalitetsbedémning som ir en férut-
sittning enligt sdvil regeringsformen som Europakonventionen vid
inférandet av rittighetsinskrinkande lagstiftning. I sin redovisning
av forslagens betydelse for integritetsskyddet och hur detta skulle
vigas mot behovet och effektiviteten av den féreslagna anvind-
ningen av tvingsmedel noéjde sig regeringen med att konstatera att
medborgarnas berittigade krav pd trygghet och skydd mot terro-
rism och annan sambhillsfarlig brottslighet vigde tyngre idn de pre-
sumtiva girningsminnens intresse av skydd mot évervakning och
kontroll. Regeringen pipekade vidare att anvindningen av hemliga
tvingsmedel i och for sig kan inkrikta pd tredje mans integritets-
intressen. De behovs- och effektivitetsskil pd det brottsfére-
byggande omridet som talar f6r forslaget vigde emellertid s tungt
att tredje mans integritetsintressen 1 viss min fick std tillbaka i
dessa fall. Ndgon nirmare analys av konsekvenserna fér den enskil-
des integritet limnades dock inte.

For att efterkomma Lagridets synpunkter pd att frigan huruvida
ritten enligt artikel 13 i Europakonventionen till ett effektivt
rittsmedel var tillgodosedd inte alls hade berérts 1 lagridsremissen,
aviserade regeringen att den avsdg att tillsitta en utredning med
uppgift att skyndsamt limna forslag pd lagstiftning om under-
rittelseskyldighet vid anvindning av tvingsmedel. Denna utredning
har nyligen i betinkandet Yitterligare rittssikerbet vid anvindandet
av hemliga tvingsmedel, m.m. (SOU 2006:98) foreslagit att det skall
inféras en sirskild skyldighet att underritta enskilda personer som
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har berérts av anvindning av hemliga tvingsmedel. Om utredning-
ens forslag genomfors kommer detta otvivelaktigt att innebira en
forstirkning av integritetsskyddet pd tvingsmedelsomridet. Oav-
sett detta synes underlaget for lagférslaget behéva kompletteras for
att det skall bli mojligt att goéra en sddan proportionalitets-
bedémning som enligt sivil regeringsformen som Europakonven-
tionen utgdr en forutsittning for rittighetsbegrinsande lagstift-
ning.

Det bor i detta sammanhang pipekas att den nya lagen om
anvindning av hemliga tvingsmedel i férebyggande syfte har for
Sikerhetspolisens del ansetts kunna ritta till det problem som 1 dag
anses foreligga genom att gillande ordning ger uttryck f6r dubbla
budskap frin statsmakternas sida. Tvingsmedelsanvindningen kan
hirigenom ske pi ett sitt som bittre stimmer 6verens med Siker-
hetspolisens uppgift att uppdaga och férhindra brottslig verksam-
het och en extensiv tolkning av tvingsmedelsreglerna behover inte
lingre tillimpas. Denna friga berérs ytterligare 1 kapitel 12.

Buggning

Det forslag till en ny lag om hemlig rumsavlyssning, hirefter
benimnt buggning, som fér nirvarande vilar i riksdagen, tilliter en
anvindning av tvingsmedel som ir synnerligen integritetskinslig.
Buggning fir anses avsevirt mer ingripande i den enskildes integri-
tet dn hemlig teleavlyssning, som 1 sig anses som mycket integri-
tetskrinkande. Som JO anférde vid remissbehandlingen fir det
snarare ses som en artskillnad 4n en gradskillnad av ingreppet i den
enskildes integritet. Anvindning av buggning innebir att det tilldts
att polisen med vald bereder sig tilltride till en misstinkt persons
hem och dir installerar en teknisk anordning som medger att de
samtal som férs i bostaden och andra ljud kan avlyssnas. Medan
hemlig teleavlyssning ir begrinsat till att avse den del av en persons
dagliga aktiviteter som utgdrs av telefonsamtal och annan elek-
tronisk kommunikation, kan buggning avse vilken plats som helst,
omfatta hela dygnet och registrera varje samtal och andra ljud. Nir
avlyssningen har avbrutits fir polisen pd nytt bryta sig in for att
avligsna den tekniska anordningen. Enligt lagen tillits buggning
ocksg av bostad som tillhér annan 4n den misstinkte.

Som Lagridet pdpekat bide 1 samband med 2000 irs lagrdds-
remiss och vid beredningen av det nu aktuella lagférslaget, méste
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det for att ett sd ingripande tvingsmedel som buggning skall {3
inforas krivas mycket starka skil. Lagridet avstyrkte vid bida till-
fillena att en lagstiftning som tilliter buggning inférs. Vid det for-
sta tillfillet ansdg Lagrddet att behovet inte hade visats tillrickligt
reellt och starkt, att det fanns svagheter i den foreslagna systemet
med offentliga ombud samt att en utférlig reglering for behandling
av overskottsinformation saknades. I samband med det nu aktuella
lagforslaget ansdg Lagrddet att behovet av en lag om buggning med
ett sd vidstrickt tillimpningsomrdde som foreslogs inte kunde
anses framgd av de upplysningar om behovet som limnats. Det
kunde ocksd ifrigasittas om det foreslagna systemet fyller rimliga
krav pd rittssikerhet och overensstimmer med Europakonven-
tionen.

Nir det giller Sikerhetspolisens verksamhet dr det allmint kint
att terrorism har utvecklats till ett stort problem som ocks3 drabbat
vért lands niromriden. Betriffande Sikerhetspolisens verksamhet 1
dvrigt vad avser kontraspionage och forfattningsskyddande verk-
samhet kan propositionen knappast anses ge beligg for att behovet
av buggning har 6kat under senare 3r. De exempel som limnades
visar ocksd pd svirigheten att géra den grinsdragning som fordras
mellan anvindning av buggning f6r utredning av ett beginget brott
och som spaningshjilpmedel, vilket inte skall vara tillitet. I friga
om den Oppna polisens verksamhet gavs en viss redovisning av
behovet av buggning fér att utreda en 6kande organiserad och
systemhotande brottslighet. En mer utforlig redovisning av sidan
brottslighets utveckling limnades i1 departementspromemorian
Ds 2005:21. Nigon redovisning av behovet fér utredning av de
dvriga brottstyper dir buggning skall vara tilliten limnades inte
alls. Regeringen anférde dirvid endast att buggning borde kunna
anvindas vid férundersékning dven angiende andra sirskilt grova
brott i de enstaka fall d& utredningen inte kunde foras framt pd
annat satt.

Betriffande frigan om buggning kan anses vara en effektiv
metod i samband med utredning av brott hinvisade regeringen till
samtal som man har haft med foretridare for polismyndigheter i
vissa linder samt till undersékningar som gjorts i Tyskland och
Finland. Undersokningen i Finlad omfattade inte avlyssning av
bostider. Enligt dessa undersdkningar synes buggning i de bida
linderna ha varit en mindre effektiv metod dn vad hemlig tele-
avlyssning ir i Sverige. Det torde kunna sittas i friga om den lim-
nade redovisningen utgér ett tillrickligt underlag for att bedéma
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buggningens effektivitet i samband med brottsutredning 1 vart land
och med de majligheter till annan tvingsmedelsanvindning som
finns hir.

Négon nirmare analys av vilka konsekvenser anvindningen av
buggning kan fd for integritetsskyddet redovisades inte i proposi-
tionen. Regeringen konstaterade endast att behovet av buggning
och dess effektivitet i den brottsutredande verksamheten viger si
tungt och innebir sidana vinster fér det allminna att en inskrink-
ning i rittigheterna enligt 2 kap. 6 § RF och artikel 8 i Europa-
konventionen ir godtagbar.

Sammanfattningsvis kan sigas att det krivs mycket starka skil for
att ett s& synnerligen ingripande tvingsmedel som buggning skall i
tillitas. Den behovsredovisning som finns tillginglig i lagstiftnings-
irendet ticker bara delvis det féreslagna tillimpningsomridet.
Nigon nirmare analys av konsekvenserna fér integritetsskyddet
har inte limnats. Underlaget synes dirfér behéva kompletteras for
att det skall bli mojligt att goéra en sddan proportionalitets-
bedémning som enligt sdvil regeringsformen som Europakonven-
tionen utgdr en forutsittning for rittighetsbegrinsade lagstiftning.

9.5.5 Kommentar till kontrollen av tvangsmedlens
anvandning

Den parlamentariska kontrollen

Den parlamentariska kontrollen av de hemliga tvingsmedlen, som
baseras pa regeringens &rliga skrivelse till riksdagen om hur reglerna
om de hemliga tvdngsmedlen har tillimpats, bor ses 1 ljuset av bland
annat de uttalanden som Europadomstolens har gjort om att det
méste finnas en effektiv kontroll av att tvingsmedelssystemet inte
missbrukas.

Som framgdtt har det varit en iterkommande friga hur redo-
visningen for den parlamentariska kontrollen kan férbittras. P4
senare tid har denna friga framfor allt gillt redovisningen av ande-
len fall dir tvingsmedlet “har haft betydelse {6r férundersékningen
betriffande den misstinkte”. Redovisningen har i denna del ansetts
svirbedémd. Nédgon nirmare uppmirksamhet synes diremot inte
ha dgnats frdgan om hur hég denna andel bor vara f6r att respektive
tvingsmedelsanvindning skall kunna anses fungera effektivt. En
tinkbar forklaring till att denna friga inte uppmirksammats skulle
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kunna vara att det inte ansetts lont att nirmare fundera 6ver frigan
s& linge som sjilva beddmningsunderlaget ir svirtydbart.

Andelen tillstdnd till anvindning av hemliga tvingsmedel som
“har haft betydelse for férundersdkningen betriffande den miss-
tinkte” har f6r det mesta understigit 50 procent av antalet medde-
lade tillstdnd. Den ligsta andelen fall som uppfyllt detta kriterium
uppvisar hemlig kameradvervakning. Motsvarande andelstal for
hemlig teleavlyssning och hemlig teleévervakning har under senare
ar legat pd mellan 40 och 50 procent.

I Aklagarmyndighetens och Rikspolisstyrelsens redovisning till
Justitiedepartementet har det, utdver uppgifterna i vad min for-
undersékningen har haft betydelse, forts in bedémningsgrunden
"Polisingripande/fért undersékningen framdt”. Det finns emeller-
tid ingen redovisning av andelen tillstind som t.ex. lett till fillande
dom. Sidan redovisning finns endast f6r antalet férundersékningar
(i vilken kan ing3 flera misstinkta, medan tillstind till tvingsmedel
limnas f6r varje individ fér sig).

Att andelen tillstdnd som “har haft betydelse fér forunder-
sokningen betriffande den misstinkte” inte dr hogre skulle kunna
uppfattas som att tvingsmedelsanvindningen inte ir sirskilt effek-
tiv. Frigan ir dock vad den férvintade effektiviteten egentligen ir.
En annan relevant friga ir vad som allmint sett ir en rimlig grad av
effektivitet. Nyckelord i sammanhanget torde vara kravet pd att
tvdngsmedlet skall vara av ”synnerlig vikt” f6r utredningen.

I forarbetena anférdes att uttrycket synnerlig vikt inte nédvin-
digtvis dr detsamma som att avlyssningen skall ge avgérande bevis-
ning som omedelbart kan leda till fillande dom (prop.
1988/89:124 5. 44 {.). Diremot inrymde enligt féredragande stats-
ridet uttrycket synnerlig vikt ett kvalitetskrav betriffande de upp-
lysningar som avlyssningen kunde ge. Dessa fick silunda inte
inskrinka sig till obetydliga detaljer, som man bide kunde ha och
mista. Uttrycket innefattade dirutéver ett krav pd att utrednings-
liget gjorde avlyssningen nédvindig. Vad som kunde vinnas med
tgirden fick 1 princip inte vara itkomlig med andra, mindre
ingripande metoder. Ndgon slentrianmissig bedémning fick inte
férekomma, utan en granskning av utredningsmojligheterna 1 det
enskilda fallet méste alltid verkstillas. Enligt féredragande stats-
ridet behévde det inte foreligga nigot absolut hinder mot att f3
fram information pd andra vigar. Det krivdes dock att hindret ir
sddant att det inte skiligen kan begiras att man skall avst3 frin tele-
avlyssningen. Statsrddet nimnde som exempel hirpd orimligt hog
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personalinsats eller avsevird risk for att den pagdende utredningen
skulle avslojas for tidigt.

Den s.k. Edenmankommissionen, vars ena rapport (SOU
1988:18) l3g till grund foér proposition 1988/89:124 tillsammans
med bl.a. betinkandena frin Tvingsmedelskommittén, menade att
vad som kommer fram vid telefonavlyssning sillan ir av sdan
beskaffenhet att det kan anvindas som bevis 1 rittegdng. Diremot
kunde materialet frimja spaningen genom att ge en inblick 1 den
misstinktes miljé. Nir det gillde att bedéma om telefonavlyssning
var av synnerlig vikt f6r utredningen borde dirfér enligt kommis-
sionen anspriken pd den bevismissiga betydelsen av férvintade
informationer inte sittas sirskilt hogt. Den begrinsning som var
pakallad av integritetsskil 18g huvudsakligen diri att brottet skulle
vara av viss angiven svarhetsgrad.

Av forarbetena torde alltsd kunna utlisas dtminstone att andelen
tillstdnd som lett till fillande dom inte ansetts ha nigon avgérande
betydelse fér huruvida tvingsmedelsanvindningen skall anses
effektiv. Frigan kvarstdr dock vad den férvintade effektiviteten
egentligen dr. Svaret pd denna friga bér ju vara av betydelse inte
bara vid tillstdndsgivningen, di det skall avgoras om tvingsmedlet
ir av synnerlig vikt for utredningen, utan ocksd fér den parla-
mentariska kontrollen. Om man inte vet vad den férvintade effek-
tiviteten ir, saknar man grund for att alls bedéma om ett tvings-
medel ir effektivt. Man kan heller inte beddma om t.ex. en 6kning
av antalet meddelade tillstdnd, samtidigt som effektiviteten min-
skar, ir ett tecken pd att tillstdind medges alltfor slentrianmissigt.
Vad man férvintar sig i form av effektivitet far betydelse ocksd for
redovisningens innehdll. Nigon anledning att redovisa poster som
det inte gir att gora nigon bedémning av finns naturligtvis inte,
medan diremot i princip alla poster som bidrar tll att ge en ritt-
visande bild bor redovisas.

Det kan alltsd konstateras att det inte finns nigon stadgad upp-
fattning om vad den férvintade effektiviteten — 1 relation till
uttrycket ”synnerlig vikt” — av tvingsmedelsanvindning ir eller bor
vara. Dirmed inskrinks den parlamentariska kontrollen 6ver
tvingsmedlens effektivitet till enbart jimférelser mellan andelen
resultatrika tvingsmedelsanvindningar fr@n ett ir ull ett annat.
Detta forhdllande ir knappast tillfredsstillande frin integritets-
skyddssynpunkt.

Den 4rliga redovisningen till riksdagen baseras i stort sett enbart
pa uppgifter frin Aklagarmyndigheten och Rikspolisstyrelsen.
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Dessa uppgifter stills inte 1 relation till andra uppgifter som kan
vara relevanta i sammanhanget, t.ex. BRA:s statistik dver antalet
personer misstinkta fér brott och 6ver brott som lett till att
personer lagforts (detta skedde dock vid enstaka tillfillen under
1980-talet). En kompletterande uppgift som numera limnas ror
beslag av narkotika. Variationer i antalet sidana beslag kan antas ha
relevans for narkotikabrottslighetens utveckling i stort. Uppgiften
har dock inte nigon omedelbar relevans fér en virdering av
tvingsmedelsanvindningen, eftersom uppgiften inte siger nigot
om vare sig antalet begingna grova narkotikabrott eller antalet
personer misstinkta for sidant brott.

Av BRA:s statistik framgdr vidare att antalet lagféringar for
grova narkotikabrott har legat relativt konstant under den senaste
tiodrsperioden (diremot har en kraftig 6kning skett av de ringa
brotten avseende eget bruk och mindre innehav). Smugglingen
uppvisade en kraftig nedging frn &r 1993 till 2000, vilken kunde
forklaras med tullens forindrade rutiner 1 samband med EU-intri-
det. Under senare ir har man nirmat sig samma nivd som tidigare
(EU-intridet och Schengensamarbetet anses dock gora statistiken
svar att tolka).

Antalet meddelade tillstdnd till hemlig teleavlyssning och hemlig
teledvervakning har 6kat kraftigt under senare dr, men har siledes
inte nigon motsvarighet i statistiken 6ver antalet lagforingar for
grova narkotikabrott. Som forklaring till 6kningen av antalet med-
delade tillstind har regeringen anfért att polisen har fitt bittre tek-
niska méjligheter till avlyssning och kan avlyssna nya typer av
telefoner. Det har ocksd framforts att ett stort antal tillstind kunde
meddelas inom ramen {ér samma férundersokning, eftersom flera
personer ofta (underforstdtt oftare dn tidigare) dr inblandade 1
samma kriminella verksamhet. Uppenbarligen ir det dock svért for
att inte siga omdjligt att enbart utifrdn de limnade uppgifterna
kontrollera i vad min det finns andra férklaringar till den kraftiga
dkningen av antalet tillstdnd.

Atskilliga anmirkningar av systemkaraktir kan alltsg riktas mot
det sdtt varpd den parlamentariska kontrollen 6ver tvingsmedels-
anvindningen bedrivs. Arsvisa fluktuationer i antalet meddelade
tillstdnd och 1 andelen resultatrika fall kommenteras inte nirmare,
och bakgrundsmaterial och jimférande material redovisas inte.
Exempelvis redovisas beslag av narkotika men inte statistik dver
antalet personer misstinkta, dtalade och démda fér narkotikabrott.
Ingen forklaring till eller analys av orsakerna har givits till att den
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redovisade statistiken Sver tvingsmedelsanvindningen ser ut som
den gor. Niigra andra uppgifter in sidana som hirrér frin Akla-
garmyndigheten och Rikspolisstyrelsen synes inte beaktas inom
ramen for den parlamentariska kontrollen.

Sammantaget torde det kunna ifrigasittas om den parlamen-
tariska kontrollen éver anvindningen av de hemliga tvingsmedlen
for nirvarande bedrivs effektivt. Sikert ir 1 varje fall att det finns
utrymme for forbittringar av denna kontroll.

Offentliga ombud

Aven den nyligen inférda ordningen med offentligt ombud i dren-
den om anvindning av hemlig teleavlyssning och hemlig kamera-
overvakning bér ses mot bakgrund av att Europadomstolen slagit
fast att det i konventionsstaterna maste finnas en effektiv kontroll
av att tvingsmedelssystemet inte missbrukas. Om syftet med de
offentliga ombuden ir att kompensera den 6kade risk fér integri-
tetstorluster som reformeringen av tvingsmedelsanvindningen
hésten 2004 innebar, ir det naturligtvis visentligt att ett system
samtidigt inférs som gér det mojlige att effektive kontrollera hur
vil ordningen med offentliga ombud fyller detta syfte.

I betinkandet SOU 2006:98 har en éversyn av systemet med
offentliga ombud gjorts. Utredaren bedémer att systemet fungerar
vil och féresldr inga dndringar i gillande ordning. Dennes bedém-
ning synes baseras frimst pd muntliga uppgifter som limnats vid
ett samridsmote.

Varken Regeringskansliet eller den ovan nimnda utredningen,
som har haft mycket kort tid pd sig fér sitt arbete, har inhimtat
faktiska uppgifter om i vilken utstrickning de offentliga ombuden
har éverklagat besluten om anvindning av tvingsmedel. Det finns
heller ingen faktisk uppgift om 1 vilken utstrickning drenden har
ansetts si brddskande att ndgot ombud inte har férordnats. Ett
sddan uppféljning av ordningen med offentliga ombud borde
genomforas for att ge ett mer tillfredsstillande underlag for hur
systemet fungerar.
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9.5.6 Internationella 6verenskommelser om rattslig hjalp

Nigon anledning att pd forhand utgd frén att andra linders regler
for tvingsmedelsanvindning ger ett simre integritetsskydd dn de
svenska reglerna finns givetvis inte. Rent faktiskt kan det emeller-
tid konstateras att den inom EU alltmer vanliga ordningen med
Omsesidigt erkinnande 1 vissa fall far till effekt att rent nationella
skyddsregler, pa olika normgivningsnivier, genombryts och sitts ur
spel. En motverkande faktor i det sammanhang ir att alla EU:s
medlemsstater ir bundna av Europakonventions krav och dirmed
forpliktade att ha en lagstiftning som tillgodoser konventions-
bestimmelserna om respekten f6r den enskildes privatliv etc. Det
ir 1 sjilva verket detta férhdllande som har utgjort grunden for det
EU-rittsliga systemet med omsesidigt erkinnande.
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10  Polisens spaningsmetoder

Huvudsaklig beddmning;:

— Med hinsyn till skyddet f6r den enskildes integritet bor det
inféras en mer uttrycklig reglering av polisens integritets-
kinsliga spaningsmetoder dn vad som finns i dag.

10.1  En forstarkt brottsférebyggande verksamhet

Enligt ett dldre synsitt skulle polisens brottsbekimpande verksam-
het visentligen vara reaktivt inriktad. Utgdngspunkten kan sigas ha
varit att polisen skulle dgna sig it att utreda misstankar om kon-
kreta brott och att personer som inte var misstinkta for konkreta
brott skulle limnas i fred. For att forstirka och utveckla det
brottsforebyggande arbetet presenterade regeringen &r 1996 Allas
vdrt ansvar — ett nationellt brottsforebyggande program (Ds 1996:59).
Med detta som utgdngspunkt och med beaktande av erfarenheterna
sedan dess anser regeringen att det brottsférebyggande arbetet
numera skall utgd frin f6ljande perspektiv (prop.2005/06:1,
utgiftsomrdde 4 s. 26 1.):

Det brottstérebyggande arbetet dr allas ansvar. Det skall vara en inte-
grerad del av 6vriga politikomriden. Det krivs samverkan och nirvaro
pd alla nivder. Arbetet skall bygga pd kunskap och ha ett lingsikrigt
perspektiv. - - - Polisen dr en nyckelaktor i det brottsférebyggande
arbetet genom sin specialkompetens i friga om brott som samhills-
foreteelse och sin kunskap om praktiska brottsforebyggande dtgirder.
Genom sin samverkan med en rad aktérer har polisen en central posi-
tion 1 samhillets brottsforebyggande arbete.

Polisdatautredningen framhéller i sitt betinkande Bebandling av
personuppgifter i polisens verksamber (SOU 2001:92s. 113 f.) att
polisen, foér att kunna verka brottsférebyggande, miste inhimta
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och bearbeta information i stérre utstrickning dn som sker vid ett
traditionellt reaktivt arbetssitt. Denna verksamhet kan inte enbart
ske inom ramen fér forundersokningar. For ett framgingsrike
arbete dr det nddvindigt att samla in och bearbeta dven under-
rittelser som innehiller personuppgifter. Underrittelseverksam-
heten bedrivs pd alla nivder inom polisvisendet, inte minst i det
vardagliga polisarbetet ute pd filtet. Genom egna iakttagelser, tips
eller upplysningar samlar polisen fortlépande in sidan information
som ger anledning att misstinka att brottslig verksamhet fore-
kommer. Utredningen pdpekar att en insamling och bearbetning av
personuppgifter av hir skisserat slag innebir att polisen inte enbart
kan behandla uppgifter om personer som ir misstinkta f6r kon-
kreta brott. For att behandlingen av personuppgifter skall kunna
fylla sitt syfte miste insamlingen av personuppgifter ske tidigare.
Behandlingen behéver innefatta uppgifter om misstankar mot
enskilda personer redan vid en lig grad av misstanke. Ibland ir det
nodvindigt att samla in uppgifter om misstankar mot enskilda per-
soner, dven om misstankarna inte kunnat preciseras till att avse en
viss specifik hindelse eller girning. Utredningen framhiller att det
siledes ligger 1 sakens natur att en brottsférebyggande arbetsmetod
innebir ett dkat intring i den enskildes personliga integritet 1 for-
hallande till ett reaktivt arbetssitt. Detta skall vigas mot effektivi-
teten 1 brottsbekimpningen.

10.2  Kort om regelverket
10.2.1 Allmant om polisens ratt att samla information

Varken 1 rittegingsbalken eller i ndgon annan lagstiftning finns
ndgra allminna regler om polisens ritt att inhimta information.
Diremot finns bestimmelser som 1 vissa sirskilda fall reglerar en
sddan ritt. Som exempel kan nimnas bestimmelserna om de straff-
processuella tvingsmedlen i 27 och 28 kap. RB. Dessa bestimmel-
ser dr begrinsade till inhimtande av information under férunder-
sokning. En reglering av polisens ritt att inhimta information med
hjilp av dessa tvingsmedel har ansetts nddvindig pd grund av att
dtgirden i friga annars skulle strida mot 2 kap. 6 § RF eller mot
bestimmelser i brottsbalken. Nigon allmin bestimmelse om poli-
sens ritt att skaffa information frdn andra myndigheter finns inte
heller. T sidana fall ir polisen i férsta hand hinvisad till de férfaran-
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den som anvisas 1 14 kap. och 15 kap. SekrL fér myndigheters
utbyte av information. Det férekommer ocksd att polisen anvinder
sig av tvingsmedlen husrannsakan eller beslag for att {3 tillgdng till
information frdn andra myndigheter.

10.2.2 Polislagens 8 §

Under det spaningsskede som foregir en forundersékning ir ritte-
gingsbalkens bestimmelser om tvingsmedel inte tillimpliga. Nigra
andra regler som uttryckligen reglerar polisens ritt att inhimta
information 1 denna del av polisarbetet finns inte heller. Diremot
finns en bestimmelse i polislagen (1984:387) — 8 § — som anger de
allminna grundsatser som skall iakttas for att ett ingripande frin
polisens sida skall vara godtagbart.

En polisman som har att verkstilla en tjinsteuppgift skall enligt
8 § forsta stycket polislagen under iakttagande av vad som fore-
skrivs 1 lag eller annan férfattning ingripa pi ett sitt som ir for-
svarligt med hinsyn till dtgirdens syfte och 6vriga omstindigheter.
Miste tving tillgripas, skall detta ske endast i den form och den
utstrickning som behovs f6r att det avsedda resultatet skall uppnis.

I 8§ andra stycket foreskrivs att ett ingripande som begrinsar
nigon av de grundliggande fri- och rittigheter som avses i 2 kap.
RF inte fir grundas enbart pd bestimmelserna i férsta stycket.

De principer som anges i 8 § polislagen har generell betydelse for
polisarbetet. Principerna fir bl.a. betydelse nir polisen skall ta
stillning till val av spaningsmetoder. Paragrafen kan ses som ett
allmint bemyndigande fér polisen att vidta de dtgirder som ir for-
svarliga for att fullgéra dess uppgifter, sd linge det inte ir friga om
att begrinsa en grundlagsskyddad rittighet eller att vidta &tgirder
som stdr 1 strid mot ndgon specialreglering.

En nirmare redovisning av den befintliga regleringen pd omri-
det — 8 § polislagen — limnas i kapitel 29. Dir redovisas ocksd vissa
avgdranden frin Europadomstolen samt beslut frén JO och JK som
rort anvindningen av tekniska spaningsmetoder.
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10.3  Vissa integritetskdnsliga spaningsmetoder

10.3.1 Vilka metoder har diskuterats fran ett
integritetsskyddsperspektiv?

Frinvaron av uttryckliga regler for polisens ritt att genom olika
metoder inhimta information har framfér allt kommit att disku-
teras nir det giller polisens anvindning av en typ av arbetsmetoder
som ndgot diffust brukar benimnas okonventionella spanings-
metoder. Sidana spaningsmetoder kan iven anvindas under en f6r-
undersékning, men det dr vanligare att metoderna anvinds under
spaningsskedet. Dessa spaningsmetoder utgdrs frimst av olika
typer av provokation och infiltration samt av metoder som kriver
att tekniska hjilpmedel anvinds. Metoderna har diskuterats dnda
sedan 1970-talet, di Rikspolisstyrelsen inledde ett utvecklings-
arbete nir det gillde bl.a. metoder vid spaning mot ekonomisk
brottslighet och grov narkotikabrottslighet. De frigor som har dis-
kuterats har framfor alle gillt vilka metoder som frin rittssiker-
hets- och integritetssynpunkt boér kunna tillitas samt i vilken
utstrickning det dr limpligt eller t.o.m. nédvindigt att utforma
rittsregler som ger ett utryckligt lagstéd f6r metoderna.

De spaningsmetoder som utgor olika typer av provokation och
infiltration, och dir polisen genom nigon form av vilseledande eller
manipulation inhimtar information, vicker frigor som inte i férsta
hand ror den personliga integriteten utan som framfér allt dr av
intresse frin rittssikerhetssynpunkt. Dessa metoder har dirfor inte
nigot omedelbar relevans fér kommitténs arbete och kommer inte
att behandlas hir. I detta ssmmanhang kan dock nimnas att en ny
lag om kvalificerade skyddsidentiteter f6r tjinstemin inom polisen
och Forsvarsmaktens forsvarsunderrittelseverksamhet tridde i
kraft den 1 oktober 2006 (prop. 2005/06:149, bet. 2005/06:JuU31).
Lagen reglerar inte ritten att anvinda kvalificerad skyddsidentitet,
eftersom detta inte ansetts behévas vare sig med hinsyn till lega-
litetsprincipen eller till rittssikerhets- eller effektivitetsintressen,
utan reglerna anger férutsittningarna och formerna fér skapandet
av en kvalificerad skyddsidentitet.

Spaningsmetoder som innebir att tekniska hjilpmedel anvinds
for att inhimta information ger diremot i allminhet upphov till
frigor frin integritetssynpunkt, eftersom de tar sikte pd avlyssning
eller 6vervakning i nigon form. Nedan limnas en kort redogorelse
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f6ér spaningsmetoder av denna typ, som hirefter benimns tekniska
spaningsmetoder.

10.3.2 Vissa tekniska spaningsmetoder

Uppgifterna nedan ir framfér allt baserade pi betinkandet Okad
effektivitet och rittssikerbet i brottsbekimpningen (SOU 2003:74
s. 75-94) samt pi kompletterande muntlig information limnad av
foretridare for Rikskriminalpolisens spaningsrotel under november
2005.

Handmanoévrerade kameror

Det finns olika sitt att inhimta information genom kameradver-
vakning. Overvakning kan for det férsta ske genom anvindning av
fjairrmandvrerade kameror. Sidan 6vervakning ir redan lagreglerad
genom dels lagen (1998:150) om allmin kameradvervakning, dels
lagen (1995:1506) om hemlig kameradvervakning. En annan metod
fér kameradvervakning ir att anvinda handmanévrerade kameror.
Denna metod ir inte lagreglerad. Den lagstiftning som reglerar
behandling av personuppgifter begrinsar dock 1 viss utstrickning
den praktiska anvindningen av digitala kameror. Det kan ocksd
nimnas att det i 28 kap. 14 § RB finns bestimmelser om att den
som ir anhdllen eller hiktad bla. kan fotograferas. Nirmare
bestimmelser finns 1 férordningen (1992:824) om fingeravtryck
m.m. Av denna férordning framgir att regleringen numera ocksd
omfattar videofilmning med handmanévrerad kamera. Aven annan
person in den som ir anhdllen eller hiktad fir filmas pd det sittet,
om det behovs for att utreda ett brott pd vilket det kan f6lja fing-
else (jfr JO 1999/2000 s. 91).

Det ir mycket vanligt att polisen anvinder sig av videofilmning
med handmandvrerade kameror. Oftast filmas enskilda misstinkta
och personer som dessa triffar. Aven filmning in i eller strax utan-
for bostider férekommer. Vanligast dr dock att filmningen dger
rum i offentliga miljder. Det férekommer ocksd anvindning av
stillbildskamera. Beslut om att anvinda handmandévrerade video-
kameror fattas av den enskilde polismannen och nigon sirskild
dokumentation éver anvindningen gors inte.
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Beredningen fér rittsvisendets utveckling har pdpekat att det
med dagens teknik ir mojligt att pd distans styra kameror, dven om
det fortfarande ir en enskild polisman som styr kameran
(a. bet. s. 76). I framtiden kan det dirfér uppstd situationer dir
grinsen mellan vad som skall anses vara fjirrmandvrerade kameror
och handmandévrerade kameror blir otydlig. I den m&n den nya
tekniken med distansstyrda kameror anvinds av polisen i dag, sker
detta forst efter att tillstdind fér hemlig kameradvervakning har
meddelats.

Dolda kroppsmikrofoner

Dold kroppsmikrofon anvinds fér att 1 hemlighet avlyssna ett
samtal, genom att samtalet spelas in eller genom att nigon utom-
stdende direkt tillits ta del av samtalet. Mikrofonutrustningen fists
pd polismannens klider eller direkt pd kroppen. Det férekommer
ocksd att utrustningen birs av en annan person som polisen sam-
arbetar med. Dold mikrofon behéver inte fistas pd kliderna utan
kan t.ex. finnas i en viska som polismannen bir med sig eller i
polismannens rum eller bil.

Dold kroppsmikrofon anvinds huvudsakligen av tre olika skl
(Rikspolisstyrelsens  rapport  Teknikbundna  spaningsmetoder,
1996:4, s. 147). Metoden kan utgéra ett skydd fér polismannen.
Den kan ocksd anvindas fér att den som leder en viss spanings-
operation skall, av rittssikerhetsskil eller av polisoperativa skil, ha
mojlighet att f6lja hindelseutvecklingen. Uppgifter som kommer
fram vid anvindning av dold kroppsmikrofon kan vidare anvindas
som underlag f6r spaning och som bevis infér domstol.

Polisen anvinder spaningsmetoden dold kroppsmikrofon relativt
sillan. Den nodvindiga tekniska utrustningen finns endast pd ett
fatal platser i landet. Beslut om att anvinda metoden fattas av den
operative chefen och anvindningen av metoden dokumenteras inte
sarskilt.

Inspelning av telefonsamtal

En spaningsmetod som liknar anvindning av dold mikrofon ir
inspelning av telefonsamtal. Denna metod innebir att polisen spe-
lar in telefonsamtal i vilka man sjilv deltar. Det kan ocks3 vara en
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person som samarbetar med polisen som spelar in telefonsamtal i
vilka han eller hon sjilv deltar.

Metoden anvinds framfor allt under medverkan av en mél-
sigande och di alltid med dennes medgivande. Polisen tillhanda-
hiller utrustning som mojliggér inspelning av samtal tll och frin
mélsigandens telefon, sivil telefoner kopplade till det fasta nitet
som mobiltelefoner. Metoden anvinds framfér allt i samband med
brotten utpressning och olaga hot. Den har tidigare anvints i rela-
tivt liten utstrickning, men blir alltmer vanlig pd grund av att de
aktuella brottstyperna blir allt vanligare. Tekniken f6r denna spa-
ningsmetod har férbittrats visentligt. Metoden anvinds framfér
allt pd férundersokningsstadiet. Beslut om att anvinda metoden
fattas d3 av forundersékningsledaren. Det dokumenteras att
inspelningsutrustning har 1inats ut till malsiganden.

Positionsbestimning (s.k. pejling)

Positionsbestimning (ofta benimnd pejling) ir en metod som
innebir att polisen spdrar ett féremil genom att en elektronisk sin-
dare fists pd féremdlet. Sindaren kan fistas pd t.ex. en bil. Det ir
ocksd tekniskt mojligt att fista sindaren pd en viska eller klider,
varigenom en persons rorelser kan spdras. Signaler frn sindaren
tas emot av en mottagare och ger pd sd sitt information om var
foremalet befinner sig och om det rér sig.

Polisen anvinder spaningsmetoden positionsbestimning i rela-
tivt stor utstrickning. Metoden anvinds framfor allt genom att
sindare fists pd fordon och containrar. ”Pejling” av personer fore-
kommer inte. Det ir endast ett fital brottsbekimpande myndig-
heter som har tillgdng till den tekniska utrustning som behdvs,
eftersom det krivs sirskild kunskap fér att anvinda utrustningen
pa ritt sitt och sivil utrustning som anvindningen av den behdver
kvalitetssikras. Beslut om att anvinda metoden fattas inom polisen
av polischef eller av annan genom delegation av beslutanderitten.
Att utrustning for positionsbestimning har monterats pd aktuellt
foremal dokumenteras regelmissigt.
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10.4 Sammanfattning och bedémning
10.4.1 Inledning

Sedan en tid tillbaka pdgér ett arbete med att f6rstirka och utveckla
den brottstérebyggande delen av polisens brottsbekimpande verk-
samhet. For att kunna verka brottsférebyggande méste polisen
inhimta och bearbeta information i stérre utstrickning in vad som
sker vid det reaktiva arbetssitt som tidigare 1 stérre utstrickning
priglade polisens arbete. Insamling och bearbetning av uppgifter
maste ocksd avse enskilda personer redan vid en lig grad av miss-
tanke och omfatta dven fall dd misstankarna inte kunnat preciseras
till att avse en viss specifik hindelse eller girning. Det ligger dirfér
1 sakens natur att en brottsférebyggande arbetsmetod innebir ett
okat intrdng 1 den enskildes personliga integritet 1 férhillande till
ett reaktivt arbetssitt.

Det finns inga allminna bestimmelser som reglerar polisens ritt
att inhimta information, vare sig i férhdllande till andra myndig-
heter eller i andra sammanhang. Ett exempel p& regler som
uttryckligen ger polisen ritt att himta in uppgifter ir bestimmel-
serna  om anvindning av straffprocessuella tvingsmedel i
27 och 28 kap. RB. Dessa bestimmelser ir emellertid tillimpliga
endast pd férundersokningsstadiet. Under det spaningsskede som
foregdr en forundersdkning ir det siledes inte tilldtet att anvinda
sig av t.ex. hemlig teleavlyssning.

For att fullgéra sin uppgift att férebygga brott samt att bedriva
spaning och utredning av brott redan under ett inledande skede
anvinder sig polisen av arbetsmetoder som férutsitter att tekniska
hjilpmedel anvinds och som i nigon main innebir att personer
avlyssnas eller 6vervakas. Ritten att anvinda sddana metoder, som
man tillsammans med manipulativa arbetsmetoder som provoka-
tion och infiltration har brukat inordna under den nigot diffusa
benimningen okonventionella spaningsmetoder, ir inte féremil for
nigon sirskild reglering. Detsamma giller andra former av spa-
ningsmetoder som gir ut pd att dvervaka personer. Fér denna typ
av arbetsmetoder giller dock, liksom fér polisverksamheten i dess
helhet, de allminna principer som kommit till uttryck i 8 § polisla-
gen. Dir foreskrivs att en polisman som har att verkstilla en
yansteuppgift skall, under iakttagande av vad som féreskrivs i lag
eller annan férfattning, ingripa pé ett sitt som ir foérsvarligt med
hinsyn till tgirdens syfte och évriga omstindigheter.
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Avgérande for om en spaningsmetod skall anses tilldten ir allts3
i forsta hand att forfarandet inte omfattas av ndgon straff-
bestimmelse och inte heller av reglerna i rittegdngsbalken om
anvindning av tvingsmedel eller av andra féreskrifter som uttryck-
ligen tar sikte pd det aktuella férfarandet. De spaningsmetoder som
polisen anvinder sig av, och som beskrivs i denna framstillning, ir
inte foremdl for nigon sidan reglering och har dirfoér ansetts i
princip tilldtna. T det enskilda fallet har polis och &klagare att
bedéma om spaningsitgirden ir forenlig med inte bara 8 §
polislagen, utan ocksi artikel 8 i Europakonventionen. Nigra {or-
fattningsbestimmelser om vem som ir behorig att fatta beslut
betriffande denna typ av &tgirder och i vad min en dokumentation
skall ske finns inte.

Aven spaningsmetoder som innebir att polisen anvinder sig av
handmanévrerade kameror, dolda kroppsmikrofoner, inspelning av
telefonsamtal och positionsbestimning har alltsd ansetts 1 princip
tillitna. Som framgir av redovisningen ovan har rittsliget under
senare dr dock komplicerats av att vissa avgoéranden av Europa-
domstolen har medfért att tveksamhet har uppstdtt i vad mén
metoderna — i avsaknad av ett positivt lagstdd — ir férenliga med
artikel 8 i Europakonventionen.

JO ir en av de instanser som uttalat tveksamhet huruvida de tek-
niska spaningsmetoderna ir férenliga med artikel 8 i Europa-
konventionen, eftersom det i svensk ritt saknas regler som ger
uttryckligt stéd f6r metodernas anvindning. I sitt remissyttrande
over betinkandet Okad effektivitet och rittssikerbet i brottsbekimp-
ningen (SOU 2003:74) framhiller JO att man i olika sammanhang
har férordat en lagreglering sdvil av s.k. pejling som anvindningen
av handmanévrerade kameror och kroppsmikrofoner. Aven Lag-
ridet anférde i sitt yttrande &r 2000 over lagférslagen i remissen
Hemlig avlyssning m.m. (prop.2002/03:74 s.99) att anvindningen
av andra hemliga metoder f6r teknisk avlyssning och &vervakning
in de straffprocessuella tvingsmedlen, t.ex. kroppsmikrofoner och
pejling, kunde komma 1 konflikt med artikel 8 om de inte var lag-
reglerade hir.

Flera utredningar har under senare r férordat att en lagreglering
infors for de tekniska spaningsmetoderna. Buggningsutredningen
lade 1 sitt betinkande Om buggning och andra hemliga tvangsmedel
(SOU 1998:46) fram forslag till lagreglering av polisens anvindning
av dolda kroppsmikrofoner och inspelning av telefonsamtal.
Utredningen foérordade att ocksd anvindningen av handmanévre-
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rade kameror lagreglerades. Ndgot lagstod for anvindning av den
pejling som férekom betriffande fordon och containrar behévdes
enligt utredningen diremot inte.

Ocksd 11-septemberutredningen férordade i betinkandet Vir
beredskap efter den 11 september (SOU 2003:32) att lagregler infor-
des om anvindning av de nu aktuella spaningsmetoderna Dirmed
skulle enligt utredningen den rddande rittsosikerheten undanréjas.

Beredningen for rittsvisendets utveckling har i betinkandet
Okad  effektivitet  och  rittssikerhet i brottsbekimpningen
(SOU 2003:74) lagt fram forslag till en lagreglering som ger polisen
ritt att vidta vilseledande eller dolda dtgirder” genom att anvinda
handmanévrerad kamera, utrustning fér avlyssning eller upptag-
ning av samtal i vilket den som har utrustningen sjilv deltar,
utrustning foér positionsbestimning eller annat liknande tekniskt
hjilpmedel. Flertalet remissinstanser tillstyrkte att en lagreglering
sker.

10.4.2 Bor en reglering ske?

Spaningsmetoder som innebir att polisen genom anvindning av
handmanévrerade kameror, dolda kroppsmikrofoner, inspelning av
telefonsamtal, positionsbestimning och andra liknande metoder
skaffar information om enskilda personer, ir dtgirder som innebir
nigon form av avlyssning eller 6vervakning och som ménga ginger
sker i hemlighet. Det stir dirfor klart att sddana spaningsmetoder
innefattar intrdng i den enskildes integritet, dock naturligtvis 1 vari-
erande grad beroende pd hur den enskilda dtgirden genomférs.

Metoder av nimnt slag anvinds redan av polisen och har ansetts i
princip tillitna, eftersom de inte omfattas av det straffbelagda
omridet eller av annan lagstiftning som sirskilt tar sikte pd dessa
forfaranden. Inte heller innefattar Europakonventionens bestim-
melser om skydd fér privat- och familjelivet, s§ som bestimmel-
serna hitintills har tolkats av Europadomstolen ndgot generellt for-
bud fér dessa metoder. Den relevanta frigan ir dirmed huruvida
och 1 vad mén en forfattningsreglering av tekniska och andra integ-
ritetskinsliga metoder bor komma till stind.

Oavsett hur Europakonventionen kan komma att tolkas, har det
inte minst frin polisen sjilv framstillts 6nskemdl om en reglering
av de tekniska spaningsmetoderna. Gillande rittslige innebir att
det 1 det enskilda fallet dr polis eller 3klagare som skall avgéra om
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en sidan &tgird, eller nigon annan integritetskinslig spanings-
metod, ir férenlig med artikel 8 i Europakonventionen. Man har
ansett att det inte ir rimligt att det skall ankomma pd en polis-
myndighet eller t.o.m. p4 den enskilde polismannen att géra sddana
grannlaga dverviganden som det hir blir frigan om. Det uppstar d&
risk for att viktiga och virdefulla spaningsmetoder av foérsiktighets-
skil inte kommer till anvindning, vilket kan medféra negativa kon-
sekvenser fér polisens brottsférebyggande och brottsutredande
arbete (se t.ex. Rikspolisstyrelsens remissvar 6ver SOU 2003:74).

Aven om man alltsi frén polisens sida anfér framfor allt effek-
tivitetsskil for en reglering, kan skil for en reglering av tekniska
och andra integritetskinsliga spaningsmetoder anféras ocksd med
hinsyn till behovet av att sikerstilla skyddet fér den enskildes
integritet. Det kan inte anses tillfredsstillande att det har uppstitt
en tveksamhet kring huruvida svensk ritt i detta avseende uppfyller
kraven i artikel 8 i Europakonventionen. Beslut frdn JO och JK
visar ocksd att anvindandet av vissa spaningsmetoder kan innebira
sddana intring 1 den enskildes integritet att metoderna, nir de
anvinds vid myndighetsutévning, bor ha stéd 1 lag. JO har 1 detta
sammanhang framhllit att den omstindigheten att svensk lag sak-
nar regler om férfaranden av aktuellt slag inte kan innebira att det
alltid dr godtagbart att en befattningshavare vid en myndighet vid-
tar en sidan dtgird. Som redovisats tillstyrker flertalet remiss-
instanser forslaget frin Beredningen for rittsvisendets utveckling
att en lagreglering inférs. Mdnga av dessa anfor rittssikerhets- och
integritetsskyddshinsyn som skil for en reglering.

Det bor ocksd framhdllas att den tekniska utvecklingen gir
mycket snabbt. De tekniska spaningsmetoderna blir dirmed allt
effektivare, vilket 4 andra sidan kan medféra att de blir mer kinsliga
frén integritetsskyddssynpunkt. Som exempel kan nimnas att det i
dag finns teknik for att ”pejla” mobiltelefoner i syfte att identifiera
teleadresser. Metoden ger pd ett relativt enkelt sitt uppgift om
vilka tekniska hjilpmedel som finns inom ett begrinsat geografiskt
omride och vilka telefonnummer, koder eller andra teleadresser
som anvinds. Beredningen fér rittsvisendets utveckling har fore-
slagit att det straffprocessuella tvingsmedlet hemlig teledvervak-
ning 1 27 kap.19§ RB skall omfatta iven denna metod
(SOU 2005:38, 5. 208 £.).

Genom en reglering kan det klargéras vilka metoder, eller vilka
komponenter i en metod, som ir sirskilt kinsliga frin integritets-
skyddssynpunkt. Sirskilda skyddsregler kan dirmed uppstillas for
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sddana dtgirder och det kan avgéras huruvida en viss metod kan f3
anvindas ocks? betriffande icke misstinkta personer. En uttrycklig
reglering innebir ocksd att det klargérs vem som ir behorig att
fatta beslut om dtgirden och i vilken utstrickning dokumentation
skall ske. I detta sammanhang kan nimnas att det i forarbetena till
polislagen (SOU 1982:63 s. 143) anférdes att spaningsmetoder av
nu aktuellt slag alltid borde beslutas av dklagare eller polisman i
chefsbefattning liksom att stringa krav pd dokumentation madste
uppritthillas. Av kartliggningen framgdr att det varierar frin
metod till metod pd vilken nivd beslut fattas och 1 vilken utstrick-
ning dokumentation sker. En reglering innebir att en enhetlig ord-
ning inférs bide for dessa och andra frigor som rér anvindningen
av integritetskinsliga spaningsmetoder.

Sammanfattningsvis finns det utifrdn ett hinsynstagande till
skyddet f6r den enskildes personliga integritet starka skil att for-
orda att integritetskinsliga spaningsmetoder blir féremdl fér en
reglering.

10.4.3 Hur bor en reglering utformas?

En reglering av polisens spaningsmetoder vicker frigor inte bara
frdn integritetsskyddssynpunkt. Ocksd rittssikerhetsaspekter
maste beaktas. Dirutéver miste sjilvfallet hinsyn tas till att polisen
skall kunna utféra sina uppgifter av brottsutredande och brotts-
forebyggande slag. I detta sammanhang kan frigor uppstd om hur
olika delar av polisverksamheten skall avgrinsas i férhdllande till
varandra. En reglering innebir ocksd att grinsdragningsfrigor upp-
stdr 1 forhillande till de straffprocessuella tvingsmedlen som regle-
ras i 27 och 28 kap. rittegdngsbalken. Ett exempel pd detta ir att de
nu aktuella spaningsmetoderna inte anvinds bara under det s.k.
spaningsskedet, utan ocksi under férundersékning. Till detta
kommer att konvergensen pd kommunikationsomridet, som inne-
bir att olika kommunikationssitt genom datorer, fax, och telefoner
hinger ithop med varandra via bl.a. radionit pd marken, satelliter,
koppartrddsnit och optiska fibernit, kan ge anledning att ifriga-
sitta om den &tskillnad ir dndamélsenlig som i svensk ritt har
gjorts mellan olika kommunikationssitt betriffande vad som kriver
uttryckligt lagstdd och inte kriver detta.

Sammanfattningsvis kan sigas att en reglering av polisens spa-
ningsmetoder vicker minga andra frigor in integritetsskydds-
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frigor och att dessa har sddana dimensioner att det inte kan anses
ankomma pa Integritetsskyddskommittén att pd ndgot mer preci-
serat sitt ta stillning till dem. Kommittén vill dock, fér att nigot
fora frigan framdt, peka pd ndgra aspekter frin integritetsskydds-
synpunkt som det ir viktigt att beakta vid en 6versyn som tar sikte
pd att en reglering skall inféras.

Vad som dirvid i férsta hand kommer i blickpunkten ir att en
reglering inte kan syfta till att reglera alla spaningsmetoder som
polisen anvinder sig av. En reglering bor syfta till att skilja ut de
metoder som dr sirskilt kinsliga frin bla. integritetsskydds-
synpunkt och dir sirskilt stringa krav bér gilla. T férsta hand bor
en reglering ta sikte pd de metoder som innebir att information
himtas in genom nigon form av hemlig avlyssning eller &ver-
vakning. Nir det giller 6vervakning ir det emellertid inte givet att
enbart &tgirder som utférs 1 hemlighet bér omfattas av en
reglering. Aven en *6ppen” 6vervakning som har ett inslag av tving
eller som bedrivs under l8ng tid kan vara sirskilt integritetskinslig.
En reglering bér vidare vara s teknikneutral som méjligt och und-
vika att soka uttémmande ange vilka metoder som avses.

Det kan finnas former av tekniska spaningsmetoder som frin
integritetsskyddssynpunkt ir si ingripande att de endast bér vara
tillitna inom ramen fér en férundersékning och dirmed omfattas
av bestimmelserna om tvingsmedel i rittegingsbalken. Genom en
reglering kan det alltsd klargoras att sidana spaningsdtgirder inte ir
tillitna utanfér en forundersokning. Ett exempel pd en spanings-
dtgird som kan anses sirskilt ingripande frin integritetsskydds-
synpunkt ir positionsbestimning genom att sindare fists pi en
person eller pa ett foremal som en person bir med sig. Aven posi-
tionsbestimning som forutsitter att ett intring i egendom gors
forefaller vara sirskilt kinslig frin integritetsskyddssynpunkt. En
sddan 3tgird torde i sjilva verket innebira att det straffbelagda
omridet betrides.

Om en reglering av polisens spaningsmetoder inférs innebir det
ocksd att man i det sammanhanget kan ta stillning till vilka brotts-
bekimpande myndigheter som skall ha ritt att anvinda sig av
metoderna.

Som framgitt ovan innebir férslaget frin Beredningen for ritts-
visendets utveckling att en reglering av de tekniska spanings-
metoderna sker i form av lag. Kommittén anser sig for sin del inte
behéva ta stillning till pd vilken normnivd en reglering skall ske.
Utgdngspunkten fér 6verviganden i denna friga torde dock vara 8
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kap. 3 § RF dir det anges att foreskrifter om férhéllandet mellan
enskilda och det allminna, som avser ingrepp i enskildas personliga
eller ekonomiska férhillanden, meddelas genom lag.

10.4.4 Den allmanna fragan om polisens ratt till information

Polisrittsutredningen  vickte 1  betinkandet  Tovdngsmedel
(SOU 1995:47) frigan om allminna regler for polisens ritt att
inhimta information, t.ex. 1 férhdllande till andra myndigheter
(s. 177 £.). T lagrddsremissen Hemlig avlyssning m.m. avstod reger-
ingen frin att gd vidare med Buggningsutredningens foérslag om en
lagreglering av vissa tekniska spaningsmetoder eftersom man bl.a.
ansdg att denna friga hade samband med vad Polisrittsutredningen
hade anfort.

Frinvaron av allminna regler som ger polisen ritt att inhimta
information innebir att polisen i férsta hand har mojlighet att
skaffa information inom olika delar av samhillet 1 samma utstrick-
ning som giller f6r envar. Samtidigt har polisen i dessa fall inte
getts nigon lingre giende ritt att inhimta information in vad
gemene man har, utan integritetshinsyn har ansetts ha samma
tyngd i férhillande till polisen som till envar. Intresset av skydd for
den enskildes integritet har emellertid i vissa sirskilda fall fact std
tillbaka fér polisens intresse att i information. Ett sddant exempel
ir polisens ritt enligt rittegdngsbalken att efter domstolsbeslut fa
anvinda hemliga tvingsmedel. Sekretesslagens regler om att myn-
digheter under vissa omstindigheter fir limna uppgifter till brotts-
utredande myndigheter utan hinder av sekretess ir ett annat exem-
pel.

En reglering som syftar till att polisen mer allmint ges en bittre
ritt dn vad som giller fér envar att inhimta information, skulle
innebdra att polisens intresse av att skaffa information 1 stérre
utstrickning ges foretride framfér intresset att skydda den enskil-
des integritet. Resultatet skulle alltsd kunna bli en generell f6rsvag-
ning av skyddet f6r den enskildes integritet nir det giller informa-
tion som finns att himta pd olika samhillsomriden. Frin integri-
tetsskyddssynpunkt kan en reglering av detta slag inte férordas.
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11  Sekretess och behandling av
personuppgifter i polisens
verksamhet

Huvudsaklig beddmning;:

— Det ir inte tillfredsstillande att polisens behandling av
personuppgifter inte har fitt ndgon ny reglering, trots att det
redan &r 1999 konstaterades att gillande reglering var i behov av
en 6versyn med hinsyn bdde till intresset av en fungerande
verksamhet och till integritetsskyddet. Att en reformering inte
har gjorts ir ocksd betinkligt med tanke pi att det i friga om
polisens mojlighet att fi tillgdng till information, exempelvis
med hjilp av nya méjligheter att anvinda tvingsmedel, pigir ett
omfattande och energiskt rittsligt reformarbete.

— Det dr svirt att bedéma skiligheten frin integritetsskydds-
synpunkt av de utvidgade mojligheterna att registrera uppgifter
frin DNA-analyser, eftersom det i forarbetena endast har
limnats en summarisk redovisning av skilen fér att fringd
tidigare gjorda och noggrant évervigda stillningstaganden.

11.1  Inledning

I tidigare avsnitt har behandlats polisens tillging #ll uppgifter,
framfor allt genom anvindning av tvingsmedel och av tekniska
spaningsmetoder. For att {3 en helhetsbild av integritetsskyddet pd
brottsbekimpningsomridet ir det emellertid nédvindigt att ocksd
studera de regler som styr polisens méjlighet att anvinda sig av de
uppgifter om enskilda som samlas in. I férevarande avsnitt
behandlas silunda dels de sekretessregler som giller pd polis-
omrddet fér uppgifter om enskilds personliga férhllanden, dels
regler om behandling av personuppgifter.
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11.2  Kort om regelverket
11.2.1 Sekretess

I 9kap.17 §SekrL finns regler om sekretess fér uppgift om
enskilds personliga férhillanden under férundersskning och vid
annan brottsbekimpande verksamhet hos polis och &klagare. I
denna bestimmelse regleras ocksd sddan sekretess som giller for
uppgifter 1 polisens register. Sekretessen giller i allminhet med
omvint skaderekvisit, dvs. med presumtion for sekretess.

Ett undantag frin sekretessen giller di en brottsutredning
avslutas. Enligt 9 kap. 18 § SekrL blir uppgifterna i en férunder-
sokning offentliga om de limnas till domstol med anledning av 4tal.
Aven beslut huruvida 3tal skall vickas eller om att férundersékning
inte skall inledas eller om att férundersékning skall liggas ned ir
offentliga.

Ett annat undantag utgér uppgift i belastningsregistret. For
sidan uppgift giller absolut sekretess (7 kap. 17 § SekrL).

Sirskild sekretess giller enligt 7 kap. 41 § SekrL f6r uppgift om
enskilds personliga forhdllanden 1 angeligenhet som avser
framstillningar enligt lagen (2000:344) om Schengens informa-
tionssystem. Aven i detta sammanhang giller sekretess med
omvint skaderekvisit. Undantag frin sekretessen giller vid utlim-
nanden till andra Schengenstater och till vissa angivna svenska
myndigheter.

11.2.2 Behandling av personuppgifter

Liksom inom det allminnas verksamhet 1 6vrigt har den tekniska
utvecklingen medfért att praktiskt taget allt skrivarbete inom
polisen utférs med hjilp av datorer. For polisens del giller vidare
att polisarbetet inte pd samma sitt som tidigare ir inriktat pd ett
enbart reaktivt arbetssitt, utan numera betonas ocksi att arbetet
skall vara problemorienterat och verka brottsférebyggande. Detta
proaktiva arbete innebir att polisen behéver inhimta och bearbeta
information 1 stdrre utstrickning in tidigare. S&vil den tekniska
utvecklingen som nya arbetsmetoder innebir siledes att polisen i
allt stérre utstrickning behandlar personuppgifter pd automatiserad
vig, och di inte enbart uppgifter om personer som ir misstinkta
for brott utan dven uppgifter i underrittelse- och spaningsverksam-
heten om icke misstinkta personer.
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Med anledning av att personuppgiftslagen tridde i kraft i
oktober 1998 gjordes en reform pi polisomridet av de bestimmel-
ser som reglerade polisens ritt att behandla personuppgifter.
Reformen innebar att tre nya lagar p8 omridet tillkom
(prop. 1997/98:97, bet. 1997/98:JuU20). For det férsta infordes
polisdatalagen (1998:622) som bygger pd personuppgiftslagen och
endast innehiller de sirregler som ansetts nédvindiga f6r polisens
verksamhet. Denna lag tridde i1 kraft den 1 april 1999. vidare
infordes lagen (1998:620) om belastningsregister och lagen
(1998:621) om misstankeregister. Uppbyggnaden av dessa nya
register stotte pd tekniska problem, varfér lagarna tridde 1 kraft
forst den 1 januari 2000. De nu nimnda lagarna kompletteras av
regler 1 polisdataférordningen (1999:81), férordningen (1999:1134)
om belastningsregister och férordningen (1999:1135) om miss-
tankeregister.

Polisdatalagen innehiller allminna regler om behandling av
personuppgifter 1 polisens arbete som avser bide manuell behand-
ling och automatiserad behandling av personuppgifter (1-9 §§). I
lagen finns ocksd regler som enbart tar sikte pd automatiserad
behandling (10-36 §§). De giller uppgifter om kvarstdende miss-
tankar och kriminalunderrittelseverksamhet samt vissa dator-
iserade register som foérs hos polisen, nimligen kriminalunder-
rittelseregister, DN A-register, fingeravtrycks- och signalements-
register samt SAPO-registret (det sistnimnda behandlas inte i
detta avsnitt). Lagen giller vid behandling av personuppgifter i
polisens verksamhet fér att férebygga brott och andra stérningar av
den allminna ordningen och sikerheten, évervaka den allminna
ordningen och sikerheten, hindra stérningar dirav samt ingripa nir
ndgot sddant intriffat eller bedriva spaning och utredning i friga
om brott som hor under allmint &tal (1 §).

Redan i december 1999 ansigs det finnas behov av att gora en
oversyn av den nya lagstiftningen for polisens behandling av
personuppgifter. Regeringen beslutade dirfér att tillsitta en sir-
skild utredare som fick 1 uppdrag att géra en sidan 6versyn.
Resultatet av utredarens arbete har redovisats i betinkandet
Bebandling av personuppgifter i polisens verksamhet (SOU 2001:92).
Forslagen i betinkandet bereds alltjimt inom Regeringskansliet.

Den 1 december 2000 tridde lagen (2000:344) om Schengens
informationssystem i kraft. Lagen reglerar det register som utgor
den svenska nationella enheten av Schengens informationssystem

(SIS).
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Inom Europaridet antogs ir 1987 en rekommendation, No. R
(87) 15, om anvindningen av personuppgifter inom polissektorn.
Rekommendationen innehller speciella skyddsregler f6r person-
uppgifter som polisen samlar in, lagrar, anvinder eller éverfér med
hjilp av automatiserad behandling i syfte att férhindra och
bekimpa brott eller uppritthdlla allmin ordning. Endast sidana
uppgifter som ir nédvindiga f6r att férhindra en verklig fara eller
bekimpa ett visst brott fir samlas in, om inte den nationella lag-
stiftningen tilliter ett mer omfattande uppgiftssamlande. Skilda
kategorier av lagrade uppgifter skall s& lingt som méjligt kunna
skiljas frin varandra efter graden av riktighet och tillférlitlighet. I
synnerhet skall uppgifter som grundar sig pd fakta kunna skiljas
frin uppgifter som grundar sig pd omdémen eller personliga
virderingar.

En mer utférlig redovisning av gillande regler om sekretess och
fér behandling av personuppgifter inom polisens verksamhet
limnas 1 kapitel 30.

11.3 Sammanfattning och bedémning
11.3.1 Gallande regler om sekretess

Uppgifter om enskilds personliga férhdllanden som férekommer
inom polisens verksamhet for att férebygga, uppdaga, utreda eller
beivra brott skyddas i férsta hand genom de sekretessregler som
finns 1 9 kap. 17 § SekrL. Den 1 april 1999 skirptes sekretessen pd
si sitt att ett omvint skaderekvisit infordes, dvs. det rider numera
en presumtion fér sekretess pd polisens omrdde. Skirpningen
gjordes 1 samband med att polisregisterlagstiftningen reformerades.

Den skirpta sekretessen motiverades med att polisen genom de
nya polisregisterlagarna skulle f8 mojlighet att i storre utstrickning
in tidigare behandla personuppgifter automatiserat (prop.
1997/98:97 5. 70 f.). Dessutom avskaffades den absoluta sekre-
tessen for alla polisregister utom belastningsregistret, och ett
omvint skaderekvisit inférdes ven hir. Andringarna syftade till att
ge samma skydd for kinsliga personuppgifter oberoende av om de
forekom 1 ett polisregister eller i t.ex. en férundersdkning. Syftet
med att skirpa sekretessen pd polisomradet var alltsd inte, som t.ex.
pd omrddet for skatt och exekution, att 8stadkomma en 6kad
effektivitet 1 informationsutbytet mellan polismyndigheter och
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andra myndigheter. Ndgot 6kat informationsutbyte mellan polisen
och andra myndigheter kan inte heller sigas ha kommit till stdnd,
vare sig pd grund av den skirpta sekretessen eller som en foljd av de
nya registerlagarna. Det kan konstateras att sekretessreglerna och
reglerna om utlimnande av uppgifter i polisdatalagen och de andra
registerlagarna stimmer vil dverens. Lagstiftaren har pd ett tydligt
och 6verskidligt sitt reglerat for vilka behov och i vilka fall ett
utlimnande fir ske.

Eftersom det pd polisomridet giller ett omvint skaderekvisit
finns det, vid sidan av sirskilda regler om utlimnande av uppgifter,
utrymme att efter en sekretessprévning limna ut uppgifter till
andra myndigheter med st6d av de generella reglerna om sidant
informationsutbyte 1 14 kap. SekrL. Frin Rikspolisstyrelsen har
inhimtats att det férekommer att polisen limnar ut uppgifter till
andra myndigheter med st6d av 14 kap.3§ SekrL, t.ex. till
Migrationsverket, Tullen och Kustbevakningen. Det finns inte
ndgot stort antal JO-beslut eller andra omstindigheter som tyder
pd att polisen skulle limna ut sekretessbelagda uppgifter 1 alltfor
stor utstrickning med stéd av de generella reglerna i sekretesslagen.

11.3.2 Forslag om en sekretessbrytande bestimmelse inom
brottsbekdmpningen

Beredningen fér rittsvisendets utveckling (BRU) har i sitt
betinkande Ett effektivare brottmdlsforfarande — ndgra ytterligare
dtgirder (SOU 2005:117) foreslagit att sekretess till skydd for
enskilda 1 den brottsbekimpande verksamheten (9 kap. 17 § SekrL)
aldrig skall hindra att en uppgift limnas frin en brottsbekimpande
myndighet till en annan sddan myndighet. De myndigheter som
avses ir polismyndigheter, Aklagarmyndigheten, Ekobrottsmyn-
digheten, Skatteverket, Tullverket och Kustbevakningen. Den
sekretessbrytande bestimmelsen foreslis siledes inte omfatta
sekretess med hinsyn till berérda myndigheters verksamhet, utan
enbart sekretess till skydd for uppgifter om enskilds personliga och
ekonomiska férhdllanden.

Det redovisade skilet fér BRU:s mycket radikala férslag att
slopa sekretesskyddet for enskilda inom hela den brotts-
bekimpande verksamheten ir att det finns en osikerhet hos
befattningshavare inom berérda myndigheter angdende hur den s.k.
generalklausulen 1 14 kap. 3 § SekrL skall tillimpas i enskilda fall
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nir det giller utlimnande av uppgifter i underrittelseverksamheten.
Som beredningen sjilv pipekar kan en sidan osikerhet &tgirdas
genom utbildningsinsatser, vilket borde kunna resultera 1 sivil
forbittrad effektivitet i uppgiftsutbytet som stdrre enhetlighet nir
det giller bedémningen av enskildas ritt till skydd fér sina
uppgifter. Frin integritetsskyddssynpunkt ir sjilvfallet dtgirder av
sddant slag att foredra framfér en sd ingripande reform som en
generellt sekretessbrytande regel.

Den s.k. generalklausulen i 14 kap. 3 § SekrL hindrar inte att
utbyte av uppgifter mellan myndigheter eller mellan en myndighets
olika verksamhetsgrenar sker rutinmissigt dven utan en sirskild
forfattningsreglering. Den bygger emellertid pd att rutinmissigt
uppgiftsutbyte i regel skall vara forfattningsreglerat (Regner m.1l.,
s. 14:27). T de brottsbekimpande myndigheternas registerférfatt-
ningar finns regler om nir uppgifter fir limnas ut och till vilka
myndigheter det fir ske. I dessa fall ir sdledes ett rutinmissigt
utlimnande tillitet. Reglerna har tillkommit som ett resultat av en
avvigning mellan & ena sidan effektiviteten och & andra sidan
intresset av skydd fér enskilda personer. Hirvid har man tagit
hinsyn till i vilket sammanhang uppgifter férekommer och vilken
mottagande myndighet som det ir frigan om. Foér exempelvis
polisens underrittelseverksamhet giller olika regler fér utlimnande
av uppgifter frin kriminalunderrittelseverksamhet respektive frin
kriminalunderrittelseregister.

Att, nir det giller uppgiftsutbytet mellan brottsbekimpande
myndigheter, gi frin dagens verksamhetsbaserade och omsorgsfullt
avvigda reglering till en reglering dir nigot skydd fér uppgifter om
enskildas personliga férhillanden 6ver huvud taget inte finns skulle
innebira en pdtaglig forsimring av integritetsskyddet pd brotts-
bekimpningsomridet. I den mén det ir onskvirt att ett rutin-
missigt uppgiftsutbyte mellan de brottsbekimpande myndighe-
terna blir majligt 1 stdrre utstrickning bér detta, sdsom ir fallet i
dag, regleras 1 respektive myndighets registerforfattningar och
utifrin en avvigning mellan olika intressen beroende pa 1 vilket
sammanhang uppgifterna férekommer och vilken mottagande
myndighet som det dr frigan om.
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11.3.3 En reformering av reglerna om behandling av
personuppgifter har dnnu inte skett

Den s.k. egentliga polisverksamheten, som gir ut pa att férebygga,
uppdaga, utreda eller beivra brott, kan per definition sigas vara
krinkande f6r den personliga integriteten hos dem som drabbas av
tgirderna. Den brottsbekimpande verksamheten syftar ju inte till
nigon for den enskilde positiv myndighetsutévning, utan gir till
stor del ut pd att dvervaka, spana och utreda eventuella misstankar
mot enskilda individer, inbegripet tvingsmissiga ingripanden. (En
annan sak dr att dessa inslag i den brottsbekimpande verksamheten
naturligtvis kan uppfattas som positiva av dem som utsitts for eller
riskerar att utsittas foér brott). Sirskilt krinkande miste det i
allminhet vara att {4 sina personuppgifter behandlade av polis pd
grund av felaktiga misstankar eller utan att det alls finns ndgon
misstanke. Savil den tekniska utvecklingen som nya arbetsmetoder
inom polisen, dir ett problemorienterat och brottsforebyggande
arbete betonas 1 hégre grad in tidigare, innebir att polisen 1 allt
storre utstrickning behandlar personuppgifter pid automatiserad
vig.

Den brottsbekimpande verksamhetens i sig integritetskrinkande
karaktir samt den ovan nimnda utvecklingen av denna verksamhet,
sdvil nir det giller ny teknik som arbetsmetoder, innebir att
sirskilt héga krav miste stillas pd de regler som skall skydda den
enskildes integritet vid polisens behandling av personuppgifter. For
den enskilde miste reglerna vara klara och tydliga, s att det gir att
lisa ut vilken behandling av personuppgifter betriffande honom
eller henne som ir tilliten. Ett grundliggande krav i detta
sammanhang ir, som framgir av Europaridets rekommendation,
att skilda kategorier av lagrade uppgifter sd lingt som méjligt skall
kunna skiljas frin varandra efter graden av riktighet och
tllforlitlighet. Att reglerna dr klara och tydliga dr av storsta vike
ocksd f6r den enskilde polismannen som 1 sin praktiska verksamhet
har att tillimpa dem. Frin integritetsskyddssynpunkt ir det
dessutom ett oavvisligt krav att regleringen ir indamailsenlig och
ger en rittvisande bild av den behandling av personuppgifter som
faktiskt forekommer och som behéver férekomma pa grund av de
krav som stills pa verksamheten.

De nu gillande reglerna om behandling av personuppgifter i
polisens brottsbekimpande verksamhet inférdes vid en reform &r
1999. Redan 8tta manader efter att de nya reglerna hade tritt i kraft
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bedémde regeringen att det fanns behov av en éversyn. Denna
dversyn har dnnu inte lett till ndgon ny lagstiftning. Nir det giller
behovet av en 6versyn anférdes i direktiven (dir. 1999:99) att den
praktiska tillimpningen av lagstiftningen ir av avgérande betydelse
frén integritetssynpunkt. Med lagstiftningen avsigs d& inte enbart
den egentliga polisregisterlagstiftningen, utan den totala effekten
av tillimpningen av den lagstiftning som p& ndgot sitt paverkar
polisens tillgdng till och behandling av information. Frin inte-
gritetssynpunkt var det dirfor viktigt att pd ett 6vergripande sitt
folja sdvil den praktiska tillimpningen av lagstiftningen i sin helhet
som den tekniska utvecklingen.

Det kan alltsd konstateras att polisens behandling av person-
uppgifter dnnu inte har fitt nigon ny reglering, trots att det redan
dr 1999 konstaterades att gillande reglering var i behov av en
oversyn med hinsyn bide till intresset av en fungerande
verksamhet och till integritetsskyddet. Med tanke pd brotts-
bekimpningsomridets kinslighet frin integritetsskyddssynpunkt
kan detta inte anses tillfredsstillande. Nir det giller polisens
mojlighet att f4 tillging till information, exempelvis med hjilp av
nya mojligheter att anvinda tvingsmedel och tekniska spanings-
metoder, pdgdr diremot ett omfattande och energiskt rittsligt
reformarbete. 1 det pdgdende lagstiftningsarbetet inom brotts-
bekimpningsomridet saknas siledes den helhetssyn betriffande
den praktiska tillimpningen av lagstiftningen som regeringen sjilv
efterfrigade 1 direktiven till Polisdatautredningen. Som framgart
borde denna helhetssyn enligt vad regeringen uttalade omfatta sivil
polisens tillgdng !l som behandling av information samt ta hinsyn
till den tekniska utvecklingen.

Frin integritetsskyddssynpunkt méste det anses vara av hogsta
prioritet att {4 till stind en ny reglering f6r polisens behandling av
personuppgifter och att det direfter — sd snart som det ir menings-
fullt — gors en bedémning av hur denna reglering fungerar i prak-
tiken. Forst direfter bor stillning tas till huruvida polisen bor 3
ytterligare visentligt utdkade mojligheter att inhimta person-
uppgifter, eller om dess mojligheter i detta avseende rent av bor
minskas. Sirskilt torde effektiviteten av nya mojligheter att
inhimta information vara svir att bedéma om det inte redan finns
en fungerande och i praktiken prévad reglering fér hur polisen skall
fa behandla de inhimtade uppgifterna.
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11.3.4 Utvidgade mojligheter att registrera uppgifter fran
DNA-analyser

I ett avseende har bestimmelserna om polisens behandling av
personuppgifter dock dndrats efter 1999 4rs reform och det giller
registreringen av uppgifter om DNA-analyser. Mgjligheterna att
inféra uppgifter 1 DNA-registret har utvidgats pd si sitt att
uppgifter numera fir féras in som avser en person som har démts
till annan pdfoljd in boter eller som har godkint ett straffére-
liggande som avser villkorlig dom. Den tidigare begrinsningen till
uppgifter om personer som har domts f6r vissa allvarliga brott som
kan leda till minst tvi 4rs fingelse giller alltsd inte lingre.
Mojligheterna att registrera uppgifter om DNA-analyser har ocksi
utvidgats pd si sitt att det numera ir tilldtet att 1 det nyinrittade
utredningsregistret féra in uppgifter om DNA-analyser enbart i
syfte att registrera uppgifterna. Forutsittningen dr att personen i
friga dr skiligen misstinkt f6r brott pa vilket fingelse kan folja. Till
skillnad fr8n vad som ir fallet betriffande DNA-registret krivs
alltsd inte att det aktuella DNA-provet har betydelse for utred-
ningen av brottet 1 friga, utan provet tas och uppgifter registreras
enbart 1 syfte att informationen kan vara bra att ha i framtida
brottsutredningar. En annan skillnad jimfért med vad som giller
for DNA-registret r att personen i friga inte behéver ha démts
for brott, utan registrering kan ske redan nir personen ir skiligen
misstinkt.

Emellertid dr det inte bara i utredningsregistret som uppgifter
fors in for eventuella behov i framtida brottsutredningar, utan
ocksd DNA-registret har ett sidant syfte. For att 1 angivet syfte {3
bevara uppgifter om DNA-analyser under lingre tid krivs enligt
Europaridets rekommendation No.R (92) 1 om anvindning av
DNA-analys inom ramen fér det straffrittsliga systemet att
personen 1 friga f6r det forsta har domts f6r ett brott. Brottet skall
ocksd vara av allvarligt slag. Att registrera uppgifter enbart for
eventuellt framtida bruk ir &ver huvud taget inte tillitet enligt
rekommendationen. De nya méjligheterna dels att i DNA-registret
registrera uppgifter om DNA-analyser avseende personer som
démts for brott som inte ir att anse som allvarliga, dels att i utred-
ningsregistret féra in uppgifter betriffande innu inte démda
personer, dels att registrera uppgifter enbart for eventuellt framtida
bruk innebir siledes avvikelser frin rekommendationen.
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En rekommendation frin Europaridet ir inte bindande for
konventionsstaterna. Redan vid DNA-registrets inrittande disku-
terades 1 vad mén avvikelser frin Europaridets rekommendation
borde ske. Regeringen anférde d& att det krivdes starka skil for att
fringd rekommendationen (prop. 1997/98:97 s. 143 f.). Vad man
vid denna tid hade anfért om polisens behov av att registrera alla
som domts for vissa allvarliga brott och som av erfarenhet kunde
antas dterfalla i brott ansigs inte utgora sddana starka skil som
kunde motivera ett avsteg frdn rekommendationen. Regeringen
hinvisade ocks3 till den expertgrupp som arbetat fram rekommen-
dationen. Denna grupps stillningstaganden grundades enligt
regeringen pd goda kunskaper bdde om DNA-analysers kinslighet
frén integritetssynpunkt och om vad som krivs for ett effektivt
polisarbete. Enligt regeringen fick vad som sades i rekommen-
dationen dirfér anses ha en avsevird tyngd.

I forarbetena till de nyligen gjorda dndringarna av reglerna om
registrering av DNA-analyser diskuteras inte den omstindigheten
att de nya reglerna avviker frin Europaridets rekommendation att
inte tilldta provtagning och registrering som enbart sker for
eventuella framtida behov. De 6vriga avvikelserna som bestod 1 att
nigon begrinsning till allvarlig brottslighet inte lingre skall gilla
och att uppgifter om ocksd dnnu inte démda personer skall 3
registreras diskuteras dock. De skil som anférdes for att avvika
frin rekommendationen var framfér allt att rekommendationen
fick anses fordldrad och att en registrering av uppgifter frin DNA-
analyser inte kunde anses sirskilt kinsliga frin integritetssynpunkt.

Enligt de nya reglerna skall gallring ur det nya utrednings-
registret ske senast nir uppgifterna om DN A-analysen fir féras in i
DNA-registret eller, om den misstinkte inte déms for brottet, nir
forundersokning eller atal liggs ned eller dtal ogillas. Uppgifterna
skall ocksd gallras om 3tal bifalls, men pdféljden bestims till enbart
béter, eller nir den registrerade godkint ett strafféreliggande som
avser enbart boter. Reglerna innehiller dock inte nigon bestimd
tidpunkt di uppgifterna senast skall gallras ur registret. Gallringen
har i stillet gjorts beroende av hur utredningen fortléper betritf-
ande det brott som utgjorde grund fér registreringen. Emellertid
forefaller det inte sjilvklart att gallringen skall géras beroende av
forloppet i den brottsutredningen, eftersom varken provtagning
eller registrering har skett i1 syfte att anvindas i denna utredning.
Frin integritetsskyddssynpunkt vore det mer tillfredsstillande att
en slutlig gallringstidpunkt inférs. Detta torde ocksd stimma bittre
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overens med Europarddets rekommendation, dir det sigs att
uppgifter frin DNA-analyser fir sparas under viss, i nationell lag,
angiven tid.

Vid en jimférelse med annan hantering av personuppgifter inom
ramen for den polisidra verksamheten kan de integritetskrinkande
effekterna av de nya reglerna om registrering av DNA-analyser
synas vara ganska ringa och i varje fall std i proportion till de
vinster som registreringen innebir for den brottsutredande verk-
samheten. Vad som emellertid dr klart otillfredsstillande ir att
skilen for att fringd tidigare gjorda och noggrant dvervigda still-
ningstaganden redovisats timligen summariskt och i visst avseende
inte alls. Mojligheterna att annat dn pd ett rent intuitivt sitt
bedéma skiligheten av de nya reglerna frin integritetsskydds-
synpunkt har hirigenom p3 ett olyckligt sitt kommit att begrinsas.

11.3.5 Utldamnande av uppgifter till andra lander

Den svenska polisens utbyte av information om enskilda personer
med utlindska myndigheter och mellanfolkliga organisationer har
okat pd grund av att det polisidra samarbetet har ¢kat 1 omfattning,
t.ex. genom Europol och Schengen. I detta sammanhang kan
nimnas att det nu finns ett forslag inom EU om en ny centraliserad
version av SIS, benimnd SIS II. Den grupp som inom EU &ver-
vakar tillimpningen av EG:s dataskyddsdirektiv, den s.k. artikel 29-
gruppen, har uttalat oro 6ver att dataskyddsreglerna i den nya
versionen av Schengen inte helt lever upp till reglerna 1 dataskydds-
direktivet. Gruppen efterfrigar bl.a. tydligare regler nir det giller
mojligheterna att féra 6ver information frin systemet till tredje
part. Den uttalar ocksd farhigor nir det giller méjligheterna att
lagra biometrisk information och anser att detta bara bor vara
tillitet om det dr absolut nédvindigt.

Ett okat informationsutbyte kan allmint konstateras nir det
giller utlindska myndigheter och mellanfolkliga organisationer.
Detta har dock inte sin grund i att man genom indrade sekretess-
regler eller andra regler om utlimnande av uppgifter har utokat
moijligheterna att limna ut uppgifter. Skilet ir i stillet att det inter-
nationella polisidra samarbetet har 6kat i omfattning. Vilka upp-
gifter som far limnas ut och i vilka situationer detta fir ske regleras
varken 1 sekretesslagen eller 1 polisdatalagen utan i respektive éver-
enskommelse om polisidrt samarbete.
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12 Den civila sékerhetstjansten
(Sakerhetspolisen)

Huvudsaklig beddmning;:

— Frin integritetsskyddssynpunkt ir det en brist att det innu
inte, trots skarp kritik frdn bla. Sikerhetstjinstkommissionen,
inférts en ordning med parlamentarisk kontroll éver anvind-
ningen av tvingsmedel inom Sikerhetspolisen.

— Polisdatalagstiftningen behéver kompletteras fér att mot-
verka risker f6r den personliga integriteten i form av bla.
otilliten &siktsregistrering, vilket pipekats i samband med bide
Sikerhetstjinstkommissionens och Registernimndens gransk-
ning. Det dr dirfor hogst otillfredsstillande att ndgon reforme-
ring av polisdatalagen dnnu inte har skett.

— Om f{érslagen om buggning och preventiv tvingsmedels-
anvindning genomfors innebir det att Sikerhetspolisen far till-
gdng till en stor mingd integritetskinslig dverskottsinforma-
tion. Aven av detta skil ir det angeliget att reglerna for Siker-
hetspolisens behandling av personuppgifter kompletteras.

— Om preventiv anvindning av tvingsmedel blir tilliten for
Sikerhetspolisens del bor behovet av 1952 drs tvingsmedelslag
ses dver.

12.1 Begreppet sdkerhetstjanst

Sikerhetstjinsten har en civil och en militir del. Den civila siker-
hetstjinsten, som ir polisiidr, skall férebygga och avsléja brott mot
rikets sikerhet, bl.a. spioneri, sabotage och terrorism. Den militira
sikerhetstjinsten, vars uppgift dr att uppticka, identifiera och méta
sikerhetshot som riktas mot Forsvarsmakten och dess sikerhets-
intressen bdde inom och utom landet, behandlas inte i detta kapitel
utan 1 kapitel 13 om férsvaret. Bdda sikerhetstjinsternas uppgift ir
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att skydda landet mot verksamhet som hotar dess sikerhet. Med
rikets sikerhet avses bdde den inre sikerheten fér statsskickets
bevarande och den yttre sikerheten for ett nationellt oberoende.
Sikerhetstjinst brukar indelas i férebyggande verksamhet och
utredande verksamhet. Den preventiva uppgiften ir den primira.

12.2  Séakerhetspolisens organisation och uppgifter

Den civila sikerhetstjinsten bedrivs av Sikerhetspolisen, som hér
till Rikspolisstyrelsens férvaltningsomride. Inom Sikerhets-
polisens sikerbetsskyddsverksambet utférs arbete som rér bla.
registerkontroll (tidigare benimnt personalkontroll), rddgivning &t
totalférsvarsmyndigheter m.fl. samt kontroll av myndigheternas
sikerhetsskydd och internsikerhet.

Personskyddsverksambeten omfattar det bevaknings- och siker-
hetsarbete som avser f6r det férsta den centrala statsledningen, dvs.
statschefen, riksdagen, regeringen samt statssekreterarna och
kabinettsekreteraren. I kretsen av personer som skall skyddas ingdr
dven personer som vistas hir i samband med statsbesck och de som
omfattas av s.k. annat personskydd. Med det sistnimnda avses
skydd som Sikerhetspolisen leder efter sirskilt beslut, sisom
betriffande kungafamiljen och frimmande stats beskicknings-
medlemmar.

Sikerhetspolisens kontraspionageverksambet har till uppgift att
forebygga och avsléja spioneri och olovlig underrittelse-
verksamhet. For att forebygga och avsléja olaglig underrittelse-
verksamhet mot Sverige och svenska intressen arbetar man med
operativt filtarbete samt med analyser och kontakter med olika
delar av det svenska sambhillet. I denna verksamhet ingdr ocks3i att
forebygga och utreda handel med produkter som kan anvindas for
massférstorelsevapen.

Inom kontraterrorismverksambeten har Séikerhetspolisen till upp-
gift att i Sverige bekimpa internationell terrorism och forebygga

och avslsja ﬂyktlngsplonage och annan forfol]else av utlinningar i
Sverige frin utlindska regimer och organisationer som forkmppas
med politiskt motiverat vald. I Samverkansrddet mot terrorism
ingdr — férutom Sikerhetspolisen — Rikspolisstyrelsen, Aklagar-
myndigheten, Forsvarsmakten, Foérsvarets radioanstalt (FRA),
Totalférsvarets Forskningsinstitut, Krisberedskapsmyndigheten,
Kustbevakningen och Tullverket.
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Sikerhetspolisens forfattningsskyddande verksambet syftar till att
forebygga och avsléja brott mot rikets inre sikerhet, dvs. olaglig
verksamhet som syftar till att med vald, hot eller tving dndra vart
statsskick, form4 beslutande politiska organ eller myndigheter att
fatta beslut i en viss riktning eller att hindra de enskilda med-
borgarna frn att utdva sina grundlagsfista fri- och rittigheter.
Inom ramen for den forfattningsskyddande verksamheten kartliggs
ocksd brott som anvinds som medel for att uttrycka en politisk
dsikt eller for att uppnd ett politiskt mal.

12.3  Kort om regelverket
12.3.1 Tvangsmedel

Bestimmelserna 1 24 —28 kap. RB om anvindning av straff-
processuella tvingsmedel under férundersokning dr tillimpliga
ocksd 1 Sikerhetspolisens verksamhet. I friga om denna tvings-
medelsanvindning giller alltsd samma regler f6r Sikerhetspolisen
som f6r den ppna polisen. For en nirmare redovisning av reglerna
om dessa tvingsmedel, se kapitel 28.

For Sikerhetspolisens verksamhet ir ocksd lagen (1952:98) med
sirskilda bestimmelser om tvingsmedel i vissa brottmadl, 1952 4rs
tvingsmedelslag, tillimplig. Den innehiller tilliggs- och undan-
tagsbestimmelser till reglerna i rittegdngsbalken om tvdngsmedel.
Den tillkom med anledning av den politiska oro som ridde 1
virlden efter andra virldskriget.

Lagen giller vid férundersékning om brott som ansetts vara
sirskilt allvarliga f6r landets sikerhet. Den omfattar vissa allmin-
farliga brott enligt 13 kap. BrB, t.ex. sabotage och grovt sabotage.
Vidare omfattas mordbrand, grov mordbrand, allminfarlig 6delig-
gelse, kapning, sj6- eller luftfartssabotage samt flygplatssabotage
om ndgot av dessa brott innefattar sabotage. Dirutéver omfattar
lagen dels vissa hogmalsbrott enligt 18 kap. BrB som uppror och
olovlig kirverksamhet, dels vissa brott mot rikets sikerhet enligt 19
kap. BrB, t.ex. spioneri. Frin och med den 1 juli 2003 omfattas dven
terroristbrott enligt 2 § lagen (2003:148) om straff for terrorist-
brott (prop.2002/03:38, bet. 2002/03:JuU12). Lagen giller ocksd
forsok, forberedelse och stimpling till dessa brott, om sidan gir-
ning dr straffbar.
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I lagen ges i férhdllande till 27 kap. 2 § RB utvidgade mojligheter
att beslagta skriftliga meddelanden som utvixlats mellan den miss-
tinkte och dennes nirstdende (3 §). Beslut om postkontroll (kvar-
hallande av postférsindelse) kan ocks3 i vissa bradskande fall med-
delas av férundersékningsledaren eller 8klagaren (4 §).

Lagen ger ocksd utvidgade mojligheter att anvinda hemliga
tvingsmedel. Enligt 5§ fir tillstdnd enligt 27 kap. RB till hemlig
teleavlyssning eller hemlig teledvervakning meddelas, iven om
brottet inte omfattas av 27 kap. 18 eller 19 § RB. Ocks3 tillstdnd till
hemlig kameradvervakning fir meddelas dven om brottet inte
omfattas enligt 2§ lagen (1995:1506) om hemlig kamera-
overvakning.

Aklagaren fir i bridskande fall sjilv besluta om anvindning av
beslag eller hemliga tvingsmedel. Har 3klagaren gjort detta skall
anmilan oférdrojligen géras hos ritten, som skyndsamt skall prova
drendet (6 §). Detsamma giller beslut om postkontroll.

Reglerna 1 27 kap. RB om offentligt ombud och om begrins-
ningar i ritten att anvinda &verskottsinformation ir tillimpliga
dven vid anvindning av hemliga tvingsmedel enligt 1952 4rs lag
(prop. 2003/74:74 s. 50, prop. 2004/05:143 s. 47 {.).

1952 4rs tvdngsmedelslag har alltsedan tillkomsten varit tids-
begrinsad. Giltighetstiden har senast forlingts till utgingen av &r
2007 (prop. 2003/04:74, bet. 2003/04:JuU24).

I forarbetena till den senaste forlingningen, som ocksd omfat-
tade lagen (1995:1506) om hemlig kameradvervakning, anférde
regeringen att det alltjimt finns ett behov av bestimmelser av den
typ som finns i 1952 4rs lag for att effektivt kunna bekidmpa all-
varliga brott som ror landets yttre och inre sikerhet
(a. prop. s. 8 £.). Brottslighet av sddan karaktir har under de senaste
dren fatt allt mer 6kad aktualitet och prioritet, bl.a. mot bakgrund
av terrorddden 1 USA den 11 september 2001. Enligt regeringen
finns det nir det giller dessa brott ett tydligt behov av att ha effek-
tiva verktyg for att motverka risken for terroristhandlingar, men
ocksd for att fungera vil i1 det internationella samarbetet mot
terrorism. Regeringen framhdll att det inte fanns nigot som tydde
pa att behovet av 1952 drs lag eller av lagen om hemlig kamera-
dvervakning skulle minska eller att regleringen skulle utménstras
ur lagstiftningen. Regeringen ansig att det fanns goda argument f6r
att pa sikt permanenta de bida lagarna. Vid ett sidant lagstiftnings-
arbete fanns det skil att 6verviga sivil brottskatalog som behovet
av sirregler nir det gillde 1952 ars lag. Det fanns ocksd anledning
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att 6verviga lagtekniska och systematiska frigor, t.ex. férhdllandet
till rittegdngsbalken och skilen fér respektive mot att inarbeta
dessa bdda lagar i rittegingsbalkens regelverk. Enligt regeringen
fanns det inte tillrickligt underlag foér att nu gora dessa over-
viganden. Mot denna bakgrund fanns det skil att ytterligare en tid
avvakta frigan om att permanenta lagstiftningen.

Regeringen beslutade den 2 maj 2006 att en sirskild sakkunnig
person skulle tillkallas med uppdrag att analysera behovet av 1952
drs tvingmedelslag. Om utredaren kommer fram till att det finns
ett behov av lagen, skall han eller hon presentera ett lagférslag som
innebidr en permanentning av lagen (dnr.Ju2006/4202/P). Upp-
draget skall redovisas senast den 28 februari 2007.

12.3.2 Sekretess och personalkontroll

Den sekretess som enligt 9 kap. 17 § SekrL giller fér férunder-
sokning 1 brottmdl m.m. tar generellt sikte pi uppgifter om
enskilds personliga eller ekonomiska férhillanden hos polis-
myndigheter. Sekretessen enligt denna bestimmelse omfattar alltsd
dven uppgifter hos Sikerhetspolisen.

I drenden om registerkontroll prévar Registernimnden frigor
om utlimnande av uppgifter i belastningsregistret, misstanke-
registret, register som omfattas av polisdatalagen eller 6vriga upp-
gifter som Rikspolisstyrelsen eller Sikerhetspolisen behandlar
enligt polisdatalagen, om de inte ingdr i1 en férundersékning eller
sirskild  undersokning 1 kriminalunderrittelseverksamhet
(1§ foérordningen [1996:730] med instruktion fér Register-
nimnden, se mer om nimnden nedan).

I angeligenhet som avser registerkontroll och sirskild person-
utredning (tidigare personalkontroll) enligt sikerhetsskyddslagen
(1996:627) finns en sirskild sekretessbestimmelse 1 9 kap. 17 § for-
sta stycket 3 SekrL fér uppgift om enskilds personliga och
ekonomiska forhdllanden. Sekretessen giller, liksom fér den
brottsbekimpande verksamheten, med omvint skaderekvisit.

Av sirskild betydelse nir det giller irenden om registerkontroll
och personutredning dr frigan om uppgifter kan héllas hemliga for
den kontrollerade sjilv. Huvudregeln i sekretesslagen ir att sekre-
tess till skydd for den enskilde inte giller i forhdllande till den
enskilde sjilv (14 kap. 4 §). Uppgifter som ir sekretessbelagda
enligt 9 kap. 17 § kan alltsd inte hillas hemliga f6r den kontrolle-

221



Den civila sakerhetstjansten (Sakerhetspolisen) SOU 2007:22

rade sjilv sd lingre sekretessen giller endast till férman f6r honom.
Diremot kan sekretess till skydd fér allminna intressen gilla enligt
t.ex. 5 kap. 1 § (férundersékningssekretess).

Frigan om utlimnande av uppgifter till den kontrollerade har
reglerats ocksd 125 § sikerhetsskyddslagen. Huvudregeln ir hir att
den som uppgiften avser skall ges tillfille att yttra sig &ver upp-
giften innan den limnas ur f6r sikerhetsprévning. Detta giller
dock inte om uppgiften omfattas av sekretess 1 férhdllande till den
enskilde enligt nigon annan bestimmelse 1 sekretesslagen in
7 kap. 17 § (som giller belastningsregistret).

Av Registernimndens verksamhetsberittelse for 4r 2005 framgér
att undantag frdn kommuniceringsskyldigheten gjordes i fem iren-
den under detta ir. Det totala antalet inkomna registerkontroll-
irenden uppgick till drygt 65 000.

12.3.3 Behandling av personuppgifter

Liksom fér den 6ppna polisen giller bestimmelserna 1 person-
uppgiftslagen och polisdatalagen (1998:622) ocksd fér Sikerhets-
polisen.

De begrinsande bestimmelserna om kvarstdende misstankar i
polisdatalagen giller dock inte fér Sikerhetspolisen (12 §). I férar-
betena (prop. 1997/98:97 s. 104) anfoérdes att Rikspolisstyrelsen
uttalat att de uppgifter om enskilda personer som har varit féremail
for forundersskning ofta blir aktuella f6r Sikerhetspolisen efter
ling tid och att det dirfér finns ett behov av att bevara uppgifter
om kvarstiende misstankar under lingre tid. Regeringen instimde 1
denna uppfattning och ansdg att det med hinsyn till den sirskilda
verksamhet som Sikerhetspolisen bedriver finns ett berittigat
intresse av att behandla sddana uppgifter.

Inte heller bestimmelserna om kriminalunderrittelseverksambet
och kriminalunderrittelseregister (3 §) giller for Sikerhetspolisens
behandling av personuppgifter. I dessa avseenden finns sledes inga
sirskilda begrinsningar for Sikerhetspolisens behandling av
personuppgifter, utan hir giller de allminna begrinsningar som
omgirdar behandling av personuppgifter pd polisens omride vilka
framgdr av personuppgiftslagen och av polisdatalagens allminna
del. T forarbetena framhéll regeringen att syftet med den verk-
samhet som Sikerhetspolisen bedriver ir att skydda vér territoriella
suverinitet och virt nationella oberoende (a. prop.s. 149). Det
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gJorde det angelaget att Sikerhetspolisens handlingsméjligheter
inte begrinsas i stdrre utstrickning in vad som kan anses nod-
vindigt. Enligt regeringen kunde bestimmelserna i person-
uppgiftslagen ge ett tillrickligt skydd.

I ett avseende innehiller polisdatalagen sirskilda bestimmelser i
frdga om Sikerhetspolisens behandling av personuppgifter och det
giller SAPO-registret. Dessa bestimmelser finns i 32-35 §§. Enligt
de bestimmelserna skall Sikerhetspolisen féra ett register som skall
ha till 4ndamdl att underlitta spaning i syfte att férebygga och
avsldja brott mot rikets sikerhet samt att bekimpa terroristbrott.
Registret skall ocksd utgéra underlag for registerkontroll enligt
sikerhetsskyddslagen. I bestimmerlserna regleras i vilken utstrick-
ning uppgifter om enskilda personer fir behandlas, vilka slags upp-
gifter registret fir innehdlla samt nir gallring skall ske. Regeringen
bemyndigas ocksd att meddela nirmare foreskrifter om wvilka
personuppgifter som fir registreras (33§ andra stycket). Frin
Regeringskansliet har inhdmtats att nigra sidana foreskrifter dnnu
inte har meddelats.

I Polisdatautredningens betinkande Bebandling av person-
uppgifter i polisens verksambet (SOU 2001:92) limnas en redogo-
relse for databaser inom Sikerhetspolisen som innehiller person-
uppgifter.

Registernimnden har till uppgift att granska Sikerhetspolisens
behandling av personuppgifter enligt polisdatalagen, sirskilt med
avseende pd 5 § som giller behandling av kinsliga personuppgifter
(1§ férordningen med instruktion fér Registernimnden). Nimn-
den redovisar resultatet av granskningen i sin verksamhets-
berittelse. I den senaste verksamhetsberittelsen, som avser ar 2005,
anfors att granskningen sker sdvil under det praktiska arbetet med
de olika registerkontrollerna som vid sirskilda granskningstillfillen
vid rotlar inom Sikerhetspolisen. Under det aktuella &ret har
nimnden inte gjort ndgra iakttagelser som tyder pd att registrering
sker 1 strid med vad som ir f6reskrivet.
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12.4  Kontroll och insyn

12.4.1 Ingen sarskild ordning fér parlamentarisk insyn och
kontroll av tvangsmedelsanvandningen

Som framgitt limnar regeringen drligen en sirskild redovisning till
riksdagen av anvindningen av hemliga tvingsmedel enligt ritte-
gangsbalken och enligt lagen om hemlig kameradvervakning (se
avsnitt 9.3.1). Redovisningen omfattar dock endast den 6ppna
polisens tvingsmedelsanvindning. Sikerhetspolisens anvindning av
hemliga tvingsmedel enligt de grundliggande reglerna i rittegings-
balken och i lagen om hemlig kameragvervakning redovisas alltsd
inte. Nir det giller Sikerhetspolisens anvindning av hemliga
tvingsmedel i sddana fall som avses 1 1952 drs tvingsmedelslag sker
inte heller ndgon sirskild redovisning till riksdagen. T betinkandet
JuU 1981/82:54 behandlade justitieutskottet frigan om denna
ordning borde indras. Utskottet stannande fér att férorda att
nigon indring inte skulle ske. I detta sammanhang anférde
utskottet att vederborande utskott sjilv kunde inhimta den
information som ansigs behovlig.

12.4.2 Sé&kerhetspolisens arsredovisning till regeringen

Sikerhetspolisen limnar 4rligen en rsredovisning till regeringen. I
drsredovisningen finns uppgifter om Sikerhetspolisens anvindning
av hemliga tvingsmedel. Uppgifterna i drsredovisningen ir belagda
med sekretess. Insyn i denna redovisning har dirfér framfor alle
regeringen. Frin Justitiedepartementet har inhimtats att &rs-
redovisningen ir en utgingspunkt bide vid beredningen av
budgetfrigor och i frigor om verksamhetens bedrivande och dess
inriktning. P4 grund av sekretessen ir det emellertid inte mojligt att
fér en utomstdende i nigon uppfattning vare sig om redovisning-
ens form eller innehall.

Rikspolisstyrelsen, i vilken féretridare for riksdagspartierna
ingdr, beslutar om Sikerhetspolisens &rsredovisning till regeringen.
Hirigenom finns allts en mojlighet till viss parlamentarisk insyn 1
Sikerhetspolisens verksamhet. Denna méjlighet torde emellertid
inte ha utnyttjats 1 nigon nimnvird utstrickning (Ds 2005:53
s. 30).

224



SOU 2007:22 Den civila sakerhetstjansten (Sakerhetspolisen)

12.4.3 Tillsyn av JO

JO (chefsjustiticombudsmannen Claes Eklundh) har 1 en artikel i
Juridisk Tidskrift &r 2003 behandlat frigor om innebérden av JO:s
stillning som extraordinirt tillsynsorgan (JT 2003/04 nr 1). I arti-
keln redovisade JO iven vissa iakttagelser vid sin granskning av
tillimpningen av reglerna om hemliga tvingsmedel, sivil inom
sikerhetsskyddet som enligt den reguljira brottsutredande verk-
samheten, under tiden fr.o.m. ir 1989. Amnet hade aktualiserats
med anledning av att Sikerhetstjinstkommissionen hade kritiserat
hur Sikerhetspolisen, dklagarna och domstolarna handlagt frigor
om telefonavlyssning inom ramen fér sikerhetsskyddet. Kommis-
sionen hade i detta sammanhang anfért att tillsynsmyndigheterna
JO och JK genom underlitenhet att reagera hade sanktionerat det
alltfér snidva perspektivet i hanteringen av telefonavlyssnings-
frigorna.

JO framhsll att det, till £6]jd av den utformning som riksdagen
hade gett JO:s uppdrag, inte var férenligt med uppdraget att JO
etablerades som ett reguljirt kontrollorgan t.ex. vad giller anvind-
ningen av hemliga tvingsmedel i sikerhetsskyddsverksamheten. En
annan begrinsning féljde av att JO:s verksamhet inte var avsedd att
ersitta den tillsyn och rittstillimpning som ut6vas av andra offent-
liga organ. JO framhsll att det t.ex. inte idr férenligt med JO:s upp-
drag att JO vid en inspektion av Sikerhetspolisen uttrycker 3sikter
om vilken betydelse i bevishinseende som skall tillmitas visst
material 1 en pigiende férundersdkning och ger anvisningar om hur
irendet bér handliggas. An mindre var det en uppgift fér JO att
bidra till domstolarnas rittsbildning 1 materiellt hinseende. Sévitt
gillde innehillet i domstolarnas avgéranden var JO:s mojligheter
att ingripa begrinsade till att avse domar och beslut som stdr i
uppenbar strid med lag. T friga om hemlig avlyssning kunde JO
ingripa om t.ex. ett avlyssningsbeslut avsig en teleanliggning som
inte fick avlyssnas eller om beslutet var grundat pd en misstanke
om ett brott som inte hade den svirhetsgrad som lagstiftningen
krivde. Vad avsdg tillimpningen av rekvisiten skilig misstanke och
synnerlig vikt fér utredningen fick JO diremot som regel godta
domstolens bedémning.

Det anférda innebar ingalunda att JO inte skulle ha nigon roll
att fylla i friga om skyddet fér den enskildes rittssikerhet vid
anvindningen av hemliga tvingsmedel inom sikerhetsskydds-
verksamheten och den 6ppna polisverksamheten. JO framholl att

225



Den civila sakerhetstjansten (Sakerhetspolisen) SOU 2007:22

den limnade redovisningen f6r JO:s verksamhet pd detta omride
visade att ocksd en granskning som i huvudsak ir inriktad pi den
formella handliggningen av drendena rérande sddana tvingsmedel
kan visa pa brister av allvarligt slag.

Betriffande sina iakttagelser vid granskningen av hur reglerna
om hemliga tvingsmedel tillimpats under tiden fr.o.m. ar 1989
anférde JO att det endast i tvd fall hade kunnat konstaterats att
beslut om anvindning av ett hemligt tvingsmedel hade stitt i direkt
strid med lag. Diremot fanns i flera av JO:s inspektionsprotokoll
kritiska synpunkter pd det material som hade legat till grund fér
domstolens beslut. Frin en inspektion vid Aklagarmyndigheten i
Goteborg ar 1992 kunde t.ex. konstateras att framstillningen 1
Sikerhetspolisens promemorior var alltfér knapphindig for att
dessa ensamma skulle kunna ligga till grund fér rittens prévning av
saken. De kompletteringar i form av muntliga uppgifter som skett
vid féredragningen infor ritten borde enligt JO ha antecknats i
Sikerhetspolisens promemorior. Liknande iakttagelser hade gjorts
vid inspektioner hosten 1989 vid Stockholms tingsritt och
Aklagarmyndigheten i Stockholm.

Vid en inspektion 1 april 2003 vid Stockholms tingsritt
(JO 2003/04 s. 65 f.) konstaterade JO, sdvitt gillde underlaget for
rittens beslut, att de uppgifter som limnats 1 upprittade promemo-
rior 1 vissa drenden, dir brottsmisstanken hade uppgetts vara olov-
lig kdrverksamhet, inte var tillrickliga for att man skulle kunna
utlisa hur de objektiva rekvisiten i straffregeln var tickta av fore-
liggande faktiska forhillanden. Vid inspektionen visade det sig
ocksd att det forekom att ytterligare information limnades
muntligen vid féredragningen av sikerhetstjinstirendena, men att
sddan information inte dokumenterades. Diremot dokumenterades
sidan tilliggsinformation i drenden som avsig den ppna polisverk-
samheten.

Vid den berérda inspektionen av Stockholms tingsritt &r 1989
hade JO ocks3 riktat kritik mot de principer som tillimpades vid
aktbildningen 1 sikerhetsskyddsirendena och som innebar att man
lade upp ett nytt drende nir en akt i ett pigiende drende blev for
omfattande. Ndgon forindring i detta hinseende hade inte intriffat
vid inspektionen 1 april 2003. Aktbildningen 1 vissa drenden hade
bl.a. inneburit att handlingar avseende flera personer hade blandats
med varandra pd sddant sitt att det inte var méjligt att med en rim-
lig arbetsinsats folja domstolens handliggning avseende en viss
person.
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JO framholl att dven om man inte kunde dgna sig it en kontinu-
erlig bevakning av hur de hemliga tvingsmedlen anvinds, var det
angeliget att JO d& och di gjorde ”dterbessk” hos de granskade
myndigheterna. Betydelsen av sddana besdk framgick av iakttagel-
serna 1 samband med inspektionen vid Stockholms tingsritt 1 april
2003. Det kunde konstateras att i stort sett alla de brister avseende
sikerhetsskyddsverksamheten som hade pitalats vid inspektionen
hésten 1989 kvarstod.

Under &r 2005 har JO vid tingsritterna 1 Malmé och Géteborg
genomfort inspektioner som avsett handliggningen av drenden om
hemlig teleavlyssning enligt 1952 &rs tvingsmedelslag och av iren-
den om de hemliga tvingsmedlen enligt bl.a. 27 kap. RB. Samman-
fattningsvis fann JO att handliggningen fungerade vil, men att
vissa brister fértjinade att patalas. JO framholl att principen att ett
offentligt ombud skall f3 tillfille att delta vid beslutsfattandet ir
viktigare dn att ett och samma ombud ir nirvarande vid samtliga
beslut 1 ett drende. I en situation dir ett redan utsett ombud inte
gir att nd eller inte kan instilla sig till ett sammantride borde dom-
stolen dirfor utse ett nytt ombud. JO ville ocksd understryka
vikten av att den ytterligare information, som limnas vid ett
sammantride och som har betydelse for rittens bedémning,
dokumenteras 1 drendet.

12.4.4 Registernamnden

En viktig del av granskningen av Sikerhetspolisens verksamhet
utfors av Registernimnden. Enligt 1§ férordningen (1996:730)
med instruktion for Registernimnden har nimnden till uppgift att i
irenden om registerkontroll enligt  sikerhetsskyddslagen
(1996:627) préva frigor om utlimnande av uppgifter frin polisens
register. Registernimnden har ocks4 till uppgift att granska Siker-
hetspolisens behandling av personuppgifter enligt polisdatalagen.
Granskningen skall sirskilt ta sikte pd 5 § polisdatalagen, som
reglerar polisens méjligheter att behandla kinsliga personuppgifter.

Registernimnden inrittades i samband med att det &r 1996
inférdes en  ny  sikerhetsskyddslag  (prop. 1995/96:129,
bet.1995/96:JulU19, bet. 1995/96:JuU23). Syftet var att stirka den
parlamentariska och medborgerliga insynen i Sikerhetspolisens
verksamhet. Enligt den ditintills gillande ordningen var det Riks-
polisstyrelsen som beslutade om utlimnande av personuppgifter
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frén polisregistren. I vissa fall beslutade rikspolischefen ensam.
Enligt sin instruktion bestir Registernimnden av hogst dtta leda-
moter (2 §). En av dessa dr ordférande och en ir vice ordférande. T
dag bestdr nimnden av sex ledaméter. Fyra av dem ir jurister och
imbetsmin medan de 6vriga tvd foretrider de tvd storsta riksdags-
partierna. Sikerhetspolisen tillhandahdller nimnden kansli-
funktioner, ssmmantrideslokaler och féredragande (3 §).

Forslaget om en nimnd hade sitt ursprung i SAPO-kommittén
(1987-1990), som 1 sitt betinkande Sikerbetspolisens arbetsmetoder,
personalkontroll och meddelarfribet (SOU 1990:51) framholl att ett
system med en fristdende registernimnd skulle innebira en for-
stirkning av rittssikerheten 1 den frin integritetsskyddssynpunkt
mycket kinsliga del av personkontrollen (numera registerkontroll)
som ett utlimnande av uppgifter frén polisregister innebir. Kom-
mittén ansdg att denna nimnd skulle utéva fortlspande tillsyn éver
Sikerhetspolisens registerhantering och dirvid sirskilt vaka 6ver
att den enskildes personliga integritet inte krinktes. Regeringen
instimde 1 att en sirskild nimnd borde inrittas och att den skulle
handligga frigor om utlimnande av uppgifter frin polisregistren
vid registerkontroll enligt sikerhetsskyddslagen (a. prop.s. 62 f.).
Vilka ytterligare funktioner som borde tilldelas nimnden borde bli
foremal for fortsatta dverviganden inom regeringen. Bestimmelser
hirom kunde enligt regeringen inféras i den férordning som avsgs
komplettera sikerhetsskyddslagen. Riksdagen instimde i regering-
ens uppfattning om behovet av en registernimnd, vilken stillning
den borde ha och hur dess verksamhet skulle regleras.

12.4.5 Forslag om forstarkt kontroll

Som redovisats ovan (se avsnitt 9.3.1) foreslogs i promemorian
Hemliga tvingsmedel m.m. wunder stirkt parlamentarisk kontroll
(Ds 2005:53) att en sirskild nimnd inrittades under regeringen.
Forslaget foranledde dock betydande kritik under remiss-
behandlingen. Ett nytt forslag till en forstirkt parlamentarisk
kontroll har nu lagts fram i betinkandet Yzerligare rdttssikerbets-
garantier vid anvindandet av hemliga tvingsmedel, m.m.
(SOU 2006:98).
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12.5 Sammanfattning och bedémning

12.5.1 Redan konstaterade brister

Den civila sikerhetstjinsten, som bedrivs av Sikerhetspolisen
under Rikspolisstyrelsens ledning, har sedan andra virldskriget
varit féremdl f6r flera utredningar. Under senare &r har utredningar
bedrivits som har varit sirskilt inriktade pd hur Sikerhetspolisens
verksamhet pdverkar eller har pdverkat enskilda personers integri-
tet. I detta sammanhang bér framfér allt nimnas Registernimndens
utredningar om konsekvenser av personalkontrollen under &ren
1945-1996 och Sikerhetstjinstkommissionens arbete.

Registerndmnden, vars utredningar under 4ren 1997-2005
genomfordes pd uppdrag av regeringen, fann att vissa foreskrifter
for registrering 1 Sikerhetspolisens register varit tveksamt utfor-
made och att det fanns skil att sitta i friga om inte den praktiska
tillimpningen av féreskrifterna i vissa fall kunde anses strida mot
regeringsformens férbud mot att registrera nigon enbart pd grund
av hans politiska dskddning. Nir det gillde det fortsatta arbetet
framholl nimnden redan &r 1998 att det borde grundligt 6vervigas
hur regeringen borde meddela féreskrifter med stéd av 33 § polis-
datalagen, som inom kort skulle trida i kraft, i1 friga om registre-
ring av uppgifter i Sikerhetspolisens register. Detta gillde sirskilt
med avseende pd férbudet mot politisk dsiktsregistrering.

Registernimnden fann vidare genom undersdkningar av hur
personuppgifter hade hanterats i samband med personalkontroll,
vilka gjordes pa begiran av enskilda personer, att betriffande sam-
manlagt elva personer hade personalkontrollen paverkat deras
anstillningsforhillanden pd ett sitt som inte var rimligt. I ytterli-
gare elva fall fanns det anledning att pd annat sitt anmirka pd
handliggningen av idrendet. Regeringen har sedermera gett ett
drygt tiotal personer ersittning ex gratia pd grund av att deras
anstillning pd ett orimligt sitt pdverkats av att uppgifter limnats ut
ur Sikerhetspolisens register.

Sikerbetstjinstkommissionen delade 1 sitt betinkande Rikets
sikerbet och den personliga integriteten (SOU 2002:87) Register-
nimndens uppfattning att de foreskrifter som utfirdats av Riks-
polisstyrelsen och regeringen fér registrering i SAPO-registret var
oklara. Enligt kommissionen hade Sikerhetspolisen 1 s.k. arbets-
register 1 betydande omfattning noterat uppgifter 1 strid med for-
budet mot &siktsregistrering. Kommissionen ansig att det dven i
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dag finns en pataglig risk for att forbudet mot 3siktsregistrering
overtrids 1 samband med 6vervakning av personer verksamma i
politiska ytterlighetsgrupperingar.

Kommissionen riktade ocksd skarp kritik mot det sitt pd vilket
bestimmelserna om telefonavlyssning kommit att tillimpas.
Intringet hade ofta drabbat ocksd andra in den person som varit
féremdl f6r misstanke och dirmed utan tillrickliga skil krinke
deras personliga integritet. I realiteten hade politiska organisatio-
ners telefoner avlyssnats, ndgot som enligt kommissionen hade lett
till att ritten att fritt bedriva laglig politisk verksamhet hade
riskerats. Nir tidningsredaktioners telefoner avlyssnats hade det
grundlagsfista meddelarskyddet dventyrats.

Aktuella fall av telefonavlyssning riktade sig frimst mot
nynazister och anarkister, och brottsmisstanken var regelmissigt
olovlig kdrverksamhet. Misstanke om detta brott hade enligt kom-
missionen 3beropats 1 alltfér stor omfattning. Domstolarnas
tillimpning av lagreglerna hade haft en avgérande betydelse for hur
telefonavlyssningen kommit att utvecklas. I manga fall hade dom-
stolarna ltit telefonavlyssningarna pdgd under mycket ldng tid utan
att 4tal vickts eller ens misstanken stirkts. Enligt kommissionen
hade domstolar, 8klagare och polis tillsammans medverkat till att
enskildas integritet krinkts pd ett sitt som inte varit 1 6verens-
stimmelse med lagstiftningens intentioner. Ocksd JO och JK hade
genom att inte reagera mot rittsutvecklingen sanktionerat detta.

Vid sin granskning hade kommissionen funnit att telefon-
avlyssning anvints fér att samla in material om personer som inte
varit relevanta 1 de férundersékningar som hade féranlett avlyss-
ningarna. I tusentals fall hade uppgifterna samlats pd ett sitt som
saknade stéd i lag. Den 6verskottsinformation som dirvid upp-
kommit hade tidvis utgjort den stérsta enskilda killan till registre-
ring 1 Sikerhetspolisens register. I dtskilliga fall hade 6verskottsin-
formation limnats ut i samband med personalkontroll som t.ex. i
Leanderfallet. Enligt kommissionen hade sjilva rittsgrunden for
personalkontrollsystemet hirigenom underminerats.

Sikerhetstjinstkommissionens slutsatser ledde till att regeringen
den 16 april 2003 gav Registernimnden i uppdrag att underséka hur
personuppgifter hanterats i samband med personalkontroll under
dren 1945-1969.

JO, som med anledning av Sikerhetstjinstkommissionens kritik
erinrat om innebdrden av sin roll som extraordinirt tillsynsorgan,
har i samband med sin granskning av i1 huvudsak den formella
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handliggningen av drenden om hemliga tvingsmedel i Sikerhets-
polisens verksamhet funnit allvarliga brister. JO konstaterade bland
annat att alla de brister som hade pdpekats vid en inspektion ar
1989 vid Stockholms tingsritt kvarstod vid en inspektion &r 2003.

Europadomstolen har 1 en dom den 6 juni 2006 (Segerstedt-
Wiberg m.fl. mot Sverige) funnit att fem svenska medborgares ritt
har krinkts enligt Europakonventionen. Dessa personer hade
onskat att 3 upplysningar om vad som antecknats om dem i Siker-
hetspolisens register. De hade fatt tillgdng till vissa delar av anteck-
ningarna, men inte nigon fullstindig information. Betriffande fyra
av de klagande fann domstolen att det inte fanns tillrickliga skal att
bibehalla de uppgifter som fanns registrerade om dessa personer i
registret och att deras ritt dirfér krinkts enligt artikel 8. Den regi-
strering av uppgifter om politiska uppfattningar och aktiviteter
som foérekommit innefattade enligt domstolen ocksd en opropor-
tionerlig inskrinkning av yttrandefriheten och féreningsfriheten.
Aven artiklarna 10 och 11 i konventionen hade dirfér krinkts.
Domstolen fann vidare att den kontroll som utévas av JK, JO,
Datainspektionen och Registernimnden, inte ens sammantaget,
uppfyller kravet pd ett effektivt rittsmedel enligt artikel 13. T detta
sammanhang pekade Europadomstolen bl.a. pd att det inte fanns
nigot tillgingligt rittsmedel f6r att f3 en uppgift avligsnad frin
Sikerhetspolisens register. Samtliga klagandenas ritt hade dirfor
krinkts enligt artikel 13.

12.5.2 Sé&kerhetspolisens anvindning av hemliga tvangsmedel
och insynen i denna verksamhet

Av Sikerhetstjinstkommissionens betinkande framgir att hemlig
teleavlyssning ir en av Sikerhetspolisens viktigaste metoder for att
inhimta information for sitt underrittelsearbete. Sikerhetspolisen
kan inhimta information genom hemlig avlyssning med st6d av
antingen de grundliggande reglerna 1 27 kap. RB eller 1952 ars
tvingsmedelslag.

Sikerhetspolisens anvindning av tvingsmedel med tillimpning
av de grundliggande bestimmelserna i rittegdngsbalken redovisas,
sdvitt kint, inte. 1952 4rs tvingsmedelslag har alltsedan den infér-
des varit tidsbegrinsad. Lagen har nu varit i kraft 1 éver 50 &r och
dess giltighetstid har forlingts vid ett stort antal tillfillen, senast
under ar 2004. Underlagen f6r riksdagens beslut att f6rlinga lagens
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giltighetstid har utgjorts av de beskrivningar av tvingsmedels-
anvindningen som regeringen limnar i propositionerna med forslag
om férlingning. Propositionernas underlag har i sin tur utgjorts av
promemorior som upprittats inom Justitiedepartementet och som
remissbehandlats. I den senaste propositionen med férslag om for-
lingning av lagen (prop. 2003/04:74) anfoérde regeringen att det
alltjimt finns ett behov av bestimmelser av den typ som finns i
1952 &rs tvingsmedelslag for att effektivt kunna bekimpa allvarliga
brott som ror landets inre och yttre sikerhet. Ndgon redovisning
limnades dock inte betriffande hur minga tillstind som har med-
delats med stod av lagen, vilka brottskategorier det har varit frigan
om, 1 vilken utstrickning meddelade tillstdnd har haft betydelse f6r
utredningen av det aktuella brottet eller 1 vilken utstrickning
mojligheten for 3klagare att fatta interimistiska tillstdndsbeslut har
utnyttjats.

Regeringen fir insyn 1 Sikerhetspolisens tvingsmedels-
anvindning genom den sekretessbelagda &rsredovisning som lim-
nas till regeringen. Till riksdagen limnas emellertid inte, utéver
informationen i regeringens dterkommande proposition med for-
slag om forlingning av giltighetstiden for 1952 ars tvingsmedelslag,
nigon motsvarande redovisning. I betinkandet JuU 1981/82:54
behandlade utskottet frigan om denna ordning borde indras.
Utskottet stannade for att férorda att nigon dndring inte skulle ske
samt anférde att vederbérande utskott sjilv kunde inhimta den
information som ansigs behovlig. Frin justitieutskottet har
inhimtats att utskottet inte i sirskild ordning brukar inhimta
information 1 dessa drenden, 1 vart fall har detta inte skett under
senare dr. En sirskild &versyn gjordes betriffande de brotts-
bekimpande myndigheternas anvindning av vissa tvingsmedel
under 1995, men den omfattade inte 1952 &rs lag
(bet. 1997/98:JuU10). I detta sammanhang kan nimnas att den
parlamentariska referensgrupp som 11-septemberutredningen sam-
ridde med uttalade att det skulle vara av stort virde om foéretridare
for samtliga riksdagspartier kunde knytas till en insyns- och kon-
trollfunktion av Sikerhetspolisens verksamhet.

Sikerhetstjinstkommissionens grundliga arbete har dock lett till
en hogre grad av insyn 1 Sikerhetspolisens anvindning av hemlig
teleavlyssning. Kommissionen riktade skarp kritik mot det sitt pd
vilket bestimmelserna om teleavlyssning kommit att tillimpas.
Syftet med avlyssningen hade inte i férsta hand varit att {8 bevis {6r
att kunna vicka tal mot misstinkta personer. Ett mer fram-
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tridande syfte hade varit att 3 tillgdng till 6verskottsinformation.
Overvakningen hade “hingts upp” pi en viss person for att s§ lingt
som mdojligt kunna kartligga den miljé inom vilken han eller hon
var verksam och som man uppfattade som ett hot mot rikets
sikerhet. Intringet hade dirmed ofta drabbat ocksi andra dn den
person som varit foremél f6r misstanke. Deras personliga integritet
hade, utan st6d i lag, hirigenom krinkts. Ritten att bedriva laglig
politisk verksamhet och det grundlagsfista meddelarskyddet hade
ocksd dventyrats. Enligt kommissionen hade domstolar, dklagare
och polis tillsammans medverkat till att enskildas integritet krinkts
pa ett sitt som inte varit 1 Overensstimmelse med lagstiftarens
intentioner. Kommissionen framholl ocksd att rittegdngsbalkens
reglering av forutsittningarna f6r hemlig teleavlyssning var mindre
vil anpassad till sikerhetspolisens huvuduppgift att férebygga brott
mot rikets sikerhet.

Trots Sikerhetstjinstkommissionens kritiska slutsatser om hur
hemlig teleavlyssning hade kommit att anvindas har det dnnu inte
inférts nigon sirskild ordning fér insyn och kontroll, vare sig par-
lamentarisk eller annan, av anvindningen av hemliga tvingsmedel i
Sikerhetspolisens verksamhet. Nigon sirskild uppféljning och
kontroll har sdledes inte gjorts av i vilken utstrickning enskildas
integritet onddigtvis har krinkts dven vid den tvingsmedels-
anvindning som har dgt rum efter det att Sikerhetstjinstkommis-
sionen avslutat sitt arbete. Risken fér att sddana krinkningar har
skett torde vara stor, eftersom det “systemfel” — att rittegdngs-
balkens reglering av forutsittningarna fér hemlig teleavlyssning ir
mindre vil anpassad till sikerhetspolisens huvuduppgift att fore-
bygga brott mot rikets sikerhet — som kommissionen och flera
andra pekat pd, bla. 11-septemberutredningen samt JO och
Svenska advokatsamfundet i deras remissvar infér den senaste pro-
positionen med forslag om forlingning av 1952 &rs tvings-
medelslag, innu inte har dtgirdats.

Regeringen har emellertid under viren 2006 beslutat en proposi-
tion dir det foreslds att Sikerhetspolisen skall fi anvinda bla.
hemliga tvingsmedel i férebyggande syfte. Dirmed skulle det ovan
redovisade problemet med en reglering som kan tyckas ge uttryck
for dubbla budskap frin statsmakternas sida rittas till. Sikerhets-
yjansten skulle hirigenom f& mojlighet att anvinda tvingsmedel pd
ett sitt som har ansetts stimma bittre éverens med dess uppgift att
uppdaga och forebygga brottslig verksamhet. En sddan ny mojlig-
het ull tvingsmedelsanvindning inom sikerhetstjinstens omrade

233



Den civila sakerhetstjansten (Sakerhetspolisen) SOU 2007:22

borde ha betydelse fér behovet av 1952 &rs tvingsmedelslag. Denna
friga diskuteras dock inte i propositionen om anvindning av
tvangsmedel i férebyggande syfte.

12.5.3 Overskottsinformation och behandling av sddan
information i Sakerhetspolisens databaser

11-septemberutredningen ansdg att som forutsittning for att den
civila sikerhetstjinsten skulle f anvinda hemliga tvingsmedel i
preventivt syfte borde gilla att denna sikerhetstjinst frigjordes frin
Rikspolisstyrelsen och blev icke-polisiir. Enligt utredningen hade
inte de betinkligheter f6r en sidan indring som tidigare framférts,
bl.a. med tanke p3 risken fér dverskottsinformation, samma styrka
nir det gillde en icke polisiir organisation utan rapporterings- och
ingripandeplikt och utan verkstillighetsbefogenheter.

Det har numera inférts regler 1 27 kap. 23 a och 24 §§ RB om
vissa begrinsningar 1 mojligheterna att anvinda sig av
overskottsinformation. Dessa regler giller ocksd vid anvindningen
av hemliga tvingsmedel i Sikerhetspolisens verksamhet, sivil enligt
de grundliggande reglerna i rittegdngsbalken som enligt 1952 ars
tvingsmedelslag. Regeringens forslag om mojligheter att anvinda
tvingsmedel i forebyggande syfte och om det nya tvingsmedlet
hemlig rumsavlyssning innehdller ocksd sirskilda begrinsningar fér
anvindningen av 6verskottsinformation. I samtliga fall giller
begrinsningarna  dock  bara  méjligheterna  att  anvinda
dverskottsinformation for att utreda begingna brott. Det finns
alltsd inga begrinsningar i anvindningen av sidan information nir
det giller att férebygga eller forhindra brott. I propositionen med
forslag till regler om &verskottsinformation hinvisade regeringen
till att det redan i lagstiftningen om behandlingen av person-
uppgifter, t.ex. polisdatalagen, finns regler om nir och hur person-
uppgifter fir behandlas fér brottsbekimpande indamail
(prop. 2004/05:143 s. 42). Det foreslds inga dndringar hirvidlag 1 de
nya reglerna om mdojlighet att anvinda tvingsmedel i forebyggande
syfte eller om hemlig rumsavlyssning.

Betriffande Sikerhetspolisens méjlighet att behandla uppgifter
om personer som inte ir misstinkta fér brott finns det, till skillnad
frén vad som giller f6r den 6ppna polisen, inga sirskilda begrins-
ningar 1 polisdatalagen. For Sikerhetspolisens behandling av denna
typ av uppgifter har personuppgiftslagens regler ansetts ge ett till-
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rickligt skydd (prop. 1997/98:97 s. 149 f.). Dirutover giller den
allminna gallringsregeln i 13 § polisdatalagen, dir det foreskrivs att
uppgifter som inte lingre behovs for sitt indamal skall gallras.
Visserligen finns det ocksd en sirskild gallringsregel 1 35§ for
SAPO-registret, men det registret anvinds inte i den operativa
verksamheten.

Registernimnden har bl.a. till uppgift att ha tillsyn éver Siker-
hetspolisens behandling av personuppgifter enligt polisdatalagen.
Granskningen skall sirskilt ta sikte pd 5§ polisdatalagen, som
reglerar polisens mojligheter att behandla kinsliga personuppgifter.
Registernimnden har uttalat att gillande regelverk ger utrymme f6r
sddana arbetsrutiner att det finns risk for att 5 § polisdatalagen, och
dirigenom forbudet mot &siktsregistering i 2 kap. 3 § forsta stycket
RF, &sidositts. Enligt Registernimnden innebir inte de nya
bestimmelser som 1 detta avseende foreslagits av Polisdata-
utredningens ndgon férstirkning av kraven 1 férhillande till vad
som giller 1 dag.

Aven Sikerhetstjanstkommissionen ansig att det ocksi i dag
finns en pataglig risk f6r att forbudet mot 3siktsregistrering éver-
trids 1 samband med 6vervakning av personer verksamma i
politiska ytterlighetsgrupperingar.

12.5.4 Personalkontrollen

Registernimnden har vid sina utredningar av hur irenden om
personalkontroll hanterats under dren 1945-1996 funnit att ett
antal personers anstillningsférhdllanden har piverkats pd ett
orimligt sitt av personalkontrollen. Regeringen har i dessa fall
betalat ut ersittning ex gratia till de drabbade.

Sedan 4r 1996 giller en ny lag pd omridet, sikerhetsskyddslagen,
vilken reglerar det som numera kallas registerkontroll och sirskild
personutredning enligt den nimnda lagen. Av denna lag framgar att
en sirskild relevansbedémning skall goras innan uppgift limnas ut
for sikerhetsprévning frén Sikerhetspolisens register och andra
polisregister. Denna bedémning gors av Registernimnden, som
inrittades i samband med att den nya sikerhetsskyddslagen tridde i
kraft. Registernimnden prévar ocksid om den omfrigade personen
skall ges ullfille att yttra sig 6ver uppgiften innan den limnas ut,
nigot som endast i ytterst fi undantagsfall férmenas den
omfrigade.
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Den nya ordningen fér hanteringen av drenden om register-
kontroll (tidigare personalkontroll) synes betydligt mer tillfreds-
stillande frin integritetsskyddssynpunkt in tidigare ordning och
ger ocksd bittre insyn och kontroll, savil parlamentarisk som med-
borgerlig.

12.5.5 Sammanfattande slutsatser
Tvingsmedel

— Sikerhetstjinstkommissionen kritiserade starkt det sitt pd vilket
tvingsmedlet hemlig avlyssning hade kommit att tillimpas inom
Sikerhetspolisens verksamhetsomride. Enligt kommissionen hade
domstolar, &klagare och polis tillsammans medverkat tll att
enskildas integritet krinkts pd ett sitt som inte var i 6verensstim-
melse med lagstiftarens intentioner. Avlyssningarna hade anvints
for att samla in dverskottsinformation och inte for att utreda det
brott for vilket tillstdindet hade meddelats. I tusentals fall hade
uppgifterna samlats in pi ett sitt som saknade stdd i lag. Sidan
information hade ocksi limnats ut i samband med personal-
kontroll, varigenom sjilva rittsgrunden fér denna underminerats.
—Det finns fér nirvarande inte ndgon parlamentarisk insyn och
kontroll i Sikerhetspolisens anvindning av hemliga tvingsmedel,
vare sig enligt de grundliggande reglerna i rittegdngsbalken och 1
lagen om hemlig kameraévervakning eller enligt 1952 4rs tvings-
medelslag, vars giltighetstid vid upprepade tillfillen har férlingts
och som dirfor alltjimt dr i kraft. Inte ens Sikerhetstjinstkommis-
sionens starkt kritiska synpunkter pd tvingsmedelsanvindningen
har dnnu féranlett ndgon ny ordning fér insyn och kontroll.

— Regeringen har nu beslutat en proposition om anvindning av
tvingsmedel 1 forebyggande syfte pd bla. Sikerhetspolisens
omréde. Det problem som framhillits med gillande ordning, som
ansetts ge uttryck fér dubbla budskap frin statsmakternas sida, kan
dirmed rittas till. Tvingsmedelsanvindningen kan hirigenom ske
pa ett sitt som bittre stimmer Overens med Sikerhetspolisens
uppgift att uppdaga och férhindra brottslig verksamhet, och en
extensiv tolkning av tvingsmedelsreglerna behéver inte lingre
tillimpas.

— I sitt remissyttrande dver regeringens forslag om anvindning av
tvingsmedel i férebyggande syfte framholl emellertid Lagrdder att
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det finns brister 1 underlaget f6r den f6reslagna lagstiftningen. For-
slagets forenlighet med artikel 8 i Europakonventionen hade enligt
Lagrddet behandlats pd ett mycket summariskt sitt, och frigan
huruvida ritten enligt artikel 13 i konventionen till ett effektivt
rittsmedel ir tillgodosedd hade inte berorts alls.

— I konsekvens med att en tvingsmedelsanvindning i1 férebyggande
syfte nu féreslds, borde behovet av 1952 4rs lag 6vervigas. Denna
frdga har dock inte berdrts av regeringen i propositionen.

Overskottsinformation

— Registernimnden fann att det kunde ifrigasittas om inte den
praktiska tillimpningen av tidigare regler i vissa fall stred mot
grundlagens férbud mot att registrera nigon enbart pd grund av
hans politiska 8skddning. Nimnden, som bl.a. har till uppgift att ha
tillsyn 6ver Sikerhetspolisens behandling av personuppgifter, ansdg
att det dven med det nu gillande regelverket finns risk for att for-
budet mot 3siktsregistrering dsidositts.

— Sikerhetstjinstkommissionen fann att  Sikerhetspolisen i
betydande utstrickning hade noterat uppgifter i strid med férbudet
mot &siktsregistrering. Enligt kommissionen finns det ocksd 1 dag
en pitaglig risk for att sddan otilliten registrering sker 1 samband
med 6vervakning av personer verksamma 1 politiska ytterlighets-
grupperingar.

Slutsatser

— Kritik av allvarligt slag har under senare dr framférts av Siker-
hetstjinstkommissionen bide mot den lagstiftning som reglerar
tvdngsmedelsanvindningen inom Sikerhetspolisen och mot det sitt
varpd denna lagstiftning tillimpas. Bide kommissionen och
Registernimnden  har  kritiserat ~ Sikerhetspolisens  register-
hantering. Det har i friga om svil tvingsmedelsanvindningen som
registerhanteringen gjorts gillande att lagstiftningen och tillimp-
ningen av denna 1 en rad hinseenden inte tillrickligt beaktar ritts-
sikerhets- och integritetsskyddsaspekter. Aven om en del av denna
kritik avser historiska forhillanden har den 1 visentliga delar fog f6r
sig dven med avseende pd dagens férhdllanden. Det kan exempelvis
konstateras att Registernimnden dr 1998 uttalade rekommendation
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att regeringen borde grundligt éverviga hur polisdatalagen skulle
kompletteras med foreskrifter 1 friga om registrering av uppgifter i
Sikerhetspolisens register, dnnu inte lett till resultat, i f6ljd varav
Registernimndens farhigor att regeringsformens férbud mot
3siktsregistrering overtrids allgjimt idr relevanta. Likaledes kan det
konstateras att Sikerhetstjinstkommissionens starkt kritiska syn-
punkter pd tvingsmedelsanvindningen inom Sikerhetspolisen dnnu
inte féranlett nigon ny ordning fér insyn och kontroll.

—Ett reformarbete pd omridet har emellertid inletts. T vissa
avseenden gir detta reformarbete lingsamt; silunda ir ett &r 2001
framlagt utredningsférslag om ny polisdatalag fortfarande under
6vervigande inom Regeringskansliet. A andra sidan har efter
relativt korta beredningsférfaranden férslag lagts fram om dels nya
mojligheter att anvinda hemliga tvingsmedel i syfte att f6rhindra
brott, dels anvindning av ett nytt tvingsmedel, hemlig rums-
avlyssning (buggning). Det férstnimnda férslaget har den for-
yansten att det bittre in den nuvarande ordningen stimmer ver-
ens med Sikerhetspolisens uppgift att uppdaga och férhindra brott.
Forslaget har ocksd 1 huvudsak accepterats av Lagrddet, som dock
funnit brister 1 forslaget vad giller avvigningen av behovet
gentemot de integritetsaspekter som anvindningen av tvingsmedel
f6r med sig. Vid riksdagsbehandlingen av proposition 2005/06:177
med forslag till en ny lag som ger méjlighet att anvinda hemliga
tvingsmedel 1 férebyggande syfte har riksdagen med stdd av 2 kap.
12 § tredje stycket RF beslutat att lagforslagen skall vila 1 minst ett
r. Forslaget om buggning avstyrktes diremot av Lagridet med
hinvisning till att behovet av ett sd synnerligen integritetskinsligt
tvingsmedel inte har redovisats och att det dessutom kan ifriga-
sittas om den féreslagna ordningen fyller rimliga krav pd ritts-
sikerhet och 6verensstimmer med Europakonventionen. Aven for-
slaget till en ny lag som medger buggning 1 proposition
2005/06:178 har riksdagen beslutat skall vila i minst ett &r.

—Det ir inte kommitténs uppgift att bedéma behovet av de
tvingsmedel och sekretessbrytande regler som ir nédvindiga for
att Sikerhetspolisen skall kunna fylla sin funktion. Kommittén
saknar varje forutsittning att kunna géra sddana rent polisiira och
verksamhetsmissiga bedémningar, vilka bland annat méste baseras
pd professionella analyser av hotbilder nationellt och i omvirlden.
Diremot kan det konstateras att de bdda nimnda férslagen om
tvingsmedelsanvindning i preventivt syfte och buggning till-
sammans innebir en visentlig forsimring av det redan otillfreds-
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stillande skyddet f6r den personliga integriteten pd omridet. Inte
minst skulle bdda dessa nya méjligheter innebira att Sikerhets-
polisen fir tillgdng till en betydligt stérre mingd integritetskinslig
dverskottsinformation dn vad nuvarande ordning innebir. Som
Lagrddet anmirkt har ndgon nirmare redovisning av vilka starka
skil av behovskaraktir som bor féranleda att buggning inférs som
nytt tvingsmedel inte limnats. Om sidana starka skal likvil finns
mdste dessa redovisas och underkastas en intresseavvigning,
baserad pd proportionalitetsprincipen. Ett annat skil for att i dags-
liget ifrigasitta ett inférande av de bidda férslagen ir att de av
Registernimnden och  Sikerhetstjinstkommissionen pétalade
riskerna for att férbudet mot &siktsregistrering dsidositts dnnu inte
har atgirdats, liksom att det arbete som pdgdr inom Regerings-
kansliet med att skapa ett system med forstirkt parlamentarisk
kontroll inte ir avslutat.

— Om Sikerhetspolisen ges mojlighet att anvinda tvingsmedel for
att forhindra brottslig verksamhet, dr en naturlig konsekvens att
behovet av 1952 &rs tvingsmedelslag ses 6ver. Den 6versyn av lagen
som nu pigdr med en analys av behoven av lagen skall dock vara
avslutad innan riksdagen dnyo har att préva forslagen till en ny lag
om anvindning av hemliga tvingsmedel i férebyggande syfte.
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13 Forsvarsunderrattelseverksamhet
och den militara
sakerhetstjansten

Huvudsaklig beddmning;:

— Det ir otillfredsstillande att det i forsvarsverksamheten
saknas ett sekretesskydd for uppgifter om enskilds personliga
forhillanden.

— Frin integritetsskyddssynpunkt dr det 6nskvirt att signal-
spaningsverksamheten regleras 1 lag si att verksamheten blir
avgrinsad och s att det klart uttalats vem som, férutom
regeringen och Forsvarsmakten, fir vara uppdragsgivare.
Gillande ordning ir bristfillig ocksd pé sd sitt att anvindningen
av sokbegrepp inom signalspaningen regleras i liten utstrick-
ning, och att det till viss del dr oklart vilka regler som giller. En
annan brist frén integritetsskyddssynpunkt dr att nigon tillsyn
inte sker av den signalspaning som ligger utanfér férsvarsunder-
rittelseverksamheten.

— Grundliggande regler om behandling av personuppgifter i
forsvarsverksamhet bor ges lagform. I ett sddant sammanhang
bér noggrant overvigas hur gallringsregler skall utformas,
eftersom det har ett stort integritetsskyddsvirde att uppgifter
bevaras s att insyn och kontroll kan ske i efterhand under ling

tid.

13.1 Inledning

Forsvarsunderrittelseverksambet bedrivs for att kartligga yttre
militira hot mot landet och till st6d foér svensk utrikes-, férsvars-
och sikerhetspolitik. Férsvarsunderrittelseverksamheten syftar till
att tillgodose behovet av tidig férvarning om hot mot landet s§ att
tgirder for att hoja beredskapen hinner vidtas samt att tillgodose

241



Forsvarsunderrattelseverksamhet och den militdra sdkerhetstjansten SOU 2007:22

de underrittelsebehov som uppstér till {6ljd av Sveriges internatio-
nella verksamhet.

Den militira sikerbetstjinstens uppgift ir att uppticka, identifiera
och méta sikerhetshot som riktas mot Foérsvarsmakten och dess
sikerhetsintressen bdde inom och utom landet. Hiri ingdr att
bitrida polisen i de uppgifter som den har betriffande skyddet fér
rikets sikerhet. Sikerhetsintressena omfattar eller kan hinféras till
personal, materiel, anliggningar, information samt planering och
planer 1 vid bemirkelse. Sikerhetshotande verksamhet kan fére-
komma i form av underrittelseverksamhet, sabotage, subversiv
verksamhet, terrorism och kriminalitet.

13.2  Organisation och uppgifter
13.2.1 Myndigheten Férsvarsmakten

Forsvarsmakten ir en myndighet under regeringen. De grund-
liggande uppgifterna f6r Forsvarsmakten framgir av bestimmel-
serna 1 forordningen (2000:555) med instruktion fér Forsvars-
makten. Enligt dessa bestimmelser skall grunden fér Férsvars-
maktens verksamhet vara férmédgan till vipnad strid. Férsvarsmak-
ten skall kunna férsvara Sverige mot vipnat angrepp var det in
kommer ifrén. Hela Sverige skall kunna férsvaras. Férsvarsmakten
skall ocksi bidra till fred och sikerhet i omvirlden genom att
kunna genomféra och limna stéd till fredsfrimjande operationer
och sikerhetsfrimjande samarbete samt kunna limna st6d till
humanitir verksamhet. Dessutom skall Férsvarsmakten bidra till
att stirka det svenska samhillet vid svira pifrestningar i fred
genom att kunna samverka med andra myndigheter och kunna
stilla resurser tll férfogande. Forsvarsmakten skall ha den opera-
tiva formiga, de kompetenser och den insatsorganisation som
regeringen beslutar. Forsvarsmakten skall dven uppritthilla den
beredskap som regeringen beslutar. Beredskap, organisation och
planliggning f6r Forsvarsmakten skall medge att dess formdga kan
anpassas for att motsvara foérindrade krav och behov. Férsvars-
makten skall genomféra den planliggning och vidta de forberedel-
ser som behovs for att kunna 16sa myndighetens uppgifter.

Enligt den nimnda férordningen skall Férsvarsmakten sirskilt
leda och bedriva férsvarsunderrittelseverksamhet och militir
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sikerhetstjinst samt leda och samordna signalskyddstjinsten inom
totalférsvaret.

13.2.2 Forsvarsunderrittelseverksamhet

Uppgifter

Enligt lagen (2000:130) om forsvarsunderrittelseverksamhet skall
sddan verksamhet bedrivas for att kartligga yttre militira hot mot
landet och till stéd foér svensk utrikes-, forsvars- och sikerhets-
politik. T verksamheten ingdr att medverka i svenskt deltagande 1
internationellt sikerhetssamarbete och att, enligt vad regeringen
nirmare bestimmer, medverka med underrittelser fér att stirka
sambhillet vid svira pifrestningar pd samhillet i fred (1 §).

Av lagen framgdr vidare att regeringen skall bestimma forsvars-
underrittelseverksamhetens inriktning. Frin Forsvarsdepartemen-
tet har inhimtats att detta i huvudsak sker genom ett arligt beslut
av regeringen, som dr hemligt (1 §).

Forsvarsunderrittelseverksamhet skall bedrivas av Forsvars-
makten och de andra myndigheter som regeringen bestimmer.
Inom Férsvarsmakten bedrivs denna verksamhet av den militira
underrittelse- och sikerhetstjinsten (MUST). Enligt férordningen
(2000:131) om forsvarsunderrittelseverksamhet dr de évriga myn-
digheterna Forsvarets radioanstalt, Forsvarets materielverk och
Totalférsvarets forskningsinstitut (2 §).

Forsvarsunderrittelseverksamhet skall enligt den nyss nimnda
lagen fullgéras genom inhimtning, bearbetning och analys av
information (2 §). Analyser av hotbilder och bedémningar i under-
rittelsefrdgor skall rapporteras till Regeringskansliet och andra
berérda myndigheter. De myndigheter som skall bedriva férsvars-
underrittelseverksamhet fir, enligt regeringens nirmare bestim-
mande, etablera och uppritthilla samarbete 1 underrittelsefrigor
med andra linder och internationella organisationer (3 §). Sidant
samarbete fir ske endast under férutsittning att syftet med samar-
betet ir att tjina den svenska statsledningen och det svenska total-
forsvaret (3 § forordningen). De uppgifter som myndigheterna
limnar till andra linder och internationella organisationer fir inte
vara till skada fér svenska intressen.

Lagen anger vidare att forsvarsunderrittelseverksamheten inte
far avse uppgifter som enligt lagar eller andra foreskrifter ligger
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inom ramen foér polisens och andra myndigheters brotts-
bekimpande och brottsférebyggande arbete.

Den militira underrdttelse- och sikerbetstjinsten

Inom Forsvarsmakten bedrivs forsvarsunderrittelseverksamheten
av den militira underrittelse- och sikerbetstjinsten (MUST). Verk-
samheten leds av chefen f6r MUST och dennes stillféretridare.
MUST:s organisation bestdr sedan den 1 februari 2005 av ett
Underrittelsekontor, ett Sikerhetskontor, tvd8 avdelningar fér
ledning och administration samt en speciell enhet for sirskild
inhimtning av underrittelser (KSI).

Forsvarets radioanstalt

Forsvarets radioanstalt (FRA) dr en annan av de myndigheter som
har till uppgift att bedriva férsvarsunderrittelseverksamhet. Det ir
en civil myndighet under regeringen. Myndigheten leds av en
generaldirektor, under vilken det finns en stab och 4tta avdelningar
jimte vissa sirskilda funktioner.

FRA:s verksamhet regleras i férordningen (1994:714) med
instruktion f6r Férsvarets radioanstalt. Dir anges att myndighetens
uppglft ir att bedriva 51gnalspan1ng enligt den inriktning som
regeringen, Forsvarsmakten och dvriga uppdragsgivare anger. FRA
ir sdledes en uppdragstagande myndighet som skall utféra signal-
spaning i enlighet med vad olika uppdragsgivare anger sdsom mél-
sittning och syfte. P4 detta sitt ligger FRA:s verksamhet till viss
del utanfér forsvarsunderrittelseverksamheten. Hur verksamheten
kan avgrinsas ir dock i viss mdn oklart, eftersom det dr oklart vilka
myndigheter och organ som kan vara uppdragsgivare 4t FRA. 11-
septemberutredningen erinrade i sitt betinkande Var beredskap efter
den 11 september (SOU 2003:32 s. 128 {.) att bland uppdragsgivarna
ingdr Sikerhetspolisen och Tullverket. Utredningen pekade pi att
rapporteringen till dessa uppdragsgivare, frimst Sikerhetspolisen,
inneholl bla. information om terrorism och extremism. Enligt
utredningen hade FRA uppfattningen att verksamhet som bedrivs i
forhdllande till denna kategori av uppdragsgivare inte omfattas av
regleringen i lagen om foérsvarsunderrittelseverksamhet.
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FRA skall enligt nimnda férordning sirskilt félja forindringen
av signalmiljén i omvirlden, den tekniska utvecklingen och signal-
skyddet, fortlépande utveckla den teknik och metodik som behévs
fér att bedriva verksamheten samt utféra matematiska bedém-
ningar av kryptosystem for totalférsvaret.

Signalspaningen innefattar inhimtning, bearbetning och analys
samt rapportering till myndighetens olika uppdragsgivare
(Ds 2005:50 s. 55 f.). Signalspaning sker genom att man med mot-
tagarsystem och andra elektroniska hjilpmedel registrerar tele-
sindningar och signaler for att himta in information som kan
anvindas 1 underrittelseverksamheten. Signalerna kan komma frin
kommunikation genom tal, telegrafi, data och fjirrskrift (kommu-
nikationsspaning) eller ha andra funktioner i samband med radar,
navigering eller 6verféring av mitvirden (teknisk signalspaning).
Signalspaning riktar sig mot alla typer av eterburna telesindningar.

FRA delger underrittelser i enlighet med riktlinjer som stats-
makterna stiller upp. Regeringskansliet ir en av mottagarna av
underrittelser. Den underrittelseinformation som delges ror
huvudsakligen internationella relationer, krishirdar och de interna-
tionella uppdrag i vilka svensk personal deltar. Dirutéver delges
viss information rérande terrorism, exportkontroll, protokollira
irenden och hindelser i nirheten av svenskt territorium. Myndig-
heter under Utrikes- respektive Forsvarsdepartementet fir under-
rittelser som hor till respektive myndighets ansvarsomride.

Inom Regeringskansliet har promemorian En anpassad forsvars-
underrittelseverksambet (Ds 2005:30) utarbetats. I promemorian
lades fram ett antal férslag till lagindringar och ny lagstiftning i
syfte att anpassa forsvarsunderrittelseverksamheten till de vixande
underrittelsebehoven inom utrikes-, férsvars- och sikerhets-
politiken. For det forsta féreslogs att mandatet f6r verksamheten i
lagen om foérsvarsunderrittelseverksamhet dndras frin “yttre
militira hot” till ”yttre hot”. Det foreslogs ocksi att grins-
dragningen mellan polisiir verksamhet och férsvarsunderrittelse-
verksamhet fértydligas. Aven en tydligare reglering av inriktning,
rapportering av underrittelser och inhimtning med sirskilda
metoder féreslogs. Det limnades ocksd 1 en ny lag om signal-
spaning i férsvarsunderrittelseverksamhet férslag pd ett uttryckligt
lagstod f6r signalspaningen i syfte att anpassa verksamheten till den
tekniska utvecklingen. Forslaget innebar att signalspaningen inte
bara skall f8 avse eterburna signaler utan ocksi signaler som
befinner sig 1 trdd. Promemorian innehdll ocksd férslag som syftar
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till att forstirka samhillets funktioner for inriktning och kontroll
av underrittelseverksamheten.

Regeringen beslutade den 18 januari 2007 om en lagrddsremiss
med forslag till lagindringar betriffande férsvarsunderrittelseverk-
samheten och en ny lag om FRA:s signalspaning som i huvudsak
stimmer Overens med forslagen i departementspromemorian.
Bland skillnaderna kan nimnas att det i lagrddsremissen foreslds att
de tillstdnd som skall krivas fér vissa inriktningar av signal-
spaningen skall vara tidsbegrinsade. Vidare féreslds att en propor-
tionalitetsprincip skall tillimpas vid tillstdndsprévningen. Till-
stdndsprovningen hos Forsvarets underrittelsenimnd (FUN) skall
enligt lagrddsremissen ske i en sirskild avdelning med juridisk
kompetens. I lagridsremissen féreslis ocksd att det hos FRA
inrittas ett integritetsskyddsrdd med uppgift att fortlopande ha en
intern insyn i de &tgirder som vidtas i syfte att skydda integriteten i
samband med signalspaningsverksamheten. I lagridsremissen
foreslds vidare ytterligare forstirkningar av. FUN:s kontroll av
signalspaningen pi si sitt att nimnden ges ritt att besluta om att
en viss pdgdende inhimtning av information skall avbrytas eller att
inhimtad information skall férstéras. Lagridsremissen innehdller
ocksd ett forslag om att det inférs ett sekretesskydd f6r uppgift om
enskilds personliga eller ekonomiska férhillanden hos Férsvars-
makten och FRA.

Lagrddet har i ett yttrande den 9 februari 2007 anfért att vissa
kompletteringar i den féreslagna lagen om signalspaning 1 férsvars-
underrittelseverksamhet bor goras for att en godtagbar balans skall
kunna uppnds mellan 4 ena sidan enskildas grundlags- och konven-
tionsskyddade krav pd skydd mot intring i privatlivet och & andra
sidan det allminnas ritt och skyldighet att tillvarata nationella
sikerhetsintressen. Lagridet anmirker 1 det sammanhanget att—1
motsats till vad regeringen anfért i lagrddsremissen — ett intring i
privatlivet sker redan genom att staten bereder sig tillgdng till
teletrafiken och inte férst nir ett visst meddelande avskiljs for
analys.

De kompletteringar som Lagridet foreslar anknyter 1 forsta hand
till bestimmelserna roérande den tillstindsgivning som enligt
regeringen skall ske nir en myndighet 6nskar ge FRA:s signal-
spaning en viss inriktning samt till kontrollen av FRA:s verksam-

het.
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13.2.3 Militar sékerhetstjanst

I sikerhetsskyddslagen (1996:627) finns bestimmelser om siker-
hetsskydd. Med sikerhetsskydd avses skydd mot spioneri, sabotage
och andra brott som kan hota rikets sikerhet samt skydd i andra
fall av uppgifter som omfattas av sekretess (6 §). Sikerhetsskydd
kan ocksd avse skydd mot terroristbrott (terrorism), iven om
brotten inte hotar rikets sikerhet. Med rikets sikerhet avses sdvil
den yttre sikerheten f6r det nationella oberoendet som den inre
sikerheten f6r det demokratiska statsskicket. Skyddet for den yttre
sikerheten tar i forsta hand sikte pd totalférsvaret. Den polisidra
delen av sikerhetsskyddet ansvarar Sikerhetspolisen f6r (se kapitel
12).

Forsvarsmakten har enligt 4 § 2 férordningen med instruktion
for Forsvarsmakten att leda och bedriva militir sikerhetstjinst. For
att kunna uppfylla syftet med sikerhetsskyddslagen miste For-
svarsmakten vidta vissa sikerhetsskyddsitgirder. Dessa &tgirder
kategoriseras 1 lagen som informationssikerhet, tilltridesbegrins-
ning och sikerhetsprévning (7 §). Sikerhetsprévning omfattar ofta
registerkontroll och sirskild personutredning.

Huvudansvaret fér den militira sikerhetstjinsten har MUST:s
Sikerhetskontor. Dess uppgift ir att uppticka, identifiera och méota
sikerhetshot som riktas mot Forsvarsmakten och dess sikerhets-
intressen sdvil inom som utom landet (Ds 2005:55 s. 45 f.). Hiri
ingdr bl.a. att bitrida polisen i dess uppgift att skydda rikets siker-
het. Forsvarsmaktens sikerhetsintressen kan hinféras till personal,
materiel, anliggningar, information samt planering och planer i vid
bemirkelse.

Den sikerhetshotande verksamhet som riktas mot Forsvars-
makten brukar delas in 1 underrittelseverksamhet, kriminalitet,
sabotage, subversiv verksamhet samt terrorism. Den kan riktas mot
hela eller delar av Férsvarsmaktens intresseomride, t.ex. mot for-
svarsindustrin. Underrittelseverksamhet riktad mot Forsvars-
makten kan bedrivas av sivil frimmande makt som olika organisa-
tioner, foretag eller kriminella personer. Frimmande makts under-
rittelseverksamhet kan ske pd svenskt territorium, utanfér landet
eller riktas mot Férsvarsmakten i samband med internationell verk-
samhet eller upptridande utomlands i andra sammanhang.

Den militira sikerhetstjinsten omfattar sikerhetsunderrittelse-
ginst och sikerhetsskyddstjinst. Sakerbetsunderrittelsetjinsten har
ull uppgift att klarligga den sikerhetshotande verksamhetens
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omfattning och inriktning samt dess medel och metoder. Syftet ir
att utifrdn aktuella sikerhetsunderrittelsebehov limna underlag f6r
beslut om t.ex. sikerhetsskyddsitgirder, beredskap eller férbands-
produktion. Sikerbetsskyddstjinstens uppgift ir att ta fram &tgirder
som syftar till att férhindra eller férsvira sikerhetshotande verk-
samhet. Den arbetar med att férebygga att hemliga uppgifter som
ror rikets sikerhet obehérigen rojs, dndras eller forstors. Sikerhets-
skyddstjinsten skyddar ocksd materiel och anliggningar mot
sabotage och st6ld samt personal, anliggningar och materiel mot
terrorism. I sikerhetsskyddet ingdr ocksd signalskyddstjinsten, som
syftar till att minska verkan av signalspaning, falsk signalering och
storsindning mot totalforsvarets telekommunikations- och IT-
system.

13.3  Kort om regelverket
13.3.1 Sekretess

Det finns inga sekretessbestimmelser som tar sikte pd skydd for
uppgift om enskilds personliga férhillanden inom Férsvarsmaktens
och FRA:s verksamhet.

I allminhet giller sekretess f6r uppgifter hos Forsvarsmakten
och FRA i forsvarsunderrittelseverksamheten och den militira
sikerhetstjinsten enligt reglerna om utrikes- eller férsvarssekretess
1 2kap.1och28§§ sekretesslagen. Bide utrikes- och férsvars-
sekretessen giller hos alla statliga myndigheter.

13.3.2 Behandling av personuppgifter

Inbéimtning och bearbetning av information inom den militira
underrittelse- och sikerbetstjinsten

Inom MUST behandlas en stor mingd information, diribland
personuppgifter. Uppgifter himtas in med hjilp av flera olika
metoder. Uppgifterna samlas huvudsakligen in frin olika 6ppna
killor sdsom tidskrifter och litteratur samt via Internet. Forsvars-
attachéerna vid Sveriges ambassader ir understillda chefen for
MUST och iven de har till uppgift att himta in 6ppen information
om bla. militirpolitiska férhdllanden 1 virdlandet. Férsvars-
attachéerna rapporterar om de sikerhetspolitiska forhillanden i
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virdlandet som kan fi konsekvenser fér Sverige. Inom ramen for
Sveriges deltagande i internationella fredsbevarande och humanitira
insatser himtar svenska férbandsenheter in information, som kan
vara av betydelse frimst f6r underrittelseverksamheten och siker-
hetsskyddet vid en enskilda operationen. En viktig metod fér
underrittelseinhimtning 4r personbaserad inhimtning med
sirskilda metoder. Sidan inhimtning utférs av Kontoret for
sirskild inhimtning (KSI). Uppgifter himtas dven in av andra
enheter 1 Forsvarsmakten. Vidare fir MUST information genom de
underrittelserapporter som delges av FRA.

I foérsvarsunderrittelseverksamheten férekommer uppgifter om
personer som verkar inom andra staters férsvars- och under-
rittelsetjinster och om personer som forekommer 1 under-
rittelserapporter eller kan komma att {8 ett "underrittelsevirde”. T
sikerhetstjinsten férekommer uppgifter om personer vid andra
staters underrittelsetjinster eller andra foretridare for frimmande
makt vilka bedéms kunna utgora ett sikerhetshot, personer som
varit féremal for registerkontroll enligt sikerhetskyddslagen och
personer som av annan anledning ir av betydelse fér den militira
sikerhetstjinsten och dess tillsynsomride.

De system som for nirvarande finns inom MUST {ér automati-
serad behandling av personuppgifter ir bl.a. Informationsdatabasen
och Informationssystemet for den militira underrittelse- och
sikerhetstjinsten (IS UNDSAK).

Inom MUST:s underrittelsekontor finns Sektionen fér éppna
killor. Dess 6vergripande uppgift ir att svara f6r en militirstrate-
gisk omvirldsbevakning genom att inhimta information via allmint
tillgingliga killor och genom att sammanstilla, bearbeta och delge
sddan information. Sektionen producerar och delger regelbundna
sammanstillningar 6ver intressanta omriden och tar varje dag fram
en dygnsrapport som sprids via e-post till Regeringskansliet och
andra myndigheter. Informationen som samlats in lagras i Infor-
mationsdatabasen. Det finns inga sirskilda behorighetsregler for att
ta del av uppgifter i denna databas. Uppgifterna ir ocks3 tillging-
liga f6r andra myndigheter genom direktdtkomst. Den information
som ir av betydelse for MUST kan féras éver till IS UNDSAK och
den hanteras dir som hemlig.

Systemet IS UNDSAK ir det storsta och viktigaste systemet for
behandling av personuppgifter inom MUST. Hir behandlas mer-
parten av den sekretessbelagda information som ir nédvindig for
forsvarsunderrittelseverksamheten och den militira sikerhets-
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gansten. I systemet behandlas dels 6ppen information, dels hemliga
uppgifter innefattande uppgifter som ir av synnerlig betydelse f6r
rikets sikerhet, s.k. kvalificerat hemliga uppgifter. Uppgifterna i
systemet ir endast tillgingliga via vissa sirskilda datorenheter och
for varje sidan enhet ir endast en viss person behorig anvindare.
Behorigheten att ta del av uppgifter ir kopplad till vilken befattning
den enskilde handliggaren har.

IS UNDSAK tillférs stindigt ny information som bearbetas och
analyseras och direfter utgdér underlag fér de rapporter och andra
dtgirder som idr syftet med verksamheten. Systemet ir det
viktigaste instrumentet for att delge de underrittelser som utarbe-
tas av MUST. S& sker genom att uppgifterna gors tillgingliga for
mottagarna inom systemet. I andra fall, dvs. nir mottagaren inte
har tillging till IS UNDSAK, sker delgivning av underrittelse-
rapporter och annan information i pappersform.

All information som liggs in i IS UNDSAK indexeras. Det
innebir att alla uppgifter som finns i1 kommentar- och anteck-
ningsfilt samt i bifogade filer i systemet gir att s6ka pid genom
fritextsékning. Hirigenom ir det mojligt att ocksd soka pd kinsliga
personuppgifter.

Inbémtning och bearbetning av information bos Férsvarets radio-
anstalt

Forsvarets radioanstalt behandlar i sin underrittelseverksamhet en
mycket stor mingd information som inhimtas genom signal-
spaning och frin oppna killor. Informationen som hidmtas in
genom signalspaning ir ofta krypterad och avfattad pd ett frim-
mande sprdk. For att FRA skall kunna framstilla rapporter med
underrittelser mdste den stora informationsmingden bearbetas och
analyseras. Detta gors 1 huvudsak pd automatiserad vig.

Den information som erhills genom signalspaning och frin
6ppna killor kan omfatta allt frin det utrikes- och férsvarspolitiska
omridet till detaljuppgifter om t.ex. enskilda militira férband eller
vapensystem. I underrittelseverksamheten ingdr rapportering som
till viss del innehiller personuppgifter. Uppgifter limnas ocksd ut
inom ramen for det internationella underrittelsesamarbete som
myndigheten deltar 1.

De personuppgifter som himtats in genom signalspaning och
oppna killor lagras i elektronisk form 1 olika uppgiftssamlingar
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(databaser). Tillgdng till uppgifterna i databaserna ir reglerad
genom ett sirskilt behdrighetssystem med ett flertal nivier. Vilken
dtkomst varje enskild handliggare har till uppgifter i de olika data-
baserna beror pd vilka arbetsuppgifter denne har.

Systemet fér FRA:s behandling av personuppgifter ir helt anpas-
sat till underrittelseprocessen. For inriktning pa kort och ling sikt
av myndighetens underrittelseverksamhet anvinds Urvalsdata-
basen. Dir behandlas frimst sékord som kan besta av olika person-
uppgifter, t.ex. namn. Uppgifterna i databasen anvinds i under-
rittelseverksamheten genom signalspaning och 6ppna killor. Spa-
ning sker ocksd utifrdn vissa tekniska parametrar (t.ex. e-post-
adresser och telefonnummer) vilka ocksd dterfinns i databasen.

Information som himtas in lagras i Killdatabasen eller 1 Data-
basen for dppna kdllor. Killdatabasen ir den primira databasen fér
lagring av den information som FRA himtar in i sin underrittelse-
verksamhet. Den innehiller enbart hemlig information i1 form av
signalspaningsmaterial. De uppgifter som samlas in frin 6ppna
killor lagras regelmissigt en kort tid 1 Databasen fér 6ppna killor.
Denna databas innehiller personuppgifter avseende framfor allt
utlindska men idven svenska medborgare samt uppgifter med
anknytning till vissa personer.

Bearbetning, sdsom dekryptering och éversittning, och analys av
den information som himtats in eller lagrats i Killdatabasen och
Databasen for 6ppna killor sker i Analysdatabasen. Underrittelse-
rapporterna som ir firdiga f6r delgivning lagras i Rapportdatabasen.

Behandlingen av personuppgifter inom Férsvarsmakten och hos
FRA regleras i forordningen (2001:703) om viss behandling av
personuppgifter inom Férsvarsmakten och Forsvarets radioanstalt.
En redovisning av reglerna limnas i kapitel 31.

Underrittelsedatautredningen limnade i betinkandet Forsvars-
underrittelseverksambet och sikerbetstjinst, Integritet — Effektivitet
(SOU 2003:34) forslag till tvd nya lagar som skulle ersitta den
gillande férordningen. Lagarna skulle innehilla de grundliggande
principerna for behandling av personuppgifter inom Foérsvars-
maktens respektive FRA:s verksamhet.

Inom Regeringskansliet, Forsvarsdepartementet, har direfter
promemorian Personuppgifisbebandling hos Forsvarsmakten och
Forsvarets radioanstalt (Ds 2005:50) utarbetats. Denna innehdll
forslag till tvd nya lagar med en annan lagteknisk 16sning in den
Underrittelsedatautredningen foreslagit.
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Regeringen beslutade den 8 februari 2007 en proposition med
forslag till tvd nya lagar om behandling av personuppgifter i For-
svarsmaktens forsvarsunderrittelseverksamhet och militira siker-
hetstjinst respektive 1 FRA:s forsvarsunderrittelse- och utveck-
lingsverksamhet (prop. 2006/07:46).

13.4  Kontroll och tillsyn

Forsvarets underrittelsenimnd (FUN) inrittades 4r 1976
(prop. 1975/76:189, bet. F6U 1975/76:40). Syftet var att nimnden
skulle utgdra regeringens insyns- och kontrollorgan med uppgift
att fortlopande f6lja verksamheten hos den militira underrittelse-
tjinsten och att limna de f6rslag som féranleddes av granskningen.
Nimndens verksamhet regleras 1 forordningen (1988:552) med
instruktion f6r Forsvarets underrittelsenimnd. Enligt 1 § har
nimnden till uppgift att félja underrittelsetjinsten inom Férsvars-
makten och de 6vriga myndigheterna som enligt férordningen om
foérsvarsunderrittelseverksamhet bedriver sddan verksambhet.

I 2 § sigs att nimnden sirskilt skall félja hur reglerna om fér-
svarsunderrittelseverksamhet tillimpas, granska att férsvarsunder-
rittelseverksamheten bedrivs i enlighet med den inriktning som ir
bestimd, dgna uppmirksamhet 3t de enheter inom Férsvarsmakten
och FRA som inhimtar underrittelser med sirskilda metoder,
granska de medel och metoder fér inhimtning av underrittelser
som anvinds, granska hur de register som behovs for forsvars-
underrittelseverksamheten liggs upp och férs, samt granska prin-
ciper for rekrytering och utbildning av personal.

Enligt 3 § skall nimnden limna Férsvarsmakten och de 6vriga
myndigheter som bedriver forsvarsunderrittelseverksamhet de
synpunkter och de férslag till dtgirder som foéranleds av gransk-
ningsverksamheten. Om det behovs skall nimnden ocksd limna
forslag till regeringen. Senast den 1 mars varje &r skall nimnden
limna en rapport till regeringen 6ver féregiende ars gransknings-
verksambhet.

I 4 § foreskrivs att nimnden bestdr av sex ledaméter, varav en ir
ordférande. Regeringen utser sdvil ordférande som &6vriga leda-
moter.

252



SOU 2007:22 Forsvarsunderrattelseverksamhet och den militdra sdkerhetstjansten

13.5 Sammanfattning och bedémning

13.5.1 Inledning

Det ligger i sakens natur att den verksamhet som bedrivs inom
Foérsvarsmaktens militira underrittelse- och sikerhetstjinst och
den foérsvarsunderrittelseverksamhet som bedrivs av andra myn-
digheter ir omgirdad av string sekretess och ger relativt smd
mojligheter till insyn. Det kan ocksd konstateras att det 1 denna
verksamhet med nédvindighet inhimtas och bearbetas information
om enskilda personer i stor omfattning, information som ofta ir av
kinslig natur. Ndgon sirskild ordning f6r parlamentarisk insyn i
och kontroll av denna verksamhet finns heller inte. Inriktningen av
forsvarsunderrittelseverksamheten bestims av regeringen genom
ett arligt beslut, som ir hemligt. De smd mojligheterna for enskilda
att fi insyn i verksamheten kompenseras 1 nigon min genom att
Forsvarets underrittelsenimnd har till uppgift att utéva en generell
tillsyn 6ver underrittelsetjinsten inom Férsvarsmakten och 6vriga
myndigheter som bedriver sddan verksamhet. Nimnden limnar
drligen en skriftlig rapport till regeringen angiende sin gransk-
ningsverksamhet. Rapporten ir offentlig, men ir & andra sidan
mycket knapphindig. De synpunkter som foéranleds av gransk-
ningsverksamheten limnas i stillet direkt till berérda myndigheter.
Det finns vid sidan av JO och JK inget utomstdende organ som har
till uppgift att granska den militira sikerhetstjiansten.

13.5.2 Redan konstaterade brister

Den militira underrittelse- och sikerhetstjinsten har varit féremil
for flera utredningar under tiden efter andra virldskriget. Utred-
ningarna har berért verksamhet rérande hot som hirrért frin
inrikes forhdllanden. Sikerhetstjinstkommissionen fann 1 sitt
betinkande Rikets sikerbet och den personliga integriteten
(SOU 2002:87) att otilliten &siktsregistrering hade forekommit
under frimst 1970-talet och kunde hirledas till den hemliga
inrikesverksamhet som bedrivits av grupp B och efterféljaren IB.
Under 1950- och 60-talen hade buggning férekommit vid kommu-
nistiska moten. Enligt kommissionen hade ocksd en betinklig
sammanblandning av parts- och statsintressen férekommit nir det
gillde det socialdemokratiska arbetarpartiets och grupp B:s och
IB:s verksamhet.
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13.5.3 Gallande regelverk
Franvaron av sekretess till skydd for uppgifter om enskilda personer

Det kan forst konstateras att det inte finns nigon sekretess-
bestimmelse som syftar till att skydda uppgifter om enskilds
personliga och ekonomiska férhillanden inom forsvarsverksam-
heten. Frin integritetsskyddssynpunkt mdiste det anses vara en
brist med tanke pi att det inom verksamheten inhimtas och
behandlas uppgifter om enskilda i stor omfattning och ofta av
kinslig natur. Fér nirvarande ir det siledes enbart bestimmelser
om foérsvars- och utrikessekretess som avgér i1 vilken utstrickning
det kan limnas ut uppgifter om enskilda frin férsvarsverksam-
heten. Sddant utlimnande borde rimligen ocksd kunna begrinsas av
bestimmelser om sekretess som syftar till att skydda den enskildes
personliga férhillanden.

Bebandling av personuppgifter regleras i forordning

Gillande bestimmelser om behandling av personuppgifter inom
Forsvarsmakten och FRA har meddelats i form av en férordning.
Med tanke pd den integritetskinsliga behandling som det ir frigan
om inom dessa myndigheters verksamhet ir det knappast tillfreds-
stillande att inte ens de grundliggande reglerna har form av lag.
Vad som ir tilliten behandling av personuppgifter regleras endast
pd s sitt att det anges att behandlingen skall vara "nédvindig” fér
respektive verksamhet. For sikerhetsregister uppstills dock ocksd
vissa ytterligare krav. Men dven nir det giller kinsliga person-
uppgifter uppstills ett krav pd att behandlingen skall vara "néd-
viandig”. T detta fall dr alltsd kravet ligre stillt dn for polisverksam-
heten, dir forutsittningen for att f8 behandla kinsliga person-
uppgifter ir att sddan behandling ir "oundgingligen nédvindig”.
FRA:s signalspaningsverksamhet styrs av de sokbegrepp som
anvinds for att vilja ut vilka signaler som skall fingas upp. Gillande
regelverk innehdller inga begrinsningar fér vilka personuppgifter
som fir utgdra sékbegrepp, annat dn vad som framgdr av bestim-
melserna om kinsliga personuppgifter. I praktiken anvinds de sok-
begrepp som behdvs for att fullgéra de uppdrag som regeringen
och Forsvarsmakten ger FRA. I dessa fall ir det friga om férsvars-
underrittelseverksamhet, som 1 sin tur regleras av bestimmelser om
denna verksamhet samt av den inriktning som regeringen beslutar
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att verksamheten skall ha. Ar det friga om andra uppdragsgivare,
som Sikerhetspolisen och Tullverket, torde det inte vara friga om
forsvarsunderrittelseverksamhet. I dessa fall torde férordningen
om behandling av personuppgifter hos Forsvarsmakten och FRA
over huvud taget inte vara tillimplig. Mojligen skall FRA 1 dessa fall
ses som ett personuppgiftsbitride till den uppdragsgivande myn-
digheten, varfér de regler om behandling av personuppgifter som
giller for sistnimnda myndighet skall gilla. T sddant fall skulle t.ex.
polisdatalagens bestimmelser vara styrande for vilka sékbegrepp
som kan anvindas vid inhimtandet och fér hur information kan
bearbetas 1 samband med signalspaning som utférs pd uppdrag av
Sikerhetspolisen. Hur det egentligen forhdller sig forefaller dock
oklart.

Sammanfattningsvis ir det frin integritetsskyddssynpunkt otill-
fredsstillande att anvindningen av sokbegrepp inom signal-
spaningen regleras 1 sd liten utstrickning, och att det till viss del ir
oklart vilka regler som giller. Detta torde ocksd forsvira den
granskning som FUN har att utféra. Enligt de regler som styr
FUN:s verksamhet har nimnden inte heller till uppgift att granska
den signalspaning som utférs av FRA pd grund av uppdrag som
ligger utanfor férsvarsunderrittelseverksamheten.

FRA:s signalspaning saknar reglering

Vilken omfattning FRA:s signalspaning kan ha dr i dag inte férema3l
for nigon reglering. I 1§ férordningen med instruktion fér FRA
sigs endast att myndigheten skall bedriva signalspaning enligt den
inriktning som regeringen, Forsvarsmakten och 6vriga uppdrags-
givare anger. Inriktningen av signalspaningsverksamheten bestims
alltsd utifrdn uppdragsgivarnas 6nskemadl och, naturligtvis, vad som
ir tekniskt mojligt f6r FRA att utféra. Vilka uppdragsgivarna kan
vara ir till viss del oklart.

Att signalspaningsverksamhetens omfattning siledes inte ir
mojlig att nirmare bestimma torde ha sin grund i att “etern”
ansetts fri att avlyssna. Envar har ansetts ha ritt att avlyssna infor-
mation som kommuniceras i “etern”. Avlyssning av “etern” har
alltsd inte ansetts omfattas av det skydd som 2 kap. 6 § RF ger
gentemot det allminna och som innebir att inskrinkningar i detta
skydd méste anges 1 lag och skall uppfylla de krav som 1 2 kap. 12 §
RF uppstills for sidan rittighetsinskrinkande lagstiftning.
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Betriffande denna friga anférde 11-septemberutredningen
(SOU 2003:32 5. 268 f.) att det kunde ifrigasittas om det rittslige
som antagits foreligga 1 praxis var vil férenligt med det skydd som
2 kap. 6 § RF avses ge mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande utan stéd 1 lag och
det motsvarande skydd som foreskrivits i artikel 8 i Europa-
konventionen. Utredningen pdpekade att den enskilde ju inte alltid
kinde till om exempelvis ett telefonsamtal till ndgon del beford-
rades via satellit och inte heller kunde rida éver detta. Frin effekti-
vitetssynpunkt framstod det & andra sidan som en godtycklig ord-
ning att telefonsamtal och andra telemeddelanden i vissa fall ansigs
kunna avlyssnas fritt medan metoden i andra fall ir beroende av
rittens eller 1 vissa fall dklagares tillstdnd, utan att nigon rationell
skillnad mellan de olika situationerna foreligger. Utredningen
framholl emellertid ocksd att spaningsitgirder som for t.ex.
polisens del skulle férutsitta domstolsbeslut naturligtvis inte skulle
kunna fullgéras av FRA genom uppdragsverksamhet.

Det kan alltsd konstateras att det har utbildats en praxis som
innebir att avlyssning av “etern” har ansetts fri, oavsett om den
bedrivs av enskilda eller myndigheter. Oavsett hur vil motiverad
denna praxis dr av historiska och andra skil inger den betinklig-
heter frin integritetsskyddssynpunkt, sirskilt som det tar sig
uttryck 1 att FRA:s signalspaningsverksamhet till viss del kan
utforas utan ndgra som helst forfattningsenliga begrinsningar av
verksamhetens omfattning, vare sig vad avser vilka uppdragsgivarna
kan vara eller vilka s6kbegrepp och andra parametrar som skall
styra verksamheten. Detta giller i synnerhet den signalspaning som
bedrivs vid sidan av férsvarsunderrittelseverksamheten. Som fram-
gitt kan t.ex. sddan signalspaning utféras i brottsbekimpande syfte
pd uppdrag av Sikerhetspolisen. Den signalspaning som bedrivs vid
sidan av férsvarsunderrittelseverksamheten omfattas inte heller av
reglerna f6r FUN:s tillsyn.

13.5.4 Nya forslag
En forindrad forsvarsunderrdttelseverksambet

I den lagrddsremiss som regeringen beslutade den 18 januari 2007
foreslds just det som i foregiende avsnitt efterlystes, nimligen att
det skall inforas sekretess till skydd fér uppgift inom bide For-
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svarsmakten och FRA om enskilds personliga och ekonomiska
forhallanden.

Den nimnda lagrddsremissen innehdllet ocksd ett férslag om en
ny lag om signalspaning. Forslaget innebir siledes att signal-
spaningsverksamheten fir stéd 1 lag. Detta dr av betydelse frin
integritetsskyddssynpunkt genom att det undanréjer en tveksam-
het betriffande den signalspaning som nu sker i férhdllande till
artikel 8 1 Europakonventionen. Om nuvarande praxis — att avlyss-
ning av “etern”, dven om den sker pd detta ingripande sitt och av
en myndighet, skall anses fri — skulle visa sig icke hallbar, krivs
nimligen enligt konventionen lagstéd fér verksamheten. Forslaget
innebir ocksd att signalspaningen skall f& omfatta alla signaler 1
elektronisk form, dvs. dven de signaler som &verfors via trdd.
Signalspaningen skulle i s& fall f en sddan rittighetsinskrinkande
karaktir som tvekldst kriver lagstdd i enlighet med 2 kap. 6 och
12 §§ RF och som méste uppfylla det krav pd nédvindighet som
anges sdvil 1 grundlagen som i artikel 8 Europakonventionen. Detta
innebir att lagstiftningen dven pd detta omrdde miste provas mot
proportionalitetsprincipen.

Lagrddet har i ett yttrande den 9 februari 2007 limnat syn-
punkter pd lagridsremissens forslag till indrad och ny lagstiftning
betriffande férsvarsunderrittelseverksamheten och signalspaning
inom denna verksamhet. Inledningsvis konstaterar Lagrddet att
signalspaningen som den kan bedrivas avser enorma informations-
mingder och att redan existensen av ett system som tilldter hemlig
avlyssning utgor ett hot mot dem som triffas av lagstiftningen.
Hotet sldr med nédvindighet mot den frihet att kommunicera som
bér finnas mellan minniskor som anvinder telekommunikations-
ganster och utgdr 1 sig sjilv ett intring i sdvil privatliv som
korrespondens. Lagrddet understryker i det sammanhanget att -1
motsats till vad regeringen anfért 1 lagrddsremissen — intrdnget sker
redan genom att staten bereder sig tillgdng till teletrafiken och inte
forst nir ett visst meddelande avskiljs for analys.

Nir det giller frigan om den féreslagna lagstiftningen ryms
inom ramen for sidana begrinsningar av fri- och rittigheter som
enligt 2 kap. 12 § RF fir goras for att tillgodose dndamdl som ir
godtagbara i ett demokratiskt samhille, och 1 jimférelse med vad
som foreskrivs 1 punkten 2 i artikel 8 i Europakonventionen,
konstaterar Lagridet att remissinstanserna i princip synes ha varit
eniga om det behov av underrittelseinhimtning som svensk siker-
hetspolitik erfordrar samt om att det i friga om metoder f6r under-
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rittelseinhimtning saknas alternativ som kan mita sig med signal-
spaning nir det giller effektivitet och praktiskt virde. Inte heller
synes enligt Lagridet signalspaning kunna bedrivas pd annat sitt in
vad som forutsitts 1 lagrddsremissen for att kunna fungera pd ett
tillfredsstillande sitt rent praktiskt.

For att man skall kunna godta ett system som mdjliggor avlyss-
ning av meddelanden som férmedlas med elektronisk kommunika-
tion dr det enligt Lagrddet grundliggande att indamaélet med den
avlyssning som skall i goras 6ppet redovisas i lag och att omfinget
av avlyssningen begrinsas till vad som ir absolut nédvindigt 1 ett
demokratiskt samhille. I dessa avseenden fir en begrinsning till
forsvarsunderrittelseverksamhet som endast berér utlindska for-
hillanden 1 och fér sig anses godtagbar. Lagridet pdpekar samtidigt
att den ytterligare begrinsning, som ligger 1 att avlyssningen enligt
regeringens forslag endast fir avse trafik som korsar Sveriges grins,
ir oférutsigbar pa grund av att kommunikationsnitens utformning
innebdr att slumpen avgér om trafik mellan avsindare och
mottagare 1 Sverige kommer att foras ver landets grins eller inte.

Lagridet framhiller att en annan nédvindig begrinsning utgérs
av att avlyssning endast fir ske inom ramen f6r en viss inriktning.
Detsamma giller det férhdllandet att avlyssningen av signaler 1 trdd
skall ske automatiserat och endast avse signaler som identifierats
genom sokbegrepp. I detta sammanhang understryker Lagridet att
faststillandet av s6kbegrepp blir av synnerlig betydelse fér omfatt-
ningen av avlyssningen, och konstaterar att sidana begrepp nirmast
torde komma att avse koder och krypteringar hinférliga till olika
foreteelser 1 vr omvirld och inte kan tillitas vara direkt hinforliga
till personer annat dn nir det dr av synnerlig vikt f6r forsvars-
underrittelseverksamheten.

Lagrddet konstaterar vidare att en ytterligare rittssikerhets-
garanti till skydd mot missbruk dr de bestimmelser i den f6reslagna
lagen som innebir att rapportering av underrittelser med uppgifter
om vad som inhimtas fir berdra en viss fysisk person endast om
rapporteringen ir av betydelse frin férsvarsunderrittelsesynpunkt.
En annan praktisk begrinsning féljer av det férhallandet att
meddelanden som inte triffas av sokbegrepp inte lagras i nigon
som helst form. Till detta kommer, framhéller Lagridet, att upp-
tagningar eller uppgifter som inhimtas genom signalspaning
omgiende skall férstéras om det berdr enskild person och bedéms
sakna betydelse for forsvarsunderrittelseverksamheten eller avser
kommunikation som rér viss privilegierad information. Aven annan
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information skall forstéras om det vid den kontroll som féreslis
framkommer att inhimtningen inte ir foérenlig med lagen eller
annars utgdr ett intrdng i enskildas rittigheter som inte stir i rimlig
proportion till syftet med verksamheten.

Lagridet anser dock att vissa kompletteringar 1 den foreslagna
lagen om signalspaning i férsvarsunderrittelseverksamhet bor goras
for att en godtagbar balans skall kunna uppnis mellan & ena sidan
enskildas grundlags- och konventionsskyddade krav pd skydd mot
intring 1 privatlivet och & andra sidan det allminnas ritt och
skyldighet att tillvarata nationella sikerhetsintressen. De av
Lagridet foreslagna kompletteringarna anknyter i férsta hand till
bestimmelserna rérande den tillstdndsgivning som enligt
regeringen skall ske nir en myndighet 6nskar ge FRA:s signal-
spaning en viss inriktning samt till kontrollen av FRA:s verk-
samhet.

Nir det giller tillstdndsgivningen anser Lagrddet att de sok-
begrepp som initialt avses komma till anvindning bér omfattas av
tillstdindsprévningen, medan sokbegrepp som kan komma till
anvindning efter att ett tillstdindsbeslut meddelats far kontrolleras i
efterhand pd limpligt sitt. Enligt Lagridet kan det godtas att
samma myndighet svarar fér bide tillstdndsgivning och kontroll,
under férutsittning att dessa funktioner utdvas pa ett sddant sitt
att det blir friga om skilda enheter inom myndigheten som sjilv-
stindigt gentemot varandra svarar for dessa funktioner. For att
enheterna skall kunna agera som garanter f6r att det foreslagna
regelsystemet fungerar pd ett rittssikert sitt forutsitter Lagrddet
att de ges en sjilvstindig stillning och tillricklig judiciell kom-
petens samt en parlamentarisk anknytning. De bor bestd av leda-
mdter som utses av regeringen pa viss tid, férslagsvis minst fyra &r.
Ordféranden och vice ordféranden skall vara eller ha varit ordinarie
domare medan 6vriga ledaméter skall utses bland personer som
foreslagits av partigrupperna i riksdagen. Den grundliggande
strukturen hos de enheter som har att besluta i tillstdndsirenden
eller kontrollfrigor bor enligt Lagrddet framgi direkt av lagen.

Nir det giller lagrddsremissens forslag att tillstdndsplikten inte
skall omfatta de inriktningar av signalspaningen som avser
regeringens eget underrittelsebehov invinder en av Lagridets
ledaméter att det inte finns grund fér att i en reglering, som skall
uppfylla Europakonventionens krav om skydd foér privatliv och
korrespondens, undanta signalspaning som utférs fér regeringens
rikning frdn kravet p4 rittslig fé6rhandsprovning.
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Bebandling av personuppgifter
Forslagen 1 proposition 2006/07:46 om personuppgiftsbehandling

hos Forsvarsmakten och Forsvarets radioanstalt, som regeringen
beslutade den 8 februari 2007, innebir att grundliggande regler om
behandling av personuppgifter i forsvarsverksamheten ges lagform.
Reglerna ir ocksd mer detaljerade in i den nu gillande férord-
ningen. Hirigenom férefaller forslagen vara mer tillfredsstillande
frin integritetsskyddssynpunkt in nuvarande reglering.

I propositionen foreslds att en dndamalsanknuten gallring skall
vara huvudregel f6r personuppgifter som behandlas automatiserat 1
Foérsvarsmaktens och FRA:s verksamhet, dvs. att uppgifter skall
gallras nir de inte lingre behdvs f6r det indamal som de samlades
in fér. Skilet anges vara att intresset av integritetsskydd viger dver
intresset att automatiserat bevara uppgifterna fér andra indamal.
Underrittelsedatautredningen hade 3 sin sida foreslagit att for upp-
gifter 1 allminna handlingar skulle arkivlagens bestimmelser vara
styrande for granskningen. Detta skulle i praktiken innebira att
gallring endast fir ske nir Riksarkivet har meddelat en foreskrift
om det.

Med tanke p8 att det hir dr friga om en mycket sluten och integ-
ritetskinslig verksamhet, ir det ingen littbesvarad friga om integ-
ritetsskyddet bist tas till vara genom en dndamalsanknuten gallring.
P4 detta omrdde kan det ju forefalla mycket viktigt att uppgifter
bevaras sd att insyn och kontroll kan ske i efterhand under ldng tid,
vilket formodligen skulle vara fallet med Underrittelsedata-
utredningen forslag. A andra sidan innebir en mycket ling lag-
ringstid alltid en viss risk f6r att uppgifterna obehérigen eller av
misstag sprids, med allvarliga integritetskrinkningar som foljd.
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Huvudsaklig beddmning;:

— Regleringen om behandling av personuppgifter i passregistret
ir mycket bristfillig. Exempelvis saknas regler om vilka upp-
gifter registret fir innehdlla och vad som i ovrigt giller for
behandlingen. Reglerna borde dessutom ges lagform.

— Det maiste betecknas som ovisst huruvida Tullverkets
befogenhet att 6ppna postférsindelser for avgifts- och skatte-
kontroll vid yttre grins ir forenlig med regeringsformen och
Europakonventionen. Vid lagstiftningens utarbetande kom
denna frigan inte att provas i1 forarbetena pd det dppna och
grundliga sitt som borde ha varit fallet.

— Den utvidgade skyldigheten fér lufttransportérer att limna
uppgifter om passageraruppgifter har inte fitt en frin integ-
ritetsskyddssynpunkt tillfredsstillande utformning, eftersom
det inte framgir av reglerna vilka skil som skall ligga till grund
for en begiran om uppgifter.

— I lagen som reglerar behandling av personuppgifter i det nya
passagerarregistret har bestimningen av vilket syfte som berit-
tigar till &tkomst av uppgifter med mera, utformats utan nimn-
vird precisering, vilket innebir risk for onddiga integritets-
forluster.

— De lagar som reglerar behandlingen av personuppgifter i Tull-
verkets fiskala respektive brottsbekimpande verksamhet har
utformats utan tillricklig hinsyn till det grundliggande regel-
system som finns i sekretesslagen. Detta kan leda till oklarheter
om vad som giller i friga om utlimnande av uppgifter. Vidare
har de brottsbekimpande enheterna inom Tullverket medgivits
atkomst till den fiskala verksamhetens databas, den s.k. tulldata-
basen, utan att integritetsskyddsfrdgorna blivit annat in summa-

riskt bedomda.
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14.1 Kontrollen bedrivs av bade myndigheter och andra
organ

Grinskontroll bedrivs av tre myndigheter — polisen, Tullverket och
Kustbevakningen. Kontrollen omfattar bdde personer och varor.
Nir det giller kontrollen av personer tar den féljande framstill-
ningen 1 huvudsak sikte pd kontrollen av svenska medborgare.

14.1.1 Polisen

I och med Sveriges operativa intride i Schengensamarbetet har
kontrollen av utlinningar vid inre grins (landgrinserna mot Fin-
land och Norge, liksom Oresundsbron mellan Sverige och Dan-
mark) upphort i ett migrationsperspektiv, medan kontrollen vid
yttre grins (hela den svenska sjégrinsen samt flygplatser och
firjeterminaler dir det sker trafik till och frdn en icke Schengen-
stat) forstirkts. Eftersom ndgon kontroll 1 ett migrationsperspektiv
inte skall ske vid inre grins, kan som huvudregel kontroller ske dir
endast i ett brottsférebyggande och brottsbekimpande syfte.

Polisen har huvudansvaret for all grinskontroll vid yttre grins
avseende personer. In- och utresekontrollen skéts 1 huvudsak av
civilanstillda passkontrollanter, men det férekommer att ocksd
polismin utfér sidan kontroll. Tullverket och Kustbevakningen ir
skyldiga att pd begiran av polisen bistd i denna verksamhet. For
den brottsbekimpande verksamhet som kan ske vid inre grins har
polisen ocksd ansvaret. Tullverket och Kustbevakningen ir dock
brottsbekimpande myndigheter sdvitt avser tull- och smugglings-
brott.

Rikspolisstyrelsen ir ansvarig myndighet {6r passregistret.

14.1.2 Tullverket

Tullverket dr sedan 1999 en samlad myndighet. En av Tullverkets
uppgifter dr — vid sidan av den primira uppgiften att i egenskap av
beskattningsmyndighet uppbira tull, annan importskatt och avgif-
ter —att overvaka och kontrollera trafiken till och frén utlandet s3
att bestimmelser om in- och utférsel av varor efterlevs. Tullagen
(2000:1281) innehiller bestimmelser om vilka kontrolldtgirder och
tvingsmedel som Tullverket fir vidta for att mojliggéra Sver-
vakning och kontroll av import eller export av varor. Vidare har
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Tullverket befogenheter att utféra kontroller i enlighet med lagen
(1998:506) om punktskattekontroll av transporter m.m. av alko-
holvaror, tobaksvaror och mineraloljeprodukter. Enligt bestimmel-
ser 1 tullagen skall polismyndighet och Kustbevakningen medverka
1 overvaknings- och kontrollverksamheten enligt denna lag
(6 kap. 20 §). Tullverket bedriver ocksd viss utrednings- och
3klagarverksamhet i friga om brott mot bestimmelser om in- och
utforsel av varor. Detta regleras i férordningen (1991:1524) med
instruktion f6r Tullverket.

Verksamhetens centrala delar kan ocksd forenklat beskrivas som
uppdelad i fiskal verksamhet och brottsbekimpande verksamhet.
Denna uppdelning anvinds bla. inom lagstiftningen for att defi-
niera dess tillimpningsomriden, exempelvis avseende behandling av
uppgifter. Uppdelningen ir dock teoretisk, eftersom det pd grund
av verksamhetens karaktir ir svirt att gora klara grinsdragningar
mellan de olika verksamhetsgrenarna. I begreppet fiskal verksamhet
ingdr sdvil faststillande av korrekt uppbérd som kontroller av
deklarationsskyldighet. Den brottsbekimpande verksamheten
omfattar all brottslighet inom myndighetens ansvarsomride, avse-
ende sdvil uppbérd som in- och utforselrestriktioner. Den legala
grunden fér den brottsbekimpande verksamheten utgérs frimst av
lagen (2000:1225) om straff fér smuggling (smugglingslagen).
Lagen innehéller sirskilda bestimmelser avseende férundersékning,
tvingsmedel, dtal m.m. vid brott som rér in- eller utforsel av varor.

14.1.3 Kustbevakningen

Kustbevakningen idr en civil myndighet under Foérsvarsdeparte-
mentets ansvarsomridde. Myndigheten har ett samlat ansvar for
grinskontrollen av sj6trafiken. Kontrollen utgér en sirskild inrikt-
ning inom Kustbevakningens verksamhet och kan évergd i brotts-
bekimpande tgirder om situationen s kriver. Grinskontrollen av
sjotrafiken sker i nira samarbete med polis- och tullmyndigheter
bide inom och utom landet. Av bestimmelser i tullagen framgr att
Kustbevakningen bide skall medverka i Tullverkets 6vervaknings-
och kontrollverksamhet och ha ett i vissa avseenden sjilvstindigt
ansvar for kontrollen till sjoss. Kustbevakningens medverkan vid
kontroll av sjétrafiken regleras ocksd i bl.a. smugglingslagen.

For att sikerstilla en effektiv och dndamilsenlig grinskontroll
har Kustbevakningen fitt i uppdrag att i samrdd med Rikspolis-
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styrelsen och i samarbete med Tullverket utveckla ett system foér
riskanalys baserat pd underrittelser och brottsmisstankar, som kan
vara styrande fér kontrollen av sjdtrafiken. Som ett led 1 detta
arbete har Kustbevakningen tillsammans med polisen och Tull-
verket inrittat ett gemensamt centrum fér maritima underrittelser
(MUC).

Grinskontroll avseende handelssjéfarten sker bla. genom att
besittnings- och passagerarlistor kontrolleras mot olika register,
frimst Schengens informationssystem (SIS). Kontroll till sjoss
genomf{ors frimst ombord p4 fritidsbdtar och fiskefartyg, men dven
ombord pi handelsfartyg. Kontrollverksamheten utférs ocksd
genom allmin patrullering, bla. utférs 6vervakning med flyg.
Kontroll vid grinsévergingsstille kan ske pd begiran av polis eller
vid en bemannad tullplats pa begiran av Tullverket.

14.1.4 Transportféretag

Aven transportféretag som befordrar varor, passagerare eller for-
don till och frdn Sverige har vissa skyldigheter att medverka vid
grinskontrollen, framfér allt nir det giller utlinningskontroll och
inom den brottsbekimpande verksamheten.

14.2  Kort om regelverket
14.2.1 Regler om pass
Krav att medfora pass vid ut- och inresa

Enligt 2 kap. 7 § forsta stycket RF fir ingen svensk medborgare
hindras att resa in i riket. Denna ritt dr ovillkorlig.

Varje medborgare ir enligt 2 kap. 8 § RF ocksd tillférsikrad fri-
het att limna riket. Till skillnad frin ritten att resa in 1 riket kan
friheten att limna landet begrinsas genom bestimmelser i lag
(2 kap. 12 § RF). Sidana bestimmelser finns i passlagen (1978:302).
I lagen ges regler om ritten for svenska medborgare att erhdlla och
behilla pass och om skyldighet att medféra pass vid resa ut ur eller
in 1 riket. I forarbetena till denna lag erinrade regeringen om att
bide ett férbud att limna landet utan pass och en reglering av rit-
ten att erhdlla och behilla pass omfattades av kravet i 2 kap. 12 §
RF pi en reglering i lag (prop. 977/78:156 s. 10).
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Enligt 5 § forsta stycket passlagen fir en svensk medborgare inte
resa ut ur riket utan att medféra giltigt pass. Som huvudregel giller
alltsd ett féorbud mot att resa ut ur landet utan pass. Frin denna
huvudregel giller sedan linge undantag f6r bl.a. resor inom Nor-
den. Sedan den 25 mars 2001 ir Sverige operativ medlem i Scheng-
ensamarbetet. Av detta samarbete foljer att den som dr medborgare
1 en stat som deltar i samarbetet inte behdver visa upp pass vid resa
inom Schengenomridet. Det innebir att den som reser frén Sverige
1 princip kan resa till vilket annat land som helst inom Schengen
utan hinder av att han eller hon saknar pass. Nir en svensk med-
borgare skall resa till ett land utanfér Schengenomridet giller dock
huvudregeln 1 5 § passlagen att det inte ir tilldtet att limna landet
utan giltigt pass.

Vidare giller enligt 5§ andra stycket samma lag att en svensk
medborgare vid inresa frdn annat land skall medfora giltig pass.
Skyldigheten att medféra pass i1 detta fall innebir dock inget forbud
mot att resa in 1 landet om giltigt pass saknas. Den som styrker sitt
svenska medborgarskap pd annat sitt kan inte hindras frin att resa
in i landet, eftersom denna ritt enligt 2 kap. 7 § RF ir ovillkorlig.
Vidare giller undantag frin skyldigheten att medféra pass vid
inresa frin vissa linder, bl.a. Schengenstaterna och Schweiz.

En i praktiken viktig begrinsning i méojligheten att resa utan pass
1 Schengenomridet har varit att en svensk medborgare kan behéva
visa att han eller hon har ritt att uppehalla sig 1 en annan Schengen-
stat genom att styrka sitt svenska medborgarskap. Pass har linge
varit den enda legitimationshandlingen i Sverige som utvisar med-
borgarskap. Sedan oktober 2005 ir det dock mojligt fér svenska
medborgare att enligt férordningen (2005:661) om nationellt iden-
titetskort ans6ka om ett sidant identitetskort. Det nationella iden-
titetskortet utfirdas av passmyndighet.

Den 1 oktober 2005 inférdes nya regler i passlagen som bl.a.
syftar till att o6ka sikerheten 1 pass (prop.2004/05:119,
bet. 2004/05:JuU27). Bland annat inférdes krav pd att svenska pass
skall férses med s.k. biometriska uppgifter som kan utgéra under-
lag for datorstédd jimférelse och identifiering. Det biometriska
underlaget skall bestd av en ansiktsbild i digitalt format, som lagras
1 passet 1 komprimerad form p3 ett lagringsmedium. Denna idndring
var en foljd av rddets férordning (EG) nr 2252/2004 av den 13
december 2004 om standarder fér sikerhetsdetaljer och biomet-
riska kinnetecken 1 pass och resehandlingar som utfirdas av med-
lemsstaterna.
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Sekretess for uppgifter i pass

Enligt 7 kap. 15 § forsta stycket SekrL giller sekretess f6r uppgift
om enskilds personliga férhillanden i verksamhet som avser folk-
bokféringen eller annan liknande registrering av befolkningen och,
i den utstrickning regeringen féreskriver det, 1 annan verksamhet
som avser registrering av en betydande del av befolkningen, om det
av sirskild anledning kan antas att den enskilde eller nigon honom
nirstdende lider men om uppgiften rojs. Sekretessen giller alltsd
med ett s.k. kvalificerat rakt skaderekvisit, dvs. det giller en extra
stark presumtion for offentlighet i dessa verksamheter. Regeringen
har férordnat att motsvarande sekretess som giller enligt denna
bestimmelse skall gilla ocksd f6r uppgifter om enskildas personliga
forhillanden 1 bl.a. verksamhet som avser Rikspolisstyrelsens cen-
trala passregister (1 b § sekretessférordningen [1980:657]).

Emellertid foreskrivs 1 7 kap. 15 § andra stycket SekrL att i verk-
samhet som avses i forsta stycket giller sekretess for fotografier i
offentliga register, t.ex. passfotografier, med omvint skaderekvisit.
Detta innebir att fotografier inte skall limnas ut, om det inte stir
klart att detta kan ske utan att den avbildade eller nigon nirstiende
till denne lider men.

Den omvinda sekretessen enligt 7 kap. 15 § andra stycket SekrL
inférdes r 2004. Tidigare gillde alltsd samma sekretess for foto-
grafier och andra uppgifter 1 offentliga register, dvs. med ett s.k.
kvalificerat rakt skaderekvisit och siledes med stark presumtion for
offentlighet. Bakgrunden till den férstirkta sekretessen behandlas i
avsnitt 4.4.3.

Bebandling av personuppgifter i passregistret

I 23 § passtorordningen (1979:664) finns bestimmelser om pass-
registret. Enligt dessa bestimmelser skall Rikspolisstyrelsen fora
ett centralt passregister. Vidare regleras vilka myndigheter som for
in uppgifter i registret samt i férhillande till vilka myndigheter som
uppgiftsskyldighet foreligger.
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14.2.2 Brottsbekdmpning i samband med granskontroll
Polisens brottsbekimpning

En del av grinskontrollen utgor ett led 1 Sveriges reglerade invand-
ring. Denna del av grinskontrollen behandlas dock inte hir, efter-
som den nu aktuella redovisningen frimst tar sikte pd regler som
ror kontroll av svenska medborgare. Av intresse i det samman-
hanget ir att varje Schengenstat, fér att den fria rorligheten inom
Schengenomridet inte skall {3 till f6ljd att kriminella personer kan
rora sig fritt inom detta omride, skall genom olika kompensa-
toriska 4tgirder forhindra och bekimpa grinséverskridande
brottslighet. Hirvid giller samma regler som stir till polisens for-
fogande vid dess brottsférebyggande och brottsbekimpande arbete
1 ovrigt. Trots de begrinsningar som pd grund av Schengen-
samarbetet giller betriffande kontroll vid inre grins, har polisen
alltsd alltid ritt att tillgripa olika kontroll- och tvingsitgirder nir
en person misstinks foér brott. Dessa befogenheter giller 1 hela
Sverige och oavsett om den misstinkte dr utlindsk eller svensk
medborgare.

Polisen kan alltsd i samband med grinskontroll i brottsutredande
syfte anvinda sig av straffprocessuella tvingsmedel i enlighet med
reglerna 1 24-28 kap. RB.

Andra kontroll- och tvingsdtgirder som polisen kan anvinda sig
av ir s.k. administrativa tvdngsitgirder som regleras i polislagen
(1984:387), dvs. dtgirder som fir foretas utan samband med en
brottsutredning.

Sikerbetskontroller pd flygplats

Fram till och med den 31 december 2004 gillde lagen (1970:926)
om sirskild kontroll pa flygplats. I den lagen gavs polisen sirskilda
befogenheter att utféra kontroll- och tvingsdtgirder for att fore-
bygga brott som utgdr allvarlig fara f6r sikerheten vid luftfart.

Rikspolisstyrelsen meddelade férordnande om sirskild kontroll
(2§). Forordnandet skulle avse viss tid, hogst tre manader varje
ging. Var det fara 1 drojsmadl fick polisstyrelse meddela férordnan-
det.

Till en bérjan férordnade Rikspolisstyrelsen om sirskild kontroll
pa tre flygplatser (Arlanda, Torslanda och Bulltofta). P4 grund av

den oroande internationella utvecklingen i friga om kapnings- och
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sabotagebrott fick emellertid kontrollerna snabbt en omfattning
som inte var forutsedd. Redan r 1972 omfattade férordnandena
landets samtliga flygplatser med reguljir in- och utrikestrafik och
chartertrafik med passagerare. Lagen om sirskild kontroll pd flyg-
plats utgick frdn att beslut om sidan kontroll var en undantags-
situation. Verkligheten var dock sidan att det sedan lagen tridde i
kraft fanns ett oavbrutet behov av kontroll. Risken med flyg-
planskapningar och annan brottslighet hade inte minskat med &ren
i sidan utstrickning att det hade satts i frdga att upphéra med
kontroller av flygpassagerare och deras bagage (prop. 2003/04:154
5. 21).

Med anledning av terrorddden i USA den 11 september 2001 lade
Europeiska kommissionen fram ett férslag om ékade skyddsatgir-
der mot brottsliga handlingar som drabbar luftfarten. Férslaget
behandlades av Europaparlamentet och rddet och ledde till att man
antog férordningen (EG) nr 2320/2002 av den 16 december 2002
om inférande av gemensamma skyddsregler f6r den civila luft-
farten. Férordningen tridde i kraft den 19 januari 2003. Dirmed
blev delar av lagen om sirskild kontroll p flygplats obsoleta. Enligt
EG-forordningen skulle bl.a. kontroll av sivil utrikes som inrikes
incheckat bagage och handbagage vara inférd di férordningen tri-
der i kraft. Dessutom skulle kontroll av post- och fraktflyg
genomforas likasom en rad andra itgirder. Medlemsstaterna fir
besluta om stringare dtgirder in vad som foljer av EG-férord-
ningen.

Den 1 januari 2005 tridde en ny lag i kraft, lagen (2004:1100) om
luftfartsskydd, som ersatte lagen om sirskild kontroll pd flygplats
(prop. 2003/04:154, bet. 2004/04:JuU2). Lagen innehiller kom-
pletterande bestimmelser till férordningen (EG) nr 2320/2002. I
samband med lagens inférande konstaterade regeringen att den
divarande lagen om sirskild kontroll pd flygplats var nigot mer
vittgdende in EG-forordningen (a. prop. s. 21 {.). Enligt den déva-
rande lagen kunde nimligen dven personer som inte flyger men
som uppehiller sig pa en flygplats kroppsvisiteras eller avvisas, och
viska eller annat slutet férvaringsstille inom flygplatsens omride
undersokas. Dessa befogenheter borde enligt regeringen behallas. I
fortydligande syfte borde det ocksé inféras en bestimmelse om ritt
att ocksd underséka fordon som befinner sig vid en flygplats.
Regeringen anférde vidare att det inte, sdsom var fallet i den ddva-
rande lagen, skulle uppstillas nigot krav pd allvarlig fara, eftersom
EG-férordningen inte innehéller nigot krav pd att kontroller av
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personer och gods m.m. endast skall ske i vissa allvarliga situa-
tioner.

Riksdagen fo6ljde regeringens forslag. Bestimmelser med ett
sidant innehdll som redovisats ovan, och som giller utéver EG-
forordningen, har silunda férts in i 3 § lagen om luftfartsskydd.

Tullverkets och Kustbevakningens befogenbeter vid tull- och
smugglingsbrott

Tullverkets och Kustbevakningens befogenheter vid brotts-
bekimpande verksamhet som rér tull- eller smugglingsbrott regle-
ras i lagen (2000:1225) om straff f6r smuggling, smugglingslagen. T
lagen skiljer man pd smugglingsbrott och tullbrott. Med smugg-
lingsbrott avses att en vara som enligt sirskilda féreskrifter ir for-
bjuden att féras in eller ir underkastad sirskilda foreskrifter om
inforsel, fors in i landet (3 §). Tullbrott begds nir en vara férs in
utan att den anmils f6r tullbehandling eller nir man underldter att
limna uppgifter eller limnar felaktiga uppgifter vid tullbehand-
lingen (8 §).

De befogenheter som lagen ger vid bekimpandet av smugglings-
och tullbrott giller dven vid vissa brott enligt narkotikastrafflagen
(1968:64) och lagen (2003:148) om terroristbrott.

En mer utférlig redovisning av reglerna i smugglingslagen limnas
i kapitel 32.

14.2.3 Tullverkets varukontroll
Inre och yttre griins

I Tullverkets fiskala verksamhet ir dess huvuduppgift att faststilla
och uppbira tullar, mervirdeskatt samt andra skatter och avgifter,
s& att en riktig uppbdrd kan faststillas samt att kontrollera att
infoérsel- och utférselrestriktioner efterlevs. I denna varukontroll
far Tullverket tillgripa l8ngtgdende kontroll- och tvingsdtgirder,
som 1 huvudsak ir av administrativ art. Ndgon misstanke om t.ex.
tullbrott behover alltsd inte foreligga for att kontrolldtgirder skall
kunna vidtas. Om det finns anledning att anta att brott har begitts,
fir dnnu mer ingripande &tgirder vidtas i enlighet med vad som
redovisats ovan.
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Nir Sverige blev medlem 1 EU den 1 januari 1995 indrades for-
utsittningarna fér Tullverkets kontrollverksamhet vad giller varu-
transporter mellan Sverige och andra EU-linder. Sedan den inre
marknaden inférdes den 1 januari 1993 rdder i princip fri rorlighet
for bl.a. varor inom EU. Enligt artikel 14.2 i EU-fordraget skall den
inre marknaden omfatta ett omride utan inre grinser, dir fri rér-
lighet for varor, tjinster och kapital sikerstills i enlighet med
bestimmelserna i férdraget. Den fria rérligheten ir emellertid inte
total. Vissa férbud mot och restriktioner fér import, export och
transitering ir tillitna enligt artikel 30 i EG-fordraget. Forutsitt-
ningen ir att restriktionerna grundas p& allmin moral, allmin ord-
ning eller allmin sikerhet eller intresset av att skydda minniskors
och djurs hilsa och liv, att bevara vixter, att skydda nationella
skatter av konstnirligt, historiskt eller arkeologiskt virde eller att
skydda industriell och kommersiell dganderitt. Sidana férbud eller
restriktioner fr dock inte utgdra ett medel f6r godtycklig diskri-
minering eller innefatta en fértickt begrinsning av handeln mellan
medlemsstaterna.

Tullverkets befogenheter att utféra varukontroll ir alltsi mer
begrinsade vid grins mot EU-land in vad som giller vid grins mot
tredje land. Reglerna for Tullverkets kontrollverksamhet vid yttre
tullgrins finns i1 rddets férordning (EEG) nr2913/92 av den 12
oktober 1992 om inrittandet av en tullkodex f6r gemenskapen och
1 kommissionens férordning (EEG) nr 2454/93 av den 2 juli 1993
om tillimpningsféreskrifter for ridets férordning om en tullkodex.
Dessa rittsakter kompletteras av bestimmelser 1 tullagen
(2000:1281). Vid inre tullgrins regleras Tullverkets befogenheter i
lagen (1996:701) om Tullverkets befogenheter vid Sveriges grins
mot ett annat land inom Europeiska unionen (inregrinslagen).

En nirmare redovisning av reglerna i tullagen och inregrinslagen
limnas 1 kapitel 32.

Kontroll av postfiorsindelser vid distansforsiljning av punktskatte-
pliktiga alkobol- och tobaksvaror

Den 1 juli 1998 tridde lagen (1998:506) om punktskattekontroll av
transporter m.m. av alkoholvaror, tobaksvaror och mineralolje-
produkter (LPK) i kraft. Lagen ir tillimplig vid punktskatte-
kontroll som avser sddan hantering av skattepliktiga varor som
omfattas av rddets direktiv 92/12/EEG om allminna regler foér
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punktskattepliktiga varor och om innehav, flyttning och &ver-
vakning av sddana varor, det s.k. cirkulationsdirektivet. Enligt detta
direktiv skall punktskattepliktiga alkohol- och tobaksvaror normalt
beskattas 1 det land dir de konsumeras. Om alkohol- eller tobaks-
varor avsinds eller transporteras direkt eller indirekt av en siljare
eller f6r dennes rikning frin ett medlemsland till en privatperson i
ett annat medlemsland, s.k. distansférsiljning, skall varorna
beskattas i destinationslandet.

Genom LPK inférdes regler om att Tullverket skall ha befogen-
het att underséka postférsindelser frin andra EU-linder fér att
kontrollera om férsindelserna innehiller alkohol- eller tobaks-
varor.

Regeringen har hirefter rligen, i enlighet med riksdagens ons-
kem3l, limnat information om kontrollen av postférsindelser.
Detta skedde senast genom skrivelsen 2006/07:8, som avsdg kon-
troller under &r 2005. Av skrivelsen framgdr att Tullverket under
detta dr inte valt ut ndgon postforsindelse for kontroll enligt lagen.
Andra halviret 1998 6ppnade Tullverket 1 720 férsindelser och
omhindertog 824 049 cigaretter. Minskningen inleddes dock redan
under andra halviret 1998 di antalet omhindertagna cigaretter
minskade frin 596 240 i juli till 1 560 i december.

I sina slutsatser anférde regeringen att minskningen frdn 1998
har fortsatt och nu synes vara etablerad. Det visar att lagen har haft
avsedd effekt, dven om det inte kan uteslutas att den olagliga Inter-
nethandeln med cigaretter och alkohol i dag sker med andra distri-
butionskanaler. Enligt regeringen innebir det inte att kontrollerna
har spelat ut sin roll, utan det ir hdgst sannolikt att kontroll-
befogenheterna har en pitaglig preventiv effekt. Kontrollen av
postforsindelser dr dirfor fortfarande ett viktigt instrument for att
sikerstilla att svensk punktskatt tas ut vid postorderférsiljning
eller liknande forsiljning till svenska konsumenter. Den héga triff-
sikerheten i kontrollverksamheten innebir att knappast nigra for-
sindelser hindras i onddan. Enligt regeringen ir det vidare inte san-
nolikt att det finns nigon annan kontrollmetod som skulle vara lika
effektiv.

En mer utforlig redovisning av reglerna i lagen (1998:506) om
punktskattekontroll av transporter m.m. av alkoholvaror, tobaks-
varor och mineraloljeprodukter limnas i kapitel 32.
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14.2.4 Uppgifter fran transportféretag
Transportorsansvar

Sverige har anslutit sig till 1944 irs konvention angiende inter-
nationell civil luftfart — Chicagokonventionen, ocksé kallad ICAO-
konventionen (SO 1946:2). Denna konvention reglerar internatio-
nell civil luftfart. T ett s.k. Annex finns bl.a. internationella normer
om transportdrsansvar. Konventionens syfte dr att uppritthilla
sikerheten under internationell lufttrafik och att underlitta och
frimja luftfarten. S& gott som alla linder har anslutit sig till kon-
ventionen. Sverige ratificerade konventionen den 7 november 1946,
vilken tridde i kraft f6r svensk del den 4 april 1947. Den svenska
luftfartslagstiftningen bygger till stor del pd konventionen. Enligt
konventionens bestimmelser skall transportérer kontrollera att
passagerare vid ombordstigningen innehar pass och tillstdnd fér
transit och inresa. Om passagerare vid ankomsten eller transit inte
innehar nédvindiga resehandlingar skall transportérerna dock inte
bottillas, om de kan visa att de har vidtagit tillrickliga dtgirder for
att kontrollera att passagerarna har innehaft nédvindiga handlingar.

Sverige har ocksi EG-rittsliga forpliktelser om transportérs-
ansvar. I Schengenkonventionen féreskrivs att de avtalsslutande
parterna skall inféra vissa bestimmelser pid omridet (artikel 26).
Dessa bestimmelser innebir en skyldighet foér transportéren att
kontrollera inresehandlingar och ett ansvar fér denne att ordna
dterresa for utlinningar som vigras inresa i en Schengenstat samt
sanktioner mot den som befordrar utlinningar utan nédvindiga
resehandlingar. Schengenkonventionen kompletteras 1 denna del av
ridets direktiv 2001/51/EG av den 28 juni 2001 (direktivet om
transportdrsansvar). Sverige har uppfyllt sina EG-rittsliga for-
pliktelser genom en idndring i utlinningslagen (motsvarande 9
kap. 3 § i den nya utlinningslagen [2005:716]), vilken tridde i kraft
den 1 juli 2004 (prop. 2003/04:50, bet. 2003/04:SfU11).

Skyldighet att limna uppgifter till polisen och Tullverket

Bide i polislagen, inregrinslagen och tullagen féreskrivs skyldig-
heter for transportféretag att bistd polisen och Tullverket i dess
dvervaknings- och kontrollverksamhet. Transportféretag som
befordrar varor, passagerare eller fordon till eller frin Sverige skall
pa begiran av en polismyndighet eller Tullverket skyndsamt limna
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de aktuella uppgifter om ankommande och avgiende transporter,
som foretaget har tillgdng till (25 § polislagen, 15 § inregrinslagen
och 23 § tullagen).

I friga om passagerare ir skyldigheten begrinsad till uppgifter
som avser namn, resrutt, bagage och medpassagerare samt sittet for
betalning och bokning. En polismyndighet och Tullverket fir
begira uppgifter om transporter och passagerare endast om upp-
gifterna kan antas ha betydelse fér myndigheternas brotts-
bekimpande verksamhet.

Transportforetagen fir limna uppgifterna pd sd sitt att de gors
lisbara f6r polismyndigheten eller Tullverket genom terminal-
dtkomst (26 § polislagen, 16 § inregrinslagen och 24 § tullagen). En
polismyndighet och Tullverket fir ta del av uppgifterna pd detta
sitt endast i den omfattning och under den tid som behévs for att
kontrollera aktuella transporter. Dirvid fir myndigheten 1 friga
inte indra eller p4 annat sitt bearbeta eller lagra uppgifter som hélls
tillgingliga pd detta sitt. Uppgifter om enskilda personer som lim-
nats pd annat sitt in genom terminalitkomst, skall omedelbart for-
stéras om de visar sig sakna betydelse f6r utredning och lagféring
av brott.

Utvidgad skyldighet att limna passageraruppgifter vid luft-
transporter och inforandet av ett passagerarregister

Europeiska unionens rdd antog den 29 april 2004 direktiv
2004/82/EG om skyldighet {or transportérer att limna uppgifter
om passagerare. Syftet med direktivet ir att forbdttra grins-
kontrollerna och bekimpa olaglig invandring genom att trans-
portorer dversinder férhandsuppgifter om passagerare till behériga
nationella myndigheter. Direktivet utgdr ocksd ett led i kampen
mot terrorism.

Direktivet genomférdes 1 svensk ritt genom bestimmelser som
tridde 1 kraft den 1 september 2006 (prop.2005/06:129,
bet. 2005/06:SfU14). I utlinningslagen inférdes bestimmelser som
innebir att transportdrer som luftvigen transporterar passagerare
till Sverige frin en stat som inte tillhér EU, och som inte heller
slutit avtal om samarbete enligt Schengenkonventionen, skall — pd
begiran av polismyndighet — féra dver information om de ankom-
mande passagerarna s snart incheckningen har avslutats. Trans-
portdrer som underldter att f6ra 6ver uppgifter eller som har fort
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over ofullstindiga eller felaktiga uppgifter skall betala en sirskild
avgift.

Dirutéver infordes en ny lag om passagerarregister. 1 detta
register skall Rikspolisstyrelsen spara de uppgifter som trans-
portdrerna har éverfért till myndigheten. En ny bestimmelse om
absolut sekretess infordes ocksd for uppgifter i registret (9 kap. 31
§ SekrL).

Skyldigheten f6r transportdrerna att samla in passagerar-
uppgifter ror fler typer av uppgifter in vad som omfattas av
bestimmelserna om uppgiftsskyldighet 1 polislagen, inregrinslagen
och tullagen. Uppgifterna skall dverforas elektroniskt till Riks-
polisstyrelsen eller, om det inte ir mdjligt, p& annat limpligt sitt.
Transportoren skall inom 24 timmar efter det att transportmedlet
har anlint till grinsévergingsstillet radera de insamlade och &ver-
forda uppgifterna. Denne ir ocksd skyldig att enligt 23-26 §§ per-
sonuppgiftslagen informera passagerarna om den nu aktuella
behandlingen av passageraruppgifterna.

Enligt den nya registerlagen giller en uppgiftsskyldighet 1 for-
hillande till polismyndigheter och Tullverket d3 uppgifter begirs ut
for personkontroll vid inresa frin tredje land. Regeringen har ocks3
bemyndigats att meddela féreskrifter om att uppgifter ur registret
skall limnas ut dven till annan myndighet {6r personkontroll.

14.2.5 Sekretess

Sekretess med omvint skaderekvisit giller, liksom fér polisen,
enligt 9 kap. 17 § forsta stycket 4 SekrL 1 Tullverkets och Kust-
bevakningens brottsbekimpande verksamhet for uppgift om
enskilds personliga och ekonomiska férhillanden. Dirutéver giller
sekretess enligt 9 kap. 17 § férsta stycket 10 SekrL med omvint
skaderekvisit f6r uppgift om enskilds personliga eller ekonomiska
forhillanden i register som férs av Tullverket enligt lagen
(2005:787) om behandling av uppgifter 1 Tullverkets brotts-
bekimpande verksamhet eller som annars behandlas med stéd av
samma lag. Ndgon motsvarande sekretessbestimmelse for Kust-
bevakningens behandling av personuppgifter finns inte.

Kontroll av varor i samband med grinspassage ingdr i Tullverkets
fiskala verksamhet. I denna verksamhet giller enligt 9 kap. 1 § for-
sta stycket fjirde meningen SekrL sekretess med omvint skade-
rekvisit for uppgift om enskilds personliga och ekonomiska fér-
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hillanden. Hir rider alltsd en presumtion for sekretess. Detsamma
giller myndighets verksamhet som avser férande av eller uttag ur
tulldatabasen enligt lagen (2001:85) om behandling av uppgifter i
Tullverkets verksamhet (9 kap. 1 § f6rsta stycket femte meningen).
Bestimmelsen ir alltsd tillimplig bide hos Tullverket och hos de
myndigheter som har direktitkomst till uppgifterna i databasen,
dvs. hos Skatteverket och Kronofogdemyndigheten.

14.2.6 Behandling av personuppgifter

I lagen (2001:185) om behandling av uppgifter 1 Tullverkets verk-
samhet regleras den behandling av personuppgifter som fore-
kommer 1 Tullverkets fiskala verksamhet. Lagen giller utdver per-
sonuppgiftslagens bestimmelser och dr uppbyggd pd samma sitt
som de lagar som reglerar behandlingen av personuppgifter pd
skatteomridet och hos Kronofogdemyndigheten.

For behandling av uppgifter i Tullverkets brottsbekimpande
verksamhet giller sirskilda regler. P4 detta omrdde tridde en ny
lag, lagen (2005:787) om behandling av uppgifter i Tullverkets
brottsbekimpande verksamhet, i kraft den 1 december 2005. Till
skillnad frén den tidigare lagen p& omrddet, har den nya lagen en
annan utformning dn polisdatalagen. I lagen regleras t.ex. inte vad
som utgdr underrittelseverksamhet respektive registerverksamhet.
Diremot finns sirskilda regler for vilka uppgifter som far behand-
las 1 underrittelseverksamhet respektive i register.

I forarbetena till lagen (prop. 2004/05:164) anférde regeringen
att forslaget till en ny lag utgjorde en anpassning till den tekniska
utvecklingen och de 6kade kraven pd effektivitet inom Tullverket.
De foreslagna reglerna innebar bl.a. att Tullverket fick bittre moj-
ligheter in tidigare att i sin brottsbekimpande verksamhet anvinda
sig av information som finns i tulldatabasen. Vidare skulle andra
brottsbekimpande myndigheter 1 stérre utstrickning kunna fi ha
dtkomst till Tullverkets register.

Behandling av personuppgifter 1 Kustbevakningens verksamhet
regleras i férordningen (2003:188) om behandling av person-
uppgifter inom Kustbevakningen. Férordningen giller utéver per-
sonuppgiftslagens bestimmelser. I férordningen skiljer man mellan
behandling av personuppgifter i kustbevakningsdatabasen och s8-
dan behandling dir uppgifterna endast ir tillgingliga for en begrin-
sad grupp av tjinstemin.
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En mer utférlig redovisning av bestimmelserna i de nimnda
registerforfattningarna limnas 1 kapitel 32.

Utredningen om Kustbevakningens personuppgiftsbehandling
foreslog 1 betinkandet Kustbevakningens personuppgiftsbebandling,
Integritet — Effektiviter  (SOU 2006:18) att férordningen om
behandling av personuppgifter inom Kustbevakningens verksamhet
skall ersittas av en lag. I lagen skall anges de undantag, preci-
seringar och fértydliganden som 4r nédvindiga i férhdllande till
personuppgiftlagen. Lagen skall inte omfatta den administrativa
delen av Kustbevakningens verksamhet. Som forebild for forslaget
har utredningen haft lagen om behandling av uppgifter 1 Tull-
verkets brottsbekimpande verksamhet.

14.3 Sammanfattning och bedémning

14.3.1 Inledning

Omrédet for grinskontroll ir méngfacetterat och sviroverskadligt,
eftersom det omfattar flera olika myndigheters verksamheter som
delvis f6rutsitts samverka, olika nivder av kontroll beroende pd om
det ir friga om yttre eller inre grins samt flera rittsomrdden och en
mingd olika lagstiftningsfrigor. For att inte kartliggningen av det
aktuella omradet skall bli alltfér omfingsrik har utlinnings-
kontrollen — som visserligen ir av intresse frin integritetsskydds-
synpunkt, men som framfor allt vicker frigor om skydd for flyk-
tingar och diskriminering av utlindska medborgare — limnats
utanfér denna redovisning. Redovisningen ir alltsd 1 huvudsak
inriktad pd kontrollen av svenska medborgare.

Det kan inledningsvis konstateras att omridet under senare ir,
bl.a. p& grund av Sveriges anslutning till Schengen och utvidgningen
av EU, har priglats av en strivan efter kad effektivitet 1 brotts-
bekimpningen i samband med grinskontroll och dirmed, pi
bekostnad av den enskildes integritet, utékade kontrollbefogen-
heter. Endast i viss man har denna férsimring av integritetsskyddet
kompenserats av att EU-medlemskapet och anslutningen till
Schengensamarbetet inneburit en generellt sett for svenska med-
borgare minskad kontrollniva vid grinséverskridande rorelser.
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14.3.2 Passregistret

Den 1 oktober 2005 inférdes nya regler om pass. De nya reglerna
innebir bl.a. att pass numera skall innehilla s.k. biometrisk infor-
mation som kan utgdra underlag f6r datorstodd jimforelse och
identifiering. Vid reglernas inférande vickte detta i den allminna
debatten vissa farhigor frin integritetsskyddssynpunkt. De nya
reglerna innebir att biometriska data omedelbart skall férstéras nir
passet har limnats ut eller passansokan avslagits eller dterkallats.
Den biometriska informationen far inte heller anvindas vid s6k-
ning 1 dator. Samma begrinsningar giller i samband med att en bild
1 digitalt format tas vid passkontroll. Lagridet ansdg for sin del att
de nya reglerna, med den utformning dessa fitt, frin integritets-
skyddssynpunkt inte skiljde sig pd ndgot avgérande sitt frin de
krav som enligt ddvarande regler uppstilldes for att en passékande
skulle kunna {3 ett pass.

En forstirkning av sekretessen for fotografier i offentliga regi-
ster, diribland passregistret, inférdes under ir 2004. Det innebir
att sekretess numera giller med omvint skaderekvisit. Fotografier
kan allts§ inte limnas ut, om det inte stir klart att detta kan ske
utan att den avbildade eller ndgon nirstiende till denne lider men.

Gillande regler om pass innehdller dock en stor brist frin
integritetsskyddssynpunkt, och den ror regleringen av pass-
registret. Regleringen utgérs av en enda paragraf som finns i pass-
férordningen. Av paragrafen kan utlisas att det skall finnas ett
passregister, men inte vilka uppgifter detta register fir innehdlla
och vad som 1 6vrigt giller f6r behandlingen av uppgifter i registret.
Regleringen ir alltsd mycket fragmentarisk, vilket Lagridet har
anmirkt pd (prop.2004/05:119s.93). Dessutom ir det inte till-
fredsstillande att ett register som omfattar en si stor del av befolk-
ningen regleras i férordning och inte i lag.

14.3.3 Befogenhet att undersoka och 6ppna postforsandelser

Skydd mot undersékning av brev eller annan fértrolig férsindelse
utgor en av de rittigheter som omfattas av 2 kap. 6 § RF, och som
endast kan inskrinkas genom bestimmelser i lag enligt 2 kap. 12 §.
En sidan begrinsning fir endast goras for att tillgodose ett dnda-
mél som ir godtagbart i ett demokratiskt samhille. Den fir inte
heller g& utéver vad som dr nédvindigt med hinsyn till det indamal
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som har foranlett den och ej heller stricka sig sd lingt att den utgor
ett hot mot den fria &siktsbildningen. Skyddet for fértroliga for-
sindelser omfattas 4ven av artikel 8 i Europakonventionen. Aven
enligt konventionen kan dock skyddet inskrinkas, om det i ett
demokratiskt samhille ir nédvindigt med hinsyn till landets yttre
sikerhet, den allminna sikerheten, landets ekonomiska vilstind,
férebyggandet av oordning eller brott, hilsovirden, skyddandet av
sedligheten eller av andra personers fri- och rittigheter.

Det allminna har ansetts ha behov av att kunna underséka och
oppna brev i samband med utredning av brott. Bestimmelser om
befogenhet att vidta sddana dtgirder har dirfér meddelats inom
ramen for de straffprocessuella tvingsmedlen 1 27 kap. RB. Enligt
dessa bestimmelser skall for det forsta férutsittningar for beslag
vara for handen. Foremdlet 1 friga skall alltsd kunna antas ha bety-
delse for utredning om brott eller vara avhint ndgon genom brott
eller vara genom brott férverkat. For postférsindelser och andra
enskilda handlingar giller vidare sirskilda begrinsningar nir det
giller befogenheterna att underséka och éppna den typen av for-
sindelser och handlingar. En sidan ritt tillkommer som huvudregel
endast ritten, undersdkningsledare eller dklagare.

Inom omrddet for grinskontroll har dock tullmyndighet sedan
dr 1996 haft en uttrycklig ritt att underséka och &ppna post-
forsindelser genom bestimmelser i tullagen och inregrinslagen.
Tullen ansdgs ha denna ritt dven dessférinnan genom bestimmelser
som inférdes ar 1987. Dessa bestimmelser omfattade inte uttryck-
ligen postférsindelser, men diremot ”1idor och andra utrymmen”.
I lagstiftningsirendet anmirkte Lagriddet att det var friga om kon-
trollitgirder av s3 ldngtgiende art, att de borde ges klarare lagstsd i
tullagen in den foreslagna lagtexten innebar
(prop. 1986/87:166 s. 232). Lagridet ville dock inte géra gillande
att rimliga kontrolldtgirder av ifrigavarande slag stod 1 strid med de
forutsittningar for intring i grundlagsskyddade rittigheter som
uppstillts 1 2 kap. 12 § RF. Det allminna intresset av att i moj-
ligaste mén forhindra att exempelvis narkotika smugglades in i lan-
det torde enligt Lagridet motivera en viss kontrollverksamhet dven
nir det giller paket och andra férsindelser. Det borde dock &ver-
vigas att lagfista de begrinsningar 1 kontrollbefogenheterna som
skyddet av brevhemligheten pikallade. Eftersom detta inte kunde
ske utan nirmare utredning, godtog Lagrddet den féreslagna para-
grafen som ett provisorium.
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Regeringen dterkom till frigan i samband med ett lagstiftnings-
irende om inférandet av en ny lag, inregrinslagen
(prop. 1995/96:166). 1 detta sammanhang foérde regeringen ett
lingt resonemang om huruvida tullmyndighets ritt att underséka
och 6ppna férsindelser borde regleras genom RB:s beslagsregler,
eller om den ritt som foljde av gillande tullag skulle finnas kvar. I
detta sammanhang konstaterade regeringen att ”[d]dremot ir det
naturligtvis extra kinsligt ur integritetssynpunkt att 6ppna en
sddan forsindelse. For att gora detta ingrepp si begrinsat som
mojligt foresldr regeringen att ett dppnande skall kunna ske endast
om det finns viss misstanke (anledning anta”) om att frsindelsen
innehdller en vara som kan tas 1 beslag enligt bestimmelserna i
VSL.” Med det sistnimnda avsig regeringen den divarande lagen
om straff f6r varusmuggling. Regeringen fortsatte ”[m]ed anled-
ning av det anfoérda foresldr regeringen att det inférs en bestim-
melse 1 8 § 1 den nya lagen, dir det tydligt framgir att tullen under
vissa forutsittningar har ritt att underséka och Sppna post-
forsindelser. En paragraf med liknande inneh8ll inférs 1 TL.”

Dessa forarbetsuttalanden ger intryck av att regeringen hir tog
stillning till den tidigare provisoriska lagstiftningen i tullagen nir
det gillde tullmyndighets befogenheter att 6ppna postférsindelser,
och dirvid fann att ett dppnande borde férutsitta att det finns
misstanke om att férsindelsen kan innehélla en vara som kan tas i
beslag enligt straffrittsliga bestimmelser. Bestimmelser med ett
sddant innehill féreslogs ocksd betriffande inregrinslagen. Nir det
diremot gillde tullagen innehéll regeringens férslag inte ndgot
motsvarande krav pd att varan i friga kan tas i beslag enligt sddana
bestimmelser. Skilen till detta finner man i férfattningskommen-
taren, dir det helt kort konstaterades att ”[v]id den yttre grinsen ir
kontrollméjligheterna stérre. Sdlunda ir det mojligt att 6ppna en
forsindelse om det finns misstanke om att denna innehéller en vara
och att anmilnings- och uppgiftsskyldigheten inte fullgjorts.”

Nir det giller Tullverkets befogenhet att i samband med kon-
troll vid yttre grins ppna forsindelser uppstills siledes inte nigot
krav pd att dtgirden vidtas pd grund av ett behov att bekimpa brott.
I stillet ricker det med att syftet ir av rent fiskal art, nimligen att
undersoka om anmilnings- och uppgiftsskyldigheten betriffande
vissa varor har fullgjorts. De legitima skil som enligt 2 kap. 12 § RF
och artikel 8 i Europakonventionen kan &beropas till stod fér en
inskrinkning i ritten till brevhemlighet, torde dirmed uteslutande
bestd 1 att inskrinkningen skall vara nédvindig f6r “landets eko-

279

Granskontroll



Granskontroll

SOU 2007:22

nomiska vilstdnd”. Eftersom inskrinkningen i foérarbetena inte
motiverades med ett sddant skil utan med hinsyn till brotts-
bekimpningen, har grundlags- och konventionsenligheten av tul-
lens befogenheter att vid yttre grins éppna postférsindelser inte
kommit att 6vervigas pd det dppna och grundliga sitt som borde
ha varit fallet. Inte heller har den explicit varit féremdl f6r Lag-
ridets granskning.

Att frigan, om det ir forenligt med 2 kap. RF och artikel 8 i
Europakonventionen att ge tullmyndighet befogenhet att &ppna
postforsindelser for avgifts- och skattekontroll, ir mer svir-
bedémd dn vad som gavs intryck av i lagstiftningsirendet framgér
vidare av det tidigare redovisade lagstiftningsirendet om lagen om
punktskattekontroll av transporter m.m. av alkoholvaror, tobaks-
varor och mineraloljeprodukter. T detta drende avstyrkte Lagrddet
att Tullverket skulle ges ritt att underséka och 6ppna férsindelser,
eftersom det inte var sannolikt att skattebortfallet kunde bli av
sddan omfattning att landets ekonomiska vilstdnd iventyrades
(prop. 1997/1998:100 bil. 8). Nir de nu gillande reglerna i 6 kap.
11 § tullagen inférdes om Tullverkets befogenhet att undersoka
och 6ppna brev och andra postférsindelser, erinrade Lagridet om
sina synpunkter 1 det drendet (prop.1999/2000:1265s.277) och
anférde att det inte hade nigon annan uppfattning dn den Lagrddet
d3 framfoérde. Lagridets synpunkter i denna del kommenterades
inte 1 propositionen.

Frin integritetsskyddssynpunkt kan det alltsd inte anses till-
fredsstillande att tullens befogenheter att 6ppna postférsindelser
vid yttre grins inte i férarbetena har 6vervigts och diskuterats mot
bakgrund av det syfte som ursprungligen var det enda motivet fér
inskrinkningen i den grundlagsskyddade brevhemligheten, nim-
ligen behovet av skatte- och avgiftskontroll.

14.3.4 Inforandet av ett passagerarregister och utvidgad
uppgiftsskyldighet for lufttransportféretag

Transportféretag som befordrar varor, passagerare eller fordon till
och frin Sverige ir enligt bestimmelser i polislagen, inregrinslagen
och tullagen skyldiga att pd begiran av polismyndighet eller Tull-
verket skyndsamt limna uppgifter om ankommande och avgiende
transporter. Nir det giller passageraruppgifter ir skyldigheten
begrinsad till uppgifter som avser namn, resrutt, bagage och med-
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passagerare samt sittet fér betalning och bokning. Uppgifter om
passagerare och transporter fir endast begiras om de kan antas ha
betydelse f6r myndigheternas brottsbekimpande verksamhet.

Frin och med den 1 september 2006 giller en utvidgad skyldig-
het for lufttransportforetag att limna passageraruppgifter samt ett
krav pd inrittandet av ett passagerarregister. Rikspolisstyrelsen ir
ansvarig myndighet f6r registret. Bakgrunden till de nya reglerna ir
ett EG-direktiv (2004/82/EG) om skyldighet fér transportorer att
limna uppgifter om passagerare. Syftet med direktivet ir att for-
bittra grinskontrollerna och bekimpa olaglig invandring. Direk-
tivet utgdr ocksi ett led 1 kampen mot terrorism.

Den utvidgade uppgiftsskyldigheten avser samtliga passagerare
och omfattar uppgifter om nummer pd och typ av resehandling
som anvinds, medborgarskap, fullstindigt namn, fédelsedatum,
grinsdvergingsstillet for inresa, transportkod, avgings- och
ankomsttid for transporten, det totala antalet passagerare vid
transporten och ursprunglig ort f6r ombordstigning. Skyldigheten
att limna uppgifter ror alles fler typer av uppgifter dn enligt tidi-
gare regler. Vidare forutsitter de sedan tidigare gillande reglerna
att en begiran om uppgifter kan antas ha betydelse f6r myndig-
heternas brottsbekimpande verksamhet. Nigot sidant krav upp-
stills inte, och inte heller ndgot annat krav, f6r den utvidgade upp-
giftsskyldigheten. I propositionen anférde regeringen (prop.
2005/06:129) att polismyndigheterna bér kunna begira uppgifterna
frdn en transportdér om uppgifterna kan antas ha betydelse for per-
sonkontrollverksamheten. Uttalandet som pd sedvanligt sitt kan
antas f8 genomslag i rittstillimpningen saknar emellertid direkt
stdd 1 lagtexten. Ett inférande pd detta sitt av en utvidgad tillimp-
ning av uppgiftsskyldigheten kan inte anses tllfredsstillande frin
integritetsskyddssynpunkt.

I den nya lagen om passagerarregister anges att indamailet for
registret skall vara att ”underlitta verkstillandet av person-
kontroller vid Sveriges grins mot stater som inte tillhér EU och
inte heller har triffat avtal om samarbete enligt Schengenkonven-
tionen med konventionsstaterna”. Hir har alltsd gjorts ett forsok
att precisera for vilket syfte de aktuella passageraruppgifterna fir
behandlas. Frin integritetsskyddssynpunkt fir indamdlsbestim-
ningen dock anses foér vag. Detta ir betinkligt, inte minst med
tanke pd att denna indamaélsbestimning enligt forslaget dven avgor
for vilken typ av behandling som direktitkomst kan medges samt
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for vilket syfte uppgifter f&r bevaras under lingre tid in den gall-
ringstid om 24 timmar som annars skall gilla.

14.3.5 Behandling av personuppgifter

Tullverkets behandling av personuppgifter regleras i tvd olika lagar:
lagen om behandling av uppgifter 1 Tullverkets verksamhet, som
omfattar den fiskala verksamheten, och lagen om behandling av
personuppgifter i Tullverkets brottsbekimpande verksamhet, som
relativt nyligen har tritt 1 kraft. En gemensam brist frin integritets-
skyddssynpunkt i bida lagarna ir att regler om utlimnande av upp-
gifter har utformats utan avseende till vad som giller enligt det
grundliggande regelsystem som finns i sekretesslagen. Nigon
dverensstimmelse mellan de bida registerférfattningarna och sek-
retesslagen foreligger dirfor inte, vilket kan leda till oklarheter nir
det giller mojligheterna att limna ut uppgifter. Den iakttagna
bristen ir densamma som tidigare har konstaterats pi skatte-
omridet och fér Kronofogdemyndighetens verksamhet.

Oklarheter nir det giller férhillandet mellan sekretesslagen och
de aktuella registerforfattningarna uppstdr bl.a. pd grund av att man
1 registerforfattningarna forsoker, genom att reglera vad som ir att
anse som “sekundira indamil” fér behandlingen av uppgifter,
reglera till vem uppgifter fir limnas ut sdvil nir det giller myndig-
heter som enskilda. Att pd tullomrddet, dir det giller sekretess med
ett omvint skaderekvisit, gora detta betriffande utlimnanden till
enskilda ir inte 1 6verensstimmelse med sekretesslagsuftnmgen,
eftersom det fordras att en sekretessbedémning di gors i varje
enskilt fall. T Tullverkets brottsbekimpande verksamhet har
bestimmelsen om sekundirt indam3l utformats s att den, om den
skall tillimpas sdsom det ir avsett, innebir att det i praktiken giller
absolut sekretess, i vart fall 1 férhllande till andra myndigheter.
Oklarheter foreligger ocksd nir det giller i vilken utstrickning de
brottsbekimpande myndigheterna har tillgdng till uppgifter i tull-
brottsdatabasen. I férordningen (2005:791) om behandling av upp-
gifter 1 Tullverkets brottsbekimpning finns féreskrifter om vilka
uppgifter som respektive myndighet skall ha direktdtkomst till
(6 och 7 §§). For att det inte skall uppstd nigra problem vid direkt-
dtkomsten med hinsyn till sekretess, har det i férordningen ocksd
inférts en uppgiftsskyldighet 1 férhdllande till de brotts-
bekimpande myndigheterna (2 §). Denna uppgiftsskyldighet har
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dock inte fitt motsvarande begrinsade utformning som bestim-
melserna om direktitkomst, utan har utformats som en generellt
sekretessbrytande bestimmelse for samtliga brottsbekimpande
myndigheters dtkomst till hela tullbrottsdatabasen.

Samma oklarheter finns i forslaget frin Utredningen om Kust-
bevakningens behandling av personuppgifter (SOU 2006:18), vars
forslag till en ny lag pd omridet har utformats med lagen om
behandling av uppgifter i Tullverkets brottsbekimpande verksam-
het som forebild.

I samband med att den nya lagen om behandling av uppgifter i
Tullverkets brottsbekimpande verksamhet inférdes, gavs ocksd de
brottsbekimpande enheterna inom Tullverket dtkomst till data-
basen i den fiskala verksamheten, den s.k. tulldatabasen. Syftet med
den dndringen var de 6kade kraven pd effektivitet inom Tullverket.
Regeringen ansdg att uppgifterna i tulldatabasen inte kunde anses
kinsliga frin integritetsskyddssynpunkt (prop.2004/05:164 s. 100
£).
Det skulle vidare finnas integritetsskyddande begrinsningar av
den brottsbekimpande verksamhetens méojligheter att anvinda sig
av uppgifterna. Den mer principiellt viktiga frigan om vad det
innebir frin integritetsskyddssynpunkt att man ger en brotts-
bekimpande myndighet tillging till uppgifter frin en verksamhet
som har ett helt annat syfte, samtidigt som den enskilde ir skyldig
att limna in uppgifter om sina personliga och ekonomiska for-
hillanden, diskuterades inte alls i férarbetena. Denna friga togs
dock upp ur en annan synvinkel, nimligen nir det gillde huruvida
forslaget var forenligt med artikel 6 1 Europakonventionen om rit-
ten till en rittvis ritteging. I denna rittighet har ansetts ligga en
”passivitetsritt”, som innebir att den misstinkte inte skall behova
bidra till utredningen eller bevisningen 1 mélet genom att gora
medgivanden eller tillhandahilla belastande material.

Propositionen  2004/05:164  Tullverkets  brottsbekimpning —
Effektivare uppgiftsbehandling foranledde inga motioner vid riks-
dagsbehandlingen.

Sammanfattningsvis framstdr det som olyckligt att regelverket pd
detta omrdde ir s& oklart och otillrickligt genomfért att tillimp-
ningen av detsamma fir integritetskrinkande effekter som inte
varit avsedda. De férindringar som har genomférts av lagstift-
ningen har haft som huvudsakligt syfte att effektivisera verksam-
heten. T detta perspektiv blir det dn viktigare att konsekvenserna
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frén integritetsskyddssynpunkt blir tillrickligt och klart belysta sd
att den nédvindiga avvigningen mellan olika intressen kan goras.

14.3.6 Nya forslag

Tvd utredningar har haft till uppgift att 6ka effektiviteten vid
grinskontrollen dels nir det giller framfér allt utlinningskontroll
och brottsbekimpning vid sdvil yttre som inre grins, dels i friga
om brottsbekimpning vid inre grins. Bida utredningarna har lim-
nat relativt lingtgiende forslag i1 syfte att oka effektiviteten. I
utredningarnas direktiv har inte sirskilt patalats att limnade forslag
skall vigas i forhillande till motstiende intressen, sdsom hinsynen
till den personliga integriteten.

Grinskontrollutredningen, som har sett 6ver kontrollen vid bide
yttre och inre grins, foreslir att de grinskontrollerande myndig-
heternas underrittelseverksamhet skall integreras (SOU 2004:110).
En forfattningsreglerad uppgiftsskyldighet samt ett gemensamt
underrittelseregister bor enligt utredningen inféras. Dirmed skulle
de hinder for uppgiftsutlimnande som nu finns 1 sekretesslagen
och registerforfattningarna bortfalla.

Den andra utredningen — Inre grinslagsutredningen — féreslér
utvidgade mojligheter f6r Tullverket att 6ppna postforsindelser
genom att man i en ny lag om kontroll av varor vid inre grins regle-
rar vad som ir att anse som brev (SOU 2006:9). Syftet ir att de sir-
skilda begrinsningar, som giller i dessa fall i jimférelse med annan
kontroll av varor, skall avse endast sidana férsindelser som kan
antas innehdlla fortroliga meddelanden. Forslaget har limnats utan
redovisning av en jimférelse med hur “brev eller annan fértrolig
forsindelse” har definierats 1 annan lagstiftning. Av férarbetena till
2 kap. 6 § RF — dir det framhalls att ritten till fértrolig kommu-
nikation omfattar ocksd meddelanden som &verbringas 1 form av
bandinspelningar, videogram eller éver huvud taget i sidan form att
de kan bli foérema3l f6r beslag (prop. 1975/76:209 s. 122 f.) — synes
emellertid kunna utlisas att den féreslagna definitionen av vad som
skall anses som fortroliga forsindelser dr alltfér sniv.

Det ir positivt frin integritetsskyddssynpunkt att Kustbevak-
ningens behandling av personuppgifter nu foreslds {3 en reglering i
form av lag (SOU 2006:18). Den foreslagna lagen har utformats
med lagen om behandling av uppgifter i Tullverkets brotts-
bekimpande verksamhet som forebild. Dirmed skulle t.ex. méjlig-
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heterna att 1 Kustbevakningens underrittelseverksamhet behandla
uppgifter om sdvil misstinkta som inte misstinkta personer utvid-
gas, pa sd sitt att inte bara allvarlig brottslighet omfattas utan ocksd
brottslighet som bedrivs systematiserat. Forslaget skulle ocksd
medfora utokade méjligheter att behandla kinsliga personuppgifter
och att anvinda sokbegrepp samt till direktdtkomst for de andra
brottsbekimpande myndigheterna. Sett frin ett integritetsskydds-
perspektiv ir dessa utvidgade méjligheter negativa. Oavsett om de
indd ir noédvindiga for att {3 till stind en effektiv brottsbekimp-
ning innebir forslagen att oklarheter uppstdr nir det giller for-
hillandet mellan gillande sekretessregler och reglerna om behand-
ling av personuppgifter.
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15 Hantering av post och
elektroniska kommuni-
kationstjanster

Huvudsaklig beddmning;:

— P& postomridet finns sedan linge faststillda regler till skydd
for den enskildes integritet. Enligt Post- och telestyrelsen, som
har tillsyn éver omridet, fungerar regelverket tillfredsstillande.
— Integritetsskyddet vid hantering av abonnentuppgifter inom
ramen for elektronisk kommunikation ndr 1 vissa avseenden inte
upp till den nivd som lagstiftaren har avsett. Det har bland annat
sin grund i att mojligheten att skaffa sig grundlagsskydd genom
s.k. frivilligt utgivarbevis innebir att abonnentuppgifter som
limnas via Internet inte alltid omfattas av skyddsreglerna i lagen
om elektronisk kommunikation.

— EG:s direktiv om lagring av trafikuppgifter, och den lagstift-
ning varigenom direktivet genomférs pd nationell nivd, kommer
1 visentlig mén att férsvaga skyddet f6r den personliga integri-
teten pd ett sitt som kommer att beréra praktiskt taget alla
medborgare.

15.1 Allméanna regler om fortrolig kommunikation
15.1.1 Grundlaggande skyddsregler
Europakonventionen

I artikel 8.1 1 Europakonventionen féreskrivs att var och en har ritt
till skydd for bla. sitt privatliv och sin korrespondens. Av artikel
8.2. framgdr att rittigheten dock fir underkastas inskrinkningar,
om dessa ir foreskrivna i lag och nédvindiga i ett demokratiskt
samhille med hinsyn till statens sikerhet, den allminna sikerheten,
landets ekonomiska vilstind, férebyggande av oordning eller brott,
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skydd for hilsa eller moral eller f6r andra personers fri- och rittig-
heter.

Regeringsformen

Enligt 2 kap. 6 § RF ir varje medborgare skyddad gentemot det
allminna mot bl.a. undersékning av brev eller annan fértrolig for-
sindelse. Skyddet omfattar meddelanden som sinds med post eller
pid annat sitt som brev, telegram, bandinspelningar osv.
(prop. 1975/76:209 s. 147 f.). Varje medborgare ir ocksd skyddad
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande. Med andra typer av upptagningar avses
exempelvis fotografering av skriftliga handlingar och filmning av
samtalandes lipprorelser. Ocksd genomlysning av brev s3 att det
kan lisas omfattas av bestimmelsen.

Skyddet for fértrolig kommunikation fir enligt 2 kap. 12 § RF
endast begrinsas for att tillgodose indamal som ir godtagbara 1 ett
demokratiskt samhille. Begrinsningen far aldrig g& utéver vad som
ir nédvindigt med hinsyn till det indamil som féranlett den, och
inte heller stricka sig sd lingt att den utgér ett hot mot den fria
dsiktsbildningen.

15.1.2 Brottet brytande av post- eller telehemlighet m.m.

Enligt 4 kap. 8 § BrB doms den som olovligen bereder sig tillgdng
till ett meddelande, som ett post- eller telebefordringsforetag for-
medlar som postférsindelse eller telemeddelande, fér brytande av
post- eller telehemlighet till boter eller fingelse 1 hogst tva ir.

En férutsittning for att girningen skall vara straffbar ir att den
utfors olovligen, dvs. utan samtycke frin den som dger forfoga dver
meddelandet. Girningen ir ocksd i vissa fall lovlig utan samtycke.
Utanfor det straffbara omridet faller t.ex. beslag av brev som sker i
enlighet med reglerna i 27 kap. RB eller annan tvingsmedelslag-
stiftning.

Uttrycket “bereder sig tillging till” innefattar inte krav pd att
girningsmannen tar del av meddelandets innehdll. Det ricker om
han tillgriper handlingen. Bide sddana fall di ett brev eller annat
meddelande definitivt avhinds adressaten och fall d& girnings-
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mannen tar del av meddelandet och direfter vidarebefordrar det
omfattas alltsd.

Enligt 4 kap. 9 § BrB kan en person démas fér intring 1 forvar
om han, utan att 4 kap. 8 § ir f6r handen, olovligen bryter brev
eller telegram eller eljest bereder sig tillging till ndgot som ir for-
seglat eller under 13s eller eljest tillslutet. Pifoljden 4r dven hir
boter eller fingelse 1 hogst tvd ar.

Bestimmelsen tar alltsd sikte pd de fall d3 en férsindelse inte ir
under befordran.

Den som i annat fall 4n som sidgs i 8 § BrB olovligen medelst
tekniskt hjilpmedel for dtergivning av ljud i hemlighet avlyssnar
eller upptar tal i enrum, samtal mellan andra eller férhandlingar vid
sammantride eller annan sammankomst, vartill allminheten inte
har tilltride och som han sjilv inte deltar i eller som han obe-
hérigen har berett sig tilltride till, doms enligt 4 kap.9a§ for
olovlig avlyssning. Paféljden f6r detta brott ir boter eller fingelse 1
hogst tva r.

15.1.3 Tvangsatgarder avseende postforsandelser och
telemeddelanden

Rittegingsbalken

I 27 kap. RB finns bestimmelser om bl.a. beslag samt hemlig tele-
fonavlyssning och hemlig teledvervakning, vilka innebir en
inskrinkning i skyddet f6r f6rtrolig kommunikation.

Moijligheterna att ta brev, telegram eller annan foérsindelse, som
finns hos ett post- eller telebefordringsféretag, i beslag ir sirskilt
begrinsade. Enligt 27 kap. 3 § RB far sddan forsindelse tas i beslag
endast om det for brottet dr féreskrivet fingelse i ett &r eller dir-
over och forsindelsen hade kunnat tas i beslag hos mottagaren.

I 27 kap. 9 § RB finns bestimmelser om s.k. postspirr. Dessa
innebir att om en férsindelse som kan tas 1 beslag kan forvintas
komma in till ett befordringsforetag, far ritten férordna att forsin-
delsen, nir den kommer in, skall hillas kvar till dess frigan om
beslag har avgjorts.

Enligt 27 kap. 12 § RB giller vidare sirskilda regler betriffande
befogenhet att undersoka och dppna post- och telegrafférsindelse
samt handelsbok eller annan enskild handling. Sddana befogenheter
har endast ritten, undersokningsledare och 3klagare. Sakkunnig
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eller annan som anlitats f6r brottsutredningen eller som eljest dir-
vid hérs, kan dock efter anvisning frin myndigheten & granska
handlingen. Om beslaget verkstills av nigon som inte har befogen-
het att underséka handlingen, skall denne férsegla handlingen.

I 27 kap. 18-25 §§ RB finns bestimmelser om hemlig teleavlyss-
ning och hemlig teledvervakning. Tvingsmedlen tar sikte pé tele-
meddelanden, varmed avses ljus, text, bild, data eller information i
ovrigt som férmedlas med hjilp av radio eller genom ljus eller
elektromagnetiska svingningar som utnyttjar sirskilt anordnad
ledare. Bland annat omfattas telefon- och telefaxtrafik, e-posttrafik,
overforing av datafiler med hjilp av FTP (File Transport Protocol)
liksom 6verféring frin hemsidor, nyhetsgrupper och chatkanaler.

Frigan om anvindning av hemlig teleavlyssning eller hemlig
teledvervakning prévas utan undantag av ritten pd ansdkan av kla-
garen.

Foér en utforligare redovisning av tvingsmedlen i rittegings-
balken, se kapitlen 9 och 28.

Tvangsdtgirder betriffande fortrolig kommunikation enligt
andra regler

Skyddet for fortrolig kommunikation har inskrinkts ocksd genom
andra regler in bestimmelserna om straffprocessuella tvingsmedel i
rittegdngsbalken.

I lagen (1952:98) med sirskilda bestimmelser om tvingsmedel i
vissa brottm4l finns i forhillande till rittegingsbalkens bestimmel-
ser utvidgade mojligheter att anvinda sig av bl.a. hemlig teleavlyss-
ning, hemlig teledvervakning, beslag av skriftligt meddelande och
s.k. postspirr. Aven enligt lagen (1991:572) om sirskild utlin-
ningskontroll finns utvidgade méjligheter att anvinda nimnda
tvingsmedel.

Inom tullagstiftningen — tullagen (2001:1281), lagen (1996:701)
om Tullverkets befogenheter vid Sveriges grins mot ett annat land
inom EU och lagen (1998:506) om punktskattekontroll vid trans-
porter m.m. av alkoholvaror, tobaksvaror och mineralolje-
produkter — finns befogenheter fér Tullverket att undersska och
Sppna postférsindelser.

Ocks3 lagen (1974:203) om kriminalvdrd i anstalt och lagen
(1976:371) om behandlingen av hiktade och anhillna m.fl. inne-
hiller bestimmelser om att brev och andra foérsindelser fir grans-
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kas. Regler som inskrinker ritten till skydd for f6rtrolig kommu-
nikation finns dven i lagen (1991:1128) om psykiatrisk tvingsvird,
lagen (1991:1129) om rittspsykiatrisk vird och lagen (1988:870)
om vérd av missbrukare i vissa fall.

15.1.4 Sekretess

Enligt 9 kap. 8 § forsta stycket SekrL giller sekretess hos till-
stindsmyndighet pd postomrddet och hos myndighet som bedriver
postverksamhet fér uppgift som angdr sirskild postférsindelse.
Om sekretess inte foljer av annan bestimmelse, fir dock sidan
uppgift limnas till den som ir férsindelsens avsindare eller motta-
gare.

Absolut sekretess giller alltsd hos tillstindsmyndigheten, dvs.
Post- och telestyrelsen, som har ansvaret f6r hanteringen av obe-
stillbara brev. Sekretessen giller ocksd hos en myndighet som vid
sidan av sin ordinarie verksamhet befordrar egen och andra myn-
digheters post. En postforsindelses avsindare eller adressat har
dock ritt att f3 uppgift om férsindelsen, om inte sekretess giller
enligt nigon annan bestimmelse. Hirmed &syftas 5 kap. 1 § SekrL
om sekretess till skydd fér det allminnas brottstérebyggande och
brottsbeivrande verksamhet. En erinran om denna sekretess finns i
27 kap. 9 § RB, dir det sigs att ett befordringsféretag skall under-
rittas om att det inte fir meddela en férsindelses avsindare eller
mottagare att férsindelsen har blivit kvarhdllen i avvaktan pd att
frigan om beslag pa forsindelsen har blivit avgjord (s.k. postspirr).

15.2 Hantering av post
15.2.1 Inledning

P& postomrddet skedde en avreglering i mitten av 1990-talet som
innebar att postverksamhet numera bedrivs av Posten AB, som
utfér en samhillsomfattande posttjinst vilken stir for storre delen
av postverksamheten i landet, och av fér nirvarande 34 lokala post-
operatorer. Verksamheten regleras i den nya postlag som inférdes
vid samma tid.
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15.2.2 Kort om regelverket

I postlagen (1993:1684) finns bestimmelser om att det skall finnas
en postginst 1 hela landet med en viss servicenivd. Enligt lagen
krivs tillstind f6r ritten att bedriva postverksamhet. Lagen inne-
hiller ocksd bestimmelser om tillsyn éver sidan verksamhet. Dess-
utom innehdller lagen regler om skydd fér den personliga integri-
teten. Dessa utgors bland annat av regler om skydd fér obestillbara
brev, dvs. brev som inte kan delas ut till mottagaren eller ir otill-
rickligt frankerat och inte l6ses ut av mottagaren, samt om tyst-
nadsplikt.

Lagen innehdller ocksd bestimmelser om uppgiftsskyldighet for
delgivning och i férhdllande till polis och klagare, Kronofogde-
myndigheten, Skatteverket och Férsikringskassan. Den som bedri-
ver postverksamhet skall ocksi bistd Tullverket vid kontroll av
postférsindelse enligt tullagen eller inregrinslagen. Detta giller
dock endast kontroll som avser misstanke om narkotikabrott.

Om den som bedriver postverksamhet ir en myndighet giller
bestimmelserna i sekretesslagen i stillet for reglerna om tystnads-
plikt och uppgiftsskyldighet.

I postlagen hinvisas ocksa till bestimmelserna 1 20 kap. 3 § BrB
om brott mot tystnadsplikt.

En mer utférlig redovisning av reglerna i postlagen ges 1 kapi-
tel 33.

15.2.3 Villkor for postverksamhet m.m.

Foér nirvarande ir det 34 postoperatérer som har tillstdnd att
bedriva postverksamhet enligt 4 § postlagen. Endast Posten AB har
tillstdnd att bedriva sidan samhillsomfattande posttjinst som avses
11 § postlagen.

Tillstdndsvillkor f6r Posten AB:s postverksamhet beslutades den
29 juni 2006. T villkoren anges att Posten AB skall kunna visa fér
Post- och telestyrelsen att postverksamheten bedrivs tillforlitligt
och pd ett sidant sitt att skyddet f6r avsindarnas och mottagarnas
personliga integritet uppritthdlls. Nir det giller klagomals-
hantering skall Posten AB utforma rutiner {6r att ta emot klagomal
frdn kunder. Bolaget skall ocksa &rligen till Post- och telestyrelsen
rapportera antalet klagoma3l, beskriva vilka olika kategorier av kla-
gomdl som tagits emot, rapportera antalet klagomal per kategori
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samt redogora f6r hur klagomélen har hanterats. Sistnimnda krav
framgdr ocksd av 7 a § 4 postlagen.

I ett gemensamt beslut den 29 juni 2006 meddelade Post- och
telestyrelsen tillstdndsvillkor f6r de lokala operatérernas verksam-
het. Villkoren giller t.0o.m. den 30 juni 2007.

I friga om kvalitetskrav giller som villkor bl.a. att skyddet for
postkundernas integritet skall uppritthéllas genom att berérd per-
sonal har god kinnedom dels om reglerna avseende tystnadsplikt,
dels om det integritetsskydd som brevhemligheten innebir. Sivil
de lokaler dir posten hanteras som de rutiner som tillimpas fér
postutdelning skall vidare uppfylla rimliga krav pa sikerhet. Nigot
krav pd drlig rapportering om antalet klagomal m.m., i likhet med
vad som giller f6r Posten AB, uppstills inte. Diremot skall Post-
och telestyrelsen ha mojlighet att begira en rapportering av antalet
klagomal och hur dessa hanterats.

15.2.4 lakttagelser vid Post- och telestyrelsens tillsyn

Post- och telestyrelsen har i rapporten Service och konkurrens
2006 (PTS-ER-2006:17) beskrivit och analyserat utvecklingen pi
postmarknaden. Rapporten har sin grund 1 ett uppdrag frén rege-
ringen 1 regleringsbrevet f6r &r 2006. I uppdraget ingick bl.a. att
redovisa hur tillstdndsvillkoren fér postoperatorer efterlevts samt
arten och omfattningen av de klagomdl frin allminheten som
framforts till postoperatorerna och till Post- och telestyrelsen.

I rapporten redovisade Post- och telestyrelsen att myndigheten
genomfort olika tillsynsinsatser med inriktning pd kvalitet och
sikerhet. Endast mindre avvikelser konstaterades 1 férhillande till
de krav som anges i postoperatorernas tillstdndsvillkor. Det som
framfor allt gett anledning till pdpekanden var brister i statistiken
over kundklagomal. Inte heller 1 6vrigt hade tillsynsverksamheten
med inriktning pd kvalitet och sikerhet gett underlag f6r att iden-
tifiera mer systematiska brister 1 Posten AB:s eller évriga opera-
torers verksamhet. Effekten pd den under &ret bedrivna tillsynen i
denna del kunde dirfor enligt Post- och telestyrelsen sigas vara en
bekriftelse pd att efterlevnaden av sivil tillstindsvillkor som regel-
verket 1 dvrigt var tillfredsstillande. Samtidigt hade tillsynen gett
anledning till pdpekanden som skulle leda till f6rbittringar fram-

deles.
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15.3  Elektroniska kommunikationstjanster

15.3.1 Inledning

Det svenska telekommunikationsomridet var, till skillnad frin for-
hallandet 1 mdnga andra linder, fore telelagens (1993:597) tillkomst
dr 1993 1 stor utstrickning oreglerat; det rddde i princip etable-
ringsfrihet. Televerket hade dock ett faktiskt monopol genom sin
dominerande stillning. Genom den tekniska utvecklingen avskaffa-
des monopolet successivt under 1980-talet. Inférandet av telelagen
syftade bl.a. till att ge staten forutsittningar att pd en dppen tele-
marknad styra och kontrollera verksamheten s8 att de telepolitiska
mélen kunde uppfyllas. Andra skil var att aktérerna pd marknaden
behévde klara regler f6r sin verksamhet samt att Sveriges inter-
nationella dtaganden, speciellt mot EG, férutsdgs komma att kriva
en rittslig reglering av forhdllandena pa telemarknaden.

Ar 2000 presenterade EG-kommissionen ett férslag till nytt
regelverk for elektronisk kommunikation i1 syfte att modernisera
gemenskapens lagstiftning pd omridet. Forslaget lades fram mot
bakgrund av den snabba tekniska och marknadsmissiga utveck-
lingen. Regleringen behévde anpassas till en mer konkurrensutsatt
marknad och ta hinsyn till den 6kade konvergensen mellan tele-
foni, datakommunikation och medier. Kommissionens férslag syf-
tade till att f6ra samman alla nitverk f6r éverforing och tillhérande
ganster 1 ett enda regelverk. Arbetet resulterade i sex direktiv som
har genomférts 1 svensk lagstiftning genom lagen (2003:389) om
elektronisk kommunikation. Ett av dessa direktiv tar helt och héllet
sikte pd integritetsskyddsfrigor. P& omridet har helt nyligen till-
kommit ett EG-direktiv som giller lagring av trafikuppgifter i
brottsbekimpande syfte.

15.3.2 Kort om regelverket
EG-rittsliga regler

Det rittsliga regelverket inom EU pd omridet fér elektronisk
kommunikation bestdr av Europaparlamentets och ridets direktiv
2002/21/EG om ett gemensamt regelverk for elektroniska kom-
munikationsnit och kommunikationstjinster  (ramdirektiv),
Europaparlamentets och rddets direktiv 2002/20/EG om aukto-
risation for elektroniska kommunikationsnit och kommunika-
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tionstjinster (auktorisationsdirektiv), FEuropaparlamentets och
ridets direktiv 2002/19/EG om tilltride till och samtrafik mellan
elektroniska kommunikationsnit och tillhérande faciliteter (till-
tridesdirektiv),  Europaparlamentets och  rddets  direktiv
2002/22/EG om sambhillsomfattande tjinster och anvindares rit-
tigheter avseende elektroniska kommunikationsnit och kommu-
nikationstjinster (direktiv om samhillsomfattande tjinster) samt
Europaparlamentets och ridets beslut nr 676/2002/EG om ett
regelverk fo6r radiospektrumpolitiken i Europeiska gemenskapen
(radiospektrumbeslut). Direktiven och beslutet tridde 1 kraft den
24 april 2002.

Till regelverket hor ocksd Europaparlamentets och rddets direk-
tiv (2002/58/EG) om behandling av personuppgifter och integ-
ritetsskydd inom sektorn fér elektronisk kommunikation (direk-
tivet om integritet och elektronisk kommunikation), som tridde i
kraft den 31 juli 2002. Enligt artikel 1 ir syftet med direktivet att
harmonisera medlemsstaternas bestimmelser for att sikerstilla ett
likvirdigt skydd f6r de grundliggande fri- och rittigheterna, i syn-
nerhet ritten till integritet, nir det giller bland annat behandling av
personuppgifter inom sektorn for elektronisk kommunikation.

Lagen om elektronisk kommunikation

Det EG-rittsliga regelverket om elektronisk kommunikation
genomférdes 1 svensk lagstiftning ar 2003 genom lagen (2003:389)
om elektronisk kommunikation (LEK). Lagen ersatte den tidigare
gillande telelagen (1993:597). I lagens sjitte kapitel finns regler
som bygger pid EG-direktivet om integritet och elektronisk kom-
munikation.

Lagen om elektronisk kommunikation innehdller bestimmelser
om elektroniska kommunikationsnit och kommunikationstjinster
med tillhérande installationer och tjinster samt annan radio-
anvindning (1 kap. 4 §). Lagen ir inte tillimplig pd innehill som
overfors 1 elektroniska kommunikationsnit med hjilp av elektro-
niska kommunikationstjinster.

Allminna kommunikationsnit av sddant slag som vanligen till-
handahdlls mot ersittning eller allmint tillgingliga kommunika-
tionstjinster fir tillhandahillas endast efter anmalan till Post- och
telestyrelsen, som ir tillsynsmyndighet pd omridet.
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Enligt lagen giller en skyldighet att utpldna eller avidentifiera
trafikuppgifter som ror fysiska personer nir uppgifterna inte lingre
behévs for att befordra ett elektroniskt meddelande. Frin denna
regel finns vissa undantag, bland annat fr uppgifter som krivs for
abonnentfakturering eller betalning av avgifter behandlas till dess
fordran ir betald eller preskription har intritt.

I lagen finns ocks3 sirskilda regler som syftar till att skydda den
enskilde 1 friga om s.k. lokaliseringsuppgifter, sdsom uppgifter frin
satellit (t.ex. GPS) samt vid tjinsterna nummerpresentation och
abonnentférteckning.

Lagen innehiller ocksd ett sirskilt férbud mot avlyssning, som
kompletterar bestimmelserna i brottsbalken om olovlig avlyssning
(4 kap. 9 a § LEK).

Dirutéver finns bestimmelser om tystnadsplikt i frdga om upp-
gifter om abonnemang, innehillet i ett elektroniskt meddelande
eller annan uppgift som angir ett elektroniskt meddelande. Tyst-
nadsplikten giller ocksd uppgift som hinfér sig till s.k. postspirr
eller avser anvindning av hemlig teleavlyssning eller hemlig tele-
overvakning enligt bestimmelserna i 27 kap. RB.

Liksom i friga om den som bedriver postverksamhet giller en
uppgiftsskyldighet for sddan teleoperatdr eller nitinnehavare som
omfattas av lagen. Betriffande abonnemangsuppglfter giller skyl-
digheten nir uppgifterna behévs for delgivning samt i forhdllande
till Kronofogdemyndigheten och Skatteverket. Detsamma giller
om polisen behover uppgifterna for efterforskning eller identi-
fiering vid olyckor m.m. Uppgiftsskyldigheten omfattar ocksd bdde
abonnemangsuppgifter och annan uppgift som angir ett sirskilt
meddelande som polis eller 8klagare behéver {6r brottsbekimpning
(om teleoperatoren eller nitinnehavaren ir en myndighet giller i
stillet bestimmelserna i 14 kap.2 § fjirde och femte styckena
SekrL). Diremot omfattas inte i ndgot fall innehdllet i ett medde-
lande av uppgiftsskyldigheten enligt denna lag.

En mer utférlig redovisning av reglerna i lagen om elektronisk
kommunikation limnas i kapitel 33.

Sekretess

Enligt 9 kap. 8 § andra stycket SekrL giller sekretess hos myndig-
het som bedriver televerksamhet f6r uppgift som angdr sirskilt
telefonsamtal eller annat telemeddelande. Om sekretess inte f6ljer
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av annan bestimmelse, fir dock sidan uppgift limnas till den som
har tagit del i telefonsamtalet eller annars ir telemeddelandets
avsindare eller mottagare eller som innehar apparat som har
anvints for telemeddelandet.

Sekretessen ir inte begrinsad genom ndgot skaderekvisit, utan ir
absolut. Mojlighet att limna ut uppgift som angdr misstanke om
brott finns dock enligt 14 kap. 2 § fjirde och femte styckena SekrL.
Diremot saknas mojlighet att limna ut uppgifter till en annan
myndighet efter en intresseavvigning med stéd av den s.k. general-
klausulen i 14 kap. 3 § SekrL. Sedan Televerket upphorde att som
myndighet driva televerksamhet har mojligheten att med stéd av
sekretesslagen limna ut uppgifter till brottsutredande myndigheter
kommit att i praktiken sakna betydelse.

15.3.3 Vissa fragor om hantering av abonnemang
Inledning

I egenskap av tillsynsmyndighet pd omrddet for elektronisk kom-
munikation har Post- och telestyrelsen, bl.a. med anledning av kla-
gomdl frin enskilda abonnenter, uppmirksammat tvd problem som
ror skyddet for den enskildes integritet inom omridet for elek-
tronisk kommunikation. Bida problemomridena avser hanteringen
av uppgifter om abonnemang. Det ena omrddet rér vilka konse-
kvenser for integritetsskyddet som uppstir nir uppgifter om abon-
nemang hanteras i abonnentférteckningar pd Internet som omfat-
tas av yttrandefrihetsgrundlagen. Detta problem har Post- och tele-
styrelsen tagit upp i en skrivelse till Niringsdepartementet under ar
2004. Det andra problemet hér samman med att uppgifter om s.k.
hemligt nummer finns i abonnentférteckningar pd Internet. Pro-
blemet féranledde Post- och telestyrelsen att vidta sirskilda till-
synsdtgirder pd omridet, som innebar att man under viren 2005
genomférde en enkit hos teleoperatérer och abonnentupplys-
ningsforetag. Resultatet av enkiten redovisades i en rapport 1 feb-
ruari 2006 (PTS-ER-2006:7).
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Regler om hantering av uppgifter om abonnemang i lagen om
elektronisk ~ kommunikation och  forhdllandet  till
yttrandefrihetsgrundlagen

Enligt 5 kap. 7§ 3 LEK ir den som tillhandahiller en allmint ill-
ginglig telefonitjinst skyldig att pd villkor som ir rittvisa, kost-
nadsorienterade och ickediskriminerande tillgodose varje rimlig
begiran om att limna ut abonnentuppgifter, som inte omfattas av
sekretess eller tystnadsplikt enligt lag, till den som bedriver eller
avser att bedriva abonnentupplysning.

Som huvudregel giller tystnadsplikt for uppgifter om abonne-
mang (6 kap. 20 § LEK). De flesta avtal mellan teleoperatérer och
abonnenter brukar dock innehilla en avtalsklausul som innebir att
abonnenten samtycker till att uppgifter om dennes abonnemang
limnas ut till nigon annan.

Innan personuppgifter om en abonnent tas in i en abonnent-
forteckning skall denne kostnadsfritt ha fitt information om
indamilen med forteckningen, oavsett om den ir allmint tillging-
lig eller utgér en forteckning ur vilken uppgifter kan erhillas
genom abonnentupplysning (6 kap. 15 § LEK). Om férteckningen
finns i elektronisk form, skall abonnenten ocksi informeras om de
sokfunktioner som en sddan tjinst mojliggor.

Det ir dock inte tillrickligt att informera om att uppgifter
kommer att behandlas i en abonnentférteckning, utan det krivs
samtycke for sddan behandling frdn abonnenten (6 kap. 16 § LEK).
Abonnenten skall ocksd ha méjlighet att utan kostnad kontrollera
uppgifterna och fi felaktiga uppgifter rittade samt f3 uppgifter
borttagna ur férteckningen si snart det ir mojlig.

Abonnenter som ir fysiska personer skall alltsd ges mojlighet att
avgdra om och i sd fall vilka personuppgifter som skall finnas med i
sdvil en allmin abonnentférteckning som en férteckning ur vilken
uppgifter kan erhillas genom abonnentupplysning. Av kravet pd
samtycke anses vidare folja att det skall vara kostnadsfritt att inte
upptas 1 sddana férteckningar (prop. 2002/03:110 s. 265). Det sist-
nimnda innebir alltsd att man erhiller s.k. hemligt nummer, varvid
tystnadsplikt fér uppgiften giller. Att kontrollera uppgifterna, f3
felaktiga uppgifter rittade samt att f3 uppgifter borttagna ur for-
teckningen skall ocks8 vara kostnadsfritt.

Numera férekommer dock, som antytts ovan, att abonnent-
forteckningar pd Internet ir skyddade av yttrandefrihetsgrund-
lagen, antingen genom att abonnentupplysningsforetaget ir att
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anse som ett massmedieforetag enligt den s.k. databasregeln (1
kap. 9 § forsta stycket YGL) eller genom att foretaget skaffar sig
s.k. frivilligt utgivarbevis (1 kap. 9 § andra stycket). S3 ir fallet med
de tv3 stérsta abonnentupplysningarna pd Internet.

I och med att abonnentférteckningen omfattas av grundlags-
skydd giller inte reglerna i lagen om elektronisk kommunikation
som syftar till att skydda abonnentens integritet, dvs. vare sig kra-
vet pd samtycke eller ritten att erhilla information eller att i kon-
trollera uppgifter. Inte heller behover felaktiga uppgifter rittas, och
det foreligger ingen ritt att 3 uppgifter borttagna.

De klagomil som har nitt Post- och telestyrelsen har silunda
bl.a. gillt att abonnenters personuppgifter har publicerats i abon-
nentférteckningar pd Internet, sisom de uppfattat det, mot deras
vilja och utan deras vetskap. Abonnentens enda rittsliga mojlighet
att férhindra att dennes uppgift publiceras 1 abonnentférteckningar
som omfattas av grundlagsskydd ir att hos sin teleoperatér begira
s.k. hemligt nummer {6r varje abonnemang. Uppgiften omfattas d3
av tystnadsplikt, varvid teleoperatéren inte idr skyldig att limna ut
uppgifter om abonnemanget till abonnentupplysningsféretaget
enligt 5 kap. 7 § LEK.

En annan konsekvens av att abonnentférteckningar pd Internet
omfattas av grundlagsskydd ir att det aktuella upplysningsforetaget
inte torde omfattas av Post- och telestyrelsens tillsyn.

Hemliga nummer finns i abonnentférteckningar pa Internet

Som redovisats ovan dr utgdngspunkten i 5 kap. 7 § 3 LEK att tele-
operatdrer dr skyldiga att limna ut abonnentuppgifter som inte
omfattas av sekretess eller tystnadsplikt till ett abonnentupplys-
ningsforetag. Om abonnenten inte har samtyckt till att uppgifter
om dennes abonnemang limnas ut, giller tystnadsplikt f6r upp-
giften enligt huvudregeln i 6 kap. 20 § LEK. Detta brukar beteck-
nas som att abonnenten har s.k. hemligt nummer.

Enligt de klagomil som har ndtt Post- och telestyrelsen fore-
kommer dock att uppgifter om abonnemang limnas ut till abon-
nentupplysningsforetag, iven om abonnenten inte har samtycket till
att sidana uppgifter limnas ut. Det forekommer alltsd att s.k. hem-
liga nummer limnas ut, vilket i sin tur har inneburit att hemliga
nummer férekommit pd grundlagsskyddade abonnentférteckningar
pd Internet. Abonnenten har dirmed inte heller ndgon laglig ritt
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att begira att abonnentupplysningsféretaget tar bort uppgifterna
frdn forteckningen.

Den enkit som genomférdes pi omrddet visade enligt Post- och
telestyrelsen att abonnentuppgifter i flera fall hanterades i strid
med bestimmelserna 1 lagen om elektronisk kommunikation,
framfor allt nir det giller operatérernas utlimnande av abonne-
mangsuppgifter som det rider tystnadsplikt f6r. Som skil for att
limna ut s.k. hemliga nummer till abonnentupplysningsféretag
uppgavs i enkitsvaren att SOS Alarm skulle tillférsikras tillging till
uppgifterna. I sin rapport konstaterade Post- och telestyrelsen att
SOS Alarm fér tillging till abonnemangsuppgifter via abonnent-
upplysningsforetag och alltsd inte via de olika operatérerna med
stdd av bestimmelsen om operatdrers uppgiftsskyldighet 1 6
kap. 22 § forsta stycket 8 LEK.

Post- och telestyrelsen avser att fortsitta sitt arbete nir det giller
hantering av abonnemangsuppgifter och tystnadsplikten, bide
genom informationsinsatser och fortsatt tillsyn. En dialog skall
ocksd inledas med SOS Alarm om hur féretaget pd bista sitt kan 3
tillgdng till samtliga abonnemangsuppgifter.

15.3.4 Det nya EG-direktivet om lagring av trafikuppgifter
EG-direktivet

Efter bombattentaten i London sommaren 2005 upprepade Euro-
peiska ridet tidigare uttalanden om behovet av att si snart som
mdjligt anta gemensamma itgirder om lagring av telekommunika-
tionsuppgifter. Ett forslag hirom, di 1 form av ett utkast till ram-
beslut, hade presenterats under 2004 av bl.a. Sverige.
Europaparlamentet och ridet antog den 15 mars 2006 direktivet
(2006/24/EG) om lagring av uppgifter som genererats eller
behandlats i samband med tillhandahillande av allmint tillgingliga
elektroniska kommunikationstjinster eller allminna kommunika-
tionsnit och om indring av direktiv 2002/58/EG (direktivet om
integritet och elektronisk kommunikation), hirefter benimnt
direktivet om lagring av teletrafikuppgifter. Direktivet syftar till att
harmonisera medlemsstaternas regler om teleoperatérernas skyl-
dighet att lagra vissa trafikuppgifter som de genererat eller
behandlat for att sikerstilla att uppgifterna ir tillgingliga for
utredning, avsljande och &tal av allvarliga brott sisom de defi-
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nieras av varje medlemsstat i den nationella lagstiftningen (artikel
1.1).

Bestimmelserna i direktivet ir inte helt littillgingliga. Emellertid
innebir direktivet i huvudsak en skyldighet for teleoperatrer inom
EU att lagra uppgifter om telefonsamtal, e-post och Internettrafik,
inklusive telefon via Internet. Syftet dr att polisen skall kunna se
vilka personer som varit i kontakt med varandra och nir kon-
takterna har dgt rum. Ocksi mobiltelefoners positioner skall spa-
ras, diremot inte sjilva innehillet i samtalen eller e-posten. Lag-
ringstiden skall enligt direktivet for alla kategorier av trafik-
uppgifter vara minst sex manader och hogst tvd &r, med méjlighet
att ha en tidsbegrinsad lingre lagringstid vid sirskilda omstindig-
heter som 1 s8 fall skall godkinnas av EG-kommissionen.

Uppdraget till Trafikuppgiftsutredningen

Regeringen beslutade den 18 maj 2006 att tillkalla en sirskild utre-
dare med uppdrag att limna férslag till hur EG:s direktiv
2006/24/EG om lagring av trafikuppgifter skall genomféras i
svensk ritt (dir. 2006:49). Utredaren skall limna forslag till de for-
fattningsindringar som ir nédvindiga och &vriga dtgirder som
direktivet kan ge anledning till. Utredningens arbete skall ske i nira
samverkan med berérda myndigheter, niringsliv och féretridare
for berérda branscher. Utredaren skall f6lja det arbete som EU:s
organ och medlemsstaterna kan komma att initiera med anledning
av de nationella genomférandena av direktivet.

I utredningsdirektiven anges att nir det giller hur ling tid upp-
gifterna skall lagras bor utgdngspunkten for utredarens arbete vara
att lagringstiden inte skall understiga ett &r f6r ndgon typ av trafik-
uppgift. Andra lagringstider ir dock méjliga om det bedéms vara
lampligt.

Utredaren skall ocksd analysera de brottsbekimpande myndig-
heternas behov av att f8 tllgdng till trafikuppgifter som inte
uttryckligen foljer av direktivets lagringsskyldighet. En framtida
skyldighet att lagra uppgifter skall dock inte omfatta andra trafik-
uppgifter in sidana som myndigheterna kan ha tillgdng till i dag.
Dirutdver skall utredaren 6verviga om sddana nit- och tjinste-
leverantdrer som inte omnimns 1 direktivet, dvs. som inte levererar
allminna kommunikationsnit eller allmint tillgingliga elektroniska
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kommunikationstjinster, bér omfattas av en skyldighet att lagra
och limna ut trafikuppgifter.

Vidare anges i direktiven att utgdngspunkten ir att de férutsitt-
ningar som 1 dag giller for att 3 tillgdng till trafikuppgifter dven
skall gilla fér de ytterligare trafikuppgifter som kommer att lagras
tll f6ljd av direktivet. Utredaren skall emellertid analysera om
direktivets hinvisning till Europakonventionen bér medféra ind-
ringar 1 de férutsittningar som giller fér de brottsbekimpande
myndigheterna att 3 tillgdng till trafikuppgifter i ett enskilt drende.
Skulle utredaren vidare finna att direktivets fokus pd allvarlig
brottslighet och den koppling som gérs till den lista 6ver brott som
finns 1 rambeslutet om en europeisk arresteringsorder och &ver-
limnande mellan medlemsstaterna (2002/584/RIF) motiverar ind-
ringar 1 detta avseende, fir utredaren foresld nédvindiga lagind-
ringar.

Uppdraget skall redovisas senast den 1 april 2007.

15.4 Sammanfattning och bedémning
15.4.1 Hantering av post

I den nya postlag, som inférdes i samband med avregleringen av
postverksamheten, inférdes regler om tystnadsplikt i enskild verk-
samhet som motsvarade den sekretess som tidigare gillde inom
Postverket. Aven i friga om s.k. obestillbara brev inférdes regler i
den nya lagen som &verensstimde med vad som tidigare hade gillt
pd omridet. Det kan alltsd konstateras att det pd postomridet
sedan linge finns faststillda regler till skydd fér den enskildes
integritet. Under tiden efter den nuvarande postlagens inférande
har det vidare inférts regler om klagomalshantering i frdga om den
som bedriver samhillsomfattande posttjinst. Regler om sd3dan
hantering finns ocksd i tillstdndsvillkoren f6r de lokala postopera-
térerna. En viss uppgiftsskyldighet har tillkommit under senare ar
av inneboérd att uppgift om enskilds adress skall pd begiran limnas
till Kronofogdemyndigheten, Skatteverket och Férsikringskassan,
om uppgiften behévs 1 myndighetens kontrollverksambhet.

Post- och telestyrelsen har i samband med sin tillsyn konstaterat
att postoperatorernas efterlevnad av sdvil tillstdndsvillkor som
regelverket 1 6vrigt fungerar tillfredsstillande.
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15.4.2 Elektronisk kommunikation
Hantering av abonnentuppgifter

Inom sin tillsynsverksamhet har Post- och telestyrelsen, bl.a. med
anledning av klagomal frn enskilda abonnenter, uppmirksammat
problem som rér hanteringen av uppgifter om abonnemang. Den
som tillhandahdller en allmint tillginglig telefonitjinst idr enligt
lagen om elektronisk kommunikation skyldig att tillgodose varje
rimlig begiran om att limna ut abonnentuppgifter som inte
omfattas av sekretess eller tystnadsplikt enligt lag till den som
bedriver eller avser att bedriva en abonnentupplysning
(5 kap. 7§ 4). Endast abonnentuppgifter, dir abonnenten har
samtycke till att ett utlimnande sker, kan siledes limnas ut will
upplysningsforetaget. Abonnenten skall vidare informeras om
indamilet med férteckningen och, om den finns i elektronisk
form, vilka sokmojligheter som finns. Uppgifterna skall ocksd
kostnadsfritt kunna kontrolleras, rittas och tas bort pd begiran av
abonnenten. Numera férekommer dock att féretag som bedriver
abonnentupplysning pd Internet skaffar sig grundlagsskydd for
verksamheten. Dirmed giller inte de regler i lagen om elektronisk
kommunikation som syftar till att skydda den enskildes integritet i
samband med att uppgifter om dem hanteras i abonnentférteck-
ningar. Det torde vidare vara sd att sidan upplysningsverksamhet
inte omfattas av Post- och telestyrelsens tillsyn. Hir har siledes
samma problem uppstdtt som pid omrddet f6ér kreditupplysning,
nimligen att den nya mojligheten att skaffa sig grundlagsskydd
genom s.k. frivilligt utgivarbevis innebir att information som lim-
nas via Internet inte lingre omfattas av regler i vanlig lag som syftar
till att skydda den enskildes integritet.

I samband med Post- och telestyrelsens tillsyn har ocksd upp-
mirksammats att teleoperatdrer 1 inte ringa utstrickning limnar ut
uppgift om s.k. hemligt nummer till abonnentupplysningsféretag.
Dirmed iakttar inte teleoperatéren den tystnadsplikt som fore-
skrivs i lagen om elektronisk kommunikation. Detta har fitt till
foljd att s.k. hemliga nummer har publicerats i allmint tillgingliga
abonnentférteckningar pd Internet. Om det ir friga om en grund-
lagsskyddad abonnentférteckning har abonnenten dirvid inte
ndgon laglig ritt att {4 sina uppgifter borttagna ur férteckningen.
Foér abonnentupplysningsféretagen giller inte heller tystnadsplikt
enligt lagen om elektronisk kommunikation. Till skillnad frin det
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ovan redovisade problemet rérande abonnentuppgifter som publi-
ceras i grundlagsskyddade férteckningar, torde problemet hir dven
ha att géra med att de aktuella teleoperatérerna agerar i strid med
gillande lag. Post- och telestyrelsen avser, som redovisats, att {6lja
upp sin tillsynsverksamhet i denna friga med 1 férsta hand infor-
mationsinsatser.

Oavsett pd vilket sitt man virderar det integritetsskydd som
varit tanken bakom systemet med hemliga telefonnummer och pi
annat sitt skyddade abonnentuppgifter kan man siledes konstatera
att integritetsskyddet pd omradet inte ndr upp till den nivd som
varit lagstiftarens avsikt. Detta férhillande kan naturligtvis inte
anses tillfredsstillande.

EG-direktivet om lagring av teletrafikuppgifter

Enligt det tidigare EG-rittsliga regelverket pi omridet f6r elektro-
nisk kommunikation, som genomférts i svensk lagstiftning genom
lagen om elektronisk kommunikation, giller som huvudregel att
uppgifter om de elektroniska meddelanden som férmedlas skall
utpldnas eller avidentifieras nir de inte lingre behdvs for att 6ver-
fora meddelandet. Vissa undantag finns fér fakturering och andra
behov av administrativ art, vid tvister, vid anvindning av straff-
processuella tvingsmedel och i samband med stérande samtal eller
nddsamtal.

Det nyligen beslutade EG-direktivet om lagring av teletrafik-
uppgifter fér brottsbekimpande indamil innebir att huvudregeln
blir den motsatta, nimligen att samtliga uppgifter om meddelanden
(diremot ej innehdllet) som &verfors via fast och mobil telefoni,
Internettelefoni, Internetbaserad e-post och Internetitkomst skall
lagras i minst sex minader och hogst tvd &r. Direktivet skall vara
genomfort 1 nationell lagstiftning senast den 15 september 2007.
Sverige har limnat en forklaring om att man avser att utnyttja moj-
ligheten att 1ita direktivet bli tillimpligt i friga om uppgifter om
meddelanden som &verfors via Internet forst den 15 maj 2009.

I dag ir teleoperatorer skyldiga att fér brottsbekimpande inda-
mal lagra uppgifter om elektroniska meddelanden endast om dom-
stol har gett tillstdnd till anvindning av det straffprocessuella
tvingsmedlet hemlig teledvervakning. Enligt 27 kap. 19 § RB krivs
for detta att det har begitts ett brott for vilket férundersékning
pagar, att det finns en skiligen misstinkt fér brottet och att Gver-
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vakningen, dvs. lagringen av uppgifterna, ir av synnerlig vikt for
utredningen. Det skall dessutom vara frigan om ett brott for vilket
inte dr foreskrivet lindrigare straff in fingelse i sex minader eller
om ett fital sirskilt angivna brott. Hemlig teleévervakning fir
ocksd anvindas vid férbrott till sddana brott. Tillstdnd f6r framtida
lagring far endast avse en tid om lingst en manad frin domstolens
beslut.

Lagring av uppgifter om elektroniska meddelanden fér brotts-
bekimpande indama&l kan alltsd i dag enbart ske inom ramen for ett
straffprocessuellt tvingsmedel. Det nya EG-direktivet innebir att
uppgifter om samtliga meddelanden skall sparas. Nigot krav p3 att
ett brott har begitts, att det finns en skiligen misstinkt person, att
prévning sker av domstol osv. skall alltsd inte lingre uppstillas.

Regler som tilliter att lagring av uppgifter om telemeddelanden
och andra elektroniska meddelanden sker har i svensk lagstiftning
ansetts utgora sddan rittighetsinskrinkande reglering som enligt 2
kap. 12 § RF skall ske i form av lag och i enlighet med de krav som
uppstills 1 nimnda bestimmelse. Vidare skall bestimmelserna 1
artikel 8 1 Europakonventionen iakttas. Det innebir att en begrins-
ning 1 rittigheten (skyddet fér fértrolig kommunikation) endast
far goras for att tillgodose ett indamdl som ir godtagbart 1 ett
demokratiskt samhille. Den fir inte heller gd utéver vad som néd-
vindigt med hinsyn till det indamal, i detta fall brottsbekimpning,
som har foranlett inskrinkningen och fir inte heller stricka sig s3
l&ngt att den utgor ett hot mot den fria &siktsbildningen.

I den allminna debatten har ibland hivdats att EG-direktivet i
sak endast skulle innebira ett uppritthillande av status quo, dir-
igenom att det férhindrar teleoperatdrerna att upphéra med den
lagring av trafikuppgifter som de hittills varit tvungna till av verk-
samhetsskil. Den reella innebérden av reformen skulle alltsd vara
att polisen 1 framtiden inte fir simre tillging tll trafikuppgifter i
den brottsbekimpande verksamheten. En sidan beskrivning ir
emellertid endast delvis korrekt, och férbiser 4tminstone tre for-
indringar som alla verkar i integritetsférsimrande riktning.

For det forsta skall enligt direktivet uppgifter om samtliga med-
delanden automatiskt sparas. I dag sparar operatérerna bara upp-
gifter om de meddelanden som de behéver f6r att kunna debitera
abonnenterna och fér att sikra bevis i fall av ifrigasittanden. Av
dessa skil sparas vanligtvis inte uppgifter om sinda och mottagna
e-postmeddelanden, internettelefoni eller uppkoppling pd Internet
betriffande den stora bredbandskundgrupp som endast betalar fast
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avgift till operatdrerna. For det andra innefattar direktivet en skyl-
dighet att spara uppgifterna i upp till tvd &r, vilket ir visentligt
lingre in vad operatérerna i dag normalt sparar uppgifterna for att
ritt kunna fullgéra sin verksamhet. For det tredje kan man utgd
frén att polisen i ett visentligt storre antal fall kommer att begira
trafikuppgifter utlimnade frin operatdrerna. Det kommer att bli en
naturlig foljd av att ett mycket stérre antal uppgifter kommer att
finnas tillgingliga hos operatérerna vid varje given tidpunkt.

Aven om direktivet ir forenligt med artikel 8 i Europakonven-
tionen och faller inom EG:s kompetensomride — férhdllanden som
livligt diskuterades under utarbetandet av direktivet och som san-
nolikt kommer att bli fé6remal f6r EG-domstolens prévning — kan
det alltsd konstateras att direktivet och den nationella genom-
forandelagstiftningen 1 visentlig min kommer att forsvaga skyddet
for den personliga integriteten pd ett sitt som berdr praktiskt taget
alla medborgare. En annan sak ir att denna inskrinkning av integ-
ritetsskyddet ind3 kan te sig befogad i ljuset av brottsutvecklingen.
Som redan framhillits flera ginger har virldens demokratier en ritt
att med nodvindiga medel férsvara sig mot terrorism och annan
grov brottslighet. Vad som emellertid inte kan godtas ir att inne-
bérden av de dtgirder som vidtas presenteras pd ett férskénande
eller vilseledande sitt. I detta avseende bor vikten framhillas av att
de faktiska konsekvenser som drabbar medborgarna blir féremal
for korrekt och allsidig uppmirksammat i samband med att lag-
stiftningen med anledning av direktivet genomférs i Sverige.
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Huvudsaklig beddmning;:

— Tillstinds- eller anmilningspliktig allmin kameradvervakning
omfattas av tydliga bestimmelser till skydd foér enskildas
personliga integritet. De integritetsskyddande reglerna for
annan kameradvervakning ir emellertid, bl.a. pi grund av de
avgrinsningar som gjorts, illa anpassade wll att sidan
overvakning kan avse vitt skilda platser, vilket har fatt till f6ljd
att skyddet far anses f6r svagt i vissa avseenden och for starkt 1
andra.

— Konsekvenserna av indringarna i personuppgiftslagen den 1
januari 2007 kan bli att skyddet for den personliga integriteten
vid allmin kameradvervakning av vissa platser forsimras pd ett
sitt som knappast varit lagstiftarens avsikt.

—Sedan lagen om hemlig kameradvervakning utvidgades
forefaller linsstyrelsens mojlighet att meddela undantag frin
upplysningsplikten inte lingre kunna motiveras av effektivitets-
skil. Ett sidant beslut omgirdas dessutom av ett visentligt
mycket ligre integritetsskydd dn om beslutet fattas enligt lagen
om hemlig kameradvervakning, vilket inte dr acceptabelt frin
integritetsskyddssynpunkt.

16.1 Allmant om kameradévervakning

Med kameradvervakning forstds anvindande av fast 6vervaknings-
utrustning f6r optisk persondvervakning. Sidan Svervakning
anvinds huvudsakligen for att férhindra brott eller minska risken
for olyckor och regleras i lagen (1998:150) om allmin
kameradvervakning. Kameradvervakning kan ocksi anvindas vid
forundersékning 1 brottm4l, ndgot som regleras 1 lagen (1995:1506)
om hemlig kameracvervakning.
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16.2  Kort om regelverket

En mer utforlig beskrivning av regelverket om allmin kamera-
dvervakning limnas 1 kapitel 34.

16.2.1 Skyddsregler i den materiella lagstiftningen

Syftet med lagen om allmin kameradvervakning ir att reglera
anvindning av &vervakningsutrustning si att verksamheten kan
bedrivas pd ett effektivt sitt samtidigt som ett tillfredsstillande
skydd mot integritetskrinkningar uppricthdlls. Lagen giller
visserligen all allmin kameradvervakning oavsett var den sker, men
det dr endast ett ftal av lagens bestimmelser som ir tillimpliga pd
overvakning som sker pd platser dit allminheten inte har tilltride.
All kameradvervakning skall enligt 1§ bedrivas s& att tillborlig
hinsyn tas till enskildas personliga integritet. Dessutom skall
upplysning om att évervakning pdgdr alltid limnas (3 §) och den
som tar befattning med material frin 6vervakningen skall iaktta
tystnadsplike  (25§). Foér kameradvervakning av platser dit
allminheten har tilltride krivs dessutom som huvudregel tillstdnd.
Sidant tillstdind skall enligt 6§ meddelas om intresset av
overvakningen viger tyngre in den enskildes intresse av att inte bli
overvakad. Sidan kameradvervakning omfattas dven av bestim-
melser om hantering och gallring av bildmaterialet och ir féremal
for linsstyrelsens tillsyn.

16.2.2 Sekretess och tystnadsplikt

Den som tar befattning med uppgifter som har inhimtats genom
allmin kameradvervakning fir enligt 25§ lagen om allmin
kameradvervakning inte obehorigen réja eller utnyttja dessa
uppgifter. En motsvarande bestimmelse for det allminnas
verksamhet finns 1 7 kap. 32§ SekrL som stadgar att sddana
uppgifter omfattas av sekretess, om det kan antas att den uppgiften
ror lider men om uppgiften réjs. I minga fall kan uppgifter som
inhimtats genom allmin kameradvervakning pd vissa platser iven
omfattas av andra bestimmelser om sekretess och tystnadsplikt.
Exempelvis kan uppgifter som har inhimtats via 6vervaknings-
kameror pd ett sjukhus omfattas av hilso- och sjukvdrdssekretess.
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16.2.3 Behandling av personuppgifter

Bilder pd identifierbara personer ir en form av personuppgifter.
Om kameradvervakningen innefattar automatiserad behandling av
personuppgifter, vilket ir fallet om digital utrustning anvinds, ir
personuppgiftslagen 1 princip tillimplig. Lagen ir emellertid inte
tillimplig p& personuppgiftsbehandling av rent privat natur, och
inte heller om det finns bestimmelser i annan lag som avviker frin
personuppgiftslagen. For allmin kameradvervakning av platser dit
allminheten har tilltride finns sidana avvikande bestimmelser i
lagen om allmin kameradvervakning i friga om bl.a. information,
hantering och gallring.

Aven om personuppgiftslagen i princip ir tillimplig p3
kameradvervakningen, innebir den indring av personuppgiftslagen
som tridde i kraft den 1 januari 2007 att en majoritet av
personuppgiftslagens regler bara tillimpas p& material som har en
personuppgiftsanknuten struktur. Om behandlingen av bilderna
frdn en 6vervakning inte hanteras s att sékning kan ske med hjilp
av personuppgifter, tillimpas i stillet den nya missbruksregeln i
5a§ PUL. Bestimmelsen innebir att personuppgifter i material
som inte har en personuppgiftsanknuten struktur inte far
behandlas s att den registrerades personliga integritet krinks,
exempelvis genom att materialet anvinds f6r forféljelse eller genom
att felaktiga uppgifter behandlas utan att rittelse vidtas.

16.2.4 Tillsyn och kontroll

All kameradvervakning av plats dit allminheten har tilltride stir
under linsstyrelsens tillsyn. Som framgdtt ir personuppgiftslagen
endast 1 begrinsad utstrickning tillimplig pd kameradvervakning. I
den mén kameradvervakningen omfattas av personuppgiftslagen
utdvar dock Datainspektionen tillsyn 6ver tillimpningen av den
lagen.

JK har i 29 § lagen om allmin kameradvervakning dlagts att 1
samband med tillimpning av lagen ta till vara allminna intressen
och fir dirfér overklaga beslut som linsstyrelserna och
forvaltningsdomstolarna meddelar i kamerairenden. En huvud-
uppgift for JK ir att se till att de integritetshinsyn som gor sig
gillande vid kameradvervakning beaktas i tillricklig utstrickning
vid avvigning mot andra intressen.
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16.3 Sammanfattning och bedémning

Allmin kameradvervakning kan vara ett verksamt sitt att forebygga
och utreda brott. Overvakningen kan avskricka minniskor frin att
begd brott, vilket innebir att ett omride som 6vervakas blir, eller i
vart fall upplevs som, tryggare for allminheten. Kameradvervak-
ning kan emellertid ocksd krinka enskildas personliga integritet.
Lagen om allmin kameradvervakning har till syfte att sikerstilla att
det ena intresset pa ett vil balanserat sitt vigs mot det andra. For
detta syfte finns integritetsskyddande bestimmelser i det materiella
regelverket, s§ som bestimmelser om upplysningsplikt och
bevarande av ljud- och bildmaterial. Eftersom personuppgiftslagen i
viss min kan vara tillimplig, bidrar dven dess bestimmelser till att
skydda enskilda mot otillbérliga intring 1 den personliga
integriteten 1 samband med kameradvervakning. Trots detta har
kommitténs undersokning visat pd brister i integritetsskyddet i
samband med sidan vervakning.

16.3.1 De olika skyddsnivaerna i lagen om allmén
kameradvervakning

I lagen om allmin kameradvervakning finns det stora skillnader i
integritetsskyddet beroende pd vilken plats évervakningen avser.
Att 6vervakning pd platser dit allminheten har ulltride omgirdas
av ett starkare skydd dn 6vervakning av platser dit allminheten inte
har tilltride kan vid en forsta anblick férefalla naturlig. Emellertid
innebir denna avgrinsning att den 6vervakning som sker exempel-
vis pd en skolgdrd (dit allmidnheten anses ha tilltride) regleras pa ett
helt annat sitt dn 6vervakning inne 1 samma skolas lokaler (dit all-
minheten inte har tilltride). Samtidigt innebir den gjorda
avgrinsningen att de skyddsregler som finns fér évervakningen av
skolans lokaler dir minga personer vistas dagligen, ocksd giller f6r
den privata webbkamera som endast filmar en del av ett rum i en
privatbostad. Det kan dirfor ifrdgasittas om den gjorda avgrins-
ningen ir indamailsenlig.

For kameradvervakning av platser dit allminheten har tlltride
innebdr linsstyrelsernas tillstdndsprévning och tillsyn  att
integritetsaspekterna bevakas sdvil nir ullstindet prévas som
senare. Eftersom denna prévning och tillsyn ankommer pd de
21 olika linsstyrelserna, kan dock skillnader uppstd i landet i friga
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om hur integritetsaspekterna beaktas. Risken finns dirfér att
skyddet for den personliga 1ntegr1teten inte blir enhetlig i hela
landet. JK har visserligen i uppdrag att ta till vara allminna
intressen och dirmed ocksd ritt att 6verklaga beslut av
linsstyrelserna, vilket skapar forutsittningar for en mer enhetlig
rittstillimpning. Ingen myndighet har dock nigon samordnande
funktion for linsstyrelsernas tillsyn. En sddan I8sning har
diskuterats, bl.a. i kameradvervakningsutredningens betinkande
Allmin kameraévervakning (SOU 2002:110). Utredningen drog
emellertid den slutsatsen att den ridande ordningen fungerar vil
och att det dirfor inte finns anledning att forindra tillsynsansvarets
placering.

Aven vid 6vervakning pi plats dit allminheten inte har tilltride
skall tillborlig hinsyn tas till enskildas personliga integritet. Hur
detta nirmare skall ske anges inte i lagen. Eftersom inget tillstdnd
krivs dr det anordnaren sjilv som primirt avgér pd vilket sitt
overvakning skall ske. Till denna skyldighet ir inte knuten vare sig
ndgon straff- eller skadestindssanktion. Att sddan dvervakning inte
heller stir under linsstyrelsens tillsyn férsvirar givetvis kontrollen
av att den personliga integriteten verkligen beaktas. Denna ordning
innebir siledes att det ir mycket svirt att kontrollera att enskildas
intresse av att inte bli 6vervakade verkligen beaktas. I minga fall av
overvakning pd platser dit allminheten inte har tilltride, tex. i
privatbostider, ir bristen pd kontroll i princip helt oproblematisk,
da risken fér integritetsskador ir mycket smi. Nir 6vervaknings-
kameror sitts upp 1 lokaler dir madnga minniskor vistas dagligen
och under linga stunder, t.ex. i skolor och pd arbetsplaster, ir
riskerna f6r obehériga krinkningar av enskildas personliga inte-
gritet uppenbarligen mycket stérre. Att mojligheterna att kontroll-
era och ifrigasitta anordnarens skyldighet att beakta enskildas
integritet 1 sddana fall ir mycket smd, ir dirfér en brist frin
integritetsskyddssynpunkt.

I sammanhanget kan dock den reflektionen géras att lagen om
allmin kameradvervakning i vissa avseenden gdr anmirkningsvirt
langt 1 integritetsskyddsvinlig riktning. Lagens krav pd att hinsyn
skall tas tll enskildas personliga integritet giller, liksom
foreskrifterna om upplysnings- och tystnadsplikt, dven vid den
form av 6vervakning dir nigon har satt upp en kamera i eller i
omedelbar anslutning till sin bostad, i syfte att exempelvis utdva
tillsyn 6ver smibarn eller husdjur eller att sikra bevisning vid
inbrott eller rdn riktat mot den egna familjen. Kravet p upplysande
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skyltning och sirskild information om att ljud kan tas upp giller
ocksd fo6r de webbkameror som numera finns 1 100 000-tals hem.
Samtidigt kan man konstatera att personuppgiftslagens mot-
svarande regler inte ir tillimpliga i en sidan helt privat verksamhet.

De olika skyddsnivierna i lagen om allmin kameravervakning
ir sdledes olika beroende pd om allminheten har eller inte har
tilltride till platsen dir 6vervakningen sker. Sdledes ir skyddet for
otillbérliga intrdng i den personliga integriteten visentligt mycket
ligre nir 6vervakningen sker inne i en skola dir minga minniskor
vistas under dagtid, in nir 6vervakning avser skolgirden under
kvillar och helger. Eftersom graden av integritetsskydd givetvis bor
vara storre om riskerna for integritetskrinkningar idr stora, fore-
faller den gjorda avgrinsningen i minga hinseenden inte sirskilt
indamailsenlig frin integritetsskyddssynpunkt.

16.3.2 Mdjligheten till undantag fran upplysningsplikten

Dold kameraévervakning méjliggors framfor allt med stéd av lagen
om hemlig kameradvervakning. P4 grund av sddan &vervaknings
integritetskrinkande karaktir har méjligheten att anvinda dold
dvervakning begrinsats till fall dir férundersékning pdgdr om ett
brott av viss svrighetsgrad. Sidan évervakning omgirdas dessutom
av ett starkt integritetsskydd. Frigan om tillstdind prévas av
domstol, den enskildes intresse bevakas av ett offentligt ombud
och anvindande av éverskottsinformation har reglerats.

Dold &vervakning kan dock férekomma iven enligt lagen om
allmin kameraévervakning. Frén huvudregeln om upplysningsplikt
finns nimligen dels nigra undantag (bl.a. f6r hastighetskameror)
och dels en mojlighet for linsstyrelsen att medge ytterligare undan-
tag. Denna méjlighet skall anvindas restriktivt och normalt ir det
frigan om situationer dir polisen utfér Svervakningen. Upp-
lysningsplikten fyller emellertid en viktig funktion eftersom ett
3sidosittande innebir att enskilda personer inte fir kinnedom om
att de dr overvakade, vilket sjilvklart medfor stor risk for att
enskildas personliga integritet krinks. Dold allmin kamera-
overvakning har minga likheter med hemlig kameradvervakning
och medfér samma risk for otillborliga intring i enskildas
personliga integritet. Trots detta omgirdas inte denna form av
kameradvervakning av ndgra sirskilda skyddsregler och ir inte
heller begrinsad till fall som avser brott med visst minimistraff.
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Provningen sker inte av domstol, utan av linsstyrelsen, nigot
offentligt ombud férordnas inte for att bevaka enskildas intresse
och frigan om éverskottsinformation ir inte reglerad. I férarbetena
till den nuvarande regleringen konstaterades att dold évervakning
av flera skil borde regleras uteslutande i lagen om hemlig
kameradvervakning. Eftersom den lagen vid den tidpunkten var
foremdl f6r en dversyn, ansdg man det emellertid inte limpligt att
di foresld en sidan ordning (prop. 1997/98:64). Oversynen av
lagen om hemlig kameradvervakning resulterade i att dess
tillimpningsomrdde utvidgades pd s sitt att det inte lingre stills
krav pd att nigon ir skiligen misstinkt fér brott. Andringen torde
innebira att de flesta av de tinkbara situationer nir dold 6ver-
vakning kan tilldtas enligt lagen om allmin kameragvervakning nu
ocksd idr tillitna enligt lagen om hemlig kameradvervakning. Av
denna anledning framstdr det inte som férsvarligt att behilla
undantagsmojligheten 1 lagen om allmin kameradvervakning,
sirskilt inte di integritetsskyddet enligt denna lag inte foérefaller
uillrickligt tillgodosett i sddana situationer.

16.3.3 Risken for s.k. &ndamalsglidning

Andamilsglidning intriffar nir information och system borjar
anvindas dven foér andra syften in vad som var tinkt frdn borjan.
Ett exempel ir informationen frin kameradvervakningen vid bil-
tullarna i1 Stockholm som samlats in fér att tjina som debiterings-
underlag. Nir informationen vil har samlats in har dock polisen vid
ett antal tillfillen begirt ut information om passerande bilar.
Informationen skulle ocksd teoretiskt kunna anvindas for att
exempelvis avsloja fusk med sjukskrivningar eller reseavdrag. Ett
annat exempel ir att hastighetskamerorna lings vigarna iven kan
komma att anvindas for &vervakning av att bilisterna anvinder
bilbilte eller hiller tillrickligt avstdnd till bilen framfér.

Problemet eller risken med indamédlsglidning 4r att man i
samband med att man évervigt behovet av skyddet f6r den person-
liga integriteten, inte har tagit i berikning att information kan
komma att anvindas f6r andra indam4l in de som de ursprungligen
samlats in for.
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16.3.4 Forandringarna i personuppgiftslagen

Om kameradvervakningen innefattar automatiserad behandling av
personuppgifter, dvs. om &vervakning sker med anvindande av
digital utrustning, ir personuppgiftslagen tillimplig pd 6vervak-
ningen. Personuppgiftslagen ir emellertid subsidiir i férhdllandet
till annan lagstiftning. T lagen om allmin kameradvervakning finns
flera bestimmelser som avviker frin personuppgiftslagen och som
alltsd skall tillimpas i stillet. De flesta av dessa bestimmelser giller
dock bara fér 6vervakning av plats dit allméinheten har tilltride. For
annan évervakning dr anordnaren av dvervakningen sdledes skyldig
att folja personuppgiftslagens bestimmelser om hur material frin
overvakningen skall hanteras och bevaras m.m. Personuppgifts-
behandling av rent privat natur faller utanfér personuppgiftslagens
tillimpningsomride, varfor 6vervakning som innefattar sidan
behandling endast berérs av bestimmelserna i lagen om allmin
kameradvervakning.

Den 1 januari 2007 tridde vissa indringar i personuppgiftslagen i
kraft. Dessa dndringar innebir att personuppgiftslagens hanterings-
bestimmelser bara ir tillimpliga pd material som har en person-
uppgiftsanknuten struktur, exempelvis i form av ett register. P4
annat material tillimpas istillet en missbruksregel som innebir att
personuppgifter 1 sddant material inte fir behandlas s& att den
registrerades personliga integritet krinks. Missbruksregeln ir
straffsanktionerad endast i vissa fall, och d& bara om krinkningen
skett uppsétligen eller av grov oaktsamhet. Ritten till skadestind i
personuppgiftslagen kvarstdr dock 1 fall dir den personliga
integriteten hos den registrerade har krinkts.

Nir bildupptagningar frin kameradvervakning lagras 16pande
t.ex. 1 kronologisk ordning, ir materialet inte sékbart med hjilp av
personuppgifter, vilket innebir att de flesta av personuppgifts-
lagens bestimmelser inte lingre blir tillimpliga pd kamera-
overvakning. Detta medfor att regleringen av kameradvervakning
av platser dit allminheten inte har tilltride 1 princip torde ha
avreglerats 1 friga om bl.a. hur materialet skall hanteras och gallras.
Det innebir ocksd att Datainspektionens kontroll har inskrinkts
till att endast avse situationer dir integriteten krinks, exempelvis
genom att materialet anvinds for forfoljelse eller genom att
felaktiga uppgifter behandlas utan att rittelse vidtas. Data-
inspektionen har dock mycket smi mojligheter att Sverblicka
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kameradvervakning av platser dit allmidnheten inte har tilltride och
torde dirfor i praktiken bara kunna agera i hindelse av klagom4l.

Eftersom de bestimmelser som giller for 6vervakning av platser
dit allminheten inte har tilltride ir tillimpliga pd 6vervakning som
bedrivs pd platser av mycket olika karaktir, ir det svrt att dra
nigra generella slutsatser om de genomférda indringarnas betyd-
else for integritetsskyddet. Man kan dock konstatera att kamera-
overvakning pa helt privata platser, t.ex. 1 ndgons bostad, inte alls
berérs av forindringarna, eftersom sidan 6vervakning redan nu
torde falla utanfér personuppgiftslagens tillimpningsomride (och
alltsd regleras endast genom lagen om allmin kameradvervakning).
Vid 6vervakning pd arbetsplatser och av elever och personal vid
skolor, som f6r nirvarande omfattas av bestimmelser i bdde lagen
om allmin kameradvervakning och personuppgiftslagen, kan for-
indringarna dock komma att innebira en avsevird férsimring av
skyddet f6r den personliga integriteten.
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Huvudsaklig beddmning;:

— Av stor betydelse fér integritetsskyddet inom hilso- och
sjukvirden blir frigan om 1 vilken utstrickning utgingspunkten
om respekt for patientens sjilvbestimmande och integritet
beaktas i det lagstiftningsarbete som Patientdatautredningens
forslag kan foranleda.

— En visentlig férsvagning av integritetsskyddet inom hilso-
och sjukvirden har skett genom de nyligen genomférda ind-
ringarna 1 sekretesslagen som syftar till 6kat utlimnande av
uppgifter till brottsutredande myndigheter. I detta sammanhang
har ocksé vittnesplikten 1 domstol f6r viss hilso- och sjukvérds-
personal utdkats visentligt. Nimnda férsvagningar av integri-
tetsskyddet har gjorts utan att behoven av ett utdkat uppgifts-
utlimnande har redovisats pd ett tillfredsstillande sitt och utan
att konsekvenserna for integritetsskyddet har analyserats.

— Respekten for individens sjilvbestimmande och integritet
beaktas inte tillrickligt f6r den kategori av patienter som sjilva
saknar f6rméga att ta stillning till vird och behandling, s3 linge
som det i lagstiftningen saknas regler om legala stillféretridare.
— Inom den psykiatriska tvingsvirden har reformer genomférts
1 syfte att stirka patienternas rittssikerhet och integritet.
Socialstyrelsens tillsyn 6ver huruvida kraven pd rittssikerhet
uppfylls inom virden synes emellertid inte fungera vil, vilket ir
betinkligt frin integritetsskyddssynpunkt, sirskilt med tanke pd
att flertalet av de tvdngsitgirder som vidtas inom vérden inte
kan 6verklagas.
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17.1  Ratten till skydd for den fysiska integriteten
17.1.1 Europakonventionens skydd for den fysiska integriteten

En viktig aspekt av skyddet for den personliga integriteten ir den
fysiska integriteten. Om krinkningar av den fysiska integriteten ir
av allvarligt slag kan de std i strid med férbudet i artikel 3 1 Europa-
konventionen mot tortyr eller ominsklig eller férnedrande
behandling eller bestraffning. Ar det diremot friga om mindre all-
varliga krinkningar av den fysiska integriteten, som inte ndr upp till
den niva som forutsitts 1 artikel 3, kan de 1 stillet strida mot artikel
8 om ritten till respekt for privatlivet. Ar det friga om denna typ av
krinkningar dr det tilldtet enligt konventionen att inskrinka skyd-
det, under foérutsittning att inskrinkningen ir 1 ett demokratiskt
samhille nédvindig med hinsyn till statens sikerhet, den allminna
sikerheten, landets ekonomiska vilstdnd eller till férebyggande av
oordning eller brott eller till skydd foér hilsa eller moral eller for
andra personers fri- och rittigheter. Utrymmet for att, i fall dir
krinkningen inte varit s allvarlig som avses 1 artikel 3, finna att ett
brott mot artikel 8 foreligger synes allmint sett vara litet (Danelius,
5. 265).

Det ir inte utan vidare tillitet for staten att férbjuda sddana
handlingar som i och fér sig ses som brott mot en annans persons
kroppsliga integritet, men som utfors med berdrd persons sam-
tycke. A andra sidan kan det vara legitimt att férbjuda handlingar
som utférs med samtycke nir férutsittningar f6r detta finns enligt
artikel 8. Staten har uppenbarligen stor frihet att bedéma var grin-
sen skall g& (Danelius, s. 265 f.).

17.1.2 Skyddet i svensk grundlag

Varje medborgare ir gentemot det allminna skyddad mot pitving-
ade kroppsliga ingrepp och frihetsberévanden (2 kap.6 och
8 §§ RF). Med pétvingat kroppsligt angrepp avses i1 férsta hand
vald, men hit hor dven likarundersokningar, smirre ingrepp som
vaccineringar och blodprovstagning samt liknande foreteelser som
gdr under Dbeteckningen kroppsbesiktning (prop. 1975/76:209
s. 147). Inom samma ram torde ocksi ligga att tvinga nigon att ta
medicin som han eller hon inte vill ha (Tor Sverne, Lagar och
grundliggande principer, i antologin Nedsatt beslutsférméga. Vem
bestimmer f6r patienten?, 1998, s. 77).
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Undantag frin skyddet mot kroppsliga ingrepp och frihets-
berévanden kan endast féreskrivas i lag, och da bara i syfte att till-
godose indamil som ir godtagbara i ett demokratisk samhille.
Begrinsningarna fir inte gi utéver vad som ir nédvindigt med
hinsyn till de dndamél som har féranlett dem (2 kap. 12 § RF).
S&dana undantag har bla. gjorts 1 lagen (1991:1128) om psykiatrisk
tvingsvird, lagen (1991:1129) om rittpsykiatrisk vird, lagen
(1991:1137) om rittspsykiatrisk undersékning och smittskydds-
lagen (2004:168).

Skyddet for kroppslig och personlig integritet terspeglas ocksd i
3 kap. BrB, som rér brott mot liv och hilsa, och 4 kap. BrB om
brott mot frihet och frid.

Vidare finns en bestimmelse i 24 kap. 7 § BrB om ansvarsfrihet
vid samtycke. En girning som ndgon begdr mot en person som har
samtyckt utgoér endast brott om girningen, med hinsyn till den
skada, krinkning eller fara som den medfor, dess syfte och dvriga
omstindigheter, dr oférsvarlig. 1 forarbetena till bestimmelsen
uttalades att grinsen vid uppsitligt tillfogande av kroppsskada dras
pd samma sitt som grinsen mellan ringa misshandel och miss-
handel av normalgraden. Regeln ir diremot inte avsedd att ge
utrymme foér att samtycke vid grov misshandel eller uppsdtligt
dédande i ndgot fall skall leda till ansvarsfrihet. Bestimmelsen
omfattar dven dtgirder pd det medicinska omridet. Enligt
forarbetena torde den dir dock f begrinsad betydelse, inte minst
pd grund av att forsvarlighetsbedémningarna 1 dessa fall miste
goras frdn andra utgdngspunkter (prop.1993/94:130s.37 och
43 1.). Det kan f6r 6vrigt knappast hivdas att t.ex. alla ingrepp pd
beslutsinkompetenta personer inom hilso- och sjukvirden som
inte féretas 1 nddsituationer ir otilltdtna bara f6r att de inte ir
tillitna enligt 24 kap. 7 § BrB. S& linge patienten inte har motsatt
sig ingreppet skulle man i en del fall kunna hivda att girningen ir
socialadekvat (nirmast att f6rstd som “nyttig”) och dirmed tilliten
med stdd av en oskriven undantagsregel. Hilso- och sjukvirden
intar emellertid hir en sirstillning jimfért med andra livsomriden
(SOU 2004:112 5. 562).

Skyddet mot kroppsliga ingrepp och frihetsberdvanden ir séle-
des starkt 1 svensk ritt. Samtycke frin patienten ir en grund-
liggande forutsittning fér 1 princip all hilso- och sjukvard, vilket
kan hirledas frdn de ovan nimnda grundlagsbestimmelserna. Detta
kommer ocks3 till uttryck i de regler som rér hilso- och sjukvérd,
vilka omfattar sivil offentlig som enskild verksamhet. I hilso- och
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sjukvdrdslagen (1982:763) talas om kraven som skall stillas pd god
vard, vilka bla. innebir att virden skall bygga pd respekt for
patientens sjilvbestimmande och integritet. Det sigs ocksd att
virden och behandlingen skall s8 langt det ir mojligt utformas och
genomféras i samrdd med patienten. Aven i lagen (1998:531) om
yrkesverksamhet pd hilso- och sjukvirdens omride uppstills krav
pd att virden s& lingt som mdojligt skall utformas i samrid med
patienten och att patienten skall visas respekt.

17.2  Kort om regelverket
17.2.1 Sekretess och annan tystnadsplikt
De grundliggande bestimmelserna om skydd

En utgdngspunkt for hilso- och sjukvirden ir att verksamheten
skall bygga pd respekt for individens sjilvbestimmande och integ-
ritet (22§ hilso- och sjukvirdslagen [1982:763] respektive 2
kap. 1§ lagen [1998:531] om yrkesverksamhet pd hilso- och sjuk-
vardens omride). Denna grundliggande férutsittning f6r verksam-
heten har haft en avgérande betydelse for regleringen av sekretess
pd omridet. I forarbetena till sekretesslagen anférde foredragande
statsrdd att det inte rdder ndgon tvekan om att sjukvirden hor till
de omriden dir kraven pd sekretess kring enskildas personliga for-
hillanden goér sig starkast gillande (prop. 1979/80:2 Del A s. 162
f.). Hilso- och sjukvirden har bl.a. mer begrinsade méjligheter in
de flesta andra myndigheter att utan hinder av sekretess limna ut
uppgifter till andra myndigheter. Ett exempel pd detta dr att den
s.k. generalklausulen 1 14 kap. 3 § SekrL, som medger uppgifts-
utbyte mellan myndigheter efter en intresseavvigning, inte giller
for uppgifter som omfattas av hilso- och sjukvirdssekretess. Detta
far till f6ljd att ett utlimnande av uppgifter i minga fall forutsitter
att patienten samtycker till detta.

Enligt 7 kap. 1c§ forsta stycket SekrL giller sekretess inom
hilso- och sjukvirden fér uppgift om enskilds hilsotillstdnd eller
andra personliga férhllanden, om det inte stdr klart att uppgiften
kan réjas utan att den enskilde eller nigon nirstdende till denne
lider men. Sekretess giller alltsd med omvint skaderekvisit, dvs.
med presumtion for sekretess. I forsta hand avses den hilso- och
sjukvdrd som bedrivs av det allminna i sjukhus och andra vird-
inrittningar, men verksamheten vid exempelvis inrittningar for
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oppen vérd, distriktslikarmottagningar och folktandvardskliniker
omfattas ocksd (Regner m.fl,s.7.3f). Utanfér tillimpnings-
omridet faller verksamhet vid sjukhus och andra liknande inritt-
ningar som bedrivs av enskilda. Fér sddan verksamhet giller i stillet
bestimmelser om tystnadsplikt i lagen (1998:531) om yrkesverk-
samhet pd hilso- och sjukvirdens omrade.

Sekretessen enligt 7 kap. 1 ¢ § f6rsta stycket SekrL giller ocksd i
annan medicinsk verksamhet, dvs. som inte primirt har vird- eller
behandlingssyfte. All personal som ir verksam inom det allminnas
hilso- och sjukvird, vare sig verksamheten avser det egentliga
virdarbetet eller administrativt, ekonomiskt eller tekniskt arbete, ir
skyldiga att iaktta sekretessen.

Utlimnande av patientuppgifter

Som framgdtt ovan giller enligt 7 kap. 1 ¢ § férsta stycket SekrL
sekretess inom hilso- och sjukvirden med ett omvint skade-
rekvisit, dvs. det rdder en presumtion fér att uppgifter om patienter
ir hemliga. En uppgift kan siledes limnas ut endast om det star
klart att detta kan ske utan att patienten eller ndgon nirstiende till
denne lider men. I vilka fall uppgifter kan limnas ut miste avgoras
frin fall ull fall. Nigot utrymme f6r intresseavvigningar mellan
behov och befarad skada medges inte i bestimmelsen.

Enligt 14 kap. 1 § SekrL hindrar sekretess inte att uppgift limnas
till en annan myndighet om uppgiftsskyldighet foljer av lag eller
forordning. Sidana sekretessbrytande bestimmelser av allmin
karaktir finns pd flera stillen inom lagstiftningen pd hilso- och
sjukvdrdsomridet. Som exempel kan nimnas bestimmelsen i 2 kap.
11 § LYHS, som innebir att hilso- och sjukvirdspersonalen ir
skyldig att limna ut sidana uppgifter som giller huruvida ndgon
vistas pd en sjukvdrdsinrittning, om uppgifterna i ett sirskilt fall
begirs av en domstol, Aklagarmyndigheten, polismyndighet,
Kronofogdemyndigheten eller Skatteverket.

Det finns dven skyldighet for hilso- och sjukvirdspersonal att
limna ut uppgifter for framstillning av statistik, fér uppféljning,
utvirdering och kvalitetssikring av hilso- och sjukvird och fér
forskning och epidemiologiska undersékningar.

I 14 kap. 2 § SekrLL finns bestimmelser som ger myndigheter
mojlighet att 1 vissa sdrskilt angivna fall limna ut uppgifter till
andra myndigheter. Nir det giller uppgifter inom hilso- och sjuk-
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varden dr méjligheterna dock mer begrinsade 1 férhdllande till vad
som annars i allminhet giller.

Méijligheterna att limna ut uppgifter angdende brottsmisstankar
frn hilso- och sjukvirden utvidgades den 1 oktober 2006.

En dndring gjordes ocksd i det s.k. frigeforbudet f6r vissa vittne
136 kap. 5 § RB s att undantagen frin frigeférbudet kommer att
dverensstimma med de nya sekretessbrytande bestimmelserna.

En mer utforlig redovisning av gillande sekretessregler och
bestimmelser om tystnadsplikt limnas i kapitel 35.

17.2.2 Anmalningsplikt

Det finns ocks3 i vissa lagar och férordningar bestimmelser om att
personal inom hilso- och sjukvirden ir skyldiga att till vissa instan-
ser anmila fall av sjukdom. Som exempel kan nimnas skyldigheten
for behandlande likare enligt 2kap.5§ smittskyddslagen
(2004:168) att till smittskyddslikaren anmila misstanke om fall av
allminfarlig sjukdom eller annan anmilningspliktig sjukdom samt
skyldigheten enligt 6 kap. 6 § vapenlagen (1996:67) att till polis-
myndigheten anmila att en patient av medicinska skil ir olimplig
att inneha skjutvapen. I lagen (1997:982) om anmilan av vissa all-
varliga sjukdomar med tillhérande férordning (1998:58) finns
ocksd bestimmelser om anmilningsplikt.

Anmilningsplikt kan ocksd réra andra uppgifter in fall av sjuk-
dom. Exempel pd det sistnimnda ir bestimmelsen i 14 kap.1§
socialtjinstlagen (2001:453) om skyldighet att anmila till social-
nimnden att ett barn kan behéva nimndens skydd. En erinran om
denna anmilningsplikt finns i 2 kap. 2 § tredje stycket LYHS.

17.2.3 Hantering av uppgifter om patienter i journaler m.m.
Patientjournallagen

Patientjournallagen (1985:562) tridde i kraft den 1 januari 1986.
Lagen ir teknikneutral, dvs. den giller f6r sdvil automatiserad som
annan hantering av patientuppgifter.

I lagen foreskrivs att patientjournal skall féras vid vird av
patienter inom hilso- och sjukvirden. En patient kan alltsd inte
motsitta sig journalféring. Journal skall féras f6r varje patient och
far inte vara gemensam f6r flera patienter.
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Enligt lagen skall en patientjournal innehdlla de uppgifter som
behoévs for en god och siker vird av patienten. Vissa uppgifter skall
obligatoriskt antecknas i journalen. I férordningen (1991:1472) om
psykiatrisk tvingsvard och rittspsykiatrisk vird finns bestimmelser
om att patientjournaler fér patienter som virdas enligt nimnda
virdformer skall innehilla vissa ytterligare uppgifter.

Lagen innehdller ett krav pd att varje uppgift i en journalhandling
skall utformas s8 att patientens integritet respekteras.

I patientjournallagen finns ocksd en bestimmelse som ger
uttryck for s.k. inre sekretess, dvs. som rér rutinerna fér anvind-
ningen av en patientjournal inom den verksamhet dir patient-
journalen forvaras.

En mer utférlig redovisning av reglerna i patientjournallagen
limnas 1 kapitel 35.

Virdregisterlagen

I lagen om virdregister (1998:544) finns bestimmelser som reglerar
den automatiserade behandlingen av personuppgifter {6r journal-
foring enligt patientjournallagen. Med vird enligt lagen avses enligt
1§ vird enligt hilso- och sjukvirdslagen, tandvérdslagen
(1985:125), lagen (1991:1128) om psykiatrisk tvingsvird och lagen
(1991:1129) om rittspsykiatrisk vird samt smittskydd enligt smitt-
skyddslagen (2004:168). Lagen omfattar bdde den vird som bedrivs
av offentliga och enskilda virdgivare.

Om virdregisterlagen innehiller bestimmelser som avviker frin
personuppgiftslagen, skall dessa bestimmelser tillimpas. Detta
uttrycks 1 lagen pd s sitt att om inget annat féljer av lagen eller
foreskrifter som meddelats med stéd av den, tillimpas person-
uppgiftslagen vid behandlingen av personuppgifter fér virdregister
(2§). S& ir tex. fallet nir det giller ritten till skadestdnd, vilket
uttryckligen sigs 1 lagen (14 §).

En mer utforlig redogorelse for bestimmelserna i virdregister-
lagen limnas i kapitel 35.

Andra register inom hilso- och sjukvirden

Inom hilso- och sjukvirden anvinds flera andra register in vard-
register. Vissa omfattas av sirskilda registerférfattningar medan
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behandling av personuppgifter 1 andra register skall ske i enlighet
med reglerna i personuppgiftslagen.

Till de sirskilt reglerade registren hér hdlsodataregistren. De ir
rikstickande och centrala register. Uppgifterna i dem f&r behandlas
for att framstilla statistik och for att f6lja upp, utvirdera och
kvalitetssikra hilso- och sjukvirden. Registren fir ocksd anvindas
fér forskning och epidemiologiska undersékningar. I lagen
(1998:543) om hilsodataregister regleras den automatiserade
behandling av personuppgifter som bedrivs hos centrala foérvalt-
ningsmyndigheter pd hilso- och sjukvirdens omride och vars
indamal inte 1 f6rsta hand dr inriktade pd vird av enskilda patienter.
De centrala férvaltningsmyndigheter som avses ir Socialstyrelsen,
Likemedelsverket och Smittskyddsinstitutet. Hilsodataregister har
funnits under ling tid. Det forsta, Cancerregistret, inrittades ar
1958. Nirmare bestimmelser om respektive register ges i
foreskrifter meddelade av regeringen, se férordningen (2001:707)
om patientregister hos Socialstyrelsen, férordningen (2001:708)
om medicinskt foédelseregister hos Socialstyrelsen, férordningen
(2001:709) om cancerregister hos Socialstyrelsen samt foérord-
ningen (2001:710) om biverkningsregister angdende likemedel hos
Likemedelsverket. I férordningen (2005:363) om likemedels-
register hos Socialstyrelsen regleras det senast inrittade hilsodata-
registret, likemedelsregistret.

Apoteket AB far fora ett receptregister, som omfattas av en sir-
skild forfattning. Registret tillkom i forsta hand f6r att anvindas
som underlag for faktureringen frin Apoteket AB till landstingen
for deras respektive del av kostnaderna for likemedelsférménerna.
Ett annat syfte dr att automatisk databehandling skall kunna
anvindas for berikning av patientens egenavgift och for bevakning
av att patienten kommer i tnjutande av sitt skydd foér hoga
likemedelskostnader. Behandlingen av personuppgifter i recept-
register regleras i lagen (1996:1156) om receptregister.

Sedan den 1 juli 2005 skall Apoteket AB ocksi foéra en
likemedelsforteckning, som ir ett personregister (prop. 2004/05:70,
bet. 2004/05:S0U13). I férteckningen finns uppgifter om for-
skrivna likemedel som en viss patient himtar ut pd apotek. Syftet
med férteckningen ir att pd ett stille samla all information om
patientens likemedel, oavsett vem som férskrivit likemedlet eller
vid vilken virdenhet férskrivningen gjorts. Uppgifterna i for-
teckningen kan anvindas av patienter, forskrivare och farmaceuter
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pd apotek. Behandlingen av personuppgifter i likemedelsforteck-
ningen regleras i lagen (2005:258) om likemedelsférteckning.

I samband med att likemedelsférteckningen inrittades, inférdes
ocksd ett nationellt likemedelsregister. Detta register fors av
Socialstyrelsen och regleras i dels lagen om hilsodataregister, dels
férordningen (2005:363) om likemedelsregister. Inrittandet av
detta rikstickande likemedelregister mojliggjordes genom att
kravet pd samtycke togs bort i lagen om receptregister nir det
gillde registrering och redovisning till Socialstyrelsen av uppgifter
for epidemiologiska undersékningar, forskning och framstillning
av statistik inom hilso- och sjukvirdsomridet. Registret anvinds
for epidemiologiska undersdkningar, forskning och framstillning
av statistik inom hilso- och sjukvirdsomridet.

En mer utférlig redovisning av bestimmelserna 1 de ovan
nimnda registerforfattningarna limnas i kapitel 35.

Inom hilso- och sjukvirden finns ocksd ett antal register som
inte ir sirskilt reglerade, utan férs enligt bestimmelserna 1 person-
uppgiftslagen. Hit hor de nationella kvalitetsregistren. Syftet med
dessa register ir att de skall kunna anvindas som kvalitetsuppfélj-
ningsintrument pi lokal, regional och nationell nivd. De skall
kunna bidra till att forbittra kunskaper om nyttan av och riskerna
med olika typer av medicinska dtgirder och ingrepp. Kvalitets-
registren innehéller unika data f6r arbetet med kvalitetssikring pd
alla nivder inom hilso- och sjukvirden. Registren ir dven en viktig
del i statistikframstillning och forskning inom hilso- och sjuk-
vérden.

Vid olika onkologiska center fors sex regionala cancerregister,
dir uppgifter samlas in inom respektive region. Syftet med
registren dr att ta fram regional cancerstatistik som utgér underlag
for virdprogram inklusive uppféljnings- och kontrollrutiner fér
dessa program. Sedan dr 1996 for Socialstyrelsen ett donations-
register, som utgor ett centralt register dir alla kan registrera sin
instillning till organdonation. Socialstyrelsen fér ocksd sedan ar
1998 ett metadonregister, vilket innehdller uppgifter om personer
som har varit aktuella inom nigot av de fyra programmen fér
metadon underhéllsbehandling.

325



Hilso- och sjukvard SOU 2007:22

17.2.4 Patientdatautredningen

Regeringen beslutade den 3 april 2003 att en sirskild utredare
skulle tillkallas for att utarbeta forslag till en sirskild forfattnings-
reglering av nationella kvalitetsregister inom hilso- och sjukvirden
(dir. 2003:42). Utredaren skulle ocksi 6verviga om sirskild for-
fattningsreglering behdvdes foér de regionala cancerregistren och
fér donations- och metadonregistren, samt fér blodgivarregistret
och vaccinationsregistret, som bdda var under uppbyggnad.

Regeringen beslutade den 23 juni 2004 att ge utredningen
tilliggsdirektiv. I direktiven (dir. 2004:95) angavs att den sirskilde
utredaren skulle se 6ver hur behandlingen av personuppgifter inom
hilso- och sjukvirden regleras samt limna forslag till en wvil
fungerande och sammanhingande reglering av omridet. I upp-
draget ingick att analysera férutsittningarna f6r och nyttan av att
skapa en for samtliga virdgivare sammanhillen journal. Vid
utformningen av sina férslag skulle utredaren gora en avvigning
mellan enskildas behov av skydd fér den personliga integriteten
och nyttan f6r samhillet och patientsikerheten. Utredaren skulle
sirskilt se dver bestimmelserna 1 patientjournallagen och lagen om
vardregister samt limna forslag till indringar i dessa eller till en ny
forfattningsreglering. Utredaren skulle ocksd utreda frigor kring
den 6verforing och det utbyte av personuppgifter som férekommer
i det internationella samarbetet betriffande uppgifterna i kvalitets-
registren.

I utredarens uppdrag ingick dven att se dver frigan om Likeme-
delsverket skall {3 fora ett register for uppféljning av likemedels
indamailsenlighet. Utredaren skulle ocksd géra en generell 6versyn
av lagen (1996:1156) om receptregister och anpassa den till dvrig
lagstiftning pd omradet. Slutligen skulle utredaren gora en 6versyn
av aktuella bestimmelser i lagen (1998:543) om hilsodataregister
och sekretesslagen (1980:100). En 6versyn skulle dven géras av
andra bestimmelser pd hilso- och sjukvirdens omrdde som
berérdes av uppdraget, t.ex. lagen (1998:531) om yrkesverksamhet
pd hilso- och sjukvirdens omride.

Regeringen beslutade den 20 december 2005 att ge utredningen
ytterligare tilliggsdirektiv. T dessa direktiv (dir. 2005:150) angavs
att den sirskilda utredaren skulle utarbeta forslag till forfattnings-
reglering av det nationella register for vaccinationer, som fordes i
projektform av Likemedelsverket, Smittskyddsinstitutet och
Socialstyrelsen.
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Utredaren skulle senast den 1 oktober 2006 redovisa den del av
uppdraget som giller frigan om en sammanhillen lagstiftning f6r
all behandling av personuppgifter inom hilso- och sjukvirden,
frigan om en sammanhingande patientjournal, kvalitetsregister-
frigor samt sekretessfrigor med anledning av dessa uppgifter.
Ovriga delar av uppdraget skall redovisas senast den 30 juni 2007.

Patientdatautredningen redovisade i betinkandet Patientdatalag
(SOU 2006:82) sitt forslag om en sammanhingande reglering av
personuppgiftsbehandlingen inom hilso- och sjukvirden i en helt
ny lag, patientdatalagen. Patientjournallagen och virdregisterlagen
ersitts av den nya lagen. I denna lag, som foreslds gilla for alla
virdgivare oavsett huvudmannaskap, regleras bl.a. sddana frigor
som skyldigheten att foéra patientjournal, inre sekretess och
elektronisk &tkomst i en vdrdgivares verksamhet, utlimnande av
uppgifter och handlingar genom direktdtkomst eller pd annat
elektroniskt sitt samt nationella och regionala kvalitetsregister.
Dessutom foresldr utredningen idndringar i bla. sekretesslag-
stiftningen pd hilso- och sjukvirdens omrdde. Den centrala
utgdngspunkten f6r forslagen ir att skapa en reglering som méjlig-
gor bide en okad patientsikerhet och ett starkt integritetsskydd.
Detta forutsitter enligt utredningen att man inte 6verger principen
om att hilso- och sjukvird skall bygga pa respekt foér patientens
sjilvbestimmande och integritet. I férlingningen riskerar man
annars att medborgarnas fortroende fér hilso- och sjukvirden
minskar.

Utredningens férslag innebir att &tskilliga bestimmelser i
patientjournallagen fors 6ver 1 huvudsak oférindrade till patient-
datalagen. Utredningen har vidare funnit att det i dag, trots den
snabba utveckling som har dgt rum pd IT-omridet, saknas grund-
liggande forutsittningar att inféra en for samtliga vdrdgivare sam-
manhdllen journal fér varje patient. Nigon lagstiftning om en
skyldighet att journalféra i ett sammanhillet system ir dirfor inte
genomfdrbar och kan enligt utredningen inte foreslas.

Diremot féresldr utredningen att det i patientdatalagen infors en
reglering som innebir att virdgivare — under vissa férutsittningar —
kan f3 direktdtkomst till varandras elektroniska journalhandlingar
och andra personuppgifter som behandlas fér indamil som ror
varddokumentation. Syftet med en sidan ordning ir i férsta hand
att genom utnyttjande av informations teknologin 6ka patient-
nyttan i form av 6kad patientsikerhet. Med utgingspunkt i att
patienten mdste ges inflytande nir det giller andra virdgivares
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mojlighet att f tillgdng till uppgifter om patienten via samman-
hillen journalféring samt att 16sningarna méiste vara praktiskt smi-
diga och enkla att tillimpa, ges patienten redan vid det aktuella
vérdtillfillet som journalférs eller dd uppgifter annars dokumente-
ras en ritt att motsitta sig att virddokumentation rérande honom
eller henne gors tillginglig f6r andra virdgivare. Patienten skall
dessférinnan informeras om vad sammanhillen journalféring inne-
bir. Om patienten motsitter sig att uppgifterna gors tillgingliga via
sammanhillen journalféring skall uppgifterna spirras for tillging-
lighet genom direktitkomst. Patienten ges ocksd en ritt att sjilv
bestimma om hilso- och sjukvirdspersonal hos en virdgivare skall
fa ta del av en annan virdgivares virddokumentation som finns till-
ginglig 1 den sammanhillna journalféringen. Normalt kommer
patientens instillning i frigan att inhimtas 1 anslutning till att
patienten har en inledande kontakt med en ny virdgivare. For att
en virdgivare 1 den sistnimnda situationen skall {3 bereda sig till-
ging dven till ospirrade uppgifter genom sammanhillen journal-
foring krivs alltsd att patienten samtycker till det och att upp-
gifterna kan antas ha betydelse f6r virden. Om patientens sam-
tycke inte kan inhimtas, fir uppgifterna tas fram genom direkt-
dtkomst om uppgifterna kan antas ha betydelse f6r den vird som
patienten oundgingligen behéver.

Sammanfattningsvis reglerar de foreslagna bestimmelserna om
en sammanhdllen journalféring bara ett visst sitt att gora patient-
journaler elektroniskt tillgingliga éver organisatoriska och formella
grinser utan foregdende sekretessprévning i varje enskilt fall d&
direktdtkomsten anvinds. Uppgifterna kan alltid begiras ut pad
annat sitt, varvid en sedvanlig sekretessprévning miste goras.

For att en virdgivare som gor uppgifter tillgingliga f6r andra
virdgivare vid sammanhillen journalféring inte skall behéva gora
nigon sekretessprovning 1 varje enskilt fall, foreslds ett undantag
frdn hilso- och sjukvirdssekretessen. Undantaget innebir att
sekretessen inte hindrar att en uppgift limnas till en myndighet
inom hilso- och sjukvirden eller till en enskild virdgivare enligt
vad som foéreskrivs om sammanhillen journalféring i patientdata-
lagen. Skyddet for den enskildes personliga integritet vid samman-
hillen journalféring anses tillgodosett genom patientdatalagens
regler om bl.a. patientens inflytande vid sidan journalféring.
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17.2.5 Tvangsatgarder enligt 2004 ars smittskyddslag

Den 1 juli 2004 tridde en ny smittskyddslag 1 kraft
(prop. 2003/04:30, bet. 2003/04:SoU6). En allmin utgdngspunkt
fér den nya lagen ir att smittskyddsdtgirder skall vidtas med
respekt for alla minniskors lika virde och enskildas integritet (4 §
forsta stycket). I forarbetena anfoérde regeringen (a. prop. s. 84) att
det borde framgir av smittskyddslagen att en humanistisk
minniskosyn bor ligga till grund {6r samhillets smittskydd. Storre
vikt borde ocks3 liggas vid det frivilliga férebyggandet arbetet samt
det ansvar var och en, sivil smittade som osmittade, har fér att
forhindra smittspridning. Av dessa skil ansig regeringen att det
uttryckligen skulle anges i smittskyddslagen att bestimmelserna
skall tillimpas med respekt for alla minniskors lika virde och
enskildas integritet.

Smittskyddslagen innehdller bestimmelser om att tvingsunder-
sokning far vidtas om en patient misstinks bira pd en allminfarlig
sjukdom och inte samtycker till undersskning och provtagning. De
allminfarliga sjukdomarna anges i en bilaga till lagen.

Aven den som vet att han eller hon bir pi en smittspirnings-
pliktig sjukdom, som inte ir allminfarlig, ir enligt lagen skyldig att
utan dréjsmal soka likare eller lita likaren géra de undersokningar
och ta de prover som behdvs for att konstatera om smittsamhet
foreligger. I sddant fall fir dock inte tvingsundersékning vidtas.

En annan tvingsdtgird enligt smittskyddslagen ir isolering.
Lagen medger ocksd vissa intring i1 den isolerade personens
integritet. Bestimmelserna motsvarar vad som gillde enligt den
tidigare smittskyddslagen. Om det dr nddvindigt fir den som skall
isoleras kroppsvisiteras eller ytligt kroppsbesiktigas nir han eller
hon kommer till virdinrittning.

En mer utférlig redovisning av bestimmelserna om tvings-
dtgirder enligt smittskyddslagen limnas i kapitel 35.

329



Hilso- och sjukvard SOU 2007:22

17.2.6 Tvangsatgarder i samband med psykiatrisk tvangsvard

I lagen (1991:1128) om psykiatrisk tvingsvdrd (LPT) finns fore-
skrifter, vilka kompletterar bestimmelserna i hilso- och sjuk-
vardslagen, om psykiatrisk vdrd som ir forenad med frihets-
berévande och annat tving. Foreskrifter om psykiatrisk tvingsvard
finns ocksd i lagen (1991:1129) om rittspsykiatrisk vird (LRV).
Denna innehéller regler for den psykiatriska tvingsvirden av lag-
overtridare och giller bl.a. personer som ges psykiatrisk tvingsvird
som brottspdfoljd eller dr intagna i en kriminalvdrdsanstalt.

Flertalet regler i LPT dr genom hinvisningar 1 LRV tillimpliga
dven vid rittspsykiatrisk vird. S3 ir t.ex. fallet nir det giller reg-
lerna i 18-24 §§ LPT om tvingsitgirder i samband med virden.
Sdlunda hinvisas i 8 § forsta stycket LRV till nimnda bestimmelser
1 tillimpliga delar. Detsamma giller betriffande behandlingen for
den som genomgdr rittspsykiatrisk undersokning (8§ tredje
stycket lagen [1991:1137] om rittspsykiatrisk undersékning).
Redogérelsen nedan berér dirfor 1 huvudsak endast de bestimmel-
ser 1 LPT som reglerar anvindningen av tvidngsitgirder vid
psykiatrisk tvingsvard.

Vid anvindning av tvingsdtgirder i samband med psykiatrisk
tvdngsvdrd skall enligt bdde LPT och LRV en proportionalitets-
princip tillimpas.

Bestimmelserna om proportionalitet inférdes 1 samband med en
reform pd det psykiatriska tvingsvirdsomrddet under &r 2000 som
bla. syftade till att stirka patienternas rittssikerhet (prop.
1999/2000:44, bet. 1999/2000:SoU13).

I lagen om psykiatrisk tvingsvird finns sirskilda regler for vilka
tvdngsdtgirder som fir vidtas fore respektive efter ett intagnings-
beslut. Fére reformen &r 2000 fanns inte nigra bestimmelser om
vilka tvingsdtgirder som var tillitna fére intagningsbeslut. Dess-
forinnan tillgreps tvingsdtgirder med stéd av allmidnna bestimmel-
ser om ansvarsfrihet i 24 kap. BrB, exempelvis bestimmelserna om
ritt till nodvirn.

Enligt LPT fir en patient, sedan virdintyg har utfirdats, efter
beslut av likare hillas kvar pd virdinrittningen tills frigan om
intagning har avgjorts. Under den tid patienten kvarhills fir inga
andra tvingsdtgirder vidtas in de som ir tillitna enligt ritten att
hilla kvar denne (a.prop.s.57f.). Med stéd av denna ritt fir
patienten alltsd inte tvingsmedicineras eller pi nidgot annat sitt
tvingas genomga behandling.
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Under behandlingstiden fir forsindelser till en patient under-
sokas for kontroll av att de inte innehiller egendom sim inte far
innehas. En patient fir ocksd kroppsvisiteras eller ytligt kropps-
besiktigas f6r kontroll av att han inte bir pd sig sidan egendom.

Genom lagindringar som tridde i kraft den 1 juli 2006 inférdes
ytterligare inskrinkningar i patienters ritt till skydd av fértrolig
kommunikation vid psykiatrisk tvingsvird och rittpsykiatrisk
vard. Det giller dels inskrinkningar i ritten att anvinda elektro-
niska kommunikationstjinster, dels mojlighet att dvervaka forsin-
delser frin en patient.

En mer utférlig redogorelse f6r bestimmelserna om tvings-
dtgirder 1 samband med psykiatrisk tvingsvird limnas 1 kapitel 35.

17.3  Kontroll och tillsyn
17.3.1 Socialstyrelsen

Socialstyrelsen har tillsynsansvaret for hilso- och sjukvirden och
dess personal (6 kap. 1 § LYHS). Denna tillsyn syftar frimst till att
forebygga skador och eliminera risker. Socialstyrelsen granskar
verksamheten och stédjer hilso- och sjukvirdens arbete. Tillsynen
utdvas av sex regionala tillsynsenheter. Socialstyrelsen utévar ocksi
tillsyn 6ver smittskyddet och har ritt att meddela f6reskrifter inom
ramen for smittskyddslagen och smittskyddsférordningen.

Till Socialstyrelsen hér ocksd Epidemiologiskt Centrum
(EpC),vars 6vergripande mdl ir att folja, analysera och rapportera
om svenska folkets hilsa och sociala férhllanden. EpC har ansvar
for flera stora sjukdomsregister, t.ex. cancerregistret, medicinskt
fodelseregister och patientregistren.

17.3.2 Halso- och sjukvardens ansvarsnimnd

Frigor om disciplinpdféljd enligt lagen om yrkesverksamhet inom
hilso- och sjukvirden prévas av Hilso- och sjukvirdens ansvars-
nimnd (HSAN). HSAN prévar ocksd frigor om provotid {6r den
som fitt legitimation att utdva hilso- och sjukvérd, dterkallelse av
legitimation och begrinsning i férskrivningsritt. Prévningen hos
HSAN regleras i 7 kap. nimnda lag. En friga om disciplinpifoljd
kan tas upp pd anmilan av antingen Socialstyrelsen eller av den
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patient som saken giller. Om patienten inte sjilv kan anmiila saken,
kan en nirstdende till denna gora det.

Ansvarsnimndens beslut fr 6verklagas hos allmin férvaltnings-
domstol.

17.3.3 JO

Den tillsyn och kontroll som sker genom Socialstyrelsens och
HSAN:s verksamheter omfattar bdde den offentliga och den
privata hilso- och sjukvirden. Nir det giller den offentliga virden
utévar dven JO tillsyn och kontroll, som syftar till att granska
huruvida virdgivare uppfyller de formella krav som giller inom
virden. JO:s tillsyn och kontroll pd hilso- och sjukvirdsomridet
omfattar sdledes inte, till skillnad frén Socialstyrelsens och HSAN:s
verksamhet, medicinska frigor. JO har uttalat sig i en mingd iren-
den som har rért bide hanteringen av patientuppgifter och tvings-
dtgirder inom virden. Som exempel pi det sistnimnda kan frin
senare &r nimnas ett irende dir JO riktat kritik mot en ritts-
psykiatrisk enhet, som rutinmissigt genomfért ytliga kropps-
besiktningar och kontrollerat breviorsindelser. Tvingsdtgirderna
hade inte  heller = dokumenterats 1  patientjournalen
(JO 2000/01 s. 346). Vid en nyligen genomford inspektion vid en
psykiatrisk enhet fann JO att ndgon féreskriven anmilan till Social-
styrelsen inte hade skett, trots att en patient legat fastspind i bilte i
mer dn fyra timmar. JO noterade ocksd att s.k. frivillig biltes-
liggning hade férekommit. Omstindigheterna kring denna 3tgird,
inte minst de rittsliga, dr oklar. JO har dirfér inlett en sirskild
utredning, som dnnu inte har avslutats.

JO har ocksd i flera fall uttalat sig om hur "men-prévningen”
skall goras 1 drenden om sekretess pd hilso- och sjukvirdsomridet.
Enligt ett ofta citerat utlitande frin JO mdste den likare som har
att prova fragan om utlimnande av uppgifter ur en patientjournal
sitta sig in 1 patientens situation och foérsoka foérstd hur denne
skulle uppleva det om uppgifterna om honom férs vidare
(JO 1982/83 5. 224). Om det inte kan uteslutas att patienten skulle
uppleva det som obehagligt att nigon annan fick kinnedom om
hans hilsotillstind eller personliga férhillanden, kan uppgiften som
regel inte limnas ut. Om likaren inte ir siker pd att patienten ir
med pd att uppgifter om denne limnas ut, skall likaren enligt JO
dirfér inhimta patientens mening. I JO 1984/85: s. 263 ansigs ett
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generellt utlimnande av uppgifter om enskilds hilsotillstdnd och
personliga férhdllanden frin en sjukvardsinrittning till en primir-
vardschef oférenligt med sekretesslagen.

17.3.4 Datainspektionen

Datainspektionen har tillsyn 6ver att skyddet vid behandling av
personuppgifter vid automatiserad behandling av sidana uppgifter
inom hilso- och sjukvirden uppritthills i enlighet med vad som
foreskrivs 1 personuppgiftslagen samt i vardregisterlagen och andra
sirskilda registerférfattningar pd omridet.

Som ett led 1 sin tillsynsverksamhet pd hilso- och sjukvirds-
omrddet har Datainspektionen offentliggjort ett antal rapporter.
Rapporterna har rért de nationella kvalitetsregistren (2002:1),
personuppgifter i virdregister (2003:4) och oékad tillginglighet till
patientuppgifter (2005:1).

17.4  Sammanfattning och bedémning

17.4.1 |Inledning

Redovisningen ovan har huvudsakligen tagit sikte pa tva frigor som
ror skyddet for den enskildes integritet pd hilso- och sjukvards-
omridet, nimligen dels regler om hanteringen av uppgifter om
patienter, dels bestimmelser om tvingsitgirder inom virden. De
sistnimnda finns framfér allt i regelverket fér den psykiatriska
virden, medan tvingsitgirder inom den somatiska virden endast
tilldts 1 friga om smittskydd.

Europakonventionen innehdller skydd fér den kroppsliga
integriteten. Mot krinkningar av allvarligt slag finns skydd 1 artikel
3, som forbjuder tortyr eller ominsklig eller férnedrande
behandling eller bestraffning. Ar det diremot friga om mindre all-
varliga krinkningar, som inte ndr upp till den nivd som férutsitts 1
artikel 3, kan det 1 stillet strida mot artikel 8 om ritten till respekt
for privatlivet. I friga om denna typ av krinkningar kan det vara
tillitet med inskrinkningar i skyddet, under férutsittning att en
inskrinkning ir nédvindig med hinsyn till statens sikerhet, den
allminna sikerheten, landets ekonomiska vilstdnd eller till
forebyggande av oordning eller brott eller till skydd for hilsa eller
moral eller for andra personers fri- och rittigheter. Skyddet i artikel
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8 innebir inte att det utan vidare ir tillitet for staten att férbjuda
sddana handlingar som i och foér sig utgér brott mot ndgons
kroppsliga integritet, men som utfors med stéd av den berdrda
personens samtycke. Ett exempel pd detta ir ingrepp som gérs av
medicinska skil. A andra sidan kan ett férbud mot sidana hand-
lingar vara legitimt, dven om samtycke finns. Som exempel kan
nimnas transplantationer eller genmanipulationer (jfr Danelius,
s. 266). De till konventionen anslutna staterna har hir en stor frihet
att bedéma var grinsen skall ga.

Den kroppsliga integriteten har ett starkt skydd i svensk grund-
lag genom bestimmelserna 1 2 kap. 6§ RF om de kroppsliga
friheterna, som innebir ett skydd mot pitvingade kroppsliga
ingrepp och dven kroppsvisitation. Ett skydd mot frihetsberévande
finns 1 2 kap. 8 § RF. Ritten till skydd fér den kroppsliga integri-
teten fir endast inskrinkas under de férutsittningar som anges i
2 kap. 12 §, som 1 likhet med Europakonventionen féreskriver ett
krav pd att inskrinkningen skall vara nédvindig med hinsyn ll ett
indamal som ir godtagbart i ett demokratiskt samhille.

Den enskildes samtycke dr en grundliggande férutsittning for i
princip all hilso- och sjukvird. Denna princip kan hirledas frin
bide Europakonventionen och de svenska grundlagsbestimmel-
serna. Principen har foljaktligen kommit till uttryck i regelverket
pd hilso- och sjukvirdsomridet. Silunda féreskrivs i 2 a § hilso-
och sjukvardslagen att virden skall bedrivas si att den uppfyller
kraven p& god vird, vilket sirskilt innebir att den bl.a. skall bygga
pd respekt for patientens sjilvbestimmande och integritet. 1 2
kap. 1§ lagen om yrkesverksamhet pi hilso- och sjukvirdens
omride (LYHS) anges vidare att virden sd lingt det dr mojligt skall
utformas och genomféras i samrdd med patienten.

17.4.2 Sekretess

Grundliggande  utgdngspunkter  for  hanteringen  av
patientuppgifter

Utgangspunkten for hilso- och sjukvirden att verksamheten skall
bygga pa respekt for individens sjilvbestimmande och integritet
har haft en avgérande betydelse for regleringen av sekretess pd
omridet. Inom den offentliga virden giller f6r det f6rsta sekretess
med ett omvint skaderekvisit (7 kap. 1 § forsta stycket SekrL). Det
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innebir en presumtion for sekretess; uppgifter om patienter kan
inte limnas ut om det inte stir klart att det kan ske utan att den
berérda personen eller ndgon nirstdende till denne lider men. JO
har 1 ett ofta citerat uttalande, som roérde en likare, anfért att
bestimmelsen innebir att likaren vid men-prévningen” mdste
forsoka sitta sig in i patientens situation och férsoka forstd hur
denne skulle uppleva det att uppgifterna limnas ut. Om det inte
kan uteslutas att patienten skulle uppleva det som obehagligt att
ndgon annan fick kinnedom om hans hilsotillstind eller personliga
foérhallanden, kan uppgiften i regel inte limnas ut. Om likaren inte
ir siker pd att patienten ir med pd att uppgifter om denna limnas
ut, skall likaren friga patienten om dennes instillning.

Nigot utrymme for intresseavvigningar finns alltsd inte. Ett
utlimnande av uppgifter kan ske endast i de fall dir det star klart
att nigot men inte uppkommer. Inte heller ir den s.k. general-
klausulen i 14 kap. 3 § SekrL, som medger utlimnande av uppgifter
mellan myndigheter efter en intresseavvigning, tillimplig p& upp-
gifter som omfattas av hilso- och sjukvirdssekretess.

Aven inom den privata hilso- och sjukvirden giller enligt
bestimmelser i LYHS tystnadsplikt fér uppgifter om enskilds
hilsotillstdnd eller andra personliga férhillanden. Som obehérigt
réjande anses dock inte att ndgon fullgér uppgiftsskyldighet som
foljer av lag eller férordning. I praxis har inte heller réjande av
uppgifter, som ir tillitet enligt sekretesslagen, ansetts obehérigt.

En friga som dgnats sirskilt intresse ir mojligheterna att anvinda
patientuppgifter 1 forskningssammanhang. Frigan har bla.
behandlats 1 en artikel 1 Férvaltningsrittslig tidskrift av professorn i
medicinsk ritt Elisabeth Rynning (1/2003). Hon konstaterar att
den stringa sekretessen pd hilso- och sjukvirdsomridet, dvs. att
det fordras en individuell bedémning med utgdngspunkt i den
berérda personens egen upplevelse, ocksd giller vid utlimnande for
forskning. Ndgon skillnad 1 den sekretessprévning som skall géras
foreligger inte oavsett om det ir forskning som bedrivs inom hilso-
och sjukvirden eller utanfér detta omrdde. Det enda undantaget ir
den lindrigare sekretess som giller vid visst utlimnande mellan
kommunala och landstingskommunala hilso- och sjukvards-
myndigheter, tex. till de nationella kvalitetsregistren (dessa
register har dock enligt en dom i Kammarritten 1 Stockholm &r
2002 inte ansetts bedrivas for forsknings- eller statistikindamal).
Hon understryker att det inte 1 ndgon situation finns utrymme f6r
intresseavvigningar 1 det enskilda fallet. Emellertid har en
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diskrepans framtritt mellan den rittsliga regleringen och rittstil-
limpningen pd s8 sitt att sekretessprovningen i praktiken indirekt
har pdverkats av en intresseavvigning, samt genom den betydelse
berérda myndigheter har tillerkint forskningsetiska kommittéers
bedémning. Hon anser sammanfattningsvis att det dr angeliget
med ett fortydligande av vad som krivs for att undanrdja presum-
tionen for sekretess vid frdga om anvindning eller utlimnande av
hilsorelaterade personuppgifter for forskningsindamal.

Den tekniska utvecklingen har medfért att en évervigande och
stindigt vixande andel av hanteringen av uppgifter inom hilso- och
sjukvdrden sker i elektronisk form. Utvecklingen skyndas pa
genom att berdrda aktérer pd hilso- och sjukvirdsomridet gemen-
samt har antagit en nationell IT-strategi f6r vird och omsorg.
Betecknande ir att Patientdatautredningen enligt sitt uppdrag
skulle ha som utgingspunkt att all journalféring 1 huvudsak skall
vara elektronisk. Syftet ir att effektivisera informationshantering
inom hilso- och sjukvirden som rér exempelvis uppféljning och
kvalitetssikring, och dven att 6ka patientsikerheten. Den tekniska
utvecklingen medfér dock dven nya mojligheter och dirmed ett
okat intresse for verksamheter utanfor virden, t.ex. forskning, att f3
tillgdng till patientuppgifter. Vid en sddan utveckling ir det av stor
betydelse att den grundliggande utgdngspunkten om att verksam-
heten inom hilso- och sjukvirden skall bygga pa respekt for indivi-
dens sjilvbestimmande och integritet iakttas. Det ir sdledes inte
tillfredsstillande att en diskrepans framtritt mellan den rittsliga
regleringen och rittstillimpningen, pd bekostnad av skyddet for
patientuppgifter, nir det giller utlimnande av uppgifter frin virden
till forskningsverksamhet. Ett klargérande av vad som skall gilla i
detta sammanhang ir angeliget. Detsamma giller de oklarheter
som Datainspektionen har pekat p nir det giller méjligheterna att
behandla patientuppgifter i olika register pd hilso- och sjukvirds-
omridet.

P4 ett omrdde som hilso- och sjukvirden ir det av sirskilt stor
betydelse att det inte rider oklarhet om i vilka situationer samtycke
frén den enskilde patienten miste inhimtas. Att samtycke forelig-
ger ir en sjilvklarhet nir det giller de kroppsliga ingrepp som
varden kan kriva. Frin integritetsskyddssynpunkt ir det av stor
vikt att samma synsitt ocksd genomsyrar hanteringen av uppgifter
om patienten. I detta sammanhang bér beaktas att patienten inte
rider dver huruvida uppgifter om denne skall dokumenteras i jour-
nalen eller inte, eftersom det dligger den som ger virden att
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dokumentera uppgifter om patienten. Avgdrande f6r vad som skall
dokumenteras ir att journalen skall innehdlla de uppgifter som
behévs f6r en god och siker vird. For att f3 den efterfrigade
virden kan patienten féljaktligen behéva limna uppgifter om sin
hilsa och sina personliga férhillanden som dr av mycket integri-
tetskinslig natur, vilka dokumenteras i journalen. Utgingspunkten
for hilso- och sjukvirden att verksamheten skall bygga pé respekt
for individens sjilvbestimmande och integritet har av angivna skil
haft en avgérande betydelse ocksd for den stringa sekretess som
giller pi omridet.

Patientdatautredningen har haft till uppgift att Sverviga och
foresld en sammanhingande lagstiftning for all behandling av
personuppgifter inom hilso- och sjukvirden, hur regler om en
sammanhingande och elektronisk patientjournal bér utformas
samt frigor rérande s.k. kvalitetsregister. De sekretessfrigor som
uppkommer skulle ocksd 6vervigas, iven de som rér s.k. inre
sekretess.

Utredningens  férslag 1 betinkandet  Patientdatalag
(SOU 2006:82) om en sammanhdllen lagstiftning om behandlingen
av personuppgifter inom hilso- och sjukvirden synes innebira att
man hillit fast vid utgdngspunkten om respekt f6r patientens sjilv-
bestimmande och integritet. Av avgdrande betydelse frin integri-
tetsskyddssynpunkt blir sedan frdgan om 1 vilken utstrickning
dessa integritetshinsyn beaktas 1 det lagstiftningsarbete som utred-
ningens forslag kan foranleda.

Okat utlimnande av uppgifter frin hilso- och sjukvirden till
brottsutredande myndigheter m.m.

Enligt 14 kap. 2 § fjirde — sjitte styckena SekrL har myndigheter
inom hilso- och sjukvirden betydligt simre méjligheter dn vad
myndigheter generellt sett har att limna ut sekretessbelagda upp-
gifter som ror brottsmisstankar till brottsutredande myndigheter.
Foér detta har t.o.m. den 30 september 2006 forutsatts att tva &rs
fingelse dr foreskrivet fér brottet, medan det for andra myndig-
heter endast krivs att brottet kan féranleda fingelse och det kan
antas att pdfoljden blir ndgot annat dn béter. Samma begrinsningar
har ocksd gillt f6r vissa andra myndighetsomriden, t.ex. social-
ydnsten (se kapitel 20).
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Frin och med den 1 oktober 2006 giller dock en ettdrsgrins i
stillet for en tvadrsgrins for mojligheterna att limna uppgifter om
brottsmisstankar till brottsutredande myndigheter. Offentlighets-
och sekretesskommittén, vars forslag 1ag till grund f6r regeringens
proposition i imnet, féreslog inte ndgon dndring av den s.k. tvirs-
regeln. Kommittén anférde att en generell sinkning av ligsta
straffen fér de brott som bér komma 1 friga for sekretess-
genombrott till ett drs fingelse skulle innebira en timligen stor
uppluckring av sekretessen (SOU 2003:99 s. 326). Det skulle for-
visso fortfarande rora sig om allvarliga brott, men sekretess-
genombrottet skulle inte lingre vara forbehillet de allra grovsta
brotten. Enligt kommittén var det endast vid dessa som intresset av
att uppgifter kan limnas till polis och 8klagare viger tyngre in den
enskildes intresse av integritet och sekretess.

En majoritet av remissinstanserna delade kommitténs bedém-
ning 1 denna friga. I proposition 2005/06:161 foreslog regeringen
likvil en generell sinkning av den s.k. tvidrsregeln till en ettdrs-
grins. Det fanns enligt regeringen starka skil for att hilso- och
sjukvirden, utan hinder av sekretess, borde f limna uppgifter som
angdr misstankar om grov misshandel till de brottsutredande myn-
digheterna. Regeringen konstaterade att en generell sinkning till en
ettdrsgrins innebir att dven uppgifter som angdr bl.a. olaga frihets-
berévande, rin och allminfarlig 6deliggelse kommer att kunna
limnas ut utan hinder av sekretess. Enligt regeringen var dessa
brott si pass allvarliga att ett sekretessgenombrott tedde sig
motiverat av principiella skil.

En generell sinkning frin tv3 4rs till ett &rs fingelse av det ligsta
straff som krivs for att hilso- och sjukvirden skall {4 limna upp-
gifter om brottsmisstankar till brottsutredande myndigheter
innebidr en avsevird forsvagning av sekretesskyddet pd hilso- och
sjukvdrdsomridet. 1 regeringens proposition limnades relativt
utforliga skil till varfér det bor finnas méjligheter att limna ut
brottsmisstankar rérande grov misshandel. Nigon motsvarande
redovisning av varfér det dirutdver behovs en generell sinkning av
tvddrsregeln till en ettdrsgrins limnades inte, utan det angavs
endast att det dr friga om sd pass allvarliga brott att ett sekretess-
genombrott ter sig motiverat av principiella skil. Nigon analys av
vad sinkningen till en ettirsgrins kan komma att betyda for integ-
ritetsskyddet pd detta, frin sekretessynpunkt, sirskilt kinsliga
omride limnades heller inte. Silunda gick regeringen inte pa vad
den utvidgade mojligheten att limna ut uppgifter innebir med
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hinsyn tll 15 kap. 5 § SekrL, dvs. 1 den situationen att en brotts-
bekimpande myndighet begir att {3 ut uppgifter om brottsmisstan-
kar. Bestimmelsen 1 14 kap. 2 § torde i en sidan situation innebira
en skyldighet f6r hilso- och sjukvirdspersonalen att limna ut upp-
gifterna, eftersom sekretess inte utgdr hinder mot att limna ut dem
(fr JO 1993/94 s. 516 £.).

Uppenbart ir emellertid att lagstiftaren nu har gjort en annan
principiell avvigning mellan integritetsskyddet inom hilso- och
sjukvdrden och behovet av tillging till uppgifter 1 brottsbekimp-
ningen, in vad man gjorde di méjligheten for hilso- och sjuk-
vardsmyndigheter att limna uppgifter till brottsutredande myndig-
heter inférdes (jfr prop. 1981/82:186 s. 20 f.). Vid denna avvigning
har integritetsskyddet tillmitts ett ligre virde idn tidigare, men
skilen f6r denna omsvingning har alltsg inte redovisats.

Utan ndgon nirmare motivering 1 regeringens proposition
utdkades ocksd vittnesplikten fér de personalkategorier som
omnimns i 36 kap. 5 § andra stycket RB pd s3 sitt att det ocksd hir
numera giller en ettdrsgrins 1 stillet for en tvdarsgrins. Som enda
skil anforde regeringen att personalkategorierna i friga dven fort-
sittningsvis bér kunna limna uppgifter i samma utstrickning under
en rittegdng som de enligt sekretesslagen kan gora 1 férhllande till
de brottsutredande myndigheterna. Dirfér borde “en f6ljdindring
goras 136 kap. 5 § RB”.

Frin integritetsskyddssynpunkt ir det dock knappast berittigat
att hir tala om endast en f6ljdindring, utan att samtidigt redovisa
vilka konsekvenser indringen fir fér skyddet fér den enskildes
integritet. De personalkategorier frin hilso- och sjukvirdens
omrdde som omnimns i 36 kap. 5 § RB ir likare, tandlikare, barn-
morskor, sjukskoterskor, psykologer och psykoterapeuter, dvs. en
betydligt mindre krets d4n den som omfattas av tystnadsplikt enligt
sekretesslagen och LYHS (som ju omfattar all personal inom
hilso- och sjukvirden).

Vid tiden fére den nuvarande sekretesslagens tillkomst gillde
sekretess 1 tvd olika nivder pd hilso- och sjukvirdsomridet. For
uppgifter som limnats i fértroende gillde en i princip ovillkorlig
tystnadsplikt, medan det for 6vriga uppgifter gillde en skyldighet
att inte obehdrigen roja vad som erfarits om enskilds hilsotillstdnd
eller personliga férhillanden i 6vrigt. Ndgon begrinsning 1 vittnes-
plikten f6r hilso- och sjukvirdspersonal i allminhet fanns diremot
inte d och finns inte heller i dagens lagstiftning. Diremot var ovan
nimnda personalkategorier, som 1 hégre utstrickning 4n andra
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kunde férvintas f8 ta emot uppgifter limnade i foértroende, inte
skyldiga att vittna i andra fall in di det for straffet var féreskrivet
minst tvd &rs fingelse. Denna grins faststilldes &r 1964
(prop. 1964:11), och indrades forst &r 1997 di en hinvisning i
stillet gjordes till 14 kap. 2 § femte stycket SekrL. Syftet med detta
var att bryta igenom frigeférbudet f6r nimnda personalkategorier 1
mal om vissa allvarliga brott som begitts mot underariga.

Det bor understrykas att 14 kap.2 § fjirde — sjitte styckena
SekrL. handlar om modjligheter att limna uppgifter om brotts-
misstankar, medan bestimmelserna i 36 kap.5 § RB innebir en
skyldighet att vittna. Bestimmelserna skiljer sig ocksd at pd s sitt
att sekretessbestimmelsen omfattar all hilso- och sjukvirds-
personal, medan reglerna om vittnesplikt skiljer pd hilso- och sjuk-
vardspersonal i allminhet och de sirskilda personalkategorier som 1
storre utstrickning dn andra kan férvintas {4 uppgifter limnade till
sig 1 fortroende, t.ex. likare och sjukskéterskor. Reglerna om
vittnesplikt innebir alltsd som huvudregel att hilso- och sjukvérds-
personal ir skyldiga att vittna i domstol om sidant som de har
erfarit i sitt arbete, trots att uppgifterna hirom omfattas av tyst-
nadsplikt. En begrinsning i vittnesplikten giller endast for likare,
sjukskoterskor m.fl., vilka inte dr skyldiga att vittna annat in d3 det
ir friga om sirskilt allvarliga brott. Skilet till detta ir siledes att
man har velat ta hinsyn till att dessa personalkategorier 1 hogre
utstrickning dn andra tar emot uppgifter som limnas i fortroende.
Om patienten i friga inte har samtycke till att uppgifter limnas, ir
dessa personalkategorier endast skyldiga att vittna i sirskilt allvar-
liga fall.

Nir man infor utokade majligheter for all hilso- och sjukvards-
personal att, utan hinder av sekretess, limna uppgifter om brotts-
misstankar till brottsutredande myndigheter, b6ér det av ovan
angivna skil inte med automatik innebira att ocksd vittnesplikten
for likare, sjukskoterskor m.m. utdkas. Visserligen blir detta den
tekniska foljden av att man indrar lagtexten i 14 kap. 2 § SekrL.
Konsekvenserna fér integritetsskyddet genom att vittnesplikten for
de 1 36 kap. 5§ andra stycket RB sirskilt omnimnda personal-
kategorierna utékades borde dock ha motiverats sirskilt, 1 synner-
het som den utékade vittnesplikten fir anses innebira en principi-
ellt mer allvarlig férsimring av integritetsskyddet pd hilso- och
sjukvdrdsomridet dn dndringen i 14 kap. 2 § SekrL. Det sistnimnda
foljer av att det i detta fall bade dr friga om en skyldighet att limna

340



SOU 2007:22 Hilso- och sjukvard

uppgifter och att sirskilda hinsyn maste tas till fértroendet mellan
den enskilde och ifrigavarande personalkategorier.

Som framgitt utdkades 1 samma lagstiftningsirende mojlig-
heterna att limna uppgifter om brottsmisstankar till brotts-
utredande myndigheter ocksd i andra avseenden. Dessa dndringar
foranleder dock inte nigra sirskilda synpunkter frin integritets-
skyddssynpunkt.

Vid riksdagsbehandlingen tillstyrkte konstitutionsutskottet
regeringens 1 frigan om andra férslag till dndringar i sekretesslagen
och rittegingsbalken utan nirmare motivering (bet. 2005/06:KU35
s. 16).

En annan férsimring av integritetsskyddet pa hilso- och sjuk-
vardsomridet i férhdllande till andra myndigheter ir den uppgifts-
skyldighet som den 1 april 2006 inférdes 1 lagen om yrkesverksam-
het pd hilso- och sjukvirdens omride och som innebir att hilso-
och sjukvirdspersonal ir skyldiga att pd begiran limna ut sddana
uppgifter som Sikerhetspolisen behéver 1 ett sirskilt fall i sin
personskyddsverksamhet.

17.4.3 Stéllforetradarskap

Utredningen om férmyndare, gode min och stillféretridare for
vuxna konstaterade i sitt slutbetinkande Frdgor om formyndare och
stillforetridare for vuxna (SOU 2004:112) att gillande regler inne-
bir smad mojligheter f6r vuxna patienter, som av olika anledningar
sjilva saknar f6rmiga att ta stillning till vird och behandling, att {3
hjilp av en stillféretridare i beslutsfattandet. I stillet vidtas dtgir-
der vanligtvis med stéd av s.k. hypotetiska samtycken. Gillande
internationella dokument p& omrddet forutsitter enligt utred-
ningen att en stillféretridare finns att tillgd. Det dr ocksd en
vedertagen konstruktion i bla. de 6vriga nordiska linderna med
stillforetridande beslutsfattande. Utredningen féreslog dirfér en
ny lag om stillféretridare f6r vuxna med bristande beslutsférmaga
inom hilso- och sjukvirden. Utredningens forslag bereds alltjimt
inom Justitiedepartementet.

Det ir givetvis angeliget att Sverige uppfyller sina internationella
dtaganden pd detta omride. Av vikt dr ocksd att den grundliggande
utgingspunkten for hilso- och sjukvirden att verksamheten bygger
pa respekt for individens sjilvbestimmande och integritet iakttas
dven for denna kategori av patienter. I det beredningsarbete som
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fér nirvarande pagdr i Regeringskansliet pd grund av utredningens
betinkande ir det sdledes frin integritetsskyddssynpunkt énskvirt
att sistnimnda forhillande beaktas.

17.4.4 Tvangsatgarder
Inledning

Som framgdtt medger 2 kap. 6 och 12 § RF att det under vissa for-
utsittningar goérs inskrinkningar 1 skyddet fér den kroppsliga
integriteten. S&dana inskrinkningar har gjorts i de lagar som
reglerar den psykiatriska tvingsvirden och smittskyddet, dir alltsd
vissa tvingsitgirder medges.

Psykiatrisk tvingsvard

P3 omridet for psykiatrisk tvingsvird genomfordes en reform
under dr 2000 som syftade till att stirka patienternas rittssikerhet.
En 4tgird var att inféra en proportionalitetsprincip som giller
generellt vid anvindning av tvdngsitgirder inom denna vird. Det
klargjordes ocksd 1 vilka situationer tvingsitgirder som t.ex.
biltesliggning fick anvindas.

I lagstiftningsirendet anférde regeringen att gjorda uppfolj-
ningar pd omridet tydde pd att anvindningen av tvingsdtgirder
hade 6kat vid vird enligt LPT och hade 6kat nigot vid vird enligt
LRV. Det var en oroande trend som inte ldg 1 linje med utveck-
lingen 1 6vrigt inom hilso- och sjukvirdens omride. Regeringen sdg
det som onskvirt att sjukvirdshuvudminnen internt genomférde
revisioner av den psykiatriska verksamheten och med utgingspunkt
i dessa revisioner vidtog kvalitetshéjande dtgirder i syfte att minska
anvindningen av tvingsdtgirder.

Kommittén har utan framging eftersokt information om hur
anvindningen av tvdngsitgirder pd omridet for psykiatrisk tvings-
vard har utvecklats.

Socialstyrelsen har i en skrivelse till regeringen i oktober 2005
anfért att myndigheten har en dilig kunskap om tvingsvirdens
innehdll och omfattning utéver den kunskap som man fitt de
genom de riktade uppfoljningar och utvirderingar som gjorts under
de senaste 15 &ren. Enligt Socialstyrelsen finns det idag inte nigot
system pd nationell basis for att se till att de rittsliga kraven pd
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patientsikerhet, rittssikerhet och sambhillsskydd uppritthills. Ett
problem i sammanhanget ir att skyldigheten att dokumentera
tvdngsdtgirder 1 patientjournaler inte uppfylls. Vidare iakttas inte
skyldigheten att rapportera in dtgirder till Socialstyrelsen.

Flertalet av de tvingsdtgirder som vidtas med stéd av LPT eller
LRV, och som beslutas av chefséverlikaren, kan inte &verklagas,
ndgot som gor det sirskilt betydelsefullt att Socialstyrelsens tillsyn
och kontroll pd detta omride fungerar. Ridande situation ger
anledning till oro med tanke p3 att den relativt nyligen genomférda
reformen pd omridet just syftade till att stirka patienternas ritts-
sikerhet och motiverades med att man kunnat iaktta en betinklig
okning 1 anvindandet av tvdngsitgirder.

I juli 2006 inférdes nya mojligheter att anvinda tvingsitgirder
inom psykiatrin. Numera kan patienters ritt att anvinda elektro-
nisk kommunikation inskrinkas. Vidare inférdes en méjlighet att
kontrollera forsindelser frdn en patient. En méjlighet att kontrol-
lera férsindelser fanns ocksd tidigare, men avsdg di endast forsin-
delser #2/] patienten.

De nya mojligheterna till tvingsitgirder innebir sjilvfallet en
avsevird inskrinkning i patienters ritt till skydd for sin foértroliga
kommunikation. Skilen fér och behovet av dessa inskrinkningar
redovisas dock utforligt och pd ett till synes 6vertygande sitt i
forarbetena (prop. 2005/06:195). En forstirkning av integritets-
skyddet vid anvindning av de nya tvingsitgirderna ir vidare att
det, till skillnad vad som giller betriffande 6vriga tvingsitgirder,
har inforts en ritt att verklaga chefsoverlikarens beslut till allmin
férvaltningsdomstol. Som ett skil angavs att beslut om denna typ
av tvdngsitgirder kan fattas inte endast utifrdn behandlingshinsyn
utan dven f6r att undvika att nigon annan lider skada.

I lagstiftningsirendet pipekade JO att den svdra avvigning som
méste ske mellan hinsynen till patientens grundlagsfista rittigheter
och behovet av en inskrinkning i visst fall i dessa rittigheter ir av
sddan art att den limpligen bor anfortros &t domstol. Det frimsta
skilet till att regeringen stannade for att chefsoverlikaren skulle £
fatta beslutet om tvingsitgirder synes vara en sidan beslutsordning
bist tillgodosdg behovet av att beslut miste kunna fattas skynd-
samt.

Det kan konstateras att de nya méjligheterna till tvingsitgirder
innebir betydande inskrinkningar i berérda patienters grundlags-
fasta ritt till skydd fér sin fortroliga kommunikation. Beslut om
tvingsdtgirder torde 1 minga fall komma att fattas inte i férsta
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hand av behandlingsskil, utan 1 syfte att férhindra att nigon annan
lider skada. Frin integritetsskyddssynpunkt hade det dirfér varit
mer tillfredsstillande med en reglering som innebir att beslut om
de nya tvingsitgirderna fattas av domstol.

Smittskydd

En ny smittskyddslag har relativt nyligen inférts (SFS 2004:168). I
den nya lagen betonas respekten for alla minniskors lika virde och
enskildas integritet (4 § forsta stycket). I forarbetena anférde
regeringen bl.a. att storre vikt borde liggas vid det frivilliga fore-
byggande arbetet (prop.2003/04:30s. 125 f.). En utférlig redovis-
ning limnades ocksd av de principer som bor vara vigledande for
regleringen av tvingsdtgirder och som enligt regeringen innebar en
rimlig avvigning mellan samhillets intresse av ett effektivt smitt-
skydd och individens krav pd skydd mot langtgaende ingripanden 1
den privata sfiren. Lagen begrinsar i viss mdn mdojligheterna att
vidta tvingsundersdkning 1 férhillande till tidigare regler. En for-
stirkning av integritetsskyddet dstadkoms genom att beslut om
tvdngsundersékning inte lingre skall fattas av smittskyddslikaren
utan av domstol.

I lagen gors skillnad pd allminfarliga sjukdomar och andra smitt-
sparningspliktiga sjukdomar. Det ir endast betriffande de allmin-
farliga sjukdomarna som tvdngsundersékning kan genomféras.
Oavsett om man misstinker att man bir pd en allminfarlig sjuk-
dom eller en annan smittsparningspliktig sjukdom 4r man dock,
sdsom det formulerats i lagtexten, skyldig att utan dr6jsmal soka
likare eller ldta likaren géra de undersokningar eller ta de prover
som behoévs for att konstatera om smittsamhet féreligger. T lag-
stiftningsirendet pdtalade Lagridet att andra smittsparningspliktiga
sjukdomar 4n de allminfarliga skulle anges i en férordning. Detta
ansdgs inte forenligt med bestimmelserna i 2 kap. 6 och 12 §§ RF,
eftersom inskrinkningar i den kroppsliga integriteten skall regleras
ilag. I den min det inte var friga om nigon skyldighet borde man
enligt Lagrddet anvinda sig av formuleringen ”bor”.

Regeringen anférde som svar pd Lagridets kritik att det i friga
om andra smittspdrningspliktiga sjukdomar dn de allminfarliga inte
var friga om en skyldighet att l3ta sig undersékas i det mening som
avses 1 2 kap. 6 § RF. For dessa sjukdomar var nimligen ingen
sanktion kopplad till ”skyldigheten” att uppsoka likare fér under-
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sokning. Det var dirfér inte friga om nigot reellt tving. Nigon
tvdngsundersékning kunde t.ex. inte komma i friga. Med hinsyn
till det starka samhillsintresset av att likarundersékningar genom-
fors valde regeringen att formulera sig som om det féreldg en skyl-
dighet att lita sig undersokas, dven om det inte rorde sig om en
faktisk tvdngssituation.

Riksdagen beslutade i enlighet med regeringens férslag och
gjorde inte ndgot sirskilt uttalande i det avseende som Lagridet
anmirkt pd (bet. 2003/04:SoU6).

Mot den genomforda lagstiftningen kan principiella invind-
ningar riktas frin integritetsskyddssynpunkt. Det kan inte anses
acceptabelt att man formulerar sig i lagtext s3 att det felaktigt fram-
stdr som om den enskilde har en skyldighet gentemot det allminna
och som dirtill skenbart innebir en inskrinkning i den enskildes
grundlagsfista ritt att inte utsittas for integritetskrinkande

behandling.

345






18 Forskning och statistik

Huvudsaklig beddmning;:

— Det ir inte tillfredsstillande att sekretessreglerna pd forsk-
ningsomrddet ir sviroverskddliga och fragmentariska. For-
hillandet innebir bland annat svrigheter f6r forskningshuvud-
minnen att ge forskningspersonerna korrekt information om
vad som kommer att gilla i friga om skydd fér personernas
uppgifter.

— Etikprévningslagen har inte getts en alltigenom tillfreds-
stillande utformning. Det ir oklart vilka villkor rérande skydd
for den enskilde som enligt lagen bor stillas upp vid etikprov-
ningen. Lagen har fitt ett si snivt tillimpningsomride att
forskning som tidigare etikprévades nu inte blir foremdl for
nigon provning alls. Frin integritetsskyddssynpunkt dr det
ocksd en klar brist att lagen medger forskning pd personer som
inte har férmdga att sjilva limna samtycke och som heller inte
har legala stillforetridare utsedda for sig.

— Inférandet av lagen om genetisk integritet innebir en for-
stirkning av integritetsskyddet inom forskningen. En brist i
sammanhanget ir dock att det inte har klart uttryckts vem som
har tillsynsansvaret fér hela lagens efterlevnad. Lagen saknar
ocksd en heltickande bestimmelse om den enskildes ritt vid
krinkningar som bestdr i att lagens regler inte efterlevs.

18.1 Inledning

Varje svensk medborgare ir tillforsikrad yttrandefrihet och informa-
tionsfrihet genom bestimmelserna 1 2 kap. 1 § RF. Begrinsningar fr
goras endast under vissa i regeringsformen angivna foérutsittningar.
Vid bedémningen av vilka begrinsningar som fir ske av yttrande-
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friheten och informationsfriheten skall sirskilt beaktas vikten av
vidast mojliga sddan frihet i bla. vetenskapliga angeligenheter
(2 kap. 13 §).

Som allminna principer f6r forskningen anges i hogskolelagen
(1992:1434) att forskningsproblem far fritt viljas, forsknings-
metoder fir fritt utvecklas och forskningsresultat far fritt publi-
ceras (1 kap. 6 §).

Aven om ritten att bedriva forskning silunda i princip inte
kinner ndgra hinder, har det vuxit fram en frivillig organisation fér
etisk granskning av forskningsprojekt. Denna granskning inleddes
pd 1960-talet inom den medicinska forskningen, bla. dirfér att
forskningsfinansiirer och vetenskapliga tidskrifter stillde upp krav
pd forskningsetisk granskning. Detta ledde till att det fanns medi-
cinska forskningsetikkommittéer 1 varje sjukvirdsregion. Vetenskaps-
ridet fyllde dirvid en samordnande funktion. Dessa kommittéer
arbetade utifrin den s.k. Helsingforsdeklarationen, som antagits av
World Medical Association och innehller etiska riktlinjer f6r forsk-
ning pd minniskor.

Aven Forskningsridet for arbetsliv och socialvetenskap och
Vetenskapsrddets dmnesrdd for humaniora och samhillsvetenskap,
som ir myndigheter, gjorde forskningsetiska granskningar av
forskningsprojekt som var aktuella for statlig finansiering. Dessa
bida granskningsorgan ir visserligen myndigheter, men oreglerade
1 den bemirkelsen att de inte inrittats genom lag eller férordning.

Den forskningsetiska granskningen ir numera reglerad genom
att lagen (2003:460) om etikprévning av forskning som avser
minniskor, etikspréovningslagen, tridde 1 kraft den 1 januari 2004.
Denna lag innebir att forskning av det slag som omfattas av lagen
inte far bedrivas utan ha blivit godkind vid etikprévning. Etikprov-
ningen utfors av regionala nimnder, vars beslut kan éverklagas till
en central nimnd. Regeringen utser ledaméter 1 bide de regionala
nimnderna och den centrala nimnden. Etikprévningen enligt den
nya lagen ir alltsd obligatorisk. En regional nimnd fir dock iven
limna rddgivande yttrande &ver forskning som avser minniskor i
de fall forskningen inte omfattas av etikprévningslagen (2 § forord-
ningen [2003:616] med instruktion fér regionala etikprévnings-
nimnder). Nigon forskningsetisk granskning utéver den som sker
inom ramen fér de nya nimndernas verksamhet férekommer inte.

I detta avsnitt behandlas féljande delar av regelverket inom
forskningsomridet, nimligen etikprévningslagen samt de sekre-
tessregler som giller pd forskningsomridet och regler om behand-
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ling av personuppgifter. Dirutéver behandlas vad som giller i friga
om insamling av uppgifter om forskningspersoner, bide d& upp-
gifterna samlas in frin personen sjilv och di insamling gors frin
annat hill, t.ex. myndighetsregister. En kortfattad redogorelse
limnas ocksd for ett par sirskilda regelverk som har betydelse for
integritetsskyddet pd forskningsomrddet, nimligen reglerna om
genetisk integritet och om biobanker inom hilso- och sjukvirden.

Ett med forskningen nira férknippat omrade ir verksamhet som
avser framstillning av statistik. En redogérelse for gillande regler
pd detta omride limnas ocks3, bide betriffande sekretess och
behandling av personuppgifter.

18.2  Kort om regelverket som ror forskning

18.2.1 Lagen om etikprévning av forskning som avser
manniskor

Gillande regler

Etikprévningslagen ir enligt 3 § tillimplig p forskning som inne-
fattar behandling av kinsliga personuppgifter enligt 13 § Pul i de
fall forskningspersonen inte har limnat sitt uttryckliga samtycke
till behandlingen (jfr 15 § PuL). Detsamma giller forskning dir
behandling sker av personuppgifter som innefattar brott, domar i
brottmal straffprocessuella tvingsmedel eller administrativa frihets-
berévanden enligt 21 § PuL.

Lagen ir ocksd tillimplig pd forskning som innebir ett fysiskt
ingrepp pd en forskningsperson eller utférs enligt en metod som
syftar till att pdverka forskningspersonen fysiskt eller psykiskt
(4§). Aven forskning som avser studier pi biologiskt material som
har tagits frdn en levande minniska och kan hirledas till denna
minniska omfattas. Dirutdver ir lagen tillimplig pd forskning som
avser avlidna personer 1 vissa fall.

Den forskning som avses i lagen fir utféras bara om den har
godkints vid etikprévning. Ett godkinnande fir forenas med
villkor. Forskningen fir endast innefatta behandling av kinsliga
personuppgifter eller uppgifter om lagdvertridelser m.m. om
behandlingen har godkints vid etikprévningen. I lagen anges vissa
allminna utgdngspunkter som skall gilla f6r provningen.

Vid forskning som innebir ett fysiskt ingrepp pd en forsk-
ningsperson eller som utférs enligt en metod som syftar till att
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paverka forskningspersonen fysiskt eller psykiskt giller lagens krav
pd information och samtycke. Detsamma giller forskning som
avser studier pd biologiskt material som har tagits frin en levande
minniska och kan hirledas till denna minniska. Om det finns sir-
skilda bestimmelser om information och samtycke vid forskning av
nu nimnt slag, giller dock dessa.

Lagens krav pd information och samtycke giller alltsd inte forsk-
ning som innefattar behandling av kinsliga personuppgifter eller
uppgifter om lagovertridelser m.m. Dirutdéver medger lagen att
forskning utférs utan samtycke frin forskningspersonerna di
sjukdom, psykisk stoérning, forsvagat hilsotillstind eller nigot
annat liknande férhéllande hos dessa personer hindrar att hans eller
hennes mening inhimtas.

En mer utférlig redogorelse for bestimmelserna i etikprévnings-
lagen limnas i kapitel 36.

Etikprovningsutredningens forslag
Uppdraget

Regeringen beslutade den 16 september 2004 att ge en sirskild
utredare i uppdrag att éverviga huruvida tillimpningsomridet for
lagen om etikprévning av forskning som avser minniskor bér
utvidgas (dir. 2004:111). Utredaren skulle ocksd féresld limplig ord-
ning fér férordnande av ledaméter och ersittare till etikprévnings-
nimnderna samt gora en uppfoljning av etikprévningsnimndernas
rutiner f6r handliggning av irenden om forskning som inbegriper
iggdonation. Dessutom skulle utredaren géra en 6versyn av etik-
provningsnimndernas och Likemedelsverkets handliggning av
ansékningar som avser kliniska likemedelsprévningar.

Som bakgrund till uppdraget angavs bla. att Vetenskapsridet
under viren 2003 fitt i uppdrag att i samrdd med Forskningsridet
for arbetsliv och socialvetenskap kartligga forskningsomrdden som
inte omfattas av 3—4 §§ etikprévningslagen, och dir ridet bedémde
att en etisk problemstillning skulle kunna uppkomma. I uppdraget
ingick dven att beddma om ndgon eller nigra av de identifierade
forskningsomridena borde omfattas av krav pd etikprévning samt
att foresld hur dessa omriden skulle kunna avgrinsas. Vetenskapsradet
rapporterade uppdraget den 3 november 2003 (dnr U2003/4070/F). I
korthet féreslog rddet att lagen skulle dndras s& att etikprévningen

350



SOU 2007:22 Forskning och statistik

skall omfatta all forskning som innefattar behandling av kinsliga
personuppgifter, all forskning som féretas utan informerat sam-
tycke och all forskning som innefattar en risk fér att forsknings-
personer eller andra direkt eller indirekt berérda kan komma att
negativt paverkas fysiskt eller psykiskt.

Forslagen

Etikprovningsutredningen redovisade i september 2005 sitt arbete 1
betinkandet Etzkprovningslagen — vissa dndringsforslag (SOU 2005:78).
Nir det gillde frigan om etikprovningslagens tillimpningsomride
foreslog utredningen att lagen skall utvidgas till att omfatta krav pd
etikprovning vid all behandling av kinsliga personuppgifter eller
uppgifter om lagovertridelser m.m. enligt personuppgiftslagen,
dvs. oavsett om forskningspersonen limnat sitt samtycke eller inte.
Utredningen féreslog ocksd att etikprovning dven skall ske av
forskning som utférs enligt en metod som innebir en uppenbar
risk att skada forskningspersonen. Ett annat av utredningens for-
slag var att de foreskrifter som finns i férordningen till etikprov-
ningslagen om méjlighet till frivillig prévning av forskningsprojekt
skall tas in 1 lagen. Lagen skall 1 tillimpliga delar gilla for den fri-
villiga prévningen.

I sina 6verviganden konstaterade utredningen att Vetenskaps-
ridet, liksom enskilda forskare som limnat synpunkter till utred-
ningen, framhdllit att dven forskning som innefattar kinsliga person-
uppgifter inhimtade med informerat samtycke kan innebira olika
forskningsetiska problem, vilket gér att dven de bér etikprovas.
Man har frigat sig hur man vet om en kinslig studie genomférs
med informerat samtycke som uppfyller begreppets alla kompo-
nenter, nir forskaren inte behéver anséka om prévning om denne
uppfattar att ett samtycke har limnats. Dagens system kan dirfor
innebira stora risker fér dvertramp pd grund av att nigon 1nsyn
frin samhillets sida inte férekommer i dessa fall. Tidigare praxis
omfattade diremot en prévning av sidan forskning.

Vid en samlad prévning fann utredningen att det finns ett behov
av att forstirka samhillet insyn rérande forskning av kinsliga
personuppgifter. Utredningen framhéll att det dr av vikt att forsk-
ningspersonernas ritt tillvaratas.
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18.2.2 Personuppgiftslagens bestimmelser géller ocksa

Som framgitt ovan krivs godkinnande enligt etikprévningslagen
for att viss forskning som ir sirskilt kinslig frin integritetssyn-
punkt skall vara tilliten. Lagen reglerar alltsi huruvida denna forsk-
ningen ir tilldten eller inte samt vilka krav som skall stillas pa
information och samtycke. Om forskningen innebir att person-
uppgifter behandlas pi ett sddant sitt som avses i personuppgifts-
lagen giller ocksd den lagens regler om t.ex. IT-sikerhet och 6ver-
féring av personuppgifter till tredje land.

Annan forskning som inte kriver godkinnande enligt etik-
provningslagen, ir diremot fri”. Om den innefattar sidan behand-
ling som avses 1 personuppgiftslagen ir dock forsknmgshuvud—
mannen skyldig att {6lja lagens regler och att dirvid underkasta sig
Datainspektionens tillsyn.

En mer utforlig redovisning av personuppgiftslagens tillimpning
pa behandling av personuppgifter inom forskning limnas i kapitel 36.

18.2.3 Disciplinpaféljd enligt lagen om yrkesverksamhet inom
hélso- och sjukvarden

Enligt 5 kap. 2 § lagen om yrkesverksamhet inom hilso- och sjuk-
virden giller bestimmelserna i 3-5 §§ om disciplinpaféljd, férutom
yrkesutévning inom hilso- och sjukvirden som har betydelse foér
patientsikerheten, ocksd klinisk forskning p& minniskor.

18.2.4 Sekretess och tystnadsplikt

Sekretesslagen med tillhérande sekretessforordning (1980:657)
innehdller bestimmelser som innebir ett skydd fér uppgifter om
enskilds personliga foérhdllanden 1 viss forskningsrelaterad verk-
samhet som bedrivs hos olika myndigheter, t.ex. den forskning
som bedrivs hos universitet och hégskolor. Diremot finns inga
bestimmelser som generellt reglerar férutsittningarna for att limna
ut uppgifter frdn den forskningsrelaterade verksamheten.

Ett visst minimiskydd for enskildas integritet giller dock hos alla
myndigheter fr.o.m. den 1 oktober 2006. De uppgifter som
skyddas med stod av de nya bestimmelserna ir bl.a. uppgifter om
enskilds hilsa och sexualliv (7 kap. 1 § SekrL).
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I13 kap. 3§ SekrL finns en bestimmelse som reglerar s.k.
sekunddr sekretess 1 forskningen. Om en myndighet i sin forsk-
ningsverksamhet fir en uppgift frdin nigon annan myndighet och
uppgiften ir sekretessbelagd dir, giller sekretessen ocksd hos den
mottagande myndigheten. I de fall det finns en primdr sekretess-
bestimmelse hos den mottagande myndigheten som giller for de
overlimnade uppgifterna, giller dock denna bestimmelse (13 kap. 6 §
SekrL). Bestimmelser som innebir en primir sekretess i forsknings-
verksamhet hos myndigheter ir emellertid f3 till antalet.

Sekretess giller ocksi enligt 9 kap. 29 § SekrL. med omvint
skaderekvisit f6r uppgift om enskilds personliga férhdllanden i
myndighets verksamhet som bestar i etikprévning och tillsyn enligt
etikprévningslagen.

En viktig bestimmelse for sekretess i forskningsrelaterad verk-
samhet dr ocksd den s.k. statistiksekretessen 1 9 kap. 4 § SekrL. En
redogorelse f6r denna bestimmelse limnas nedan.

Sekretesslagens bestimmelser giller inte f6r sidan forsknings-
verksamhet som bedrivs av enskild. Skydd fér enskildas integritet 1
sdan forskning dr beroende av att tystnadsplikt giller f6r verksam-
heten.

Nigon generellt reglerad tystnadsplikt fér uppgifter inom
enskilt bedriven forskning, likt den som finns inom hilso- sjuk-
vérden enligt bestimmelserna i LYHS, finns dock inte.

En mer utférlig redovisning av regler om sekretess och tystnads-
plikt for uppgifter om enskilda inom forskningen limnas 1 kapitel
36.

18.2.5 Insamling av uppgifter om forskningspersoner

Att det ir tillitet att behandla uppgifter om enskilda personer
enligt etikprévningslagen eller enligt personuppgiftslagen innebir
inte att gillande sekretessregler bryts och att uppgifterna fir lim-
nas ut till det aktuella forskningsprojektet. Det ir sdledes sekretess-
lagens regler som styr huruvida uppgifter kan limnas ut frin
myndigheter till ett sddant projekt.

Sekretesslagen innehiller inte nigon bestimmelse som generellt
reglerar nir uppgifter kan limnas till forskningsrelaterad verk-
samhet. Det finns inte heller sirskilt minga bestimmelser som 1
sirskilda fall tar sikte pd utlimnande av uppgifter f6r forsknings-
indamal.
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Som exempel pé sekretessbestimmelser som sirskilt tar sikte pd
utlimnande till forskning kan nimnas 9 kap. 4 § SekrL, som avser
utlimnande frin statistikverksamhet, t.ex. hos Statistiska central-
byrén eller Socialstyrelsen, f6r forsknings- eller statistikindamal.

I 14 kap. 3 § SekrL finns den s.k. generalklausulen, som medger
att sekretessbelagda uppgifter limnas till en annan myndighet efter
en intresseavvigning. Denna bestimmelse ir alltsd méjlig att tillimpa
vid utlimnande av uppgifter till forskning som bedrivs hos en annan
myndighet, men inte till enskilt bedriven forskningsverksamhet.

Enligt 14 kap. 8 § SekrL fir regeringen for sirskilt fall f6rordna
om undantag frin sekretess nir det ir pdkallat av synnerliga skil.

I de fall sekretesslagen inte hindrar att uppgifter om personer
limnas ut frdn en myndighet f6r att anvindas i ett forsknings-
projekt och myndigheten behandlar uppgifterna pd ett sddant sitt
som avses i personuppgiftslagen, miste utlimnandet vara forenligt
ocksd med bestimmelserna 1 den lagen. Detsamma giller 1 de fall
uppgifterna limnas ut frin en enskild som behandlar uppgifter pa
det sitt som omfattas av personuppgiftslagen.

En mer utforlig redovisning av bestimmelser 1 sekretesslagen
och 1 andra forfattningar som reglerar insamling av uppgifter om
enskilda f6r forskning limnas i kapitel 36.

18.3 Statistik
18.3.1 Framstillning av statistik
Sekretess

Enligt 9 kap. 4§ SekrL giller sekretess 1 sidan verksamhet hos
myndighet som avser framstillning av statistik fér uppgift som
avser enskilds personliga férhillanden och som kan hinféras till
den enskilde. Detsamma giller annan jimférbar undersékning som
utférs av Riksrevisionen eller, 1 den utstrickning regeringen fére-
skriver det, av nigon annan myndighet. Sekretessen ir absolut.

Den verksamhet som avses 1 bestimmelsen ir sidan som dr mer
allmint utredande utan att ha anknytning till ndgot sirskilt drende.
Framfor allt avses den officiella statistikproduktionen som regleras
ilagen (2001:99) om den officiella statistiken.

I9kap. 4§ forsta stycket andra meningen SekrL sidgs att
sekretessen ocksd giller annan jimférbar undersékning som utférs
av Riksrevisionen eller, 1 den utstrickning regeringen foreskriver
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det, av ndgon annan myndighet. Med st6d av denna bestimmelse
har regeringen 1 3 § sekretessforordningen foreskrivit sekretess for
uppgifter i ett stort antal utredningar inom bide det statliga
kommittévisendet och hos andra myndigheter samt dven betrif-
fande vissa forskningsomriden.

En mer utférlig redovisning av den s.k. statistiksekretessen lim-
nas 1 kapitel 36.

Lagen om officiell statistik

I lagen (2001:99) om den officiella statistiken finns regler om
vilken sddan statistisk verksamhet som skall bedrivas och hur det
skall ske. Som nimnts ovan regleras i den till lagen anknytande
forordningen om den officiella statistiken vilka myndigheter som
ir ansvariga for denna statistik. Vissa bestimmelser i lagen giller
ocksd vid framstillning av annan statistik hos en statistikansvarig
myndighet (1 §).

Vid framstillning av statistik giller personuppgiftslagen i den
mén det inte finns avvikande bestimmelser 1 denna lag (2 §).

En mer utforlig redovisning av reglerna i lagen om officiell stati-
stik limnas 1 kapitel 36.

Andra regler om behandling av personuppgifter for
statistikindamal

Statistik som framstills pd ett sidant sitt att det dr friga om
behandling av personuppgifter i enlighet med personuppgiftslagen,
méste ocksd vara forenlig med bestimmelserna 1 den lagen. For-
utom de generella bestimmelserna om nir behandlingen av person-
uppgifter ir tilliten, finns i 19 § andra och tredje styckena Pul
sirskilda bestimmelser som tar sikte pd behandling av kinsliga
personuppgifter for statistikindamal.

Enligt dessa Dbestimmelser fir kinsliga personuppgifter
behandlas for statistikindamil, om behandlingen ir nédvindig pa
sitt som sdgs 1 10 § och om samhillsintresset av det statistikprojekt
dir behandlingen ingdr klart viger dver den risk for otillbérligt
intring 1 enskildas personliga integritet som behandlingen kan
innebira (19 § andra stycket Pul). Vidare sigs att om behandlingen
har godkints av en forskningsetisk kommitté, skall férutsittningarna
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enligt andra stycket anses uppfyllda (19 § tredje stycket). Det dr dock
oklart vad bestimmelsen innebir numera, eftersom nigon forsk-
ningsetisk etikprévning utéver den som sker inom ramen fér lagen
om etikprévning inte lingre férekommer.

18.3.2 Utlamnande av uppgifter for statistikindamal
Uppgiftsskyldighet enligt lagen om den officiella statistiken

I 7-11 §§ lagen om den officiella statistiken finns bestimmelser om
vilka som ir skyldiga att limna uppgifter till den officiella stati-
stiken och vilka uppgifter skyldigheten omfattar. Uppgiftsskyldig-
heten omfattar niringsidkare, dgare till fastighet 1 vissa fall, stif-
telser, ideella foreningar, registrerade trosamfund samt kommuner
och landsting.

Uppgiftsskyldigheten ir sddan att den enligt 14 kap. 1 § SekrL
skall uppfyllas utan hinder av sekretess.

Andra bestimmelser om utlimnande av uppgifter for
statistikindamal

I likhet med vad som giller i friga om forskning finns ingen
bestimmelse 1 sekretesslagen som generellt reglerar utlimnande av
uppgifter till verksamhet som bedrivs i syfte att framstilla statistik.
Utlimnande fér ett sidant dndamdl fir alltsd provas enligt de
sekretessbestimmelser som giller f6r olika myndighetsomriden
eller f6r vissa uppgifter. Som redovisats ovan finns dock en sirskild
bestimmelse 1 9 kap. 4§ SekrL som medger att uppgifter som
omfattas av den stringa statistiksekretessen limnas ut for
forsknings- eller statistikindamdl, om det stir klart att uppgiften
kan roéjas utan att den enskilde eller nigon nirstdende till denne
lider skada eller men.

Av 19§ tredje stycket Pul framgir att personuppgifter far
limnas ut foér att anvindas i sddana projekt for statistikindamadl
som ir tilldtna enligt lagen, om inte ndgot annat foljer av regler om
sekretess eller tystnadsplikt. Bestimmelsen avser bdde utlimnande
av kinsliga och av andra personuppgifter (prop. 1997/98:44 s. 128).
Frin myndigheter fir alltsi offentliga uppgifter limnas ut for
statistikindamdl med st3d av denna bestimmelse. Bestimmelsen
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tilliter ocksd enskilda att limna ut uppgifter for statistikindamal,
oavsett for vilket andamal de har samlats in.
Bestimmelsen medfoér vidare att en statistiker som himtar in
: Q ° . . . .
uppgifter frin nigon annan in den registrerade inte automatiskt
behover informera de registrerade om sin behandling.

18.4  Vissa sarskilda fragor
18.4.1 Genetisk integritet inom forskningen

Den 1 juni 2006 tridde lagen (2006:351) om genetisk integritet
m.m. i kraft. I férarbetena anférde regeringen att genetisk inte-
gritet ir en del av den personliga integriteten (prop.2005/06:64
s.35). Den genetiska integriteten kan sigas vara helheten av en
individs eller arts arv som inte fir eller bor krinkas. Det dr bl.a. den
genetiska koden som avgér den biologiska minniskans sirart och
identitet.

Lagens tillimpningsomrdde har avgrinsats till att omfatta
anvindning av genetiska undersékningar och genetisk information
samt genterapi, genetiska undersékningar vid allminna hilsounder-
sokningar, fosterdiagnostik och preimplantatorisk genetisk diagno-
stik, dtgirder i forsknings- och behandlingssyfte med igg frin
minniska, insemination och befruktning utanfér kroppen. Lagen
innehdller ocksd ansvarsbestimmelser foér handel med human-
biologiskt material.

Lagen innehdller ett fé6rbud mot att utan stéd i lag stilla som
villkor fér ett avtal att den andra parten skall genomgd en genetisk
undersokning eller limna genetisk information om sig sjilv. Inte
heller f&r nigon utan stdd 1 lag i samband med avtal efterforska eller
anvinda genetisk information om den andre. Ingen fir olovligen
bereda sig tillgdng till genetisk information om nigon annan. Vad
som nu sagts giller dock inte pd familjerittens omride.

Dirutéver innehdller lagen ett f6rbud mot att utféra forsok i
forsknings- eller behandlingssyfte som medfér genetiska for-
indringar som kan gi i arv hos minniska. Inte heller fir behand-
lingsmetoder som avser att dstadkomma genetiska férindringar
som kan g i arv hos minniska anvindas. Till detta férbud har
ocksd kopplats en sirskild straffbestimmelse.
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Diremot innebir lagen att forskning numera ir tilldten 1 syfte att
utveckla metoder f6r att dstadkomma genetiska férindringar som
kan gd iarv.

En mer utforlig redovisning av bestimmelserna i lagen om
genetisk integritet redovisas 1 kapitel 36.

18.4.2 Biobanker i hilso- och sjukvarden

I lagen (2002:297) om biobanker 1 hilso- och sjukvirden m.m. reg-
leras hur humanbiologiskt material, med respekt for den enskilda
minniskans integritet, skall f samlas in, férvaras och anvindas for
vissa dndamdl. Det kan vara frigan om smd enheter som DNA-
stringar med minskliga arvsanlag, men ocksd celler, vivnad eller
hela organ.

Med biobank anses enligt lagen biologiskt material frin en eller
flera minniskor som samlas och bevaras tills vidare eller for en
bestimd tid och vars ursprung kan hirledas till den eller de
minniskor frin vilka materialet hirror.

Férutom vird och behandling och andra medicinska indamal i en
virdgivares verksamhet fir en biobank anvindas endast for vissa
sirskilt angivna indamil. Nir det giller forskning och klinisk
provning krivs prévning och godkinnande av en nimnd fér
forskningsetik innan beslut att inritta biobanken fattas.

Vivnadsprov fir som huvudregel inte samlas in och bevaras i en
biobank utan att provgivaren informerats om avsikten och om det
eller de dandamal for vilka biobanken fir anvindas och direfter
limnat sitt samtycke.

I lagen finns sirskilda bestimmelser som rér den s.k. PKU-bio-
banken med prover frin nyfédda barn. Lagen anger uttémmande
for vilka indamal PKU-biobanken fir anvindas.

Socialstyrelsen inledde ett tillsynsarbete under hésten 2003 med
anledning av uppgifter i medierna om att féretridare fér PKU-
biobanken vid Huddinge universitetssjukhus AB skulle ha limnat
ut ett vivnadsprov (blod) ur biobanken till polisen i samband med
utredningen av mordet pd utrikesminister Anna Lindh. Utred-
ningen gav vid handen att féretridare f6r sjukhuset hade tillhanda-
hallit vivnadsprovet f6r den aktuella personen. Detta hade skett
efter att dklagare hade fattat beslut om beslag av provet enligt reg-
lerna om straffprocessuella tvingsmedel i rittegdngsbalken.
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Socialstyrelsen ansdg att foretridare f6r sjukhuset hade varit mer
tillmotesgdende mot polis och 8klagare dn vad som varit nod-
vindigt utifrdn de legala foérutsittningarna fér beslag. Sjukhuset
kunde dock inte kritiseras for den framférda uppfattningen att ett
beslut om beslag enligt rittegdngsbalken har foretride framfor
indamadlsbestimmelserna 1 biobankslagen. Socialstyrelsen ansig att
den intresseavvigning som stod i fokus i irendet — kollisionen
mellan den personliga integriteten och rittegdngsbalkens tvidngs-
medel 1 syfte att beivra brott, inte provats pd ett sddant sitt att ett
auktoritativt vigledande uttalande kan sigas foreligga. I en skrivelse
till Socialdepartementet énskade Socialstyrelsen dirfér att Social-
departementet tar initiativ till att se dver lagstiftningen 1 syfte att
klargora rittsliget. Den 16sning som Socialstyrelsen i férsta hand
férordade ir en ordning som tydligt anger att rittegdngsbalkens
bestimmelser om tvingsmedel inte har féretride framfér biobanks-
lagen.

En mer utforlig redovisning av reglerna 1 biobankslagen limnas i

kapitel 36.

18.5 Sammanfattning och bedémning

18.5.1 Sekretessregleringen for forskningen ar svaréverskadlig
och inte heltdckande

Av betydelse for den offentligt bedrivna forskningen ir vissa regler
i sekretesslagen till skydd for uppgifter om enskilds personliga
forhillanden. Det finns emellertid inga bestimmelser som generellt
reglerar vilket skydd som inom forskningen skall beredas uppgifter
om de enskilda forskningspersonerna.

Om uppgifter himtas frin en annan myndighetsverksamhet och
sekretess giller for uppgifterna dir, foljer sekretessen med upp-
gifterna tll forskningsverksamheten. Bestimmelser om denna
sekunddra sekretess finns 1 13 kap. 3 § SekrL. Vilket sekretesskydd
som kommer att gilla f6r uppgifterna i forskningen beror alltsg i
detta fall pd fran vilken myndighet uppgifterna har himtats.

I det fall det finns en primdr sekretessbestimmelse f6r forsk-
ningen, giller denna bestimmelse, oavsett om den innebir ett
starkare eller svagare skydd in den sekundira sekretessen skulle ha
inneburit(13 kap. 6 § SekrL). Bestimmelser om primir sekretess
inom forskningen ir dock f4 till antalet. Om uppgifter har samlats
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in frin forskningspersonerna sjilva, eller frin en myndighet dir
nigot sekretesskydd inte finns, blir alltsd uppgifter om enskildas
personliga forhdllanden i allminhet offentliga i forskningen. Frin
och med den 1 oktober 2006 giller inom all offentlig verksamhet
ett visst minimiskydd fér uppgifter om enskilds hilsa och sexualliv.
Detta skydd innebir emellertid att sekretess giller med rakt skade-
rekvisit, dvs. med den svagare formen av sekretess som innebir en
presumtion for offentlighet.

Inom doktrinen har diskuterats huruvida den s.k. statistik-
sekretessen 1 9 kap.4§ SekrL jimte 3§ SekrF kan innebira ett
sekretesskydd inom forskningsverksamhet (Rynning, FT 2005 s. 459).
Det kan noteras att nimnda bestimmelser inte tillimpades i det s.k.
Gillbergirendet (domar av Kammarritten 1 Géteborg 2003-02-06, mal
nr 5741-2002 och 6208-2002).

Det kan konstateras att sekretessreglerna pa forskningsomradet
ir svaroverskddliga och inte heltickande. En granskning av ritts-
praxis ger vid handen att de rittsliga instanserna har valt att vara
generdsa i sin bedémning av risken f6r “men” nir det giller utlim-
nanden av uppgifter frin annan verksamhet till forskning. Aven om
ett omvint skaderekvisit dr foreskrivet sisom sekretesskydd, har
forhéllandevis lite hinsyn tagits till den enskildes upplevelse av vad
utlimnandet kan innebira f6r denne (se ocks avsnitt 17.4.2). Det
kan ifrdgasittas om inte lagstiftaren bor gora en mer indamaélsenlig
och generell avvigning mellan allminna och enskilda intressen,
bide nir det giller utlimnande av uppgifter till forskningen och
skydd fér uppgifter om enskilda i sddan verksamhet.

De otydligheter som finns i regelverket innebir ocksd svirig-
heter f6r forskningshuvudmin att ge forskningspersonerna korrekt
information om vad som kommer att gilla i friga om skydd
betriffande uppgifter om deras personliga férhdllanden i forsk-
ningen. Frin integritetsskyddssynpunkt ir detta inte en tillfreds-
stillande ordning.

De ovan redovisade problemen vid hantering av integritets-
kinsligt forskningsmaterial diskuterades vid en hearing arrangerad
av Vetenskapsridet 1 november 2005. Hearingen var ett led 1 ridets
arbete med att utarbeta riktlinjer f6r sidan hantering. Detta arbete
ir dnnu inte avslutat.
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18.5.2 Etikprovningslagen

Oklart vilka villkor rorande skydd for den enskilde som bor
stillas upp vid etikprévningen

Inom den offentligt bedrivna forskningen ir det uteslutande
sekretesslagen som anger vilket rittsligt skydd det finns fér
integritetskinsliga uppgifter om forskningspersonerna. Nir det
giller enskilt bedriven forskning ir skyddet f6r enskildas integritet
diremot beroende av vilka villkor som uppstills fér densamma i
samband med godkinnandet av forskningen.

Inom ramen f6r den tidigare "frivilliga” etikprévningen i de olika
forskningsetiska kommittéerna antogs etiska regler som var vig-
ledande f6r kommittéernas provning, tex. i friga om krav pd
information, samtycke, konfidentialitet och nyttjande av forsknings-
materialet. En allmin utgdngspunkt enligt etikprévningslagen ir att
forskning bara fir godkinnas om den utféras med respekt for
minniskovirdet (8 §). Vidare fir forskning godkinnas bara om de
risker som den kan medféra fér forskningspersonernas hilsa,
sikerhet och personliga integritet uppvigs av dess vetenskapliga
virde (9§). I lagen uppstills ocksd vissa krav pd information och
samtycke (13 §). Vilka etiska krav i 6vrigt som bor stillas pa forsk-
ningen anges inte i lagen. Diremot sigs att ett godkinnande far
forenas med villkor (6§). Vad ett sddant villkor kan innehilla
behandlas inte nirmare vare sig i lagen eller i férarbetena till denna.
Vad den nya lagen innebir i form av krav vid den etiska prévningen
avseende exempelvis konfidentialitet och begrinsningar 1 mojlig-
heter att utnyttja forskningsmaterialet framgar allts3 inte.

Etikpréovningslagen fir anses innefatta en {érstirkning av
skyddet for den personliga integriteten pd si sitt att provningen
numera ir obligatorisk. Som en grundliggande brist fir emellertid
betecknas att det numera inte framgdr annat in 1 mycket allminna
ordalag vad som bér vara utgdngspunkt f6r den etiska prévningen.

Lagens tillimpningsomrade

Inférandet av etikprévningslagen har inneburit att den etiska
granskningen 1 de forskningsetiska kommittéerna har upphort.
Detta har i sin tur inneburit att sidan forskning som tidigare
etikprévades i dessa kommittéer, men som inte utgor sddan forsk-
ning som omfattas av etikprévningslagens tillimpningsomrade, 1
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dag inte blir foremal f6r nigon etikprévning. Det ror t.ex. forsk-
ning som avser sidana kinsliga personuppgifter som avses i 13 §
PuL och som iger rum med forskningspersonernas samtycke. Ar
det friga om en enskilt bedriven forskning innebir detta att nigon
insyn frén utomstdende inte ir mojlig.

Etikprovningsutredningen har funnit att det finns ett behov av
att forstirka insynen roérande forskning av kinsliga personupp-
gifter. Utredningen har dirfor foreslagit att etikprévningslagens
tillimpningsomride utvidgas pd s8 sitt att lagen skall omfatta all forsk-
ning rérande kinsliga personuppgifter, oavsett om uppgifterna behand-
las med stdd av samtycke eller inte. Detsamma bér enligt utredningen
gilla forskning som avser sidana uppgifter om lagovertridelser m.m.
som avses 121 § PuL.

Fran integritetsskyddssynpunkt fir det anses angeliget att etik-
provningsutredningens férslag genomfors sd att den etiska prov-
ningen av integritetskinslig forskning kommer att ha dtminstone
samma omfattning som fore etikprovningslagens inférande.

Bestimmelsen om utlimnande av uppgifter f6r
forskningsindamal

I 12 § etikprévningslagen har inférts en bestimmelse som siger att
personuppgifter far limnas ut fér att anvindas i forskning, om inte
nigot annat féljer av regler om sekretess och tystnadsplikt. En
bestimmelse med motsvarande innehdll fanns tidigare 1 19 § Pul,
som di reglerade forutsittningarna for att f8 behandla kinsliga
personuppgifter utan samtycke for forskningsindamil. Bestim-
melsen tog sikte pd bdde kinsliga och andra personuppgifter
(prop. 1997/98:44 s. 128). Sivitt framgdr av férarbetena till etik-
provningslagen ir den nya bestimmelsen avsedd att ha samma
betydelse som tidigare. Detta forefaller dock inte mojligt med
tanke pd att etikprévningslagen har ett betydligt snivare tillimp-
ningsomride in personuppgiftslagen. Lagen omfattar ju endast viss
integritetskinslig forskning. Vidare torde lagen endast kunna
reglera utlimnanden av uppgifter frdn denna forskning och inte till
den.

Eftersom den aktuella bestimmelsens primira syfte dr att
underlitta forskningshuvudmins informationsskyldighet d& upp-
gifter himtas in frdn annan dn den registrerade sjilv — om utlim-
nandet av uppgifter foljer av lag eller férordning féreligger inte
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ndgon informationsskyldighet enligt EG:s dataskyddsdirektiv — ir
det frin integritetsskyddssynpunkt viktigt att tillimpningsomridet
for 12 § klaras ut.

Forskning utan samtycke

Enligt etikprovningslagen dr forskning som huvudregel inte tilliten
pd minniskor om forskningen innebir ndgon form av ingrepp eller
paverkan pd minniskan (jfr 4 § 1-3 lagen), sdvida inte samtycke har
inhimtats. I lagen medges undantag frin denna huvudprincip nir
det giller personer vars sjukdom, psykiska stérning, férsvagade
hilsotillstdnd eller nigot annat liknande férhillande férhindrar att
deras samtycke inhimtas. For dessa kategorier personer tilldts
alltsd, under vissa férutsittningar, forskning dven utan att samtycke
limnas. I férarbetena konstateras att det kan ifrgasittas om lagen i
detta avseende lever upp till kraven i Europaridets konvention om
minskliga rittigheter och biomedicin, eftersom konventionen
innebir att forskning fir foretas endast med bemyndigande av
berérda personers stillforetridare eller av en myndighet eller en
person eller instans som lagen féreskriver.

Lagstiftaren har ansett att forskning kan tillitas pd nimnda
personkategorier dven om regler om legala stillféretridare dnnu
inte har inférts i svensk ritt. Som skil for detta har angetts det
starka intresse av forskning som kan finnas i vissa fall.

En omstindighet som anses utmirkande fér den personliga
integriteten ir att den inte upphdr fér att man sjilv inte férmér
hivda den (se t.ex. prop.2005/06:64 s. 35). Ur lagstiftarens syn-
vinkel borde det dirfér vara av sirskild vikt att virna om inte-
griteten for dem som inte sjilva dr kapabla att hivda den. T detta
perspektiv ir, som lagstiftaren sjilv synes vara medveten om, de
nimnda mojligheterna enligt etikprévningslagen att anvinda de
berérda personkategorierna som forskningspersoner, utan att legalt
samtycke kan inhimtas, betinkliga frin integritetsskyddssynpunkt.

18.5.3 Lagen om genetisk integritet

Inforandet av lagen om genetisk integritet fir ses som en for-
stirkning av den personliga integriteten, inte minst pa forsknings-
omridet. Genom lagen forstirks de rittigheter som den enskilde
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har pa detta integritetskinsliga omrdde utéver vad som féljer av
hilso- och sjukvirdslagstiftningen.

I lagens inledande paragraf sigs att dess syfte ir att virna den
enskilda minniskans integritet. Som en brist 1 lagen miste dock
anses att den inte ger tydligt uttryck f6r vem som har tillsyn 6ver
att lagens syfte uppfylls. Visserligen framgir att Socialstyrelsen
meddelar tillstdnd enligt lagen i olika avseenden och ocksd har fore-
skriftsritt betriffande vissa frigor. Om tanken ir att Social-
styrelsen ocksd skall ha tillsyn &ver att lagens samtliga regler efter-
levs, borde detta ha kommit till klarare uttryck i lagen.

En annan brist frin integritetsskyddssynpunkt synes vara att
lagen inte innehdller ndgon bestimmelse om den enskildes ritt vid
krinkningar mot denne till {6ljd av att lagens regler inte efterlevs.
Lagen innebir visserligen att vissa brott mot lagen kan medféra en
straffpdfoljd. T dessa fall torde den enskilde dtminstone teoretiskt
ha mojlighet att hivda sin ritt att {4 ersittning for krinkningen
med stdd av de generella bestimmelserna i skadestdndslagen. Reg-
lerna om straffpfoljd omfattar dock inte alla fall d3 lagens regler
inte efterlevs. Vad som giller i frigan om den enskildes ritt i alla
dessa andra fall framgdr inte av lagen. Frigan behandlas inte heller i
forarbetena.

18.5.4 Utnyttjandet av PKU-biobanken fér brottsutredningar

I samband med utredningen av mordet pd utrikesminister Anna
Lindh fattade dklagare beslut om beslag enligt rittegingsbalken av
ett vivnadsprov ur PKU-biobanken, varefter foretridare for
Huddinge universitetssjukhus AB limnade ut provet. Detta for-
anledde Socialstyrelsen att inleda ett tillsynsirende. Socialstyrelsen
fann dirvid att foretridare f6r biobanken hade varit mer tillmétes-
gdende mot de brottsutredande myndigheterna in vad som var
nédvindigt utifrdn de legala férutsittningarna for beslag. I en skri-
velse till Socialdepartementet framférdes onskemdl om att ritts-
liget skulle klargéras. Den 16sning som férordades var en ordning
som tydligt anger att rittegingsbalkens bestimmelser om tvings-
medel inte har féretride framfér biobankslagen.

Frén integritetsskyddssynpunkt ir det naturligtvis betinkligt om
uppgifter om enskilda personer, som samlats in med samtycke frn
dessa personer, kan anvindas fér helt andra indamal in vad det
limnade samtycket har omfattat och pd ett sitt som kan vara till
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men for berérda personer. Frigan om brottsutredande myndig-
heters bor ha ritt att {4 tillgdng till uppgifter om enskilda som
samlats in pd detta sitt berdr inte endast PKU-biobanken, utan har
en generell karaktir. Den tas dirfér inte upp 1 detta sammanhang,
utan behandlas i kapitel 10.
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19 Skola och skolhélsovard

Huvudsaklig beddmning;:

—Den nya lagstiftningen till skydd for krinkningar av elever
innebir att skyddet fér den enskildes personliga integritet 1
detta avseende forbittrats.

— Dokumentationen om enskilda elever liksom tillgingligheten
till denna dokumentation 6kar 1 den ordinarie undervisningen.
Mot denna bakgrund kan det ifrigasittas om skolsekretessens
avgrinsning till uppgifter 1 den elevvirdande verksamheten ir
indamilsenlig frin integritetssynpunkt.

— Skolans ritt att ingripa i frigor som rér ordning och sikerhet
har inte reglerats pa ett tydligt sitt, vilket medfér onédigt stora
risker for integritetskrinkningar.

— Det ir otillfredsstillande att Barnkonventionens krav pd barns
ritt till likvirdigt skydd, oberoende av skolform, for sitt privat-
och familjeliv samt barns ritt att komma till tals inte 1 tillricklig
omfattning beaktats 1 lagstiftningen pd skolomridet.

19.1 Allmant om skola och skolhalsovard

Till utbildningsvisendet riknas bla. férskola, grundskola,
gymnasieskola och universitet, liksom annan offentligt reglerad
utbildning. Utanfér utbildningsvisendet faller bl.a. folkbildningen
som kinnetecknas av att den ir fri frén statlig styrning och frivillig
for deltagarna (t.ex. studieférbundens verksamhet). Kommitténs
undersokning av utbildningsvisendet har avgrinsats till verksam-
heten inom skolvisendet, en benimning som i allminhet anvinds
om de utbildningsformer som regleras i1 skollagen (1985:1100)
vilket bla. innebir att integritetsskyddet i verksamheten vid
universitet och hogskolor inte har studerats.
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Kommunerna ir huvudmin {6r verksamheten inom skol-
visendet. Den verksamhet som omfattas av skollagen drivs ocksd 1
viss utstrickning av enskilda huvudmin. De flesta verksamheter
som regleras i skollagen stir under Skolverkets tillsyn. Over enskilt
bedriven férskoleverksamhet utévas tillsynen av kommunen medan
skolhilsovirden stdr under Socialstyrelsens tillsyn.

19.2  Kort om regelverket

Hir foljer en kortfattad redogorelse for det regelverk som har
betydelse for integritetsskyddet inom skolvisendet. Nigon sirskild
redogorelse avseende behandlingen av personuppgifter limnas inte,
eftersom behandlingen av personuppgifter inom skolvisendet inte
omfattas av nigon sirskild registerfoérfattning utan faller under
personuppgiftslagen. En mer utforlig beskrivning av de regler som
syftar till att skydda enskildas personliga integritet i verksamheten
inom skolvisendet ges 1 kapitel 37. Dir finns ocksd en generell
redogorelse for barnets rittsliga stillning i friga om integritets-

skydd.

19.2.1 Skollagstiftningen

I skollagen regleras det offentliga skolvisendet fér barn och
ungdom (bl.a. forskoleklass, grundskola och gymnasieskola) och
fér vuxna (bl.a. komvux och svenska for invandrare). I skollagen
regleras ocksd foérskoleverksamhet, skolbarnomsorg, vissa sirskilda
utbildningsformer, fristiende skolor och skolhilsovirden.
Verksamheten vid universitet och hégskolor omfattas diremot inte
av skollagen. Ovriga bestimmelser av betydelse for skolans
verksamhet finns framfér allt 1 skolformsférordningarna och
liroplanerna.

I skollagstiftningen anges de virderingar som skall ligga till
grund fér verksamheten, exempelvis aktningen f6r varje minniskas
egenvirde, minniskolivets okrinkbarhet, individens frihet och
integritet, alla minniskors lika virde, jimstilldhet mellan kénen
samt solidaritet med svaga och wutsatta. Bestimmelser av
integritetsskyddande karaktir forekommer nistan inte alls 1
skollagstiftningen.
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Elevvard och skolhilsovard

Med elevvird avses skolans arbete med att férebygga uppkomsten
av skolsvirigheter och andra personliga problem fér den enskilde
eleven och de sirskilda 3tgirder som kan vidtas fér att komma
tillritta med skolsvirigheterna. Skolhilsovrden wutgér den
medicinska delen av elevvirden och regleras i skollagen. I minga
avseenden utgdr emellertid skolhilsovirden en egen verksamhets-
gren och styrs av samma regler som hilso- och sjukvirden i 6vrigt
(se kapitel 17 och 35). Ovrig elevvirdande verksamheten utfors
frimst av skolpsykologer, kuratorer och specialpedagoger, men
ocksd av annan skolpersonal som har kontakt med elever som i
nigot avseende har problem i skolan. Verksamheten berérs av ett
fatal bestimmelser om elevvirdskonferens och dtgirdsprogram i de
sirskilda skolformsférordningarna, men 1 &vrigt ir verksamheten
till stor del oreglerad. Vid elevvirdskonferenser diskuteras och
beslutas elevvirdsfrigor avseende t.ex. A4tgirdsprogram eller
stodundervisning for enskilda elever eller grupper av elever som ir i
behov av sirskilt stod.

Ordning och sikerhet

Skolans ritt att vidta dtgirder mot elever som upptrider stérande
eller misskoter sig pd andra sitt dr mycket sparsamt reglerad i
skollagstiftningen. Disciplinira dtgirder, liksom ritten att meddela
ordningsregler, regleras dock i viss mén 1 skolformsférordningarna.
Lirarens befogenheter att vidta disciplinira 4tgirder sisom
utvisning och kvarsittning, regleras exempelvis 1 grundskole-
férordningen (1994:1194) men i &vrigt finns inga anvisningar for
vare sig rektor, elevvirdskonferensen eller styrelsen om vilka
tgirder som kan sittas in. Av forarbetena framgir emellertid att
skolpersonalen mdiste f8 l6sa akuta problem pd det sitt
omstindigheterna kriver. Sivil JO som Skolverket har i olika
sammanhang uttalat sig huruvida ordningsregler och ingripanden
av skolledningen 1 syfte att uppritthilla ordning och sikerhet i
skolan kan anses vara befogade med hinsyn tll risken for att
elevers integritet krinks.
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19.2.2 Sekretess och tystnadsplikt

Det offentliga skolvisendet priglas av stor dppenhet. De uppgifter
som forekommer i skolans vanliga undervisning anses normalt inte
vara av den karaktiren att det dr nodvindigt med regler som
begrinsar tillgingen till dessa. Uppgifter om exempelvis schema,
studieresultat och nirvaro ir dirfér som regel offentliga.

Atgirder som ligger utanfér den ordinarie undervisningen kan
diremot omfattas av sekretess enligt 7 kap. 9§ SekrL. Denna
sekretess omfattar uppgifter om elevers personliga férhillanden i
skolans elevvirdande verksamhet (dock inte skolhilsovirden, se
nedan). Sekretess giller dirfér bla. fér psykologiska tester och
andra uppgifter hos psykolog, kurator eller specialpedagog samt i
irenden om 4tgirdsprogram. Sekretess giller hirutéver for
uppgifter om barns personliga férhillanden i all verksamhet inom
forskola och skolbarnomsorg (7 kap. 9 § sjunde stycket och 38 §)
samt 1 Skolverkets tillsynsverksamhet (7 kap. 36 § SekrL). For
verksamhet hos psykolog och kurator samt 1 all férskole-
verksamhet giller sekretess med ett omvint skaderekvisit, medan
det 1 6vriga fall dr ett rakt skaderekvisit.

Skolhilsovirden utgér 1 sekretesshinseende en egen
verksamhetsgren och omfattas av samma regler som hilso- och
sjukvirden 1 6vrigt. I den verksamheten giller sdledes hilso- och
sjukvirdssekretessen (7 kap. 1 ¢§ SekrL) och de sirskilda
begrinsningar i friga om undantag frin sekretess som giller for
sddan verksamhet. Detta innebir bl.a. att personalen 1 skolhilso-
virden har mycket mer begrinsade méjligheter att limna uppgifter
till 6vrig elevvirdspersonal dn vad som giller i det omvinda fallet.

Eftersom skolor med enskild huvudman inte ir myndigheter och
dirfér inte omfattas av offentlighetsprincipen, har sidana skolor
heller ingen skyldighet att limna ut uppgifter om elever. For att
skydda enskildas integritet finns dock en bestimmelse om
tystnadsplikt 1 skollagen. Den som arbetar eller har arbetat 1 sddan
verksamhet fir inte obehérigen réja vad han eller hon har fitt veta 1
den elevvirdande verksamheten om ndgons personliga forhall-
anden, och inte heller uppgifter i ett drende om tillrittaférande av
en elev eller om skiljande av en elev frdn vidare studier (9 kap 16 a §
skollagen). Motsvarande bestimmelse om tystnadsplikt 1 fristdende

forskoleverksamhet, skolbarnomsorg och forskoleklass finns i
2 akap. 18 § och 2 b kap. 11 § skollagen.
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19.2.3 Krankande behandling av barn och elever

Aven om mobbning ligger nigot utanfér avgrinsningen for
kommitténs undersékning, utgdr sddana krinkningar ett allvarligt
integritetsproblem inom skolvisendet, varfér dven bestimmelser
som syftar att motverka mobbning behandlas 1 detta sammanhang.
I huvudsakligt syfte att komma &t problemen med mobbning
tillkom lagen (2006:67) om férbud mot diskriminering och annan
krinkande behandling av barn och elever (barn- och
elevskyddslagen), vilken tridde i kraft den 1 april 2006. Lagen
omfattar hela skolvisendets verksamhetsomride och har till angivet
syfte att motverka diskriminering och annan krinkande be-
handling. Med annan krinkande behandling f6rstds bl.a. alla former
av mobbning, sdvil fysiska angrepp som psykiska krinkningar
genom t.ex. utfrysning (prop. 2005/06:38 s. 136 f.). Utover forbud
mot diskriminering, trakasserier och annan krinkande behandling,
innehdller lagen skyldigheter fér verksamhetens huvudman att
vidta aktiva tgirder for att foérebygga och foérhindra sidant
beteende samt att utreda och vidta &tgirder nir sddana hindelser
har pétalats. I lagen finns bestimmelser om att barnets talan fors av
ett sirskilt barnombud, om ritt till skadestind for krinkningen och
om sirskilda bevisborderegler till férdel f6r den som har utsatts for
krinkning.

19.3 Sammanfattning och bedémning
19.3.1 Mobbning m.m.

Tidigare var det oklart vad som gillde i friga om skolans ansvar d
en elev behandlats krinkande i skolan, men genom den nya barn-
och elevskyddslagen som tridde i kraft den 1 april 2006 har
ansvaret tydliggjorts. I lagen finns bestimmelser dels om de
dtgirder som skolan skall vidta i sdvil férebyggande syfte som nir
krinkningar har intriffat, dels om skadestdnd f6r bade ideell och
ekonomisk skada som uppstdtt pd grund av krinkningen. Den
innehdller ocksd regler om bevislittnader for elever vid préovning av
sddant skadestdnd. Genom lagen har elevernas rittsliga skydd mot
krinkningar av den personliga integriteten forbittrats. Det dr dock
innu for tidigt att siga nigot om vilket verkligt skydd den nya
regleringen kan komma att innebira.
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19.3.2 Skolans hantering av ordnings- och sdkerhetsfragor

I skollagen saknas bestimmelser om vilka rittigheter och
skyldigheter rektor och annan personal har i friga om att vidta
dtgirder for att trygga skolmiljon och komma tillritta med
problem med elever som upptrider hotfullt eller stérande. Skolorna
har ritt och i vissa fall ocksi en skyldighet att sitta upp
ordningsregler f6r att under trygga och sikra férhillanden kunna
genomfora verksamheten. I skolorna kan ménga situationer uppstd
som kan utgéra en fara fér sikerheten och elevers trygghet, men
dir det r3der osikerhet kring vilka medel skolorna kan ta till.
Situationer dir skolornas hantering av olimplig klidsel, misstinkt
missbruk, sékande efter eller omhindertagande av farliga eller
storande féremal, har férekommit i flera JO-uttalanden. Klart ir att
det inte finns lagstod f6r ndgra tvdngsdtgirder av den karaktiren att
de motsvarar husrannsakan, kroppsvisitation, beslag eller
kroppsliga ingrepp sisom blodprov. Osikerheten om vad som i
ovrigt giller kan leda till otillbérliga intrdng 1 enskildas personliga
integritet. Ett klargérande i detta avseende, sdsom har foreslagits i
bla.  betinkandet  Skollag  for  kvalitet och  likvirdighet
(SOU 2002:121), forefaller dirfor angeliget.

19.3.3 Dokumentationen okar i skolorna

Inom skola och skolhilsovird hanteras information om barn,
vilken ofta féljer barnet frin dess tidigaste &r till skoltidens slut.
Informationen ir i minga fall nédvindig fér att skolan skall ha en
s& komplett bild av barnet som mgjligt, vilket ir en férutsittning
for att skolan skall kunna gora adekvata insatser 1 god tid.
Informationen mdste ocksi kunna anvindas och spridas inom
skolans personalgrupper. Samtidigt miste det finnas tillrickliga
skyddsregler som férhindrar att informationen missbrukas eller
anvinds mer dn behovligt eller pd ett sddant sitt att den kan leda till
forutfattade meningar om barnet.

I skolvisendets verksamhet behandlas ett stort antal person-
uppgifter. En del dokumentation ir férfattningsreglerad, och
skolorna har en skyldighet att exempelvis féra protokoll i elev-
vardsirenden och att uppritta dtgirdsprogram fér enskilda elever
med skolsvirigheter. Skolvisendets behandling av personuppgifter
analyserades 1 betinkandet Sekretess i elevernas intresse
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(SOU 2003:103). Utredningen konstaterade att dokumentationen
inom skolan kar men att det trots detta inte finns nigot behov av
ndgon sirskild reglering utéver personuppgiftslagen, ett stillnings-
tagande som fick st6d av remissinstanserna.

Den 6kande dokumentationen inom skolans verksamhet och det
faktum att uppgifter om elever i allt stérre utstrickning behandlas
digitalt innebir emellertid att det blir enklare att samla in,
sammanstilla och sprida uppgifter om enskilda. P senare tid har
anvindningen av digitalt lagrade individuella utvecklingsplaner
(IUP) varit foremdl f6r diskussioner. Sidana planer ir avsedda att
anvindas som ett verktyg for eleven och dennes lirare och forildrar
for att pd ritt sitt stotta elevens utveckling och lirande. Meningen
ir att dessa planer inte skall innehilla integritetskinslig informa-
tion. Det gir emellertid inte att komma ifrin att nir en s& stor
mingd uppgifter lagras om ett barn under hela dess tid inom skol-
visendet (frin ettdrsildern till grundskoletidens slut) uppkommer
risker for otillbérliga intrdng 1 den personliga integriteten. Detta
stiller krav pd regler om hur uppgifterna hanteras och vem som
skall ha tillgdng till dem s3 att en avvigning sker mellan behovet av
personuppgiftsbehandlingen och skyddet fér den personliga
integriteten.

19.3.4 Overvakningskameror i skollokaler

Aven den 6kade anvindningen av Gvervakningskameror i skol-
lokalerna innebir att personuppgifter behandlas i storre
utstrickning 4n tidigare. Betriffande denna form av person-
uppgiftshantering utgér dndringarna i personuppgiftslagen den
1 januari 2007 ett orosmoment frin integritetsskyddssynpunkt.
Eftersom indringarna innebir att personuppgifter som inte ir
strukturerade endast kommer att omfattas av en missbruksregel
kan det innebidra att skolans upptagningar frin 6vervaknings-
kameror inte lingre omfattas av personuppgiftslagens bestim-
melser om exempelvis krav pd samtycke, lagring och rittelse (se
kapitel 16).
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19.3.5 Barns ratt till likvardigt skydd for privat- och familjeliv

Eftersom sekretesslagen bara ir tillimplig pd offentligt bedriven
verksamhet har i skollagen inférts bestimmelser om tystnadsplikt 1
fristdende skolverksamhet. Avsikten dr att barn och elever 1
fristiende skolverksamhet inte skall ha ett simre skydd for
uppgifter om deras personliga férhillanden in de i kommunal
skolverksamhet. Detta ligger ocksd i linje med vad som stadgas i
Barnkonventionen, enligt vilken varje barn utan &tskillnad skall ha
ett likvirdigt skydd for sitt privat- och familjeliv (artiklarna 2 och
16). I sjilva verket innebir emellertid gillande ritt att barn och
elever 1 fristdende skolverksamhet har ett bittre skydd foér sin
personliga integritet in de i kommunal skolverksamhet, viket beror
pd att fristiende skolor inte pd samma sitt som kommunala skolor,
har nigon skyldighet att limna ut uppgifter som inte omfattas av
sekretess. Eftersom sekretessen i kommunala skolor bara omfattar
uppgifter inom elevvirden, kan uppgifter om personliga for-
héllanden i den vanliga undervisningen inte sekretessbeliggas. Aven
i den vanliga skolverksamheten férekommer emellertid regel-
missigt uppgifter som kan vara kinslig for enskilda elever men som
pd grund av offentlighetsprincipen méiste limnas ut dven om det ir
till men for barnet. Ett exempel ir de individuella utvecklingsplaner
som innehdller uppgifter om barns utveckling, lirande och
prestationer, ett annat dr skoluppsatser dir elever beskriver
exempelvis kirleksrelationer eller familjeproblem. Barn i en
fristdende skola 16per normalt ingen risk att sddana uppgifter
limnas ut och har dirfoér i det avseendet ett bittre skydd fér sin
personliga integritet dn barn i offentliga skolor, vilket inte synes
vara férenligt med Barnkonventionen.

19.3.6 Barns integritetsskydd gentemot vardnadshavaren

En friga som inte ir specifik for skolverksamhet men som har stor
praktisk betydelse inom detta omride, ir frigan om barnets
respektive virdnadshavarens ritt att besluta i angeligenheter som
ror barnet och den dirmed sammanhingande ritten till information
om barnet. De forpliktelser som ingdr 1 vdrdnadsansvaret
forutsitter att vdrdnadshavaren fattar beslut om och har insyn 1
barnets angeligenheter. Emellertid skall 1 takt med stigande &lder
och utveckling hos den undeririga allt stérre hinsyn tas till barnets
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egna synpunkter och énskemdl. Ritten att bestimma i frigor som
ror den underdriga minskar ju idldre barnet blir. Detta innebir ocksd
att virdnadshavaren inte alltid har ritt att utan den underirigas
medgivande ta del av sekretesskyddade uppgifter nir barnet har
uppndtt viss dlder och mognad.

Barnets successivt okande = sjilvbestimmanderitt gentemot
forildrarna beror inte bara pi barnets dlder utan ocksd pi sakens
natur, dvs. hur ingripande den aktuella dtgirden ir. Om man dirtill
ligger skolans skyldighet att beakta barnets bista kan frigan om
virdnadshavaren skall informeras eller inte vara svir att bedéma for
skolpersonalen. Om ett barn som uppndtt sidan &lder att hon eller
han sjilv kan besluta i en viss situation kan denna bestimmanderitt
hamna 1 konflikt med principen om att barnets bista skall beaktas.
Skolan kan visserligen med stéd av olika sekretessbrytande
bestimmelser ofta limna information vidare till exempelvis social-
yinsten eller hilso- och sjukvirden. Mgjligheten att limna
uppgifter till forildrarna ir dock i sddana fall begrinsad till
situationer dir si kan anses ndédvindigt for att skolan eller
skolhilsovirden skall kunna fullgora sin verksamhet. Aven i fall dir
barnet inte uppnétt tillricklig mognad kan férildrarnas ritt att
bestimma 6ver barnet std 1 motsatt férhillande till barnets bista
och barnets ritt till skydd for sin personliga integritet. I situationer
dir virdnadshavarens och barnets intressen inte sammanfaller ir
barnet utlimnat till den vuxnes uppfattning och risken finns att
barnets integritet inte virderas lika hogt som vuxnas i samma
situation. Digitala utvecklingsplaner och frinvarorapportering via
Internet 4r exempel pd hantering av personuppgifter dir
forildrarnas intresse av att enkelt fi information stills mot barnets
ritt till skydd for sin personliga integritet.

Det har i olika sammanhang diskuterats om tydligare regler bér
inféras som reglerar férhillandet mellan barns rittigheter och
forildrarnas bestimmanderitt. I dag anses i princip férildrarnas
bestimmanderitt alltid &vertrumfa dven principen om barnets
bista, viket kan leda till otillborliga intrdng 1 barnets personliga
integritet.
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19.3.7 Sekretessgranser inom elevvarden

Det finns, som tidigare utredningar pekat pi, nackdelar med att
skolhilsovirden 1 sekretesshinseende utgér en egen verksamhets-
gren, eftersom detta hindrar ett effektivt samarbete mellan
skolhilsovirden och 6vrig personal inom elevvirden, exempelvis
kurator och specialpedagog. I betinkandet Sekretess i elevens
intresse (SOU  2003:103) foéreslogs dirfér att  hilso- och
sjukvdrdssekretessen inte skall hindra att uppgifter limnas frin
skolhilsovdrd till 6vrig elevvird om det behdvs for att eleven skall
fa noédvindigt stéd. En sddan uppluckring av den annars mycket
stringa sekretessen 1 skolhilsovirden kan dock innebira att mycket
kinsliga uppgifter om elever sprids till en vidare krets av personer,
vilket inger betinkligheter nir det giller integritetsskyddet. En
sddan férindring bor dirfér inte genomféras utan en noggrann
analys av behovet av den foreslagna férindringen i forhéllande till
de integritetsforluster som kan férvintas bli en foljd av
forindringen.

19.3.8 Forsakringsbolags tillgang till patientjournaler inom
bl.a. skolhdlsovarden

Infér tecknandet av en privat personférsikring och vissa privata
skadeforsikringar efterfrigar forsikringsbolagen en fullstindig
fullmakt att rekvirera samtliga patientjournaler och annan
information om den enskilde. Den enskilde m3ste alltsi, foér att f3
teckna en forsikring, limna ett samtycke som bryter hilso- och
sjukvirdssekretessen enligt 7 kap. 1 ¢ § forsta stycket SekrL. Den
som inte skriver pd en fullmakt nekas teckna forsikring. Det har
emellertid 1 olika sammanhang patalats att forsikringsbolagen
ménga ginger dirigenom far tillgdng till information i betydligt
stérre  utstrickning in vad som ir motiverat for de
forsikringsmissiga beddmningarna. Till detta kommer att det 1 dag
saknas bestimmelser om tystnadsplikt fér dessa uppgifter hos
forsikringsbolagen. Frigan har nyligen behandlats 1 departements-
promemorian  Forsikringsbolags — tillging  till  patientjournaler
(Ds 2005:13), dir forslag pd losningar presenterades. Forslagen har
dnnu inte lett till lagstiftning.

Sirskilt har problemen med férsikringsbolagens tillging till
patientjournaler uppmirksammats i samband med tecknande av

376



SOU 2007:22 Skola och skolhilsovard

forsikringar avseende barn. De journaler som fors 1 hilso-
overvakande syfte inom barnhilsovirden och skolhilsovirden
innehiller ofta information om det friska barnets utveckling som
saknar betydelse frin férsikringssynpunkt men som kan feltolkas
av forsikringsbolagen. Statens medicinsk-etiska rdd har i yttranden
till Socialdepartementet angett att uppskattningsvis 25 procent av
alla barn, wvars foérildrar wvill teckna individuell sjuk- och
olycksfallsférsikring fér sina barns rikning, nekas att gora det pd
normala villkor. Ett problem anses vara férsikringsbolagens sitt att
virdera den information som man inhimtat frin dessa journaler.
Att forsikringsbolagen inhimtar och anvinder information som
saknar relevans och som dessutom inte omfattas av bestimmelser
om tystnadsplikt innebir stora risker for otillbérliga ingrepp 1 den
personliga integriteten, sirskilt hos barn och ungdomar.

19.3.9 Andringen av sekretessen i Skolverkets
tillsynsverksamhet

Efter dndringar i sekretesslagen den 1 oktober 2006 omfattas
Skolverkets tillsynsverksamhet av en primir sekretessbestimmelse.
Andringen innebir ett forbittrat skydd fér uppgifter som limnas in
av enskilda i direnden som avser allminna skolor. Tidigare var det
endast uppgifter som limnades in av skolan som omfattades av
skolsekretessen med tillimpning av bestimmelserna om éverforing
av sekretess. Den nya bestimmelsen innebir att ocksd uppgifter om
personliga foérhillanden som inte omfattas av sekretess i skolan,
kan vara foremal for sekretess hos Skolverket, eftersom sekretessen
dir inte ir begrinsad till uppgifter inom elevvirden. Emellertid
innebir férindringen 1 flera avseenden ett férsimrat skydd for den
enskildes integritet eftersom bestimmelsen 1 friga har ett rakt
skaderekvisit. Alla uppgifter som i skolans verksamhet omfattas av
sekretess med ett omvint skaderekvisit, far alltsd ett simre skydd
hos Skolverket dn vad som tidigare var fallet. Detta innebir att
uppgifter ur psykologiska undersékningar, liksom uppgifter frin
forskoleverksamhet och frin fristdende skolor, fir ett simre skydd
in tidigare. Detta har motiverats med att intresset av insyn ir stort
1 tillsynsverksamhet (prop. 2005/06:161 s. 66). Likvil kan det
ifrdgasittas om sd kinsliga uppgifter som de som kan férekomma i
en psykologisk undersékning, verkligen bér omfattas av simre
sekretess hos Skolverket in 1 skolan.
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Sekretessen 1 skolans verksamhet giller framfér meddelar-
friheten. Den nya sekretessen i Skolverkets tillsynsverksamhet
utgdér dock inte en sddan kvalificerad tystnadsplikt som bryter
meddelarfriheten. Den 6kade risk som detta innebir fér att
uppgifter om elevers personliga férhdllanden inom ramen fér ett
tillsynsirende kommer till allminhetens kinnedom, ir ytterligare
en negativ faktor som pd senare tid intritt nir det giller elevernas
integritetsskydd. Frin informationsfrihets- och gransknings-
synpunkt dr férindringen diremot naturligtvis till férdel.
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20  Socialtjanst

Huvudsaklig beddmning;:

— Socialtjinstens behandling av personuppgifter ir utforligt
reglerad och uppgifter om enskildas personliga férhillanden
omfattas av string sekretess. Integritetsskyddet kompletteras
dessutom av regler om hur handliggning och dokumentation
skall ske. Trots detta ir skyddet for den personliga integriteten
bristfilligt 1 vissa avseenden.

— Sekretessgrinserna inom socialtjinstomrddet ir otydliga och
skapar tveksamheter vid utbyte av kinslig information.

— Forhallandet mellan bestimmelserna om barns ritt att komma
till tals och om férildrarnas ritt att besluta for barnets rikning
ir 1 lagstiftningen otydligt och i vissa fall motsigelsefullt, vilket
kan leda till allt {61 stora integritetsférluster for barnen.

— Vid nyligen féretagna dndringar i sekretesskyddet har inte
integritetsskyddet virderats och avvigts mot effektivitet och
andra motstiende intressen, 1 den utstrickning som bér krivas
pd detta mycket integritetskinsliga omrade.

20.1  Allmint om socialtjanstomradet

Ansvaret f6r att individer i socialt utsatta situationer fir det stod
och den hjilp de behéver vilar pd kommunerna inom ramen {ér
socialtjinsten. Socialtjinst omfattar individ- och familjeomsorg
samt ungdoms- och missbrukarvird. Till socialtjinstens uppgifter
hor att svara f6r omsorg, stéd och vird, ekonomisk hjilp och annat
bistdnd till familjer och enskilda som behéver det. En av de
viktigaste utgdngspunkterna inom socialtjinsten dr att insatser i
individuella drenden skall bygga pd {frivillighet och sjilv-
bestimmande, men samhillet har undantagsvis skyldighet att
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tillgripa tvingsvisa dtgirder i fall dir den enskilde inte bedéms
kapabel att f6rstd sitt eget eller sina barns bista.

Inom socialtjinsten hanteras stora mingder uppgifter om
enskilda som pd nigot sitt varit i kontakt med socialtjinsten. Det
ligger i sakens natur att minga av uppgifterna ir mycket kinsliga
och utlimnande f6r den enskilde. Samtidigt ir det 1 stor
utstrickning nédvindigt for socialtjinsten att ha tillgdng till dessa
uppgifter och att utbyta information med andra myndigheter. Ett
fungerande integritetsskydd dr dirfér av stor betydelse pd
socialtjinstens omrade.

20.2  Kort om regelverket

Verksamheten inom socialtjinsten regleras av ett antal lagar, dir
socialgjanstlagen (2001:453, SoL) ir av central betydelse. I lagen
regleras enskildas ritt tll ekonomiskt och socialt stéd och
kommunernas skyldigheter i férhdllande till de minniskor som
vistas 1 kommunen. Bestimmelser som avviker frin den ovan
nimnda frivillighetsprincipen finns i lagen (1990:52) med sirskilda
bestimmelser om vérd av unga (LVU) och lagen (1988:870) om
vird av missbrukare i vissa fall (LVM).

En mer utforlig genomging av de regler som syftar till att skydda
enskildas personliga integritet i verksamheten inom socialtjinstens
omride finns i kapitel 38.

20.2.1 Skyddsregler i den materiella lagstiftningen

I socialtjinstlagens portalparagraf anges att verksamheten skall
bygga pd respekt fér minniskornas sjilvbestimmanderitt och
integritet (1 kap. 1§ tredje stycket SoL). Med detta avses enligt
forarbetena att socialtjinsten skall visa lyhérdhet och inlevelse-
formédga i1 den enskildes foérhdllanden och att den enskilde skall ha
insyn i och ett reellt inflytande 6ver de insatser som goérs. I den
materiella lagstiftningen inom socialtjinsten har ocksd inférts ett
flertal bestimmelser 1 syfte att tillgodose rittssikerhets- och
integritetsaspekter 1 socialtjinstens verksamhet.
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Handliggning och dokumentation

I 11 och 12 kap. socialtjinstlagen finns ett antal bestimmelser om
hur handliggning skall ske och dokumentation hanteras samt om
hur uppgifter skall behandlas. Dessa bestimmelser har bla. som
mal att tillgodose rittsikerhets- och integritetsaspekter samt att
bidra till att uppnd en god kvalitet i socialtjinsten. Liknande
bestimmelser finns 1 lagen (1993:387) om stéd och service till
funktionshindrade (LSS). Av bestimmelserna f6ljer exempelvis ett
krav pd fullstindig dokumentation och att dokumentationen
utformas med respekt f6r den enskildes integritet. Utgingspunkten
ir att uppgifterna skall vara tillrickliga och visentliga, vila pd ett
korrekt underlag och inte vara av nedsittande karaktir.

Tvingsatgirder enligt LVU och LVM

Som ovan nimnts ir en av de viktigaste utgdngspunkterna fér
socialtjinstens verksamhet att insatser 1 individuella irenden skall
bygga pd frivillighet och sjilvbestimmande. Samhillet har
emellertid ett ansvar fér att barn och unga fir den vird de behéver,
dven 1 fall dir samférstind inte kan nds med férildrarna. I dessa fall
ger lagen (1990:52) med sirskilda bestimmelser om vird av unga
(LVU) socialnimnden ritt att gripa in till de ungas skydd i de fall
det inte gir att i frivilliga former anordna vird som den unge
behover. Lagen (1988:870) om vird av missbrukare (LVM) ir en pd
likartat sitt uppbyggd lagstiftning som reglerar férutsittningarna
for att avvika frin den grundliggande frivillighetsprincipen i
socialtjinstlagen nir det giller vird av missbrukare. Bide LVU och
LVM innehiller bestimmelser som mgjliggor frihetsberévanden
och patvingade kroppsliga ingrepp.

I 15-19 §§ LVU och i 31-35 §§ LVM finns vissa bestimmelser
om sirskilda befogenheter som fir vidtas mot den som vérdas
enligt respektive lag. I syfte att stirka den enskildes rittssikerhet
inférdes den 1 juli 2005 en proportionalitetsprincip 1 20 a § LVU
och 1 36 a§ LVM av innebérd att sddana dtgirder fir tillgripas
endast om de stdr i rimlig proportion till syftet med &tgirden.
Bestimmelsen knyter an till innehdllet 1 2 kap. 12 § regerings-
formen och innebir att skilen for att vidta en tvingsitgird inom
ramen for virden skall stillas 1 relation till de oligenheter
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ingripandet innebir f6r den enskilde i friga om bland annat dennes
sjilvbestimmande och integritet.

Sirskilda bestimmelser om barn

I 3 kap. 5 § SoL anges att barnets instillning s lingt det ir mojligt
skall klarliggas och att hinsyn skall tas till barnets vilja med
beaktande av dess dlder och mognad. Barnets instillning skall
klargoras utan att barnet for den skull pressas pd synpunkter eller
sitts 1 svdra valsituationer. Barn som fyllt 15 &r har enligt 11 kap.
10 § SoL ritt att sjilva fora sin talan i mil och irenden enligt lagen.
Aven yngre barn bor héras, om det kan vara till nytta for
utredningen och barnet inte kan ta skada av det. Limpligheten av
att hora barnet fir avgoras med ledning av dess &lder och mognad,
vilken betydelse drendet kan antas ha fér barnet men ocksd vilken
instillning barnets stillféretridare har till om barnet skall horas.

20.2.2 Sekretess och tystnadsplikt

Sekretessen inom socialtjinsten regleras 1 7 kap. 4§ SekrL och
giller f6r uppgift om enskilds personliga férhillanden om det inte
stdr klart att uppgiften kan réjas utan att den enskilde eller nigon
honom nirstiende lider men, vilket i princip innebir att uppgifter
inte kan limnas ut till andra utan den enskildes samtycke om de
inte dr helt harmlésa. Socialtjinstens mojlighet att limna ut
uppgifter till andra myndigheter ir ocksd begrinsat eftersom den
s.k. generalklausulen 1 14 kap. 3 § SekrL inte giller for uppgifter
som omfattas av socialtjinstsekretess. Mojligheten att enligt
14 kap. 2§ SekrL limna uppgifter till polisen vid misstinkt
brottslighet 4r ocksd begrinsade, dven om en uppluckring 1
sekretesskyddet nyligen skett.

Nir det giller enskild verksamhet finns sirskilda bestimmelser
om personalens tystnadsplikt i 15 kap. 1 och 2 §§ SoL respektive
29§ LSS. Bestimmelserna innebir att sidan personal inte
obehérigen fir r6ja vad han eller hon i sin verksamhet har fatt veta
om en enskilds hilsotillstdnd eller andra personliga férhillanden.
Som obehérigt réjande anses exempelvis inte att nigon fullgér
uppgiftsskyldighet som féljer av lag eller férordning.
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20.2.3 Behandling av personuppgifter

Behandling av personuppgifter inom socialtjinsten regleras i lagen
(2001:454) om behandling av personuppgifter inom socialtjinsten.
Lagen ir en specialreglering i1 férhillande till personuppgiftslagen
och anger de undantag och preciseringar som bedémts nédvindiga
fér verksamheten inom socialtjinsten. I socialtjinstlagen finns
ocksd bestimmelser om gallring av personuppgifter som avviker
fran, och siledes giller f6re, bestimmelserna i personuppgiftslagen.

Socialtjinsten fir behandla alla slags personuppgifter, dven
kinsliga uppgifter och uppgifter om lagovertridelser, om det ir
nédvindigt f6r att arbetsuppgifter inom socialtjinsten skall kunna
utforas eller om det behovs for att fullgéra forfattningsreglerad
uppgiftsskyldighet. I sammanstillningar och som sékbegrepp fir
emellertid inte uppgifter vilkas behandling kan anses vara
krinkande for den personliga integriteten anvindas.

20.3 Sammanfattning och bedémning

En viktig utgdngspunkt f6r socialtjinsten ir att verksamheten skall
bygga pd respekt for individens sjilvbestimmande och integritet.
Denna princip har kommit till uttryck i lagstiftningen och har haft
en avgérande betydelse for regleringen av bla. sekretessen pd
omrddet. For att &tnjuta sina rittigheter enligt exempelvis
socialgjdnstlagen tvingas enskilda limna uppgifter om ekonomi,
hilsotillstind och andra personliga forhillanden som rér bdde dem
sjilva och deras anhériga. Redan sjilva beroendet av insatser enligt
socialtjinstlagen kan av minga uppfattas som integritetskrinkande.
Med hinsyn till att socialtjinsten 1 mycket stor utstrickning beror
de mest kinsliga och skyddsvirda delarna av medborgarnas privata
sfir, har det ansetts ofrdnkomligt att avsevirt begrinsa den
offentliga insynen i socialtjinstens verksamhet. De integritets-
skador som oundvikligen hér samman med verksamheten
begrinsas av att socialtjinsten 1 stor utstrickning bygger pd
frivillighet och omgirdas av en stark sekretessreglering, en utférlig
reglering av behandling av personuppgifter samt sirskilda
bestimmelser 1 den materiella lagstiftningen som har till syfte att
skydda den enskildes personliga integritet. Vikten av att ta hinsyn
till enskildas personliga integritet har genom denna lagstiftning
framhallits pd ett tydligt sitt inom verksamheten.
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20.3.1 Vissa fragor om sekretess

Som tidigare nimnts ir sekretesskyddet inom socialtjinsten starkt
och giller med ett omvint skaderekvisit. Trots detta finns frin
integritetssynpunkt vissa tveksamheter nir det giller det reella
sekretesskyddet eftersom grinserna for sekretessen i viss min ir
otydliga och undantagen frin sekretessen nyligen har utvidgats.

Sekretess inom och mellan myndigheter pd socialtjinstens
omride

Frén integritetssynpunkt dr det viktigt att de verksamheter som har
ritt att {3 tillgdng till kinslig information ir vil definierade. S§ ir
emellertid inte alltid fallet. Eftersom kommunerna har stor frihet
att organisera nimndarbetet som de sjilva vill kan sekretessgrinser
uppkomma inom kommunens egen socialtjinstorganisation. Detta
kan t.ex. vara fallet vid en uppdelning pd olika sociala distrikts-
nimnder eller olika kommundelar, men ocksd vid en uppdelning
dir olika sakomriden inom socialtjinsten skiljs 8t. Varje nimnd i
en sidan organisation ir, tillsammans med tillhérande forvaltmng,
att anse som en egen myndighet i den mening som avses i
sekretesslagen. Sekretess giller dven mellan olika verksamhets-
grenar inom samma myndighet, nir dessa dr att betrakta som
sjilvstindiga i forhallande till varandra. Vad som avses med en
sddan sjilvstindig verksamhetsgren har emellertid inte definierats i
sekretesslagen, och pd socialtjinstens omrdde har tolkningen villat
svirigheter.

I dag dir det ocksd vanligt att beslut om individuellt behovs-
provade insatser verkstills av en annan nimnd dn den som fattar
beslutet eller av enskilda verksamheter. Frigan uppkommer di om
vilka uppgifter om enskildas personliga férhillanden som kan
limnas ut av den beslutsfattande nimnden till den verksamhet som
pd uppdrag av nimnden skall verkstilla beslutet. Det kan
konstateras att den beslutsfattande nimndens mojligheter i detta
avseende ir mycket begrinsade, sdvida den enskilda inte limnat
samtycke till utlimnandet. Detta kan innebira att information som
behovs for att insatsen skall kunna genomféras pd ett indamails-
enligt sitt inte kan limnas ut.

Frin integritetssynpunkt ir det angeliget att sidana
tveksamheter undanréjs. Forslag till forbittringar 1 detta avseende
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har lagts fram 1 betinkandet Ny sekretesslag (SOU 2003:99 s. 272).
Forslaget innebir att sekretessgrinser uttryckligen anges i
sekretesslagen och skall gilla mellan verksamheter av olika slag,
oavsett hur en kommun organiserar verksamheten 1 olika nimnder.
Vidare innehéller betinkandet ett forslag till en generell bestim-
melse som anger att sekretessen inom bl.a. socialtjinsten inte fir
hindra att sidana uppgifter om en enskild som behovs f6r att han
eller hon skall f8 nédvindig vird, omsorg, behandling eller annat
stod limnas frin en myndighet till en annan myndighet inom
socialtjinsten eller till en enskild verksamhet.

Andringar i 14 kap. 2 § SekrL

Liksom inom hilso- och sjukvirden har mojligheterna att pa
socialtjinstens omrdde limna ut uppgifter till de brottsutredande
myndigheterna enligt 14 kap. 2 § SekrL utékats efter indringar som
tridde i kraft den 1 oktober 2006 (se prop. 2005/06:161). Andring-
arna innebir att socialtjinsten fir limna uppgifter till bl.a. polis och
dklagare om brott som har ett minimistraff om ett ars fingelse, i
stillet f6r som tidigare tv4 4rs fingelse, samt att dven uppgifter om
forsoks- och forberedelsebrott far limnas ut om minimistraffet ir
tvd &rs fingelse.

Andringarna innebir siledes utokade mojligheter fér social-
tjdnsten att limna ut uppgifter som klienter limnar till exempelvis
handliggare i verksamheten, dven om brottet inte har nigon
anknytning till verksamheten. I lagstiftningsirendet angav
regeringen att det ir viktigt att den enskilde kinner fértroende for
socialtjinsten och vdgar limna uppgifter om sina personliga
forhillanden till myndigheten och att det dirfér iven
fortsittningsvis som huvudregel bor vara den enskilde som skall
avgdra om exempelvis en misshandel skall polisanmilas. Emellertid
ansig regeringen att det fanns starka skil for att socialtjinsten,
dven mot den enskildes vilja, skall 3 limna uppgifter som angir
misstankar om grov misshandel till de brottsutredande myndig-
heterna (prop. 2005/06:161 s. 78) och att tviarsregeln dirfér borde
férindras. Ndgon analys av vad sinkningen till en ettdrsgrins kan
komma att betyda for integritetsskyddet pd detta, {frin
sekretessynpunkt, sirskilt kinsliga omrdde limnades inte. Inte
heller har ndgon redovisning limnats f6r hur avvigningen mellan
integritetsskyddet inom socialtjinsten & ena sida och behovet av
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uppgifter i brottsbekimpningen & andra sidan gjorts. Det gir dirfor
inte att utlisa varfér denna avvigning utfallit annorlunda in dd man
forst inférde den mer begrinsade mojligheten f6r socialtjinsten att
limna uppgifter till brottsutredande myndigheter (jfr prop.
1981/82:186s. 20 1.).

Regeringen framholl 1 drendet att det inte var friga om att inféra
en anmilningsskyldighet fér socialtjinsten, utan bara om att
utvidga dessa myndigheters mojligheter att limna uppgifter i
sddana fall d det dr friga om grova véldsbrott och det med hinsyn
till samtliga omstindigheter framstdr som limpligt. Hirvidlag
borde bl.a. den enskildes instillning beaktas. Den omstindigheten
att bestimmelsen inte medfér en skyldighet att anmila brotten
betyder emellertid inte att socialtjinsten inte under nigra
omstindigheter ir skyldig att limna uppgifter till bla. polisen.
Enligt 15 kap. 5 § SekrL skall en myndighet nimligen p4 begiran av
en annan myndighet limna uppgift som den férfogar éver i den
mén hinder inte méter pd grund av bestimmelse om sekretess eller
av hinsyn till arbetets behoriga gdng. Nir en myndighet efter en
begiran av en annan myndighet vid en tillimpning av 14 kap. 2§
SekrL finner att sekretess inte hindrar att uppgiften limnas ut och
inte heller arbetets behoriga gdng hindrar det, skall myndigheten
alltsd limna ut uppgiften som den férfogar 6ver (jfr JO 1994/95
s.516). Det kan dirfor ifrigasittas om socialtjinsten 1 ett sidant
fall kan beakta den enskildes 6nskemal. Hur denna konsekvens f6r
den enskildes integritet férhéller sig till behovet av dndringen har
inte analyserats i propositionen. Denna bristfilliga analys kan inte
anses tillfredsstillande frin integritetsskyddssynpunkt.

De nimnda indringarna innebir ocksd att tillimpningsomridet
for vittnesplikten férindras. Vittnesplikten utgdér en uppgifts-
skyldighet som bryter sekretess. Vissa yrkeskategorier, bl.a.
familjerddgivare enligt socialtjinstlagen och deras bitriden, far
emellertid héras som vittnen om ndgot som i deras yrkesutévning
har anfértrotts dem eller som de 1 samband dirmed erfarit, endast
om det ir medgivet i lag eller om den till vars f6rman tystnads-
plikten giller samtycker till det (36 kap. 5§ andra stycket forsta
meningen rittegingsbalken). Undantaget frin vittnesplikten giller
enligt 36 kap. 5§ fjirde stycket RB inte vid sidana brott som
omfattas av 14 kap. 2 § SekrL. En konsekvens av att sekretesslagen
indras blir siledes att dven vittnesplikten indras. Regeringen angav
1 propositionen att det var frigan om en f6ljdindring som innebir
att yrkesutdvarens mdojlighet att limna uppgifter under en
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rittegdng blir densamma som deras nya méjligheter att limna
uppgifter till de Dbrottsutredande myndigheterna  (prop.
2005/06:161 s. 82). Konsekvenserna av att vittnesplikten utvidgas
d3 mojligheten att anmila brott dkar, har emellertid inte analyserats
1 propositionen. Tvirtom har regeringen, som ovan nimnts,
pipekat att forindringarna i 14 kap. 2§ SekrL bara innebir
majligheter, inte skyldigheter, f6r socialtjinsten. Genom indringen
kommer dock exempelvis familjerddgivare, som omfattas av string
sekretess pd grund av den sirskilda fértroendesituation som rider
inom verksamheten, att bli skyldiga att vittna 1 mycket stdrre
omfattning. Det dr frin integritetssynpunkt olyckligt att denna
konsekvens inte funnits med 1 analysen av forindringarnas
betydelse f6r den enskildes personliga integritet.

20.3.2 Regleringen av tvangsatgarder i LVU och LVM

Varje medborgare ir gentemot det allminna garanterade ett skydd
mot pitvingade kroppsliga ingrepp och frihetsberévanden (2 kap.
6 och 88§ regeringsformen). Med pdtvingat kroppsligt ingrepp
avses 1 forsta hand fysiskt vild, men hit hér dven likarunder-
sokningar, smirre ingrepp som vaccineringar och blodprovstagning
samt liknande féreteelser som gir under beteckningen kropps-
besiktning. Undantag frin skyddet mot kroppsliga ingrepp och
frihetsberdvanden kan endast foreskrivas i lag, och di bara i syfte
att tillgodose indamil som ir godtagbara 1 ett demokratiskt
samhille. Begrinsningarna far enligt 2 kap. 12 § RF inte g& utéver
vad som idr noédvindigt med hinsyn tll det indamél som har
foranlett dem. I artiklarna 5, 6 och 8 i Europakonventionen finns
ocksd ett skydd mot kroppsliga ingrepp och frihetsberévanden.
Bide LVU och LVM innehiller sidana undantag som mojliggor
frihetsberévanden och pétvingade kroppsliga ingrepp. Dessutom
innehiller lagarna bestimmelser som mojliggoér inskrinkningar i
den enskildes mojligheter att kommunicera via telefon och brev.
Tvingsdtgirder av angivet slag innebir en allvarlig inskrinkning i
den enskildes personliga integritet och det dr dirfor av stor vikt att
skilen fér och behoven av tvingsdtgirderna prévas noggrant.
Inférandet av en uttrycklig proportionalitetsprincip 1 LVU (20 a §)
och 1 LVM (36 a§) den 1 juli 2005 var fr&n den synpunkten
vilkommet. Proportionalitetsprincipen har visserligen sedan
tidigare ansetts gilla inom hela férvaltningsritten. Genom
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inférandet av de nimnda bestimmelserna lades emellertid fast att
utdvandet av de sirskilda befogenheterna i LVM och LVU i varje
enskilt fall bara far ske efter en prévning av om tvdngsitgirder dver
huvud taget behéver tillgripas med hinsyn till omstindigheterna,
eller om syftet i stillet kan uppnds med mindre ingripande 3tgirder.

Det kan konstateras av mojligheterna att éverklaga beslut om
tvdngsitgirder ir smi. Beslut om att genomfora kroppsvisitering
eller ytlig kroppsbesiktning eller att utféra blod-, urin- eller
utandningsprov liksom beslut om att kontrollera férsindelser kan
inte overklagas enligt nigon av lagarna. I samband med de
indringar som genomférdes den 1 juli 2005 dvervigdes frigan om
att utdka mojligheten att 6verklaga Statens Institutionsstyrelses
beslut enligt LVU och LVM. Nigra remissinstanser hade nimligen
framhallit att alla beslut enligt lagen (1998:603) om verkstillighet
av sluten ungdomsvird (LSU) ir 6verklagbara, medan endast vissa
uppriknade beslut dr 6verklagbara enligt 42 § LVU respektive 44 §
LVM, och att dessa skillnader ir sakligt omotiverade. Regeringen
ansdg dock inte att jimfoérelsen mellan LSU & ena sidan och LVM
och LVU 3§ andra sidan var relevant, eftersom LVU och LVM ir
vardlagar medan LSU vilar pd straffrittslig grund, och fann att inte
heller ndgot annat visade p3 ett behov av en utvidgning av ritten att
overklaga beslut enligt LVU och LVM (prop. 2004/05:123 s. 47).

Det faktum att mojligheterna att 6verklaga dessa beslut ir
begrinsade, innebir att tillimpningen av proportionalitetsprincipen
1 minga fall inte kan provas av domstol. I motiven har visserligen
angetts att det inte framkommit ndgot behov av férindringar, men
nigon motivering till varfér beslut inte skall kunna éverklagas har
inte limnats. Att beslut om tvingsitgirder som innebir inskrink-
ningar i grundliggande fri- och rittigheter inte kan 6verklagas ir
betinkligt frin integritetsskyddssynpunkt.

I socialtjinstlagen férkommer vissa anmilningsskyldigheter som
innebir att myndigheter och dess personal har en skyldighet att
anmila missférhdllanden (14 kap. 1§ SoL betriffande barn och
14 kap. 2 § SoL betriffande dldre och funktionshindrade). Den som
anmiler ir inte bunden av den sekretess som annars normalt rider
inom verksamheten. Anmilningsplikten anses vara ett viktigt
instrument for att bevaka att sirskilt utsatta personers integritet
respekteras. Det kan konstateras att motsvarande bestimmelser
inte finns betriffande dem som vdrdas enligt LVU och LVM.
Visserligen giller anmilningsplikten enligt 14 kap. 1§ SoL till
skydd fér barn och unga dven i ett LVU-hem, men bara s3 linge de
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ir underdriga. Det synes dirfér kunna ifrigasittas om regelverket
ir tillrickligt for att missférhdllanden skall kunna uppmirksammas
i friga om dem som ir 6ver 18 ir liksom fér dem som vdrdas enligt
LVM. Det ir av vikt att vdrd under former som inte ir frivilliga
sker pd ett sitt som inte krinker enskildas personliga integritet 1
storre utstrickning in vad som ir befogat. Frin integritets-
skyddssynpunkt dr det dirfor angeliget att personer som
uppmirksammar missférhillanden i sddan vird inte ir férhindrade
av sekretess att anmila sina iakttagelser till tillsynsmyndigheten.
Om gillande ritt inte ger sddana mdjligheter, saknas ett viktigt
instrument f6r bevakningen av att enskildas integritet inte krinks.

20.3.3 Foretradare for vuxna med nedsatt beslutsférmaga

Inom socialtjinsten rider oklarheter kring vem som féretrider en
vuxen person med nedsatt beslutsférméga, vilket innebir problem
bide nir det giller handliggning av irenden och genomférande av
beslutade insatser. SoL och LSS bygger i huvudsak pd att den
enskilde dr en aktiv part som foretrider sig sjilv och tar tillvara
rittigheter och fullgér skyldigheter. Det finns emellertid stora
grupper som har nedsatt beslutsférmdga till f6ljd av demens-
sjukdom, utvecklingsstérning eller psykisk stérning och som
dirfér har svirigheter att ta tillvara sina intressen. Det dr ocksd
oklart hur lingtgiende befogenheter t.ex. en god man har.

I betinkandet Frdgor om férmyndare och stillforetridare for
vuxna (SOU 2004:112) limnas vissa forslag som riktar in sig pd
vuxna personer som saknar mental fé6rmiga att ta stillning i en viss
rittslig angeligenhet. Inom socialtjinsten innebir forslaget bl.a. att
personalen i1 den verksamhet som har ansvaret fér den 4tgird som
soks, skall ha ritt att avgdra att en enskild person saknar besluts-
féormaga. En person skall anses sakna beslutsférmdga nir han eller
hon pd grund av psykisk stérning, sjukdom, skada eller liknande
foérhallande uppenbarligen inte f6rmér att tillgodogéra sig informa-
tion 1 en friga som giller hans eller hennes angeligenheter, och
dirfor inte heller formar att sjilvstindigt 6verviga konsekvenserna
av beslutet 1 frigan eller att meddela sin mening. Enligt
betinkandet bér ett sddant beslut jimstillas med ett beslut om att
avvisa drendet, vilket innebir att beslutet kan 6verklagas. Det ir
uppenbart att méjligheten skulle innebira effektivitetsvinster inom
socialtjinsten som i princip kan avsluta ett drende efter ett sddant
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beslut, istillet for att fortsitta en komplicerad handliggning. Det
kan samtidigt konstateras att ett sddant beslut innebir att personen
ifrdga frintas sin ritt att sjilv bestimma i det aktuella irendet och
att respekten for de hjilpbehdvandes integritet som socialtjinst-
lagstiftningen bygger pa dsidositts. Det ir dirfor av stor vikt att en
eventuell lagstiftning i enlighet med férslaget féregds av noggranna
avvigningar mellan integritet och effektivitet s& att, di
lagstiftningen skall tillimpas, inte situationer uppkommer dir det
kan befaras att en handliggare tar sddana beslut frimst i syfte att
kunna avsluta ett drende betriffande en besvirlig hjilpsékande.

20.3.4 Barns stdllning inom socialtjansten

Vid alla beslut och andra &tgirder som ror barn skall det finnas ett
tydligt barnperspektiv. Utgdngspunkten 1 barnperspektivet ir
respekten for barnets fulla minniskovirde och integritet. Denna
grundsyn kommer till uttryck i Férenta Nationernas konvention om
barnets rittigheter (barnkonventionen). En av grundpelarna i barn-
konventionen ir principen om barnets bista (artikel 3). En annan
princip som har betydelse i detta sammanhang ir barnets ritt att
komma till tals (artikel 12), som innebir att konventionsstaterna
skall tillférsikra det barn som ir i stind att bilda egna &sikter ritten
att fritt uttrycka dessa i alla frigor som rér det barnet, varvid
barnets 3sikter skall ges betydelse i1 férhdllande till barnets &lder
och mognad. En mer utférlig beskrivning av barnens rittsliga
stillning ges 1 kapitel 37.

Barns ritt att komma till tals

P4 socialtjinstens omrdde har barns ritt att komma tll tals
uttryckligt reglerats. Barn 6ver 15 ar fir siledes fora sin egen talan,
medan mindre barn skall héras om det dr limpligt. Om det inte
bedéms limpligt att tala med barnet, skall barnets instillning d4nd&
alltid klargéras pd ndgot sitt. Frigan om det dr limpligt att hora ett
barn skall avgéras utifrin barnets ilder och mognad. Aven om
socialnimnden bedomer att det dr limpligt och barnet sjilv vill
medverka, miste virdnadshavarens samtycke inhimtas om barnet
inte ir tillrickligt gammal f6r att sjilv besluta om sin medverkan.
Socialtjinstens méjlighet att under en utredning samtala med ett

390



SOU 2007:22

barn utan virdnadshavarens medgivande, har tagits upp 1 olika
sammanhang. JO har utférligt behandlat denna friga (jfr JO:s
beslut den 10 oktober 2005, dnr 1059-2003 och 4857-2003) och
konstaterat att det 1 dag inte finns ndgot lagligt stéd fér social-
tjinsten att, mot virdnadshavarens vilja, ha samtal med ett barn,
om denne inte har nitt en sidan dlder och mognad att det ir
tillrickligt med hans eller hennes samtycke. Det ir uppenbart att
konflikten mellan forildrarnas bestimmanderitt och barnets ritt
att komma till tals kan leda till att barnets instillning inte kan
klargdras och att barnets integritet inte beaktas pd sitt som ir
avsett 1 socialtjinstlagen.

Aven i andra sammanhang dir barnet skall foretridas av en
vuxen kan sidana problem uppstd. Uppgifter om barnet som
omfattas av socialtjinstsekretessen kan i princip limnas till enskilda
endast efter samtycke. I samband med en sidan begiran miste en
bedémning goras for att konstatera vem som disponerar 6ver
sekretessen. For smi barn ir virdnadshavaren stillféretridare och
den som limnar samtycke till att sekretesskyddade uppgifter kan
limnas ut. For lite dldre barn kan det krivas samtycke frin sdvil
virdnadshavaren som barnet. Aldre barn disponerar minga ginger
ensamma Over sekretessen och bestimmer alltsd sjilva om
uppgifterna skall limnas ut. I situationer dir barnet inte nitt sidan
mognad att det sjilv kan limna samtycke, ir det sdledes
virdnadshavaren som beslutar. Det finns emellertid en mojlighet
fér socialnimnden att neka idven virdnadshavare tllging till
sekretessbelagda uppgifter, nimligen om det skulle leda till
betydande men f{6r barnet att vdrdnadshavaren fir del av
uppgifterna (14 kap. 5 § andra stycket SekrL). Om virdnadshavare
limnat samtycke till att nigon annan skall {3 ta del av uppgifter,
kan emellertid socialnimnden inte med stdd av denna bestimmelse
neka att limna ut uppgifterna.

De regler inom socialtjinsten som syftar till att 13ta barn komma
till tals 1 drenden som rér dem, kan 1 vissa fall komma 1 konflikt
med forildrarnas oinskrinkta ritt att bestimma. Visserligen finns
mojligheter att 1 en del situationer férordna en annan person som
skall foretrida barnet, men det siger sig sjilvt att ett sidant
ingripande bara sker i mycket speciella situationer. Det finns
siledes inom socialtjinsten uppenbara problem nir det giller att
hantera 4 ena sidan férildrarnas bestimmanderitt och & andra sidan
de bestimmelser som reglerar barnets ritt att komma till tals.
Denna osikerhet kan leda till integritetsforluster f6r barnet och
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kan leda till att Sverige inte uppfyller sina &taganden enligt
Barnkonventionen. Det férefaller dirfér angeliget att lag-
stiftningen fortydligas. Frin ett integritetsskydds- och barn-
perspektiv ir det siledes vilkommet att regeringen nu tillsatt en
utredning som bl.a. skall 6verviga behovet av en reglering nir det
giller forutsittningarna for socialtjinsten att tala med ett barn utan
vardnadshavarens samtycke (dir. 2006:83).

Forslaget om skyddutredningar avseende barn

Socialdepartementets promemoria med foérslag om skydds-
utredningar avseende barn (52006/6778/ST) innehiller forslag som
innebir lingtgiende befogenheter f6r Socialstyrelsen att inhimta
information om barn som har avlidit till f6ljd av brott. Uppgifter
skall kunna samlas in frdn bl.a. skola, socialtjinst och hilso- och
sjukvirden f6r att kunna utréna vilken kinnedom berérda
myndigheter har haft om barnets férhdllanden och vilka &tgirder
som vidtagits eller som hade kunnat vidtas. Syftet ir att dra lirdom
och férhindra liknande hindelser i framtiden, vilket naturligtvis ir
villovligt. En utredning av detta slag innebir emellertid mycket
stora intrdng 1 enskildas personliga integritet hos familjer som
redan drabbats hirt och som inte heller kan dra ndgon nytta av
skyddsutredningen. Det framstir dirfér som angeliget att
konsekvenserna for enskildas personliga integritet &vervigs
noggrant och att skyddsutredningar omgirdas av starka
integritetsskyddande bestimmelser.

Beredningen av promemorian pdgdr f6r nirvarande i
Regeringskansliet.
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21 Socialférsakringssystemet

Huvudsaklig beddmning;:

—Det regelsystem som styr socialférsikringen ir synnerligen
omfattande och dessutom foéga littillgingligt. Systemet har pd
senare dr undergitt mycket stora forindringar. Avsaknaden av
en tydlig och konsekvent lagstiftning, bdde 1 materiellt och
processuellt hinseende, medfér ckade risker bide fér att
enskildas personliga integritet krinks i handliggningen och att
felaktiga beslut fattas. Férekomsten av felaktiga utbetalningar
foranleder Forsidkringskassan att vidta utredningar som kan leda
till svira och onédiga intrdng i den personliga integriteten.
—Med hinsyn till den enorma mingd personuppgifter som
hanteras i systemet dr det av stor betydelse att hanteringen
regleras genom sirlagstiftning. Aven denna ir dock mycket
svartillginglig, vilket kan fi negativa integritetsskydds-
konsekvenser fér den enskilde och férsimra dennes méjligheter
att bevaka sina intressen.

— Forsikringskassans informationsutbyte med andra myndig-
heter ir omfattande och utdkas fortlopande. En ordentlig
utvirdering av konsekvenserna fér enskildas personliga
integritet har inte gjorts, men skulle behovas f6r att £8 underlag
for en korrekt bedémning av i vad min virdet av det 6kade
informationsutbytet stir i proportion till de integritetstérluster
som torde ha blivit f6ljden.

21.1 Inledning

I svensk lagstiftning finns ingen legaldefinition av begreppet
socialférsikring. Till socialférsikringen hinfoérs dock vanligen de
flesta trygghetssystem som administreras av Forsikringskassan och
Premiepensionsmyndigheten, medan sidana system som arbets-

393



Socialforsakringssystemet SOU 2007:22

loshetsforsikringen och utbildningsbidragen diremot inte anses
rymmas inom begreppet socialférsikringen.

Socialférsikringens administration har nyligen omorganiserats.
Den 31 december 2004 lades Riksforsikringsverket och de
21 forsikringskassorna ned och en ny sammanhillen statlig
myndighet, Forsikringskassan, inrittades. Malet med reformen var
att skapa ett tydligt ledningsansvar, nationell samsyn och
likformighet. Forsikringskassan handligger nirmare femtio olika
forméner som regleras i ett trettiotal lagar. Férménerna delas in i
verksamhetsomridena familjepolitik, ildrepolitik, handikappolitik,
hilso- och sjukvdrdspolitik, ersittning vid arbetsoférmiga samt
annan utbetalning.

21.2  Kort om regelverket

En mer utférlig beskrivning av de regler som syftar till att skydda
enskildas personliga integritet i verksamhet inom socialférsikrings-
systemet limnas 1 kapitel 39.

21.2.1 Det materiella regelverket

De centrala bestimmelserna om socialférsikringen finns 1 social-
forsikringslagen (1999:799). 1 lagen regleras vem som har ritt till
de olika forsikringarna och bidragen inom socialférsikrings-
systemet. Varje socialférsikringstormén regleras 1 sirskilda regel-
verk. Av central betydelse dr emellertid de bestimmelser som finns
ilagen (1962:381) om allmin forsikring och i lagen (1998:674) om
inkomstgrundad &lderspension, eftersom flertalet 6vriga regelverk
avseende socialférsikringsférmaner hinvisar till bestimmelserna i
dessa lagar. Bestimmelser om Forsikringskassans handliggning av
férménerna dr utspridda i manga olika lagar.

21.2.2 Sekretess

Uppgifter om enskildas hilsotillstind eller andra personliga
forhillanden i socialférsikringsirenden omfattas av sekretess enligt
7 kap. 7 § SekrL. Bestimmelsen innebir att sekretess giller hos
Forsikringskassan och Premiepensionsmyndigheten (PPM) 1 olika
slag av drenden om férméner och ersittningar. Uttrycket person-
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liga férhéllanden omfattar alla uppgifter som kan hinféras till en
enskild person, dit dven ekonomiska férhillanden som exempelvis
sjukpenninggrundande inkomst och sjukpenning riknas. Social-
forsikringssekretessen giller dven for uppgifter 1 beslut 1
socialforsikringsirenden eftersom det anses finnas ett behov av
sekretess for uppgifter om enskildas sjukperioder.

Trots sekretessen limnas uppgifter om enskilda i stor utstrick-
ning ut till andra myndigheter med stéd av bestimmelser om
uppgiftsskyldighet som frimst dterfinns 1 férordningen (1980:995)
om skyldighet f6r Forsikringskassan att limna uppgifter till andra
myndigheter. Forsikringskassan tar ocksi emot méinga uppgifter
frdn andra myndigheter. Avsikten med informationsutbytet ir att
minska risken f6r felaktiga utbetalningar.

21.2.3 Behandling av personuppgifter

Inom socialférsikringens administration hanteras stora mingder
uppgifter om nistan hela Sveriges befolkning. Uppgifter som
limnas till Férsikringskassan behandlas 1 register som anvinds fér
att handligga socialférsikringsférméaner. Det finns ett tjugotal s.k.
socialférsikringsregister som Forsikringskassan ansvarar for, vilka
tillsammans utgér socialforsikringsdatabasen. Minga av dessa
uppgifter ir s.k. kinsliga personuppgifter om exempelvis hilsa. Det
har dirfor ansetts finnas ett sirskilt behov av skydd mot sidan
anvindning av individrelaterad information som kan utgéra
otillbérliga intrdng 1 den personliga integriteten. Fér Forsikrings-
kassans och Premiepensionsmyndighetens verksamhet finns dirfor
bestimmelser om personuppgiftsbehandling i lagen (2003:763) om
behandling av  personuppgifter inom  socialférsikringens
administration. Lagen idr en sirreglering 1 forhdllande till
personuppgiftslagen och medger att Forsikringskassan behandlar
personuppgifter dven mot den enskildes vilja.

21.2.4 Forsakringskassans utredningar om felaktiga
utbetalningar

Vid misstinkt felaktig utbetalning av en férmén inom social-
forsikringssystemet har Forsidkringskassans ritt att {3 tillgdng till
uppgifter av den forsikrade eller andra. Férhéllandet regleras i bl.a.
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20 kap. 8 §§ AFL. I minga andra lagar pd socialforsikringsomridet
finns antingen motsvarande bestimmelser, sisom i 11§ lagen
(1991:1047) om sjuklén, eller en hinvisning till att 20 kap. 8 § AFL
skall tillimpas, sdsom 1 14§ lagen (1947:529) om allminna
barnbidrag. Férsikringskassan har enligt den typen av bestim-
melser ritt att stilla frigor till den férsikrade och till andra som
kan antas kunna limna nédvindiga uppgifter. Forsikringskassan
har ocks3 ritt att gora besék hos den férsikrade, bdde hemma och
pd dennes arbetsplats. Besok skall anvindas som en utrednings-
eller kontrolldtgird bara om det finns sakliga skil for en sidan
dtgird. Skilen skall normalt vara individuella och avse det enskilda
drendet.

21.3 Sammanfattning och bedomning

I socialforsikringens administration uppkommer risker fér
otillbérliga intrdng i den personliga integriteten framfor allt pd
grund av de stora mingder uppgifter som behandlas i systemen och
det omfattande informationsutbytet med andra myndigheter. Inte-
gritetsaspekterna 1 verksamheten har inte alls lyfts fram pd samma
tydliga sitt som inom exempelvis socialtjinstlagstiftningen.

21.3.1 Det materiella regelverket &r mycket svaréverskadligt

Tillskapandet av en enhetlig myndighet syftade till att 8stadkomma
en mer rittssiker och kvalitetsinriktad handliggning av individ-
irenden. Det har dock i minga olika sammanhang konstaterats att
en alltfor hog andel av drendena hos Forsikringskassan fortfarande
har brister 1 beslutsunderlag, beslut och utbetalningar. Att de
materiella reglerna inom socialférsikringsomridet ir komplexa,
svaréverskddliga och ofta dndras har i flera sammanhang ansetts
bidra till problemen. Ett sviroverskidligt regelverk kan leda till
problem vid tillimpningen av reglerna fér den som handligger
drenden hos Forsikringskassan och kan leda till rittsforluster for
enskilda. En tydligare och mer enhetlig lagstiftning bide 1i
materiellt och processuellt hinseende, kan ocksg bidra till att den
enskildes personliga integritet bittre beaktas i handliggningen av
ett irende, exempelvis genom att ovidkommande uppgifter inte
férs in 1 drendet. 1 betinkandet Socialférsikringsbalk (SOU
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2005:114), finns ett forslag till samordning av bestimmelser som
skulle ge en bittre dverblick 6ver den enskildes rittigheter och
skyldigheter. Utredningen foreslog ocksd att vissa bestimmelser
om férméner och handliggning gérs gemensamma f6r alla drenden.
Dessa férindringar i syfte att férenkla och fortydliga regelverket
synes vara angeligna ocksd som medel for att stirka den personliga
integriteten inom socialférsikringssystemet.

Brister i utformning av regelverken gér att risker for felaktiga
utbetalningar uppstdr. Genom komplexa regelverk, dilig sam-
ordning mellan system, otydliga villkor fér ritten till ersittning
och utrymme fér godtycke i tillimpning av gillande regler finns en
risk att bide forminstagare och myndigheter medverkar till
felaktiga utbetalningar frin trygghetssystemen. Bide regering och
riksdag har konstaterat att det bista sittet att minska problemet
med felaktiga utbetalningar ir att besluten blir ritt frin bérjan. Det
minskar ocksd Forsikringskassans behov av att tillgripa kontroll-
dtgirder som ofta utgor ingrepp 1 enskildas personliga integritet.

21.3.2 Komplicerad personuppgiftsreglering

Inom socialférsikringsomridet ir regleringen av personuppgifts-
behandlingen av grundliggande betydelse frin integritetssynpunkt.
Nir sd stora mingder information hanteras ir det sirskilt viktigt att
detta endast sker for sirskilt faststillda indamil. Med tydliga
indamil f6r vilka behandling av personuppgifter fir ske kan den
enskilde pd ett enkelt sitt f3 en tydlig bild av om uppgifter om
honom eller henne behandlas eller inte, och om s3 sker i vilken
omfattning detta kan komma att medféra intring i1 hans eller
hennes personliga integritet. P4 socialférsikringens omrdde har
indamilen delats upp 1 primira indamail, vilka tillgodoser
Forsikringskassans egna behov, och sekundira indamail, vilka
tillgodoser andra myndigheters behov. Eftersom Forsikrings-
kassans uppgiftsskyldighet ir mycket vidstrickt innebir emellertid
denna reglering att det dr svirt fér den enskilde att éverblicka hur
uppgifterna om honom eller henne kan komma att anvindas.

Aven frigan om vem som kan ta del av de insamlade uppgifterna
ir av stor betydelse f6r den enskildes personliga integritet. Som
ovan angetts har Forsikringskassan omfattande forfattnings-
reglerade uppgiftsskyldigheter, framfér allt for att minska riskerna
for dubbelutbetalningar. Sddana bestimmelser bryter sekretess och
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det dr dirfér av stor vikt att effektivitetsvinsterna vigs mot
integritetsriskerna innan sidana bestimmelser inférs. T friga om
vilka som fir ta del av uppgifter har omfattningen av myndigheters
och andras direktitkomst till elektroniskt lagrad information
ansetts sirskilt integritetskinslig. Den detaljreglering av direkt-
dtkomsten som finns pd socialférsikringsomridet utgor ett viktigt
skydd mot otillbérliga intring i enskildas personliga integritet.

Férutom innehdll i och &tkomst till register och databaser, ir
frigan om pd vilket sitt uppgifter kan sammanstillas en av de
viktigare frin integritetssynpunkt. Ju stérre méjligheter det finns
att i olika konstellationer sammanstilla uppgifter om enskilda,
desto storre blir riskerna for otillborliga intring i enskildas
integritet. Inom socialférsikringsomrddet har dirfér s6kmojlig-
heterna begrinsats sd att sékning inte kan ske med anvindande av
kinsliga uppgifter eller uppgifter om lagovertridelser.

Syftet med en sirskild lag om personuppgiftsbehandling inom
socialforsikringsomrddet dr att skapa ett skydd mot otillborliga
intrdng 1 den personliga integriteten. Den birande tanken ir att den
enskilde genom tydlig reglering av innehdll och &tkomst till
registren, skall kunna f3 en uppfattning om hur uppgifterna som
han eller hon limnar in, kan komma att anvindas. Regleringen ir
dock mycket svértillginglig, vilket férsvirar mojligheterna fér den
enskilde att ta stillning till om de efterfrigade uppgifterna skall
limnas eller inte. Till detta kommer att den enskilde i minga fall
inte har ritt att motsitta sig behandlingen av uppgifterna. Detta
stiller héga krav pd de 6verviganden som gors i friga om utdkad
informationséverforing till andra myndigheter.

21.3.3 Konsekvenserna av ett 6kat informationsutbyte

De personuppgifter som finns 1 socialférsikringsdatabasen
behandlas av socialférsikringens administration bide inom och
utom ramen for ett specifikt drende. Manga personuppgifter
limnas ocksd ut till andra myndigheter. Inom socialférsikrings-
omridet finns en registerlagstiftning som mer eller mindre 1 detalj
reglerar vilka uppgifter som fir behandlas och for vilka indam3l. En
motsvarande detaljeringsgrad saknas emellertid inom andra
myndigheters verksamhetsomriden, exempelvis hos Centrala
Studiestddsnimnden (CSN). Pi en del myndighetsomriden

féorekommer visserligen registerférfattningar, men de ir inte
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uppbygegda pd ett likartat sitt 1 friga om exempelvis direktdtkomst.
Detta innebdr att det ir mycket svirt att overblicka vilka
konsekvenserna blir av ett 6kat informationsutbyte mellan olika
myndigheter.

Statskontoret har utvirderat de regler som inférdes dr 2002 och
som mojliggjorde ett Skat utbyte av information i elektronisk form
mellan Férsikringskassan, CSN, Arbetsmarknadsverket (AMV),
och arbetsléshetskassorna. I rapporten Informationsutbyte kriver
bra forutsdtiningar, 2006:07, anges att det nya samarbetet fungerar
forhllandevis bra. Statskontoret konstaterar emellertid att de
legala forutsittningarna infér 2002 4rs reform inte var tillrickligt
genomarbetade, vilket innebir att det finns brister i regelverket och
att den fulla potentialen fér informationsutbytet inte har uppnatts.
Statskontoret konstaterar ocksd att myndigheterna inte har nigon
l6pande uppféljning av informationsutbytet. For att o6ka
precisionen och effektiviteten 1 informationsutbytet limnar Stats-
kontoret bl.a. vissa forslag till forfattningsindringar, exempelvis att
tiden som AMV fir lagra information om arbetssdkande i en
arbetsmarknadspolitisk databas forlings frin tvd till tio 4r. En
sddan forindring skulle underlitta vissa utredningar hos
Forsikringskassan. ~ Statskontoret foresldr ocksi att vissa
elektroniska underrittelser skall innehalla fler uppgifter.

De verksamhetsmissiga och effektiviseringsbaserade behoven av
forindringar 1 friga om mojligheterna att utbyta information
mellan myndigheter bér vigas mot risken fér krinkningar av
enskildas personliga integritet. Forindringsmotiv som ofta
dberopas ir t.ex. behovet av kostnadsbesparingar och dtgirder mot
overutnyttjande av forsikringssystemet. Om det, som ir fallet med
2002 4rs reform, i efterhand visar sig att den férvintade nyttan inte
har uppnitts, kan det dirfor finnas anledning att pd nytt analysera
avvigningen mellan skyddet fér den personliga integriteten och
behovet av effektiviseringen. I den ovan nimnda rapporten har
endast frigan om effektiviteten av reformen utvirderats.
Statskontoret foresldr att fastare arbetsformer bor skapas inom
Regeringskansliet f6r uppféljning av informationsutbytet och fér
att finga upp regelindringar som kan behévas. Frin integritets-
skyddssynpunkt vore det virdefullt om uppféljningarna omfattade
ocksd forindringarnas konsekvenser i friga om skyddet fér den
enskildes personliga integritet.
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21.3.4 Avsaknad av en reglering av den inre sekretessen

P3 socialtjinstens omrdde, liksom inom hilso- och sjukvérden,
regleras 1 viss omfattning den s.k. inre sekretessen. Inom social-
forsikringsomrddet finns emellertid inga bestimmelser om hur
uppgifter fir utbytas inom Férsikringskassans egen myndighets-
sfir. T allminna uttalanden i férarbetena till sekretesslagen anges
det visserligen att det ir sjilvklart att uppgifter som omfattas av
sekretess far limnas mellan befattningshavare hos en myndighet i
den utstrickning som ir normal och behovlig f6r ett drendes
handliggning eller fér verksamhetens bedrivande i 6vrigt och att
denna mojlighet utnyttjas med omdéme (jfr prop. 1981/82:186 s.
38). Avsaknaden av en uttrycklig reglering av frigan limnar
emellertid 6ppet f6r mer personligt priglade stillningstaganden till
frdgan om uppgiftsutbyte kan ske. En uttrycklig reglering av den
inre sekretessen skulle bittre kunna férhindra att uppgifter om den
enskilde, utan lagstdd, sprids inom myndigheten f6r andra indamal
in for vilket myndigheten har erhillit uppgiften. I en myndighet
som Forsikringskassan som hanterar mycket stora mingder
individrelaterad information, ir det av stor betydelse att uppgifter
inte limnas vidare om det inte behévs f6r verksamheten. Det finns
ocksd en risk att det hos myndigheterna forbises att varje
ytterligare tjinsteman som fir del av kiinslig personlig information
1 princip representerar ytterligare ett — 1it vara oftast nédvindigt —
intring i nigons personliga integritet.

Ett forslag till en reglering av den inre sekretessen finns i
OSEK:s betinkande Ny sekretesslag (SOU 2003:99). Kommittén
foresldr en bestimmelse som anger att om det kan antas att en
sekretessreglerad uppgift inte fir limnas ut frin ettt
sekretessomrdde, fir uppgiften inte heller réjas inom sekretess-
omridet, om det ir uppenbart obehovligt fé6r verksamheten. En
sddan regel skulle utgdéra en pdminnelse om nédvindigheten av
tillborlig restriktivitet vid hantering av kinsliga personuppgifter
inom myndigheterna.
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Huvudsaklig beddmning;:

— Det saknas ett sammanhillet regelverk som tydligt anger var
grinserna gir for arbetssékandes och arbetstagares integritets-
skydd i arbetslivet.

— I vissa avseenden ir det idven rittsligt sett oklart vad som
faktiskt giller, exempelvis 1 friga om drogtester pd arbets-
platsen.

— Bida dessa brister har varit kinda linge utan att regeringen
arbetat fram forslag till ny lagstiftning. Det dr angeliget att det
utredningsarbete som nu pagar leder till sidant resultat.

22.1 Inledning

Arbetslivet ir ett viktigt delomride for ett nirmare studium av hur
skyddet f6r den personliga integriteten ir reglerat 1 lagstiftningen.
En utgdngspunkt f6r ett sddant studium dr naturligtvis de generella
skyddsbestimmelser som finns i1 grundlag och vanlig lag och som ir
relevanta for forhillandena inom arbetslivet. Som exempel kan
nimnas foérbudet 1 1 kap. 6§ regeringsformen mot pétvingade
kroppsliga ingrepp, mangfalden av bestimmelser i personuppgifts-
lagen (1998:204), som har till syfte att skydda enskilda med
avseende pd behandling av personuppgifter, samt de bestimmelser i
lagen (1998:150) om allmin kameradvervakning som begrinsar
anvindningen av &vervakningsutrustning pd sivil privat omride
som pad platser dit allminheten har tilltride. Dessa allmint giltiga
skyddsbestimmelser har utforligt beskrivits 1 andra avsnitt i
betinkandet.

De diskrimineringslagar som giller pd arbetslivsomridet — i
forsta hand jimstilldhetslagen (1991:433), lagen (1999:130) om
dtgirder mot diskriminering i arbetslivet pi grund av etnisk
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tillhorighet, religion eller annan trosuppfattning, lagen (1999:132)
om férbud mot diskriminering i arbetslivet p& grund av
funktionshinder, lagen (1999:133) om férbud mot diskriminering i
arbetslivet pd grund av sexuell liggning samt lagen (2002:293) om
forbud mot diskriminering av deltidsarbetande arbetstagare och
arbetstagare med tidsbegrinsad anstillning — kan i viss mening
sigas innebira skydd dven mot integritetskrinkningar. Exempel pd
fall av diskriminering i arbetslivet som samtidigt i utpriglad grad
kan uppfattas som en krinkning av den personliga integriteten ir
nir arbetstagaren inte tillits bira en viss klidedrikt (sdsom turban,
sloja eller lingirmade plagg), persedel eller tatuering. Som i
huvudsak framgir av de nimnda lagarnas namn innehller dessa
forbud for arbetsgivare att agera diskriminerande med avseende pd
koén, etnisk tillhorighet, religion, funktionshinder, sexuell liggning
m.m. Diskrimineringskommittén har i sitt slutbetinkande En
sammanbdllen diskrimineringslagstifining (SOU 2006:22) present-
erat omfattande forslag till sdvil strukturella som materiella
forindringar. Bland annat har kommittén foreslagit att s3 kallad
positiv sirbehandling pd grund av etnisk tillhérighet skall vara
tilliten i arbetslivet. En annan nyhet ir att privatpersoner enligt
forslaget forbjuds att diskriminera — och dirmed i viss mening
krinka andras personliga integritet — nir de tillhandahiller varor,
yénster eller bostider till allminheten. Kommitténs f6rslag har inte
lett till lagstiftning.

Vid sidan av dessa allmidnna bestimmelser och bestimmelser om
diskrimineringsférbud finns lite varstans i lagstiftningen regler som
mer specifikt tar sikte pd att avgrinsa de anstilldas och
arbetssokandes behov av skydd fér sin personliga integritet. I 30 §
lagen (1994:260) om offentlig anstillning finns regler om nir
arbetstagare dr skyldiga att underkasta sig periodiska hilso-
undersdkningar. Den som soker anstillning vid en statlig
myndighet ir skyldig att limna likarintyg enligt vad som nirmare
anges 1 5§ anstillningsférordningen (1994:373). Regler om
likarundersdkning finns ocksd i lagen (1994:261) om fullmakts-
anstillning. Aven i livsmedelslagen (1971:511), jirnvigssikerhets-
lagen (1990:1157), luftfartslagen (1957:297), strilskyddslagen
(1988:220) och fartygssikerhetslagen (1988:49) féreskrivs
skyldighet att genomgd likar- och hilsoundersdkning nir
arbetstagarens bristande hilsa kan inverka pd allminhetens eller
verksamhetens sikerhet.
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Arbetsgivare dr i vissa fall skyldiga att begira att fi se en
arbetssékandes utdrag ur belastningsregistret. S ir exempelvis
fallet nir en person erbjuds anstillning inom férskole-
verksamheten. Bestimmelser hirom &terfinns i lagen (2000:873)
om registerkontroll av personal inom férskoleverksamhet, skola
och barnomsorg. Liknande regler giller enligt lagen (2005:405) om
forsikringstormedling, som krav for att nigon skall {3 utféra arbete
som forsikringsformedlare. De utdrag ur belastningsregistret som
skall foretes innehdller 1 férekommande fall information om vissa
vilds- och férmdgenhetsbrott, se lagen (1998:620) om belastnings-
register. I andra fall krivs en mer omfattande sikerhetsprévning
nir en person skall anstillas. Detta giller exempelvis enligt
sikerhetsskyddslagen (1996:627) vid anstillning av personer som
skall delta i verksamhet som har betydelse for rikets sikerhet eller
anlitas for sysslor som ir viktiga fér skyddet mot terrorism.

Vidare kan nimnas att anstillda inom kriminalvirden under vissa
forutsittningar dr skyldiga att underkasta sig allmin inpasserings-
kontroll, se 29 a § lagen (1974:203) om kriminalvdrd i anstalt.

Ett viktigt komplement till regelverket ir den praxis som
utbildats genom Arbetsdomstolens domar. I friga om kontroll av
arbetstagare har Arbetsdomstolen, i de fall att lagstéd saknas, slagit
fast att kontrollen inte fir strida mot god sed eller pd annat sitt
vara otillborlig, varvid en avvigning mellan arbetstagarens och
arbetsgivarens intressen méste goras. Ett sddant fall utgér AD 1991
nr 45, dir tvd montérer vid ett stillningsbyggarféretag med
hinvisning till skyddet fér sin personliga integritet hade vigrat
limna urinprov som arbetsgivaren krivde med anledning av
misstanke om cannabismissbruk hos de anstillda. Arbetsdomstolen
fann, med utgingspunkt i arbetstagarnas medansvar f6r arbets-
miljon, att anstillningsavtalet innefattade ritt f6r arbetsgivaren att i
den uppkomna situationen siga upp arbetstagarna. Domstolen
framholl emellertid att mer vittsyftande bedémningar pd det
aktuella omridet inte borde goras pd grundval enbart av
forhillandena 1 en enskild tvist. Det naturliga var enligt domstolen
att ett dmne som detta regleras 1 kollektivavtal eller i fore-
kommande fall genom lagstiftning.

Den princip om intresseavvigning som kom tll uttryck i
Arbetsdomstolens nimnda avgérande torde gilla ocksd i
exempelvis de fall di en arbetsgivare vill lisa en arbetstagares
privata e-post eller 1 dvrigt kontrollera dennes privata anvindning
av foretagets IT-utrustning.
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I ett annat fall, AD 1998 nr 97, prévade Arbetsdomstolen om en
stiderska pd kirnkraftsverket 1 Oskarshamn kunde anses skyldig
att genomgd alkohol- och narkotikatest. Domstolen fann att
arbetsgivaren hade starka skil att genomféra narkotikatester — men
inte alkoholtester — pi samtliga anstillda. Aven i detta fall gjordes
bedémningen mot bakgrund av de skyldigheter som giller enligt
arbetsmiljolagen.

Av betydelse ir dven den praxisbildning som sker genom beslut
av Datainspektionen, inte minst nir det giller de ofta 3ter-
kommande frigorna om kameradvervakning. Foér kamera-
overvakning av en arbetsplats som allminheten inte har tilltride till
krivs inget tillstdnd. Om o&vervakningen sker med digital
utrustning  skall dock personuppgiftslagen tillimpas. Data-
inspektionen kom 1 ett tillsynsirende, som avgjordes fére den
indring av personuppgiftslagen som skedde den 1 januari 2007,
fram tll att ett foretags Overvakning av de anstillda pi en
byggarbetsplats stred mot personuppgiftslagen bestimmelser.
Overvakningen som skedde med en webbkamera hade till syfte att
férhindra olyckor, och arbetstagarna hade informerats om 6ver-
vakningen genom bland annat skyltning pd platsen. Data-
inspektionen konstaterade emellertid att de anstilldas samtycke
inte kunde anses ha inhimtats och att de anstilldas intresse av
integritetsskydd var storre dn foretagets intresse av att genomféra
overvakningen (Datainspektionens beslut 2005-09-20, dnr 763-
2005).

Grunden fér att personuppgiftslagen alls dr tillimplig
betriffande évervakningskameror ir att upptagning av bilder utgér
en form av behandling av personuppgifter, vilket innebir att
personuppgiftslagens bestimmelser om samtycke, information,
lagring, gallring m.m. ir tillimpliga. Som framgdtt dndrades
emellertid lagen vid arsskiftet 2006/2007. Numera omfattas inte
personuppgifter 1 s kallat ostrukturerat material av lagens
hanteringsregler men diremot av den si kallade missbruksregeln,
som innebir att behandlingen inte fir innefatta en krinkning.
Eftersom upptagningar frén dvervakningskameror normalt inte ir
*strukturerade”, innebir lagindringen att arbetsgivarens kamera-
overvakning inne pd arbetsplatsen normalt sett f&r iga rum utan
andra restriktioner in att den registrerades personliga integritet
inte fir krinkas. Tidigare kunde man angripa évervakningen om
bilderna enligt hanteringsreglerna exempelvis sparades for linge
eller om samtycke saknades men nu kan ett ingripande ske forst
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nir en krinkning har skett enligt missbruksregeln. Lagindringen
har alltsd 1 detta avseende medfért en viss foérsvagning av
integritetsskyddet.

22.2  Overvakning och kontroll i arbetslivet '

I de flesta verksamheter férekommer nigon form av évervakning
och kontroll av arbetet samt registrering av uppgifter om arbetet
och de enskilda arbetstagarna. Det innebir att mer eller mindre
omfattande uppgifter om arbetet och arbetstagarna registreras,
lagras och bearbetas av arbetsgivaren. Overvakningen och
kontrollen kan sigas vara ett led i utdvandet av arbetsgivarens
arbetsledningsritt, dvs. ritten att leda och férdela arbetet samt att
anstilla och siga upp personal.

Kontrollen kan ha olika indamal. Det kan handla om nirvaro-
och frinvaroregistrering och andra sedvanliga personal-
administrativa &tgirder. Kontrollen kan vara av huvudsakligen
produktionsteknisk natur och avse arbetsprocessen och
produktionsflsdet. Aven om en sidan kontroll primirt inte syftar
till att kontrollera de enskilda individerna kan registrerade
uppgifter i vissa fall ind& hinforas till en enskild person. Tilltrides-
och behérighetskontroll f6r att bland annat skydda information
och andra tillgdngar férekommer 1 de flesta verksamheter.
Medicinska kontroller av olika slag anvinds i en hel del
verksamheter infér och under anstillningen. Hit hor drogtester for
att kontrollera om de arbetssokande eller anstillda anvinder
narkotika eller andra droger.

I samband med rekrytering av personal anvinds olika metoder
for att granska arbetssokandes kompetens, egenskaper och
limplighet. Limplighetstester av olika slag ir dirvid vanliga.
Faktorer som minskad bemanning p3 arbetsplatserna, 6kad
betydelse av personliga egenskaper och héga krav pd kompetens
kan eventuellt leda till krav pd 6kad kontroll av de arbetssékande.
Det har férekommit att arbetssokande ombetts att visa utdrag ur
kriminalregistret eller att uppgifter himtats in om férekomsten av
betalningsférsummelser. Det  har idven férekommit att
arbetssokande har avkrivts graviditetstest.

' T regeringens kommittédirektiv 1999:39 Den personliga integriteten i arbetslivet gavs en
kortfattad redogorelse betriffande 6vervakning och kontroll i arbetslivet. Redogorelsen
torde fortfarande vara i allt visentligt aktuell och giltig, och terges dirfor oférindrad i detta
avsnitt (t.o.m. nist sista stycket).
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Den snabba utvecklingen av informationstekniken har férindrat
produktionsprocesser och arbetsmetoder. Tekniken har blivit
tillginglig for allt fler. T stort sett alla, oberoende av var man
arbetar, anvinder i dag en persondator eller annan datorutrustning i
arbetet. Tekniken har ocksd férindrat mojligheterna till kontroll.
Stora mingder information om arbetet och om de enskilda
arbetstagarna kan registreras och lagras elektroniskt. Verksamheter
och system blir kinsligare f6r stérningar och risken fér intring och
obehérigt utnyttjande av information &kar. Detta kan i sig leda till
behov av 6kad kontroll. T en allt hirdare konkurrens dkar vidare
kraven pd kostnadseffektivitet, kundanpassning och kvalitets-
sikring. Aven detta kan leda till ett 6kat behov av mer ingiende
kontroll. Den kontroll som sker genom registrering i datamedier idr
for den enskilde ofta dold och svér att uppticka.

E-post och Internet anvinds i arbetet av allt fler arbetstagare.
Internet ger med sin Oppenhet tillgding till en enorm
informationsmingd och stora mojligheter att sprida information.
Detta leder samtidigt till ett 6kat behov for arbetsgivaren av att
kontrollera anvindningen. Ett skil f6r det kan vara skyddet mot att
utomstdende fir obehérig dtkomst till uppgifter i verksamheten
genom Internetuppkopplingen. Ett annat skil kan vara en énskan
att begrinsa eller helt férhindra en privat anvindning av Internet pd
arbetsplatsen.

I de flesta datasystem ”loggas” transaktionerna i systemet som
en del av behorighetskontrollen. Registreringen av anvindningen av
e-postsystem och Internet innebir en mer komplicerad integritets-
problematik bland annat av det skilet att meddelanden och
uppgifter av privat natur kan bli registrerade. Liksom annan
kontroll av anvindningen av datorsystem sker registreringen
dessutom i regel utan nigon direkt insyn frdn den enskilde.

Elektronisk 6vervakning kan ocksi anvindas pd ett mer
sofistikerat sitt for att kontrollera den enskildes arbete. Electronic
Performance Monitoring (EPM) handlar om system och program
for att pd elektronisk vig samla in information om och nirmare
analysera de anstilldas aktiviteter. I bland annat USA anvinds
sidana system 1 vissa telefonserviceforetag, t.ex. bokningscentraler,
samt 1 bank- och telekommunikationsféretag.

En del av den registrering och kontroll som sker ir en nédvindig
foljd av anstillningsfoérhllandet, t.ex. for att 16n och andra
féormaner skall kunna betalas ut pd ett korrekt sitt. Andra
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kontroller kan vara nédvindiga av sikerhetsskil och i vissa fall rent
av obligatoriska pd grund av férfattningsbestimmelser.

Den kontroll och registrering som sker innebir att omfattande
uppgifter om de enskilda arbetstagarna kan komma att registreras.
Uppgifterna kan avse nirvaro och frinvaro, mer eller mindre
detaljerade uppgifter om arbetsprestationer, registrerad e-post och
Internetanvindning, utbildning, fértjinst- och resultatuppgifter
m.m. Under vissa forutsittningar kan idven hilsouppgifter och
uppgifter om resultatet av drogtester registreras. En hel del av dessa
uppgifter ir till karaktiren integritetskinsliga. Foér den enskilde ir
situationen 1 arbetet normalt sidan att det inte ir mojligt att
paverka om och hur personuppgifterna skall registreras. Aven om
det finns en teoretisk wvalsituation, vilket ir fallet fér en
arbetssékande, kan situationen indd vara sidan att det i praktiken
ir svart att avvisa en viss kontroll.

Generellt sett kan, pd grund av de skyldigheter som féljer av
anstillningsforhdllandet, handlingsfriheten och den fredade sektorn
for den enskilde betraktas som mer inskrinkt i arbetslivet dn i
andra delar av samhillslivet. De enskilda arbetstagarna far i relativt
stor utstrickning tdla att arbetsgivaren utfér kontroll och har
tillgdng till en mingd uppgifter om dem och det arbete de har
utfért. Arbetsgivarens berittigade intresse av kontroll for att kunna
leda och foérdela arbetet m.m. miste stillas mot arbetstagarnas
ansprik pd ett skydd f6r den personliga integriteten.

I sammanhanget bér dven uppmirksammas de indringar i
personuppgiftslagen som enligt riksdagens beslut tridde i kraft den
1 januari 2007 och som syftar till att genom en éverging frin en
hanteringsmodell till en missbruksmodell underlitta behandling av
personuppgifter som ingdr 1 sd kallat ostrukturerat material. Vad
indringarna innebir i friga om kameradvervakning pd arbets-
platserna har berorts ovan. Generellt innebir dndringarna att en
arbetsgivare som behandlar uppgifter om sina anstillda i l6pande
text 1 ordbehandlingsprogram, i e-post eller pd Internet samt i
enstaka ljud- eller bildupptagningar inte behéver beakta de
bestimmelser om grundliggande krav pi behandling av person-
uppgifter som annars giller enligt personuppgiftslagen. Bara 1
undantagsfall, s8som di texten innefattar fortal, kvarstir en sidan
skyldighet. I 6vrigt behéver arbetsgivaren inte iaktta férbuden mot
att behandla kinsliga personuppgifter eller uppgifter om
lagovertridelser m.m. och inte heller iaktta bestimmelserna om nir
information till den registrerade skall limnas. For allt sddant

407

Arbetslivet



Arbetslivet

SOU 2007:22

ostrukturerat material giller i dessa fall i stillet att behandling inte
far utféras om den innebir en krinkning av den registrerades
personliga integritet.

22.3 Tidigare utredningsarbete m.m.

Regeringen tillsatte 1 mitten av  1990-talet en utredning,
Utredningen om medicinska undersékningar i arbetslivet, med
uppgift att kartligga forekomsten och det berittigade behovet av
medicinska kontroller i arbetslivet, att utreda de risker och problem
som sidana kontroller innebir samt att géra de avgrinsningar och
foresld de atgirder som behovdes (dir. 1994:111). Utredningen
kom 1 betinkandet Medicinska undersékningar i arbetslivet (SOU
1996:63) fram till att det inte fanns tillrickliga skil for nigon
forfattningsreglering om anvindandet av medicinska undersok-
ningar 1 arbetslivet. Enligt utredningen pekade ingenting pd att
arbetsgivarna  anvinde  medicinska  undersckningar  som
sorteringsverktyg. Inte heller hade det framkommit nigot som
tydde pd att medicinska undersékningar medfért nigon utslagning
frén arbetslivet.

Utredningen féreslog att tillitlighet och utférande av narkotika-
tester skulle regleras av arbetsmarknadens parter och sdledes inte
lagregleras. Nagon lagstiftning om alkoholtester féreslogs inte
heller. Utredningen pitalade dock att det fanns ett behov av att
forbjuda genetiska tester i samband med och under anstillning.

Under remissbehandlingen av betinkandet pekade flera remiss-
instanser pd behovet av ytterligare utredningsarbete. Tio dr senare
overlimnade regeringen propositionen 2005/06:64 Genetisk
integritet m.m. till riksdagen. I propositionen behandlades jimte
annat, frigor om genetiska undersékningar och information inom
hilso- och sjukvirden. Regeringen féreslog en ny lag som bland
annat innebar att ingen fir “utan st6d i lag i samband med ett avtal
efterforska eller anvinda genetisk information om den andre”.
Efter riksdagens godkinnande tridde lagen (2006:351) om genetisk
integritet m.m. i huvudsak 1 kraft den 1 juli 2006.

Ar 1999 tillsatte regeringen ytterligare en utredning om
integritet 1 arbetslivet, Utredningen om personlig integritet i
arbetslivet (dir. 1999:39). Uppdraget blev vidare dn den tidigare
utredningens uppdrag. Utredningen skulle i syfte att stirka
skyddet foér den personliga integriteten 1 arbetslivet ”bedéma

408



SOU 2007:22

behovet av ny eller kompletterande lagstiftning till skydd f6r den
personliga integriteten i arbetet och i det sammanhanget géra en
avvigning mellan de berittigade behoven av kontroll och den
enskildes integritetsskydd”. T 6versynen skulle 1 férsta hand ingd
frigor om anvindningen av drogtester och andra medicinska
kontroller samt frdgor om anvindning av persondatorer,
elektronisk post och Internet i1 arbetet. Behovet av skydd for
arbetssékande skulle sirskilt belysas.

Utredningen kom i betinkandet Personlig integritet i arbetslivet
(SOU 2002:18) fram till att det saknades ett godtagbart, rittsligt
bindande skydd fér arbetstagares personliga integritet. Det
patalades att det var friga om skydd av en minsklig rittighet som
staten ir skyldig att garantera och att en sddan garanti miste ges i
lag. Utredningen lade fram ett lagférslag till skydd fér den
personliga integriteten 1 arbetslivet som utgick frin person-
uppgiftslagen. Det var ocksd 1 forsta hand hantering av person-
uppgifter som reglerades i lagforslaget. Enligt utredningen var det
framfér allt vid denna hantering som riskerna f6r krinkning av den
personliga integriteten uppkom. Lagen skulle kunna preciseras men
inte avvikas frdn genom kollektivavtal. De omriden som
behandlades 1 lagférslaget avsig privat e-post och andra privata
elektroniska uppgifter, loggning, personuppgifter om hilsa och
droganvindning, personlighetstester och personuppgifter om
lagovertridelser. Den 6vergripande frigan om nir det éver huvud
taget skulle vara tilldtet att begira information av viss karaktir
limnades utanfér. Muntliga uppgifter omfattades inte heller.

I friga om skyldigheter f6r arbetstagare inom offentlig sektor att
underkasta sig hilsoundersékningar och drogtester limnade
utredningen inget forslag till reglering. Utredningen konstaterade
att det finns olika uppfattningar om vad 2 kap. 6 § regeringsformen
och 30§ lagen (1994:260) om offentlig anstillning innebir vid en
bedémning av integritetsskyddet fér arbetstagare inom offentlig
sektor. Vidare instimde utredningen i att det kan finnas ett behov
av att inom den offentliga verksamheten utéka mojligheterna att
utféra beordrade undersékningar och tester. Eftersom utgings-
punkten 1 utredningens direktiv var att eventuella lagférslag skulle
medféra en forstirkning av integritetsskyddet pd arbetslivets
omride, fann sig utredningen emellertid férhindrad att féresld en
utvidgning av 30 § lagen (1994:260) om offentlig anstillning eller
pd annat sitt limna forslag som i det angivna avseendet inskrinkte
de offentliganstilldas integritetsskydd. I friga om arbetstagare
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inom privat sektor uttalade utredningen att det vore énskvirt att
frigan 16stes genom foérhandlingar innan lagstiftningsdtgirder
aktualiserades.

Under remissbehandlingen utsattes betinkandet for avsevird
kritik. Exempelvis efterlyste flertalet remissinstanser en reglering
som klart anger nir det dr tilldtet att kriva att en person genomgir
en medicinsk undersékning eller utsitts for overvakning pa
arbetsplatsen. Frdn arbetstagarorganisationernas sida fram-
skymtade kritik mot att utredningen hade intagit en gentemot
arbetsgivarna alltfér positiv och férstdende grundhillning.

22.4  Utredningen om personlig integritet i arbetslivet
(N 2006:07)

Nigon lagstiftning pd grundval av betinkandet SOU 2002:18 kom
inte till stind. Viren 2006 tillkallade regeringen 1 stillet en sirskild
utredare med uppdrag att foresld en lagreglering av skyddet f6r den
personliga integriteten 1 arbetslivet (dir. 2005/06: 55). I direktiven
angav regeringen f6ljande betriffande behovet av en ny utredning.

Kombinationen av  arbetsgivares ©kade kontrollbehov  och
forekomsten av allt fler kontrollméjligheter gor det angeliget att de
involverade aktdrerna, det vill siga arbetsgivare, arbetstagare och
arbetssokande, har ett tydligt regelverk att f6lja. Ett sddant regelverk
saknas 1 dag. Omrddet ir disparat och ofullstindigt reglerat och
befintlig reglering ger ssmmantaget inte den klarhet som ir nodvandig
Tidigare utredningar har limnat forslag som regeringen, bl.a. pd grund
av utfallet av remissomgingen, inte avser att bereda vidare. Ytterligare
en utredning bor dirfor tillsittas for att ta fram forslag till lagstiftning
om skydd f6r den personliga integriteten 1 arbetslivet.

Att reglera skyddet for den personliga integriteten utgér en
balansakt. A ena sidan méste arbetstagare och arbetssékande till-
forsikras ett effektivt skydd. Arbetssokande och arbetstagare stir i ett
beroendeférhillande till arbetsgivare som gér dem sirskilt sdrbara i
detta avseende. En reglering skall bdde gora det mojligt att forutse
vilken typ av kontrollatgarder de kan moéta och utgoéra ett skydd mot
otillbériiga intring. A andra sidan miste en reglering ge arbetsgivare
utrymme att utdva den kontroll som deras ansvar for sikerhet och
effektivitet pd arbetsplatsen aktualiserar. En reglering méste ta hinsyn
till det berittigade intresse av kontroll som ir nédvindigt for att
arbetsgivare skall kunna leda och fordela arbetet. Det dr dock centralt
att inte kontrollerna utfors slentrianmissigt utan verksamhets-
anknuten orsak. En tydlig reglering ir ett nédvindigt verktyg for att
arbetsgivare skall kunna avgéra vilka dtgirder som kan vidtas med
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hinsyn till de olika skyddsaspekter som finns. Sddan reglering skapar
trygghet for bida parter.

Det ir dirfér angeliget att aktdrerna vet bdde nir kontroll fir iga
rum och hur den information som kontrollen resulterar i fir
behandlas. Ingreppet som sddant, liksom insamlandet av de uppgifter
som framkommer genom ingreppet, kan utgéra krinkningar av den
personliga integriteten. Aven spridandet av uppgifter kan vara
krinkande. T detta sammanhang aktualiseras ocks3 frigor om sekretess
och tystnadsplikt.

Skyddet fér den personliga integriteten dr av intresse i bade
offentlig och privat sektor. Regeringen strivar efter att ]amstalla
offentligt och privat anstillda i arbetslivet. Det ir dirfér angeliget att
lagforslagen i mojligaste mén dr likartade inom dessa sektorer. I detta
sammanhang finns det anledning att erinra om reglerna om
handlingsoffentlighet som giller 1 offentlig sektor. En eventuell
begrinsning av arbetsgivares ritt att ta del av information om
arbetstagare kan givetvis inte leda till att en myndighet har en mer
begrinsad ritt att ta del av information #n en privatperson som begir
ut t.ex. ett e-postmeddelande eller till att myndigheten férhindras frin
att fullgéra sin prévning av om en handling ir allmin eller inte.

Man kan friga sig vilken personkrets som bor omfattas av en
reglering. Hittills har arbetssékande och arbetstagare nimnts. Det
miste ocksd overvigas om den som soker eller fullgor yrkespraktik, av
arbetsférmedlingen anvisats praktikplats eller utfor arbete som inhyrd
eller inlinad arbetskraft ocks3 skall omfattas av en reglering om skydd
foér den personliga integriteten.

Det finns en mingd olika dtgirder som kan medféra intring i den
personliga integriteten. Som pétalats kan det skyddsvirda omridet
variera. Den personliga sfiren ir inget statiskt begrepp. Regeringen har
emellertid funnit att det finns ett sirskilt behov av reglering inom vissa
omriden.

Det ir vanligt att arbetsgivare 6verviger att utfora hilso- och
drogtester. Sikerhetsskil av olika slag kan berittiga till kontroll av
denna typ. Det idr dock angeliget att kontrollerna inte utférs
slentrianmissigt utan verksamhetsanknuten orsak. Det kan inte sigas
rida nigon principiell skillnad mellan behovet av sidana under-
sokningar for privata och offentliga arbetsgivare. De sikerhets-
intressen som kan motivera sidana undersékningar ir ocks3 i de flesta
fall desamma for arbetsgivare och arbetstagare. Nir det giller
integritetsskyddet for arbetstagare inom bide privat och offentlig
sektor rdder 1 dag skilda meningar om vad som giller 1 friga om
drogtester. Detsamma kan, om in i nigot mindre utstrickning, sigas
gilla 1 fr8ga om andra hilsokontroller. Detta ir otillfredsstillande. Det
ir dirfor angeliget att omridet ir omgirdat av en tydlig reglering.

Informationsteknologin medfér minga nya och svdra frigor inte
minst ur integritetssynpunkt. Olika slag av IT-anvindning gor att en
mingd information lagras. Genom insamling av elektroniska spir kan
ett flertal aktiviteter som arbetstagaren vidtar registreras. Detta bruk
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gdr under benimningen loggning. Exempel ir inpasserings- och
utpasseringskontroll, fysisk registrering genom GPS-sindare och
analys av tidsdtgdngen framfér datorn. Det kan vara olika akt6rer som
ansvarar for den information som lagras, arbetsgivare eller enskilda
operatorer.

Bruk av Internet och e-post ir andra exempel pd datoranvindning
som kan generera information av integritetskinslig karaktir.
Arbetsgivaren har i princip fri tillgdng till all denna information
eftersom det dr hans eller hennes arbetsredskap som utnyttjas. Ofta ir
visst privat bruk av arbetsgivarens utrustning tilliten. Vissa foretag,
organisationer och myndigheter har en IT-policy som reglerar detta.
Personuppgiftslagen anger vissa forutsittningar fér behandling av
uppgifter av denna karaktir. Dessa regler forefaller dock inte vara
tillrackliga. Forutsittningarna for sidan behandling méste vara klara s§
att alla berérda parter vet vad som giller. Klarhet skapar trygghet bide
for arbetstagarna, som dirmed kan forhdlla sitt bruk tll tydliga
forutsittningar, och for arbetsgivare, som dirmed kan undvika
integritetsdvertramp. Forslag pd hur detta kan &stadkommas genom
lagreglering ir angeliget.

Aven andra former av kontroll av arbetstagare som kamera-
overvakning och telefonavlyssning kan generera integritetskinslig
information. Det ir oklart om det behdvs kompletterande lagreglering
for att sikerstilla ett tillrickligt integritetsskydd inom dessa omrdden.
Detta miste 6vervigas.

Arbetssokande ir vidare sirskilt utsatta for integritetskinsliga
kontroller. Det har uppmirksammats att arbetsgivare i allt storre
utstrickning begir av en arbetssokande att 3 ta del av de uppgifter
som finns registrerade om sokanden 1 belastningsregistret. Virt
samhille priglas av uppfattningen att en person efter avtjinat straff
skall kunna verka i1 sambhillet pi samma premisser som andra.
Vetskapen om avtjinade straff kan i vissa fall forefalla omotiverad
samtidigt som personens chanser att delta i arbetslivet dd kan minska.
For vissa typer av anstillning utgér emellertid intresset av att skydda
andra personer frin risker som kan anses forknippade med tidigare
lagforingar f6r brott tillrickliga skal for att tillita en begiran om att {3
ta del av vissa uppg1fter om tidigare lagforing och straff. Det ir
angeliget att det stdr klart nir sidan information kan inhimtas och
vilken information som d& kan efterfrigas. - - -

Arbetsgivare kan ocksd begira att arbetstagaren visar utdrag ur
andra register, exempelvis frin Forsikringskassan, {or att {3 kinnedom
om antal sjukdagar per ir och frin exempelvis kreditupplysnings-
foretag for att f8 upplysningar om sokandens ekonomiska férhillanden
och frin kronofogdemyndighetens utsékningsregister.

Vissa frigor till en arbetssékande kan uppfattas som integritets-
krinkande, exempelvis frigor om politisk &vertygelse och facklig
anslutning. Personlighetstester ingdr ocksi 1 minga anséknings-
forfaranden. Det dr mojligt att férutsittningarna f6r sddana frigor och
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tester bor vara lagreglerade. Detta ir ytterligare frigor som behdver
overvagas.

De kontroller som arbetsgivaren utfér genererar information om
arbetstagare och andra som skall hanteras pd nigot sitt. Det ir dirfor
angeliget att det 1 lag och annan forfattning finns bestimmelser som

tillhandahiller en tillfredsstillande reglering for hur aktuella uppgifter
skall {4 behandlas.

Enligt regeringens direktiv f6r utredaren var det “angeliget att
férutsittningarna for nir det skall vara tillitet f6r arbetsgivare att
genomfora kontroller av arbetssékande och arbetstagare klargors
genom den lagstiftning som foreslds liksom hur den information
kontroller genererar fir behandlas”. I méjligaste min borde
skyddet likstillas f6r arbetstagare i privat och offentlig sektor.
Frigan huruvida andra personer in arbetstagare och arbetssokande,
sdsom inhyrd personal och praktikanter, borde omfattas av
lagstiftningen skulle behandlas av utredaren. I uppdraget skulle
ocks8 ingd att limna forslag till en reglering av bruket av hilso- och
drogtester, kontroll av privat anvindning av e-post och Internet
samt kontroll genom annan datoranvindning, exempelvis loggning.

Utredaren skulle vidare foresld lagstiftning som reglerar
moijligheten foér arbetsgivare att begira att 3 se arbetssokandes
utdrag ur belastningsregistret samt 6verviga vilka uppgifter som 1i
s& fall skall omfattas. Om det fanns behov hirav skulle utredaren
dven foresld lagstiftning som reglerar tilldtligheten for arbetsgivare
att begira att f se utdrag ur Forsikringskassans register, att f3
himta in kreditupplysningar frin kreditupplysningsféretag och att
fa begira utdrag ur Kronofogdemyndighetens utsékningsregister.
Dessutom skulle 6vervigas om det finns anledning att lagreglera
anvindningen av personlighetstester och tilldtligheten av att stilla
frigor om politisk 6vertygelse och facklig anslutning. Behovet
skulle ocksd overvigas av "kompletterande lagstiftning vid sidan av
personuppgiftslagen for att sikerstilla en integritetssiker hantering
av de uppgifter som tilliten kontroll genererar i arbetslivet”.
Slutligen skulle utredaren 6verviga om parterna p3 arbets-
marknaden skall kunna avvika frin den féreslagna regleringen
genom kollektivavtal.

Utredaren skulle redovisa resultatet av sitt uppdrag senast den 15
januari 2008 samt under utredningstiden samrdda med bland andra
Integritetsskyddskommittén.
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22.5 Sammanfattning och bedomning

Avsaknaden av ett sammanhillet och ndgorlunda littillgingligt
regelverk som anger grinserna fér arbetssékandes och arbets-
tagares skydd for sin personliga integritet ir i sig ett férhdllande
dgnat att 1 praktiken gora det skydd som ind3 finns — i form av en
mingd disparata lagregler och Arbetsdomstolens praxis — mindre
verkningsfullt in vad det borde vara. Hirtill kommer att det 1
visentliga avseenden ir oklart vad som faktiskt giller, exempelvis 1
frdga om drogtester pa arbetsplatsen. Risken for rena rittsforluster
ir alltsd pataglig. Den tekniska utvecklingen i form av bland annat
forbittrade 6vervakningsmetoder som arbetsgivarna har tagit i
ansprik har ocksd anférts till stéd for att balansen i integritets-
skyddshinseende pd arbetsplatserna har rubbats till arbetstagarnas
nackdel. Dessa forhillanden ir i sjilva verket anledningen till att
regeringen givit en sirskild utredare i uppdrag att féresld ny
lagstiftning pi omridet. Mot den bakgrunden kan det inte anses
pakallat att Integritetsskyddskommittén dgnar tid och kraft &t att
gora nigon egen, mer djupgiende undersékning av hur integritets-
skyddet ir reglerat pa arbetslivsomridet. For kommitténs dndamal
ir det 1 stillet tillrickligt att konstatera att de brister som finns i
detta skydd ir under utredning i sirskild ordning och att det ir
regeringens ambition att f3 till stdnd ett modernt regelverk som
mer Sverskddligt och vilavvigt balanserar arbetsgivarens kontroll-
behov mot arbetstagarsidans behov av skydd fér den personliga
integriteten.
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23  Massmedier och Internet

Huvudsaklig beddmning;:

— Skyddet f6r den personliga integriteten dr allmint sett svagt 1
de grundlagsskyddade medierna. Detta foérhillande ir dock
huvudsakligen en féljd av det héga virde som en vidstrickt
tryck- och yttrandefrihet linge ansetts ha i virt land.

— Den utvidgning av det s kallade databasskyddet som gjordes
genom grundlagsindringar dr 2003 innebar en mycket visentlig
urholkning av skyddet mot krinkningar pi Internet. Andring-
arna genomférdes utan att de negativa konsekvenserna for
integritetsskyddet nimnvirt berérdes i lagstiftningsirendet och
dirmed ocksd utan att nigon avvigning gjordes mellan & ena
sidan intresset av en utvidgad yttrandefrihet och & andra sidan
intresset av ett bibehillet integritetsskydd.

23.1 Inledning

Enligt kommitténs direktiv skall integritetsskyddet i férhdllande
tll de grundlagsskyddade massmedierna inte omfattas av kom-
mitténs uppdrag. Kommittén har alltsd inte 1 uppgift att Sverviga
indringar 1 det tryck- och yttrandefrihetsrittsliga regelsystemet
och inte heller att beddma indamalsenligheten av mediernas s&
kallade sjilvsanerande verksamhet. 1 dessa avseenden ir
kommitténs uppdrag mer inskrinkt dn vad som varit fallet med
nigra tidigare utredningar pd integritetsskyddsomridet, sisom
1966 4ars integritetsskyddskommitté, 1977 &rs yttrandefrihets-
utredning och 1992 &rs uppdrag att utreda vissa frigor angiende
skyddet f6r enskilda personers privatliv.

Kommittén har emellertid otvetydigt i uppdrag att skaffa sig en
overblick over det aktuella tillstdndet i1 landet pd integritets-
skyddsomridet och att med ledning hirav bedéma om gillande
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lagstiftning behdver kompletteras med generellt tillimpliga
bestimmelser till skydd fér den personliga integriteten. Eftersom
en avsevird andel av de integritetskrinkningar som iger rum i
samhillet kan antas utgdras av olika former av publicitetsskador
synes kommitténs uppglft inte ritt kunna fullgéras utan att
kommittén informerar sig om och tar hinsyn dven till den ordning
som giller fér de grundlagsskyddade medierna samt till hur denna
ordning i realiteten fungerar. Ett annat skil for att kartliggnings-
och analysarbetet boér omfatta idven medieomridet ir att
Internetkommunikation och publicering av exempelvis webbsidor
eller hela tidningar p& Internet i vissa fall men inte i andra har
samma status som de grundlagsskyddade medierna. De senare
fallen, som ibland kan vara svdra att skilja frin de foérra, méste
under alla forhillanden ingd 1 kommitténs underlag fér
bedémningen av om integritetsskyddet ir tillfredsstillande reglerat
eller inte.

23.2  Det yttrandefrihetsrattsliga regelsystemet
23.2.1 Alimant om tryckfriheten och dess granser

Varje svensk medborgare ir enligt tryckfrihetsférordningen (TF)
tillférsikrad ritten att 1 tryckt skrift yttra sina tankar och &sikter,
offentliggéra allminna handlingar samt meddela uppgifter och
underrittelser i vad imne som helst. Tryckfrihetens syfte anges
vara att sdkerstilla ett fritt meningsutbyte och en allsidig
upplysning. Bestimmelserna 1 TF skyddar inte bara det fria
informationsflédet och den fria politiska opinionsbildningen utan
ocksd ritten att i tryckt skrift yttra sig pd alla omrdden av
samhillslivet.

TF:s egenskap av grundlag medfér att dess bestimmelser ir
dverordnade bestimmelserna i vanlig lagstiftning och sdledes har
foretride vid eventuella lagkonflikter. TF ir dessutom exklusivt
tillimplig inom det omride den reglerar, vilket innebir att missbruk
av tryckfriheten kan bestraffas endast i de fall TF medger det.
Inskrinkningar i tryckfriheten kan inte goras genom bestimmelser
i1 vanlig lag om inte TF ulliter det. Det giller oavsett om
inskrinkningen gérs genom straffsanktionerade regler eller genom
enbart skadestdndsregler.
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TF reglerar i princip inte forhillandet mellan enskilda utan bara
deras rittigheter och skyldigheter gentemot det allminna. Reglerna
anses dirfor inte hindra enskilda att avtala om inskrinkningar i
ritten att yttra sig i tryckta skrifter, att bedriva efterforskning av
uppgiftslimnare etc. Men begrinsningar i tryckfriheten som det
allminna vill genomféra kan alltsi goras enbart om begrins-
ningarna har st6d 1 TF.

En tryckt framstillning kan vara brottslig i annat avseende in
som ett 6verskridande av tryckfrihetens grinser. Exempelvis utgor
tryckning av falska sedlar eller bedrigeri genom annons inte
missbruk av tryckfriheten, utan dessa och liknande brott skall
beivras och bestraffas i vanlig ordning.

Den som 6verskrider de grinser for yttrandefriheten som stills
upp 1 TF gor sig skyldig till oryckfribetsbrott. Dessa indelas 1 tva
huvudtyper, nimligen otilldtet yttrande i tryckt skrift och otilldtet
offentliggérande i sddan skrift. En férteckning 6ver vad som utgér
otillitet yttrande finns i TF och upptar ett antal i brottsbalken
angivna brott, sisom fértal, férolimpning, olaga hot och hets mot
folkgrupp.

Ett utmirkande drag for det tryck- och yttrandefrihetsrittsliga
regelsystemet dr att endast en av dem som medverkat vid
tillkomsten av en tryckt skrift kan goras ansvarig f6r innehillet i
skriften. Betriffande periodiska skrifter, dvs. tidningar eller
tidskrifter som utkommer med minst fyra nummer per 3r, giller att
det 1 forsta hand ir den ansvarige utgivaren som svarar for
innehillet. De som pd olika sitt, t.ex. som journalister och upp-
giftslimnare, medverkar vid skriftens tillkomst gir i princip alltid
fria frin ansvar. For att sikerstilla denna ansvarsfrihet, och dirmed
garantera tryckfriheten, har 1 TF uppstillts sirskilda regler. Dessa
brukar sammanfattande benimnas meddelarskyddert.

En av de regler som ingdr i meddelarskyddet giller den s.k.
anskaffarfribeten. Var och en har ritt att anskaffa uppgifter och
underrittelser i vilket imne som helst for att offentliggéra dem i
pressen eller f6r att limna meddelanden i publiceringssyfte. En
annan viktig regel giller meddelarfribeten, som innebir att det star
var och en fritt att — med vissa i TF sirskilt angivna undantag —
meddela uppgifter och underrittelser 1 vad imne som helst for
offentliggérande i tryckt skrift. Meddelare, anskaffare och fér-
fattare har vidare ritt till anonymitet. De personer som tagit befatt-
ning med tillkomsten eller utgivningen av en tryckt skrift dr vid
straffansvar f6rbjudna att réja meddelare och férfattare. Vidare har
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myndigheterna 1 allminhet inte ritt att efterforska forfattare eller
meddelare.

23.2.2 Sarskilt om anskaffarfriheten

I TF inférdes &r 1976 mot bakgrund av den s.k. IB-affiren en
sirskild regel, enligt vilken envar skall dga ritt att anskaffa
uppgifter och underrittelser i vad imne som helst for att
offentliggéra dem 1 tryckt skrift eller for att limna meddelanden i
publiceringssyfte (1 kap. 1§ fjirde stycket). Regeln ir alltsd
tillimplig bara om anskaffaren haft for avsikt att uppgifterna skall
publiceras i en tryckt skrift. Huruvida publiceringen kommer till
stdnd eller inte saknar betydelse for regelns tillimpning.

Anskaffarfriheten ir emellertid inte obegrinsad. Enligt 7 kap. 3 §
TF giller bland annat att den som anskaffar uppgifter i
publiceringssyfte och dirigenom gér sig skyldig till spioneri, grov
obehérig befattning med hemlig uppgift samt vissa andra brott mot
rikets sikerhet kan fillas till ansvar 1 sedvanlig straffrittslig
ordning.

Ett annat undantag frin principen att anskaffaren gir fri finns 1
1 kap. 9 § 4 TF. Dir anges att utan hinder av TF giller vad 1 lag ir
stadgat om férbud mot offentliggérande 1 yrkesmissig kredit-
upplysningsverksamhet av kreditupplysning, som innebir otill-
bérligt intring i enskilds personliga integritet m.m.

Ytterligare ett, visentlig undantag frin anskaffarfriheten finns i
1 kap. 9§ 5 TF. Dir siigs att utan hinder av TF giller vad i lag ir
stadgat om ansvar och ersittningsskyldighet f6r det sitt pd vilket
uppgifter eller underrittelser anskaffats. TF:s skydd fér uppgifts-
inhimtande i publiceringssyfte gir alltsd inte s ldngt att brottsliga
metoder som anvinds vid uppgiftsinhimtandet inte skulle kunna
bestraffas. Om en uppgift anskaffas genom t.ex. inbrott kan
anskaffaren i vanlig ordning 3talas och démas for stsld eller annat
brottsligt tillvigagdngssitt som girningen i rent straffrittsligt
hinseende innefattar.

I proposition 1975/76: 204 (s. 131) gav departementschefen
foljande exempel pd forfaranden som pd grund av det nimnda
undantaget frin anskaffarskyddet skall bedémas och handliggas pa
vanligt sitt: girningar som utgdr brott mot posthemligheten eller
telehemligheten, intring i férvar och olovlig avlyssning eller som
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innefattar inbrott, egenmiktigt férfarande, hemfridsbrott, olaga
tvang eller olaga hot samt mutbrott.

23.2.3 Sarskilt om fortalsbrott

Som nirmare utvecklas pd annan plats 1 betinkandet finns regler
om irekrinkning 1 5 kap. BrB samt i lagen (1978:800) om namn
och bild i reklam. 5 kap. 1 § BrB har f6ljande lydelse:

Den som utpekar nigon som brottslig eller klandervird 1 sitt
levnadssitt eller eljest limnar uppgift som ir dgnad att utsitta denne
fér andras missaktning, démes f6r fortal till béter. Var han skyldig att
uttala sig eller var det eljest med hinsyn till omstindigheterna
forsvarligt att limna uppgift i saken, och visar han att uppgiften var
sann eller att han hade skilig grund for den, skall ej démas till ansvar.

I 2 § finns foreskrifter om att f6r grovt fértal kan démas till boter
eller fingelse i hogst tvd &r. Vid bedémande av om brottet skall
anses som grovt skall sirskilt beaktas om uppgiften genom sitt
innehdll eller den omfattning i vilken den blivit spridd eller eljest
var dgnad att medfora allvarlig skada.

Fortalsbrottet har siledes givits en utformning som ir priglad av
den intressemotsittning som alltid finns mellan 3 ena sidan behovet
av skydd fér den enskilde och & andra sidan yttrande- och
informationsfriheten. Nirmare bestimt mdiste tre krav vara
uppfyllda for att ansvar skall kunna 8démas.

For det forsta skall det verkligen vara friga om en wuppgift.
Straffbara ir aldrig rena virdeomdomen, sdsom nir nigon utifrdn
moraliska eller ideologiska utgdngspunkter virderar eller kritiserar
en annan person eller dennes arbete. For det andra krivs att
uppgiften skall avse en annan person. Personens namn behéver inte
anges, men det miste pd nigot sitt framgd vem det ir som fértalas.
For det tredje skall uppgiften ha varit dgnad att utsitta den utpekade
for andras missaktning. Det ir sdlunda inte tillrickligt att den
utpekade sjilv kinner sig krinkt. Frigorna huruvida en uppgift ir
sann eller om den som limnat uppgiften hade skilig grund for den
behéver inte alltid provas 1 ett mdl om fértal. Dessa frigor blir
aktuella férst sedan domstolen konstaterat bide att det varit friga
om en nedsittande uppgift och att det varit férsvarligt att limna ut
den. For ansvar dr det allesd ullrickligt att uppgiften ir nedsittande
och att det inte varit forsvarligt att limna ut den.
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Av sirskild betydelse nir det giller skyddet for den personliga
integriteten dr att brottsbalkens fortalsbestimmelse har sin
motsvarighet 1 TF:s brottskatalog (7 kap. 4 § 14). Mellan fértal i
allminhet och fortal genom tryckt skrift rdder till f6ljd av det
tryckfrihetsrittsliga systemet en viktig skillnad. Fértal enligt
brottsbalken prévas av domstol med en sammansittning som giller
for brottmal i allminhet. Fortal enligt TF provas, om inte parterna
enas om annat, under medverkan av jury, vilket bland mycket annat
innebir att det inte ges ndgon motivering for rittens utslag.

23.2.4 Narmare om de grundlaggande principerna i TF och
YGL'

Friheten for svenska medborgare att yttra sig genom andra medier
in tryckta skrifter skyddas genom yttrandefrihetsgrundlagen
(YGL). Silunda skyddas genom bestimmelser i YGL, som
motsvarar dem som finns i TF, friheten att yttra sig genom
ljudradio, television och vissa liknande 6verféringar, exempelvis
viss kommunikation pd Internet, samt genom filmer, videogram,
ljudupptagningar och andra tekniska upptagningar.

YGL tillkom efter foérebild av TF och bygger pd samma
grundliggande principer som den grundlagen. Principerna ir bl.a.

etableringsfrihet,

féorbud mot censur och hindrande &tgirder,
ensamansvar med meddelarskydd,

sirskild brottskatalog och

sirskild rittegdngsordning med juryprévning.

Principen om etableringsfribet innebir att varje svensk medborgare
ar tillférsikrad ritt att framstilla och sprida tryckta skrifter, sinda
ljudradioprogram och televisionsprogram genom trdd och att
framstilla och sprida tekniska upptagningar (4 kap. 1§ och 6 kap.
1§ TF samt 3 kap. 1 och 88§§ YGL). Tillstdind for att driva
verksamheten fir alltsd inte krivas. I friga om ritten att sinda
radio- och televisionsprogram pi annat sitt in genom trdd, dvs.
genom etern, rider inte full etableringsfrihet. Anledningen till detta
ir att det for sddana sindningar krivs utrymme i frekvensspektrum

! Framstillningen bygger i detta och nirmast féljande avsnitt till stor del pd innehdllet i
promemorian Ds 2003:25 Sjilvsaneringen av Internet. Flera sekvenser fdljer ordagrant
promemorian utan att detta sirskilt anmirks.
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for att det inte skall uppstd stérningar i radiotrafiken. I 3 kap. 2 §
forsta stycket YGL foreskrivs dirfér att ritten att sinda
radioprogram pd annat sitt in genom trdd fir regleras genom lag
som innehdller tillstdnd och villkor f6r att sinda. Sidana regler
finns i radio- och TV-lagen (1996:844).

Radio- och TV-lagen giller {6r sindningar av ljudradio- och TV-
program som ir riktade till allminheten och avsedda att tas emot
med tekniska hjilpmedel. T 2 kap. 1§ forsta stycket sidgs att det
krivs tillstdind enligt lagen for att sinda ljudradio- eller TV-
program med hjilp av radiovigor under en viss angiven frekvens.
Tillstdindskravet omfattar endast etersindningar. Att sindningar i
trdd eller kabel ir tillstdndsfria f6ljer av YGL. Tillstdnd att sinda
TV-program och tillstdnd att till hela landet eller till utlandet sinda
ljudradioprogram meddelas av regeringen (2 kap. 2§ forsta
stycket). Sddana tillstdind har meddelats Sveriges Television AB
(SVT), Sveriges Radio AB (SR) och Sveriges Utbildningsradio AB
(UR), vilka alla ir avgiftsfinansierade och brukar benimnas public
service-féretagen, samt TV 4 AB, som finansieras genom annons-
intikter. Enligt 3 kap. 1§ radio- och TV-lagen fir sindningstill-
stdind som meddelas av regeringen férenas med villkor som innebir
att sindningsritten skall utdvas opartiskt och sakligt och med
beaktande av att en vidstrickt yttrande- och informationsfrihet
skall rida i ljudradion och televisionen. Villkor f6r sindningstill-
stdnd far ocksd avse bland annat skyldighet att sinda genmile och
att i programverksamheten respektera den enskildes privatliv. I nu
gillande sindningstillstdnd f6ér public service-féretagen finns ett
antal villkor som har betydelse fér skyddet mot krinkningar av den
personliga integriteten. Det anges bland annat att féretagen fore
sindning av program skall kontrollera sakuppgifter si noggrant
som omstindigheterna medger, att den enskildes privatliv skall
respekteras 1 programverksamheten om inte ett oavvisligt allmint
intresse kriver annat och att den som har ett befogat ansprik p3 att
bemota ett pistdende skall beredas tillfille till genmile. De tvd
sistnimnda villkoren finns dven i TV 4:s sindningstillstind.

Den statliga Granskningsnimnden f6r radio och TV 6vervakar
genom granskning i efterhand om sinda program stdr i 6verens-
stimmelse med radio- och TV-lagen och de villkor som kan gilla
for sindningarna (9 kap. 2 § radio- och TV-lagen). Nimnden kan
endast granska svenska programféretag. Dess dvervakning omfattar
public service-féretagens och TV 4:s sindningar samt digital-TV-
sindningar, sindningar 1 nir- och lokalradio samt svensk kabel- och
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satellit-TV. Om nimnden filler ett programféretag fér brott mot
uppstillda tillstdndsvillkor kan nimnden foreligga den som fills att
offentliggéra beslutet (10 kap. 8 § radio- och TV-lagen). Allmin
domstol kan pa talan av JK &terkalla ett sindningstillstind om en
tillstdndshavare visentligt har brutit mot meddelade villkor.

Det miste observeras att radio- och TV-lagens regler om
tillstdnd och villkor fér att sinda ljudradio och TV-program och
villkoren i sindningstillstinden endast giller f6r etersindningar och
siledes inte for aktorernas Internetverksambet. 1 propositionen
2000/01:94 Radio och TV i allméinbetens tjinst 2002—-2005 uttrycker
regeringen dock som sin uppfattning (s. 30) att de villkor som
giller for public service-verksamheten bér tillimpas oavsett
distributionsform. Regeringen siger sig ocksd utgd frn att pro-
gramféretagen tillimpar principerna fér public service-uppdraget
dven 1 t.ex. Internetverksamhet. SVT, SR och UR har bekriftat att
de tllimpar public service-principerna iven pd sin Internet-
verksamhet. Public service-foretagen har sjilva beslutat att de
pressetiska reglerna skall gilla for deras verksamhet 1 den ut-
strickning de kan tillimpas med hinsyn till radio- och TV-lagen
och sindningstillstdnden. Att villkoren 1 sindningstillstdinden
endast giller f6r etersindningar innebir att Granskningsnimnden
inte granskar Internetverksamhet. Frigan var aktuell i nimndens
drende SB 363/99. En anmilare hade dir riktat kritik mot det sitt
pd vilket ett inslag 1 SVT:s program Reportrarna hade marknads-
forts pA SVT:s hemsida. Nimnden uttalade 1 sitt beslut att dess
uppgift ir att préva om innehéllet i sinda program &verensstimmer
med de lagregler och tillstdndsvillkor som giller fér sindningarna
och att beskrivningen av det aktuella programmet pi SVT:s
hemsida sdledes inte ir nigot som nimnden kan préva.

Foérbudet mot censur (1 kap. 1§ forsta stycket och 1 kap. 2 §
forsta stycket TF samt 1 kap. 3 § forsta stycket YGL) innebir att
framstillning och spridning av de grundlagsskyddade medierna inte
far villkoras av férhandsgranskning av det allminna. Ingripanden
mot &vertridelser av vad som ir tilldtet att yttra fir ske forst i
efterhand. T YGL finns dock ett undantag frin férbudet mot
férhandsgranskning. I frdga om rérliga bilder i filmer, videogram
och andra tekniska upptagningar som skall visas offentligt
foreskrivs nimligen i 1 kap. 3 § andra stycket YGL att det genom
lag fir meddelas féreskrifter om granskning och godkinnande.
Sddana regler har meddelats i lagen (1990:886) om granskning och
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kontroll av filmer och videogram. Granskningen utférs av Statens
biografbyra.

Foérbudet mot hindrande drgirder (1 kap. 2 § andra stycket TF
och 1 kap. 3 § forsta stycket YGL) innebir att det allminna inte
far, pd grund av det kinda eller vintade innehillet i en skrift eller
ett sddant medium som avses i YGL, hindra framstillning och
spridning av skriften eller mediet pd annat sitt in vad som ir
medgivet 1 TF och YGL, t.ex. genom beslag eller konfiskering av
brottslig framstillning.

Principen om ensamansvar innebir att endast en av de oftast
mdnga personer som medverkat vid tillkomsten av en framstillning
med grundlagsskydd enligt TF eller YGL kan hillas straff- och
skadestindsrittsligt ansvarig f6r innehéllet i framstillningen och att
det i dessa grundlagar anges vem denna person ir. Vanliga
straffrittsliga regler om ansvar f6r medverkan tillimpas alltsd inte.
Ansvaret vilar 1 forsta hand den som kan sigas std nirmast brottet,
oftast utgivaren av en tryckt periodisk skrift. Om ansvaret inte kan
utkrivas av denne &vilar ansvaret den som stdr nirmast honom 1
den 1 grundlagarna angivna ansvarskedjan; 1 friga om trycke
periodisk skrift ir det dgaren. Ansvaret ir formellt i den meningen
att det &vilar den 1 TF eller YGL angivne oavsett i vad man han
bidragit till framstillningens tillkomst och oavsett om han faktiskt
kint till dess inneh3ll. Utgivarens ansvar bortfaller dock om han var
utsedd for skens skull eller uppenbarligen inte hade den befogenhet
att utdva tillsyn over framstillningens offentliggérande och
bestimma 6ver dess innehdll som skall tillkomma honom.

Reglerna om vem som ir ansvarig foér yttrandefrihetsbrott ir
olika for olika medieformer dven om vissa grunddrag ir desamma.
Det ir att mirka att Internetkommunikation kan omfattas av
huvudregeln om radioprogram (1 kap. 6 § YGL) eller databasregeln
(1 kap. 9§ YGL). Den senare regeln innebir i korthet att grund-
lagens foreskrifter om radioprogram skall tillimpas ocksd p3 viss sd
kallad databasverksamhet. Om det ir dgaren till en periodisk skrift
som sprider eller later sprida skriftens innehdll oférindrat 1 form av
ett radioprogram enligt YGL:s huvudregel om radioprogram kan
kommunikationen ocksi omfattas av bilageregeln 1 TF (1 kap. 7 §
andra stycket TF). I ett sidant fall skall kommunikationen
jimstillas med en bilaga till skriften. Detta innebir att samma
regler giller for Internetkommunikationen som fér den periodiska
skriften.
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For tryckt periodisk skrift skall finnas en utgivare som skall
anmilas hos Patent- och registreringsverket (5 kap. 2 och 4 §§ TF
samt 2 kap. 2 § lagen [1991:1559] med foreskrifter pd tryckfrihets-
férordningens och yttrandefrihetsgrundlagens omraden, i det
foljande benimnd tillimpningslagen). Utgivaren ansvarar f{ér
tryckfrihetsbrott som begds genom skriften. Om ansvar inte kan
utkrivas av en utgivare ansvarar skriftens dgare. Direfter foljer i
ansvarskedjan den som tryckt skriften och utspridaren (8 kap. 1-
4 §§ och 10-12 §§ TF).

Enligt 4 kap. 1§ YGL skall radioprogram ha en utgivare och
denne skall utses av den som bedriver sindningsverksamheten. I
frdga om sindningar av radioprogram med tillstdnd av regeringen
enligt radio- och TV-lagen, dvs. etersinda TV-program och
etersinda ljudradioprogram som sinds till hela landet eller till
utlandet, giller att uppgift om vem som ir utgivare skall antecknas i
ett register hos programféretaget. Registret skall héllas tillgingligt
for allminheten (3 kap. 1 § tillimpningslagen).

Betriffande program som direktsinds giller att den som skall
férordna utgivare i stillet kan besluta att var och en som framtrider
i programmet sjilv skall svara fér yttrandefrihetsbrott som han
begir. Ett sddant beslut skall meddelas de berérda fére sindningen
och antecknas i registret. Om detta inte sker idr beslutet utan
verkan (3 kap. 2 § tillimpningslagen, jfr 6 kap. 1§ andra stycket
YGL). I friga om sindningar med tillstdind av Radio- och TV-
verket, dvs. sindningar 1 nirradio och lokalradio, giller enligt 3 kap.
3 § tillimpningslagen att utgivare skall anmilas till Radio- och TV-
verket. Fér sammanstillda radiotidningar, dvs. sindningar som ir
sirskilt anpassade for synskadade och bestdr av en sammanstillning
av material frin flera periodiska skrifter, giller att utgivare skall
anmilas till Taltidningsnimnden; f6r andra tridlsa sindningar av
radioprogram  skall utgivare antecknas 1 ett register hos
programforetaget (3 kap. 7 och 11§§ tillimpningslagen).
Betriffande andra tridsindningar in vidaresindningar skall utgivare
antecknas 1 register hos programféretaget om verksamheten
bedrivs av ett foretag som har tillstdnd av regeringen enligt 2 kap.
2 § forsta stycket radio- och TV-lagen, dvs. om verksamheten drivs
av foretag med tillstdnd att sinda etersinda TV-program och
etersinda ljudradioprogram som sinds till hela landet eller till
utlandet. Om verksamheten drivs av annan skall utgivare anmilas
till Radio- och TV-verket (3 kap. 12-13 §§ tillimpningslagen).
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For sidan databasverksamhet som avses 1 1 kap. 9§ forsta
stycket YGL, dvs. databasverksamhet som bedrivs av massmedie-
foretag, giller enligt 3 kap. 18§ tillimpningslagen att om
verksamheten bedrivs av ett foretag med tillstdnd att sinda
etersinda TV-program och etersinda ljudradioprogram som sinds
till hela landet eller till utlandet skall utgivare antecknas i ett
register hos programforetaget; om verksamheten bedrivs av annan
skall utgivare anmilas till Radio- och TV-verket. For sddan
databasverksamhet som avses i 1 kap. 9 § andra stycket YGL, dvs.
databasverksamhet som bedrivs av annan in sidant massmedie-
foretag som avses i forsta stycket och for vilken utgivningsbevis
giller, foreskrivs 1 3 kap. 19 § ullimpningslagen att utgivare skall
anmilas till Radio- och TV-verket.

For radioprogram ansvarar i férsta hand utgivaren och i andra
hand den som bedriver sindningsverksamheten (6 kap. 1 och 2 §§
YGL).

Med meddelarskydd avses hir meddelar- och anskaffarfrihet,
ritten till anonymitet och efterforskningsforbudet. Ritten till
anonymitet innebir i huvudsak att forfattare eller annan upphovs-
man, den som limnar uppgift f6r offentliggérande, utgivare till icke
periodisk skrift och den som har framtritt i en framstillning som
skyddas av YGL har ritt att vara anonym (3 kap. 1 och 2 §§ TF och
2 kap. 1 och 2§§ YGL) samt att de som tar del i tillkomsten,
utglvmngen eller spr1dn1ngen av en framstillning som inférts eller
varit avsedd att inforas i ett medium som skyddas av TF eller YGL
har tystnadsplikt betriffande sddana personers identitet (3 kap. 3 §
TF och 2 kap. 3§ YGL). Efterforskningsférbudet innebir att
myndigheter och andra allminna organ inte fir forska efter den
anonyme forfattaren/upphovsmannen eller vem som utgett eller
avsett att utge framstillning i tryckt skrift, vem som limnat uppgift
for publicering eller vem som tillhandahdllit framstillning for
publicering (3 kap. 4§ TF och 2 kap. 4§ YGL). Som framgitt
innebir principen om ensamansvar att straffrihet rdder fér andra
medverkande till en grundlagsskyddad framstillning dn den som
bir ensamansvaret fér den.

Envars ritt att straffritt limna uppgifter i vilket imne som helst
for offentliggérande (meddelarfribet) och envars ritt att straffritt
anskaffa uppgifter i1 sddant syfte (anskaffarfribet) framgir av 1 kap.
1 § tredje och fjirde stycket TF och 1 kap. 2 § YGL. Det ir endast i
undantagsfall som en person som limnar uppgift f6r offentlig-
gorande och en person som, utan att bira ensamansvaret,
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medverkar till en grundlagsskyddad framstillning kan fillas till
ansvar for sitt uppgiftslimnande respektive sin medverkan. Det
giller girningar som utgdr vissa grovre brott mot rikets sikerhet,
uppsitligt oriktigt utlimnande av hemlig handling och vissa fall av
uppsdtligt 3sidosittande av tystnadsplikt enligt bland annat
sekretesslagen (7 kap. 3 § forsta stycket TF och 5 kap. 3 § forsta
stycket YGL). Aven den som anskaffar uppgifter for offentlig-
gorande kan i vissa undantagsfall fillas till ansvar f6r detta. Det
giller vid vissa grovre brott mot rikets sikerhet (7 kap. 3 § andra
stycket TF och 5 kap. 3 § andra stycket YGL).

Nir det giller skadestind p& grund av tryck- och
yttrandefrihetsbrott dr vissa avvikelser frn principen om
ensamansvar att beakta. Enligt TF och YGL fir enskilt ansprik inte
démas ut pd grund av innehillet i en framstillning i andra fall in
nir framstillningen innefattar ett tryck- eller yttrandefrihetsbrott.
Den som enligt TF och YGL bir det straffrittsliga ansvaret
ansvarar ocksd for skadestdnd. Av 11 kap. 2§ TF och 8 kap. 2§
forsta stycket YGL framgdr dock att ansvaret f6r enskilt ansprik
dvilar denne solidariskt med skriftens dgare, eller 1 friga om icke
periodisk skrift dess forliggare, respektive den som bedriver
programverksamheten eller har 1itit framstilla den tekniska
upptagningen.

TF innehéller i 7 kap. 4 och 5 §§ en fullstindig upprikning av
vilka girningar som utgér tryckfrihetsbrott nir de begds genom
tryckt skrift och dven ir straffbara enligt vanlig lag. Av 5 kap. 1§
forsta stycket YGL foljer att de girningar som anges som
tryckfrihetsbrott i 7 kap. 4 och 5 §§ TF skall anses som yttrande-
frihetsbrott om de begds i en av YGL skyddad framstillning och
dven dr straffbara enligt vanlig lag. Utdver de brott som anges 1i
brottskatalogen 1 TF ir enligt YGL dven olaga vildsskildring i
rorliga bilder straffbart som yttrandefrihetsbrott. De 1 7 kap. 4 §
TF angivna girningarna ir: hégfoérrideri, krigsanstiftan, spioneri,
obehérig befattning med hemlig uppgift, virdsléshet med hemlig
uppgift, uppror, landsférrideri eller landssvek, landsskadlig
vrdsloshet, ryktesspridning till fara f6r rikets sikerhet, uppvigling,
hets mot folkgrupp, brott mot medborgerlig frihet, olaga
valdsskildring, fortal, férolimpning, olaga hot, hot mot tjinsteman,
overgrepp 1 rittssak och, i den utstrickning som anges, forsok,
forberedelse och stimpling till sddana brott. Fére den 1 januari
1999 fanns dven barnpornografibrott med i upprikningen. Numera
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faller barnpornografibrott endast under vanlig lag (1 kap. 10§ TF
och 1 kap. 13 § YGL).

I 7 kap. 5 § TF anges som tryckfrihetsbrott girningar, begingna
genom tryckt skrift och straffbara enligt lag, vilka innebir att
nigon uppsitligen offentliggér hemlig handling som han fitt
tillgdng till i allmidn tjinst, under utévande av tjinsteplikt eller i
jamforbart férhéllande, offentliggdr uppgift och dirvid uppsétligen
dsidositter tystnadsplikt som giller enligt sekretesslagen eller, nir
riket dr i krig eller omedelbar krigsfara, offentliggér uppgift om
forhillanden vilkas réjande enligt lag innefattar annat brott mot
rikets sikerhet in som anges 17 kap. 4 §.

For att ansvar skall kunna &démas for tryck- och
yttrandefrihetsbrott krivs alltsd att girningen ocksd ir straffbar
enligt vanlig lag. Detta innebir att ansvaret foér tryck- och
yttrandefrihetsbrott kan inskrinkas men inte utvidgas genom
indring av vanlig lag. En wutvidgning férutsitter att iven
grundlagsindring sker. Eftersom skadestind fér missbruk av tryck-
eller yttrandefriheten endast kan utgd nir det foreligger ett tryck-
eller yttrandefrihetsbrott har brottskatalogen i TF betydelse inte
bara fér det straffrittsliga ansvaret utan ocksd for det
skadestdndsrittsliga. (Jfr dock vad som ovan sagts om avtalade
inskrinkningar i tryckfriheten).

Principen om sdrskild rittegangsordning innebir bl.a. f6ljande. JK
ir ensam dklagare i mil om tryck- och yttrandefrihetsbrott. Frigan
om tryck- eller yttrandefrihetsbrott foreligger, skall provas av en
jury om inte parterna avstdr frin det. Om juryn meddelar ett
fillande utslag skall dven ritten préva om brott foreligger. Ritten
kan d3 frikinna den tilltalade eller hinféra brottet under en mildare
straffbestimmelse. Om juryn har frikint den tilltalade dr detta
bindande f&r ritten.

TF och YGL innehiller bida den s kallade instruktionen. Den
innebir att den som anfértrotts att déma eller vaka dver missbruk
av yttrandefriheten skall betinka att yttrandefriheten ir en
grundval for ett fritt samhillsskick, uppmirksamma syftet mer in

framstillningssittet och i tveksamma fall hellre fria dn filla (1 kap.
4 § TF och 1 kap. 5 § YGL).
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23.3  Pressens sjalvsanerande verksamhet

I Sverige har det sedan bérjan av nittonhundratalet funnits en av
pressbranschen inrittad sjilvsanerande verksamhet. Verksamheten
syftar till att uppritthilla god publicistisk sed och skydda enskilda
mot oférskyllt lidande genom publicitet. Verksamheten bedrivs
genom tvd organ: Allmdnbetens Pressombudsman (PO) och
Pressens Opinionsnimnd ~ (PON). Bida organen kan prova
publicering som sker i periodisk skrift. Prévningen sker mot
bakgrund av de publicitetsregler som antagits av branschen. Sedan
den 1april 2000 omfattas dven viss Internetpublicering av de
pressetiska reglerna och PO:s och PON:s verksamhet.

Publicitetsreglerna utgor en del av de pressetiska regler som har
beslutats av Pressens Samarbetsnimnd, som ir ett f6r pressens
huvudorganisationer ~ Publicistklubben, ~ Svenska ~ Journalist-
forbundet, Svenska Tidningsutgivareforeningen och Sveriges
Tidskrifter gemensamt organ. Det huvudsakliga syftet med
publicitetsreglerna dr att uppritthdlla god publicistisk sed och att
skydda enskilda mot oférskyllt lidande genom publicitet i pressen.

Sveriges Radio AB, Sveriges Television AB och Utbildnings-
radion AB har beslutat att de pressetiska reglerna skall gilla for
deras verksamhet 1 den utstrickning som de kan tillimpas med
hinsyn till radio- och TV-lagen och programféretagens sindnings-
tillstdnd. Avsteg frin publicitetsreglerna i traditionella radio- och
TV-program kan dock inte bli féremdl f6r provning av PO eller
PON. For granskning av sidana program finns den av regeringen
utsedda  Granskningsnimnden fér radio och TV. Aven
Radioutgivareféreningen har i tillimpliga delar anslutit sig till
reglerna. Kraven i radio- och TV-lagen och villkoren i sindnings-
tillstdnden tillimpas av public service-féretagen och TV 4 iven pd
deras Internetverksamhet, oavsett att reglerna och villkoren
formellt inte ir tillimpliga pd denna verksambhet.

De pressetiska reglerna finns intagna 1 en av Pressens
Samarbetsnimnd utgiven publikation med titeln ”Spelregler for
press, TV, radio”. Reglerna inleds med féljande portalstadgande:

Press, radio och tv skall ha storsta frihet inom ramen for
tryckfrihetsforordningen och yttrandefrihetsgrundlagen for att kunna
tjina som nyhetsférmedlare och som granskare av samhillslivet.
Hirvid giller dock att skydda enskilda mot oférskyllt lidande genom
publicitet. Etiken tar sig inte 1 forsta hand uttryck i1 en formell
regeltillimpning utan i en ansvarig héllning infér den publicistiska
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uppgiften. De etiska reglerna for press, radio och tv skall vara ett stod
fér den hillningen.

Den del av reglerna som nirmast rér den personliga integriteten
har foljande lydelse:

Respektera den personliga integriteten

7. Overvig noga publicitet som kan krinka privatlivets helgd. Avstd
frdn sidan publicitet om inte ett uppenbart allminintresse kriver
offentlig belysning.

8. Taktta stor forsiktighet vid publicering av sjilvmord och
sjilvmordsférsok sirskilt av hinsyn till anhériga och vad ovan sagts
om privatlivets helgd.

9. Visa alltid offren fér brott och olyckor stérsta mojliga hinsyn.
Prova noga publicering av namn och bild med hinsyn tagen till offren
och deras anhoriga.

10. Framhiv inte berdérda personers etniska ursprung, kon,
nationalitet, yrke, politiska tillhorighet, religiosa dskddning eller
sexuella liggning om det saknar betydelse i sammanhanget och ir
missaktande.

Var forsiktig med namn

15. Overvig noga konsekvenserna av en namnpublicering som kan
skada minniskor. Avstd fr&n sidan publicering om inte ett uppenbart
allminintresse kriver att namn anges.

16. Om inte namn anges undvik att publicera bild eller uppgift om
yrke, titel, lder, nationalitet, kon eller annat, som gor en identifiering
mojlig.

17. Observera att hela ansvaret f6r namn- och bildpublicering faller pd
den som &terger materialet.

Enligt instruktionen fér PO har denne till uppgift att rdda och bistd
enskilda som kinner sig férférdelade av publicitet 1 periodisk skrift,
att pd eget initiativ eller efter anmilan underscka avvikelser frin
god publicistisk sed och eventuellt hinskjuta sddana drenden till
PON f{6r avgdrande samt att genom opinionsbildning verka fér
god publicistisk sed. PO skall skyndsamt férsoka 16sa tvister
mellan enskilda och tidningar, som orsakats av publicitet, genom
att pd ett tidigt stadium erbjuda medlande och ridgivande tjinster.
I férekommande fall skall han genom direkt hinvindelse till berérd
tidning snabbt sdka &stadkomma beriktigande eller skiligt
utrymme fér genmile f6r den forférdelade. PO skall dven limna
allminheten upplysningar 1 pressetiska frigor och medverka i
allmin upplysningsverksamhet inom omridet.
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En anmilan till PO kan normalt upptas till prévning endast om
den avser en artikel som publicerats inom tre manader fére den dag
dd anmilan inkom. PO utreder de klagomdl som inkommer till
honom. Efter utredning avgér PO om drendet skall hinskjutas till
PON eller avskrivas, varvid hinsyn bor tas till om tillfredsstillande
rittelse eller genmile har publicerats. PO kan enligt gillande
instruktion inte avgora drenden genom egna opinionsuttalanden.
Om PO beslutar att inte hinskjuta ett drende till PON kan
anmilaren sjilv hinskjuta det inom en ménad frin tidpunkten fér
beslutet, under férutsittning att saken rér anmilaren sjilv.

PO tillsitts for en mandatperiod av tre ar och utses av ett
kollegium bestiende av chefsjustiticombudsmannen, ordféranden i
Sveriges Advokatsamfund samt ordféranden i Pressens Samarbets-
nimnd. Under ir 2005 inkom till PO 333 irenden, vilket var det
ligsta antalet sedan 1993. Antalet avgjorda drenden var 341, varav
292 avskrevs och 49 hinskéts till PON. PON har enligt sina
stadgar i uppgift att behandla irenden som giller tillimpningen av
god publicistisk sed och skall fritt préva innebérden av detta
begrepp. PON:s uppdrag omfattar all periodisk press som genom
abonnemang eller 16snummerforsiljning eller pd annat sitt ir
tillginglig for envar. Aven irenden rérande vissa Internet-
publiceringar prévas. PON tar upp dels drenden som anmilts eller
hinskjutits frdn PO, dels idrenden som av anmilaren sjilv
hinskjutits till nimnden under férutsittning att saken rér
anmilaren sjilv.

Om en tidning klandras utmynnar PON:s uttalande 1
konstaterandet att tidningen 3sidosatt, brutit mot eller grovt brutit
mot god publicistisk sed. En tidning som klandrats bér enligt
stadgarna publicera nimndens hela uttalande pd vil synlig plats.

PON bestdr av en ordférande, tre vice ordférande och fjorton
ledaméter med suppleanter. Publicistklubben, Svenska Journalist-
forbundet, Svenska Tidningsutgivareféreningen och Sveriges
Tidskrifter utser vardera tvi ledaméter. Ovriga sex ledaméter skall
representera allminheten. De utses gemensamt av chefsjustitie-
ombudsmannen och ordféranden 1 Sveriges Advokatsamfund.
Ordféranden och vice ordférandena utses av Pressens Samarbets-
nimnd och bér enligt stadgarna vara jurister med erfarenhet som
ordinarie domare. Vid lika réstetal har ordféranden utslagsrost.
Det anges i stadgarna att enhillighet bor efterstrivas.

Om en tidning klandras av nimnden skall den, férutom att
publicera uttalandet, erligga en expeditionsavgift som utgor ett
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bidrag till tickande av kostnaderna f6r PO och PON. Avgiften
bestims utifrin den klandrade tidningens upplagestorlek och ir
10 000 kr for en tidning med en vardagsupplaga om minst 10 000
exemplar och 25 000 kr fér en tidning med stdrre upplaga. Friga
om indring av grunderna fér nimndens sammansittning eller
verksamhet avgdrs av Pressens Samarbetsnimnd efter hérande av
chefsjustiticombudsmannen och advokatsamfundets ordférande. T
en kommentar till stadgarna f6r PON anges att om en tryckfrihets-
rittslig provning i samma drende har inletts eller redan dgt rum bor
nimnden sirskilt dverviga om en pressetisk provning ir erforderlig
och dirvid noga beakta att pressetiken inte far utgéra ett hinder for
tryck- eller yttrandefrihetens utévning.

Information om PO:s och PON:s verksamhet limnas 1
irsberittelserna, som bland annat innehiller en lista 6ver de under
dret klandrade tidningarna och en kort sammanfattning av fall som
foranlett klander. Arsberittelserna publiceras dven pi www.po-
pon.org. PON avgjorde under 2005 sammanlagt 112 drenden. Av
dessa foranledde 42 fall klander. Antalet klandrade tidningar var 27.

23.4 Kommunikation pa Internet m.m.

23.4.1 Grundlagsskyddets omfattning

Det ir inte bara traditionella radio- och tv-sindningar som dtnjuter
grundlagsskydd. Aven kommunikation 6éver Internet skyddas i
vissa fall av TF:s och YGL:s regelsystem. En visentlig utvidgning
av detta skydd intridde genom lagindringar den 1 januari 2003.
Andringarna  innebar  bland annat att i princip alla
Internetanvindare pd ett relativt enkelt sitt kan skaffa sig ett
frivilligt grundlagsskydd for de uppgifter och yttranden som de
lagger ut pa Internet.

For mojligheten att ingripa mot t.ex. krinkande yttranden pd
Internet dr det, som torde ha framgitt, av mycket stor betydelse att
en viss kommunikation omfattas av TF eller YGL. Nir s ir fallet
foljer ju av den sd kallade exklusivitetsprincipen att ett ingripande
mot kommunikationen pd grund av dess innehdll fir ske endast i
den begrinsade utstrickning som anges i de bida grundlagarna.
Tillimpning av vanliga straff- och processrittsliga regler ir siledes 1
dessa fall utesluten. Inte heller ir de regler i personuppgiftslagen
som syftar till att skydda den personliga integriteten tillimpliga i
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den min de innefattar begrinsningar i den grundlagsstadgade
tryck- och yttrandefriheten.

Frigan huruvida en kommunikation pd Internet faller in under
TF:s eller YGL:s regelssystem beror bland annat p& hur kom-
munikationen ir ordnad rent tekniskt.> Mycket férenklat kan man
siga att de traditionella massmedieféretagen fortlopande &tnjutit
grundlagsskydd f6r sina webbsidor pd Internet samt att detta skydd
frdn och med den 1 januari 2003 har utdkats bade till nya kategorier
av aktorer (bokférlag, tryckerier m.fl.) och till nya framstillnings-
tekniker. Av visentlig betydelse ir att det samtidigt inférdes en
mojlighet f6r 1 princip envar medborgare att komma i dtnjutande av
grundlagsskydd foér sin Internetverksamhet. Vad som fordras ir
endast att utgivare utses och ansékan gors om utgivningsbevis.
(Ocks3 tidigare hade ett grundlagsskydd kunnat dstadkommas men
dd pd det mycket mer omstindliga sittet att Internetanvindaren
parallellt med Internetverksamheten sékte utgivningsbevis fér en
vanlig tidning). I praktiken innebir den genomférda utvidgningen
en motsvarande inskrinkning av personuppgiftslagens tillimp-
ningsomrdde och av skyddet fér deras personliga integritet som
utsitts for krinkningar pd Internet.

Att utvidgningen av det tryck- och yttrandefrihetsrittsliga
skyddet till att omfatta ocksi meddelanden och yttranden pi
Internet redan frin bérjan ingav betinkligheter frin integritets-
skyddssynpunkt, framgir av konstitutionsutskottets av riksdagen
godkinda betinkande 2001/02:KU21 (s. 32):

Enligt utskottet kan det emellertid med det av regeringen féreslagna
och av utskottet tillstyrkta forslaget till ett frivilligt grundlagsskydd - -
- eventuellt uppstd konflikter med de bestimmelser som finns i syfte
att skydda den personliga integriteten. Detta kan gilla i viss mdn 1
forhillande till personuppgiftslagen, men framforalle 1 forhillande till
EG-direktivet om skydd for enskilda personer med avseende pd
behandling av personuppgifter och om det fria flodet av sidana
uppgifter. Visserligen gér regeringen - - - bedémningen att den
foreslagna utvidgningen av yttrandefrihetsgrundlagens tillimpnings-
omrdde ir forenlig med EG-direktivet och utskottet delar denna
bedémning. Utskottet anser ind3 att det kan finnas anledning att
ytterligare understka om det kan uppstd konflikter. Om en person pi
sin hemsida for register 6ver sddana personuppgifter som inte skulle
vara tilldtet att gora enligt personuppgiftslagen kan han eller hon
undgd ansvar genom att ha ansékt om och beviljats utgivningsbevis.

2 En nirmare redogérelse fér denna ganska komplicerade materia dterfinns prop. 2001/02:74
Yttrandefribetslagen och Internet ivensom i den ovan nimnda departementspromemorian Ds
2003:25 Sjilvsanering av Internet.
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Grundlagsskyddet kan i virsta fall komma att omfatta databaser som
utgdr rena personregister. Enligt 7 § forsta stycket personuppgifts-
lagen ir lagen nimligen inte tillimplig om det strider mot
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen. Skyddet
enligt personuppgiftslagen nir det giller registrering av person-
uppgifter kan sdledes goras beroende av om utgivningsbevis finns. Det
skydd som den enskilde fitt genom EG-direktivet och personuppgifts-
lagen kan d3 inte uppritthillas. Utskottet anser dirfor att regeringen
ytterligare bor analysera eller 13ta analysera huruvida det frivilliga
grundlagsskyddet kan komma i konflikt med bestimmelserna med
syfte att skydda den personliga integriteten. Skulle en sidan analys visa
att det behovs dndrad lagstiftning bor regeringen &terkomma med
forslag till sddan. Detta bor riksdagen som sin mening ge regeringen
till kinna.

Om skydd enligt TF eller YGL foreligger for en kommunikation
pa Internet innebir det alltsd att endast de brott som uppriknas i
brottskatalogen i TF kan beivras, varvid dels paféljd bara kan
3domas den som enligt grundlagarna bir ensamansvaret, dels
integritetsskyddsreglerna 1 personuppgiftslagen kan tillimpas
endast 1 den utstrickning som de inte kommer i konflikt med de
tryck- och yttrandefrihetsrittsliga principerna. Det lagskydd mot
integritetskrinkningar som giller nir en Internetkommunikation
faller under TF eller YGL utgérs dirmed huvudsakligen av de i
grundlagarna upptagna tryck- och yttrandefrihetsbrotten fortal,
férolimpning, hets mot folkgrupp, olaga hot, hot mot tjinsteman,
overgrepp 1 rittssak, brott mot medborgerlig frihet och vissa fall av
uppsitligt offentliggérande av allmin handling eller av uppgift som
ir sekretessbelagd.

23.4.2 Sarskilt om personuppgiftslagen och dess férhallande
till TF och YGL

Personuppgiftslagen bygger i allt visentligt pA Europaparlamentets
och rdets direktiv 95/46/EG, det s.k. dataskyddsdirektivet. Enligt
allminna EG-rittsliga principer ir svenska domstolar och myndig-
heter skyldiga att tolka och tillimpa lagen i enlighet med direktivet
och EG-domstolens tolkning av detsamma.

Personuppgiftslagen skall inte tillimpas 1 den utstrickning det
skulle strida mot de tryck- och yttrandefrihetsrittsliga bestim-
melserna 1 TF och YGL (7§ forsta stycket). Flertalet av lagens
bestimmelser ir inte heller tillimpliga pi sidan behandling som
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sker uteslutande for journalistiska indamdl (7 § andras stycket).
Vidare skall lagens bestimmelser inte tillimpas i den utstrickning
det skulle inskrinka en myndighets skyldighet enligt 2 kap. TF att
limna ut personuppgifter (8 § forsta stycket). Att si ldngtgdende
begrinsningar ansetts mojliga 1 personuppgiftslagens tillimpnings-
omrdde har motiverats bland annat med att direktivet ger
medlemsstaterna mojlighet att ta hinsyn till skyddet av “den
registrerades eller andras fri- och rittigheter” (artikel 13) och med
att direktivet 1 en sirskilt ingresspunkt (punkt 72) anger att det kan
genomféras under hinsynstagande till offentlighetsprincipen. Det
kan noteras att Hogsta domstolen 1 NJA 2001 s. 409 (det s k
Rambsbromdlet) gav en uppseendevickande vidstrickt tolkning 3t
begreppet ”journalistiskt undantag”.

En utgingspunkt i1 personuppgiftslagen ir att i princip all
behandling utan samtycke av personuppgifter ir otilliten. Frin
denna grundregel finns i och fér sig vittgdende undantag; bland
annat fir behandling ske om intresset hirav viger tyngre in den
registrerades intresse av skydd mot krinkning av den personliga
integriteten (10§ f). Emellertid skulle betydelsen av dessa
undantag, som alltsd i stor utstrickning mojliggér behandling av
personuppgifter, kraftigt reduceras om det vore si att uppgifterna
inte fick liggas ut pd Internet. Personuppgiftslagen ger i 33§
intryck av att ett sidant férbud rider, eftersom dir anges att det ir
forbjudet att till tredje land f6ra 6ver personuppgifter som ir under
behandling om landet inte har en adekvat nivd pd skyddet av
personuppgifterna. Internet ndr i princip alla virldens linder och
det dr uppenbart att diribland finns linder som inte uppritthiller
en adekvat skyddsnivd. Frin renodlad integritetsskyddssynpunkt
vore det naturligtvis férdelaktigt om personuppgifter dver huvud
taget inte fick liggas ut pd Internet, men lika sikert dr att ett sidant
generalforbud skulle mote liten forstielse 1 dagens Internetbaserade
kommunikationssamhille. Dilemmat 16stes slutligen i november
2003 av EG-domstolen i mailet Bodil Lindguist, C-101/01, dir
domstolen tolkade begreppet ”éverféring av uppgifter till tredje
land” ssom 6ver huvud taget icke innefattande publicering pi
Internet. Eftersom EG-domstolen har tolkningsféretride skulle
det kunna goras gillande att domen i praktiken innebira att inga
sirskilda restriktioner giller fér utliggandet av personuppgifter pd
Internet. I det lagstiftningsirende som ledde fram till mer liberala
regler nir personuppgifter behandlas i l6pande text (se nistf6ljande
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avsnitt) avstod lagstiftaren emellertid frin att gora en sd kategorisk
tolkning av EG-domstolens dom.

Ett betydligt stringare f6rbud for behandling av personuppgifter
in det som 1 allminhet giller enligt 10 § 4r det som enligt 13 §
sirskilt giller mot behandling utan uttryckligt samtycke av s3
kallade kinsliga personuppgifter, sdsom uppgifter om politiska
Ssikter eller hilsotillstind. Aven betriffande kinsliga person-
uppgifter finns dock ett antal undantag (14-20§§). Exempelvis
giller det generella férbudet inte inom hilso- och sjukvirden om
det av vissa angivna skil dr nédvindigt att personuppgifter
behandlas.

Vid drsskiftet 2007 infordes betydelsefulla littnader i friga om
sddan behandling av personuppgifter som inte innefattar nigra
storre integritetsrisker. Andringarna innebar att den som skriver
personuppgifter i exempelvis 16pande text i ordbehandlings-
dokument, 1 elektronisk post eller p& Internet inte lingre behover
tillimpa lagens alla hanteringsregler. Behandling av sidant material
gjordes tilliten utan andra restriktioner 4n att nigons personliga
integritet inte fir krinkas. Eftersom det kan férmodas att ett
mycket stort antal Internetanvindare inte heller tidigare rittade sig
efter lagens alla hanteringsregler, framstdr lagindringen dven som
en legalisering av normalt bruk vid anvindning av Internet och
elektronisk post. Vidare begrinsades straffbarheten vid &ver-
tridelse av lagens regler till uppsitliga eller grovt oaktsamma fall,
dvs. oaktsamhet av normalgraden avkriminaliserades.

23.5  Sjalvsanering pa Internet?

Det legala skyddet mot krinkning av den personliga integriteten
genom spridning av material pd Internet ir som framgitt ganska
svagt. Sirskilt svagt dr skyddet 1 de fall di de pd nitet spridda
uppgifterna omfattas av TF:s och YGL:s regelsystem. Huruvida det
ena eller det andra regelsystemet ir tillimpligt torde f6r dvrigt frin
den integritetskrinktes synpunkt ofta framstd som slumpartat. I
stora stycken ir sdledes det legala skyddet for integritets-
krinkningar pd Internet lika svagt som det skydd som finns mot
krinkningar i traditionella etermedier och tryckta skrifter. I bida
fallen kompletteras emellertid skyddet av Pressens samarbets-
nimnds publiceringsregler och av Pressens opinionsnimnds och
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Pressombudsmannens verksamhet, som nirmare beskrivs 1 det
foljande.

Den 1 april 2000 inleddes en férsoksverksamhet som innebar att
de pressetiska publicitetsreglerna i tillimpliga delar skulle gilla for
viss publicering pd Internet och att PO och PON skulle préva dven
sddan publicering. Granskningen skulle avse publiceringar pi
Internet som tillhandahélls av foretag som var direkt represent-
erade 1 Pressens Samarbetsnimnd. Granskningen skulle begrinsas
till féretag som ingick i koncern som samtidigt gav ut periodisk
skrift. T praktiken innebar detta att endast dagstidnings- och
tidskriftsforetagens nitpubliceringar kunde prévas. Den 1 oktober
2002 overgick forsoksverksamheten till att bli en permanent
uppgift t6r PO och PON. Fér granskning av Internetpubliceringar
giller frin och med detta datum i allt visentligt samma regler som
for publicering i periodisk skrift. Det kan noteras att det inte giller
nigon sirregel i friga om skyldigheten att utan drojsmél och i
oavkortat skick pd vil synlig plats publicera PON:s klandrande
uttalande.

Betriffande forekomsten av annan sjilvsanering in de nu
nimnda begrinsade frivilliga dtagandena och av andra former av
integritetsskydd pd den svenska delen av Internet angav regering-
ens utredare i Sjilvsanering av Internet (Ds 2003:25) samman-
fattningsvis foljande (s. 115):

De stora aktérerna ° pi den svenska delen av Internet kriver att
anvindaren respekterar gillande lag nir han publicerar information
genom anvindning av aktdrens nit eller tjinst. Aktorerna stiller dven
ytterligare krav pd uppforande och innehill, t.ex. vad giller sprik, i vad
som ofta kallas Netikett eller liknande. Det kan antas att aktérerna
sjilva ocksa rittar sig efter dessa regler vid publicering av eget material.
De stora aktdrer som tillhandahiller nit eller tjinster som gor det
mdjligt f6r anvindarna att publicera eget material, férbehiller sig i sina
villkor ritten att stinga av tjinsten vid brott mot reglerna. Oftast
forbehiller sig aktdrerna dven ritten att ta bort material som strider
mot bestimmelserna. Aktérerna anvinder sig av dessa mojligheter.
Samtliga stora aktorer, som tillhandahdller nit eller tjinster som gor
det méjligt f6r anvindarna att publicera eget material, utévar tillsyn
over innehdllet genom en abuseavdelning dit 6vertridelser kan
anmilas. Drygt hilften av dessa aktorer utdvar tillsyn 6ver innehdllet
dven pd andra sitt, t.ex. genom moderatorer, stickprovskontroller och

> Med uttrycket ”de stora aktérerna”, som alltsd enligt utredaren betedde sig jimférelsevis
ansvarsfullt pd Internetmarknaden, avsig utredaren dels nitoperatdrer (Telia, Tele 2,
Telenordia, UPC, Bredbandsbolaget m.fl.), dels innehdlls- och tjinsteleverantors-
organisationer (Sveriges Radio, Sveriges Television, TV 4, Aftonbladet, Svenska Dagbladet,
Eniro [Passagen], LunarWorks, Spray Network, Msn Microsoft m.1l.).
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nyckelordsfilter. Ofta krivs medlemskap eller annan registrering for
tillgdng till tjinster, frimst i friga om spel, diskussionsforum, chatter
och liknande. Det férekommer verksamhet av betydelse for
sjilvsanering 1 form av samarbete mellan de svenska Internet-
operatdrernas abuseavdelningar och i form av kontakter mellan
Internetoperatérer, Rikskriminalpolisen och Ridda Barnen. Det finns
dven regler och tekniska metoder fér att motverka publicering av
personuppgifter utan samtycke.

Efter att pd olika sitt ha kartlagt férekomsten av integritets-
krinkningar p& Internet gjorde utredaren féljande beddémning
(s. 27):

Det stir klart att integritetskrinkningar férekommer i inte obetydlig
omfattning pd den svenska delen av Internet. Man kan utgd frin att
krinkningarna oftast féorekommer i fora dir anvindaren sjilv kan fora
in material s3 att det blir direkt tillgingligt f{6r andra anvindare, t.ex. pd
chattsidor och vissa diskussionsfora.

Vidare kunde enligt utredaren den nya mojligheten fér andra dn
massmedieféretag och journalister, t.ex. privatpersoner, att
publicera material pd Internet utan hinder av de integritets-
skyddande reglerna i personuppgiftslagen, leda till en 6kning av
antalet integritetskrinkningar pd Internet. Dessa férhéllanden
talade enligt utredaren for ett behov av sjilvsanering liknande den
som pressen bedriver. Utredaren fortsatte (s. 174-175):

[Det] kan noteras att publicering pd Internet visentligt skiljer sig frdn
publicering i de traditionella medierna press, radio och TV. I de
traditionella medierna framstills inneh3llet huvudsakligen av personer
med publicistisk bakgrund med kinnedom om de pressetiska reglerna,
t.ex. yrkesutbildade journalister, och publiceringen sker enligt
fastlagda beslutsrutiner dir den ansvarige utgivaren ytterst svarar for
innehdllet. Manga av de stora siterna pd den svenska delen av Internet
drivs visserligen av traditionella medieféretag eller har nira band till
sidana medieforetag, t.ex. Aftonbladet, Expressen, Dagens Nyheter,
Svenska Dagbladet, SvT och TV 4, och p8 dessa siter torde publicering
oftast ske efter samma kriterier som i det traditionella mediet. Flera av
dem omfattas ocksd av pressens sjilvsanering. En stor del av siterna pd
den svenska delen av Internet drivs emellertid av aktérer som inte har
traditionellt publicistisk bakgrund. Hos dessa aktorer torde det inte i
lika hég grad som hos medieféretagen finnas sidana traditioner, regler
och rutiner som motverkar integritetskrinkningar genom publicering.
Detta talar for att det behdvs en sjilvsanering liknande den som
pressen bedriver.

Till detta kommer att Internetverksamhet ofta innebir att en aktor
mojliggér for nigon annan att publicera material, t.ex. genom
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deltagande 1 diskussion p en chattsida. Detta dr vanligt pd Internet
och kan nirmast jimféras med en papperstidnings insindarsida. De
visentliga skillnaderna foreligger dock att en site pi Internet kan
inrittas si att den enskildes material direkt blir tillgingligt f6r andra
anvindare utan att den som driver siten forst tar del av materialet eller
vidtar nigon 4tgird och att det kan vara friga om mycket stora
mingder material som publiceras genom nyttjande av aktérens tjinst.
P3 Internet kan publicerat material ocksi snabbt och enkelt indras,
vidarespridas och anvindas av andra in den ursprunglige
upphovsmannen. Materialet kan ocksd nd en mycket stor publik. Det
finns alltsi ofta en risk for integritetskrinkningar pd nitet och
foljderna av en krinkning kan bli omfattande. Aven dessa férhillanden
talar enligt min mening for att det finns behov av en sidan
normbildning och vigledning i friga om innehdll och uppsikt &ver
innehdll som en sjilvsanering liknande pressens kan ge.

Man kan, som nimnts, utgd frdn att de flesta integritets-
krinkningarna pd Internet férekommer i fora dir anvindaren sjilv kan
fora in material. Det dr ocksd s att Internetverksamhet ofta ir bide
tekniskt och organisatoriskt komplex och rymmer juridiskt
komplicerade frigor. Det kan t.ex. vara svirt att avgdra om
grundlagsskydd foreligger - -. Det torde dirfér hos aktorerna i
Internetbranschen finnas ett behov av vigledning i1 friga om vilket
ansvar olika typer av aktdrer skall ta foér olika typer av
kommunikationsformer och material, bl.a. sidant som kommer frin
enskilda anvindare, samt vad som bér krivas av olika aktorer 1 friga
om uppsikt dver olika typer av kommunikationsformer och material,
bl.a. enskilda anvindares publicering t.ex. pa chattsidor, och i friga om
dtgirder mot material nir det ir brottsligt eller annars oacceptabelt.
Sddan vigledning skulle, som nimnts, kunna erhllas frin ett
sjilvsaneringsorgan for de nya 6ppna kommunikationsformerna pd
Internet. I gemensamma regler skulle dessa frigor kunna behandlas
och det skulle ocksd kunna anges t.ex. hur uppsikt 6ver en chattsida
kan vara organiserad for att fylla de 6verenskomna kraven.
Sjilvsaneringsorganet skulle genom sina avgéranden nirmare precisera
reglernas innebord.

23.6 Ytterligare iakttagelser och tankar om
integritetsskyddet pa medieomradet

S& gott som varje krinkning av den personliga integriteten via
massmedier eller Internet skulle i princip lika vil ha kunnat dga rum
utanfér det mediala omridet. Chikanerande fotografier kan delas ut
till en mindre krets intresserade, nigon kan vid samtal eller i vanliga
brev utpekas som klandervird i sitt levnadssitt osv. Vad som
emellertid goér en integritetskrinkning via massmedier eller
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Internet allvarligare och mer kvalificerad ir att krinkningen typiskt
sett fr ldngt storre genomslag och spridning i tid och rum.
Belysande ir féljande uttalande 1 departementspromemorian
Skyddet for enskilda personers privatliv (Ds 1994:51 s. 71 £.):

Det kan knappast rida nigon tvekan om att ett forstirkt skydd for den
personliga integriteten som inte omfattar uppgifter som anvinds och
sprids 1 de media vars verksamhet regleras i TF och YGL i ménga fall
skulle betraktas som timligen férfelat. Det ir siledes inte minst
vissheten om att en integritetskinslig uppgift har ntt ut till en storre,
obestimd krets av personer som kan upplevas som sirskilt besvirande
vid ett intrdng i den personliga integriteten.

Det ir mycket svirt att f3 en siker uppfattning om vidden av de
publicitetsskador som dger rum i samtiden och det ir dirfér ocksd
svart att exakt bedéma den riktning som utvecklingen har tagit
over tiden. Vissa uppenbara férindringar kan dock litt nog
konstateras, sdsom att det var vanligare forr att brottslingar fick
schavottera med namn och bild i tidningarna eller att det tills for
bara ndgra ir sedan var ett ganska okint fenomen att det pd nitet
lades ut filmsekvenser med skildringar av pdgdende fysiska 6ver-
grepp mot autentiska personer. Aven den allminna uppfattningen
av vad som utgér krinkande publicitet har férindrats, 1 vissa fall
dramatiskt. Exempelvis ir det inte sirskilt linge sedan som en
antydan 1 medierna om att ndgon var homosexuell ansdgs vara grovt
drerorigt.

Ett annat mitt pd publicitetsskadornas frekvens och svirighets-
grad kan man & genom att studera de drenden som hanterats av PO
och PON. Man finner di att PO och PON har riktat olika former
av klander mot tidningarnas publiceringar i mindre in ett hundratal
fall arligen. Emellertid ir antalet icke anmilda fall dir nigon
upplevt sin personliga integritet krinkt givetvis stérre, férmodligen
ofantligt mycket stérre. (Diremot idr det svirt att siga i vad min
anmilningsbenigenheten har férindrats dver tiden). Hirtill kom-
mer de krinkningar pd Internet som inte kan bli féremal fér PO:s
och PON:s bedémning, krinkningar som féga férvinande tycks ha
okat 1 takt med att kameramobiler och webbkameror blivit snart
sagt var mans egendom.

Utvecklingen ansigs oroande redan pd 1960-talet och drev di
fram den reformering av sjilvsaneringssystemet som tidigare
beskrivits. Ett viktigt motiv for reformen var att pd s sitt rida
spirr for en av varken mediebranschen eller statsmakterna énskad
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inskrinkning av tryckfriheten. Denna spinning mellan en sjilv-
sanerings- respektive en lagstiftningslinje har bestdtt. Betecknande
ir att tre av ledamoterna 1 1966 &rs integritetsskyddskommitté i
betinkandet Privatlivets fred (SOU 1980:8) ansdg att publicitets-
skadorna hade ndtt en sddan omfattning att lagstiftning borde
inféras till skydd f6r den personliga integriteten, medan tre andra
ledaméter menade att man dven fortsittningsvis borde forlita sig pd
mediernas sjilvsanerande verksamhet.

P4 senare tid har diskussionen dven kommit att handla om
mediernas nirgdngna bevakning av kinda personer och Europa-
konventionens krav att ocksd dessa personer skall ha ritt till skydd
for sitt privatliv. Ett av flera fall som vickt uppmirksamhet ir
Europadomstolens kritik av Tyskland f6r att landet inte f6rmidde
ge skydd &t prinsessan Caroline av Monaco, som hade utsatts for
alltfér pdtringande uppvaktning av skandalpressens fotografer.
Justitiekanslern tog i april 2006 domstolens kritik som utgdngs-
punkt for att foresld en generell lagbestimmelse om ritt till
skadestind vid grova och ofdrsvarliga krinkningar av annans
privatliv. Forslaget framkallade indignation hos medieorganisa-
tionernas foretridare och foranledde 169 svenska dagstidningar att
i en samlad protestaktion utkomma med blanka sidor. Divarande
justitieminister Thomas Bodstrém tog offentligt avstind frin
forslaget som han ansdg vara obehévligt (Pressens tidning 7/2006).

Av sirskilt intresse i sammanhanget ir nigra reflektioner som
PO gav uttryck for 1 drsberittelsen 6ver verksamhetsiret 2005:

Bor vi kanske helst sitta med armarna i kors? Nej! Det moderna
mediesamhillet stiller medierna infér ett stort ansvar av delvis nytt
slag. Att inte axla det ansvaret vore att lita regering och riksdag
ensamma iga frigan om hur privatliv skall skyddas i medierna.

Vi lever 1 ett samhille dir medierna tringer in i varje skrymsle och
vrd av vdr vardag. Det har skapats av den tekniska utvecklingen mer in
av ndgot annat. Det ir inte si mycket innehdllet, sjilva budskapen,
utan distributionen av dem som har revolutionerats. I ett samhille som
det svenska kan mingen medborgare ni en global publik genom att
trycka pd en knapp p4 sin dator. Denna svindlande tekniska f6rindring
har i kombination med den hirda inhemska och utlindska
konkurrensen pd mediemarknaden skapat nya attityder. Den materiella
basen har péverkat den ideologiska ¢verbyggnaden. Grinsen mellan
privat och offentligt har successivt forskjutits. Det privata rummet har
krympt och det offentliga rummet har expanderat. Yngre medborgare
tycks ha littare att acceptera det dn ildre, vilkas syn pd privat och
offentligt grundades rentav innan televisionen existerade.
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Pressetiken kan inte bygga pd drommen om att vrida klockan
tillbaka till en tid pa det privata rummet var stdrre och det offentliga
mindre. Klockor gir inte baklinges. I stillet handlar det om att stirka
en journalistisk etik som respekterar minniskors ritt att freda sitt
privatliv ocks8 nir det offentliga rummet ir s& rymligt som det ir idag.
Ibland har frigor om privatliv ett stort och legitimt allminintresse. Ett
exempel: om regeringschefen skiljer sig har det ett obestridligt
allminintresse iven om det ocksi i statsministerns fall 4r en friga som
giller privatlivet. Samma sak, givetvis, om regeringschefen gifter sig.
Om en ledande politiker anklagas for att vara full och sliss pd krogen
klockan tvd p& natten, har det ett férsvarbart allménintresse ocks3 ifall
vederborande rikade vara ute och roa sig som privatperson.

Offentliga personer har ofta, men inte alltid, goda méjligheter att
tillvarata sina intressen mot medierna nir de forefaller upptrida
obetinksamt och ansvarslést. De som utsitts for de allvarligaste
krinkningarna av privatlivet ir i stillet okinda medborgare, utan
medievana, ofta svaga, marginaliserade och forsvarslosa. Barn,
brottsoffer, sjuka. Det ir 1 virt samhille litt att skaffa sig information
om sidana minniskor. Men det innebidr inte att informationen
automatiskt  har ett allminintresse som viger tyngre in
integritetsaspekten. - - -

Jag dr 6vertygad om att det som mest, och med all ritta, upprorde
prinsessan Caroline av Monaco inte var de fotografier som
Europadomstolen granskade utan det sitt pd vilket fotograferna
jobbade. Paparazzikulturen. Prinsessan har uppenbarligen kint att hon
levde sitt liv under stindig beligring. - - - Med tiden antog det
karaktiren av rena trakasserier, har hon sjilv hivdat. Europadomstolen
har haft goda skil att hilla med henne om det.

Jag har haft PO-anmilningar frdn [vanliga?] minniskor ocksi som
blivit fotograferade totalt ovetande. Bilden kan ha varit hur oskyldig
som helst. Men det dr obehagligt och generande att sedan bli uppringd
av goda vinner som meddelar att de sett en rolig bild av dig i
tidningen. Och sjilv hade du inte en aning. Det sker i en bransch som
med en rost héivdar att staten inte skall spionera pi medborgarna.

De mojligheter som den moderna medietekniken skapar och den
kultur som den i sin tur ger upphov kan i virsta fall géra medierna till
innu en storebror som ser den vanlige medborgaren utan att
medborgaren sjilv vare sig vet eller vill det. Storebrorsfasoner ir
forkastliga vem in storebror ir. Det moderna mediesamhillet har
sdledes stillt medierna infor ett integritetsproblem som de sjilva miste
besinna och lira sig att hantera. Om de inte gor det s3 kommer riksdag
och regering att ta hand om saken. Signalerna frin Strasbourg ir
ljudliga nog. Utan trovirdighet kan medier inte ni vare sig nigra
politiska, kommersiella eller kulturella mal. Det skulle vara férédande
for hela branschens trovirdighet om Zigare, ansvariga utgivare och
medarbetare samfillt suckade: Lit lagstiftarna och domstolarna ta
ansvar for privatlivets helgd s att vi slipper. Ansvar dr s34 jobbigt.
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23.7 Sammanfattning och bedomning

Respekten f6r den enskilde medborgarens ritt tll ett privatliv ir
enligt mangas uppfattning svagt utvecklad i massmedierna och pd
Internet. Integritetskrinkningar ir vanliga och ofta av allvarligt
slag. De drabbar, som PO utvecklat i sin nyss citerade drsberittelse,
bade kinda och okinda personer. Vissa méjligheter till upprittelse
finns enligt det tryck- och yttrandefrihetsrittsliga regelsystemet,
men 1 praktiken dr det systemet oftast alltfér komplicerat och
osikert for att vara till ndgon verklig hjilp f6r dem som drabbas.
Den verksamhet som bedrivs av PO, PON och Gransknings-
nimnden fér radio och TV har en viktig normbildande och
avhillande funktion men ir av begrinsad skadekompenserande
betydelse, sirskilt som verksamheten pi sin héjd kan ge de
drabbade en slags moralisk kompensation.

Svirigheterna att med lagliga medel f& wupprittelse for
massmediala krinkningar dr ingalunda resultatet av ett férbiseende
frdn lagstiftarens sida, utan av en noga genomtinkt strategi dir
tryck- och yttrandefriheten ansetts utgéra ett 6verordnat virde. T
denna strategi ingdr att medierna sjilva skall ta ansvar och — f6r att
tala klarsprdk — att statsmakterna kan hota med lagstiftnings-
dtgirder om medierna inte tillrickligt effektivt hiller rent kring den
egna verksamheten. Aven om integritetskrinkningarna i medierna
okar i omfattning och svirighetsgrad kommer det sikert att
behévas mycket till for att lagstiftaren skall gd frin ord till handling
och vidta 4tgirder som visentligt inskrinker tryck- och yttrande-
friheten. Det massiva avstdndstagande varmed JK:s i och for sig
ganska beskedliga forslag bemdottes vdren 2006 om en
skadestindssanktion vid oférsvarliga Gvergrepp, ger en finger-
visning om vilket motstind som kan vintas vid varje initiativ till
lagindring som innebdr att integritetsskyddet stirks pi
yttrandefrihetens bekostnad. Det férhillandet att det inte ingdr 1
Integritetsskyddskommitténs mandat att ens 6verviga reformer
som skulle pdverka de grundlagsskyddade massmedierna, kan ses
som en bekriftelse pd att statsmakterna inte énskar en férindring
och dessutom ir vil medvetna om det motstind som finns mot att
rubba de grundliggande strukturerna pd omridet.

Mot uppfattningen att integritetskrinkningarna i medierna har
blivit virre och vanligare kan invindas att pistienden av detta slag
dterkommande har horts 1 debatten dtminstone sedan 1960-talet.
Det kan goras gillande att var tid har en benigenhet att uppfatta
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det férhandenvarande tillstindet som sirskilt elindigt och att i
motsvarande grad idyllisera forhillandena i det forflutna. 1 denna
instillning kan ligga en hel del sanning. Emellertid ir det svirt att
bortse frdn att nistan alla bedémare, dven de som mest energiskt
forsvarar den gillande privilegieringen av yttranden 1 de
grundlagsskyddade medierna, siger sig var bekymrade over
utvecklingen. I in hégre grad triffar denna oro integritetsskyddet
pd Internet. Som framgitt har idven regeringens utredare i
departementspromemorian Sjilvsanering av Internet (Ds 2003:25)
kommit fram till att krinkningar férekommer i inte obetydlig
omfattning pd den svenska delen av Internet och att de ir sirskilt
frekventa pd s3 kallade chattsidor och andra former av nitbaserade
diskussionsfora.

En forsimring av integritetsskyddet pd senare tid som under inga
forhillanden kan férklaras bort dr den som hér samman med 2003
irs utvidgning av det grundlagsskyddade omridet. Andringen
innebar inte bara att nya kategorier av aktérer och nya
framstillningstekniker kommer i tnjutande av grundlagsskydd
utan dven att i princip vilken Internetanvindare som helst pd ett
enkelt sitt kan skaffa sig ett grundlagsskydd fér de uppgifter och
meddelanden av olika slag som han viljer att ligga p nitet. Den
vars integritet krinks av Internetanvindaren ir dirmed betagen
mojligheten att {8 upprittelse med hjilp av det ordinira
regelsystemet. Andringen innebar dven en generell férsimring av
integritetsskyddet vid krinkningar pd Internet genom att
personuppgiftslagens skyddsregler blir verkningslosa 1 storre
omfattning in tidigare. Som riksdagen noterade redan i
lagstiftningsirendet inger dessa férhillanden betinkligheter frin
integritetsskyddssynpunkt. Till detta kommer att systemet med
mediernas sjilvsanerande verksamhet bara i begrinsad utstrickning
omfattar yttranden pd Internet.

Sammanfattningsvis  tyder mycket pd8 att integritets-
krinkningarna bdde i de traditionella massmedierna och p4 Internet
har 6kat i omfattning pd senare &r. Dessutom har nya och
allvarligare former av krinkningar méjliggjorts genom den tekniska
utvecklingen. Mojligheterna f6r dem som utsitts f6r krinkningarna
att & upprittelse har diremot inte forbittrats utan tvirtom 1 ett
visentligt avseende forsimrats. Inom 6verblickbar tid kan inga
lagindringar 1 for integritetsskyddet stirkande riktning férvintas
pd det massmediala omrddet. I nigon mén kan den sjilvsanerande
verksamheten effektiviseras, men utsikterna hirtill forefaller
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osidkra. P4 det hela taget miste dirfér ett minustecken sittas for
integritetsskyddets utveckling pd omridet fér massmedier och
Internet nir den totala bilden skall framkallas &ver
integritetsskyddets aktuella tillstdnd i landet.
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24  Sammanfattande analys

24.1 Integritetsskyddshédnsyn vid lagstiftningens
utarbetande

En lagstiftning av hég kvalitet ir baserad pd genomtinkta behovs-
analyser, intresseavvigningar och konsekvensbeskrivningar. Dess
kinnetecken ir indamailsenlighet, lagtekniskt invindningsfria 16s-
ningar, littillginglighet och klarhet. En sidan lagstiftning forut-
sitter ett fullvirdigt beredningsunderlag, noggrant arbete och till-
rickligt med tid. Av regeringsféretridare har ibland framforts att
ocksd férmdgan att snabbt kunna éverfora politiska beslut till lag-
stiftning dr ett mdtt pd kvaliteten hos en beredningsorganisation.
Anmirkningen ir i och for sig riktig men inte omedelbart relevant
for kommitténs analys av hur vil integritetsskyddet ir tillgodosett 1
lagstiftningen.

Om kvaliteten i lagstiftningen eftersitts fir det en rad negativa
konsekvenser. Det kan leda till att skyddsbehov av olika slag inte
uppmirksammas eller fir {6r liten uppmirksamhet i férhillande till
andra intressen. Det kan ocksd leda till att lagstiftningen blir
osammanhingande, motsigelsefull och mindre vil férenlig med sitt
syfte. Alla dessa slag av kvalitativa tillkortakommanden har kom-
mittén patriffat vid sin kartliggning av den svenska integritets-
skyddslagstiftningen. Aven om denna lagstiftning pa det stora hela
ir priglad av en ambition att tillgodose dven skyddet f6r den per-
sonliga integriteten, finns det utan tvivel brister i sdvil lagstift-
ningen som 1 sittet att utarbeta densamma. Fér kommittén har det
framstdtt som angeliget att lyfta fram dessa brister for att pd s8 vis
bidra till en bittre metodik i lagstiftningsférfarandet och dirmed
ocks3 till en bittre och sikrare avvigning mellan integritetsskyddet
och andra berittigade intressen.
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24.1.1 Beredningsunderlaget

Det svenska utredningsvisendet har med ritta dtnjutit ett hogt
anseende bide inom och utom landet. Sedan mycket ling tid har
regeringen litit statliga kommittéer, ofta med parlamentariska
inslag och med bitride av sakkunniga och experter, utreda aktuella
samhillsproblem och limna férslag till 16sningar. En vanlig utred-
ningstid har varit tv4 till fyra ir. Nir uppdraget varit omfattande
och avsett principiellt viktiga frigor har lingre tid anslagits. Som
exempel kan nimnas att 1966 &rs integritetsskyddskommitté gavs
mandat att arbeta fram tll & 1980 och under denna tid avlimnade
fyra betinkanden med forslag till lagstiftning av betydelse fér den
personliga integriteten. Det vanligen mycket gedigna férberedande
arbete som kommittéerna utfért har genom &ren visentligt under-
littat och kvalitetssikrat regeringens, Regeringskansliets, remiss-
organens, Lagrddets och riksdagsutskottens stillningstaganden 1i
olika frigor.

I dagens lagstiftningsarbete dr kraven pd effektivitet och snabba
resultat hogre in tidigare. Hindelser i omvirlden och ett upp-
skruvat politiskt och medialt tryck stiller allt oftare krav pd ome-
delbara tgirder frin statsmakternas sida. I kombination med inbe-
sparingar p& kommittévisendet har en vanlig f6ljd blivit att tiden
for utredningsarbete krymps till ett &r eller mindre. Vanligt ir
ocksd att arbetet skyndas pi genom att helt forliggas inom ett
departement eller anfértros en departemental arbetsgrupp eller en
intern utredare. Kravet pd snabbare resultat i1 utredningsarbetet
motsvaras bara delvis av att modern informationsteknik gér det
mojligt att snabbt och enkelt inhimta material, framstilla texter
och liknande.

Denna frin kvalitetssynpunkt betinkliga utveckling ir mycket
tydlig pd integritetsskyddsomridet. Aven stora, principiellt viktiga
och nyskapande reformer har genomférts eller féreslds bli genom-
forda utan underlag i form av aktuella kommittébetinkanden. Som
exempel kan nimnas tvingsmedelsreformen 2004, varigenom ett
antal principer évergavs som under ldng tid hade ansetts grund-
liggande frin integritetsskyddssynpunkt, och regeringens proposi-
tion vdren 2006 om ett nytt tvingsmedel benimnt hemlig rums-
avlyssning, vilken 1 huvudsak grundades pd en intern beredning i
regeringskansliet. Riksdagens beslut 2005 om ett utékat DNA-
register, som gick emot en rekommendation frin Europaridet som
regeringen och riksdagen ditintills hade férsvarat, baserades inte pd
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ett kommittébetinkande utan endast pi en promemoria inom
Justitiedepartementet. Viren 2006 féreslog regeringen i en propo-
sition att tvingsmedelsanvindning skall vara tilliten i1 brottsfére-
byggande syfte. Propositionen utgick frin en promemoria som pi
kort tid hade tagits fram av en sirskild utredare knuten till Justitie-
departementet. I januari 2007 lade regeringen fram en lagrddsremiss
med férslag om utvidgad signalspaning, som innefattade vittgiende
konsekvenser fér medborgarnas integritetsskydd. Berednings-
underlaget bestod i huvudsak av en inom Férsvarsdepartementet
utarbetad promemoria. I alla dessa fall skulle det f6r bara ett antal
&r sedan ha framstitt som uteslutet eller i varje fall mindre sanno-
likt att lagstiftning skulle ha kunnat ske utan stdd av sedvanligt
kommittéforarbete. Det dr inte kommitténs uppgift att 6verprova
regeringens och riksdagens sakliga stillningstaganden i de angivna
exemplen, men det ir tydligt att risken f6r misstag och felaktiga
bedémningar 6kar nir sddana stillningstaganden inte féregds av ett
mer gediget utredningsarbete.

Beredningen av lagstiftningsirendena inom Regeringskansliet
dgnas inte heller lika stor omsorg som tidigare. I en studie som
utforts pd uppdrag av Regeringskansliet sjilvt anses en stor férind-
ring under 1990-talet vara att den arbetstid som liggs ner pd lag-
stiftningsuppgifter har minskat avsevirt medan tiden fér bland
annat forhandlingsarbete inom EU har 6kat (Ds 2000:27). Utred-
nings- och handliggningstider har kortats. Mindre tid dgnas it att
ta fram propositioner, och hela lagberedningsprocessen gir fortare.
Forklaringen sigs vara att nir ett departements ledning utsitts fér
ett hogre omvirldstryck och kriver snabba resultat tvingas hand-
liggarna limna ifrdn sig materialet tidigare, och det finns inga
mekanismer for att sitta in extra resurser nir sddana behdovs.
Effekten har enligt studien blivit att kvaliteten i lagberednings-
arbetet har férsimrats. Regeringens utredningsdirektiv beskrivs i
studien som allt mer diffusa och svéra att férstd. Lagrddsremisserna
ger enligt studien uttryck fér otillricklig kinnedom om gillande
lagar och deras tillimpning.

Som en f6ljd av informationsteknikens utveckling gir det som
nimnts snabbare nu dn f6r 10-15 &r sedan att skriva och att inhimta
beredningssynpunkter. Det dr ind3 si att remissorganen mdinga
ginger tilldelas s3 kort tid for att avge synpunkter att deras genom-
gdng och analys blir grund. Dirtill ir remissinstanserna ofta inte
lika villiga som tidigare att ligga ner tid och anstringning pd att
avge yttranden 6ver remisser. Ett belysande exempel ir att endast
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ett fital av de juridiskt kompetenta remissinstanserna kommente-
rade den mycket tydliga integritetsskyddskonflikt som fanns
inbyged 1 det nyss nimnda forslaget om utvidgad signalspaning
inom Férsvarsmakten. Aven domstolarna, vars yttranden tradi-
tionellt haft en visentligt kvalitetshéjande betydelse i lagstift-
ningsfrigor, siger sig numera ofta, med hinvisning till tidsnéd och
personalbrist, inte kunna avge ndgot fullstindigt remissvar. Till
detta kommer att Lagridet, som har en viktig kontrollfunktion i
lagstiftningsarbetet, ofta har en pressad arbetssituation samtidigt
som antalet ledaméter har reducerats.

Kvalitetsbrister i det forberedande lagstiftningsarbetet behover
inte leda till att ocksd den slutliga lagstiftningsprodukten blir
bristfillig, men man kan inte bortse frin att risken for att s3 blir
fallet 6kar. Detta kan leda till onddiga, av lagstiftaren icke avsedda,
bristfilligheter 1 integritetsskyddslagstiftningen. Vanligen resul-
terar dessa brister 1 att skyddet f6r den personliga integriteten blir
simre dn vad det frin rent indamélsenliga utgdngspunkter skulle ha
behovt bli. Undantagsvis kan motsatsen bli fallet, dvs. skyddet blir
starkare dn vad lagstiftaren egentligen avsett och skulle ha bestimt
sig for om det tillgingliga beslutsunderlaget hade varit mera
fullédigt. Som exempel kan nimnas de mycket stringa regler om
integritetsskydd som ursprungligen inférdes 1 personuppgiftslagen
men som numera har luckrats upp visentligt, och detta utan att
nigon dndring skett av det bakomliggande EG-direktivet.

24.1.2 EU-lagstiftning

Sveriges intride 1 EU 4r 1995 har inneburit att riksdagen pé en rad
omriden inte lingre helt och hillet disponerar éver lagstiftningens
innehdll och dirmed inte heller 6ver graden av integritetsskydd pa
dessa omrdden. I stillet har regeringen sisom féretridare for Sve-
rige 1 ministerridet fitt ett 6kat inflytande, sirskilt pd omrdden dir
EU-beslut fordrar enighet mellan medlemsstaterna, sdsom pd de
polisidra, straffrittsliga och straffprocessuella omridena. For att
kompensera riksdagen fér dess minskade inflytande 1 férhdllande
till regeringen har bestimmelser om informations- och samrids-
skyldighet inforts 1 regeringsformen. P4 alla de omriden dir med-
lemsstaterna inte har vetoritt fr Sverige emellertid ibland accep-
tera lagstiftning som av integritetsskyddshinsyn mhinda annars
inte skulle ha inférts eller som i varje fall skulle ha foregdtts av ett
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sedvanligt  nationellt utrednings- och remissférfarande samt
underkastats Lagrddets granskning.

Det angivna férhillandet dr naturligtvis inte specifikt f6r integ-
ritetsskyddsrittslig lagstiftning utan en generell f6ljd av Sveriges
EU-medlemskap, som i minga andra avseenden ger virt land ett
lingt storre inflytande 6ver den europeiska rittsbildningen dn vad
som annars skulle ha varit fallet. Medlemskapet ger ocksd Sverige
en mojlighet att medverka i utformningen av kampen mot inter-
nationell terrorism och grinséverskridande brottslighet som landet
och dess medborgare under alla férhdllanden skulle ha berérts av.
Det méste likvil konstateras att Sverige genom EU-medlemskapet i
vissa fall blir bundet av regler som frin ett strikt integritetsskydds-
rittsligt perspektiv inte framstdr som optimala.

24.1.3 Proportionalitetsprincipen

Regeringsformen innehdller i 2 kap. 12§ en uttrycklig propor-
tionalitetsprincip av innebérd att viss rittighetsinskrinkande lag-
stiftning aldrig fir gd utéver vad som dr nédvindigt med hinsyn till
det dndamil som har féranlett den. Motsvarande princip finns i
artikel 8 i Europakonventionen och formuleras dir som att vars
och ens ritt till respekt f6r sitt privat- och familjeliv, sitt hem och
sin korrespondens inte fir inskrinkas annat 4n om det i ett demo-
kratiskt samhille ir nédvindigt med hinsyn till vissa angivna mot-
stiende intressen. Inskrinkningar i integritetsskyddet fir goras
endast om det motstiende intresse som skall tillgodoses ir sd starkt
och integritetsskyddsintresset si forhillandevis svagt att inskrink-
ningen framstdr som proportionerlig.

En proportionalitetsprincip 1 vid mening kan sigas gilla for all
lagstiftning dirigenom att lagstiftaren alltid bor stilla sig frigan om
en dtgird framstdr som proportionerlig 1 férhdllande till sitt inda-
mél och till de motstiende intressen som kan finnas. For att ritt
kunna bedéma proportionaliteten av en viss dtgird krivs kinnedom
bdde om behovet och de positiva effekterna av tgirden 1 friga och
om de motstiende intressena och dtgirdens negativa effekter for
dessa. Framfor allt 1 detta sistnimnda avseende har kommittén vid
sin genomgang konstaterat betydande brister, 1 vissa fall nirmast av
den karaktiren att de maste betecknas som systemfel.

I forarbeten till sivil ildre som nyare lagstiftning saknas ibland
en noggrann och vederhiftig redovisning och analys av integritets-
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begrinsande lagstiftningsdtgirders positiva betydelse frin effekti-
vitets- och indamdlssynpunkt. Ibland tas det mer eller mindre f6r
givet att en viss itgird medfor effektivitets- och kostnadsvinster i
den aktuella verksamheten, men det fé6rsummas att géra sidana mer
ambitiésa uppskattningar av vinsternas storlek och omfattning som
skulle behévas for att ge ritt vikt it behovet vid en proportionali-
tetsbeddmning. I lagstiftningens foérarbeten brukar trots detta
redovisningen av behovet av integritetskinslig lagstiftning vara mer
utférlig och mindre problematisk in den méanga gdnger helt ute-
blivna redogérelsen f6r de integritetsskador som lagstiftningen kan
vintas medféra.

I de fall d en beskrivning av ett lagforslags integritetsbegrin-
sande effekter indd gors, framstdr denna inte sillan som schablon-
artad och substanslos. Illustrativa exempel pd vad en person kan
tinkas rika ut for till f6ljd av att integritetsskyddet satts ur spel
limnas s& gott som aldrig. Ett typiskt tillvigagingssitt i motiv-
skrivningarna ir att foérdelarna med en féreslagen integritets-
begrinsande &tgird sammanfattningsvis anges vara s stora att hin-
synen till integritetsskyddet méste f& vika, utan att det nirmare
forklaras vari dessa skador bestdr och vilka effekter de kan beriknas
fa till art och omfattning. Denna summariska metod kan exempel-
vis ta sig f6ljande uttryck (hir himtat frin regeringens proposition
2005/06:177 Atgirder for att forhindra vissa sirskilt allvarliga
brott): ”Anvindande av hemliga tvingsmedel kan i och fér sig
inkrikta pd tredje mans integritetsintresse, t.ex. en person som talar
i telefon med en presumtiv girningsman. De behovs- och effekti-
vitetsskil pd det brottsférebyggande omridet som talar for forsla-
get viger emellertid si tungt att tredje mans integritetsintresse i
viss min miste f3 std tillbaka i1 dessa fall”. Ett liknande, f6renklat
resonemang fordes nir de for den fiskala verksamheten behévliga
skattedatabaserna  foreslogs  goéras  tillgingliga  dven  for
brottsutredande verksamhet (prop. 2005/06:169).

An mer betinkligt 4r om det vid utarbetandet av lagstiftning som
begrinsar den personliga integriteten inte alls observeras att lag-
stiftningen kommer att 8 sddana konsekvenser. I dessa fall kan det
naturligtvis aldrig bli tal om ndgon for integritetsskyddet relevant
proportionalitetsbedéomning. Att visentliga integritetsskydds-
aspekter saknas i lagmotiven ir dessvirre inte ovanligt, inte ens i
motiv till grundlagsindringar. Som exempel pd det sistnimnda kan
anforas att de for den personliga integriteten mycket negativa kon-
sekvenserna av det dr 2003 inférda utdkade grundlagsskyddet for
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uppgifter pd Internet inte alls berérdes 1 regeringens proposition i
dmnet (prop. 2001/02:74).

Men iven i fall di beredningsunderlaget i och for sig ir tillrick-
ligt for att mojliggéra en ndgorlunda komplett proportionalitets-
bedémning gérs denna ofta — oavsett om termen ”proportionalitet”
anvinds eller inte — pd ett alltfér knapphindigt och klichéartat sitt.
Minga ginger sigs egentligen bara att integritetsintringet visser-
ligen ir betydande men att det jimfért med fordelarna med den
foreslagna dtgirden dnd3 inte dr sd stort att det vore forsvarligt att
avstd frin lagstiftning. Som aktuellt exempel pd denna teknik kan
nimnas betinkandet Tillging ull elektronisk kommunikation i
brottsutredningar m.m. (SOU 2005:38).

Ett nédvindigt moment i en proportionalitetsbedémning ir att
lagstiftaren underséker vilka alternativa och mindre ingripande
metoder som kan tinkas finnas fér att uppna syftet med en forsla-
gen dtgird samt omsorgsfullt provar hur lingt det gir att komma
med sidana alternativa 3tgirder, varvid naturligtvis eventuella
nackdelar med dessa dtgirder frdn annat in effektivitetssynpunkt
mdste beskrivas och virderas. Denna typ av resonemang, som ocksd
stindigt dterkommer i EG-domstolens rittspraxis, férekommer
nistan inte alls 1 motiven till svensk lagstiftning pi integritets-
skyddsomridet.

Nir forslag till ny lagstiftning utarbetas bor det vara majligt att
ta fram ett underlag betriffande integritetsskyddet som p3 ett full-
virdigt sdtt svarar mot beskrivningen av férdelarna med férslaget.
Inte minst finns det en rad frigor som kan stillas och pd vilka svar
eller forsok till svar kan ges till belysning av vad férslaget mer exakt
innebir for integritetsskyddet: Vilken art av integritetsforluster
kan uppkomma, dvs. vilka slags forluster rér det sig om; hur stor ir
risken for olika kategorier av medborgare att rdka ut for integ-
ritetsforluster; vilken omfattning kan skadorna vintas medféra; kan
alla medborgare drabbas eller bara de som tillhér en viss grupp; vad
kan de tillimpande myndigheterna respektive medborgarna sjilva
gora for att begrinsa integritetsforlusterna; hur férhdller sig de
beriknade forlusterna till andra integritetsforluster? For att dskad-
liggora resonemang av detta slag skulle det minga ginger vara klar-
gorande att redovisa fallstudier 6ver tinkta eller i andra samman-
hang intriffade fall av intrdng i privatlivet med 3tféljande konse-
kvenser for enskilda som med eller utan fog drabbats och f6r deras
familjer. Fallstudier ir vanliga for att illustrera férdelarna med
integritetsbegrinsande lagstiftning frin exempelvis brottsbekimp-

451



Sammanfattande analys SOU 2007:22

nings-, forsknings- eller patientsikerhetssynpunkt men fére-
kommer endast sillan som hjilpmedel fér att konkretisera nack-
delarna frin integritetsskyddssynpunkt.

Det ir inte heller godtagbart att 1 lagstiftningsarbetet underlita
att gora och noggrant redovisa proportionalitetsbedémningar med
den uttryckliga eller underforstddda hinvisningen att det till sist
indd alltd ir lagstiftarens sammanvigda bedémning som avgor.
Genom att préva idéer och uppkast gentemot proportionalitets-
principen tvingas lagstiftaren att aktivt och allsidigt tinka igenom
sina forslag innan de presenteras, till gagn fér kvaliteten 1 integri-
tetsskyddslagstiftningen.  Balanspunkterna mellan integritets-
skyddet och andra berittigade intressen méste stindigt manglas
fram och prévas pd nytt i1 en pigiende offentlig diskussion. Los-
ningar ges inte en ging for alla och stdr heller inte att finna i givna
formler, utan det dr just genom att stilla och séka besvara de frigor
som foljer med proportionalitetsprincipen och dess krav pd nog-
grann analys och virdering av argumenten fér och emot som de
ritta balanspunkterna uppnds — eller konstateras inte ha uppndtts.

Det bor 1 sammanhanget framhillas att frinvaron av propor-
tionalitetsresonemang i lagférarbetena inte i sig behdver betyda att
utredare, departement och riksdagsutskott har Iatit bli att alls fun-
dera 6ver om nyttan av en viss dtgird stdtt 1 rimlig proportion till
den integritetsskada som 3tgirden kunnat forvintas férorsaka. Men
om sidana 6verviganden har férekommit méste de naturligtvis
ocksd dokumenteras pd limpligt sdtt samt redovisas i lagstiftning-
ens forarbeten. Det ricker nimligen inte att lagstiftningen dr vil
avvigd, den méste ocksd framstd som vil avvigd. Av det skilet har
det ett betydande egenvirde att lagstiftaren noggrant, uppriktigt
och med pedagogisk klarhet redovisar sina skil och virderingar. I
vért land bjuder traditionen att dessa 6verviganden redovisas 1 for-
arbetena till lagstiftningen, 1 férsta hand 1 propositioner och
utskottsbetinkanden men ocksd i det utredningsmaterial som fére-
gir departementsbehandlingen. En betydande del av det motstdnd
mot integritetsbegrinsande lagstiftning som kommit till uttryck i
den allminna debatten kan férmodligen forklaras just av att pro-
portionalitetsresonemangen inte utvecklats tillrickligt vil 1 motiv-
skrivningarna och dirmed inte heller kunnat i genomslag i medi-
erna och i den rittspolitiska diskussionen. Ett annat, fristiende skil
for lagstiftaren att dokumentera sina tankegdngar ir att det tvingar
fram ett mer aktivt reflekterande 6ver vilka integritetsskyddsvirden
som gér till spillo genom en viss &tgird och huruvida denna forlust
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verkligen stdr i rimlig proportion till dtgirdens avsedda nytto-
effekter.

Utan en noggrann redovisning av de proportionalitetsbedém-
ningar som legat till grund f6r lagstiftningen férsimras ocksd moj-
ligheterna att i1 efterhand utvirdera lagstiftningen. En korrekt sidan
utvirdering miste utgd frin de prognoser som vid lagstiftningens
tillkomst gjordes betriffande dtgirdernas effektivitet och férvin-
tade inverkan pd den personliga integriteten. Om lagmotiven inte
innehiller den typen av bedémningar gir det inte att senare studera
hur vil den iakttagna faktiska verkan av lagstiftningen uppfyller de
resultatmdl som uppstilldes vid lagstiftningens tillkomst.

24.1.4 Andrade bedémningar

Bedémningar som lagstiftaren en gdng gjorde och som var giltiga
1 den situation som di rddde kan behéva omprévas nir férhillan-
dena eller lagstiftarens egna virderingar forindras. Beroende pd
omstindigheterna kan sddana omprévningar resultera i ett starkare
eller svagare integritetsskydd. I bida fallen ir det visentligt att lag-
stiftarens motiv f6r att 6verge en tidigare intagen stindpunkt
kommer till klart uttryck. Emellertid har detta inte alltid varit fal-
let, vilket belyses av féljande exempel frin senare tid.

Exempel 1: Den 1 oktober 2004 utékades mojligheterna till
anvindning av hemliga tvingsmedel. Det skedde genom att ett
antal principer évergavs som regeringen och riksdagen under nir-
mare 50 &rs tid hade menat vara grundliggande frin integritets- och
rittssikerhetssynpunkt. Aven sidana principer kan naturligtvis
med tiden komma att framstd som férildrade och behéva ersittas
av andra nir det dr motiverat av starka skil. I férarbetena till den
nya lagstiftningen dberopades emellertid inte nigot nytt eller tidi-
gare svirférutsebart motiv f6r en mer liberal anvindning av
tvingsmedel. Sivitt kan bedémas handlade det enbart om en for-
indrad syn pa férhéllandet mellan brottsbekimpning och integritet.
Hur lagstiftaren hade kommit fram till detta dindrade synsitt redo-
visades bara i mycket allminna ordalag.

Exempel 2: Den 1 januari 2006 inférdes en mojlighet att regi-
strera uppgifter frin DNA-analyser dven om syftet enbart ir att
tillgodose ett eventuellt framtida behov. Den lagindring som
gjorde detta mojligt stod i strid med en rekommendation frin
Europaridet som regeringen med kraft forsvarade di DNA-
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registret infoérdes 1 slutet av 1990-talet. Anledningen till stats-
makternas indrade synsitt framgir inte av lagférarbetena. Kom-
mittén ifrdgasitter inte att det fanns goda skil att fringd den tidi-
gare hyllade rekommendationen, men kritik bor riktas mot att
dessa skil inte redovisades.

Exempel 3: Den 1 oktober 2006 utékades méjligheterna for soci-
alginsten och hilso- och sjukvirden att limna uppgifter vidare till
de brottsutredande myndigheterna. Andringen innebar bland annat
att uppgifter som rorde misstanke om grov misshandel skulle fa
limnas till polisen dven mot den enskildes vilja. I lagstiftnings-
drendet pdmindes om att det allgjimt var viktigt att den enskilde
kinner fortroende for socialtjinsten och vdgar beritta f6r myndig-
heten om sina personliga férhillanden. Ndgon explicit forklaring
till varfér den ditintills gillande avvigningen mellan klienternas
personliga integritet och behovet av brottsbekimpning behovde
justeras, gavs emellertid inte.

Det ir alltsd angeliget att lagstiftaren klart anger orsakerna till
att integritetsskyddet i ett visst lagstiftningsirende viktas pd ett
annat sitt in vad som tidigare har befunnits rimligt och riktigt. Nir
lagmotiven ir vaga p& denna punkt limnas filtet fritt for spekula-
tion om anledningen till att integritetsskyddet ansetts mindre vik-
tigt och till att orsakerna hirtill inte nedtecknats. Tydliga forklar-
ingar kan inte heller anses obehovliga med hinvisning till att anled-
ningen till en omsvingning ligger i s& 6ppen dag att den inte beho-
ver forklaras. Flera, eventuellt samverkande, foérklaringar ir ofta
tinkbara. Om det till exempel anses nédvindigt att inféra ett nytt
hemligt tvingsmedel som tidigare avvisats av integritetsskil, skulle
omsvingningen i varje fall teoretiskt kunna bero p3 att lagstiftaren

e har virderat ner betydelsen av skyddet f6r den personliga integ-
riteten,

e anser att tvingsmedlet kommer att medfora storre effektivitets-
vinster in tidigare,
har uppvirderat betydelsen av att brott klaras upp,
beddmer att brotten har blivit mer frekventa eller mer allvarliga
in de var tidigare, och/eller

e beddémer att arrangemangen kring rittssikerhet och kontroll
har blivit s& mycket bittre dn tidigare att det nu ir mojligt att
tillita tvingsmedlet.
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24.1.5 Vikten av systematisering vid behandlingen av fragor
om integritetsskydd

Ett pifallande drag i den lagstiftning som pa olika sitt berér skyd-
det for den personliga integriteten ir att integritetskinsliga atgir-
der av olika slag sillan sitts in i ett systematiskt sammanhang.
Detta kan leda till att de additiva effekterna av ny lagstiftning som
begrinsar den personliga integriteten inte blir tillrickligt uppmirk-
sammade. Just frigan om den sammantagna effekten av den integ-
ritetsinskrinkande lagstiftningen anges av regeringen 1 kommitténs
direktiv som en viktig uppgift att analysera, men en sidan analys ir
i ndgon form angeligen vid varje sirskilt lagstiftningstillfille. Aven
om en analys av de additiva effekterna minga ginger ir svir att
gora kan redan sjilva ansatsen till analys bidra till en totalt sett
bittre balans mellan integritetsskyddet och andra intressen.

Ett annat problem ir att det inb6rdes foérhillandet mellan olika
slags integritetsbegrinsande &tgirder inte dgnas nigon stor upp-
mirksamhet i lagstiftningsarbetet. Ett ibland givande sitt att kate-
gorisera och artbestimma integritetskinslig lagstiftning kan vara
att sortera in olika former av dtgirder i motsatspar. D3 framtrider
skillnaden mellan integritetsbegrinsande lagstiftning som riktar sig
mot ett mindre antal personer eller personer som tillhér en viss
utpekbar grupp i sambhillet, exempelvis sddana som ir misstinkta
for brott eller intagna fér vird, samt & andra sidan sidan lagstift-
ning som berdr hela befolkningen, som till exempel folkbok-
foringslagen och lagen om allmin kameradvervakning. En annan
kategorisering kan goras mellan integritetsintring som medbor-
garna tvingas att underkasta sig, exempelvis 1 form av polisidra
tvdngsmedel, och sddana som de i princip frivilligt utsitter sig for,
exempelvis genom att delta i ett forskningsprojekt eller godkinna
villkor som utgér krav for anvindande av betalkort. Dessa signifi-
kanta skillnader mellan olika typer av integritetsinskrinkande lag-
stiftning uppmarksammas sillan i lagstiftningsarbetet.

Frin systematisk synpunkt finns det ocksd anledning att skilja
mellan 4 ena sidan lagstiftning som medfér begrinsade integritets-
forluster for den som drabbas, exempelvis i form av att bli foto-
graferad i gatumiljé eller att behéva avsloja sin dlder vid en legiti-
mationskontroll, samt & andra sidan sidan lagstiftning som {6r den
enskilde innebir stora och ingripande integritetsskador, exempelvis
1 form av psykiatrisk tvngsvard, brevhemligheters avslgjande eller
skandaliserande uppgifter pa Internet. Aven denna typ av jimforel-
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ser mellan olika former av integritetsinskrinkningar ir sillan fore-
kommande.

Genom att frigestillningar av detta slag ges liten uppmirksam-
het 1 lagstiftningsarbetet forsviras ocksd en allmin debatt priglad
av saklighet och sinne fér proportioner. I denna debatt anvinds
exempelvis uttrycket ”Storebrorssamhillet” minga ginger pd ett
slarvigt sitt och utan att det med ndgon grad av precision gors klart
vilken lagstiftning och vilka inskrinkningar som egentligen &syftas.
Det ir illa nog att frinvaron av en systemorienterad infallsvinkel pd
integritetsskyddsproblematiken bidrar till en f6rvirrad debatt poli-
tiskt och medialt. Allvarligare ir dock att denna bristande systema-
tisering dven kan férmodas bidra till en simre lagstiftning.

24.1.6 Medborgerlig férankring

For lagstiftningen giller generellt att den s lingt det ir mojligt bor
terspegla medborgarnas uppfattning om vad som ir ritt och fel.
Detta ir sirskilt viktigt nir det ir friga om lagstiftning som enga-
gerar befolkningen och berér dess dagliga liv, si som ir fallet med
en stor del av den integritetsskyddsrittsliga lagstiftningen. En
grundliggande svirighet hirvidlag dr att kunskap till stor del saknas
om vad som utgér en allmin medborgerlig uppfattning. I en del
frigor kan det antas att synen pd integritetsskyddet dr sd delad att
det 6ver huvud taget inte finns ndgon uppfattning som kan kallas
allmin. Aven om detta saknas emellertid siker kunskap.

Ett av flera olika sitt att forbittra kunskapen om attityder och
uppfattningar i samhillet dr att lita féreta professionella enkit-
undersékningar. Den attitydundersékning som Statistiska central-
byrin utfért pd Integritetsskyddskommitténs uppdrag torde vara
den férsta omfattande, icke sektorsvisa undersokning som gjorts i
landet pd detta omrdde. Undersékningen har inte gjorts i syfte att i
detalj studera hur vil lagstiftningen stimmer &verens med befolk-
ningens 3sikter. Det forefaller emellertid som om det i vissa avse-
enden finns en ganska stor diskrepans mellan dessa dsikter och lag-
stiftningens innehdll. En férnuftig dtgird vore att i det fortsatta
lagstiftningsarbetet ta 1 beaktande resultat frin denna och liknande
studier, sd att inte lagstiftningen alltfér mycket fjirmar sig frin vad
medborgarna i allminhet tycker 1 dessa frigor.
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24.1.7 Modern teknik och tillsynsmyndigheternas roll

Teknikutvecklingen frambringar stindigt mer avancerade verktyg
som kan brukas — och missbrukas — i integritetskrinkande syfte.
Detta ir inte ndgot nytt fenomen utan nigot som flera ginger tidi-
gare har foranlett statsmakterna att agera. I direktiven till 1966 ars
integritetsskyddskommitté pekades det pd riskerna fér att “6ver-
vakningsapparater i mikroformat kan komma att finna vigen till
mindre nogriknade personer som vill anvinda dem for att utspio-
nera andras privatliv’. Den kommitténs betinkanden ledde till for-
bud mot dolt utnyttjande av évervakningskameror och flera andra
tgirder som syftade till att motverka den nya teknikens faror for
den personliga integriteten.

I dagens sambhille ir de teknikrelaterade riskerna for integritets-
krinkningar méngfaldigt storre, samtidigt som det dven utvecklas
tekniker for att férhindra eller begrinsa skadeverkningarna. Exem-
pelvis innebir 6vergdngen till trddl6sa nitverk uppenbara risker fér
den personliga integriteten, men dessa risker kan féretag och indi-
vider sjilva motverka med hjilp av lésenord, s& kallade brand-
viggar, kryptering och annat. Vad som emellertid ir péfallande ir
att lagstiftaren inte har nigon samlad kontroll éver utvecklingen
och dirmed ocksd begrinsade mojligheter att vidta strategiska och
riktade dtgirder nir sddana behover sittas in liksom att bedéma 1
vad mén en ny foreteelse som tycks utgora ett hot mot privatlivets
skydd trots allt bejakas av allminheten. Nigon statlig myndighet
med uppgift att f6lja utvecklingen och att sl larm nir en situation
uppkommit som tycks fordra ett ingripande i form av lagstiftning
eller annat frén det allminnas sida finns inte. Avsaknaden av ett
sddant vakande 6ga har banat vig f6r privata initiativ, men frin
integritetsskyddssynpunkt ir dessa knappast tillrickliga.

Inom sina omriden verkar visserligen framfér allt Datainspek-
tionen men ocksd Post- och telestyrelsen och flera andra myndig-
heter. Det finns emellertid inte ndgon myndighet med samlad upp-
sikt 6ver den flora av apparatur och metoder som kan brukas med
integritetskrinkande konsekvenser, in mindre 6ver de tekniska
mdjligheter som medborgarna har att sjilva skydda sig mot olika
former av intrdng i deras privatliv. Inte heller finns det ndgon myn-
dighet som p3 ett samlat och f6r medborgarna fértroendeingivande
sitt tillvaratar integritetsskyddsintresset och vakar éver att dess
grinser inte overtrids. Datainspektionen har till uppgift att se till
att regelverket pd dataskyddsomridet tlyds men riskerar vid full-
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gorandet av denna uppgift att allefér mycket fastna 1 detaljkontroll
och fjirma sig frin vad medborgarna finner angeliget och oroar sig
for. Onskvirt vore att det skapades bittre férutsittningar for
Datainspektionen att inom sitt omride uppfattas mera som en all-
minhetens ombudsman in vad som ir fallet 1 dag.

24.2  Effektiviseringen av statsférvaltningen

I samband med beslut om budgetproposition fér 2001
(prop. 2000/01:1, utg.omr. 2, bet. 2000/01:FiU2) faststillde riks-
dagen mil for politikomridet Effektiv statsforvaltning. Syftet var
att skapa en effektiv statsforvaltning som i sin helhet kinnetecknas
av hég produktivitet, god kvalitet och bra service till nytta for
beslutsfattare, medborgare och niringsliv. Som ett allmint mél f6r
hela statsforvaltningen giller att den skall bedrivas effektivt sam-
tidigt som den uppfyller hoga krav pd rittssikerhet och demokrati.
Ett medel f6r att uppnd mailet om en effektivt statsférvaltning har
angetts vara att forvaltningen skall dra nytta av de mojligheter som
finns att anvinda ny teknik och att staten skall vara ett féredéme
som IT-anvindare.

Under kommitténs kartliggning har kunnat konstateras att det
pd flertalet myndighetsomrdden under senare &r har bedrivits lag-
stiftningsarbeten som syftat till att effektivisera verksamheten. Ett
medel i denna strivan har varit att sl§ samman skilda myndigheter
till storre enheter (t.ex. Forsikringskassan, Skatteverket och Kro-
nofogdemyndigheten). P4 i stort sett samtliga myndighetsomriden
har nya regler tillkommit avsedda att underlitta anvindning av
sddan teknik som ansetts nédvindig fér en mer effektiv hantering
av information. Ett reformarbete har ocks3 inletts i syfte att moj-
liggdra ett utdkat informationsutbyte mellan myndigheter, nigot
som redan har kommit till stdnd inom ett antal myndighetskretsar.
En sidan krets utgors av arbetsloshetskassorna, Forsikringskassan
och Centrala studiestédsnimnden, en annan av Skatteverket, Kro-
nofogdemyndigheten och Tullverket.

P2 brottsbekimpningsomridet har pd senare &r en rad ytterligare
dtgirder vidtagits for att effektivisera verksamheten, inte minst
genom utdkade mojligheter att anvinda tvingsmedel. En effektivi-
tetshojande effekt har pd detta omride ocksd 8stadkommits genom
att de brottsbekimpande myndigheterna har fitt visentligt férbitt-
rade mojligheter att inhdmta information frin verksamheter som
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inte sysslar med brottsbekimpning. Som exempel pd sidana verk-
samhetsomrdden kan nimnas hilso- och sjukvirden, socialtjinsten,
beskattningsverksamheten och verksamhet f6r férmedling av tele-
och andra elektroniska kommunikationstjinster.

En mer effektiv statsforvaltning dr i manga avseenden till f6rdel
for den enskilde, exempelvis i form av bittre service, fler upp-
klarade brott, 6kad patientsikerhet och kanske ocksd en mer
effektiv anvindning av allminna medel. Ett genomgdende brist 1 det
arbete som under senare &r har bedrivits for att underlitta myndig-
heters mojligheter att anvinda ny teknik och f6r att frimja ett dkat
informationsutbyte mellan myndigheter ir dock att konsekven-
serna foér den enskildes integritetsskydd inte har analyserats och
beaktats 1 tillricklig utstrickning. I den min éverviganden av detta
slag forekommit har de inte dokumenterats tillrickligt 1 forar-
betena till lagstiftningen.

Sirskilt betinkligt dr att brottsbekimpande myndigheter har
givits ritt till direktdtkomst till vissa andra myndigheters informa-
tionssamlingar, vilkas verksamheter har helt andra indamil in
brottsbekimpning, utan att vare sig principiella eller fallrelaterade
konsekvenser for integritetsskyddet har analyserats. I tidigare lag-
stiftningsarbeten har statsmakterna betonat vikten av att brotts-
bekimpande verksamhet hills dtskild frin annan myndighetsverk-
samhet (se t.ex. proposition 1998/99:34 i friga om skattebrotts-
enheternas tillgdng till det divarande skatteregistret). I vilken
utstrickning utlimnande av uppgifter skall {3 ske till brottsbekim-
pande myndigheter har i stillet ansetts béra provas i varje enskilt
fall enligt reglerna i sekretesslagen. Om brottsbekimpande myn-
digheter skulle fa tillging till andra myndigheters informations-
samlingar har detta ansetts alltfér mycket kunna skada allmin-
hetens tilltro till dessa myndigheters verksamheter. Ndgot egentligt
svar pd frigan varfér det finns anledning att fringd denna bedém-
ning har inte givits i det lagstiftningsarbete som pi senare &r har
inletts i en annan riktning.

Sistnimnda iakttagelse ligger i linje med att effektiviseringens
konsekvenser for integritetsskyddet inte heller har beaktats i det
uppféljningsarbete som bedrivs for att underséka om vidtagna
effektiviseringsdtgirder har fitt avsedd effekt. Ett exempel pa detta
ir Statskontorets uppfoljning av reformen for ett utékat informa-
tionsutbyte mellan arbetsloshetskassorna, Forsikringskassan och
Centrala studiestddsnimnden.
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Den strivan att effektivisera verksamheten som man pd flera
omriden har férsékt uppnd genom att sl samman skilda myndig-
heter till stérre enheter har i allminhet inte féranlett nigra storre
indringar 1 géillande regelverk, t.ex. genom dndrade sekretessregler.
Ofta har man gjort bedémningen att skyddet fér den enskildes
integritet 1 princip inte forsimras av den forindrade myndighets-
organisationen. Det kan dock konstateras att bildandet av stérre
myndighetsenheter innebir att de sekretessgrinser som tidigare
utgjordes av de skilda myndigheterna inte lingre finns. I stillet blir
sekretesskyddet beroende av att det inom den nya, stérre myndig-
heten finns klara och tydliga grinser for vilka verksamhetsgrenar
som skall anses sjilvstindiga i férhillande till varandra, vilket inte
alltid dr fallet. Den nya organisationen innebir ocks3 att det blir in
viktigare, bdde med avseende pd si kallad inre sekretess och regler
om datasikerhet, att myndigheterna internt meddelar klara och
tydliga regler f6r vem som skall ha behérighet att ta del av upp-
gifter 1 de omfattande informationssamlingarna. I vad mén s sker
torde utgdra en viktig uppgift f6r vederbdrande tillsynsmyndighet
att f6lja upp.

Arbetet med att effektivisera informationsutbytet mellan myn-
digheter har ingalunda avstannat. Regeringen beslutade den 1 sep-
tember 2005 att tillkalla en sirskild utredare med uppdrag att prova
om det ir limpligt att utéka mojligheterna till elektroniska infor-
mationsutbyten mellan myndigheter (dir. 2005:91). I uppdraget
ingdr att framfor allt se 6ver om kommunernas socialtjinst bor fa
elektronisk tillgdng till uppgifter frin frimst Centrala studiestdds-
nimnden och arbetslshetskassorna for att kunna kontrollera att
inlimnande uppgifter dr riktiga, och att undersoka om Forsik-
ringskassan bor f3 elektronisk tillgdng till uppgifter hos Migra-
tionsverket avseende inflyttade utomnordiska personer och be-
handling av bidragsansékningar. Utredaren skall ocksd préva om
det dr limpligt att Skatteverket i 6kad utstrickning limnar ut upp-
gifter till andra myndigheter och vilka uppgifter som 1 sidant fall
skulle kunna komma i friga samt om och under vilka férutsitt-
ningar myndigheter bor ha méjlighet eller vara skyldiga att pa eget
initiativ underritta andra myndigheter vid misstanke om oegentlig-
heter.

Symptomatiskt fér den beskrivna utvecklingen ir att det i betin-
kandet Ett effektivare brottmdlsforfarande — ndgra ytterligare dtgirder
(SOU 2005:117) foreslds att sekretess till skydd f6r enskilda i den
brottsbekimpande verksamheten aldrig skall hindra att en uppgift
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limnas frin en brottsbekimpande myndighet till en annan sidan
myndighet. Férslaget innebir att det mellan polisen, Aklagar-
myndigheten, Ekobrottsmyndigheten samt Skatteverkets, Tullver-
kets och Kustbevakningens brottsbekimpande enheter inte skall
gilla nigon sekretess alls till skydd f6r uppgifter om enskildas per-
sonliga férhillanden. Det integritetsskydd som den enskilde har
genom sekretessreglerna skulle allts helt och héllet avskaffas inom
brottsbekimpningen.

Sammanfattningsvis finns det, mot bakgrund av i vilken obetyd-
lig utstrickning konsekvenserna fér integritetsskyddet har beaktats
1 det arbete som hitintills har bedrivits for att effektivisera statsfor-
valtningen, anledning att understryka vikten av att det 1 kommande
reformarbeten gors uppféljningar och analyser av hur skyddet for
den enskildes integritet paverkas av vidtagna och foreslagna effek-
tiviseringsdtgirder. Forst dirigenom blir det mojligt att pa ett rik-
tigt sitt gora de nddvindiga avvigningarna mellan behovet av
effektivitet och behovet av integritetsskydd.

24.3  Registerforfattningar
Ingen samordning av reformer p3 omridet

Personuppgiftslagen tridde 1 kraft den 1 oktober 1998. Lagen byg-
ger pd EG:s dataskyddsdirektiv som idr ett si kallat harmoni-
seringsdirektiv, varav f6ljer att den svenska lagstiftningen varken
far innehdlla stringare skyddsregler dn vad direktivet medger eller
regler som ger ett simre skydd fér den enskilde. EG-direktivet
omfattar inte behandling av personuppgifter som utgér ett led i en
verksamhet som inte omfattas av EG-ritten, t.ex. statens verksam-
het pa straffrittens omride, eller som rér allmin sikerhet eller for-
svar. Vid genomférandet av direktivet i svensk lagstiftning valdes
dock den modell som tidigare hade tillimpats, nimligen en generell
lag som kompletteras med sirregler 1 si kallade registerforfatt-
ningar. Personuppgiftslagen ir sdledes generellt tillimplig och
omfattar ocksi sidan verksamhet som faller utanfér EG-ritten,
men 1 det fallet finns det inget hinder mot sirlagstiftning som av-
viker frén lagen och direktivet.

En stegvis 6versyn av sedan tidigare gillande registerforfatt-
ningar har direfter gjorts i syfte att anpassa dem till person-
uppgiftslagen. Ett sedan linge faststillt mdl att myndighetsregister

461



Sammanfattande analys SOU 2007:22

med ett stort antal registrerade och ett sirskilt kinsligt innehall
skall regleras sirskilt har lett till att allt fler av det dryga hundratalet
registerforfattningar givits lagform. Inom sdvil férsvarsverksam-
heten som domstolarna, dir stora mingder av kinsliga person-
uppgifter behandlas bdde 1 databaser och i dokumentform, regleras
behandlingen av personuppgifter dock alltjimt 1 férordningsform.
Ett annat exempel ir passregistret, som omfattar en stor del av den
svenska befolkningen och likvil regleras genom en enda paragraf i
en férordning.

Den reformering av registerférfattningarna som har skett efter
personuppgiftslagens ikrafttridande har genomférts utan nigon
egentlig samordning. Skiftande lagstiftningsteknik har anvints for
att reglera registerfoérfattningarnas forhdllande till personuppgifts-
lagen. Det har till och med férekommit att olika begrepp anvints
for att beskriva samma foreteelse. Exempelvis anvinds begreppet
databas 1 en del f6rfattningar, medan man i andra har hillit fast vid
det sedan tidigare etablerade begreppet register. Ibland har ett och
samma begrepp anvints, men med olika betydelser 1 skilda forfatt-
ningar. Ett exempel pd detta ir begreppet direktdtkomst, som ibland
men inte alltid avser utlimnande pi elektroniskt medium. Vidare
har skilda tekniker anvints f6r att beskriva de indamail for vilka
verksamheten, och dirigenom behandlingen av personuppgifter,
bedrivs. I en del registerférfattningar har indamalen delats upp 1
primdéra och sekunddira dndamdl. De sistnimnda syftar bland annat
till act beskriva de dndamdl for vilka uppgifter fir limnas ut frin
den aktuella verksamheten. Detta har i sin tur medfért att oklar-
heter har uppstdtt bland annat om hur sddana bestimmelser for-
haller sig till den s4 kallade finalitetsprincipen i personuppgiftslagen
(och 1 dataskyddsdirektivet), en princip som innebir att uppgifter
inte f&r behandlas f6r andra indama4l in de for vilka uppgifterna har
samlats in. Denna brist pd samordning och enhetlighet har lett till
oklarheter i tillimpningen och svirigheter att 6verblicka regel-
verket, vilket 1 sin tur innebir en risk fér onddiga integritets-
forluster.

Vilken form av inskrinkning det ir frigan om bor framgi av
reglerna

Registerforfattningarna innehéller regler som syftar till att skydda
den enskildes integritet vid framfér allt automatiserad behandling
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av personuppgifter. Vanligtvis finns dir ocksd regler av motsatt
inneb6rd som medger direktitkomst och utlimnande av uppgifter
till andra myndigheter och enskilda. Av vikt i sammanhanget ir
dirfor att regler av dessa slag har en sddan utformning att det gir
att utlisa vari inskrinkningen bestdr och hur stor den ir. S8 ir dess-
virre inte alltid fallet.

Grundliggande bestimmelser om s3 kallad direktdtkomst brukar i
allminhet ha form av lag. Skilet till detta ir att frigan om direkt-
dtkomst har ansetts central frin integritetsskyddssynpunkt. Vad
som avses med detta begrepp kan dock inte anses helt klarlagt. Den
grundliggande innebérden av begreppet torde vara att ndgon for
myndigheten utomstdende har ritt att pd egen hand soka i myndig-
hetens databaserade informationssamlingar, dock utan att sjilv
kunna bearbeta eller pd annat sitt piverka innehillet (se t.ex. prop.
2004/05:164 s. 83 f.). I begreppet direktdtkomst ligger ocksd att
den som ir ansvarig foér informationssamlingen inte har nigon
kontroll 6ver vilka uppgifter som mottagaren vid ett visst tillfille
tar del av. Genom direktdtkomsten 6ppnas allts8 myndighetens
informationssamlingar helt eller delvis for den utomstiende. Om
det ir frdga om uppgifter som omfattas av sekretess, mdste man
alltsd 1 forvig faststilla att den utomstdende har ritt att ta del av
informationssamlingen utan att ndgon sekretessprévning skall
goras 1 det individuella fallet.

En bestimmelse som tilliter direktitkomst har inte ansetts i sig
innebira en sidan uppgiftsskyldighet som enligt 14 kap. 1 § SekrL
medfor att ett utlimnande av uppgifter till en annan myndighet
inte hindras av sekretess. Det torde bero pd att det i bestimmelser
om direktitkomst brukar anges vilka myndigheter som fdr ha
direktitkomst till den aktuella myndighetens informations-
samlingar. Férhillandet uppmirksammades bland andra av Lag-
ridet med anledning av reformen fér behandling av personupp-
gifter inom Skatteverket, Kronofogdemyndigheten och Tullverket
(prop. 2000/01:33). Enligt Lagridet vore det dnskvirt om en for-
mell Sverensstimmelse &vigabragtes mellan registerlagarna och
sekretesslagen sd att sekretessbrytande effekter av foreskrifter om
direktitkomst regleras i sekretesslagen 1 anslutning till 14 kap. 1
och 3 § §§ SekrL. I avsaknad av en sddan 6verensstimmelse borde
man enligt Lagrddet 1 de fall direktdtkomsten skall vara sekretess-
brytande ange detta med ett ”skall” och dirmed ansluta till 14 kap.
1 § SekrL. I de fall d3 direktdtkomsten diremot inte avses vara sek-
retessbrytande borde detta anges med ett "far” och dirmed ansluta
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till 14 kap. 3 § SekrL, vilket innebir att en sekretessprovning enligt
denna bestimmelse méste goras innan dtkomsten kan medges.

Regeringen och riksdagen féljde inte Lagrddets synpunkter i det
nimnda lagstiftningsirendet, och synes inte heller ha gjort si i
andra lagstiftningsirenden dir direktdtkomst har reglerats. Den
regleringsmodell som i allminhet anvinds ir siledes att det i den
aktuella registerlagen anges att direktdtkomst fir medges. Dirut-
over meddelar regeringen i en férordning kompletterande bestim-
melser om uppgiftsskyldighet. T lagen brukar det inte hinvisas till
att det i férordning finns sidana sekretessbrytande regler. Av lagen
framgdr alltsd 1 allminhet inte att direktitkomsten kompletteras av
bestimmelser om uppgiftsskyldighet. I stillet ger lagen, med ordet
fdr, intryck av att direktdtkomst ir mojlig forst efter en sekretess-
provning med stdd av 14 kap. 3 § SekrL.

Ett utlimnande av uppgifter som sker pd grund av en bestim-
melse om uppgiftsskyldighet, och som dirmed ansluter till 14 kap.
1 § SekrL, fir anses innebira en typiskt sett storre integritetsskada
in ett utlimnande som sker med stéd av 14 kap. 3 § SekrL. Frin
integritetsskyddssynpunkt dr det sdledes angeliget att det redan i
lagen — vid sidan av de frin integritetsskyddssynpunkt i och for sig
viktiga bestimmelserna om vilka myndigheter som fir medges
direktitkomst — framgdr vad slags inskrinkning i integriteten som
det dr frigan om. Inte minst dr detta betydelsefullt pd omriden
med stark sekretess, sdsom pd skatteomridet dir absolut sekretess
giller. Det vore dirfor 6nskvirt att bestimmelser om direkt-
dtkomst utformas sd att det framgdr huruvida denna dtkomst kom-
pletteras med bestimmelser om uppgiftsskyldighet. Dirmed kan
den enskilde redan av de grundliggande bestimmelserna 1 lagen lisa
ut vilken slags integritetsinskrinkning det dr frigan om.

Sirskilt 6nskvirt vore att man genom en generell 16sning ska-
pade 6verensstimmelse mellan sekretesslagen och regler om direkt-
dtkomst nir det giller utbyte mellan myndigheter av uppgifter som
omfattas av sekretess.

Annu ett problem frin integritetsskyddssynpunkt utgér de for-
fattningar som innehiller regler om s3 kallade sekundira indamadl. 1
dessa forfattningar brukas anges att uppgifter, vid sidan av de pri-
mira indamalen, fir behandlas f6r att tillhandahilla information till
nigon annan myndighet eller till enskilda. Ett av de grundliggande
kraven 1 personuppgiftslagen ir att personuppgifter bara fr samlas
in for sirskilda, uttryckligt angivna och berittigade dndamil. Ett
annat krav ir att de inte fir behandlas f6r nigot indamal som ir
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oférenligt med det for vilket det samlades in. Mot denna bakgrund
fyller de sekundira dndamélen sin plats i och med att de anger for
vilka andra indamdl in de primira, som uppgifter f&r behandlas
genom insamling, lagring och annan behandling inom den aktuella
myndighetens verksamhet.

Bestimmelser om sekundira indamil ir emellertid proble-
matiska frdn den synpunkten att de ibland ocksd avses ge svar pd
frdgan om nir uppgifter fir limnas ut. Ibland avser de sekundira
indamadlen att uttdmmande reglera for vilka indamaél och till vilka
som uppgifter fir limnas ut. S3 ir fallet i den reglering som avser
behandling av personuppgifter inom Tullverkets brottsbekimpande
verksamhet. Dir synes bestimmelserna syfta till att, 1 betydligt
stérre omfattning dn vad som giller enligt sekretesslagen,
inskrinka mojligheterna att limna ut uppgifter till andra myndig-
heter. Om bestimmelserna skall tillimpas i enlighet med detta
syfte torde man f6r uppgifter som behandlas i enlighet med lagen —
vilket bér vara i stort sett alla uppgifter eftersom handliggningen 1
allt visentligt dr datoriserad — i praktiken ha infért en absolut sek-
retess 1 forhdllande till andra myndigheter, trots att det i sekre-
tesslagen anges att sekretess pd detta omride giller med ett omvint
skaderekvisit.

Bestimmelser om sekundira indamil kan ocksd vara avsedda att
inte uttdémmande ange nir uppgifter fir limnas ut. Ett sddant syfte
framgdr i allminhet inte av lagtexten, men brukar anges i férar-
betena. P4 skatteomridet omfattar de sekundira indamélen utlim-
nande till sivil myndigheter som till enskilda som bedriver forfatt-
ningsreglerad verksamhet. T lagtexten gors ingen skillnad mellan
utlimnanden som sker pd grund av uppgiftsskyldighet, efter en
sekretessprovning enligt 14 kap. 3 § sekretesslagen eller dirfor att
det dr frdga om utlimnande av offentliga uppgifter. Bestimmelsen
synes snarast utgdra ndgon slags exemplifiering av nir utlimnanden
kan komma att ske (jfr prop. 2000/01:33 s. 99). Aven denna typ av
bestimmelser forsvirar mojligheterna att avgora vilket skydd
respektive vilka inskrinkningar i den enskildes integritet som det ir
friga om.

Ett grundliggande problem i sammanhanget synes vara att inte
heller nir det giller bestimmelser 1 registerférfattningar om inda-
mal med behandlingen har lagstiftaren pd ndgot enhetligt sitt tagit
stillning till hur sddana regler forhller sig till bestimmelser i andra
lagar som ocksd kan ha betydelse i sammanhanget. Problemet
behandlades bland annat av Lagridet betriffande foérslaget om lag-
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stiftning for behandling av personuppgifter pd socialférsikrings-
omridet (prop. 2002/03:135 s. 159 f.).

En reglering av nu nimnt slag skulle mojligen bli tydligare om
bestimmelser om sekundira indamal enbart fick ha till syfte att
ange nir uppgifter fir samlas in och behandlas i verksamheten 1i
form av lagring och pd annat sitt. Utlimnande av uppgifter till
andra myndigheter kan regleras vid sidan av de sekundira inda-
mélen. Dirvid kan anges vilka uppgiftsskyldigheter som skall fin-
nas. Dirutdver torde det frin integritetsskyddssynpunkt inte
behévas andra bestimmelser om utlimnande av uppgifter dn de
som syftar till att precisera i vilka fall utlimnanden rutinmissigt far
ske till andra myndigheter med stdd av 14 kap. 3 § SekrL. T 6vrigt
torde det frin integritetsskyddssynpunkt vara tillrickligt att ett
utlimnande prévas enbart utifrdn bestimmelserna i sekretesslagen.
Utlimnande till enskilda av uppgifter enligt ritten att ta del av all-
minna handlingar kan fér 6vrigt inte — pd grund av bestimmelserna
12 kap. 3 § TF — begrinsas i nigon annan lag in sekretesslagen,
sivida inte denna lag sirskilt hinvisar till den aktuella register-
forfattningen.

Sammantaget visar kommitténs analys av det inte helt littillging-
liga omridet for registerforfattningar att skyddet f6r den person-
liga integriteten visentligt skulle férbittras om regelverket utfor-
mades enhetligare, tydligare och mer i 6verensstimmelse med
bestimmelserna i framfor allt sekretesslagen.

24.4  Barns integritetsskydd

Det skydd for den personliga integriteten som tillkommer vuxna
minniskor omfattar 1 princip ocksd barnen. Nigra sirregler i lag-
stiftningen om barns integritetsskydd finns heller inte. Vad som
emellertid gor det motiverat att dndd sirskilt analysera barnens
situation ir den nddvindiga men 1 vissa fall kanske alltfor lingt-
gdende begrinsning av deras integritetsskydd som féljer av att de
star under f6rmyndarskap.

Inom socialtjinstens och hilso- och sjukvdrdens omride till-
godoses integritetsskyddet i férsta hand genom att myndigheternas
utdtriktade verksamheten bygger pd frivillighet, iven om tvings-
tgirder undantagsvis fir tillgripas. Likaledes krivs som huvudregel
samtycke nir personuppgifter skall behandlas eller sekretessbelagda
uppgifter limnas ut till enskilda. Ocksd méjligheten till insyn och
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information har en integritetsskyddande funktion. Genom ritten
att ta del av myndigheternas sekretesskyddade dokumentation i
angeligenheter som ror individen sjilv kan denne utdva en viss
kontroll, vilket férebygger myndighetsmissbruk och kan undanréja
en i sig pafrestande ovisshet om eventuella integritetskrinkningar.
Forvaltningslagens bestimmelser om ritt till insyn liksom sekre-
tesslagens huvudregel att sekretess inte giller i férhéllande till den
uppgiften beror, ir exempel pd denna typ av skyddsregler.

Ritten till personlig integritet giller siledes alla, men méjlig-
heten att hivda denna ritt ir begrinsad f6r barn som inte uppndtt
myndig 3lder. Som huvudregel ir det vdrdnadshavarna och inte
barnen sjilva som bestimmer i angeligenheter som ror deras per-
son och som har ritt att ta del av uppgifter om barnen. I takt med
att barnen blir dldre och mognare avtar dock vdrdnadshavarnas — i
regel forildrarnas — lagliga bestimmanderitt 6ver barnen.

En grundliggande princip i Barnkonventionen ir att barnets
bista skall beaktas. Principen ir nira forknippad med det forhal-
landet att barn endast i begrinsad utstrickning kan bestimma 6ver
sig sjilva. Ett av syftena bakom principen ir att konventions-
staterna skall férmas att utforma sin lagstiftning i enlighet med
barnets bista men ocksi si, att den som har ritt att bestimma 4
barnets vignar ges incitament att se till barnets intresse. En annan
princip i Barnkonventionen ir att barn skall ha ritt att fritt fi
uttrycka sina 3sikter och att bli hérda. Barnet skall sirskilt beredas
mojlighet, antingen direkt eller genom féretridare, att horas i alla
domstols- och administrativa férfaranden som rér barnet. Det
finns ingen nedre ldersgrins angiven for nir barnet har ritt att f3
komma till tals och uttrycka sina sikter. I Sverige ir principen om
barns och ungas ritt att {3 gora sig hérda sedan ndgra &r inford i
flera lagar, bland andra férildrabalken, socialtjinstlagen och lagen
med sirskilda bestimmelser om vird av unga. Kommitténs kart-
ligening och analys har emellertid visat att det sdvil i lagstiftningen
som 1 dess tillimpning finns olésta konflikter mellan & ena sidan
barnets ritt att komma till tals och férildrarnas ritt att bestimma.

I sddan lagstiftning dir integritetsskyddet bestdr i krav pd sam-
tycke frin den enskilde, t.ex. i samband med behandling av person-
uppgifter eller utfiende av sekretessbelagda handlingar, ir barnet
helt utlimnat till den vuxnes 3sikter huruvida samtycke skall lim-
nas eller inte. Behandling av personuppgifter 6kar 1 skolan och
integritetskinslig information gors tillginglig 1 elektronisk form,
exempelvis 1 form av webbrapporter om frinvaro och individuella
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utvecklingsplaner. Nir virdnadshavarens och barnens intresse ir
motstridiga gir férildrarnas bestimmanderitt 1 de allra flesta fall
fére principen om barnets bista. En myndighet kan visserligen i
vissa situationer underldta att ge férildrarna tillgdng till sekretess-
belagda uppgifter om det finns risk for att barnet far illa om upp-
giften rojs f6r vdrdnadshavaren. Om virdnadshavaren limnat sam-
tycke till att uppgifter limnas till nigon annan, exempelvis en jour-
nalist, ges diremot ingen mojlighet fér en myndighet att vigra
limna ut uppgifterna, inte ens om myndigheten skulle anse eller
misstinka att utlimnandet strider mot barnets bista. Forildrarnas
bestimmanderitt gir 1 detta fall fore hinsynen till barnets integri-
tet.

Aven i lagstiftning dir konventionens principer om hinsyns-
tagande till barnets bista dr uttryckligen inférda, t.ex. i social-
yanstlagen, skapar motsittningen mellan barnets ritt att komma
till tals och forildrarnas bestimmanderitt problem med avseende
pd barnets behov av integritetsskydd. Trots att socialtjinstlagen
foreskriver att dven smd barn skall horas, kan socialtjinsten 1 dag
inte hora ett barn under 15 r utan forildrarnas samtycke. Det gor
hirvidlag ingen skillnad om socialnimnden anser att ett samtal med
barnet ir nédvindigt for att kunna utréna dess instillning. Det har
ansetts att bestimmelserna 1 socialtjinstlagen inte har getts en
sddan utformning att den inskrinker forildrarnas bestimmanderitt
over barnet.

Att en myndighet agerar mot vdrdnadshavarens vilja anses sile-
des vara ett sd stort ingrepp i bestimmanderitten dver barnet, att
dven uttryckliga bestimmelser om barnets bista och barnets ritt att
komma till tals, far ge vika f6r virdnadshavarens bestimmanderitt.
Detta stillningstagande har nyligen lett till dndringar 1 passlagen
som innebir att mdojligheten att i vissa situationer fringd kravet pd
forildrarnas samtycke, uttryckligen anges i lagen.

Lagstiftningen kan alltsd 1 vissa avseenden férefalla oklar och
motsigelsefull, vilket kan ge upphov till ovisshet om var grinserna
for barnens integritetsskydd egentligen gir. I andra fall har lagstif-
taren diremot otvetydigt 16st konflikten mellan barnens och for-
ildrarnas rittigheter till forildrarnas fordel. Det kan ifrgasittas
hur vil grundade dessa 6verviganden ir och i vad man lagstiftaren
verkligen har haft klart f6r sig att barnen principiellt och enligt
Barnkonventionen har lika stor ritt till skydd fér sin personliga
integritet som vuxna. Exempelvis utgér lagstadgade krav pd sam-
tycke i mdnga situationer ett mycket bra skydd foér att vuxnas
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integritet inte krinks, men ett brickligt skydd for barnens integri-
tet 1 de fall di barnet och dess virdnadshavare inte har samman-
fallande intressen. Av sidana skil ir det angeliget att det 1 lagstift-
ning som begrinsar den personliga integriteten eller specifikt berér
barns forhdllanden, ges tillricklig uppmirksamhet 3t den sirskilda
problematik som barnens behov av integritetsskydd innebir. Hir-
igenom bor det f6r framtiden dtminstone kunna undvikas att deras
integritetsskydd slentrianmissigt far vika for forildrarnas ritt att
bestimma ver sina barn.

24.5 lakttagelser pa brottsbekdmpningsomradet

Minga av de allminna iakttagelser som redovisats rérande sidana
brister 1 lagstiftningsarbetet som kan gi ut 6ver skyddet for den
personliga integriteten har relevans ocksa nir det giller den i kom-
mitténs direktiv sirskilt utpekade lagstiftning vars indamail ir en
effektiv brottsbekimpning. Bristerna giller inte minst det bered-
ningsunderlag som legat till grund fér de reformer som de senaste
dren har genomforts eller foreslagits pd detta omride. Bristerna
giller ocksd sittet att motivera ny lagstiftning, dir kommittén
kunnat konstatera att invindningar kan riktas mot hur propor-
tionalitetsprincipen tillimpas och mot hur de integritetsbegrin-
sande effekterna av féreslagna dtgirder framstills.

Kommittén har inte underlag for att i varje sirskilt fall pdstd att
lagstiftningen skulle ha fitt ett annat innehdll om proportionali-
tetsprincipen hade anvints pd ett mer aktivt och omsorgsfullt sitt.
Att integritetsskyddet i ndgra fall har eftersatts till f6ljd av att
denna princip inte har beaktats fullt ut forefaller diremot mycket
troligt. Som framhéllits ir det emellertid ibland svirt att veta om
mer noggranna Sverviganden har férekommit in vad som finns
redovisat 1 lagstiftningens férarbeten. Kommittén vill dirfér under-
stryka vikten av att alla f6r integritetsskyddet relevanta bedém-
ningar som gors 1 ett lagstiftningsirende ocksd blir dokumenterade.
Lagstiftningen riskerar att motas med misstro om inskrinkningar i
integritetsskyddet till férmin fér nya tvdngsmedel, spanings-
metoder, sekretesslittnader eller andra dtgirder pd brottsbekimp-
ningsomridet inte motiveras pi ett dvertygande sitt. Erfarenheter
frin andra omrdden visar ocksd att den omsorg som lagstiftaren
ligger ner pd att formulera sina verviganden i skrift brukar betala
sig 1 form av en bittre och mer sammanhillen lagstiftning.
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En tendens 1 lagstiftningsarbetet pd brottsbekimpningsomridet
och dven 1 den allminna debatten som det finns anledning att upp-
mirksamma, ir att statens skyldighet att tillférsikra medborgarna
trygghet och sikerhet mot brott, dvs. vad som brukar benimnas
rittstrygghet, 1 stillet framstills som en skyldighet f6r staten att
virna medborgarnas personliga integritet. Det sistnimnda skydds-
behovet kan sedan i sig framstillas som ett skil for specifika integ-
ritetsbegrinsande &tgirder. En sidan sammanblandning av begrep-
pen rittstrygghet och personlig integritet kan i virsta fall leda till
en omotiverad balansférskjutning mellan behovet av en effektiv
brottsbekimpning och intresset av integritetsskydd i lagstift-
ningen. En annan sak ir att hinsynen till brottsoffren ir ett utom-
ordentligt relevant skil for lagstiftning som inskrinker den per-
sonliga integriteten. Kommittén vill dirfér endast framhaélla att det
inte gir att fora ett resonemang som ensidigt gir ut pd att ju mer
den personliga integriteten inskrinks genom lagstiftning desto
bittre skyddas den personliga integriteten.

En annan tendens pd brottsbekimpningsomridet ir att lagstifta-
ren tonar ned integritetshinsynen och hastar fram lagstiftning nir
de yttre hoten mot samhillet 6kar eller upplevs ha 6kat. Denna
tendens dr i och fér sig forstdelig, inte minst mot bakgrund av de
terrorhandlingar som pd senare &r utférts runt om i virlden. Kom-
mitténs attitydundersdkning tyder ocksd pd att en stor majoritet av
befolkningen anser att statens kontroll 6ver medborgarna bor cka
ytterligare 1 syfte att motverka terrorism och annan grov brottslig-
het. Frin integritetsskyddssynpunkt kan det emellertid inte accep-
teras att vare sig yttre hot eller medborgargruppers 6nskemadl tas
till intikt f6r att gora proportionalitetsbeddmningarna mindre
noggranna eller pd annat sitt eftersitta kvaliteten 1 lagstiftningen.

24.5.1 Straffprocessuella tvangsmedel

Genom lagstiftning som tridde i kraft den 1 oktober 2004 fick
polisen 6kade mojligheter att anvinda hemliga tvingsmedel. Det
skedde genom att andra principer antogs in de som lagstiftaren
tidigare under ling tid hade sagt vara grundliggande frin ritts-
sikerhets- och integritetsskyddssynpunkt. Krav pd direkt koppling
till en misstinkt person 6vergavs 1 friga om hemlig teleavlyssning
och hemlig teledvervakning, krav pd att det skall finnas en skiligen
misstinkt 6vergavs i friga om hemlig kameradvervakning och likasd
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overgavs det dittills absoluta villkoret pd tva irs straffminimum for
brottet. Savitt framgdr av lagstiftningens férarbeten genomférdes
reformen utan att nya eller tidigare okinda omstindigheter dbero-
pades och utan att de negativa effekterna f6r den enskildes inte-
grltetsskydd analyserades s& ingdende som man hade kunnat f6r-
vinta sig vid en sd stor forandrmg Behovet av reformen frin poli-
sidr synpunkt motiverades inte heller sirskilt utférligt. Exempelvis
angavs betriffande ett sinkt straffminimum fér de aktuella brotts-
typerna i huvudsak endast att det hade varit till fordel f6r utred-
ningen av en 1 bérjan av 1990-talet intriffad grov stéld om hemliga
tvingsmedel hade kunnat sittas in i den utredningen. Ndgon sddan
1 regeringsformen féreskriven proportionalitetsavvigning, som
borde ha skett mellan behoven av brottsbekimpning och inte-
gritetsskydd, redovisades inte 1 lagstiftningsirendet. Det ir
naturligtvis mdjligt att mer noggranna och djupgiende 6vervig-
anden gjordes dn vad som finns dokumenterat i drendet. I s3 fall har
emellertid dessa 6verviganden grundats pd bedémningar rérande
de med lagstiftningen férbundna integritetsskadorna som inte
heller finns redovisade. T vilket fall som helst gir det inte att av
lagstiftningens férarbeten utlisa att den avvigning som ledde till en
reducering av integritetsskyddet var s omsorgsfull och vilgrundad
som frigans genomgripande betydelse borde ha féranlett.

Den parlamentariska kontrollen Sver tvingsmedelsanvindningen
ir svag och i praktiken inskrinkt till jimférelser mellan andelen
resultatrika tvingsmedelsanvindningar frin ett r till ett annat. Den
arliga redovisningen till riksdagen baseras i stort sett enbart pa
uppgifter frin Aklagarmyndlgheten och Rikspolisstyrelsen. Dessa
uppgifter sitts inte i relation till andra relevanta uppgifter. P4
senare &r har en kraftig 6kning skett av antalet meddelade tillstind
till anvandmng av tvingsmedel. Vad denna 6kning beror pa gir inte
att avldsa 1 de limnade redov1sn1ngarna Arsvisa fluktuationer i
antalet meddelade tillstind och 1 antalet resultatrika fall kommen-
teras inte nirmare. Inte heller redovisas bakgrundsmaterial och
jimforande material. Atskilliga anmarknmgar av systemkaraktir
kan alltsd riktas mot det sitt varpd den parlamentariska kontrollen
over tvingsmedelsanvindningen bedrivs. Trots att bristerna har
varit kinda under ldng tid har ingen ny ordning fér insyn och
kontroll inférts.

Det nyligen inférda systemet med offentliga ombud fir ses som
ett vilkommet initiativ frin statsmakternas sida, inte minst mot
bakgrund av den 6kade risk for integritetsférluster som 2004 &rs
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reform innebir. Det dr emellertid svirt att bedéma i vad min ord-
ningen med offentliga ombud har fyllt sitt syfte, eftersom det dnnu
inte gjorts en noggrann uppfdljning och utvirdering av hur vil
ordningen har fungerat.

24.5.2 Polisens spaningsmetoder

For att kunna fullgéra sina uppgifter ir polisen beroende av
spaningsmetoder som innebir ndgon form av avlyssning eller dver-
vakning och som mdinga ginger sker i hemlighet. Vissa metoder
forutsitter att tekniska hjilpmedel anvinds, sdsom handmanévre-
rade kameror, dolda kroppsmikrofoner, inspelningsapparatur och
pejlingsutrustning. Metoderna ger 1 stor utstrickning upphov till
inskrinkningar av enskildas personliga integritet. Aven om lag-
enligheten av en del av dessa metoder genom &ren har ifrdgasatts
frdn olika hill, kan bedémningen inte goéras att polisen bér avstd
frdn att 1 nuvarande omfattning anvinda de aktuella metoderna pd
grund av att de alltfér mycket inkriktar pd den personliga
integriteten. Diremot ir det frn integritetsskyddssynpunkt — och
for ovrigt ocksd frin verksamhetssynpunkt - &nskvirt att
integritetskinsliga spaningsmetoder blir f6remal f6r reglering. Det
oreglerade tillstind som nu rider synes medfoéra betydande risker
for att det lokalt eller pd individnivd beslutas spaningsmetoder som
inte tillrickligt beaktar integritetsskyddsintresset. Forst genom en
reglering blir det mojligt att generellt dra rigingen mellan tilldtna
och icke tillitna metoder samt ta stillning till andra frigor av
betydelse for integritetsskyddet, sisom vem som skall ha behorig-
het att besluta om teknisk spaning och vilka kompensatoriska
skyddsdtgirder som behovs.

24.5.3 Polisens behandling av personuppgifter

Redan 4r 1999 bedémde regeringen att det av hinsyn till inte-
gritetsskyddet var Viktigt med en Sversyn av reglerna om behand-
ling av personuppglfter 1 polisens brottsbekimpande verksamhet.
Frigan i vad min den praktiska tillimpningen p3d detta for
integritetsskyddet kinsliga omrdde stimde 6verens med regelverket
utgjorde ett av skilen for oversynen. Det mdiste emellertid
konstateras att detta Gversynsarbete dnnu inte resulterat i en ny
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polisregisterlagstifining. Forhdllandet ir desto mer beklagligt som
polisen stadigt har fitt tillgdng till en allt stérre mingd
integritetskinslig information samt med tanke pd att det under
tiden forekommit ett omfattande och energiskt reformarbete i
syfte att ge polisen effektivare verktyg 1 kampen mot
brottsligheten. De faror for den personliga integriteten som foljt
med dessa Okade polisiira befogenheter har alltsd inte
kompenserats genom stramare och sikrare personregisterregler.
Det uteblivna reformarbetet pd detta omride ir inte acceptabelt
frin integritetsskyddssynpunkt.

I ett sirskilt avseende har bestimmelserna om polisens behand-
ling av personuppgifter dock nyligen dndrats. Det skedde genom
att polisen fick visentligt utvidgade mojligheter att for identifiering
registrera uppgifter frdin DNA-analyser. Allmint sett kan det fore-
falla som om de integritetsférluster som lagindringen innebar,
uppvigs av de starkt forbittrade mojligheterna att klara upp brott
och dven att utesluta en viss person som girningsman. Bedom-
ningen kompliceras emellertid av att det i lagstiftningens férar-
beten inte limnats ndgon egentlig forklaring till att tidigare gjorda
overviganden av mer restriktiv karaktir inte lingre skulle vara
giltiga. Regeringen har i tidigare lagstiftningsirenden hivdat att
registrering inte kan tillitas om syftet enbart ir att tillgodose ett
eventuellt framtida behov. Denna instillning har nu fringdtts utan
att det i proposition eller utskottsbetinkande har angivits nigon
orsak hirtill. Nir lagmotiven ir pd detta sitt ofullstindiga férsviras
mdijligheterna att bilda sig en uppfattning om den foreslagna lag-
stiftningens berittigande.

24.5.4 EG-direktivet om lagring av teletrafikuppgifter

Det EG-direktiv om lagring av teletrafikuppgifter som antogs
varen 2006 innebir att medlemsstaterna som ett led i kampen mot
brottslighet och terrorism skall utfirda lagstiftning som &ligger
teleoperatorerna att lagra alla uppgifter om meddelanden som
overfors via fast och mobil telefoni (inklusive SMS- och MMS-
meddelanden), Internettelefoni, Internetbaserad e-post och Inter-
netdtkomst. Det innebir en kraftigt utdkad skyldighet for opera-
torerna, eftersom de 1 dag ir skyldiga att for brottsbekimpnings-
indamal lagra teletrafikuppgifter endast i de relativt ftaliga fall d&
en domstol har givit tillstind till hemlig teledvervakning. Enligt
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EG-direktivet skall samtliga teletrafikuppgifter sparas i upp till tvd
dr, och ndgot krav pd att brott har begitts och att det finns en
skiligen misstinkt person kommer inte lingre att gilla.

EG-direktivet och den dirpd grundade nationella lagstiftningen
kommer att forsvaga skyddet f6r den personliga integriteten, efter-
som det inférs en lagstadgad skyldighet att samla in trafikuppgifter
1 storre omfattning och lagra dessa under lingre tid in vad som sker
1 dag pd grund av de méjligheter som lagen ger teleoperatérerna att
1 eget intresse spara vissa uppgifter av framfor allt debiterings-
tekniska skil. En 6kad informationsvolym innebir allmint sett en
okad risk for lickage av kinsliga uppgifter till obehériga och for si
kallad indamailsglidning, dvs. att informationen smdningom kom-
mer att anvindas for ndgot annat samhillsnyttigt indamdl dn den
varit avsedd foér. Trots de invindningar som siledes kan goras
utifrdn ett integritetsperspektiv dr det naturligtvis méjligt att de av
direktivet féranledda inskrinkningarna 1 integritetsskyddet dr néd-
vindiga f6r att mota hoten frin den internationella brottsligheten
och terrorismen. Det ir inte kommitténs uppgift att 6verprova den
bedémning som EU:s beslutande organ har gjort i detta hinseende.
Vad som emellertid kan konstateras ir att det inte férekom nigon
mer ingdende svensk debatt i denna friga medan det idnnu fanns
mojlighet att paverka direktivets innehall.

24.5.5 Forslagen om buggning och preventiv anvindning av
tvangsmedel

I kommitténs direktiv erinras om att lagstiftaren 1 varje sirskilt fall
gor en avvigning mellan brottsbekimpningsbehovet och inte-
gritetsintresset och att det inte ir en uppgift fér kommittén att
limna férslag pd varje sirskilt omrdde inom lagstiftningen. I linje
hirmed ir det inte heller en uppgift f6r kommittén att virdera eller
foresld dndringar i redan utarbetade lagstiftningsforslag. Likvil har
kommitténs arbete och blivande bedémningar 3beropats som ett
skil for att i riksdagen vilandeférklara tvd propositioner med
forslag till lagstiftning pd brottsbekimpningsomridet. Det giller
propositionerna  2005/06:178 om  hemlig  rumsavlyssning
(s.k. buggning) och 2005/06:177 om &tgirder {6r att férhindra vissa
sirskilt allvarliga brott (s.k. preventivt tvingsmedelsanvindning).
Under remissbehandlingen hade JO, JK och Advokatsamfundet
framhéllit att ett slutligt stillningstagande till propositioner 1
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respektive dmnen borde anstd 1 avvaktan pd8 kommitténs
bedémning. Lagrddet anslot sig till denna uppfattning och framhéll
att man annars kunde befara att den foreslagna lagstiftningen
kunde behéva indras efter kort tid som en f6ljd av kommitténs
arbete. P4 begiran av fyra av riksdagens partier och med st6d av en
sirskild bestimmelse i regeringsformen om rittighetsinskrinkande
lagstiftning beslutade riksdagen viren 2006 att drendena skulle vila i
minst ett &r riknat frdn den 29 maj 2006.

Det ir som nimnts inte kommitténs uppgift att limna forslag i
sirskilda lagstiftningsirenden och dirmed inte heller att ge riks-
dagen rdd i dess fortsatta hantering av lagstiftningsirendena om
buggning och preventiv anvindning av tvingsmedel. De bdda idren-
dena kan emellertid tas som utgdngspunkt f6r ndgra reflektioner av
mer allmin karaktir nir det giller integritetsskyddet i lagstift-
ningen.

Buggning ir ett hemligt tvingsmedel som, enligt vad regeringen
framhaéller i sin proposition, i en rad avseenden ir mer integritets-
kinsligt 4n exempelvis hemlig telefonavlyssning. Regeringen
understryker att det inger betinkligheter att gora avsteg frdn prin-
ciper som uppstillts i syfte att skydda enskilda mot det som krin-
ker deras personliga integritet och betonar att buggning iven kan
ha en pdverkan pd samhillet i stort. Anvindandet av hemliga
tvingsmedel 1 preventiva syften innefattar en principiellt dndrad
syn pa forhillandet mellan brottsbekimpning och integritetsskydd.

Nir s8 betydelsefulla integritetsinskrinkande nyheter som bugg-
ning och preventiv tvingsmedelsanvindning inférs i lagstiftningen
mdste rent principiellt tre frigor férst stillas och besvaras. For det
forsta maste det polisiira behovet och effektiviteten av dtgirderna
utredas och virderas. For det andra miste de integritetsskador som
itgirderna kan vintas féra med sig beskrivas och bedémas. For det
tredje miste dessa tvd komponenter stillas och vigas mot varandra.
Endast om denna vigning resulterar 1 slutsatsen att den polisidra
nyttan stdr i rimlig proportion till férsimringen av integritets-
skyddet fir inskrinkningarna genomforas. I regeringsformen ir
denna proportionalitetsprincip formulerad som att en inskrinkning
aldrig fir gi utdver vad som dr nodvindigt med hinsyn till det
indamal som har féranlett den.

Betriffande de aktuella forslagen om buggning och preventiv
tvingsmedelsanvindning kan kommittén — utan att i sak ta still-
ning vare sig for eller emot férslagen — konstatera att det polisidra
behovet har redovisats utforligt i regeringens propositioner, dock
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med det undantaget att det inte synes ha forklarats varfor buggning
behévs ocksd for att, vid sidan av terrorism samt organiserad och
systemhotande brottslighet, utreda vissa andra grova brott.

Nir det giller konsekvenserna fér den enskildes personliga
integritet har nigon nirmare redovisning och analys inte limnats.
Det anges 1 huvudsak endast att dtgirderna kommer att leda will
integritetsinskrinkningar, att omfattningen av dessa dr svira att
uppskatta och att olika tgirder i syfte att begrinsa integritets-
skadorna samtidigt foreslds, bland annat i form av offentliga
ombuds medverkan i tillstindsirenden. Det ir naturligtvis inte all-
deles enkelt att pd ett mer djupgdende sitt redogdra fér omfatt-
ningen av de forvintade integritetsskadorna, men helt omdjlig
torde denna uppgift inte kunna anses vara. Av propositionerna
framgir emellertid inte om regeringen forsékt att géra ndgon mer
kvalificerad undersékning angdende arten och omfattningen av de
férvintade integritetsskadorna.

Behovet av de foreslagna lagindringarna ir siledes vil doku-
menterat (utom i ett visst ovan angivet avseende) medan motsatsen
giller 1 friga om forslagens negativa inverkan pd skyddet fér den
personliga integriteten. Det innebir att underlaget haltar fér den
proportionalitetsbedémning som enligt sivil regeringsformen som
Europakonventionen mdste géras innan ny rittighetsbegrinsande
lagstiftning infors. Det hade alltsd for proportionalitetsbedémning-
ens skull behdvts en betydligt mer utférlig beddmning och analys
av de integritetsskyddsrittsliga konsekvenserna av de bida for-
slagen.

En reflektion av mer allmint slag har att géra med en uppfatt-
ning som ofta framférts i medierna och 1 den allminna debatten,
nimligen att integritetsskyddet till f6]jd av de senaste drens férind-
ringsarbete pa brottsbekimpningsomradet redan ir s& eftersatt att
det ir tid f6r en reformpaus. Den totala effekten av den integritets-
kinsliga lagstiftningen skulle alltsd ha nitt upp till det godtagbaras
grins, varfér det for nirvarande inte skulle finnas nigot utrymme
kvar for att ytterligare inskrinka integritetsskyddet. En sddan
stdndpunkt ir inte hillbar. Det finns ingen annan yttersta grins for
ett lands ritt att forsvara sig mot yttre och inre fiender in att detta
forsvar miste ta sig lagstyrda former samt std 1 6verensstimmelse
med folkritten och FN:s och Europaridets konventioner. Aven i
en situation di integritetsskyddet dr svagt kan det uppkomma nya
situationer och nya hot som — inom den nu angivna ramen — berit-
tigar till dnnu storre inskrinkningar i1 detta skydd. Det ir sdledes
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inte mojligt att avvisa nya reformer pd brottsbekimpningsomridet
enbart med hinvisning till att integritetsskyddet redan ir si daligt
att det inte fir bli simre.

En annan reflektion av mer allmint slag har att géra med att lag-
stiftaren vanligtvis underldter att sitta in olika former av polisiira
tvdngsmedel och spaningsmetoder i ett sddant systematiserat sam-
manhang, som skulle géra det mojligt att karaktirisera och virdera
metoderna utifrdn hur stora och omfattande integritetsskador de
dstadkommer och att dven jimféra dem med varandra inbordes frin
integritetsskyddssynpunkt. Jimforelser av detta slag skulle vara av
virde ocksd for att bedoma hur olika integritetsbegrinsande 3tgir-
der langsiktigt pdverkar medborgarnas tinkesitt och attityder och i
vilken grad metoderna fir dem att uppleva kinslan av att leva i ett
dvervaknings- och kontrollsamhille och att inritta sig direfter.

I detta avseende har det gjorts gillande att det gir en viktig
skiljelinje mellan generella &vervakningsmetoder som berdr hela
befolkningen och sddana som berdr ett litet antal personer eller
utpekbara grupper av individer. Aktuella exempel pd generella
dvervakningsmetoder ir den tidigare nimnda lagringsskyldigheten
av teletrafikuppgifter som baserat pd ett gemenskapsrittsligt
direktiv ir avsett att inféras i Sverige hésten 2007. Ett annat sidant
exempel ir den utvidgade ritt att bedriva signalspaning via
trddledning som FRA i en lagridsremiss 2007 foreslds {3 tillging
till. Overvakning av detta generella slag har d& ansetts vara till sin
typ allvarligare dn andra, mer riktade dtgirder. Man har menat att
generella &tgirder av denna karaktir i hogre grad riskerar att hos
befolkningen inge en forestillning om att leva 1 ett
kontrollsamhille ~ och  dven  att  indra  minniskornas
beteendemonster, exempelvis genom att de undviker att avhandla
kinsliga amnen per telefon eller e-post.

Varken buggning eller andra hemliga tvingsmedel som beslutas
av domstol ir av den generellt 6vervakande karaktir som utmirker
skyldigheten att lagra teletrafikuppgifter och férslaget om ritt for
FRA att bedriva spaning pd tridburen teletrafik. De hemliga
tvingsmedlen berdér en liten andel av befolkningen och utgér
riktade dtgirder avsedda att anvindas endast vid misstanke om att
brott av en viss svirighetsgrad har begdtts eller planeras. Bida
tgirderna ir mycket resurskrivande och saknar redan av det skilet
férutsittningar att bli annat in timligen marginella foreteelser i
polisens brottsbekimpande verksamheten. A andra sidan méste det
naturligtvis beaktas att for de relativt ringa antal personer som
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verkligen  utsitts  for  ett  hemligt  tvingsmedel  kan
skadeverkningarna f6r den personliga integriteten bli mycket svira.
Det idr i praktiken svirt att jimféra och rangordna férhéllandet
mellan dessa fitaliga men kvalitativt stora skador och de
lagintensiva men kvantitativt omfattande integritetsskador som
utmirker de generella 6vervakningsmetoderna. Kvar stir dock att
en vanlig samhillsmedborgare, som pd rent rationella grunder
virderar risken for intrdng i sitt privatliv genom buggning eller
nigot annat hemligt processuellt tvingsmedel, inte synes ha
mycket att f6r egen del oroa sig for med anledning av de vilande
lagférslagen om buggning och preventiv tvingsmedelsanvindning.

Denna typ av resonemang dir en foreslagen integritetsbegrin-
sande &tgird sitts in 1 ett jimforande sammanhang och noggrant
belyses dven frin integritetsskyddssynpunkt férekommer 6ver
huvud taget sillan 1 lagstiftningsarbetet. Emellertid kan det erinras
om att 1966 irs integritetsskyddskommitté pd sin tid avvisade
buggning som brottsutredningsverktyg med hinvisning till att
“virdet av ett absolut skydd fér den personliga integriteten ir
storre dn den vinst som kan nds genom att en del brott som eljest
skulle vara ouppklarade kan utredas” (SOU 1970:47). 1966 Aars
kommitté tillade att ”det kan befaras att medborgarnas fértroende
for polisen och kanske ocksd andra myndigheter kunde minskas
om myndigheterna fick ritt att skaffa sig information om deras
privatliv utan deras vetskap. Den skada som detta skulle innebira
kan p3 sikt vara storre dn virdet av att ett antal brott klaras upp.”
Det kan noteras att Rikspolisstyrelsen i1 betinkandet anslét sig till
den bedémningen. Rikspolisstyrelsen ville inte ha sirregler som
skulle ge polisen ritt att anvinda integritetsfarlig utrustning avsedd
f6r buggning, trots att man framhdll att denna utrustning skulle ha
givit polisen ett betydelsefullt hjilpmedel i1 polisverksamheten.

En sista anmirkning av mer allmint slag 1 anslutning till férsla-
gen om buggning och preventivt anvindning av tvingsmedel ir att
det finns ett samband mellan hur ingripande ett tvingsmedel kan
tilldtas vara f6r den personliga integriteten och hur effektiva de
rittssikerhets- och kontrollmekanismer ir som syftar tll att
begrinsa tvingsmedlets integritetsskadliga verkningar. Grund-
liggande brister som forekommit under lagstiftningens utarbe-
tande, sdsom att proportionalitetsprincipen inte har beaktats till-
rickligt, kan inte botas genom 4tgirder i efterhand. Diremot kan
man genom sidana tillkommande 8tgirder forséka minska riskerna
for integritetsskador vid anvindning av ett 1 och for sig nédvindigt
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tvingsmedel. I det avseendet kan kommittén konstatera att de
forslag som en sirskild utredare i november 2006 limnade om
ytterligare rittssikerhetsgarantier, bland annat i form av en
underrittelseskyldighet och en sirskild integritetsskyddsn’aimnd
(SOU 2006:98), innebir visentliga férbittringar 1 forhdllande till
forslagen i propositionerna om buggning respektive om preventiv
anvindning av tvingsmedel.

24.5.6 Saékerhetspolisen

Ar 2002 riktade Sikerhetstjinstkommissionen skarp kritik bide
mot den lagstiftning som reglerar tvingsmedelsanvindningen inom
Sikerhetspolisen och mot det sdtt varpid denna lagstiftning
tillimpas. Registerhanteringen inom Sikerhetspolisen har kriti-
serats inte bara av kommissionen utan dven av Registernimnden. I
friga om sdvil tvingsmedelsanvindningen som registerhanteringen
har det gjorts gillande att lagstiftningen och tillimpningen av
denna i en rad hinseenden inte tillrickligt beaktar rittssikerhets-
och integritetsskyddsaspekter. Aven om en del av denna kritik
avser historiska férhdllanden har den i visentliga delar fog for sig
iven med avseende p3 dagens forhdllanden. Exempelvis har
Registernimndens dr 1998 uttalade rekommendation att regeringen
borde grundligt 6éverviga hur polisdatalagen skulle kompletteras
med foreskrifter 1 friga om registrering av uppgifter i
Sikerhetspolisens register, dnnu inte lett till resultat, i {6ljd varav
Registernimndens farhigor att regeringsformens forbud mot
dsiktsregistrering overtrids allgjimt dr relevanta. Likaledes kan det
konstateras att Sikerhetstjinstkommissionens starkt kritiska
synpunkter pd tvingsmedelsanvindningen inom Sikerhetspolisen
innu inte féranlett nigon ny ordning fér insyn och kontroll.

Ett reformarbete pd omridet har dock inletts. I vissa avseenden
gir detta arbete l&ngsamt; silunda ir ett r 2001 framlagt utred-
ningsférslag om ny polisdatalag fortfarande under 6vervigande
inom Regeringskansliet. Efter relativt korta beredningsférfaranden
har emellertid férslag lagts fram som skall mo;hggora buggning och
preventiva tvingsmedel. Oavsett vad som i dvrigt dr att siga om
dessa forslag, dr det tydligt att en méjlighet for Sikerhetspolisen att
anvinda hemliga tvingsmedel 1 férebyggande syfte bittre in den
nuvarande kritiserade ordningen skulle svara mot Sikerhetspolisens
huvuduppgift att avslsja och férhindra brott.
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Det dr inte kommitténs uppgift att bedéma behovet av de
tvingsmedel och sekretessbrytande regler som ir nédvindiga for
att Sikerhetspolisen skall kunna fylla sin funktion. Att 6kade befo-
genheter f6r Sikerhetspolisen skulle underlitta dess verksamhet ir
i detta sammanhang inte tillrickligt, utan frigan om behovet av
sddana befogenheter bor avgdras pd grundval av professionella
analyser av hotbilder nationellt och i omvirlden, nigot som kom-
mittén av uppenbara skil inte ir skickad att gi in pd. Diremot
behévs det ingen sirskild kunskap fér att konstatera att de fore-
slagna mojligheterna att anvinda buggning och hemliga tvings-
medel i forebyggande syfte innebir att Sikerhetspolisen fir tillging
till en betydligt storre mingd integritetskinslig 6verskotts-
information in vad som féljer av nuvarande ordning. Frin inte-
gritetsskyddssynpunkt ir det dirfor angeliget att de av Register-
nimnden och Sikerhetstjinstkommissionen pétalade riskerna fér
olovlig dsiktsregistrering dtgirdas och att det pigiende arbetet med
att forstirka den parlamentariska kontrollen slutférs, innan
Sikerhetspolisen ges tillgdng till de nya former av tvingsmedels-
anvindning som anges 1 de for nirvarande i riksdagen vilande
lagférslagen. En naturlig konsekvens av att Sikerhetspolisen ges
mojlighet att anvinda tvingsmedel fér att foérhindra brottslig
verksambhet, ir ocksd att behovet av 1952 irs tvingsmedelslag ses
dver.

24.6 lakttagelser pa andra rattsomraden

P& skatteomrddet har det i lagstiftningen inte limnats nigon god-
tagbar férklaring till att mojligheterna att limna ut uppgifter till
andra myndigheter miste vara mycket stérre dn pd andra omrdden
dir absolut sekretess giller. Bestimmelserna om att skattebrotts-
enheterna inom Skatteverket skall ha direktdtkomst 1 beskattnings-
databasen har inférts utan en tillricklig redovisning och analys av
behovet och av konsekvenserna for integritetsskyddet. Den avvig-
ning mellan behovet av effektivitet och behovet av integritetsskydd
som finns redovisad i lagmotiven ir, delvis som en konsekvens av
den bristfilliga behovsanalysen, inte heller tillricklig.

Ar 2001 inférdes i lagstiftningen en forstirkt sekretess p
Kronofogdemyndighetens omride. Ett bakomliggande syfte var att i
till stdnd ett effektivare informationsutbyte mellan de divarande
kronofogdemyndigheterna och andra myndigheter. Om sekretessen
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hos kronofogdemyndigheterna stirktes skulle andra myndigheter 1
okad wutstrickning kunna limna kinslig information vidare till
kronofogdemyndigheterna vilket skulle vara till gagn foér deras
verksamhet. I lagstiftningsirendet redovisades inte i vad min det
kunde finnas andra, fér integritetsskyddet mindre ingripande,
mojligheter f6r kronofogdemyndigheterna att anvinda sig av enligt
sekretesslagstiftningen f6r att uppnd det onskade effektivitets-
mélet. Underlag saknas dirfér att bedéma hur nédvindig lag-
indringen egentligen var. Det redovisades inte heller vilka konse-
kvenser som kunde férvintas frin integritetsskyddssynpunkt av ett
okat informationsfléde mellan olika myndigheter. Nirmast som en
sjilvklarhet framstilldes den stirkta sekretessen som en forbittring
av integritetsskyddet trots att saken l&ngt ifr8n var s§ okompli-
cerad.

Bestimmelserna om behandling av personuppgifter som tar sikte
pd eller fir dterverkningar pd frigan om utlimnande av uppgifter
frdn Kronofogdemyndigheten, har utformats utan att det tydlig-
gjorts hur bestimmelserna forhdller sig till regler om sekretess. En
forstirkning av integritetsskyddet har diremot blivit f6ljden av att
det inférts sekretess for enstaka skuldbelopp. Ett problem ir att
bestimmelserna om rittelse i personuppgiftslagen tolkas olika hos
skilda verksamhetsgrenar inom Kronofogdemyndigheten. Det ir
dirfor vanligt att dven uppgifter som myndigheten sjilv uppfattar
som missvisande limnas ut till kreditupplysningsféretag, med till
synes onddiga integritetsférluster som f6ljd.

P3 omridet for kreditupplysning och inkasso ir det frin inte-
gritetsskyddssynpunkt olyckligt att skyddet for den enskildes inte-
gritet, som annars f6ljer av framfor allt kreditupplysningslagen,
inte kan uppritthéllas vid kreditupplysning via Internet eller andra
elektroniska kommunikationstjinster. Férhdllandet utnyttjas av
bland andra féretag som erbjuder kreditupplysning via SMS-med-
delanden och en webbplats. Dessa féretag kan utan risk for pafoljd
exempelvis underldta att iaktta kravet pd att limna en kreditupplys-
ningskopia till den som avses med upplysningen och har heller
ingen skyldighet att ritta oriktiga eller missvisande uppgifter.
Orsaken till den uppkomna situationen ir de grundlagsindringar
som infordes dr 2003 i syfte att stirka yttrandefriheten, varvid de
risker som detta pd olika sitt har visat sig innebira for den person-
liga integriteten uppmirksammades i mycket liten grad. Problemet
uppmirksammades redan samma &r inom Justitiedepartementet,
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men det 6versynsarbete som dir inleddes har inte lett till nigot
resultat.

En hérnsten i ett rittssamhille idr att domstolarnas f6rhandlingar
och avgéranden dr 6ppna och tillgingliga f6r granskning. Inte-
gritetsforluster for parter, vittnen, nirstdende personer och andra
kan inte undvikas, men lagstiftaren har genom fotograferings-
forbud, regler om stingda dérrar i vissa maltyper, mojlighet att
hemligh&lla skyddade personuppgifter m.m. sékt se till att onédiga
integritetsskador inte uppkommer.

Forsvarsverksambeten ir inte underkastad nigon bestimmelse
som skyddar uppgifter om enskildas personliga och ekonomiska
forhillanden inom verksamheten. Det ir siledes enbart bestimmel-
ser om forsvars- och utrikessekretess som avgor i vilken utstrick-
ning sidana uppgifter ir skyddade. Frin integritetsskyddssynpunkt
maste detta forhdllande anses utgédra en brist, sirskilt med tanke pd
att kinsliga uppgifter av detta slag inhimtas och behandlas 1 stor
omfattning. Vidare har kommittén funnit det vara frin integritets-
skyddssynpunkt otillfredsstillande att anvindningen av sékbegrepp
inom signalspaningen regleras 1 endast liten utstrickning och att
det till viss del forefaller vara oklart vilka regler som giller.
Omfattningen av FRA:s signalspaning ir éver huvud taget inte
foremdl f6r nigon reglering, ndgot som ir 2003 foranledde
11-septemberutredningen att ifr@gasitta om férhillandet var
forenligt med det skydd som regeringsformen och Europa-
konventionen avses ge mot hemlig avlyssning eller upptagning av
telefonsamtal utan stdd i lag. Frin integritetsskyddssynpunkt ir
det under alla omstindigheter otillfredsstillande att FRA:s signal-
spaningsverksamhet till stor del kan utféras utan nigra som helst
forfattningsenliga begrinsningar, bdde med avseende pd vilka upp-
dragsgivarna kan vara och vilka s6kbegrepp och andra parametrar
som skall styra verksamheten. Sirskilt betinklig ir frin denna
synpunkt den signalspaning som bedrivs vid sidan av foérsvars-
underrittelseverksamheten. Nir sidan signalspaning utférs till
exempel i brottsbekimpande syfte pd uppdrag av Sikerhetspolisen
omfattas den inte heller av reglerna for Forsvarets underrittelse-
nimnds tillsyn.

P3 omrddet for grinskontroll forstirktes visserligen relativt
nyligen sekretessen for fotografier i passregistret och dirmed ocksd
integritetsskyddet for passens innehavare. Generellt sett mdste
dock regleringen av behandling av personuppgifter i passregistret
anses vara bristfillig. Exempelvis saknas regler om vilka uppgifter
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registret fir innehilla och vad som 1 6vrigt giller f6r behandlingen.
Reglerna har inte heller lagform.

Skydd mot undersékning av brev eller annan fértrolig fér-
sindelse dr en sddan grundliggande rittighet till skydd fér den
personliga integriteten som enligt regeringsformen fir begrinsas
bara for att tillgodose vissa dndamdl. Brottsbekimpning utgdr
otvetydigt ett sddant indam&l. Mindre klart ir i vad man detsamma
giller f6r det allminnas intresse av att ta ut skatt. Nir Tullverket
fick sina lagstadgade befogenheter att underséka och éppna post-
forsandelser motiverades detta endast med behovet att bekimpa
brott. Gillande reglering i tullagen anses emellertid — som foljd av
ett kortfattat uttalande av regeringen i férfattningskommentaren —
ge Tullverket ritt att 6ppna brev och paket av rent fiskala skil, utan
att denna tolkning prévades av remissinstanser och Lagridet. En sd
visentlig inskrinkning 1 integritetsskyddet som den angivna tolk-
ningen innebir, borde ha blivit féremdl f6r ett mer dppet bered-
ningsforfarande.

Den utvidgade skyldigheten f6r lufttransportérer att limna upp-
gifter om passageraruppgifter har inte heller fitt en frin integritets-
skyddssynpunkt tillfredsstillande utformning, eftersom det inte
framgdr av reglerna vilka skil som skall ligga till grund fér en
begiran om uppgifter. Det kan ocks8 noteras att det syfte for vilket
de aktuella passageraruppgifterna fir behandlas, ir mycket vagt
preciserat i lagen. Detta ir olyckligt frin integritetsskyddssynpunkt
med tanke pd att syftet ir avgdrande f6r frigan om direktitkomst
far ske och om normal gallringstid fir dverskridas. Slutligen har de
lagar som reglerar behandlingen av personuppgifter i Tullverkets
fiskala verksamhet, liksom 1 den brottsbekimpande verksamheten,
utformats utan tillrickligt avseende till vad som giller enligt det
grundliggande regelsystem som finns i sekretesslagen. Detta kan
leda till oklarheter om vad som giller i friga om utlimnande av
uppgifter. Anmirkningsvirt ir ocksd att de brottsbekimpande
enheterna inom Tullverket har medgivits dtkomst till databasen i
den fiskala verksamheten, den si kallade tulldatabasen, utan att
integritetsskyddsfrigorna, sdvitt framgdr, blivit tillrickligt och klart
belysta.

Integritetsskyddet vid hantering av abonnentuppgifter inom
ramen f6r elektronisk kommunikation ndr i vissa avseenden inte upp
till den nivd som lagstiftaren har avsett. Aven detta férhillande har
samband med grundlagsindringarna ir 2003, varigenom envar gavs
mojlighet att pd ett enkelt sitt skaffa sig grundlagsskydd for
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uppgifter som limnas via Internet. Det innebir att skyddsreglerna i
lagen om elektronisk kommunikation i sidana fall sitts ur spel, en
konsekvens som lagstiftaren inte fullt ut insig vid tiden f6ér grund-
lagsindringen.

I lagen om allmdn kameraévervakning finns tvd nivder av inte-
gritetsskydd. Overvakning av platser dit allminheten har tilleride
omgirdas av ett starkare integritetsskydd dn évervakning av platser
dit allminheten inte har tilltride. En sidan ordning kan férefalla
naturlig. Avgrinsningen innebir emellertid dven att samma inte-
gritetsskydd giller vid évervakning av en arbetsplats eller 1 en skol-
lokal dir hundratals minniskor vistas dagligen, som vid helt privat
overvakning 1 ett enskilt hem. Integritetsskyddet forefaller i det
forstnimnda fallet bli orimligt svagt, sirskilt mot bakgrund av
overgdngen den 1 januari 2007 till en s& kallad missbruksmodell i
personuppgiftslagen, som innebir att sidan 6vervakning kan
komma att falla utanfér stora delar av personuppgiftslagens regel-
verk. A andra sidan synes 1ntegr1tetsskyddet vid kameradvervak-
ning pd helt privata omriden 1 vissa vara oproportionerligt starkt.
Den gjorda avgrinsningen framstr dirfor inte som indamélsenlig.

Fran integritetsskyddssynpunkt ir det inte heller acceptabelt att
mojligheten att anvinda dold évervakning med stéd av reglerna i
lagen om allmin kameradvervakning fortfarande kvarstdr, trots att
lagstiftaren sedan linge varit pi det klara med att méjligheten till
dold 6vervakning borde regleras uteslutande genom lagen om hem-
lig kameradvervakning. Lagstiftarens passivitet 1 detta avseende har
i praktiken fitt till f6ljd att det &r méjligt att anordna dold kamera-
overvakning med kringgiende av den stringare integritetsskydds-
provning som giller enligt lagen om hemlig kameradvervakning.

En utgdngspunkt inom hdlso- och sjukvdrden ir respekten for
patientens ritt till sjilvbestimmande och integritet. Av stor bety-
delse for integritetsskyddet blir frigan i vad min denna utgdngs-
punkt kommer att beaktas i det reformarbete pd omrddet som
inletts genom Patientdatautredningens arbete. En visentlig for-
svagning av integritetsskyddet inom hilso- och sjukvirden har
skett genom de nyligen inférda indringarna i sekretesslagen som
syftar till 6kat utlimnande av uppgifter till brottsutredande
myndigheter. I detta sammanhang har ocksd vittnesplikten 1i
domstol f6r viss hilso- och sjukvirdspersonal utékats visentligt.
Nimnda férsvagningar av integritetsskyddet har gjorts utan att
behoven av ett utdkat uppgiftsutlimnande har redovisats pd ett
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tillfredsstillande sitt och utan att konsekvenserna for integritets-
skyddet har analyserats.

Inom den psykiatriska tvingsvdrden har reformer genomforts i
syfte att stirka patienternas rittssikerhet och integritet. Social-
styrelsens tillsyn 6ver huruvida kraven pd rittssikerhet uppftylls
inom virden synes emellertid inte fungera vil. Detta forhllande ir
betinkligt frin integritetssynpunkt, sirskilt med tanke pd att fler-
talet av de tvingsdtgirder som vidtas inom virden inte kan 6verkla-
gas. Vad sirskilt giller den kategori av patienter som sjilva saknar
féormaga att ta stillning till vird och behandling kan det vidare
konstateras att respekten for individens sjilvbestimmande och
integritet inte kan anses vara tillrickligt beaktad sd linge som det i
lagstiftningen saknas regler om legala stillféretridare.

Det ir inte tillfredsstillande att sekretessreglerna pa forsknings-
omrddet ir sviréverskddliga och fragmentariska. Férhillandet inne-
biar bland annat svirigheter f6ér forskningshuvudminnen att ge
forskningspersonerna korrekt information om vad som kommer
att gilla i friga om skydd for personernas uppgifter. Etikprov-
ningslagen har inte heller fitt en alltigenom tillfredsstillande
utformning. Det ir oklart vilka villkor rérande skydd fér den
enskilde som enligt lagen bér stillas upp vid etikprévningen. Lagen
har fitt ett sd snivt tillimpningsomrade att forskning som tidigare
etikprovades nu inte blir féremdl for nigon provning alls. Frin
integritetsskyddssynpunkt dr det ocksd en brist att lagen medger
integritetskinslig forskning pd personer som inte har férmiga att
sjilva limna samtycke och som heller inte har legala stillféretridare
utsedda fér sig. En forstirkning av integritetsskyddet inom forsk-
ningen innebar diremot inférandet av lagen om genetisk integritet.
En brist 1 sammanhanget ir dock att det inte har klart uttryckts
vem som har tillsynsansvaret for hela lagens efterlevnad. Lagen
saknar ocks3 en heltickande bestimmelse om den enskildes ritt vid
krinkningar som bestdr i att lagens regler inte efterlevs.

Socialtjinstens behandling av personuppgifter ir utférligt regle-
rad, och uppgifter om enskildas personliga férhillanden omfattas
av string sekretess. Integritetsskyddet kompletteras dessutom av
regler om hur handliggning och dokumentation skall ske. Trots
detta ir skyddet f6r den personliga integriteten bristfilligt 1 vissa
avseenden.

S&lunda dr sekretessgrinserna inom socialtjinstomrddet otydliga,
vilket skapar osikerhet och risk fér ett otillitet stort utbyte av
kinslig information. Férhillandet mellan bestimmelserna om barns
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ritt att komma till tals och om férildrarnas ritt att besluta fér
barnets rikning ir ocksi otydligt uttryckt i lagstiftningen och i
vissa avseenden dessutom motsigelsefullt, vilket kan leda till
omotiverade integritetsférluster for barnen. Vid nyligen foéretagna
forindringar i sekretesskyddet pd socialtjinstomridet har, svitt
kan utlisas av forarbetena till lagindringarna, integritetsskyddet
inte virderats och avvigts mot effektivitet och andra motstiende
intressen 1 den utstrickning som bor krivas pd detta mycket
integritetskinsliga omride.

P4 skolans och skolbilsovdrdens omride har den nya lagstift-
ningen till skydd fér krinkningar av elever inneburit att skyddet
for den personliga integriteten har forbittrats. En riskfaktor frin
integritetsskyddssynpunkt idr att dokumentationen om enskilda
elever liksom tillgingligheten till denna dokumentation ¢kar 1 den
ordinarie undervisningen. Mot den bakgrunden kan det ifrigasittas
om skolsekretessens avgrinsning till uppgifter i den elevvirdande
verksamheten dr indamailsenligt gjord.

Skolpersonalens ritt att ingripa for att sikerstilla ordning och
sikerhet 1 skolan ir inte reglerad pa ett tydligt sitt och tar i minga
fall inte hinsyn till dagens férhllanden. Det ir exempelvis oklart i
vilken utstrickning skolpersonal kan férhindra stérande anvind-
ning av bland annat mobiltelefoner. Dessa oklarheter innebir risker
for att elevernas integritet krinks pd ett sitt som inte ir godtagbart.

Barnkonventionens krav pd barns ritt tll likvirdige skydd,
oberoende av skolform, for sitt privat- och familjeliv beaktas inte i
full omfattning i lagstiftningen pad skolomridet. Problemet torde
vara svarlést med hinsyn till offentlighetsprincipen, men frin
integritetssynpunkt dr det inte tillfredsstillande att elever i
kommunala skolor dtnjuter ett simre skydd dn sina kamrater i
friskolorna.

Det regelsystem som styr socialforsikringen ir synnerligen
omfattande och dessutom svértillgingligt. Systemet har pd senare
ar ocksa varit utsatt for ett hirt forindringstryck, vilket bidragit till
att lagstiftningen lider brist pd tydlighet och konsekvens. I sdvil
materiellt som processuellt hinseende 6kar detta férhillande risken
for att enskildas personliga integritet krinks i handliggningen och
att felaktiga beslut fattas. Férekomsten av felaktiga utbetalningar
foranleder myndigheten att vidta utredningar som kan leda till
svira och ibland onédiga intrdng i den personliga integriteten. Den
ofantliga mingd kinsliga personuppgifter som hanteras 1 social-
forsikringssystemet gor det nodvindigt att behandlingen av
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personuppgifter regleras genom sirlagstiftning. Aven denna lag-
stiftning ir mycket svértillginglig vilket kan fi negativa integritets-
skyddskonsekvenser for den enskilde och férsimra dennes méjlig-
heter att bevaka sina intressen. Vidare bér noteras att Forsikrings-
kassans informationsutbyte med andra myndigheter dr omfattande
och fortldpande utdkas. En ordentlig utvirdering av konsekven-
serna for enskildas personliga integritet har inte gjorts men skulle
behévas for att f3 underlag f6r en korrekt bedémning av i vad mén
virdet av det ckade informationsutbytet stdr i proportion till de
integritetsférluster som blivit f6ljden.

P& arbetslivets omride saknas ett sammanhillet regelverk som
tydligt anger var grinserna gir for arbetssokandes och arbetstagares
integritetsskydd. I vissa avseenden ir det dven oklart vad som
rittsligt sett giller, exempelvis i friga om drogtester pd arbets-
platsen. Bristerna har varit kinda linge utan att regeringen arbetat
fram forslag till forbittrad lagstiftning. Frin integritetsskydds-
synpunkt dr det angeliget att det utredningsarbete som nu pa nytt
pagdr pa detta omrade leder till resultat.

Medieomridet och Internet

En vidstrickt tryck- och yttrandefrihet har i vrt land virderats
hégt inte bara som en garanti for ett fritt meningsutbyte och en
allsidig upplysning utan ocksd for att medierna skall ha méjlighet
att uppticka och avsléja missférhillanden i samhillet. Denna starka
stillning for tryck- och yttrandefriheten, som inkluderar element
som anskaffar- och meddelarfrihet, efterforskningsférbud och en
sirskild rittegdngsordning, har sitt pris i form av ett ganska svagt
integritetsskydd. Det ir i1 praktiken svirt att i upprittelse dven for
grova fall av publicitetsskador, och det gir i princip inte att {3
skadestind for krinkningar 1 medierna om inte en jury forst har
slagit fast att ett tryck- eller yttrandefrihetsbrott foreligger.

Denna ordning, med sina oférdelaktiga konsekvenser f6r den
enskildes skydd foér sitt privatliv, ir noga 6vervigd av lagstiftaren,
och varje ansats att indra balansen till integritetsskyddets f6rmén
har genom &ren avvisats. Den gjorda avvigningen kan alltsd inte
sigas vara resultatet av ett diligt lagstiftningsarbete utan av ett
hégst medvetet tillbakah8llande av integritetsskyddet frin lagstift-
arens sida.

En sirstillning pd medieomridet intar de grundlagsindringar
som genomférdes &r 2003 och som innebar att i princip vem som

487



Sammanfattande analys SOU 2007:22

helst, mot erliggande av en mindre avgift, kan férsikra sig om
grundlagsskydd fér sddana yttranden och uppgifter som liggs ut pd
Internet. Grundlagsindringen innebar en utvidgning av det sd
kallade databasskyddet, som ursprungligen i huvudsak avsig att ge
medieforetagen grundlagsskydd dven fér sina webbtidningar. En
konsekvens av dndringen ir att den som fir sin integritet krinkt
genom uppgifter, bilder eller filmer som liggs ut pd Internet av en
anvindare som skaffat sig ett frivilligt grundlagsskydd, kan hivda
sin ritt endast inom ramen fér TF och YGL. Detta innebir 1 prak-
tiken att det finns smd mojligheter att soka och {8 upprittelse for
krinkningen. En annan konsekvens ir att de regler i person-
uppgiftslagen, kreditupplysningslagen med flera lagar som syftar
till att skydda den personliga integriteten blir verkningslésa 1 den
mén reglerna kommer i konflikt med de tryck- och yttrandefrihets-
rittsliga regelverket. Denna konsekvens kan utnyttjas av privat-
personer och féretag, bland annat for att kringgd de skyddsregler
som giller for bedrivande av kreditupplysningsverksamhet.

Det maéste betecknas som en brist under lagstiftningens utarbe-
tande att dessa forsimringar av integritetsskyddet inte alls berérdes
1 regeringens proposition i drendet. Problemet uppmirksammades
forst 1 konstitutionsutskottet, som visserligen tillstyrkte regering-
ens forslag men som ansdg att regeringen borde “ytterligare
analysera eller l8ta analysera huruvida det frivilliga grundlags-
skyddet kan komma i konflikt med bestimmelser med syfte att
skydda den personliga integriteten”. Den i kommitténs direktiv
nimnda Tryck- och yttrandefrihetsberedningen har numera i
uppdrag att utféra den av utskottet begirda analysen. Vad
resultatet kan bli av detta analysarbete framstir som ovisst. Det
torde dock vara svirt att &tergd till den mer integritetsskydds-
vinliga ordning som ridde intill 2003, eftersom det skulle kunna
beskrivas som en inskrinkning i den grundlagsskyddade tryck- och
yttrandefriheten.

Kommittén kan i vilket fall som helst konstatera att integritets-
skyddet pd det mediala omridet har visentligt férsimrats till f6]jd
av grundlagsindringarna 2003. Inom &verblickbar tid ir det knap-
past troligt att integritetsskyddet kommer att kunna &terstillas till
den nivd som gillde f6re dndringarna.
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24.7  Avslutande synpunkter

Kommitténs kartliggning och analys av den integritetsskyddsritts-
liga lagstiftningen har visat pd brister i friga om lagreglernas till-
komst, utformning och indaméilsenlighet. Rittighetsbegrinsande
lagstiftning arbetas ofta fram utan att konsekvenserna fér inte-
gritetsskyddet tillrickligt beaktas. Nir beredningsunderlaget ir
ensidigt inriktat pd effektivitetsmal och verksamhetsmissiga for-
delar dr det svirt att avgdéra om det behov som en dtgird avses
tillgodose stdr i rimlig proportion till de ingrepp i medborgarnas
personliga integritet som 4tgirden kan vintas férorsaka.
Kommitténs genomging visar ocksi att de proportionalitets-
bedémningar som redovisas i lagmotiven ofta ir mycket enkla och
schablonartade. Ndgon mer ingdende analys av integritetsskadornas
férvintade art och omfattning gors sillan. Avsaknaden av en sidan
analys kan antas ha férorsakat integritetsskador som inte hade bort
uppkomma. Risken for framtida sddana skador ir pdtaglig om inte
en bittre balans generellt uppnds 1 lagstiftningsarbetet mellan
behovsanalyserna, som ofta ir vil genomférda, och de lika nod-
vindiga integritetsskadeanalyserna.

Vid sidan av dessa grundliggande iakttagelser betriffande pro-
portionalitetsprincipens tillimpning 1 lagstiftningsarbetet, har
kommittén funnit brister av annat slag bide vad giller metodik och
enskildheter i lagstiftningen. Till de mest i6gonfallande hor att
Sikerhetstjinstkommissionens starkt kritiska synpunkter pd
tvingsmedelsanvindningen inom Sikerhetspolisen dnnu inte har
féranlett ndgon ny ordning fér insyn och kontroll. Inte heller har
nigon ny polisregisterlagstiftning kommit till stdnd trots att
regeringen redan pd 1990-talet konstaterade att en Sversyn var
behévlig av hinsyn till integritetsskyddet. Denna passivitet frin
lagstiftarens sida ir desto mer anmirkningsvird som det under hela
2000-talet har férekommit ett omfattande och energiskt rittsligt
reformarbete i syfte att ge polisen tillgdng till innu mer integritets-
kinslig information.

Den reform som 1 yttrandefrihetens intresse genomférdes ar
2003 och som innebar att envar gavs méjlighet att pd ett enkelt sitt
skaffa sig grundlagsskydd for all sin kommunikation éver Internet,
ir ett annat sirskilt tydligt exempel pd otillrickligt hinsynstagande
till integritetsskyddet 1 lagstiftningen. Reformen har inneburit att
kreditupplysning via Internet kan bedrivas utan hinder av de
begrinsningar som annars giller till skydd for den enskildes inte-
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gritet. Den som fdr sitt privatliv krinkt genom att uppgifter av
olika slag — exempelvis i form av l6gnaktiga pédstienden eller
fornedrande fotografier och filmer — liggs ut pd Internet riskerar,
s& som lagstiftningen utformades, att inte kunna fi upprittelse f6r
krinkningen annat 4n i tryck- och yttrandefrihetsrittslig ordning,
dvs. 1 praktiken inte alls. Balansen mellan integritetsskyddet och
skyddet f6r yttrandefriheten har hirigenom kommit att rubbas
utan att frigan dgnades annat in flyktig uppmirksamhet under lag-
stiftningsarbetet.

Svaret pd den i kommitténs direktiv stillda frigan om skyddet
for den personliga integriteten kan anses tillfredsstillande reglerat
miste alltsd bli ett otvetydigt nej. Det dr kommitténs f6rhoppning
att dess kartliggning och analyser kommer att 6ka medvetandet om
integritetsskyddsaspekternas  betydelse 1 lagstiftningsarbetet.
Kommitténs genomging bor kunna tjina till ledning for det fram-
tida lagstiftningsarbetet och 1 bista fall bidra till att undvika oné-
diga integritetsskyddsforluster.

I betinkandet har kommittén konstaterat att det i den inte-
gritetsskyddsrittsliga lagstiftningen finns en brist pid system-
tinkande och helhetssyn, som leder till att regelverket blir oen-
hetligt och sviroverskddligt och som férsimrar méjligheterna att
beakta kumulativa och samverkande effekter av nya integritets-
skyddsbegrinsningar som sker pi olika hll i lagstiftningen.
Kommittén har ocksd noterat att det inte finns nigon statlig
myndighet eller annat offentligt organ med uppgift att
overgripande folja den allt snabbare tekniska utvecklingen som
medfér nya och minga ginger svirgripbara risker for den
personliga integriteten och som dven kan innebira en fara for att
integritetskinslig information utnyttjas f6r andra indamail in vad
den varit avsedd fér. Kommittén har dirtill konstaterat att takten i
ny integritetsbegrinsande lagstiftning 1 ménga fall ir hogt
uppdriven, inte minst pd brottsbekimpningsomridet, vilket gor
risken for misstag stérre och innebir att de réster som manar till
eftertinksamhet kan {3 svirt att gora sig hérda.

Mot denna bakgrund kan det synas ligga nira till hands att vilja
foresprika inrittandet av ndgon form av rid eller nimnd med upp-
gift att f6lja utvecklingen, varna f6r dess risker och dven utgéra en
insiktsfull och férnuftig rést i den allminna debatten. Det ir
mdjligt att en sddan funktion behdvs som ett komplement for att
pd sikt uppnd en fullgod och vil balanserad lagstiftning pi
integritetsskyddsomrddet. Grundproblemet 1 den situation som nu
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rider ir emellertid en brist pd helhetssyn, systematik och pro-
portionalitetstinkande 1 lagstiftningen 1 férening med en otill-
ricklig parlamentarisk kontroll och, inte minst, avsaknaden av
effektiva rittsmedel som gér det mojligt och inte alltfor svire for
den som drabbas av en integritetskrinkning att {3 upprittelse. Vad
giller ny lagstiftning pd omridet gir det till viss del att komma till
ritta med detta grundproblem genom att kommitténs synpunkter
och analyser beaktas och tillgodoses i det framtida lagstiftnings-
arbetet. Bristen pd effektiva rittsmedel hor till de frigor som
kommittén tar upp i sitt slutbetinkande i december 2007 i samband
med att kommittén redovisar sitt uppdrag att bedéma i vad mén de
generella regler om integritetsskydd som finns 1 vanlig lag och
grundlag kan anses tillrickliga. I det sammanhanget avser kom-
mittén dven att nirmare analysera resultatet av den féretagna
attitydundersékning. Sammantaget innebir detta att det kan vara
klokt att avvakta med att aktualisera frigan om ett nytt sirskilt
organ pd integritetsskyddsomridet, dtminstone till dess resultatet
av kommitténs nu framlagda delbetinkande kan éverblickas.
Avslutningsvis vill kommittén understryka vikten av att lagstif-
taren inte undandrar sig svira avvigningsproblem genom att ensi-
digt hinvisa till att vissa intressen dr av 6verordnad betydelse och
dirfér bor ges prioritet 1 lagstiftningsarbetet. Det ricker inte att
dessa intressen avser angeligna ting som landets férsvar, statens
ekonomi, brottslighetens bekimpande, medborgarnas yttrande-
frihet och forskningens mojligheter fér att bara nimna nigra
exempel. Proportionaliteten och indamalsenligheten av féreslagna
och vidtagna dtgirder miste i en rittsstat alltid omsorgsfullt provas
mot de virden som ligger i den andra vigskilen i form av ritts-
sikerhet och skydd f6r den personliga integriteten. Det finns skl
att ta avstdnd frén férenklade l6sningar och tendenser till populism.
Det ir nédvindigt att pd ett mer medvetet och ambitidst sitt in
tidigare ta stillning for bide ett rimligt rittighets- och integritets-
skydd och ett rimligt tillgodoseende av andra berittigade intressen.
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Integritetsskyddet i samhéllsdebatten’

Artalet 1984 har satt hiftiga kinslor i rorelse, och en kraftig reaktion
mot den ADB-styrda beslutsprocessen har uppstitt. Debatten har
otvivelaktigt fitt en viss slagsida just pd grund av denna svartmélning.
Om 30 ir kommer kanske en ny generation, uppvixt med terminaler
och datalagring som en del av sin vardag, att le dverseende &t vir tids
ingslan och beteckna den som hysteri (men detta kanske som en f6ljd
av att informationsteknologin kommit att ge begreppet privatlivets
fred en annan innebérd).
Erik Samuelsen, Statlige databanker og personlighetsvern, 1972

Bakgrund: Det politiska och idémassiga klimatet i efterkrigs-
tidens Sverige

Artiondena nirmast efter andra virldskriget priglades av kande
vilfird, framtidsoptimism och littnad dver att Sverige hade klarat
sig undan krigets fasor. De éverordnade méilen f6r samhillsutveck-
lingen var férhéllandevis klara. Politiskt rddde en lingtgiende sam-
syn om att samhillets uppgift inte bara var att tillférsikra med-
borgarna fred och frihet utan ocks? att ta ett 6vergripande ansvar
for deras vilstind och trygghet. I hignet av en klok utrikespolitik
och ett starkt forsvar skulle det goda folkhemmet byggas.

De metoder staten ansdg sig behova ta till f6r att trygga landets
inre och yttre sikerhet accepterades allmint av befolkningen. Exe-
mpelvis kunde med borjan Pragkuppens dr 1948 en klart integri-
tetskrinkande massregistrering och kontroll av personer med
formodade kommunistiska sympatier f6rsiggd under ldng tid utan
att nimnvirt ifrigasittas. Aven om verksamheten officiellt
fornekades av statsmakterna, var den inte obekant fér den
tidningslisande allminheten. Verksamheten beskrevs ocksd

! Denna 6versikt har forfattats av kommitténs ordférande, som ensam svarar for inneh3llet.
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ingdende av Sven Rydenfelt och Janerik Larsson i boken
Sikerbetspolisens hemliga register (1966, med férord av Vilhelm
Moberg). Andi skulle det dréja till slutet av 1960-talet, d
centralregistret hade vixt ut sd till den grad att det innehsll upp-
gifter om ca 500 000 personer, innan verksamheten mer allmint
boérjade ifrdgasittas 1 medierna och i den politiska debatten. Upp-
mirksamheten ledde d& bland annat till att ett lagstadgat forbud
mot dsiktsregistrering inférdes.

De medel som staten ansdg sig behova tillgripa for att 6ka med-
borgarnas vilfird och trygghet mot brott ifrdgasattes pa det stora
hela heller inte. I inrikespolitiken ridde relativ konsensus om hur
vilfirdssamhillet skulle byggas, 4ven om den harmoniska bilden
vid ndgra tillfillen stordes, sdsom 1957 i frdgan om pensionssyste-
met. Betecknande f6r samhillsklimatet var att ett for hela befolk-
ningen obligatoriskt system med personnummer (ursprungligen
benimnda fédelsenummer) kunde inféras och under 1950- och
1960-talen utvecklas utan nigon diskussion av integritetsskydds-
aspekterna. Forsta gingen detta effektiva instrument fér dvervak-
ning och kontroll av medborgarna ifrigasattes av integritetsskil,
synes ha varit infér 1970 &rs folk- och bostadsrikning. Debatten d&
ledde till att Offentlighets- och sekretesslagstiftningskommittén
fick 1 uppdrag att undersoka vilka effekter den automatiska data-
behandlingen kunde {3 {6r den enskildes integritet.

Medborgarnas ritt till skydd f6r den personliga integriteten hade
alltsd under 1950- och stérre delen av 1960-talet inte nigon fram-
tridande plats pi den politiska dagordningen. An mindre kunde
ndgra partipolitiska skiljelinjer skonjas 1 denna friga, sdvida man
inte dit riknar spérsmailet om arbetstagares kollektiva anslutning
till fackféreningar som 1 sin tur var anslutna till det socialdemo-
kratiska partiet. Exempelvis var det berittigade i att som medel foér
uppbyggnaden av vilfirdsstaten utsitta medborgarna fér vad som
slagordsmissigt kommit att kallas social ingenjérskonst inte sir-
skilt omstridd. T ett Sverige som alltjimt hade starka minnen av
fattigsamhillet men som med raska steg var pd vig bort frin det,
hade begreppet innu inte fitt sin negativa klang. And§ hade redan
d3 konflikten mellan en stark om in vilmenande stat och den
enskilda minniskans behov av frihet exponerats i till svenska 6ver-
satta verk som Det dppna sambillet och dess fiender (Karl Popper,
1945) och Fyra essier om fribet (Isaiah Berlin 1958).

P4 folkhilsans omride pdgick under &ren 1935-1975 ett sterili-
seringsprogram som kom att omfatta drygt 60 000 individer, och
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pa Vipeholms sjukhus f6r sinnesslda utsattes de intagna under dren
1943-1960 for krinkande odontologiska experiment. Forst lingt
senare skulle detta agerande komma att ifrdgasittas och férdémas.
Som ytterligare exempel pd den hdga toleransnivin fér integritets-
krinkningar i det svenska sambhillet vid denna tid kan erinras om
att publicering i tidningarna av namn pd och 1 vissa fall dven bild av
misstinkta brottslingar var ganska vanligt férekommande utan att
foranleda nigon mer utbredd kritik frin integritetsskydds-
synpunkt. I den fram till 1969 verkande Opinionsnimndens praxis
var irenden som rorde privatlivets helgd ver huvud taget sillsynta.

I den idémissiga och kulturella debatten saknades emellertid inte
stoff for en diskussion om riskerna fér den enskilda minniskans
integritet 1 skuggan av en allt starkare statsmakt och ett allt mer
genomreglerat samhille. Redan 1932 hade den engelske forfattaren
Aldous Huxley givit ut sin framtidsskildring Du skéna nya vérld,
en beskrivning av ett av indoktrinering och propaganda genomsyrat
samhille, 1 vilket minniskornas individualitet utplinats och dir
genteknologin ndtt dithin att minniskornas reproduktion om-
besorjs genom kloning. I Sverige hade Karin Boyes Kallocain ut-
kommit 1940, en roman som tecknar ett framtida samhille dir
minniskorna ir frintagna varje mojlighet till privatliv. Kamera-
dvervakning ir obligatorisk 1 alla hem, och staten har skaffat sig
total kontroll till och med 6ver minniskornas tankar. Den utan
jimforelse mest inflytelserika romanen i denna genre kom emeller-
tid 1948, d3 George Orwells bok 7984 publicerades. Engelsmannen
Orwell beskrev ett samhille dir information och kunskapsteknik
helt tjinar en liten maktelits intressen. Interaktiva teleskirmar och
mikrofoner &vervakar medborgarna, som framlever sina liv infér
”Storebrors” allseende 6ga.

Dessa och andra litterira skildringar om hur minniskans privata
sfir riskerade att allt mer krympa vickte férvisso intresse och dis-
kussion, men nigon avgérande inverkan pd politiken fick de knap-
past. I en tid d& hotet om ett kirnvapenkrig dominerade sivil den
politiska dagordningen som minniskornas tankar och d3 risken for
en sovjetisk infiltration och i virsta fall invasion av landet utgjorde
en levande realitet, upplevdes inte frigan om hur den enskildes per-
sonliga integritet kunde forbittras och sikras som den viktigaste.
Frigan kunde till och med te sig futtig och akademisk i jimforelse
med de faror som hotade riket och de gemensamma anstringningar
som gjordes for att oka vilfirden och omvandla Sverige till en
modern industrination.
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Ett tidigt f6rebud om den debatt som skulle komma utgjorde
professorn och sedermera nobelpristagaren Hannes Alfvéns 1966
publicerade bok Sagan om den stora datamaskinen (under pseudo-
nymen ”Olof Johannesson”). I satirens form varnade Alfvén for ett
samhille dir minniskorna har blivit slavar under storskaliga men
samtidigt sdrbara datorsystem. Intryck pd samtiden gjorde iven
Sven Fagerbergs bok Dialog i det fria frin ir 1968. Fagerberg &ter-
gav spekulationer om att myndigheternas beslutsfattande redan ar
1979 skulle vara datoriserat, att nigra ar senare kroppens egna
organ skulle kunna efterbildas och att det 2012 skulle finnas droger
som héjer minniskans intelligens, samtidigt som han varnade fér
prognosmakarnas blindhet for negativa och irrationella faktorers
betydelse for samhillsutvecklingen.

Under andra hilften av 1960-talet kunde ett begynnande intresse
for integritetsskyddsfrigor mirkas ocksd frin statsmakternas sida.
Det var framfér allt den dd moderna avlyssnings- och fototekniken
som uppmirksammades. I direktiven till vad som skulle bli 1966 ars
integritetsskyddskommitté pitalade justitieminister Herman Kling
att hemliga inspelningar och smygfotografering pd linga avstind
innebar en fara fér den personliga integriteten: ”Aven i virt land
har pekats pd riskerna for att 6vervakningsapparater i mikroformat
kan komma att finna vigen bla. till mindre nogriknade personer
som vill anvinda dem for att utspionera andras privatliv eller for att
sitta sig i besittning av affirs- eller yrkeshemligheter”.

Statens perspektiv pd integritetsskyddsfrigorna var siledes allt-
jimt begrinsat till sddana angrepp som en enskild kunde tinkas
rikta mot en annan. Problemformuleringen var pd intet sitt unik
for regeringen. Den begynnande datoriseringen inom de svenska
myndigheterna uppfattades av de flesta som ndgot oproblematiskt
positivt och rationellt samt dven som en mojlighet att forbittra
insynen och dppenheten i den offentliga forvaltningen. Tron pa att
den moderna tekniken med hjilp av kollektiva anstringningar
skulle bli ett medel i det goda samhillsbyggets tjinst, var innu
stark. Bestiende uttryck hade denna 6vertygelse fitt redan i1 bérjan
av 1950-talet genom diktaren Ragnar Thoursies ofta citerade Sund-
bybergsprolog: “en Sppen stad, ej en befistad/ bygger vi gemen-
samt”.

En mer allmin debatt om de risker som hotar den personliga
integriteten — ocksd nir hotet kommer frin samhillet sjilvt — skulle
komma igdng forst nir datortekniken hade fitt en mer avancerad
tillimpning 1 det allminnas tjinst. D& hade ocksd det allminna
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samhillsklimatet 1 spiren av den si kallade vinstervigen hunnit
utvecklas i en mer ifrigasittande och mot samhillsinstitutionerna
mindre respektfull riktning. Den utlésande faktorn var, som
antytts, 1970 &rs folk- och bostadsrikning.

1970-talet - Folk- och bostadsrakningen, IB och landet
Monismanien

Protester mot 1970 ars folk- och bostadsrikning

Viren 1970 fattade riksdagen beslut om en ny folk- och bostads-
rikning. Arendet foranledde inte nigon debatt i kammaren och
tilldrog sig inte heller ndgot anmirkningsvirt medialt intresse, lika
litet som hade varit fallet betriffande motsvarande beslut infor
1960 och 1965 érs folkrikningar. Trots detta blev reaktionen hiftig
nir Statistiska centralbyrdn (SCB) hésten 1970 bérjade skicka ut
folkrikningsblanketterna till hushillen. Interpellationer stilldes
och frigor vicktes i riksdagen. Ett stort antal (23) JO-anmilningar
inkom fr&n allminheten. I medierna riktades stark kritik mot att
staten 6ver huvud taget samlade in kinsliga uppgifter om minni-
skors attityder och levnadsférhillanden, nigot som ansdgs alltfor
mycket 6ka myndigheternas makt och méjligheter att ingripa i
enskildas liv. Frambesvirjanden av &rtalet 7984 saknades inte i
debatten, dir bilden tecknades av en oangriplig polisstat med en
absolut effektiv och till sina verkningar ominsklig férvaltning.

Vad som i synnerhet vickte opinionens vrede var att SCB pi
affirsmissig basis tjinade pengar pd att till privatpersoner och
foretag silja uppgifter som man hade samlat in om enskilda per-
soner. "Tryck p& knappen, och Ni fir reda pd allt om grannen”, var
en tidstypisk tidningsrubrik. En datalagstiftning efterlystes for att
gora det mojligt att reglera vad som var tillitet i friga om utnytt-
jande av automatisk databehandling. Atskilliga réster hojdes ocks3
fér en visentlig utvidgning av sekretesskyddet for snart sagt alla
slag av personuppgifter. Desto firre var de som i detta stimnings-
lige manade till vaktsliende om offentlighetsprincipen, nigot som
tidigare och sirskilt 1 1960-talets pressdebatt hade sttt 1 férgrun-
den och som i mitten av det artiondet hade féranlett Offentlig-
hetskommittén att foresld en utvidgning av handlingsbegreppet till
att omfatta ocksi si kallade ADB-upptagningar. Kritik riktades
ocksd mot sjilva insamlingsmetoderna och sirskilt mot den integ-
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ritetskrinkning det innebar att fastighetsskétarna skulle ombesérja
insamlingen och dirmed ha méjlighet att ta del av de kinsliga upp-
gifterna.

Protesterna féranledde SCB att redan samma hést gora en
omfattande intervjuundersékning. Som ofta ir fallet visade det sig
att de roster som gjorde sig mest horda i debatten inte var fullt
representativa for vad folk i allminhet tyckte. Hela 71 procent av
de tillfrigade ansdg att folk- och bostadsrikningen var till nytta for
sambhillet, medan endast 13 procent ansdg att nigra av uppgifterna
hade kints obehagliga att limna ut.

Ett annat resultat av den hiftiga kritiken var att de tankar som
funnits pd en generell dataskyddslagstiftning snabbt konkretisera-
des 1 form av tilliggsdirektiv viren 1971 till den parlamentariskt
sammansatta Offentlighets- och sekretesslagstiftningskommittén.
Kommittén lade redan i juni 1972 fram betinkandet "Data och
integritet”. Betinkandet inneh6ll kommitténs enhilliga forslag till
en datalag, som innefattade en generell tillstdndsplikt fér férande
av personregister samt inrittandet av en statlig datainspektion. Det
till synes paradoxala hade alltsd intriffat att man frn alla politiska
hill — inte minst frin de partier som annars brukade framstd som
motstindare till ingripande kontroll och reglering frin statens sida
— yrkade pd en mycket omfattande och ganska teknikovinlig
reglering av ett omrdde inom vilket det ditintills hade ritt stor fri-
het. Nir lagstiftningen — den férsta i virlden i sitt slag — ndgot &r
senare antogs av riksdagen hade den indringen tillkommit att av
staten beslutade register skulle vara undantagna frin tillstdnds-
tvinget.

Riksdagsnej till nytt centralt personregister

Den {6r regeringen 6verraskande hirda kritiken mot 1970 ars folk-
och bostadsrikning och den ¢kade uppmirksamhet som integri-
tetsskyddsfrigorna hirigenom fick, innebar att jordménen fér nya
centralistiska reformer nigra &r framover inte var den bista.
S&lunda led regeringen varen 1972 ett uppseendevickande nederlag
i riksdagen till f61jd av ett samarbete 6ver blockgrinserna (m, fp, c
och vpk). Bakgrunden var att Riksskatteverket ville inritta ett cent-
ralt personregister, som férutom grundliggande folkbokforings-
uppgifter skulle innehdlla uppgifter om omyndighetsregistrering,
virnpliktskod, pensionsférhillanden, nationalitet samt taxerad och
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beskattningsbar inkomst. Vidare skulle linsstyrelsernas personavi-
register och Riksskatteverkets eget personnummerregister ersittas
av bildskirmsterminaler, anslutna till det centrala personregistret.
Hirigenom skulle folkbokféringsmyndigheten f8 ett riksom-
fattande sokregister, som bland annat skulle kunna anvindas fér
identifiering av skattebetalningar. I sin proposition i drendet fram-
holl regeringen det angeligna i att registret snarast kom till stind.
Protesterna blev emellertid omfattande, och de borgerliga partierna
férenade sig med vinsterpartiet kommunisterna om ett nej med
motiveringen att forslaget utgjorde ett alltfor stort hot mot den
personliga integriteten.

Debattpositionerna skiftar

Striden kring det centrala personregistret illustrerar ocks3 ett skifte
1 debattpositionerna som skulle bli bestdende for ling tid framit.
Dittills hade kritiken mot den framvixande dataanvindningen och
inte minst mot statens rent kommersiella férsiljning av dator-
lagrade uppgifter om medborgarna, nistan enbart kommit frin den
radikala 1960-talsvinstern 1 dess olika skepnader (den politiska
extremvinstern, antiimperialistiska rorelser, fredsrérelsen, kvinno-
rorelsen, miljororelsen och andra si kallade alternativrorelser), dvs.
den vinster som misstrodde och till dels ocksi foraktade den
starka, beskyddande och teknikvinliga vilfirdsstaten med dess
ansprik pd central maktutévning.

Ett tidstypiskt uttryck f6r den radikala vinsterns kritik av ett
bristande integritetsskydd utgjorde den av Nordal Akerman redi-
gerade debattboken Kontroll av individen (1972). Boken innehéll
bidrag av kinda namn som Vilhelm Aubert, Géran Elwin, Joachim
Israel, Marit Paulsen och Peter Seipel. Den marknadsférdes under
foljande programférklaring: “Individens och kollektivets frihet
hotas av en serie dtgirder som gor det mojligt att 1 detalj 6vervaka
varje enskild minniskas liv. Hit hor datasamlandet och de allt
stérre och fullstindigare registren med upplysningar om hela
befolkningen. Hit hor de minga enkla tekniska méojligheterna for
avlyssning, sikerhetspolisens spaning och det vakande TV-6gat pd
torg, 1 affirer och tunnelbanor. Hit hér ocksd den s.k. biologiska
ingenjorskonsten som goér det mojligt att bestimma kén pa foster,
operera pd gener, till slut kanske ocks3 att skapa minga ’exemplar’
av samma individ. Och hit hér den ominskliga kontrollen pd
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arbetsplatserna, virdsamhillets ambition att anpassa individen till
samhillet hur detta in ser ut, lagstiftningen som medel fér for-
tryck. Tillsammans bildar dessa och andra faktorer en utveckling
mot minskande rorelsefrihet f6r individen och allt mer markerat
elitstyre.”

Bokens forfattare var dock inte blinda for att teknikens méojlig-
heter dven kunde utnyttjas till sambhillets och minniskornas
fromma, men de var bekymrade infér utsikten att en sddan anvind-
ning av tekniken ytterligare skulle konsolidera de kapitalistiska
fortryckarstrukturerna. Nordal Akerman angav sjilv exemplet att
datatekniken kunde anvindas for att sikrare hitta samhillets stod-
behévande men anmilde 1 samma andetag ett forbehdll: ”[K]an
man med tanke pd de aktuella politiska tendenserna vdga rekom-
mendera en sddan ambition? Kommer inte socialpolitiken med
detta instrument och utan kravet om jimlikhet som frimsta mail-
sittning att snart nog sjunka ner till en kontrollerande, inordnande,
rationaliserande politik, en avdelning f6r bortstidning av *hindren’
for den ekonomiska utvecklingen?”

Frin omkring &r 1970 upphérde emellertid den radikala vins-
terns monopol pd att kritisera det teknikbaserade 6vervaknings-
samhillet. Liberala och konservativa &siktsriktningar kom allt mer
att gora gemensam sak med vinstern i dess férkastande av vad som
redan di ofta kallades storebrorssamhillet, aven om den borgerliga
kritiken hade andra foértecken och mera tog fasta pd det makt-
birande socialdemokratiska partiets pistddda benigenhet att obe-
kymrat av integritetshinsyn vilja styra befolkningen i den sociala
ingenjorskonstens anda. I praktiken blev det dirmed socialdemo-
kratin som for en tid ensam fick férsvara samhillets vixande behov
av tillforlitlig statistik och ett effektivt utnyttjande av den nya
datatekniken.

Oenighet i 1966 drs integritetsskyddskommitté

Debatten om hur den enskildes integritet skulle virnas i informa-
tionssamhillet fortgick under hela 1970-talet, iven om den inte
nidde upp till samma stormstyrka som under folk- och bostads-
rikningsdebatten i 4rtiondets borjan. Frigan behandlades bland
annat i Datalagstiftningskommitténs betinkande 1978 “Person-
register-Datorer-Integritet”. P4 denna kommitté ankom ocksi att
l6sa den infekterade frigan om en férfattningsreglering av SPAR,
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ett centralt statligt personregister f6r adressaktualisering, person-
nummerkontroll m.m. som riksdagen hade fattat beslut om 1976.
Parallellt fortsatte 1966 ars integritetsskyddskommitté att produ-
cera betinkanden med forslag till den personliga integritetens
stirkande 1 andra avseenden in sddana som hade med datarisker att
gora. Namnen pd betinkandena beskriver vad forslagen avsig:
Skydd mot avlyssning (1970), Fotografering och integritet (1974),
Reklam och integritet (1978). Nir kommittén i sitt slutbetinkande
1980 sokte ena sig kring en generell, straffsanktionerad regel om
“krinkning av privatlivets fred”, visade det sig emellertid att dess
ledaméter var djupt oeniga rérande indamadlsenligheten hirav.

Massmedierna — lagstiftning eller fortsatt sjilvreglering?

Frigan om integritetskrinkande publicistiska overgrepp skulle
sanktioneras 1 lag (genom straff och/eller skadestind) eller om man
idven fortsittningsvis kunde l3ta sig néjas med mediernas sjilvsane-
rande verksamhet, var siledes, som alltid frestas man siga, féremail
for livlig diskussion. Denna férsiggick mot en fond av ett stort
antal pdstddda eller faktiska 6vertramp i press, radio och TV.
Exempelvis inkom frdn allminheten enbart under ir 1979 till
Allminhetens pressombudsman 494 anmilningar, varav 94 hin-
skots till Pressens Opinionsnimnd. Sammanlagt 77 tidningsartiklar
blev féremdl f6r klander. I minga av de under decenniet klandrade
fallen rérde det sig om utlimnanden av kinda personers sjukdoms-
tillstdnd, sexualliv eller kriminalitet. I &tskilliga fall bestod det
klandervirda i att personers identitet indirekt hade rojts, exempel-
vis genom uttryck som *Tv3 kvinnliga likare i ledande stillning vid
ett sjukhus i mellannorrland” eller ”Den maélande pristen”. T ett
mindre antal fall fann Radionimnden att Sveriges Radio hade brus-
tit i respekt f6r den enskildes privatliv.

Att det inte minst pd mediernas egna debattfora fors en diskus-
sion om balansen mellan integritets- och informationsintressena ir
annars inget speciellt utmirkande f6r 1970-talet. Fore detta press-
ombudsmannen Pir-Arne Jigenius har emellertid pipekat att den
stindiga tvistefrigan om det berittigade i namnpubliceringar, sir-
skilt betriffande férmodat brottsliga personer, kan sigas ha varit
konjunkturbetonad, i s§ mitto att toleransnivin 6ver tiden har
paverkats av forindringar i den allminna opinionen och i det all-
minna rittsmedvetandet. Av betydelse har dirvid varit vilken typ
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av brott som vid varje tidpunkt stitt i centrum fér den rittspoli-
tiska debatten och allmint ansetts vara speciellt samhillsfarlig eller
moraliskt forkastlig. Takttagelsen skulle kunna férklara féljande
fenomen.

P& 1970-talet intog narkotikahandeln en sirstillning och upp-
fattades som ett dominerande samhillsproblem. I den allminna
debatten framférdes fi protester mot att de som filldes for grovt
narkotikabrott namngavs 1 spalterna, vilket ocksi skedde i stor
utstrickning. Under 71980-talet hamnade 1 stillet den ekonomiska
brottsligheten i centrum fér debatten. S3 kallade skalbolagsplund-
rare, nolltaxerare och skatteflyktingar upprérde sinnena. Pressen
registrerade omsvingningen och boérjade 1 6kad utstrickning och
under féregivande av allminintresset publicera namn pd démda
eller endast misstinkta manschettbrottslingar. P& 7990-taler rikta-
des fokus mot pedofiler och kvinnomisshandlare. Folkliga krav
restes pd namn- och till och med bildpublicering p8 férévarna. Med
nigra f3 undantag motstod emellertid medierna dessa frestelser,
och de svdra publicitetsskador som skulle ha blivit f6ljden kunde
undvikas. En tillkommande tendens under det begynnande 2000-
talet kan mojligen sigas ha varit att toleransnivdn varit sirskilt 1g
fér mc-brottslighet, nynazism och diskrimineringsbrottslighet och
att det diarfor 1 samhillsdebatten varit f8 som velat kritisera medi-
erna nir de 13tit férévare av dessa typer av brottslighet schavottera
infor offentligheten.

Ett genom alla decennier dterkommande debattema i detta sam-
manhang har varit om de integritetskrinkningar som medierna gor
sig skyldiga till hiller sig pd en ndgorlunda tolerabel nivi eller om
staten borde inskrida med skirpande lagstiftning. Denna debatt har
hitintills utmynnat i att mediernas sjilvsanerande verksamhet bor 4
fortgd, alla publicistiska tillkortakommanden till trots, dock under
noggrann fortsatt uppsikt frdn samhillets sida. Nir det kommit till
kritan har det visat sig finnas en betydande samsyn mellan staten
och mediernas féretridare om virdet av en liberal presslagstiftning,
kombinerad med ett lagom effektivt sjilvsanerande system 1 vilket
Allminhetens pressombudsman, Pressens Opinionsnimnd och i
praktiken ocksi Granskningsnimnden f6r radio & TV tar pd sig en
inte alltid tacksam roll som béde alibi och syndabock.
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IB-affiren och sjukhusspionen

En skildring av 1970-talets integritetsskyddsdebatt skulle vara
ofullstindig om inte ocksd debatten om IB nimndes. I maj 1973
fanns 1 Fib/Kulturfront ett elva sidor l8ngt reportage om ett hem-
ligt svenskt underrittelseorgan som i samarbete med USA hade
bedrivit infiltration i fackféreningar, FNL-grupper och politiska
partier. Enligt tidningen skulle inte mindre dn 20 000 namn finnas 1
detta organs hemliga register. Uppgifterna var naturligtvis av stor
politisk springkraft. Forsvarsminister Sven Andersson férnekade i
riksdagen att svenska medborgare hade &vervakats, och stats-
ministern Olof Palme bestred att SAP hade varit utsatt for infiltra-
tion efter 1969.

For dtskilliga personer och kretsar med socialdemokratiska sym-
patier markerade IB-avslgjandet ndgot av en brytpunkt, som kom
dem att ifrigasitta statens vilja att skydda den enskilde medborga-
ren och dennes behov av personlig integritet. Forfattaren Karl
Vennberg gjorde sig till tolk fér den upprordhet minga kinde:
”Det maste finnas fler in jag som aldrig i sitt liv har kint sig s nira
att kvivas av tung beklimning - - Som frigar sig om man nigonsin
mer kan ta en svensk valsedel i sin hand utan att krikas. - - I detta
medverkar en socialdemokrati som &ren igenom har framstitt som
den svenska demokratins sikraste garant, som frimsta impulsgivare
och verkstillare 1 utvecklingen mot ett dppet och minskligt, i
tidernas fullbordan fritt socialistiskt samhille. Det kinns som ett
forrideri. Olof Palme, stig éntligen fram och befria oss frin
misstanken att leva 1 ett helt annat land 4n vi har trott” (AB
3/11/1973).

IB-affiren kom 1975 att kopplas thop med den si kallade sjuk-
husaffiren, i vilken avsldjades att sikerhetspolisen hade haft en
agent inom Goteborgs sjukvardsférvaltning. P4 manga hall tyddes
detta som att IB, alla dementier till trots, fortfarande héll pd med
inrikes 6vervakning. En statlig utredning tillsattes, IB- och sjuk-
husaffiren underscktes av JO och sjukhusaffiren direfter pd nytt
av JK. Ar 1979 tillsattes innu en IB-utredning.

Den offentliga debatten om 1 vad mdn medborgarna, och sirskilt
de som befann sig lingst ut pd vinsterkanten, varit och var féremail
for hemlig statsévervakning tystnade emellertid inte utan fortgick
under s&vil 1970- som 1980-talen. Diskussionen upphérde inte ens
under 1990-talet trots att forre utrikesministern Sten Andersson,
forre Sipo-chefen P G Vinge och andra personer 1 ansvarig still-
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ning di hade bekriftat att de ursprungliga avsldjandena var i stort
sett korrekta. Punkt sattes egentligen forst 2002 d& Sikerhets-
tjinstkommissionen lade fram resultatet av sitt arbete. Kommis-
sionens slutsatser om vidden av Sipos olagliga 3siktsregistrering,
om domstolarnas slentrianmissiga godkinnande av tvingsmedels-
anvindning och om sammanblandningen av roller inom det social-
demokratiska partiet skulle under tidigare decennier ha ansetts som
direkt sensationella, men i1 2000-talets forindrade debattsituation
beméottes de nirmast med en axelryckning.

Integritetsskyddet i kulturdebatten

P34 den litterira och konstnirliga scenen vickte Kenne Fants bok
(1974) Monismanien 1995 och film (1975) med samma namn en
intensiv och delvis férbittrad debatt. Boken och filmen, som sigs
av miljoner svenskar, skildrar i orwellsk anda ett socialistiskt fram-
tidsland dir medborgarnas frihet ir starkt beskuren. En av rollerna
i filmen innehas av ”personundersékaren”, en annan av nigon i
jinst hos ”Allminna sjilstjinsten”. Filmen vickte pd sina hall kri-
tik fo6r att utgora en svartmilning av det svenska samhillet. For
vedersakarna blev saken inte bittre av att Astrid Lindgren l8nade
titeln nir hon 1 Expressen lit publicera ”Sagan om Pomperipossa i
Monismanien”, en artikel som av minga ansigs ha bidragit till
regeringsskiftet hosten 1976.

En ndgot stillsammare men inte mindre kritisk betraktelse av ett
samhille dir individen alltmer tvingas underordna sig systemet gav
Stig Stromholm 1 boken Den hdsten (1978). Tidigare under decen-
niet hade Stromholm formulerat en egen “integritetskrinknings-
katalog” och frin konservativa utgingspunkter provocerat sin
samtid med boken Sverige 1972. Redan innan dess hade engels-
mannen Roland Huntford i boken Det blinda Sverige (1971)
beskrivit Sverige som forebilden f6r Huxleys och Orwells dysto-
pier: “En verkligt effektiv totalitir stat méste vara en sddan dir de
politiska pamparnas allsmiktiga exekutiv och dess armé av funktio-
nirer kontrollerar en befolkning av slavar, som inte behver tvingas
emedan de ilskar sin trildom och kysser sina bojor.
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1980-talet — Fobalt, Metropolit och Sapo
I skuggan av 1984

Den relativa stiltje som rddde 1 integritetsskyddsdebatten &ren
nirmast foére och efter 1980 bréts kring dr 1983. Medierna borjade
d3 overbjuda varandra i att framkalla hotbilder av det annalkande
1984. Expressen serverade sina lisare en daglig nedrikning infor
detta orwellska skrickdr. Till de minga debattimnena ir 1983
hérde avsléjanden om en planerad samkorning av register i avsikt
att kartligga inemot 20 000 svenskars ekonomiska vanor och nigra
fackforbunds liknande planer som syftade till att £ underlag for ett
kollektivt sakforsikringssystem. Aven landstingens centrala regi-
strering och lagring av patientuppgifter oroade, sirskilt sedan det
avsldjats att chefer inom den offentliga sektorn hade fitt tillgdng
till journaluppgifter for ldngtidssjukskrivna anstillda.

Fobalt

Mest uppstindelse &ret 1983 orsakade SCB:s planer p en ny typ av
folk- och bostadsrikning, benimnd Fobalt. Systemet byggde pd
samkorning av redan existerande statliga personregister och inne-
bar att medborgarna fortsittningsvis skulle slippa fylla 1 de tidigare
s& forargelsevickande blanketterna. P& kopet skulle staten tjina
mangmiljonbelopp p& inbesparade forvaltningskostnader. Data-
inspektionen anslét sig till kritiken och till sist stod SCB 1 det nir-
maste ensam 1 sitt forsvar av reformen. Det hjilpte inte att dess
chef, generaldirektér Sten Johansson, anklagade kritikerna for att
bedriva en ”folkférdumningskampanj”. Liget blev ohéllbart och
regeringen tvingades sent pd hosten 1983 skjuta Fobalt pd fram-
tiden. Fobaltstriden blev ocks3 inledningen till en fértroendeklyfta
mellan Datainspektionen och de statistikberoende myndigheterna,
vilken satte sin prigel pd 1980-talets debatt pd dataskyddsomradet.

Riksdagen som debattspegel

En spegelbild av den integritetsskyddsdebatt som férdes 1 medierna
ges 1 de drenden som behandlades 1 riksdagen. Som ett slumpvis valt
exempel kan nidmnas att konstitutionsutskottets betinkande
1984/1985:7 behandlade motioner om 3tgirder mot samkdrning av
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register, anvindning av personnummer, krav pd restriktivitet i
myndigheternas uppgiftslimnande, statliga myndigheters forsilj-
ningsverksamhet av datauppgifter (ett stindigt &terkommande
motionsimne), krav pd forstirkning av Datainspektionens tillsyn
av den privata sektorns databehandling, krav pd personlig signatur
pd alla kérningar av datoriserade personregister samt ritt for sjuk-
vardspatienter att férbjuda att uppgifter om dem éverfors till data-
register. Utskottet ansdg flertalet av dessa motioner besvarade med
hinvisning till att regeringen viren 1984 hade tillsatt en parlamen-
tarisk utredning med uppgift att granska om anvindningen av per-
sonnummer kunde medféra otillborligt intring 1 den personliga
integriteten.

Data- och offentlighetskommittén avleder kritiken

Den utredning som konstitutionsutskottet avsig var Data- och
offentlighetskommittén, som under decenniet skulle komma att
presentera fem betinkanden om 1 samhillsdebatten mer eller
mindre brinnande frigor. Till de mer aktuella hérde tillginglig-
heten av patientuppgifter inom sjukvirden, férekomsten av person-
registrering, forsiljning av personuppgifter och utvidgad folkbok-
foringssekretess. Ar 1987 foreslog kommittén en begrinsad
grundlagsreglering avseende dataregistrering. I kommitténs sista
betinkande som kom 1988 behandlades samspelet mellan offent-
lighetsprincipen och informationsteknologin.

Metropolitskandalen

Striden om Fobalt 1983 visade sig vara endast ett blekt férebud om
vad som skulle intriffa tre &r senare. Ingen enskild integritets-
skyddsfriga har vare sig forr eller senare diskuterats i sddan
omfattning och med si stor intensitet som det sociologiska forsk-
ningsprojektet Metropolit. Projektet byggde pd stora mingder
insamlade persondata, triviala sdvil som kinsliga, avseende perso-
ner fédda i Stockholm 1953 och hade pigitt sedan mitten av 1960-
talet. Det hade sedermera bedrivits med Datainspektionens med-
givande och blivit omskrivet flera ginger, men debatten tog fart
forst sedan Dagens Nyheter den 10 februari 1986 pd sin forsta sida
slog upp rubriken "Hemligt granskade i 20 ir — Forskare vet allt
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om 15000 svenskar”. Av undertexten framgick att ”Intelligens-
tester, sjukdomar, arbetslshet, kriminalitet, drogproblem och
uppgifter om maka och barn har matats in i datorerna”.

Under avsevird tid kom Metropolitfrigan att dominera nyhets-
flodet 1 alla rikstickande medier. Huvudbudskapet var att registre-
ringen hade forsiggdtt i hemlighet och berért de inblandade mycket
illa. ”Chockade, gritande och ursinniga beligrade Metropolit-
barnen sociologiska institutionen och datainspektionens telefoner.
DN fick ta emot hundratals upprorda telefonsamtal. - - - Otroligt.
Skrimmande. Jag mir illa” (DN 11/2/1986). "Riksarkivarien vill
bevara bide Metropolitregistret och abortregistret, eftersom siker-
heten ir god” (Rapport 12/2/1986). "Det som inte fick ske — en
total krinkning av den personliga integriteten genom en fullstindig
samkdorning av samtliga befintliga register ir nu ett faktum” (SvD
15/3/1986). En av de registrerade, poeten och forfattaren Eva
Runefelt beskrev sig sjilv som en av 15000 rittor instuvad i de
goda avsikternas maringviss och anklagade projektledaren, profes-
sor Carl-Gunnar Jansson, fér att ha drinerat hennes livsvatten i 20
sr (DN 17/2/1986).

I de fyra stora stockholmbaserade tidningarna férekom under
februari och mars 133 artiklar om Metropolit, varav 24 pd ledar-
sidorna. Ett stort antal forskare, politiker och tjinstemin gjorde
uttalanden 1 pressen och etermedierna. Ett axplock bland rubri-
kerna ger en antydan om upprordheten:

—  De gor minniskor till kaniner i burar (Expr 10/2)

—  Det finns tusentals forskningsregister (AB 12/2)

— Forre dataministern/Register har hamnat 1 kris (DN 15/2)

— Adelsohn skriver brev till Palme/Vara privatliv miste skyddas i
grundlagen (DN 15/2)

—  Oppet gril i datainspektionens styrelse/Metropolits datauppgifter
ska forstoras (DN 28/2)

— S8 lurade professorn sina férsékskaniner (Expr 5/3)

—  Metropolit fortfarande hemligt (AB 22/3)

—  Tre statsrdd i méte om Metropolit (SvD 30/3)

Nir forskarvirlden férsokte gora sin rost hord i det enstimmiga
bruset av férdémanden skedde det genom ett "Upprop till stéd for
empirisk forskning med datorn som hjilpmedel”. Uppropet togs in
Dagens Nyheter den 6 mars 1986 i form av en av SCB betald
annons. Uppropet var undertecknat av rektorerna for de sex stora
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universiteten och Karolinska institutet och framhéll att ”den typ av
datorbaserad forskning som nu angrips syftar till att férbittra kun-
skapen om sidant som sjukdomars utbredning och orsaker,
arbetsmiljorisker, skolarnas funktionssitt, social utslagning, olik-
behandling av medborgare vid olika samhillsorgan, demokratins
funktionssitt, vilka inslag som kan bidra till en positiv utveckling
hos barn etc.”

S8 laddad var frigan dnnu fyra veckor efter avslgjandet att fors-
karvirldens upprop blev féremdl for kritiska kommentarer pafol-
jande dag i Dagens Nyheters, Svenska Dagbladets och Expressens
huvudledare. Senare under dret avgick de ledande personerna i
Datainspektion. Dess generaldirektér Jan Freese skrev en starkt
polemisk minnes- och debattbok, Den maktfullkomliga oformdgan
(1987) och regeringen tillsatte en forskningsetisk utredning. Efter-
hand mattades intresset f6r Metropolitprojektet. I medierna var
frigan 1 slutet av decenniet 1 stort sett bortgléomd eller i varje fall
undantringd av andra d& mer brinnande sporsmal.

Leanderaffiren

Ett sddant gillde den s kallade Leanderaffiren. Med bérjan hosten
1979 inleddes en lingvarig debatt om det svenska personalkontroll-
systemet. Den utlésande faktorn var uppgifter om att snickaren
Torsten Leander hade férvigrats en anstillning vid marinmuséet 1
Karlskrona sedan Sipo limnat ut registeruppgifter om honom till
forsvarsstaben. RPS:s styrelse hade i drendet gjort bedémningen att
Leander hade en ledande stillning inom SKP (f.d. KFML) baserat
pd registeruppgifter om honom fr&n 1970. Fallet vickte upprorda
kinslor, och i medierna och 1 det politiska livet spekulerades i hur
ménga fler medborgare som hade rikat illa ut pd grund av att deras
politiska dsikter hade registrerats i strid mot grundlagens 3sikts-
registreringstorbud.

Leanderfallet kopplades thop med annan kritik mot Sipos verk-
samhet samt med 1970-talets avsléjanden om IB och sjukhus-
affiren och foéranledde regeringen att 1987 uppdra &t en sirskild
utredare att genomlysa Sipos verksamhet. Parallellt hirmed fick JK
dret dirpd i1 uppdrag att utreda om Sipo hade dgnat sig 4t otilliten
3siktsregistrering. JK kom fram till att ndgon férbjuden &siktsregi-
strering, dvs. en registrering enbart pd grund av politisk uppfatt-
ning, inte hade férekommit.
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Trots att Europadomstolen 1987 fann att Sverige inte hade
overtritt Europakonventionens bestimmelser 1 Leanderfallet och
trots att JK sdlunda férsikrade att Sipo inte hade dgnat sig it olag-
lig &siktsregistrering fortsatte samhillsdebatten pd temat den
enskilde medborgarens utsatthet 1 ett Sverige dir ett maktfull-
komligt och hemlighetsfullt parti- och myndighetsetablissemangs
goranden och ldtanden aldrig riktigt hade synats 1 dagsljus. Kritiken
fortgick ocksd under 1990- talet och bidrog till att regeringen 1999
efter norsk forebild tillkallade en si kallad sanningskommission
(Sikerhetstjinstkommissionen).

Europadomstolens roll som garant f6r den personliga integri-
teten var 1 sig ett tvisteimne. Domstolen hade i ett principiellt vik-
tigt avgorande 1978 slagit fast att telefonavlyssning fir anvindas
fér att motverka spioneri och terrorism bara under férutsittning
att det finns en effektiv kontroll av att systemet inte missbrukas.
Vidare hade domstolen i en rad avgéranden, bland annat 1982 1
Sporrong och Linnroth mot Sverige, kritiserat den dtida frinvaron i
Sverige av en mojlighet till rittsprévning. Sirskilt 1 socialdemo-
kratin nirstdende kretsar vickte domstolens aktivism ont blod och
uppfattades som ett hot mot Sveriges ritt att sjilvstindigt f reglera
skyddet f6r medborgarnas privatliv. Mycket omdiskuterat blev ett
yttrande som hdosten 1983 1 dags- och kvillspressen tillskrevs
statsminister Olof Palme av innehall att Europadomstolen héll pd
att bli en lekstuga for regeringsrddet Gustaf Petrén i och med att
denne, som det pdstods, bidrog till att bestorma domstolen med
relativt ovisentliga mil. Yttrandet dementerades visserligen offi-
ciellt i ett frigesvar i riksdagen, men debatten kom att befista bil-
den av socialdemokraterna som motstdndare till ett starkt integ-
ritetsskydd f6r medborgarna gentemot staten.

Krav pa generell lagstiftning avvisas pd nytt

Frigan om en generell lagreglering hade som nimnts utretts av
1966 Ars integritetsskyddskommitté och viren 1980 resulterat 1
slutbetinkandet Privatlivets fred dir kommittén inte férmadde ena
sig kring forslag till centrala straffbestimmelser 1 vanlig lag till
skydd fér den personliga integriteten. Under remissbehandlingen
av betinkandet visade det sig att remissinstanserna var lika splitt-
rade som kommittén 1 frigan om lagstiftning borde tillgripas.
Sporsmilet var emellertid inte dirmed slutdiskuterat utan hélls vid

509

Appendix



Appendix

SOU 2007:22

liv genom att regeringen paféljande dr overlimnade betinkandet
jimte remissyttrandena till 1977 4rs yttrandefrihetsutredning.
Atgirden kan i och fér sig ha framstitt som naturlig med tanke pa
att en visentlig del av de integritetskrinkningar som enskilda kan
rika ut for bestdr av publicitetsskador samt med tanke pd att
mediernas sjilvsanerande verksamhet 1 Privatlivets fred hade
framstillts som ett alternativ till lagstiftning pd det yttrandefrihets-
rittsliga omridet.

I sitt 1983 framlagda slutbetinkande Virna yttrandefribeten av-
ridde Yttrandefrihetsutredningen under ordférandeskap av chef-
redaktdren Hans Schoier frin en generell forstirkning av integri-
tetsskyddet genom lagstiftning: ”De fina nyanseringar som krivs
vid avvigningen mellan yttrandefrihetsintresset och integritets-
skyddsintresset gor att imnesomridet limpar sig bittre for en
sjilvsanering in for en lagstiftning, som ndédvindigtvis skulle bli
trubbig och trég i friga om sdvil normer som tillimpning”. Utred-
ningen hinvisade ocksd till den starka opinion som fanns mot en
sddan inskrinkning av yttrandefriheten som skulle bli f6ljden av en
lagstiftning. Utredningen néjde sig dirfér med att foresld en mer
beskedlig integritetsskyddsforstirkning 1 form av en 6kad dtalsplikt
for drekrinkningsbrott.

Integritetsskyddet i kulturdebatten

Fobalt, Leander, Sipo och annat till trots framstdr det i efterhand
som klart att Metropolitprojektet var den foreteelse som domi-
nerade integritetsdebatten under 1980-talet. Diskussionen fick foér
ménga en sirskild laddning genom att den intriffade i nira anslut-
ning till det orwellska 6desiret 1984. En liknande kuslig stimning
av att storebrorssamhillet var pd vig att kviva den lilla minniskans
frihet och integritet har hirefter knappast infunnit sig i vart land.
Hindelserna kring Metropolitprojektet satte avtryck dven i idé-
debatten och litteraturen. Konstnirligt mest évertygande gestaltad
blev kanske stimningen i Sven Delblancs Moria land (1987), en
roman om framtiden men ocksi en satir 6ver det samtida Sverige,
dir utévandet av den centrala Makten hade gjort tillvaron tung for
den tinkande minniskan.
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1990-talet - Nygammal personnummerdebatt, PuL och krav pa
sanningskommission

Personnummerdebatten blossar upp och slocknar

Den aldrig helt avsomnade personnummerdebatten vicktes till nytt
liv i bérjan av 1990-talet. Redan 1987 hade Data- och offentlighets-
kommittén foreslagit en sirskild lag om begrinsning av anvind-
ningen av personnummer. Den socialdemokratiska regeringen
foredrog emellertid en mindre radikal reform som inte innebar
mycket mer in att Datainspektionens évervakande roll skulle tyd-
liggéras. 1 riksdagen uttalade sig en minoritet 1 konstitutions-
utskottet (m, fp och ¢) f6r den mer ingripande lagstiftningslinjen.

Sedan den borgerliga regeringen tilltritt hosten 1991 blev en av
dess forsta dtgirder att utarbeta direktiv till en utredning med syfte
att “patagligt begrinsa anvindningen av personnummer”. Det nir-
mast ansvariga statsridet, Reidunn Laurén, engagerade sig livligt
for frigan, som regeringen ansdg vara mycket viktig frdn integri-
tetsskyddssynpunkt. Att regeringen hyste denna uppfattning
bekriftas av foljande uttalande 1 utredningsdirektiven: "Den kanske
storsta nackdelen ir att personnumret kan komma att anvindas pd
ett sitt som medfér otillbérligt intring i den personliga integri-
teten, t.ex. genom att personnumret pi ett enkelt sitt kan anvindas
som kopplingsnyckel f6r samkorning av flera personregister, vilket
skapar mojlighet f6r kontroll av den enskilde individen i olika hin-
seenden. Redan blotta mgjligheten till detta villar oro hos minga
minniskor. Den enskilde kan ocksd uppfatta det som en nackdel att
personnumret ir informationsbirande, t.ex. att dlder framgir av
personnumret.”

Viren 1994 presenterade en sirskild utredare ett lagforslag som
inneholl ett generellt och straffsanktionerat férbud mot anvind-
ning av personnummer. Férbudet kompletterades med en allmint
tillimplig regel om sekretess fér uppgift om personnummer.
Anvindning av personnummer skulle vara tilliten endast i fall av
uttryckligt lagstdd samt i nigra andra situationer, bland annat nir
det gillde anvindning ”fér personligt bruk”. Utredningsférslagen
mottes med skepsis redan frin borjan, och flertalet av utredningens
experter tog offentligt avstind frin utredarens restriktiva men
direktivtrogna syn pa personnummeranvindningen.

Det fanns emellertid ocksd de som férsvarade forslaget. Under
utredningsarbetets ging hade chefen fér Datainspektionen, gene-
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raldirektér Anitha Bondestam, i en debattartikel 1 Svenska Dag-
bladet hivdat att personnumret utgjorde ett allvarligt hot mot den
personliga integriteten och sikerheten. Hon anvinde dirvid bilden
av samhillets massiva bruk av personnummer som en supertanker
som mdste vindas. Datainspektionen och i realiteten ocksd Justi-
tiedepartementet kom hirigenom allt mer p kontrakurs med stora
delar av niringslivet, inklusive bank- och férsikringsbranschen, och
iven mot skattemyndigheterna, vars foretridare i debattartiklar
kritiserade utredningens och Datainspektionens restriktiva syn pd
personnummeranvindningen. Regeringskansliet var sjilvt kluvet 1
synen pd hur integritetskinsligt respektive samhillsnyttigt syste-
met med personnummer var.

Skarpt formulerad kritik mot utredningen framférdes pd DN
Debatt sommaren 1994 av publicisten och kanslichefen fér
Grivande Journalister, Anders R Olsson. Han menade att férslaget
om en kraftig begrinsning av personnummeranvindningen 1 sjilva
verket utgjorde ett angrepp pé offentlighetsprincipen och p& med-
borgarnas mojligheter att kontrollera hur myndigheterna skéter
sina uppdrag. Olsson anklagade SCB f{6r att ha ldnat sig till en av
utredningen bestilld opinionsundersékning med férutbestimt
resultat: Med frdgan “Har det ndgon ging hint att Du tyckt att det
varit obehagligt att limna Duitt personnummers” lyckas SCB mobuli-
sera en 31-procentig “opinion” mot personnummer. - - Huruvida de
31 procent som ndgon ging kéint obehag likvil vill bebdlla person-
numren dérfor att de har stora fordelar — det vill SCB inte veta. Jag
dtar mig att hitta en ndrmast 100-procentig uppslutning bakom per-
sonnumren genom att stilla fragorna med motsatt vinkling: ”Kinner
Du ndgot obebhag vid tanken pd att forvixlas med brottslingar och
prostituerade som har samma namn som Dus”

En av alla dem som diremot instimde 1 regeringens och Data-
inspektionens kritik mot personnummeranvindningen var publi-
cisten Karl Beijbom. I ett 6ppet brev till SJ:s generaldirektér Stig
Larsson gick han till rasande angrepp mot SJ:s krav pd att den som
ville képa ett s3 kallat Reslustkort méste ange sitt personnummer:
” Avskaffa omedelbart tvinget att fylla i personnummer for att kpa
ett Reslustkort! Skrota de lagrade personnumren fér de over
400.000 resenirer som redan kopt ert rabattkort! - - Agera i dag,
Stig Larsson!”

Den ditintills s& livliga debatten om personnumrens negativa
inverkan pd skyddet f6r den personliga integriteten kom alldeles av
sig nir de borgerliga partierna férlorade valet 1994. Redan i bud-
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getpropositionen hdsten samma 4r forklarade den tilltridande soci-
aldemokratiska regeringen att det inte var aktuellt att inféra nigon
férindrad lagstiftning om anvindningen av personnummer. Frigan
terkom inte, férmodligen delvis beroende p3 att férfinade metoder
utvecklades som gjorde att personnumren successivt férlorade sin
egenskap av unika nycklar till registren. Under 3terstoden av
decenniet kom 1 stillet andra frigor att dominera integritets-

skyddsdebatten.

Integritet i arbetslivet — resultatlésa LO-protester

En sddan friga var i vad mén det var forsvarligt att utsitta arbets-
tagare for olika former av integritetskrinkande tester eller under-
sokningar. Ar 1996 hade en berusad lokférare utsatt 800 pendel-
tdgsresenirer for stor fara, och krav restes pd obligatorisk alkohol-
testning av lokférarna. I debatten hivdade SJ att detta skulle utgéra
ett alltfor stort ingrepp i forarnas personliga integritet. Nagra ir
senare inférde ett antal kommuner drogtester pd arbetssékande,
ndgot som LO var starkt emot. Regeringen kritiserades for att den
inte tog ansvar f6r frigan. Frin bland annat ledarsideplats hivdades
att integritetsfrigor av detta slag var statsmakternas ansvar och inte
arbetsmarknadens parters. Kritiken resulterade slutligen 1999 i ett
kommittédirektiv om den personliga integriteten 1 arbetslivet. Till
utredare utsigs Reidunn Laurén, som tidigare under decenniet i
egenskap av statsrdd hade verkat fér en begrinsning av person-
nummeranvindningen. I egenskap av utredare avvisade hon tanken
pd en okad drogtestanvindning, och hirefter synes debatten 1 just
denna friga ha gitt pd sparliga, iven om den di och di flammar
upp igen.

I ett speciellt avseende visade sig emellertid trycket frin allmin-
heten pd 6kad kontroll av de anstillda vara tillrickligt stort for att
dstadkomma resultat. Det gillde frigan om registerkontroll av
skolpersonal, en friga som blev brinnhet sedan det visat sig att for-
skolebarn 1 flera fall hade utsatts for sexuella 6vergrepp av manlig
personal. I ndgra av fallen hade férévarna redan tidigare démts for
liknande brott (detta gillde dock inte den uppmirksammade s3
kallade Orebropedofilen, vars namn och bild 4tfsljd av mordiska
kommentarer strax publicerades anonymt pd Internet). Ledande
LO-foretridare framholl forgives 1 debattartiklar att skyddet for de
anstilldas personliga integritet pd arbetsplatserna snarare borde
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stirkas dn forsvagas. En utredning snabbtillsattes om “limplighets-
provning av personal inom férskoleverksamhet, skola och barn-
omsorg” och resulterade den 1 januari 2001 i en ny lag om register-
kontroll av bland annat férskolepersonal Ett tecken pd att frigan
in 1 det sista gav upphov till meningsmotsittningar tvirs over de
gingse frontlinjerna dr att moderata samhngspartlet under riks-
dagsbehandlingen avstyrkte lagstiftningen sisom stridande mot
centrala rittsprinciper. Hirigenom kom partiet att géra gemensam
sak med LO som i sitt remissvar av integritetsskyddshinsyn hade
avstyrkt en lag om registerkontroll.

En friga dir en motsittning mellan ritten till personlig integritet
och jimstilldhet 1 arbetslivet kom tll uttryck med nirmast
omvinda fortecken, orsakade i slutet av decenniet hiftig debatt.
For att oka jimstilldheten ville regeringen genom lagstiftning
tvinga arbetsgivarna att till facket limna uppgifter om arbetstagar-
nas 16neférminer for att pd sd sitt synliggéra loneskillnaderna
mellan min och kvinnor (prop. 1999/2000:143). Facket skulle hir-
igenom f& upplysningar ocksd om oorganiserade arbetstagares
l6neférmaner. Arbetsgivarorganisationerna satte sig bestimt emot
en sidan skyldighet, frimst med motivering att forslaget skulle
krinka de anstilldas ritt till personlig integritet. Forslaget kom
emellertid till genomférande, om in i ndgot modifierad form (se 12
§ 1jamstilldhetslagen).

Ett skifte 1 fackets och framfor allt LO:s syn pd hur arbetstagar-
nas integritet och andra grundrittigheter skulle sikras pd arbets-
platserna, kunde férmirkas i slutet av 1990-talet. Den dittill-
svarande instillningen, att dessa rittigheter bidst garanteras av
starka fackféreningar 1 kombination med ett lagfist skydd for fore-
ningsritten och fackets mojligheter att verka, bérjade dd ersittas
med en mer positiv instillning till lagstiftning som ett instrument
for att skydda arbetstagarnas personliga integritet. Fackets f6rind-
rade uppfattning i frigan kom till uttryck i debattartiklar och
bekriftades genom den vid LO-kongressen 2000 presenterade rap-
porten “Frihet tillsammans”, vari konstaterades att sdvil det ritts-
liga som det faktiska skyddet mot krinkningar av den personliga
integriteten trots alla anstringningar hade f6rblivit avsevirt mycket
svagare i arbetslivet dn 1 samhillet 1 6vrigt.
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Datordebatten avdramatiseras

P4 det stora hela var 1990-talets integritetsskyddsdebatt dock lug-
nare dn de nirmast foregiende decenniernas. 1990 &rs folk- och
bostadsrikning orsakade visserligen en hel del protester, men
genom att regeringen avstod frin att soka riksdagens godkinnande
for de folk- och bostadsrikningar som hade planerats fér dren 1995
och 2000 uteblev nya folkstormar liknande dem som hade fore-
kommit tidigare. Ett mitt pd den ligre debattintensiteten ir ett
ndgot sjunkande antal motioner, interpellationer och enkla frigor i
riksdagen rérande skyddet f6r den personliga integriteten, ett annat
de mitningar angiende allminhetens fortroende fér SCB, som
byrdn fortlspande har foretagit under en ling f6ljd av ar. Dessa
mitningar visar att misstinksamheten mot SCB var som stdrst
under mitten av 1980-talet och som minst under mitten av 1990-
talet, di frigan om myndigheternas (med undantag av Sipos)
insamlande och utnyttjande av personuppgifter ocksd till stor del
upphérde att utgora ett politiskt stridsimne.

Sikerligen hade den frin 1990-talets mitt minskande oron och
den dirmed nedtonade debatten betriffande de stora statliga per-
sonregistren att géra med en dkad datorfértrogenhet hos befolk-
ningen. De centrala s3 kallade stordatorerna hade av ménga upp-
levts som statens diaboliska redskap att fi insyn i medborgarnas
privatliv och dirigenom skaffa sig total kontroll éver dem. I takt
med Internets utveckling och persondatorernas intdg i snart sagt
varje svenskt hem uppfattades inte lingre den datoranvindning
som forsiggick vid myndigheterna som ndgot lika skrimmande
okint som tidigare. Den pd stordatorernas 6verligsna kapacitet
byggda polisstat som hade frambesvurits under dren 1969-1986
kindes ldngt borta. P4 samma sidtt som man nirmast fére denna
period hade vilkomnat datoriseringen som ett sitt att effektivisera
myndigheterna och fi 6kad insyn i den offentliga férvaltningen,
bérjade datoriseringen nu dter uppfattas som en positiv kraft i
samhillet, som ett medel f6r framitskridande och vilstind och som
en mojlighet till skaparkraft och frigérelse for den enskilda minni-
skan. Det myckna och entusiastiska talet om Informationssam-
hillet och IT-féretagens fantastiska framgingar gjorde sitt till for
att skingra den gamla oron for storebrorssamhillet. Aven i politi-
ken kom datorteknikens méjligheter 1 fokus snarare in dess risker.
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PuL-debatten och dess upplosning

Det ir mot denna bakgrund man bor betrakta den s kallade Pul-
debatten, som under nigra ir pd 1990-talet kom att dominera den
politiska och mediala dagordningen. Bakgrunden var att 1973 &rs
datalag sedan linge hade upplevts som omodern och som ett hinder
for utvecklingen. Lagens krav pd tillstdnd for i princip alla datori-
serade personregister, till och med i form av vanliga ordbehand-
lingsdokument vari ingick personnamn, framstod som nirmast
absurt och efterlevdes till stor del inte. Datainspektionen férde en
fafing kamp mot den olagliga hanteringen. Ar 1992 provocerades
inspektionen till att avsld en ansékan frin den ovan nimnde publi-
cisten Anders R Olsson om att f§ uppritta ett personregister som
han behévde f6r att kunna skriva en bok med hjilp av ordbehand-
lare. Avslaget kritiserades hiftigt och upphivdes senare av reger-
ingen. Frin olika politiska hill efterlystes en ny lagstiftning som
skulle ge storre frihet f6r individen att utnyttja datateknikens méj-
ligheter. An starkare betonades detta 6nskemal av mediernas fore-
tridare. Exempelvis varnade Aftonbladet pd sin ledarsida i mars
1997 for att den nya lagstiftningen inte fick tillitas "betona integ-
riteten pd offentlighetens bekostnad”.

Nir s8 personuppgiftslagen (Pul) tridde i kraft hosten 1998
blev besvikelsen stor, sirskilt hos dem som inte nirmare hade f6ljt
den l8ngdragna lagstiftningsprocessen och inte visste eller kanske
inte ens ville veta att lagen utgick frin ett f6r EU:s medlemsstater
bindande direktiv. Tillstdndsplikten var visserligen borttagen, men
lagen byggde pd en si kallad hanteringsmodell som innebar att i
princip all hantering av personuppgifter, dven sidan av till synes
helt oférargligt slag, omfattades av lagens begrinsningsregler.
Dessutom hindrade lagen en fri kommunikation éver Internet pd
grund av den si kallade tredjelandsregeln. For skyddet fér den per-
sonliga integriteten var det siledes vil sorjt, men betecknande fér
det forindrade samhillsklimatet var att positiv uppmirksamhet
kring den nya lagens mojligheter att skydda medborgarnas privatliv
nistan helt uteblev. En upprord opinion anklagade desto hiftigare
statsmakterna for att vilja ligga en d6d hand 6ver det fria menings-
utbytet pd nitet och fér att vilja urholka offentlighetsprincipen.
Kritikerna lit sig inte lugnas av att lagen inneholl uttryckliga
bestimmelser till skydd fér tryck- och yttrandefriheten och fér
offentlighetsprincipen, sirskilt som Lagridet starkt hade ifrgasatt
effekten av dessa bestimmelser. Organisationen ”Rér inte mitt
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Internet” limnade till Justitiedepartementet och Datainspektionen
in en protestlista som upptog 40 000 namn. Férutvarande stats-
ministern Carl Bildt anmilde i1 provocerande syfte sitt eget elektro-
niska veckobrev till Datainspektionen, som endast genom att till-
limpa lagens 6vergingsbestimmelser lyckades komma fram till att
Bildt inte hade gjort sig skyldig till lagbrott nir han 1 veckobrevet
hade namngivit personer utan dessas medgivande.

Trots att oppositionspartierna i riksdagen inte hade réstat for av-
slag p& Pul-propositionen kom dessa partier under en féljd av ar
att pressa regeringen 1 syfte att {3 lagens hanteringsmodell ersatt av
en s& kallad missbruksmodell. Regeringen invinde att detta var lit-
tare sagt in gjort, eftersom Pul utgjorde ett icke férhandlingsbart
inforlivande av ett EG-direktiv, men lovade att pd olika sitt indd
verka for en uppmjukning av lagens yttrandefrihetsbegrinsande
effekter. Detta meningsutbyte mellan regering och opposition
pigick dnnu flera r in pd 2000-talet och foljdes och kommentera-
des med stort intresse av medierna och av engagerade privatperso-
ner. Ironiskt nog visade det sig i november 2003 att denna ling-
variga strid hade varit till stor del onodig, eftersom EG-domstolen
di klargjorde att direktivets sirskilda skyddsregler vid éverforing
av personuppgifter till tredje land 6ver huvud taget inte ir avsedda
att tillimpas vid publicering av webbsidor p& Internet.

Efter EG-domstolens avgérande gick luften alldeles ur PulL-
debatten. Ett f6ga uppmirksammat regeringsforslag om att han-
teringsreglerna i Pul inte behover tillimpas i friga om person-
uppgifter 1 16pande text utan i princip bara pd regelritta register,
bekriftade nirmast hur avdramatiserad debatten hade blivit. I ett
pressmeddelande den 2 februari 2006 vilkomnade Datainspek-
tionens chef Géran Grislund den féreslagna lagindringen: ”Den ir
en verklighetsanpassning som underlittar vardaglig IT-anvindning.
Dessutom kan vi pd Datainspektionen koncentrera oss pd mer
betydande hot mot den personliga integriteten”.

Massiva krav pa en sanningskommission

Det tredje stora diskussionsimnet under 1990-talet med anknyt-
ning till skyddet f6r den personliga integriteten gillde Sipo och
dess hemliga registrering av personer som kunde utgéra hot mot
rikets sikerhet. Under ldng tid hade Sipos sd kallade forfattnings-
skyddande verksamhet debatterats, utretts och ifrdgasatts, inte
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minst 1 anslutning till IB- och sjukhusspionaffirerna pd 1970-talet
och till Leanderaffiren, utredningen av mordet p& Olof Palme och
spionen Stig Berglings rymning pd 1980-talet. Trots att sivil JO
som JK hade funnit att registreringen skedde enligt gillande
bestimmelser och trots att den 1 allt visentligt hade godtagits av
den 1987 tillkallade och parlamentariskt sammansatta Sipo-kom-
mittén, upphorde inte diskussionen. Tvirtom tilltog den i styrka,
dirtill underbldst av att man i Norge hade lyckosam erfarenhet av
den si kallade Lundkommissionen, som hade klarlagt bland annat
Arbeiderpartiets del 1 illegal 8siktsregistrering och dirigenom ren-
sat luften frdn ryktesspridning och misstankar som linge hade flo-
rerat.

Ar 1997 hade kravet p& en svensk kommission av liknande slag
blivit s3 starkt att alla riksdagspartier utom socialdemokraterna och
moderata samlingspartiet stod bakom detta krav. Regeringen sokte
1 det lingsta hilla den bittra kalken ifrin sig, bland annat genom att
samma ar uppdra 3t Registernimnden att underséka fall av per-
sonalkontroll frin den 1 oktober 1969 och framit, och genom att
mer eller mindre binda sig fér att ge kompensation 3t de ytterligare
Leanderfall som skulle komma fram i ljuset. Regeringen besl6t
ocksd att satsa 20 miljoner kronor pd forskning om den militira
underrittelse- och sikerhetstjinsten. Dessutom fick partiveteranen
Enn Kokk den socialdemokratiska ledningens uppdrag att skriva en
vitbok om partiets band till IB och dess kartliggning av kommu-
nister.

I februari 1998 var pd DN Debatt infért ett upprop undertecknat
av 776 kinda svenskar” med krav pd en svensk sanningskommis-
sion. Trots en allt starkare opinion {6r en sidan kommission vid-
holl regeringen sitt motstind hela &ret ut. I borjan av 1999 blev
emellertid situationen ohillbar, och 1 mars tillkallades en kommis-
sion — Sikerhetstjinstkommissionen — under ledning av riksmar-
skalken Gunnar Brodin. Aven moderata samlingspartiet hade d3
hunnit svinga i frigan.

En bidragande orsak till att regeringen slutligen 6vergav sin
negativa instillning till en sanningskommission var det irriterande
faktum att debatten om Sikerhetspolisens registrering och om
socialdemokratins sammanblandning av roller hade pigitt under
sjilva valrorelsen 1998 och kunde antas ha pdverkat denna. Stats-
ministern ville nu foérsikra sig om att frigan inte skulle tillitas
infektera dven kommande valrérelser.
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Nir kommissionen i december 2002 efter nirmare fyra drs arbete
lade fram det digra resultatet av sitt arbete var dess slutsatser i vissa
avseenden ganska sensationella och starkt kritiska. Exempelvis fann
kommissionen att regeringens foreskrifter till sikerhetsorganen
hade priglats av dubbla budskap, ndgot som hade mojliggjort olag-
lig &siktsregistrering vid Sipo i betydande omfattning, att 8klagare
och domare slentrianmissigt och 1 stor skala hade givit tillstind till
telefonavlyssning, att féretridare f6r socialdemokraterna hade gjort
sig skyldiga till en betinklig sammanblandning av parti- och stats-
intressen samt att pd det hela taget effektivitetshinsyn hade tilldtits
gd fore det integritetsskydd som lagen tillférsikrar medborgarna.

Under de ar som Sikerhetstjinstkommissionen verkat hade
emellertid sdvil det politiska som det mediala intresset for frigorna
hunnit svalna betydligt. Kommissionens betinkande uppmirk-
sammades naturligtvis nir det kom och blev di féremal for viss
diskussion, men nigra djupare avtryck i integritetsskyddsdebatten
kan det inte sigas ha satt. Betecknande for att frigorna om siker-
hetstjinstens verksamhet inte intresserade opinionen pd samma sitt
som tidigare var att den kanske livligaste efterféljande diskussionen
gillde huruvida kommissionen under arkiveringsarbetet avsiktligt
eller pd grund av slarv hade férstért en mycket integritetskinslig
promemoria som gillde flera hundra angivare och av Sipo regi-
strerade anstillda vid radion och televisionen.

Buggningsdebatten

En frdga med anknytning till Sipos arbetsmetoder som blev fore-
mal f6r &eskillig debatt var frigan om att inféra ett nytt processuellt
tvingsmedel i form av hemlig avlyssning, s3 kallad buggning. Fri-
gan om buggning hade visserligen diskuterats under lang tid dess-
férinnan. Exempelvis hade Nordal Akerman redan i bérjan av
1970-talet publicerat artikeln "Bugging — hotet mot integriteten”
dir foreteelsen skirskddas utifrin ett utpriglat vinsterperspektiv.
P4 1980-talet hade Tvingsmedelskommittén velat tillita buggnlng
vid vissa grovre brott medan Narkotikakommissionen av integri-
tetsskil hade stillt sig avvisande. I mitten av 90-talet aktualiserades
sporsmélet emellertid med stérre skirpa dn tidigare. Bakgrunden
angavs vara den 6kande mc-brottsligheten men dven den organi-
serade internationella brottsligheten, sirskilt den som uppkommit
som en foljd av kommunismens sammanbrott i Sststaterna. Ar
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1996 tillkallade regeringen en sirskild utredare som kom fram till
att buggning borde inféras. Eftersom tre av de borgerliga partierna
hade uttalat sig fér buggning kunde det antas finnas en betryg-
gande parlamentarisk majoritet f6r det nya tvingsmedlet ifall
regeringen vil bestimde sig f6r att ligga f6rslag hirom i riksdagen.

I slutet av decenniet fick ett antal svdra vildsbrott med nynazis-
tisk anstrykning — bland annat mordet pi syndikalisten Bjorn
Séderberg — stor uppmirksamhet. I anslutning hirtill framhsll
justitieminister Laila Freivalds det angeligna i att ge polisen moj-
lighet till buggning. Politiskt komplicerades emellertid frigan av att
moderaterna, vinsterpartiet och sedan dven andra partier parallellt
krivde en total oversyn av integritetsskyddet i samhillet. Saken
blev inte mer litthanterad av att ledande liberala och konservativa
tidningar hésten 1999 stillde sig allmint skeptiska till buggning
och avrddde de borgerliga partierna frin att ge efter pd kravet pd en
samlad integritetsskyddsutredning. Aven Svenska Helsingfors-
kommittén protesterade och utgav kring &rsskiftet 1999/2000 en
stridsskrift dir man tog stillning mot ytterligare statliga tvings-
ingrepp 1 privatlivet.

Justitieministern beméotte 1 en artikel (GP 12/11/1999) kritik
som hade riktats mot regeringens lagstiftningsplaner frin personer
med si vitt skilda grundvirderingar som ordféranden i justitie-
utskottet Gun Hellsvik, professor Dennis Téllborg och docent
Janne Flyghed. Med hinsyn till brottsutvecklingen var det enligt
justitieministern nddvindigt att utan onddigt dréjsmil inféra
buggning som arbetsmetod fér polisen.

Nir regeringen slutligen viren 2000 lade fram ett forslag till en
lag om hemlig avlyssning avvisades det av Lagrddet, som fann
behovsanalysen undermailig och spérsmilet om den s3 kallade
dverskottsinformationen otillrickligt utredd. Regeringen ansig sig
till f6ljd av kritiken inte kunna gd vidare med férslaget. Frigan
forsvann dirmed hastigt frdn den politiska och mediala dagord-
ningen for att pd allvar dterkomma férst fem &r senare.

Patienters och psykiskt sjukas ritt till integritet

En typ av integritetsfrigor av helt annan karaktir som var under
debatt pd 1990-talet gillde patienters och psykiskt sjukas behov av
integritetsskydd. TV3 planerade dr 1996 en serie om livet pd Hud-
dinge sjukhus akutavdelning. Projektet hade chefsoverlikarens
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medgivande men vickte starka protester. Socialminister Margot
Wallstrém forklarade sig vara upprord, likasd Socialstyrelsens gene-
raldirektér Claes Ortendahl och foretridare fér andra storsjukhus.
I Aftonbladet férdes en kampanj mot projektet som ansigs pd ett
forkastligt och oetiskt sitt utnyttja minniskor nir de dr som mest
sdrbara.

En annan, hiftigt uppblossande debatt om samhillets behandling
av de psykiskt sjuka uppkom 1 slutet av decenniet med ett tv-
reportage om sinnessjukvirden pd Vipeholm 1941-1943 som tin-
dande gnista.

P34 DN Debatt gjordes dren 1997-1998 gillande att de psykiskt
sjuka krinktes genom detaljerade uppgifter i offentliga domar och
att personer med genetiska sjukdomar fick sin integritet krinkt
genom att uppgifter om sjukdomen alltfér litt kom i hinderna pd
arbetsgivare och forsikringsbolag.

Ar 1996 foreslog Koérkortsutredningen en anmilningsplikt for
likare som fann att deras patienter av medicinska skil var olimpliga
som bilférare. I diskussionen som f6ljde forklarade ett antal likare
att de av hinsyn till sina patienters integritet avsdg att vigra full-
gora en sddan skyldighet.

Ungefir samtidigt pigick en animerad diskussion huruvida
Apoteksbolaget skulle ges ritt att fora egna register ver kunderna
och deras sjukdomar, ndgot som bolaget menade var nédvindigt av
debiteringsskil sedan riksdagen beslutat att landstingen skulle svara
for likemedelssubventionerna. Denna diskussion slutade i Apo-
teksbolagets favor genom lagstiftning som tridde i kraft den 1
januari 1997.

Forskningens mojligheter kontra integritetsskyddet

Ar 1989, tre 4r efter den upprérda stimning som framkallats av
Metropolitprojektets avslojande, avlimnade en utredning betin-
kandet Forskningsetisk provning. 1 den proposition som foljde
uttalade regeringen ”att en utbyggnad av den forskningsetiska
granskningen inom forskarsamhillet ir viktig fér att ytterligare
bygga upp det nédvindiga fortroendet mellan forskningen och
medborgarna” (prop. 1989/90:90). Riksdagen fyllde pd med att
“forskarna miste sjilva ta ansvaret f6r den etiska kvaliteten likavil
som for den vetenskapliga” (bet. 1989/90:UbU25). Minnet av Met-
ropolitskandalen hade vid denna tid férbleknat, och statsmakterna
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ansig sig inte nddgade att vidta ndgra mer konkreta itgirder.
Sidana lyste med sin frinvaro dven i propositionen 1996/97:5
Forskning och samhille, dir regeringen néjde sig med att uttala att
forskarnas eget ansvar i dessa frigor skulle ges 6kad uppmirksam-
het. Situationen skulle emellertid snart férindras, inte minst till
foljd av en starkt 6kad oro foér de integritetsrisker som ansigs hora
samman med genteknikens utveckling.

Viren 1997 blossade en debatt upp om det férsvarliga i att forska
pd levande foster. En forskargrupp vid Huddinge sjukhus hade i
flera 8r med vederbérliga tillstdnd och medgivanden experimenterat
pa 13—14 veckor gamla foster. Syftet var att bota svdra sjukdomar,
och forskningen skedde endast pd foster som enligt redan fattade
beslut skulle aborteras. Riksdagskvinnor frin samtliga riksdags-
partier protesterade i form av en gemensam skrivelse. De menade
att forskningen inte endast var oetisk utan dven utgjorde ett intrdng
1 den personliga integriteten. En av undertecknarna, s-kvinnornas
ordférande Inger Segelstrom, menade att man inte fick “utsitta en
kvinna som redan har fattat ett si pass dngestfyllt beslut som att
gora abort for frigan om hon samtidigt vill géra en samhillsinsats”
(AB 28/2/1997). Till och med ordféranden i Medicinska forsk-
ningsridets etiska nimnd, Gisela Dahlquist, foérklarade sig vara
osiker pd om forskningen kunde férsvaras, iven om hon som
likare kunde vittna om det ofta livslinga lidande som drabbar barn
som fods med irftliga dmnesomsittningssjukdomar (AB
27/2/1997).

Medan denna diskussion innu pigick kom en parallell debatt i
fokus och skulle dir forbli decenniet ut. Debatten gillde genterapi,
kloning och andra forsknings- och medicinsketiska sporsmail. I
bérjan av 1980-talet hade f6rs6k med kloning av méss bérjat om-
talas. And3 vickte det sensation nir nyheten spreds 1997 om det
klonade firet Dolly som, 13t vara felaktigt, ingav ménga minniskor
forestillningen att kloning av minniskor var tekniskt méjligt redan
da. T debatten som féljde erinrades om vad som tidigare inte varit
allmint kint men som nu blev desto mer kritiserat, nimligen att
Statens medicinsk-etiska rdd redan i april 1995 hade beslutat god-
kinna kloning av minskliga embryon upp till 14 dagars &lder. Den
sd kallade stamcellsteknikens och transplantationskirurgins for-
maga att ridda livet pd déende patienter eller att ge svirt diabetes-
sjuka barn ett fullvirdigt liv stilldes i debatten mot en ridsla f6r att
naturen kommer att sl3 tillbaka om minniskan inte drar sig ens f6r
att manipulera sin egen arvsmassa. “Insikten att sjuka gener kan
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ersittas med friska och att drftliga anlag kan sorteras bort skapar
férvintningar som tidigare inte fanns — tankar uppstar som tidigare
inte var mojliga att tinka”, skrev en etnologiskt orienterad debattér
i Svenska Dagbladets artikelserie Samtider (18/12/1999). Den soci-
ala mgen]orskonst som en ging hade bejakats som framsynt och
progressiv men som ndgra decennier senare kom att std som sinne-
bilden for en teknokratisk minniskosyn tycktes f6r manga ha fatt
instrument till f6rfogande som férut funnits bara i1 framtidsdysto-
piernas fantasivirld.

Regeringens svar pd den utbredda oron for att forskningen hade
gatt for ldngt blev att vdren 1997 tillkalla en kommitté med uppdrag
att utreda etiska frigor i forskningen. Kommittén féreslog 1 bérjan
av 1999 en ordning med etisk prévning av i princip all forskning
som berér minniskor. Férslaget motte omfattande remisskritik for
att vara alltfor l8ngtgdende, och i propositionen Forskning och
férnyelse (2000/01:3) framholl regeringen att endast sirskilt integ-
ritetskinslig forskning behévde granskas men att forsokspersoner
méste {4 en rittvisande information om vad deras medverkan i olika
forskningsprojekt innebir. Ndgon generell forfattningsreglering av
forskningsetisk provning ansdg sig regeringen emellertid inte ha
underlag for att foresld. Det skulle droja till &r 2004 innan en lag av
denna innebérd kunde inféras.

Tendenser till en slojdebatt

En integritetsfriga av helt annat slag engagerade under 1990-talet
stora europeiska linder sisom Tyskland, Storbritannien och Frank-
rike. Debatten gillde det berittigade 1 att férbjuda muslimska kvin-
nor att bira sléja i skolor och universitet samt dven i arbetslivet.
Ocks3 i Sverige kom denna friga upp. I artiklar i dagspressen 1998
problematiserade férfattaren och kulturskribenten Sigrid Kahle
frdgan under férmenande att sldjan ir en testfrdga f6r “euro-islam”
samtidigt som den for unga turkiska kvinnor ir ett uttryck for per-
sonlig integritet. Det skulle dock dréja till nista decennium innan
slojdebatten fick verklig fart dven i vart land.
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Sjilvsaneringslinjen bestar trots mediala 6vertramp

Vid ndgra tillfillen steg temperaturen i den alltid pdgdende debatten
om mediala 6vertramp och dirmed sammanhingande integritets-
krinkningar. Enskilda tidningar klandrades fér alltfér nirgdngen
kindisjournalistik och publicering av utlindska s& kallade papa-
razzobilder. Bland de drabbade &terfanns artisterna Agnetha Filt-
skog, Eva Dahlgren och Efva Attling samt medlemmar av flera
europeiska kungahus.

Aren 1993-1994 diskuterades det berittigade i att genom namn-
publicering lita mindre kinda personer schavottera infér offentlig-
heten. Diskussionerna var foéranledda av ett antal granskande
reportage om ekonomisk brottslighet respektive férsumlighet av
personal vid kommunernas socialkontor. Artiklar i dessa dmnen
filldes av Pressens Opinionsnimnd, ndgot som den 1992 avgdngne
pressombudsmannen Hans-Gunnar Axberger kritiserade 1 debatt-
boken Pressetik (1994).

Den overligset mest uppmirksammade publiceringen av detta
slag intriffade emellertid den 30 november 1999, d& de fyra storsta
tidningarna gemensamt publicerade namn och bild pd 62 personer
med nynazistisk eller mec-gingrelaterad bakgrund. Som forklaring
till den ovanliga dtgirden angavs att ett antal intriffade vildsbrott
hade gjort liget s3 allvarligt att demokratin och samhillsordningen
var hotad. Publiceringens berittigande diskuterades linge utifrdn
integritets- och pressetisk synpunkt. Den lovordades av stats-
ministern och justitieministern, vilka ju normalt inte uttalar sig i
enskilda pressetiska drenden, medan Allminhetens pressombuds-
man stillde sig frigande, dock utan att formellt klandra tidning-
arna. Efterhand framkom emellertid 3tskillig kritik mot publi-
ceringen och formerna f6r densamma, till och med frin réster ldngt
ut pd vinsterkanten, sdsom i den radikala tidskriften ETC. (Nir en
utredningsman sedan, i syfte att skydda bland annat enskilda
polismin, féreslog begrinsningar i ritten att {3 ut passfoton upp-
kom en annan debatt, di med tonvikten lagd pa den inskrinkning
av offentlighetsprincipen och av journalisternas méjligheter att
verka som férslaget innebar).

En av de fyra tidningarna, Dagens Nyheter, hade nigon tid
dessférinnan hamnat i blasvider sedan den pd sin webbsida hade
publicerat ytterst detaljerade uppgifter angdende obduktionen av
Olof Palmes kropp, nigot som Palmes familj tog mycket illa vid sig
av. Tidningen férsvarade sig med att syftet varit att undanrdja fel-
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aktiga rykten som hade cirkulerat kring mordet pd Palme, men
publiceringen férdémdes ganska allmint sdsom oberittigad och
integritetskrinkande. P4 motsvarande sitt klandrades publiceringen
pd Internet av katastrofbilder inklusive nirbilder pd déda kroppar,
en foreteelse som bérjade bli allt vanligare 1 slutet av 90-talet och
som fororsakade en upprord debatt efter dédskjutningarna pd
Columbine High School i Denver viren 1999.

I den 6vergripande frigan om hur vil medierna f6rmér att klara
sin sjilvsanerande uppgift gav Svenska Dagbladets chefredaktor
Mats Svegfors uttryck fér en pessimistisk syn: ”Finns efterfrigan
s& finns utbudet. Vi i de etablerade medierna kan ha hur god etk
som helst. Finns det en publik dirute som vill ha skandaler och
sensationer s kommer det att bjudas ut skandaler och sensationer”
(SvD 1/9/1997). Allminhetens pressombudsman Pir-Arne Jigenius
var mer optimistisk: “Den svenska modellen har i minga avseenden
havererat, men pi pressetikens omrdde fungerar den fortfarande
efter omstindigheterna mycket vil” (SvD 5/9/1997). Tidigare
samma &ar hade justitieminister Laila Freivalds — p& samma sitt som
justitieministrar pligat goéra allt sedan tryckfrihetsférordningens
tillkomst — avvisat propder om en skirpt lagstiftning och uttalat
fortroende for de svenska mediernas ambitioner pd pressetikens
omrdde samtidigt som hon férklarat att hon noga féljde utveck-
lingen inom medieetiken.

De som 1 1990-talets debatt menade att sjilvsaneringslinjen var
otillricklig och av omsorg om den enskildes skyddsbehov maste
kompletteras med en skirpt lagstiftning blev knappast uppmunt-
rade av justitierddet Per Jermstens studie Skyddet for enskilda per-
soners privatliv (Ds 1994:51). Denne hade pd statsrddet Reidunn
Lauréns uppdrag overvigt frigan varvid han hade pdvisat det
vanskliga i att 8stadkomma en generell integritetsskyddslag som
skulle omfatta ocksd medierna. Ett grundliggande problem i sam-
manhanget var enligt Jermsten den nédvindiga och synnerligen
kinsliga samordningen mellan & ena sidan en sddan generell
skyddslagstiftning, samt, & den andra sidan, tryckfrihetsférord-
ningen och yttrandefrihetsgrundlagen.
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2000-2005 - rendssans for storebrorsdebatten

S& vedervirdig han finner denna inblandning i sitt intima liv!
Det ir outhirdligt, helt enkelt outhirdligt.
Kjell Espmark, Bela Bartok mot Tredje riket, 2004

Det dr knappast tillrddligt att l3ta en dterblick pd efterkrigstidens
integritetsskyddsdebatt omfatta ocksd de allra senaste &ren.
Underlaget f6r en sddan historik finns visserligen i rikt mitt, men
den tidsmissiga distansen som mojliggdér 6verblick saknas. Det dr
kort sagt en alltfér vansklig uppgift att ur det mycket omfattande
materialet av riksdagstryck, utredningar, ledar-, nyhets- och
debattartiklar, internetsidor, tv, radio och litteratur vaska fram vad
som mer dn annat priglat de senaste drens debatt och varit repre-
sentativt f6r denna.

Trots dessa reservationer bor tvd uppenbara tendenser 1 integri-
tetsskyddsdebatten dren 2000-2005 kunna lyftas fram: Diskussio-
nens diversifiering och storebrorsscenariots dterkomst.

Diskussionens diversifiering

1970-, 1980- och i viss min dven 1990-talets integritetsskydds-
debatt kinnetecknades av att ndgon eller nigra frigor i taget kunde
fa 1 det nirmaste absolut dominans. En och samma friga kunde fér
en tid engagera snart sagt hela nationen. Etermediernas stora
genomslagskraft och den tidens sparsamma utnyttjande av Internet
kan vara en del av férklaringen men sikert inte hela. Som exempel
pd denna enfrigebetonade debatt kan erinras om Folk- och
bostadsrikningen, IB-affiren och Monismaniendebatten pa 1970-
talet samt Fobalt, Metropolit och Siporegistren pd 1980-talet. Ten-
densen var inte lika pifallande under 1990-talet. Visserligen
utgjorde personnummerfrdgan, Pul. och den fortsatta Sipodebat-
ten med krav pd sanningskommission éverskuggande debattimnen,
men dven andra integritetsskyddsfrigor sisom buggning, patient-
integritet och genteknikens risker kunde diskuteras.

Redan en oversiktlig genomgang av riksdagens irendehantering
och av dagspressens debatt- och ledarsidor under dren 2000-2005
visar att en stérre mingfald av foreteelser engagerat i integritets-
skyddsdebatten ir vad som tidigare hade varit fallet. Nira nog
samtidigt kunde pd tidningarnas debattsidor &terfinnas artiklar 1 s3
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skilda amnen som biometriska pass, fingeravlisning i skolmatsalar,
arbetsgivares anvindning av genetisk information, drog- och alko-
holtester, maskeringsférbud, reklamavbrott, besoksférbud i det
egna hemmet, spionchips, pantbanksregister, registrering av medi-
cininkdp pa Apoteket kartliggning av képvanor, minskat elkringel
med hjilp av register, logndetektermg genom rostanalys, obestilld
e-postreklam, nummerpresentation, évervakning av frivilligorga-
nisationer, fotopublicering av kvinnomisshandlare, kriminalisering
av smygfilmning, nekad tillgdng fér Sipo av uppgifter om psyk-
storda, pejling av mobiltelefoner och buggning av datorer.

Valstugedebatten

And3 ir det ofrinkomligt att nigra hindelser och fenomen fingade
intresset mer in andra under perioden 2000-2005. Sommaren 2002
fick tv-programmet Uppdrag granskning enorm uppmirksamhet
med anledning av de sd kallade valstugereportagen. Infér det fore-
stiende riksdagsvalet hade ett tv-team smygfilmat lokala valarbe-
tare, vilka hade uttalat sig mer eller mindre frimlingsfientligt i tron
att de forde en privat dialog med den filmande besékaren. Pro-
grammen orsakade en hiftig pressetisk debatt och fick politiska
konsekvenser bide pd riksplanet och fér de enskilda valarbetare
som fick sina privata 3sikter, alternativt valtaktiska uttalanden av
oetiskt slag, utlimnade till offentligheten. Hindelseférloppet kan
pd sitt sitt sigas ha utgjort en parallell till monismanienaffiren
1976, férutom att valstugereportagen inte bidrog till ett regerings-
skifte utan snarare till motsatsen.

Som fenomen betraktat var valstugereportagen ingalunda unika.
Atskilliga samhillskritiska tv- och radioprogram hade sints fére
denna hindelse, med avsikt att med hjilp av dolda kameror och
mikrofoner avsléja diskriminering, skumraskaffirer och makt-
missbruk. Ett vanligt argument f6r att rittfirdiggéra detta slag av
intervjumetod har varit att det inte har funnits nigot annat sitt att
komma &t sanningen och att allméinheten har ritt att fi denna san-
ning uppenbarad fér sig.

En av dem som frin integritetssynpunkt skarpast kritiserade
valstugereportagen var journalisten och forfattaren Goran Rosen-
berg. I tidskriften Journalisten 8—14 oktober 2002 skrev han bland
annat: "Grinsen mellan vad vi siger offentligt och vad vi tinker f6r
oss sjilva, eller bara kan tinka oss att siga i en mycket liten och
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mycket sluten krets, eller bara siger nir vi inte tror att ndgon av
betydelse hor pd, ir en viktig grins f6r minniskan. Utan den skulle
vi bli tokiga. Utan ritten att tinka ocksd det férbjudna och otill-
stindiga skulle vi snart inte tinka &ver huvud taget. Nistan alla
dystopier 1 litteraturen handlar om just detta. Om hur det mest pri-
vata blir offentligt, om hur individens innersta tankar avlises och
vinds emot henne. - - - Med vad ritt gér journalister det som poli-
ser inte tillits gora, det vill siga att genom férklidnad och férstill-
ning f minniskor att géra och siga saker som de aldrig hade sagt
och gjort om de hade vetat att de var iakttagna? Med vad ritt tilldts
ett medieféretags anstillda eller vilken karridrhungrig frilans som
helst gora sddant som offentliga tjinstemin kan &talas och straffas
f6r? Den som tar sig ritten att hemligen iaktta andra minniskors
eventuella brott och brister, tar sig ocks3 ritten att hemligen iaktta
mycket annat."

PKU-registret

Under jakten pd utrikesminister Anna Lindhs mérdare hsten 2003
blev forekomsten av det si kallade PKU-registret mycket mer
uppmirksammat in tidigare. Registret finns pd Karolinska univer-
sitetssjukhuset 1 Huddinge och innehiller blodprov frin barn fédda
hir 1 landet &r 1975 och senare. Registret har lagts upp fér forsk-
ningsindamal och bygger i princip pd provgivarnas eller deras for-
myndares samtycke.

Sjukhusledningen gick med pd att till polisen limna ut den
misstinkte mordarens blodprov, som efter analys visade sig ha
samma DN A-profil som blod som tillvaratagits under utredningen.
Nir agerandet blev kint utbrét en hiftig debatt om det rittsligt
men framfor allt moraliskt riktiga 1 dtgirden. Till och med Social-
styrelsen kritiserade sjukhusledningen fér att alltfor littvindigt ha
limnat ut blodprovet, trots att sjukhuset endast hade rittat sig
efter det beslagsbeslut som foreldg i drendet. Socialminister Lars
Engqvist menade, 1 likhet med ett stort antal debattorer, att varje
utnyttjande av ett forskningsregister fér annat indamil in det
ursprungligen avsedda var forkastligt, sirskilt om det skedde utan
medgivande av den registrerade. Tilliten till den medicinska forsk-
ningen hade enligt Engqvist lidit skada, och minga ansdg ocks4 att
de brottsutredande myndigheterna inte pd detta sitt borde f3
kringgd de mer restriktiva bestimmelserna f6r det DNA-register
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som férs vid Statens kriminaltekniska anstalt. Inom ett ir hade
nirmare 500 PKU-registrerade krivt att f3 sina registeruppgifter
forstorda, krav som fére mordet pd utrikesministern hade varit
ytterligt sillsynta.

Atskilliga réster forsvarade dock polisens och sjukhusledningens
beslut. Somliga menade att det rorde sig om en nirmast férsumbar
integritetskrinkning 1 férhillande till den mycket stora vinst for
samhillet och Anna Lindhs anhériga som det innebar att mérdaren
kunde verbevisas om sitt brott. Ett exempel pd denna &siktsrikt-
ning gavs 1 Svenska Dagbladets debattforum Brinnpunkt
(5/9/2004), dir psykiatrispecialisten Ulf Asgird hivdade att "ing-
ens ritt till integritet kan vara vird mer 4n den integritetskrinkning
som brottsoffer utsitts f6r” och pliderade for att PKU-registret i
dess helhet borde 6verforas till Statens kriminaltekniska labora-
torium.

Nir polisen i Visterbotten, inspirerad av den framgingsrika
mordutredningen, begirde utdrag ur PKU-registret for att f3 fast
en vildtiktsman 1 Umed sade sjukhusledningen emellertid nej,
mdjligen pdverkad av Socialstyrelsens starkt negativa instillning till
ett indamilsfrimmande utnyttjande av registret. Visterbotten-
polisens begiran var fér 6vrigt begrinsad till personer som hade
begirt sitt uttride ur registret; uppenbarligen hade polisen en
misstanke om att den skyldige kunde finnas inom denna krets och
alltsd kunde ha avslojat sig sjilv genom sin uttridesbegiran. Polisen
forde utan framging drendet inda upp till Regeringsritten.

I boérjan av &r 2004 hamnade PKU-registret pd nytt i centrum for
uppmirksamheten. Nir det visade sig att registret skulle kunna
underlitta identifieringen av de svenskar som férolyckats 1 flod-
vigskatastrofen 1 sédra Asien antog riksdagen enhilligt och efter en
mycket kort beredningstid en lag som syftade till att i vissa fall
mojliggéra en sidan anvindning. Denna ging var det endast ett
fatal debattorer (diribland den socialdemokratiska politikern och
redaktdren Widar Andersson) som frin principiella utgingspunkter
kritiserade att registret togs 1 ansprik for ett forskningsfrimmande
indamal.

Med anledning av ett dubbelmord 1 Linképing som upprérde en
stor del av den svenska befolkningen kom debatten om PKU-
registret 4n en ging i fokus. Ostgéta Correspondenten tog still-
ning f6ér ett utlimnande av uppgifter ur registret: "Att diskutera
integritetsskyddet fir trots allt inte tabubeliggas. Situationer kan
uppstd, och uppstir, dir detta oavvisliga virde stills mot lika vik-
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tiga, eller dnnu viktigare, sddana. Just nu ligger det till s, nir poli-
sen 1 Linképing sikrat blodspdr med klart misstinkt anknytning till
morden och behéver f3 blodet identifierat med hjilp av PKU-
registret” (1/11/2004).

PKU-registret tonade efterhand bort som sjilvstindigt debatt-
imne. Spérsmélen kom i stillet att allt mer integreras i debatten om
DNA-registrens omfattning. En extrem stindpunkt i den debatten
intog straffrittsprofessorn Madeleine Leijonhufvud, landshov-
dingen Bjérn Eriksson och partiordféranden Alf Svensson, vilka
agiterade  for  ett  obligatoriskt =~ DNA-register  6ver
hela befolkningen (SvD 27/1/2004, AB 5/12/2004, DN 2/10/2003)
P4 motsatt sida i denna debatt fanns de som ansig att ett &r 2004
framlagt utredningsforslag om ett utvidgat DNA-register, liksom
en pdféljande &r avlimnad proposition 1 imnet, av integritets-
skyddshinsyn inte kunde accepteras. Lagforslaget i propositionen
antogs sedermera av riksdagen med stor majoritet.

Pressetisk debatt i mordutredningens spar

Utredningen om mordet pd Anna Lindh gav dven upphov tll en
integritetsskyddsdebatt om det pressetiskt forsvarliga i den mycket
utférliga rapporteringen om den foérst misstinkte girningsmannen,
den si kallade 35-iringen. Mediernas nirgdngna bevakning av
denne lingt innan ndgon ritteging hade aktualiserats sigs av manga
som en parallell till bevakningen av den i Palme-mordutredningen
figurerande s3 kallade 33-8ringen, och kritiserades skarpt av bland
andra férre pressombudsmannen Per-Arne Jigenius. For somliga,
exempelvis Publicistklubbens ordférande Jan Guillou, framstod det
som klart att den offentliga uthingningen av dessa bida som det
visade sig oskyldiga personer, var dnnu ett tecken pd att medierna
inte ens hade ndgon ambition att klara den sjilvsanerande uppgift
som ditintills hade varit argumentet mot en inskrinkande lagstift-
ning (AB 21/9/2003).

Pressombudsmannen Olle Stenholm kallade pd DN Debatt
bevakningen av 35-8ringen for “mediernas virsta kris” och framhsll
i Pressens tidning 3/2004: “Mitt intryck ir att vi fitt en allt mer
nirgdngen personjournalistik som lett till obefogade publicitets-
skador. Det har inte i férsta hand drabbat kindisar utan helt for-
svarslésa och medieovana minniskor.” Journalistférbundet kon-
staterade att “mediebranschen befinner sig i en fértroendekris, som
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pa sikt befaras kunna leda till inskrinkningar i tryck- och yttran-
defriheten” (Journalisten 5/2004). TV4:s tittarombudsman Janne
Andersson anslét 1 samma tidskrift till kritiken och féreslog en
oppen hearing i riksdagen om de mediala évertrampen i samband
med mordet pd Anna Lindh. De berérda medierna héll inte med
om denna problembeskrivning, och frin statsmakternas sida vid-
togs som vanligt inga konkreta dtgirder for att skirpa lagstift-
ningen. A andra sidan var det f& debattdrer som klart uttryckte att
de 6nskade en sidan inskrinkning av tryck- och yttrandefriheten i
syfte att stirka den enskildes ritt till personlig integritet.

Knutbydramat och psykologmordet

Ar 2004 intriffade tvd mord som hade det gemensamt att bida
kunde 16sas med hjilp av avancerad mobilteleteknik. Bdda mord-
utredningarna tilldrog sig stor uppmirksambhet, och dtminstone det
ena fallet hade sannolikt férblivit ouppklarat om inte offrets egen
mobiltelefon hade kunnat spiras till en viss anvindare i Litauen.
Dessa bada fall demonstrerade pd ett dramatiskt vis den polisiira
nyttan av modern teknik 1 friga om 6vervakning och kontroll av
befolkningens telefonanvindning. Men fallen gav ocks3 stoff till en
diskussion om hur lingt de brottsbekimpande myndigheterna kan
tillitas g utan att alltfér mycket inkrikta pd den personliga integ-
riteten.

En intensiv och ldngvarig debatt om polisens arbetsmetoder och
befogenheter f6ljde och fick ytterligare niring av att en av reger-
ingen tillsatt utredning (Beredningen for rittsvisendets utveckling)
fram till och med &r 2005 levererade en ling rad f6rslag om utékade
befogenheter fér polis och &klagare pd brottsbekimpningens
omride. Det var forslag som JO 1 viktiga avseenden fann vara
stotande, vilseledande och naiva” (SvD 5/1/2004). Reformarbetet
lit sig emellertid pd det stora hela inte hejdas, och fick — av tidning-
arnas insindarsidor att doma — 6kad férstdelse hos allmianheten nir
polisen i en stor samordnad razzia slog till mot 118 f6r grovt barn-
pornografibrott misstinkta personer, som rikskriminalens IT-
grupp hade lyckats spira med hjilp av de misstinktas kreditkorts-
nummer (Expr 25/5/2004).
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Storebrorsdebattens dterkomst

I Svenska Dagbladet den 16 mars 2000 pdminde forfattaren och
journalisten Anders R Olsson om att Metropolitavsléjandet pd
1980-talet blev Sveriges sista “Storebrorsskandal” samt fortsatte:
”Det paradoxala ir att integritetsfrigan, bide 1 politiken och mass-
medier, férsvann frin dagordningen vid den tid d& en sambhillelig
och teknisk utveckling borjade gora saken alltmer relevant for
medborgarna. Ar 1999 finns det betydligt starkare skil att varna for
*Storebror’ dn det fanns for 15 &r sedan, di registerskandalerna
avloste varandra och debattens vigor gick hoga. Svensk polis har
sedan dess givits 6kade befogenheter att siktsregistrera, kamera-
overvaka och teleavlyssna — och fir sannolikt snart tillstdnd att
bugga — och detta i en tid di de tekniska forutsittningarna for
sidan Storebrorsverksamhet har férbittrats dramatiskt.”

Olssons iakttagelse om storebrorsdebattens frinvaro skulle inte
ha varit lika triffande fem 4r senare. Mindre 4n tvd veckor efter
hans provocerande utspel inneholl Aftonbladet en artikel om
kameradvervakningen p4 allminna platser med rubriken ”Storebror
ser dig — 6verallt”. Nigra dr in pd 2000-talet blev det nirmast pd
modet att 8kalla Storebror, oftast med en nidgot oklar koppling till
Orwells pd 1940-talet utgivna framtidsskildring 7984. Rubriker
som "Storebror rycker fram”, "Varfér ska storebror se dig?”, ”Sto-
rebrors 6gon gor dig inte trygg och siker”, ”Lit inte storebror syna
din DNA-kod”, ”Storebror siljer dig” och "Nya EU-krav slipper
fram storebror” var legio i de stora dagstidningarna 4ren
2004-2005. Sveriges Radios samhillsprogram Studio Ett byggde, 21
dr efter Aartalet 1984, pd temat “Storebror ir redan hir”
(22/11/2005).

Storebrorsdebattens dterkomst kan synas egendomlig pd s sitt
att det magiska &rtalet 1984 sedan linge var passerat. I den 1972
utgivna debattantologin Kontroll av individen hade Peter Seipel
forutspdtt: "Snart dr vi dir, dd mister boktiteln [7984] sin besvirjel-
sekraft och sjunker ner i nivd med *En resa till jordens medelpunkt’
eller "Utopia’. Blir Orwell sannspiddd lir skriften vara démd till
bokbilet.” Ingendera profetian slog in. Storebrorsbegreppet for-
lorade paradoxalt nog inte sin besvirjelsekraft utan fick snarare en
6kad magnetisk laddning, frn bérjan orsakad frimst av den accele-
rerande utbyggnaden av systemet med 6vervakningskameror pd
allmin plats och den omfattande debatten — péfallande ofta med
positiv anstrykning — kring denna féreteelse. Professor Madeleine
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Leijonhufvud skrev ett forsvarstal f6r mer kameradvervakning
under rubriken: ”Hotade kvinnor borde vilkomna en seende Sto-
rebror” (SvD 8/12/2004). Hon slutade artikeln med féljande re-
flektion: ”Storebror — vilket mirkligt ordval, sirskilt om avsikten ir
att ge oss kvinnor kalla kdrar av obehag. Kvinnor och barn vill inget
hellre dn att Storebror ska se nir vi hotas av faror av olika slag. P4
vig hem frin tunnelbanan efter den sena bion, i svarttaxin som kér
ivig nigonstans dit vi inte bett att f3 bli kérda. Orwell fir vinta!”

Debatten om storebrorssamhillet kom efterhand att underbldsas
av den mingfald av forslag till nya hemliga tvingsmedel och till
beslut pd EU-nivd om exempelvis lagring av teletrafikuppgifter som
blev ett mer eller mindre direkt gensvar pd terrordiden i New York
2001, Madrid 2004 och London 2005 samt iven i vilbekanta
turistmdl som Bali och Sharm El Sheik. Debattéren Pir Stréom lade
ménad fér ménad brinsle pd denna brasa genom artiklar i internet-
nyhetsbrevet ”Big Brother Bulletin” som han &r 2003 bérjade ge ut
pa webbsidan www.stoppa-storebror.se.

Framfor allt 11 september-ddden 1 USA férindrade pa flera sitt
debattklimatet dven i1 Sverige. Ddden ledde till en 6kad forstdelse
hos allminheten fér behovet av integritetsinskrinkande lagstift-
ning, men ocksd till att konflikten mellan den personliga integri-
teten och demokratiernas ritt till sjilviérsvar blev tydligare dn tidi-
gare. De alltmer pdtagliga hoten i form av inte bara terror utan iven
den internationella brottsligheten som kunde dra férdel av de slo-
pade grinskontrollerna inom EU, férde ocksd med sig andra per-
spektiv pd vilka integritetsinskrinkande féreteelser som var mest
angeligna att diskutera.

Det sagda kan illustreras av f6ljande karaktiristiska debattinligg
av forfattaren Lars Gustafsson: ”Nir nu lagstiftare och regeringar i
olika demokratier 1 den allt intensivare kampen mot islamofascis-
men borjar diskutera férindringar i rittssystemet som for ndgra ar
sedan hade férefallit otinkbara — registrering av civil telefontrafik,
hemliga rittegdngar, systematisk telefonavlyssning — reagerar
naturligtvis demokratiskt instillda medier och intellektuella. De ser
med ritta dessa dtgirder, tinkta eller redan genomférda, som integ-
ritetskrinkande. Vad de di litt glommer idr att massmord pd civil-
befolkning som i New York eller London ir mycket mer integri-
tetskrinkande och att i valet mellan de tvd formerna av integritets-
krinkning kommer normala och inte sirskilt aggressiva med-
borgare — som det redan har visat sig i massvis av opinionsunder-
sokningar — att stilla sig bakom praktiskt taget vilka dtgirder som

533

Appendix



Appendix

SOU 2007:22
helst. - - - De kommentatorer som tror att det ir friga om nigot
slags missforstdnd som snart kan avhjilpas - - - har ingen aning om

storleksordningen 1 det paradigmskifte som nu héller pg att ske och
som kan komma att leda till en pligsam omvirdering av hela frigan
om demokratiernas legitima férsvar mot demokratins fiende. Det
kommer aldrig att bli som férut och det ligger nirmre till hands att
stilla dngsliga frigor dn att f6rséka besvara dem” (Expr 13/8/2005).

De minga sambhillskritiker som tidigare rasat i debatten med
krav pd minskad anvindning av 6vervakningskameror gjorde sig
efterhand allt mindre horda. Betecknande ir att samma dag — den
12 februari 2005 — som Datainspektionens generaldirektér Goran
Grislund pd DN Debatt varnade fér den galopperande utveck-
lingen rapporterade Expressen att en tillitande attityd till kamera-
overvakning har blivit vanligare i takt med den 6kade vildsbrotts-
ligheten och att manga i1 dag vill bli 6vervakade. Tidningens repor-
ter avslutade: "Restriktionerna kring kameradvervakningen har bit
for bit férsvunnit. Samtidigt har debatten tystnat. Minniskor kri-
ver att bli sedda. De ligger ut sitt privatliv pd Internet, och éver-
vaknings-tv har blivit en nojesindustri. Mirkligt. Jag undrar vad
George Orwell skulle ha sagt.”

Ytterligare ett exempel pd forindringen dr att debatten om det
globala 6vervakningssystemet "Echelon” — ett aldrig 6ppet redo-
visat datorsystem foér insamling av elektronisk kommunikation,
som det varnades for i otaliga debattartiklar under senare delen av
1990-talet — upphérde nistan helt i och med terrorddden 1 USA
2001. Andra, som det upplevdes mer angeligna, frigor kom emel-
lan.

I slutet av 2005 dominerades integritetsskyddsdebatten av ett
utredningsforslag om anvindande av hemliga tvingsmedel 1 pre-
ventiva syften, av ett forslag till EU-beslut om att tvinga tele-
operatorerna att lagra trafikuppgifter och av det jimforelsevis udda
avslojandet att tillverkare av firgkopiatorer och firgskrivare i hem-
lighet har férsett polisen med uppgifter om dolda firgkoder varige-
nom utskrivna dokument hade kunnat spdras till en viss apparat.
Larmrapporter kom frin bland andra Datainspektionen om de
integritetsskyddsrisker for bilférare som férsoken med de s3 kal-
lade tringselavgifterna i Stockholm skulle komma att féra med sig.
Under uppsegling var ocksi en nygammal debatt om buggning,
utlést av att statsministern 1 sin regeringsforklaring hésten 2005
hade forutskickat att polisens verktyg skulle stirkas och buggning
mojliggéras under mandatperioden. De minga virdetransportrinen
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den hésten gav ytterligare eftertryck &t buggningsféresprikarnas
krav.

Hir synes det vara limpligt att gora halt foér en 6versikt som
omfattar efterkrigstidens integritetsskyddsdebatt, trots att debat-
ten fortsatte att vara livaktiv under &r 2006, inte minst pd det
pressetiska omrddet. Det mi endast nimnas att olika uppfattningar
inom b&da de traditionella politiska blocken ledde till att proposi-
tioner om buggning respektive preventiv tvingsmedelsanvindning
vilandeférklarades i riksdagen, och att den nytilltrida regeringen 1
januari 2007 presenterade en lagridsremiss i den kontroversiella
frigan om en utékad signalspaningsritt f6r Forsvarets radioanstalt,
allt ackompanjerat av en mycket omfattande och starkt engagerad

debatt.

Det faktamissiga underlaget f6r denna historik har, férutom av egna min-
nesbilder, bestdtt av offentligt tryck, tidnings- och tidskriftsartiklar jimte
nigra mer sammanhingande arbeten, varav sirskilt bér nimnas den av
Nordal Akerman redigerade debattboken Kontroll av individen (1972),
Gunilla Qwerins 1 Brottstérebyggande rddets regi utgivna forsknings-
rapport Metropolit i massmedia (1987), Hans-Gunnar Axbergers bok
Pressetik (1994) och Lars Ilshammars dr 2002 utgivna doktorsavhandling
Offentlighetens nya rum, Teknik och politik i Sverige 1969-1999.
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Kronologisk forteckning

1. Telefonférsiljning. Jo.

11.

12.
13.

14.

. Fran socialbidrag till arbete.

+ Bilaga. Férdjupningsstudier.
+ Littlist. Sammanfattning. S.

. Forildraskap vid assisterad befrukt-

ning. Ju.

. Trafikinspektionen

—en myndighet {6r sikerhet och skydd

inom transportomradet. N.

. Summa summarum — en fristiende

myndighet f6r utredning av anmilningar
om brott av poliser och &klagare? Ju.

. Malsigandebitridet.

Ett aktivt st6d i rittsprocessen. Ju.

. Den nya inskrivningsmyndigheten. M.
. Nya forutsittningar fér ekobrotts-

bekimpning. Ju.

. Svenskan 1 virlden. UD.
10.

Hallbar samhillsorganisation med
utvecklingskraft. Fi.

Regional utveckling och regional
samhillsorganisation. Fi

Hilso- och sjukvirden. Fi.

Staten och kommunerna — uppgifter,
struktur och relation. Fi.

Renovering av bostadsmarknad efterlyses!
Om ungas mojligheter till en egen bostad.
Rapportnr 1:

Om bara ngon kunde siga vad jag ska
gora for att £ en bostad s4 skulle jag gora
det.

Rapport nr 2:

Méste man ha tur?

Studier av yngre pd bostadsmarknaden
isvenska stider.

Rapport nr 3:

Effektiv bostadsservice och férmedling
av bostdder — ur ett dubbelt anvindar-
perspektiv.

Rapport nr 4:

Unga vuxna pd boldnemarknaden. M.

15.

16.

17.

18.

19.
20.

21.

22.

Stéd £6r framtiden — om férutsittningar
for jimstilldhetsintegrering.

Idébok:

Jimstilld medborgarservice. Goda rdd om
jimstilldhetsintegreringen. En idébok
for chefer och strateger.

Metodbok:

JimStdd Praktika. Metodbok for jam-
stilldhetsintegrering. IJ.

Andrad kénstillhérighet — forslag till ny
lag. S.

Alktenskap for par med samma kén.
Vigselfrigor. Ju.
Arbetsmarknadsutbildning for bristyrken
och insatser for arbetslésa ungdomar. N.
Friskare tinder — till rimliga kostnader. S.
Administrativa sanktioner pd yrkesfiskets
omride. Jo.

GMO-skador i naturen och Miljébalkens
forsikringar. M.

Skyddet {6r den personliga integriteten.
Kartliggning och analys. Del 1+2. Ju.
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(8]

Alktenskap for par med samma kén.
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