o
(5
(5
9
&

Radspromemoria

a

REGERINGSKANSLIET 2011-09-12

Justitiedepartementet

Polisenheten

Radets mote (rattsliga och inrikes fragor) den 22-23 september 2011

Dagordningspunkt 7

Rubrik: Meddelande frén kommissionen - Ett EU-system {6r att spira
finansiering av terrorism: tillgingliga alternativ

- Riktlinjedebatt.

Dokument:

12957/11 GENVAL 81 JAI 522 etc. (bifogas)
Tidigare dokument: Fakta-PM Ju-dep 2010/11:FPM147
Tidigare behandlad vid samrdd med EU-nimnden: 8 april 2011

Tidigare behandlad vid 6verliggning med eller information till
riksdagsutskott: JuU den 22 juni 2010

Bakgrund

I juli 2010 ingick EU och USA ett avtal om éversindande av
banktransaktionsdata (Swift-data) till USA med syfte att bekimpa
terrorism, inklusive finansiering av terrorism. Bakgrunden var att USA
sedan &r 2001 anvint Swift-data inom TFTP'. Efter att foretaget Swift
flyttat delar av sin verksamhet frdn USA till Europa i december 2009
kunde USA inte {3 tillgdng till denna data utan ett internationellt avtal
mellan EU och USA.

"I syfte att bekimpa terrorism och finansiering dirav initierade USA &r 2001 ett system
for inhimtande och analys av meddelanden om finansiella transaktioner frin det pd
marknaden dominerande foretaget Swift (Society for Worldwide Intrabank Financial

Transactions). Systemet kallas Terrorist Finance Tracking Program (TFTDP).



Samtidigt som avtalet mellan EU och USA ingicks beslutade ridet att ge
kommissionen i1 uppdrag att inom ett 4&r komma med férslag pa hur ett
motsvarande EU-system skulle kunna vara utformat. Syftet med detta
var tudelat: dels hade TFTP visat sig vara ett mycket effektivt system for
bekimpning av terrorism, dels ville ridet undvika att stora mingder data,
bulk-data, rérande oskyldiga EU-medborgare skickades till ett tredje
land. Med bulk-data avses storre mingder obearbetade data (finansiella
meddelanden) rorande enskilda banktransaktioner.

Under viren 2011 holl kommissionen flera expertméten dir man
diskuterade alternativa l6sningar och hur ett framtida TFTS? skulle
kunna vara uppbyggt. Kommissionen har infér presentationen av
meddelandet om ett EU-system {6r att spara finansiering av terrorism
aviserat att man vill ge mer tid f6r Europaparlamentet och ridet att
debattera frigan innan ett slutligt forslag presenteras, vilket férvintas ske
tidigast under bérjan av dr 2012.

Ridet forvintas vid sitt mote den 22-23 september lyssna till
kommissionens presentation av det aktuella meddelandet och direfter
fora en riktlinjedebatt om detta.

Rattslig grund och beslutsforfarande

Ingen rittslig grund har angivits dd det enbart ror sig om ett meddelande
och inte ett forslag till en formell rittsake.

Svensk standpunkt

Sverige delar kommissionens uppfattning att det amerikanska TFTP-
programmet varit ett effektivt och viktigt instrument 1 kampen mot
terrorism. Samtidigt reser systemet en rad frigor av dataskydds-,
rittssikerhets- och integritetskaraktir eftersom det innefattar
masslagring och masséverforing av data.

Balansen mellan effektivitet och dataskydd/rittssikerhet/integritet 1 ett
motsvarande system pd EU-nivd, TFTS, méste granskas noggrant innan
regeringen kan ta slutlig stillning till ett s3dant f6rslag. Utgdngspunkten
infor en sddan bedémning bor bygga pa forsiktighet.

Vidare pekar allt pa att kostnaderna f6r ett TFTS kommer att bli
avsevirda. Det dr dnnu f6r tidigt att svara pd hur stora dessa kostnader
skulle bli. Dessutom ir de tre alternativ som anges 1 meddelandet endast

> TFTS - Terrorist Finance Tracking System. Kommissionens namn p3 ett eventuellt
framtida EU-system.



prototyper och alltfér lite utvecklade for att Sverige ska kunna ta
stillning till nigot av dem. S& snart ett slutligt alternativ har presenterats
kommer Sverige pd nytt att noggrant granska och ta stillning till frigan
om kostnaderna stir i proportion till nyttan. Betriffande de kostnader
som ett framtida TFTS kommer att medféra sd dr utgdngspunkten att de
ekonomiska konsekvenserna ska hanteras inom befintliga ekonomiska
ramar sivil nationellt som pd EU-budgeten.

Europaparlamentets instéllning

Europaparlamentet har inte yttrat sig éver det aktuella meddelandet men
har 1 olika tidigare sammanhang uttryckt skepsis mot det amerikanska

TFTP p4 grund av risken for intring i den enskildes personliga integritet.
Parlamentet har varit ndgot mindre kategoriskt nir det giller ett framtida

EU TFTS.

Forslaget

Kommissionen konstaterar inledningsvis att medan det inte rider nigon
tvekan om att TFTP varit ett mycket effektivt system f6r bekimpning av
terrorism, inklusive finansiering av terrorism, s8 finns det en risk for att
TFTP (och dirmed dven TFTS) inkriktar pd den enskildes personliga
integritet. Tvd huvudskil anges ind4 for att gi vidare med ett TFTS; dels
behovs systemet f6r att bekimpa terrorism pd ett effektivt sitt, dels dr
mélet att begrinsa den mingd data som skickas till tredje land for dessa
indamail.

I meddelandet skissar kommissionen pd tre alternativa TFTS-system, ett
centraliserat, ett decentraliserat och ett hybridsystem. De tre alternativen
redovisas nedan. Kommissionen ir forsiktig med att férorda nigot av
alternativen men siger 4ndd att man fitt intrycket av att hybridlosningen
ir den som troligtvis kan {3 stéd av flest medlemsstater. Oavsett vilket
system som viljs konstaterar kommissionen att nir ett TFTS inrittats sd
kommer det att {3 konsekvenser for det redan existerande TFTP-avtalet,
vilket di ska ses 6ver enligt artikel 11(3) 1 det avtalet.

Centraliserat system

Enligt denna modell skulle man inritta en central funktion vid Europol
samt Eurojust som en stédfunktion. I korthet skulle Europol samla in
obearbetad data frin banktransaktionsbolaget, lagra dessa data, utféra
enskilda s6kningar samt férse berérd(a) medlemsstat(er) med dessa data.

Decentraliserat system



Enligt denna modell skulle systemet skotas 1 huvudsak av varje
medlemsstats brottsbekimpande myndigheter med Europol och
Eurojust som perifera stddfunktioner. Ett decentraliserat system skulle
innebira stora kostnader f6r varje medlemsstat eftersom varje funktion
(insamling, lagring, sokning, analys) méste byggas upp pa nationell niva.

Hybridsystem

Detta forslag skulle innebira en ansvarsférdelning mellan Europol,
Eurojust och medlemsstaterna pd s3 sitt att det centrala systemet
hanteras av Europol som samlar in och lagrar data. Medlemsstaterna fir
direfter via en uppgraderad FIU-plattform® sjilva géra de s6kningar som
man anser nddvindiga. Sokresultaten hanteras enskilt av resp.
medlemsstat.

Gillande svenska regler och forslagets effekter pa dessa

Eftersom kommissionen inte limnat ndgot slutligt forslag ir det dnnu for
tidigt att ta stillning till vilken effekt pd svenska regler ett framtida TFTS
skulle f4. Det bedéms dock som sannolikt att vissa regelindringar skulle
bli nédvindiga vid inférandet av ett TFTS, 1 synnerhet om ett
decentraliserat system eller hybridsystem viljs som 16sning.

Ekonomiska konsekvenser

Kommissionen gor beddmningen att de initiala kostnaderna for ett TFTS
ligger mellan 33 och 47 miljoner euro beroende pd vilken av de f6éreslagna
alternativen man viljer. Dirtill kommer 7-11 miljoner euro per ir fér
driftskostnader, l6ner oriknade. Berikningen ir preliminir och
kommissionen hinvisar till en nirmare berikning i den konsekvensanalys
som man bestillde &r 2010 och som beriknas bli presenterad i slutet av ar
2011.

Oavsett vilket av alternativen man viljer kommer det att innebira
budgetira konsekvenser for Sverige. Det ir 1 nuliget dock for tidigt att
med nigon hogre sikerhet kunna gora en beddmning av storleken.

Ovrigt

> FIU-plattform — Medlemsstaternas respektive nationella FIU och Europol ir
sammanlinkade pd EU-niv3 till ett nitverk f6r informationsutbyte och annat

samarbete.






