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Transportstyrelsens remissvar angaende
promemorian - En ny lag om
kollektivtrafikskydd

Sammanfattning

Transportstyrelsen dr positiv till ett stirkt kollektivtrafikskydd genom
lagstiftning men avstyrker forslagen 1 promemorian. For att lagstiftningen
ska kunna ge 6nskad effekt &r det centralt att reglerna tréffar rétt och blir
dndamalsenliga. Transportstyrelsen anser att det aterstar flera storre fragor
som behover utredas vidare innan lagstiftningen faststélls. Det innebar
ocksé att ikrafttridandet maste senareldggas.

Transportstyrelsen dr av uppfattningen att en ny lag om kollektivtrafikskydd
ytterligare behdver utredas for hur den foreslagna lagen forehéller sig till
sakerhetsskyddslagen (2018:585), kommande genomforande av EU:s CER-
direktiv' for motstdndskraft hos samhillsviktiga tjinster samt
genomforandet av EU:s NIS2-direktiv? om &tgérder for en hog gemensam
cybersikerhetsniva.

Transportstyrelsen anser ocksa att:

e regler ska vara tydliga och férutsdgbara, darfor bor
tillimpningsomrédet for bytespunkter fortydligas

e frdgan om samordning pa utsedda bytespunkter bor utredas vidare

! Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstdndskraft och om upphévande av radets direktiv 2008/114/EG

2 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersikerhetsniva i hela unionen, om &ndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU)
2016/1148 (NIS 2-direktivet)
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e fOrvintningarna pa aktorerna vid utsedda bytespunkter bor
tydliggoras och sdkerstillas vara proportionerliga.

Transportstyrelsen dr ocksa av uppfattningen att myndighetens kostnader for
den I6pande tillsynen ska berdknas nér identifieringen av antalet
bytesplatser och skyddspliktiga transportorer &r genomford. I avsnittet
nedan redogors dven for ytterligare synpunkter.

Transportstyrelsens synpunkter
Indelningen i numrerade rubriker i remissvaret foljer utredningens rubriker.

2.1 En ny lag och férordning infors

Lagens syfte

Syftet med lagen anges vara att sékerstélla ett enhetligt och systematiskt
arbete fOr att identifiera, bedoma och atgirda risker for allvarliga olagliga
handlingar som riktas mot ménniskor, infrastruktur eller materiel i
kollektivtrafiken. Arbetet med kollektivtrafikskydd definieras sedani 3 §
och upprepar orden 1 syftesbeskrivningen.

Transportstyrelsen anser att syftet med fordel istéllet skulle kunna
formuleras pa nedanstaende sétt for att tydliggora att det ar skyddet av
minniskor som ska vara i fokus:

e Lagen syftar till skydd av ménniskor i kollektivtrafiken, mot
allvarliga olagliga handlingar.

Aven definitionen av arbete med kollektivtrafikskydd (3 §) bor éndras.
Transportstyrelsen forordar att orden infrastruktur och materiel stryks. Ett
arbete som handlar om att identifiera och &tgarda risker for skydda
ménniskor kommer att berdra dven infrastruktur och materiel nar det ér
relevant. Att ta bort orden materiel och infrastruktur ur definitionen skulle,
enligt var bedomning, ocksa minska risken for 6verlappningar med annan
lagstiftning.

2.2 Forhallandet till annan reglering

2.2.1 Beredskap och atgdrder for att stirka samhdillets motstandskraft
Transportstyrelsen delar utredningens analys (s. 17) om att den foreslagna
lagen om kollektivtrafikskydd maste kunna fungera ihop med kommande
forslag om genomforandet av EU:s CER-direktiv for motstandskraft i
samhaéllsviktiga tjénster. Transportstyrelsen saknar dock en ndrmare analys 1
utredningen av hur de olika regelverken ska fungera ihop. Redan idag utgor
den samlade regelmassan en komplex materia att hantera for bade
verksamhetsutdvare och myndigheter (jamfor Transportstyrelsens remissvar
TSG 2024-4679 om slutbetinkandet SOU 2022:64 Motstandskraft i
samhdllsviktiga tjanster som behandlar genomforandet av CER-direktivet).
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Det dr enligt Transportstyrelsen angeldget att en sddan analys goérs innan
ytterligare genomgripande lagforslag laggs fram.

Det saknas ocksa en ndrmare redogorelse for hur forslaget forhaller sig till
sikerhetsskyddslagen (2018:585). Sdkerhetsskyddslagen (2018:585) géller
verksamhetsutdvare som bedriver sikerhetskinslig verksamhet bl.a. pa
transportomradet och syftar bl.a. till att forebygga sabotage och
terroristbrott. Dérfor anser Transportstyrelsen att det behover tydliggoras
hur forslaget forhaller sig sédkerhetsskyddslagen.

I arbetet med genomforandet av EU:s NIS2-direktiv, om atgérder for en hog
gemensam cybersidkerhetsniva, foreslar nu myndigheten for samhélle och
beredskap (MSB) att kravet om rapporteringspliktiga incidenter inom
transportsektorn dven ska omfatta kollektivtrafik. Definitionen av
kollektivtrafik foreslas vara den samma som for EU:s CER-direktiv. Det ar
enligt Transportstyrelsen dven hir angelédget att en vidare analys gors innan
ytterligare genomgripande lagforslag laggs fram.

2.3 Tillampningsomradet

Tillimpningsomradet for bytespunkter bor fortydligas

Transportstyrelsen anser att regler ska vara tydliga och forutsdgbara for de
som forvintas folja reglerna. Darfor bor tillampningsomradet for
bytespunkter fortydligas.

Lagforslaget anger ramarna for vilka bytespunkter som kan beslutas vara
utsedda bytespunkter. Besluten far endast gélla bytespunkter dér ett
betydande antal méinniskor befinner sig eller dér det finns en mycket hog
risk for allvarliga olagliga handlingar. Utifran dessa kriterier ska en
myndighet (MSB) fatta beslut. Transportstyrelsen anser att kriterierna
rymmer ett stort métt av beddmning och att ett stort ansvar ddrmed laggs pa
MSB att faststilla tillimpningsomradet. Lagen ger vildigt begransad
information om vilka bytespunkter som kan bli aktuella och
Transportstyrelsen vill lyfta problematiken med att foretag och myndigheter
som verkar i kollektivtrafiksystemet inte kan forutse om de kommer att
omfattas av skyldigheterna i lagen. I avsnitt 2.4 anges att hallningen kring
vilka bytespunkter som ska utses ska vara restriktiv. Det kan tolkas som att
de bytespunkter i Sverige som har de allra storsta flodena av manniskor kan
rakna med att bli utsedda. Men for 6vriga bytespunkter dr det inte
forutsdgbart. Nir vdl MSB:s beslut finns s kommer det dock vara tydligt
for berérda innehavare av bytespunkter att de omfattas.

Transportstyrelsen forordar dérfor att begreppet betydande antal ménniskor
fortydligas pa nagot sitt for att gora det mer forutsdgbart. Nar det géller
begreppet mycket hog risk for allvarliga olagliga handlingar s& uppfattar
Transportstyrelsen att MSB:s beddmning till exempel skulle kunna baseras
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pa intrdffade héndelser eller kdinnedom om en specifik hotbild. Vad
Transportstyrelsen har forstatt sa ar hotbilder (bade generella och
platsspecifika) fordnderliga. Transportstyrelsen ser darfor utmaningar i att
anvinda det som grund for beslut om utsedd bytespunkt.

Nar det géller skyddspliktiga transportorer, som ringas in enligt liknande
kriterier, sa uppfattar Transportstyrelsen att MSB ges bemyndigande att i
foreskrifter fortydliga vilka transportorer som omfattas av lagen. Darmed
ser Transportstyrelsen inte samma problematik nir det géller
forutsdgbarheten for transportorer som for bytespunkter.

Ldngsiktigt och kontinuerligt arbete i forhallande till beslut
Transportstyrelsen haller med om att det 6nskade arbetsséttet for
kollektivtrafikskydd bor vara langsiktigt, kontinuerligt, systematiskt och ske
1 samarbete. Genom den foreslagna modellen — dér tillampningsomradet for
bytespunkter faststills 1 ett myndighetsbeslut som ska ses over arligen —
stdller sig Transportstyrelsen dock fragan om det ger bra forutsittningar for
innehavare och aktdrer att bedriva ett langsiktigt och kontinuerligt arbete?
Transportstyrelsen gor bedomningen att arbetet med kollektivtrafikskydd
riskerar att paverkas negativt om innehavare och aktorer inte vet ifall de
kommer att omfattas av kraven nésta ar. Det skulle kunna paverka hur
berdrda véljer att ta sig an skyldigheterna (kompetenser, investeringar,
atgérder etc.), och inte vara gynnsamt ur ett effekt- och
effektivitetsperspektiv.

Behov av att utveckla resonemangen om kommuners och regioners ansvar
I avsnitt 2.3.5 finns 6vervdganden kring kommuner, regioner och regionala
kollektivtrafikmyndigheter. Beskrivningen av verksamhetsansvaret har
fokus pa forvaltning av infrastruktur. Transportstyrelsens bedomning ar att
ansvaret enligt lag (2010: 1065) om kollektivtrafik 2 kap. 1 § ar bredare dn
sd och innebér ansvar for den regionala kollektivtrafiken som helhet.
Transportstyrelsen ser att det kan finnas anledning att utveckla
resonemangen kring kommuners och regioners ansvar for att fa en
helhetsbild.

3.1 Ett systematiskt skyddsarbete

Skyddsplanens syfte och lagens struktur

Lagens beskrivning av skyddsplaner och dess genomforande (24 § 4 p., 27
§ 2 p., 29 §) Overensstimmer inte helt med Transportstyrelsens bild av vad
en skyddsplan bor vara. Transportstyrelsen anser att skyddsplanen bor
innehalla de atgédrder som respektive organisation avser att genomfora for
att hantera riskerna som identifierats i risk- och sérbarhetsanalysen.
Atgirder som inte dr mdjliga eller rimliga bor inte ingd i en skyddsplan.
Paragraferna bor déarfor ses 6ver och omformuleras.
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Ett sétt att gora det dnnu tydligare, att det dr vidtagandet av proportionerliga,
lampliga atgarder som dr det viktiga resultatet av arbetet med
kollektivtrafikskydd, dr att stdlla upp kraven pé liknande sétt som i 2 kap. 3
§ forslaget till cybersdkerhetslag (Ett starkt skydd for nétverks- och
informationssystem — en ny cybersikerhetslag - Regeringen.se). Dér anges
att de berorda ska vidta lampliga atgirder for att skydda. [ samma paragraf
anges sedan vad atgirderna ska utgd frin. Ett sddant upplégg skulle kunna
gora det tydligare vad de olika momenten och dokumenten syftar till och
hur de hinger samman med varandra.

For att underlétta for de som far skyldigheter enligt lagen tror
Transportstyrelsen att det skulle vara bra med en struktur som utgér dnnu
mer fran respektive aktor.

3.3 Sarskilt om skyddsarbete vid de utsedda bytespunkterna
Samordningsansvarig pd utsedda bytespunkter

Transportstyrelsens bild ar att aktorerna i kollektivtrafiksystemet efterfragar
samordning. Darfor anser Transportstyrelsen att frdgan &r sd viktig att den
bor utredas vidare. Enligt forslaget ska alla innehavare pa en bytespunkt se
till att det upprittas en skyddsplan som omfattar hela det geografiska
omradet (23 §). Ingen fér ett samordnande ansvar.

I 6vervdgandena kring samordningsansvar, dir frdgan jaimfors med lagen
om hamnskydd, ar slutsatsen att det inte gar att peka ut nagon aktdr som har
avgorande inflytande over driften vid en utsedd bytespunkt.
Transportstyrelsen gor bedomningen att det 4ndd bor ga att utse en
innehavare, oavsett inflytande, som &r bast lampad att koordinera/skapa
forum for samarbete pa bytespunkterna. I annat fall befarar
Transportstyrelsen att lagen kan fa simre effekt da ingen har ansvaret for att
initiera det gemensamma arbetet. I forsta hand bor det ansvaret laggas pa en
offentlig aktor.

Omraden som inte dr geografiska i bytespunkt

Transportstyrelsen uppfattar att bestimmelserna innebér att respektive
innehavare ansvarar for att det tas fram en skyddsplan for det geografiska
omrade som denne forfogar over. Det kan finnas anledning att utveckla
resonemangen sd att dven hantering av omraden som inte direkt dr kopplade
till en viss yta blir belysta. Det kan exempelvis gélla system for att, vid en
incident, kommunicera mellan aktorer eller med méanniskor pa
bytespunkten.

Definition bytespunkt bor inte avgrdnsa

Transportstyrelsen anser att definitionen av bytespunkter kan goras mer
allmént hallen sa den inte riskerar att avgransa relevanta platser i
kollektivtrafiksystemet (dir byten till exempel sker inom samma trafikslag).
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Detta foreslér vi, trots att vi i rapporten Uppdrag att ta fram underlag for ett
nationellt program for jarnvdigs- och kollektivtrafikskydd, sjilva anvénder
en definition som liknar lagforslagets. Foljande text skulle kunna anvindas
som inspiration:

e En bytespunkt &r en plats dér byten sker inom eller mellan trafikslag
1 kollektivtrafiksystemet.

Regleringen av aktérer vid utsedda bytespunkter

Transportstyrelsen anser att det inte tydligt framgar vilka forvintningarna ar
pa aktorer vid utsedda bytespunkter och att det bor tydliggéras. Dessa
aktOrer kan vara allt fran sma verksamheter som caféer, kiosker eller
bussbolag med chartertrafik till stora transportforetag.

Till exempel finns skyldigheter riktade mot aktérerna i 30 och 32 §§ i lagen
och ddrutéver finns en bestimmelse 1 18 § som sédger att innehavaren ska
stdlla krav pa att aktdrerna vidtar atgérder. Transportstyrelsen forordar en
ordning dir skyldigheterna framgar av lagen.

Vad innebér kraven i ovan ndmnda paragrafer? Behover de till exempel ha
kompetens att identifiera risker i sin verksamhet? I konsekvensutredningen
(avsnitt 11.5.3) sags att aktorerna far viktiga uppgifter: de ska genomfora
atgérder, bidra i arbetet med risk- och sarbarhetsanalyser och skyddsplaner,
delta i 6vningar och se till att personalen har ritt kompetens. Men samtidigt
gors bedomningen att aktorernas sammantagna kostnader blir marginella.
Transportstyrelsen fér inte riktigt ihop kravbilden med bedémningen att
kostnaderna blir marginella. Transportstyrelsen stiller sig fragande, om det
innebdr mer dn marginella kostnader, huruvida kraven da ar
proportionerliga?

Sa som Transportstyrelsens forstir det kommer innehavarnas skyddsplaner
nirmare precisera var bytespunkter borjar och slutar (24 §, avsnitt 3.3). Det
skulle innebdra att det i praktiken blir innehavarna som i viss utstrackning
avgor vilka aktdrer som omfattas av lagen. Transportstyrelsen stéller sig
tveksamma till en sédan ordning och anser att den bor belysas ytterligare.

9 Ikrafttradande- och dvergangsbestammelser

Transportstyrelsen dr av uppfattningen att det aterstér flera storre frdgor som
behdver utredas vidare innan lagstiftningen faststills. Det géller bland annat
forhallandet till kommande genomforande av CER-direktivet och till
sakerhetsskyddslagen. Det innebér enligt Transportstyrelsens bedomning att
ikrafttridandedatumet behover senareldggas. Den 1 januari 2027 blir for
tidigt.

10 Nationell kontaktpunkt for kollektivtrafikskydd
I enlighet med vad Transportstyrelsen och Trafikverket foreslog 1 Uppdrag
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att utreda behovet av att stidrka det svenska jarnvigs- och
kollektivtrafikskyddet, s& foreslds i 10 § forordningen att en myndighet
(Trafikverket) utses till nationell kontaktpunkt. I arbetet med uppdraget om
att ta fram underlag till ett nationellt program har Transportstyrelsen dock
fatt nya kunskaper och den rapporten beskriver istéllet hur Trafikverket i sin
roll som sektorsansvarig beredskapsmyndighet kan ta arbetet vidare. Och att
MSB bor ha en fortsatt roll nér det giller stddjande material riktat till
aktorer 1 kollektivtrafiksystemet.

Transportstyrelsen bedomer att det bor goras ett viagval. Antingen infors
rollen nationell kontaktpunkt eller sa utvecklas rollen som sektorsansvarig
myndighet i enlighet med vad som foreslas 1 underlaget till nationellt
program. Transportstyrelsen forordar den senare inriktningen som innebér
att den befintliga beredskapsstrukturen anvands.

11 Konsekvenser

11.5.1 Ekonomiska konsekvenser for staten

I redogorelsen for de ekonomiska konsekvenserna for Transportstyrelsen (s.
60) stér det att verksamheten inte bedoms vara av sddan omfattning att den
paverkar Transportstyrelsens ekonomiska ramar annat 4n marginellt.

Transportstyrelsen dr av uppfattningen att det enligt forslaget inte 1 nuldget
gér att faststdlla omfattningen av tillsynen dé antalet bytesplatser och
skyddspliktiga transportorer inte gar att faststélla i nuldget. Nagot som dven
framgér av forslaget (s. 45).

Av den foreslagna lagen framgar inte exakt vilka aktorer som i varje stund
star under tillsyn, detta eftersom det exakta tillimpningsomrddet for lagen
bestdms av MSB genom utseendet av bytespunkter och foreskrifter om
skyddspliktiga transportérer.

Darfor foreslar Transportstyrelsen att kostnader for 16pande tillsyn berdknas
nir identifieringen av antalet bytesplatser och skyddspliktiga transportorer
ar genomford.

Beslut i detta drende har fattats av Generaldirektor Jonas Bjelfvenstam. I
den slutliga handldggningen av drendet deltog Avdelningsdirektér Gunnar
Ljungberg, Enhetschef Andreas Holmgren, Utredare Anna Ferner
Skymning, Inspektoér David Grenabo och Koordinator cybersékerhetstillsyn
Fredrik Jonsson, den senare foredragande.





