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Remissvar av promemorian En ny lag om Svar senast
kollektivtrafikskydd och uppdraqg att ta fram underlag for

ett nationellt program for jarnvags- och

kollektivtrafikskydd

Forsvarsmakten tillstyrker promemorians forslag om en ny lag om
kollektivtrafikskydd mot foljande bakgrund.

Av 1 kap. 1 och 2 88 sékerhetsskyddslagen (2018:585) foljer att verksamhet som
ar av betydelse for Sveriges sakerhet utgor sakerhetskénslig verksamhet och att
sékerhetsskydd utgor skydd av sékerhetskanslig verksamhet mot bl.a.
terroristbrott. Av sakerhetsskyddslagens forarbeten (prop. 2017/18:89, s. 71 ff.)
framgar att det kan finnas behov av sakerhetsskyddsatgarder exempelvis vid
storre knutpunkter inom transportcentrum. Det framgar vidare av den aktuella
promemorian att sakerhetsskyddslagen kan omfatta personal inom
kollektivtrafiken.! Forsvarsmakten beddmer att uppgifter som harrér fran den
foreslagna lagens tillampningsomrade i vissa fall kan utgéra sakerhetsskyddade
uppgifter enligt 2 § andra stycket lagen sékerhetsskyddslagen.

Enligt 3 kap. 5 § sakerhetsskyddsforordningen (2021:955) ska
sakerhetsskyddsklassificerade uppgifter som kommunicerats till ett
informationssystem utanfor verksamhetsutévarens kontroll skyddas med hjélp av
kryptografiska funktioner som har godkants av Forsvarsmakten. Férsvarsmakten
noterar att det i dagslaget ar valfritt att vélja sadana kryptografiska funktioner for
enskilda verksamhetsutdvare, kommuner och regioner for befordran av
sakerhetsskyddsklassificerade uppgifter. Forsvarsmakten bedémer, utifran arbetet

! Se s. 33-35 i promemorian.
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med kryptografiska funktioner for skydd av sdkerhetskanslig verksamhet, att
vissa verksamhetsutdvare kommunicerar sadana uppgifter genom
postforsandelser eller fysiska moten. Forsvarsmakten framhaller att ett sadant
tillvagagangssatt kan anses ha negativ inverkan pa den foreslagna lagens
malsattningar. Exempelvis kan uppgiften att vara nationell kontaktpunkt for
kollektivtrafikskydd som foreslas avila Trafikverket bli svarhanterlig. Darutover
kan kommunikationen av risk- och sarbarhetsanalyser och skyddsplaner bli icke-
andamalsenlig och évningsverksamheten bli lidande.

Synpunkter avseende forfattningsforslag

Forsvarsmakten anser att uppgiften att kunna ta emot och skicka krypterade
meddelanden for de verksamhetsutévare som inte ar statliga behdver ges i lag.
Mot bakgrund av ovanstaende foreslar Forsvarsmakten ett tillagg i den foreslagna
lagen enligt nedan (kursivt):

Regeringen eller den myndighet som regeringen bestammer far meddela
foreskrifter om vilka kryptografiska funktioner en eller flera innehavare av en
utsedd bytespunkt, aktor vid en utsedd bytespunkt och skyddspliktig transportor
ska ha samt nar dessa ska kunna ta emot och sanda krypterade meddelanden.

Forsvarsmakten noterar att Myndigheten for samhallsskydd och beredskap (MSB)
ar tilldelad motsvarande uppgifter avseende signalskyddstjansten inom
totalforsvaret i 16, 18 och 19 §8 forordningen (2015:1053) om totalférsvar och
hojd beredskap och foreslas i tillhrande forordning till foreslagen ny lag vara
den myndighet som utser bytespunkter och meddelar foreskrifter om
skyddspliktiga transportorer. Mot den bakgrunden ar det Forsvarsmaktens
uppfattning att MSB bor ges ansvaret att meddela foreskrifter om kryptografiska
funktioner enligt ovan, d.v.s. bade vilka signalskyddssystem och vilka klockslag
som krypterade meddelanden ska kunna tas emot och skickas.

Avslutningsvis noterar Forsvarsmakten att det utdver ovanstaende forslag till
regleringar krévs sarskilda regleringar i lag for att regeringen eller den myndighet
som regeringen bestammer ska kunna besluta pa vilket satt som risk- och
sarbarhetsanalyser och skyddsplaner ska kommuniceras (jfr den foreslagna
informationsskyldigheten gentemot statliga myndigheter i utredningen Kommuner
och regioners grundlaggande beredskap infor kris och krig, SOU 2024:65, s.
299-307 dar Forsvarsmakten i sitt remissvar framhall att vissa kommuner och
regioner likt vissa statliga myndigheter behover ha sakra kryptografiska
funktioner samt vara foremal for reglering nar dessa ska kunna ta emot och sénda
krypterade meddelanden).

I beredningen av detta drende har stabsofficer Per-Ove Norell och sektionschef
Andreas Nederberg deltagit.
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Detta remissyttrande har beslutats av chefsjuristen Kerstin Bynander. | den
slutliga handldggningen har dessutom specialist Hampus Ihd och, som
foredragande, forsvarsjurist Helen Lindquist, deltagit.

Bynander, Kerstin

Klicka hér for att ange befattning.

Chefsjurist

Sandlista

li.remissvar@regeringskansliet.se och med kopia till
li.transport.remissvar@regeringskansliet.se
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