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23  En nylag om biometrisk
verifiering av identitet

23.1 Inledning

I kapitel 22 har vi bedomt att ett system for sikrare verifiering av iden-
titet med grund 1 biometriska uppgifter bér bygga pd en mojlighet
for fler myndigheter att kontrollera sddana uppgifter mot handlingar
av olika slag. Vi har 1 kapitel 19 och 20 beskrivit hur ett sidant system
skulle kunna utformas, bland annat i friga om vilka handlingar som
bér kunna anvindas. I avsnitt 10.2.3 har vi dven bedémt att utdkade
mojligheter f6r myndigheter att kriva personlig instillelse kan stirka
kopplingen mellan etablerad identitet och verifiering av identiteten,
och att detta kan vara en viktig komponent i att kunna genomféra
verifiering med hjilp av biometriska uppgifter, mot handlingar. I detta
kapitel limnar vi f6rslag om hur ett sddant system avseende biomet-
risk verifiering mot handlingar som vi beskrivit 1 tidigare kapitel kan
utformas lagtekniskt. Forslagen kommer av naturliga skil att utgd
frdn de bedémningar 1 sak av olika frigor som vi har gjort 1 tidigare
kapitel, varfér hinvisningar till dessa kommer att géras 1 stor utstrick-
ning.

23.2 En sarskild lag ska inforas

Vi har i avsnitt 21.2 bedémt att en mojlighet f6r myndigheter att bio-
metriskt verifiera identitet mot handlingar behover regleras i lag. Detta
med hinsyn tll dels de krav som foljer av relevanta EU-férordningar
som reglerar pass och identitetshandlingar, dels ett 6vergripande be-
hov av tydlighet och férutsebarhet som féljer av det intring 1 den
personliga integriteten som behandlingen av personuppgifter — i syn-
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nerhet biometriska uppgifter — innebir. Vi ser inte skil att gora en
annan bedémning hir.

Vi kan i detta sammanhang vidare notera att Grundlagsutredningen
(2008) 1 sitt betinkande En reformerad grundlag anférde att starka skil
talar for att foreskrifter av central betydelse f6r medborgarna och sam-
hillslivet 1 6vrigt ska kunna meddelas endast av riksdagen, det vill siga
genom lag.' Med hinsyn till den breda personkrets som vi anser ska
kunna omfattas och att biometrisk verifiering ska kunna anvindas av
ett stort antal myndigheter — i drendeslag som innefattar exempelvis
beviljande av socialférsikringsformaner — kan féreskrifter om detta
anses vara av sddan central betydelse som avsigs i nimnda betinkande.

Mot denna bakgrund kan vi inte komma till ndgon annan slutsats
in att en mojlighet for myndigheter att biometriskt verifiera identitet
mot handlingar bor regleras 1 lag. Med detta sagt kan ett system for
att mer generellt ge myndigheter mojlighet att biometriskt verifiera
identitet behdva innehélla viss flexibilitet och 1 vissa avseenden regle-
ras pd annat sitt dn i lag. Vi dterkommer 1 avsnitt 23.9 till mojligheterna
for regeringen eller den eller de myndigheter som regeringen bestim-
mer att meddela tillimpningsforeskrifter.

23.2.1 En lag om biometrisk verifiering av identitet ska inféras

Virt forslag

En mojlighet f6r myndigheter att biometriskt verifiera identitet
mot handlingar ska regleras i en sirskild lag. Lagen ska benimnas
lagen om biometrisk verifiering av identitet.

Biometrisk verifiering av identitet mot handlingar ir redan 1 dag méjlig
for vissa myndigheter att genomféra 1 olika drendeslag, vilket vi har
redogjort for 1 avsnitt 7.4.2, exempelvis vid grinskontroller, inre ut-
linningskontroller, ansdkan om pass och vissa situationer 1 folkbok-

foringsirenden. Stod for detta finns 1 relevanta férfattningar som styr
dessa drendeslag och som tillimpas av Polismyndigheten, Migrations-
verket och Skatteverket. Med utgdngspunkt i vir bedéomning att ut-
okade mojligheter att anvinda biometriska uppgifter for att verifiera

identitet mot handlingar bér omfatta en mycket bred krets av myn-

'SOU 2008:125, 5. 554.
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digheter — dels 1 varierande drendeslag som dessa handligger, dels i den
faktiska verksamheten — str det som vi ser det klart att det inte dr
limpligt att reglera detta genom att bestimmelser f6rs in 1 befintliga
forfattningar. Det skulle kriva indringar 1 och anpassningar av ett
nirmast odverskddligt antal férfattningar. Om justeringar skulle be-
hova goras senare skulle detta kriva omfattande arbete. Den enskilde
skulle dven bli hinvisad till ett antal olika regelkomplex for att ta reda
pd vad som giller i det enskilda fallet. Fér en och samma myndighet
skulle det ocksd kunna krivas reglering i flera olika férfattningar som
styr olika drendeslag; som exempel kan nimnas Skatteverkets folk-
bokférings- respektive beskattningsverksamhet. En reglering skulle
dirmed kunna behéva goras inte endast f6r olika myndigheter, utan
dven for olika sirskilda drendeslag, vilket ytterligare motverkar en
tydlighet och minskar éversk3dligheten. Med hinsyn tll att exempelvis
utlinningslagen (2005:716) redan innehller bestimmelser om biomet-
risk verifiering av identitet mot handlingar pd utlinningsrittens om-
ride finns det ocksd en risk for att ytterligare bestimmelser av lik-
artat slag i samma férfattning, men med ett annat mer generellt
tillimpningsomrade, leder till en otydlighet f6r myndigheten i frdga.
Den behandling av personuppgifter som behéver utféras vid bio-
metrisk verifiering av identitet mot handlingar behéver regleras, vil-
ket vi dterkommer till 1 kapitel 24. Det dr som vi ser det inte limpligt
att inféra sidana bestimmelser 1 befintliga forfattningar som reglerar
biometrisk verifiering mot handlingar, eller 1 relevanta registerforfatt-
ningar. Detta talar som vi ser det ocks3 for att det dr limpligt att samla
den reglering som behévs for att inféra en mer generell méjlighet for
myndigheter att biometriskt verifiera identitet mot handlingar i en
och samma lag. Vi har inte funnit ndgon omstindighet som talar mot
att en sidan mojlighet bor regleras i en sirskild lag. I stillet kan en tyd-
lighet och férutsebarhet frimjas genom en sirskild lag. Vi foreslar dir-
for att en ny lag ska inforas, som reglerar mojligheten fo6r myndigheter
att biometriskt verifiera identitet mot handlingar och vad som d&

ska gilla i friga om personuppgiftsbehandling.
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Den nya lagens namn

Den nya lagen bor ha ett namn som avspeglar dess inneh&ll och till-
limpningsomride. Det huvudsakliga syftet med lagen ir att gora det
mdjligt f6r myndigheter att verifiera identitet genom att genomféra
jimforelser av biometriska uppgifter mot olika handlingar och p3 si
sitt koppla en individ till en pdstidd identitet. Vi anser inte att det
ir nodvindigt att det av namnet framgar att lagen avser myndigheter,
da vi foresldr dels att lagen ska inneh3lla en definition av vad vi avser
med myndigheter, dels att det 1 relevanta bestimmelser i lagen ut-
tryckligen anges att endast myndigheter omfattas (se avsnitt 23.5.6
och 23.6.3). Att ange att det dr friga om verifiering av identitet mot
handlingar skulle visserligen kunna tydliggora att lagen endast ska
omfatta sidana kontroller. Dessa begrinsningar ska dock — som vi
dterkommer till 1 avsnitt 23.6 — ocksd tydligt anges i lagen. Ett mer
koncist namn kan enligt vir beddmning vara att féredra.

Vi anser mot denna bakgrund att den nya lagen bér benimnas
lagen om biometrisk verifiering av identitet. I detta betinkande anvin-
der vi for lisbarhetens skull, fortsittningsvis kortformen ”den nya
lagen”, om inget annat sirskilt anges.

23.2.2 Lagens syfte

Virt forslag

Syftet med den nya lagen ir att motverka identitetsmissbruk genom
att ge myndigheter mojlighet att med hjilp av biometriska upp-

gifter som kan tas fram ur en handling kontrollera om en pastddd
identitet ir riktig och att skydda den som kontrolleras mot att hans

eller hennes personliga integritet krinks vid en sidan kontroll.

Bestimmelser om syftet med en viss reglering saknar normalt egent-
ligt materiellt inneh8ll och kan i stillet ses som en slags deklaration
av de bakomliggande och évergripande méilen med regleringen. Ett
uttryckligt fastsliende av lagens syfte har som vi ser det emellertid
inte enbart en symbolisk eller informativ betydelse. Att uttryckligen
ange syftet med den nya lagen kan {8 relevans i rittstillimpningen
genom att det ger viss vigledning fér tolkningen av de materiella be-
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stimmelserna i lagen.” Vi anser dirfor att det finns skil att inféra en
bestimmelse som anger den nya lagens syfte.

En syftesbestimmelse bor av naturliga skil vara évergripande.

I kapitel 9 har vi redogjort for olika former av identitetsmissbruk som
forekommer 1 Sverige. Vart dvergripande uppdrag syftar till att mot-
verka detta missbruk, vilket dirfor bor lyftas fram 1 en syftesbestim-
melse. Vi kan vidare konstatera att identitetsmissbruk riktar sig bdde
mot samhillet som sddant och mot enskilda personer. Myndigheter
har ett stort behov av att kunna sikerstilla att den person som man
moter dr den som han eller hon utger sig for att vara, framfor allt for
att kunna handligga ett drende pa ett korreket sitt och sikerstilla att
beslut avser ritt person. Som vi lyft fram i bland annat avsnitt 17.5.2
ir malet att skydda enskilda mot att deras identitet utnyttjas i olika
sammanhang ocksd av stor betydelse frdn samhillssynpunkt. Vi be-
démer att en bestimmelse som féreskriver att den nya lagens syfte
ir att motverka identitetsmissbruk — genom att ge myndigheter moj-
lighet att med hjilp av biometriska uppgifter som kan tas fram ur en
handling kontrollera om en pistiddd identitet r riktig fingar regler-
ingens malsittning pd ett sitt som passar for samtliga myndigheter
som kan komma att tillimpa lagen, oavsett vilken slags verksamhet
de bedriver. Att identitetsmissbruk motverkas innebir dven att min-
niskor skyddas mot att deras identitet utnyttjas.

Biometrisk verifiering av identitet med stéd av den nya lagen inne-
bir att personuppgifter — diribland kinsliga sddana — behdver behand-
las. Detta medfor en viss risk for intrng 1 skyddet for den personliga
integriteten. Den nya lagen ska, enligt vra f6rslag, inneh3lla bestim-
melser som ir utformade p3 ett sitt som syftar till att skydda enskilda
personer mot att deras personliga integritet krinks vid myndigheter-
nas behandling av personuppgifter i samband med att identiteten
verifieras biometriskt med stéd av lagen. Aven detta ska enligt vir
mening tydliggoras 1 en syftesbestimmelse.

2 Jfr Myndighetsdatalag, SOU 2015:39, s. 220.
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23.3 Den nya lagen ska komplettera befintliga
madjligheter till biometrisk verifiering av
identitet mot handlingar

Virt forslag

Om en annan lag eller férordning inneh3ller en bestimmelse som
ger en myndighet uttrycklig ritt att kontrollera om en persons
fingeravtryck eller ansiktsbild motsvarar dem som finns i en hand-
ling ska den bestimmelsen tillimpas.

Avsikten med den nya lagen ir att inféra en utdkad, generell mojlighet
for myndigheter att anvinda biometrisk verifiering av identitet mot
handlingar. Det dr som vi ser det dock av vikt att befintliga bestim-
melser — 1 exempelvis 9 kap. utlinningslagen — som ger vissa myndig-
heter en uttrycklig ritt att 1 sirskilda drenden och situationer anvinda
sddana kontroller, tillimpas i den ordning som ir féreskriven 1 det
aktuella drendeslaget eller den aktuella situationen. Sirskilda éver-
viganden ligger normalt till grund fér dessa bestimmelser och de
kan innehilla sirskilda begrinsningar som snivar in tillimpningen,
till exempel avseende mot vilka typer av handlingar som en biometrisk
jamforelse far goras. Dessa begrinsningar kan ha sin grund 1 EU-for-
ordningar eller f6lja av internationella dtaganden.

En generell mojlighet f6r myndigheter att biometriskt verifiera
identitet mot handlingar pd det sitt som vi foresldr ska ses som en
utvidgning av och ett komplement till de mojligheter att genomfora
sddana kontroller som kan f6lja 1 annan ordning och som normalt
tar sikte pd ett visst drendeslag eller en viss konkret situation som
en myndighet ansvarar for. Avsikten ir att biometrisk verifiering av
identitet mot handlingar enligt den nya lagen ska {3 tillimpas av en
viss myndighet endast vid handliggning av drenden eller i situatio-
ner nir det saknas stdd f6r en sddan kontroll i ett myndighets- eller
verksamhetsspecifikt regelverk; den nya lagen ska dirmed komplettera
sddana bestimmelser. Det bor fortydligas att den nya lagen avser att
utdka de enskilda drenden och situationer nir biometrisk verifiering
mot handlingar fir anvindas, och inte att exempelvis utoka vilka
typer av handlingar som fir anvindas i de fall som redan ir reglerade
1annan ordning. Som exempel kan Migrationsverkets ritt att biomet-
riskt verifiera identitet 1 samband med en grinskontroll eller en inre
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utlinningskontroll med stdd av 9 kap. 8 b § utlinningslagen nimnas.
I bestimmelsen anges att vissa uppriknade typer av handlingar fir
anvindas for den biometriska jimférelsen. Pass och identitetskort
omfattas inte. Den nya lagen ska i detta fall inte kunna anvindas f6r
att utdka vilka handlingar som kan anvindas i de situationer som
regleras 19 kap. 8 b § utlinningslagen. Inte heller ska den nya lagen
kunna anvindas fér att kringgd eventuella andra inskrinkande rek-
visit som kan f6lja av en annan bestimmelse om biometrisk verifiering
av identitet mot handlingar. Det nyss anférda ska dock inte uppfattas
som att en mdjlighet som féljer av annan forfattning att anvinda bio-
metrisk verifiering mot handlingar i en viss angiven situation vid hand-
liggningen 1 ett drendeslag helt och héllet utesluter att den nya lagen
far anvindas 1 nigon annan del av handliggningen av drendet, exem-
pelvis 1 ett inledande skede, under forutsittning att detta inte kan
anses sirskilt reglerat 1 den aktuella férfattningen.

Forhallandet till bestimmelser 1 annan lag eller f6rordning som
ger myndigheter en uttrycklig ritt att biometriskt verifiera identitet
mot handlingar ska som vi ser det anges sirskilt i den nya lagen.
Bestimmelser som antas genom féreskrifter pd myndighetsniva eller
som efter bemyndigande beslutas av en kommun ska diremot inte
ha foretride framfér bestimmelserna 1 den nya lagen. Med hinsyn
till att det dr frdga om 4tgirder som normalt innebir ett intring i den
personliga integriteten kan det emellertid med fog antas att detta
inte ir aktuellt.

En bestimmelse 1 den nya lagen som reglerar forhillandet till be-
fintliga mojligheter att biometriskt verifiera identitet mot handlingar
bér enligt vir mening inte utformas med ett rekvisit som anger att
endast om en bestimmelse 1 annan lag eller f6rordning avviker frin
den nya lagen ska den bestimmelsen tillimpas; det ska endast vara
frdga om att konstatera att det finns en annan tillimplig bestimmelse
som uttryckligen ger myndigheten ritt att — i en viss situation som
ir for handen — kontrollera om en persons fingeravtryck eller ansikts-
bild motsvarar dem som finns i eller p& en handling. Huruvida be-
stimmelsen i annan férfattning avviker — exempelvis genom att andra
typer av handlingar fir anvindas eller att det stills hégre krav for att
alls 8 genomféra en kontroll - ska inte pdverka. Mot denna bakgrund
anser vi att det ska anges 1 den nya lagen att om en annan lag eller
forordning innehiller en bestimmelse som ger en myndighet en ut-
trycklig ritt att kontrollera om en persons fingeravtryck eller ansikts-
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bild motsvarar dem som finns i eller pd en handling ska den bestim-
melsen tillimpas. En sidan bestimmelse gor det tydligt att den nya
lagen endast ska tillimpas som ett komplement till befintliga bestim-
melser om biometrisk verifiering mot handlingar.

23.4 Undantag for brottsbekampande verksamhet

Virt forslag

Biometrisk verifiering av identitet mot handlingar med stéd av
den nya lagen ska inte {3 genomféras 1 verksamhet som en sddan
behoérig myndighet som avses 1 brottsdatalagen (2018:1177) ut-
for 1 syfte att forebygga, forhindra eller uppticka brottslig verk-
samhet, utreda eller lagféra brott, verkstilla straffrittsliga pafoljder
eller uppritthélla allmin ordning och sikerhet.

Vi har i avsnitt 21.4 bedémt att en generell mojlighet f6r myndigheter
att 1 brottsbekimpande verksamhet biometriskt verifiera identitet mot
handlingar bér utredas i annan ordning. I enlighet med det anser vi
att den nya lagen, vid ett genomférande av véra forslag, inte ska fa
anvindas 1 myndigheters brottsbekimpande verksamhet. Vi anser att
denna grinsdragning ska framgd uttryckligen av den nya lagen.

I reglering som avser behandling av personuppgifter — det vill siga
en registerforfattning — gors en grinsdragning mot brottsbekimpande
verksamhet ofta genom att det anges att forfattningen inte giller vid
behandling av personuppgifter som omfattas av tillimpningsomridet
for brottsdatalagen; ett exempel ir 4 ¢ § utlinningsdatalagen (2016:27).
Eftersom biometrisk verifiering enligt den nya lagen forutsitter att
behandling av personuppgifter utfors, skulle en sddan grinsdragning
kunna 6vervigas. Den nya lagen kommer emellertid inte att vara en
renodlad registerférfattning, 1 likhet med exempelvis utlinningsdata-
lagen, utan den kommer i férsta hand att innehilla materiella bestim-
melser om nir myndigheter ska {3 anvinda biometriska underlag som
finns 1 handlingar for att verifiera identitet, pd liknande sitt som bland
annat 9 kap. 8 b § utlinningslagen. Med hinsyn till detta anser vi att
en grinsdragning som tar sikte pd de materiella bestimmelserna i den
nya lagen om nir biometrisk verifiering alls ska {8 anvindas ir att fore-
dra. Som vi dterkommer till i avsnitt 24.9 ska personuppgifter {8 be-
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handlas endast f6r att en biometrisk verifiering av identitet med st6d
av lagen ska kunna genomféras. En avgrinsning som tar sikte pa nir
sddana kontroller alls ska 8 anvindas kommer dirmed indirekt att
utgdra en avgrinsning mot behandling av personuppgifter med stod
av brottsdatalagen, varfor det inte behéver komma till uttryck i den
nya lagen.

En grinsdragning skulle kunna géras indirekt, genom att den nya
lagen inneh&ller bestimmelser om tillimpningsomride och indamal
som pekar ut endast en viss eller vissa verksamheter. Detta ir emeller-
tid inte en mojlig 18sning, eftersom tanken ir att den nya lagen ska
kunna tillimpas av en mycket vid krets myndigheter i manga olika
irendeslag, dven sddana som kan tillkomma efter att den nya lagen
har tritt 1 kraft. I stillet anser vi att grinsdragningen ska goéras direkt,
genom att det i lagen anges att biometrisk verifiering av identitet mot
handlingar med stéd av den nya lagen inte fir genomforas i brotts-
bekimpande verksambhet.

Det saknas en generell legaldefinition av begreppet brottsbekimyp-
ande verksambet, iven om det férekommer 1 olika forfattningar. Exem-
pelvis anges 1 3 § forvaltningslagen (2017:900) att vissa bestimmel-
ser 1 lagen inte ska tillimpas i brottsbekimpande verksamhet hos
Kustbevakningen, Polismyndigheten, Skatteverket, Sikerhetspolisen,
Tullverket eller en dklagarmyndighet. En indirekt avgrinsning av vad
som faller in under begreppet brottsbekimpande verksamhet kan ut-
lisas av 1 kap. 2 § brottsdatalagen (2018:1177), som anger att lagen
giller vid behandling av personuppgifter som utfors av behoriga myn-
digheter 1 syfte att "forebygga, forhindra eller uppticka brottslig
verksamhet, utreda eller lagféra brott eller verkstilla straffrittsliga
pafoljder”. Lagen giller ocksd vid behandling av personuppgifter som
en behorig myndighet utfér i syfte att uppritthilla allmin ordning
och sikerhet”. En 1 allt visentlig likartad avgrinsning har gjorts 1
forarbetena till lagen (2018:1693) om polisens behandling av person-
uppgifter inom brottsdatalagens omrdde och i betinkandet En ny
organisation av ekobrottsbekimpningen.’ 13 § lagen (2025:170) om
skyldighet att limna uppgifter till de brottsbekimpande myndighe-
terna gors emellertid en ndgot snivare avgrinsning; i bestimmelsen
anges att med brottsbekimpande verksamhet avses sidan verksamhet
som en brottsbekimpande myndighet bedriver for att forebygga,

3 Integritet och effektivitet i polisens brottsbekimpande verksambet, prop. 2009/10:85, s. 74 och
SOU 2025:81, s. 429.
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forhindra eller uppticka brottslig verksamhet eller for att utreda eller
lagféra brott.* Vad som i praktiken avses med brottsbekimpande
verksamhet f6r en viss myndighet kan tinkas skilja sig &t, beroende
pd myndighetens uppgifter.

Vi kan konstatera att det kan anses ingd i minga olika myndighe-
ters uppdrag att pd olika sitt arbeta f6r att férebygga och motverka
brottslighet av olika slag. Detta framgdr exempelvis av 6 kap. 8 §
socialtjinstlagen (2025:400) avseende socialnimnder och av 6 § for-
ordningen (2017:154) med instruktion for Skatteverket. Kretsen av
myndigheter som anses utgora brottsbekimpande myndigheter ir
dock mer begrinsad; som utgdngspunkt ir det sddana behériga myn-
digheter som avses 1 1 kap. 6 § brottsdatalagen, nimligen myndigheter
som har till uppgift att utféra brottsbekimpande verksamhet, exem-
pelvis pa det sitt som framgir av lagen (1997:1024) om Skatteverkets
brottsbekimpande verksamhet. Kretsen av brottsbekimpande myn-
digheter dr som vi ser det snivare dn vad som skulle kunna anses folja
av en sddan mer allmin bestimmelse som exempelvis 6 kap. 8 § social-
yinstlagen, och utgors av sddana behoriga myndigheter som avses
11 kap. 6 § brottsdatalagen. I nuliget omfattar detta Polismyndig-
heten, Skatteverket, Migrationsverket, Tullverket, Sikerhetspolisen,
Ekobrottsmyndigheten, Aklagarmyndigheten, Kustbevakningen, de
allminna domstolarna och Kriminalvirden. Enligt forslag som lim-
nats 1 promemorian En brottsbekimpande verksambet hos Forsikrings-
kassan ska iven denna myndighet omfattas.” Vi anser att ett undan-
tag 1 den nya lagen 1 friga om biometrisk verifiering i den brottsbe-
kimpande verksamheten endast ska avse de myndigheter som utgor
behoriga myndigheter enligt 1 kap. 6 § brottsdatalagen. I annat fall
finns en risk for att undantaget blir allefér brett.

For att undantaget frin mojligheten att verifiera identitet biomet-
riskt med stéd av den nya lagen ska bli tillimpligt ska det dock inte
krivas att brottsdatalagen ir tillimplig; det ska ricka att myndigheten
ir behorig myndighet enligt denna lag och att det ir frdga om brotts-
bekimpande verksamhet. Som exempel kan nimnas att Sikerhets-
polisen ir behérig myndighet enligt brottsdatalagen, men att lagen
inte giller vid myndighetens behandling av personuppgifter som ror
nationell sikerhet (1 kap. 4 § brottsdatalagen); d& blir i stillet lagen

* Okat informationsflde till brottsbekimpningen, prop. 2024/25:65, s. 68 ff.
> Ds 2026:4, 5. 228.
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(2019:1182) om Sikerhetspolisens behandling av personuppgifter
tillimplig.

Mot denna bakgrund anser vi att det i den nya lagen ska anges att
biometrisk verifiering inte f&r genomféras med stéd av lagen 1 verk-
samhet som en sidan behérig myndighet som avses 1 brottsdatalagen
utfor i syfte att férebygga, férhindra eller uppticka brottslig verk-
samhet, utreda eller lagfora brott, verkstilla straffrittsliga pafoljder
eller uppritthdlla allmin ordning och sikerhet. Det bér understrykas
att en myndighet ir behorig myndighet bara nir den utfér sddana
uppgifter. En myndighet kan alltsa vara bide behorig och icke be-
hérig i lagens mening beroende pa vilka uppgifter som utférs. Det
bor enligt vir beddmning dock normalt inte medféra nigra svirig-
heter for en viss myndighet att avgdéra om en 3tgird vidtas inom
ramen f6r den brottsbekimpande verksamhet som man bedriver.

23.5 Definitioner av vissa begrepp

Som vi konstaterat 1 avsnitt 3.2 saknas sdvil en legaldefinition av be-
greppet identitet som vigledande férarbetsuttalanden om hur begrep-
pets nirmare innebord generellt sett ska tolkas. Vi har dirfér 1 nimnda
avsnitt definierat detta begrepp inom ramen for detta betinkande.

I avsnitt 21.3.1 har vi tagit stillning till vilka myndigheter vi anser bér
omfattas av en mojlighet att biometriskt verifiera identitet mot hand-
lingar. Med hinsyn till att vi foresldr att en ny lag ska inforas kan det
dirfor finnas anledning att éverviga om nimnda — och vissa andra —
begrepp uttryckligen bor definieras i lagen, 1 syfte att frimja en tyd-
lighet i tillimpningen.

23.5.1 Barn

Vir bedomning

Begreppet barn behover inte definieras i den nya lagen.

Vad som aves med barn definieras sirskilt i vissa férfattningar. Exem-
pelvis anges 1 2 kap. 1 § andra stycket lagen (2024:79) om placering
av barn i skyddat boende att med barn avses varje minniska under

18 &r och enligt 1 kap. 2 § utlinningslagen avses med barn en person
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som ir under 18 4r. I nimnda forfattningar aktualiseras vissa sirskilda
bestimmelser eller bedémningar nir ndgon betraktas som barn vid
tillimpningen. Som exempel kan nimnas att ett uppehéllstillstdnd
pd grund av anknytning, enligt 5 kap. 3 § 2 a utlinningslagen, kan
beviljas ett utlindskt barn som ir ogift och har en forilder som ir
bosatt i eller har beviljats uppehillstillstdnd for bosittning i Sverige.
Nir det giller nimnda lag om placering av barn i skyddat boende ir
lagens tillimpning helt knuten till att den som en insats enligt lagen
beviljas for ir ett barn. Det ir d& givetvis limpligt att definiera vad
som avses med barn, for att inte varje ging barn nimns i lagtexten
behoéva definiera vem som ska anses vara barn.

Vi har i avsnitt 20.4 bedémt att en utokad méjlighet att biometriskt
verifiera identitet mot handlingar p3 det sitt vi féresldr inte bor gilla
fér barn under sex &r. Det dr ostridigt att den som idr under sex ir
alltid dr att betrakta som ett barn. T avsnitt 23.6.4 foresldr vi dessutom
att det av den nya lagen ska framgd att myndigheter fir biometriskt
verifiera identitet mot handlingar {f6r den som har fyllt sex 4r. Vi fore-
slér inte 1 6vrigt ndgra sirskilda bestimmelser som endast tar sikte pa
barn eller inneh&ller rekvisit som ir tillimpliga endast vad giller barn.
Med hinsyn till detta saknas anledning att sirskilt definiera vad som
avses med begreppet barn 1 den nya lagen.

23.5.2 Identitet

Vir bedomning

Det ska framgd av den nya lagen att med identitet avses 1 lagen upp-
gifter om namn, fédelsetid och medborgarskap.

Med hinsyn till att den nya lagen ska reglera myndigheters mojlig-
het att biometriskt verifiera identitet mot handlingar och det saknas
en overgripande legaldefinition av begreppet identitet, kan det tyckas
naturligt att den nya lagen bér innehilla en definition av begreppet.
Vi har i avsnitt 3.2 ocks8, inom ramen f6r detta betinkande, avgrinsat
identiter till uppgifter om en individs namn, fédelsetid och medborgar-
skap. Vi kan emellertid konstatera att det i andra forfattningar dir
begreppet férekommer, och ocksd kan ha en central roll vid tillimp-
ningen av en viss bestimmelse, inte finns nigon definition. Som ex-
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empel kan nimnas 9 kap. 8 § utlinningslagen och 22 § folkbokfér-
ingslagen (1991:481).° Detta talar som vi ser det mot ett behov av
att 1 den nya lagen inféra en legaldefinition. Som vi anfért 1 avsnitt 3.2
finns ocksa delvis olika tolkningar av vad som omfattas; exempelvis
ansdgs 1 betinkandet Ett sikert statligt ID-kort — med e-legitimation
begreppet identitet i huvudsak avse en persons namn och person-
eller ssmordningsnummer, men dven andra uppgifter om en person,
sdsom fodelsetid, medborgarskap och bostadsadress ansdgs kunna
hinforas till identitetsbegreppet.” Aven detta talar mot att i den nya
lagen inféra en sirskild legaldefinition.

Vi anser emellertid att en definition av vad som avses med begrep-
pet identitet i den nya lagen utgér ett viktigt led 1 att uppritthilla en
tydlighet och férutsebarhet 1 tillimpningen. Detta dr som vi ser det
av sirskild vikt med hinsyn till att den nya lagen ska fi anvindas av
en mycket bred krets av aktorer, och att upptagning av biometriska
underlag utgor ett visst intrdng 1 den personliga integriteten. Som vi
dterkommer till 1 avsnitt 23.6.3 ska den nya lagen endast {4 anvindas
nir det dr nddvindigt att biometriskt verifiera nigons identitet. Syftet
dr att kunna ta stillning till om en viss pastidd identitet ir riktig. Om
det 6verldts till myndigheterna att tolka vad som ryms i begreppet
identitet finns, som vi ser det, en risk for att tillimpningsomradet
foér den nya lagen utvidgas till andra situationer dn avsett. Som vi
noterat 1 avsnitt 11.4.2 féorekommer exempelvis kinsidentitet for att
beteckna en persons sjilvupplevda kon och i vissa EU-férordningar
omfattar begreppet identitetsuppgifter ocksd uppgifter om kén. Utan
en definition 1 den nya lagen av vad som avses med identitet skulle
det dirmed kunna finnas en risk for att en myndighet — som 1 en viss
situation anser att identitet kan jimstillas med kén — 1 praktiken an-
vinder biometrisk verifiering med stdd av den nya lagen for att kon-
trollera en enskilds juridiska kon.

Nigon nackdel med att inom ramen fér den nya lagens tillimpning
definiera begreppet identitet har vi svirt att se. Genom en uttrycklig
definition ir det ocksa tydligt vad som menas med att biometrisk
verifiering syftar till att faststilla om en pastidd identitet ir riktig
(jfr avsnitt 23.5.5). Det bor dock erinras om att det inte innebir att
endast uppgifter om identitet — det vill siga namn, fodelsetid och med-
borgarskap — far anvindas vid den jimférelse som gors vid verifiering

¢ Jfr Stirkt kontroll och kvalitet i folkbokforingen, prop. 2021/22:217, s. 35 f.
7SOU 2019:14, s. 90.
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av identitet, utan dven andra sidouppgifter kan anvindas, p4 det sitt
som vi beskrivit 1 avsnitt 7.2.1.

Mot denna bakgrund anser vi att det ska framg8 av den nya lagen
att med begreppet identitet avses i lagen uppgifter om namn, fédelse-
tid och medborgarskap.

23.5.3 Biometriska underlag

Vir bedomning

Begreppet biometriska underlag behover inte definieras i den nya
lagen.

Som vi konstaterat i avsnitt 4.3 anvinds begreppet biometriska under-
lag sillan 1 forfattning. Biometriska underlag ir olika former av fysiska
karaktirsdrag hos en person. De kan bestd av ansiktsbilder och finger-
avtryck, men dven andra individuella kinnetecken s som 6gats ut-
seende, rost, hinders utseende och géngstil.

I det nyss nimnda avsnittet har vi begrinsat vira éverviganden
1 detta betinkande till fingeravtryck och ansiktsbilder, som ir de bio-
metriska underlag som foér nirvarande anvinds 1 andra sammanhang
for att verifiera identitet eller identifiera ndgon, exempelvis vid en
grinskontroll eller ansékan om uppehéllstillstind. Nir det giller bio-
metrisk verifiering mot handlingar pd det sitt som vi nu féreslar ska
inféras har viiavsnitt 20.2 bedomt att savil fingeravtryck som ansikts-
bilder bér i anvindas for sddana kontroller. Med hinsyn till det integ-
ritetsintring som upptagning och behandling av biometriska underlag
medfor, och med beaktande av den tekniska utvecklingen, anser vi
att det bor tydliggoras i den nya lagen vilka biometriska underlag som
far anvindas. En definition av begreppet skulle kunna uppni detta.
Det kan samtidigt konstateras att andra férfattningar som rér upp-
tagning och behandling av biometriska underlag ofta inte innehéller
ndgon definition av vilka typer av underlag som omfattas utan detta
foljer 1 stillet direkt av relevanta bestimmelser. Till exempel anges
1 bestimmelsen 19 kap. 8 a § utlinningslagen att en utlinning som
ansdker om uppehillstillstind ir skyldig att l3ta relevanta myndig-
heter fotografera honom eller henne och ta hans eller hennes finger-
avtryck. I 26 ¢ § folkbokforingslagen finns en liknande precisering
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av vilka biometriska underlag som fir anvindas {6r en biometrisk
verifiering av identitet vid personlig instillelse i ett folkbokforings-
irende. I flera av de EU-férordningar som vi redogjort fér 1 kapitel 7
definieras inte heller begreppet biometriska underlag utan det anges
att fotografier och fingeravtryck fir anvindas i olika sammanhang.
Diremot definieras begreppet biometriska uppgifter, exempelvis 1
3.13 i grinsférordningen®. Vi dterkommer till detta i nista avsnitt.

Som vi noterat ovan kan biometriska underlag omfatta dven andra
fysiska kinnetecken idn fingeravtryck och ansiktsbilder. Med hinsyn
till detta och d& en definition saknas 1 andra f6érfattningar anser vi
att det inte dr nddvindigt att definiera begreppet biometriska under-
lag 1 den nya lagen. I stillet bor fingeraviryck och/eller ansiktsbild
anges 1 de bestimmelser 1 den nya lagen di sddana underlag aktuali-
seras.

23.5.4 Biometriska uppgifter

Virt forslag

Det ska framg av den nya lagen att med biometriska uppgifter av-
ses 1 lagen personuppgifter som genom en sirskild teknisk behand-
ling har tagits fram ur fingeravtryck eller ansikesbild, 1 syfte att
verifiera en persons identitet.

Vi har 1 avsnitt 4.4 kommit fram till att med biometriska uppgifter
avses — 1 detta betinkande — personuppgifter som genom en sirskild
teknisk behandling har tagits fram ur biometriska underlag 1 syfte
att identifiera en unik person eller verifiera en persons identitet. Be-
greppet biometriska uppgifter forekommer bland annat 1 dataskydds-
forordningen’ och i brottsdatalagen och definieras dven i olika EU-
férordningar, bland annat i artikel 3.13 i grinsférordningen och i
artikel 3.18 1 in- och utreseférordningen'®. Vi kan notera att i pass-
lagen (1978:302) och utlinningslagen anvinds uttrycket biometriska
data. Nigon skillnad mot biometriska uppgifter ir emellertid inte

8 Europaparlamentets och ridets férordning (EU) 2018/1861 av den 28 november 2018.
? Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016.
'° Europaparlamentets och rddets férordning (EU) 2017/2226 av den 30 november 2017.
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avsedd." Det uttryck som férefaller dominerande i nyare lagstift-
ningsarbete ir biometriska uppgifter, exempelvis i regeringens propo-
sition Biometri i brottsbekimpningen och 112 § 1 f6rslaget till en ny
pass- och identitetskortsdatalag.12 T de EU-férordningar som vi redo-
gjort for 1 kapitel 7 anvinds uteslutande begreppet biometriska upp-
gifter. Vi anser dirfor att detta begrepp ir limpligt att anvinda i den
nya lagen.

Eftersom biometriska uppgifter tas fram ur biometriska underlag
ir de till sin natur inte begrinsade till vissa fysiska kinnetecken.
I brottsdatalagen och dataskyddsférordningen ir begreppet inte heller
begrinsat pd sd sitt att det dr knutet till en viss typ av biometriska
underlag. Vi kan emellertid konstatera att i bland annat grinsférord-
ningen gors en uttrycklig avgrinsning i definitionen av begreppet till
att avse fotografier, ansiktsbilder och fingeravtrycksuppgifter; det
ir bara dessa typer av biometriska underlag som far anvindas vid
tillimpning av férordningen. For att tydliggora att det endast édr bio-
metriska uppgifter som kan tas fram ur fingeravtryck och en ansikts-
bild som ska f3 anvindas vid biometrisk verifiering med stod av den
nya lagen anser vi att det r limpligt att en motsvarande avgrinsning
gors vid definitionen av begreppet biometriska uppgifter. P3 detta
sitt frimjas ett stirkt skydd fér den personliga integriteten, genom
att det dven genom definitionen av biometriska uppgifter framgr
att endast vissa biometriska underlag ska fd anvindas vid tillimpning
av den nya lagen. En sddan tydlighet motiveras som vi ser det ocksd
av att en bred krets av myndigheter ska kunna anvinda den nya lagen.

Mot denna bakgrund anser vi att det ska definieras i den nya lagen
att med biometriska uppgifter avses personuppgifter som genom en
sirskild teknisk behandling har tagits fram ur fingeravtryck eller
ansiktsbild. Den tekniska behandlingen ska, som vi redogjort fér i
avsnitt 4.4, syfta till att antingen identifiera en unik person eller veri-
fiera en persons identitet. Den nya lagen ska emellertid endast kunna
anvindas 1 syfte att verifiera identiteten biometriskt. Vi anser dirfér
att definitionen av begreppet biometriska uppgifter i den nya lagen
ska dterspegla detta; att i stillet utgd frin den definition av biometriska
uppgifter som framgr av artikel 4.14 i dataskyddsférordningen —
som anger att det ir friga om att identifiera en unik person — skulle

" Passdatalag — en ny lag som kompletterar EU:s dataskyddsforordning, Ds 2019:5, s. 143 och
Okad sikerhet for vissa identitets- och uppebdllshandlingar — anpassning av svensk ritr till en ny
EU-férordning, Ds 2020:22, s. 70.

12 Prop. 2024/25:37 och promemorian Ett statligt identitetskort, Ju2026/01595, s. 14.
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som vi ser det kunna ge intryck av att den nya lagen dven omfattar
identifiering.

23.5.5 Biometrisk verifiering av identitet

Vart forslag

Det ska framgd av den nya lagen att med biometrisk verifiering av
identitet avses 1 lagen en-till-en-jimférelse av en grupp av uppgifter,
diribland biometriska uppgifter, med en annan for att faststilla
om en pistddd identitet ir riktig.

Vi har 1 avsnitt 7.2.1 redogjort f6r vad vi avser med begreppet verifi-
ering av identitet, nimligen att en uppsittning uppgifter jimférs med
en annan, for att faststilla om en pdstddd identitet dr riktig. I nimnda
avsnitt har vi beskrivit att detta i praktiken gors 1 tvd steg, dir jim-
forelser mellan olika typer av uppgifter gors i de olika stegen. Det
bor tydliggoras att detta kan innefatta jimforelse av flera olika typer
av uppgifter, inte bara uppgifter om identitet. For att det ska vara
friga om biometrisk verifiering av identitet méste, som vi ser det,
emellertid ett av stegen utgoras av en jimférelse av biometriska upp-
gifter for att — pa ett tillforlitligt sitt — koppla thop uppgifter hinfor-
liga till den pdstddda identiteten med uppgifter om identitet och even-
tuella andra uppgifter som ir lagrade 1 en sddan handling som vi i av-
snitt 23.6.2 foreslar ska f anvindas. Den méjlighet f6r myndigheter att
kriva att nigon gor en sddan handling tillginglig och liter myndig-
heten ta upp biometriska underlag, som vi féresldr ska inféras i den
nya lagen (se avsnitt 23.6.3 och 23.6.4), ska endast {3 anvindas 1 syfte
att biometriskt verifiera identitet. Genom att lagen innehdller en sir-
skild definition av detta begrepp frimjas enligt vdr mening en tydlig-
het och forutsebarhet, bide f6r myndigheter som ska tillimpa den
nya lagen och f6r enskilda vars identitet kan komma att verifieras
med stdd av lagen.

Vi anser dirfor att det uttryckligen ska anges 1 den nya lagen vad
som avses med biometrisk verifiering av identitet, nimligen en-till-en-
jimforelse av en grupp av uppgifter, diribland biometriska uppgifter,
med en annan for att faststilla om en pdstddd identitet ir riktig.
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23.5.6 Myndighet

Virt forslag

Det ska framg3 av den nya lagen att med begreppet myndighet av-
ses statliga och kommunala organ, med undantag f6r beslutande
politiska férsamlingar.

Genom vira forslag om att myndigheter ska 8 verifiera identitet bio-
metriskt (se avsnitt 23.6.3) utdkas kretsen av offentliga aktérer som
far en mojlighet att biometriskt verifiera identitet mot handlingar
betydligt, jimfért med i dag. Med hinsyn inte minst till det integri-
tetsintring som sidana kontroller kan anses medfora (se avsnitt 21.7.3)
anser vi att det dr av vikt att det 1 den nya lagen tydliggérs vad som
avses med myndigheter vid tillimpning av lagen. Som vi redogjort
for 1 avsnitt 21.3.1 jimstills vissa organ med myndigheter 1 olika ritts-
liga sammanhang. Vi har emellertid i nyss nimnda avsnitt bedémt
att kretsen av organ som bor f8 mojlighet att biometriskt verifiera
identitet mot handlingar bér begrinsas till myndigheter, genom att
beslutande politiska organ (det vill siga riksdagen och beslutande
kommunala férsamlingar), organ som anges 1 bilagan till offentlig-
hets- och sekretesslagen (2009:400) samt bolag, féreningar och stif-
telser dir kommuner eller regioner utévar ett rittsligt bestimmande
inflytande inte bor jimstillas med myndigheter. Att nimnda organ
jimstills med myndigheter i andra sammanhang motiveras — som vi
redogjort for 1 avsitt 21.3.1 — framfér allt av ett insynsintresse, vilket
inte gdr att jimstilla med ett behov av att kunna biometriskt verifiera
identitet.

Sammantaget giller att med begreppet myndighet avses — enligt
regeringsformens terminologi — samtliga statliga och kommunala
organ med undantag f6r beslutande politiska férsamlingar. Det bety-
der f6r staten bland annat att regeringen och Regeringskansliet dr
myndigheter. Aven domstolarna ir statliga myndigheter. Med kom-
munala organ avses regioner och kommuner. Inom regionerna och
kommunerna finns det nimnder som ir regionala respektive kom-
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munala férvaltningsmyndigheter; dessa anser ocksd utgéra kommu-
nala organ.”

I syfte att frimja en tydlig och férutsebar tillimpning av den nya
lagen anser vi dirfor att det ska sirskilt anges i lagen att med begrep-
pet myndighet avses statliga och kommunala organ, med undantag
for beslutande politiska férsamlingar. Det behéver enligt vir mening
inte sirskilt anges att de organ som i vissa ssmmanhang jimstills med
myndigheter inte ska omfattas.

23.6 En generell méjlighet for myndigheter att
biometriskt verifiera identitet mot handlingar

Vi har 1 avsnitt 21.3 tagit stillning till vilka aktérer som bor ges en
utdkad mojlighet att anvinda biometrisk verifiering av identitet mot
handlingar och 1 avsnitt 21.5 till 1 vilka situationer sddan verifiering
ska {3 anvindas. De ¢verviganden vi gjort 1 nimnda avsnitt ligger
till grund {6r vara forslag nedan.

23.6.1 En mojlighet, inte en skyldighet

Virt forslag

Bestimmelsen om biometrisk verifiering av identitet mot hand-
lingar i den nya lagen ska ha en fakultativ utformning.

Vira 6verviganden 1 avsnitt 21.5 omfattar endast frigan om en mdj-
lighet f6r myndigheter att biometriskt verifiera identitet mot hand-
lingar bor inféras. Om sddana kontroller anvinds i stor utstrickning,
exempelvis i samband med ansékan om olika socialférsikringsfor-

maner, skulle det kunna {3 tydliga effekter pd omfattningen av identi-
tetsmissbruk som riktar sig mot det allminna. Enskilda skulle dven

1 storre utstrickning kunna forlita sig pd att deras identitet inte ut-

nyttjas 1 séddana sammanhang. Med hinsyn till detta skulle det kunna
overvigas om den nya lagen bor utformas s att myndigheter — gene-
rellt eller under vissa forutsittningar — ska vara skyldiga att anvinda

B Jfr Nya regler om cybersikerbet, SOU 2024:18, s. 127 f. och Styra och stilla — forslag till en
effektivare statsforvaltning, SOU 2008:118, s. 230.
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biometrisk verifiering av identitet mot handlingar, i de situationer
vi redogjort f6r i avsnitt 21.5.1 och 21.5.2. Vi anser dock att det inte
ir limpligt att utforma den nya lagen pd sidant sitt, av foljande skal.

Redan den omstindigheten att den nya lagen ska kunna tillimpas
av en bred krets av myndigheter, som bedriver vitt skilda verksamheter
och dirmed har olika behov av att biometriskt verifiera identitet,
talar enligt vir mening starkt mot att biometrisk verifiering ska utgoéra
en skyldighet. Det dr inte mojligt att utan en noggrann analys av samt-
liga myndigheter begrinsa en skyldighet till exempelvis vissa drende-
slag. Skyldigheten skulle dirfér som utgingspunkt behéva géras gene-
rell. En skyldighet utan en méjlighet till undantag dr som vi ser det
dock uteslutet. En sddan ordning skulle leda till ett oproportionerligt
integritetsintring, om biometrisk verifiering av identitet skulle behova
anvindas dven nir det stdr helt klart att det inte dr nédvindigt; ett
exempel kan tinkas vara en ansékan om ekonomiskt bistdnd som
gors pa plats av en person som bistdndshandliggaren har personlig
kinnedom om frén tidigare drenden. En skyldighet att verifiera iden-
titet biometriskt skulle ocksd kunna medféra betydande merarbete
och kostnader f6r myndigheter som handligger ett mycket stort
antal drenden som normalt behover handliggas snabbt, exempelvis
om tillfillig férildrapenning.

Med hinsyn till det nyss anférda stdr det klart att en skyldighet
1 den nya lagen skulle behéva kompletteras med nigon form av undan-
tagsmojlighet. Ett undantag skulle till exempel kunna utformas s8 att
det anges att biometrisk verifiering av identitet inte behéver anvin-
das om identiteten kan verifieras pd annat sitt, eller om det finns sir-
skilda skil. Sddana undantagsmojligheter skulle dock som vi ser det
1 praktiken kunna medféra en motsvarande tillimpning som en fakul-
tativt utformad bestimmelse. Vi kan konstatera att en myndighets
bedémning av om det 1 ett enskilt fall finns sirskilda skil som utgings-
punkt inte skulle kunna bli férem8l f6r provning — till exempel 1
domstol — utan sirskilt stdd f6r det i den nya lagen, vilket innebir
att beddmningsutrymmet 1 princip skulle kunna anses lika stort som
det som foljer av en helt fakultativ bestimmelse. Respektive myndig-
het har som vi ser det bist mojlighet att avgora 1 vilka fall sddan bio-
metrisk verifiering som den nya lagen syftar till att mojliggora bor
anvindas, diribland om det ir nédvindigt med en sddan kontroll
(se avsnitt 23.6.3). Aven om en bestimmelse som innebir att myndig-
heter — som utgingspunkt — skulle vara skyldiga att anvinda biometrisk
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verifiering av identitet kan anses sinda en signal om vikten av siker
verifiering av identitet i olika sammanhang, och dirmed frimja ett
effektivt genomslag av den nya lagen, anser vi att en fakultativ utform-
ning inte motarbetar en indamélsenlig tillimpning. Aven med en fakul-
tativ utformning har regeringen en mojlighet att genom regleringsbrev,
myndighetsinstruktioner och sirskilda uppdrag styra tillimpningen
pa limpligt sitt, om detta behdvs for att frimja den nya lagens genom-
slag.

Utifrdn vdra 6verviganden 1 avsnitt 21.5.1 och 21.5.2 ska — som
vi dterkommer till nedan — biometrisk verifiering mot handlingar en-
ligt den nya lagen forutsitta att sddan verifiering ir nédvindig. Detta
innebir ett visst beddmningsutrymme {6r myndigheterna. Att bio-
metrisk verifiering av identitet med stdd av den nya lagen endast ska
fa anvindas nir det ir nédvindigt ska diremot inte tolkas s8 att det
méste motiveras utifrdn omstindigheterna i varje enskilt fall, eller att
lagen inte kan tillimpas i bredare sammanhang, exempelvis genom att
stickprovskontroller anvinds. Biometrisk verifiering kan dven i sddana
fall anses nédvindig, om kontrollen exempelvis bygger pd att myn-
digheten sett ett monster av felaktigheter relaterade till identitet 1 ett
visst eller vissa drendeslag, eller om det ir frdga om drenden som har
inletts pa distans.

Vid en sammantagen bedémning av det ovan anférda anser vi att
den nya lagen ska utformas s att den ger myndigheter en mdjlighet
att anvinda biometrisk verifiering mot handlingar. Det ska alltsd inte
vara en skyldighet att anvinda sddana kontroller. Sjilvfallet hindrar
inte detta att det fér en myndighet kan finnas tvingande regler om
verifiering 1 annan lagstiftning.

En friga i detta ssmmanhang ir om en skyldighet f6r myndigheter
att biometriskt verifiera identitet kan uppkomma genom att enskilda
kan begira att en myndighet alltid anvinder sddan verifiering for
honom eller henne med stdd av den nya lagen, exempelvis i ett visst
irendeslag. En sddan mojlighet skulle som vi ser det kunna fylla ett
viktigt indama&l, nimligen att den nya lagen ska kunna fungera som
en skyddslagstiftning. En jimforelse kan goras med den méjlighet
som enskilda har i dag att spirra obehorig adressindring, genom att
meddela Skatteverket att flyttanmilan och anmilan av sirskild post-
adress alltid ska goras via Skatteverkets e-tjinster, med anvindning
av e-legitimation. Detta skydd skulle kunna forstirkas ytterligare
genom att den enskilde kan ange att det ocksa ska krivas biometrisk
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verifiering av hans eller hennes identitet enligt den nya lagen 1 dessa
situationer. P3 s sitt skulle anvindning av en e-legitimation som
nigon obehérig person har kommit éver hindras. En sddan form av
”sparrgjanst” hade, som vi ser det, ocksd kunnat vara av intresse 1 dren-
den hos bland annat Bolagsverket, for att hindra att enskilda anvinds
som méilvakter i bolag, utan deras vetskap. En mgjlighet {6r den en-
skilde att pd forhand begira att biometrisk verifiering enligt den nya
lagen alltid ska anvindas 1 ett visst drendeslag, som avser honom eller
henne, skulle enligt vir mening allts kunna utgora ett effektivt skydd
mot id-kapning. For att vara férenligt med vara férslag om nir bio-
metrisk verifiering ska 8 anvindas, forutsitter det emellertid att det
nddvindighetskriterium som vi redogjort for 1 avsnitt 21.5.1 och ter-
kommer till i avsnitt 23.6.5 ir upptyllt. En bedémning behéver d&
goras av myndigheten for det aktuella drendeslaget som sidant; Ar det,
som utgdngspunkt, nédvindigt med en biometrisk verifiering i drende-
slaget? For att en myndighet ska kunna erbjuda en spirrtjinst, som
innebir att handliggningen av drenden kriver biometrisk verifiering
med stéd av den nya lagen, behéver myndigheten alltsd 1 forvig be-
déma att det ir nédvindigt med sidan verifiering vid handliggningen
av det aktuella drendeslaget. For det fall en myndighet gor det prak-
tiskt och tekniskt mojligt f6r enskilda att pd forhand registrera en
*spirr” av det aktuella slaget hos myndigheten, exempelvis via Mina
sidor eller liknande, i ett drende som avser honom eller henne, skulle
det kunna anses medfora att det i sidana fall de facto finns en storre,
diremot inte absolut, skyldighet f6r myndigheten att genomfora en
sddan kontroll, s3 linge de forutsittningar som vi redogor for i av-
snitt 23.6.3 ir uppfyllda. Det bor understrykas att det inte skulle vara
friga om att den biometriska verifieringen, eller den behandling av
personuppgifter som utfors med anledning av den, utférs med den
enskildes samtycke 1 den mening som avses 1 artikel 6.1 a 1 dataskydds-
forordningen, utan pd de rittsliga grunder som vi redogjort f6r i av-
snitt 21.7.
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23.6.2 Typer av handlingar som ska fa anviandas

Vart forslag

Hemlandspass och identitetskort som har utfirdats av behorig
myndighet och som har ett lagringsmedium dir fingeravtryck eller
ansiktsbild dr sparade ska f4 anvindas for att biometriskt verifiera
innehavarens identitet. Aven uppehsllstillstindskort som har ut-
firdats av svenska myndigheter ska {8 anvindas fér sddan verifi-
ering.

Som vi har redogjort f6r 1 avsnitt 19.3 anser vi att det endast dr vissa
typer av handlingar som bér kunna anvindas inom ramen fér en mer
generell mojlighet f6r myndigheter att biometriskt verifiera innehava-
rens identitet. I avsnitt 19.4 har vi begrinsat dessa till 1 forsta hand
hemlandspass och identitetskort som har utfirdats av behérig myn-
dighet och som innehiller ett lagringsmedium med biometriska under-
lag. Vi har dven bedémt att uppehdllstillstindskort som utfirdats av
svenska myndigheter bér kunna anvindas for att biometriskt verifi-
era innehavarens identitet.

Lagringsmediet i samtliga handlingar som vi i nimnda avsnitt har
beddmt dr limpliga innehiller identitetsuppgifter, det vill siga namn,
fodelsetid och medborgarskap; det statliga identitetskortet utan rese-
funktion kommer diremot inte att innehdlla en uppgift om medborgar-
skap (se avsnitt 27.2). Att lagringsmediet dven innehdller uppgifter
om identiteten har sirskilt betydelse f6r att handlingen ska kunna
anvindas for biometrisk verifiering pd distans, exempelvis pa det sitt
vi beskriver 1 avsnitt 27.4. De uppgifter om identitet som kan himtas
ur (lagringsmediet pd) handlingen utgor ocksd det huvudsakliga jaim-
forelseunderlaget, nir myndigheten ska kontrollera om de stimmer
med den pdstidda identiteten. Som vi redogjort f6r i avsnitt 7.2.1
kan dven andra alfanumeriska uppgifter som finns p handlingen an-
vindas vid jimforelsen, exempelvis en identitetsbeteckning eller en
uppgift om innehavarens kon. For det fall handlingen kan kontrol-
leras pd plats av myndigheten kan identitetsuppgifterna som ska an-
vindas f6r jimforelsen visserligen “himtas” genom att handliggaren
liser de uppgifter som ir synliga pd handlingen. Tryckta uppgifter
far emellertid anses vara betydligt littare att manipulera dn identitets-
uppgifter som ir lagrade digitalt i ett chip pd handlingen. Det ir allts3,
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som vi ser det, av vikt att lagringsmediet i de handlingar som ska f3
anvindas f6r biometrisk verifiering av identitet med std av den nya
lagen ocks3 innehiller identitetsuppgifter. Vi anser emellertid att det
inte behover framgd uttryckligen av den nya lagen, utan den centrala
avgrinsningen som boér komma till uttryck i lagen ir, som vi ser det,
att endast handlingar som har ett lagringsmedium med biometriska
underlag ska f§ anvindas.

Nir det giller uppehllstillstindskort dr det 1 praktiken 1 dagsliget
endast Migrationsverket som utfirdar dessa. I lagen bor det, enligt
vir mening, dock anges att uppehillstillstdndskort som utfirdats av
svenska myndigheter fir anvindas f6r biometrisk verifiering av iden-
titet. Detta for att lagen inte ska behdva dndras om andra myndigheter
in Migrationsverket fir 1 uppdrag att utfirda uppehillstillstindskort.
Det dr som vi ser det inte nédvindigt att det anges uttryckligen 1 den
nya lagen att endast uppehdllstillstindskort som innehéller ett lag-
ringsmedium ska fi anvindas, dd detta alltid ir fallet f6r sddana hand-
lingar som utfirdas av svenska myndigheter.

Vi anser att det dr limpligt att det anges 1 en sirskild bestimmelse
1 den nya lagen vilka typer av handlingar som ska {8 anvindas for att
biometriskt verifiera identitet, p4 liknande sitt som 126 b § folkbok-
foringslagen. Som vi redogjort for 1 avsnitt 19.4 anser vi emellertid
att en snivare utformning bor anvindas i den nya lagen f6r att frimja
en dndamilsenlig tydlighet och forutsebarhet, utifrin att lagen ska
kunna anvindas av en mycket stor krets av myndigheter.

Mot denna bakgrund anser vi att det ska anges i den nya lagen att
hemlandspass och identitetskort som har utfirdats av behérig myndig-
het och som har ett lagringsmedium dir fingeravtryck eller ansiktsbild
ir sparade ska fi anvindas for att biometriskt verifiera innehavarens
identitet. Begreppet hemlandspass avser att utgéra en avgrinsning mot
frimlingspass och resedokument, och ska vid tillimpning av lagen —
1 friga om passhandlingar som utfirdas av svenska myndigheter —
omfatta sidana pass som avses 1 3 § passlagen, det vill siga vanligt pass
och sirskilt pass; 1 sistnimnda grupp ingdr provisoriskt pass, extra
pass, tjinstepass och diplomatpass. Aven uppehillstillstindskort som
utfirdats av svenska myndigheter ska {3 anvindas. Vi dterkommer 1 av-
snitt 23.9 till frigan om att genom férordning eller foreskrifter ytterli-
gare begrinsa vilka handlingar som f&r anvindas.
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23.6.3 Grundlaggande forutsattningar

Vart forslag

Myndigheter ska {8 anvinda biometriska uppgifter for att verifiera
identitet mot handlingar, om det ir nédvindigt vid handliggningen
av ett drende som omfattas av férvaltningslagens tillimpningsom-
ride, eller, i annat fall, nir myndigheten, inom ramen {6r sin verk-
samhet, genomfér identitetskontroller.

I avsnitt 21.5 har vi bedomt att en utékad méjlighet f6r myndigheter
att biometriskt verifiera identitet mot handlingar bér begrinsas till
nir det dr nédvindigt vid handliggningen av ett drende som omfat-
tas av férvaltningslagens tillimpningsomrade eller, i annat fall, nir
myndigheten, inom ramen {6r sin verksamhet, genomfér identitets-
kontroller. Det saknas anledning att hir géra en annan bedémning.
Nigra fortydligande kan dock goras 1 detta sammanhang.

Handliggningen av ett drende

Vi har 1 avsnitt 21.5.1 bedémt att myndigheter bér {8 anvinda bio-
metrisk verifiering av identitet mot handlingar vid handliggningen
av ett drende som omfattas av férvaltningslagens tillimpningsomrade.
Vad som kinnetecknar ett sddant drende framgir av vira dverviganden
1 nimnda avsnitt. I det avsnittet har vi ocksd pdpekat att ett drende
kan omfattas av férvaltningslagens tillimpningsomrade dven 1 de fall
det finns verksamhetsspecifika bestimmelser 1 annat regelverk som
reglerar handliggningen av det aktuella drendet, till exempel i skatte-
forfarandelagen (2011:1244). Det ankommer pd den myndighet som
vill tillimpa den nya lagen att ta stillning till om det ir friga om ett
irende som omfattas av férvaltningslagens tillimpningsomride. I de
allra flesta fall kan det, som vi ser det, antas att denna avgrinsning
inte medfér ndgra svarigheter.

Mojligheten att anvinda biometrisk verifiering enligt den nya lagen
1 irenden ska vidare vara knuten till handliggningen av ett drende.
Uttrycket handliggning ir mycket brett och innefattar i princip alla
dtgirder som en myndighet vidtar frn det att ett drende inleds till
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dess att det avslutas."* Det kan rora sig om allt frdn att registrera en
handling 1 ett drende till att ringa ett telefonsamtal, uppritta en tjinste-
anteckning, skicka ett brev eller uppritta ett beslutsforslag. Uttrycket
ticker dven det beslut varigenom drendet avgérs."” Det ir som vi ser
det inte mojligt eller nddvindigt att 1 den nya lagen nirmare ange vad
som avses med handliggningen av ett drende utan det ankommer pa
den myndighet som vill verifiera identitet biometriskt med st6d av
lagen att ta stillning till detta och sikerstilla att rekvisitet ir uppfyll.

Det kan 1 detta sammanhang framhéllas att syftet med en bestim-
melse som ger myndigheter ritt att biometriskt verifiera identitet vid
handliggningen av ett drende inte endast ir att identiteten hos den
som inlett ett drende eller som ir part ska kunna verifieras biometriskt
med stéd den nya lagen, utan det kan dven vara frdga om att verifiera
identiteten f6r andra personer som férekommer 1 ett visst drende. Det
skulle till exempel kunna vara en anhérig till den som drendet avser
eller nigon som tar kontakt med myndigheten 1 syfte att limna in-
formation. Som vi dterkommer till i avsnitt 23.8 anser vi diremot att
ett foreliggande om att medverka till att en biometrisk verifiering
faktiskt kan genomforas endast ska kunna riktas mot den som har
inlett ett drende. Nir det giller rekvisitet att biometrisk verifiering
av identitet ska vara nédvindig hinvisar vi till de 6verviganden vi
gjort 1 avsnitt 21.5.1.

Sammantaget anser vi att myndigheter ska {8 verifiera identitet
biometriskt mot handlingar om det ir nédvindigt vid handliggningen
av ett drende som omfattas av forvaltningslagens tillimpningsomride.

Identitetskontroller i myndigheters faktiska verksamhet

I avsnitt 21.5.2 har vi bedémt att myndigheter bor 8 anvinda biomet-
risk verifiering av identitet mot handlingar om det dr nédvindigt nir
myndigheten, inom ramen {ér sin verksamhet, genomfér identitets-
kontroller. Det ir alltsd friga om situationer som inte ir knutna till
handliggningen av ett irende som omfattas av forvaltningslagens
tillimpningsomréde, utan som frimst har koppling till den faktiska
verksamhet som myndigheter bedriver. Det kan dirfér framfor allt
antas bli friga om att genomféra biometriska kontroller 1 samband

* En modern och rittssiker forvaltning — ny forvaltningslag, prop. 2016/17:180, s. 286.
!> Lundmark och Sifsten, Féorvaltningslagen, 26 augusti 2024, JUNO version 1C, kommen-
taren till 1 §, under rubriken Vad dr handliggning?
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med att den person vars identitet kontrolleras ir pa plats hos myndig-
heten, exempelvis 1 samband med ett besok i virden eller vid genom-
forande av hogskoleprovet. Det ankommer pd myndigheten att siker-
stilla att en biometrisk verifiering med st6d av den nya lagen gors inom
ramen for den verksamhet som myndigheten ir dlagd att bedriva. Detta
boér som vi ser det normalt inte medfora ndgra svirigheter, utan fram-
gir av bland annat av férordningar med myndighetsinstruktioner.

En biometrisk verifiering med stdd av den nya lagen — pa det sitt
vi redogjort for 1 avsnitt 21.5.2 — ska {4 anvindas endast i samband
med att identitetskontroller genomférs 1 annat fall dn vid handligg-
ningen av ett drende som omfattas av férvaltningslagens tillimpnings-
omride. Aven i detta avseende ankommer det p3 respektive myndighet
att se till att det finns stéd f6r att alls genomfora identitetskontrol-
ler. Genom att méjligheten till biometrisk verifiering knyts till att
identitetskontroller genomférs av annan anledning tydliggors — som
vilyft fram 1 avsnitt 21.5.2 — att syftet inte ir att skapa en sjilvstindig
mojlighet f6r myndigheter att kontrollera identitet, utan att det dr
friga om en kompletterande dtgird som kan anvindas nir det vid
en identitetskontroll anses nédvindigt att verifiera identiteten bio-
metriskt. Nir det giller rekvisitet att biometrisk verifiering ska vara
nodvindig hinvisar vi till de 6verviganden vi gjort i avsnitt 21.5.2.

Det bor hir lyftas fram att det inte ska kriivas att en identitetskon-
troll faktiskt har genomférts 1 ett enskilt fall, och att denna inte be-
démts tillricklig, for att den nya lagen ska f3 tillimpas. Det ska alltsd
inte krivas att myndigheten forst okulirt kontrollerar en fysisk iden-
titetshandling. Under f6rutsittning att biometrisk verifiering av iden-
titet bedéms vara nédvindig ska en beddmning kunna goras pd for-
hand genom att myndigheten, i samband med identitetskontroller
som man genomf{or i verksamheten, anvinder biometrisk verifiering
med stdd av den nya lagen. For att tydliggora detta anser vi att en
bestimmelse som reglerar den nu aktuella méjligheten att biometriskt
verifiera identitet bor utformas sd att det anges att detta far anvindas
nir myndigheten, inom ramen {or sin verksamhet, genomfor identi-
tetskontroller; att 1 stillet ange att de fir anvindas nir myndigheten
genomfor en identitetskontroll riskerar som vi ser det att leda tanken
till att en okulir kontroll ocksd méste ha genomforts 1 det enskilda
fallet, innan en biometrisk verifiering ir mojlig.

Sammanfattningsvis anser vi att myndigheter ska {4 anvinda bio-
metriska uppgifter for att verifiera identitet mot handlingar om det,
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1annat fall in vid handliggningen av ett drende som omfattas av for-
valtningslagens tillimpningsomride, ir nédvindigt nir myndigheten,
inom ramen for sin verksamhet, genomfér identitetskontroller.

23.6.4 En skyldighet att lamna biometriska underlag for
kontroll mot dem som &r lagrade i en handling

Virt forslag och var beddmning

Den som har fyllt sex &r och innehar en sddan handling som anges
1 avsnitt 23.6.2 ska pd begiran av en myndighet géra handlingen
tillginglig och l3ta myndigheten ta fingeravtryck och ansiktsbild,
for kontroll av att de motsvarar dem som finns i eller pd handlingen.

Diplomatisk personal och personer som tillhér en frimmande
stats militdra styrka eller ett Natohdgkvarter och som vistas i
Sverige bor inte undantas.

Vi har 1 avsnitt 21.4.1 beddmt att en méjlighet f6r myndigheter att
biometriskt verifiera identitet mot handlingar behover regleras 1 lag.
For att en sidan kontroll ska kunna genomféras férutsitts att myn-
digheten har stdd for att begira att den vars identitet ska kontrolleras
gor en handling tillginglig och att han eller hon limnar fingeravtryck
och ansiktsbild som kan jimféras med de som finns lagrade 1 hand-
lingen. Friga dr hur en bestimmelse i den nya lagen som reglerar detta
limpligen bor utformas.

En jimférelse kan goras med ndgra av de bestimmelser som i dag
reglerar biometrisk verifiering av identitet mot handlingar, i folkbok-
foringslagen respektive utlinningslagen. I férstnimnda férfattning
har en uppdelning gjorts mellan den enskildes skyldighet att vid per-
sonlig instillelse verlimna vissa uppriknade handlingar f6r kontroll
(26 b §), respektive att l3ta Skatteverket ta hans eller hennes finger-
avtryck och ansiktsbild i digitalt format, for att kontrollera att dessa
motsvarar dem som finns 1 handlingen (26 ¢ §). Detta ir, som vi upp-
fattar det, naturligt med hinsyn till att bestimmelserna i folkbokfér-
ingslagen syftar till att mer generellt frimja en stirkt identitetskon-
troll i samband med bland annat flyttning till Sverige; den biometriska
verifieringen av identiteten ir endast en sekundir del av kontrollen.
I regeringens proposition Utdkade befogenbeter for Skatteverket inom
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folkbokféringsverksamheten foreslds att 26 ¢ § folkbokféringslagen
ska justeras och att det 1 en ny 26 d § ska anges att Skatteverket ska
fa kontrollera att uppgifterna som har tagits enligt 26 ¢ § motsvarar
dem som finns 7 eller pd en handling som har 6verlimnats enligt 26 b §.
Detta med anledning av att lagforslagen syftar till att mojliggéra kon-
troll mot en synlig ansiktsbild p4 en handling.'

I exempelvis 9 kap. 8 b § utlinningslagen regleras 4 andra sidan
i forsta hand den biometriska verifieringen av identitet mot hand-
lingar. Ndgon uppdelning av de olika momenten pa det sitt som fol-
jer av tidigare nimnda bestimmelser i folkbokforingslagen har dir-
for inte gjorts utan 1 bestimmelsen anges att den som innehar vissa
uppriknade handlingar ir skyldig att l3ta tjinstemin hos angivna myn-
digheter fotografera honom eller henne och ta hans eller hennes fin-
geravtryck, fér kontroll mot de biometriska underlag som finns spa-
rade 1 handlingen.

Enligt vir mening ligger en reglering i den nya lagen nirmast be-
stimmelsen i utlinningslagen. Detta med hinsyn till att tillginglig-
gorande av handlingen utgor ett integrerat led 1 den biometriska
verifieringen, inte ett sjilvstindigt moment for att kontrollera iden-
titeten. Syftet med den nya lagen ir inte att ge myndigheter en gene-
rell mojlighet att — okulirt — kontrollera vissa typer av handlingar,
som ett led 1 att den enskilde ska styrka sin identitet, utan den nya
lagen ska mojliggéra en sikrare verifiering av identitet mot handlingar,
med hjilp av biometriska uppgifter. Vi anser dirfor att en bestimmelse
som reglerar detta 1 den nya lagen inte bor utformas pd ett sitt som
innebir att enskilda dr skyldiga att géra handlingar tillgingliga f6r
myndigheter av andra skil dn att mojliggéra en kontroll av de biomet-
riska underlag som ir lagrade i eller synliga pd dem, och dirmed en
verifiering av innehavarens identitet. Nir det giller anvindning av
biometriska underlag i form av en synlig ansiktsbild pd handlingen
boér det — som vi redogjort for i avsnitt 20.2.4 — endast vara aktuellt
1 samband med personlig instillelse, med hinsyn till att det med nu-
varande teknik inte gir att pd distans sikerstilla att ansiktsbilden hir-
ror frin handlingen. En sidan begrinsning ir emellertid 1 férsta hand
av teknisk natur. Vilken metod som ir limplig bor dverldtas till ritts-
tillimparen. Vi anser dirfor att det inte bor regleras i den nya lagen
att en synlig ansiktsbild endast ska {4 anvindas nir den biometriska
verifieringen gors pa plats.

' Prop. 2025/26:261,s. 102 f.
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En handling kan, som vi redogjort for 1 avsnitt 21.4.1, goras till-
ginglig pd olika sitt. Vid personlig instillelse dr det mer naturligt att
prata om att éverlimna handlingen, medan det vid biometrisk veri-
fiering av identitet pd distans pd det sitt vi beskriver 1 avsnitt 27.4 ir
fridga om att gora handlingen tillginglig, s att den kan anvindas f6r
den biometriska verifieringen. Att gora handlingen tillginglig bor
enligt vir mening omfatta dven att den dverlimnas vid personlig in-
stillelse. Beroende pd vilken teknisk 16sning som ir tillginglig 1 det
enskilda fallet kan en skyldighet fo6r den enskilde att géra handlingen
tillginglig alltsd 1 praktiken komma att indirekt innefatta en skyldighet
att instilla sig personligen. Detta behover som vi ser det diremot inte
komma till uttryck sirskilt i den nya lagen (jfr avsnitt 20.3). Biomet-
risk verifiering av identitet innefattar inte bara en jimférelse av bio-
metriska uppgifter utan dven av de alfanumeriska uppgifter om 1 forsta
hand identitet som finns lagrade 1 eller p4 den handling som anvinds
for verifieringen. I skyldigheten att p& begiran frdn myndigheten
gora en handling tillginglig ligger som vi ser det dirfor dven att 1ita
myndigheten ta del av sddana uppgifter, i syfte att kunna genomféra
en biometrisk verifiering av identiteten.

Den enskilde behéver ocks3 dliggas en skyldighet att, pd begiran
av den myndighet som vill verifiera identitet, lita myndigheten ta
fingeravtryck och ansiktsbild; for att en datorstddd jimforelse ska
kunna goras behéver de vara 1 digitalt format. I den ovan nimnda
propositionen bedémde regeringen dock att det 1 26 ¢ § folkbokfér-
ingslagen respektive 2 kap. 4 § lagen om samordningsnummer saknas
skil att foreskriva att ansikesbild ska tas 1 digitalt format. Reglering
bor enligt regeringen vara teknikneutral pd s8 sitt att formen {6r upp-
tagande av ansiktsbild inte behover regleras sirskilt.”” Vi gér samma
bedémning hir.

Skyldigheten att 13ta myndigheten ta fingeravtryck och ansikts-
bild ska framg3 av en bestimmelse i den nya lagen. Med utgdngspunkt
1 en sddan verifieringsprocess som vi beskriver i avsnitt 27.3 och 27.4
— dir verifiering framfér allt ska kunna goras pa distans — skulle man
kunna se det som att den enskilde limnar biometriska underlag genom
att han eller hon anvinder en sirskild applikation p en mobiltelefon,
snarare dn att myndigheten tar upp dem. Det dr dock inte friga om
att den enskilde ska limna in uppgifter till myndigheten, utan det
kommer fortfarande vara myndigheten som tar upp biometriska

17 Prop. 2025/26:261, s. 49.
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underlag — vid personlig instillelse eller pd distans — for att verifier-
ingen ska kunna genomforas. Det bor dirfér anges 1 bestimmelsen

att den enskilde pd begiran ska 1ita myndigheten ta biometriska under-
lag. Av bestimmelsen ska det vidare uttryckligen framg3 att de typer
av biometriska underlag som den enskilde ska vara skyldig att limna

ir fingeravtryck och ansiktsbild.

Sarskilt om dldersgrins

Den krets av personer vars identitet ska kunna verifieras biometriskt
med stdd av den nya lagen begrinsas till viss del genom att endast vissa
typer av handlingar ska f anvindas, enligt vart forslag i avsnitt 23.6.2.
I avsnitt 20.4 har vi dven bedémt att en mojlighet att biometriskt veri-
fiera identitet mot handlingar inte bér gilla for barn under sex ar.
Detta med hinsyn bland annat till att det endast 1 undantagsfall kan
antas finnas ett behov av att verifiera identitet fér si smé barn. Det
saknas anledning att nu géra en annan bedémning.

Det skulle kunna ¢vervigas att [ita denna dldersgrins ingd som
en del i en limplighetsbedémning, inom ramen f6r myndigheternas
bedémning av om de i ett visst fall vill utnyttja den nya lagens méj-
ligheter till biometrisk verifiering av identitet mot handlingar. En
sddan ordning skulle dock kunna leda till en godtycklig och mindre
forutsebar tillimpning. Vi anser dirfér att det ska framg3 uttryckligen
av den nya lagen att endast den som har fyllt sex ar dr skyldig att pd
begiran gora en handling tillginglig och limna fingeravtryck och
ansiktsbild. Hur en sidan begiran fullgors 1 praktiken nir den riktas
mot ett barn anser vi inte bor regleras i den nya lagen utan detta fir
folja den ordning som normalt tillimpas i det drendeslag eller den
situation som har féranlett begiran. Upptagning av biometriska under-
lag ska dock alltid goras pd ett barnvinligt och barnanpassat sitt, med
beaktande av principen om barnets bista.

Personer som kan vara forhindrade att limna fingeravtryck

En friga i detta sammanhang ir om det bor inféras ett uttryckligt
undantag i den nya lagen frin skyldigheten att pd begiran limna
fingeravtryck i digitalt format for personer som av fysiska skal dr
permanent férhindrade att limna fingeravtryck. Ett sddant undan-
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tag framgar av bland annat 9 kap. 8 d § utlinningslagen. Med hinsyn
till att vi féresldr att biometrisk verifiering av identitet med st6d av
den nya lagen inte ska vara en skyldighet utan att sidan verifiering
ska vara fakultativ anser vi att det inte ir nédvindigt att ett uttryck-
ligt undantag av nimnda slag inférs 1 lagen. Méjligheterna fér den
enskilde att limna fingeravtryck fir i stillet beaktas inom ramen for
myndighetens bedémningsutrymme i det enskilda fallet. Det kan 1
detta sammanhang dven erinras om att fingeravtryck endast ir ett av
tvd biometriska underlag som ska kunna anvindas for att biometriskt
verifiera identitet med stéd av den nya lagen. Vid verifiering pd distans
inom ramen fér en sddan process som vi beskriver i avsnitt 27.4 ir
det inte heller mgjligt att anvinda fingeravtryck. Det talar ytterligare
mot ett behov av ett sirskilt undantag i den nya lagen. En begiran om
att den enskilde ska medverka till att biometriskt verifiera sin identi-
tet kan ocksd 1 ett visst fall utformas sd att den endast omfattar en skyl-
dighet att limna ansiktsbild.

Sarskilt om diplomatisk personal

Vi har 1 avsnitt 12.4.6 bedomt att det saknas behov av att diplomatisk
personal och personer som tillhor en frimmande stats militira styrka
eller ett Natohdgkvarter och som vistas 1 Sverige omfattas av ett iden-
titetsindex. Detta med hinsyn bland annat till att de inte anses vara
bosatta eller ha hemvist 1 Sverige, och med beaktande av deras sir-
skilda stillning och dirtill f6ljande immunitet och privilegier. Frigan
ir om det av samma anledningar finns skil for att undanta dem frin
en skyldighet att 18ta en myndighet verifiera deras identitet med stod
av den nya lagen.

Vi kan f6r det férsta konstatera att intrdnget 1 den personliga in-
tegriteten skiljer sig betydligt frdn intrdnget vid biometrisk verifier-
ing mot ett identitetsindex, genom att tillimpningen av den nya lagen
inte férutsitter att det finns ndgra uppgifter lagrade om den enskilde,
varken identitetsuppgifter eller biometriska uppgifter. Den sirskilda
stillning som diplomatisk personal dtnjuter i olika ssmmanhang ut-
gor, med hinsyn till det betydligt mer begrinsade intringet i den per-
sonliga integriteten, enligt vdr mening inte tillrickligt skl for att
undanta dem. Tvirtom kan det vara sd att deras sirskilda stillning
gor dem mer utsatta for forsok till kapning av deras identitet. Att i
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olika sammanhang kunna biometriskt verifiera identitet, exempelvis
vid tilltride till myndighetsbyggnader, kan dirfér vara en viktig kom-
ponent 1 att motverka detta. Till detta kommer att dessa personkate-
gorier ofta tilldelas personnummer, trots att de inte ska folkbokforas,
med hinsyn till att detta underlittar deras vardagliga liv 1 Sverige
(se avsnitt 12.4.6). Aven detta talar enligt vir mening fér att det finns
ett behov av att kunna biometriskt verifiera deras identitet med stéd
av den nya lagen.

Vi anser mot denna bakgrund att diplomatisk personal och perso-
ner som tillhér en frimmande stats militira styrka eller ett Natohog-
kvarter inte bor undantas frin en skyldighet att géra en handling
tillginglig och 1dta en verifierande myndighet ta fingeravtryck och
ansiktsbild, for kontroll av att de biometriska underlagen motsvarar
dem som finns i eller pd handlingen.

Sirskilt om foretridare f6r juridiska personer

Av naturliga skil dr det endast fysiska personer som i praktiken kan
fullgora en begiran om att biometriskt verifiera identitet med st6d
av den nya lagen. Som vi nimnt i avsnitt 9.2.2 kan identitetsmissbruk
manifesteras genom att s kallade milvakter anvinds for att bemanna
bolagsstyrelser och som firmatecknare, och falska identiteter kan an-
vindas i syfte att d6lja vem den verkliga foretridaren i ett bolag ir.
Det kan dirfér finnas behov f6r myndigheter — exempelvis Skatte-
verket och Bolagsverket — att sikerstilla foretridarens identitet; vi
kan notera att en mojlighet for Skatteverket att bland annat foreligga
en bolagsféretridare att instilla sig personligen dirfor har foreslagits. ™
Nigot som hindrar att en begiran med stéd av den nya lagen riktas
dven mot en foretridare for ett bolag som ir en fysisk person anser
vi saknas, och en méjlighet att vidta en sddan kompletterande utred-
ningsétgird skulle enligt vdr mening kunna vara virdefull {6r att mot-
verka anvindning av s kallade m8lvakter 1 bolag av olika slag. Vi anser
mot denna bakgrund att foretridare for juridiska personer inte bor
undantas frén den nya lagens tillimpning. Detta behéver emellertid
inte sirskilt komma till uttryck i lagen.

18 Atgirder mot mervirdesskattebedrigerier, SOU 2024:32, 5. 274 f.
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23.7 Konsekvenser av att verifieringen inte
visat att den pastadda identiteten ar riktig

Vir bedomning

Det bor inte 1 den nya lagen regleras vilka konsekvenser som kan
folja av att en biometrisk verifiering enligt lagen inte visat att den
pastiddda identiteten ir riktig.

Om den enskilde medverkar till en biometrisk verifiering av identi-
teten enligt den nya lagen pd avsett sitt, kan kontrollen visa att de
biometriska underlag som tagits upp eller de identitetsuppgifter som
den enskilde har limnat, och motsvarande uppgifter som finns lag-
rade 1 handlingen som anvints for jimforelsen, inte stimmer dverens.
I sddant fall har det alltsd inte kunnat visas genom verifieringen att
den pastddda identiteten ir riktig. Friga ir om det bér regleras i den
nya lagen vilka eventuella konsekvenser detta ska kunna leda ull.
Att den biometriska jimforelsen inte lyckas kan ha flera tinkbara
anledningar. En mojlighet ir att handlingen som den enskilde anvin-
der tillhor en annan person, som har samma identitetsuppgifter. Detta
kan tinkas intriffa exempelvis vid kapning av nigons identitet eller
vid anvindning av s kallade look-a-like-handlingar. I sidana fall kan
det framstd som naturligt att f6ljden blir att en framstillan avsl3s eller
avvisas, med stéd av en uttrycklig bestimmelse 1 den nya lagen. En
misslyckad verifiering — i den mening att kontrollen inte visat att den
pastddda identiteten ir riktig — skulle dock dven kunna bero pd att
den datorstédda jimforelsen inte kunnat utforas pad ett tillricklige
bra sitt, eller att det tréskelvirde som anvinds f6r nir en matchning
ska anses foreligga inte har uppnitts. Det kan bero pd att handlingen
ir skadad eller att de biometriska underlagen inte har kunnat tas upp
med tillricklig kvalitet av ndgon anledning. I sidana fall behéver det
inte vara friga om ett f6rsok till identitetsmissbruk. Det tekniska
system som anvinds kan d& behéva notifiera anvindaren om att en
ny ansiktsbild behdver tas upp, genom att en signal om detta skickas
till en mobilapplikation som anvints {6r upptagningen eller, om per-
sonen vars identitet ska verifieras ir nirvarande pa plats hos en myn-
dighet, genom att han eller hon uppmanas att gora ett nytt f6rsok.
Att den misslyckade biometriska jimférelsen 1 sddana situationer
inte automatiskt bor leda till exempelvis att en ansdkan avslés eller
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avvisas framstdr enligt vr mening som sjilvklart, utan myndigheten

kan i stillet f6rst behova vidta ytterligare utredningsitgirder av olika
slag. Detta talar som vi ser det tydligt mot att i den nya lagen reglera
hur den omstindigheten att en verifiering enligt lagen inte visat att

den pastddda identiteten ir riktig generellt ska hanteras av myndig-
heterna.

Att verifieringen inte har kunnat visa att den pastddda identiteten
ir riktig kan dven bero pd att uppgifterna om den pdstiddda identiteten
och de som finns lagrade i den handling som anvints f6r jimforelsen,
inte stimmer 6verens. I sidana fall kan det tyckas littare att konsta-
tera att ndgon form av identitetsmissbruk ir fér handen. Verifieringen
visar alltsd 1 dessa fall att den pdstidda identiteten inte ir riktig. Om
kontrollen gjorts vid handliggningen av ett drende enligt férvaltnings-
lagen ligger det ocksd nira till hands att anse att det finns en sidan
brist att myndigheten inte kan prova drendet i sak; en myndighet
behover alltid kunna sikerstilla att de tgirder som vidtas 1 ett drende
avser ritt person. Vi kan hir konstatera att férvaltningslagen inne-
hiller bestimmelser om bland annat hur drenden inleds. Av 19 §
forvaltningslagen framgir att en framstillan bland annat ska innehélla
uppgifter om den enskildes identitet. Med uttrycket den enskildes
identitet avses dd framfér allt uppgifter om namn, men bestimmel-
sen ger dven utrymme for att limna uppgift om identiteten genom
att ange person- eller samordningsnummer. Uppgifterna fir anses
vara en forutsittning for att myndigheten i ett inledande skede ska
kunna ta stillning till om den som gjort framstillningen ir saklegiti-
merad och dirmed har ritt att inleda drendet, det vill siga om denne
kan anses vara berdrd av en friga pd ett sidant sitt att myndigheten
ir skyldig att ta upp en framstillning till saklig bedémning."” Enligt
vér uppfattning kan en framstillan som myndigheten kan konstatera
har gjorts 1 ndgon annans identitet — exempelvis vid id-kapning — anses
brista pd sd sitt att det helt saknas en viljeyttring, avseende vad myn-
digheten ska géra, frén den person vars identitet har anvints. En sddan
brist skulle som vi ser det kunna medféra att framstillan inte kan
provas i sak. Det skulle dirfér kunna dvervigas att i den nya lagen
ange att en misslyckad verifiering ska kunna medféra att framstillan
idet drende i vilket den biometriska verifieringen genomfdrdes av-
visas eller avslis.

1 Prop. 2016/17:180, s. 305 och 132 {.
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Som vi anfért ovan kan det emellertid finnas olika anledningar
till att verifieringen har misslyckats. Om det exempelvis har sin grund
1 tekniska faktorer — som kan vara okinda fér den enskilde och myn-
digheten vid tidpunkten f6r kontrollen — behéver det inte vara friga
om nigot forsok till identitetsmissbruk utan de identitetsuppgifter
som den enskilde limnat kan vara de riktiga. Ytterligare utrednings-
tgirder kan 1 sidana fall behévas. Att — med st6d av en bestimmelse
i den nya lagen — regelmissigt kunna avvisa en framstillan endast med
hinvisning till att den biometriska jimférelsen inte kunnat visa att
den pastddda identiteten ir riktig framstdr enligt vdr bedémning dir-
for som mycket vanskligt. Att biometrisk verifiering med std av den
nya lagen ska kunna anviindas av ett stort antal myndigheter, i mdnga
olika drendeslag, talar i samma riktning. Det ir inte osannolikt att
det kan finnas faktorer som skulle gora att en generell mojlighet att
avvisa eller avsld en framstillan inte kan eller bér tillimpas 1 praktiken,
exempelvis 1 drendeslag dir den enskilde har en lingtgiende ritt ull
en f6rmén; s3 kallat nodbistdnd enligt socialtjinstlagen (2025:400)
ir ett exempel pd detta. EU-gemensamma regelverk och principer
skulle dven kunna utgéra hinder 1 ett visst drendeslag. I betinkandet
Atgiirder mot mervirdesskattebedrigerier limnades férslag om att ute-
bliven medverkan till personlig instillelse ska kunna medféra att regi-
strering till mervirdesskatt vigras eller att den registrerade avregist-
reras; regeringen valde att inte gi vidare med forslaget, eftersom det
bedémdes kunna st 1 strid med EU-ritten®.

Det bor ocksd beaktas att biometrisk verifiering av identitet en-
ligt den nya lagen — vid handliggningen av ett drende som omfattas
av forvaltningslagens tillimpningsomride — ska kunna anvindas dven
avseende andra aktdrer in den som har inlett drendet. Detta talar en-
ligt v8r mening starkt mot att det skulle vara méjligt att pa ett gene-
rellt sitt, 1 den nya lagen, reglera eventuella konsekvenser av att en
verifiering enligt den nya lagen inte visat att den pdstddda identiteten
ir riktig. Om den biometriska verifieringen gors nir myndigheten
1annat fall in vid handliggningen av ett drende genomfér identitets-
kontroller — det vill siga vanligen inom ramen fér den faktiska verk-
samheten — framstdr det in mindre som mojligt att pd ett generellt
sitt reglera eventuella konsekvenser av en misslyckad verifiering.

2 Jfr SOU 2024:32, s. 172 och Atgirder mot mervirdesskattebedrigerier, prop. 2025/26:128,
s. 44 1.
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I sidana fall ir konsekvensen normalt sett helt verksamhets- och situa-
tionsberoende.

Vid en sammantagen beddmning anser vi att det varken ir limpligt
eller mojligt att 1 den nya lagen inféra en bestimmelse som anger att
en misslyckad verifiering ska leda till en viss konsekvens, exempel-
vis att en framstillan avvisas eller avslds. I stillet fir det ankomma pd
myndigheten att 1 det enskilda fallet ta stillning till limplig konsekvens.
Det bor understrykas att myndigheten givetvis — utifrdn en bedém-
ning i det enskilda fallet och med hinvisning till resultatet av den bio-
metriska verifieringen — kan besluta pd ett visst sitt i ett drende, eller
en viss situation 1 den faktiska verksamheten. Den utredningsitgird
som den nya lagen mojliggor 1 form av biometrisk verifiering ska som
vi ser det kunna anvindas just pd det sittet. Vilken betydelse som den
misslyckade verifieringen ska fa 1 ett enskilt fall ska emellertid éverldtas
till myndigheterna; ett beslut ska som vi ser det alltsd inte kunna
grunda sig enbart pa en hinvisning till en bestimmelse 1 den nya lagen
som reglerar konsekvenser av en misslyckad verifiering. I detta sam-
manhang kan vi konstatera att befintliga méjligheter till biometrisk
verifiering i bland annat folkbokféringslagen och utlinningslagen inte
heller ir kopplade till nigon uttrycklig konsekvens; beroende pd
irendeslag och situation kan en misslyckad verifiering {8 olika féljder,
exempelvis att den enskilde nekas inresa eller att en ansékan om
visering avslis.

Mot denna bakgrund anser vi alltsg att det inte bor regleras i den
nya lagen vilka konsekvenser som kan félja av att en verifiering inte
visat att den pdstddda identiteten ir riktig.

23.8  Atgirder for att forma den enskilde att medverka
till biometrisk verifiering enligt den nya lagen

Mojligheterna enligt den nya lagen for myndigheter att biometriskt
verifiera identitet mot handlingar bér, som vi ser det, kunna anvindas
bide nir det finns anledning att i ett enskilt fall misstinka identitets-
missbruk — det vill siga att en falsk eller felaktig identitet anvinds
eller att ndgons identitet utnyttjas — och nir en myndighet vill genom-
fora bredare kontroller. Exempelvis skulle stickprovskontroller i ett
visst drendeslag kunna vara ett virdefullt instrument fér att uppticka
identitetsmissbruk. Sidana kontroller kan ocksd ha en avskrickande
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effekt, och dirmed vara ett sitt att skydda enskilda mot att deras
identitet utnyttjas 1 olika sammanhang. For att mélen att uppticka
identitetsmissbruk och skydda enskilda mot att deras identitet ut-
nyttjas ska kunna uppnés och den nya lagen ska kunna {3 ett reellt
genomslag ir det av vikt att méjligheten till biometrisk verifiering
enligt lagen inte 1 praktiken upplevs som illusorisk. Detta ir en risk
om sidana kontroller i praktiken ir helt avhingiga av att den enskilde
frivilligt medverkar 1 det enskilda fallet; for att en biometrisk verifi-
ering ska kunna genomféras krivs att den vars identitet ska kontrol-
leras, pd begiran, gor en handling som han eller hon innehar tillging-
lig samt liter myndigheten ta fingeravtryck och/eller ansiktsbild. Vi
kan notera att i férarbetena till de forstirkta mojligheter till identi-
tetskontroll som inforts 1 folkbokforingslagen lyfte remissinstans-
erna sidana risker. Regeringen ansdg emellertid att dven med beakt-
ande av detta behdvdes en skirpning av regelverket.”’ Nigra sirskilda
bestimmelser som syftar till att férmd den enskilde att medverka in-
fordes inte 1 folkbokféringslagen.

Det ir alltsd som vi ser det av vikt att det finns mojlighet f6r myn-
digheter att vidta dtgirder som syftar till att {6rma den enskilde att
medverka till en biometrisk verifiering for att den nya lagen inte i
praktiken ska bli verkningslés. I avsnitt 21.5.3 har vi bedémt att det
inte bor dvervigas att ge myndigheter en mojlighet att vidta regel-
ritta tvdngsdtgirder — exempelvis 1 form av kroppsvisitation — i sidant
syfte. I stillet anser vi att det 1 den nya lagen bor inforas en sirskild
mojlighet f6r myndigheter att 1 vissa fall foreligga den enskilde att
medverka. I avsnitt 23.8.1-23.8.6 redogor vi f6r vira bedomningar
och forslag 1 detta avseende.

23.8.1 Begransning till handlaggningen av ett drende

Vir bedomning

En mojlighet att {6rmé ndgon att medverka till en biometrisk veri-
fiering med stdd av den nya lagen bor endast kunna avse fall nir
en begiran om verifiering har stillts vid handliggningen av ett
irende som omfattas av férvaltningslagens tillimpningsomride.

2! Prop. 2021/22:217, s. 44 och 47.
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De mojligheter att biometriskt verifiera identitet med st6d av den nya
lagen som vi foreslagit tar sikte dels pd handliggningen av drenden
som omfattas av forvaltningslagens tillimpningsomride, dels pa situa-
tioner nir myndigheter i annat fall genomfér identitetskontroller
(se avsnitt 23.6.3) En inledande friga ir om eventuella bestimmelser
som gor det mojligt att f6rma den enskilde att medverka till att en
biometrisk verifiering med stéd av den nya lagen genomférs bor avse
bida dessa situationer. Atgirder for att f4 den enskilde att medverka
— exempelvis 1 form av ett féreliggande — anvinds normalt sett inom
ramen for ett drende av nigot slag, 1 syfte att komplettera utredningen
pa ndgot sitt sd att ett beslut kan fattas. Ett féreliggande — eventuellt
1 kombination med vite — kan ocksd anvindas i syfte att mottagaren
ska f6lja ett myndighetsbeslut eller av annan anledning vidta en 3t-
gird. Sddana foreligganden ir vanliga pd miljérittens omride och
inom plan- och bygglagstiftningen. Ofta motiveras sddana dtgirder
frin myndigheternas sida av hinsyn tll det allminnas eller privatas
intressen av olika slag.

Nir det giller situationen att en myndighet genomfor identitets-
kontroller kan vi konstatera att biometrisk verifiering med st6d av
den nya lagen 1 princip uteslutande kommer att anvindas nir perso-
nen 1 friga fysiskt méter en representant f6r myndigheten, vanligen
1 dess faktiska verksamhet. Det kan vidare normalt antas vara friga
om att den enskilde vill ha tillging till ndgot, exempelvis en myndig-
hetslokal, vard eller ett provgenomférande. Det ir alltsd som utgdngs-
punkt inte friga om att myndigheten har ett intresse av att f6rma
den enskilde att folja ett visst beslut eller vidta ndgon annan 3tgird.
Det saknas som vi ser det redan av dessa anledningar skal {or att 1
den nya lagen inféra en sirskild méjlighet att f6rma den enskilde
att medverka till en biometrisk verifiering av hans eller hennes iden-
titet 1 sidana situationer. Det ir som vi ser det inte heller mojligt att
— pa ndgot forutsebart sitt — knyta en pd férhand angiven konsekvens
till utebliven medverkan i dessa situationer. Om den enskilde inte
foljer en begiran om biometrisk verifiering i samband med att myn-
digheten, 1 annat fall in vid handliggningen av ett drende som om-
fattas av férvaltningslagens tillimpningsomride, genomfér identi-
tetskontroller 1 sin verksamhet kan detta ocks3 leda till mer omedelbara
konsekvenser in vid handliggningen av ett irende, exempelvis genom
att den enskilde pd plats nekas tilltride.
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For att frimja att en begiran om biometrisk verifiering enligt den
nya lagen faktiskt kan genomféras bor myndigheten emellertid givet-
vis ocksd, 1 ett forsta steg, forsdka bistd den vars identitet ska veri-
fieras med rdd eller stod, som ett led i den serviceskyldighet som
foljer av 6 § forvaltningslagen, exempelvis om hur en sddan mobilapp-
likation som vi beskriver i avsnitt 27.4 anvinds for att ta upp biomet-
riska underlag. Detta bér ocksd vara enklare att gora i samband med
en biometrisk verifiering som gérs med den enskilde nirvarande pd
plats.

Mot denna bakgrund anser vi att en mojlighet att f6rm3 den en-
skilde att medverka till en biometrisk verifiering endast bér kunna
avse fall nir en begiran om verifiering har framstillts vid handligg-
ningen av ett drende som omfattas av férvaltningslagens tillimpnings-
omride.

23.8.2 En sarskild bestimmelse om foreldaggande ska inforas

Vart forslag

Den nya lagen ska innehilla en sirskild bestimmelse som reglerar
nir en myndighet fir féreligga nigon att medverka till en biomet-
risk verifiering enligt lagen.

I forarbetena till den stirkta identitetskontroll som inférts i folkbok-
foringslagen anfordes bland annat att en sddan kontroll inte 4r avsedd
att anvindas 1 en slutlig handling p& samma sitt som vid utfirdande
av ett pass, och att den biometriska kontrollen i samband med iden-
titetskontrollen 1 stillet fir ses som en sjilvstindig 8tgird inom ramen
for ett pigdende drende.”” Vi anser att den biometriska verifiering
som den nya lagen ska mojliggéra vid handliggningen av ett drende
som omfattas av forvaltningslagens tillimpningsomréde bor uppfat-
tas pd samma sitt. Denna typ av utredningsdtgird syftar som vi ser
det helt och hllet till att bekrifta att den som férekommer i ett drende
ir den som han eller hon péstdr sig vara (se dock dven avsnitt 23.8.4,
avseende vem ett foreliggande ska kunna rikta sig till). Att en myndig-
het sikert kan veta vem som har gjort en framstillan ir enligt vir me-
ning manga ginger av grundliggande betydelse f6r att den ska kunna

2 Prop. 2021/22:217, 5. 56.
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provas 1 sak pd ett korrekt sitt. En framstillan som har gjorts i ndgon
annans identitet kan, som vi uppfattar det, ocksd anses brista p3 ett
grundliggande sitt genom att det saknas en faktisk viljeyttring frn
personen med den identitet som anges i framstillan.

For att frimja att en biometrisk verifiering enligt den nya lagen
faktiskt kan genomforas — vid handliggningen av ett drende som om-
fattas av forvaltningslagens tillimpningsomrade — anser vi att en myn-
dighet, som ett led i den serviceskyldighet som foljer av 6 § forvalt-
ningslagen, i ett forsta steg naturligtvis bor f6rsdka avhjilpa bristen
genom att bistd den vars identitet ska verifieras med rad eller stod.
Personen skulle exempelvis kunna behéva information om vilka hand-
lingar som kan anvindas eller hur en sddan mobilapplikation som vi
beskriver 1 avsnitt 27.4 anvinds {or att ta upp biometriska underlag.
S&dan vigledning bér kunna ges direkt i applikationen, och inte kriva
att en handliggare pd myndigheten aktivt hjilper den enskilde; som
vi pekar pa 1 avsnitt 27.4.1 dr det av vikt att en mobilapplikation ut-
formas pd ett anvindarvinligt sitt, {or att minimera sddana problem.
Anledningen till att en begiran om biometrisk verifiering inte har
foljts kan ocksa tinkas vara att den helt enkelt har forbisetts av den
enskilde; att begiran inte har {6ljts behover givetvis inte betyda att
den enskilde férsoker vilseleda myndigheten om sin identitet. Sirskilt
for den som tidigare inte behovt verifiera sin identitet biometriskt
kan en sidan begiran komma att missas, eller missuppfattas. I sddana
fall dr det av vikt att myndigheten fullgér sin serviceskyldighet pa
ett indamdlsenligt sitt.

Om det inte ir mojligt att genom rdd och stéd avhjilpa bristande
medverkan p frivillig vig anser vi diremot att en myndighet ska kunna
anvinda ett foreliggande for att f6rma den enskilde att medverka s&
att den biometriska verifieringen kan genomféras i ett visst drende.
En mojlighet att kunna féreligga den enskilde att medverka kan ocks
ha en avskrickande och handlingsdirigerande effekt, det vill siga en-
bart vetskapen om att myndigheten kan féreligga den enskilde kan
féorma honom eller henne att medverka utan att ett féreliggande be-
héver meddelas.

Vi kan konstatera att 20 § férvaltningslagen innehéller uttryckligt
stod f6r myndigheter att féreligga en part att avhjilpa brister i en
framstillan i ett irende, om bristen ir sddan att den med{or att fram-
stillningen inte kan liggas till grund fér en prévning 1 sak.” Av 23 §

3 Prop. 2016/17:180, s. 309.
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forvaltningslagen foljer vidare att en myndighet ska se till att ett drende
blir utrett i den omfattning som dess beskaffenhet kriver, och om
det behovs ska myndigheten genom frigor och pdpekanden verka
for att parten fortydligar eller kompletterar framstillningen. Det ir
alltsd friga om att se till att provningen i sak kan goras pd ett sd kom-
plett underlag som méjligt, inte att avhjilpa formella brister i fram-
stillningen. I férarbetena till sistnimnda bestimmelse anférdes bland
annat att beslutsmyndigheten har det yttersta ansvaret f6r att under-
laget i ett forvaltningsirende dr sddant att det leder till ett materiellt
riktigt beslut. Den enskilde har enligt bestimmelsens andra stycke
en skyldighet att medverka i utredningen. Om han eller hon inte full-
gor sin skyldighet att ge in dberopad utredning anges i férfattnings-
kommentaren att en myndighet, med st6d av bestimmelsen och inom
ramen for sitt utredningsansvar, kan foreligga den enskilde parten
att se till att allt relevant material som 8beropas ges in.**
Forvaltningslagen giller f6r en myndighets drendehandliggning,
om avvikande bestimmelser inte finns 1 annan férfattning. Detta fram-
gir av 4 §. Det kan tyckas att ovan nimnda bestimmelser ger myndig-
heter ett tillrickligt — uttryckligt och indirekt — stod for att foreligga
den enskilde att medverka till en biometrisk verifiering enligt den
nya lagen. Vi kan notera att 1 férarbetena till 23 § f6rvaltningslagen
anférdes bland annat att en allmin bestimmelse om myndigheters
utredningsansvar ansdgs minska behovet av sirskilda bestimmelser
om detta i specialforfattningar.25 Vi anser dock att det bor preciseras
1 den nya lagen under vilka férutsittningar en myndighet ska {3 fore-
ligga ndgon 1 syfte att en biometrisk verifiering enligt lagen ska kunna
genomfdras vid handliggningen av ett drende. Detta med hinsyn till
att vi nedan bedémer dels att ett foreliggande endast ska kunna rik-
tas till den som inlett drendet, dels att ett foreliggande endast ska
fa omfatta att mottagaren vidtar vissa specifika dtgirder, som syftar
till att den biometriska verifieringen kan genomféras. Det framstér
vidare som limpligt att den nya lagen — som i sig reglerar en specifik
utredningsdtgird — innehdller en sirskild bestimmelse om foreliggande;
ovan nimnda bestimmelser 1 férvaltningslagen dr diremot tillimpliga
1 irendet som sidant. Vi anser sammantaget att en foreliggandebe-
stimmelse i den nya lagen frimjar en tydlighet i tillimpningen, sdvil

2 Prop. 2016/17:180, s. 309.
% Prop. 2016/17:180, s. 149.
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for myndigheter som for enskilda som kan bli féremal f6r en begiran
om verifiering av identitet.

Mot denna bakgrund anser vi att en sirskild bestimmelse ska in-
foras i den nya lagen som reglerar nir en myndighet fir foreligga en
person att, vid handliggningen av ett irende som omfattas av forvalt-
ningslagens tillimpningsomrade, medverka till att biometriskt veri-
fiera sin identitet. En sidan bestimmelse kommer, om biometrisk
verifiering med st6d av den nya lagen har ansetts nédvindig, att till-
limpas i stillet for férvaltningslagens bestimmelser avseende forelig-
gande, eftersom forvaltningslagen enligt 4 § dr subsidiir.

23.8.3 Forutsattningar for att meddela ett foreldggande

Virt forslag

Ett foreliggande enligt den nya lagen ska f4 meddelas om en be-
giran frin en myndighet om att biometriskt verifiera identiteten
inte har f6ljts, och det inte har kommit fram omstindigheter som
talar mot att ett féreliggande meddelas. Foreliggandet ska syfta
endast till att en biometrisk verifiering av identitet ska kunna
genomforas.

Syftet med ett féreliggande enligt den nya lagen dr som vi ser det
uteslutande att f6rm4 den vars identitet behover verifieras biometriskt
att f6lja en myndighets tidigare begiran med stéd av den nya lagen
om detta. En grundférutsittning for ett foreliggande ir dirmed att
en sddan begiran inte har foljts. Anledningen till detta kan, som vi
pekat pd 1 avsnitt 23.8.2, dock variera och behover inte 1 sig indikera
att den enskilde har uppsit eller vilja att vilseleda, eller medvetet inte
vill ritta sig efter begiran. Vi anser att det inte ska krivas att myn-
digheten visar pa ndgon sirskild omstindighet som talar i sddan rike-
ning, for att ett féreliggande ska f4 meddelas, utan foreliggandet ska
ses som ett medel att 4 den enskilde att f6lja en tidigare begiran,
oavsett anledningen till att den inte f6ljts.

Med detta sagt kan det dock tinkas att det kommit fram omstin-
digheter som innebir att indamélet med den ursprungliga begiran
har forfallit. En sddan omstindighet kan vara att myndigheten kon-
staterar att identiteten har kunnat verifierats pd ett tillrickligt sikert
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sitt pd annan vig, exempelvis genom att den enskilde pd eget initiativ
har s6kt upp myndigheten pa plats. I sddana fall kan det ifrdgasittas
om kravet pd att den biometriska verifieringen ska vara nédvindig
(se avsnitt 21.5) 6verhuvudtaget ir uppfyllt, och dirmed ocksa be-
hovet av ett foreliggande. Det kan dven ha kommit fram att den en-
skilde av nigon anledning helt saknar mojlighet att medverka till en
biometrisk verifiering enligt den nya lagen, till exempel pd grund av
att han eller hon saknar en relevant handling och inte kan, eller vill,
fd en sddan utfirdad inom 6verskddlig tid. Diremot anser vi att den
omstindigheten att myndigheten tidigare har beslutat 1 irenden som
ror den enskilde inte ensamt bér medfora att ett foreliggande inte
kan meddelas; det kan direfter ha framkommit omstindigheter som
ger anledning att nu nirmare utreda om den pastddda identiteten ir
riktig, genom en biometrisk verifiering mot en handling. En bedém-
ning av om det finns omstindigheter som talar mot att ett forelig-
gande meddelas fir goras av myndigheten 1 det enskilda fallet. Av-
sikten dr dock inte att det ska krivas nigra mer ingdende 6verviganden
utan skilet till den enskildes bristande medverkan bér hinféra sig
till omstindigheter som ir relativt enkla att objektivt konstatera. Vi
anser att den omstindigheten att ett féreliggande — och dirmed in-
direkt en biometrisk verifiering — kan upplevas som betungande for
den enskilde inte ensamt ska leda till att ett foreliggande inte med-
delas.

Det ska inte krivas att den enskilde gor gillande en viss omstin-
dighet fér att den ska kunna beaktas; samtliga omstindigheter som
kommit till myndighetens kiinnedom bér kunna beaktas.

Beddémningen av om det finns omstindigheter som talar mot att
foreligga den enskilde att medverka till att en biometrisk verifiering
av hans eller hennes identitet kan genomféras skulle visserligen kunna
anses rymmas inom en fakultativt utformad bestimmelse; vi foreslar
inte att en myndighet ir skyldig att utfirda ett féreliggande. Ett fore-
liggande ska inte heller meddelas om den enskilde saknar faktisk och
rittslig mojlighet att f6lja det. Vi bedomer emellertid att det dr limp-
ligt att en sidan de facto, om in indirekt, forutsittning kommer till
uttryck i den aktuella bestimmelsen 1 den nya lagen. Vi anser dirfor
att det 1 en bestimmelse om féreliggande ska anges att ett foreliggande
far meddelas om det inte kommit fram omstindigheter som talar mot

det.
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Vidare syftar en mojlighet att foreligga nigon enligt den nya lagen
enbart till att biometrisk verifiering mot en handling ska kunna genom-
foras. Vianser dirfor att ett foreliggande enligt den nya lagen endast
ska kunna omfatta dtgirder som uppnir detta syfte. Foreliggandet
ska alltsd inte f3 anvindas f6r att kontrollera ndgons identitet pd ett
mer generellt sitt. Detta ska tydliggoras genom att det 1 den bestim-
melse vi féresldr anges att om en begiran att biometriskt verifiera
identitet inte har f6ljts fir den enskilde foreliggas att vidta vissa t-
girder, for att en biometrisk verifiering av identitet ska kunna genom-
foras. T avsnitt 23.8.5 limnar vi forslag om vilka dtgirder ett forelig-
gande ska kunna omfatta.

23.8.4 Vem ett foreldggande ska kunna rikta sig till

Virt forslag

Ett foreliggande enligt den nya lagen ska kunna riktas till den
som har inlett det drende som foranledde begiran om biometrisk
verifiering.

Frigan ir vem ett f6religgande ska kunna rikta sig till. Vi kan konsta-
tera att bestimmelserna i 20 och 23 §§ férvaltningslagen riktar sig till
den som inlett drendet och till den som ir part i drendet. Som vi redo-
gjort for i avsnitt 23.6.4 ir tanken emellertid att den nya lagen ska
kunna tillimpas dven 1 férhillande till andra dn dessa personkategorier,
till exempel {6r att kunna biometriskt verifiera en extern uppgiftslim-
nares identitet, under férutsittning att det sker vid handliggningen
av ett drende som omfattas av férvaltningslagens tillimpningsomride
och det dr nédvindigt.

Att ett foreliggande om att medverka till biometrisk verifiering
av identitet med stdd av den nya lagen ska kunna rikta sig till den som
har inlett drendet dir begiran om verifiering har framstillts framstar
enligt vir mening som sjilvklart. Behovet av att kunna verifiera iden-
titet biometriskt i syfte att motverka identitetsmissbruk gér sig i
forsta hand gillande avseende den som ansoker om nigot, eller som
genom en anmilan eller en annan framstillan har vint sig till en myn-
dighet; den personen har nigot direkt att vinna pd att utnyttja ndgon
annans identitet eller anvinda en falsk identitet, som ger honom eller
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henne ritt till exempelvis en ekonomisk f6rmén pd felaktiga grun-
der. Det ir ocks8 identiteten hos den som inlett ett drende som ir
av intresse for att 1 ett tidigt skede kunna konstatera om det alls
finns forutsittningar for att prova en framstillan 1 sak. Myndigheter
ska med hinsyn till detta kunna rikta ett féreliggande om att med-
verka sd att en biometrisk verifiering av identitet kan genomféras
till den som har inlett det aktuella drendet.

I vissa fall inleder myndigheten ett drende, exempelvis for att ut-
reda om en beviljad socialférsikringsférmén ska dterkallas eller 1 syfte
att utreda misstinkta fel i folkbokféringen. Under virt arbete har
dven 3terkallelse av ett godkinnande som deklarationsombud nimnts
som exempel pd drenden dir det kan finnas behov av att genomfora
en biometrisk verifiering av identitet med stéd av den nya lagen. Vi
ir inte av nigon annan uppfattning. Diremot anser vi inte att ett fore-
liggande att medverka till biometrisk verifiering med stéd av den nya
lagen bér kunna riktas mot den som ér part i ett sddant drende, som
inletts pd initiativ av myndigheten. I drenden som inletts pi myndig-
hetens initiativ och som kan leda till ett negativt beslut fér den en-
skilde ligger normalt sett bevisbordan f6r att det finns grund fér be-
slutet pd myndigheten. Den enskilde har dirfor normalt sett inte
ndgot intresse av att medverka till att komplettera utredningen pd
sitt som innebir att myndigheten kan fatta beslut i drendet, snarare
tvirtom. I férarbetena till 23 § forvaltningslagen erinras ocksd om
att bestimmelsen inte innebir ndgot tving {6r parter att ge in utred-
ning som talar till deras nackdel.”® Fér att en myndighet ska f3 begira
att den enskilde biometriskt verifierar sin identitet med stod av den
nya lagen f6rutsitts, som vi redogjort for 1 avsnitt 23.6.3, att det dr
nddvindigt. I ett initiativirende innebir det 1 praktiken att myndig-
heten har bedémt att biometrisk verifiering dr nédvindig for att man
ska kunna besluta i drendet. Om den enskilde inte medverkar till
verifieringen kommer det dirfor i manga fall att innebéra att myn-
digheten inte kan anses ha uppfyllt sin bevisbérda. Att férena fore-
liggandet med en konsekvens som innebir att drendet avgors pa
befintligt underlag skulle dirmed inte tjina nigot syfte. Som vi dter-
kommer till i avsnitt 23.8.6 behover ett foreliggande kunna férenas
med en konsekvens; 1 annat fall blir det 1 praktiken endast friga om
en ytterligare begiran.

26 Prop. 2016/17:180, s. 150 och 309.
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Nir det giller andra aktdrer som kan férekomma i ett drende dn
de som inlett drendet anser vi att behovet av att kunna meddela ett
foreliggande 1 syfte att verifiera identitet med hjilp av biometriska
uppgifter inte ir lika framtridande. Detta med hinsyn till att det nor-
malt kan antas saknas ett samband mellan deras roll 1 drendet och en
méjlighet till ndgon form av vinning genom att vilseleda myndigheten
om identiteten. Ett féreliggande som riktar sig till annan in den som
inlett drendet skulle enligt vr mening inte heller vara méjligt att férena
med en konsekvens som innebir att framstillan inte tas upp till prov-
ning 1 sak eller prévas pa befintligt underlag, om foreliggandet inte
foljs. Exempelvis dr det som vi ser det uteslutet att l3ta bristande
medverkan frin en extern uppgiftslimnare eller nigon annan aktér
1 ett drende leda till att en framstillan avvisas; 1 virsta fall skulle mot-
tagaren av foreliggandet — till skillnad frin den som inlett drendet —
kunna ha ett intresse av att drendet avslutas pa detta sitt, och dirmed
ett direkt incitament att inte folja foreliggandet. Som vi dterkommer
till 1 avsnitt 23.8.6 dr det inte heller limpligt att forena ett forelig-
gande med vite. Identiteten hos andra personer som férekommer i
ett drende kan som vi ser det normalt endast indirekt anses ha bety-
delse f6r handliggningen av drendet. Att andra dn den som inlett
irendet inte f6ljer en begiran om att biometriskt verifiera sin identitet
enligt den nya lagen fir dirfor 1 stillet beaktas vid handliggningen
av irendet pd annat sitt, exempelvis genom att bevisvirdet av upp-
gifter som limnats av en sddan akt6r pdverkas negativt.

Med hinsyn tll det ovan anférda anser vi att ett foreliggande ska
kunna rikta sig endast till den som har inlett det drende 1 vilket begiran
om att biometrisk verifiera identitet med stéd av den nya lagen har
aktualiserats. Detta ska tydliggoras i den bestimmelse vi foreslar ska
inféras i lagen.

23.8.5 If\tgf«irder som den enskilde kan forelaggas att vidta

Virt forslag

Den enskilde ska endast kunna féreliggas att gora en handling
tillginglig och lita myndigheten ta fingeravtryck och ansiktsbild.
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Som vi anfért inledningsvis i avsnitt 23.6.4 forutsitts dels att den vars
identitet ska kontrolleras gor en handling tillginglig, dels att han eller
hon pd begiran liter myndigheten ta biometriska underlag som kan
anvindas for den biometriska jimforelsen. Ett foreliggande som med-
delas med stdd av den nya lagen bor dirfor £8 omfatta i vart fall dessa
tgirder.

Nir det giller att gora en handling tillginglig kan vi konstatera
att utgdngspunkten méste vara att den enskilde har en reell mojlighet
att ritta sig efter ett féreliggande, i synnerhet om f6ljden annars blir
att myndigheten beslutar att inte ta upp en framstillan till prévning
eller avslar en framstillan. Vid en begiran om biometrisk verifiering
av identitet — vid handliggningen av ett drende som omfattas av forvalt-
ningslagens tillimpningsomrdde — med st3d av den nya lagen, skulle
den som ir foremal for kontrollen exempelvis kunna gora gillande
att han eller hon inte har en sddan handling som avses 1 avsnitt 23.6.2
och inte heller har méjlighet att {4 en sddan handling utfirdad, och
dirfor inte heller kan gora handlingen tillginglig. Det kan antas vara
svart for myndigheten att motbevisa ett sidant pstdende, eftersom
det saknas méjlighet att kontrollera innehav av en handling mot exem-
pelvis ett register; att en handling har utfirdats innebir inte nédvin-
digtvis att den enskilde ocksd innehar handlingen vid tidpunkten fér
en begiran att biometriskt verifiera identitet. Ett foreliggande om
att gora en handling tillginglig skulle dirmed indirekt innebira ett
krav pd den enskilde att han eller hon anséker om en viss typ av hand-
ling, vilket kan innefatta sivil ett integritetsintring som kostnader.
Det kan ocks3 ta tid att f4 en handling utfirdad. Det ska dock hir
erinras om att en begiran om att biometriskt verifiera identitet med
stdd av den nya lagen, enligt vart férslag 1 avsnitt 23.6.4, endast ska
kunna riktas mot den som innebar en sidan typ av handling som anges
1avsnitt 23.6.2. Detta innebir att ett féreliggande om att gora en
sidan handling tillginglig inte innefattar att den som saknar en hand-
ling ska anséka om att f en utfirdad utan endast att en handling som
den enskilde faktiskt innehar ska goras tillginglig s8 att en jimférelse
kan goras mot de biometriska underlag som ir lagrade i den.

Det skulle dirmed kunna hivdas att den enskilde i praktiken kan
undgd en begiran om biometrisk verifiering genom att helt enkelt géra
gillande att han eller hon inte innehar en handling som kan anvindas
for detta. Hur ett sddant pdstdende bor hanteras av en myndighet 1
det enskilda fallet dr inte mojligt att nirmare reglera, med hinsyn till
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de varierande drendeslag som den nya lagen ska kunna tillimpas 1.
Det kan dock tinkas att ytterligare utredningsitgirder vidtas 1 dren-
det, 1 vart fall om myndigheten misstinker att ndgon form av iden-
titetsmissbruk dr f6r handen och att den enskilde dirfér vill undvika
att medverka till en biometrisk verifiering. Endast ett pdstdende om
att man inte innehar nigon handling som kan anvindas f6r biometrisk
verifiering hindrar som vi ser det inte heller att ett foreliggande en-
ligt den nya lagen meddelas. Huruvida den omstindigheten att fore-
liggandet inte {6ljs dven faktiskt bor leda till den konsekvens som
anges 1 foreliggandet (se avsnitt 23.8.6), fir myndigheten ta stillning
till utifrdn omstindigheterna i det enskilda fallet. Trovirdigheten
och tllférlitligheten i en invindning om att den enskilde inte innehar
ndgon handling skulle d& kunna vara en faktor som vigs in.

Det behéver som vi ser det inte anges sirskilt att ett foreliggande
ska f3 innefatta ett krav pd att den enskilde instiller sig personligen.
Vi har 1 avsnitt 10.2.3 bedémt att utdokade méjligheter f6r myndig-
heter att kriva personlig instillelse kan vara en viktig komponent i
att kunna verifiera identitet med hjilp av biometriska uppgifter. Vi
foreslar diremot inte nigon bestimmelse som innebir en fristiende
mojlighet f6r myndigheter att kriva personlig instillelse utan det ska
endast fi forekomma som ett led 1 att biometrisk verifiering av iden-
titet med stéd av den nya lagen ska kunna genomféras. Aven om vi
bedémt att det inte bor regleras pa vilket sitt biometriska underlag
ska tas upp vid biometrisk verifiering enligt den nya lagen kan vi kon-
statera att detta — med hinsyn till vilka tekniska méjligheter som en
myndighet har att tillgd vid ett visst tillfille — kan komma att f6rut-
sitta att det gors i samband med personlig instillelse. Aven i fall dir
den enskilde gor gillande att han eller hon inte har méjlighet att an-
vinda en mobilapplikation {6r verifiering av identiteten pa distans,
eller det kommer fram att den handling som ska anvindas f6r jim-
forelsen har ett skadat lagringsmedium, men att biometriska uppgifter
kan tas fram ur en synlig ansiktsbild pd handlingen (se avsnitt 20.2.4),
kan biometrisk verifiering férutsitta personlig instillelse. Som vi an-
fort 1 avsnitt 23.6.4 kan ett krav pé personlig instillelse dirfor komma
att ingd 1 skyldigheten att gora en handling tillginglig.

Sammantaget anser vi att den enskilde endast ska kunna féreliggas
att gora en handling tillginglig och 1dta myndigheten ta fingeravtryck
och ansiktsbild. Detta ska tydliggoras i den bestimmelse om forelig-
gande som vi foreslar ska inféras i den nya lagen.
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23.8.6 Konsekvenser av att ett forelaggande inte foljs

Virt forslag och var beddmning

Ett foreliggande enligt den nya lagen ska innehélla en upplysning
om vad féljden av att det inte f6ljs kan bli.

Ett foreliggande bor inte kunna forenas med vite. Det bor inte
heller inféras en bestimmelse 1 den nya lagen om att ett forelig-
gande ska férenas med en tidsfrist.

For att ett foreliggande om att medverka till en biometrisk verifiering
enligt den nya lagen ska 3 ndgon reell effekt behover det kunna férenas
med en konsekvens om det inte {6ljs. I annat fall skulle ett forelig-
gande 1 praktiken inte skilja sig mot den initiala begiran om att bio-
metriskt verifiera identiteten, annat in till utformningen av begiran.
Ett foreliggande som inte dr kopplat till nigon form av konsekvens
skulle enligt vir mening d& nirmast ses som en pdminnelse till den en-
skilde, inte som ett reellt pdtryckningsmedel. Det kan med fog antas
att den som medvetet valt att inte f6lja en begiran om biometrisk
verifiering enligt den nya lagen inte heller skulle f6lja ett féreliggande
som inte kan medfora en konsekvens. Ett foreliggande skulle dirfor
1 ménga fall endast medfora en 6kad administrativ bérda fér myndig-
heten i stillet for en effektiv utredningstgird.

Frigan ir vilka konsekvenser som kan tinkas vara aktuella vid an-
vindningen av ett féreliggande med stod av den nya lagen. Det fore-
kommer att myndigheter har méjlighet att férena ett foreliggande
med vite. Vite skulle, vid tillimpningen av den nya lagen, kunna ut-
gora ett fristdende sitt — som inte dr knutet till utgingen 1 drendet
—att 13 den enskilde att f6lja ett foreliggande. Ett foreliggande som
kan férenas med vite skulle potentiellt kunna riktas dven till andra
personer dn den som har inlett ett drende. Vi kan emellertid konsta-
tera att vitesforeliggande anvinds i férsta hand fér att f8 mottagaren
att f6lja ett visst lagakraftvunnet beslut i sak. Vitesforeligganden an-
vinds bland annat inom miljéritten och inom plan- och bygglagstift-
ningen, se exempelvis 26 kap. 11 och 14 §§ miljobalken. Det kan dven
vara frdga om att den enskilde inte har fullgjort en skyldighet att pd
eget initiativ aktivt vidta en dtgird som foljer direkt av lag och som
syftar till att uppritthélla ett bredare samhillsintresse — exempelvis
att folkbokféringen ir korrekt — och dir skyldigheten alltsd inte dr
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en f6ljd av en myndighets bedomning i det enskilda fallet. Ett sidant
exempel ir Skatteverkets mojlighet att med stéd av 31 § folkbokfor-

ingslagen foreligga ndgon att fullgéra en anmilningsskyldighet enligt
lagen. Om ett sddant foreliggande inte f6ljs fir det férenas med vite,

enligt 37 §.

Ett centralt argument f6r att kunna anvinda vite ir effektivitet,
d3 det skapar ett mycket tydligt incitament f6r mottagaren att f6lja
ett foreliggande. Samtidigt kan vite innebira betydande ekonomiska
konsekvenser, vilket stiller hoga krav pd att det ska vara proportio-
nerligt och riktat till ritt adressat. Oftast krivs delgivning, vilket kan
gora forfarandet omstindligt och tidskrivande f6r myndigheten.
Detta miste som vi ser det vigas mot vad som ska uppnds med vitet.
Just den ekonomiska aspekten talar som vi ser det mot att ett forelig-
gande enligt den nya lagen bér kunna férenas med vite. Det kan nim-
ligen med fog antas att ett antal av de drendeslag 1 vilka det kan finnas
ett intresse f6r myndigheterna att anvinda biometrisk verifiering av
identitet dr av s3dant slag att den enskilde befinner sig 1 en ekonomiskt
utsatt situation, exempelvis drenden om sjukpenning eller bostads-
bidrag. Att di férena ett foreliggande enligt den nya lagen med vite
kan enligt v8r mening framst3 inte bara som oproportionerligt utan
som kontraproduktivt. Syftet med den nya lagen ir inte heller att
sikerstilla regelefterlevnad. Detta skiljer sig frin exempelvis milj6-
och bygglagstiftning.

Vid en sammantagen bedémning av dessa omstindigheter anser
vi att ett foreliggande enligt den nya lagen inte bér kunna férenas
med vite. I stillet skulle en konsekvens 1 form av att drendet inte tas
upp till provning 1 sak, det vill siga att framstillan avvisas, kunna bli
aktuell, pa liknande sitt som anges bland annat i 20 § férvaltnings-
lagen. Att i ett drende som omfattas av forvaltningslagens tillimp-
ningsomrade kunna verifiera att den identitet som en viss framstillan
ir gjord 1 dr riktig kan vara av betydelse for att myndigheten ska kunna
prova drendet i sak pd ett korrekt sitt. Uppgifter om identitet kan
anses vara en forutsittning for att myndigheten, 1 ett inledande skede,
ska kunna ta stillning till om den som gjort framstillan ir saklegiti-
merad och dirmed har ritt att inleda drendet, det vill siga om han
eller hon kan anses vara berérd av en friga pé ett sddant sitt att myn-
digheten ir skyldig att ta upp en framstillning till saklig beddmning.””

7 Prop. 2016/17:180, s. 305 och 132 {.
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Att uppgifter om identitet saknas dr naturligtvis en brist av sddant
slag att den minga gdnger medfor att ett drende inte kan provas i sak.
Framstillan skulle d4 dven kunna anses ofullstindig i den mening
som avses 120 § forvaltningslagen. Den nya lagen syftar emellertid
till att verifiera de identitetsuppgifter som faktiskt har limnats; det
ir dirmed tveksamt om det gir att siga att framstillan ir ofullstindig
eller oklar pd det sitt som avses 1 den aktuella bestimmelsen. Att en
myndighet bedomt att det ir nédvindigt att biometriskt verifiera
identiteten 1 ett drende kan enligt vir mening dirfér inte automatiskt
leda till slutsatsen att den omstindigheten att en sidan kontroll inte
genomforts dr en brist av sidant slag att framstillan inte kan prévas
1 sak; som vi redogjort for 1 avsnitt 21.5 kan nddvindighetskriteriet
ta sikte bdde pd omstindigheter 1 det enskilda fallet och faktorer som
ir mer generella. I sistnimnda fall — exempelvis om en stickprovskon-
troll genomférs — kan det vara svért att hiivda att en utebliven biomet-
risk verifiering innebir att det inte ir mojligt att prova drendet 1 sak.
Den omstindigheten att den biometriska verifieringen inte kunnat
genomf6ras visar inte att den pdstddda identiteten inte ir riktig, utan
det kan endast konstateras att det inte har gitt att biometriskt veri-
fiera art den ir riktig. Det kan med fog antas att identitetsuppgifter
som enskilda limnar till myndigheter 1 olika drendeslag 1 mycket stor
utstrickning ir riktiga, dven om identitetsmissbruk férekommer pa
olika sitt i Sverige (se vir redogorelse 1 kapitel 9). Att den pstddda
identiteten inte biometriskt har kunnat verifierats behover alltsd inte
betyda att uppgifterna objektivt sett inte ir korrekta. Det aktuella
drendeslaget 1 sig behover inte heller nédvindigtvis vara sddant att
identiteten ir av avgorande betydelse, dven om det krav pd att en bio-
metrisk verifiering endast ska fi genomforas om det ir nédvindigt
som vi foreslagit i avsnitt 21.5 kan anses tala f6r detta.

Ovanstdende talar enligt vdr mening starkt mot att det skulle vara
mojligt att i den nya lagen ange att ett drende alltid ska kunna avvisas
eller avslds om ett foreliggande enligt lagen inte {6ljs av den enskilde.
En generell mojlighet for myndigheter att avvisa en framstillan endast
pd grund av att den enskilde inte foljt ett féreliggande enligt den nya
lagen skulle riskera att pd ett icke andamalsenligt och oproportioner-
ligt sitt utvidga den mojlighet att avvisa en framstillan som foljer
av 20 § forvaltningslagen, som uttryckligen férutsitter att bristen som
foreliggandet avser ir sddan att den medfor att framstillan inte kan
liggas till grund for en prévning i sak. Aven om identiteten normalt
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kan sdgas vara av betydelse for att ett irende ska kunna provas i sak
ir det — mot bakgrund av det ovan anférda — som vi ser det inte mojligt
att generellt siga att utebliven biometrisk verifiering utgér en sidan
brist; det bor i manga fall vara fullt mojligt att — pa det sitt som i dag
normalt sker — préva en ansdkan 1 sak pa ett korrekt sitt utan en sidan
kontroll, med utgdngspunkt i1 de identitetsuppgifter som den enskilde
limnat.

Utover ovan nimnda konsekvenser har vi inte identifierat nigon
konkret &tgird som generellt sett kan antas vara aktuell att férena ett
foreliggande med, vid handliggningen av det stora antal drendeslag
som den nya lagen ska kunna tillimpas i. Aven om vi allts3 anser att
den nya lagen inte bor innehilla en bestimmelse som uttryckligen
preciserar vilken eller vilka konsekvenser som kan félja av att ett
foreliggande inte f6ljs, anser vi att det ska framgd av lagen att ett
foreliggande ska innehilla en upplysning om den konsekvens som
myndigheten — 1 det enskilda fallet — vill kunna géra gillande vid
utebliven medverkan. For att enbart den enskildes bristande medver-
kan att folja foreliggandet ska kunna medfora en viss konsekvens
— exempelvis att myndigheten inte tar upp framstillan till prévning
1 sak — ska alltsd forutsittas att detta anges redan 1 foreliggandet. P4
detta sitt frimjas enligt vir mening en tydlighet och férutsebarhet
1 tillimpningen f6r den som féreliggandet riktar sig till. Ett krav pd
att en konsekvens ska anges 1 foreliggandet motverkar samtidigt effek-
tivt att skrivelser som i praktiken inte utgor ett pdtryckningsmedel
utan endast en pdminnelse om att medverka till en biometrisk veri-
fiering anvinds. Vi anser att det dr av vikt att foreligganden inte an-
vinds slentrianmissigt.

En ordning av nimnda slag 6verldter till myndigheterna att sjilva
ta stillning till vilken konsekvens som kan bli aktuell i det enskilda
fallet. Andra konsekvenser in de vi redogjort f6r ovan kan dd komma
att aktualiseras. Vi ser emellertid inte att detta skulle utgora nigra
problem ur rittssikerhetssynpunkt. Det fir antas att myndigheterna
anvinder sig av konsekvenser som p ett reellt sitt pdverkar den en-
skilde. Risken ir annars stor att han eller hon ind3 inte f6ljer fore-
liggandet. Foreligganden kan som vi ser det frimst antas fa betydelse
1 enskilda drenden dir myndigheten av olika skil har stillt en begiran
om biometrisk verifiering pd grund av att det finns anledning att miss-
tinka att det forekommer identitetsmissbruk, di det i sidana fall bor
vara enklare att bedéma att den biometriska verifieringen ir av sidan
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betydelse f6r handliggningen av drendet att det annars inte kan provas
i sak. Detta ska inte uppfattas som att det alltid ska krivas en konkret
misstanke om identitetsmissbruk for att ett foreliggande ska f& an-
vindas. I samband med en stickprovskontroll som avser en stérre
mingd personer kan det 4 andra sidan antas vara svdrare att dra en
sidan slutsats. I sistnimnda fall kan behovet av att med hjilp av ett
foreliggande tvinga fram medverkan till en biometrisk verifiering
emellertid manga ginger antas vara mindre in nir det utifrdn omstin-
digheterna i ett enskilt fall har bedémts nédvindigt med en sddan
kontroll. Vi anser dirfér att ett krav pd att foreliggandet ska innehilla
en upplysning om vad f6ljden av att det inte {6ljs kan bli, inte motver-
kar syftet med en mojlighet att foreligga den enskilde.

Det dr 1 och for sig naturligt att en sirskild udsfrist sitts ut1ett
foreliggande. I annat fall blir det bide f6r myndigheten och den en-
skilde svért att bedéma nir en provning av om ett féreliggande har
foljts eller inte kan goras. Det finns dock inte ndgra vigande skil som
talar for att den bestimmelse om foreliggande som vi foreslér be-
héver tyngas med en uttrycklig reglering om krav pd en sddan sirskild
frist.”®

23.9 Ritt att meddela foreskrifter

Virt forslag

Den nya lagen ska innehilla en bestimmelse som anger att reger-

ingen eller den myndighet som regeringen bestimmer kan meddela
foreskrifter med stdd av 8 kap. 7 § regeringsformen om tillimp-

ningen av lagen.

Vi har i avsnitt 23.6 limnat forslag som dels preciserar vilka typer av
handlingar som ska {8 anvindas for att biometriskt verifiera identitet
med stéd av den nya lagen, dels anger 1 vilka situationer sddana kon-
troller ska 8 anvindas. Forslagen bygger pd de 6verviganden vi har
gjort 1 tidigare kapitel och ir avgrinsade p3 ett, som vi ser det, inda-
mélsenligt sitt som frimjar en tydlighet och férutsebarhet. Det kan
dock tinkas att férutsittningarna for biometrisk verifiering av iden-

8 Jfr prop. 2016/17:180, s. 136.

684



SOU 2026:55 En ny lag om biometrisk verifiering av identitet

titet av olika anledningar kan behéva ytterligare preciseras 1 samband
med eller efter ett inférande av den nya lagen.

Nir det giller vilka typer av handlingar som ska {8 anvindas ir det
till exempel inte sikert att samtliga hemlandspass eller identitetskort
som ir utfirdade av behoriga myndigheter ir limpliga, exempelvis
pd grund av att det ir kint att en viss specifik handling — exempelvis
ett hemlandspass frin ett visst land — utfirdas pd ett sitt som inte ir
tillforlitligt ur identitetshinseende. Det kan bland annat tinkas att
hemlandspass med en viss serie har utfirdats i samband med en stats-
kupp eller krigstillstind. En viss flexibilitet i tillimpningen kan dir-
for behova mojliggoras. En foreskrift som eventuellt preciserar vilka
hemlandspass och identitetskort som ska f3 anvindas vid biometrisk
verifiering enligt den nya lagen bor enligt vir mening med fordel
kunna inféras 1 férordning eller 1 myndighetstoreskrifter. Detsamma
giller en eventuell begrinsning av de situationer d biometrisk veri-
fiering ska f4 anvindas. Det kan exempelvis vara friga om att ett visst
irendeslag behdver undantas av ndgon anledning. Vi kan konstatera
att en mojlighet att 1 foreskrift begrinsa exempelvis vilka handlingar
som godtas visserligen kan leda till att den nya lagen tillimpas olika
av olika myndigheter, med simre forutsebarhet f6r enskilda. Sidana
skillnader 1 tillimpningen kan samtidigt vara angeligna, utifrin olika
myndigheters verksamhet och de drendeslag som myndigheten hand-
ligger. Dessa omstindigheter bor beaktas vid utformningen av eventu-
ella foreskrifter, antingen 1 férordning eller genom myndighetsfore-
skrifter.

Foreskrifter av nimnda slag, som till exempel begrinsar i vilka
irendeslag en enskild ir skyldig att medverka till en biometrisk veri-
fiering, kan som vi ser det svarligen betraktas som betungande fér
den enskilde eller ndgot som medfor ett integritetsintring, utdver
vad som foljer av de bestimmelser vi féreslar. De skulle endast in-
direkt rikta sig till enskilda; exempelvis skulle en enskild som endast
har en handling som eventuellt inte kommer att kunna anviindas kunna
kinna sig tvungen att anséka om att fi nigon annan godtagbar hand-
ling utfirdad, vilket kan medféra en kostnad. Foreskrifterna skulle
diremot kunna pdverka myndigheters arbete med att kontrollera
identitet med hjilp av biometriska uppgifter med stod av den nya
lagen. Aven med hinsyn till detta anser vi att de inte avser, eller utgor
ett ingrepp 1, enskildas ekonomiska foérhillanden 1 den mening som
avses 1 8 kap. 2 § forsta stycket 1 och 2 regeringsformen (RF). Enligt
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vir beddmning talar 1 stillet mycket for att de ir att anse som sddana
verkstillighetsforeskrifter som avses 1 8 kap. 7 § forsta stycket 1 RF.
I vart fall bedomer vi att det ir friga om sidana féreskrifter som faller
under regeringens s kallade restkompetens enligt 8 kap. 7 § forsta
stycket 2 RF.”” Av 8 kap. 11 § RF foljer en ritt for regeringen att be-
myndiga en myndighet att meddela sidana féreskrifter. Det ir dirfor
inte nédvindigt att infora en sirskild bestimmelse om féreskrifts-
ritten i den nya lagen. Foreskrifterna ir inte heller av sddant slag att
de kan anses paverka grunderna f6r kommunernas organisation eller
deras verksamhetsformer i den mening som avses 1 8 kap. 2 § férsta
stycket 3 RF. De bedoms inte heller ha en sidan effekt eller materiell
innebord att de skulle pdverka kommunernas befogenheter eller alig-
ganden 1 6vrigt pd ett sitt som kriver att de meddelas genom ett be-
myndigande 1 den nya lagen.

Oaktat detta kan det ibland finnas anledning att i en lag upplysa
om att regleringen av en viss friga inte dr uttémmande, utan férutsitts
bli kompletterad med foreskrifter pd ligre nivd. En sddan information
kan vara sirskilt angeligen om en tillimpare far en felaktig uppfattning
genom att bara lisa lagbestimmelserna 1 imnet och man dirigenom
riskerar att bestimmelserna tillimpas fel.® Det kan enligt vir bedém-
ning visserligen inte forutsittas att den nya lagen kommer att behova
kompletteras med foreskrifter av ovan angivna slag. Diremot ska
lagen kunna tillimpas av en mycket bred krets av myndigheter och
tillimpningen innebir att kinsliga personuppgifter behéver behandlas,
vilket medfor ett visst intrdng i skyddet for den personliga integri-
teten. Mot denna bakgrund anser vi att det kan finnas ett virde 1 att
en upplysningsbestimmelse infors 1 den nya lagen, for att tydliggora
for tillimparen att det kan finnas ytterligare féreskrifter om tillimp-
ningen av den nya lagen.

2 Tfr prop. 1973:90 med férslag till ny regeringsform och ny riksdagsforordning, s. 210.
%° Grona boken, Riktlinjer for forfattningsskrivning, Ds 2014:1, s. 90.
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24 Dataskydd

24.1 Inledning

Inférande av en generell mojlighet f6r myndigheter att verifiera
identitet biometriskt mot handlingar kriver utvirdering av behovet
av reglering av dataskyddsrittslig karaktir. I detta kapitel féreslir vi
att nya bestimmelser om personuppgiftsbehandling ska inféras 1
den nya lagen om biometrisk verifiering av identitet (avsnitt 24.2).
Vi tar vidare stillning till frgor om bland annat bestimmelsernas
tillimpningsomrade (avsnitt 24.4), personuppgiftsansvar (avsnitt 24.6)
och enskildas rittigheter (avsnitt 24.11).

24.2 Bestammelser om behandling av
personuppgifter ska inféras i den nya lagen

Virt forslag

Den nya lagen om biometrisk verifiering av identitet ska innehélla
bestimmelser om behandling av personuppgifter.

Utover den generella dataskyddsregleringen i form av dataskydds-
forordningen' och dataskyddslagen® finns det i svensk ritt ett stort
antal specialférfattningar, s3 kallade registerforfattningar, som reglerar
myndigheters behandling av personuppgifter. Registerférfattningarna
utgdr ett komplement till den generella regleringen och férekommer
bide 1 form av lag och férordning. Syftet med férfattningarna ir att
anpassa regleringen till sirskilda behov som myndigheter har i sina
respektive verksamheter och att géra avvigningar mellan behovet

! Europaparlamentets och rddets férordning (EU) 2016/679.
? Lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning.
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av effektivitet 1 berdrd verksamhet och behovet av skydd for den
enskildes personliga integritet.’

En generell méjlighet f6r myndigheter att biometriskt verifiera
identitet mot handlingar, i enlighet med vira f6rslag, innebir utdkade
sddana mojligheter for vissa myndigheter men framfér allt att ett
stort antal myndigheter som i dag inte kan verifiera identitet bio-
metriskt fir mojlighet att gora det, 1 de situationer vi foreslagit 1
avsnitt 23.6.3.

For det stora flertalet av de myndigheter som berors av véra forslag
ir de verksamhets- eller drendespecifika bestimmelser om person-
uppgiftsbehandling som finns 1 nationell ritt — och som blir tillimpliga
vid behandling av personuppgifter i samband med handliggningen
av ett drende eller vid en identitetskontroll inom ramen f6r verksam-
heten — inte utformade med hinsyn till att myndigheten ska {3 be-
handla biometriska underlag och biometriska uppgifter. Dataskydds-
férordningen och dataskyddslagen ger visserligen myndigheter
mojlighet att under vissa férutsittningar behandla biometriska upp-
gifter. Vi anser dock att det finns ett behov av att sirskilt reglera
vad som ska gilla vid personuppgiftsbehandling i samband med
biometrisk verifiering av identitet mot en handling, med stéd av
den nya lag vi foresldr. Detta for att tydliggora under vilka forut-
sittningar berérda myndigheter fir behandla personuppgifter med
stdd av den nya lagen och fér att begrinsa det integritetsintrdng veri-
fieringen innebir f6r de enskilda vars identitet kontrolleras bio-
metriskt. Bestimmelser som ir anpassade f6r den personuppgifts-
behandling som behéver utféras vid biometrisk verifiering mot
handlingar, med stéd av den nya lagen, medfor enligt vdr mening att
det blir tydligare vad som giller i det avseendet och personuppgifts-
behandlingen blir mer férutsebar.

Mot den hir bakgrunden bedémer vi att det behdvs kompletter-
ande bestimmelser om behandling av personuppgifter vid inférande
av en generell mojlighet for myndigheter att biometriskt verifiera
identitet mot handlingar.

Utredningen skulle teoretiskt sett kunna se éver befintliga myndig-
hets- eller verksamhetsspecifika regelverk avseende personuppgifts-
behandling och vid behov anpassa dessa till sidan behandling som
krivs for biometrisk verifiering av identitet mot handlingar med stod
av den nya lagen. Som exempel kan nimnas att 114 kap. socialforsik-

* Utlinningsdatalag, prop. 2015/16:65, s. 21.
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ringsbalken — som tillimpas av Forsikringskassan och Pensions-
myndigheten under vissa forutsittningar — skulle kunna kompletteras
med bestimmelser om behandling av personuppgifter 1 syfte att veri-
fiera identitet biometriskt. Med tanke p8 det stora antalet myndig-
heter som genom véra férslag — om de genomférs — kommer att £3
mojlighet att verifiera identitet biometriskt framstar det dock som
ett orimligt tidskrivande tillvigagingssitt, bide inom ramen for det
hir uppdraget och vid eventuella framtida justeringar av regelverket;
att justera befintliga registerférfattningar, som har utformats utifrdn
de specifika verksamheter de ir tillimpliga i, utifrdn ett behov av en
generell mojlighet till behandling av biometriska uppgifter framstir
enligt vir mening inte som lagtekniskt limpligt. Det ir enligt var be-
démning att féredra att reglera sidan behandling av personuppgifter
1 en sirskild forfattning. Att samla bestimmelserna har ocksd fordelen
att regelverket avseende biometrisk verifiering av identitet mot hand-
lingar blir sjilvstindigt och dirmed littare att 6verblicka, vilket skapar
en tydlighet f6r enskilda om under vilka férutsittningar person-
uppgifter — framfér allt biometriska underlag och biometriska upp-
gifter — om dem fir behandlas av en myndighet i syfte att verifiera
deras identitet biometriskt.

Mot den hir bakgrunden anser vi att de nya, kompletterande be-
stimmelser om behandling av personuppgifter som vi bedémer be-
hovs ska placeras 1 den nya lag om biometrisk verifiering av identitet
som vi i avsnitt 23.2 har féreslagit ska inféras.

24.3 De nya bestammelserna ska komplettera
den allmdnna dataskyddslagstiftningen

Virt forslag

Den nya lagen ska innehilla en bestimmelse som klargér att den
kompletterar dataskyddsférordningen. Dataskyddslagen och fore-
skrifter som har meddelats i anslutning till den lagen ska gilla vid
behandling av personuppgifter med std av den nya lagen, om inte
nigot annat féljer av den nya lagen eller av foreskrifter som har
meddelats 1 anslutning till den.
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Dataskyddsforordningen ir direkt tillimplig i svensk ritt och ska
tillimpas av myndigheter pd samma sitt som om den vore lag an-
tagen av Sveriges riksdag. Forordningen giller alltsd oavsett om det
1 den nya lag som vi féreslar inférs en bestimmelse som hinvisar till
den eller inte. Vi anser emellertid att det bor inféras en upplysnings-
bestimmelse som syftar till att tydliggéra att lagen innehéller kom-
pletterande bestimmelser till dataskyddsférordningen. En sddan
bestimmelse tydliggdér den nya lagens férhillande till dataskydds-
forordningen och klargor att lagen inte kan tillimpas fristdende, utan
ska tillimpas tillsammans med férordningen. Hinvisningen till data-
skyddsforordningen bor vara dynamisk, vilket innebir att hinvis-
ningen avser férordningen 1 dess vid varje tidpunkt gillande lydelse.
Vi anser att denna hinvisningsteknik ir limpligast, eftersom den
nya lagen annars kan komma att behéva dndras vid varje eventuell
indring av dataskyddsférordningen. Bestimmelsen bér dirfér ut-
formas p& samma sitt som 1 andra sektorspecifika registerférfatt-
ningar som kompletterar dataskyddsférordningen, exempelvis 3 §
domstolsdatalagen (2015:728).

I svensk ritt har generella kompletterande bestimmelser till data-
skyddsférordningen antagits genom dataskyddslagen. Dataskydds-
lagens bestimmelser dr subsididra i férhdllande till annan nationell
dataskyddsreglering; eventuella specialbestimmelser 1 andra forfatt-
ningar om behandling av personuppgifter ska alltsd tillimpas framfor
de allminna bestimmelserna i dataskyddslagen. Detta foljer direkt av
1 kap. 6 § dataskyddslagen och det behovs dirfor egentligen inte
nigon materiell bestimmelse for att specialbestimmelser 1 den nya
lagen ska ges foretride framfér de generella bestimmelserna i data-
skyddslagen. For att det ska vara tydligt hur den nya lagen férhiller
sig till dataskyddslagen foreslar vi dock att en bestimmelse ska inféras
i lagen som tydliggor att dataskyddslagen och foreskrifter som har
meddelats i1 anslutning till den lagen ska gilla vid behandling av
personuppgifter med stdd av den nya lagen. Detta giller dock endast
om inte annat f6ljer av den nya lagen eller féreskrifter som har med-
delats 1 anslutning till den. Sddana tydliggérande bestimmelser ir
dven vanligt forekommande 1 andra registerférfattningar. Exempel
pd sddana bestimmelser ir 4 § domstolsdatalagen och 5 § beskatt-
ningsdatalagen (2026:125).

Det kan 1 detta sammanhang emellertid noteras att behovet av
att tillimpa dataskyddslagen, 1 avsaknad av reglering 1 den nya lagen
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om biometrisk verifiering, kan antas vara begrinsat. Den nya lagen
kommer att reglera endast sidan behandling av personuppgifter som
utférs 1 syfte att verifiera en persons identitet biometriskt med stod
av lagen (se avsnitt 24.5) och 1 visentliga avseenden ange forutsitt-
ningarna fér personuppgiftsbehandlingen. Det nya regelverket
kommer dock inte att vara komplett 1 bemirkelsen att det innehiller
avvikande bestimmelser som blir tillimpliga i stillet for dataskydds-
lagen avseende samtliga de frigor som regleras 1 den lagen. Som
exempel kan nimnas bestimmelserna om tillsynsmyndigheten 1 6 kap.
och om skadestdnd och ¢verklagande i 7 kap.

24.4 Tillampningsomrade for bestimmelser
om personuppgiftsbehandling

Virt forslag

De nya bestimmelserna ska tillimpas vid behandling av person-
uppgifter som utfors 1 syfte att biometriskt verifiera identitet med
stdd av den nya lagen.

Vid genomférande av vira f6rslag kan ett mycket stort antal myndig-
heter komma att behandla personuppgifter i samband med biometrisk
verifiering av identitet mot en handling med st6d av den nya lagen.
For flertalet av dessa myndigheter finns det myndighets- eller verk-
samhetsspecifika registerforfattningar som blir tillimpliga vid hand-
liggningen av ett drende eller nir identitetskontroller genomfors
inom ramen for verksamheten. Registerforfattningar ir ofta upp-
byggda sd att det finns en inledande bestimmelse som anger forfatt-
ningens tillimpningsomrade, till exempel att lagen giller vid behand-
ling av personuppgifter inom socialtjinsten* eller i Transportstyrelsens
verksamhet pd vigtrafikomridet som ror fordon, behorigheter, till-
stdnd och tillsyn.” Nir en myndighet behandlar personuppgifter i
syfte att verifiera en persons identitet kommer det, enligt vir bedom-
ning, oftast att ske inom ramen fér handliggningen av ett drende 1
myndighetens verksamhet. Om till exempel Forsikringskassan be-
handlar personuppgifter for att verifiera sokandens identitet vid hand-

*Se 1 § lagen (2001:454) om behandling av personuppgifter inom socialtjinsten.
> Se 1 kap. 2 § vigtrafikdatalagen (2019:369).
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liggningen av ett drende om sjukpenning ska Forsikringskassan —
som utgingspunkt — tillimpa det regelverk f6r behandling av person-
uppgifter som finns 1 114 kap. socialférsikringsbalken. Vid behand-
ling av personuppgifter for att verifiera identitet i samband med hand-
liggningen av ett irende om ekonomiskt bistdnd ska socialtjinsten
— som utgdngspunkt — tillimpa lagen om behandling av personupp-
gifter inom socialtjinsten.

De bestimmelser om personuppgiftsbehandling som i dag ir
tillimpliga vid handliggningen av olika drenden ir vanligen specifika
for myndigheten eller verksamheten 1 friga och i och med det anpas-
sade for sddan behandling av personuppgifter som normalt sett f6re-
kommer hos myndigheten eller 1 verksamheten; f6r att ter ta For-
sikringskassan som exempel f&r myndigheten behandla personupp-
gifter om det ir nédvindigt bland annat f6r att tillgodose behovet
av det underlag som krivs for att den registrerades rittigheter i friga
om férmaner ska kunna bedémas (114 kap. 8 § 1 socialférsikrings-
balken). Kinsliga personuppgifter fir som huvudregel behandlas om
uppgifterna har limnats 1 ett drende eller ir nédvindiga for hand-
liggning av ett drende (114 kap. 11 § f6rsta stycket). Enligt 6 § lagen
om behandling av personuppgifter inom socialtjinsten fir person-
uppgifter behandlas bara om behandlingen ir nédvindig for att arbets-
uppgifter inom socialtjinsten ska kunna utforas. Socialtjinsten far
behandla kinsliga personuppgifter endast om uppgifterna har limnats
1 ett drende eller ir nédvindiga for verksamheten (7 §). Det finns
alltsd redan 1 dag bestimmelser som tar sikte pd Forsidkringskassans
och socialtjinstens mojligheter att behandla personuppgifter 1 den
verksamheten dir behovet av att verifiera en persons identitet bio-
metriskt kommer att finnas. Detsamma giller f6r minga andra av
de myndigheter som enligt vira éverviganden bor ha mojlighet att
verifiera en persons identitet biometriskt mot handlingar.

Generellt sett ir myndighets- eller verksamhetsspecifika regelverk
avseende personuppgiftsbehandling dock sillan utformade med ut-
gingspunkten att myndigheten i frdga ska behandla biometriska upp-
gifter 1 syfte att verifiera en persons identitet, vilket i normalfallet
kriver sirskilda dverviganden. For att sikerstilla skyddet for enskildas
integritet och tydliggéra under vilka forutsittningar myndigheter
far behandla framfor allt biometriska underlag och biometriska upp-
gifter for att verifiera identitet anser vi att de nya bestimmelser som
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vi foreslar ska tillimpas nir en myndighet behandlar personuppgifter
1 syfte att biometriskt verifiera identitet med stéd av den nya lagen.

Ett sddant tillimpningsomrdde fér de nya bestimmelserna innebir
att den aktuella myndigheten inledningsvis kommer att tillimpa de
bestimmelser om personuppgiftsbehandling som vanligen giller vid
handliggningen av drendet i friga eller i den aktuella situationen. Det
nya regelverket blir tillimpligt férst nir det finns forutsittningar fér
att genomfora en biometrisk verifiering med stdd av lagen och myn-
digheten viljer att nyttja denna méjlighet; som vi anfért 1 kapitel 23
anser vi att mojligheten att anvinda biometrisk verifiering mot hand-
lingar med st6d av den nya lagen ska ses som en specifik utrednings-
dtgird, som en myndighet ska kunna vidta i de situationer som vi
foreslagit 1 avsnitt 23.6.3. For den behandling av personuppgifter som
1 6vrigt sker inom ramen for det aktuella drendet eller den aktuella
verksamheten giller alltsd sirskild tillimplig registerforfattning eller,
1 avsaknad av sdan, allmidnna dataskyddsbestimmelser.

Metoden att l3ta syftet med behandlingen avgéra nir bestim-
melser om personuppgiftsbehandling — i det hir fallet i den nya lagen
— blir tillimpliga anvinds bland annat 1 brottsdatalagen (2018:1177),
se 1 kap. 2 §. Det ir enligt vir bedomning inte nddvindigt att avgdra
den exakta tidpunkten for nir syftet med personuppgiftsbehand-
lingen &vergdr till att vara just biometrisk verifiering mot en handling.
Detta eftersom myndigheten i friga som utgdngspunkt har stod for
den behandling av alfanumeriska personuppgifter som utférs inom
ramen for drendehandliggningen eller vid identitetskontroller inom
ramen f6r myndighetens verksamhet. Det ir framfor allt nir myndig-
heten behandlar biometriska underlag och biometriska uppgifter for
kontroll mot en handling i enlighet med det regelverk vi foreslir som
det 4r visentligt att de nya bestimmelserna tillimpas.

693

Dataskydd



Dataskydd SOU 2026:55

24.5 Forhallandet till befintliga registerforfattningar

Vir bedomning

Det foljer av principen om lex specialis att de nya bestimmelserna
om personuppgiftsbehandling vid biometrisk verifiering av identi-
tet ska tillimpas 1 stillet f6r myndighets- eller verksamhetsspecifik
registerforfattning nir en myndighet behandlar personuppgifter
1 syfte att verifiera identitet biometriskt med stod av lagen.

Det ir, som vi nimnt ovan, inte mdjligt eller limpligt att inom ramen
for vart uppdrag géra nigon inventering av samtliga registerforfate-
ningar som kan vara tillimpliga f6r de myndigheter som kan tinkas
komma att nyttja en mojlighet att verifiera identitet biometriskt mot
handlingar med stdd av det regelverk vi f6reslr. Det ligger 1 sakens
natur att registerférfattningsbestdndet aldrig kan bli "firdigt” efter-
som den offentliga verksamheten genomgar stindiga férindringar.®
For vissa myndigheter saknas myndighets- och verksamhetsspecifika
bestimmelser om personuppgiftsbehandling; 1 dessa fall tillimpas
dataskyddsforordningen och dataskyddslagen.

Vi har under arbetets ging dvervigt om biometrisk verifiering av
identitet mot en handling, 1 enlighet med véra férslag, bor forutsitta
forenlighet med de bestimmelser om behandling av personuppgifter
1 lag eller forordning som ska tillimpas vid handliggningen av det
aktuella drendet eller i den verksamhet 1 vilken identitetskontroller
genomfdrs som foranleder biometrisk verifiering. Det kan hivdas att
det framstdr som mindre limpligt att en myndighet som fir behandla
biometriska uppgifter endast 1 vissa specifika situationer enligt myn-
dighets- eller verksamhetsspecifikt regelverk ska tilldtas att behandla
sddana uppgifter 1 andra situationer, med stdd av det regelverk vi
foresldr. De eventuella begrinsningar som finns 1 myndighets- eller
verksamhetsspecifikt regelverk skulle 1 s3 fall, pd sitt och vis, dsido-
sittas och behandling som inte ir tilliten enligt detta regelverk i den
aktuella verksamheten eller vid handliggning av det aktuella drendet
skulle vara tilliten nir en biometrisk verifiering mot en handling
genomfors med stod av det regelverk vi foresldr. Vara forslag ska
emellertid inte uppfattas pd detta sitt, av féljande skal.

¢ Myndighetsdatalag, SOU 2015:39, s. 105.
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Det ir visserligen friga om en generell mojlighet till biometrisk
verifiering av identitet som ska kunna anvindas 1 princip av alla
myndigheter 1 alla olika slags drenden som omfattas av tillimpnings-
omrddet f6r forvaltningslagen och 1 situationer dir identitetskon-
troller i annat fall genomférs inom ramen f6r myndighetens verk-
samhet. Samtidigt ger det regelverk vi foresldr inte en generell ritt
fér myndigheter att behandla biometriska underlag och biometriska
uppgifter, utan det handlar om en specifik utredningsitgird som ska
{4 vidtas endast nir vissa férutsittningar ir uppfyllda. Forslagen pa-
verkar inte heller befintliga méjligheter till biometrisk verifiering mot
handlingar (se avsnitt 23.3). Vidare ska de biometriska underlag och
de biometriska uppgifter som anvinds vid den biometriska verifi-
eringen forstoras omedelbart efter att kontrollen har genomférts
(se avsnitt 24.9) och personuppgifter ska f3 behandlas, med st6d av
den nya lagen, endast {6r att en biometrisk verifiering ska kunna
genomforas (se avsnitt 24.8). Det kan ocksa forutsittas att den myn-
dighet som verifierar identitet biometriskt med stdd av lagen har
rittsligt stod, till exempel 1 en myndighets- eller verksamhetsspecifik
registerforfattning, f6r att behandla de personuppgifter utéver bio-
metriska underlag och biometriska uppgifter som behéver behandlas
for att verifieringen ska kunna genomféras; biometrisk verifiering av
identitet med stdd av den nya lagen syftar endast till att bekrifta att
de uppgifter om identitet — och eventuellt identitetsbeteckning —
som den som kontrolleras redan har limnat till myndigheten.

Det bor vidare beaktas att flertalet befintliga registerférfattningar
helt saknar bestimmelser som syftar till att reglera behandling av bio-
metriska uppgifter. I de fall det finns en reglering avseende kinsliga
personuppgifter tar den minga ginger sikte pd behandling av andra
kinsliga personuppgifter, som till exempel uppgifter om hilsa eller
sexuell liggning. I dessa fall kan det finnas st6d 1 myndighets- eller
verksamhetsspecifik reglering att behandla kinsliga personuppgifter
1 form av biometriska uppgifter, dven om detta inte var avsikten vid
utformningen av regelverket. For det fall biometrisk verifiering av
identitet, 1 enlighet med véra forslag, skulle férutsitta férenlighet med
myndighets- eller verksamhetsspecifik reglering skulle det dirmed
kunna resultera i att myndigheter som i dag aldrig behandlar bio-
metriska uppgifter f&r mojlighet att verifiera identitet biometriske,
medan myndigheter som redan har vissa uttryckliga och begrinsade
mojligheter att behandla biometriska uppgifter i sin verksamhet inte
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kan anvinda den generella mojligheten att verifiera identitet bio-
metriskt mot en handling, 1 andra situationer in de som redan ir
reglerade f6r myndigheten i friga. En sddan konsekvens ir, enligt
vdr mening, inte énskvird. De myndigheter som redan 1 dag har
rittsligt stod 1 myndighets- eller verksamhetsspecifik reglering for
att behandla biometriska uppgifter har av lagstiftaren bedémts ha
behov av sidan behandling 1 sin verksamhet i vissa situationer. Dir-
med bér de rimligen omfattas av en sddan generell méjlighet att veri-
fiera identitet biometriskt mot en handling som vi f6reslar.

Med hinsyn till dessa omstindigheter anser vi att en generell
mojlighet att biometriskt verifiera identitet mot handlingar bér
vara tillginglig f6r en myndighet oavsett vad som giller i det myndig-
hets- eller verksamhetsspecifika regelverk avseende personuppgifts-
behandling som ir tillimpligt 1 6vrigt vid handliggningen av det
aktuella drendet eller i den aktuella situationen. I enlighet med det
tillimpningsomrade f6r nya bestimmelser om personuppgiftsbehand-
ling som vi foresldr 1 avsnitt 24.4 ska den myndighet som verifierar
identitet biometriskt med stéd av den nya lagen dirmed tillimpa be-
stimmelserna 1 den lagen vid behandling av personuppgifter som ut-
fors 1 syfte att verifiera identitet med stdd av lagen.

Nir en myndighet bedémer att férutsittningarna f6r att genom-
fora en biometrisk verifiering med st6d av den nya lagen ir uppfyllda
och myndigheten behandlar personuppgifter i syfte att verifiera en
persons identitet med stéd av lagen blir bestimmelserna om person-
uppgiftsbehandling i den nya lagen dirmed tillimpliga. Detta féljer,
som vi ser det, av principen om lex specialis, det vill siga att en lag
som reglerar ndgot specifikt ska ges foretride framfor en lag som
reglerar allminna frigor (lex generalis). Den av oss féreslagna lagen
om biometrisk verifiering av identitet ir, enligt vir bedémning, att
betrakta som lex specialis 1 forhdllande till mer generella register-
forfattningar som tar sikte pd all behandling av personuppgifter i en
viss typ verksamhet eller hos en viss myndighet.” Att bestimmelserna
1 den nya lagen ska tillimpas 1 stillet f6r myndighets- eller verksam-
hetsspecifika registerférfattningar vid biometrisk verifiering med stod
av lagen behover enligt vir bedomning dirmed inte komma till ut-
tryck i den nya lagen — det f6ljer som sagt direkt av principen om
lex specialis.

7 Se till exempel 2 och 3 §§ utlinningsdatalagen (2016:27) och 1 kap. 1 § lagen (2020:421) om
Rittsmedicinalverkets behandling av personuppgifter.
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24.6 Personuppgiftsansvar

Virt forslag

Den myndighet som bestimmer att en biometrisk verifiering
av identitet ska genomfoéras med stdéd av den nya lagen ska vara
personuppgiftsansvarig fér den behandling av personuppgifter som
utférs med anledning av det.

Den som ir personuppgiftsansvarig har ansvar f6r att behandlingen
av personuppgifter utfors i enlighet med gillande dataskyddsreglering.
Den personuppgiftsansvarige ska till exempel ansvara for och kunna
visa att de grundliggande principerna f6r behandling av personupp-
gifter i dataskyddsférordningen f6ljs. Det framgir av artikel 5 1 for-
ordningen. Den personuppgiftsansvarige ska ocks3, enligt artikel 24,
genomfora limpliga tekniska och organisatoriska dtgirder — med
beaktande av behandlingens art, omfattning, sasmmanhang och inda-
mal samt riskerna for fysiska personers rittigheter — for att sikerstilla
och kunna visa att behandlingen utférs 1 enlighet med dataskydds-
foérordningen. Begreppet personuppgiftsansvarig dr dirfér ett centralt
begrepp.

Med personuppgiftsansvarig avses en fysisk eller juridisk person,
myndighet, institution eller annat organ som ensamt eller tillsammans
med andra bestimmer indamdlen och medlen {6r behandlingen av
personuppgifter. Som utgdngspunkt ir det alltsd den aktdr som be-
stimmer indamélen och medlem f&ér den behandling av personupp-
gifter som utfoérs som ir ansvarig i enlighet med dataskyddsférord-
ningen. Vem som ska anses gora det stir dock inte alltid klart, och
stillningstagande till vem som ir personuppgiftsansvarig kan kriva
bedémningar till exempel av vem som har faktiskt inflytande éver
behandlingen och hur avtalsférhillandena mellan berérda parter ser
ut. Framfor allt for den enskilde vars uppgifter behandlas kan det 1
vissa fall vara svirt att veta vilken aktdr som ir personuppgiftsansvarig
for en viss behandling. Aktuella omstindigheter kan ocksd medféra att
det dr friga om ett gemensamt personuppgiftsansvar, enligt artikel 26
1 dataskyddsférordningen. Europeiska dataskyddsstyrelsen har gett
ut riktlinjer angdende begreppen personuppgiftsansvarig och person-
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uppgiftsbitride som kan anvindas fér vigledning.® De innehéller
bland annat exempel pd nir en aktdr bor anses vara personuppgifts-
ansvarig respektive personuppgiftsbitride.

Om dndamaélen och medlen bestims av unionsritten eller med-
lemsstaternas nationella ritt ir det dock, enligt artikel 4.7 i data-
skyddsférordningen, méjligt for lagstiftaren att reglera vem som ir
personuppgiftsansvarig. Vidare har EU-domstolen i mdl C-638/23,
Amt der Tiroler Landesregierung (punkt 38), uttalat att den omstindig-
heten att den nationella lagstiftaren direkt utser en enhet som person-
uppgiftsansvarig bidrar till att uppnd de rittssikerhetsmél som efter-
strivas med dataskyddsférordningen, genom att goéra det mojligt for
fysiska personer vars personuppgifter ir féremal fér behandling att
enkelt identifiera den enhet som ansvarar for att deras rittigheter
enligt forordningen iakttas.

Vi anser att personuppgiftsansvaret for behandling av person-
uppgifter vid biometrisk verifiering av identitet mot en handling
med stdd av den nya lagen bor regleras 1 nationell ritt. Detta inte
minst med hinsyn till att sddana kontroller — enligt vira éverviganden
1 kapitel 27, vilket vi dterkommer till nedan — 1 férsta hand bér kunna
goras pd distans, med hjilp av olika tekniska system. Det kan d4 vara
svarare att avgdra vem som behandlar personuppgifter och dirmed
ir ansvarig. Genom att det regleras i den nya lagen blir det tydligt
vem som ir personuppgiftsansvarig vid s&dan behandling. Det ir att
foredra for de enskilda, som inte behover analysera och ta stillning
till vem som ska anses vara personuppgiftsansvarig fér en viss be-
handling. Det ir ocks3 att féredra generellt sett, bdde f6r de myndig-
heter som behandlar personuppgifter och f6r tillsynsmyndigheten,
att det ir tydligt vem som ir personuppgiftsansvarig.

Som huvudregel giller att den som utfér sjilva behandlingen av
personuppgifter ocksa ska vara personuppgiftsansvarig.” Det saknas
enligt vir mening som utgingspunkt anledning att fringd denna
huvudregel. Ett gemensamt personuppgiftsansvar ir enligt vir bedém-
ning inte limpligt, iven om genomférandet av en verifiering kan
komma att medfora att bdde den myndighet som bestimt att verifi-
eringen ska genomféras och en annan aktdr som tillhandahiller ett
tekniskt system for verifiering behandlar personuppgifter. Frigan

8 Riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitride i
GDPR, version 2.1, 7 juli 2021.
? Se bland annat prop. 2015/16:65, s. 55 f. och Domstolsdatalag, prop. 2014/15:148, s. 32 ff.
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ir emellertid nir behandlingen kan anses utféras av den verifierande
myndigheten, det vill siga den myndighet som vill genomféra en
verifiering med stdd av lagen. Utformningen av den tekniska 16s-
ningen for ett system for att biometriske verifiera identitet mot hand-
lingar kan vara av betydelse 1 detta avseende.

Som vi dterkommer till i kapitel 27 finns det olika tinkbara tek-
niska [6sningar f6r att mojliggdra biometrisk verifiering av identitet mot
handlingar. En myndighet skulle kunna vilja att ta fram eller infér-
skaffa egna system, men skulle ocksa kunna anlita en annan aktor for
tillhandahillande av de system som behovs for verifiering, exempelvis
en sidan mobilapplikation och ett sddant backend-system som vi
redogor f6r 1 avsnitt 27.4. Den aktdr som tar fram och ansvarar fér
dessa tekniska system skulle kunna vara antingen en privat aktor
eller en annan myndighet. I det senare fallet skulle man kunna tinka
sig att till exempel Polismyndigheten eller Digg (Myndigheten for
digital férvaltning) tar fram en myndighetsgemensam mobilappli-
kation som, under vissa villkor, ir tillginglig f6r de myndigheter som
vill nyttja den, samt tar fram det backend-system som behovs for
att genomfora en biometrisk jimférelse och f6r kommunikationen
mellan myndigheterna och mobilapplikationen. Ansvaret fér de
tekniska system dir personuppgifter faktiskt bearbetas i samband
med biometrisk verifiering med stdd av den nya lagen behover alltsd
inte ligga hos den myndighet som vill genomféra en sddan kontroll.
Detta bor som vi ser det dock inte pdverka personuppgiftsansvaret.
Vi kan hir konstatera att 1 forarbetena till utlinningsdatalagen in-
stimde regeringen 1 Datainspektionens (nuvarande Integritetsskydds-
myndigheten) uppfattning att det férhillandet att Migrationsverket
var tekniskt ansvarig fér de system som anvindes fér behandling av
personuppgifter enligt utlinnings- och medborgarskapslagstiftningen
inte bor vara avgorande for frigan om placeringen av personuppgifts-
ansvaret.”” Vi delar den bedémningen och anser — oavsett val av
teknisk 16sning och oavsett vilken aktdr som ansvarar for eller till-
handahiller de tekniska system eller programvaror som anvinds for
verifieringen — att den myndighet som handligger det aktuella drendet
eller genomfér den aktuella identitetskontrollen som foranlett verifi-
ering av identiteten, ska vara personuppgiftsansvarig f6r behandlingen.
Det ir den myndigheten som bestimmer indamdlen och medlen f6r
den behandling av personuppgifter som utférs, och som enligt var

19 Prop. 2015/16:65, s. 55 f.
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mening har bist férutsittningar att sikerstilla att behandlingen ut-
fors 1 enlighet med tillimpliga bestimmelser om personuppgifts-
behandling. For det fall en privat aktor anlitas for tillhandahllande
av ett tekniskt system som en tjinst framstdr det som in viktigare
att den myndighet som nyttjar tjinsten ir personuppgiftsansvarig,
for att sikerstilla att personuppgiftsbehandlingen ir férenlig med
dataskyddsférordningen och nationell ritt.

I detta sasmmanhang kan en jimforelse géras med den reglering
av personuppgiftsansvar som framgir av EU-kommissionens forslag
till Europaparlamentets och ridets férordning om inrittande av en
applikation fér elektronisk inlimning av reseuppgifter.'" Av artikel 7
1 forslaget framgar att personuppgiftsansvaret f6r uppgifter som be-
handlas 1 en gemensam backend-tjinst f6r validering ska ligga hos
eu-Lisa, som ir Europeiska unionens byra for den operativa forvalt-
ningen av stora it-system inom omradet frihet, sikerhet och rittvisa,
och som ska ansvara for utvecklingen och driften av tjinsten. Det
ir inte mojligt f6r oss att pd samma sitt, pd forhand, peka ut en viss
tekniskt ansvarig aktdr som personuppgiftsansvarig f6r den behand-
ling av uppgifter som kan behéva utforas 1 en sddan mobilapplikation
och ett sddant backend-system som vi beskriver i avsnitt 27.4. Det
ir inte sikert att vira férslag kommer att implementeras pd ett sddant
sitt overhuvudtaget. Att 1 den nya lagen ange att en tekniskt ansvarig
aktor ska vara personuppgiftsansvarig riskerar dirfor att helt sakna
betydelse, och framstdr dirfér inte heller som limpligt. Den ordning
avseende personuppgiftsansvar som féreslagits av kommissionen for
EU:s digitala reseapplikation utgdr som vi ser det inte heller ndgot
hinder mot att personuppgiftsansvaret anges pa det sitt vi foreslar,
inom ramen fér den nya lagen.

Mot den hir bakgrunden bedémer vi att den myndighet som viljer
att verifiera en persons identitet biometriskt mot en handling med
stod av det regelverk vi foreslar ska ansvara f6r att behandlingen ut-
fors 1 enlighet med gillande dataskyddsreglering. Vi foresldr dirfor
att den myndighet som bestimmer att en biometrisk verifiering av
identitet ska genomféras med st6d av den nya lagen ska vara person-
uppgiftsansvarig for den behandling av personuppgifter som utférs
med anledning av det. Med detta uttryckssitt kommer den myndig-
het som bestimmer att en biometrisk verifiering av identitet ska
genomforas att vara personuppgiftsansvarig dven for behandling av

1 COM(2024) 670 final.
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personuppglfter som eventuellt utférs av andra aktdrer med anled-
nmg av verifieringen, till exempel i ett sddant backend-system som
vi beskriver 1 avsnitt 27.4. Det ankommer pd den verifierande myndig-
heten att — i egenskap av personuppgiftsansvarig — pd limpligt sitt
sikerstilla att biometriska underlag och biometriska uppgifter som
anvinds for verifiering enligt den nya lagen omedelbart f6rstors nir
kontrollen har genomforts, i enlighet med den bestimmelse som vi
foreslar i avsnitt 24.9.

24.7 Personuppgiftsbitrade

Vir bedomning

Mojligheten f6r myndigheter att anlita personuppgiftsbitride for
att biometrisk verifiera personers identitet med stéd av den nya
lagen behover inte regleras sirskilt.

Personuppgiftsbitriden regleras i artikel 28 i dataskyddsférordningen.
Om en behandling ska genomféras pa en personuppgiftsansvarigs
vignar ska den personuppgiftsansvarige endast anlita personuppgifts-
bitriden som ger tillrickliga garantier om att genomféra limpliga
tekniska och organisatoriska dtgirder pd ett sddant sitt att behand-
lingen uppfyller kraven i dataskyddsférordningen och sikerstiller
att den registrerades rittigheter skyddas. Personuppgiftsbitridet far
inte anlita ett annat personuppgiftsbitride utan att ett sirskilt eller
allmint skriftligt férhandstillstdnd har erhillits av den personuppgifts-
ansvarige. Nir personuppgifter behandlas av ett personuppgifts-
bitride ska hanteringen regleras genom ett si kallat bitridesavtal.
Ett sddant avtal syftar till att sikerstilla bland annat att bida parter
foljer dataskyddsforordningen och skyddar de registrerades person-
uppgifter.

For det fall personuppgiftsansvaret inte har reglerats sirskilt 1
unionsritten eller nationell ritt ir den som anlitar ndgon annan fér
att behandla personuppgifter, till exempel f6r att lagra och sprida
eller for att samla in och bearbeta personuppgifterna, normalt att
anse som personuppgiftsansvarig och den anlitade som personupp-
giftsbitride. Det giller iven om det ir det anlitade féretaget och
inte uppdragsgivaren som har kunskapen om hur man bist behandlar
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personuppgifter, till exempel hur man lagrar, samlar in, sprider och
bearbetar dem, och har resurserna for att gora det. Uppdragsgivaren
har d& nimligen bestimt medlen f&r att behandla personuppgifterna
just genom att anlita ett foretag som kan anvinda vissa metoder. Det
kan handla om att ligga ut it-drift p entreprenad eller om att anlita ett
foretag for att samla in personuppgifter inom ramen fér en marknads-
undersékning.'” Vid ett inférande av den lag vi foresldr skulle det
kunna réra sig om utveckling och drift av den mobilapplikation och
det backend-system som kan behévas for att biometrisk verifiering
mot handlingar ska kunna genomféras pa distans, pa det sitt vi
redogor for 1 avsnitt 27.4. Den aktor som eventuellt skéter sddana
it-system behandlar d3 inte ndgra personuppgifter fér egen rikning
utan pd uppdrag av den myndighet som genomfér kontrollen.

Den aktoér som pekats ut som personuppgiftsansvarig i unions-
ritten eller 1 nationell ritt kan ocks3 anlita ett personuppgiftsbitride.
Personuppgiftsbitridet kan vara en annan myndighet eller en privat
aktor. Enligt 14 § lagen (2001:99) om den officiella statistiken ir en
statistikansvarig myndighet — som utgingspunkt — personuppgifts-
ansvarig f6r behandling av personuppgifter {or framstillning av
statistik, men kan ocks3 vara personuppgiftsbitride &t en annan
statistikansvarig myndighet. Féretaget AB Svenska Pass levererar
pass och identitetskort bide till Polismyndigheten och Skatteverket.
I promemorian Passdatalag — en ny lag som kompletterarar EU:s data-
skyddsforordning uttalades att vem som anlitas for att till exempel till-
verka pass varierar 6ver tid och att det miste vara upp till de person-
uppgiftsansvariga och inte lagstiftaren att bedoma vem som ir att
anses som bitride och se till att nédvindiga avtal finns. Bedémningen
gjordes att vem som ir personuppgiftsbitride inte bor regleras.”
Aven i propositionen Framtidens dataskydd vid Skatteverket, Tull-
verket och Kronofogdemyndigheten gjordes beddmningen att det inte
finns ndgot behov av att inféra bestimmelser om personuppgifts-
bitriden, eftersom dataskyddsférordningen pd ett detaljerat sitt
reglerar vad som giller nir personuppgiftsansvariga anlitar person-
uppgiftsbitriden.

Mot denna bakgrund anser vi att méjligheten f6r myndigheter
att anlita personuppgiftsbitride for biometrisk verifiering av iden-

12 Se Oman, Dataskyddsférordningen (GDPR) m.m., JUNOV Version 3A, 2025-09-11,
kommentaren till artikel 4.7, under rubriken Nir annan anlitas for behandlingen.

> Ds 2019:5, 5. 106 {.

'* Prop. 2025/26:88, s. 120 f.
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titet med stdd av den nya lagen inte behover regleras sirskilt. I det
avseendet ir det tillrickligt att den generella dataskyddsregleringen
blir tillimplig.

24.8 Andamal for personuppgiftsbehandling

Vart forslag

Personuppgifter — inklusive kinsliga personuppgifter — ska f3 be-
handlas endast for att en biometrisk verifiering av identitet med
stdd av den nya lagen ska kunna genomféras.

Enligt artikel 5.1 b i dataskyddsférordningen far personuppgifter
samlas in for sirskilda, uttryckligt angivna och berittigade dindamail
och inte senare behandlas pd ett sitt som dr oférenligt med dessa
indam3l. Den personuppgiftsansvarige méste bestimma indamaélen
for behandlingen senast nir personuppgifterna samlas in. Att inda-
mélen ska vara sdrskilda innebir att en alltfor allmint héllen indamals-
angivelse inte godtas; om inte indamalet har en viss grad av precision
kan man knappast bedéma om personuppgifterna ir adekvata och
relevanta eller om f6r manga personuppgifter behandlas. Gar det
inte att avgora vilka personuppgifter som behovs f6r att indamadlet
ska kunna uppfyllas lir indamailet inte vara sirskilt utan allmint.
Andamélsbestimningen avgér alltsd vilka personuppgifter som fir
behandlas.”

Dataskyddsforordningen stiller inga krav pd att indamdlen ska
vara faststillda 1 forfattning, men det finns inte heller nigonting som
hindrar att det gors. Registerférfattningar som reglerar person-
uppgiftsbehandling hos en viss myndighet eller i en viss verksamhet
innehéller vanligen bestimmelser om dndamal, {6r att tydliggora for
vilka indam3l personuppgifter fir behandlas. Andamilsbestimmelser
kan vara relativt detaljerade, som till exempel 11-13 §§ utlinnings-
datalagen, och innehélla sirskilda indama3l f6r behandling av kinsliga
personuppgifter, som till exempel 14 och 15 §§ samma lag. Det finns
emellertid dven mer generella indamalsbestimmelser, som till exempel
6 § domstolsdatalagen (2015:728), som anger att personuppgifter far

15 Se Oman, Dataskyddsforordningen (GDPR) m.m., JUNO Version 3A, 2025-09-11, kommen-
taren till artikel 5.1 b.

703



Dataskydd

SOU 2026:55

behandlas om det behovs f6r handliggningen av mil och drenden.

I propositionen Framtidens dataskydd vid Skatteverket, Tullverket och
Kronofogdemyndigheten, foreslogs brett formulerade och flexibla inda-
mélsbestimmelser som anger att berérda myndigheter ska i behandla
personuppgifter om det ir nédvindigt for att utféra verksamhet inom
de foreslagna dataskyddslagarnas respektive materiella tillimpnings-
omride. Regeringen bedémde att en sddan bestimmelse ir tillrickligt
preciserad, tydlig och férutsigbar i den aktuella situationen. Nimnda
indamilsbestimmelser har genomforts genom att nya registerférfatt-
ningar har tritt 1 kraft den 2 april 2026, se exempelvis 7 § beskattnings-
datalagen.'

Vi bedémer att det finns ett virde med en indamélsbestimmelse
som tydliggér och begrinsar under vilka férutsittningar en myndig-
het fir behandla personuppgifter med stod av den foreslagna lagen
om biometrisk verifiering av identitet. Som vi tidigare pipekat syftar
de bestimmelser om personuppgiftsbehandling som vi nu éverviger
inte till att reglera all behandling hos en viss myndighet, i en viss typ
av verksamhet eller vid handliggningen av en viss typ av drenden.
I stillet dr det friga om att reglera den relativt begrinsade person-
uppgiftsbehandling som behéver utféras vid en biometrisk verifiering
av identitet med stdd av den nya lagen. En indamalsbestimmelse be-
hover siledes inte formuleras med beaktande av att den ska méjlig-
gora all sddan behandling av personuppgifter som krivs for att
myndigheterna ska kunna bedriva sin verksamhet p4 ett indamals-
enligt sitt.

Det ir vanligt att indamélsbestimmelser anger att personuppgifter
far behandlas om det behdvs eller ir nédvindigr {6r de indamal som
specificeras 1 bestimmelsen. Som vi redogjort for 1 avsnitt 21.5.1 har
de bida uttryckssitten samma innebérd i dataskyddshinseende."
Vidare har vi i avsnitt 23.6.3 foreslagit att biometrisk verifiering av
identitet mot en handling ska fi genomféras om en sidan kontroll
ir nddvindig, dels vid handliggningen av ett drende som omfattas
av forvaltningslagens tillimpningsomride, dels, i annat fall, nir en
myndighet inom ramen {6r sin verksamhet genomfor identitets-
kontroller. Den bestimmelse vi foresldr som reglerar under vilka
forutsittningar en myndighet ska i genomféra en biometrisk veri-

' Prop. 2025/26:88 s. 130 ff.
7 Bebandling av personuppgifter vid Institutet for arbetsmarknads- och utbildningspolitisk ut-
virdering, prop. 2011/12:176, s. 30.
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fiering med stdd av den nya lagen innefattar siledes ett rekvisit som
vanligen finns 1 indamélsbestimmelser, nimligen att behandlingen i
friga ska vara nédvindig for att f8 genomféras. Med hinsyn till att
detta rekvisit framgdr redan av den bestimmelse som reglerar de mate-
riella forutsittningarna for att {8 genomféra en biometrisk verifiering
med stdd av lagen behéver det inte anges 1 iandamélsbestimmelsen
att behandlingen ska vara nédvindig. Behandlingen av personuppgifter
— diribland biometriska uppgifter — ir helt nédvindig for att den ut-
redningsdtgird 1 form av biometrisk verifiering av identitet som den
nya lagen mojliggor ska kunna genomféras. Behandlingen behover
dirfor inte vara avhingig av att nigot annat rekvisit ska vara uppfyllt
for att den ska vara tilldten.

Den s8 kallade finalitetsprincipen i artikel 5.1 b 1 dataskyddsfér-
ordningen innebir att insamlade uppgifter inte senare far behandlas
pa ett sitt som idr oférenligt med angivna indamail. Eftersom de be-
stimmelser om behandling av personuppgifter som vi féreslar kom-
pletterar dataskyddsforordningen blir finalitetsprincipen tillimplig
vid behandling i enlighet med den nya lagen, om indamélen inte anges
uttdmmande pd s3 sitt att personuppgifter far behandlas endast for
de angivna indam&len. Med hinsyn till att det regelverk vi foreslar
syftar enbart till att ge myndigheter mojlighet att verifiera identitet
biometriskt mot handlingar, och till att skydda den som kontrolleras
mot att hans eller hennes personliga integritet dd krinks (se av-
snitt 23.2.2), anser vi att det saknas skil for att tillita behandling av
personuppgifter i andra situationer, dven om behandlingen skulle
kunna anses vara férenlig med angivna indamal. Vidare ska bio-
metriska underlag och biometriska uppgifter, enligt vira forslag i
avsnitt 24.9, forstéras omedelbart nir en kontroll har genomforts,
vilket innebir att det i praktiken finns mycket begrinsade mojlig-
heter att alls behandla insamlade personuppgifter f6r andra indamal
in biometrisk verifiering i enlighet med den nya lagen.

Mot den hir bakgrunden foreslar vi att personuppgifter — inklu-
sive kinsliga personuppgifter — ska {3 behandlas med st6d av den nya
lagen endast f6r att en biometrisk verifiering av identitet med st6d
av lagen ska kunna genomféras. Genom en sddan indamélsbestim-
melse blir det méjligt f6r myndigheter att behandla personuppgifter i
den omfattning det behovs for att en biometrisk verifiering mot en
handling ska kunna genomféras, samtidigt som regelverket inte ger
rittsligt stod for behandling av personuppgifter f6r andra syften eller
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for behandling av andra personuppgifter in sddana som behévs for
en verifiering enligt lagen.

24.9 Efterféljande behandling av biometriska
underlag och biometriska uppgifter

Virt forslag

Nir en biometrisk verifiering av identitet mot en handling har
genomforts ska den ansiktsbild och de fingeravtryck som har tagits
for kontrollen omedelbart f6rstéras. Detsamma ska gilla for de
biometriska uppgifter som har tagits fram i samband med kon-
trollen.

Vi har 1 avsnitt 20.6 redogjort for vdr beddmning att ansiktsbild och
fingeravtryck som har tagits upp 1 syfte att biometrisk verifiera iden-
titet mot en handling bor forstéras omedelbart efter att kontrollen
har genomférts. Vi har ocksd bedomt att det samma bér gilla for
de biometriska uppgifter som tagits fram ur ansiktsbilden och finger-
avtrycken samt ur underlagen 1 den handling mot vilken verifieringen
genomforts. Det saknas anledning att gora en annan beddmning hir.

Vi foresldr dirfor att nir en biometrisk verifiering av identitet har
genomforts med stdd av det regelverk vi féresldr, ska den ansiktsbild
och de fingeravtryck som tagits f6r kontrollen omedelbart férstéras,
liksom de biometriska uppgifter som tagits fram i samband med kon-
trollen. Sistnimnda uppgifter avser de som tagits fram ur sdvil de
biometriska underlag som finns lagrade 1 eller pd handlingen (iven
en synlig ansiktsbild) som den ansiktsbild och/eller de fingeravtryck
som tagits av den enskilde i samband med kontrollen.

Vivill i detta sammanhang tydliggora att det inte dr friga om en
sddan avvikande bestimmelse som avses 1 10 § tredje stycket arkiv-
lagen (1990:782) och alltsd inte om gallring av allminna handlingar,
utan om reglering av lingsta tilldtna tid f6r behandling av aktuella
typer av personuppgifter i syfte att begrinsa intringet i den personliga
integriteten."

'8 Jfr Framtidens dataskydd — Vid Skatteverket, Tullverket och Kronofogden, SOU 2023:100,
Del 1, s. 847 ff.
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24.10 Tillgang till personuppgifter

Virt forslag

Tillgdngen till personuppgifter ska begrinsas till vad var och en
behéver for att kunna fullgoéra sina arbetsuppgifter.

En fysisk person som utfor arbete under den personuppgiftsansvariges
overinseende och som fér tillgdng till personuppgifter fir, som ut-
gdngspunkt, endast behandla dessa pd instruktion frin den person-
uppgiftsansvarige. Detta framgar av artikel 29 i dataskyddsférord-
ningen. Den personuppgiftsansvarige ska, enligt artikel 32.4, vidta
dtgirder for att sikerstilla att personuppgifter inte behandlas utéver
vad den personuppgiftsansvarige har gett instruktioner om. Den
personuppgiftsansvarige har alltsd ett ansvar {6r att anstillda inte
behandlar personuppgifter utéver vad den personuppgiftsansvarige
har bedémt limpligt.

Utgéngspunkten ir att personuppgifter inte ska spridas till fler in
vad som ir nédvindigt med hinsyn till indamélet med behandlingen
(jfr artikel 5.1 f 1 dataskyddsférordningen). Vilken spridning av
personuppgifter som en viss behandling innebir har av naturliga skl
stor inverkan pd integritetsriskerna med behandlingen. Att begrinsa
tillgdngen till personuppgifter ir en dtgird som syftar till att siker-
stilla den registrerades grundliggande rittigheter och intressen.
Skyldigheten f6r personuppgiftsansvariga att pa olika sitt begrinsa
tillgdngen till personuppgifter f6ljer alltsd redan av dataskyddsférord-
ningen."” Det har dirfér i vissa lagstiftningsirenden bedémts inte
finnas skil att inféra ytterligare krav i lag.”

En bestimmelse 1 den nya lagen som anger att tillgingen till
personuppgifter ska begrinsas till vad var och en behéver for att
kunna fullgéra sina arbetsuppgifter klargér att den myndighet som
verifierar en persons identitet biometriskt mot en handling har ett
ansvar for att vidta limpliga tekniska och organisatoriska dtgirder
for att sikerstilla att personuppgifter inte sprids utanfoér den krets
av personer som behover ha tillgéng till dessa for att kunna utfora
sina arbetsuppgifter. Innebérden av bestimmelsen ir att det ska
finnas ett berittigat behov av dtkomst till personuppgifterna.

¥ Utbetalningsmyndigheten, prop. 2022/23:34, s. 136.
2 A.a, s. 136 samt hinvisningar dir.
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En bestimmelse av aktuellt slag fir naturligtvis storre betydelse
1 en situation dir regelverket tar sikte pd all personuppgiftsbehand-
ling hos en viss myndighet eller i en viss verksamhet; den som ir
anstilld vid myndigheten ska i sddant fall inte ges obegrinsad tillging
till alla personuppgifter som behandlas vid myndigheten, exempel-
vis 1 ett eller flera olika drendehanteringssystem. Vi anser dock att
en bestimmelse som begrinsar tillgdngen till personuppgifter har ett
virde dven i den nu aktuella situationen, genom att den tydliggor att
endast de medarbetare vid respektive myndighet som behover tillging
till aktuella personuppgifter bor ha tillging till dem. En sddan bestim-
melse ligger ocksd 1 linje med vad som anges 1 artikel 11.6 och 11.7 1
EU:s id-kortsférordning®'; endast vederbérligen bemyndigad personal
vid behoriga nationella myndigheter och unionsbyrier ska ha tillgdng
till den ansiktsbild och de fingeravtryck som har lagrats i lagrings-
medium pd identitetskort och uppehillstillstindshandlingar och
endast vederborligen bemyndigad personal hos privata aktorer ska
ha tillgdng till ansiktsbilden, vid en kontroll av identiteten.” En
bestimmelse som begrinsar tillgingen till personuppgifter begrinsar
ocksd indirekt kretsen av personer vid myndigheterna som kan
genomfdra en biometrisk verifiering med st6d av den nya lagen.
Det far visserligen forutsittas att myndigheter generellt sett siker-
stiller att endast personal vid myndigheten med nédvindig kompe-
tens och behorighet ir bemyndigad att utféra olika arbetsuppgifter.
I avsnitt 23.6 har vi emellertid foreslagit att den nya lagen ska kunna
anvindas ocksd nir myndigheten genomfér identitetskontroller i
sin verksamhet 1 annat fall in vid handliggningen av ett irende som
omfattas av forvaltningslagens tillimpningsomrade. I sidana fall kan
en storre krets av personer hos myndigheten antas komma att kunna
tillimpa den nya lagen in vid handliggning av ett drende. Det kan
dirfér dven med hinsyn till detta vara limpligt att det 1 den nya lagen
tydliggors att tillgingen till personuppgifter ska begrinsas till det
som var och en behover f6r att kunna fullgéra sina arbetsuppgifter.

2! Ridets forordning (EU) 2025/1208 av den 12 juni 2025.
2 Tillgdng till innehavarens fingeravtryck som lagrats i lagringsmediet fir inte ges till privata
aktorer, se artikel 11.6 och 11.7 i férordningen.
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24.11 Enskildas rattigheter

Viér bedomning

Den nya lagen bér inte innehélla nigra undantag frin registrerades
rittigheter enligt artiklarna 13 och 15-19 i dataskyddsférordningen.

Kapitel ITI i dataskyddsférordningen innehéller en omfattande regler-
ing av den registrerades rittigheter. Det finns bestimmelser om
bland annat information och tillgdng till uppgifter (artikel 13-15),
rittelse och radering (artikel 16-20) samt ritt att géra invindningar
(artikel 21). Dataskyddsférordningen innehéller ocks3 flera direkt
tillimpliga undantag frin de rittigheter som féreskrivs.

Enligt artikel 23.1 1 dataskyddsférordningen finns det en generell
mojlighet att 1 nationell ritt begrinsa tillimpningsomridet f6r bestim-
melserna om den registrerades rittigheter. Sidana begrinsningar
méste goras med respekt f6r andemeningen i de grundliggande rittig-
heterna och friheterna och vara en nédvindig och proportionell t-
gird 1 ett demokratiskt samhille 1 syfte att sikerstilla vissa angivna
viktiga intressen. Friga ir om det finns behov av att, 1 det regelverk
vi foresldr, infora sirskilda regler om begrinsningar av enskildas
rittigheter enligt dataskyddsférordningen.

24.11.1 Information och tillgang till personuppgifter

Principerna i dataskyddsférordningen om rittvis och 6ppen behand-
ling kriver att den registrerade informeras om att behandling sker
och syftet med den (se skil 60). Artikel 13 innehiller bestimmelser
om den information som den personuppgiftsansvarige sjilvmant ska
limna till den registrerade 1 det fall personuppgifterna samlas in frdn
den registrerade sjilv. Det handlar bland annat om identitet och kon-
taktuppgifter f6r den personuppgiftsansvarige (punkt 1 a) och inda-
mélen med den behandling for vilken personuppgifterna ir avsedda
samt den rittsliga grunden f6r behandlingen (punkt 1 ¢). Den regi-
strerade ska ocks3 fi information bland annat om den period under
vilken personuppgifterna kommer att lagras (punkt 2 a) och ritten
att ge in klagomal till en tillsynsmyndighet (punkt 2 d).
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Vid en biometrisk verifiering av identitet mot en handling, i
enlighet med vira forslag, kommer de personuppgifter som behovs
for verifieringen att samlas in frdn den enskilde och artikel 13 1 data-
skyddsforordningen blir tillimplig. Vi ser inga hinder f6r den verifi-
erande myndigheten att uppfylla skyldigheten att informera den en-
skilde i enlighet med artikel 13 och dataskyddsférordningen i évrigt,
till exempel artikel 12 om klar och tydlig information. Vi ser inte
heller nigot behov av ytterligare reglering avseende skyldighet for
den personuppgiftsansvarige att limna information for att sikerstilla
enskilda skydd mot att deras personliga integritet krinks vid den
personuppgiftsbehandling som féranleds av en biometrisk verifiering.

Artikel 14 reglerar vilken information som ska tillhandah3llas om
personuppgifterna inte har erhllits frin den registrerade och aktuali-
seras inte vid tillimpning av den nya lag som vi féreslar.

Den registrerades ritt till tillging, som ofta benimns ritten till
registerutdrag, regleras 1 artikel 15. Den registrerade ska ha ritt att
av den personuppgiftsansvarige fi bekriftelse pd huruvida person-
uppgifter som rér honom eller henne héller pd att behandlas och 1
s4 fall f3 tillgdng till personuppgifterna och viss 1 bestimmelsen speci-
ficerad information, sdsom indamélen med behandlingen och ritten
att ge in klagomadl till en tillsynsmyndighet (punkt 1). Ritten till
registerutdrag innebir dven bland annat att den personuppgifts-
ansvarige ska forse den registrerade med en kopia av de personupp-
gifter som ir under behandling (punkt 3). Vid en biometrisk verifi-
ering av identitet med stéd av den nya lagen kommer biometriska
underlag och biometriska uppgifter att behandlas endast momentant.
Sddana uppgifter ska inte sparas eller lagras utan f6rstéras omedel-
bart efter att kontrollen har genomférts (se avsnitt 24.9). Aven den
behandling av 6vriga personuppgifter — som till exempel namn och
fodelsedatum — som sker 1 samband med en biometrisk verifiering
med stdd av lagen ir tillfillig. Om dessa personuppgifter diremot
fortsatt behandlas av den myndighet som verifierat personens identi-
tet, till exempel i ett drendehanteringssystem, efter att kontrollen
har genomférts uppkommer en annan friga. Uppgifterna fir dd som
utgdngspunkt anses behandlas med st6d av myndighets- eller verk-
samhetsspecifik registerforfattning eller — i avsaknad av sddant regel-
verk — med stod av dataskyddsférordningen och dataskyddslagen.
For det fall en person som har varit féremal for en begiran om bio-
metrisk verifiering med stéd av den nya lagen begir ett si kallat
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registerutdrag frin den myndighet som bestimt att kontrollen ska
genomforas handlar det dirmed snarare om generell information om
uppgifter som behandlas i myndighetens verksamhet in om uppgifter
som behandlats med stéd av den nya lagen. Oavsett synsitt 1 detta
avseende ser vi inget behov av att géra undantag frdn den registrerades
rittigheter enligt artikel 15.

24.11.2 Rattelse och radering

Som vi varit inne pd 1 avsnitt 24.11.1 ir den behandling av person-
uppgifter som kommer att utféras med stéd av lagen om biometrisk
verifiering av identitet tillfillig. Dirmed kommer det som utgdngs-
punkt inte att finnas nigra uppgifter som behandlas med st6d av den
nya lagen att ritta eller radera enligt artikel 16 och 17. Det kommer
som utgdngspunkt inte heller att finnas ndgra personuppgifter vars
behandling kan begrinsas enligt artikel 18 och alltsd ingen att under-
ritta enligt artikel 19. For det fall den registrerade vill att den myndig-
het som begirt att hans eller hennes identitet ska verifieras bio-
metriske, ska ritta eller radera personuppgifter, eller begrinsa be-
handlingen av dem, kommer det sannolikt att handla om person-
uppgifter som behandlas med stod av myndighets- eller verksamhets-
specifikt regelverk, eller med stdd av dataskyddsférordningen eller
dataskyddslagen.

Vibedémer att ingen av de rittigheter som regleras i artikel 16-19
kommer att utgéra hinder for att biometrisk verifiering av identitet
ska kunna genomféras med stod av den nya lagen pd ett andamals-
enligt sitt. Det finns dirmed inget behov av att gora undantag frin
den registrerades rittigheter enligt artikel 16-19.

24.11.3 Raitten att gora invandningar

Virt forslag

Artikel 21.1 i dataskyddsforordningen om ritten att gora invind-
ningar ska inte gilla vid sddan behandling av personuppgifter som
ar tilliten enligt den nya lagen eller féreskrifter som har meddelats
1 anslutning till lagen.
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Den registrerade ska, enligt artikel 21.1 1 dataskyddsférordningen,
av skil som hinfor sig till hans eller hennes specifika situation, ha
ritt att nir som helst géra invindningar mot behandling av person-
uppgifter avseende honom eller henne som grundar sig pd artikel 6.1 e
eller f, det vill siga som ett led i myndighetsutévning, for att utféra
en uppgift av allmint intresse eller efter en intresseavvigning. Foljden
av att en invindning gors ir att den personuppgiftsansvarige inte
lingre fir behandla personuppgifterna, sdvida inte denne kan pavisa
tvingande, berittigade skil f6r behandlingen som viger tyngre dn
den registrerades intressen, rittigheter och friheter eller om det sker
for faststillande, utévande eller férsvar av rittsliga ansprak.

Den personuppgiftsbehandling som kommer att utféras vid bio-
metrisk verifiering av identitet enligt den nya lagen kommer att ske
1 syfte att utféra en uppgift av allmint intresse, och 1 vissa fall som
ett led 1 myndighetsutévning (se avsnitt 21.7.1). Det innebir att be-
stimmelsen om ritten att gora invindningar 1 artikel 21 giller vid
behandling av personuppgifter enligt lagen. Som vi redogjort for
inledningsvis 1 avsnitt 24.11 har medlemsstaterna emellertid mojlig-
het att begrinsa ritten att gora invindningar enligt artikel 23.1 1
dataskyddsforordningen under vissa férutsittningar.

Vid inférandet av dataskyddslagen bedomde regeringen att det
inte var limpligt att inskrinka ritten att goéra invindningar mot
myndigheters behandling av personuppgifter genom ett generellt
undantag i dataskyddslagen. Sddana undantag skulle i stillet 6vervigas
pa sektorsspecifik nivi.” Det ir relativt vanligt med begrinsning av
ritten att gora invindningar 1 myndighets- eller verksamhetsspecifika
registerforfattningar. Utlinningsdatalagen innehller till exempel en
sddan bestimmelse (se 18 b §) liksom socialférsikringsbalken (se
114 kap. 6 §). Ett huvudsakligt skal till detta dr att det ansetts vara av
stor betydelse att personuppgifter fir behandlas i myndigheternas
verksamheter oberoende av den registrerades instillning. Vidare har
bedémningen gjorts att den personuppgiftsansvarige nirmast undan-
tagslost skulle kunna pévisa skil fér fortsatt behandling som viger
tyngre in den registrerades intressen i det enskilda fallet.”* Att den
registrerade har mojlighet att invinda mot behandlingen har dock
bedémts kunna paverka effektiviteten i myndigheternas verksamhet.”

2 Ny dataskyddslag, prop. 2017/18:105, s. 105 f.

* Anpassning av utlinningsdatalagen till EU:s dataskyddsforordning, prop. 2017/18:254, s. 44 {.
2 Jfr Anpassningar av vissa forfattningar inom skatt, tull och exekution till EU:s dataskydds-
forordning, prop. 2017/18:95, s. 85.
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Aven vad giller ritten att gora invindningar bor det enligt vir
mening beaktas att den behandling av personuppgifter som kommer
att utféras av en myndighet med stéd av den nya lagen ir momentan.
Vid invindning mot behandlingen ir det som utgingspunkt dirfér
inte friga om huruvida personuppgifter fortsatt ska fa behandlas 1 ill
exempel ett drendehanteringssystem hos socialtjinsten eller Forsik-
ringskassan, vilket ir den situation som ritten att gora invindningar
enligt artikel 21.1 1 dataskyddsférordningen tar sikte pa. Detta efter-
som ndgra personuppgifter inte kommer att behandlas av myndighet-
eten, med stdd av den nya lagen, vid tidpunkten f6r invindningen.
For det fall en person viljer att medverka till en biometrisk verifiering
— genom att 18ta myndigheten ta upp biometriska underlag — och
direfter invinder mot behandlingen av personuppgifter blir frigan
1 stillet snarare om den biometriska verifieringen kan genomforas.
Med hinsyn till ordalydelsen i artikel 21.1 — ”inte lingre behandla”
—bor det enligt vir mening inte heller vara méjligt att med dberopande
av nimnda bestimmelse invinda mot en framtida behandling av
personuppgifter. Sammantaget talar dessa omstindigheter starkt
mot att artikel 21.1 1 praktiken kan goras gillande i samband med en
biometrisk verifiering av identitet med stdd av den nya lagen. Detta
talar visserligen mot ett behov av att 1 den nya lagen alls reglera ritten
att gora invindningar enligt artikel 21.1 i dataskyddsférordningen.

Enskilda, som av olika anledningar inte vill medverka till en bio-
metrisk verifiering, skulle dock kunna tinkas invinda mot behand-
lingen med stdd av artikel 21.1 for att forsvara och férhala verifierings-
processen. Vidare finns det ett tydligt behov f6r myndigheter att
kunna behandla personuppgifter i samband med biometrisk verifiering
av identitet 1 enlighet med den nya lagen, oberoende av den registrer-
ades instillning. En myndighet, som bedémt att det dr nodvindigt
med en biometrisk verifiering av identitet enligt lagen, bor enligt var
mening ocksd regelmissigt kunna pdvisa skil for fortsatt behandling
som viger tyngre in den registrerades intressen i det enskilda fallet.
For att fullt ut sikerstilla att en myndighet kan behandla relevanta
personuppgifter vid biometrisk verifiering av identitet med stéd av
den nya lagen — utan f6rdrojning och 6kad administration — anser vi
att det bor anges i lagen att den registrerade inte har nigon ritt att
motsitta sig sidan personuppgiftsbehandling som ir tilliten enligt
lagen. En sidan begrinsning fir anses utgdra en nédvindig och pro-
portionell dtgird 1 syfte att sikerstilla ett viktigt mal av allmint
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intresse som erkinns av unionen och ir dirmed tilliten enligt

artikel 23.1 1 dataskyddsférordningen.

24.12 Atkomst och utlimnande av uppgifter

Vir bedomning

Den nya lagen bér inte innehdlla bestimmelser om direktitkomst
eller elektroniskt utlimnande.

Dataskyddsférordningen saknar bestimmelser som uttryckligen
reglerar formen f6r ett utlimnande av personuppgifter. Om ett ut-
limnande 1 sig ir tillitet dr det dirfér normalt upp till den myndighet
som limnar ut uppgifterna att avgora pd vilket sitt detta ska goras.
Den personuppgiftsansvarige ska emellertid sikerstilla en limplig
sikerhetsnivd i férhillande till de risker som ett elektroniskt ut-
limnande kan medféra. Formerna eller sitten for det elektroniska
informationsutbytet mellan myndigheter kan se olika ut.

Vi har 1 avsnitt 18.6 tagit stillning till frigor om utlimnande och
direktitkomst i relation till ett identitetsindex. Vi bedémde dir att
vid inférande av ett index bor elektroniskt utlimnande av uppgifter
frén indexet generellt sett vara tillitet, medan direktdtkomst inte bor
kunna medges. Friga ir om det finns ett behov av att reglera elek-
troniskt utlimnande eller direktitkomst vad giller biometrisk veri-
fiering av identitet mot handlingar i enlighet med vira forslag. I detta
sammanhang kan det pdpekas att direktdtkomst ir en form av elek-
troniskt utlimnande (se dven avsnitt 18.6.2).

Det kan vid en biometrisk verifiering av identitet med stod av
den nya lagen finnas ett behov av att personuppgifter hanteras inte
bara av den verifierande myndigheten, utan dven av en tekniskt an-
svarig aktdr som tillhandahdller ett sidant system {6r verifiering som
utvecklats och/eller férvaltas av denne, som vi beskriver 1 avsnitt 27.4.
Det kan diskuteras om det déverhuvudtaget ir ett utlimnande av
personuppgifter 1 dataskyddsférordningens mening nir en verifier-
ande myndighet skickar personuppgifter till ett tekniskt system,
som tillhandahills av en tekniskt ansvarig aktor, f6r att mojliggora
en verifiering med stdd av den nya lagen. Samma friga gor sig dven
gillande nir en tekniskt ansvarig aktdr gor uppgifter tillgingliga for
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en verifierande myndighet. For det fall bedémningen gors att det
inte ir ett utlimnande 1 aktuella situationer saknas det redan av den
anledning skil att inféra bestimmelser om direktdtkomst eller elek-
troniskt utlimnande i1 den nya lagen. Om det diremot skulle anses
vara friga om ett utlimnande av personuppgifter i dessa situationer
gor vi foljande bedomning.

Vi har 1 avsnitt 24.4 foreslagit att de nya bestimmelserna om
personuppgiftsbehandling ska tillimpas vid behandling av person-
uppgifter som utfors 7 syfte att verifiera en persons identitet biometriskt
med stéd av den nya lagen. Det innebir att dessa bestimmelser blir
tillimpliga nir en verifierande myndighet behandlar personuppgifter
— till exempel genom att limna ut dem — 1 syfte att en persons identitet
ska kunna verifieras biometriskt med st6d av lagen. Utan bestim-
melser om direktdtkomst och elektroniskt utlimnande i den nya
lagen blir det dirmed upp till den verifierande myndigheten att avgéra
pé vilket sitt uppgifterna ska komma den tekniskt ansvarige aktoren
till del 1 den aktuella situationen, och vice versa. Med hinsyn till det
begrinsade indamal f6r vilket personuppgifter enligt vart f6rslag ska
fa behandlas med st6d av den nya lagen (se avsnitt 24.8) bedémer vi
att detta ir en rimlig ordning. For det fall vira f6rslag implementeras
genom en sidan teknisk 16sning som vi beskriver i avsnitt 27.4 kan vi
konstatera att de personuppgifter som behandlas vid en biometrisk
verifiering behéver goras tillgingliga 1 elektronisk form; systemet kan
1 annat fall inte anvindas. Ndgon bedémning fér den verifierande
myndigheten ir det d& i realiteten inte friga om. Detta kan som vi
ser det dock inte anses olimpligt, och bér inte ses som ndgon utdkad
risk 1 frdga om personuppgiftsbehandling, jimfért med vad som
giller enligt olika registerférfattningar som reglerar irendeslag eller
verksamheter dir biometrisk verifiering enligt den nya lagen kan bli
aktuell. Som exempel kan nimnas att det 1 14 § folkbokfoéringsdata-
lagen (2026:126) anges att personuppgifter fir limnas ut elektroniskt
om det inte dr olimpligt. Enligt forarbetena till bestimmelsen avses
med elektroniskt utlimnande sdvil utlimnande genom direktdtkomst
som annat elektroniskt utlimnande, till exempel utlimnande genom
e-post. Bedomningen av om utlimnandet ir olimpligt ska ske med
beaktande av eventuella bestimmelser om sekretess, vad syftet med
utlimnandet ir, vem mottagaren ir, vilka uppgifter det ror sig om
samt om nddvindiga sikerhetsdtgirder ir vidtagna. Elektroniskt ut-
limnande p4 andra sitt in genom direktitkomst till andra offentliga
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aktdrer bér som utgdngspunkt anses vara limpligt. Vid utlimnande
genom direktdtkomst ir stdrre restriktivitet pakallad.” En motsvar-
ande bestimmelse finns i 15 § beskattningsdatalagen (2026:125), 14 §
tulldatalagen (2026:127) och 15 § kronofogdedatalagen (2026:128).
Enligt bdde 16 § domstolsdatalagen (2015:728) och 19 § kustbevak-
ningsdatalagen (2019:429) far personuppgifter limnas ut elektroniskt
pd annat sitt in genom direktitkomst om det inte ir olimpligt.

En rittslig mojlighet att verifiera identitet biometriskt mot hand-
lingar bygger inte pa skapandet av en ny databas eller ett nytt register
innehillande sokbara personuppgifter f6r framtida bruk, vilket dire-
mot ir fallet for ett identitetsindex. Tanken ir inte heller att person-
uppgifter ska sparas 1 de tekniska system som behévs f6r biometrisk
verifiering av identitet enligt den nya lagen; 1 den mén alfanumeriska
uppgifter som kommit fram 1 samband med en verifiering behover
sparas far det ske 1 verifierande myndigheters befintliga drende-
hanteringssystem. Som vi dterkommer till 1 avsnitt 25.3.3 skyddas
uppgifterna som limnas till en tekniskt ansvarig aktdr ocksd av
sekretess hos denne, och 1 kapitel 28 beskriver vi de dtgirder i friga
om informations- och cybersikerhet som behéver beaktas vid imple-
menteringen av en sidan teknisk 16sning som vi beskriver 1 avsnitt 27.4.
I avsnitt 29.4 bedomer vi dven att privata aktdrer inte bor ansvara for
en myndighetsgemensam teknisk 16sning; en tekniskt ansvarig aktor
kommer dirfor — utifrdn v8r bedomning — att vara en myndighet.

Dessa omstindigheter talar enligt vdr mening samtliga mot att
tillgingliggorande 1 elektronisk form av de personuppgifter som
behovs vid biometrisk verifiering av identitet enligt den nya lagen
skulle vara olimpligt, pd det sitt som avses i ovan nimnda register-
forfattningar. Vi kan i detta sammanhang dven lyfta fram att det,
som vi ser det, inte kommer att bli aktuellt med direktitkomst for
att en tekniskt ansvarig aktor ska f3 tillging till de uppgifter som
behovs for genomforandet av en verifiering; den verifierande myndig-
heten kommer i stillet att initiera en verifieringsbegiran och i sam-
band med det limna de uppgifter den tekniskt ansvarige aktéren be-
héver (se avsnitt 27.4.1). Inte heller framstir det som troligt att
direktdtkomst behdvs vad giller en verifierande myndighets tillging
till uppgifter hos en tekniskt ansvarig aktor; resultatet av en genom-
ford verifiering samt tillhérande uppgifter bor 1 stillet limnas till
den verifierande myndigheten nir dessa uppgifter finns tillgingliga.

26 Prop. 2025/26:88, s. 216.
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Processen liknar dirmed mer en sd kallad frdga-svar-tjinst. Det ir,
enligt vdr mening, dock inte uteslutet att en myndighetsgemensam
teknisk 16sning utformas p3 ett sddant sitt att en verifierande myndig-
het far direktdtkomst till enbart information om de verifieringar som
denna myndighet har bestimt ska genomféras.

Mot den hir bakgrunden bedémer vi att den nya lagen inte bor
innehdlla bestimmelser om direktitkomst eller elektroniskt utlim-
nande.
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25 Sekretess

25.1 Inledning

Inférande av en generell mojlighet f6r myndigheter att biometriskt
verifiera identitet mot handlingar férutsitter en utvirdering av be-
hovet av kompletterande reglering av sekretesskydd for de uppgifter
om enskildas personliga férhdllanden som behéver behandlas vid
sidana kontroller. Det som behéver sikerstillas 4r, som vi ser det,
att vira forfattningsforslag kan genomforas utan hinder av sekretess
och med tillrickligt skydd fér aktuella uppgifter. Som vi pekar pd

1 kapitel 27 kan véra férfattningsforslag komma att implementeras
tekniskt pd olika sitt, men vi redogér 1 nimnda kapitel f6r tvd huvud-
sakliga alternativ: en verifieringsprocess som bygger p& anvindning
av tekniska system som den myndighet som vill genomféra en veri-
fiering med stod av lagen (den verifierande myndigheten) ansvarar
for, eller en teknisk 16sning som bygger pA myndighetsgemensamma
komponenter i form av en mobilapplikation och ett backend-system
som har utvecklats och/eller f6rvaltas av en tekniskt ansvarig aktor.
Den senare skulle, som utgdngspunkt, kunna vara sdvil en annan myn-
dighet som en enskild aktér. Vi utgdr vid vdra dverviganden i detta
kapitel fran dessa tvd huvudsakliga verifieringsmodeller och tekniska
l6sningar, utan att ta stillning till vilka som faktiskt bor anvindas vid
implementering av vira forslag.

Detta kapitel tar som sagt sikte pd fragor om sekretess. Huruvida
de uppgifter som férekommer i samband med en biometrisk verifier-
ing med stdd av den nya lagen ingdr i en allmin handling anser vi1i
forsta hand dr en friga for rittstillimparen; sddana dverviganden kan
kriva en bedémning av bland annat var uppgifterna ska anses for-
varade 1 den mening som avses 1 2 kap. tryckfrihetsférordningen (TF)
och ir som vi ser det inte av central betydelse 1 detta sammanhang.
Vissa observationer gors dock i relevanta delar nedan.
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25.2  Sekretess vid anvdandning av den
verifierande myndighetens system

Med en verifieringsprocess som bygger pi att den verifierande myn-
digheten anvinder sddana tekniska 16sningar — sdvil hirdvara som
mjukvara — som den sjilv har tagit fram eller upphandlat och ansva-
rar f6r, kommer samtliga uppgifter om enskilda som behovs fér veri-
fieringen att finnas hos den myndigheten. Flodet av uppgifter kan
illustreras av figuren nedan.

Figur 25.1  Oversikt av uppgiftsflode

Verifierande 1. Initiering
myndighet

4. Resultat &
alfanumeriska uppgifter

3. Biometriska
uppgifter

2. Biometriska underlag och
: alfanumeriska uppgifter

Alfanumeriska uppgifter om den vars identitet ska verifieras bio-
metriskt kommer som utgdngspunkt att finnas tillgingliga for den
verifierande myndigheten i samband med att begiran om biometrisk
verifiering initieras, vanligtvis 1 ett drendehanteringssystem (1). Alfa-
numeriska uppgifter kommer ocks3, tillsammans med biometriska
underlag, att lisas in frin den handling som anvinds for verifier-
ingen (2). De biometriska uppgifter som tas fram ur en ansiktsbild
eller fingeravtryck kommer att behdva hanteras av den verifierande
myndigheten i verifieringsprocessen (3), samt resultatet av den bio-
metriska jimforelsen (4). Frga ir om det — genom befintliga sekretess-
bestimmelser eller pd annat sitt — finns ett tillrickligt och dndamals-
enligt skydd for dessa uppgifter hos den verifierande myndigheten.
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25.2.1 Alfanumeriska uppgifter

Vir bedomning

Alfanumeriska uppgifter om enskilda som behovs for biometrisk
verifiering av identitet enligt den nya lagen skyddas av bestimmel-
ser om sekretess som ir tillimpliga 1 den aktuella verksamheten
hos den verifierande myndigheten. Det saknas dirfér behov av
kompletterande sekretessbestimmelser.

En biometrisk verifiering med stéd av den nya lagen utgér som vi
ser det en utredningsdtgird som vidtas antingen vid handliggningen
av ett drende som omfattas av forvaltningslagens (2017:900) tillimp-
ningsomride eller vid identitetskontroller 1 annat fall, inom ramen
fér myndighetens verksamhet. Det kan antas att alfanumeriska upp-
gifter av de slag som nimnts ovan, 1 samband med dessa situationer,
registreras i ett drendehanteringssystem eller antecknas pd ndgot annat
sitt hos den verifierande myndigheten, oavsett om identiteten ska
verifieras biometriskt; uppgifterna kommer vanligtvis att ha limnats
av den enskilde till myndigheten 1 samband med att drendet inled-
des eller att en identitetskontroll genomférs. I sistnimnda situation
ir det dock inte sikert att uppgifter om den person som kontrolle-
ras dokumenteras av myndigheten. Uppgifter kan dock komma att
registreras 1 ett datasystem eller antecknas pd ndgot annat sitt i sam-
band med att en identitetskontroll genomférs som innebir att de
ingdr i en allmin handling hos myndigheten. Nimnda typer av alfa-
numeriska uppgifter behover alltsd normalt behandlas hos myndig-
heten i aktuella situationer, oberoende av om en biometrisk verifier-
ing genomfors eller inte, bland annat for att ett drende ska kunna
hanteras pd ett korrekt sitt. Vi foresldr dirfor inte heller att alfa-
numeriska uppgifter ska férstéras omedelbart nir en kontroll har
genomforts, pd samma sitt som fér biometriska underlag och bio-
metriska uppgifter (se avsnitt 24.9).

Eftersom det ir frdga om uppgifter av ett slag som — oavsett om
en biometrisk verifiering genomfors — normalt redan hanteras av den
verifierande myndigheten méste utgingspunkten, enligt vir mening,
vara att det finns befintliga sekretessbestimmelser som blir tillimp-
liga i drendehandliggningen eller 1 den faktiska verksamheten hos
myndigheten. Som exempel kan nimnas 26 kap. 1 § offentlighets-
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och sekretesslagen (2009:400) som anger att sekretess giller znom
socialtjinsten och 22 kap. 1 § som anger att sekretess giller 7 verk-
sambet som avser folkbokforingen. For det fall en myndighet har ett
behov av att verifiera identitet biometriskt enligt den nya lagen kan
det dirmed antas att de sekretessbestimmelser som ir tillimpliga hos
myndigheten eller 1 den aktuella verksamheten utgér ett tillrickligt
skydd dven for sddana alfanumeriska uppgifter om enskildas person-
liga férhillanden som behovs for att en verifiering ska kunna genom-
foras; uppgifterna behdvs dven i dvrigt f6r handliggningen av det
aktuella drendet eller 1 den aktuella verksamheten.

Det finns alltsd — som utgdngspunkt — redan ett tillfredsstillande
sekretesskydd fér denna typ av uppgifter, som till exempel namn och
fodelsetid. Det faktum att en biometrisk verifiering har genomférts
och resultatet av den kan, enligt vir mening, inte heller anses vara en
sddan kinslig uppgift som behover ett annat sekretesskydd dn andra
alfanumeriska uppgifter om den enskilde som hanteras av myndig-
heten. Detsamma giller 1 de fall d& en verifiering inte har kunnat
genomforas av ndgon anledning. Detta med hinsyn till att en bio-
metrisk verifiering enligt den nya lagen inte forutsitter att det finns
omstindigheter som gor att det finns anledning att misstinka iden-
titetsmissbruk 1 ett enskilt fall (se avsnitt 23.6.3) och att det inte gir
att hirleda ndgot om anledningen till begiran om verifiering genom
uppgifterna; att en biometrisk verifiering har genomforts avslojar 1
princip inte ndgot mer in att personen i friga fédrekommer 1 ett drende
hos myndigheten eller har varit 1 kontakt med myndigheten p& nigot
annat sitt som har féranlett en identitetskontroll.

Styrkan pd den sekretess som giller for de aktuella uppgifterna
kommer med detta synsitt att variera, beroende pd i vilket drende-
slag och hos vilken myndighet de férekommer. Det dr som vi ser det
ocksd en indamélsenlig effekt.

Mot denna bakgrund saknas det enligt vr bedémning ett behov
av kompletterande sekretessbestimmelser f6r att skydda alfanume-
riska uppgifter som hanteras av den verifierande myndigheten vid en
biometrisk verifiering med st6d av den nya lagen, som utférs med
hjilp av tekniska system som myndigheten sjilv har tagit fram eller
upphandlat och ansvarar for.
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Verifiering pd uppdrag av den verifierande myndigheten

Statens servicecenter dr en statlig myndighet som erbjuder vigled-
ning och service till enskilda fér vissa myndigheters rikning. Statens
servicecenter kan ingd serviceavtal med olika myndigheter om att
for deras rikning utféra uppgifter enligt lagen (2019:212) om viss
gemensam offentlig service. Statens servicecenter har redan i dag
ingdtt serviceavtal med bland annat Skatteverket, Migrationsverket
och Férsikringskassan. For Skatteverket och Migrationsverket ir
det bland annat friga om att ta upp biometriska underlag och genom-
fora identitetskontroller, exempelvis 1 folkbokforingsirenden. Den
myndighet som ansvarar {6r en viss forvaltningsuppgift har det ritts-
liga ansvaret for sina drenden dven efter att myndigheten ingdtt ett
serviceavtal. Arendehanteringen anses alltsi ske inom ramen for den
ursprungligt ansvariga myndighetens verksamhet dven om vissa upp-
gifter de facto utférs av Statens servicecenter, och det rittsliga an-
svaret for drendehanteringen ligger inte pa Statens servicecenter utan
pa till exempel Skatteverket.'

Om den verifierande myndigheten har ingdtt ett serviceavtal med
Statens servicecenter om att utfora viss verksamhet fr férstnimnda
myndighets rikning, och en biometrisk verifiering av identitet genom-
fors inom ramen for detta uppdrag, kommer motsvarande sekretess
som hos den verifierande myndigheten att gilla hos Statens service-
center. Detta framgar av 40 kap. 7 ¢ § offentlighets- och sekretess-
lagen. I forarbetena till bestimmelsen pdpekades att de uppgifter som
hanteras 1 de samverkande myndigheternas verksamhet generellt ror
enskildas personliga och ekonomiska forhillanden och ofta kan an-
tas vara av kinslig art. Det fick dirfor inte finnas ndgon risk att situa-
tioner uppkommer di en handling limnas ut av myndigheten som
ansvarar for servicekontoret, trots att den skulle anses omfattas av
sekretess hos den myndighet som ansvarar f6r det irende som hand-
lingen avser.” Bestimmelsen innebir alltsd att uppgifter om enskilda
far samma skydd hos Statens servicecenter som hos den verifierande
myndigheten. Vi har ovan bedémt att det saknas ett behov av kom-
pletterande sekretessbestimmelser for att skydda de alfanumeriska
uppgifter om enskilda som kan férekomma hos den verifierande myn-

! Samlad struktur for tillbandabdllande av lokal statlig service, prop. 2018/19:47, s. 14.
2Aa.,s. 231
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digheten vid en kontroll med st6d av den nya lagen. Samma bedém-
ning kan dirmed goras avseende uppgifter hos Statens servicecenter.

25.2.2 Biometriska underlag och biometriska uppgifter

Virt forslag

Sekretess ska gilla fér uppgift i form av fingeravtryck eller ansikts-
bild som har tagits upp med st3d av den nya lagen, och biometrisk
uppgift som har tagits fram ur fingeravtrycket eller ansiktsbilden.

Bestimmelsen ska placeras i1 en ny paragraf i 40 kap. offentlig-
hets- och sekretesslagen. En ny rubrik, Biometrisk verifiering, ska
inforas innan den nya bestimmelsen.

Den tystnadsplikt som foljer av sekretessbestimmelsen ska
inskrinka ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen
och 1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela och
offentliggéra uppgifter.

Vid en biometrisk verifiering av identitet med stdd av den nya lagen
behover av naturliga skil biometriska underlag och biometriska upp-
gifter som kan tas fram ur dem behandlas. Med hinsyn till uppgifter-
nas karaktir ir det enligt vdr mening av stor vikt att det finns ett tyd-
ligt och tillrickligt skydd fér uppgifterna som innebir att de inte
obehérigen kan spridas.

Vi kan konstatera att enligt vira forslag i avsnitt 24.9 ska nimnda
uppgifter forstdras omedelbart efter att en biometrisk verifiering
enligt den nya lagen har genomférts. Varken de biometriska under-
lagen eller de biometriska uppgifterna ska alltsd 3 lagras hos den
verifierande myndigheten. I flera tidigare lagstiftningsirenden har
en sidan ordning ansetts medféra att uppgifterna inte ingdr i en all-
min handling, med hinsyn till att de inte anses upprittade enligt
2 kap. 10 § TF, eftersom de varken expedieras eller tas om hand fér
arkivering. Som en foljd av detta ansdgs frigan om sekretess inte heller
aktualiseras.” Vi dr visserligen inte av nigon annan uppfattning in att
uppgifterna, som utgdngspunkt, inte kommer att ingd i en allmin

3 Tfr Okad sikerbet i pass m.m., prop. 2004/05:119, s. 43 {f., Stirkt kontroll och kvalitet i
folkbokforingen, prop. 2021/22:217, s. 55 {., Biometri — for en effektivare brottsbekimpning,
SOU 2023:32, s. 449 ff. och Folkbokféringsverksambet, biometri och brottsbekimpning,
SOU 2025:75, s. 441 f.
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handling hos den verifierande myndigheten. Det dr dock viktigt att
hilla 1 minnet att sekretess innebir sdvil handlingssekretess som tyst-
nadsplikt, och giller inte bara f6r uppgifter 1 allminna handlingar utan
dven for uppgifter som finns hos en myndighet i sidana handlingar
som dnnu inte blivit allminna (se 3 kap. 1 § offentlighets- och sekre-
tesslagen). Forbud att roja eller utnyttja en uppgift enligt offentlig-
hets- och sekretesslagen giller, enligt 2 kap. 1 § forsta stycket, for
myndigheter. Enligt bestimmelsens andra stycke giller férbudet
ocks3 f6r en person som fitt kinnedom om uppgiften genom att for
det allminnas rikning delta i en myndighets verksamhet pd grund
av anstillning eller uppdrag hos myndigheten, pd grund av tjinste-
plikt eller pd annan liknande grund. Befattningshavare far alltsd inte
lita nigon annan ta del av en hemlig uppgift vare sig det sker genom
att allmin handling foretes eller att nigon fér ta del av en handling
som inte ir allmin, eller att till exempel ett hemligt féremal forevisas
for ndgon.* Att de biometriska underlag och biometriska uppgifter
som férekommer hos den verifierande myndigheten, 1 samband med
en kontroll med stdd av den nya lagen, inte dr allminna handlingar
leder alltsd inte ensamt till slutsatsen att det saknas ett behov av en
sekretessbestimmelse som kan skydda uppgifterna.

Det behovs en kompletterande sekretessbestimmelse

Med undantag for ett fital myndigheter som redan i dag har rittsligt
stod f6r behandling av biometriska underlag och biometriska upp-
gifter — diribland Migrationsverket och Skatteverket — ir det friga om
typer av uppgifter som i nuliget normalt inte férekommer 1 de drende-
slag dir biometrisk verifiering med stdd av den nya lagen kan komma
att aktualiseras, eller i myndigheternas verksamhet 6verhuvudtaget.
I de fall sddana uppgifter 1 dagsliget inte férekommer hos den veri-

fierande myndigheten ir det dirfor inte sikert att tillimpliga sekre-
tessbestimmelser ger ett tillrickligt skydd for denna typ av uppgifter;
sekretessregelverket dr helt enkelt inte utformat med hinsyn till att
sidana uppgifter ska hanteras i drendeslaget eller verksamheten. Detta
talar som vi ser det tydligt f6r att det finns behov av en komplette-

rande sekretessbestimmelse.

* Prop. 1979/80:2, med forslag till sekretesslag m.m., del A, s. 119.
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De biometriska underlagen och de biometriska uppgifter som tas
fram ur dessa ska — med utgdngspunkt i vira férslag — endast hanteras
momentant i samband med att verifieringen genomférs. Det kan vidare
forutsittas att hanteringen skots maskinellt; en biometrisk jimforelse
behoéver alltid goras med hjilp av datorstddda algoritmer och funk-
tioner. Dessa tekniska aspekter talar dirfor 1 sig mot att det skulle
finnas nigon konkret risk f6r att uppgifterna faktiskt kan spridas p&
ett obehorigt sitt, och dirmed mot ett behov av en sekretessbestim-
melse som uppndr detta. Det dr som vi ser det emellertid inte limp-
ligt att gora skyddet for biometriska underlag och biometriska upp-
gifter avhingigt av den tekniska 16sningen, och ett antagande att
handliggare vid den verifierande myndigheten 1 praktiken inte tar del
av sddana uppgifter. Det kan mycket vil vara sd att tekniska system
som finns hos en viss verifierande myndighet ir utformade just fér
att gora detta mojligt, exempelvis for att en foretridare f6r myndig-
heten ska kunna gora en manuell granskning, utéver den maskinella
jimforelsen. Aven om en teknisk spirr byggs in i systemen som syftar
till att hindra eller begrinsa tillgdng till de biometriska underlagen
och de biometriska uppgifterna, kan det inte fullt ut sikerstillas att
sddana spirrar ind3 inte kringgds pd teknisk vig. I betinkandet Siker
och kostnadseffektiv it-drift — réttsliga forutsittningar for utkontraktering
lyftes, 1 frdga om utkontraktering av it-drift, fram att ”det finns inga
nu kinda sikerhetsitgirder som gor det helt, bdde 1 teori och praktik,
omdjligt for en tjinsteleverantdr att ta del av uppgifterna. De tekniska
sikerhetsdtgirderna medfér alltsd endast att det blir mer osannolikt
att tjinsteleverantoren tar del av uppgifterna i jimférelse med vad
som skulle ha varit fallet om &tgirderna inte hade vidtagits.” Vi anser
att det dr mycket viktigt att det, om personal p& den verifierande myn-
digheten — behorigen eller obehorigen — far tillgdng till uppgifter av
nu aktuellt slag, 1 vart fall finns ett tillrickligt rittsligt skydd mot att
uppgifterna sprids. Detta inte minst med hinsyn till att biometriska
underlag kan vara sirskilt virdefulla uppgifter for en extern antago-
nist, till exempel en hackare eller en fientlig stat, att {3 tillgdng till,
d& de skulle kunna anvindas exempelvis for att framstilla falska hand-
lingar av olika slag.

Vid en sammantagen bedémning anser vi att det behdver inféras
en bestimmelse om sekretess som skyddar ansiktsbilder och finger-
avtryck som tagits upp med stéd av den nya lagen, och de biometriska

>SOU 2021:1, 5. 282.
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uppgifter som har tagits fram ur dessa. Med uttrycket tagits upp med
stod av lagen omfattas sivil de biometriska underlag som tagits upp
frén den person vars identitet ska verifieras som de biometriska under-
lag som lists in frdn ett lagringsmedium i eller en synlig ansiktsbild
pd den handling som anvinds fér verifieringen. Vidare saknar det be-
tydelse for bestimmelsens tillimpning om de biometriska underlagen
tas upp vid personlig instillelse eller pd distans, till exempel genom
att den enskilde anvinder en mobilapplikation.

Eftersom uppgifterna inte ska f4 lagras efter kontrollen eller anvin-
das 1 nigot annat syfte dn att genomfora en biometrisk verifiering
enligt den nya lagen anser vi att det helt saknas ett insynsintresse
— till skillnad frin exempelvis vad som giller fér folkbokforingsverk-
samheten — som motiverar att annat in absolut sekretess ska gilla for
uppgifterna. Behovet av insyn gor sig, som vi ser det, 1 forsta hand
gillande 1 det drendeslag eller i den verksamhet 1 vilket den biomet-
riska kontrollen genomfors. Att uppgifterna ir av sddant slag att
obehérig spridning av dem kan medféra ett intring 1 den enskildes
integritet (jfr avsnitt 21.7.3) talar i samma riktning. Vi anser allts3
att bestimmelsen ska utformas utan ndgot skaderekvisit.

Sekretessen ska, enligt vir beddmning, gilla oavsett 1 vilken situa-
tion en biometrisk verifiering med st3d av den nya lagen genomf{érs,
och utan hinsyn till om uppgifterna férekommer hos den verifie-
rande myndigheten eller hos ngon annan, féretridesvis en tekniskt
ansvarig aktdr som dr en myndighet (se avsnitt 25.3). Bestimmelsen
bor dirfér utformas sg att sekretess giller for uppgift 1 form av finger-
avtryck eller ansiktsbild som tagits upp med stod av den nya lagen,
och de biometriska uppgifter som tagits fram ur fingeravtrycket eller
ansiktsbilden. Tillimpningen knyts dirmed till anvindning 1 sig av
biometrisk verifiering enligt den nya lagen, inte till en viss myndig-
hets verksamhet eller ett visst drendeslag.

Eftersom vi ovan bedémt att uppgifterna sannolikt inte kommer
att ingd 1 en allmin handling behdver det inte anges nigon lingsta tid
som sekretessen ska gilla.
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Bestimmelsens placering

Frigan ir var 1 offentlighets- och sekretesslagen en bestimmelse med
ovan foreslagna lydelse bor placeras. Ett alternativ skulle kunna vara
21 kap., som inneh&ller bestimmelser om sekretess som tar sikte pd
uppgift om enskilds personliga forhdllanden, oavsett i vilket samman-
hang uppgiften férekommer. De uppgifter om biometriska underlag
och biometriska uppgifter som ska skyddas av den nu aktuella bestim-
melsen kommer emellertid att férekomma endast i en specifik situa-
tion, nimligen vid biometrisk verifiering enligt den nya lagen, dven

om den kan tillimpas av en bred krets av myndigheter. Vi anser dir-
for att bestimmelsen inte bér placeras i 21 kap.

I stillet anser vi att den limpligen bor inforas efter 40 kap. 5 §,
som reglerar sekretess for uppgifter 1 verksamhet f6r enbart teknisk
bearbetning eller teknisk lagring (vi &terkommer 1 avsnitt 25.3 till
sistnimnda bestimmelse); beroende p3 vilken teknisk 16sning som
anvinds — utifrdn de tvd tekniska huvudalternativ som vi beskriver
1avsnitt 27.3 och 27.4 — kan antingen bestimmelsen 1 40 kap. 5 §
eller den bestimmelse som vi nu féreslir komma att bli tillimplig.
Att placera dem 1 anslutning till varandra framstdr dirfor som dnda-
malsenligt. Lydelsen av rubriken p8 40 kap. — Sekretess 11/l skydd for
enskild hos dvriga myndigheter och i 6vriga verksambeter — talar enligt
var mening inte heller mot en sddan placering. For att tydliggéra att
den nya bestimmelsen avser biometrisk verifiering anser vi att en
rubrik med den ordalydelsen ska inféras innan bestimmelsen.

Inskrinkt meddelarfrihet

Den ritt att meddela och offentliggdra uppgifter (meddelarfrihet)
som framgdr av 1 kap. 1 § och 7 § forsta stycket TF samt 1 kap. 1§
forsta stycket och 10 § férsta stycket yttrandefrihetsgrundlagen inne-
bir en ritt att limna uppgifter, dven sidana som omfattas av sekre-
tess eller tystnadsplikt, f6r offentliggdrande 1 tryckt skrift, program
eller genom tekniska upptagningar. Tanken med meddelarfriheten
ir att samhillsdebatten inte ska berdvas uppgifter som ir mycket
betydelsefulla frin allmin synpunkt av den anledningen att uppgif-
terna ir sekretessbelagda av hinsyn till ett intresse som just i det
aktuella sammanhanget viger mindre tungt. Som grundprincip giller
att stor terhdllsamhet bor iakttas vid prévningen av om undantag
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frin meddelarfrihet ska goras i ett enskilt fall. Den aktuella sekretess-
bestimmelsens konstruktion kan ge viss vigledning; nir det ir friga
om bestimmelser om absolut sekretess kan det finnas stérre anled-
ning att éverviga undantag frin meddelarfriheten in i andra fall.®

Vi har ovan foreslagit att de biometriska underlag och biometriska
uppgifter som tas fram med stdd av den nya lagen ska skyddas med
absolut sekretess, bland annat med hinsyn till att vi bedémer att det
saknas ett insynsintresse avseende dessa uppgifter. Att en myndig-
het viljer att genomféra en biometrisk verifiering med stod av den
nya lagen, i1 vissa typsituationer eller i ett enskilt fall, skulle visser-
ligen kunna vara av intresse f6r allmianheten. Vi har emellertid svart
att se att de biometriska underlagen och de biometriska uppgifterna
1 sig dr betydelsefulla frin allmin synpunkt.

Vid en sammantagen beddmning anser vi att den tystnadsplikt
som f6ljer av den foreslagna sekretessbestimmelsen ska inskrinka
ritten att meddela och offentliggora uppgifter.

25.3  Sekretess vid anvdandning av
myndighetsgemensamma system

Om biometrisk verifiering av identitet enligt den nya lagen genom-
fors med hjilp av en teknisk [8sning som bygger pd myndighets-
gemensamma komponenter 1 form av ett backend-system och en
mobilapplikation som har utvecklats och férvaltas av en tekniskt
ansvarig aktor, kommer de uppgifter om enskilda som behévs for
verifieringen att finnas dels hos den verifierande myndigheten, dels
hos den tekniskt ansvarige aktoren. Flodet av uppgifter 1 ett sddant
system kan illustreras av féljande figur.

¢ Prop. 1979/80:2, Del A, s. 104 f.
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Figur 25.2  Oversikt av uppgiftsflode

1. Alfanumeriska uppgifter (initiering)

Verifierande :| Tekniskt ansvarig aktér |
myndighet :
= 3. Biometriska e
4, Resultat och H uppgifter -

alfanumeriska uppgifter ::

1‘ A |

2. Biometriska underlag och
alfanumeriska uppgifter

Alfanumeriska uppgifter om den vars identitet ska verifieras bio-
metriskt behéver limnas ut till den tekniskt ansvarige aktoren (1).
Mobilapplikationen liser direfter in alfanumeriska uppgifter och bio-
metriska underlag frin handlingen, och en ansiktsbild tas upp med
hjilp av applikationen (2). De alfanumeriska uppgifterna och de bio-
metriska uppgifter som tas fram ur ansiktsbilden (3) kommer alltsd
att finnas hos den tekniskt ansvarige aktéren. Den verifierande myn-
digheten behover direfter i del av resultatet av den biometriska jim-
forelsen och alfanumeriska uppgifter om identitet och identitets-
beteckning (4).

I detta avsnitt tar vi stillning till om det finns ett tillrickligt skydd
for dessa uppgifter hos den tekniskt ansvarige aktéren, och om det
finns stod for att limna uppgifter mellan denne och den verifierande
myndigheten. Av central betydelse f6r bedomningen dr om ett
backend-system och en mobilapplikation av sddant slag vi redogor
for 1 avsnitt 27.4 utgdr en funktion for teknisk bearbetning av upp-
gifter, 1 den mening som avses bland annat 1 10 kap. 2 a § och 40 kap.
5 § offentlighets- och sekretesslagen.
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25.3.1 Sarskilt om teknisk bearbetning

Vir bedomning

En tekniskt ansvarig aktors befattning med uppgifter i ett backend-
system och i en mobilapplikation, som denne tillhandahiller i1
syfte att en biometrisk verifiering enligt den nya lagen ska kunna
genomforas, bor ses som teknisk bearbetning av uppgifter f6r den
verifierande myndighetens rikning.

Vi kan konstatera att det saknas en legaldefinition av begreppet tek-
nisk bearbetning. 1 10 kap. 2 a § och 40 kap. 5 § offentlighets- och

sekretesslagen, som nimnts ovan, férekommer dven begreppet rek-

nisk lagring. Med hinsyn till att inga uppgifter ska lagras av den tek-
niskt ansvarige aktéren vid en biometrisk verifiering med stod av den
nya lagen kommer vi dock hir att begrinsa oss till att belysa vad som

avses med teknisk bearbetning.

Begreppet teknisk bearbetning ir ett funktionsbaserat och teknik-
neutralt begrepp, som avgrinsas genom en kombination av materiella
och funktionella rekvisit. Vilka typer av funktioner som kan utgéra
teknisk bearbetning kan komma att férindras 6ver tid med anledning
av den tekniska utvecklingen. Exempel pd vad som kan omfattas ir
overforing av information frin ett medium till ett annat, dverféring
frdn en pappershandling till magnetband eller framkallning av foto-
grafi, men dven teknisk infrastruktur eller en teknisk plattform for
1it-drift kan omfattas, samt tillhandahillande av en it-baserad funk-
tion, exempelvis en applikation eller en standardiserad eller anpassad
digital tjinst.” I vigledning frén eSam (ett medlemsdrivet program
for samverkan mellan myndigheter) anges att enligt deras uppfatt-
ning finns det ett relativt stort utrymme avseende vilka it-tjinster
som kan innefattas 1 begreppet teknisk bearbetning.®

Centralt for att det ska vara friga om teknisk bearbetning enligt
ovan nimnda bestimmelser ir att befattningen med uppgifterna endast
ska vara teknisk, utan ett eget innehdllsmissigt inflytande eller sjilv-
stindigt indam4l hos den som utfér bearbetningen; nimnda rekvisit
framgdr direkt av savil 10 kap. 2 a § och 40 kap. 5 § offentlighets-

7 Se Regeringens proposition om nya grundlagsbestimmelser angdende allménna bandlingars
offentlighet, prop. 1975/76:160, s. 137 och Tystnadsplikt vid utkontraktering av teknisk bearbet-
ning eller lagring av uppgifter, prop. 2019/20:201, s. 6 och 22.
8 Utkontraktering — sekretess och dataskydd, ES2023-06, s. 17.
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och sekretesslagen som av 1 § lagen (2020:914) om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter
(tystnadspliktslagen). Det ir inte tillrickligt att en viss dtgird kan
beskrivas som teknisk utan den fir inte kombineras med andra
moment som innebir saklig bearbetning eller egen anvindning av
uppgifterna. Om den aktdr som bearbetar uppgifterna exempelvis
anvinder dem for statistik, utveckling eller andra egna indamal faller
verksamheten utanfor begreppet. Av Hogsta férvaltningsdomstolens
avgorande HFD 2018 ref. 48 framgér dven bland annat att for att
rekvisitet ska vara uppfyllt krivs att det ska finnas sdvil tekniska
som administrativa begrinsningar f6r den egna personalens tillgdng
till uppgifterna s8 att dessa inte ir tillgingliga 1 lisbart skick (jfr dven
RA 1994 ref. 64, dir central datalagring godtogs eftersom den som
tekniskt lagrade uppgifterna saknade dispositionsritt till informa-
tionen). Bearbetningen ska vidare ske {6r ndgon annans rikning. Det
forutsitter ett uppdragsférhdllande. Detta uppdrag kan folja av en
overenskommelse eller framgd av en férfattning. Vidare forutsitts
att det dr uppdragsgivande myndighet som rittsligt kan anses forfoga
over uppgifterna.” Den som ska bearbeta uppgifterna tekniskt far
alltsd inte ha ett sjilvstindigt forfogande eller egen rittslig kontroll
over informationen.

Med utgdngspunkt i det ovan anférda anser vi att en tekniskt an-
svarig aktors befattning med uppgifter i ett gemensamt backend-
system och en mobilapplikation bér ses som endast teknisk bearbet-
ning av uppgifter {or den verifierande myndighetens rikning. Vi
bygger vr bedomning pd féljande skal.

Att det i ett sidant system som vi beskriver 1 avsnitt 27.4 dr friga
om bearbetning av teknisk natur fir som vi ser det anses givet; det
ir en helt maskinell bearbetning, dven om upptagningen av ansikts-
bilden och lisningen av den handling som anvinds fér verifieringen
forutsitter vissa manuella dtgirder av den enskilde. Den tekniskt an-
svarige aktdren ska diremot inte utfora ngra manuella jimforelser
eller annan bearbetning av uppgifterna utan vi forutsitter att det gors
helt och héllet i backend-systemet och/eller i mobilapplikationen, p&
det sitt som vi beskriver i nyss nimnda avsnitt.

Nir det giller kravet pd att bearbetning ska ske f6r nigon annans
rikning ir vir utgdngspunkt att en tekniskt ansvarig aktér inte ska

? Siker och kostnadseffektiv id-drift — forslag till varaktiga former for samordnad statlig it-drift,
SOU 2021:97, s. 259.
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kunna anvinda uppgifterna f6r egen del. Det far férutsittas att tek-
niska system och it-drift som tillhandahalls av aktren utformas pd
ett sddant sitt att det finns ndédvindiga tekniska och administrativa
begrinsningar for att uppritthilla kravet pd att det inte ska finnas ett
sjilvstindigt forfogande eller egen rittslig kontroll éver informatio-
nen. Att ansiktsbild och alfanumeriska uppgifter tas upp med hjilp
av mobilapplikationen p4 den enskildes enhet, och det dirmed skulle
kunna hivdas att uppgifterna inte kan anses som utlimnade till den
tekniskt ansvarige aktdren frin den verifierande myndigheten efter-
som de aldrig har funnits hos den sistnimnda, utgoér som vi ser det
inte hinder mot att det kan vara frdga om teknisk bearbetning f6r den
verifierande myndighetens rikning, och leder inte heller till slutsatsen
att den tekniskt ansvarige aktoren, endast av den anledningen, anses
sjilvstindigt kunna férfoga 6ver uppgifterna.

Nir det giller biometriska underlag och biometriska uppgifter
ska dessa — enligt vara forslag 1 avsnitt 24.9 — forstéras omedelbart
efter att kontrollen har genomférts, vilket indirekt medfér att de
inte fir eller kan anvindas eller lagras av den tekniskt ansvarige akts-
ren for egen rikning. Inte heller de alfanumeriska uppgifterna som
forekommer vid en biometrisk verifiering enligt den nya lagen ska
fd anvindas eller lagras av den tekniskt ansvarige aktoren. Att den
tekniskt ansvarige aktdren saknar en egen férfogandemdjlighet dver
uppgifterna f6ljer enligt vir mening dven av att det dr den verifierande
myndigheten som ir att se som rittsligt ansvarig f6r den biometriska
verifieringen. Som vi anfort 1 avsnitt 24.6 ir det den myndigheten
som bestimmer sdvil indamal som medlen f6r den behandling av
personuppgifter som utfors vid en biometrisk verifiering med stod
av den nya lagen. Det ir ocksd den myndigheten som tar stillning
till om en sddan utredningsdtgird alls dr nédvindig. Att det dr den
verifierande myndigheten som ir rittsligt ansvarig fér verifierings-
processen och uppgifterna bér som vi ser det ocks kunna tydliggoras
for den vars identitet ska verifieras genom att det i mobilapplikationen
— pd liknande sitt som vid anvindning av mobilt BankID — anges att
det dr den verifierande myndigheten som har initierat begiran, inte
den tekniskt ansvarige aktoren.

Redan att det dr den verifierande myndigheten som, i det enskilda
fallet, bestimmer att en biometrisk verifiering ska genomféras, och
att verifieringen direfter utfors med hjilp av system som en tekniskt
ansvarig aktor tillhandah8ller, bor enligt vr mening kunna anses visa
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att det dr friga om ett uppdragsforhillande, pa det sitt som forutsitts
for att det ska vara friga om teknisk bearbetning i den mening som
avses bland annat 1 40 kap. 5 §§ offentlighets- och sekretesslagen.
Uppdragsforhillandet bér som vi ser det dven kunna klargdras pd
forhand genom att det framgar av instruktionen f6r den myndighet
som 1 ett senare skede eventuellt far ansvar f6r att tillhandahilla en
myndighetsgemensam teknisk 16sning. Ett sirskilt uppdragsavtal
mellan den verifierande myndigheten och en tekniskt ansvarig aktor
skulle ocksd kunna upprittas, i likhet med de serviceavtal som kan
upprittas mellan Statens servicecenter och myndigheter, enligt lagen
om viss gemensam offentlig service.

25.3.2 Utlamnande av uppgifter till en tekniskt ansvarig aktor

Vir bedomning

En myndighet som vill verifiera identitet biometriskt med stod
av den nya lagen bor, som utgdngspunkt, kunna limna ut de upp-
gifter som behovs for att kontrollen ska kunna genomféras till
en annan myndighet eller till en privat aktér, enligt 10 kap. 2 a §
offentlighets- och sekretesslagen. En bedémning behéver dock
goras innan ett sidant utlimnande faktiskt gors.

De alfanumeriska uppgifter som kan behévas for att initiera verifier-
ingsprocessen behover limnas ut till den tekniskt ansvarige aktéren
(se avsnitt 27.4.1). Eftersom sidana uppgifter i manga fall omfattas
av sekretess (se avsnitt 25.2.1), krivs att det finns en tillimplig sekre-
tessbrytande bestimmelse f6r att s8 ska {3 ske; en uppgift som om-
fattas av sekretess och som gors tillginglig for en tjinsteleverantdr
for teknisk bearbetning eller teknisk lagring betraktas som utlimnad
eller rojd i offentlighets- och sekretesslagens mening." For det fall
de biometriska underlag som tas upp med hjilp av en mobiltelefon
frin den enskilde och frin handlingen, och de biometriska uppgifter
som tas fram ur dem, bedéms vara férvarade hos och dirmed dven
utlimnade frin den verifierande myndigheten, kommer dessa upp-

10 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring av uppgifter,
prop. 2022/23:97,s. 7.
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gifter — utifrdn vért forslag i avsnitt 25.2.2 — ocksd att omfattas av
sekretess.

Utlimnande enligt 10 kap. 2 a § offentlighets- och sekretesslagen

Den sekretessbrytande bestimmelse som, utifrdn bedémningen i fére-
gdende avsnitt, bér kunna vara tillimplig 4r 10 kap. 2 a § offentlighets-
och sekretesslagen, som anger att sekretess inte hindrar att en upp-
gift limnas till en enskild eller till en annan myndighet som f6r den
utlimnande myndighetens rikning har i uppdrag att endast tekniskt
bearbeta eller tekniskt lagra uppgiften, om det med hinsyn till om-
stindigheterna inte ir olimpligt att uppgiften limnas ut. Att en upp-
gift inte fir limnas ut om det med hinsyn till omstindigheterna ir
olimpligt innebir, enligt férarbetena till bestimmelsen, att en myn-
dighet, innan en uppgift limnas ut, ska préva om det finns skil som
talar mot att den limnas ut. Omstindigheter som ska beaktas ir som
utgdngspunkt sddana som har koppling till den utlimnande myndig-
heten och till uppgiftsmottagaren likvil som till de uppgifter som ir
eller kan bli féremal for utlimnande. Det ska goras en allsidig provning
av alla omstindigheter som ir relevanta i det enskilda fallet. Omstin-
digheter som kan ha betydelse ir exempelvis vilken typ av uppgifter
det ror sig om, vilka intressen som ligger till grund for sekretessen
och uppgifternas omfattning. En omstindighet som med viss tyngd
kan tala mot ett utlimnande ir att det r frdga om uppgifter av sir-
skilt kinsligt slag, exempelvis uppgifter av synnerlig betydelse for
rikets sikerhet nir det giller totalférsvaret. Det bor dven beaktas
vilka dtgirder som uppgiftsmottagaren vidtar f6r att skydda uppgif-
terna och om denne omfattas av en lag- eller avtalsreglerad tystnads-
plike."

De uppgifter som kan behva limnas ut till en tekniskt ansvarig
aktor kan dven omfatta kinsliga personuppgifter i form av biometriska
uppgifter. Dessa fir anses sirskilt skyddsvirda. Det miste samtidigt
beaktas att de ir helt nodvindiga f6r att en biometrisk verifiering en-
ligt den nya lagen ska kunna genomféras, och i synnerhet att de —
enligt vdra forslag 1 avsnitt 24.9 — ska f6rstoras omedelbart efter kon-
trollen. Nir det giller de alfanumeriska uppgifter som behover lim-
nas ut till en tekniskt ansvarig aktér kan de enligt vir mening normalt

" Prop. 2022/23:97, 5. 17.
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sett inte anses skyddsvirda pd ett sitt som gor att det dr olimpligt
att limna ut dem med st6d av 10 kap. 2 a § offentlighets- och sekre-
tesslagen; de kan i vart fall inte anses ha synnerlig betydelse for rikets
sikerhet nir det giller totalforsvaret. En tekniskt ansvarig aktor ska
inte pd ndgot sitt kunna ta del av ngon av uppgifterna som har lim-
nats ut pd ett sitt som innebir att de kan anvindas {6r egen del, utan
de ska endast tekniskt bearbetas, momentant och maskinellt. Som vi
dterkommer till 1 avsnitt 25.3.3 och 25.3.4 kommer samtliga uppgifter
som limnas ut f6r teknisk bearbetning ocks3 att omfattas av tyst-
nadsplikt i form av absolut sekretess, enligt 40 kap. 5 § offentlighets-
och sekretesslagen eller, om den tekniskt ansvarige aktoren ir ett
privat foretag, av 4 § tystnadspliktslagen. I férarbetena till tystnads-
pliktslagen pdtalas visserligen att riskerna med en utkontraktering
inte alltid elimineras eller ens minimeras med hjilp av bestimmel-
sen 1 tystnadspliktslagen." I sin vigledning anfér eSam emellertid
att man uppfattar att det straffrittsliga ansvar som anstillda har en-
ligt en lagstadgad tystnadsplikt ind4 boér ha viss tyngd vid olimplig-
hetsbedémningen."

De sirskilda intressen som ligger bakom utlimnandet kan, som
vi nimnt, ocksd beaktas. Utlimnandet behévs f6r att kunna genom-
fora en biometrisk verifiering enligt den nya lagen, som syftar till att
ge myndigheter utdkade méjligheter att motverka identitetsmissbruk,
vilket utgor ett viktigt allmint intresse (se bland annat avsnitt 21.7.3).
Det bor dven finnas méjlighet att genom avtal — sirskilt f6r det fall
den tekniskt ansvarige aktéren ir ett privat foretag — nirmare reglera
villkoren f6r dennes befattning med uppgifterna, pa det sitt som vi
pekat pd i foregiende avsnitt. Aven skyddsitgirder av informations-
sikerhetsslag bor kunna regleras, for att sikerstilla ett tillrickligt
skydd dven i sddana hinseenden (se kapitel 28).

Sammantaget anser vi att det — som utgdngspunkt — inte ir olimp-
ligt t6r en verifierande myndighet att med stéd av bestimmelsen i
10 kap. 2 a § offentlighets- och sekretesslagen limna ut de uppgifter
som behovs for att en biometrisk verifiering ska kunna genomforas
till en tekniskt ansvarig aktdr. En bedémning méste emellertid goras
utifrdn de forhdllanden som gor sig gillande f6r den tekniskt ansvarige
aktor som fir ansvar for att tillhandahélla ett backend-system och en
mobilapplikation, oavsett om det ir en myndighet eller en privat

12 Prop. 2019/20:201, s. 12.
1% eSam, Utkontraktering — sekretess och dataskydd, s. 29.
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aktdr. Det bor lyftas fram att avsikten inte dr att den verifierande
myndigheten ska gora en sidan bedémning i varje enskilt fall, utan
att nédvindiga stillningstaganden gérs pa forhand, i samband med
att en viss teknisk aktor utses. Nodvindiga begrinsningar 1 hur upp-
gifterna fir anvindas kan d ocks3 regleras 1 avtal.

25.3.3 Skydd for uppgifter hos en tekniskt ansvarig aktoér

Vir bedomning

Uppgifter om enskilda som behévs for biometrisk verifiering enligt
den nya lagen och som férekommer hos en tekniskt ansvarig aktér
skyddas bland annat av befintliga bestimmelser om sekretess och
tystnadsplikt avseende teknisk bearbetning. Det saknas dirfér be-
hov av kompletterande bestimmelser om sekretess eller tystnads-
plikt.

Med utgdngspunkt i vr bedémning i avsnitt 25.3.1 kommer de upp-
gifter som férekommer i ett backend-system och 1 en mobilapplika-
tion, 1 syfte att en biometrisk verifiering med st6d av den nya lagen
ska kunna genomforas, att omfattas av bestimmelsen 1 40 kap. 5 §
offentlighets- och sekretesslagen, om den tekniskt ansvarige aktéren
ir en myndighet. Bestimmelsen anger att sekretess giller for uppgift
om en enskilds personliga eller ekonomiska férhdllanden 1 verksam-
het {6r enbart teknisk bearbetning eller teknisk lagring fér ndgon
annans rikning. Om den tekniskt ansvarige aktoren ir ett privat
foretag giller 1 stillet 4 § tystnadspliktslagen, som innehéller ett mot-
svarande skydd. I bdda fallen ir det friga om absolut sekretess respek-
tive tystnadsplikt. Dessa bestimmelser omfattar sivil de alfanume-
riska uppgifter som de uppgifter i form av biometriska underlag och
biometriska uppgifter som behéver hanteras vid en biometrisk veri-
fiering med stéd av den nya lagen.

Nimnda bestimmelser innehiller som vi ser det ett tillrickligt
skydd for uppgifterna hos den teknisk ansvarige aktéren. Det sak-
nas dirfor ett behov av ndgon kompletterande sekretessbestimmelse.
Nir det giller de ansiktsbilder och fingeravtryck som tagits upp med
stdd av den nya lagen, och de biometriska uppgifter som tagits fram
ur dessa, har vi dessutom 1 avsnitt 25.2.2 féreslagit att en ny bestim-
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melse ska inforas, som anger att sekretess giller f6r dessa uppgifter,
utan nigon skadeprévning. Den foreslagna bestimmelsen ir utfor-
mad pd sd sitt att tillimpningen knyts till anvindning av biometrisk
verifiering enligt den nya lagen i sig, inte till en viss verksamhet eller
ett visst drendeslag. Bestimmelsen bor dirfor kunna omfatta dven
uppgifter av nyss nimnda slag som férekommer hos den tekniskt an-
svarige aktdren, om denne ir en myndighet. Detta talar ytterligare
mot att en kompletterande bestimmelse om sekretess behover inféras.

25.3.4 Utlamnande av uppgifter fran en tekniskt ansvarig
aktor till den verifierande myndigheten

Vir bedomning

Det finns inga hinder mot att den verifierande myndigheten fir
ta del av uppgifter som ir hinforliga till en genomfoérd biometrisk
jimforelse frin den tekniskt ansvarige aktoren.

De uppgifter som férekommer hos den tekniskt ansvarige aktéren 1
samband med verifieringsprocessen kommer, som vi redogjort for i
foregdende avsnitt, att omfattas av absolut sekretess. Nir det giller
de alfanumeriska uppgifterna kommer sekretessen dirmed i de flesta
fall att vara stringare dn for motsvarande typer av uppgifter hos den
verifierande myndigheten, 1 det drendeslag eller den verksamhet som
verifieringen genomférs i. Att den verifierande myndigheten skulle
vara férhindrad att ta del av uppgifterna efter bearbetningen med hin-
syn till sekretess — enbart pd grund av att dessa uppgifter har befunnit
sig hos den tekniskt ansvarige aktoren f6r myndighetens rikning —

ir enligt vir mening svirt att forena med syftet med bestimmelserna
om teknisk bearbetning i sdvil offentlighets- och sekretesslagen som
2 kap. TF. Bestimmelserna i 40 kap. 5 § offentlighets- och sekretess-
lagen och 4 § tystnadspliktslagen mdste rimligtvis syfta till att skydda
uppgifterna, under tiden de ir féremal f6r teknisk bearbetning, 1 for-
hillande till andra in den myndighet {6r vars rikning den tekniska

bearbetningen gors. Nigot skyddsintresse 1 férhéllande till sistnimnda
myndighet har vi svirt att se. I férarbetena tll bestimmelsens fore-
gdngare finns vidare uttalanden som talar f6r att den myndighet som
endast tekniskt bearbetar uppgifter far limna ut uppgifter till upp-
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dragsgivare i enlighet med myndighetens dtagande enligt uppdraget.*
Under alla omstindigheter kan det svérligen vara friga om att den
tekniskt ansvarige aktdren obehdrigen rojer ndgra uppgifter, 1 for-
hillande till den verifierande myndigheten enligt 4 § tystnadsplikts-
lagen.

Redan det ovan anforda talar, som vi ser det, for att det saknas
hinder mot att den verifierande myndigheten tar del av uppgifter frén
den tekniskt ansvarige aktdren, som ir hinférliga till en biometrisk
jimforelse som genomforts pd uppdrag av myndigheten. Som vi redo-
gjort for 1 avsnitt 25.3.1 anser vi vidare att den verifierande myndig-
heten har rittslig radighet och ansvar f6r de uppgifter som behovs
for att en biometrisk verifiering med hjilp av den nya lagen ska kunna
genomforas; upptagningen och den tekniska bearbetningen av upp-
gifterna utférs f6r den verifierande myndighetens rikning, pd upp-
drag av denna. Det skulle dirfor enligt vr mening nirmast kunna
ses som ett dterlimnande av uppgifterna till den verifierande myndig-
heten. Vi kan vidare notera att 1 praxis avseende ritt att ta del av all-
minna handlingar har en handling som finns hos ett privatrittsligt
subjekt ansetts vara férvarad hos den uppdragsgivande myndigheten
nir handlingen har mottagits eller upprittats f6r myndighetens rik-
ning, trots att den aldrig har kommit in till eller funnits hos myndig-
heten (se Hogsta forvaltningsdomstolen avgéranden RA 1984 2:49,
RA 1989 ref. 29, RA 1996 ref. 25 och HFD 2017 ref. 15). Motsva-
rande synsitt bor enligt vir mening kunna goras gillande avseende
uppgifter som finns hos en tekniskt ansvarig aktér endast for teknisk
bearbetning, i ett backend-system och en mobilapplikation som denne
tillhandahller. Med en sddan utgdngspunkt skulle det kunna hivdas att
det inte ens ir friga om ett dverlimnande av uppgifter frin den tek-
niskt ansvarige aktoren, eftersom uppgifterna hela tiden fir anses — 4t-
minstone rittsligt — ha befunnit sig hos den verifierande myndigheten.

Om bedémningen dnd3 gors att den tekniskt ansvarige aktdren
behover limna ut uppgifter om resultatet av den biometriska jim-
forelsen och alfanumeriska uppgifter — bland annat om identitet och
identitetsbeteckning — till den verifierande myndigheten, anser vi att
detta kan goras med stdd av den sekretessbrytande bestimmelsen
110 kap. 2 § offentlighets- och sekretesslagen, under férutsittning
att den tekniskt ansvarige aktoren ir en myndighet. I avsnitt 29.4
beddmer vi att privata aktdrer inte bor ansvara f6r en myndighets-

' Prop. 1979/80:2, Del A, s. 21 och 272.
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gemensam teknisk 18sning. Enligt 10 kap. 2 § offentlighets- och sekre-
tesslagen hindrar sekretess inte att en uppgift limnas till en enskild
eller till en annan myndighet, under férutsittning att det ir nédvin-
digt for att den utlimnande myndigheten, i detta fall den tekniskt
ansvarige aktoren, ska kunna fullgéra sin verksamhet. Bestimmelsen
ska visserligen tillimpas restriktivt och avsikten ir inte att man av
rena effektivitetsskil ska kunna bryta sekretessen. I en verifierings-
process av det slag som vi beskriver i avsnitt 27.4 och som nu ir aktu-
ell bedémer vi emellertid att det dr helt nédvindigt att den tekniskt
ansvarige aktdren kan limna ut ovan nimnda uppgifter efter att den
biometriska jimforelsen har genomforts 1 de system som denne an-
svarar for, till den verifierande myndigheten. Att kunna limna ut upp-
gifterna till den myndigheten ir en férutsittning for att en tekniskt
ansvarig aktdr ska kunna fullgéra uppdraget frén den verifierande myn-
digheten, och dirmed f6r den verksamhet som foljer av uppdraget.

Mot denna bakgrund anser vi att det saknas hinder mot att den
verifierande myndigheten fir del av uppgifter frén den tekniskt an-
svarige aktoren, som ir hinférliga till en genomférd biometrisk jim-
forelse. Om den tekniskt ansvarige aktdren dr en myndighet kan
uppgifterna — om de anses férvarade hos denne — limnas ut till den
verifierande myndigheten med st6d av 10 kap. 2 § offentlighets- och
sekretesslagen. Om den tekniskt ansvarige aktdren ir ett foretag eller
en annan enskild utgor lagen om tystnadsplikt inte hinder mot att
uppgifter limnas till den verifierande myndigheten.

25.4 Sammanfattande slutsatser

Vir bedomning

Det saknas hinder som kan hinforas till sekretess mot att imple-
mentera vira forslag. Genom befintliga bestimmelser om sekretess
och den bestimmelse vi foresldr i avsnitt 25.2.2 kommer de upp-
gifter som behévs for biometrisk verifiering att skyddas, bade
om verifieringen genomfors med hjilp av tekniska system som
den verifierande myndigheten ansvarar {6r, och om den genom-
fors med hyilp av en teknisk 16sning som bygger pd myndighets-
gemensamma komponenter i form av en mobilapplikation och
ett backend-system som forvaltas av en tekniskt ansvarig aktor.
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Ytterligare 6verviganden bor emellertid goras innan ett visst
tekniskt system implementeras, for att sikerstilla att de uppgifter
som behovs f6r biometrisk verifiering med stéd av den nya lagen
skyddas. Detta 1 synnerhet om en annan teknisk l6sning dn de som
beskrivs 1 kapitel 27 anvinds.

Syftet med detta kapitel ir att identifiera eventuella hinder som kan
hinféras till sekretess mot att implementera vara forslag. I detta lig-
ger att ta stillning till om det finns ett tillrickligt skydd f6r de upp-
gifter som anvinds for en biometrisk verifiering med stéd av den nya
lagen. Vi har utgdtt frin de tvd verifieringsprocesser som vi enligt den
tekniska analysen i kapitel 27 anser utgér huvudalternativ. Som vi
redogjort for 1 avsnitt 25.2.1 och 25.3 bedémer vi att det kommer
att finnas ett tillrickligt skydd f6r de alfanumeriska uppgifter som
kan férekomma hos den verifierande myndigheten och eventuellt
hos en tekniskt ansvarig aktér. Vi har dirfor inte identifierat ndgot
behov av kompletterande bestimmelser om sekretess f6r alfanume-
riska uppgifter, férutsatt att ndgon av de tekniska l6sningar som vi
beskriver anvinds.

Nir det giller biometriska underlag och de biometriska uppgifter
som tas fram ur dem har vi diremot bedémt att en ny sekretess-
bestimmelse ska inféras 1 40 kap. offentlighets- och sekretesslagen,
1 syfte att sikerstilla att sddana uppgifter inte obehérigen rojs, oav-
sett hos vilken myndighet de forekommer. T avsnitt 25.3.4 har vi
dven konstaterat att vi inte ser nigot hinder hinférligt till sekretess
mot att den verifierande myndigheten fir del av uppgifter frin den
tekniskt ansvarige aktdren som ir hinférliga till en genomford bio-
metrisk jimforelse.

Sammantaget anser vi dirfor dels att det saknas hinder som kan
hinforas till sekretess mot att implementera véra forslag, dels att det
finns ett tillrickligt skydd f6r de uppgifter som behévs fér biomet-
risk verifiering av identitet enligt den nya lagen.

Med detta sagt kan vi konstatera att 1 vart fall bedémningarna
avseende en verifieringsprocess som bygger pd myndighetsgemen-
samma komponenter — 1 form av ett backend-system och en mobil-
applikation — som har utvecklats och férvaltas av en tekniskt ansvarig
aktor, innehiller ett visst métt av osiikerhet. Aven om vi i avsnitt 27.4
beskriver relativt detaljerat hur ett sddant system tekniskt kan imple-
menteras, kan andra 18sningar viljas, som skulle kunna péverka be-
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hovet av bdde sekretessbestimmelser och sekretessbrytande bestim-
melser. Det ir enligt vir mening inte mojligt att inom ramen f6r detta
betinkande uttémmande beskriva samtliga tinkbara situationer och
tekniska losningar. Detta dr 1 hog grad beroende av den tekniska ut-
vecklingen. Med utgdngspunkt i en verifieringsprocess som bygger
pa system som den verifierande myndigheten helt forfogar 6ver, har
vi emellertid svirt att se att vdra dverviganden i avsnitt 25.2 inte skulle
vara tillrickliga for att vdra forfattningsforslag ska kunna tillimpas
pd avsett sitt.

Med en teknisk 16sning som innebir att information ska hanteras
av andra aktérer dn den verifierande myndigheten bér det — oavsett
de dverviganden som vi gjort 1 avsnitt 25.3 — gdras ytterligare dver-
viganden avseende sekretess, innan en sddan teknisk 16sning imple-
menteras. Exempelvis kan det finnas anledning att ta stillning till om
det dr mojligt att kryptera uppgifterna pa ett sitt som innebir att mot-
tagaren saknar teknisk kapacitet att forcera krypteringen; nir en upp-
gift skyddas av en kryptografisk funktion som hindrar att mottaga-
ren tar del av uppgiftens informationsbirande innehall, bér den inte
betraktas som obehérigen réjd enligt offentlighets- och sekretess-
lagen.” Det kan emellertid minga ginger vara svért att sikerstilla en
sddan total kryptering. Krav pd att en tekniskt ansvarig aktér imple-
menterar sddana tekniska funktioner kan behova regleras 1 avtal. Det
kan vidare finnas behov av att analysera risker {6r att uppgifterna
overfors till tredje land. Aven var uppgifterna hanteras geografiskt
kan ha betydelse f6r bland annat bedémningen av om det ir méjligt
att tillimpa den sekretessbrytande bestimmelsen 1 10 kap. 2 a §
offentlighets- och sekretesslagen; en viss geografisk lokalisering hos
en tekniskt ansvarig aktor kan vara olimplig avseende vissa kinsliga
uppgifter. Utifrdn de sirskilda faktorer som en teknisk 18sning for
med sig kan det alltsd vara nédvindigt att 6verviga om ytterligare be-
stimmelser om sekretess behdvs, eller om en tystnadsplikt behéver
regleras i avtal, om den tekniskt ansvarige aktdren ir ett privat foretag.
S&dana ¢verviganden — som ir beroende av utformningen av en even-
tuell teknisk 16sning — faller som vi ser det utanfor vrt uppdrag.

1> eSam, Utkontraktering — sekretess och dataskydd, s. 25.
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26.1 Inledning

Ritten till domstolsprévning och annan rittslig prévning dr grund-
liggande 1 en rittsstat for att enskilda bland annat ska kunna skydda
sig mot och {4 gottgorelse f6r dvertridelser av grundliggande fri- och
rittigheter, och forsvara sig 1 straffrittsliga férfaranden. Vi kan kon-
statera att dverklagande av myndigheters beslut regleras pa ett gene-
rellt plan i férvaltningslagen (2017:900). Det finns dock special-
bestimmelser som tillimpas 1 stillet for eller som ett komplement
till forvaltningslagen 1 manga forfattningar pd olika rittsomrdden,
till exempel 113 kap. socialférsikringsbalken och 38-41 §§ folkbok-
foringslagen (1991:481). Vidare innehiller 7 kap. lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsférordning
bestimmelser om éverklagande avseende behandling av personupp-
gifter, som ska tillimpas om inte annan lag eller f6rordning innehiller
ndgon bestimmelse som avviker frin lagen.

I det hir kapitlet tar vi stillning till om det finns ett behov av kom-
pletterande eller avvikande processuella regler i nigot avseende — 1
forhéllande ull befintliga regelverk — med anledning av véra forslag
om en ny lag om biometrisk verifiering av identitet.

26.2 Ratten att 6verklaga enligt férvaltningslagen

Enligt 41 § forvaltningslagen far ett beslut 6verklagas om beslutet
kan antas paverka ndgons situation p3 ett inte obetydligt sitt. Vidare
far ett beslut, enligt 42 § forvaltningslagen, dverklagas av den som
beslutet angdr, om det har gdtt honom eller henne emot. Beslut 6ver-
klagas, enligt 40 § férvaltningslagen, till allmin férvaltningsdomstol.
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26.2.1 Beslut

Det som ir avgdrande fo6r om ett stillningstagande frdn en myndig-
het ska betraktas som ett férvaltningsbeslut 4r om det innefattar att
uttalande varigenom myndigheten vill piverka férvaltningsorgans
eller enskildas handlade, det vill siga om det ir avsett att vara hand-
lingsdirigerande. Det ir alltsd uttalandets syfte och innehll som av-
gor dess karaktir av forvaltningsbeslut, inte dess yttre form. I praxis
har foérhillandevis 1ga krav stillts upp for att ett stillningstagande
ska anses utgora ett férvaltningsbeslut, och 1 vissa fall dr detta endast
underforstitt.'

26.2.2 Antas paverka nagons situation

En forutsittning for att ett beslut ska anses 6verklagbart enligt 41 §
forvaltningslagen dr att det kan antas pdverka ndgons situation pd
ett visst sitt. Detta stimmer vil 6verens med vad som tidigare gillt
enligt de allminna férvaltningsrittsliga principer som féljer av praxis.
Ledning fér hur kravet ska tolkas kan siledes hittas dven 1 tidigare
avgoranden i friga om overklagbarhet.

Provningen av om ett visst beslut ska anses éverklagbart enligt
bestimmelsen utgdr frin en objektiv bedémning av om omstindig-
heterna 1 det enskilda fallet r sddana att kravet pd paverkan ska anses
uppfyllt. Uttrycket pdverka ndgons situation tar sikte pa beslutets fak-
tiska verkningar (se bland annat RA 2003 ref. 87). Uttrycket avser
emellertid dven andra tinkbara varianter (jfr RA 2007 ref. 7 och
RA 2010 ref. 9). Frigan om ett beslut ir dverklagbart ska allts3 inte
avgoras 1 forhdllande till den som beslutet riktats till, det vill siga
adressaten. Frigan ska i stillet avgoras utifrin om beslutet till sin
karaktir dr sddant att det bor kunna angripas (HFD 2019 ref. 21).
Aven beslut som saknar egentliga rittsverkningar kan vara éverklag-
bara om beslutet har utformats pd ett sitt som kan leda till att det
far konsekvenser enligt sitt innehdll. Hogsta férvaltningsdomstolen
har i flera avgéranden bekriftat det principiella férhillningssittet att
det f6r dverklagbarhet inte krivs rittsverkningar i egentlig mening,
utan att det ir de faktiska konsekvenserna fér den som péverkas av

' Se Lundmark och Sifsten, Forvaltningslagen, En kommentar, JUNO Version 2, 2025-12-15,
kommentaren till 41 §, under rubriken Fér verklagbarbet krévs ett beslut.
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ett beslut som dr avgorande vid bedémningen av ett besluts éverklag-

barhet.?

26.2.3 Pa ett inte obetydligt satt

Att ett beslut endast i mycket begrinsad man pdverkar en enskild ir
inte tillrickligt for att beslutet ska vara dverklagbart; beslutets pd-
verkan fdr inte vara obetydlig. Enligt férarbetena till férvaltnings-
lagen innebir kravet pd att det ska kunna antas att ett beslut paverkar
nigons situation pi ett inte obetydligt sitt att det miste vara friga
om en viss grad av sannolik pdverkan f6r att ett beslut ska {8 6ver-
klagas.’

26.3  Forvaltningsbeslut

En biometrisk verifiering med stdd av den nya lagen férutsitter —1
ett forsta steg — att den myndighet som vill verifiera en persons iden-
titet (den verifierande myndigheten) tar stillning till om villkoren
for verifiering dr uppfyllda (se avsnitt 23.6). Om si anses vara fallet
kan myndigheten begira att personen, pa angivna sitt, medverkar
till att genomfora en biometrisk verifiering (se avsnitt 23.6.4). Om
personen medverkar till den biometriska verifieringen kommer den
verifierande myndigheten att ta del av uppgifter i den handling som
anvinds for verifieringen samt ta fingeravtryck och/eller ansiktsbild
av personen for att kontrollera att dessa motsvarar dem som finns i
eller pd handlingen. Om personen inte féljer en begiran om biometrisk
verifiering ska myndigheten, under vissa f6rutsittningar, {3 foreligga
personen att gdra det och ska i féreliggandet ange foljden av att det
inte {6ljs (se avsnitt 23.8).

Friga ir, enligt vr bedémning, om ritten att 6verklaga en be-
giran eller ett foreliggande om biometrisk verifiering ska f6lja regel-
verket 1 forvaltningslagen eller om sirskilda éverklaganderegler bor
inforas 1 den nya lagen.

2 Se Lundmark och Sifsten, Forvaltningslagen, En kommentar, JUNO Version 2, 2025-12-15,
kommentaren till 41 §, under rubriken Beslutet mdste kunna antas piverka nigons situation.
3 En modern och vittssiker forvaltning — ny forvaltningslag, prop. 2016/17:180, s. 332.
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26.3.1 Biometrisk verifiering vid handlaggningen av ett drende

Virt forslag

En begiran om biometrisk verifiering vid handliggningen av ett
irende som omfattas av férvaltningslagens tillimpningsomrade
ska {8 dverklagas endast 1 samband med talan mot beslut som inne-
bir att drendet avgdrs. Detsamma ska gilla f6r ett foreliggande
som meddelats med st6d av den nya lagen.

Begiran

En biometrisk verifiering av identitet med stéd av den nya lagen ska,
enligt vir beddmning, betraktas som en utredningsdtgird som vid-
tas inom ramen for det aktuella drendet eller den aktuella verksam-
heten. Med hinsyn till detta bér en myndighets begiran om biometrisk
verifiering som utgingspunkt inte betraktas som ett éverklagbart
beslut enligt 41 § férvaltningslagen, d& sjilva begiran om verifiering
inte kan antas pdverka nigons situation p3 ett inte obetydligt sitt.
Detsamma bor, som vi ser det, anses gilla sjilva upptagningen av
biometriska underlag och den efterféljande kontrollen av om dessa
motsvarar dem som finns i eller pd den handling som anvinds for
verifieringen. Att kontrollen innebir ett visst ingrepp 1 den person-
liga integriteten férindrar inte beddmningen; det kan som vi ser det
inte 1 sig anses paverka den enskilde pd det sitt som avses 1 41 § for-
valtningslagen. Inte heller fir sjilva jimférelsen av uppgifter eller
resultatet av verifieringen, enligt vdr mening, i sig nigon sidan pa-
verkan pd den enskildes situation att det kan anses vara frdga om ett
overklagbart beslut enligt f6rvaltningslagen.

Det ir, enligt vira forslag, emellertid friga om ett stort antal myn-
digheter som kan komma att anviinda sig av mojligheten att verifiera
identitet biometriskt med stdd av den nya lagen i en stor mingd olika
irendeslag samt vid identitetskontroller 1 olika situationer, inom
ramen for olika myndigheters verksamhet. Det dr dirfor mycket svért
att forutse alla tinkbara situationer i vilka en biometrisk verifiering
kan komma att begiras och det kan, enligt vir mening, inte uteslutas
att redan en begiran om biometrisk verifiering med stéd av den nya
lagen i ndgot sammanhang skulle kunna antas pdverka nigons situa-
tion pd ett inte obetydligt sitt. En sddan begiran frdn en myndighet
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skulle dirmed — potentiellt sett — kunna utgora ett éverklagbart be-
slut enligt 41 § f6rvaltningslagen. Nimnda bestimmelse ger uttryck
for de principer som kommit till uttryck genom Hégsta férvaltnings-
domstolens praxis, som innebir att det ir ett besluts faktiska verk-
ningar som ir i grunden avgdrande fér beddmningen av beslutets
dverklagbarhet; ytterst dr det praxis frdn denna domstol kring bestim-
melsen som i det enskilda fallet blir vigledande f6r bedémningen i
sak.* I avsaknad av sirskilda bestimmelser om &verklagande i den
nya lagen om biometrisk verifiering av identitet skulle det dirmed
bli upp till den verifierande myndigheten — och i férlingningen de
allminna f6érvaltningsdomstolarna — att ta stillning till om och sd
fall under vilka férutsittningar en begiran frdn en myndighet om
en biometrisk verifiering kan anses utgora ett 6verklagbart beslut.

Som vi ser det ir det emellertid framfor allt myndighetens age-
rande med anledning av resultatet av en verifiering — fail/pass eller
ett jimforelsevirde — eller av en utebliven verifiering, pd grund av
bristande medverkan frin den enskilde eller tekniska problem, som
potentiellt sett kan paverka den enskildes situation pd ett inte obetyd-
ligt sitt. Om resultatet av verifieringen leder till fortsatta utrednings-
dtgirder ir det, enligt vir mening, som utgdngspunkt inte heller friga
om paverkan pd ett inte obetydligt sitt. Om resultatet av den bio-
metriska verifieringen eller en utebliven verifiering diremot leder
till att myndigheten av den anledningen beslutar att avvisa eller avsla
den enskildes framstillan dr det emellertid rimligt att utgd frin att
det ir friga om ett dverklagbart avvisnings- eller avslagsbeslut.

Med hinsyn tll framfor allt den biometriska verifieringens karak-
tir som utredningsitgird beddmer vi att ritten att 6verklaga en be-
giran bor begrinsas under tiden det aktuella drendet handliggs. Forst
nir drendet har avgjorts slutligt bor det finnas en méjlighet for den
enskilde att {3 till stdnd en domstolsprévning. Enligt huvudregeln 1
34 § forvaltningsprocesslagen (1971:291) ir endast beslut genom vilket
domstolen slutgiltigt avgor mélet 6verklagbara, till skillnad frin vad
som giller for férvaltningsmyndigheter. Syftet med att begrinsa ritten
att dverklaga beslut under beredningen av ett mél i férvaltningsdom-
stol dr att det slutliga avgérandet inte ska férdréjas i onddan. Detta
indamadl gor sig, enligt vir mening, gillande dven vid biometrisk veri-
fiering av identitet vid handliggningen av ett irende som omfattas
av forvaltningslagens tillimpningsomride. Som vi redogjort fér ovan

* Prop. 2016/17:180, s. 332 {.
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anser vi dessutom att det 1 férsta hand ir nir resultatet av den bio-
metriska verifieringen eller en utebliven verifiering leder till avvis-
ning av eller avslag pd en framstillan som myndighetens beslut kan
antas paverka ndgons situation pd ett inte obetydligt sitt. En begrins-
ning av ritten att 6verklaga en begiran om biometrisk verifiering sir-
skilt — alltsd under handliggningen av det aktuella drendet — kommer
dirmed som utgdngspunkt inte att innebira en begrinsning av ritten
att overklaga enligt forvaltningslagen. I de fall en begrinsning av ritten
att verklaga en begiran enligt den nya lagen 4ven innebir en begrins-
ning av ritten att 6verklaga enligt forvaltningslagen bedémer vi att
det dr motiverat med hinsyn till att drendets slutliga avgérande inte
boér férdréjas av en domstolsprocess.

Det kan 1 detta sammanhang papekas att en myndighet som be-
girt en biometrisk verifiering inte ir skyldig att foreligga den enskilde
att genomfora verifieringen och, enligt vira forslag, inte heller ska
f3 foreligga den enskilde om det kommit fram omstindigheter som
talar mot ett foreliggande. Att den enskilde viljer att inte f6lja en
begiran om biometrisk verifiering vid handliggningen av ett drende
enligt forvaltningslagen behover alltsd inte nddvindigtvis {3 ndgra
direkta konsekvenser f6r den enskilde.

Mot den hir bakgrunden bedémer vi att det ska anges 1 den nya
lagen att en begiran om biometrisk verifiering vid handliggningen
av ett drende som omfattas av forvaltningslagens tillimpningsomrade
ska f3 overklagas endast 1 samband med talan mot beslut som inne-
bir att drendet avgdrs. Vid 6verklagande 1 samband med det slutliga
beslutet 1 drendet ir det egentligen inte friga om ett verklagande
av begiran om verifiering; det som 6verklagas dr avgdrandet i dren-
det, men till stéd f6r yrkandena som férts fram avseende detta kan
invindningar avseende begiran om verifieringen anforas.’

De ovan anférda begrinsningarna skulle ocks3 i praktiken kunna
uppnds genom att det i den nya lagen anges att en begiran om att
biometriskt verifiera identiteten, eller ett foreliggande om detta, inte
alls fir 6verklagas. En sidan bestimmelse skulle inte hindra att den
enskilde — vid 6verklagande av ett beslut i drendet 1 sig — anfér om-
stindigheter som avser begiran om verifiering av identitet enligt den
nya lagen. Vi anser emellertid att bestimmelsen i den nya lagen inte
bér utformas som ett éverklagandeférbud, med hinsyn till att det

> [fr von Essen, Forvaltningsprocesslagen m.m., JUNO Version 9 A, kommentaren till 34 §,
under rubriken Forsta stycket — Overklagbarhet domstolsbeslut, Huvudregeln.
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skulle kunna felaktigt ge intryck av att den enskilde inte heller i sam-
band med ett 6verklagande av ett slutligt beslut i drendet fr invinda
mot en begiran om biometrisk verifiering med stéd av den nya lagen.
En bestimmelse som anger att dverklagande fir goras endast i sam-
band med talan mot beslut som innebir att drendet avgdrs dr ocksd
den utformning som anvinds i andra férfattningar.

Foreliggande

Ett foreliggande om biometrisk verifiering av identitet ska, enligt vart
forslag i avsnitt 23.8, endast f meddelas vid handliggningen av dren-
den som omfattas av forvaltningslagens tillimpningsomrade. Ett fore-
liggande utgdr dirmed en dtgird vid handliggningen av det aktuella
drendet. Det kan dirfér — pd liknande sitt som vid en begiran — 6ver-
vigas om det ska vara mojligt att 6verklaga ett foreliggande sirskilt
eller om talan mot det ska kunna féras forst 1 samband med att talan
férs mot ett beslut som avgjort drendet.

Som vi varit inne pd ovan ir huvudregeln i 34 § férvaltningspro-
cesslagen att endast beslut genom vilket domstolen slutgiltigt avgor
ett mal dr 6verklagbara. Enligt bestimmelsen fir dock talan foras
sirskilt 1 vissa uppriknade situationer, diribland nir ritten forelagt
ndgon att medverka pd annat sitt in genom instillelse infor ritten
och underldtenheten att iakttaga féreliggandet kan medféra sirskild
pafoljd for honom (forsta stycket 4). Med sarskild pafoljd avses frimst
vite, himtning och exekutiv handrickning, men man kan 4ven tinka
sig att andra sanktioner ska anses utgora sirskild pafoljd. Diremot
utgor ett hot” innebirande att milet indd avgors om foreliggandet
inte foljs ingen sirskild pfoljd. Ar ett foreliggande inte férenat med
ndgon konsekvens — det vill siga saknar sirskild p&fsljd — och riktar
sig mot part kan underlitenhet att f6lja foreliggandet visserligen till-
riknas honom eller henne i bevishinseende, men nigra andra féljder
far det inte, vare sig det i féreliggandet angetts eller inte att mélet
kan komma att avgdras dven om parten inte hor av sig. Med hinsyn
till detta dr det naturligt att sidana féreligganden inte far dverklagas
sirskilt. Vidare har av praktiska skil ansetts att foreligganden for
ndgon att instilla sig infor ritten inte ska vara 6verklagbara ens d
de ir sanktionerade. Ovriga sanktionerade foreligganden f6r nigon
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att medverka kan diremot dverklagas sirskilt enligt férvaltningspro-
cesslagen.®

Vi har 1 avsnitt 23.8.6 foreslagit att ett foreliggande ska innehilla
en upplysning om vad f6ljden av att det inte f6ljs kan bli samt bedémt
att ett foreliggande inte bor kunna férenas med vite. Vidare har vi i
avsnitt 21.5.3 beddmt att en ritt att vidta tvingsitgirder {or att moj-
liggdra biometrisk verifiering av identitet inte bor dvervigas inom
ramen for utredningen. Det kommer dirmed, som vi ser det, inte
att bli aktuellt med sanktionerade féreligganden med st6d av den
nya lagen.

Ett foreliggande om biometrisk verifiering med stéd av den nya
lagen kan dock komma att meddelas vid dventyr av att den framstillan
som inlett det aktuella drendet avvisas eller avslas, det vill siga om en
begird verifiering inte genomfoérs kan myndigheten komma att av-
visa eller avsld framstillan. Vid en sidan {6]jd av att f6religgandet inte
foljs ar det enligt v3r mening inte orimligt att anse att det kan antas
paverka den enskildes situation pd ett inte obetydligt sitt, 1 den mening
som avses 141 § forvaltningslagen, vilket innebir att det 1 58 fall skulle
kunna vara friga om ett éverklagbart beslut. En begrinsning i den
nya lagen av ritten att dverklaga ett foreliggande skulle 1 vissa fall
dirmed kunna innebira en begrinsning av ritten att 6verklaga enligt
forvaltningslagen. Vi anser dock att det dr motiverat att den enskilde,
dven 1 de fall ett foreliggande hade bedémts vara overklagbart enligt
forvaltningslagen, har méjlighet att féra talan mot foreliggandet forst
1 samband med ett eventuellt 6verklagande av det beslut som avgor
drendet. Den faktiska paverkan pd den enskildes situation kommer i
praktiken inte att gd att bedéma fullt ut innan det stdr klart om och
1 54 fall vilka &tgirder myndigheten vidtar med anledning av en genom-
ford eller utebliven verifiering och vilken betydelse detta far vid av-
gorandet av drendet. Att l3ta ett foreliggande om att medverka till
en biometrisk verifiering enligt den nya lagen vara dverklagbart sir-
skilt samtidigt som begiran i sig — enligt vira férslag ovan — inte ska
vara det, framstar enligt vir mening som en motsigelsefull ordning.

Mot den hir bakgrunden bedémer vi att ett féreliggande som
meddelats med stdd av den nya lagen ska {8 6verklagas endast i sam-
band med talan mot beslut som innebir att drendet avgors.

¢ Se von Essen, Forvaltningsprocesslagen m.m., JUNO Version 9A, 2026-02-25, kommen-
taren till 34 §, under rubriken Forsta stycket — Overklagbarbet domstolsbeslut, Undantag.
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26.3.2 Biometrisk verifiering vid genomférande
av identitetskontroller

Vir bedomning

Ritten att 6verklaga en begiran om biometrisk verifiering nir en
myndighet, 1 annat fall in vid handliggningen av ett irende som
omfattas av férvaltningslagens tillimpningsomride, genomf{ér iden-
titetskontroller inom ramen for sin verksamhet bér inte regleras
sirskilt 1 den nya lagen. Det innebir att bestimmelserna om 6ver-
klagande i férvaltningslagen blir tillimpliga vid stillningstagande
till om en sddan begiran fir 6verklagas 1 det enskilda fallet.

Vid biometrisk verifiering av identitet med stéd av den nya lagen
nir en myndighet, 1 annat fall in vid handliggningen av ett drende
som omfattas av forvaltningslagens tillimpningsomride, genom{ér
identitetskontroller ska den enskilde, enligt vira forslag, inte kunna
foreliggas att genomfora en verifiering (se avsnitt 23.8.1). Det dr
dirmed endast aktuellt att ta stillning till om ritten att dverklaga
en begiran om biometrisk verifiering i sddana situationer ska regle-
ras sirskilt 1 den nya lagen.

Den omstindigheten att en domstolsprocess kan komma att f6r-
droja ett drendes slutliga avgorande gor sig inte gillande 1 den nu aktu-
ella situationen pd samma sitt som vid handliggningen av ett drende
enligt férvaltningslagen. Detta eftersom en begiran om biometrisk
verifiering vid genomfoérandet av en identitetskontroll som utgings-
punkt kommer att framstillas direkt till den enskilde, nir denne
triffar en representant f6r myndigheten. En genomférd verifiering
kan till exempel leda till att en person nekas tilltride till myndighetens
lokaler. S kan vara fallet bdde om den genomférda verifieringen visar
att personen i friga ir den han eller hon utger sig for att vara eller
om personens pastidda identitet inte kan bekriftas genom verifier-
ingen. En utebliven verifiering — pd grund av att den enskilde inte
medverkar eller tekniska problem — skulle ocks& kunna {3 konsekven-
sen att den enskilde till exempel nekas tilltride till myndighetens
lokaler, eftersom myndigheten d4 inte kunnat kontrollera biometriskt
om den enskilde ir den han eller hon pdstar sig vara.

For det fall en myndighet fattar ett beslut med anledning av en
genomford eller utebliven biometrisk verifiering vid en identitets-
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kontroll kommer det, som vi ser det, i stor utstrickning vara friga
om beslut som fattas direkt i anslutning till verifieringen, och som
verkstills direkt. Ett eventuellt 6verklagande av en begiran kommer
saledes som utgdngspunkt att hanteras tillsammans med ett 6verkla-
gande av ett beslut som fattats med anledning av verifieringen; be-
giran om verifiering och beslutet sammanfaller 1 dessa fall tidsmis-
sigt. Det saknas dirfér som vi ser det behov av att féreskriva att en
begiran inte fir dverklagas sirskilt, utan endast 1 samband med att
talan f6rs mot ett annat beslut. Dessutom ir det svart att, 1 forfatt-
ningstext, koppla ritten till verklagande till att talan f6rs mot vissa
andra, specifika beslut pd ett tydligt och forutsigbart sitt. Till skill-
nad frin vid handliggningen av ett drende d& ndgon form av beslut
som innebir att drendet avgors 1 princip alltid fattas, dr det inte sikert
att den verifierande myndigheten 6verhuvudtaget fattar ndgot formellt
beslut. I vart fall kommer beslutet sillan att dokumenteras skriftligt,
pd det sitt som gors vid handliggningen av ett drende som omfattas
av forvaltningslagens tillimpningsomréde.

Det ir, enligt vir bedémning, inte heller motiverat med ett dver-
klagandeférbud. En begiran om biometrisk verifiering vid en identi-
tetskontroll, 1 annat fall in vid handliggningen av ett drende enligt
forvaltningslagen, skulle under vissa forutsittningar kunna anses ha
en inte obetydlig piverkan pd den enskilde. Om s8 ir fallet bér den
enskilde ha en ritt till domstolsprévning.

Vidare 6verklagas den typ av beslut som potentiellt sett kan fattas
med anledning av identitetskontroller, sdvitt vi kinner till, mycket
sillan 1 dagsliget. Vad giller exempelvis situationen att en person
nekas tilltride till en myndighets lokaler har indama3let med en dom-
stolsprévning dessutom, som utgdngspunkt, forfallit nir drendet kan
tas upp till prévning av en domstol. Vi anser dock att det bor finnas
en mojlighet att {3 till stdnd en domstolsprévning av en begiran om
biometrisk verifiering vid identitetskontroller, eventuellt i samband
med att talan mot ett beslut som fattats med anledning av verifier-
ingen, om forutsittningarna f6r dverklagande enligt 41 och 42 §§ for-
valtningslagen ir uppfyllda. For det fall ett beslut som fattats med an-
ledning av en genomford eller utebliven verifiering éverklagas kan,
som vi pdpekat ovan (se avsnitt 26.3.1), den enskilde till stod for
yrkandena som forts fram for ett sddant 6verklagande anféra invind-
ningar avseende begiran om verifiering. Sddana invindningar kan avse
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sdvil att en begiran i sig har stillts som utfallet av en genomférd
verifiering.

Mot den hir bakgrunden bedémer vi att ritten att dverklaga en
begiran om biometrisk verifiering nir en myndighet, i annat fall in
vid handliggningen av ett irende som omfattas av férvaltningslagens
tillimpningsomrdde, genomfér identitetskontroller inom ramen for
sin verksamhet inte bor regleras sirskilt i den nya lagen. Det innebir
alltsd att bestimmelserna 1 férvaltningslagen blir tillimpliga vid still-
ningstagande till om en sidan begiran ir ett 6verklagbart beslut 1 det

enskilda fallet.

26.4 Beslut enligt regelverket om dataskydd

Dataskyddsférordningen” innehéller i artikel 78 och 79 bestimmelser
om ritt till ett effektivt rittsmedel mot en personuppgiftsansvarig
eller ett personuppgiftsbitride och mot tillsynsmyndighetens beslut.
Vidare finns det bestimmelser om 6verklagande 1 7 kap. dataskydds-

lagen. I samtliga fall krivs det enligt lagen prévningstillstind vid dver-
klagande till kammarritten. Regleringen ir strukturerad si att 6ver-
klagande av personuppgiftsansvariga myndigheters beslut regleras 1

2 § och 6verklagande av tillsynsmyndighetens beslut 13 och 3 a §§.

I 4 § regleras dverklagande av vissa andra beslut. Slutligen finns det

15 § ett 6verklagandeférbud avseende andra beslut.

26.4.1 Personuppgiftsansvariga myndigheters beslut

Enligt artikel 79.1 i dataskyddsforordningen ska varje registrerad
som anser att hans eller hennes rittigheter enligt férordningen har
dsidosatts som en f6ljd av att hans eller hennes personuppgifter har
behandlats pa ett sitt som inte ir forenligt med férordningen ha ritt till
ett effektivt rittsmedel. I férarbetena till dataskyddslagen bedomdes
att ritten att 6verklaga en myndighets beslut om personuppgifts-
behandling bér omfatta beslut som en personuppgiftsansvarig myn-
dighet fattar med anledning av att en registrerad utdvar sina rittigheter
enligt kapitel III i dataskyddsférordningen.® I 7 kap. 2 § dataskydds-
lagen anges att beslut enligt artiklarna 12.5 och 15-21 som har med-

7 Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016.
8 Ny dataskyddslag, prop. 2017/18:105, s. 151.
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delats av en myndighet i egenskap av personuppgiftsansvarig far
overklagas till allmin férvaltningsdomstol. Bestimmelsen innebir
att om den personuppgiftsansvarige ir en myndighet far beslut som
myndigheten fattar enligt dataskyddsférordningen med anledning
av att en registrerad utdvar sin ritt till information och tillgdng till
personuppgifter, rittelse, radering, begrinsning, invindning och data-
portabilitet 6verklagas till allmin férvaltningsdomstol.

Det har ansetts att den registrerades ritt till ett effektivt rittsmedel
mot den personuppgiftsansvarige eller personuppgiftsbitridet i Sverige
tillgodoses genom mojligheten att fora talan om skadestind i allmin
domstol.” Aven andra former av fullgérelsetalan, till exempel yrkande
om foérbud att behandla personuppgifter eller dliggande att limna ett
registerutdrag, med eller utan vite, lir vara méjliga i allmin domstol."

26.4.2 Tillsynsmyndighetens beslut

Enligt artikel 78.1 1 dataskyddsférordningen ska varje fysisk eller
juridisk person ha ritt till ett effektivt rittsmedel mot ett ritsligt
bindande beslut rérande dem som meddelats av en tillsynsmyndig-
het. Genom bestimmelsen 1 7 kap. 3 § dataskyddslagen klargérs att
Integritetsskyddsmyndighetens beslut om sanktionsavgifter riktade
till myndigheter far 6verklagas. I 7 kap. 3 a § dataskyddslagen stad-
gas att tillsynsmyndighetens beslut att avsld en begiran om besked
om handliggningen av ett klagomal fir 6verklagas. Det samma giller
en begiran som anses ha avslagits pd grund av att tillsynsmyndig-
heten inte har limnat ett besked eller meddelat ett beslut inom tvd
veckor frin den dag d& begiran kom in till myndigheten.

26.4.3 \Vissa andra beslut

Av 7 kap. 4 § dataskyddslagen framgar att beslut 1 vissa enskilda fall
far 6verklagas. Det handlar om beslut 1 enskilda fall om att person-

uppgiftsansvariga som inte omfattas av féreskrifter om arkiv far be-
handla personuppgifter f6r arkivindamal av allmint intresse samt om

? Ny dataskyddslag, Kompletterande bestammelser till EU:s dataskyddsférordning, SOU 2017:39,
s. 302 ff.
1 Oman, Dataskyddsforordningen (GDPR) m.m., JUNO Version 3A, 2025-09-11, kommen-

taren till artikel 79.
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att andra in myndigheter fir behandla personuppgifter som ror lag-
overtridelser.

26.4.4 Behov saknas av sarskilda dverklagandebestammelser

Vir bedomning

Det saknas behov av sirskilda bestimmelser om éverklagande av
dataskyddsrittsliga beslut 1 den nya lagen.

Mot bakgrund av redogorelsen for regelverket avseende 6verklagande
av dataskyddsrittsliga beslut i avsnitt 26.4.1-26.4.3 bedémer vi att
det inte behovs sirskilda bestimmelser om 6verklagande av sddana
beslut 1 den nya lagen. Befintligt regelverk sikerstiller enligt vir be-
démning svil enskildas ritt till ett effektivt rittsmedel mot en per-
sonuppgiftsansvarig eller ett personuppgiftsbitride som ritten till
ett effektivt rittsmedel mot tillsynsmyndighetens beslut. Vidare an-
ser vi att det inte finns nigot behov av att begrinsa ritten till 6ver-
klagande, 1 férhallande till vad som giller enligt dataskyddslagen.
Enligt vart férslag 1 avsnitt 24.11.3 ska ritten att gora invindningar
inte gilla vid sddan behandling av personuppgifter som ir tilliten en-
ligt den ny lagen; detta f6r att sikerstilla att en verifierande myndig-
het kan behandla relevanta personuppgifter vid verifiering med stéd
av lagen utan {6rdrojning och 6kad administration. En ritt att 1 dvrigt
overklaga dataskyddsrittsliga beslut 1 enlighet med regelverket i data-
skyddslagen medfér, som vi ser det, inga sddana hinder {6r den veri-
fierande myndigheten att det ir motiverat med en begrinsning av
overklaganderitten.
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27  Tekniska fragor

27.1 Inledning

Som framgdr av véra direktiv kan begrinsningar nir det giller tek-
niska losningar vara av betydelse for vilket system for sikrare veri-
fiering av identitet som kan vara limpligt, proportionerligt och inda-
mélsenligt att f6resld och inféra. Vrt uppdrag omfattar dirfér bland
annat att ta stillning till vilka tekniska l6sningar som kan komma att
behovas for sikrare verifiering av identitet. Det 6vergripande syftet
med en teknisk analys méste som vi ser det emellertid vara att kunna
ta stillning till om ndgra direkta tekniska hinder mot att inféra det
rittsliga ramverk som vi féreslar kan identifieras; givetvis méste det
gd att konstatera att en utdkad mojlighet f6r myndigheter att biomet-
riskt verifiera identitet kan anvindas 1 praktiken och inte bara blir en
pappersprodukt. Att pd limpligt sitt belysa frigor av teknisk natur dr
ocksd av vikt for att, 1 mojligaste man, kunna uppskatta kostnader for
utveckling och férvaltning av de tekniska system som kan behévas,
vilket vi dterkommer till i konsekvensanalysen 1 kapitel 30.

Den tekniska analysen bor som vi ser det diremot inte utmynna
1 nigra direkta férslag om vilken eller vilka specifika tekniska system
eller komponenter som ska anvindas eller hur dessa i s3 fall ska imple-
menteras 1 praktiken. Detta dr enligt vir mening inte mojligt, med
hinsyn till att den tekniska utvecklingen pd omridet f6r biometrisk
verifiering forindras 1 mycket snabb takt, exempelvis vad giller méj-
lighet att anvinda och uppticka sd kallade deepfakes och 6kad pro-
cessorkraft 1 mobilenheter. I vilken utstrickning det ir méjligt och
limpligt att exempelvis anvinda AI-modeller och utféra mer kom-
plexa berikningar — till exempel for att jimféra biometriska upp-
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gifter — lokalt pd mobilenheten pverkas av denna utveckling.' Sidana
komponenter som vi beskriver i avsnitt 27.4.2 tillhandah3lls inte sillan
av privata aktodrer pd marknaden och skulle kunna upphandlas och
inkorporeras i ett system for att biometriskt verifiera identitet mot
handlingar; exempelvis kan nédvindiga moduler for att genomféra
biometriska jimférelser vara komplexa att utveckla och dirmed mer
kostnadseffektiva att kopa in. Vilka sddana 16sningar som finns att
tillgd kan dock antas variera dver tid. Vi kan vidare konstatera att det
sdvil pd EU-nivd som nationellt pigir lagstiftningsprojekt avseende
elektronisk identifiering, e-legitimation och den europeiska digitala
identitetspldnboken, vars implementering skulle kunna f betydelse
for hur exempelvis en mobilapplikation fér att biometriskt verifiera
identitet mot handlingar utformas, for att anvindarupplevelsen ska
vara s& smidig som mojlig.

Aven om virt uppdrag omfattar att kartligga vilket tekniskt stod
som kan behovas for att inféra ett system for att stirka verifiering
av identitet med hjilp av biometriska uppgifter anser vi alltsd att det
varken dr mojligt eller limpligt att limna férslag om vilken teknisk
16sning som ska eller bor anvindas f6r att implementera en viss del
av systemet. Det skulle som vi ser det bland annat riskera att peka
ut system eller leverantérer som inte ir relevanta vid den tidpunkt
véra forslag eventuellt trider 1 kraft. Vi kan hir ocksd notera att tidi-
gare betinkanden 1 vilka f6rslag har limnats som bland annat méjlig-
gor biometrisk verifiering mot handlingar 1 vissa drendeslag — se ex-
empelvis Om folkbokforing, samordningsnummer och identitetsnummer
(SOU 2021:57) och Vissa dtgdrder for stirkt dtervindandeverksambet
och utlinningskontroll (SOU 2024:80) — inte har innehdllit ndgra over-
viganden av hur de rittsliga méjligheterna bor implementeras tekniskt,
annat 4n pd en synnerligen dversiktlig nivé, 1 samband med konse-
kvensanalysen. Vi begrinsar oss dirfor i avsnitt 27.6 till en bedém-
ning av vilken teknisk modell som vi anser i férsta hand bor dvervigas,
utifrdn de f6r- och nackdelar som vi belyser i avsnitt 27.3 och 27.4.

De sirskilda tekniska fragor som kan behova belysas nirmare ir
hur en verifieringsprocess kan tinkas utformas. Tva huvudalternativ
ir dd aktuella. T det forsta utfors verifiering pé plats, vid personlig

'T del 9, avsnitt 3.5, till Internationella civila luftfartsorganisationens (ICAO) dokument om
maskinlisbara resehandlingar (9303) lyfts sirskilt fram att det ir erkint att implementeringen
av de flesta biometriska tekniker dr féremal {6r ytterligare utveckling, och att med tanke p3
den snabba tekniska férindringen méste alla specifikationer (inklusive de 1 dokument 9303)
ta hinsyn till och erkdnna att det kommer att ske férindringar till f6ljd av tekniska f6rbittringar.
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instillelse, med hjilp av tekniska system som den verifierande myn-
digheten (se avsnitt 25.1) ansvarar for, pd det sitt som redan gors av
exempelvis Migrationsverket och Skatteverket; en sddan ordning har
den fordelen att den nya lag som vi i kapitel 23 har foreslagit ska in-
foras skulle kunna f3 ett snabbare genomslag. Detta alternativ redogér
vi for 1 avsnitt 27.3.

Med hinsyn till att den nya lag som vi féresldr ska kunna tillimpas
av ett stort antal myndigheter kan det emellertid vara av stort virde
att samordna tekniska resurser och att tillimpa en s enhetlig teknisk
modell och verifieringsprocess som mojligt. Vikten av ett samman-
héllet ansvar for utvecklande och férvaltning av en myndighetsgemen-
sam teknisk 16sning har lyfts fram av flera myndigheter under vért
arbete. For att uppnd sddana mil och mojliggéra biometrisk verifiering
pa distans bor dven ett alternativ som utgdr frdn en teknisk 16sning
som bygger pd anvindning av en myndighetsgemensam mobilapplika-
tion och ett backend-system nirmare belysas (se avsnitt 27.4). Det
kan fér respektive modell dven finnas ett behov av att 1 vart fall pd ett
overgripande plan beskriva nédvindiga systemtekniska komponenter.

En sirskild friga som har lyfts under virt arbete dr om teknisk be-
arbetning av biometriska underlag som tas upp vid verifieringen —
sdvil frin den enskilde som frin den handling som anvinds f6r kon-
trollen — och jimforelsen av biometriska uppgifter som tas fram ur
dem bér goras 1 huvudsak 1 mobilapplikationen eller 1 backend-syste-
met, for det fall en sddan teknisk 16sning implementeras. Detta kan
paverka risker kopplade till informationssikerhet, kontroll éver veri-
fieringsprocessen samt kapacitetsbehov och krav pd robusthet i syste-
men. For att kunna beskriva nimnda verifieringsprocesser kan en
oversikt av relevanta tekniska standarder f6r de handlingar som enligt
véra forslag 1 avsnitt 23.6.2 ska fi anvindas for biometrisk verifiering
vara av virde. En s8dan 6versikt finns 1 avsnitt 27.2. T avsnitt 27.5
gor vi en kort internationell utblick. Avslutningsvis finns vira sam-
manfattande slutsatser i avsnitt 27.6.
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27.2 Tekniska standarder for uppgifter i handlingar

De handlingar som vi har féreslagit ska kunna anvindas f6r biomet-
risk verifiering av identitet med stdd av den nya lagen innehéller olika
uppgifter om innehavaren, sdvil tryckta synligt pd handlingen som
digitalt i ett lagringsmedium i form av ett RFID-chip?, vilket ir en
sarskild teknik f6r att 6verfora data trddlost dver korta avstdnd. Ofta
anvinds 1 stillet begreppet NFC’, vilket ir en vidareutveckling av
RF-tekniken som gor det mojligt att utbyta data 1 bdda riktningarna.
Vi kommer i detta kapitel att anvinda begreppet NFC-chip.

Vilka uppgifter som ska och fir finnas synliga pd en handling och
lagras 1 ett NFC-chip pd handlingen foljer vissa standarder. Utform-
ningen av hemlandspass och identitetskort som utfirdas av behoriga
myndigheter 1 EU:s medlemsstater, och uppehallstillstindskort som
utfirdas av svenska myndigheter, regleras nirmare i relevanta EU-
férordningar. I bilagorna till EU:s passférordning* och férordningen
om en enhetlig utformning av uppehillstillstdnd’ anges att hand-
lingarna ska utformas i enlighet med specifikationerna i ICAO:s
(International Civil Aviation Organization) dokument 9303 om
maskinlisbara resehandlingar. Fér nationella identitetskort som ut-
firdas av behoériga myndigheter i medlemsstaterna framgdr detta av
artikel 3 1 EU:s id-kortsférordning’. Som vi noterat i avsnitt 21.2
regleras det statliga identitetskort utan resefunktion som féreslagits
1 promemorian Ett statligt identitetskort inte av EU:s id-kortsforord-
ning. Av forslagen 1 promemorian framgér inte att utformningen av
ett sddant identitetskort ska skilja sig frin det med resefunktion, for-
utom att det forstnimnda inte ska inneh8lla en uppgift om medbor-
garskap. Det dr enligt vdr mening oklart om det endast avser de syn-
liga uppgifterna. Vi kan dock notera att det statliga identitetskortet,
enligt férslagen, ska innehilla uppgifter om innehavaren. Vilka upp-
gifter om innehavaren som ska framgg av det nya kortet ska enligt
forslagen regleras pd ligre nivd in lag.” Enligt 2 kap. 1 § forslag till
forordning om statligt identitetskort ska det, utdver vissa andra upp-
gifter, finnas uppgifter om person- eller samordningsnummer pd

2 Radio Frequency Identification.

* Near Field Communication.

* Rédets férordning (EG) nr 1030/2002 av den 13 juni 2002.

> Rédets férordning (EG) nr 2252/2004 av den 13 december 2004.
¢ Ridets férordning (EU) 2025/1208 av den 12 juni 2025.

7 Ju 2026/01595, s. 65 f.
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kortet.® Savitt vi kan bedéma ska dven det statliga identitetskortet utan
resefunktion utformas i enlighet med vad som féljer av EU:s id-korts-
forordning — det vill siga ICAO:s dokument 9303 — med undantag for
att handlingen inte ska innehilla uppgift om medborgarskap.

Dokument 9303 frin ICAO utgér den internationella standarden
for utformning, innehdll och teknisk struktur {6r resehandlingar.
Standarden syftar till att sikerstilla en global interoperabilitet, hog
sikerhet och tillférlitlig verifiering av bide handlingen och dess inne-
havare. En grundliggande princip 1 ICAO:s dokument 9303 ir att
uppgifter om identitet, dokumentnummer och sirskilda eventuella
nationella identitetsbeteckningar — f6r svensk del person- och sam-
ordningsnummer — ska finnas tryckta pd handlingen och digitalt lag-
rade i ett NFC-chip (eMRTD?). Vi kan, utifrin information frin fére-
tridare for Migrationsverket, notera att uppehillstillstdndskort som
utfirdas av svenska myndigheter diremot inte innehéller Migrations-
verkets individnummer eller person- eller samordningsnummer, var-
ken synligt eller lagrat digitalt i NFC-chippet. En ansiktsbild ska dock
vara synlig pd handlingen och lagras 1 NFC-chippet.

Att uppgifterna finns bide synliga och digitalt lagrade mojliggor
manuell kontroll, optisk maskinlisning och elektronisk verifiering
av handlingens och uppgifternas ikthet. Handlingen ska dven ha en
maskinlisbar zon (MRZ). Detta ir en standardiserad textzon som
kan avlisas optiskt av en maskin och som innehéller ett definierat ur-
val av uppgifter, bland annat identitetsuppgifter, utfirdande stat och
giltighetstid. MRZ utgér ocksd den primira killan {6r att etablera 4t-
komst till NFC-chippet, genom s8 kallad Basic Access Control (BAC)
eller, 1 nyare passhandlingar, Password Authenticated Connection
Establishment (PACE). I chippet lagras den synliga informationen
pad ett strukturerat sitt, i datagrupper. De 1 detta ssmmanhang cen-
trala datagrupperna ir DG1 och DG2. DG1 innehéller de maskin-
lisbara identitetsuppgifterna i digital form och anviinds fér att siker-
stilla att uppgifterna i chippet 6verensstimmer med de som ir tryckta
pd handlingen och dirmed att den inte har manipulerats. DG2 inne-
hiller biometriska underlag i form av en digital ansiktsbild av inne-
havaren; bilden lagras i ett standardiserat format och ska motsvara
den bild av innehavaren som finns synligt tryckt pd handlingen, vilket
skapar en koppling mellan okulir och digital kontroll. Hirutéver

8 A.a.,s. 28.
? Electronic Machine-Readable Travel Document.
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finns 1 datagrupp DG3 biometriska underlag 1 form av digitala finger-
avtrycksbilder. Det bor hir lyftas fram ir att det dr biometriska under-
lag som lagras 1 NFC-chippet, inte de biometriska uppgifter som kan
tas fram ur dem, som anvinds fér en datorstédd jimforelse i samband
med verifiering av identitet. Att extraheringen av biometriska upp-
gifter gors vid den tidpunkten &terspeglar en medveten designprin-
cip 1 dokument 9303 om interoperabilitet, dir NFC-chippet fungerar
som birare av referensdata och bearbetning av sddan data sker externt.
I NFC-chippet lagras dven ett SOD (Security Object Document),
som anvinds fér att kontrollera handlingens dkthet.

Vid de 6verviganden som gors 1 f6ljande avsnitt kommer vi endast
att belysa processer som utgdr frin att verifieringen gérs mot en hand-
ling som idr utformad i enlighet med ICAO 9303-standarden.

27.3 En verifieringsprocess som bygger
pa egna tekniska system

En verifieringsprocess som bygger pd att den verifierande myndig-
heten anvinder sddana tekniska l6sningar — sdvil hirdvara som mjuk-
vara — som den sjilv har tagit fram eller upphandlat och ansvarar for
skulle som vi ser det kunna utgéra ett realistiskt alternativ, 1 vart fall
om verifieringen inte ska utféras pd distans. Att varje myndighet som
vill tillimpa den nya lagen sjilv tar fram eller upphandlar en teknisk
16sning som mojliggor verifiering pd distans ser vi diremot inte som
realistiskt. Migrationsverket, Polismyndigheten och Skatteverket
genomfor redan i dag biometriska kontroller mot handlingar i olika
drendeslag. Befintliga tekniska losningar som dessa myndigheter f6r-
fogar over skulle enligt v8r mening kunna anvindas dven vid tillimp-
ning av den nya lag som vi f6reslar, dven om det kan f6rvintas att det
skulle kriva viss anpassning och integrering for att de tekniska syste-
men ska kunna anvindas for kontroller ocksd i andra drendeslag én
nuvarande.

Om den verifierande myndigheten — p4 liknande sitt som bland
annat Skatteverket — triffar avtal med Statens servicecenter om att
sistnimnda myndighet ska utféra uppgifter enligt lagen (2019:212)
om viss gemensam offentlig service f6r férstnimnda myndighets rik-
ning (se avsnitt 25.2.1), skulle som utgdngspunkt utrustning som
finns pd servicekontoren kunna anvindas. P4 servicekontoren erbjuds
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enskilda vigledning och service av flera myndigheter: Skatteverket,
Forsikringskassan, Pensionsmyndigheten, Migrationsverket och
Arbetsférmedlingen. Vi kan konstatera att sedan den 3 juni 2024 kan
biometriska jimforelser vid Skatteverkets identitetskontroll goras
pa de servicekontor som Statens servicecenter ansvarar for, med stod
av nyss nimnda lag. Identitetshandlingar granskas ocksd maskinellt.
En verifieringsprocess som utgdr frin att biometrisk verifiering mot
handlingar — f6r 1 vart fall nimnda myndigheter — genomférs vid per-
sonlig instillelse och med hyilp av den utrustning som finns p4 service-
kontoren, skulle kunna vara ett méjligt alternativ. Som lyftes fram i
betinkandet Registrering av EES-medborgare skulle en friga i s3 fall
vara om det ir limpligt att Skatteverkets upphandlade utrustning och
programvara fér identitetskontroll (inklusive biometrisk kontroll av
fotografi) dven anvinds f6r biometrisk verifiering av identitet som kan
komma att genomféras i ett drendeslag som handliggs av en annan
myndighet dn Skatteverket." Vi vill emellertid understryka att detta
ir 1 forsta hand en ekonomisk frdga, som vi inte avser att ta stillning
till 1 detta sammanhang. Ndgot principiellt eller rittsligt hinder mot
att myndigheter — pd motsvarande sitt som Skatteverket — 1 egen regi
upphandlar eller utvecklar nédvindiga tekniska system som sedan
anvinds av Statens servicecenter f6r den verifierande myndighetens
rikning kan vi diremot inte se. Det kan dock ta viss tid att implemen-
tera en sidan 18sning, vilket innebir att kretsen av myndigheter som
kan utnyttja den generella mojlighet att biometriskt verifiera identi-
tet mot handlingar som vi féresldr 1 vart fall initialt blir begrinsad i
praktiken.

En verifieringsprocess som bygger pa att den genomférs med hjilp
av sirskilda tekniska system som myndigheten sjilv forfogar 6ver — pd
det sitt som exempelvis gors vid identitetskontroller enligt folkbok-
foringslagen (1991:481) och utlinningslagen (2005:716) — ir som ut-
gingpunkt begrinsad p4 s8 sitt att den inte mojliggér en kontroll pd
distans. Detta utgér som vi ser det en visentlig begrinsning. A andra
sidan kan varken en synlig ansiktsbild eller fingeravtryck anvindas
vid verifiering pd distans, i en sidan verifieringsprocess som vi be-
skriver 1 avsnitt 27.4.

150U 2026:9, s. 146.
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27.3.1 Oversikt av de olika stegen i verifieringsprocessen

En verifieringsprocess av nu beskrivet slag omfattar av naturliga skil
fiarre tekniska steg an den modell och process som vi beskriver i mer
detalj 1 avsnitt 27.4, som innefattar dven ett backend-system, och dir
de biometriska underlag och alfanumeriska uppgifter som tas upp med
hjilp av en mobilapplikation kan behova éverforas till backend-syste-
met. De centrala stegen ir dock principiellt samma, men utférs pd
olika sitt.

Initiering av verifieringsprocessen kan limpligen géras genom att
foretridaren f6r myndigheten muntligen instruerar den enskilde hur
processen gdr till och att han eller hon anmodas att ta fram den hand-
ling som ska anvindas f6r verifieringen. De delar av processen som
1 den modell som vi beskriver 1 avsnitt 27.4 utférs med hjilp av en
mobilapplikation kan 1 stillet genomfoéras med sirskild utrustning
som finns hos den verifierande myndigheten. Med hjilp av en kamera
och/eller fingeravtryckslisare kan biometriska underlag tas upp, och
en sirskild chiplisare liser in relevant information frdn handlingen
och kontrollerar dess dkthet. En sddan liveness-check och andra 4t-
girder for att motverka manipulation som behdver goras vid verifier-
ing pa distans och som vi dterkommer till 1 avsnitt 27.4.1 ir givetvis
inte aktuella vid verifiering vid personlig instillelse. Guidning av den
enskilde s8 att korrekta biometriska underlag tas upp gors i forsta
hand av féretridaren f6r myndigheten, inte av en mobilapplikation.
Den biometriska jimforelsen gors lokalt 1 den programvara som myn-
digheten forfogar 6ver och resultatet av jimférelsen (Pass/Fail eller
ett jimforelsevirde) kan direkt visas f6r foretridaren f6r myndig-
heten, som omedelbart kan kontrollera resultatet och vidta relevanta
stgirder. Overforing av resultatet till myndighetens drendesystem
kan vid verifiering pd plats goras manuellt av handliggaren, utan ett
behov av ndgot sirskilt grinssnitt.

27.3.2 Nodvindiga systemkomponenter och sarskilda risker

Med hinsyn till att bland annat Skatteverket redan i nuliget genom-
for biometrisk verifiering av identitet mot handlingar med hjilp av
utrustning och programvara som myndigheten har upphandlat anser
vi att det saknas behov av att i detta sammanhang nirmare redogéra
for vilka systemkomponenter som kan vara nédvindiga inom ramen
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for en sidan teknisk 16sning, fér att kunna konstatera att vdra forslag
kan genomforas. I relevanta delar hinvisas till avsnitt 27.4.1.

Vid en verifieringsprocess av det slag vi beskrivit 1 detta avsnitt,
som gors pa plats och med teknisk utrustning som finns antingen 1
den verifierande myndighetens lokaler eller hos ndgon annan aktér,
exempelvis Statens servicecenter, blir utgdngspunkten att processen
inte kan antas medféra motsvarande systemtekniska utmaningar som
vi dterkommer till 1 avsnitt 27.4, som blir aktuella i ett myndighets-
gemensamt system med en mobilapplikation och ett backend-system.
Aven om det kan antas att uppdateringar av framfor allt programvara
for att genomféra biometriska jaimforelser behover goras, torde dir-
emot inte nigon central serverstruktur som stiller krav pa driftsiker-
het och skalbarhet krivas. Kinsliga personuppgifter behéver inte
heller 6verféras till ett backend-system, vilket minskar risken for att
de sprids som resultat av ett cyberangrepp eller annat angrepp. Veri-
fieringsprocessen blir inte heller avhingig av en stabil nitverksupp-
koppling, vilket ir en forutsittning vid verifiering pa distans, eller
av krav pd att kunna hantera en heterogen klientmiljé 1 form av olika
mobilenheter och operativsystem i dessa. En verifieringsprocess som
genomfors pd plats, med utrustning och tekniska system som den
verifierande myndigheten férfogar 6ver, innebir som vi ser det ocksa
att en kontrollerad exekveringsmiljé kan uppnds. Detta motverkar
effektivt risken for eventuell manipulation av sdvil de biometriska
underlagen som resultatet av den biometriska jimférelsen, jimfért
med om detta sker i en mobilapplikation och/eller 1 ett backend-system
av det slag vi beskriver i avsnitt 27.4.

27.4 En verifieringsprocess som bygger pa ett system
med myndighetsgemensamma komponenter

Vid biometrisk verifiering av identitet mot handlingar vid en griins-
kontroll eller en inre utlinningskontroll 4r det naturligt att kontrol-
len gors pa plats och med tekniska system som Migrationsverket eller
Polismyndigheten férfogar 6ver. Biometrisk verifiering som gors en-
ligt folkbokféringslagen ir kopplad till en identitetskontroll som

genomfors pd plats. En mojlighet att biometriskt verifiera identitet
med stdd av den nya lagen pd distans kan som vi ser det emellertid

{4 en betydande effekt pd den nya lagens genomslag i praktiken, mot
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bakgrund av att allt fler drendeslag inleds pd digital vig, och att myn-
digheten ofta kommunicerar med den enskilde pé det sittet. I Riks-
revisionens rapport Vem ddir — faststillande av identitet vid statliga
myndigheter lyftes fram att den stdrsta risken for identitetsrelaterade
vilfirdsbrott ir relaterad just till att en e-legitimation som anvinds
for ansokan om en f6rmén inte hor thop med personen som han eller
hon utger sig for att vara.'' Att pd distans kunna géra en sidan kopp-
ling genom en biometrisk verifiering enligt den nya lagen skulle, som
vi ser det, vara av stor betydelse, En teknisk l6sning som mojliggér
detta behover dirfor belysas nirmare. Som vi nimnt redan inlednings-
vis 1 avsnitt 27.1 anser vi att en sidan 16sning bor bygga pd myndig-
hetsgemensamma system i form av en mobilapplikation och ett cen-
tralt backend-system.

Vi kan 1 detta ssmmanhang konstatera att en verifieringsprocess
som genom{ors pd distans och bygger pa en sidan teknisk modell som
vi beskriver 1 detta avsnitt 1 sig har vissa begrinsningar. For det f6rsta
ir det — som vi pekat pd i avsnitt 20.2.4 — inte mojligt att pd distans
anvinda en synlig ansiktsbild pd den handling som anvinds fér den
biometriska jimférelsen, eftersom myndigheten inte pd nigot enkelt
sitt kan sikerstilla att ansiktsbilden faktiskt hirror frin handlingen
och inte frén ndgon annan killa; risken f6r manipulation framstér 1
sidana fall som alltfor hog. Vidare kan, vilket vi redogjort {6r i av-
snitt 20.2.3, biometriska underlag i form av fingeravtryck inte heller
anvindas vid verifiering pd distans. Dessa begrinsningar talar som
vi ser det emellertid inte med ndgon nimnvird styrka mot att ver-
viga en teknisk modell som méjliggér en verifieringsprocess pé distans.
Detta med hinsyn till att det dr fullt mojligt att genomféra en bio-
metrisk verifiering med endast en ansiktsbild som jimférelseunder-
lag, och att den synliga ansiktsbilden i férsta hand bor ses som en
reservmetod, 1 de fall NFC-chippet av ndgon anledning inte gir att
anvinda. Verifiering som genomfors pd distans innebir slutligen ocksd
att den verifierande myndigheten har en ligre grad av kontroll éver
processen dn om den enskilde finns pd plats.

Det saknas som vi ser det i princip hinder mot att en verifierings-
process som utformas pd det sitt och med de komponenter som vi
redogor f6r 1 detta avsnitt anvinds dven 1 situationer nir den vars
identitet behéver verifieras biometriskt antingen befinner sig hos

""RiR 2024:12, s. 68.
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myndigheten eller kontrolleras direkt av en féretridare f6r myndig-
heten nigon annanstans.

27.4.1 Narmare om verifieringsprocessen

En verifieringsprocess av nu aktuellt slag skulle schematiskt kunna
skddliggdras med nedanstiende figur. De olika stegen beskrivs nir-
mare 1 texten nedan. Vi lyfter i samband med detta, dir det ir relevant,
dven f6r- och nackdelar med att f6rligga ett visst steg 1 mobilapplika-
tionen respektive backend-systemet. Vi dterkommer 1 avsnitt 27.6 till
en mer samlad beddmning av vilka alternativ som vi anser ir limp-
ligast; figuren nedan utgdr dock frin att huvuddelen av verifierings-
logiken placeras 1 ett myndighetsgemensamt backend-system.

Figur 27.1  Oversikt av verifieringsprocessen
E Backend

EMyndighet

Initiera verifiering — | Skapa session

Sessions-ID——— | Visa avsandare, syfte
Status «——  — QR-kod/lénk och instruktion

|

NFC-lasning
+——— DG1+DG2+ SOD

Ta upp ansiktsbild
Liveness-check m.m.

Resultat «——————{Pass/fail«— Biometrisk «— Biometriska
Id-uppgifter jamférelse underlag
Id-beteckning

i Beslut / atgard

i tang applikation

Steg 1: Initiering av verifieringen

Den myndighet som vill biometriskt verifiera en persons identitet

initierar en verifieringsbegiran, som skickas till ett myndighetsgemen-
samt backend-system. Backend-systemet skapar ett sessions-ID och
formedlar en verifieringsinstruktion till personen vars identitet ska
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verifieras. Vi bedomer att nigot centralt register for att sikerstilla
att verifieringen startas i ritt individs mobilapplikation inte ir n6d-
viandigt. En jimférelse kan géras med hur mobilt BankID fungerar.

Ett mobilt BankID utfirdas av en bank till den som har ett person-
nummer och knyts vid skapandet till en specifik enhet (mobiltele-
fon) och applikation som installeras p& denna. I ett centralt register
lagras uppgifter om bland annat vilka aktiva BankID som ir utfirdade
for ett personnummer. Registret och det backend-system som an-

vinds forvaltas av Finansiell ID-Teknik BID AB, inte av den bank
som har utfirdat ett mobilt BankID eller de prlvata aktdrer som an-
vinder BankID f6r legitimering av en person i en viss process eller
ett visst drende. Legitimeringen kan 1 det enskilda fallet initieras pd
olika sitt. Den aktér som vill genomféra en legitimering kan starta
sessionen 1 bakgrunden utifrdn angivande av personnummer. S3 sker
exempelvis vid kontakt med en bank nir kunden ringer upp kund-
yinst och 1 samband med det anger sitt personnummer. Sessionen
kan ocks3 initieras utan anvindning av personnummer, genom att
den enskilde aktivt skannar en QR-kod eller 6ppnar en djuplink, som
1 sin tur 6ppnar mobilt BankID-applikationen p4 hans eller hennes
mobiltelefon. Oavsett vilken modell som anvinds {6r att initiera
sessionen krivs anrop mot det centrala register och backend-system
som forvaltas av Finansiell ID-Teknik BID AB; en kontroll gors av
vilka aktiva BankID som ir utfirdade f6r det aktuella personnumret
och en order skapas av systemet."

Ett system f6r att biometriskt verifiera identitet mot handlingar,
med hjilp av en mobilapplikation, bér enligt vir mening inte bygga
pa ett centralt register och en modell diir enskilda méste forregistrera
sig pa det sitt som giller f6r exempelvis BankID. En sidan [6sning
skulle som vi ser det medfora dels en 6kad teknisk komplexitet, dels
sddana sirskilda rittsliga 6verviganden som féljer enligt dataskydds-
forordningen avseende register som innehéller personuppgifter. Det
skulle dven kriva noggranna éverviganden kring vilken eller vilka
myndigheter som skulle ansvara {6r att forvalta systemet. I stillet
anser vi att en sd fristdende och enkel teknisk 16sning som mojligt,
for att starta en begiran om att verifiera identitet med hjilp av bio-
metriska uppgifter mot handlingar, bor efterstrivas. For att kunna
knyta en verifieringsbegiran till ritt individ krivs endast att den kan

2 Edr en detaljerad beskrivning av den praktiska legitimeringsprocessen fér mobilt BankID,
se https://developers.bankid.com/, senast besékt den 7 juli 2026.
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knytas till en viss unik, pdgdende session, inte till en identitet som
lagrats 1 ett centralt register. Det viktiga r att endast den avsedda
individen kan fullfélja verifieringen och att resultatet av den pa ett
sikert sitt kan skickas till den myndighet som initierat begiran. Detta
kan uppnis pd olika sitt, vilka dock forutsitter viss aktiv medverkan
fran den enskilde och som dirmed kan upplevas som mindre smidiga
for anvindaren dn nir sessionen startas i bakgrunden av myndigheten.

En modell som vi bedémer uppfyller krav pd enkelhet, minimal
hantering av personuppgifter och skalbarhet kan principiellt utformas
som sd att myndigheten skapar en verifieringssession 1 backend-syste-
met, som inte adresseras till en viss individ utan kopplas till ett slump-
missigt och kortlivat sessions-ID. Ett sessions-ID kan limpligen
utformas som ett sidant UUID som vi beskrivit 1 avsnitt 11.3.3.
Sessionen aktiveras direfter av den vars identitet ska verifieras 1 hans
eller hennes mobilapplikation genom att personen antingen skannar
en QR-kod eller 6ppnar en djuplink som har genererats av backend-
systemet. QR-koden kan presenteras f6r den enskilde antingen vid
personlig instillelse eller via den verifierande myndighetens hemsida
(Mina sidor”), och en link kan levereras till anvindaren genom SMS
eller e-post eller till en digital brevlida som till exempel Kivra. En
QR-kod kan dven skickas med fysiskt brev.

Som vi ser det mojliggor detta en siker och integritetsbevarande
process. Vissa sikerhetsmissiga aspekter som bor beaktas kan emeller-
tid sdrskilt lyftas fram 1 detta sammanhang.

En angripare skulle kunna férséka manipulera verifieringsproces-
sen genom att kapa eller dteranvinda en verifieringsbegiran, genom-
fora verifiering mot fel” individ eller dterspela tidigare giltiga veri-
fieringar. Nir det giller kapning av en verifieringsbegiran kan det ske
genom att en link eller QR-kod fotograferas av och skickas vidare
till ndgon annan person in den vars identitet ska verifieras. Konse-
kvensen blir att verifieringen utférs korrekt men av fel person. For
att motverka denna typ av attack bor kort livslingd f6r sessions-ID
tillimpas, och ett visst sessions-ID bér bara kunna anvindas en gdng.
Verifiering med personlig instillelse vid myndigheten ir naturligtvis
ocksd en effektiv dtgird, men dven andra bindningar till en viss kon-
text, exempelvis genom kontroll av ip-nummer, kan anvindas. Vid
en dterspelning (replay attack) kan en angripare férséka anvinda en
tidigare genomford verifiering genom att ett tidigare giltigt verifier-
ingsresultat skickas till myndigheten. En effektiv &tgird f6r att mot-

769



Tekniska fragor SOU 2026:55

verka sidana attacker ir att backend-systemet kontinuerligt kontrol-
lerar status pa ett sessions-ID, genom att det anges som exempelvis
Skapat”, ”Aktivt”, "Genom{ért” och Utginget”. En falsk verifiering
kan genomforas genom att angriparen skapar en falsk QR-kod eller
link, 1 syfte att imitera en giltig verifieringsbegiran frdn en myndig-
het och f6rm4 nigon att genomféra en verifiering mot en skadlig
applikation eller webbsida, for att stjila biometriska underlag och bio-
metriska uppgifter frin — eller kapa identiteten for — den som utsitts
for attacken.

Aven om det allts3 finns mojliga sitt att angripa en verifierings-
process som utformas enligt ovan beskrivna modell anser vi att en
robust konstruerad teknisk [8sning effektivt kan motverka sddana
hot. Informationssikerhetsmissiga faktorer utgor dirfér inte, som
vi ser det, ndgot hinder mot att tillimpa den beskrivna modellen for
att initiera en verifieringsbegiran och koppla denna till en viss anvin-
dares mobilapplikation (se dven avsnitt 28.2.4).

Steg 2: Inldsning av relevanta uppgifter frin handlingen

Mobilapplikationen visar viss information {6r anvindaren som namn
pa den verifierande myndigheten, syfte och instruktioner. Applika-
tionen liser ocksd optiskt av MRZ-filtet och samtidigt det NFC-chip
som finns i handlingen som anvinds {6r den biometriska jimférel-
sen. Relevanta uppgifter som lises frin NFC-chippet ir identitets-
uppgifter och andra alfanumeriska uppgifter (DG1), biometriska

underlag (DG2) samt SOD, som innehiller en digital signatur med
handlingens data. Biometriska underlag 1 form av fingeravtryck som
ir lagrade 1 handlingen (DG3) behover diremot inte lisas in.

Steg 3: Akthetskontroll av handlingen och dess innehill

En kryptografisk verifiering gors av dokumentets ikthet, for att veri-
fiera att handlingen ir utfirdad av ritt stat och att uppgifterna i den
ir oférindrade, och for att kunna 4 tkomst till den information som
ir lagrad 1 NFC-chippet. Verifieringen gérs med hjilp av nationella
och internationella certifikat som tillhandahills av betrodda doku-
mentutfirdare (CSCA"), till exempel Polismyndigheten i Sverige.

"% Country Signing Certification Authority.
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Akthetskontrollen kan géras antingen i backend-systemet eller helt
lokalt i mobilapplikationen. I férstnimnda situation — som under vrt
arbete dr det som har férordats — hanteras data ur SOD och kontrol-
len mot CSCA centralt; certifikaten himtas frin en centralt under-
hillen trust store. En fordel med en sddan modell ir en mer enhetlig
verifieringslogik — 1 synnerhet om dven den efterfoljande biometriska
jimférelsen gors 1 backend-systemet — och att det dr enklare att han-
tera uppdateringar av CSCA-certifikaten, di dessa inte behéver upp-
dateras 1 mobilapplikationen, antingen genom en schemalagd upp-
datering eller i samband med att verifiering sker 1 ett enskilt fall.
Samtidigt innebir en dkthetskontroll som gors 1 backend-systemet
ett behov av en mer kontinuerlig kommunikation mellan mobilappli-
kationen och systemet under verifieringsprocessen. Vi ser emeller-
tid inte detta som ndgot avgdrande som talar mot en sddan ordning;
nigon form av kommunikation kommer alltid att vara nédvindig i
ndgot steg av verifieringsprocessen och mobilapplikationen bér —
om ett avbrott intriffar — kunna meddela anvindaren detta pd limp-
ligt sdtt s att ett nytt forsok kan genomféras.

Steg 4: Upptagning av biometriska underlag (ansiktsbild)

Personen anvinder direfter applikationen fér att ta en ansiktsbild
av sig sjilv. For att sikerstilla att bilden dr matchningsbar och korrekt
bor ett flertal kontroller utféras, bland annat en s kallad liveness-
check for att sikerstilla att bilden avser en levande, nirvarande per-
son, att bilden verkligen kommer frin kamerans bildsensor samt att
bilden dverfors 1 oférvanskat skick. Vigledande f6r vilka kontroller
som kan behéva implementeras dr avsnitt 5.1 1 ISO/IEC 30107-3,
som ir en internationell standard fér skydd mot s8 kallad spoofing
vid ansiktsigenkdnning. Kontroller behover goras av att ansiktet dr
centrerat pd ritt sitt, att bildkvaliteten ir uillricklig och att delar av
ansiktet inte ir tickt, exempelvis av glasdgon eller hir. Applikatio-
nen behéver kunna guida anvindaren ritt.

I vart fall liveness-checken bor enligt vdr mening som utgings-
punkt ske helt och héllet i mobilapplikationen. I annat fall skulle en
kontinuerlig kommunikation behéva uppritthéllas mellan applikatio-
nen och backend-systemet. Nir det giller kontroller f6r att sikerstilla
att ansiktsbilden ir korrekt i 6vrigt skulle denna logik diremot kunna
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forliggas 1 backend-systemet, for att i hogre grad frimja att ett enhet-
ligt jimforelseunderlag alltid tas fram och anvinds. Detta kan frimja
en hogre triffsikerhet vid den biometriska jimférelsen. Att i stillet
genomféra kontroller av sistnimnda slag i mobilapplikationen inne-
bir vissa risker. I likhet med mobilt BankID kommer applikationen
att kunna installeras och kéras pa hirdvara av olika slag. Kvaliteten
pd kameran i anvindarens enhet och tillgdng till NFC-lisare kan
d3 variera. Aven CPU/GPU-resurser kan skilja sig it betydligt. Att
inom ramen for ett gemensamt och kraftfullare backend-system
kunna utféra nédvindig behandling och kontroll av ansiktsbilden som
tagits upp med en mobilkamera kan dirfér vara av vike for att siker-
stilla att ett korrekt och ver tid enhetligt formaterat jimférelseunder-
lag anvinds. Om kontrollerna ska goras 1 mobilapplikationen stills
hogre krav pd vilka mobilenheter som kan anvindas, utformningen
av mobilapplikationen ur prestandasynpunkt och anvindarvinlighet.
For att pa ett sikert sitt kunna hantera en heterogen verifieringsmiljo
kan det vid utveckling och drift av systemet 1 storre utstrickning
krivas personal som har sirskild kompetens och erfarenhet av olika
mobilplattformar. Vi kan emellertid ocks3 se en vinst i att nu aktuella
kontroller av de biometriska underlagen helt gérs i mobilapplika-
tionen, genom att det avlastar backend-systemet, bland annat genom
att onddiga anrop till systemet undviks. Aterkoppling till den enskilde
for det fall ansiktsbilden behover korrigeras och tas upp pa nytt kan
ocksd goras snabbare om kontrollen gors direkt 1 mobilapplikationen.

En hybrid-modell, dir vissa kvalitetskontroller och viss presenta-
tionsattackdetektion (PAD) gérs 1 mobilapplikationen, men den slut-
liga kontrollen gors i backend-systemet, skulle enligt vir mening ocksa
kunna utgora ett alternativ.

Steg 5: Extraktion och jimforelse av biometriska uppgifter

De biometriska underlag som himtats genom kameran i mobilapp-
likationen och ur NFC-chippet pd handlingen anvinds direfter fér
att ta fram biometriska uppgifter som anvinds for den biometriska
jimforelsen. Dessa delar kan vara férhéllandevis resurskrivande; inte
minst den biometriska jimférelsen kan kriva viss processorkraft.

Under virt arbete har forordats att dessa delar av verifieringsproces-
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sen alltid bér hanteras i backend-systemet. Det finns som vi ser det
argument som talar bde f6r och emot detta.

Ett system f6r sikrare verifiering av identitet av det slag vi foreslar
kan — 1 verifieringsprocessen — visserligen tinkas mota liknande ut-
maningar som de utfirdare av e-legitimationer som anvinder sig av
biometriska jimforelser. Det skulle dirfér vara rimligt att den tek-
niska [8sning som kan komma att anvindas f6r att implementera vira
forslag som ligst bér motsvara kraven 1 det svenska tillitsramverket
for svensk e-legitimation, som &terspeglar den praxis som giller for
motsvarande funktioner 1 eIDAS-ramverket. Vi r inte av nigon annan
uppfattning in att framtagningen av biometriska uppgifter och den
biometriska jimforelsen, inom ramen fér en sidan teknisk 16sning som
vi beskriver 1 detta avsnitt, bér genomféras pa ett sitt som sd ldngt
som mojligt f6ljer dessa rekommendationer, vilka syftar tll att siker-
stilla en tillforlitlig verifieringsprocess. Ndgot uttryckligt krav pd
att de nu aktuella momenten ska utféras inom ramen fér ett centralt
backend-system kan vi emellertid inte utlisa av ICAO:s dokument
9303 eller andra standarder. Enligt vir mening framstir det dven som
rimligt att kraven pd att kontrollera verifieringsprocessens olika steg
ir hogre vid skapandet av en e-legitimation — som ir en bestiende
digital identitetshandling — dn vid biometrisk verifiering av identitet
med stdd av den nya lagen, vilket utgor en sirskild utredningsdtgird;
effekterna av att verifieringsprocessen skulle manipuleras 1 ett enskilt
fall ir dirmed betydligt mer begrinsade. Om verifieringen gors pd
plats, men med hjilp av en mobilapplikation, ir det ocksd mojligt fér
foretridaren for den verifierande myndigheten att direkt kontrollera
att upptagning av ansiktsbilden gors pa ritt sitt och att mobilapplika-
tionen inte pd annat sitt manipuleras.

Med detta sagt ir frigan emellertid om det utifrdn nuvarande tek-
nik — och med beaktande av andra relevanta faktorer — ir limpligt
att placera funktionalitet {6r att ta fram biometriska uppgifter och
genomfora den biometriska jimforelsen i en mobilapplikation.

Som nimnts ovan ir funktioner av nimnda slag, sirskilt den bio-
metriska jimforelsen, berikningsintensiva processer. De kan invol-
vera tillimpning av avancerade matematiska modeller och maskin-
inlirning. Den biometriska analysen av de biometriska underlagen
bér som utgdngspunkt goras pd flera nivder. Algoritmerna och tek-
nikerna méste vara tillforlitliga och testade sd att risken for sd kal-
lade falska positiva utslag hlls mycket 13g. Moderna mobiltelefoner
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innehéller vanligtvis férhillandevis kraftfull hdrdvara, som i ménga
fall 4r fullt kapabel att utféra denna typ av berikningar i en applika-
tion pd telefonen. Det kan emellertid inte férutsittas att alla enskilda
vars identitet kan behéva verifieras biometriskt ocks4 har tillgéng till
en mobilenhet som uppfyller de hirdvarukrav som kan vara aktuella;
som jimférelse kan vi notera att vid biometrisk verifiering av iden-
titet med hjilp av en sidan mobilapplikation som Storbritanniens
inrikesministerium har tagit fram inom ramen f6r identitetsplattfor-
men for digitala offentliga tjinster - GOV.UK One Login (se av-
snitt 27.5) — krivs att en iPhone 8 eller en Android-telefon utrustad
med Android 10 eller nyare anvinds.'* I ett backend-system — vilket
generellt sett kan antas vara kraftfullare in en mobilenhet — kan dessa
funktioner géras mer komplexa och dirmed mer triffsikra. Detta
minskar risken for bdde falska positiva och falska negativa resultat
av jimforelsen. En centraliserad modell — som kan kriva att minga
samtidiga berikningsintensiva anrop hanteras — stiller emellertid
storre krav pd robusthet, tillginglighet och skalbarhet. Detta kan
medfora storre kostnader f6r framfér allt den hirdvara som behévs,
jimfort med om hdrdvaran i praktiken utgérs av den enskildes mobil-
enhet.

Om sdvil framtagning av biometriska uppgifter som den biomet-
riska jimforelsen gors 1 backend-systemet kan en hogre grad av kon-
troll av exekveringsmiljén uppnds. Det minskar risken f6r manipula-
tion av processen och mojliggdr en mer enhetlig styrning och kontroll
av de komponenter och algoritmer som anvinds; samma modell och
samma parametrar anvinds for alla anvindare, oberoende av vilken
typ av mobilenhet anvindaren har. Detta frimjar dven en enhetlig
kvalitet 1 resultaten och férenklar uppdateringar som kan behéva goras
av dessa for verifieringsprocessen centrala komponenter. Exempel-
vis kan foérbittringar i matchningsmodeller eller indringar 1 troskel-
virden inféras snabbare och oberoende av att anvindarna uppdaterar
mobilapplikationen.

En tydlig fordel med att extraktion av biometriska uppgifter och
den biometriska jimforelsen genomférs endast i mobilapplikationen
ir att uppgifterna di skulle behandlas helt lokalt, pd en enhet som den
enskilde férfogar 6ver. Kinsliga personuppgifter behover inte heller
overforas till ett backend-system, vilket ligger 1 linje med principen
om uppgiftsminimering i dataskyddsférordningen. En centraliserad

' https://www.gov.uk/guidance/using-the-govuk-id-check-app, senast bestkt den 7 juli 2026.
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hantering av biometriska jimforelser 6kar ocksa risken for en central
attackyta. Vidare kan anvindarupplevelsen antas vara bittre om mindre
information behéver verforas till backend-systemet, genom mins-
kad nitverkslatens. Detta kan dock antas medféra minimal péver-
kan i normalfallet. Med en 6vervigande ”lokal” modell skulle den
verifierande myndighetens insyn 1 och kontroll av verifieringsproces-
sen minska, med en 6kad risk for att processen utsitts f6r angrepp
av olika slag, exempelvis genom s3 kallad jailbreaking'® (se mer om
detta i avsnitt 28.2.4). Detta eftersom den biometriska jimforelsen
behéver utforas 1 en klientmiljé som kan variera stort, bdde vad giller
mobiloperativsystem och hirdvara. Kraven pd sirskild teknisk kom-
petens om en sddan miljo hos den aktdr som dr ansvarig f6r backend-
systemet skulle ocksd oka.

Steg 6: Overforing av resultatet av den biometriska jimforelsen

Resultatet av den biometriska jimférelsen behover goras tillging-
ligt f6r den myndighet som begirt att den enskilde ska verifiera sin
identitet biometriskt. Resultatet, 1 form av Pass/Fail eller ett jim-
forelsevirde, och relevanta DG1-uppgifter i form av identitetsupp-
gifter och identitetsbeteckning, fors 6ver antingen direkt frdn eller
via backend-systemet, beroende pd var den biometriska jimférelsen
har genomforts tekniskt. Det kan hir noteras att uppehillstillstdnds-
kort som har utfirdats av svenska myndigheter inte innehéller upp-
gifter om Migrationsverkets individnummer (se avsnitt 19.3.3). Den
uppgiften kommer alltsg inte att goras tillginglig f6r myndigheten
som har begirt verifieringen, om ett sidant kort anvinds f6r veri-
fieringen. Mobilapplikationen behdver dven pa limpligt sitt notifiera
den enskilde om att verifieringen har genomférts pd ett korreke sitt.
Eftersom verifieringsresultatet kan behéva kopplas till en specifik
individ och ett specifikt drende hos den verifierande myndigheten
krivs standardiserade grinssnitt mellan ett backend-system och myn-
dighetens egna irendesystem. Utan en sddan standardisering finns
en risk f6r 6kad komplexitet och varierande implementeringar mellan

myndigheter.

'5 Jailbreaking innebir att man tar bort de digitala begrinsningar som en tillverkare har lagt
in 1 enhetens operativsystem.
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27.4.2 Nodvandiga systemkomponenter

Som vi noterat inledningsvis 1 avsnitt 27.1 anser vi att det inom ramen
for detta betinkande inte ir mojligt att pd detaljnivd foresld hur de
tekniska modeller f6r biometrisk verifiering som vi beskriver bor eller
ska implementeras. Det kan emellertid vara av virde att pd ett 6ver-
gripande plan &skidliggora vilka systemkomponenter som kan vara
nddvindiga i vart fall i en verifieringsprocess som bygger pd ett system
med myndighetsgemensamma komponenter, for att identifiera even-
tuella problem eller risker. I detta avsnitt limnar vi dirfér en sddan
oversikt.

Mobilapplikationen

Ett system som bygger pd biometrisk verifiering mot handlingar ir
1 sig dokumentcentrerat. Handlingarna fungerar som tillitsankare 1
en sidan verifieringsprocess. Aven om huvuddelen av verifierings-
logiken bor forliggas till ett backend-system (se avsnitt 27.6) ir ut-
formningen av mobilapplikationen av central betydelse; den behover
kunna lisa av handlingen och utféra en NFC-baserad dokument-
verifiering, om dkthetskontrollen ska utféras 1 applikationen. En ut-
maning ligger oavsett 1 att géra mobilapplikationen smidig och intui-
tiv att anvinda for den person vars identitet ska verifieras. Den miste
ocksd innehilla teknik som skyddar mot och motverkar s kallade
presentation attacks, exempelvis att en bild, en mask eller ndgon
annan teknisk attack anvinds 1 syfte att anvinda ett annat jimforelse-
underlag in de biometriska kinnetecken som tillhér personen som
ska verifieras. Aven skydd mot manipulering av mobilapplikationen
som sidan méste sikerstillas. Mobilapplikationen behéver enligt var
mening i vart fall bestd av f6ljande typer av tekniska moduler.

En Ul-modul, det vill siga anvindargrinssnittet, som visar vilken
myndighet som har begirt verifieringen och syftet med begiran och
som kan vigleda den enskilde genom verifieringsprocessen pd ett
intuitivt sitt. Anvindargrinssnittet bér utformas s8 att anvindaren,
det vill siga den verifierande myndigheten, viljer om verifiering av
identitet i det enskilda fallet ska genomforas pd distans eller pd plats.
I syfte att skéta kommunikationen med backend-systemet, det vill
siga hantera sessions-ID samt ta emot en verifieringsbegiran och
skicka biometriska underlag och relevanta alfanumeriska uppgifter
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till systemet, behévs en sessions- och sikerhetsmodul. Vidare behovs
en NFC- och dokumentmodul som hanterar lisning av MRZ-filtet
for att hirleda nycklar fér BAC eller PACE-autentisering, och lis-
ning av NFC-chippet (DG1, DG2 och SOD). Modulen behéver
iven, om detta inte gors 1 backend-systemet, kunna utféra en passiv
autentisering for att verifiera att uppgifterna som himtas ir ofor-
indrade och att handlingen ir utfirdad av ritt stat. Detta kriver att
DS-certifikatet lises in, och tillgdng till ett CSCA-certifikat, vilket
kan levereras med applikationen, for det fall en sddan 16sning viljs.

Utover dessa komponenter forutsitts att mobilapplikationen inne-
hiller en biometrimodul, som anvinds for att ta upp biometriska
underlag frin handlingen och frin anvindaren med hjilp av kameran
pa telefonen. Modulen behéver, tillsammans med UI-modulen, kunna
styra anvindaren, exempelvis genom att ange att han eller hon ska
titta framét eller vrida huvudet, och genomféra liveness-check for
att uppticka manipuleringstorsok 1 form av fotografier pd papper,
deepfakes eller masker.

Backend-systemet

Ett backend-system, vilket fungerar som en link mellan mobilapp-
likationen och den verifierande myndigheten och eventuella drende-
hanteringssystem som myndigheten anvinder, behéver — med ut-
gdngspunkten att huvuddelen av verifieringslogiken i form av att ta
fram biometriska uppgifter ur de biometriska underlagen och att
genomfora den biometriska jimférelsen placeras 1 systemet — bestd
av flera olika tekniska komponenter. Utéver de som beskrivs nedan
krivs dven tekniska system som stdd for sdvil verifieringsprocessen
som underhdll och drift. Bland annat bér det finns ett system fér risk-
och bedrigerihantering, som kan uppticka ménster som till exempel
onormalt minga misslyckade verifieringsférsok frin en viss mobil-
enhet eller att verifiering gors frén ovanliga tidszoner. Vidare krivs
en portal f6r att hantera anslutna myndigheter, loggar, statistik och
for att administrera trosklar for nir en matchning ska anses lyckad.
Personuppgifter, diribland biometriska uppgifter, ska inte sparas
utan loggar bor endast omfatta skapade sessioner och annan liknande
information.

777

Tekniska fragor



Tekniska fragor SOU 2026:55

De sirskilda tekniska komponenter som ett myndighetsgemen-
samt backend-system kan f6rvintas behéva innehilla ir f6r det forsta
en central servermodul med ett grinssnitt for att ta emot en begiran
om att starta en verifiering, hantera skapande av sessions-ID och
skicka detta till myndigheten och till mobilapplikationen, samt han-
tering av status for sessionen. Systemet behover bland annat kontrol-
lera att svaret frdn mobilapplikationen kommer frin ritt session och
att det kommer inom ett givet tidsfénster f6r att motverka exempel-
vis s kallade replay-attacker, vilket innebir att en angripare fdngar upp
giltig information (exempelvis en inloggning) och spelar upp den igen
for att £ obehorig dtkomst. Modulen levererar dven ett svar till myn-
digheten — genom att exponera detta genom ett limpligt grinssnitt
— som innefattar om verifieringen lyckades, eventuellt med angivande
av matchningsresultat, identitetsuppgifter och identitetsbeteckning
for att kunna manuellt kontrollera uppgifterna och jimféra dem med
de som den enskilde limnat om sin identitet, exempelvis i en ansékan.
En modul for certifikatshantering (trust store) behdver ocksa finnas,
som kan sikerstilla att uppdaterade certifikat (CSCA-certifikat och
DS-certifikat) ir tillgingliga f6r de handlingar som ska kunna an-
vindas for den biometriska verifieringen. Certifikaten kan antingen
lagras i modulen och himtas efterhand, eller uppdateras direkt till
mobilapplikationen hos anvindaren. Aven en attributmodul, som
hanterar vilka uppgifter som fir limnas ut till den myndighet som
begir verifieringen samt hanterar trésklar f6r nir en lyckad match-
ning ska anses ha genomférts, behdver som vi ser det finnas.

Om logik fér extrahering av biometriska uppgifter ur de biomet-
riska underlagen, och den biometriska jimforelsen, ska utforas i
backend-system forutsitts dven att det innehéller en biometrimodul.
Modulen kan dven utfora viss ytterligare férbehandling av de bio-
metriska underlagen, utéver vad som gjorts i mobilapplikationen.
Framtagning av de biometriska uppgifterna (mall) och matchning
gors med hjilp av sirskilda modeller — exempelvis ResNet-baserade'
modeller — som utgdr frdn djupinlirning och som har trinats p3 stora
ansiktsdatamingder. Utifrn en-mot-en-jimférelsen av de biometriska
uppgifterna riknar modulen ut ett jimforelseresultat, samt Pass/Fail,
utifrin satta troskelvirden.

' En ResNet-baserad modell (Residual Network) ir en typ av djupinlirningsarkitektur inom
artificiell intelligens, specifikt anvind f6r datorseende (computer vision) och bildanalys.
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Grinssnitt mot den verifierande myndighetens system

Det kan dven behova utvecklas gemensamma grinssnitt som hanterar
kontakten med backend-systemet, dels nir en verifieringssession star-
tas, dels fér att himta in resultatet av den biometriska jimférelsen
och identitetsuppgifter och féra in dessa uppgifter i den verifierande
myndighetens egna system, exempelvis ett drendehanteringssystem.
Hur sidana gemensamma grinssnitt bor utformas ir som vi ser det
beroende av hur befintliga drendehanteringssystem och andra tek-
niska system hos olika myndigheter ir uppbyggda, och vilket behov
den enskilda myndigheten har av att biometriskt verifiera identitet
mot handlingar pd distans. Med hinsyn tll att myndigheters befint-
liga system kan skilja sig at betydligt ir det inte mojligt att inom
ramen for detta betinkande nirmare beskriva hur kopplingen till
backend-systemet bor 16sas tekniskt. Som vi dterkommer till i av-
snitt 27.6 ir det emellertid av vikt att dessa komponenter utformas
pa ett standardiserat sitt.

27.4.3 Sarskilt om koppling till en svensk identitetsbeteckning
och till Migrationsverkets individnummer

Vir bedomning

Det bér inom ramen {6r denna utredning inte dvervigas att in-
fora ett sirskilt register for att koppla samman en utlindsk iden-
titetshandling, eller ett uppehallstillstindskort som har utfirdats
av svenska myndigheter, med en svensk identitetsbeteckning eller
Migrationsverkets individnummer.

For att kunna anvinda en handling for att biometriskt verifiera iden-

titet behover en koppling kunna etableras mellan den pdstiddda identi-
teten och handlingen. Eftersom flera individer kan ha samma identitet
— utifrdn hur vi definierat begreppet i detta betinkande 1 avsnitt 3.2
och 23.5.2 — kan det ifrigasittas om det ir tillrickligt att verifier-

ingen gors mot en handling som ér utfirdad {6r en viss identitet, eller
om det méste g3 att sikerstilla att den ir utfirdad till den individ som
forekommer i ett visst drende eller som den verifierande myndigheten
moter 1 samband med en identitetskontroll 1 annat fall, exempelvis

genom att handlingen innehiller ett person- eller samordningsnum-
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mer som ir unikt och som kan kontrolleras. Utifrin den process som
vi beskrivit 1 avsnitt 27.4.1 bor backend-systemet — efter genomférd
verifiering — skicka dels resultatet av den biometriska jimférelsen,
dels identitetsuppgifter och eventuell identitetsbeteckning som lists
av frdn handlingen av mobilapplikationen till myndigheten. P3 det
sittet kan myndigheten bekrifta att handlingen som anvints ocks3
ir utfirdad for ritt individ, inte bara 1 ritt identitet.

Vi har i avsnitt 23.6.2 féreslagit att bland annat hemlandspass och
identitetskort som har utfirdats av utlindska myndigheter, som ut-
gdngspunkt, bor kunna anvindas {6r att biometriskt verifiera iden-
titeten. Till skillnad fr@n sddana handlingar som utfirdas av svenska
myndigheter innehiller de inte en svensk identitetsbeteckning, och
ett uppehéllstillstindskort innehiller inte heller det unika individ-
nummer som tilldelas av Migrationsverket. Vid en verifiering mot
dessa typer av handlingar kommer backend-systemet inte att kunna
gora en unik beteckning tillginglig 1 svaret till den verifierande myn-
digheten, utan endast uppgifter om innehavarens identitet.

Detta kan leda till att den biometriska verifieringen inte anses till-
forlitlig, pa s sitt att verifieringen inte bekriftar att personen ir den
individ som har ett visst personnummer, samordningsnummer eller
individnummer. Exempelvis kan person A — som ir tysk medborgare
—ans6ka om en f6rmédn, men utge sig {or att vara den tyske medbor-
garen B. De bida personerna A och B har samma identitetsuppgifter
(namn, fédelsetid och medborgarskap), men av naturliga skil olika
personnummer om de har ett sédant. Om A vid en begiran om att
verifiera sin identitet biometriskt anvinder sig av sitt tyska pass
kommer utnyttjandet av B:s identitet inte att upptickas, eftersom
backend-systemet inte returnerar en unik identitetsbeteckning frin
handlingen i samband med verifieringen. Myndigheten skulle dirfor
pd ndgot annat sitt behéva kunna koppla handlingen till den identi-
tet som férekommer 1 drendet, f6r att sikerstilla att handlingen som
anvinds for verifieringen avser ritt person. Detta forutsitter emeller-
tid att uppgifter som mojliggoér en koppling — exempelvis ett doku-
mentnummer — fir behandlas i myndighetens verksamhet, och att
sddana uppgifter sedan tidigare har registrerats. Ett problem ir ocksd
att en uppgift som utgdr frin exempelvis ett dokumentnummer snabbt
kan bli inaktuellt, nir personen férnyar handlingen. Tidigare registre-
rade uppgifter om handlingar har dirmed en begrinsad anvindning
om de inte kontinuerligt uppdateras, vilket 1 sin tur forutsitter att
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den enskilde pd eget initiativ kontaktar svenska myndigheter for att
uppdatera uppgifterna. En uppgift som anvinds for att koppla sam-
man en utlindsk handling eller ett uppehillstillstdindskort med en
svensk identitetsbeteckning eller Migrationsverkets individnummer
maste ocksd vara dtkomlig fér samtliga myndigheter som, enligt vira
forslag i avsnitt 23.5, ska f3 anvinda handlingar {6r biometrisk veri-
fiering av identitet. Detta forutsitter ndgon form av centralt register,
1 likhet med det kopplingsregister som Skatteverket for ndgra ir sedan
limnade forslag om avseende en koppling mellan utlindska eID-
handlingar och svenska identitetsbeteckningar."”

Ett system av ovan beskrivet slag skulle enligt vir bedémning vara
komplext att genomfdra, bide praktiskt och juridiskt. Eftersom det
sannolikt ocksd skulle kriva den enskildes aktiva medverkan ir risken
uppenbar att tillforlitligheten 1 ett eventuellt register inte gir att upp-
ritthdlla och att det skulle {3 en begrinsad nytta i praktiken. Vidare
anser vi att det kan ifrigasittas om avsaknaden av en kopplingsmoj-
lighet utgdr en mer framtridande risk i praktiken. For det forsta for-
utsitts att den person vars identitet utnyttjas och den person som
genomfor identitetsbedrigeriet har samma identitet. Redan detta
begrinsar betydligt mojligheten att utnyttja ndgon annans identitet,
jimfort med om en biometrisk verifiering inte kan anvindas. Till
detta kommer att viiavsnitt 19.4 bedémt att myndigheter bér kunna
vilja vilken eller vilka handlingar som i ett enskilt drende anvinds foér
verifiering, och att det finns anledning att i férsta hand kriva att hand-
lingar som ér utfirdade av svenska myndigheter gors tillgingliga, nir
detta ir mojligt. Ett krav pd att i férsta hand anvinda en handling
utfirdad av svenska myndigheter, som innehiller en identitetsbeteck-
ning, kan visserligen antas vara svirt att uppritthélla i det enskilda
fallet, 1 synnerhet om en biometrisk verifiering gérs pa distans. Det
far emellertid ankomma p& myndigheten som vill verifiera identiteten
att vidta de utredningsdtgirder som kan krivas i det enskilda fallet,
for att motverka risker av ovan nimnda slag.

Vid en sammantagen bedémning av det ovan anférda anser vi att
det — i vart fall inom ramen {6r denna utredning — inte bor dvervigas
att inféra ett register for att koppla samman en utlindsk identitets-
handling eller ett uppehéllstillstindskort med en svensk identitets-
beteckning eller Migrationsverkets individnummer.

17 Skatteverket, Fordjupad utredning rorande koppling mellan utlindska eID-handlingar och
svenska identitetsbeteckningar, den 21 januari 2019, dnr 20227351-19/113.
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27.5 Internationell utblick — GOV.UK One Login

I detta sammanhang kan det vara av intresse att kort belysa den platt-
form for digitala offentliga tjinster — vilken bygger bland annat pa
biometrisk verifiering av identitet mot handlingar — som har imple-
menterats av brittiska myndigheter: GOV.UK One Login. Platt-
formen drivs av myndigheten Government Digital Service (GDS)

1 nira samverkan med bland annat Storbritanniens inrikesministerium
och syftar till att skapa en enhetlig och dteranvindbar digital iden-
titet f6r medborgare och invénare.

Vid verifiering med hjilp av GOV.UK One Login tillts 1 forsta
hand anvindning av biometriska passhandlingar och nationella iden-
titetskort (i den mén de uppfyller relevanta tekniska krav), brittiska
kérkort samt biometriska uppehéllstillstdndskort sdsom Biometric
Residence Permit och Biometric Residence Card. Dessa typer av
handlingar motsvarar som vi ser det 1 allt visentligt de typer som vi
1avsnitt 23.6.2 har féreslagit ska kunna anvindas for biometrisk veri-
fiering, med undantag fér kérkort. Urvalet av handlingstyperna 1 det
brittiska systemet hirror enligt vir beddmning frin de 6vergripande
kriterier som vi ocksd beaktat, nimligen tillférlitlighet 1 utfirdandet,
maskinell verifierbarhet och ett ml att omfatta en si bred personkrets
som mojligt. Kérkort saknar i regel motsvarande kryptografiska skydd
som numera finns i passhandlingar och nationella identitetskort, men
accepteras trots detta i GOV.UK One Login, med hinsyn till dess
héga utbredning 1 befolkningen.

Den biometriska komponenten i systemet utgors huvudsakligen
av biometriska jimforelser av uppgifter som tas fram ur en ansiktsbild,
vilken extraheras frin den aktuella handlingen (antingen via avlisning
av ett NFC-chip eller optisk avlisning av den synliga ansiktsbilden),
och uppgifter som tas fram genom en live-upptagning som genere-
ras genom anvindarens mobilkamera. Upptagningen innefattar en
liveness-kontroll. Aven om de tekniska metoderna inte ir offentliga,
ir det enligt vir bedomning rimligt att anta att de foljer etablerade
branschstandarder och relevanta internationella standarder, bland
annat ICAQO:s dokument 9303, {6r att motverka olika former av
attacker, exempelvis genom analys av rorelser, reflektioner eller tre-
dimensionella egenskaper, pa det sitt vi beskrivit ovan. I likhet med
den mojliga verifieringsprocess som vi beskrivit 1 avsnitt 27.4 spelar
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mobilapplikationen — som kan laddas ner 1 antingen Apple App Store
eller Google Play Store — en betydelsefull roll.

Verifieringsprocessen initieras typiskt inom ramen for en specifik
myndighetstjinst, varefter anvindaren dirigeras till GOV.UK One
Login och dirifrén vidare till mobilapplikationen via en sessionsbunden
link, ofta i form av en QR-kod eller en djuplink (jfr avsnitt 27.4.1).
Denna koppling sikerstiller att den information som samlas in i
mobilapplikationen entydigt kan knytas till ritt anvindare och ritt
drende. Det har inte varit méjligt att finna ndgon siker information
avseende om den biometriska jimforelsen av de underlag som tagits
upp 1 mobilapplikationen och de som ir lagrade i en viss handling gérs
1 applikationen eller 1 ett backend-system. Av information som be-
skriver hur man anvinder applikationen for att verifiera sin identi-
tet framgdr emellertid bland annat att nir anvindaren har skannat
sitt ansikte med appen och informationen har skickats in, slutférs
verifieringen av identitet pd den GOV.UK-tjinst som anvindaren
vill logga in 1."* Det skulle enligt vir mening kunna tala f6r att den
biometriska jimférelsen inte gors 1 mobilapplikationen utan i ett
backend-system. Resultatet av verifieringsprocessen ir inte en dver-
foring av biometriska uppgifter till den myndighet som den enskilde
interagerar med, utan backend-systemet skapar ett identitetsintyg
som innehéller uppgifter om att en viss identitet har verifierats till
en viss tillitsnivd, samt i forekommande fall ett begrinsat urval av
personuppgifter sdsom namn och fédelsedatum.

27.6 Sammanfattande slutsatser

Vir bedomning

Vira forslag kan implementeras dels med hjilp av tekniska system
som den verifierande myndigheten ansvarar f6r, dels med en tek-
nisk 1sning som bygger pi myndighetsgemensamma komponen-
ter 1 form av en mobilapplikation och ett backend-system.

Det bor som utgdngspunkt éverlatas till den verifierande myn-
digheten att avgora vilken teknisk modell som bor anvindas. Sist-
nimnda modell bér dock évervigas i férsta hand, eftersom den

'8 https://www.gov.uk/guidance/proving-your-identity-with-the-govuk-one-login-
app#how-to-finish-proving-your-identity, senast bestkt den 7 juli 2026.
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gor det mojligt att biometriskt verifiera identitet sivil pd distans
som pa plats. Tyngdpunkten for verifieringslogiken bor d& finnas i
backend-systemet.

I avsnitt 27.3 och 27.4 har vi beskrivit de tvd huvudalternativ som vi
anser bor vara aktuella f6r att tekniskt kunna implementera véra for-
slag om en utokad mojlighet f6r myndigheter att biometriske verifiera
identitet mot handlingar. Utifrdn den tekniska analysen i dessa av-
snitt beddmer vi att vira forslag kan implementeras genom béda alter-
nativen. Som vi varit inne pd i inledningen till avsnitt 27.3 och 27.4
finns det emellertid f6r- och nackdelar med respektive verifierings-
process som beskrivs 1 nimnda avsnitt.

Nir det giller en process som bygger p& anvindning av tekniska
system som den verifierande myndigheten ansvarar fér ir en uppen-
bar begrinsning att verifiering endast kan goras nir den enskilde be-
finner sig pa plats, inte pd distans. Samtidigt gor detta att den verifie-
rande myndigheten har en stérre insyn och kontroll éver processen,
jimfoért med om den genomférs helt pd distans. Exempelvis behdver
system foér att uppticka manipulation av en mobilapplikation eller av
upptagningen av biometriska underlag inte utvecklas, och en server-
struktur f6r att hantera ett backend-system — med krav pa robusthet
och kontinuerlig drift samt hantering av manga samtidiga verifier-
ingar — ir inte en forutsittning for att kunna genomféra en biomet-
risk verifiering. Att ta fram en teknisk 16sning som bygger pd myn-
dighetsgemensamma komponenter 1 form av en mobilapplikation
och ett backend-system kan — som lyfts av foretridare f6r Skatte-
verket under vdrt arbete — innebira en implementeringstid om minst
12 till 24 m&nader. Aven om en verifieringsprocess som bygger p&
tekniska system som den verifierande myndigheten ansvarar fér kan
kriva tid for bland annat upphandling av nédvindiga tekniska kom-
ponenter och programvara, bor en sddan process kunna medfora att
véra férslag snabbare kan implementeras. Detta sirskilt om befintliga
system — exempelvis de som Skatteverket forvaltar och som anvinds
pa Statens servicecenter 1 dag — kan utnyttjas.

En sidan verifieringsprocess som vi beskrivit i avsnitt 27.4 inne-
bir ocksd — for det fall huvuddelen av verifieringslogiken forliggs till
ett backend-system — att biometriska underlag och andra uppgifter
behover 6verforas och hanteras centralt, vilket medfor sirskilda ris-
ker for den personliga integriteten; det bor emellertid beaktas att
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uppgifterna inte ska lagras i backend-systemet utan endast finns dir
momentant, f6r den tekniska bearbetning som krivs for att genom-
fora verifieringen. Motsvarande risker gor sig — som vi ser det — inte
gillande om verifieringsprocessen genomférs pd plats, med hjilp av
system som den verifierande myndigheten har tagit fram och fér-
fogar over.

Nimnda risker, vilka i férsta hand dr hinférliga till om verifier-
ingsprocessen byggs pd en sidan teknisk 16sning som vi beskrivit 1
avsnitt 27.4, bér som vi ser det dock inte éverdrivas, utan borde kunna
hanteras genom att de tekniska systemen utformas med detta i dtanke.
Vi saknar anledning att utgd frin annat in att systemen utformas pd
ett sitt som uppndr tillrickligt skydd mot intrdng, manipulation av
sessionshantering och éverbelastningsattacker. Det ir viktigt att
sikerstilla riktighet, sparbarhet och skydd mot obehorig dtkomst.
Infrastrukturen behover byggas robust med en hég uthéllighet sd
att fel 1 enskilda komponenter, nitverkstjinster eller system inte leder
till avbrott eller storningar. Hur detta 1 detalj bor implementeras ir
emellertid inte méjligt for oss att bedéma eller limna férslag om. Som
pekats pd under vért arbete och som vi dterkommer till i kapitel 29
kan en viktig del 1 att motverka risker hinforliga till informations-
och cybersikerhet i ett system av det slag vi beskrivit 1 avsnitt 27.4
vara att sikerstilla att det finns en tydlig offentlig rddighet 6ver hur
16sningen utvecklas och férvaltas, och att ansvaret samlas inom en
och samma myndighet. Aven om en viss myndighet pekas ut bor den
samarbeta med andra aktérer som har sirskild kompetens inom om-
ridet informations- och cybersikerhet och som kan bidra med rad
och stéd 1 framtagandet av infrastrukturen samt vid upphandling av
drift, system och komponenter. I sikerhetsarbetet kopplat till risk-
analyser och sikerhetsdtgirder behdver dven underleverantérer och
deras eventuella underleverantérer ingd, 1 syfte att uppritthlla néd-
vindig sikerhet i hela systemet. Uppfoljning och tester bér ske genom
dterkommande sikerhetsgranskningar, revisioner och penetrations-
tester. Detta kan goras genom stéd frdn myndigheter med sirskild
kompetens pd omridet, men det kan dven upphandlas pi marknaden.

Med utgingspunkten att risker av ovan nimnda slag hanteras pd
ett indamalsenligt sitt, anser vi att en teknisk l6sning som bygger
pd myndighetsgemensamma komponenter i form av en mobilapplika-
tion och ett backend-system 1 férsta hand bor 6vervigas. Detta med
hinsyn till att endast den verifieringsprocess vi har beskrivit 1 av-
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snitt 27.4 gor det mojligt att genomfdra en biometrisk verifiering av
identitet mot handlingar p8 distans. Vi beddémer att detta har en helt
avgorande betydelse for vilket faktiskt genomslag som véra forslag
kan komma att 8 1 praktiken. Sirskilt i drendeslag som ror socialfor-
sikringsférmaner — vilka ir utsatta fér omfattande bedrigerier och dir
ansdkan oftast gors pd distans — ir detta av betydelse. Vi kan 1 detta
sammanhang notera att det alternativ som vi beskrivit 1 avsnitt 27.4,
enligt vdr mening, i visentliga delar uppvisar stora likheter med det
brittiska system och den verifieringsprocess som vi redogjort for i
avsnitt 27.5. Det brittiska systemet ir visserligen ett bredare system
for identitetsforvaltning och verifieringsprocessen ér av naturliga skil,
ur teknisk synvinkel, dirfor inte identisk med den process, och de
systemkomponenter, som vi beskriver 1 avsnitt 27.4. I visentliga delar
uppvisar det enligt vir mening emellertid stora likheter; anvindning
av en mobilapplikation for att ta upp biometriska underlag frn den
enskilde och ur den handling som ska anvindas f6r verifieringen, och
ett backend-system som har koppling till applikationen och till de
myndigheter som vill verifiera identitet. Att den tekniska 16sning och
verifieringsprocess som vi forordar ligger i linje med ett etablerat
system for att biometriskt verifiera identitet talar enligt vir mening
for att det ocksd ir tekniskt mojligt att genomféra, om ett sddant
system for sikrare verifiering som vi foreslar inférs 1 Sverige.

Aven med hinsyn till detta saknas naturligtvis hinder mot att den
1avsnitt 27.3 beskrivna verifieringsprocessen anvinds som ett kom-
plement, och den kan som vi ser det ha ett virde dels under tiden som
en myndighetsgemensam losning utvecklas, dels 1 situationer da bio-
metrisk verifiering av olika anledningar genomférs p8 plats.

En teknisk 16sning for verifieringsprocessen som bygger pd myn-
dighetsgemensamma komponenter 1 form av en mobilapplikation och
ett backend-system kan kriva sirskilda éverviganden kring i vilken
av dessa delar av systemet som vissa centrala funktioner bor liggas.
Vi har i avsnitt 27.4.1 — avseende steg 3 och 5 i den beskriva verifier-
ingsprocessen — lyft fram omstindigheter som vi anser bor sirskilt
beaktas. I nedanstiende tabell ges en dversikt av de f6r- och nack-
delar med att samla centrala funktioner 1 backend-systemet respek-
tive 1 mobilapplikationen som vi har identifierat.
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Tabell 27.1 Systemarkitekturmassiga for- och nackdelar

Aspekt Mobilapplikation Backend-system
Latens och prestanda  Lag latens och direkt Hogre latens pa grund av okad
aterkoppling natverkskommunikation
Dataskyddsaspekter ~ Biometriska uppgifter [amnar  Overforing av biometriska under-
inte mobilenheten lag och andra uppgifter ver
nétverk ger stérre exponering
Komplexitet Hogre komplexitet pa Komplexitet

klientsidan som kan krava
uppdateringar

Versionshantering Kraver att mobilapplikationen Kan uppdateras direkt, utan
ar uppdaterad atgard frén anvandarna
Processorkrav Forutsatter att mobilenheten  Processorkrav
ar tillrackligt kraftfull
Risk for angrepp Hogre risk, mindre kontroll Risk for angrepp
Jamforelsemodell Begrdnsad av mobilenhetens ~ Mer avancerade algoritmer kan
hardvara anvandas

Kontrollméjligheter Samre, heterogen klientmiljo  Stdrre enhetlighet i jamforelse-
underlag och resultat

Att samla de centrala funktionerna, 1 synnerhet den biometriska jim-
forelsen, 1 mobilapplikationen har frimst fordelar ur dataskyddshin-
seende, d kinsliga personuppgifter endast behdver behandlas lokalt,
1 en mobilenhet som den enskilde férfogar 6ver. En sidan 16sning kan
ocksd innebira vissa tekniska och ekonomiska férdelar, genom ett
minskat behov av att utveckla och férvalta ett kraftfullt och skalbart
backend-system. Anvindarupplevelsen kan komma att upplevas som
smidigare eftersom behovet av kommunikation med backend-syste-
met minskar, och dirmed eventuella f6rdréjningar pd grund av nit-
verkslatens. Vidare skulle — om all verifieringslogik samlas i mobil-
applikationen — en férenklad modell f6r biometrisk verifiering kunna
anvindas nir den enskilde befinner sig pa plats hos myndigheten
eller nir identiteten kontrolleras direkt av en féretridare f6r myn-
digheten nigon annanstans; initiering av processen skulle kunna
genomféras av handliggaren, och resultatet av den biometriska jim-
forelsen kan visas direkt f6r honom eller henne, utan kommunika-
tion med ett backend-system.

Det finns enligt vir mening dock starka skil for att genomféra
dels extraktion av biometriska uppgifter, dels den biometriska jim-
forelsen 1 ett backend-system. Detta har ocksd framhéllits av experter
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1 utredningen; ett annat synsitt skulle enligt foretridare for Skatte-
verket gd emot befintliga system- och sikerhetsarkitektoniska prin-
ciper hos den myndigheten. Vi kan dven notera att det brittiska system
som beskrivits i avsnitt 27.5 synes bygga pa en sidan férdelning av
verifieringslogiken. Om framtagning av de biometriska uppgifterna
sker 1 backend-systemet behdver sidana uppgifter inte 6verforas frén
mobilapplikationen. Med huvuddelen av verifieringslogiken koncen-
trerad till backend-systemet mojliggérs en storre kontroll Gver pro-
cessen och en enhetlighet 1 hur kontrollerna genomfors. Detta har
som vi ser det avgorande betydelse f6r mojligheten att motverka olika
former av angrepp mot verifieringsprocessen, och dirmed resultatet
av den. Uppdatering av centrala funktioner, i takt med att exempel-
vis relevanta algoritmer utvecklas, kan ocksd implementeras snabbare,
utan att vara avhingig av att anvindarna uppdaterar mobilapplikatio-
nen. Kraftfullare hirdvara, som kan frimja ett mer triffsikert resul-
tat, kan ocks8 anvindas. Detta kan vara av vikt for att minska antalet
felaktiga triffar och bidra till att uppritthélla tillférlitligheten till
verifieringsprocessen.

Med sirskilt beaktande av frimjandet av en kontrollerad exekver-
ingsmilj6 anser vi sammantaget att tyngdpunkten for verifierings-
logiken — det vill siga 1 vart fall extraktion av biometriska uppgifter
och den biometriska jimforelsen — bor samlas 1 backend-systemet.
Ytterligare 6verviganden och utvirdering i samband med att en viss
teknisk 16sning tas fram, utifrdn d3 tillginglig teknik och med beak-
tande av eventuella sirskilda risker i friga om informationssikerhet,
cybersikerhet och skydd for den personliga integriteten som kan
identifieras utifrdn vald teknisk implementering, kan dock behévas.

En frga som har lyfts under vért arbete ir om det ska vara obliga-
toriskt for de verifierande myndigheterna att anvinda en specifik tek-
nisk modell, foretridesvis nigon av de tvd alternativ vi redogjort for
1 detta kapitel, vid biometrisk verifiering av identitet med stéd av den
nya lagen. Redan med hinsyn till att vi — utifrin de svirigheter i friga
om bland annat den tekniska utvecklingen som vi pekat pd i inled-
ningen till detta kapitel — inte avser att limna nigra férfattningsfor-
slag om hur vira forslag bér tekniskt implementeras, saknas anled-
ning, och som vi ser det méjlighet, att limna férslag om obligatorisk
anvindning av en specifik teknisk modell eller 16sning. En sidan even-
tuell skyldighet bor 1 stillet utredas och utvirderas nir en viss teknisk
modell fér att implementera véra f6rslag har kommit pa plats. Till
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detta kommer att vi i kapitel 23 har kommit fram till att biometrisk
verifiering med stdd av den nya lagen inte ska vara en skyldighet f6r
myndigheter. Det dr dirfér inte heller limpligt att 1 férfattning reglera
att myndigheterna di skulle vara skyldiga att anvinda en viss teknisk
16sning.
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28 Informations- och cybersékerhet
samt sakerhetsskydd

28.1 Inledning

I kapitel 27 har vi gjort en teknisk analys av de tva tekniska modeller
som vi ser som huvudalternativ {6r att implementera vara forslag om
en generell mojlighet f6r myndigheter att anvinda biometriska upp-
gifter 1 handlingar for att verifiera identitet. Vi har i nimnda kapitel
konstaterat att en verifieringsprocess som bygger pd myndighets-
gemensamma komponenter i form ett backend-system och en mobil-
applikation kan stilla krav pa bland annat prestanda, robusthet och
skalbarhet. Med hiinsyn tll att information om enskilda kommer att
behdva finnas 1 ett sddant system — och skickas mellan den verifie-
rande myndigheten och en tekniskt ansvarig aktér — miste systemen
och dess forvaltning utformas s att nddvindiga krav pa informations-
och cybersikerhet beaktas; av vira direktiv framgr att vi ska identi-
fiera och analysera risker kopplade till dessa frigor samt limna for-
slag for att hantera riskerna.

Det ir som vi ser det inte mojligt att limna detaljerade f6rslag om
vilka tekniska och andra &tgirder som de verifierande myndigheterna
och en eventuell tekniskt ansvarig aktér kan behova vidta, eftersom
det i hog grad kan férvintas variera beroende pd olika myndigheters
verksamheter och hur vira forslag tekniskt implementeras.

I svensk ritt och pd EU-niva finns flera regelverk som stiller krav
pd informations- och cybersikerhet utifrin olika syften och forutsitt-
ningar, samt pd arbete med sikerhetsskydd. Det dr svirt att pa for-
hand bedéma i vilken utstrickning dessa kan komma att bli tillimp-
liga med anledning av véra f6rslag, dd detta dr beroende av vald teknisk
16sning och vilket faktiskt genomslag vira férfattningstorslag far.
I detta kapitel redogér vi 6versiktligt for relevanta regelverk och lim-
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nar i det sammanhanget dven vissa éverviganden kring deras eventu-
ella tillimplighet, och lyfter, med utgdngspunkt i regelverken och i
de tv4 tekniska modeller vi beskrivit i kapitel 27, fram sirskilda risker
och méjliga dtgirder som vi identifierat. Som vi anfort 1 kapitel 27
boér det understrykas att en 6versyn méste goras, utifrin vald teknisk
16sning, 1 samband med att vira forslag eventuellt implementeras,
och d& utifrdn de sirskilda krav som framgir av de olika regelverk
som kan komma att vara tillimpliga.

28.2 Informations- och cybersdkerhet

Begreppen informationssikerhet och cybersikerhet kan i minga delar
anses vara overlappande. De har dock olika fokus. Informationssiker-
het handlar om att skydda information, oavsett form, ur olika aspek-
ter. Tre principer kan sigas vara i fokus: konfidentialitet, nimligen att
endast behoriga har dtkomst till informationen, riktighet avseende att
informationen ir fullstindig och att endast behériga kan idndra den
och tillginglighet, det vill siga att behoriga har dtkomst till informa-
tionen nir den behdvs.' Informationssikerhet kan frimjas genom
styrdokument, klassificering av information, fysisk sikerhet — exem-
pelvis tillgdng till dokumentskdp — och tillrickliga backup-system, for
att se till att information inte gir férlorad. Cybersikerhet dr som vi
ser det snivare och har ett mer tekniskt fokus och innebir att skydda
nitverks- och informationssystem, deras anvindare och andra berérda
personer frin cyberincidenter och cyberhot. Det kan exempelvis
handla om att skydda datorer, servrar, nitverk och applikationer mot
hot som virus och exploatering av sirbarheter i systemet. Detta kan
frimjas genom exempelvis penetrationstestning, en robust och siker
nitverksstruktur, analys av loggar, anvindarautentisering och siker
kod.?

Som nimnts inledningsvis finns flera regelverk som stiller krav
pd informations- och cybersikerhet utifrdn olika syften och forutsitt-
ningar. Europaparlamentet och ridet har antagit tva direktiv som ir
centrala pd detta omride: NIS2-direktivet’ och CER-direktivet.* Det

" eSam, Vigledning Utkontraktering — sekretess och dataskydd, ES2023-06, s. 52.

2 Se bland annat Sveriges sikerbet — behov av starkare skydd for néitverks- och informationssystem,
SOU 2021:63, s. 150 ff.

3 Europaparlamentets och ridets direktiv (EU) 2022/2555.

* Europaparlamentets och rddets direktiv (EU) 2022/2557.
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forstnimnda direktivet har inférts i svensk lagstiftning genom cyber-
sikerhetslagen (2025:1506), tillsammans med vissa ytterligare forfatt-
ningsindringar. Vi redogor for dessa regelverk nedan. I sikerhets-

skyddslagen (2018:585) med tillhérande férordning finns ocksa regler
i friga om informationssikerhet som giller for verksamhetsutovare
av sikerhetskinslig verksamhet. Aven dataskyddsforordningen® inne-
hiller bestimmelser som rér informationssikerhet vid behandling av
personuppgifter.

28.2.1 Cybersakerhetslagen (NIS2-direktivet)

NIS2-direktivet, som huvudsakligen inférts 1 Sverige genom cyber-
sikerhetslagen, stiller krav pa sikerhet i nitverks- och informations-
system. Syftet med lagen ir att uppnd en hog nivd av cybersikerhet
1 samhillet. Det dr endast vissa verksamhetsutvare som omfattas av
kraven i cybersikerhetslagen.

Av 2 kap. 2 § cybersikerhetslagen framgr att en verksamhets-
utdvare sd snart det kan ske ska anmila sig till den myndighet som
regeringen bestimmer; denna myndighet ir enligt 23 § cybersiker-
hetstérordningen (2025:1507) Forsvarets radioanstalt. Det ankom-
mer pa den enskilde verksamhetsutdvaren att — utifrn de kriterier
som anges 1 cybersikerhetslagen — sjilv ta stillning till om man om-
fattas av lagen. Myndigheten for civilt f6rsvar har utfirdat en Vigled-
ning for anmdlan och identifiering av verksambetsutovare som omfattas
av cybersikerbetslagen. Beddmningen ska goras utifrén vilken typ av
verksamhet som bedrivs, verksamhetens storlek samt om sirskilda
regler eller undantag giller. Myndigheten {6r civilt forsvar gor inte
nigon bedémning av om en viss verksamhetsutdvare omfattas.

Det ir alltsd dr upp till den verifierande myndigheten, eller en tek-
niskt ansvarig aktér, att ta stillning till om man omfattas av cyber-
sikerhetslagen. Det framstdr dirfor inte som limpligt att inom ramen
for detta betinkande féregd en sddan beddmning och nirmare ta still-
ning till om de verifierande myndigheterna eller en tekniskt ansvarig
aktdr kan komma att omfattas. Oaktat detta anser vi att det kan finnas
anledning att i detta ssmmanhang — med utgingspunkt i vira forslag
och de tekniska l6sningar som vi beskrivit 1 kapitel 27 — lyfta fram

> Europaparlamentets och rddets férordning (EU) 2016/679.
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vissa omstindigheter som kan vara av virde vid en sidan framtida be-
démning.

Utgdngspunkten ir att samtliga statliga myndigheter kan omfattas
av cybersikerhetslagen, dock med vissa begrinsningar; av 1 kap. 3 §
lagen framgdr att den giller for en verksamhetsutdvare som ir en stat-
lig myndighet med befogenhet att fatta beslut som paverkar fysiska
eller juridiska personers rittigheter nir det giller grinséverskridande
rorlighet f6r personer, varor, tjinster eller kapital. Till exempel bor en
myndighet som kan fatta beslut om tillhandahéllandet av varor pd inre
marknaden, diribland Livsmedelsverket, anses fatta sidana beslut som
avses i direktivet. Aven verksamhetsutévare som ir regioner, kom-
muner och kommunalférbund kan omfattas av lagen.

Utifrdn ordalydelsen av nimnda bestimmelse kan det tinkas att
relativt mdnga av de myndigheter som ska kunna tillimpa den nya
lagen om biometrisk verifiering ocks8 kan komma att omfattas av
cybersikerhetslagen; de fattar beslut av slag som dtminstone indirekt
paverkar exempelvis mojligheten for en individ att studera, arbeta
eller etablera sig 1 en annan medlemsstat, med foljden att dessa skulle
anses omfattas av 1 kap. 3 § cybersikerhetslagen. I forarbetena synes
regeringen emellertid ha ansett att en tolkning, som utgér frin den
indirekta effekten av exempelvis ett anstillningsbeslut, skulle vara
alltfor extensiv.® Syftet dr att den nya lagen om biometrisk verifier-
ing av identitet ska kunna tillimpas av en bred krets av myndigheter,
som bedriver verksamhet av hégst varierande slag. Det ir enligt vir
mening dirfor ocksd mycket svirt att pd férhand dra nigon siker
slutsats om vilka av de verifierande myndigheterna som skulle kunna
omfattas av bestimmelsen 1 1 kap. 3 § cybersikerhetslagen. Exem-
pelvis fattar Forsikringskassan beslut om socialforsikringsférmaner
som har sin grund 1 EU-ritten och som dven direkt kan anses paverka
enskildas méjlighet till fri rérlighet. En myndighet bor som vi ser det
diremot inte omfattas av 1 kap. 3 § cybersikerhetslagen endast med
anledning av att den biometriskt verifierar identitet med stod av den
nya lagen, utan detta styrs av verksamheten 1 sig och de beslut som
fattas i den. Inte heller att myndigheten anvinder egna system fér
att biometriskt verifiera identitet med stéd av den nya lagen, pd det
sitt vi har beskrivit i avsnitt 27.3, bor leda till nigon annan slutsats.

¢ Ett starkt skydd for nitverks- och informationssystem — en ny cybersikerbetslag, prop. 2025/26:28,
s. 58.
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Vi kan vidare konstatera att cybersikerhetslagen, enligt bestimmel-
seni 1 kap. 5§, r tillimplig pd sidana verksamhetsutévare — diribland
aktorer inom offentlig férvaltning (se 1 kap. 4 § 1 lagen) — som triffas
av de sirskilda kriterier som anges i punkterna 1 bestimmelsen; 1
offentlig forvaltning ingdr framfor allt statliga myndigheter.” For det
forsta omfattas verksamhetsutdvare som ir ensamma leverantérer i
Sverige av en tjinst som ir visentlig for att uppritthilla en kritisk sam-
hillelig eller ekonomisk verksamhet (férsta punkten); av férarbetena
till bestimmelsen framgdr att det ror sig om tjinster dir ett avbrott
1 tjinsten hindrar genomférandet av ekonomisk verksamhet, genererar
omfattande férluster, undergriver anvindarnas fortroenden och med-
for allvarliga konsekvenser f6r landets och unionens ekonomi.® En
verksamhetsutévare omfattas ocksd av cybersikerhetslagen om en
storning av den tjinst som denne tillhandahéller kan ha en betydande
paverkan pd skyddet f6r minniskors liv och hilsa, allmin sikerhet
eller folkhilsa eller medféra betydande systemrisker (andra punkten).
Enligt tredje punkten omfattas en verksamhetsutévare som har sir-
skild betydelse pa nationell eller regional niva f6r en sirskild sektor
eller typ av tjinst eller f6r andra sektorer som ir beroende av verk-
samhetsutdvaren. Enligt fjirde punkten omfattas verksamhetsutdvare
som tillhandahiller betrodda tjinster; enligt 1 kap. 2 § 3 cybersiker-
hetslagen avses med betrodda tjinster samma som i eIDAS-férord-
ningen’. Det kan rora sig om skapande eller validerande av elektro-
niska underskrifter eller elektroniska stimplar, exempelvis nir nigon
godkinner en betalning via Swish med mobilt BankID eller godkinner
sin deklaration via Skatteverkets e-tjinst."

Ett sddant centralt informationssystem som vi beskrivit i av-
snitt 27.4 och som mojliggor biometrisk verifiering av identitet skulle,
enligt vdr bedémning, under vissa férutsittningar kunna betraktas
som visentligt for att uppritthdlla en kritisk samhillelig eller ekono-
misk verksamhet, pd det sitt som avses i1 kap. 5 § 1 cybersikerhets-
lagen. Det torde dock, som vi ser det, forutsitta att tillimpningen
av den nya lagen utvecklas s3 att biometrisk verifiering 1 praktiken
utgdr ett krav och en férutsittning for tillgdng till olika centrala funk-
tioner i samhillet — exempelvis tillgdng till socialforsikringsférmaner

7 Nya regler om cybersikerbet, SOU 2024:18, s. 129.

8 Jfr prop. 2025/26:28, s. 54 och Informationssikerbet for sambidllsviktiga och digitala tignster,
prop. 2017/18:205, s. 34.

? Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014.

1 https://www.pts.se/internet-och-telefoni/betrodda-tjanster/, senast besdkt den 20 maj 2026.
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av olika slag, fysiskt tilltride till myndighetslokaler eller tillgdng till
vérd. Det ir inte mojligt for oss att forutse utfallet och tillimpningen
av den nya lagen. Att den nya lagen syftar till att ge myndigheter en
mdjlighet att biometriskt verifiera identitet mot handlingar bér dock
beaktas; avsikten ir inte att det ska vara en skyldighet. Ett avbrott i
ett system som mojliggdr biometrisk verifiering skulle visserligen
kunna f6rdréja handliggningen av ett irende, om myndigheten anser
att verifieringen ir nédvindig, men skulle som vi ser det sannolikt en-
dast pdverka enskilda drenden, inte en stérre krets av personer eller
samhillsfunktioner pd nigot mer omedelbart sitt. Biometrisk verifier-
ing enligt den nya lagen utgor en utredningsdtgird och — enligt vira
forslag — inte ensamt en materiell forutsitening for att besluta i ett
irende. Eventuella konsekvenser av att identiteten inte kan verifieras
biometriskt 1 ett visst drendeslag eller drende ankommer pa den veri-
fierande myndigheten att ta stillning till. Sammantaget kan detta anses
tala mot att ett avbrott 1 méjligheten att biometriskt verifiera identi-
tet med stdd av den nya lagen fir sddana effekter som anges 15 § 2
cybersikerhetslagen. Mgjligheten att exempelvis tillhandahilla vard
kan inte heller anses begrinsad pd grund av ett tillfilligt avbrott i ett
system for att biometriskt verifiera identitet med stéd av den nya
lagen.

De omstindigheter som vi lyft fram ovan talar som vi ser det dven
mot att en tekniskt ansvarig aktdr kan anses ha en sddan sirskild be-
tydelse pd nationell eller regional niva f6r en sirskild sektor eller typ
av tjinst eller f6r andra sektorer som ir beroende av verksamhetsut-
dvaren, pd det sitt som avses 1 1 kap. 5 § 3 cybersikerhetslagen. Vi
anser vidare att det ir svirt att betrakta ett myndighetsgemensamt
system for biometrisk verifiering som en sddan betrodd tjinst som
avses 11 kap. 5 § 4 cybersikerhetslagen, eller som en allmint tillging-
lig elektronisk kommunikationstjinst enligt 1 kap. 6 §. Diremot ir
det som vi ser det inte otinkbart att en tekniskt ansvarig aktor kan
anses omfattas enligt 1 kap. 7 §, for det fall systemet for biometrisk
verifiering av identitet med stéd av den nya lagen betraktas som en
sddan it-tjinst som anges 1 bestimmelsen, exempelvis en datacentral-
jinst eller en utlokaliserad driftstjinst. Som vi nimnt ovan ir detta
emellertid beroende av utfallet och tillimpningen av den nya lagen,
och hur verifieringsprocessen implementeras tekniskt.

Det finns siledes flera omstindigheter hinférliga till den nya lag
om biometrisk verifiering som vi féreslir — i forsta hand f6r en tek-
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niskt ansvarig aktdr — som kan f betydelse vid bedémningen av om
en viss verksamhetsutdvare omfattas av cybersikerhetslagen, enligt
ovan nimnda bestimmelser. Vi kan ocksd konstatera att enligt 1 kap.
8 § cybersikerhetslagen kan regeringen bestimma att dven andra stat-
liga myndigheter in de som omfattas av nimnda bestimmelser ska
omfattas av lagen. En verifierande myndighet eller en tekniskt an-
svarig aktor kan givetvis omfattas av cybersikerhetslagen ocksd av
andra skil dn sddana som ir hinforliga till den nya lagen, utifrn den
verksamhet som aktoren i friga bedriver; som utgdngspunkt omfattas
d4 hela verksamheten, inte bara den del som ir skilet till att verksam-
hetsutévaren omfattas av cybersikerhetslagen.

28.2.2 CER-direktivet

Det 6vergripdanande syftet med CER-direktivet ar att stirka kritiska
entiteters motstindskraft och f6rméga att tillhandah8lla samhills-
viktiga tjanster pd den inre marknaden. Genomférandet av direktivet
1 svensk ritt pigdr; regeringen foreslog 1 lagridsremissen En ny lag
for 6kad motstandskraft hos kritiska verksambetsutovare en ny lag om
motstidndskraft hos kritiska verksamhetsutévare.' En kritisk verk-
samhetsutdvare ska enligt forslagen 1 lagrddsremissen vidta limpliga
och proportionella tekniska, sikerhetsmissiga och organisatoriska
tgirder for att sikerstilla sin motstdndskraft. Detta inbegriper 8t-
girder som dr nodvindiga f6r att bland annat sikerstilla ett tillfred-
stillande fysiskt skydd av lokaler och kritisk infrastruktur, reagera pa,
std emot och begrinsa konsekvenserna av incidenter, med vederbér-
lig hinsyn till genomfdérandet av risk- och krishanteringsférfaraden
och protokoll samt varningsrutiner, och sikerstilla en indama&lsenlig
hantering av personalsikerhet, sdsom faststillande av dtkomstrittig-
heter till lokaler och genomférande av bakgrundskontroller, kritisk
infrastruktur och kinslig information (se 3 kap. 3 § 1 forslaget till en
ny lag om motstindskraft hos kritiska verksamhetsutévare)."
Regelverket ska tillimpas pd enskilda och offentliga verksamhets-
utdvare som tillhandahéller en sddan samhillsviktig tjinst som om-
fattas av bilagan till CER-direktivet. Till skillnad frén cybersikerhets-
lagen — dir myndigheterna sjilva behéver anmila sig om man omfattas

" Lagridsremissen En ny lag for 6kad motstdndskraft hos kritiska verksambetsutévare den 21 maj
2026, s. 25 ff.
2 A, s. 204.
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av regelverket — ir det enligt den f6reslagna lagen den eller de myndig-
heter som regeringen bestimmer som ska besluta om att en viss verk-
samhetsutdvare ska omfattas av regelverket.

For att en verksamhetsutdvare ska identifieras som kritisk ska,
enligt den foreslagna lagen, fyra sirskilda kriterier vara uppfyllda:
(1) verksamhetsutdvaren ska tillhandah8lla en eller flera samhillsvik-
tiga tjinster som omfattas av bilagan till CER-direktivet, (2) omfattas
av ndgon av kategorierna i bilagan till CER-direktivet eller vara en
statlig myndighet som regeringen 1 6vrigt bestimmer ska kunna om-
fattas av lagen, (3) bedriva verksamhet i och ha kritisk infrastruktur
beligen 1 Sverige och (4) en incident ska fa betydande storande effekt
for tillhandah8llandet av tjinsten. Med samhillsviktig tjinst avses en-
ligt 2 kap. 2 § 1 den foreslagna lagen en tjinst som ir avgérande for
att uppritthlla centrala samhillsfunktioner, ekonomisk verksamhet,
folkhilsa, allmin sikerhet eller miljén och som omfattas av bilagan
till CER-direktivet, 1 den ursprungliga lydelsen. Av férslagen till en ny
lag framgar att regeringen eller den myndighet regeringen bestimmer
ska f meddela foreskrifter om nir en stérande effekt ir betydande.
Vid beddmningen ska, enligt artikel 7.1 i CER-direktivet, beaktas
bland annat antalet anvindare som ir beroende av den samhillsvik-
tiga tjinst som den berérda verksamhetsutévaren tillhandahiller,
vilken effekt incidenter skulle kunna ha pd ekonomisk och samhille-
lig verksamhet, miljon, den allminna sikerheten och tryggheten eller
befolkningens hilsa och verksamhetsutdvarens betydelse fér upp-
ritthdllandet av en tillricklig nivd pd den samhillsviktiga tjinsten,
med beaktande av tillgdngen till alternativa sitt f6r att erbjuda den
samhillsviktiga tjinsten.

Som framgdr av det ovan anforda ir det tillsynsmyndigheten som
ska ta stillning till om en viss myndighet omfattas av CER-direktivets
tillimpningsomrade. Det framstdr dirfér inte som limpligt eller mé;-
ligt att inom ramen f6r detta betinkande nirmare ta stillning till om
de verifierande myndigheterna eller en tekniskt ansvarig aktor kan
komma att omfattas. Med detta sagt anser vi emellertid att de omstin-
digheter som vi lyft fram 1 avsnitt 28.2.1 avseende om en tekniskt an-
svarig aktor kan anses omfattas av cybersikerhetslagen gor sig gillande
iven f6r CER-direktivets tillimpning; det skulle som vi ser det kunna
ifrgasittas dels om tillhandahillande av ett backend-system och en
mobilapplikation utgor en samhillsviktig tjinst enligt bilagan till
CER-direktivet, dels om en incident skulle i en betydande stérande
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effekt for verksamhetsutdvarens tillhandahillande av en sidan tjinst.
En myndighet torde enligt vir uppfattning normalt inte heller om-
fattas av CER-direktivet endast med anledning av att den — antingen
med hjilp av egna eller myndighetsgemensamma system — biometriskt
verifierar identitet med stdd av den nya lagen.

28.2.3 Dataskyddsférordningen

Informationssikerhet utgér en del av de centrala principerna ocksd
1 dataskyddsférordningen. I artikel 25 féreskrivs om inbyggt data-
skydd och dataskydd som standard, vilket utgér en del i den person-
uppgiftsansvariges skyldighet att genomféra limpliga tekniska och
organisatoriska dtgirder. Inbyggt dataskydd innebir att den person-
uppgiftsansvariga ska ta hinsyn till integritetsskyddsreglerna redan
nir it-system och rutiner utformas. Syftet med sikerhetsdtgirderna
ir att skydda de registrerades rittigheter och sikerstilla att skyddet
av deras personuppgifter byggs in 1 behandlingen. For att betraktas
som limpliga bér dtgirderna vara utformade s att de uppfyller prin-
ciperna om lagrings- och uppgiftsminimering. Dataskydd som stan-
dard innebir att instillningarna f6r en produkt, ett system eller en
tjinst ska vara dataskyddsvinliga. Av artikel 32 f6ljer dven ett ansvar
att vidta limpliga tekniska och organisatoriska dtgirder for att siker-
stilla en sikerhetsnivi som ir lamplig i férhallande till risken. Atgir-
derna kan ull exempel inbegripa kryptering av personuppgifter, till-
ginglighet och motstdndskraft hos systemen och ett forfarande for
att regelbundet testa, undersdka och utvirdera effektiviteten hos de
tekniska och organisatoriska dtgirder som ska sikerstilla behand-
lingens sikerhet.

28.2.4 Vissa sarskilda risker och atgarder for att motverka dem

Om en myndighet som vill biometriskt verifiera identitet med stéd
av den nya lagen anviinder en sidan myndighetsgemensam teknisk 15s-
ning som vi har beskrivit 1 avsnitt 27.4, uppkommer som vi ser det inte
ndgra sirskilda informations- eller cybersikerhetsrisker hos den veri-
fierande myndigheten som kan hinféras till denna utredningsdtgird.
Det forutsitts dock att myndigheten, inom ramen for sitt systema-
tiska informations- och cybersikerhetsarbete, identifierar och hante-
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rar de risker som uppkommer vid anvindningen av en sidan 16sning.
Den verifierande myndigheten har dven — i egenskap av personupp-
giftsansvarig enligt vara forslag 1 avsnitt 24.6 — att 1aktta de principer
om inbyggt dataskydd och dataskydd som standard som foljer av
dataskyddsférordningen. Riskerna i friga om informations- och
cybersikerhet finns i dessa fall — som vi ser det — 1 allt visentligt hos
den tekniskt ansvarige aktdren. Sidana risker kan dock dven, 1 viss
utstrickning, gora sig gillande om den verifierande myndigheten an-
vinder tekniska system som den sjilv har tagit fram och férvaltar, pd
det sitt vi beskrivit 1 avsnitt 27.3; risker hinférliga till en mobilappli-
kation aktualiseras diremot inte 1 dessa fall.

Att ge en heltickande beskrivning av vilka risker 1 friga om in-
formations- och cybersikerhet som kan tinkas uppstd, och hur dessa
kan och bor motverkas pa bista sitt dr givetvis svirt, med hinsyn till
att forutsittningarna hos den verifierande myndigheten och hos en
tekniskt ansvarig aktor kan variera, och till att konkreta risker kan
bero pd hur de tekniska l6sningarna implementeras, utifran bista
mojliga teknik som ir tillginglig vid en viss implementeringstidpunkt.
Vi vill emellertid 1 detta sammanhang peka pd nigra sirskilda fakto-
rer som vi anser bor beaktas. I vissa delar har de redan lyfts fram 1
kapitel 27, sirskilt avsnitt 27.4.1.

Kryptering bor integreras i hela verifieringsprocessen

Oavsett i vilken del av det system som vi beskrivit 1 avsnitt 27.4 som
den huvudsakliga verifieringslogiken placeras, eller om en sddan 16s-
ning som vi beskrivit i avsnitt 27.3 viljs, som innebir att den verifie-
rande myndigheten anvinder system som den sjilv har tagit fram och
ansvarar for, ir behovet av stark kryptering av informationen fram-
tridande. For en oversikt av vad begreppet kryptering innebir och

hur det anvinds i praktiken kan vi hinvisa exempelvis till betinkan-
det Hemlig dataavlisning — ett viktigt verktyg i kampen mot allvarlig
brotrslighet. Kort sagt innebir kryptering att 1 kommunikationssystem
dstadkomma sekretess och/eller autenticitet (sikerstilla dkthet hos

information) genom att utnyttja en f6r de obehoriga anvindarna hem-

lighdllen nyckel."

13SOU 2017:89, s. 160 ff.
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Kryptering bor enligt vir mening ses som ett viktigt tekniskt kom-
plement till det rittsliga skydd som tillimpliga sekretessbestimmel-
ser avser att ge, mot att uppgifter som férekommer vid en biometrisk
verifiering med stdd av den nya lagen obehérigen rojs. Krypteringen
bér som vi ser det som utgdngspunkt omfatta hela verifieringskedjan
och ses som en grundliggande skyddsdtgird som bor integreras i
systemarkitekturen.

Med hinsyn till att det system for biometrisk verifiering av identi-
tet som vi foresldr inte ska omfatta ndgon lagring av uppgifter, gor
sig behovet av kryptering for data i vila inte gillande pd samma sitt
som for ett register. I stillet uppkommer ett behov av stark krypter-
ing 1 forsta hand for de uppgifter som 6verfors mellan delar av syste-
met, 1 en sidan teknisk 16sning som vi beskrivit 1 avsnitt 27.4; om den
biometriska jimforelsen ska goras 1 backend-systemet kommer inte
bara alfanumeriska uppgifter om den enskilde utan dven biometriska
underlag och/eller biometriska uppgifter att behova dverforas frin
mobilapplikationen till backend-systemet. Vid sddan éverforing av
uppgifter finns risk for avlyssning, manipulation av processen och
replay-angrepp (se avsnitt 27.4.1 angdende sidana risker 1 samband
med att verifieringen initieras). Behovet av kryptering kan enligt vir
mening sirskilt aktualiseras om den vars identitet ska verifieras ir
ansluten till osikra nitverk, dir en s3 kallad man-in-the-middle-
attack kan anvindas. Kommunikationen mellan verifieringsproces-
sens olika logiska delar bor som vi ser det dirfor skyddas med moderna
transportskyddsprotokoll. Utéver att skydda tillgdngen till informa-
tionen behover det sikerstillas att den inte har manipulerats i sam-
band med att den 6verférs. En angripare kan annars fo6rséka modi-
fiera biometriska uppgifter eller indra jimférelseresultatet, utan att
detta syns f6r den verifierande myndigheten. Kryptering bor dirfér
kombineras med mekanismer som syftar till att sikerstilla att de upp-
gifter som anvinds for biometrisk verifiering med stéd av den nya
lagen — diribland de alfanumeriska uppgifter om bland annat identitet
som himtas frén den handling som anvinds for kontrollen — inte har
indrats under dverforingen till backend-systemet eller till den veri-
fierande myndighetens egna system.

Aven hanteringen av krypteringsnycklarna miste som vi ser det
fa ett starkt skydd, bide tekniskt genom att dessa separeras frén den
krypterade information som hanteras i systemet, och genom att
endast behorig personal fr dtkomst till nycklarna, vilket kan inne-
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fatta att behorighet till lokaler och kritisk infrastruktur begrinsas
pa limpligt sitt.

Sirskilda risker som dr hinforliga till ett backend-system

Vi har 1 avsnitt 27.6 bedémt att, i en teknisk modell som bygger pd
myndighetsgemensamma komponenter, bér tyngdpunkten f6r veri-
fieringslogiken placeras i backend-systemet, iven om en utvirdering
behover goras nir en sddan [6sning eventuellt implementeras. Backend-
systemet far di en kritisk roll och kan utgdra en mer central angrepps-
punkt, dir stora mingder biometriska uppgifter och uppgifter avseende
identitet behandlas, om in under en kort tid vid varje verifieringstill-
fille. Att uppritthilla tillricklig informations- och cybersikerhet 1
backend-systemet blir dirfér givetvis av stor betydelse.

Med centrala delar av verifieringslogiken placerad i ett backend-
system — diribland den biometrisk jimférelsen — finns risker for att
dessa funktioner manipuleras pa ett sitt som medfér att resultatet
av den biometriska verifieringen inte blir tillf6rlitligt. En angripare
kan forsoka 14 tillging till komponenter 1 systemet f6r att férindra
jimforelseresultat, beslutslogik eller de troskelvirden som systemet
anvinder vid den biometriska jimférelsen. Detta kan medfora risk
for att anvindning av falska eller utnyttjade identiteter inte uppticks
pd avsett sitt. Eftersom ett backend-system kan antas behéva omfatta
komplexa och berikningsintensiva processer kan tredjepartskom-
ponenter som utfér sddana delar av verifieringsprocessen behéva
anvindas. Detta skapar en attackyta dir sirbarheter 1 olika grins-
snitt (API:er) och komponenter som den tekniskt ansvarige aktdren
inte till fullo kontrollerar kan uppkomma. Ett backend-system kan
dven vara utsatt for risker i form av attacker som syftar till att orsaka
avbrott, s3 kallade 6verbelastningsattacker; sidana angrepp kan dven
anvindas for att férsoka analysera de troskelvirden f6r den biomet-
risk jimfoérelsen som systemet tillimpar, for att utnyttja detta.

For att motverka risker av nu nimnda slag behover ett backend-
system utformas med utgdngspunkten att ingen enskild komponent,
yjanst eller anvindare bor ges automatisk tillging till systemet, utan
samtliga tjinster och processer bér uttryckligen autentiseras. Kom-
munikation dven mellan systeminterna resurser och komponenter
boér dirfor — pd samma sitt som vid kommunikation mellan en mobil-
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applikation och backend-systemet — ske pd ett sikert och krypterat,
sitt. Backend-systemet bor vidare segmenteras si att olika centrala
delar som hanterar certifikat, biometriska uppgifter, jimférelsemodel-
ler och alfanumeriska uppgifter isoleras frdn varandra i mojligaste
mén. Det kan goras sdvil logiskt som fysiskt, om det ir méjligt. Syftet
med sidan separation ir att begrinsa mojligheten for en angripare att
fa tillgdng till och rora sig mellan flera olika delar av systemet pa ett
sitt som kan paverka det som helhet eller som exponerar iven mer
kinsliga delar, exempelvis biometriska uppgifter. For att skydda ett
backend-system mot 6verbelastningsattacker kan 4tgirder i form av
hastighetsbegrinsning (rate limiting) — som sitter ett tak for hur
ménga forfrigningar en anvindare kan gora under en viss tid — och
trafikfiltrering behdva implementeras.

Det bor i detta sammanhang lyftas fram att inte bara externa an-
grepp miste beaktas vid utformningen av ett backend-system. Aven
risker relaterade till obehérig dtkomst eller manipulering av systemet
som kan hirledas till administratorer, utvecklare eller driftpersonal
méste motverkas p3 limpligt sitt. Atkomst till systemen bér darfor
begrinsas och kontinuerligt 6vervakas. Loggning av kritiska hindel-
ser samt dtkomst till delar av systemet och kinsliga uppgifter kan
utgora en viktig del av detta.

Det finns dven risker som inte kan hinféras till ndgot direkt an-
tagonistiskt agerande. Som vi har pekat pd i avsnitt 27.4.1 stiller en
centraliserad teknisk modell — som kan kriiva att mdnga samtidiga be-
rikningsintensiva anrop hanteras — sirskilda krav pd robusthet, till-
ginglighet och nédvindig skalbarhet. Ett backend-system behover
dven kunna hantera certifikats- och sessionshantering, loggning, be-
horighetskontroll och leverans av resultatet av en biometrisk jim-
forelse och alfanumeriska uppgifter till den verifierande myndigheten.
Allteftersom de generella méjligheter att biometriskt verifiera identitet
som vi féresldr kan komma att anvindas av allt fler myndigheter, kan
dessa krav pa systemets tekniska infrastruktur forvintas 6ka. Som vi
noterat ovan kan backend-systemet dven utsittas for dverbelastnings-
attacker. Ett backend-system behover dirfor utformas med en server-
struktur som minimerar avbrott. Ett temporirt avbrott 1 backend-
systemet medfor visserligen inte nédvindigtvis att det inte alls gér
att genomfora en biometrisk verifiering, endast att verifieringspro-
cessen fordrojs eller upplevs som mindre smidig. Ett avbrott paverkar
inte heller — annat dn indirekt — méjligheten for en verifierande myn-
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dighet att besluta 1 ett irende. Oaktat detta dr det, som vi ser det, av
mycket stor vikt att systemet dimensioneras och utformas p3 ett sitt
som gor det robust och skalbart, f6r att tilliten till det inte ska pdver-
kas negativt.

Vissa sirskilda risker som ir hinforliga till en mobilapplikation

Beroende p3 vilka delar av verifieringslogiken som placeras i en mobil-
applikation respektive ett backend-system kommer riskerna som kan
hinféras till en klientmiljo, det vill siga mobilapplikationen, att variera.
Upptagning av biometriska underlag och inlidsning av sidana upp-
gifter och alfanumeriska uppgifter frin den aktuella handlingen kom-
mer dock alltid att behéva géras 1 mobilapplikationen.

En central riskfaktor ir att mobilenheten kan vara manipulerad
eller konfigurerad pa ett sitt som motverkar sikerhetsmekanismer
vid insamlingen av uppgifter med hjilp av en applikation som installe-
ras pd den. Ett grundliggande krav bér givetvis vara att endast viss
hirdvara och mjukvara accepteras, f6r att mobilapplikationen alls ska
f3 installeras; 1 avsnitt 27.4.1 har vi pekat pd sddana krav i den mobil-
applikation som Storbritanniens inrikesministerium har tagit fram
inom ramen for identitetsplattformen for digitala offentliga tjinster
— GOV.UK One Login. Motsvarande krav bor enligt vr mening
tillimpas f6r en mobilapplikation i ett sddant system som vi beskriver
1avsnitt 27.4. Sammantaget bor de tekniska kraven f6r och utveck-
lingen av mobilapplikationen utformas med utgdngspunkten att
klientmiljén 1 viss utstrickning far betraktas som "fientlig”.

Genom att mobilapplikationen och dess installation ir hinforlig
till klientmiljén finns en risk for att angripare forsoker analysera och
manipulera applikationen, genom s8 kallad reverse engineering. Det
ir darfor viktigt att kiinsliga delar av systemet — exempelvis krypto-
grafiska nycklar, interna konfigureringsparametrar eller tréskelvirden
— inte ir hirdkodade i applikationen s8 att dessa kan extraheras och
anvindas fér att angripa backend-systemet och dirmed resultatet av
den biometriska jimférelsen. Tillforlitligheten som en biometrisk
verifiering ska tillfora skulle d& paverkas negativt. Genom reverse
engineering kan ocks3 liveness-kontrollen och sessionshantering
utsittas for angrepp. En annan risk med en klientmiljé som den veri-
fierande myndigheten inte kontrollerar ir att mobilenheten kan vara
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jailbreakad, vilket ir en process for att ta bort tillverkarens begrins-
ningar 1 syfte att ge fullstindig dtkomst till operativsystemet och
administrativa rittigheter. Detta kan méjliggéra installation av skad-
lig kod eller tillgdng till dven krypterade uppgifter — exempelvis bio-
metriska uppgifter — innan de dverfors till ett backend-system.

En mobilapplikation behéver mot denna bakgrund utvecklas med
flera lager av tekniska skyddsdtgirder, f6r att kunna uppritthilla in-
formations- och cybersikerhetskrav.

Nir det giller att motverka att applikationen manipuleras eller att
mobilenheten ir utsatt for jailbreaking bér funktioner som Android
Play Integrity API'* och Apple App Attest" anvindas vid utveck-
lingen och driftsittningen. Dessa funktioner méjliggér att backend-
systemet kan verifiera att kommunikationen med systemet sker frin en
oférindrad applikation, pa en autentisk mobilenhet. Fér att motverka
manipulation av verifieringsprocessen, exempelvis genom replay-
attacker, boér — som vi lyft fram 1 avsnitt 27.4.1 — kortlivade sessioner
anvindas, vars giltighet kontinuerligt kontrolleras av backend-syste-
met, 1 kombination med bindningar till en viss kontext, exempelvis
genom kontroll av ip-nummer {6r mobilapplikationen. Applikationen
bér dven kunna uppticka onormala interaktionsmonster och anvind-
arbeteenden som tyder pd att en minniska inte ir aktiv 1 verifierings-
processen, exempelvis genom att minga upprepade férsok genom-
fors under kort tid, 1 syfte att f6rsoka kringgd de troskelvirden for
nir den biometriska jimforelsen ska anses ha lyckats som anvinds
av systemet.

En sirskild risk utgors av att de biometriska underlagen i1 form av
den enskildes ansiktsbild manipuleras nir dessa tas upp med hyilp
av mobilkameran. Fér att motverka detta krivs skyddsmekanismer
for att sikerstilla att de biometriska underlag som anvinds hirrér
frén en verklig, levande och nirvarande person. En angripare kan ex-
empelvis forséka anvinda fotografier, videouppspelningar och masker.
En utdkad tillgdng till och anvindning av deepfake-verktyg, som
anvinds for att framstilla bland annat statiska och rorliga bilder av
personer, bor ocksd beaktas. For att motverka sddana risker méste
en mobilapplikation — och ett backend-system — innehilla sirskilda
sikerhetsmekanismer for att uppticka sddana presentationsattacker.

' https://developer.android.com/google/play/integrity, senast besékt den 12 maj 2026.
' https://developer.apple.com/documentation/devicecheck/establishing-your-app-s-
integrity, senast besokt den 12 maj 2026.
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En central komponent utgors av liveness-kontrollen. Som nimnts
ovan kommer den normalt att goras 1 mobilapplikationen, 1 en sddan
teknisk modell som vi har beskrivit 1 avsnitt 27.4; om verifiering sker
pa plats hos myndigheten uppkommer av naturliga skil inte ndgot be-
hov av en liveness-kontroll. Vigledning fér hur detta ska g till finns
bland annat i de ISO-standarder som vi hinvisat till 1 avsnitt 27.4.1.
Exakt vilka tekniska &tgirder som kan behova vidtas dr inte mojligt
att redogora for hir. Mobilapplikationen bér dock innehélla funk-
tioner som gor det mojligt att till exempel analysera hudtextur, ljus-
reflektioner, perspektivférindringar och mikrorérelser. Anvindaren
kan ocksd genom mobilapplikationens visuella grinssnitt uppmanas
att rora pd huvudet, blinka eller folja visuella instruktioner.

Eftersom tekniken for att utféra denna typ av angrepp hela tiden
utvecklas dr det som vi ser det viktigt att en viss 16sning som syftar
till att motverka presentationsattacker inte ir statisk och knuten till
tidpunkten f6r implementeringen av véra forslag, utan att den konti-
nuerligt testas, utvirderas och uppdateras.

Incidenthantering och kontinuitetsf6rmaga

De skyddsitgirder som har beskrivits ovan syftar 1 forsta hand till
att férebygga och férsvira medvetna angrepp mot ett system for att
biometriskt verifiera identitet mot handlingar. Oaktat detta kan siker-
hetsincidenter, tekniska fel och andra stérningar inte helt uteslutas.
Savil en tekniskt ansvarig aktdr som verifierande myndigheter bér
dirfor sikerstilla att det finns dndamalsenliga rutiner fér incident-
hantering, kontinuitetsplanering och 4terstillning av verksamheten.
Det bor bland annat finnas f6rméga att uppticka och analysera in-
cidenter, begrinsa deras konsekvenser samt dterstilla funktionalitet
inom rimlig tid. Aven behovet av alternativa arbetsrutiner vid lingre
avbrott bor beaktas.
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28.2.5 Sammanfattning

Vir bedomning

Vira forslag for med sig utmaningar i friga om informations- och
cybersikerhet, sirskilt om de implementeras genom att ett myn-
dighetsgemensamt backend-system och en gemensam mobilapp-
likation anvinds.

De verifierande myndigheterna och/eller en tekniskt ansvarig
aktor behover vidta limpliga och proportionella tekniska och orga-
nisatoriska sikerhetsdtgirder f6r att skydda nitverks- och infor-
mationssystem, och dirmed de uppgifter om enskilda som fore-
kommer vid biometrisk verifiering av identitet med stéd av den
nya lagen.

Vi har i féregdende avsnitt, och dven 1 avsnitt 27.4, pekat pd olika
potentiella informations- och cybersikerhetsrisker som vi menar
kan aktualiseras om véra férslag genomférs. Vi bedémer att riskerna
kan vara sirskilt framtridande vid en verifieringsprocess som utgar
frdn ett myndighetsgemensamt backend-system och en gemensam
mobilapplikation. Vi har i féregdende avsnitt redogjort for hur dessa
risker skulle kunna métas, och motverkas.

Som vi anfért 1 avsnitt 28.2.1 och 28.2.2 ir det inte limpligt eller
mojligt att inom ramen f6r detta betinkande nirmare ta stillning till
om vira férslag om en ny lag om biometrisk verifiering av identitet
1 sig innebir att en verifierande myndighet eller en tekniskt ansvarig
aktor — endast med hinsyn till tllimpningen av den nya lagen — om-
fattas av cybersikerhetslagen, eller av den lag som féreslagits for att
genomfora CER-direktivet. En beddmning méste goras utifrdn dels
vilken myndighet eller annan aktér som fir ett sddant ansvar, dels
tillimpningen av ett sidant system och véra f6rslag 1 praktiken. Det-
samma far som vi ser det anses gilla for det fall véra férslag implemen-
teras genom att den verifierande myndigheten anvinder tekniska
system som den sjilv har tagit fram och ansvarar {6r; givetvis kan en
verifierande myndighet ocksd omfattas av nimnda regelverk av skil
som ir hinforliga till dess verksamhet i 6vrigt. Oavsett vilken bedém-
ning som gors 1 slutindan anser vi att det ir av vikt att frimst en tek-
niskt ansvarig aktdr men dven en verifierande myndighet — 1 linje med
vad som féljer av nyss nimnda regelverk, och dven av dataskyddsfor-
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ordningen — vidtar limpliga och proportionerliga riskhanteringsitgir-
der f6r att skydda nitverks- och informationssystem och systemens
fysiska miljé mot angrepp, och dirmed mot att personuppgifter som
forekommer vid en biometrisk verifiering av identitet med stéd av
den nya lagen kommer obehériga tillhanda. De mojliga dtgirder som
vi har lyft 1 avsnitt 28.2.4 bor, som vi ser det, kunna vara till ledning
1 ett sddant arbete.

For att f3 en effektiv och siker informationshantering ir en férut-
sittning att informations- och cybersikerhetsarbetet bedrivs syste-
matiskt. Denna grundprincip giller som vi ser det dock all informa-
tion som en verifierande myndighet eller en tekniskt ansvarig aktor
hanterar vid biometrisk verifiering med stéd av den nya lagen. I be-
tinkandet frin Cybersikerhetsutredningen, Sveriges sikerhet — behov
av starkare skydd for nétverks- och informationssystem, anférdes att
tgirder som avser informationssikerhet enligt cybersikerhetslagen
inte kan sirskiljas frin informationssikerhet 1 en vidare bemirkelse;
skydd mot skadlig kod och anvindarautentisering ir relevanta dtgir-
der dven for nitverks- och informationssystem som inte ir av bety-
delse for Sveriges sikerhet.'

28.3 Sakerhetsskydd

Med hinsyn till att vi féresldr méjligheter f6r en bred krets av myn-
digheter att verifiera identitet med hjilp av biometriska uppgifter, och
att vi 1 kapitel 27 forordar en teknisk 16sning som bygger pd myndig-
hetsgemensamma komponenter i form av en mobilapplikation och
ett backend-system, finns som vi ser det skil att belysa hur vara for-
slag forhaller sig till regelverket om sikerhetsskydd. Vi vill emeller-
tid redan hir understryka att det ankommer pa varje myndighet att
ta stillning till om den omfattas av sikerhetsskyddslagen, utifrin den
verksamhet som myndigheten bedriver.

¢ SOU 2021:63, s. 150.
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28.3.1 Allmant om sadkerhetsskydd

Bestimmelser som reglerar sikerhetsskydd finns i forsta hand 1 siker-

hetsskyddslagen och sikerhetsskyddsférordningen (2021:955). Flera
myndigheter, bland annat Sikerhetspolisen och Forsvarsmakten, har
meddelat féreskrifter avseende sikerhetsskydd som kompletterar be-
stimmelserna i lag och férordning.

Enligt 1 kap. 1 § sikerhetsskyddslagen giller lagen fér den som
till ndgon del bedriver verksamhet som ir av betydelse f6r Sveriges
sikerhet eller omfattas av ett fér Sverige forpliktande internationellt
dtagande om sikerhetsskydd. Lagen ir tillimplig vid verksamhet hos
staten, kommuner, landsting och enskilda oberoende av verksamhets-
form. For att lagen ska vara tillimplig krivs inte att hela verksamheten
kan anses utgora sikerhetskinslig verksamhet, utan endast att verk-
samheten till nigon del utgér det.'” Lagens krav pd sikerhetsskydd
giller for sdvil militir som civil verksamhet. Den som till nigon del
bedriver sikerhetskinslig verksamhet ir skyldig att gora en sikerhets-
skyddsanalys, det vill siga utreda behovet av sikerhetsskydd. Siker-
hetsskyddsanalysen ska dokumenteras. Med utgingspunkt 1 analysen
ska verksamhetsutdvaren planera och vidta de sikerhetsskyddsatgir-
der som behévs med hinsyn till verksamhetens art och omfattning,
forekomsten av sikerhetsskyddsklassificerade uppgifter och dvriga
omstindigheter.

Av 1 kap. 2 § sikerhetsskyddslagen framgar att med sikerhets-
skydd avses skydd av sikerhetskinslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten
samt skydd 1 andra fall av sikerhetsskyddsklassificerade uppgifter.
Sikerhetsskyddsklassificerade uppgifter avser uppgifter som ror
sikerhetskinslig verksamhet och som dirfor omfattas av sekretess
enligt offentlighets- och sekretesslagen (2009:400), eller som skulle
ha omfattats av sekretess enligt den lagen om den hade varit tillimp-
lig. De bestimmelser i offentlighets- och sekretesslagen som fram-
for allt kan vara relevanta ir 15 kap. 2 § (férsvarsverksamhet), 18 kap.
2 § (underrittelseverksamhet) och 15 kap. 1 § (utrikessekretess)."

Av 2 kap. 24 §§ sikerhetsskyddslagen framgar att sikerhets-
skyddsdtgirder kan delas upp i informationssikerhet, fysisk siker-
het och personalsikerhet. Informationssikerhet ska forebygga dels

17 Ett modernt och stirkt skydd for Sveriges sikerbet — ny sikerbetsskyddslag, prop. 2017/18:89, s. 133.
SOU 2021:1, 5. 167.
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att sikerhetsskyddsklassificerade uppgifter obehérigen rojs, dndras,
gors otillgingliga eller f6rstors, dels skadlig inverkan 1 &vrigt pd upp-
gifter och informationssystem som giller sikerhetskinslig verksam-
het. Det innebir att om ett informationssystem ska hantera sikerhets-
skyddsklassificerade uppgifter ska dess sikerhetsfunktioner anpassas
for att forebygga att sddana uppgifter obehorigen rojs, dndras, gors
otillgingliga eller forstors. Sikerhetsdtgirderna ska dessutom i for-
hillande till uppgifter och informationssystem som inte utgér eller
innehéller sikerhetsskyddsklassificerade uppgifter, men som har av-
gorande betydelse for till exempel styrning, reglering och évervak-
ning av for Sverige viktiga samhillsfunktioner, tillgodose behov av
tillginglighet och riktighet."”

28.3.2 Tillhandahallande av ett myndighetsgemensamt system

Med utgingspunkten att en teknisk l6sning som bygger pd myndig-
hetsgemensamma komponenter 1 form av en mobilapplikation och
ett backend-system anvinds f6r biometrisk verifiering av identitet
enligt den nya lagen, uppkommer friga om tillhandah8llande av ett
sidant tekniskt system 1 sig skulle kunna anses omfattas av sikerhets-
skyddslagen. Av betydelse dr om det kan anses utgora verksamhet
som ir av betydelse f6r Sveriges sikerhet eller som omfattas av ett
for Sverige forpliktande internationellt dtagande om sikerhetsskydd,
1 den mening som avses 1 1 kap. 1 § sikerhetsskyddslagen.
Uttrycket Sveriges sikerbet tar sikte pd sidant som ir av grund-
liggande betydelse for Sverige. I detta ingdr bland annat det militira
och civila férsvaret, den nationella ekonomin, de brottsbekimpande
myndigheterna, domstolarna och sidana leveranser av exempelvis
livsmedel, elkraft, dricksvatten och drivmedel som ir nédvindiga
for samhillets funktionalitet pd nationell nivd. Samhillsviktig verk-
samhet kan bedémas réra Sveriges sikerhet 1 den mening som avses
11 kap. 1 § sikerhetsskyddslagen. Med sambdllsviktig verksambet av-
ses, enligt 6 § forordningen (2022:524) om statliga myndigheters
beredskap, verksamhet, tjinst eller infrastruktur som uppritthiller
eller sikerstiller samhillsfunktioner som dr nédvindiga fér samhillets
grundliggande behov, virden eller sikerhet. Vilka verksamheter som
ir av betydelse f6r att uppritthilla Sveriges sikerhet miste bedomas

' Prop. 2017/18:89, s. 138.
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1ljuset av samhillsutvecklingen. Ett sddant exempel dr hur samhallets
funktionalitet de senaste dren blivit mer beroende av datasystem och
mobiltelefoni.”® Samhillsviktiga verksamheter finns ofta inom sekto-
rerna energiforsdrjning, livsmedelsférsdrjning, elektroniska kommu-
nikationer, vattenférsorjning, transporter och finansiella tjinster. Av-
gorande for om verksamheten kan anses rora Sveriges sikerhet bor
vara om en antagonistisk handling (exempelvis spioneri, sabotage eller
terroristbrott) skulle kunna medféra skadekonsekvenser pd nationell
niva. Sidana skadekonsekvenser kan exempelvis vara stérningar i eller
bortfall av leveranser, tjinster och funktioner som ir nédvindiga for
samhillets funktionalitet ur ett nationellt perspektiv. Det kan rora
sig om elférsérjning och centrala betalningssystem.”’ Av Myndig-
heten for civilt forsvars Lista med de viktigaste sambillsfunktionerna
framgar bland annat att utbetalningar av statliga ersittningar utgor
en viktig samhillsfunktion; den avser f6rmdgan att hantera faststil-
lande och utbetalning av statliga ersittningar och férsvarsférmaéner,
bland annat socialférsikring, arbetsloshetstorsikring, pension och
pensionsrelaterade f6rméner, och omfattar allt frin handliggning ull
utbetalning samt information och vigledning till medborgare.”

Ett centralt informationssystem som méjliggér biometrisk veri-
fiering av identitet pa det sitt vi foresldr skulle som vi ser det kunna
utgora ett informationssystem 1 den mening som avses i 1 kap. 3 §
sikerhetsskyddsforordningen, nimligen ezt system av sammansatt
mjuk- och hardvara som bebandlar information. Innan ett informa-
tionssystem som har betydelse f6r sikerhetskinslig verksamhet tas
1 drift ska verksamhetsutdvaren, enligt 3 kap. 1 § férordningen, genom
en sirskild sikerhetsskyddsbedémning ta stillning till vilka sikerhets-
krav i systemet som dr motiverade och se till att sikerhetsskyddet
utformas sd att dessa krav tillgodoses. Enligt 3 kap. 4 § forordningen
ska verksamhetsutdvaren dven vidta limpliga skyddsdtgirder for att
kunna uppticka, férsvira och hantera skadlig inverkan p8 informa-
tionssystemet samt obehorig avlyssning av, dtkomst till och nyttjande
av informationssystemet.

Under vissa férutsittningar skulle en teknisk 16sning f6r att bio-
metriskt verifiera identitet som utformas pa det sitt vi beskrivit 1 av-
snitt 27.4, kunna klassificeras som en samhillsviktig verksamhet eller

*SOU 2021:63, s. 129.
2! Prop. 2017/18:89, s. 44.
22 Lista med de viktigaste sambillsfunktionerna, s. 12.
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ha en roll 1 en samhillsfunktion som ir viktig f6r Sverige. I avsnitt
28.2.1 har vi dock gjort bedomningen att ett sidant tekniskt system
inte bor vara visentligt f6r att uppritthélla en kritisk samhillelig eller
ekonomisk verksamhet, pa det sitt som avses 15 § 1 cybersikerhets-
lagen. De omstindigheter vi pekat pd i nimnda avsnitt kan enligt vir
mening dven beaktas vid den nu aktuella bedémningen. Vi anser dir-
for att mycket talar for att ett avbrott i mojligheten att biometriskt
verifiera identitet med stdd av den nya lagen inte skulle anses paverka
en nationell f6rmdga och funktion p ett sitt som medfoér skada for
Sveriges sikerhet, 1 den mening som avses 1 sikerhetsskyddslagen.
Detta talar ocksd mot slutsatsen att tillhandahéllande av ett gemen-
samt backend-system och en mobilapplikation som mojliggor sddana
kontroller 1 sig utgoér sidan verksamhet som omfattas av sikerhets-
skyddslagen.

Med detta sagt ankommer det, som vi anfért inledningsvis 1 detta
avsnitt, pd den myndighet som eventuellt fir ansvar f6r ett sddant
tekniskt system att ta stillning till om man av den eller annan anled-
ning omfattas av sikerhetsskyddslagen.

28.3.3 Uppgifter som forekommer vid biometrisk verifiering

En omstindighet som i Sikerhetspolisens promemoria Vad dr siker-
hetskinslig verksambets anses visa pd att en viss verksamhetsutdvare
bedriver sikerhethetskinslig verksamhet ir att denne hanterar siker-
hetsskyddsklassificerade uppgifter.” Frigan ir om de uppgifter som
kommer att behéva hanteras vid biometrisk verifiering av identitet med
stdd av den nya lagen — sdvil av en verifierande myndighet som av en
tekniskt ansvarig aktor — skulle kunna anses utgora sddana uppgifter.
Vi kan konstatera att det i férsta hand 4r alfanumeriska uppgifter
om identitet, identitetsbeteckningar och Migrationsverkets individ-
nummer, samt biometriska underlag och biometriska uppgifter som
ir aktuella. Aven vissa andra identitetsrelaterade uppgifter, exempel-
vis kén, kan forekomma. I avsnitt 20.5 har vi bedémt att de alfanume-
riska uppgifterna ir av sidant slag att de, nir de férekommer i bland
annat folkbokféringsverksamheten, normalt sett anses vara harmlésa
och som huvudregel ir offentliga. Detsamma bér gilla vid biomet-
risk verifiering enligt den nya lagen. Detta talar enligt vir mening mot

» Sikerhetspolisens promemoria frén den 5 mars 2024, s. 4.
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att de skulle beddmas vara sikerhetsskyddsklassificerade uppgifter.
Att den verifierande myndigheten bedriver verksamhet som omfattas
av sikerhetsskyddslagen och vill verifiera identitet pd nigon vid hand-
liggningen av ett drende eller i annat fall — exempelvis 1 samband med
inpassering till en byggnad — talar som vi ser det inte 1 sig for att upp-
gifterna ir att betrakta som sikerhetsskyddsklassificerade uppgifter.
Detta med hinsyn till att de alfanumeriska uppgifterna normalt sett
inte boér kunna hirledas till den sikerhetskinsliga verksamheten eller
till sikerhetsskyddsklassificerade uppgifter som kan férekomma i
verksamheten; enbart att en verifiering genomférs innebir exempel-
vis inte att det framgr att en person vars identitet verifieras biomet-
riskt dr anstilld inom Férsvarsmakten. Detsamma giller som vi ser
det tor de biometriska uppgifter som behandlas vid den biometriska
jamforelsen. Det kan enligt vir mening dven beaktas att uppgifterna
endast behandlas momentant 1 systemet, och endast i syfte att genom-
fora en biometrisk verifiering. Uppgifterna ska inte heller kunna
lagras av den myndighet som ansvarar {6r ett backend-system och
en mobilapplikation. Vi kan i detta ssmmanhang notera att i prome-
morian En extern tidnsteleverantor for biometriupptagning i migrations-
verksambeten beddmdes att personuppgifter som en extern tjinste-
leverantor fér tillging till 1 samband med upptagning av biometriska
underlag, inom ramen for ett irende om uppehéllstillstind eller natio-
nell visering, inte utgdr sikerhetsskyddsklassificerade uppgifter. Sddan
verksamhet bedémdes inte heller vara sikerhetskinslig verksamhet.**

Sammantaget kan vi konstatera att mycket i uppgifter ska han-
teras 1 de tekniska systemen, oavsett om det ir 1 system som den veri-
fierande myndigheten sjilv ansvarar for eller ett gemensamt som en
tekniskt ansvarig aktor tillhandah3ller, att de alfanumeriska uppgifter
som férekommer normalt inte omfattas av sekretess, att uppgifterna
normalt sett inte bér kunna hirledas till ndgon eventuell verksamhet
som omfattas av sikerhetsskyddslagen hos den verifierande myndig-
heten, och att biometriska underlag och biometriska uppgifter, enligt
véra forslag, omedelbart ska foérstoras efter att en kontroll har genom-
forts. I likhet med vad vi anfort 1 foregdende avsnitt ankommer det
emellertid pd varje verifierande myndighet att ta stillning till detta,
utifrin den verksamhet man bedriver. De omstindigheter som vi
redogjort f6r ovan bor dd kunna beaktas.

2 Ds 2026:8, 5. 186.
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28.3.4 Sammanfattning

Vir bedomning

Sikerhetsskyddsdtgirder som en verifierande myndighet eller en
tekniskt ansvarig aktor vidtar pd grund av att denne omfattas av
regelverket om sikerhetsskydd bor pd limpligt sitt beaktas dven
vid biometrisk verifiering av identitet med stdd av den nya lagen,
eller vid tillhandahillande av ett sidant tekniskt system som be-
skrivs 1 avsnitt 27.4.

Vi har 1 avsnitt 28.3.2 och 28.3.3 redogjort f6r omstindigheter som
vi anser kan beaktas vid en bedémning av om en verifierande myn-
dighet eller en tekniskt ansvarig aktor kan komma att omfattas av
regelverket om sikerhetsskydd och de sirskilda krav p8 att vidta
sikerhetsskyddsitgirder som foljer av det, enbart med anledning av
att myndigheten biometriskt verifierar identitet med stéd av den nya
lagen eller tillhandahiller en sddan teknisk l6sning som vi beskrivit 1
avsnitt 27.4. Beddmningen behdver goras av varje enskild myndighet,
men de omstindigheter vi lyft fram skulle di kunna vara till ledning.
En verifierande myndighet eller en tekniskt ansvarig aktor kan
oaktat detta, av annan anledning, anses bedriva verksamhet som inne-
bir att man omfattas av regelverket om sikerhetsskydd. Sikerhets-
skyddsitgirder som myndigheten med anledning av detta vidtar kan
1 sddana fall behova beaktas, och eventuellt anpassas, pa limpligt sitt
s att dtgirderna dven tar i beaktande de risker som vi har lyft fram
1avsnitt 28.2 och som kan uppkomma vid biometrisk verifiering med
stdd av den nya lagen, eller vid tillhandah3llande av ett myndighets-
gemensamt system som mojliggor sddan verifiering. Bland annat kan
det handla om olika tgirder som tar sikte pd att férebygga skadlig
inverkan pd uppgifter och informationssystem som giller sikerhets-
kinslig verksamhet. Som vi ser det bor de uppgifter som férekommer
vid en biometrisk verifiering enligt den nya lagen — om verifieringen
gors av en myndighet som ocksd bedriver verksamhet som omfattas
av regelverket om sikerhetsskydd — inte ges ett simre sikerhetsskydd
in motsvarande slag av uppgifter som 1 vrigt kan férekomma i verk-
samheten, dven om de forstnimnda i sig inte anses utgora sikerhets-
skyddsklassificerade uppgifter. Vidare bor dtgirder som tar sikte pd
den fysiska sikerheten hos en viss myndighet ocks kunna 3 bety-
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delse for det fall myndigheten ges ansvar f6r att tillhandahilla ett
myndighetsgemensamt system for att biometriskt verifiera identi-
tet. Detsamma giller dtgirder 1 friga om personalsikerhet.
Sammantaget anser vi att det saknas hinder mot att en myndighet
pa olika sitt drar nytta av sikerhetsskyddsarbete som redan bedrivs
av annan anledning. P3 s3 sitt kan ett konsekvent och indamalsenligt
sikerhetsskydd frimjas dven for nitverks- och informationssystem,
och f6r de uppgifter om enskilda, som aktualiseras vid en implemen-
tering av véra forslag och en tillimpning av den nya lagen i praktiken.
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29  Ansvarsfordelning

29.1 Inledning

En central friga for ett system {or sikrare verifiering av identitet
och andra forslag for att stirka kopplingen mellan faststilld grund-
identitet och verifiering av identitet ir, enligt vira direktiv, vilken
eller vilka myndigheter som ska ansvara fér de uppgifter som be-
hover utforas. I samband med detta bér det belysas vilka eventuella
synergieffekter som kan finnas med andra uppgifter som myndig-
heterna ansvarar f6r 1 dag eller kan komma att £ ansvar f6r 1 takt
med genomférandet av forslag som bereds. Aven frigor om kost-
nadseffektivitet, tillginglighet och myndigheternas mojlighet att
tillhandahalla service behéver beaktas. Samtidigt ir myndigheternas
kapacitet att tillgodose krav pd sikerhet och andra tekniska férut-
sittningar en viktig friga vid 6vervigandena om ansvarsférdelningen.

29.2 Ansvar for biometrisk verifiering av identitet

Vir bedomning

Den verifierande myndigheten bor vara rittsligt ansvarig fér de

biometriska kontroller som myndigheten bestimmer ska genom-

foras med stod av den nya lagen om biometrisk verifiering av iden-
titet. Det bor dirfér inte dvervigas att ge en eller flera myndig-

heter 1 uppdrag att bedriva verksamhet med biometrisk verifiering

av identitet mot handlingar med std av den nya lagen.

Biometrisk verifiering av identitet dr, som vi varit inne pd tidigare
(se avsnitt 21.5.1), att betrakta som en utredningsitgird som kan
vidtas av den myndighet som vill verifiera identitet biometriskt med
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stdd av den nya lagen (den verifierande myndigheten) antingen inom
ramen for handliggningen av ett drende som omfattas av férvaltnings-
lagens (2017:900) tillimpningsomrade eller nir myndigheten, i annat
fall, genomfér identitetskontroller inom ramen for sin verksamhet.
Med detta synsitt framstdr det som naturligt att den verifierande
myndigheten ir rittsligt ansvarig for de biometriska verifieringar
som man bestimmer ska genomféras med stéd av den nya lagen.

Det skulle ocksd kunna 6vervigas att en viss myndighet fir i upp-
drag att bedriva verksamhet med biometrisk verifiering av identitet
mot handlingar. En myndighet som vill verifiera identitet med st6d
av den nya lagen skulle 1 sidant fall {8 vinda sig till denna myndig-
het och 6verlata ansvaret {6r att genomféra verifieringen sdvil ritts-
ligt som faktiskt. Det gdr hir att dra paralleller till sddan verksam-
het med ett identitetsindex som vi redogjort f6r 1 avsnitt 16.2.1. Till
skillnad frdn biometrisk verifiering mot ett identitetsindex férutsitter
biometrisk verifiering mot handlingar dock inte att nigon aktér an-
svarar for fortlépande lagring av personuppgifter om samtliga de
personer som ska kunna verifieras biometriskt. Biometrisk verifier-
ing mot pass eller andra handlingar — i enlighet med véra forslag —
kriver endast tillfillig behandling av personuppgifter, vilket innebir
att det inte finns ndgot egentligt behov av att en viss utpekad myn-
dighet bir det rittsliga ansvaret fér samtliga verifieringar som genom-
fors med stéd av den nya lagen.

Det ir, enligt vir bedémning, den verifierande myndigheten som
bist kan ta stillning till om férutsittningarna fér en biometrisk veri-
fiering dr uppfyllda och det ska, enligt vira f6rslag, dirmed ankomma
pa den verifierande myndigheten att avgéra om férutsittningarna
ir uppfyllda. Vidare kommer det dirmed 1 praktiken att vara den
verifierande myndigheten som bestimmer indaméilen och medlen
for behandlingen av personuppgifter och vi har 1 avsnitt 24.6 fore-
slagit att den verifierande myndigheten ska vara personuppgiftsansva-
rig. Om en annan myndighet skulle vara rittsligt ansvarig for att —
pd uppdrag av en verifierande myndighet — genomfora biometriska
verifieringar med stdd av den nya lagen, skulle denna myndighet i
princip behova forlita sig pd den verifierande myndighetens bedém-
ning av om det finns férutsittningar {6r en verifiering. Det ir enligt
vdr mening inte en dndama&lsenlig eller 1 6vrigt limplig ordning.

Mot den hir bakgrunden anser vi att den verifierande myndig-
heten alltid sjilv bor ansvara rittsligt f6r de biometriska verifier-
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ingar som myndigheten bedémer ir nédvindiga i enlighet med den
nya lagen. Det bér dirfor inte dvervigas att ge en eller flera myndig-
heter 1 uppdrag att bedriva verksamhet med biometrisk verifiering
av identitet mot handlingar.

29.3 Genomforande av vara forslag forutsatter inte
en myndighetsgemensam teknisk 16sning

Vir bedomning

En generell mojlighet f6r myndigheter att verifiera identitet bio-
metriskt mot handlingar, 1 enlighet med virt férslag om en ny lag,
forutsitter varken att en myndighetsgemensam teknisk 16sning
finns wllginglig eller att en viss myndighet pekas ut som ansvarig
for en sddan l6sning.

Inférande av ett identitetsindex férutsitter, som vi ser det, att en
eller flera myndigheter bedriver verksamhet med ett identitetsindex
(se avsnitt 16.2.1). For det fall vi hade foreslagit att ett identitets-
index ska inféras hade det dirmed varit naturligt att ta stillning till
vilken eller vilka myndigheter som bér bedriva sddan verksamhet och
limna nédvindiga forfattningstorslag i detta avseende. Den nya lagen
om biometrisk verifiering av identitet, 1 enlighet med véra forslag, for-
utsitter emellertid inte att en eller flera myndigheter fir i uppdrag att
foér andra myndigheters rikning méjliggéra sddan verifiering (jfr av-
snitt 29.2). Om de myndigheter som vill nyttja den rittsliga méjlig-
heten att verifiera identitet biometriskt med stod av den nya lagen
sjilv skapar tekniska forutsittningar f6r att gora detta behdver ingen
annan myndighet ansvara varken f6r en sirskild verifieringsverksam-
het eller f6r ett myndighetsgemensamt tekniskt system for verifiering.
En generell mojlighet for myndigheter att verifiera identitet biomet-
riskt mot handlingar, 1 enlighet med virt f6rslag, férutsitter alltsd
varken att en myndighetsgemensam teknisk [6sning tas fram och till-
gingligeors eller att en viss myndighet pekas ut som ansvarig for en
sddan 16sning.

Vidare ir det inte sikert att ett uppdrag till en viss myndighet att
utveckla och forvalta en myndighetsgemensam teknisk 16sning kri-
ver forfattningsindringar i form av till exempel tilligg i den aktuella
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myndighetens instruktion; uppdraget skulle, beroende p& omstindig-
heterna, kunna limnas endast genom ett regeringsbeslut eller i myn-
dighetens arliga regleringsbrev, som dven det beslutas av regeringen.
Med hinsyn till detta, och till att det inom ramen for utredningen
inte ir mojligt eller limpligt att limna konkreta eller detaljerade for-
slag avseende hur vdra f6rslag ska implementeras tekniskt (se av-
snitt 27.1), limnar vi inte nigra forfattningsférslag om vilken eller
vilka myndigheter som ska ansvara for ett eventuellt myndighets-
gemensamt tekniskt system och distributionen av information till
de verifierande myndigheterna fran detta system.

Vi avser dock att 1 de kommande avsnitten utvirdera om en eller
flera privata aktdrer bor kunna ansvara f6r en eventuell myndighets-
gemensam teknisk 16sning (avsnitt 29.4), om ansvaret {6r en sddan
16sning bor ges till en eller flera myndigheter (avsnitt 29.5) och 1 s3-
dant fall vilken eller vilka myndigheter som ir bist limpade att vara
ansvarig (avsnitt 29.6).

29.4 En eller flera privata aktorer bér inte ansvara
for en myndighetsgemensam teknisk l6sning

Vir bedomning

En eller flera privata aktorer bor inte ansvara for en myndighets-
gemensam teknisk 16sning.

Att den verifierande myndigheten, enligt vir bedémning i avsnitt 29.2,
bér vara rittsligt ansvarig for de biometriska verifieringar som myn-
digheten bestimmer ska genomféras med stéd av den nya lagen ute-
sluter inte att de myndigheter som s dnskar ansluter sig till en myn-
dighetsgemensam teknisk l6sning av det slag vi beskrivit i avsnitt 27.4.
Det utesluter inte heller nédvindigtvis att den verifierande myndig-
heten anlitar en privat aktér for tillhandahillande av de tekniska system
som behovs f6r att myndigheten ska kunna genomfora biometriska
verifiering av identitet med stéd av den nya lagen. Vi bedomer dock
att det inte dr limpligt att 1dta en eller flera privata aktorer ha helhets-
ansvaret fér den tekniska l8sning som anvinds av en eller flera veri-
fierande myndigheter. I stillet bor en verifierande myndighet som
viljer att anvinda en egen teknisk l6sning vara ansvarig fér den och
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en eller flera myndigheter bor ansvara f6r att ta fram och férvalta en
eventuell myndighetsgemensam teknisk 16sning. Skilen f6r denna
bedémning ir foljande.

Liknande tekniska l6sningar som den vi redogjort for 1 avsnitt 27.4
finns redan pd marknaden hos privata aktérer. Det finns bland annat
svenska utfirdare av e-legitimationer som anvinder en liknande veri-
fieringsprocess vid utfirdande av e-legitimationer nir den enskilde gor
en ans6kan pd distans. Dessa aktorer har erfarenhet av att ta fram och
erbjuda relevanta tekniska l6sningar for olika delar av en verifierings-
process, som till exempel s3 kallad liveness-check. En 16sning som
bygger pa en e-legitimation skulle sannolikt dven underlitta for de
myndigheter som 1 vissa situationer vill anvinda biometrisk verifier-
ing som en del av ett ansékningsférfarande. Att lita godkinda leve-
rantorer av e-legitimationer tillhandahlla en tjinst som mojliggor
verifiering av identitet biometriskt mot en handling p4 distans skulle
kunna méta behov av stark anvindarintegration, férutsittningar for
skalbarhet och en snabb implementering. Vidare finns det, enligt vir
bedémning, som utgdngspunkt inga hinder frin sekretessynpunkt
mot att 1ita en privat aktdr vara ansvarig for en teknisk 18sning for
biometrisk verifiering av identitet mot handlingar (se avsnitt 25.3).
Dessa omstindigheter talar for att en eller flera privata aktérer skulle
kunna vara ansvariga fér en myndighetsgemensam teknisk l6sning.

Vi har dock 1 avsnitt 21.3.2 bedémt att privata aktorer, 1 vart fall
1 nuliget, inte bor omfattas av en generell méjlighet att biometriskt
verifiera identitet mot handlingar. Vid denna bedémning har vi bland
annat beaktat att det finns risker f6r den personliga integriteten och
for bristande férenlighet med dataskyddsférordningen' med att ge
privata aktdrer mojlighet att verifiera identitet biometriskt. Det fram-
stdr med hinsyn till detta inte som limpligt att l3ta privata aktdrer
ansvara for visentliga delar av den faktiska hanteringen av biometriska
uppgifter och andra personuppgifter vid sidan verifiering. Vidare finns
det utmaningar frn sikerhetssynpunkt — om en privat aktdr ska an-
svara for den tekniska losningen — vad giller férvaltningen av de certi-
fikat som behovs for att en verifiering mot en handling ska kunna
genomforas (se avsnitt 27.4.1 och 27.4.2). Det finns, som vi ser det,
ocksd en inte ovisentlig risk f6r indamalsglidning hos en privat till-
handahéllare av tekniska system, det vill siga att uppgifter efter in-
samlingen anvinds f6r nya eller utdkade syften (se avsnitt 21.3.2),

! Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016.
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dven om dessa uppgifter inte pd nigot sitt ska fa anvindas av den
tekniskt ansvarige aktdren, utdver tekniskt i verifieringsprocessen.
Dessa omstindigheter talar i stillet mot att en eller flera privata akts-
rer bor {3 ansvar for att ta fram och f6érvalta en myndighetsgemen-
sam teknisk l6sning.

Vid stillningstagande till om en eller flera privata aktorer bor
kunna ansvara f6r en myndighetsgemensam teknisk 16sning bér upp-
dragets komplexitet samt dess betydelse for siker verifiering av iden-
titet och for en sammanhadllen statlig identitetsférvaltning ockss be-
aktas. Det ir, enligt vir beddmning, viktigt att det finns en tydlig
offentlig ridighet &ver hur den tekniska l6sningen anvinds, utvecklas
och férvaltas for att uppnd hog tillit till [6sningen. Sidan rddighet
minskar vidare risken for att information anvinds for andra syften
in de avsedda. Tydlig offentlig ridighet férutsitter god insyn frin
myndighetshill i den tekniska produkten, driften av den och pro-
duktutvecklingen. Aven om en myndighet som fir i uppdrag att ta
fram och ansvara f6r en myndighetsgemensam l6sning kan behéva
anvinda sivil komponenter som specialistkompetens och tekniskt
stdd frdn privata aktorer bor helheten, som vi ser det, tillhandah8llas
och styras av en myndighet, eftersom det ir viktigt for att sikerstilla
kontroll, tillit och l8ngsiktig forvaltning. Om en privat aktor ull-
handahiller hela det system for biometrisk verifiering av identitet
som anvinds av myndigheter finns det vidare en 6verhingande risk
for att det offentliga blir beroende av den privata aktoren. Vidare kan
sdvil systemet som sidant som tilliten till det bli lidande om den pri-
vata aktdren till exempel gir 1 konkurs eller blir uppképt av ett annat
foretag.

Den nya lag vi féresldr syftar till en bred anvindning av biometrisk
verifiering av identitet mot handlingar f6r myndigheter. En myndig-
hetsgemensam teknisk 16sning behéver dirfér vara robust och till-
gingligheten god for att mota efterfrdgan och mojliggora verifiering
1 de situationer som lagen avser att triffa. Med hinsyn till detta och
de omstindigheter vi redogjort fér ovan foresprikar vi att en offentlig
aktor far 1 uppdrag att ta fram och tillhandahilla en myndighets-
gemensamteknisk 16sning for biometrisk verifiering mot handlingar,
om en sidan blir aktuell. Vi anser alltsd att en eller flera privata akto-
rer inte bor ansvara for en myndighetsgemensam teknisk 16sning for
biometrisk verifiering av identitet.
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29.5 En enda myndighet b6r ha huvudansvaret fér
en myndighetsgemensam teknisk 16sning

Vir bedomning

En enda myndighet bér ha huvudansvaret fér en myndighets-
gemensam teknisk 16sning.

Den tekniska l6sning som vi redogjort for i avsnitt 27.4 bygger pd
myndighetsgemensamma komponenter i form av en mobilapplika-
tion och ett backend-system. Ett uppdelat ansvar {6r en sidan 16s-
ning skulle kunna évervigas, si att en myndighet fir 1 uppdrag att
ta fram och sikerstilla driften av en funktionell, anvindarvinlig mobil-
applikation och en annan myndighet f&r ansvaret for ett robust och
tillgingligt backend-system, som kan ta emot och bearbeta informa-
tion frin mobilapplikationen och kopplas till verifierande myndig-
heters system. En sddan uppdelning av ansvaret skulle innebira att
flera myndigheters resurser och kompetens kan nyttjas fér den gemen-
samma helhetslosningen. Ett uppdelat ansvar 6kar dock risken for
otydlighet 1 ansvarsfordelningen och f6r bristande helhetssyn. Utan
god samverkan mellan inblandade myndigheter finns dven en risk for
dkad administration, vilket 1 sin tur kan orsaka lingre inférandetider
och hégre kostnader. Det finns, som vi ser det, férdelar med att hilla
samman ansvar fér utveckling av en mobilapplikation och ett backend-
system samt forvaltning och underhall av dessa, eftersom de utgor
nodvindiga delar av samma tekniska 16sning och méste vara kompa-
tibla. Vidare finns det ett starkt samband mellan utveckling, vidare-
utveckling, sikerhetsarbete, férvaltning och drift, vilket medfér att
en och samma myndighet bér ansvara f6r samtliga dessa moment.

I betinkandet En siker och tillginglig statlig e-legitimation fore-
slogs ett delat myndighetsansvar for grundidentifiering respektive
utfirdande av en statlig e-legitimation. Polismyndigheten bedomdes
vara bist limpad att utféra uppdraget att genomféra grundidentifier-
ingen, medan utredningen bedémde att Myndigheten fér digital for-
valtning (Digg) skulle tillhandahélla den statliga e-legitimationen.”
I den efterféljande propositionen En statlig e-legitimation féreslog
regeringen emellertid att Polismyndigheten — och i vissa fall utlands-
myndigheterna — ska ansvara for sdvil grundidentifieringen som ut-

280U 2023:61, 5. 172 . och 180.
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firdandet av e-legitimationen, vilket férordades av ménga remiss-
instanser.” Regeringen har ocksd gett Polismyndigheten i uppdrag
att utfirda en statlig e-legitimation.* I beslutet uttalade regeringen
att samma myndighet bér ha ansvaret f6r bdde grundidentifiering
och utfirdande av den statliga e-legitimationen samt att ett samman-
hillet myndighetsansvar ir mer kostnadseffektivt, minskar admini-
strationen och 6kar sikerheten i systemet. Argumenten f6r ett sam-
manh&llet myndighetsansvar gor sig, enligt vir mening, gillande dven
1 den nu aktuella situationen.

Mot den hir bakgrunden bedémer vi att endast en myndighet bor
ha det huvudsakliga ansvaret {6r en myndighetsgemensam teknisk
16sning f6r biometrisk verifiering av identitet. Att en myndighet ir
huvudansvarig fér en myndighetsgemensam losning utesluter emeller-
tid inte att denna myndighet samverkar med andra myndigheter f6r
att utnyttja befintlig kompetens och uppni en si kostnadseffektiv och
funktionell 16sning som mojligt.

29.6 Myndigheter som ar lampade att ansvara for
en myndighetsgemensam teknisk l6sning

Polismyndigheten, Migrationsverket och Skatteverket har, som vi
papekat i bland annat avsnitt 6.1, en central roll i den svenska identi-
tetsférvaltningen genom att de ansvarar for att 1 vissa drendeslag veri-
fiera identitet for personer som vistas, eller vill vistas i Sverige, och
— for det fall det kommer fram att personen inte ir kind for svenska
myndigheter sedan tidigare — bestimma och registrera en s8 kallad
grundidentitet f6r personen. Vidare har vi bedémt att vid inférande
av ett identitetsindex bor en identitetsnyckel kunna skapas av dessa
myndigheter. Med hinsyn till detta framstar samtliga dessa myndig-
heter som utgdngspunkt som limpliga for ett uppdrag att ta fram en
myndighetsgemensam teknisk 16sning f6r biometrisk verifiering av
identitet mot handlingar med st6d av den nya lagen.

Vi kan i detta ssmmanhang notera att Forsikringskassan, enligt
forordningen (2024:1005) om samordnad och siker statlig it-drift,
har fitt 1 uppdrag att samordna ett statligt tjinsteutbud for it-drift.
Forsikringskassan har vidare en av de stérsta it-avdelningarna 1 lan-

3 Prop. 2025/26:250, s. 43 {.
* Regeringsbeslut den 27 mars 2025, dnr Ju2025/00740.
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det med cirka 1 000 anstillda.” Med hinsyn till bland annat dessa om-
stindigheter skulle dven Forsikringskassan potentiellt sett kunna vara
limplig att ansvara f6r en myndighetsgemensam teknisk 16sning. En
annan myndighet som, med anledning av dess verksamhet, bor utvir-
deras i sammanhanget ir Digg. Diggs huvudsakliga uppgifter ir att
samordna och stddja den férvaltningsgemensamma digitaliseringen,
ansvara for den férvaltningsgemensamma digitala infrastrukturen och
bistd regeringen med underlag for den offentliga forvaltningen och
samhillets digitalisering.®

29.6.1 Migrationsverket

Det framgr av 1 § férordningen (2019:502) med instruktion for
Migrationsverket att myndigheten ir forvaltningsmyndighet for fra-
gor som ror bland annat uppehills- och arbetstillstdnd, uppehillsritt,
visering, mottagande av asylsokande inklusive boenden och med-
borgarskap.

Vid handliggningen av irenden om bland annat uppehillstillstind
ankommer det pd Migrationsverket att 1 méjligaste man klarligga och
verifiera s6kandens identitet. Migrationsverket har stor erfarenhet av
att ta upp biometriska underlag, for att séka med biometriska upp-
gifter i framfér allt EU-gemensamma system, vid handliggningen av
ansékningar om uppehillstillstind pd grund av behov av internatio-
nellt skydd. Myndighetens méjlighet att anvinda biometriska upp-
gifter i verksamheten kommer ocksd att utékas framéver. Det bor
emellertid noteras att Migrationsverket i nuliget inte for ndgot sir-
skilt register 6ver fotografier; fotografierna finns i stillet 1 den cen-
trala utlinningsdatabasen och ir tillgingliga — men inte sokbara —
genom myndighetens olika drendehanteringssystem. Vidare forvaltas
Migrationsverkets register dver fingeravtryck i praktiken av Polis-
myndigheten efter en sirskild éverenskommelse mellan myndig-
heterna, som innebir att endast Polismyndigheten har tillging till
fingeravtrycken i registret.”

Migrationsverket erbjuder vidare digital passkontroll, under vissa
forutsittningar, f6r personer som har ansékt om uppehillstillstind
for att arbeta, studera eller flytta till ndgon i Sverige. I stillet for att

* https://www.sgit.se/uppdraget, himtad 2026-05-19.
¢ https://www.digg.se/om-oss/vart-uppdrag, himtad 2026-05-18.
7 Biometri i brottsbekimpningen, prop. 2024/25:37, s. 130.
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en kontroll av sokandens pass gors 1 samband med ett personligt be-
sok pd en svensk ambassad eller ett generalkonsulat, alternativt hos
Migrationsverket eller Statens servicecenter, kan kontrollen goras
digitalt i e-tjinsten Digital passkontroll. Den digitala kontrollen gors
med anvindning av e-legitimationen Freja och Migrationsverket har
ingdtt ett samarbetsavtal med Freja eID Group AB kring digital iden-
titetshantering. Migrationsverkets digitala passkontroll liknar, enligt
uppgift frin myndigheten, pd minga sitt den tinkta anvindningen
av den myndighetsgemensamma mobilapplikation som vi redogjort
for 1 avsnitt 27.4. Vidare utfirdar Migrationsverket de uppehéllstill-
stdndskort innehéllande ett lagringsmedium med biometriska under-
lag som, enligt vira f6rslag, ska fa anvindas {6r biometrisk verifiering
av identitet med stdd av den nya lagen.

Mot den hir bakgrunden kan det konstateras att Migrationsverket
har erfarenhet av och kompetens att genomféra identitetskontroller
och utreda utlindska medborgares identitet. Aven vad giller hanter-
ing av biometri och digital kontroll av identitetshandlingar finns det
erfarenhet och kompetens hos Migrationsverket; 1 dessa avseende
samverkar myndigheten med Polismyndigheten och Freja eID Group
AB. Dessa omstindigheter ir, enligt vir bedomning, dock inte till-
rickliga for att Migrationsverket ska vara en reell kandidat for att
ansvara for en myndighetsgemensam teknisk 16sning for verifiering
av identitet mot handlingar. Migrationsverket saknar bade ett tydligt
generellt informations- och serviceuppdrag — gentemot det allminna
och andra myndigheter — och en sidan tydlig teknisk profil som skulle
kunna géra myndigheten limplig f6r det aktuella uppdraget. Utifrin
nuvarande verksamhet, uppdrag och organisation skulle ett uppdrag
for Migrationsverket att ansvara fér en myndighetsgemensam lésning,
som vi ser det, inte bara vara en utokning av befintlig verksamhet, utan
snarare ses som en helt ny verksamhet f6r myndigheten.

Med hinsyn till de omstindigheter vi redogjort f6r ovan ir Migra-
tionsverket, enligt vir mening, inte limpligt att ansvara for att ta fram
och férvalta en myndighetsgemensam teknisk 16sning for biometrisk
verifiering av identitet mot handlingar.
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29.6.2 Forsakringskassan

Forsikringskassan ir enligt férordningen (2009:1174) med instruk-
tion f6r Forsikringskassan forvaltningsmyndighet f6r de delar av
socialférsikringen och andra férméner och ersittningar som ska
administreras av myndigheten. Verksamheten bestar huvudsakligen
1att besluta om och betala ut sddana f6rméaner och ersittningar som
myndigheten ansvarar for.

Forsikringskassan, som under 2025 fattade drygt 21 miljoner be-
slut om olika socialférsikringsférméner,’ kan antas bli en stor anvin-
dare av en generell méjlighet att verifiera identitet biometriskt och
detta sirskilt om verifiering pa distans mojliggérs tekniskt. Vidare dr
Forsikringskassan, enligt 4 § forordningen om samordnad och siker
statlig it-drift, samordnande myndighet, och har 1 uppdrag att sam-
ordna ett statligt tjinsteutbud for it-drift. Det finns siledes en stor
teknisk kompetens hos Forsikringskassan och myndigheten ska bidra
till en effektiv, siker och enhetlig hantering av statens it-driftstjins-
ter. Dessa omstindigheter talar {or att myndigheten skulle kunna vara
limplig for att ansvara f6r en myndighetsgemensam teknisk [6sning
for biometrisk verifiering av identitet.

Forsikringskassan saknar dock erfarenhet av att ta upp biometriska
underlag och géra biometriska jimforelser, dd det i dagsliget inte finns
rittsligt stéd f6r myndigheten att gora det. Forsikringskassan genom-
for inte heller 1 dag nigon egentlig identitetskontroll vid handligg-
ningen av ett drende; autentisering sker normalt med e-legitimation,
vilket innebir risk fér att forméner inte betalas ut till ritt person.’
Forsikringskassan kan alltsd 1 dagsliget inte anses utgora en del av
den statliga identitetsférvaltningen.

Forsikringskassan skulle som vi ser det visserligen kunna siker-
stilla erforderlig kompetens inom relevanta omriden om myndig-
heten fick 1 uppdrag att ansvara fér en myndighetsgemensam teknisk
16sning. Med hinsyn till de omstindigheter vi redogjort fér ovan be-
démer vi emellertid att myndigheten inte bor dvervigas for ett sddant

uppdrag.

$ Forsikringskassans &rsredovisning 2025, tabell 6, s. 16.
? Se Riksrevisionens rapport Vem dér — faststillande av identitet vid statliga myndigheter,
RiR 2024:12,5. 70 f.
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29.6.3 Skatteverket

Skatteverkets huvuduppgifter dr att ta in skatter, skdta folkbokfor-
ingen, registrera bouppteckningar och vara borgenir 4t staten."
Enligt 2 § andra stycket férordningen (2017:154) med instruktion
for Skatteverket ska uppgifterna i folkbokféringen spegla befolk-
ningens bosittning, identitet och familjerittsliga forhdllanden s8 att
olika samhillsfunktioner far ett korrekt underlag f6r beslut och &t-
girder.

For syftet att distribuera folkbokféringsuppgifter till samhillet
har Skatteverket systemet Navet, dir alla offentliga aktorer kan himta
folkbokféringsuppgifter digitalt. Skatteverket dr alltsd ansvarig fér
etablering av personer som folkbokfors eller tilldelas samordnings-
nummer 1 folkbokféringsverksamheten och fér kontroll av identitet
1 samband med det, samt har i uppdrag att {6rsérja samhillet med
identitetsuppgifter och vissa andra uppgifter om personer. Vidare
har Skatteverket, liksom Férsikringskassan, ett formellt ansvar f6r
statlig it-drift, vilket framgdr av 5 § férordningen om samordnad och
siker statlig it-drift, och har till exempel tidigare fitt 1 uppdrag av
regeringen att leverera it-tjinster till Utbetalningsmyndigheten."'

Skatteverket har, under senare ar, fitt ritesligt stéd for att inom
folkbokforingsverksamheten ta upp biometriska underlag och gora
jimforelser av biometriska uppgifter. Myndigheten kommer ocksd
att £ utékade mojligheter att hantera biometri, genom férslag som
bereds i Regeringskansliet. Det finns dirmed redan 1 dag kompetens
inom detta omride och den kan antas komma att stirkas 1 takt med
att myndighetens verksamhet 1 detta avseende utvecklas.

Skatteverket har alltsd ett uppdrag att forse samhillet med upp-
gifter om de personer som ir registrerade 1 folkbokféringsverksam-
heten, det vill siga folkbokfoérda personer och personer som tilldelats
ett samordningsnummer. Det skulle kunna ses som en naturlig utok-
ning av detta uppdrag att dven ldta myndigheten ansvara fér en myn-
dighetsgemensam teknisk 16sning som mojliggor biometrisk verifiering
av identitet {6r, framfér allt, personer som uppger ett personnummer
eller ett samordningsnummer vid kontakt med en verifierande myn-
dighet och dirmed pastar sig vara en viss person. I Skatteverkets upp-
drag om informationsférsérjning ligger ocksa ett kundperspektiv och

1° https://www.skatteverket.se/omoss/varverksamhet/styrningochuppfoljning/dethargorskatte
verket.4.7856a2b411550b99fb780008148.html, himtad 2026-05-18.
" Regeringsbeslut den 16 mars 2023, dnr Fi2023/01060.
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ett anvindarvinligt perspektiv; aspekter som framstir som viktiga
framfor allt vid utformningen av en mobilapplikation som ska an-
vindas av enskilda, men dven vid utformningen av gemensamma grins-
snitt som hanterar kontakten mellan ett backend-system och verifie-
rande myndigheters egna system.

Mot den hir bakgrunden kan det konstateras att det finns flera
omstindigheter som talar for att Skatteverket ir limplig att ansvara
fér en myndighetsgemensam teknisk 16sning for verifiering av iden-
titet mot handlingar.

29.6.4 Polismyndigheten

Polismyndigheten har en bred verksamhet, dir den brottsbekimpande
delen dr den minga vanligen tinker p&. I Polismyndighetens uppdrag
ingdr dock dven andra verksamhetsomriden, bland annat utfirdande
av pass och nationellt identitetskort. Framéver kommer polisen att
utfirda bide pass och det statliga identitetskort som foreslagits 1 pro-
memorian Ett statligt identiterskort (Ju2026/01595) och som ska kunna
innehilla en statlig e-legitimation. Aven den statliga e-legitimation
— Sverige-id — som foreslagits 1 propositionen En statlig e-legitimation,
och som under en begrinsad tidsperiod ska utfirdas enligt en ny lag
om statlig e-legitimation och elektronisk identifiering ska utfirdas
av Polismyndigheten."” Polismyndigheten har ocks3 fitt i uppdrag
av regeringen att utfirda uppgifter f6r personidentifiering for fysiska
personer, ofta benimnda PID (personal identification data), som be-
hovs for den europeiska digitala identitetspldnboken som Digg an-
svarar for att utveckla. Ett uppdrag att ansvara f6r en myndighets-
gemensam teknisk l6sning f6r biometrisk verifiering av identitet mot
handlingar enligt den nya lagen fir anses ligga vil 1 linje med utfir-
dande av fysiska identitetshandlingar, statlig e-legitimation och PID.
Vidare har forslag limnats om att Polismyndigheten ska ansvara
for inrittandet av ett Nationellt ID-center.” Att erbjuda stéd och
utbildning inom dokumentkunskap, biometri och metod bor utgora
ett av centrets fokusomriden. Aven uppdraget att ansvara for ett
nationellt ID-center medfor, enligt vir mening, att det finns en tydlig
roll och funktion f6r Polismyndigheten pd omridet biometrisk veri-

12 Prop. 2025/26:250, s. 43.
1 Slutredovisning av regeringsuppdrag att stirka samarbetet fér att uppritthilla och sprida
kompetens inom identitetsfrigor, Fi2024/02215, 2025-09-30, dnr 8-93999-2025.
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fiering av identitet mot handlingar. Polismyndighetens befintliga
verksamhet innebir vidare att myndigheten redan har erfarenhet av
och utvecklingsresurser kring bide ansiktsigenkinning och RFID-
teknologi (se avsnitt 27.2), vilket dr virdefullt vid biometrisk veri-
fiering av identitet mot handlingar. Vidare ir det Polismyndigheten
som ansvarar f6r den svenska masterlistan for publika certifikat for
Machine Readable Travel Document (MRTD) baserade pd ICAO:s
dokument 9303 (se avsnitt 27.2); sidana certifikat behovs for att
kunna genomfora en biometrisk verifiering mot en handling.

Polismyndigheten anser ocks3 sjilv, mot bakgrund av uppdragets
komplexitet och samhillskritiska karaktir, att ansvaret for utveckling
och underhill av en myndighetsgemensam teknisk 16sning f6r bio-
metrisk verifiering bor liggas pd myndigheten. Vidare ir Polismyn-
digheten av uppfattningen att det ir mojligt att inom myndigheten
utveckla en applikation och ett system for avsett indamal som kan
anvindas mobilt. Dock anser Polismyndigheten att den myndighet
som fir uppdraget ocksd bor {3 frihet att utforma den tekniska 16s-
ningen. Med hinsyn till detta och det ovan anférda kan vi konstatera
att det finns flera omstindigheter som talar {6r att Polismyndigheten
ir limplig att ansvara f6r en myndighetsgemensam teknisk l6sning
for verifiering av identitet mot handlingar.

29.6.5 Digg

Enligt 1 § forsta stycket forordningen (2018:1486) med instruktion
for Myndigheten for digital forvaltning ska Digg — som frin den

1 januari 2027 sl&s samman med Post- och telestyrelsen (PTS) och
di kommer att heta Digitaliseringsmyndigheten — samordna och
stodja den férvaltningsgemensamma digitaliseringen 1 syfte att gora
den offentliga forvaltningen mer effektiv och indamalsenlig. P4 Diggs
webbplats uppges myndighetens huvudsakliga uppgifter vara att sam-
ordna och stédja den forvaltningsgemensamma digitaliseringen, an-
svara for den forvaltningsgemensamma digitala infrastrukturen samt
bistd regeringen med underlag f6r den offentliga forvaltningen och
samhillets digitalisering. Vidare leder Digg arbetet med den statliga
nationella digitala infrastrukturen som kallas f6r Ena — Sveriges digi-
tala infrastruktur. Ena bygger p idén om att staten behover tillhanda-
hilla vissa grundliggande 16sningar som tillgodoser de behov som
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ir gemensamma f6r offentliga aktdrer i deras datadelning och digita-
lisering. Arbetet med den nationella digitala infrastrukturen gors i
nira samverkan med andra offentliga aktdrer och l8sningarna inom
infrastrukturen tillhandahills av olika statliga myndigheter. Inom
ramen for Ena ska Digg utveckla och tillhandah&lla en sammanhéllen
infrastruktur fér identitets- och behérighetshantering.' I detta av-
seende skapar Digg en 16sning {6r Samordnad identitet och behérighet,
som syftar till att en inloggning och behérigheter kan anvindas for
tillgdng till flera system. Samordnad identitet och behorighet ir till
for verksamheter inom vilfirdsomridet, som ir helt eller delvis offent-
ligt finansierade."”

Digg har ocks3 i uppdrag att utveckla en statlig digital identitets-
planbok. Det ir en ny tjinst som ska gora det enklare och sikrare for
bide minniskor och féretag att anvinda digitala tjinster i Sverige och
inom hela EU. Fér att identitetspldnboken ska bli anvindbar kom-
mer minga svenska myndigheter att behdva bidra med s8 kallade attri-
butsintyg. Digg samarbetar exempelvis med Polismyndigheten fér
att den kommande statliga e-legitimationen Sverige-id ska kunna an-
vindas for att fi tillging till identitetspldnboken.'® I betinkandet £n
siker och tillginglig statlig e-legitimation gjordes beddmningen att Digg
skulle ansvara fér att utfirda den statliga e-legitimationen', medan
Polismyndigheten bedémdes vara den myndighet som var bist lim-
pad att genomféra grundidentifieringen infér utfirdandet.' Digg fick
ocksd 1 uppdrag av regeringen att analysera méjligheterna fér och
limna f6rslag om framtagandet och driften av en statlig e-legitima-
tion — ett uppdrag som skulle utféras 1 samarbete med Polismyndig-
heten och Férsikringskassan.” Som vi redogjort f6r ovan har dock
Polismyndigheten direfter foreslagits {4 helhetsansvaret for att utfirda
en statlig e-legitimation, med motiveringen att samma myndighet bor
ha ansvaret for bdde grundidentifiering och utfirdande av den statliga
e-legitimationen samt att ett sammanhdllet myndighetsansvar dr mer
kostnadseffektivt, minskar administrationen och dkar sikerheten 1

!* Regleringsbrev fér budgetdr 2026 avseende Myndigheten fér digital férvaltning, 2025-12-18,
Fi2025/00536 och Fi2025/02358 (delvis).

5 https://www.digg.se/digitala-tjanster/samordnad-identitet-och-behorighet/nu-gor-vi-
inloggning-och-atkomst-enklare-for-hela-valfarden, himtad den 21 maj 2026.

' https://www.digg.se/digitala-tjanster/digital-identitetsplanbok/diggs-roll-och-samverkan-
med-andra-, himtad den 21 maj 2026.

17 Utredaren skulle enligt kommittédirektiv 2022:142 limna forslag pa hur en e-legitimation
kunde utformas och tillhandah3llas av Digg.

8SOU 2023:61,s. 172 f. och 180 f.

1 Regeringsbeslut 12022/01335, 2022-06-16.
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systemet. Vid stillningstagande till vilken myndighet som bér an-
svara for en myndighetsgemensam teknisk 16sning gor de argument
som ledde till att Polismyndigheten fick helhetsansvaret for en stat-
lig e-legitimation sig emellertid inte gillande pd samma sitt, eftersom
det hir 4r friga om en enda ansvarig myndighet (se avsnitt 29.5). Det
faktum att Digg, som utgdngspunkt, ansdgs limplig f6r utfirdande
av den statliga e-legitimationen kan 1 stillet anses tala fér att myndig-
heten skulle kunna vara limplig f6r att ta fram och férvalta en myn-
dighetsgemensam teknisk 16sning for biometrisk verifiering mot
handlingar.

I detta sammanhang bor det ocksd nimnas att Digg granskar och
godkinner svenska e-legitimationer och ansvarar {6r den svenska
eIDAS-noden som méjliggdr e-legitimering dver landsgrinserna. Vi
har visserligen bedomt att en e-legitimation — som inte i sig innehdller
biometriska underlag — i vart fall inom ramen f6r ett sidant regelverk
som vi dverviger, inte boér kunna anvindas for att biometriske verifiera
innehavarens identitet (avsnitt 19.3.6). Den statliga e-legitimationen
Sverige-id kommer inte heller i sig att innehilla biometriska under-
lag; ansiktsbild och fingeravtryck som tas i samband med anstkan ska
sparas i ett lagringsmedium i biraren av den statliga e-legitimationen.”
Det har under arbetets ging emellertid f6rts fram énskemal frin
potentiella verifierande myndigheter om stark anvindarintegration
och en mojlighet att kunna samordna till exempel en autentisering
med hjilp av e-legitimation 1 en myndighets e-tjinster med biometrisk
verifiering av identitet mot handlingar. Med en sddan mélsittning
kan Diggs erfarenhet av e-legitimationer och kompetens inom detta
omride vara virdefulla, iven om myndigheten inte sjilv utfirdar
ndgon e-legitimation och den biometriska verifieringen som sidan
kommer att ske mot en fysisk handling.

Det 6vergripande mélet med en myndighetsgemensam teknisk 16s-
ning ir visserligen att gora det mojligt for verifierande myndigheter att
kontrollera en persons identitet biometriskt, utan personlig instillelse,
men den primira anvindaren — 1 vart fall av en mobilapplikation —
skulle ind& kunna anses vara den enskilde vars identitet ska verifieras.
Diggs ansvar for den forvaltningsgemensamma digitala infrastruk-
turen syftar dock huvudsakligen pd system och tjinster som primirt
anvinds av myndigheter, inte av enskilda. I detta uppdrag ligger dock

2 Se 2 kap. 5 § forslag till lag om statlig e-legitimation och elektronisk identifiering i En statlig
e-legitimation, prop. 2025/26:250, s. 7.
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en samordnande roll i férhéllande till flera myndigheter. Diggs erfaren-
heter i detta avseende kan vara till nytta vid utveckling och férvaltning
av en myndighetsgemensam teknisk 16sning, eftersom samverkan med
andra myndigheter kommer vara en frutsittning for att ta fram en
funktionell 16sning.

Mot den hir bakgrunden kan det konstateras att det finns flera
omstindigheter som talar fér att Digg kan vara limplig att ansvara
fér en myndighetsgemensam teknisk 16sning for biometrisk verifier-
ing av identitet mot handlingar. I sammanhanget bér det dock pa-
pekas att Digg inte har nigon egen driftmiljé utan anlitar Forsik-
ringskassan for detta 1 dagsliget. Det ir, som vi ser det, en brist att
Digg utifrin nuvarande férutsittningar inte kommer att kunna an-
svara dven for driften av en myndighetsgemensam lésning.

Det bor vidare beaktas att regeringen har beslutat att ge Digg och
Post- och telestyrelsen 1 uppdrag att férbereda en sammanslagning,
med syftet att stirka arbetet med siker och tillginglig digital infra-
struktur, AT och data. Uppdragen innebir att Diggs uppgifter éver-
férs och inordnas 1 Post- och telestyrelsen och att Digg upphor som
egen myndighet, Digitaliseringsmyndigheten. For att tillvarata upp-
byggd kompetens och kapacitet ska utgdngspunkten vara att verksam-
het fortsatt bedrivs pa befintliga verksamhetsorter. Den nya organisa-
tionen ska, som vi nimnt inledningsvis 1 detta avsnitt, vara pa plats
den 1 januari 2027.”' De omstindigheter som talar for att Digg — frén
och med 2027 Digitaliseringsmyndigheten — dr limplig att ansvara
for en myndighetsgemensam teknisk 18sning ir, sdvitt vi kan bedoma,
relevanta dven med hinsyn till detta. Vi vet dock inte hur den nya
Digitaliseringsmyndighetens verksamhet kommer att utvecklas, och
det dr frdga om en betydligt mindre myndighet in bdde Skatteverket
och Polismyndigheten, vilket innebir mer begrinsade resurser.

2! Se bland annat https://www.regeringen.se/pressmeddelanden/2026/05/digg-och-pts-blir-
digitaliseringsmyndigheten/ och regeringsbeslut den 11 december 2025, dnr Fi2025/00654
och Fi2025/02303.
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29.6.6 Sammantagen bedémning

Vir bedomning

Polismyndigheten ir bist limpad att ansvara f6r en myndighets-
gemensam teknisk 16sning f6r biometrisk verifiering av identitet
mot handlingar med stéd av den nya lagen.

Inledningsvis vill vi hir pdpeka att det dr svirt att utifrdn en hypotetisk
myndighetsgemensam teknisk 16sning (se avsnitt 27.4) bedéma vilken
myndighet som ir bist limpad att ansvara f6r 16sningen. Var bedom-
ning gors utifrén antaganden om den tekniska l6sningen. Omstindig-
heterna kan komma att f6rindras eller omvirderas vid den fortsatta
beredningen av vira forslag. Vidare har Regeringskansliet och reger-
ingen bist férutsittningar att bedéma vilken myndighet som ir bist
limpad att ta fram en myndighetsgemensam teknisk 16sning vid den
tidpunkt di det eventuellt blir aktuellt, med hinsyn dven till omstin-
digheter som tillkommande uppdrag fér relevanta myndigheter, samt
med beaktande av bista tillgingliga teknik. Regeringen bor ocksa be-
stimma hur stor frihet den myndighet som far uppdraget att ansvara
for en myndighetsgemensam 16sning ska {3 att utforma en sidan 15s-
ning och vilken funktionalitet som ska vara obligatorisk.

Med det sagt har viiavsnitt 29.6.1 och 29.6.2 bedémt att Migra-
tionsverket och Forsikringskassan inte dr limpliga att ansvara for en
myndighetsgemensam teknisk 16sning f6r biometrisk verifiering av
identitet med stéd av den nya lagen. Friga ir dirmed vilken av myn-
digheterna Skatteverket, Polismyndigheten och Digg — som enligt var
bedémning alla kan vara limpliga — som kan anses vara bist limpad
for ett sddant uppdrag.

Skatteverket har en naturlig roll 1 ssmmanhanget frin perspektivet
informationstérsorjning; myndigheten har i uppdrag att forsérja sam-
hillet med uppgifter om personer som har ett personnummer eller
ett samordningsnummer, det vill siga om en mycket stor andel av de
personer vars identitet kan komma att verifieras biometriskt med stod
av den nya lagen. Det finns ocks3 en stor teknisk kompetens hos
myndigheten och sedan ndgot ar tillbaka anvinder myndigheten bio-
metriska uppgifter i folkbokforingsverksamheten och utvecklar kon-
tinuerligt kompetensen inom detta omride.
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Det ir diremot Polismyndigheten som utfirdar pass och nationellt
identitetskort och som kommer att utfirda det statliga identitetskort
(som ska ersitta det nationella) — handlingar vilka sannolikt kommer
att anvindas vid majoriteten av de biometriska verifieringar som ge-
nomférs med stdd av den nya lagen. Vidare har Polismyndigheten mer
omfattande erfarenhet av att anvinda biometriska uppgifter i olika
delar av sin verksamhet — bland annat vid kontroll av sivil svenska
som utlindska pass i samband med grinskontroller — och dirmed tro-
ligen storre kompentens inom detta omride dn Skatteverket. Det ir
ocksd av betydelse 1 ssmmanhanget att Polismyndigheten ansvarar
for certifikaten for att f3 tillgdng till information pd vissa av de rele-
vanta handlingarna, att myndigheten ska ansvara for utfirdande av
PID till den digitala identitetspldnboken samt att myndigheten ska
ansvara for ett nationellt ID-center. Sammantaget bedémer vi, vid
en jimforelse mellan Skatteverket och Polismyndigheten, att den
senare ir bittre limpad att ansvara for en myndighetsgemensam tek-
nisk 16sning. Det framstir, som vi ser det, som en mer naturlig ut-
veckling av Polismyndighetens befintliga verksamhet att utoka denna
med uppdraget att utveckla och férvalta en sidan 16sning dn vad det
gor att lita Skatteverket f8 detta uppdrag, som en del av folkbokfor-
ingsverksamheten.

Diggs verksamhet dr av helt annan karaktir dn bide Skatteverkets
och Polismyndighetens, 1 det att myndighetens verksamhet och arbete
primirt riktar sig till offentliga aktdrer och leverantérer av digitala
yénster, inte direkt till enskilda individer. Det dr frimst Diggs tek-
niska kompetens och erfarenheter som innebir att myndigheten skulle
kunna vara aktuell f6r ett uppdrag att ansvara f6r en myndighets-
gemensam lésning. Myndighetens verksamhet som sddan avser som
utgdngspunkt dock inte identitetsférvaltning. Som vi nimnt ovan
ir det till exempel Polismyndigheten som ska utfirda den PID som
behovs f6r den digitala identitetsplinbok som Digg ansvarar for att
utveckla. Det ir i det nu aktuella avseendet emellertid inte friga om
att forvalta uppgifter om personer och deras identiteter pi motsva-
rande sitt som 1 ett identitetsindex (se kapitel 11-18), i folkbokfér-
ingsverksamheten, passregistret, det foreslagna pass- och identitets-
kortsregistret™ eller det foreslagna registret 6ver drenden om statlig
e-legitimation®. I stillet handlar det om ett tekniskt system fér till-

2271 2026/01595, s. 129.
» Prop. 2025/26:250, s. 57.

835



Ansvarsfordelning SOU 2026:55

fillig behandling av personuppgifter, i form av jimférelse av uppgifter
som finns 1 eller pd vissa handlingar med uppgifter som tas upp av en
verifierande myndighet frdn den enskilde vid det aktuella verifierings-
tillfillet. Vidare ska den verifierande myndigheten vara personuppgifts-
ansvarig f6r den behandling som utférs med anledning av att myndig-
heten bestimmer att en biometrisk verifiering ska genomféras (se
avsnitt 24.6) och avsikten ir, som sagt, att systemet endast ska be-
handla personuppgifter tillfilligt; biometriska underlag och biomet-
riska uppgifter ska enligt vira forslag f6rstdras omedelbart nir en
kontroll har genomférts (se avsnitt 24.9). Detta dr, som vi ser det,
omstindigheter som bér beaktas vid bedémningen av vilken myndig-
het som ir bist limpad att ansvara for ett myndighetsgemensamt
system. Vidare finns det, enligt vir bedémning, inte skil att ifriga-
sitta att Digg har kapacitet att tillgodose krav pd siker hantering av
personuppgifter, inklusive biometriska underlag och biometriska upp-
gifter, samt distribution av information till verifierande myndigheter.
Digg saknar diremot 1 nuliget méjlighet att ansvara for driften av en
myndighetsgemensam l6sning, vilket lyfts fram som en nackdel av
utredningens experter.

Som vi ser det r synen pd en myndighetsgemensam teknisk 16s-
ning ocksd av betydelse for vilken myndighet som bér ansvara foér
l6sningen. Om det dr friga om en — s8 att siga — fristdende teknisk
16sning, som mojliggor tillgdng till information 1 de handlingar som
ska fi anvindas f6r biometrisk verifiering, upptagning av biometriska
underlag och jimforelse av biometriska uppgifter, skulle Digg kunna
anses vara bist limpad, 1 vart fall om myndigheten hade haft kapaci-
tet att dven ansvara for drift. Vianser dock att den tekniska 16sningen
i stillet bor betraktas som en mer integrerad del av den statliga iden-
titetsférvaltningen. Med den utgingspunkten framstir Polismyndig-
heten som bist limpad.

Sammantaget bedémer vi att Polismyndigheten fir anses vara bist
limpad att ansvara f6r en myndighetsgemensam teknisk l6sning for
biometrisk verifiering av identitet med stéd av den nya lagen, for det
fall den fortsatta beredningen utmynnar i att en sidan l6sning ska tas
fram.
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30 Konsekvensanalys

30.1 Inledning

Enligt vira kommittédirektiv ska vi, utéver vad som foljer av kom-
mittéférordningen (1998:1474) och férordningen (2024:183) om
konsekvensutredningar, redovisa de konsekvenser som véra f6rslag
kan {8 for arbetet med att férebygga och 1 6vrigt motverka brotts-
lighet. Om forslagen kan férvintas leda till kostnadsékningar for
det allminna ska vi dven foresld hur dessa ska finansieras.

30.2 Overgripande fragor
30.2.1 Problemet och vad vara forslag syftar till att uppna

I vira direktiv slds fast att forutsittningarna for identitetsférvaltningen
1 Sverige behover stirkas. Vi har i kapitel 9 redogjort f6r olika typer
av identitetsmissbruk och hur detta kan drabba savil offentliga aktérer
som enskilda; problembilden beskrivs sirskilt 1 avsnitt 9.2. En uillfér-
litlig identitetsforvaltning syftar bide till att skapa trygghet och siker-
het f6r medborgarna och till att motverka missbruk och bedrigerier
som drabbar alla delar av samhillet. I vissa delar har lagstiftaren under
senare &r vidtagit dtgirder for att ge centrala myndigheter — Polis-
myndigheten, Migrationsverket och Skatteverket — fler och bittre
verktyg for att kontrollera identitet pd personer som vistas eller vill
vistas i Sverige. Atgirderna tar emellertid sikte p3 ett begrinsat antal
irendeslag och situationer och syftar 1 férsta hand till att kontrollera
identitet i samband med etablering av en identitet och utfirdande av
rese- och identitetshandlingar (se kapitel 10). Som vi lyft fram 1 kapi-
tel 9 framstar diremot utnyttjande av redan etablerade identiteter —
dir den enskilde ir medveten eller omedveten om detta — som det
mest framtridande problemet. Sirskilt 1 ett samhille dir allt fler kon-
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takter tas pd digital vig och med hjilp av bland annat e-legitimation,
kan det vara svirt f6r myndigheter att pa ett sikert sitt kontrollera
att den person som man méter ir den som han eller hon pastér sig
vara.

Vi har i kapitel 11-21 6évervigt tvd huvudalternativ som vi menar
kan frimja en stirkt identitetsférvaltning 1 Sverige och sikrare veri-
fiering av identitet: ett nytt, centralt identitetsindex respektive en
generell mojlighet f6r myndigheter att biometriskt verifiera identi-
tet mot olika typer av handlingar. Vira forfattningsférslag — som av-
ser att implementera det sistnimnda alternativet — syftar till att kom-
plettera befintliga mojligheter f6r myndigheter att kontrollera iden-
titet, och tar sikte pd deras behov av att sikert verifiera identitet 1
betydligt fler drendeslag och situationer dn 1 dag, 1 férsta hand for att
motverka att identiteter utnyttjas pa olika sitt. Forslagen kan enligt
var mening ocks3 ses som ett komplement till den autentisering med
hjilp av e-legitimation som anvinds bland annat vid ansékan om
olika socialférsikringsférmaner, 1 synnerhet om forslagen avseende
ett statligt identitetskort, som ska kunna innehélla en e-legitimation,
och en separat statlig e-legitimation genomf{ors. En autentisering med
e-legitimation och en biometrisk verifiering skulle 1 s8 fall kunna goras
med anvindande av en och samma fysiska handling, 1 ett sammanhallet
flode, under férutsittning att en teknisk 16sning av det slag vi beskrivit
1avsnitt 27.4 anvinds, som gor det méjligt att biometriskt verifiera
identitet mot handlingar p4 distans. Detta skulle som vi ser det kunna
fd betydande effekter p& de problem med utnyttjande av e-legitima-
tion som vi beskrivit 1 avsnitt 9.2.4.

30.2.2 Effekten av att vara forslag inte genomfors
och alternativa ldsningar

Omfattningen av identitetsmissbruk ir — som vi pekat pa 1 avsnitt 9.2.5
— svir att bedéma, inte minst utifrin att det kan antas finnas ett be-
tydande morkertal. Vi anser dock att det star klart att missbruket
riktas mot en storre krets samhillsaktorer och att omfattningen dr
pd en sidan nivi att ytterligare dtgirder behovs. Storre mojligheter
till sikrare verifiering av identitet f6r myndigheter, 1 enlighet med
véra forslag, kan som vi ser det 3 betydelse for att minska férekoms-
ten av utnyttjande av identiteter, bland annat 1 drenden som rér social-
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forsikringsformaner (se dven avsnitt 30.4 angiende konsekvenser f6r
att férebygga och motverka brottslighet).

Effekten av forslagen ir emellertid mycket svar att 6verblicka, d&
det beror inte minst pd hur myndigheter viljer att utnyttja den nya
lag som vi f6resldr, men dven pd hur forslagen tekniskt implementeras
1 praktiken. I viss mdn dr genomférandet och effekten ocksd bero-
ende av andra forslag, bland annat om det statliga identitetskortet,
som ska kunna innehilla en e-legitimation, och om en separat stat-
lig e-legitimation. Som en f&ljd av detta ir det ocksa svirt att jim-
fora effekten av vira férslag med utvecklingen och forekomsten av
identitetsmissbruk i samhillet om forslagen inte genomférs. Aven
om effekten av forslagen ir svir att forutse anser vi emellertid att det
stdr klart att ett genomférande av véra forslag har potential att for-
indra synen pd hur identitet kontrolleras 1 minga drendeslag och
situationer, och redan mdjligheten t6r myndigheter att 1 stor utstrick-
ning anvinda biometrisk verifiering mot handlingar kan {3 en av-
skrickande effekt. Nollalternativet framstar dirfér inte som dnda-
mélsenligt.

Ett alternativ till vira forslag om en generell méjlighet f6r myndig-
heter att biometriskt verifiera identitet mot handlingar ir ett system i
form av ett centralt identitetsindex, av det slag vi dvervigt 1 kapitel
11-18 och 21. Vi har i kapitel 22 dock gjort en utforlig jimforelse
mellan detta alternativ och det alternativ som vi féreslir, och d3 valt
att inte g8 vidare med forfattningsforslag for att implementera ett
system med ett identitetsindex.

En annan alternativ 16sning skulle, som vi ser det, kunna innefatta
att vira forslag utdkas till att avse dven privata aktorer, i mindre eller
storre omfattning. Att dven privata aktdrer — som kan vara utsatta
for identitetsmissbruk bland annat vid kép och upptagning av 1an —
far mojlighet att biometriskt verifiera identitet mot handlingar, kan
antas bidra till att motverka utnyttjande av identiteter i s3dana syften.
Vi har emellertid bedémt att detta inte dr limpligt 1 nuliget. Ett skl
till att vi valt att inte g8 vidare med férslag avseende ett identitets-
index eller en mojlighet for privata aktorer att biometriskt verifiera
identitet mot handlingar ir de utkade risker for skyddet for den per-
sonliga integriteten som dessa alternativ, enligt vir mening, innebir
(se avsnitt 21.3.2 och 22.11). Ett indam4l med ett system for sikrare
verifiering av identitet, som tar sikte pd en mycket stor personkrets,
déribland barn, ir att uppn4 en limplig balans mellan systemets effek-
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tivitet och sddana skyddsintressen. Med hinsyn till detta anser vi att
de bada alternativa [6sningarna som vi nyss nimnt inte framstdr som
indamailsenliga.

30.2.3 Forenlighet med EU-ratten och Sveriges
internationella ataganden

Vi har vid véra 6verviganden och vid utformningen av vira f6rslag
genomgdende beaktat EU-ritten, sirskilt dataskyddsforordningen'
och EU:s rittighetsstadga’. For vira 6verviganden i dessa avseenden
hinvisar vi till kapitel 16, 17, 21 och 24. Vira férslag syftar 1 forsta
hand till att ge myndigheter mojlighet att 1 fler drendeslag och situa-
tioner dn i dag verifiera identitet biometriskt for personer som vistas
i Sverige. Detta innefattar EES-medborgare som vistas i landet med
stod av ritten till fri rorlighet. Vi bedomer att véra forslag inte pd ett
direkt sitt kommer att ha en negativ inverkan pd den fria rorligheten.
Diremot dr det méjligt att en kontroll av identitet med stod av vira
forslag 1 ett visst enskilt drende kan komma att leda till att beslut fattas
1drendet som paverkar den fria rérligheten f6r den enskilde. Detta
innebir emellertid inte, enligt vir mening, att forslagen skulle vara
oférenliga med EU-ritten.

I detta sammanhang kan dven nimnas férhillandet till den revide-
rade eIDAS-férordningen’, som syftar till att sikerstilla att med-
lemsstaterna tillhandah3ller en europeisk digital identitetsplinbok.
Den europeiska digitala identitetsplinboken ska géra det méjligt for
anvindaren att begira, erhlla, vilja, kombinera, lagra, radera, dela
och visa upp uppgifter om personidentifiering, och kunna autentisera
sig gentemot bland annat forlitande parter, exempelvis for att {3 till-
gdng till offentliga tjinster i ett annat medlemsland. Plinboken ir
alltsd ett medel f6r elektronisk identifiering. Med inférandet av plan-
boken kommer ett krav for offentliga organ att acceptera andra linders
pldnbocker som autentiseringsmedel. Den reviderade eIDAS-for-
ordningen stiller krav pd att nir offentliga aktorer kriver anvindande
av e-legitimation for dtkomst till en nittjinst s& ska de godkinna
e-legitimationer som utfirdats 1 en annan medlemsstat. Som vi anfort
1avsnitt 19.3.6 reglerar férordningen emellertid inte anvindningen

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016.
2 Europeiska unionens stadga om de grundliggande rittigheterna.
* Europaparlamentets och ridets férordning (EU) 2024/1183 av den 11 april 2024.
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av biometriska underlag eller biometriska uppgifter, och en e-legiti-
mation som ingdr i den digitala identitetsplinboken syftar alltsd inte
i sig till att anvindas for biometrisk verifiering. Biometrisk verifier-
ing av identitet med stdd av véra forslag dr, som vi ser det, en fristd-
ende utredningsitgird (se avsnitt 30.3) 1 férhllande till anvindningen
av en sidan digital identitetsplinbok som regleras i eIDAS-férord-
ningen. Vidare innebir biometrisk verifiering av identitet med st6d
av vara forslag, enligt vir mening, inte ndgon begrinsning av krav i
forordningen pa bland annat émsesidigt erkiinnande 1 syfte att f4 till-
ging till en nittjinst med hjilp av en e-legitimation. Vi bedémer dir-
for att vra forslag ir férenliga med den reviderade eIDAS-f6érord-
ningen.

Eftersom véra forslag far piverkan pd skyddet for den personliga
integriteten har vi beaktat relevanta delar av Europakonventionen,
sirskilt artikel 8. Som vi redogjort f6r i avsnitt 17.5 och 21.7.3 be-
domer vi att vira forslag ir férenliga med nimnda artikel. Aven i
dvrigt bedomer vi att forslagen dr férenliga med Sveriges internatio-
nella dtaganden.

30.3 Konsekvenser for enskilda

I betinkandet Ezt sikert statligt ID-kort — med e-legitimation anfoérde
2017 &rs ID-kortsutredning bland annat att enskilda som utsitts for
identitetskapning och vars identitet anvinds i bedrigliga syften ofta
drabbas av allvarliga konsekvenser, bide ekonomiska och kinslo-
missiga. Utredningen bedémde att f6rslag som minskar denna form
av brottslighet dirfér gynnar enskilda direkt.* Vi delar denna bedém-
ning. Syftet med den nya lag om biometrisk verifiering av identitet
som vi foreslir dr att motverka identitetsmissbruk, vilket innefattar
dels att skydda det allminna, dels att frimja att enskilda kan vara
trygga i att ingen annan kan upptrida i deras identitet i olika samman-
hang; 1 avsnitt 23.6.1 har vi redogjort f6r hur den nya lagen skulle
kunna anvindas som en form av ”spirrtjinst” for enskilda. Det regel-
verk vi foreslir medfér alltsd inte bara kontrollméjligheter for det
allminna, utan utgor ocksa en form av skyddslagstiftning for enskilda
mot att deras identitet utnyttjas av andra. Med hinsyn till de kost-
nader och det besvir det kan medféra for enskilda att £3 sin identitet

+SOU 2019:14, 5. 379.
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utnyttjad ir en sddan skyddsaspekt en konsekvens som inte fir glom-
mas bort i sammanhanget.

Minga enskilda anvinder i dag e-legitimation i sina kontakter med
myndigheter, exempelvis {6r att anséka om férmaner som handliggs
av Forsikringskassan eller for att logga in till olika nittjinster, som
exempelvis 1177.se (Sveriges samlingsplats for information och tjins-
ter inom hilsa och vdrd). Under vart arbete har det framforts att
skiljelinjen mellan anvindning av e-legitimation och sddan biometrisk
verifiering av identitet som vira forslag ska mojliggora inte ir helt
enkel att dra. Det kan vara av vikt f6r genomslaget av vira forslag,
och hur enskilda uppfattar en begiran om att biometriskt verifiera
identitet, att detta tydliggors. Risken dr annars att enskilda missupp-
fattar syftet med férslagen och vad som férvintas av dem nir en be-
giran enligt den nya lagen aktualiseras.

Vi har 1 avsnitt 19.3.6 redogjort for att vi anser att sidan autenti-
sering som gors med hjilp av en e-legitimation ir ett sitt att visa pd
en behérighet, inte ett sitt att verifiera identitet, det vill siga kontrol-
lera om den som anvinder e-legitimationen ocksd ir den som han
eller hon péstdr sig vara. Detta illustreras av att de problem som har
uppmirksammats av bland annat Skatteverket med att e-legitimationer
skapas for olika personer och sedan anvinds av ndgon annan, med
eller utan deras vetskap eller aktiva medverkan (se avsnitt 9.2.4). Vira
forslag syftar bland annat till att kunna komplettera den autentisering
som genomfdrs med hjilp av en e-legitimation, och syftar alltsd inte
till att ersitta s3dana mojligheter. Biometrisk verifiering av identitet
med stéd av den lag som vi foreslar dr en fristdende utredningsdtgird.
Vir forhoppning dr emellertid att vira f6rslag kan implementeras sd
att biometrisk verifiering med stéd av den nya lagen utvecklas till att
vara ett naturligt integrerat moment 1 en digital autentiserings- och
verifieringsprocess, dir en e-legitimation anvinds i férstnimnda del
och biraren av den — exempelvis ett sidant statligt identitetskort som
foreslagits — anvinds f6r den biometriska verifieringen. Samma fysiska
handling kommer alltsd att kunna anvindas i olika, men sammankopp-
lade, syften. I ett sidant flode kan biometrisk verifiering av identitet
med stdd av den nya lagen ses som det tredje steget 1 en trefaktors-
autentisering (3FA). 3FA bygger pa tre grundliggande komponen-
ter: ndgot anvindaren har (till exempel ett identitetskort), nigot an-
vindaren vet (exempelvis en PIN-kod) och ndgot han eller hon ir
(biometriska underlag). Med en ordning av detta slag — dir den bio-
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metriska verifieringen ingdr som en del av en sammanhillen process
—beddmer vi ocks3 att negativa effekter f6r enskilda — 1 den meningen
att ett krav pd att biometriskt verifiera identiteten upplevs som be-

tungande — blir mindre.

Vi limnar inte ndgra forslag som uttryckligen gor det mojligt for
myndigheter att kriva att enskilda instiller sig personligen. Som vi
redogjort for 1 avsnitt 23.6.4 kan en begiran enligt den nya lagen om
att gora en handling tillginglig och l3ta myndigheten ta upp biomet-
riska underlag diremot 1 praktiken komma att innebira en sddan skyl-
dighet, om en biometrisk verifiering inte kan genomféras pd distans,
pd grund av tekniska eller andra skil 1 det enskilda fallet. Ett de facto-
krav pd personlig instillelse kan medfora savil kostnader {6r resor
som foérlorad arbetsinkomst f6r den enskilde.

Vira forslag medfor enligt vr bedomning inte 1 &vrigt ndgra kost-
nader f6r enskilda. Om den enskilde saknar sddana handlingar som
ska fd anvindas for biometrisk verifiering (se avsnitt 23.6.2) skulle
han eller hon visserligen kunna kinna sig tvungen att skaffa en ny
handling. Nigon skyldighet att inneha en sidan handling uppstills
ddremot inte; som vi erinrat om i avsnitt 23.8.5 ska en begiran enligt
den nya lagen endast kunna riktas mot den som innebar en sddan
handling. Under alla omstindigheter kan det, enligt vir bedémning,
med fog antas att {3 personer kommer att sakna en handling som
kan anvindas f6r biometrisk verifiering med stdd av vara forslag;
sdvil hemlandspass som identitetskort dr handlingar av sidant slag
att enskilda i stor utstrickning behover dessa for att kunna agera i
vardagen och for att kunna resa. Nir det giller det statliga identitets-
kort som har féreslagits kan det dessutom antas att ett innehav av
dessa kommer att frimjas, genom att det foreslés att en statlig e-legi-
timation ska finnas p3 kortet.” Aven om en begiran om biometrisk
verifiering enligt vdra férslag skulle kunna utgéra en utlosande fak-
tor till att den enskilde faktiskt skaffar ett nytt pass eller identitets-
kort, medfor det, enligt vir bedomning, inte ndgon ytterligare kost-
nad f6r den enskilde, som direkt féranleds av vira forslag.

Vi har inte limnat ndgra forslag som nirmare reglerar vilka konse-
kvenser som ska kunna f6lja av att en biometrisk verifiering enligt
den nya lagen inte visat att den pastddda identiteten ir riktig, utan
det ankommer som utgdngspunkt pa den enskilda myndigheten att
bestimma detta, utifrin det aktuella drendeslaget eller den aktuella

® Promemorian Ett statligt identitetskort, Ju 2026/01595, s. 92.
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situationen. Nigra sidana forslag dr, som vi ser det, inte mojliga att
limna, bland annat med hinsyn till den breda krets av myndigheter
och situationer som férslagen ska kunna tillimpas 1. Som en foljd av
detta dr det mycket svirt att férutse vilka konsekvenser — som ir direkt
hinforliga till en begiran om att genomféra en biometrisk verifier-
ing — vdra forslag kan {8 {6r enskilda. Effekterna ir ocks8 avhingiga
av 1 vilken utstrickning sddana kontroller faktiskt kommer att an-
vindas av olika myndigheter.

Under vissa omstindigheter kan en begiran om biometrisk veri-
fiering av identitet, frin en myndighet som handligger ett drende som
omfattas av férvaltningslagens (2017:900) tillimpningsomride, komma
att medfora att ett beslut 1 drendet f6rdrdjs. Om s8 blir fallet beror
1 stor utstrickning pd nir under handliggningen av drendet begiran
framstills och pa den enskildes vilja och mojligheter att f6lja begiran.
En biometrisk verifiering som genomférs direkt, exempelvis 1 samband
med att en myndighet tar emot en ansékan frin en enskild, kan enligt
vir mening inte antas {ordréja drendet, annat dn om verifieringen inte
bekriftar den av den enskilde uppgivna identiteten; ytterligare utred-
ningsitgirder kan d& behoéva vidtas. En begiran som framstills efter
manuell hantering av drendet kan dock antas férlinga handliggnings-
tiden och detta sirskilt om den enskilde behover instilla sig person-
ligen for att verifieringen ska kunna genomféras. Framfér allt i drenden
dir automatiserade beslut vanligen fattas, exempelvis hos Forsikrings-
kassan, kan handliggningstiden antas férdrdjas om en begiran om
biometrisk verifiering behover géras manuellt eller den enskilde av
ndgon anledning inte har méjlighet att medverka till verifieringen
direkt, till exempel pd distans. Det skulle kunna {4 effekten att ut-
betalning av en f6rman som den enskilde har ritt till f6rdrojs, vilket
1 vissa fall kan ha stor betydelse fér den enskilde. I de fall det finns
oklarheter om identitet som myndigheten anser behéver utredas kan
mojligheten att verifiera identitet biometriskt, 1 vart fall pd distans,
emellertid effektivisera handliggningen; den enskilde kan relativt
enkelt visa att den pdstddda identiteten ir riktig genom en biomet-
risk verifiering.

Det kan ocksd konstateras att biometriska kontroller av det slag
som véra forslag ska mojliggora, 1 ménga fall kommer att utgora en
ny foreteelse 1 enskildas kontakter med myndigheter, 1 situationer
dir det tidigare inte genomférts ngon — eller en begrinsad — kon-
troll av identitet. Den enskilde skulle exempelvis kunna tinkas vara
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oférberedd pa att biometrisk verifiering av identitet anvinds vid kon-
takter med en vérdgivare eller vid inpassering till en myndighetslokal,
med konsekvensen att ett vrdbesok eller ett besok hos myndigheten
inte kan genomfdras pa tinkt sitt, eller att det f6rdrojs. Nir det giller
kontakter med virden skulle det exempelvis kunna vara friga om ett
besok for en frivillig vaccinering eller en allmin hilsokontroll; akut
eller annan nédvindig vard kan givetvis inte nekas. Att identitets-
kontroller 1 m&nga fall redan gérs, och kommer att géras, mot de
typer av handlingar som ska f§ anvindas f6r biometrisk verifiering
med stdd av véra forslag, motverkar emellertid sddana konsekvenser.
Effekter av nimnda slag kan ocksd antas férekomma framfor allt 1
nira samband med att vdra forslag eventuellt har tritt 1 kraft. Det dr
oavsett detta motiverat att myndigheter pa ett tydligt sitt, och om
mojligt pd férhand, informerar enskilda om att biometrisk verifier-
ing av identitet kan komma att anvindas. Negativa konsekvenser som
beror pd att den enskilde helt enkelt ir omedveten om eller ofér-
beredd pd att en kontroll skulle komma att genomféras kan d3 effek-
tivt motverkas.

Sammantaget anser vi att sddana negativa konsekvenser fér en-
skilda som kan hinforas till bristande kunskap om den nya lagens
tillimpning kan férvintas bli begrinsade. De kan ocks3 antas vara
dvergdende. Detsamma giller som vi ser det eventuella svirigheter
for enskilda att installera och anvinda en sddan myndighetsgemen-
sam mobilapplikation som vi beskrivit 1 avsnitt 27.4. Som vi dterkom-
mer till 1 avsnitt 30.5.2 framstar en sidan applikation dock som inda-
mélsenlig frin ett anvindarperspektiv, med hinsyn till att den enskilde,
vars identitet ska verifieras, moter en och samma anvindargrinssnitt
och verifieringsprocess, oberoende av vilken myndighet det dr som
vill verifiera identitet biometriskt. Om varje myndighet utvecklar en
egen teknisk 16sning riskerar den enskilde att mota olika applikatio-
ner, fléden och instruktioner beroende pd vilken myndighet som be-
stimt att verifieringen ska genomféras. Information till allménheten
om biometrisk verifiering av identitet dr av vikt for att forbereda
enskilda pd att deras identitet kan komma att verifieras pd detta sitt
av myndigheter och for att skapa forstdelse for vad sidan verifiering
innebir.

Vi dterkommer nedan till vilka konsekvenser for skyddet fér den
personliga integriteten som véra forslag kan férvintas medfora. Hir
kan vi emellertid konstatera att en 6kad anvindning av biometriska
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uppgifter for att verifiera identitet kan komma att innebira att en-
skilda upplever ett okat integritetsintrdng. Det kan d& framhallas att
vara forslag dven syftar till att skydda enskilda mot att deras iden-
titet utnyttjas utan deras vetskap. Vi bedémer vidare att konsekven-
ser som utgdrs av att enskilda upplever ett obehag av att limna bio-
metriska underlag inte bor 6verdrivas, med hiansyn till att detta sker
1 allt storre utstrickning redan 1 dag, dven till privata aktorer. Ett s3-
dant exempel ir sidan ansiktsigenkinning och jimférelse med en
identitetshandling som under vissa forutsittningar anvinds vid for-
nyelse av mobilt BankID och av AirBnb — en global online-mark-
nadsplats och applikation f6r korttidsuthyrning av privatbostider —
bland annat nir ett konto skapas hos foretaget. Med hinsyn till de
skyddsitgirder i frga om biometriska underlag och biometriska upp-
gifter som vi foreslar 1 den nya lagen bor eventuella tveksamheter
hos enskilda om hur deras uppgifter behandlas ocksd motverkas.

30.3.1 Skyddet for den personliga integriteten

Vira forslag far konsekvenser for den personliga integriteten, genom
att enskilda personer kan vara skyldiga att pd begiran 1ita myndig-
heter ta fingeravtryck och ansiktsbilder f6ér att kunna genomfora en
biometrisk verifiering mot en handling. Beroende pd hur det ritts-
liga stdd som vi foresldr implementeras tekniskt kan kinsliga person-
uppgifter —1 form av biometriska uppgifter — komma att behéva be-
handlas av en bred krets av myndigheter; om en sidan myndighets-
gemensam teknisk l6sning som vi beskrivit 1 avsnitt 27.4 anvinds
kommer behandlingen av kinsliga personuppgifter dock att kunna
koncentreras till ndgon eller ndgra f& myndigheter. Utdver nimnda
typer av uppgifter medfor vdra forslag att relativt £8 personuppgifter
behéver behandlas, och 1 férsta hand s&dana som den enskilde redan
har limnat till myndigheten.

I avsnitt 21.7.3 har vi bedémt att biometrisk verifiering av identitet
mot handlingar — i de situationer som vi féreslar att sidan verifiering
ska f8 anvindas — medfér ett visst intring 1 den personliga integri-
teten, men att intrdnget motiveras av ett starkt samhillsintresse. Vi
hinvisar till de nirmare dverviganden som gjorts i det avsnittet, och
de upprepas dirfor inte 1 detta sammanhang. Utifrin de omstindig-
heter som vi lyft fram i nimnda avsnitt ir det vdr bedémning att vira
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forslag utgor en motiverad och proportionerlig inskrinkning av skyd-
det f6r den personliga integriteten och privatlivet som féljer av be-
stimmelser 1 regeringsformen, Europakonventionen och EU:s rittig-
hetsstadga. Den behandling av biometriska uppgifter som behéver
utféras ir ocksd proportionerlig, pd det sitt som avses i artikel 9.2 g i
dataskyddsférordningen.

Skyddet for personuppgifter — diribland kinsliga sddana — tillgodo-
ses bland annat genom att biometriska underlag och de biometriska
uppgifter som tas fram ur dessa omedelbart ska f6rstdras nir en kon-
troll har genomforts. Inga sddana uppgifter ska alltsd 3 lagras med
anledning av verifieringen. I kapitel 24 har vi vidare foreslagit att den
nya lagen ska innehlla sirskilda bestimmelser som reglerar den per-
sonuppgiftsbehandling som behéver utféras och foreslagit ett person-
uppgiftsansvar som syftar till att uppna en tydlighet 1 tillimpningen.
Utover den dataskyddsrittsliga regleringen foreslar vi att absolut
sekretess ska gilla f6r fingeravtryck och ansiktsbilder som tagits upp
med stéd av den nya lagen och {6r biometriska uppgifter som tagits
fram ur dessa. Dessa tgirder ir av vikt for att sikerstilla att det finns
ett rittsligt skydd mot att sidana uppgifter obehorigen sprids eller
anvinds for andra syften in de som f6ljer av vira forslag. Tillsammans
med det dataskyddsrittsliga regelverket i1 vrigt uppnds enligt var be-
démning ett tillfredsstillande skydd f6r den personliga integriteten.

30.3.2 Sarskilt om konsekvenser for barn

Vira f6rslag om en generell méjlighet f6r myndigheter att biometriskt
verifiera identitet mot vissa handlingar omfattar dven barn som har
fyllt sex &r. Forslagen innebir att dven barns personuppgifter kommer
att behandlas. I enlighet med artikel 3.1 1 FN:s konvention om bar-
nets rittigheter, barnkonventionen, ska barnets bista i férsta hand
bedémas och beaktas vid alla dtgirder som ror barn direkt eller in-
direkt. Barnets bista ir emellertid inte alltid utslagsgivande utan méste
vigas mot andra intressen och rittigheter. Barnets bista kan inte heller
definieras en ging for alla utan méiste kopplas till det individuella
barnet och barnets situation.®

Vira forslag innebir inte en skyldighet f6r myndigheter att bio-
metriskt verifiera identitet i olika situationer, p4 samma sitt som ex-

¢ Inkorporering av FN:s konvention om barnets rittigheter, prop. 2017/18:186, s. 96.
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empelvis f6ljer av bestimmelser 1 utlinningslagen (2005:716). For-
slagen utgdr vidare frin att den nya lagen endast fr anvindas nir
det dr nédvindigt, vilket ger myndigheter ett bedémningsutrymme i
det enskilda fallet. Barnets bista bor beaktas vid bedémningen av i
vilka situationer det dr limpligt att fingeravtryck eller ansiktsbild
tas med stdd av véra forslag. Vi bedomer att det 1 manga fall nir det
skulle kunna vara nédvindigt att biometriskt verifiera identiteten
fér en vuxen person kan saknas ett motsvarande behov f6r ett barn.
Detta f6ljer av att i vart fall yngre barn som utgdngspunkt saknar egen
rittshandlingsférmaga (se avsnitt 12.4.1); det kan med fog forutsittas
att en biometrisk verifiering av identitet framfér allt 4r nédvindig 1
forhallande till personer som har ritt att pd egen hand upptrida som
part 1 ett drende eller 1 nigon annan kontakt med myndigheter. Till-
rickliga uppgifter om identiteten f6r ett barn som saknar egen ritts-
handlingsférméga kan ocksd ofta limnas av den som har ritt att fore-
trida barnet, exempelvis en virdnadshavare. Det fé6rekommer visser-
ligen situationer dd barn som uppndtt viss dlder och mognad har ritt
att agera pi egen hand, exempelvis i virdsammanhang. Aven med hin-
syn till detta bedomer vi att konsekvenserna av vira forslag fér barn
som ett kollektiv kan antas bli férhillandevis begrinsade.

Vid ett genomforande av vara forslag dr det emellertid — med hin-
syn till att den nya lagen ska kunna anvindas av minga myndigheter,
1 varierande situationer — sannolikt att barn 1 stérre utstrickning in
1 dag kan vara skyldiga att lita myndigheter ta biometriska underlag.

En méjlighet f6r myndigheter att ta fingeravtryck och ansiktsbilder
kan innebira negativa konsekvenser for barn. Att ta fingeravtryck
utgdr ett pdtvingat kroppsligt ingrepp och ett intrdng i den person-
liga integriteten. Det kan, som lyfts fram 1 andra sammanhang, ocksa
verka skrimmande {6r barn att {8 sina fingeravtryck tagna.” Vi anser
emellertid — 1 likhet med den bedémning som gjordes 1 betinkandet
Folkbokforingsverksambet, biometri och brottsbekimpning — att det dr
svart att se att integritetsintrdnget skulle vara stdrre for ett barn dn
for en vuxen person.® Precis som vid andra tillfillen nir fingeravtryck
och/eller ansiktsbilder tas frin barn ir det ocksa viktigt att det gors
pa ett barnvinligt och barnanpassat sitt, med beaktande av principen
om barnets bista. Med hinsyn till att vira forslag endast avser myn-

7 Registrering av EES-medborgare, SOU 2026:9, s. 197.
$SOU 2025:75, 5. 431 {.
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digheter kan vi inte utgd frin annat in att detta beaktas, nir de méj-
ligheter som vira forslag ger utnyttjas.

Vira forslag syftar inte bara till att mojliggéra bittre kontroller
for myndigheter utan dven till att motverka att enskilda fir sina iden-
titeter utnyttjade utan deras vetskap. Som vi noterat i avsnitt 12.4.1
kan barn vara sirskilt utsatta 1 s3dana sammanhang. Upptagningen
av biometriska underlag med stdd av vira forslag innebir ett kortvarigt
ingrepp och kan som vi ser det vara ett sitt att tillférlitligt kunna
verifiera identitet for ett barn som befinner sig 1 en utsatt situation,
exempelvis i samband med ett omhindertagande av sociala myndig-
heter, eller i1 en virdsituation. Nir det giller kinsliga personuppgifter
ska sddana — enligt vira forslag — inte {3 sparas eller anviindas f6r andra
indama3l 4n att kunna genomféra en biometrisk verifiering av iden-
titet med stéd av den nya lagen.

Sammantaget bedémer vi att forslagen ir forenliga med barnkon-
ventionen och principen om barnets bista.

30.4 Konsekvenser for arbetet med att forebygga
och i dvrigt motverka brottslighet

Enligt vira forslag i avsnitt 23.4 ska brottsbekimpande verksamhet som
bedrivs av vissa myndigheter uttryckligen undantas frin méjligheten
att biometriskt verifiera identitet med st6d av den nya lagen. Som vi
noterat i nyss nimnda avsnitt ingdr det som ett 6vergripande uppdrag
fér manga myndigheter att pd olika sitt arbeta for att forebygga och
motverka brottslighet. Sddant brottsforebyggande arbete kan bland
annat innefatta att myndigheter arbetar med utékade kontroller f6r
att uppticka felaktigheter 1 irendeslag som myndigheten handligger.
Som exempel kan nimnas Forsikringskassan, vars insatser som vid-
tas inom ramen fér myndighetens brottsférebyggande arbete syftar
till att minska viljan att begd bidragsbrott, genom att informera om
de kontroller som genomférs och till att uppticka de individer som
faktiskt begar bidragsbrott, genom utdkad kontrollverksamhet. Enligt
myndigheten utgér en hog och tidig uppticktsrisk en central kom-
ponent i det forebyggande arbetet, d3 den minskar incitamenten for
felaktigheter.” En mojlighet att tillforlitligt kontrollera att den som

? Forsikringskassan, Rapport — Uppdrag att bidra till att utveckla det brottsforebyggande arbetet,
dnr FK 2024/028157, den 25 augusti 2025, s. 7.
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forekommer i ett drende dr den som han eller hon pastér sig vara ut-
gor en viktig komponent 1 att tidigt uppticka olika felaktigheter, dven
innan de hunnit uppstd i ett drende. Av naturliga skil kommer sddana
effekter for det brottsférebyggande arbetet att variera utifrén olika

myndigheters verksamhet och uppgifter. I likhet med vad vi anfért

ovan 1 friga om konsekvenser f6r enskilda ir det ocks svért att dra
ndgra sikra slutsatser 1 stort om konsekvenserna for arbetet med att
forebygga och 1 6vrigt motverka brottslighet. Detta med hinsyn till
att vira forslag inte utgor en skyldighet f6r myndigheter att anvinda

biometrisk verifiering av identitet utan en mojlighet, nir férutsitt-

ningarna for det dr uppfyllda.

En kraftigt utékad méjlighet f6r myndigheter att pd ett sikert sitt
kontrollera identitet hos personer de moter kan ocksé ha en allmint
medvetandehdjande effekt hos myndigheterna, genom att siker kon-
troll av identitet fir en mer framtridande roll i myndigheternas arbete
jimfort med 1 dag. Myndigheterna kan ocks3 {3 storre erfarenhet av
att kontrollera identitetshandlingar av olika slag. Sddana omstindig-
heter kan, om in pd ett mer indirekt plan, férvintas bidra till en stirke
och mer tillforlitlig drendehandliggning, inte bara i samband med
att beslut fattas. Vi anser vidare att detta sammantaget kan bidra till
en mer sammanhéllen identitetsforvaltning 1 stort, eftersom véra f6r-
slag kan anvindas brett 1 férvaltningen, utifrdn olika myndigheters
behov.

Aven om det allts kan vara svirt att pd forhand veta i vilken ut-
strickning vdra forslag kommer att anvindas i praktiken bedémer
vi att redan majligheten f6r myndigheter att i stor omfattning anvinda
biometrisk verifiering av identitet kan vara handlingsdirigerande och
ha ett avskrickande och avhillande syfte. Redan den omstindigheten
att den enskilde kan behéva limna en férklaring till myndigheten 1
ett irende avseende varfor han eller hon inte avser, eller har under-
18tit, att f6lja en begiran om att biometriskt verifiera sin identitet,
kan enligt vir beddmning antas f en troskelhdjande effekt, som mot-
verkar utnyttjande av identitet, genom id-kapning eller genom an-
vindning av e-legitimationer som tillhor s kallade "mélvakter”.
Risken att vara tvungen att verifiera sin identitet med hjilp av bio-
metriska uppgifter bedémer vi gor det mindre attraktivt att anvinda
den form av uppligg som bygger pd att personer tillfilligt himtas till
Sverige for att etablera en identitet som sedan — efter att personen
atervint till hemlandet — anvinds av andra 1 olika drenden; dven med
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en mojlighet att biometriskt verifiera identitet pd distans behover
kontakt uppritthéllas med den person vars identitet ska utnyttjas
ocksd efter den initiala fasen. Sddana brottsforebyggande effekter
kan som vi ser det uppnds dven utan att myndigheten i det enskilda
fallet i ett andra steg foreligger den enskilde att medverka och kopp-
lar en konkret konsekvens till utebliven medverkan. Utnyttjande av
identiteter frimjas av att kontakterna mellan personer och myndig-
heter 1 allt storre utstrickning sker pd digital vig. Det méjliggor att
den som utnyttjar nigons identitet kan vara anonym” pi ett annat
sitt in om han eller hon ir tvungen att instilla sig personligen hos
en myndighet. Aven om biometrisk verifiering med stéd av véra for-
slag ska kunna genomféras pd distans medfér den koppling till en
viss individ som uppnds genom anvindningen av biometriska upp-
gifter, att det blir svirare f6r personen att gomma sig bakom en form
av digital anonymitet.

Vira forslag skulle kunna 3 betydelse bland annat 1 Férsikrings-
kassans verksamhet. I betinkandet Ezt stirkt och samlat skydd av vil-
fardssystemen lyftes bland annat fram att en viktig aspekt av en mins-
kad brottslighet som riktas mot vilfirdssystemen ir att det kan ha
betydelse fér annan, dnnu grovre brottslighet. Brott mot vilfirds-
systemen anvinds ibland f6r att finansiera annan brottslig verksam-
het.' Vi har inte ndgon annan uppfattning. En 6kad mojlighet att
med hjilp av biometriska uppgifter uppticka identitetsmissbruk i
irendeslag som avser vilfirdsférméner av olika slag kan dirmed ocksa
indirekt {4 betydelse for att férebygga och motverka dven annan
brottslighet dn sddan som riktar sig direkt mot det allminna.

I detta sammanhang kan vi dven notera Riksrevisionens rapport
frdn &r 2026, Infiltration i staten — tre myndigheters arbete for att mot-
verka illojalt beteende. I rapporten anfors att flera fall av infiltration
har uppmirksammats 1 offentlig verksamhet under senare &r. Morker-
talet kan vara betydande och konsekvenserna bli allvarliga: réjda upp-
gifter som gynnar grov kriminalitet, forvanskad eller f6rstérd infor-
mation, ekonomiska oegentligheter och storningar i samhillsviktig
verksamhet med héga kostnader som foljd."" Férsikringskassan har,
som ett led 1 sitt brottsférebyggande arbete, forbittrat rekryterings-
processen for att motverka sidan infiltration. I en rekryteringspro-
cess ingdr normalt en identitetskontroll. Vira férslag méjliggor att

°SOU 2023:52, s. 776.
"TRiR 2026:3, s. 4.

853



Konsekvensanalys SOU 2026:55

biometrisk verifiering av identitet anvinds i en sidan situation, under
forutsittning att det ir nddvindigt och gors 1 samband med att iden-
titetskontroller genomfors. Vi bedémer att véra férslag kan ha en viss
brottsforebyggande effekt i sddana situationer, genom att look-a-
likes inte kan anvindas 1 syfte att infiltrera myndigheter.

Aven med beaktande av de osikerhetsfaktorer som vi pekat pi
ovan bedémer vi att vira férslag kan fa positiva konsekvenser for
myndigheters arbete med att férebygga och 1 6vrigt motverka brotts-
lighet, sdvil direkt som indirekt.

Effekterna av vira forslag dr i forsta hand hinforliga till utnytt-
jande av identiteter 1 olika ssmmanhang och bedéms ha liten bety-
delse i friga om att férebygga brottslighet som kan hinféras till an-
vindning av multipla identiteter. Forslagen ir dessutom begrinsade
genom att de inte gor det mojligt f6r privata aktdrer att anvinda bio-
metrisk verifiering mot handlingar (se avsnitt 21.3.2). Férslagen kan
dirfér inte férvintas f3 ndgon effekt pd identitetsmissbruk som rik-
tar sig mot privata aktorer, exempelvis 1 samband med kop eller leve-
rans av varor.

30.5 Konsekvenser for det allmanna

Vi anser att det bor understrykas att en rdztslig méjlighet f6r myn-
digheter att verifiera identitet biometriskt mot handlingar genom
det regelverk vi foreslar, inte 1 sig medfor ndgra direkta kostnader
for det allmidnna. Ett ikrafttridande av regelverket forutsitter inte
heller att samtliga myndigheter som potentiellt sett kan komma att
verifiera identitet med stdd av den nya lagen har faktiska mojligheter
att gora det. Redan det faktum att den nya lagen ger myndigheter
rittslig befogenhet att, under vissa férutsittningar verifiera identi-
tet biometriskt, bor enligt vir mening kunna ha en avskrickande effekt
for de personer som har {6r avsikt att vilseleda en myndighet om sin
identitet (jfr avsnitt 30.4).

Det ir, enligt vdr bedémning, primirt utveckling och drift av tek-
niska system som mojliggdr biometrisk verifiering som i praktiken
kommer att driva kostnader. Myndigheter som redan 1 dag anvinder
biometriska uppgifter i sin verksamhet — till exempel Skatteverket
och Migrationsverket — och som dirmed har tillgdng till den teknik
som krivs for detta bor dirmed kunna tillimpa den nya lagen 1 viss
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utstrickning utan att det medfér andra kostnader idn vissa handligg-
ningskostnader. Forutsittningarna f6r en gemensam anvindning av
teknik eller arbetssitt pa Statens servicecenter, som har serviceavtal
med Skatteverket och Migrationsverket, ir enligt uppgift frn forst-
nimnda myndighet dock begrinsade utifrn avtalen, tekniken och
sirskilda behandlingsregler i varandras miljoer.

Vi har efterfrigat underlag frdn de experter i utredningen som
foretrider Skatteverket, Polismyndigheten, Forsikringskassan, Digg
och Migrationsverket for att pd ett adekvat sitt kunna analysera kon-
sekvenserna av vira férslag och f6r att uppskatta kostnader som kan
uppkomma med anledning av férslagen. Samtliga experter har papekat
att det varit mycket svirt att ta fram ngra kvalitetssikrade kostnads-
uppskattningar, som kan anvindas som underlag i utredningens kon-
sekvensanalys. Detta med hinsyn bland annat till att det handlar om
ett helt nytt férfarande, dir det fortfarande finns oklarheter till exem-
pel gillande den tekniska implementeringen och nir 1 en myndighets
process en verifiering kan aktualiseras. Vi vill dirfér poingtera att 1
de avseenden vi redogér f6r en beloppsmissig kostnad ir det friga
om en grov uppskattning — utifrdn nu kinda omstindigheter och till-
gingliga uppgifter — som sannolikt kommer behdva justeras under
den fortsatta beredningen av frigan.

30.5.1 Verifierande myndigheter

Med verifierande myndigheter avses hir de myndigheter som vill
genomfora en biometrisk verifiering av identitet med stéd av den
nya lagen. De verifierande myndigheterna kan — 1 vart fall i teorin
— komma att bli flera hundra till antalet och det handlar om sévil
statliga som kommunala och regionala myndigheter av olika storlek
och med varierande verksamheter. Det ir dirfér givet att konsekven-
serna inte blir samma fér samtliga myndigheter. Utéver myndig-
hetens storlek och verksamhet finns det flera andra omstindigheter
som har betydelse f6r vilka konsekvenserna blir fér verifierande myn-
digheter vid ett genomférande av vira forslag. En av dessa omstin-
digheter dr hur forslagen implementeras i tekniskt hinseende, till
exempel genom att varje myndighet sjilv ansvarar {or sina system
for biometrisk verifiering eller genom att en myndighetsgemensam
16sning tas 1 bruk och gors tillginglig. Av central betydelse for vilken
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paverkan vira forslag fir pa de verifierande myndigheterna ir ocksd
om biometrisk verifiering mojliggors pa distans eller om sidan veri-
fiering forutsitter personlig instillelse. I detta avsnitt lyfter vi fram
potentiella konsekvenser f6r de verifierande myndigheterna, i form
av bland annat behov av att anpassa handliggningsrutiner och utbilda
personal.

Tekniska system f6r biometrisk verifiering

En grundliggande friga gillande tekniska system ir om de myndig-
heter som vill anvinda méjligheten att verifiera identitet biometriskt
med stéd av den nya lagen sjilva kan, och ska, utveckla de tekniska
16sningar som behdvs eller om en myndighetsgemensam 16sning av
det slag vi beskrivit 1 avsnitt 27.4 bér anvindas. En férdel med en
myndighetsgemensam 13sning ir att kostnader fér utveckling av snar-
lika 18sningar inte uppstar hos flera myndigheter. Andra férdelar ir
att det skapar mer enhetliga sikerhets- och kvalitetsnormer, ger bittre
forutsittningar f6r samordnad férvaltning och bidrar till en mer lik-
virdig hantering for enskilda. Vi dterkommer 1 nista avsnitt till kon-
sekvenserna av att en myndighetsgemensam lsning utvecklas och
forvaltas av en tekniskt ansvarig myndighet.

Om de verifierande myndigheterna sjilva ska ansvara for tillgéng
till de tekniska system som behovs f6r biometrisk verifiering av iden-
titet mot handlingar kan det antas medféra att mindre myndigheter
och myndigheter med ett begrinsat behov av biometrisk verifiering
viljer att inte nyttja den rittsliga méjlighet som den nya lagen kom-
mer att ge. Genomslaget av vdra forslag kan alltsd antas bli betydligt
mindre utan en myndighetsgemensam 16sning. Myndigheter som
redan i dag tar upp biometriska underlag och anvinder biometriska
uppgifter i sin verksamhet — sisom Skatteverket, Polismyndigheten
och Migrationsverket — fir anses ha ett férsteg genom att de i viss
mén kan bygga vidare p befintliga 16sningar och dra nytta av den
kompetens och de erfarenheter myndigheten har. Vid anvindning
av en teknisk lsning som inte tilldter biometrisk verifiering pa dis-
tans blir férekomsten av eller méjligheten att ingd serviceavtal med
Statens servicecenter ocksa relevant. Hir kan vi notera att enligt 3 §
lagen (2019:212) om viss gemensam offentlig service fir, som utgings-
punkt, férvaltningsuppgifter som innefattar myndighetsutévning och
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som en kommun eller en region ansvarar for inte omfattas av ett
serviceavtal.

Det ir, som vi ser det, inte méjligt att gora en beloppsmissig upp-
skattning av vad det skulle kosta for en verifierande myndighet att
pa egen hand {3 tillgdng till sddana tekniska system som behévs.
Potentiella myndigheters férutsittningar ser vildigt olika ut, bero-
ende pd bland annat storlek och egen teknisk kompetens; mdnga myn-
digheter saknar egna it-resurser helt, medan vi kan notera att For-
sikringskassans it-avdelning bestar av cirka 1 000 medarbetare.'” Om
en myndighetsgemensam l6sning inte tas fram och gors tillginglig kan
man tinka sig att det i stillet skulle behéva ske en myndighetsgemen-
sam upphandling, i syfte att uppn ndgon form av ramavtalshanter-
ing. Oavsett den verifierande myndighetens férutsittningar bedomer
vi dock att det kommer att innebira en kostnad fér myndigheten for
att ta fram eller pd annat sitt {3 tillgdng till tekniska system som méoj-
liggdr biometrisk verifiering.

Dataanalyser, urval och idndrade arbetssitt

Biometrisk verifiering av identitet ska enligt vira forslag {8 genomféras
nir en sidan verifiering ir nédvindig antingen vid handliggningen
av ett drende som omfattas av forvaltningslagens tillimpningsomride,
eller, i annat fall, nir myndigheten inom ramen {ér sin verksamhet
genomfor identitetskontroller. Rekvisitet nédvindig kriver som ut-
gingspunkt att den verifierande myndigheten utvirderar behovet av
biometrisk verifiering i verksamheten p3 ett generellt plan, for att
kunna kartligga i vilka drendeslag och situationer sidan verifiering
kan aktualiseras hos myndigheten. Omfattningen av ett sddant arbete
beror framfér allt pd bredden pd myndighetens verksamhet och varia-
tionen pd och typen av drenden myndigheten handligger. For en
storre myndighet som till exempel Forsikringskassan, som hand-
ligger ett stort antal olika socialférsikringstérmaner, kan det antas
vara en relativt omfattande process att ta stillning till hur urvalspro-
fileringen ska goras. Vidare kan det — framfor allt f6r en myndighet
med omfattande verksamhet — antas behvas interna riktlinjer, rutiner,
vigledningar och instruktioner som tar sikte pd hur méjligheten att

12 https://www.sgit.se/uppdraget, senast besdkt den 8 juli 2026.
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verifiera identitet biometriskt med stdd av den nya lagen ska tillim-
pas 1 praktiken.

Berorda myndigheters arbetssitt kommer ocksi att paverkas om
biometrisk verifiering av identitet implementeras i verksamheten. P3-
verkan pd handliggningen och irendeprocesserna blir dock 1 hog grad
beroende av hur den nya lagen tillimpas och hur den tekniska 16s-
ningen utformas. Om biometrisk verifiering begirs automatiskt — till
exempel 1 samband med att en elektronisk ansékan gors efter inlogg-
ning med en e-legitimation — och genomférs direkt — till exempel
genom anvindning av en myndighetsgemensam mobilapplikation —
blir det sannolikt ingen eller endast mindre pdverkan pd handligg-
ningen. Om en handliggare diremot behover ta stillning till om en
biometrisk verifiering ska genomféras, initiera kontrollen manuellt
eller folja upp att den genomfors kommer handliggningstiden sanno-
likt att 8ka. Det bor dock papekas att en mojlighet att verifiera iden-
titet biometriskt i ett drende dir myndigheten bedomt att det finns
en risk for identitetsmissbruk kan betraktas som en effektiviserande
3tgird; med den enskildes medverkan gir det sannolikt snabbare att
genomfora verifieringen in att utreda personens identitet pd ett mer
traditionellt sitt.

En mojlighet att biometriskt verifiera identitet medfor, som vi
ser det, att myndigheter som redan i dag arbetar riskbaserat vad giller
identitetsmissbruk fir en mer effektiv metod f6r att komma till ritta
med sddant missbruk, och i och med det en kvalitetshéjning 1 detta
arbete och i drendehandliggningen. Aven myndigheter som i dag sak-
nar verktyg eller rutiner fér att motverka identitetsmissbruk fir en
mojlighet att gora detta pd ett effektivt sitt vid genomférande av
vara forslag. Det kan antas att vissa myndigheter dven kommer att
f3 1 uppgift av regeringen att arbeta mer aktivt med frigor om iden-
titetsmissbruk och pa s& sitt {3 kinnedom om vilka dtgirder som
kan och bor vidtas 1 verksamheten for att motverka sddant missbruk,
och 6ka sin kompetens pa det aktuella omrddet; vi kan konstatera
att frigor om att motverka identitetsmissbruk och stirka myndig-
heters identitetskontroller har fdtt mer fokus de senaste dren och det
kan antas att forvintan om att myndigheter ska arbeta aktivt med
detta inte kommer att avta.

Innan en myndighet har klarlagt i vilka fall biometrisk verifiering
av identitet med stdd av den nya lagen ska anvindas, vem som ska
avgora detta och hur urvalsprofileringen ska utformas ir det svart
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att uppskatta paverkan pd den berérda myndighetens verksamhet
och kostnaderna fér anpassning av drendehanteringen till att inklu-
dera biometrisk verifiering. Om urvalsprofilering kan géras gemen-
samt f6r alla eller mdnga drenden hos en myndighet och it-l6sningen
automatiskt levererar svar till irendet avseende en biometrisk veri-
fiering 1 samband med att en digital framstillan, till exempel en an-
sokan om en socialférsikringsforman, har gjorts kan effekterna fér
handliggningsprocessen antas bli mindre. Om det diremot krivs ett
aktivt stillningstagande frin en medarbetare under handliggningen
av ett drende behovs det rutiner for nir biometrisk verifiering far
eller ska begiras, hur stillningstagandet ska dokumenteras, hur resul-
tatet ska hanteras och hur drenden dir en biometrisk verifiering trots
begiran inte genomf{érs, eller dir en verifiering har genomférts men
jimforelsen misslyckats, ska féljas upp.

Ny sekretessbestimmelse

Vi féresldr en ny bestimmelse 1 offentlighets- och sekretesslagen
(2009:400) som innebir att sekretess ska gilla f6r uppgift i form av
fingeravtryck eller ansiktsbild som tagits upp med stdd av den nya
lagen, och biometriska uppgifter som har tagits fram ur fingeravtrycket
eller ansiktsbilden. I praktiken reglerar bestimmelsen som utgings-
punkt tystnadsplikt, eftersom biometriska underlag och biometriska
uppgifter ska férstoras omedelbart efter att kontrollen har genom-
forts (se avsnitt 24.9). Vi bedomer att denna typ av uppgifter om den
enskilde sannolikt inte kommer att begiras ut av allmidnheten mer
in 1 mycket begrinsad omfattning samt att en prévning av om upp-
gifterna ska limnas ut i sddant fall kommer att vara férhillandevis
enkel, med hinsyn till att den foreslagna bestimmelsen inte férut-
sitter en skadebeddmning. Som vi pekat pd i avsnitt 25.2.2 talar
mycket ocksd f6r att sddana uppgifter inte utgor allminna hand-
lingar hos den verifierande myndigheten; en begiran kan d& avslds
redan pd den grunden.

Alfanumeriska uppgifter om enskilda som behévs for att en bio-
metrisk verifiering med stdd av den nya lagen ska kunna genomféras
skyddas, enligt vir beddmning, av bestimmelser om sekretess som
ir tillimpliga 1 den aktuella verksamheten hos den verifierande myn-
digheten. For denna typ av uppgifter kommer alltsd samma sekretess-
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bestimmelser att bli tillimpliga som 1 dagsliget, vid handliggningen
av det aktuella drendet eller 1 den aktuella verksamheten. Vi bedomer
att vira forslag om biometrisk verifiering av identitet inte kommer
att f4 ndgon mirkbar paverkan pd de verifierande myndigheternas
verksamhet 1 form av utlimnande av allminna handlingar i detta av-
seende.

Utbildningsinsatser

For de myndigheter som viljer att anvinda méjligheten att verifiera
identitet biometriskt med stéd av den nya lagen kommer det sannolikt
att krivas vissa utbildningsinsatser for berdorda medarbetare — till ex-
empel drendehandliggare och personal vid kundcenter — bade initialt
for befintlig personal och 16pande fér nyanstillda. Relevanta utbild-
ningsinsatser kan, enligt vir bedémning, antas ta en del resurser i an-
sprak framfér allt 1 samband med ikrafttridande av den nya lagen
alternativt nir mojligheten att verifiera identitet bérjar nyttjas av myn-
digheten 1 frga, om detta sker vid ett senare tillfille. Sett i ett lingre
perspektiv bor utbildningsinsatser i frdgor om biometrisk verifier-
ing av identitet i storre utstrickning kunna integreras 1 andra utbild-
ningar, till exempel {6r nyanstillda eller avseende handliggningen
av en viss f6rmén dir biometrisk verifiering regelmissigt anvinds
med hinsyn till risken for identitetsmissbruk. De kan dirfor inte
antas medfora annat in mindre kostnader f6r de verifierande myn-
digheterna.

Informationsinsatser

En generell mojligt f6r myndigheter att biometrisk verifiera identi-
tet mot handlingar med st6d av den lag vi féresldr dr nigot helt nytt
som forutsitter externa informationsinsatser 1 férhéllande till enskilda.
Som vi dterkommer till 1 ndsta avsnitt kan det finnas skil f6r myn-
dighetsgemensamma informationsinsatser, som p ett generellt plan
upplyser allminheten om de méjligheter myndigheter har respektive
de skyldigheter enskilda har med anledning av det nya regelverket.
Myndigheter som viljer att nyttja mojligheteten att anvinda bio-
metrisk verifiering i sin verksamhet kommer dock dven att behova
tillhandah&lla myndighets- eller verksamhetsspecifik information, till
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exempel pd sin webbplats, om hur den nya lagen tillimpas 1 verksam-
heten eller 1 vissa drendeslag. Detta kan antas medfora vissa kostna-
der for de verifierande myndigheterna.

30.5.2 Tekniskt ansvarig myndighet

Inférande av en rittslig mojlighet {6r myndigheter att verifiera iden-
titet biometriskt mot handlingar férutsitter, som vi redogjort fér 1
avsnitt 30.5.1, inte 1 sig att det finns tekniska 16sningar for berorda
myndigheter att ocksd nyttja denna mojlighet. Ett brett genomslag
av regelverket forutsitter diremot att de myndigheter som potentiellt
sett har ett behov av att verifiera identitet 1 sin verksamhet har till-
ging till tekniska system som mojliggdér biometrisk verifiering mot
handlingar. Enligt vir beddmning har en myndighetsgemensam tek-
nisk 16sning flera positiva effekter, framfér allt om en sidan 16sning
mojliggor verifiering pd distans.

Till att bérja med framstdr det som mer indamalsenligt frin ett
anvindarperspektiv att den enskilde, vars identitet ska verifieras,
moter en och samma tekniska anvindargrinssnitt oberoende av vilken
myndighet det dr som vill verifiera identitet. Om varje myndighet
utvecklar en egen teknisk [6sning riskerar den enskilde att méta olika
applikationer, fldden och instruktioner beroende pa vilken myndig-
het som bestimt att verifieringen ska genomféras. En annan effekt
av en myndighetsgemensam |3sning ir att dven myndigheter med
ett relativt begrinsat behov av biometrisk verifiering mot handlingar
far mojlighet att verifiera identitet pa detta sitt, utan att behova ta
den sannolikt oproportionerliga kostnaden fér att ta fram ett eget
system. Den nya lagens genomslag kan dirmed antas bli betydligt
storre med en myndighetsgemensam |3sning.

Det finns ocksd andra fordelar med en myndighetsgemensam 16s-
ning i form av bland annat minskad risk f6r dubbelutveckling och
forutsittningar for mer enhetliga sikerhets- och kvalitetskrav. En
Okad standardisering pd omradet bidrar vidare till 6kad enhetlighet
och jimfoérbarhet av vad en biometrisk verifiering faktiskt ger fér
resultat och vad det innebir. En myndighetsgemensam l6sning ger
dven bittre férutsittningar for att f6lja och styra utvecklingen pd
omridet och se till att det inte finns stora skillnader i olika myndig-
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heters f6rmaga att verifiera identitet biometriskt med stdd av den
nya lagen.

Sammanfattningsvis ser vi ett antal positiva konsekvenser av att
en myndighet fr i ansvar att utveckla och férvalta en myndighets-
gemensam l8sning, diribland férutsittningar f6r en mer kostnads-
effektiv hantering och en mer enhetlig funktionalitet. For det fall
regeringen ger en viss myndighet i uppgift att ta fram och férvalta
en sddan teknisk 16sning for verifiering av identitet med stdd av den
nya lagen kommer denna myndighet att ha kostnader for detta (se
avsnitt 30.5.4).

En myndighetsgemensam teknisk l16sning for biometrisk verifier-
ing av identitet mot handlingar som kan nyttjas av de myndigheter
som viljer att ansluta till systemet behover bestd av flera olika delar
for att vara funktionell. I avsnitt 27.4 har vi redogjort f6r en verifier-
ingsprocess som bygger pd myndighetsgemensamma komponenter
och konstaterat att nédvindiga, grundliggande systemkomponen-
ter ir mobilapplikation, backend-system och grinssnitt mot verifie-
rande myndigheters system.

Vibedémer att en snabb, teknisk implementering i princip férut-
sitter att ansvarig myndighet upphandlar en helhetslsning 1 form
av en tjinst f6r biometrisk verifiering av identitet mot handlingar
som gors tillginglig {6r andra myndigheter. En sddan upphandling
skulle kunna géras med en kortare avtalstid p3 ett till tvd &r, for att
ansvarig myndighet under denna tid skulle kunna bygga upp en egen
teknisk 16sning, dir enbart komponenter och inte en helhetslésning
upphandlas. S&vitt vi har f6rstdtt innebir de prismodeller som finns
for en helhetslosning generellt sett hoga kostnader per slagning/
verifiering; vid upphandling av en komplett tjinst {6r verifiering har
det vid en grov uppskattning av en expert pd Skatteverket antagits
att kostnaden per verifiering kommer att uppg3 till en krona. Med
utgingspunkten att enskilda anvinder en e-legitimation f6r ndgon
form av autentisering hos myndigheter nirmare en halv miljard génger
per dr” och utifrén antagandet att biometrisk verifiering mot hand-
lingar med st6d av det regelverk vi f6resldr skulle ske i en tiondel av
dessa situationer handlar det om upp till 50 miljoner slagningar per
&r. Antagandet ir givetvis mycket osikert och situationerna inte helt
jimforbara. Om biometrisk verifiering av identitet sker i en tjugon-
del av dessa situationer handlar det om 25 miljoner slagningar per &r.

1 Uppgift frin Skatteverket den 23 april 2026.
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Det ir dock mycket svart att pd férhand uppskatta omfattningen av
biometrisk verifiering med st6d av den nya lagen.

Forvaltning och drift

Nir en myndighetsgemensam teknisk l6sning finns pé plats och tagits
1 bruk behover den férvaltas och fortsatt utvecklas for att sikerstilla
tillforlitlig drift och god funktionalitet. Férvaltning och drift kom-
mer, enligt vir bedémning, att fora med sig kostnader, som sanno-

likt dr storre de forsta dren den tekniska l16sningen anvinds, for att

direfter blir ndgot ligre per ar.

Support och kundportal

Det fir antas finnas ett behov av en supportfunktion som kan ge stod
sdvil till verifierande myndigheter som till enskilda som ska verifiera
sin identitet biometriskt. For de verifierande myndigheternas del
framstdr det som givet att det behover finnas kommunikationskana-
ler till den tekniskt ansvariga myndigheten samt personal hos denna
som kan ge stdd i anvindningen av systemet och hantera eventuella
tekniska problem. I detta avseende skulle man kunna tinka sig behov
av ndgon form av kundportal med sjilvbetjining, support och stéd
for anslutning, konfiguration och férvaltning hos anslutande, verifie-
rande myndigheter. Vad giller support till de enskilda anvindarna kan
det diskuteras om de 1 f6rsta hand bér vinda sig till den verifierande
myndigheten eller till den tekniskt ansvariga myndigheten, till exem-
pel vid problem med att ladda ner och anvinda en mobilapplikation
for verifiering. I detta avseende gdr det sannolikt att pdverka enskildas
agerande, med tydlig information om vilken aktér som ska kontak-
tas 1 olika situationer. Det kan tinkas att den enskilde har frigor bide
om varfér den biometriska verifieringen ska genomféras 1 det enskilda
irendet och om mobilapplikationens funktionalitet. Mojligen kan det
upplevas som besvirligt att behéva ta kontakt med flera olika myndig-
heter i ett och samma drende, vilket talar for att den verifierande myn-
digheten bér ansvara dven for support i tekniskt hinseende 1 f6rhal-
lande till enskilde. Det bér, som vi ser det, dock finnas en gemensam
supportfunktion hos den tekniskt ansvarige aktdren som ger stdd &t
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verifierande myndigheter. Det kommer att medfora kostnader dels att
bygga upp en sddan funktion, dels att tillhandah&lla support 6ver tid.

Informationsinsatser

For det fall en viss myndighet far ansvar for att ta fram en myndig-
hetsgemensam teknisk l6sning f6r biometrisk verifiering av identitet
framstar det som rimligt att det ocksd ingdr att ta fram informations-
material som kan anvindas f6r att informera allminheten om den nya
lagen om biometrisk verifiering av identitet, men kanske framfor allt
om hur en sidan verifiering kan komma att genomforas 1 praktiken,
till exempel genom anvindning av en mobilapplikation som den en-
skilde behover ladda ner pd en mobiltelefon eller en annan enhet. Vi
bedémer att det kommer att uppstd en initial, stérre kostnad for att
ta fram limpligt informationsmaterial att sprida till allminheten och
en betydligt mindre kostnad for att I6pande hilla materialet upp-
daterat.

30.5.3 De allmanna forvaltningsdomstolarna

Vira forslag tar sikte pd mojligheter f6r sdvil statliga som kommu-
nala och regionala myndigheter att, under vissa férutsittningar, veri-
fiera identitet biometriskt vid handliggningen av ett drende som om-
fattas av férvaltningslagens tillimpningsomrade eller, 1 annat fall, nir
myndigheten, inom ramen {or sin verksamhet genomfér identitets-
kontroller. Vidare foreslar vi att en begiran om att verifiera identitet
biometriskt vid handliggningen av ett drende som omfattas av férvalt-
ningslagens tillimpningsomrade ska {3 dverklagas endast i samband
med talan mot beslut som innebir att drendet avgérs. Det samma ska,
enligt vra forslag, gilla for ett foreliggande om att medverka till en
biometrisk verifiering (se kapitel 26). Forslagen innebir 1 dessa delar
dirmed, som utgdngspunkt, ingen utdkad maltillstromning till de all-
minna férvaltningsdomstolarna. Den ytterligare prévning i ett 6ver-
klagat irende som domstolen kan behova gora, med anledning av
eventuella invindningar avseende biometrisk verifiering, bor enligt
var uppfattning inte bli sirskilt tidskrivande.

De verifierande myndigheterna kan komma att fatta fler avvis-
nings- eller avslagsbeslut, eftersom myndigheterna far bittre f6rut-
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sittningar for att uppticka identitetsmissbruk genom mojligheten
att verifiera identitet biometriskt. Det kan, enligt vdr mening, dock
antas att andelen sidana beslut som &verklagas inte kommer att vara
sirskilt stor 1 de fall en biometrisk verifiering visat att personen i frdga
inte ir den som han eller hon pastdtt. I de fall den enskilde inte med-
verkat till att en sddan verifiering kunnat genomféras kan man méj-
ligen tinka sig en hégre andel 6verklaganden. Huruvida den enskilde
overklagar eller inte 1 en sidan situation torde, enligt vir bedémning,
bero pd anledningen till att verifieringen inte har genomférts. Om
forutsittningar {or att verifiera identitet biometriskt pd distans sak-
nas ir det sannolikt att fler personer kommer att motsitta sig en be-
giran om biometrisk verifiering, till exempel {6r att de inte vill be-
héva ta sig till myndighetens kontor eller Statens servicecenter, med
de eventuella kostnader som det kan medféra (se avsnitt 30.3).

Vad giller biometrisk verifiering av identitet, 1 annat fall dn vid
handliggningen av ett drende som omfattas av f6rvaltningslagens
tillimpningsomrade, nir en myndighet genomf{or identitetskontrol-
ler, foreslar vi inga sirskilda 6verklagandebestimmelser 1 den nya
lagen, vilket innebir att forvaltningslagens bestimmelser blir tillimp-
liga 1 detta avseende. I dessa situationer kan den enskilde tinkas vilja
overklaga myndighetens begiran om biometrisk verifiering och/eller
ett beslut som kan ha fattats med anledning av resultatet av verifier-
ingen alternativt med anledning av en utebliven verifiering. Det skulle,
sdvitt vi kan bedéma, 1 dessa fall eventuellt kunna bli frdga om en ny
typ av mél 1 de allminna férvaltningsdomstolarna. En férsta friga for
domstolarna att ta stillning till skulle 1 sddant fall bli om det — med
beaktande av den aktuella situationen — alls ir friga om ett 6verklag-
bart beslut som har gétt den enskilde emot. Hur stor pdverkan blir
for de allminna férvaltningsdomstolarna i denna del dr svar att for-
utse och beror dels pd 1 vilken utstrickning myndigheterna anvinder
mojligheten att verifiera identitet biometriskt 1 aktuella situationer,
dels pd hur praxis pd omrddet utvecklas. Allminhetens acceptans for
biometrisk verifiering av identitet med stdd av den nya lagen ir ocksd
relevant 1 sammanhanget.

Sammantaget bedémer vi att konsekvenserna fér de allminna fér-
valtningsdomstolarna bér bli relativt begrinsade. Dirmed bedémer
vi att eventuella tillkommande kostnader ryms inom domstolarnas
befintliga ekonomiska ramar.
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30.5.4 Kostnadsuppskattningar

Som vi tidigare har pdpekat dr det mycket svrt — for att inte siga
omdjligt — att utifrin aktuella omstindigheter gora kvalitetssikrade
kostnadsuppskattningar. Vi bedémer att det finns en klar risk for
att beloppsbestimda kostnadsuppskattningar blir missvisande, inne-
birande att felaktiga siffror riskerar att ligga till grund f6r bedém-
ningar av kostnader vid den fortsatta beredningen av frigan om bio-
metrisk verifiering av identitet. Vi avstdr dirfér, som utgdngspunkt,
fran att forsoka beloppsmissigt specificera de kostnader som kan an-
tas uppkomma fér det allminna vid ett genomférande av vira forslag.

Vivill dock dven hir erinra om att kostnader for att genomféra
forslagen framfor allt dr hinforliga till de tekniska l6sningar som kan
behéva tas fram, och d& i f6rsta hand ett myndighetsgemensamt
system. Vid behov av kostnadsuppskattningar for en myndighets-
gemensam losning 1 den fortsatta beredningen av frigan om bio-
metrisk verifiering kan det finnas anledning att inhimta information
om andra tekniska system — om méjligt av liknande karaktir — och
projekt om inférande av dessa. Hir kan Diggs utveckling av covid-
bevis'* samt Polismyndighetens arbete med den statliga e-legitima-
tionen Sverige-id och tillhérande mobilapplikation nimnas som ex-
empel.

I det hir avsnittet redogor vi éversiktligt f6r de kostnadsposter
vi bedémer kommer att uppstd f6r verifierande myndigheter respek-
tive en eventuell tekniskt ansvarig myndighet och om dessa kan antas
rymmas inom befintliga ekonomiska ramar.

Verifierande myndigheter

Konsekvenserna f6r de verifierande myndigheterna kommer, som vi
redogjort f6r 1 avsnitt 30.5.1, att variera, beroende pa bland annat den
enskilda myndighetens storlek och behov av biometrisk verifiering
av identitet. Oversiktligt kan det handla om potentiella kostnader for
tekniska system, dataanalyser och urval, indrat arbetssitt, interna ut-
bildningsinsatser och externa informationsinsatser.

For samtliga myndigheter som viljer att anvinda sig av den ritts-
liga mojligheten att verifiera identitet biometriskt med stéd av den
nya lagen kommer det att uppstd 6kade kostnader under en ver-

'* Se bland annat Covidbevis — en biljett till sambillet, dnr 2021-0227, 2023-12-15.

866



SOU 2026:55 Konsekvensanalys

gingsperiod, dels for teknisk implementation, dels f6r urvalsanaly-
ser, Andrade arbetssitt med mera. S3dana kostnader kan som vi ser
det antas uppkomma oavsett om myndigheten anvinder egna system
for biometrisk verifiering eller en myndighetsgemensam l6sning. For
myndigheter med omfattande verksamhet och ett stort behov av bio-
metrisk verifiering kan det antas att dessa initiala kostnader behéver
finansieras genom omprioriteringar i myndigheternas verksamhet
eller att myndigheternas ekonomiska ramar tillfilligt 6kas. Detsamma
giller om egna tekniska system behover utvecklas, di kostnader for
detta kan antas vara betydligt storre for den enskilda myndigheten
in om en myndighetsgemensam teknisk l6sning anvinds. Aven pi
sikt kan vissa myndigheter komma att ha 6kade kostnader med an-
ledning av arbetet med biometrisk verifiering av identitet. Det kan
bland annat rora sig om kostnader {f6r dataanalyser och urval, som
kan behova utforas och justeras 16pande. Aven interna utbildnings-
insatser kan behéva vidtas l6pande. Samtidigt kan det antas att kvali-
teten i myndigheternas handliggning forbittras med méjligheten till
att verifiera identitet biometriskt.

Foér mindre myndigheter, som fir mojlighet att ansluta till en myn-
dighetsgemensam teknisk 16sning, bor sdvil de initiala kostnaderna
som de l6pande kunna tickas av befintliga ekonomiska ramar.

Tekniskt ansvarig myndighet

Det stér, sdvitt vi kan bedéma, klart att en myndighet som fir ansvar
fér en myndighetsgemensam [8sning f6r biometrisk verifiering av
identitet med stdd av den nya lagen kommer att behva 6kade anslag
bade initialt och Iépande. Oversiktligt kan det handla om kostnader
for tekniska system i form av en mobilapplikation, ett backend-system
och grinssnitt mot verifierande myndigheters system, férvaltning och
drift, kundportal och support samt informationsinsatser.

Med reservation fér att det ir en grov uppskattning, utifrin nu
kinda faktorer, kan vi i sammanhanget redogéra for att en initial be-
démning som gjorts under arbetets gdng ir att kostnaderna for att
ta fram och implementera en myndighetsgemensam teknisk l6sning
for biometrisk verifiering skulle uppg3 till cirka 25-30 miljoner kro-
nor och den &rliga férvaltningen och driften av en sddan 16sning scha-
blonmissigt 10 procent, det vill siga cirka 2,5-3 miljoner kronor.
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Beloppet kan visa sig vara si vil hogre som ligre vid nirmre utred-

ning. Som vi nimnt 1 avsnitt 30.5.2 kan sddana kostnader férvintas

bli stérre de forsta dren for att direfter blir ndgot ligre per &r. Kost-
nader f6r kundportal och support samt informationsinsatser har inte
varit mojliga att uppskatta med nigon rimlig sikerhet.

30.5.5 Finansiering

En sirskild friga dr hur en myndighetsgemensam teknisk 16sning
for biometrisk verifiering av identitet ska finansieras. Oavsett vil-
ken myndighet som f&r uppdraget att utveckla och ta fram en 16s-
ning kommer det initialt att vara friga om betydande kostnader som
inte kan rymmas inom en myndighets befintliga ekonomiska ramar
utan att det piverkar myndighetens befintliga verksamhet. Forvalt-
ning och fortsatt utveckling av en myndighetsgemensam [sning
kommer, enligt vdr bedémning, ocks3 att féra med sig mirkbara
kostnader. Det kommer alltsd att behovas utdkade anslag for den
myndighet som far ansvar {6r att ta fram och férvalta en myndig-
hetsgemensam teknisk 16sning.

De verifierande myndigheterna kan i varierande utstrickning an-
tas ha kostnader f6r att inkludera biometrisk verifiering av identitet
1 sin verksamhet och sina rutiner, dven fér det fall en myndighets-
gemensam teknisk 16sning tillhandah3lls. Det kan till exempel handla
om idndrat arbetssitt samt interna och externa utbildnings- och in-
formationsinsatser. Storleken pa dessa kostnader kommer, enligt vir
bedémning, att variera mycket stort fér olika myndigheter. For vissa
myndigheter kan det antas vara friga om ett relativt omfattande
arbete, som kan kriva omprioriteringar i verksamheten om de ska
finansieras inom befintliga ekonomiska ramar. En tillfillig 6kning
av anslagen kan behévas for att sédana myndigheter ska kunna genom-
foéra implementeringen pd ett indamalsenligt och snabbt sitt. Forsik-
ringskassan, som handligger ett stort antal socialférsikringsférméner
dir ansokningar regelmissigt gors med e-legitimation, kan antas vara
en sddan myndighet. Fér andra myndigheter handlar det om ett mer
begrinsat arbete, som kan antas rymmas inom befintliga ekonomiska
ramar.

Det bér i sammanhanget ocksa beaktas att en rittslig och faktisk
mojlighet f6r myndigheter att verifiera identitet biometriskt mot
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handlingar dels kan ha en avskrickande effekt, dels kan bidra till att
identitetsmissbruk uppticks. Det kan 1 sin tur leda bland annat till
att brott mot vilfirdssystemen uppticks, vilket innebir minskade
kostnader f6r det allminna. De kostnader en myndighetsgemensam
16sning kommer att féra med sig for staten kommer, enligt vir be-
démning, 1 vart fall att motsvaras av minskade kostnader for det all-
minna. Beroende pd omfattningen och effektiviteten av verifieringen
av identiteter kan det bli frdga om en pitaglig kostnadsminskning
for det allminna pd totalen.

30.5.6 En myndighetsgemensam teknisk
I6sning bor vara avgiftsfri

Vir bedomning

Anslutning till och anvindning av en myndighetsgemensam tek-
nisk 18sning f6r biometrisk verifiering av identitet med st6d av den
nya lagen bor vara avgiftsfri for myndigheter.

En relevant friga i sammanhanget ir om verifierande myndigheter
bor betala en avgift f6r att {3 ansluta till och nyttja en myndighets-
gemensam teknisk 16sning. Olika prismodeller kan d& évervigas och
vald modell kan pdverka vilka myndigheter som viljer att ansluta till
den gemensamma tjinsten, men dven hur frekvent de d& viljer att
verifiera identitet biometriskt med hjilp av den. Skatteverkets system
for distribution av folkbokforingsuppgifter till offentliga aktorer —
Navet — ir till exempel avgiftsfritt for statliga myndigheter. Kom-
munala och regionala myndigheter betalar diremot en avgift enligt
Skatteverkets prislista och avgiften beror pa vilken tjinst som an-
vinds och bestdr av en fast del och en rorlig del.” Det gir ocksg att
soka ledning 1 den avgifts- och ersittningsmodell som tillimpas av
Digg inom ramen for auktorisationssystem for elektronisk identi-
fiering och digital post."

!5 https://www.skatteverket.se/offentligaaktorer/informationsutbyte/navethamtauppgifter
omfolkbokforing.4.18e1b10334ebe8bc80001754.html, senast besdkt den 15 juni 2026.

' Se 7 § férordningen (2023:709) om auktorisationssystem i friga om tjinster for elektronisk
identifiering och fér digital post samt Diggs foreskrifter om uttag av avgifter f6r anvindning av
sddana tjinster, MDFFS 2025:2.
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Ingen eller en relativt 13g avgift — f6r sdvil anslutning som fak-
tisk anvindning — bidrar enligt vir bedémning till en ligre troskel
for myndigheter att ansluta, och dirmed sannolikt till att fler bio-
metriska verifieringar mot handlingar genomf{érs, vilket generellt
sett far anses gynna bide det allminna och enskilda genom att det
okar chanserna att uppticka och motverka identitetsmissbruk. I de
fall det finns ett behov av biometrisk verifiering av identitet fér en
myndighet — och foérutsittningarna f6r sddan verifiering enligt den
nya lagen ir uppfyllda — bér myndighetens méjligheter att faktiskt
genomfora verifieringen, enligt vir bedémning, som utgdngspunkt
inte begrinsas av myndighetens ekonomiska férutsittningar. Det
talar som vi ser det starkt for att anslutning till och anvindning av
en myndighetsgemensam teknisk 18sning f6r biometrisk verifiering
boér vara avgiftstri inte bara for statliga myndigheter, som ir fallet
med Navet, utan dven f6r kommunala och regionala myndigheter.

30.6 Konsekvenser for foretag

Vira f6rslag medfor enligt vir beddmning inte ndgra direkta kostna-
der for foretag. Foretag kan diremot indirekt komma att paverkas,
genom att bolagsforetridare kan omfattas av en begiran om att bio-
metriskt verifiera sin identitet med stdd av den nya lagen. Ett sddant
behov av verifiering kan till exempel finnas om myndigheten har
misstankar om att foretridaren ir en s kallad mélvake, det vill siga
en person som anméls som foretridare for ett foretag 1 syfte att dolja
for allmidnheten och myndigheter vem som egentligen styr foretaget,
eller att de identitetsuppgifter som limnats ir oriktiga."” En begiran
om att biometriskt verifiera identitet med stéd av den nya lagen kan
dirmed, p& samma sitt som for enskilda, medféra en kostnad for
foretridaren — och dirmed indirekt féretaget — for att resa, om veri-
fieringen inte kan genomféras pd distans; sidana kostnader ir alltsd
beroende av vilken teknisk 16sning som kan anvindas. Vir bedém-
ning dr att antalet situationer dir det i ett bolag som ir avsett att an-
vindas for serids verksamhet finns sidana oklarheter att exempelvis
Skatteverket anser det nédvindigt att begira att en féretridares iden-
titet ska verifieras biometriskt kan antas vara relativt f3. Kostnaden

V7 Jfr Atgirder mot mervirdesskattebedrigerier, SOU 2024:32, 5. 274.
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for att instilla sig f6r biometrisk verifiering bor ocksd vara begrinsad,
i de fall det skulle fé6rekomma.

Biometrisk verifiering av identitet med st6d av den nya lagen ir
en utredningsitgird som kompletterar anvindning av e-legitimation
for att f4 tillgdng till nittjinster och kommer dirfér inte att vara en
konkurrent till eller ersitta de e-legitimationer som utfirdas av pri-
vata aktorer. Vi bedomer 1 6vrigt att vira forslag inte kommer att ha
nigra konsekvenser for féretag.

30.7 Ovriga konsekvenser

Vi bedémer att vira f6rslag i betinkandet inte fir nigra konsekven-
ser for regionerna eller det kommunala sjilvstyret; vira foérslag inne-
bir en mojlighet — inte en skyldighet — att anvinda biometrisk verifier-
ing av identitet. Vidare bedéms f6rslagen inte f8 nigra konsekvenser

for jimstilldheten mellan min och kvinnor. Férslagen bedéms inte

heller, trots potentiellt 6kad datatrafik, inverka negativt pa klimat eller
milj6 1 ndgon beaktansvird omfattning.
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31 Forslagens genomfbrande
och ikrafttradande

31.1 Ilkrafttradande

Virt forslag

Forfattningsforslagen ska trida 1 kraft den 1 januari 2028.

Vira forfattningsforslag syftar till att motverka identitetsmissbruk
som riktar sig mot det allminna, diribland vilfirdssystemen (se kapi-
tel 9). Det dr enligt vr mening dirfor viktigt att de bestimmelser
om utdkade mojligheter till sikrare verifiering av identitet som vi
foreslar kan trida 1 kraft s§ snart som méjligt.

Viss tid behovs f6r remittering av forslagen och fortsatt bered-
ning inom Regeringskansliet samt remittering till Lagrddet och efter-
foljande riksdagsbehandling. For att den utékade mojlighet att bio-
metriskt verifiera identitet mot handlingar som vi féresldr ska kunna
anvindas i praktiken krivs dven att nédvindiga tekniska system ir
pa plats. Vi har i kapitel 27 beskrivit de tvd huvudsakliga tekniska
modeller som vi anser ir aktuella. For det fall en verifieringsprocess
som bygger pd myndighetsgemensamma komponenter i form av en
mobilapplikation och ett backend-system ska implementeras behévs
tid for att ta fram, driftsitta och testa systemet och integrera det med
befintliga myndighetsspecifika system. Detta kan behéva omfatta
att vissa systemkomponenter upphandlas, och kan uppskattas ta 1
vart fall 12 till 24 manader. Det kan dven finnas behov av att utbilda
personal vid myndigheterna i hur ett sddant system ska anviindas. Vi
anser emellertid att ikrafttridandet av vdra forslag inte bor knytas
till nir sidana tekniska 16sningar som behévs f6r biometrisk veri-
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fiering av identitet kan finnas p3 plats. Vi kan dessutom konstatera
att f6r det alternativ som innebir att biometrisk verifiering med st6d
av den nya lagen genomférs med hjilp av tekniska system som den
verifierande myndigheten ansvarar {6r — pd det sitt vi beskrivit 1 av-
snitt 27.3 — krivs sannolikt en betydligt kortare startstricka, sirskilt
om befintliga tekniska system som anvinds fér sidana kontroller
redan 1 dag kan anvindas. Oaktat detta kan det antas att berorda
myndigheter behéver viss tid for att férbereda personal och egna
system for att anvinda biometrisk verifiering i fler situationer 4n i dag.
Med hinsyn till att vira forfattningsforslag kommer att pdverka en-
skilda pd ett direke sitt kan det ocksd vara nédvindigt att informera
allminheten innan biometrisk verifiering bérjar anvindas generellt
pa det sitt vi foreslar.

Vira forslag innehéller inte ndgra skyldigheter f6r myndigheter
som ger anledning att vinta med ett ikrafttridande, utan det ir som
vi anfért ovan viktigt att den rittsliga mojlighet till sikrare verifier-
ing av identitet som vi foreslar kan tillimpas s& snart som mojligt.
Vi limnar inte heller ndgra forfattningsférslag som innebir att nigon
viss myndighet far ett sirskilt ansvar, som skulle kunna férutsitta
en senare ikrafttridandetidpunkt.

Vid stillningstagande till tidpunkt for ikrafttridande kan de paral-
lella processer som pdgir avseende bland annat ett statligt identitets-
kort, som ska kunna innehilla en e-legitimation, och en separat statlig
e-legitimation beaktas. Genomslaget av vira forslag kan antas péver-
kas bland annat av forslaget om ett statligt identitetskort. Det kan
som vi ser det eventuellt finnas ett virde 1 att samordna ett ikraft-
tridande av véra forfattningsforslag med dessa lagstiftningsprojeket.
Vi ser emellertid inte att det dr en forutsittning med samordning i
detta avseende. Det nuvarande nationella identitetskortet, som ska
ersittas av det foreslagna statliga identitetskortet, kan till exempel
anvindas for biometrisk verifiering av identitet med stéd av den nya
lagen.

Mot bakgrund av det ovan anférda foresldr vi att forfattningstor-
slagen om en ny lag om biometrisk verifiering av identitet ska trida
1 kraft den 1 januari 2028. Ndgra omstindigheter som talar for att
véra forslag som avser dndringar 1 offentlighets- och sekretesslagen
(2009:400) ska trida 1 kraft vid nigon annan tidpunkt har inte kom-
mit fram. Vi foresldr dirfor att dven dessa forslag ska trida i kraft
detta datum.
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31.2 Overgangsbestimmelser

Viér bedomning

Det saknas behov av évergingsbestimmelser.

Huvudregeln inom férvaltningsritten ir att rittstillimparen ska
tillimpa den lag som giller vid tidpunkten fér prévningen om inget
annat foreskrivs. Det innebir att nya processuella och materiella regler
tillimpas fran ikrafttridandetidpunkten dven i drenden som vid denna
tidpunkt dr 6ppna, om annat inte anges i dvergdngsbestimmelser.

De begrinsade mojligheter att pd ett sikert sitt verifiera identitet
som finns 1 dag f6r manga myndigheter medfor en stor risk for iden-
titetsmissbruk, vilket vi redogjort f6r 1 kapitel 9. Det dr dirfor ange-
liget att den nya lagen om biometrisk verifiering av identitet far ett
fullt genomslag s& snart som méjligt. Vidare ska vira forfattnings-
forslag inte ersitta befintliga mojligheter att biometriskt verifiera
identitet mot handlingar, utan det ir friga om en ny méojlig utred-
ningsitgird. Inte heller ska befintliga bestimmelser om personupp-
giftsbehandling i nationell ritt ersittas.

Att det under handliggningen av ett drende trider 1 kraft ny lag-
stiftning som kan pdverka utfallet av prévningen innebir inte 1 sig
att krav pa rittssikerhet, férutsebarhet och likabehandling fréng3s.'
Vira forslag om en ny lag om biometrisk verifiering av identitet ska
ge myndigheter mojlighet att 1 befintlig verksamhet verifiera en per-
sons identitet biometriskt under vissa férutsittningar. Den pdverkan
pé enskilda som kommer 1 kontakt med myndigheter 1 olika samman-
hang som detta kan {3 ger, enligt vir bedémning, inte anledning att
tilldta att biometrisk verifiering genomfors endast 1 drenden som har
inletts efter ikrafttridandet av regelverket.

Dessa omstindigheter talar fér att lagen bér tillimpas direkt frén
och med den dag den trider i kraft, dven i friga om sidana irenden
som inletts fére den tidpunkten. Inte heller i 6vrigt har vi identifie-
rat ett behov av 6vergdngsbestimmelser, varken avseende den nya lag
som vi féresldr eller forslagna tilligg och dndringar i offentlighets-
och sekretesslagen. Vira forfattningsforslag bor dirfor kunna ll-
limpas fran ikrafttridandetidpunkten, 1 enlighet med huvudregeln, 1

! Preskription av aviigsnandebeslut och vissa fragor om dterreseforbud, prop. 2024/25:92, s. 39.
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samtliga situationer som kan bli aktuella. Nigra sirskilda 6vergdngs-
bestimmelser behovs enligt vdr bedomning didrmed inte.
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32 Forfattningskommentar

32.1 Forslaget till lag om biometrisk
verifiering av identitet

1 kap. Allminna bestimmelser

Lagens syfte

1§ Syftet med denna lag ir att motverka identitetsmissbruk genom att
ge myndigheter mojlighet att med hjilp av biometriska uppgifter som kan
tas fram ur en handling kontrollera om en pastddd identitet ir riktig och att
skydda den som kontrolleras mot att hans eller hennes personliga integritet
krinks vid en sddan kontroll.

I paragrafen anges det Gvergripande syftet med lagen. Overvigandena
finns 1 avsnitt 23.2.2.

Bestimmelsen tydliggor lagens dubbla syften, det vill siga att dels
ge myndigheter méjlighet att biometrisk verifiera identitet mot en
handling, dels skydda den som kontrolleras mot att hans eller hennes
personliga integritet krinks vid en sddan kontroll. Lagen innehaller
bide bestimmelser som reglerar nir biometrisk verifiering fdr anvin-
das och bestimmelser som reglerar den behandling av personupp-
gifter som d& behover utforas.

Férbdllandet till annan reglering

2§ Denna lag kompletterar Europaparlamentets och ridets férordning
(EU) 2016/679 av den 27 april 2016 om skydd {6r fysiska personer med
avseende pd behandling av personuppgifter och om det fria flédet av sddana
uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsfor-
ordning), hir benimnd dataskyddsférordningen.

Vid behandling av personuppgifter enligt denna lag giller lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsférordning och
foreskrifter som har meddelats i anslutning till den lagen, om inte annat
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f6ljer av denna lag eller av foreskrifter som har meddelats 1 anslutning till
lagen.

I paragrafen klargors att lagen kompletterar den allminna dataskydds-
lagstiftningen. Overvigandena finns i avsnitt 24.3.

Forsta stycket ir en upplysningsbestimmelse som tydliggor att
lagen innehéller kompletterande bestimmelser till dataskyddsforord-
ningen, som ir direkt tillimplig 1 svensk ritt och giller oavsett om
det i lagen finns en bestimmelse som hinvisar till den. Hinvisningen
ir dynamisk, vilket innebir att den avser férordningen 1 dess vid varje
tidpunkt gillande lydelse.

I andra stycker tydliggdrs hur dataskyddslagen forhéller sig till
lagen. Att dataskyddslagen ar subsidiir 1 férhallande till annan natio-
nell dataskyddsreglering och att eventuella specialbestimmelser om
behandling av personuppgifter i andra forfattningar ska tillimpas
framfor de allminna bestimmelserna 1 dataskyddslagen, féljer direkt
av 1 kap. 6 § dataskyddslagen. Detta tydliggors genom upplysnings-
bestimmelsen 1 andra stycket.

3§ Om en annan lag eller {6rordning innehéller en bestimmelse som ger
en myndighet uttrycklig ritt att kontrollera om en persons fingeravtryck
eller ansiktsbild motsvarar dem som finns i en handling ska den bestimmel-
sen tillimpas.

I paragrafen regleras férhéllandet till bestimmelser om biometrisk
verifiering av identitet mot handlingar 1 annan lag eller i férordning.
Overvigandena finns i avsnitt 23.3.

Paragrafen innebir att lagen utgor ett komplement till befintliga
bestimmelser om mojligheter f6r myndigheter att biometriskt veri-
fiera identitet mot handlingar och att lagen inte ersitter befintliga
sddana mojligheter. Om en annan lag eller en férordning innehéller
en bestimmelse som ger en myndighet uttrycklig ritt att i en viss
situation kontrollera om en persons ansiktsbild eller fingeravtryck
motsvarar dem som finns i eller pd en handling, kan myndigheten
inte vilja att i stillet genomféra en sddan kontroll i den i annan f6r-
fattning reglerade situationen med st6d av lagen om biometrisk veri-
fiering av identitet. Det innebir att om férutsittningarna f6r bio-
metrisk verifiering mot en handling i en bestimmelse i en annan lag
eller 1 férordning inte ir uppfyllda i den reglerade situationen, kan
myndigheten inte i stillet tillimpa lagen om biometrisk verifiering
av identitet for att indd genomfora en sddan verifiering. Inte heller
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kan lagen tillimpas i en situation d& forutsittningarna for biometrisk
verifiering 1 och for sig dr uppfyllda, f6r att till exempel kontrollera
uppgifter i en annan handling in s&dana som omfattas av den andra
bestimmelsen.

Lagen kan, med andra ord, inte anvindas for att kringgd de rek-
visit som giller for biometrisk verifiering av identitet 1 en specifik
situation som reglerats i en bestimmelse 1 en annan lag eller 1 férord-
ning. Om det diremot ir frdga om en situation som inte regleras i
den andra bestimmelsen kan lagen om biometrisk verifiering av iden-
titet tillimpas som grund f6r genomférandet av en sddan verifiering,
till exempel i ett annat skede av handliggningen av ett drende dn vad
som regleras 1 den andra bestimmelsen. Det kan bland annat vara
frdga om att en myndighet, med st6d av lagen, biometriskt verifie-
rar identiteten 1 ett inledande skede for att kontrollera att en ansékan
har getts in av ritt eller behérig person.

Att det ska vara friga om en uttrycklig ritt 1 en annan bestimmelse
1 lag eller férordning utesluter inte att lagen om biometrisk verifier-
ing av identitet kan tillimpas av en myndighet iven om myndigheten
skulle bedéma att det finns stdd f6r att genomféra en biometrisk
verifiering av identitet mot en handling med tillimpning av till exem-
pel 3 kap. 3 § dataskyddslagen, om behandling av kinsliga person-
uppgifter med hinsyn till ett viktigt allmint intresse.

Undantag for brottsbekimpande verksambet

4§ En biometrisk verifiering fir inte genomforas med stdd av lagen 1
verksamhet som en sddan behorig myndighet som avses 1 brottsdatalagen
(2018:1177) utfér 1 syfte att {6rebygga, férhindra eller uppticka brottslig
verksambhet, utreda eller lagféra brott, verkstilla straffrittsliga pafoljder
eller uppritthilla allmin ordning och sikerhet.

Paragrafen anger att biometrisk verifiering av identitet med stéd av
lagen inte f&r genomforas 1 brottsbekimpande verksamhet som ut-
fors av sddana behoriga myndigheter som avses i brottsdatalagen.
Overvigandena finns i avsnitt 21.4 och 23.4.

For att undantaget ska vara tillimpligt krivs inte att brottsdata-
lagen ir tillimplig vid handliggningen av det aktuella drendet eller
vid genomférandet av de aktuella identitetskontrollerna. Det ricker
att det dr frdga om verksamhet som en sidan behorig myndighet som
avses 1 brottsdatalagen utfor 1 syfte att bekimpa brott for att lagen

879



Férfattningskommentar SOU 2026:55

inte ska f3 tillimpas som grund {6r biometrisk verifiering av identi-
tet. Det innebir att dven Sikerhetspolisens brottsbekimpande verk-
samhet omfattas av undantaget, trots att det framgér av 1 kap. 4 §
brottsdatalagen att den lagen inte giller vid Sikerhetspolisens be-
handling av personuppgifter som rér nationell sikerhet.

Undantaget omfattar verksamhet som utférs 1 syfte att forebygga,
forhindra eller uppticka brottslig verksamhet, utreda eller lagfora
brott, verkstilla straffrittsliga pdfljder och uppritthilla allmin ord-
ning och sikerhet. I detta avseende ir det frdga om sidan verksam-
het som avses 11 kap. 2 § brottsdatalagen.

Definitioner

5§ Idennalagavses med
1. identitet: uppgifter om namn, fédelsetid och medborgarskap,

2 biometriska uppgifter: personuppgifter som genom en sirskild tek-
nisk behandling har tagits fram ur fingeravtryck eller ansiktsbild, i syfte att
verifiera en persons identitet,

3. biometrisk verifiering av identitet: en-till-en-jimforelse av en grupp
av uppgifter, diribland biometriska uppgifter, med en annan for att fast-
stilla om en pdstddd identitet ir riktig,

4. myndigbet: statliga och kommunala organ, med undantag fér beslu-
tande politiska férsamlingar.

Paragrafen innehiller definitioner av fyra begrepp som ir centrala
for tillimpningen av lagen. Overvigandena finns i avsnitt 23.5.

Av forsta punkten f6ljer att med identitet avses uppgifter om namn,
fodelsetid och medborgarskap. Definitionen syftar till att tydliggéra
vad som avses med identitet vid tillimpning av lagen och ska inte ses
som en mer generellt tillimplig legaldefinition av begreppet. Vad
som avses med identitet ir avgdrande {6r inneb6rden av biometrisk
verifiering av identitet 1 tredje punkten.

I andra punkten definieras biometriska uppgifter som personupp-
gifter som genom en sirskild teknisk behandling har tagits fram ur
fingeravtryck eller ansiktsbild, 1 syfte att verifiera en persons identi-
tet. Definitionen av biometriska uppgifter i lagen skiljer sig frin den
1artikel 4.14 1 dataskyddsférordningen. Till att bérja med har en av-
grinsning gjorts till fysiska kinnetecken i form av fingeravtryck och
ansiktsbild. Vidare ska uppgifterna ha tagits fram 1 syfte att verifiera
en persons identitet, och inte {6r att mojliggora eller bekrifta iden-
tifieringen av en fysisk person. Dessa preciseringar syftar till att tyd-
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liggora dels att inga andra fysiska kinnetecken in fingeravtryck och
ansiktsbild far anvindas vid biometrisk verifiering av identitet med
stdd av lagen, dels att lagen ger rittsligt stod endast for att verifiera
en persons identitet (genom en-till-en-jimférelse) och inte for att
identifiera en okind person (genom en-till-minga-jimforelse).

Tredje punkten definierar vad som avses med biometrisk verifiering
av identitet, nimligen en-till-en-jimforelse av en grupp av uppgifter,
diribland biometriska uppgifter, med en annan for att faststilla om
en pastddd identitet dr riktig. Den pdstddda identiteten utgérs av de
uppgifter om namn, fédelsedatum och medborgarskap som en person
har uppgett for en myndighet, exempelvis i en ansékan eller genom
uppvisande av en identitetshandling. Sidana uppgifter kan ocks3 upp-
ges indireke, till exempel genom att personen anger ett personnum-
mer som ir kopplat till identitetsuppgifter 1 folkbokforingen. I prak-
tiken genomfors en biometrisk verifiering av identitet 1 tv4 steg: dels
en jimforelse mellan den pdstidda identiteten och de identitetsupp-
gifter som finns i den handling som anvinds vid verifieringen, dels
en jimforelse mellan den ansiktsbild och/eller de fingeravtryck som
tas upp vid verifieringstillfillet och de som finns i eller pd handlingen.
Den senare jimforelsen syftar till att pd ett tillforlitligt sitt koppla
thop identitetsuppgifterna i handlingen — vilka utgér jimforelseunder-
lag — med individen.

I firde punkten definieras myndighet som statliga och kommunala
organ, med undantag f6r beslutande politiska férsamlingar. Eftersom
samtliga myndigheter f&r verifiera identitet biometriskt med stéd av
lagen, om forutsittningarna for verifiering ir uppfyllda, klargérs
innebérden av begreppet. Definitionen innebir att varken de organ
som anges 1 bilagan till offentlighets- och sekretesslagen (2009:400)
eller bolag, foreningar och stiftelser dir kommuner eller regioner ut-
ovar ett rittsligt bestimmande inflytande, ir att betrakta som myn-
digheter i lagens mening.

2 kap. Biometrisk verifiering av identitet mot handlingar

Typer av handlingar som fdr anvindas

1§ Hemlandspass och identitetskort som har utfirdats av behérig myn-
dighet och som har ett lagringsmedium dir fingeravtryck eller ansiktsbild
ir sparade fir anvindas fér att biometriskt verifiera innehavarens identitet
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med stod av 2 §. Aven uppehillstillstindskort som har utfirdats av svenska
myndigheter fir anvindas f6r sddan verifiering.

Paragrafen anger vilka typer av handlingar som fir anvindas {6r bio-
metrisk verifiering av identitet med stod av lagen. Overvigandena
finns 1 avsnitt 19.3, 19.4 och 23.6.2.

Hemlandspass som har ett lagringsmedium dir fingeravtryck eller
ansiktsbild ir sparade far anvindas f6r att biometriskt verifiera inne-
havarens identitet med stdd av lagen. Begreppet hemlandspass utgdr
1 svenskt hinseende en avgrinsning mot frimlingspass och resedoku-
ment och omfattar sidana pass som avses 13 § passlagen (1978:302),
det vill siga vanligt pass och sirskilt pass. Med hemlandspass avses
dock dven pass utfirdade av myndigheter i andra linder f6r medbor-
gare i det aktuella landet. Aven utlindska pass far alltsi anvindas for
biometrisk verifiering av identitet med stdd av lagen, om passet har
ett lagringsmedium dir fingeravtryck eller ansiktsbild dr sparade.
Hemlandspass ir per definition utfirdade av behoérig myndighet —
annars ir det inte friga om ett hemlandspass.

For att ett identitetskort ska fd anvindas f6r biometrisk verifier-
ing av identitet enligt lagen ska kortet dels ha utfirdats av behorig
myndighet, dels ha ett lagringsmedium dir fingeravtryck eller ansikts-
bild dr sparade. Identitetskort som utfirdats av ndgon annan aktdr far
alltsd inte anvindas, trots att sddana kort ocksa kan innehélla ett lag-
ringsmedium med biometriska underlag. Identitetskort som endast
har en synlig ansiktsbild far inte heller anvindas. Ett nationellt iden-
titetskort som utfirdas enligt f6rordningen (2005:661) om nationellt
identitetskort och ett sddant statligt identitetskort som enligt f6rslag
ska utfirdas enligt en ny lag om statligt identitetskort utgor sidana
identitetskort som avses i paragrafen.

Uppehéllstillstdndskort som utfirdats av svenska myndigheter har
ett lagringsmedium dir fingeravtryck och ansiktsbild dr sparade, vilket
foljer av 4 kap. 22 § utlinningsférordningen (2006:97) och ridets
férordning (EG) nr 1030/2002 av den 13 juni 2002 om en enhetlig
utformning av uppehdllstillstdnd f6r medborgare i tredje land. Det
behéver dirfor inte framgd av paragrafen att uppehllstillstindskort
ska ha ett sddant lagringsmedium fér att kortet ska f3 anvindas for
biometrisk verifiering av identitet med st6d av lagen. Uppehallstills-
tadndskort utfirdade av andra EU-medlemsstater far inte anvindas fér
biometrisk verifiering av identitet med stdd av lagen.
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Lagringsmediet pd de handlingar som avses i paragrafen innehéller,
som utgdngspunkt, ocksd identitetsuppgifter, det vill siga uppgifter
om namn, fédelsetid och medborgarskap. Det ir en férutsittning att
lagringsmediet innehéller dven dessa uppgifter for att en biometrisk
verifiering av identitet ska kunna genomforas pd distans och gor veri-
fiering vid personlig instillelse sikrare, eftersom identitetsuppgifterna
i lagringsmediet ir svdrare att manipulera in de som ir synliga pd
handlingen. Att en handling inte innehéller samtliga identitetsupp-
gifter, till exempel medborgarskap, synligt pd handlingen eller i ett
lagringsmedium, utgdr inget hinder mot att anvinda handlingen for
biometrisk verifiering av identitet med st6d av lagen om det dr en
sddan handling som anges 1 paragrafen.

Ndr biometrisk verifiering av identitet far anvindas

2§ Den som har fyllt sex &r och innehar en sidan handling som anges i
1 § ska p& begiran av en myndighet gora handlingen tillginglig samt l3ta
myndigheten ta fingeravtryck och ansiktsbild fér kontroll av att de mot-
svarar dem som finns i eller p4 handlingen, om en biometrisk verifiering
av innehavarens identitet ir nddvindig

1. vid handliggningen av ett drende som omfattas av f6rvaltningslagens
(2017:900) tillimpningsomride, eller

2.1annat fall, nir myndigheten, inom ramen fér sin verksamhet, genom-
for identitetskontroller.

Nir en kontroll enligt férsta stycket har genomférts ska fingeravtryck
och ansiktsbilder samt de biometriska uppgifter som har tagits fram omedel-
bart f6rstoras.

I paragrafen anges vem som ir skyldig att pd begiran av en myndig-
het medverka till en biometrisk verifiering av identitet och under vilka
férutsittningar en myndighet har ritt att begira detta. Paragrafen

reglerar ocksd lingsta tid f6r behandling av fingeravtryck, ansiktsbilder
och de biometriska uppgifter som tagits fram ur dessa. Overvigan-

dena finns 1 avsnitt 20.6, 21.3-21.5, 23.6 och 24.9.

Av forsta stycket framgir att den som har fyllt sex &r och innehar
en sddan handling som anges i 1 § pd begiran av en myndighet ska
gora handlingen tillginglig samt l13ta myndigheten ta fingeravtryck
och ansiktsbild f6r kontroll av att de motsvarar dem som finns 1 eller
pd handlingen, om biometrisk verifiering ir nédvindig 1 enlighet med
forsta eller andra punkten. Att endast den som innebar en sidan hand-
ling som omfattas av 1 § ir skyldig att goéra handlingen tillginglig
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innebir att det inte finns ndgon skyldighet att skaffa en sddan hand-
ling i syfte att en biometrisk verifiering av identitet med stdd av lagen
ska kunna genomféras.

Att gora en handling rillginglig innefattar bide att handlingen
overlimnas fysiskt till myndigheten vid personlig instillelse och att
myndigheten fir tillgdng till uppgifter i handlingen p3 distans. Bero-
ende pd vilken teknisk [6sning myndigheten anvinder vid verifieringen
i det enskilda fallet kan en skyldighet att gora en handling tillginglig
alltsd 1 praktiken innefatta en skyldighet att instilla sig personligen.
Bestimmelsen kriver inte att det anges sirskilt 1 begiran frin myndig-
heten att personlig instillelse férutsitts, men det kan naturligtvis vara
limpligt 1 upplysningssyfte.

Skyldigheten att lita myndigheten ta fingeravtryck och ansiktsbild
for kontroll av att de motsvarar dem som finns i eller pd handlingen
kan fullgoras antingen vid personlig instillelse eller pd distans, om det
finns tekniska férutsittningar f6r myndigheten att ta upp relevanta
biometriska underlag pé detta sitt. Det ir, som utgdngspunkt, den
myndighet som begir att verifieringen ska genomfoéras som bestim-
mer hur det praktiskt och tekniskt ska g3 till. Med ordalydelsen 7 eller
pd handlingen avses att sivil biometriska underlag som finns sparade
1 ett digitalt lagringsmedium som en ansiktsbild som finns synlig pa
handlingen kan anvindas. Anvindning av en synlig ansiktsbild for
den biometriska jimférelsen bor dock ses som en reservmetod. Det
overlats till den myndighet som vill verifiera identitet att ta stillning
till vilken metod som ir limplig. Anvindning av en synlig ansikts-
bild bér emellertid, med utgdngspunkt 1 nuvarande teknik, tillimpas
endast vid personlig instillelse och inte pd distans. Detta med hinsyn
till att det med nuvarande teknik inte gir att pa distans sikerstilla att
ansiktsbilden hirrér frén handlingen.

For att en biometrisk verifiering av identitet ska f3 genomforas
med stdd av paragrafen ska verifieringen vara nédvindig antingen
vid handliggningen av ett drende som omfattas av férvaltningslagens
(2017:900) tillimpningsomrade, eller, 1 annat fall, nir myndigheten
inom ramen for sin verksamhet genom{ér identitetskontroller. Syftet
med den nya lagen ir inte att ge myndigheter en generell méjlighet
att kontrollera vissa typer av handlingar som ett led i att den enskilde
ska styrka sin identitet, utan den nya lagen ska méjliggéra en sikrare
verifiering av identitet mot handlingar med hjilp av biometriska upp-
gifter. Detta tydliggdrs genom att det anges i bestimmelsen att det
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ir den biometriska verifieringen av identiteten som ska vara nédvin-
dig. Enskilda ir alltsd inte enligt lagen skyldiga att géra en handling
tillginglig f6r en myndighet av andra skil dn att mojliggdra en kon-
troll av de biometriska underlag som ir lagrade i eller synliga pd hand-
lingen, och dirmed mojliggdra en siker verifiering av innehavarens
identitet. Rekvisitet nddvindig har samma betydelse som det data-
skyddsrittsliga begreppet nédvindig. Att den biometriska verifier-
ingen ska vara nédvindig innebir dirmed inte ett krav pd att den ska
vara oundginglig; det ricker att den behovs for att uppnd dndamalet
med den, nimligen siker verifiering av identitet i den aktuella situa-
tionen. Genom att den materiella bestimmelsen om verifiering av
identitet knyts till det dataskyddsrittsliga rekvisitet nédvindig, siker-
stills att biometrisk verifiering av identitet fir anvindas endast nir
det behovs vid myndighetens handliggning av det aktuella drendet
eller annars vid en myndighets genomférande av identitetskontroller.

For det fall myndigheten bedémer att det finns ett behov av bio-
metrisk verifiering av identitet fir det som utgdngspunkt anses vara
noédvindigt med en sddan verifiering. Myndigheten behéver dock
kunna peka pd ndgon konkret omstindighet som innebir att anvind-
ning av biometriska uppgifter ir nédvindig for att uppnd indamalet
med kontrollen. S3dana omstindigheter kan finnas bide p en mer
dvergripande nivd och hinféra sig till omstindigheter 1 det enskilda
fallet. Exempel pd omstindigheter pd évergripande niv3 ir att det finns
indikationer pd att det férekommer identitetsmissbruk i det aktuella
irendeslaget eller att drendet inletts av den enskilde pd distans genom
anvindning av en e-legitimation. Aven om initiering av ett irende p3
distans med hjilp av en e-legitimation sjilvstindigt kan utgéra en kon-
kret omstindighet for biometrisk verifiering ir avsikten inte att be-
stimmelsen ska tillimpas generellt 1 samtliga drenden som inleds pa
detta sitt, utan att en bedémning har gjorts av behovet av biometrisk
verifiering 1 aktuellt drendeslag, eller i ett enskilt fall.

I det enskilda fallet kan det till exempel handla om att det kommit
fram omstindigheter som ger anledning att misstinka att en person
inte ir den han eller hon utger sig for att vara eller att en okulir kon-
troll av en identitetshandling av ndgot slag inte ir tillricklig, eller moj-
lig att genomféra. I de fall en myndighet har personlig kinnedom om
personen 1 friga kan det normalt sett inte anses vara nédvindigt att
biometriskt verifiera personens identitet. Som exempel kan nimnas
en person som regelbundet fir ekonomiskt bistind frin socialtjinsten
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och som triffat handliggaren av drendet vid upprepade tillfillen och
vars identitet inte ir ifrdgasatt.

Vilka drenden som omfattas av tillimpningsomrddet for forvaltnings-
lagen, enligt forsta punkten, framgdr av 1 § forvaltningslagen. Med hin-
syn till att férvaltningslagen ir subsidiir kan det finnas avvikande be-
stimmelser i annan lag som ska tillimpas i stillet. Aven i de fall det
finns verksamhetsspecifika bestimmelser 1 annat regelverk som regle-
rar handliggningen av det aktuella drendet — till exempel skattefor-
farandelagen (2011:1244), socialtjinstlagen (2025:400) och socialfor-
sikringsbalken — ir det emellertid frdga om ett drende som omfattas
av f6rvaltningslagens tillimpningsomrade, och dirmed av denna lag.

Handliggningen av ett drende omfattar 1 princip alla dtgirder som
vidtas av en myndighet frdn det att drendet inleds tills att det avslutas.
En biometrisk verifiering av identitet enligt lagen kan alltsd genom-
foras 1 olika situationer under handliggningen av det aktuella drendet.

En myndighet kan genomféra identitetskontroller, inom ramen
for sin verksambhet, i annat fall in vid handliggningen av ett drende
som omfattas av férvaltningslagens tillimpningsomride. Om en bio-
metrisk verifiering dr nédvindig i en sddan situation finns det st6d 1
bestimmelsens andra punkt tér att genomféra den. Denna punkt blir
1 stor utstrickning tillimplig 1 en myndighets faktiska verksamhet,
och det skulle exempelvis kunna vara friga om identitetskontroller
som genomfdrs f6r personer som soker vard, i skolverksamhet, 1 sam-
band med genomfdrande av hégskoleprov eller vid réstning till val.
Biometrisk verifiering av identitet skulle dven kunna férekomma i
samband med identitetskontroller vid besék 1 en myndighets lokaler,
under férutsittning att verifieringen inte gérs inom ramen fér myn-
dighetens brottsbekimpande verksamhet. Biometrisk verifiering av
identitet enligt andra punkten skulle ocksd kunna aktualiseras om det
ir nddvindigt for att pd ett korrekt sitt kunna genomféra en sekre-
tessprovning 1 samband med en begiran om utlimnande av en all-
min handling, under férutsittning att provningen ir beroende av
vem personen som begirt ut handlingen ir.

I andra stycket regleras lingsta tilldtna tid for behandling av de
fingeravtryck och ansiktsbilder som tagits upp fér att den biometriska
verifieringen ska kunna genomforas samt de biometriska uppgifter
som har tagits fram ur dessa. Dessa ska forstoras omedelbart nir en
kontroll enligt férsta stycket har genomférts. Uppgifterna far alltsd
inte lagras. Bestimmelsen utgor inte en sidan avvikande bestimmelse
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som avses 1 10 § tredje stycket arkivlagen (1990:782) och reglerar alltsd
inte gallring av allminna handlingar. Den personuppgiftsansvariga
myndigheten ska sikerstilla att bestimmelsen efterlevs, iven om upp-
gifterna hanteras av en annan myndighet som ett led i teknisk be-

arbetning.

Foreliggande om att medverka

3§ Om det inte har kommit fram omstindigheter som talar mot det far
en myndighet féreligga den som inte har f6ljt en begiran enligt 2 § forsta
stycket 1, och som har inlett drendet, att géra en handling tillginglig och
13ta myndlgheten ta fingeravtryck och ansiktsbild, fér att en biometrisk
verifiering av identitet ska kunna genomforas.

I foreliggandet ska det anges vad f6ljden av att det inte 6ljs kan bli.

I paragrafen regleras férutsittningarna for att en myndighet ska f3
meddela ett foreliggande om att medverka till en biometrisk verifier-
ing av identitet enligt lagen, samt att det 1 foreliggandet ska anges vad
foljden av det inte f6ljs kan bli. Overvigandena finns i avsnitt 23.8.

I forsta stycket anges att ett foreliggande inte far meddelas om det
har kommit fram omstindigheter som talar mot det. Det innebir att
en myndighet inte per automatik ska foreligga den som inte har foljt
en begiran om biometrisk verifiering av identitet med stod av lagen.

I stillet ska en bedémning géras av om de omstindigheter som kom-
mit till myndighetens kinnedom talar mot att ett féreliggande med-
delas. Det ska inte krivas att den enskilde gor gillande en viss om-
stindighet for att den ska kunna beaktas. Att ett foreliggande kan
upplevas som betungande f6r den enskilde bér inte ensamt leda till
att ett foreliggande inte meddelas. Detsamma giller ett pdstiende
fran den enskilde om att han eller hon inte innehar en sidan handling
som kan anvindas fér biometrisk verifiering av identitet med st6d
av lagen; i dessa fall fir trovirdigheten i en sddan invindning med
hinsyn till omstindigheterna i stillet beaktas.

Mojligheten att meddela ett foreliggande med stdd av paragrafen
ir begrinsad till biometrisk verifiering av identitet vid handliggningen
av ett drende som omfattas av férvaltningslagens tillimpningsomride,
och kan riktas endast till den som har inlett det aktuella drendet. Det
innebir att ett foreliggande inte kan meddelas med stéd av bestim-
melsen vid s kallade initiativirenden som inletts av myndigheten
sjilv. Ett foreliggande kan inte heller meddelas med stod av bestim-
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melsen nir det dr friga om biometrisk verifiering av identitet vid
genomférande av identitetskontroller i annat fall in vid handligg-
ningen av ett drende som omfattas av férvaltningslagens tillimp-
ningsomrade. Inte heller kan eventuella andra parter i drendet dn
den som har inlett det, eller andra personer, féreliggas med stod av
bestimmelsen, dven om en begiran enligt bestimmelsen 12 § férsta
stycket 1 kan riktas ocksa till dessa personkategorier.

Den enskilde kan endast foreliggas att gora en handling tillging-
lig och att ldta myndigheten ta fingeraviryck och ansiktsbild. Ett fore-
liggande om att gora en handling tillginglig innefattar inte en skyl-
dighet att ans6ka om att f en sddan handling utfirdad som omfattas
av lagen. Att gora en handling tillginglig kan dock innefatta ett krav
pd personlig instillelse, om den biometriska verifieringen inte gir
att genomfora pd distans, till exempel pd grund av att myndigheten
inte har tillgdng till den teknik som krivs for detta eller p& grund av
att lagringsmediet 1 den aktuella handlingen dr skadat. Den enskilde
kan, som en f6ljd av detta, alltsd foreliggas att lita myndigheten ta
fingeravtryck och ansiktsbild antingen vid personlig instillelse, eller
pa distans med anvindning av en teknisk 16sning som méjliggor veri-
fiering pd distans.

I andra stycket klargors att ett foreliggande enligt lagen ska inne-
hilla en upplysning om vad féljden av att det inte {6ljs kan bli. Det
ir upp till den myndighet som meddelar foreliggandet att ta stillning
till vilken konsekvens som kan bli aktuell i det enskilda fallet. For
att den enskildes bristande medverkan att folja foreliggandet ensamt
ska kunna medfora en viss konsekvens forutsitts det alltsd att konse-
kvensen anges redan i foreliggandet. De konsekvenser som framfér
allt kan vara aktuella ir att en framstillan inte provas 1 sak, det vill
siga avvisas, eller att den avslas.

Overklagande

4§ Enbegiran enligt 2 § forsta stycket 1 och ett foreliggande enligt 3 §
far 6verklagas endast 1 samband med talan mot beslut som innebir att dren-
det avgors.

Av paragrafen framgar vissa begrinsningar av ritten att 6verklaga.
Overvigandena finns i1 avsnitt 26.3.1.
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En begiran om biometrisk verifiering av identitet vid handligg-
ningen av ett drende som omfattas av férvaltningslagens tillimpnings-
omride fir 6verklagas endast 1 samband med talan mot beslut som
innebir att drendet avgors. Detsamma giller for ett foreliggande om
att gora en handling tillginglig samt limna fingeravtryck och ansikts-
bild f6r att en biometrisk verifiering ska kunna genomféras. Paragra-
fen innebir att en begiran enligt 2 § forsta stycket 1 och ett forelig-
gande enligt 3 § inte fir 6verklagas sirskilt iven om det skulle vara
frdga om ett 6verklagbart beslut enligt férvaltningslagen som kan
anses ha gdtt den enskilde emot. Vid 6verklagande av ett beslut som
innebir att drendet avgors kan den enskilde framféra invindningar
avseende en begiran eller ett foreliggande om biometrisk verifier-
ing med st6d av lagen. Paragrafen syftar till att det slutliga avgoran-
det av det aktuella drendet inte ska férdréjas av en domstolsprocess.

Vid stillningstagande till om en begiran om biometrisk verifier-
ing av identitet med stéd av 2 § forsta stycket 2, nir en myndighet
inom ramen for sin verksamhet genomfor identitetskontroller, far
dverklagas 1 det enskilda fallet, blir bestimmelserna om 6verklagande
1 forvaltningslagen tillimpliga.

Riitt att meddela foreskrifter

5§ Regeringen eller den myndighet som regeringen bestimmer kan med
stdd av 8 kap. 7 § regeringsformen meddela féreskrifter om tillimpningen
av denna lag.

I paragrafen finns en upplysningsbestimmelse som anger att reger-
ingen eller den myndighet som regeringen bestimmer kan meddela
foreskrifter om tillimpningen av lagen med stod 8 kap. 7 § regerings-
formen. Overvigandena finns i avsnitt 23.9.

Bestimmelsen tydliggor att det kan finnas kompletterande bestim-
melser 1 férordning eller — efter bemyndigande av regeringen — i myn-
dighetstoreskrifter. Det kan vara friga dels om verkstillighetsfore-
skrifter, dels om foreskrifter som meddelats med stdd av regeringens
s kallade restkompetens. I sak skulle det till exempel kunna handla
om begrinsningar av vilka handlingar som fr anvindas f6r biometrisk
verifiering av identitet med stdd av lagen eller av 1 vilka situationer
sidan verifiering fir anvindas. Exempelvis kan det bli kint att en
specifik handling — exempelvis ett hemlandspass fran ett visst land
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— utfirdas pd ett sitt som inte ir tillforlitligt ur identitetshinseende
och dirfér inte boér kunna anvindas for biometrisk verifiering enligt
lagen. Ett annat exempel ir foreskrifter avseende de tekniska system
som anvinds f6r biometrisk verifiering, till exempel avseende en myn-
dighetsgemensam teknisk 16sning f6r verifiering.

3 kap. Personuppgiftsbehandling
Tillimpningsomrdde

1§ Detta kapitel tillimpas vid behandling av personuppgifter som utférs
1 syfte att biometriskt verifiera identitet med st6d av lagen.

I paragrafen anges tillimpningsomradet f6r bestimmelserna om per-
sonuppgiftsbehandling i kapitlet. Overvigandena finns i avsnitt 24.4.

Bestimmelserna ska tillimpas nir en myndighet behandlar person-
uppgifter i syfte att biometriskt verifiera identitet med stdd av lagen.
De ir alltsd inte tillimpliga vid behandling av personuppgifter i viss
verksamhet eller vid handliggning av vissa drendeslag. I stillet ir
det syftet med behandlingen som avgér. Det innebir att vid hand-
liggningen av drenden som omfattas av férvaltningslagens tillimp-
ningsomrdde och vid genomférandet av identitetskontroller ska
myndigheten som utgingspunkt tillimpa myndighets- eller verksam-
hetsspecifika bestimmelser om personuppgiftsbehandling eller, 1 av-
saknad av sidana, allminna dataskyddsbestimmelser. Det ir endast
den behandling av personuppgifter som utférs 1 syfte att biometriskt
verifiera identitet med stdd av lagen som omfattas av bestimmelserna
1 detta kapitel.

Andamél och tillgéng till personuppgifter

2§ DPersonuppgifter far behandlas endast for att en biometrisk verifier-
ing av identitet med st6d av lagen ska kunna genomféras. Detta giller dven
sddana personuppgifter som avses i artikel 9.1 i dataskyddsférordningen

(kinsliga personuppgifter).

I paragrafen anges f6r vilket indam3l en myndighet far behandla per-
sonuppgifter enligt lagen. Overvigandena finns i avsnitt 24.8.

Av bestimmelsen i 2 kap. 2 §, som anger under vilka forutsitt-
ningar en myndighet fir anvinda biometrisk verifiering, foljer att

890



SOU 2026:55 Forfattningskommentar

den biometriska verifieringen ska vara nédvindig i den aktuella situa-
tionen for att f genomféras. Med hinsyn till att rekvisitet nédvindig
framgdr redan av 2 kap. 2 § behover det inte anges 1 den nu aktuella
paragrafen. Om den biometriska verifieringen ir nédvindig enligt
2 kap. 2 § ir det ocksd nédvindigt att behandla de personuppgifter
som behdvs for att verifieringen ska kunna genomféras.

Att personuppgifter fr behandlas endast for att en biometrisk
verifiering av identitet med std av lagen ska kunna genomféras inne-
bir att den s3 kallade finalitetsprincipen 1 artikel 5.1 b 1 dataskydds-
férordningen inte ir tillimplig. Personuppgifter fr alltsd inte be-
handlas f6r ndgot annat indamal dn det som anges i paragrafen, dven
om behandlingen kan anses vara férenlig med dndamailet biometrisk
verifiering av identitet med st6d av lagen.

Andamailet gor det mojligt f6r myndigheter att behandla person-
uppgifter i den omfattning det behdvs f6r att en biometrisk verifier-
ing av identitet mot en handling ska kunna genomféras, samtidigt som
det inte ger rittsligt stod for behandling av personuppgifter f6r andra
syften eller f6r behandling av andra personuppgifter in sddana som
behovs for en verifiering enligt lagen. Att kinsliga personuppgifter
far behandlas endast f6r att en biometrisk verifiering av identitet med
stdd av lagen ska kunna genomféras, innebir att inga andra kinsliga
personuppgifter in biometriska uppgifter som tagits fram ur finger-
avtryck och ansiktsbild fir behandlas med stéd av lagen.

3§ Tillgingen till personuppgifter ska begrinsas till vad var och en behover
for att kunna fullgéra sina arbetsuppgifter.

Paragrafen tydliggor att de myndigheter som behandlar personupp-
gifter i syfte att biometriskt verifiera identitet med stdd av lagen har
ett ansvar att vidta limpliga tekniska och organisatoriska &tgirder fér
att sikerstilla att personuppgifter inte sprids utanfér den krets av per-
soner som behover ha tillgdng till dessa f6r att kunna utfora sina
arbetsuppgifter. Overvigandena finns i avsnitt 24.10.

Personuppgiftsansvar

4§ Den myndighet som bestimmer att en biometrisk verifiering av iden-
titet ska genomforas med stéd av 2 kap. 2 § dr personuppgiftsansvarig for
den behandling av personuppgifter som utférs med anledning av det.
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Paragrafen innehéller en bestimmelse om personuppgiftsansvar.
Overvigandena finns i avsnitt 24.6 och 24.7.

En definition av begreppet personuppgiftsansvarig finns 1 arti-
kel 4.7 1 dataskyddsférordningen. Personuppgiftsansvaret innebir
ett ansvar for att behandlingen stimmer 6verens med dataskydds-
forordningen och de kompletterande bestimmelser till denna som
finns i nationell ritt, det vill siga i den generella regleringen 1 data-
skyddslagen, 1 denna lag och i féreskrifter som meddelats med stod
av dessa lagar.

Paragrafen faststiller att den myndighet som bestimmer att en
biometrisk verifiering av identitet ska genomféras med stod av lagen
ansvarar for den behandling av personuppgifter som utférs med an-
ledning av det. I de fall myndigheten sjilv genomfér en biometrisk
verifiering, 1 tekniska system som myndigheten ansvarar {6r, innebir
detta att huvudregeln att den som utfér sjilva behandlingen ocksd
ir personuppgiftsansvarig giller. Om myndigheten 1 stillet viljer att
anlita en annan aktor for tillhandahdllande av de tekniska system som
behévs for att genomféra en biometrisk verifiering bearbetas per-
sonuppgifterna i praktiken 1 system som en annan aktdr ansvarar for.
Aven i detta fall ir det dock den myndighet som bestimmer att en
biometrisk verifiering av identitet ska genomféras med stod av lagen
som ansvarar f6r den behandling av personuppgifter som utférs med
anledning av det. Vem som ansvarar f6r de tekniska system dir per-
sonuppgifter faktiskt behandlas i samband med biometrisk verifier-
ing med stdd av den nya lagen pdverkar alltsd inte vem som ir per-
sonuppgiftsansvarig. Det ankommer dirmed p& den myndighet som
bestimmer att en biometrisk verifiering av identitet ska genomféras
att pd limpligt sitt sikerstilla bland annat att biometriska underlag
och biometriska uppgifter som anvinds vid biometrisk verifiering
av identitet med stdd av lagen omedelbart férstérs nir en kontroll
har genomférts.

Vad giller myndigheters mojligheter att anlita personuppgifts-
bitride for genomférande av biometrisk verifiering av identitet med
stdd av lagen blir den generella dataskyddsregleringen tillimplig.
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Ritt att gora invindningar

5§ Artikel 21.1 i dataskyddsférordningen om ritten att géra invindningar
giller inte vid sddan behandling av personuppgifter som ir tilliten enligt
denna lag eller foreskrifter som har meddelats i anslutning till lagen.

Paragrafen innehiller ett undantag frdn den registrerades ritt att gora
invindningar enligt artikel 21.1. i dataskyddsférordningen. Undan-
taget sikerstiller forutsittningarna fér myndigheter att behandla rele-
vanta personuppgifter vid biometrisk verifiering av identitet med
stod av lagen. Overvigandena finns i avsnitt 24.11.3.

32.2 Forslaget till lag om andring i offentlighets-
och sekretesslagen (2009:400)

40 kap.

Biometrisk verifiering

5af

Sekretess giller for uppgift i form av fingeravtryck eller ansiktsbild som tagits
upp med stod av lagen (202X:000) om biometrisk verifiering av identitet, och
biometrisk uppgift som har tagits fram wr fingeravirycket eller ansikisbilden.

Paragrafen, som ir ny, reglerar sekretess f6r biometriska underlag
som tagits upp med stdd av lagen om biometrisk verifiering av iden-
titet och biometriska uppgifter som tagits fram ur dessa underlag.
Overvigandena finns i avsnitt 25.2.2.

Sekretessen giller oavsett i vilken situation en biometrisk verifier-
ing med stdd av lagen genomférs och ir inte begrinsad till vissa verk-
samheter eller vissa typer av drenden. Oberoende av om uppgifterna
— det vill siga sdvil de biometriska underlagen som de biometriska
uppgifterna — férekommer hos den myndighet som har bestimt att
en verifiering ska genomféras eller hos en annan myndighet, till ex-
empel en myndighet som tillhandah&ller tekniska system fér verifier-
ing, giller alltsd sekretessen.

Med fingeravtryck eller ansiktsbild som tagits upp med stéd av lagen
avses sdvil de biometriska underlag som tagits upp frén den person
vars identitet ska verifieras som de biometriska underlag som lists
in frén ett lagringsmedium i eller en synlig ansiktsbild pa den hand-
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ling som anvinds for verifieringen. Vidare saknar det betydelse for
bestimmelsens tillimpning om de biometriska underlagen tagits upp
vid personlig instillelse eller pd distans, till exempel genom att den
enskilde anvinder en mobilapplikation.

Paragrafen ir inte férsedd med ndgot skaderekvisit. Sekretess
giller dirfor oberoende av om ett réjande av uppgifterna kan med-
fora skada eller men for den enskilde. De uppgifter som omfattas
av paragrafen ska dirmed hemlighillas utan ndgon skadeprévning;
sekretessen ir absolut.

Biometriska underlag som tagits upp med stdd av lagen om bio-
metrisk verifiering av identitet och biometriska uppgifter som tagits
fram ur dessa underlag ska enligt bestimmelser i den lagen omedel-
bart f6rstoras nir en kontroll av om fingeravtryck och ansiktsbild som
tagits upp motsvarar dem som finns i eller pa en handling har genom-
forts. Som utgdngspunkt kommer dessa uppgifter dirmed inte att
ingd 1 en allmin handling. Med denna utgdngpunkt innebir paragrafen
1 praktiken endast att tystnadsplikt giller f6r fingeravtryck och an-
siktsbild som tagits upp med stdd av lagen samt f6r de biometriska
uppgifter som tagits fram ur dessa, om personal hos en myndighet
far del av en sddan uppgift.

8§

Den tystnadsplikt som folier av 1, 2, 4, 5, 5 a, 7 d och 7 g §§ inskrinker ritten
enligt 1 kap. 1 och 7 §§ tryckfribetsforordningen och 1 kap. 1 och 10 §§ ytt-
randefribetsgrundlagen att meddela och offentliggora uppgifter.

Paragrafen indras genom att den nya 5 a § liggs till. Overvigandena
finns 1 avsnitt 25.2.2.

Andringen innebir att den tystnadsplikt som féljer av 5 a § in-
skrinker ritten att meddela och offentliggdra uppgifter enligt tryck-
frihetstérordningen och yttrandefrihetsgrundlagen.
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Kommittédirektiv 2025:22

Sakrare verifiering av identitet

Beslut vid regeringssammantride den 6 mars 2025.

Sammanfattning

En sirskild utredare ska analysera och limna férslag som stirker kopp-
lingen mellan faststilld grundidentitet och verifiering av identitet.
Syftet ir att skapa en effektivare och sikrare process vid verifiering
av identitet som utgdr frén biometriska uppgifter. Forslagen ska bidra
till en effektiv, tillférlitlig och indamélsenlig identitetsférvaltning i
Sverige.

Utredaren ska bl.a.

e limna f6rslag som stirker kopplingen mellan faststilld grund-
identitet och verifiering av identitet med grund 1 biometriska upp-
gifter och i det sammanhanget underséka limpligheten med ett
system med en unik identitetsnyckel,

e undersoka vilket eller vilka tekniska stod som behovs for att stirka
kopplingen mellan grundidentitet och verifiering av identitet,

e analysera vilka risker som behandlingen av personuppgifter kan
innebira och géra nédvindiga sikerhetsanalyser,

e limna forslag om vilken eller vilka myndigheter som ska ansvara
for de uppgifter som behover utforas, och

¢ vid behov omhinderta forslag som identifierats i pdgdende myn-

dighetsuppdrag.

Uppdraget ska redovisas senast den 31 augusti 2026.
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Svensk identitetsférvaltning

Ansvaret f6r identitetsforvaltningen 1 Sverige ir delat mellan olika
aktdrer som var och en har begrinsade ansvarsomrdden. Att fast-
stilla identitet kan beskrivas med féljande fyra delmoment: faststil-
lande av grundidentitet, registrering av identitet, utfirdande av iden-
titetshandling och verifiering av identitet.

Faststillande av grundidentitet

Faststillande av grundidentitet sker i samband med fédelsen f6r barn
som f6ds och ska folkbokforas 1 Sverige. Skatteverket faststiller ocksd
identiteten 1 samband med folkbokfdring, nir en person anmiler
inflyttning till Sverige, och 1 samband med tilldelning eller férnyelse
av samordningsnummer. Vid inflyttning och tilldelning av samord-
ningsnummer med uppgift om styrkt identitet, utférs identitetskon-
troll vid personlig instillelse dir den enskilde pd begiran ir skyldig
att 6verlimna en identitetshandling och 1ita Skatteverket ta finger-
avtryck och ansiktsbild 1 digitalt format fér att kontrollera att dessa
motsvarar dem som finns i handlingen. Identitetskontrollen genom-
fors 1 de flesta fall vid ndgot av de servicekontor som drivs av Statens
servicecenter. Nir det giller tredjelandsmedborgare som anséker om
uppehillstillstind i Sverige, faststiller Migrationsverket identiteten.
Vid prévningen krivs en kontroll av om personen redan férekom-
mer under en befintlig identitet i Sverige.

Registrering av identitet

Aven registreringen av identitetsuppgifter utférs av olika myndig-
heter. Skatteverket ansvarar for att registerfora identitetsuppgifter 1
folkbokféringsdatabasen. Informationen frén folkbokforingsdatabasen
formedlas till offentliga aktorer via Skatteverkets system for distri-
bution av folkbokféringsuppgifter (Navet) och till privata aktorer via
det statliga personadressregistret (SPAR). Migrationsverket registre-
rar identitetsuppgifter i den centrala utlinningsdatabasen. Det finns
ocksd andra databaser och register pd myndighetsspecifik, nationell
och internationell nivd dir identitetsuppgifter registreras och utbyts
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mellan myndigheter 1 olika situationer och syften, t.ex. Schengen
Information System (SIS), Visa Information System (VIS) och Eurodac.

Utfirdande av identitetshandling

For att en person som fitt sin identitet faststilld och registrerad ska
kunna verifiera sig hos olika myndigheter behovs nigon form av
fysisk eller elektronisk id-handling som kan styrka kopplingen mellan
personen och den registrerade grundidentiteten. Det finns 1 dag flera
statliga och privata aktérer som utfirdar fysiska legitimationer och
e-legitimationer. Polismyndigheten dr passmyndighet och utfirdar
dven nationella id-kort. Vissa utlandsmyndigheter ir passmyndighet
utom riket. Skatteverket utfirdar id-kort till folkbokférda och Trans-
portstyrelsen utfirdar korkort. I friga om e-legitimationer utfirdas
dessa 1 dagsliget endast av privata aktdrer. Myndigheten fér digital
forvaltning (Digg) granskar och godkinner e-legitimationer som an-
vinds 1 digitala tjinster inom offentlig sektor. Digg ansvarar ocksd
for eIDAS-noden som méjliggor e-legitimering 6ver landsgrinserna.
I Regeringskansliet bereds f6r nirvarande flera férslag om nya id-
handlingar, bl.a. ett nytt statligt identitetskort (SOU 2019:14), en
statlig e-legitimation (SOU 2023:61) och en digital identitetspldn-
bok (SOU 2024:45).

Verifiering av identitet

Slutligen kopplar svenska myndigheter ihop identitetsuppgifterna
fran en befintlig grundidentitet med personen som myndigheten moter
1 en process for verifiering. Det sker genom att personen identifierar
sig med en fysisk eller elektronisk id-handling som har utfirdats.

Brister och problembild

Dagens ordning i identitetsforvaltningen f6rsvarar 6verblick och kon-
troll. Brister 1 samordning, styrning och utveckling av svensk identi-
tetsforvaltning har 6ppnat upp for fusk, identitetsmissbruk och annan
brottslighet, vilket bedéms generera stora kostnader f6r staten och
samhillet.
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Bristerna 1 identitetsforvaltningen innebir att det dr svirt att i
praktiken sikert veta vem individen bakom en identitetshandling
och e-legitimation faktiskt ir, vilket har bidragit till att problemen
med organiserad brottslighet, utanférskap och bidragsbrottslighet dr
omfattande. Olika former av identitetsmissbruk férekommer bl.a.
vid bedrigerier, arbetslivskriminalitet och brott mot vilfirdssystemen.
Redan vid faststillande av grundidentitet kan det finnas behov av att
stirka myndigheternas arbete i syfte att uppn en mer enhetlig han-
tering. Andra brister dr att forekomsten av multipla identiteter i
folkbokforingsdatabasen kan {4 stora konsekvenser genom de sprid-
ningseffekter som uppgifter ur folkbokféringsdatabasen har i sam-
hillet. T dag bedoms risken foér utnyttjade och kapade identiteter
vara mer omfattande dn renodlat falska identiteter.

Bristerna har pitalats, bl.a. av Samverkansrddet mot terrorism
2021, Utredningen om folkbokféring, samordningsnummer och
identitetsnummer (SOU 2021:57) och samverkansinitiativet MUR
(Motstindskraft hos utbetalande och rittsvirdande myndigheter mot
missbruk och brott 1 vilfirdssystemen). I delbetinkandet En siker
och tillginglig statlig e-legitimation (SOU 2023:61) framhéller repre-
sentanter for Skatteverket och Forsikringskassan i sirskilda yttran-
den behovet av att ta ett samlat grepp om identitetsférvaltnings-
kedjan. Riksrevisionen limnade 1 juni 2024 en rapport om faststillande
av identitet vid statliga myndigheter (RiR 2024:12) dir Riksrevisionens
overgripande beddmning ir att myndigheternas insatser inte ir till-
rickligt effektiva for att sikerstilla att en korrekt och unik identitet
faststills.

En sammanhillen identitetsforvaltning
med 6kad anvindning av biometri

Svensk identitetsférvaltning ska vara ullforlitlig och solid, och inte
kunna utnyttjas fér olika former av missbruk och brottslighet
(skr. 2023/24:67). Ett gediget arbete behover bedrivas for att skapa
ett system for identiteter som dr indamélsenligt, ssmmanhingande,
sikert och héllbart 6ver tid. I detta ingdr att sikerhetsnivin pd fysiska
och digitala handlingar som anvinds i identifieringssyfte behover
vara anpassad efter de behov av sikrare kontrollfunktioner som den
okande digitaliseringen 1 samhillet medfor. Ett sitt att forstirka iden-
titetsférvaltningen och motverka missbruk av personuppgifter ir att
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anvinda biometriska uppgifter i storre utstrickning dn i dag f6r iden-
tifiering, registrering och verifiering av individer som uppehiller sig
1 Sverige.

I dag agerar myndigheterna primirt baserat pi den information
som finns tillginglig i deras egna system 1 stillet for utifrin en helhets-
bild. Till viss del har det motiverats av integritetshinsyn. Samtidigt
har sdvil samhillet 1 stort som hotet frdn organiserad brottslighet ut-
vecklats pd ett sitt som gor att synen pd vad som utgér hot mot den
personliga integriteten och hur minniskors integritet bist skyddas
behover omprévas. Behovet av att skyddas fran brott och otrygghet,
liksom att virna Sveriges funktionssitt och vilfird, har blivit allt star-
kare. For att 6ka myndigheternas férméiga att férebygga och bekimpa
brott behovs ett perspektivskifte 1 synen pa information.

Information som finns hos de olika myndigheterna, dtminstone
inom staten, bor ses som en samlad strategisk resurs som 1 storre ut-
strickning ska kunna tillgingliggéras och anvindas av den myndig-
het som behéver den.

Redan initierade dtgirder

Flera initiativ pdgdr for att stirka méjligheterna till identifiering, veri-
fiering och kontroll i verksamheter som utfirdar id-handlingar samt
bedémer och forlitar sig pd identitetsuppgifter. Exempelvis bereds
forslaget fran 2017 drs ID-kortsutredning om ett nytt regelverk for
statliga identitetshandlingar (SOU 2019:14) 1 Regeringskansliet. For-
slaget innebir att staten framover ska utfirda tvd allmingiltiga och
sikra identitetshandlingar: pass och ett statligt identitetskort. Hand-
lingarna ska benimnas statliga identitetshandlingar.

Utredningen fér siker och tillginglig digital identitet har limnat
forslag pd hur en kostnadseffektiv statlig e-legitimation pd hogsta
tillitsnivd kan utformas och tillhandahillas av en statlig myndighet
(SOU 2023:61). Utredningen foreslog att den statliga e-legitimatio-
nen ska tillhandahillas pd ett kontaktldst aktivt kort men s& snart
som mojligt bér tillhandahillas pd ett statligt utfirdat identitetskort.
Europaparlamentets och ridets férordning (EU) 2024/1183 av den
11 april 2024 om dndring av férordning (EU) nr 910/2014 vad giller
inrittandet av ett europeiskt ramverk for digital identitet (den revi-
derade eIDAS-férordningen) innebir i praktiken en skyldighet for
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medlemsstaterna att tillhandah3lla en e-legitimation pd hogsta tillits-
nivd senast fjirde kvartalet 2026. Férordningen innehéller ocksd en
skyldighet att acceptera utlindska och anmilda e-legitimationer i
nationella digitala tjinster samt att tillhandah3lla en digital identitets-
pldnbok. I budgetpropositionen fér 2025 aviserades att Polismyndig-
heten fir uppdraget att utfirda en statlig e-legitimation pd hogsta
tillitsnivd och Myndigheten fér digital férvaltning fir 1 uppdrag att
utfirda en digital identitetsplinbok.

Utredningen om stirkt dtervindandeverksamhet har bl.a. limnat
forslag om att Migrationsverket ska fa ta upp och lagra fingeravtryck
och fotografier i storre utstrickning dn 1 dag. Enligt forslagen ska finger-
avtryck och fotografier {3 tas upp och lagras frin alla som séker uppe-
hallstillstdnd 1 Sverige — oavsett grund — samt 1 drenden om avvisning
eller utvisning (SOU 2024:80). Utredningen féreslar ocksa att finger-
avtryck och fotografier ska f tas upp — och i vissa fall {3 lagras — 1
drenden om medborgarskap. En f6rutsittning for att ta upp och lagra
fingeravtryck ska vara att utlinningen har fyllt sex &r. Utredningen
foreslar vidare att de fingeravtryck och fotografier som lagras 1 Migra-
tionsverkets register ska f8 anvindas f6r fler indamil dn 1 dag, bl.a. 1
alla drenden om uppehillstillstind, i irenden om medborgarskap, for
att verifiera en utlinnings identitet vid vissa kontroller och vid ut-
firdande av uppehillstillstdindskort. De lagrade uppgifterna ska dven
fa anvindas for kontroller mot Polismyndighetens fingeravtrycks-
och signalementsregister, t.ex. i medborgarskapsirenden.

En utredning om utdkade befogenheter for Skatteverket inom
brottsbekimpning och folkbokféring har fitt 1 uppdrag att bl.a. se
over om Skatteverkets mojligheter att anvinda biometriska uppgifter
inom folkbokféringsverksamheten kan forstirkas (dir. 2023:134).
Utredaren ska ocksg analysera och ta stillning till om det finns ett
behov av utbyte av ansiktsbilder och fingeravtryck mellan Migra-
tionsverket och Skatteverket samt analysera och ta stillning till om
Polismyndigheten ska {4 gora biometriska jimforelser med de upp-
gifter som behandlas hos Skatteverket. Uppdraget ska redovisas senast
den 28 maj 2025.

Regeringen har beslutat om uppdrag till flera myndigheter att sam-
arbeta mer och att dela och anvinda mer information och kompetens
1 arbetet med identitetskontroller. Skatteverket, Migrationsverket
och Polismyndigheten har fatt i uppdrag att utveckla det operativa sam-
arbetet for att motverka identitetsmissbruk (Fi2024/02215). Myndig-
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heternas arbete ska bl.a. inriktas mot de utmaningar som finns vad
giller en enhetlig hantering vid faststillande av grundidentitet samt
att uppritthilla och stirka kompetensen om identitetsfrigor. En del-
redovisning om hur ett nationellt kompetenscentrum fér identitets-
frigor kan inrittas ska limnas den 31 mars 2025. Vidare har Skatte-
verket, Migrationsverket, Polismyndigheten och Statens servicecenter
fatt 1 uppdrag att stirka samarbetet fér att uppritthilla och sprida
kompetens om identitetsfrigor (Fi2024/02214). Det innebir bl.a. att
om myndigheterna identifierar hinder 1 regelverket for ett effektivt
samarbete ska de limna en tydlig problembild och konsekvensanalys.
Uppdraget ska redovisas senast den 13 juni 2025.

Uppdraget att stirka kopplingen mellan faststilld
grundidentitet och verifiering av identitet

Forutsittningarna for identitetsforvaltningen 1 Sverige behover stirkas.
En tllforlitlig identitetstorvaltning syfrar bade till att skapa trygghet
och sikerhet f6r medborgarna och till att motverka missbruk och
bedrigerier som drabbar alla delar av samhillet. Den 6kade interna-
tionella rérligheten och digitaliseringen medfér behov av en 6versyn
av hur verifieringen av identiteten pd en person som vistas i Sverige
kan kopplas till grundidentiteten.

Ett system for sikrare verifiering av identitet

Biometriska uppgifter ir personuppgifter som erhillits genom en
sirskild teknisk behandling som rér en fysisk persons fysiska, fysio-
logiska eller beteendemissiga kinnetecken och som méjliggor eller
bekriftar identifieringen av denna fysiska person, sdsom ansiktsbil-
der eller fingeravtryck.

Regeringens arbete med att stirka identitetsférvaltningen inne-
fattar bl.a. utékad anvindning av biometriska uppgifter 1 Polismyn-
dighetens, Migrationsverkets och Skatteverkets respektive verksam-
heter. De f6rslag som limnats och den utredning som pdgir innebir
att biometriska uppgifter ska kunna lagras och anvindas av myndig-
heterna i hogre utstrickning dn 1 dag.

Biometriska uppgifter kan anvindas fér att identifiera en person
som myndigheterna méter. Biometriska uppgifter kan jimféras med
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lagrade biometriska uppgifter frin andra registrerade identiteter i
myndigheternas register. Behandlingen av biometriska uppgifter syftar
d& till att uppticka om den person som limnat det biometriska under-
laget ocks& upptritt under andra identiteter 1 andra idrenden. Bio-
metriska uppgifter som finns lagrade i en identitetshandling kan ocksd
jimféras mot personen som instiller sig for identitetskontroll, 1 syfte
att stirka kontrollen av att personen myndigheten méter ocksd ir den
person for vilken handlingen har utfirdats. Det rittsliga och tekniska
stodet fo6r sddan kontroll och lagring finns hos ett begrinsat antal
myndigheter men fler aktdrer har behov av att 3 ta del av informa-
tion frin grundidentifieringen f6r att forstirka sin kontroll i verifier-
ingssteget.

Kopplingen till den faststillda grundidentiteten behover stirkas
vid verifiering av identitet med hjilp av biometriska uppgifter. Det
bér dirfor 6vervigas hur ett sddant system kan utformas och inféras
pd ett kostnadseffektivt sitt 1 syfte att bidra till en sikrare process
vid verifiering av identitet. De férslag som limnats i tidigare och pé-
gdende utredningar om utékade mojligheter till insamling och lag-
ring av biometriska uppgifter ska vara utgdngspunkt for analysen.
Det kan finnas behov av att ta stillning till och utreda om gillande
ritt och foreslagna dndringar ir tillrickliga for indamalet verifiering
av identitet. Det kan dven finnas behov av att ta stillning till f6rslag
eller problembilder som myndigheterna identifierat inom ramen foér
de pdgdende uppdragen om att samarbeta mer 1 arbetet med iden-
titetskontroller (Fi2024/02214 och Fi2024/02215).

Det behover vidare 6vervigas vilken personkrets som bor komma
1 friga. Malsittningen bor vara att s§ minga som mojligt som vistas
1Sverige pd sikt ska kunna ingd 1 ett nytt system for en sikrare verifier-
ing av identitet.

Ett alternativ kan vara den 16sningshypotes som utforskats av
samverkansinitiativet MUR med ett gemensamt identitetsindex. Iden-
titetsindexet bygger pd biometri men sprids som en unik identitets-
nyckel som kan kopplas till t.ex. personnummer, samordningsnum-
mer, beslut och inloggningar med e-legitimation. Enligt hypotesen
ska den unika identitetsnyckeln kunna skapas f6r en person som flyttar
till Sverige, tilldelas ett samordningsnummer eller beviljas ett pass
eller statligt id-kort. Identitetsnyckeln skulle kunna lagras och spridas
tillsammans med personens identitetsbeteckning och dven lagras i
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individens identitetshandlingar, sivil fysiska som digitala. Avsikten
ir att identitetsnyckeln ska kunna anvindas vid verifiering av identitet.

Ett system med en unik identitetsnyckel behéver analyseras nir-
mare. Det behover bl.a. belysas om ett sddant system ir tekniskt och
rittsligt mojligt att infora och vilka fordelar och nackdelar en sddan
16sning kan innebira. Vidare behover det analyseras om en identi-
tetsnyckel bestiende av en numerir kod baserad pd biometriska upp-
gifter ir att betrakta som biometriska uppgifter i sig och siledes en
kinslig personuppgift. Det behdver ocksg analyseras om och i s3 fall
hur identitetsnyckeln pd ett sikert och effektivt sitt skulle kunna
spridas till andra aktorer fr att anvindas 1 verifieringsprocessen samt
om identitetsnyckeln bor lagras i en identitetshandling. Ett system
med en unik identitetsnyckel behover jimféras med andra alterna-
tiva l6sningar.

Utredaren ska dirfor

e utgd frin de forslag som limnats 1 tidigare och pdgdende utred-
ningar om utdkade mojligheter till insamling och lagring av bio-
metriska uppgifter,

o ta stillning till hur kopplingen mellan faststilld grundidentitet och
verifiering av identitet kan stirkas och 1 det sammanhanget under-
soka limpligheten med ett system med en unik identitetsnyckel
baserad p biometriska uppgifter,

o foresld hur ett system pd ett kostnadseffektivt sitt kan utformas,
inféras och anvindas,

¢ vid behov féresld att information om en faststilld grundidentitet
ska kunna delas med statliga myndigheter, andra offentliga akt6-
rer respektive privata aktorer,

¢ vid behov omhinderta férslag som har identifierats 1 pigdende myn-
dighetsuppdrag i syfte att sikerstilla en enhetlighet vid faststil-
lande av grundidentitet, och

e limna fullstindiga forfattningsforslag.
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Dataskydd och sekretess

Behandlingen av biometriska uppgifter innebir sirskilda risker fér
intrdng i skyddet fo6r den personliga integriteten enligt regeringsfor-
men, Europakonventionen f6r minskliga rittigheter och EU:s rittig-
hetsstadga. Behovet av den féreslagna regleringen miste vigas mot
skyddet fér grundliggande fri- och rittigheter. Om de férslag som
utredaren limnar begrinsar grundliggande fri- och rittigheter miste
forslagen uppfylla forutsittningarna f6r att sddana begrinsningar ska
f3 goras.

Frigor om sdvil sekretess som dataskydd behéver évervigas nir
det giller forslagens utformning. Fér att kunna bedéma om fér-
slagen dr forenliga med dataskyddsregleringen samt behovet av kom-
pletterande nationell reglering finns bl.a. behov av att nirmare ana-
lysera och kartligga vilken personuppgiftsbehandling som aktualiseras,
vilka integritetsrisker den medfér samt redovisa vilka bedomningar
som gors nir det giller skyddsdtgirder, bl.a. 1 friga om sekretess och
uppgifternas bevarande.

Forslagen ska vara férenliga med EU-ritten och grundliggande
fri- och rittigheter.

Utredaren ska dirfor

¢ beddma vilka risker som behandlingen av personuppgifter i ett
system med stirkt koppling mellan faststilld grundidentitet och
verifiering av identitet kan innebira, ta hinsyn till skyddet f6r den
personliga integriteten och géra en integritetsanalys,

e analysera om forslagen ir indamadlsenliga och proportionerliga 1
forhallande till skyddet f6r grundliggande fri- och rittigheter,

¢ beddma om den behandling av personuppgifter som forslagen ger
upphov till ir férenlig med det EU-rittsliga dataskyddsregelverket
och vid behov féresld tgirder och limna forfattningsforslag som
sikerstiller att kraven 1 EU:s dataskyddslagstiftning f6r behand-
lingen av personuppgifter uppfylls,

e beddma eventuella behov av skyddsdtgirder, och

e limna noédvindiga forfattningsforslag.
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Sikerbetsfragor och andra forutsittningar for tekniska losningar

Mojligheter och begrinsningar nir det giller tekniska [6sningar ir av
betydelse for vilket system som ir limpligt, proportionerligt och inda-
malsenligt att inféra. Utredaren ska dirfér inhimta uppgifter om vil-
ket tekniskt st6d som kan behévas for att stirka kopplingen mellan
faststilld grundidentitet och verifiering av identitet. Det ir av vikt
att processer utformas p3 ett sidant sitt att myndigheternas verksam-
het skyddas, att uppgifter inte kan manipuleras och att enskildas per-
sonuppgifter behandlas pd ett sikert sitt. Detta stiller hoga krav pd
tillforlitliga, sikra och robusta 16sningar f6r it-system. Den eller de
myndigheter som fir ansvaret {or systemet kan komma att behova
utveckla nya tekniska 16sningar alternativt anpassa befintlig teknik.

For att information om den faststillda grundidentiteten ska kunna
distribueras och anvindas behévs en bakomliggande digital infra-
struktur, t.ex. mot vilken en identitetsnyckel kan verifieras. Utreda-
ren behover dirfor dven ta stillning till vilka tekniska l6sningar som
kan komma att behévas f6r dessa indamal.

Utredaren ska dirfor

o kartligga vilket tekniskt stod som kan behvas for att stirka kopp-
lingen mellan faststilld grundidentitet och verifiering av identitet,

¢ identifiera och analysera risker kopplade till informations- och
cybersikerhet samt limna forslag for att hantera riskerna,

e identifiera och analysera risker kopplade till inférandet av ett stirke
system vid verifiering av identitet utifrin kapacitetsbehov och
krav p robusthet och limna férslag till dtgirder for att hantera
dessa risker,

o redogora for behovet av tekniska 18sningar f6r att kunna distri-
buera information till statliga och andra aktérer, och

¢ berikna kostnaderna f6r utveckling och férvaltning av de tekniska
l6sningarna.
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Ansvar och rollfordelning

En central friga for ett system och andra forslag for att stirka kopp-
lingen mellan faststilld grundidentitet och verifiering av identitet ir
vilken eller vilka myndigheter som ska ansvara f6r de uppgifter som
behéver utféras. Ansvaret for identitetstorvaltningen ir 1 dag upp-
delat mellan flera olika aktdrer och regeringen har konstaterat att ett
sitt att forstirka identitetsférvaltningen ir att begrinsa antalet akto-
rer (skr. 2023/24:67). Det behover bl.a. belysas vilka synergieffekter
som kan finnas med andra uppgifter som myndigheterna ansvarar
for 1 dag eller kan komma att i ansvar f6r 1 takt med genomférandet
av forslag som bereds. Aven frigor om kostnadseffektivitet, tillging-
lighet och myndigheternas mojlighet att tillhandah3lla service maste
beaktas. Samtidigt i&r myndigheternas kapacitet att tillgodose krav pd
sikerhet och andra tekniska férutsittningar en viktig friga vid 6ver-
vigandena om hur ansvarsférdelningen ska se ut. I det ssmmanhanget
méste det beaktas att uppgifter om identiteter kan vara mycket skydds-
virda. Savil totalférsvarsplaneringen som sikerhetsskydd och infor-
mationssikerhetsfrigor behéver belysas 1 6vervigandena om ansvars-
fordelningen. Exempelvis kan det med hinsyn till att det ror sig om
skyddsvird information finnas skil att begrinsa antalet ansvariga
myndigheter.
Utredaren ska dirfor

¢ limna forslag pd vilken eller vilka myndigheter som ska ansvara
for systemet och distributionen av information till andra aktorer,

och

¢ limna nédvindiga forfattningsforslag.

Konsekvensbeskrivningar

Utredaren ska redovisa konsekvenserna av de férslag som liggs fram
1 enlighet med kommittéforordningen (1998:1474) och forordningen
(2024:183) om konsekvensutredningar. Utredaren ska ocksé redovisa
forslagens betydelse for arbetet med att forebygga och 1 6vrigt mot-
verka brottslighet. Om forslagen kan férvintas leda till kostnadsok-
ningar for det allminna, ska utredaren féresld hur dessa ska finansieras.
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Kontakter och redovisning av uppdraget

Utredaren ska hilla sig informerad om och beakta relevant arbete som
bedrivs inom Regeringskansliet, inom EU och inom andra utredningar
och kommittéer. Utredaren ska sirskilt félja beredningen av férslaget
till ett nytt statligt identitetskort samt f6lja och beakta resultatet frdn
myndigheternas arbete 1 uppdragen att stirka samarbetet for att upp-
ritthdlla och sprida kompetens om identitetsfrdgor (Fi2024/02215)
och att utveckla det operativa samarbetet for att motverka iden-
titetsmissbruk (Fi2024/02214).

Under genomforandet av uppdraget ska utredaren 1 den utstrick-
ning det behévs samrdda med och inhimta upplysningar frén de myn-
digheter och andra aktérer som kan vara berorda.

Uppdraget ska redovisas senast den 31 augusti 2026.

(Finansdepartementet)
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