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Kommittédirektiv

En dversyn av det nationella systemet for kryptografiska funktioner

Beslut vid regeringssammantrade den 2 juli 2026

Sammanfattning

En sirskild utredare ska gora en 6versyn av systemet for kryptografiska
funktioner ur ett totalférsvarsperspektiv. Syftet med uppdraget ar att
sakerstilla ett andamalsenligt och effektivt system som tillgodoser
totalférsvarets behov och méjliggdr en livskraftig nationell kryptoindustri.

Utredaren ska bl.a.

* analysera hur det nuvarande systemet for kryptografiska funktioner ar
organiserat och fungerar 1 praktiken,

e limna forslag pa hur systemet bor organiseras, styras och utvecklas,

e analysera forutsittningarna for en konkurrenskraftig inhemsk
kryptoindustri, inklusive dess exportforutsittningar, samt limna forslag
pa atgirder som stirker industrins innovationsférmaga och Sveriges
tillgang till en konkurrenskraftig och siker formaga inom kryptografi,

e analysera och limna f6rslag pa hur Sveriges roll i internationella
kryptosamarbeten kan utvecklas, och

e limna nédvindiga férfattningsforslag.

Uppdraget ska redovisas senast den 1 oktober 2027.



Uppdraget att se 6ver det nationella systemet for kryptografiska
funktioner

Med kryptografiska funktioner avses 1 dessa kommittédirektiv funktioner,
produkter, system och processer som anvinds for att skydda
sakerhetsskyddsklassificerade uppgifter, andra skyddsvirda uppgifter och
samhillsviktig information genom kryptografiska metoder. Begreppet
omfattar i detta sammanhang inte enbart enskilda kryptografiska
komponenter eller algoritmer, utan dven de systemlésningar,
godkinnandeprocesser, stodfunktioner, utbildningsplattformar och
organisatoriska forutsattningar som kravs for att kryptografiskt skydd ska
kunna utvecklas, inféras, anvindas och vidmakthallas inom totalforsvaret
och annan sikerhetskinslig eller skyddsvird verksamhet.

Kryptografiska funktioner dr nédvindiga for skyddet av
sikerhetsskyddsklassificerade uppgifter, skyddsvird information och
samhillsviktig digital infrastruktur och samhillsviktiga digitala tjanster.
Kryptografiska funktioner dr en grundférutsittning for Sveriges sidkerhet,
totalforsvarets handlingsfrihet och samhillets digitala motstandskraft.
Kryptografiska funktioner ir nédvindiga for sikra kommunikationer for
savil planering som ledning av totalférsvaret i fred, kris och krig. Darutover
ar utvecklingen av det digitala samhaillet samt en digital industri och ekonomi
beroende av anpassade kryptografiska funktioner.

Det térsimrade sakerhetspolitiska laget, tillvixten av totalforsvaret samt
Sveriges medlemskap i Nato och EU har medfort visentligt héjda krav pa
robusta, interoperabla och nationellt kontrollerade kryptosystem. Behovet
understryks sarskilt genom att antagonister 1 6kad utstrickning anvander
cyber- och hybridangrepp, informationspaverkan och teknisk
underrittelseinhimtning som verktyg for att paverka och destabilisera andra
stater.

Det svenska medlemskapet i EU och Nato har medfért en tillgang till
vixande internationella marknader som dr nédvandiga f6r konkurrenskraft
och utveckling f6r svensk kryptoindustri. Teknikutveckling och innovation
inom svensk kryptoindustri utgér ocksa insatsvaror och medverkar till
konkurrenskraft f6r en bredare svensk forsvarsindustri med betydelse for
svenskt totalforsvar, sakerhet och vilstand.



Regeringen har i propositionen Totalférsvaret 2025—2030 tidigare pekat ut
tillgangen till nationellt godkdnda kryptosystem som ett strategiskt
matericlomride (prop. 2024/25:34 5.97).

Det svenska systemet for kryptografiska funktioner omfattar flera
delomraden: nationellt signalskydd, KSU (krypto for skyddsvarda uppgifter),
samt Nato- och EU-krypton. I dag ansvarar Forsvarsmakten, Forsvarets
materielverk, Forsvarets radioanstalt och Myndigheten for civilt forsvar for
olika delar av totalférsvarets forsorjning av kryptografiska funktioner. Den
nuvarande ansvarsfordelningen riskerar leda till otydlighet och langa ledtider.
Tidskrdvande processer for kravstillning, granskning och godkidnnande samt
utveckling paverkar den operativa formagan, totalfrsvarets tillvixt och
industrins utvecklingsméjligheter.

Totalférsvarets formaga ska 6ka och genom att bedriva ett systematiskt
arbete ska hinder for tillvaxt rivas. Mot bakgrund av det sidkerhetspolitiska
liget och 1 takt med den tekniska utvecklingen samt med Sverige som
medlem 1 Nato ir det angeldget att ett effektivt och dndamalsenligt system
tor kryptografiska funktioner och innovation kan sikerstillas.

Sammantaget finns det skal att se 6ver hur ansvar och uppgifter ir fordelade
mellan berérda myndigheter och andra aktorer, samt hur dessa samverkar i
praktiken, och ta stillning till hur ett mer dandamalsenligt system for
kryptografiska funktioner kan uppnas.

Organisering, styrning och centrala processer

Det nationella systemet for kryptografiska funktioner inom ramen f6r
totalforsvaret behover alltsa ses Gver 1 syfte att skapa ett tydligare och mer
effektivt system. I uppdraget ingar att analysera behovet av forandringar i
ansvarsfordelning, roller och mandat samt hur en mer sammanhallen och
effektiv styrning kan uppnas. Sirskilt behéver behoven inom civilt férsvar
och annan samhillsviktig och sakerhetskinslig verksamhet belysas, for att
mota den 6kade tillvixten inom totalférsvaret, framtida hot samt krav pa
internationell samverkan. En 6versyn behovs ocksa for att sakerstilla att
kryptografi dven fortsatt utgdr en styrkeposition f6r Sveriges sikerhet och
totalférsvar. Aven om 6versynen huvudsakligen ska beréra det civila
forsvarets behov, beh6ver dven det militira forsvarets forutsattningar
analyseras fOr att skapa ett sammanhdllet och dndamalsenligt system for
kryptografiska funktioner.



Det finns ocksa behov av att se 6ver radande finansiering av kryptografiska
funktioner inom det civila forsvaret. En sidan 6versyn behéver ge en tydlig
bild av hur finansieringen sker i dagsliget inom olika delar av systemet samt
vilka konsekvenser nuvarande ordning far f6r planering, utveckling och
vidmakthallande. Behovet av férutsigbarhet, kostnadseffektivitet och
stabilitet i finansieringen behéver sikerstillas, samt hur befintliga resurser
kan anvindas mer effektivt genom bittre samordning och prioritering.
Forslagen ska bidra till att sakerstilla att systemet kan utvecklas och
vidmakthallas 6ver tid.

Utredaren ska darfor

e beskriva hur det nuvarande systemet f6r kryptografiska funktioner ar
organiserat och fungerar i praktiken,

*  belysa hur olika delar av systemet samverkar i hela livscykeln, fran
behovsidentifiering och kravstallning till utveckling, godkiannande,
infoérande, anvindning och avveckling,

e unders6ka hur ansvar for kryptografiska funktioner dr férdelat mellan
myndigheterna med uppdrag pa omradet och hur detta paverkar
effektivitet, tydlighet och forutsiagbarhet, samt i vilken utstrickning
nuvarande system skapar eller motverkar risker, sarbarheter och
beroenden,

* analysera behovet av forindringar i ansvarsfordelning, roller och mandat
samt hur en mer sammanhallen och effektiv styrning kan uppnas,

e analysera och limna f6rslag pa hur systemet for kryptografiska
funktioner bor organiseras, styras och utvecklas for att verkstilla
tydligare prioriteringar, kortare ledtider och ett mer effektivt
resursutnyttjande,

e limna forslag pa hur processerna for kravstillning, utveckling,
granskning och godkinnande av kryptografiska funktioner kan
effektiviseras,

¢ analysera det militira férsvarets behov och férutsittningar,

e analysera behoven inom civilt férsvar och annan samhallsviktig och
sikerhetskinslig verksamhet,

¢ analysera och limna f&rslag pa hur finansieringen av det civila forsvarets
kryptografiska funktioner, inklusive anskaffning och vidmakthallande,
kan struktureras, och

e limna nodvindiga forfattningsforslag.



Internationell samverkan och Sveriges roll

Sveriges intrade 1 Nato har medfért nya krav pa interoperabilitet,
samordning och anvindning av Nato- och EU-godkinda kryptosystem som
Sverige behéver anpassa sig till. Formagan att sjalvstindigt bedoma, utveckla
och inf6ra nya kryptografiska l6sningar dr central f6r den nationella
handlingsfriheten. Nationella 16sningar ska utvecklas sa att de kan samverka
effektivt med andra system, samtidigt som nationella sikerhetsintressen och
behovet av kontroll sakerstalls. For att mojliggora export ar det avgorande
att nationella kryptosystem harmoniseras med internationella krav och
standarder. Ett vil fungerande samspel mellan nationella kryptosystem och
internationella krav dr av grundliggande betydelse for att stirka
interoperabilitet och internationell samverkan.

Sverige ir framtradande i flera internationella kryptosamarbeten. Exempelvis
ar Sverige delaktig som andrapartsevaluerare (Appropriately Qualified
Authorities, Aqua) i enlighet med radets sikerhetsforeskrifter som beslutas
via radsbeslut, vilket innebir att Sverige ar ett av de linder som granskar och
godkinner kryptografiska produkter f6r skydd av EU-information (EUCI).
Det finns behov att se 6ver hur dessa roller kan utvecklas pa ett sitt som
bidrar till att stirka Sveriges férmaga att verka 1 ett internationellt
sammanhang, samtidigt som den nationella handlingsfriheten och sikerheten

varnas.

Det finns regleringar inom EU som bl.a. avser krav pa kryptografiska
funktioner hos it-produkter och it-tjanster. Exempelvis etableras ramverk for
certifiering av cybersakerhet i produkter och tjanster genom
cybersakerhetsakten!. I cyberresiliensférordningen? stalls krav pa CE-
mirkning som giller it-produkters cybersikerhet.

De ovan nimnda och andra regleringar inom EU kan potentiellt utgéra en
grund eller ett komplement till de krav och kontroller av kryptografiska
funktioner som behover ske pa nationell niva.

' Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersakerhetsbyrd) och om cybersékerhetscertifiering av informations- och kommunikationsteknik
och om upphavande av férordning (EU) nr 526/2013 (cybersakerhetsakten

2 Europaparlamentets och radets férordning (EU) 2024/2847 av den 23 oktober 2024 om évergripande
cybersékerhetskrav fér produkter med digitala element och om andring av férordningarna (EU) nr 168/2013
och (EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensférordningen)



Utredaren ska darfor

e analysera den nationella hanteringen av Nato- och EU-godkinda
kryptosystem,

e analysera och limna f6rslag pa hur Sveriges roll som godkind
andrapartsevaluerare for krypto kan utvecklas,

e limna f6rslag som stirker Sveriges formaga till interoperabilitet och
internationell samverkan,

* unders6ka om det finns EU-regleringar med tillhérande standarder med
krav pa kryptografiska funktioner och bedéma om dessa kan tillimpas
nationellt,

e limna forslag pa hur det nationella systemet f6r kryptografiska
funktioner ska relatera till relevanta EU-regleringar f6r den inre
marknaden, och

e limna nédvindiga férfattningsforslag.

Nationell kompetensférsérjning och industrins férutsattningar

Sverige dr i dag tack vare kompetenta myndigheter och foretag en
framstiaende kryptonation. Sveriges formaga att nationellt producera sikra
kryptografiska funktioner ger ett sikerhetspolitiskt mervirde och gor att
Sverige 1 stor utstrickning kan undvika opikallade utlindska beroenden.

Sverige dr samtidigt ett litet exportberoende land med manga internationella
partners och allierade. Handel och utbyte med omvirlden stirker var
gemensamma konkurrenskraft och méjliggor specialisering, och en effektiv
konkurrens utvinner de mest framgangsrika funktionerna.

En analys av industrins férutsittningar bor goras for att sikerstilla att
Sverige dven framgent har tillgang till en stark och siker nationell
kryptoférmaga. Det dr viktigt for totalforsvarets formaga och tillvaxt att
Sverige har tillgang till kompetens och en konkurrenskraftig industri.

Utredaren ska darfor

e analysera behovet av att utveckla den nationella kompetensen samt att
ha tillgang till en sidker f6rmaga inom kryptografi,

* analysera forutsittningarna for en konkurrenskraftig inhemsk
kryptoindustri, inklusive dess exportforutsittningar,



e limna forslag pa atgarder som stirker industrins innovationsférmaga
och som gor att Sverige har tillgang till en konkurrenskraftig och siker
térmaga inom kryptografi, och

e limna nédvindiga férfattningsforslag.

Internationell utblick och jamférande analys

For att sitta det svenska systemet i ett internationellt ssmmanhang finns det
behov av en 6versiktlig analys av hur motsvarande funktioner ar
organiserade i jimforbara linder. En sadan analys kan bidra med vardefulla
erfarenheter och lirdomar f6r den svenska oversynen.

Utredaren ska darfor

e genomfoéra en 6versiktlig jimférande analys av hur system for
kryptografiska funktioner dr organiserade i ett begrinsat antal relevanta
och jimforbara linder, med utgangspunkt i linder som bedoms ha
liknande forutsittningar som Sverige,

e ianalysen belysa hur ansvar, styrning och finansiering dr utformade i de
linderna samt hur centrala processer, saisom kravstallning, utveckling,
granskning och godkinnande, organiseras, och

e genomfoéra en Oversiktlig jamforande analys av hur system for
kryptografiska funktioner dr organiserade i ett begrinsat antal relevanta
och jimfoérbara linder, med utgangspunkt i linder som bedéms ha
liknande forutsattningar som Sverige,

* ianalysen belysa hur ansvar, styrning och finansiering ir utformade i de
linderna samt hur centrala processer, sisom kravstallning, utveckling,
granskning och godkinnande, organiseras, och

* ianalysen berora samspelet i de linderna mellan statliga aktérer och

industri

Narliggande fragor

Utredaren far ta upp och limna férslag dven 1 frigor som inte uttryckligen
omndmns 1 dessa direktiv. Detta forutsitter att frigorna har samband med
uppdraget och att uppdraget inda kan redovisas i tid.

Konsekvensbeskrivningar

Utredaren ska redovisa en konsekvensbeskrivning for de forslag som limnas,
detta 1 enlighet med kommittéférordningen (1998:1474) och férordningen
(2024:183) om konsekvensutredningar.



Kontakter och redovisning av uppdraget

Utredaren ska ha en nira dialog med Forsvarets materielverk, Forsvarets
radioanstalt, Férsvarsmakten, Myndigheten f6r civilt f6rsvar och
Sikerhetspolisen. Vid behov ska utredaren ocksa inhdmta synpunkter fran
andra ber6rda myndigheter. Utredaren ska samverka med representanter
fran svensk kryptoindustri. Utredaren ska beakta regeringens
torvaltningspolitiska inriktning, bl.a. att nytillkomna uppgifter i huvudsak ska
utféras av befintliga myndigheter och att ansvarsférdelningen mellan
myndigheter ska vara tydlig. Utredaren ska halla sig informerad om och
beakta relevant arbete som pagir inom Regeringskansliet och

kommittévasendet.
Uppdraget ska redovisas senast den 1 oktober 2027.

(Forsvarsdepartementet)
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