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Sveriges advokatsamfund har genom remiss den 14 april 2021 beretts tillfille att avge
yttrande over Utredningen om betrodda tjansters delbetdnkande Vem kan man lita pa?
Enkel och andamaélsenlig anvandning av betrodda tjanster i den offentliga

forvaltningen (SOU 2021:9).

Sammanfattning

Efter en analys av den offentliga forvaltningens behov av atgiarder for 6kad och
standardiserad anviandning av betrodda tjanster, foreslar utredningen ytterligare regler
av verkstéllande karaktir i svensk ratt for att genomfora EU:s forordning om
elektronisk identifiering. Advokatsamfundet, som dven hénvisar till sina synpunkter i
fraga om tidigare lagstiftningsarende rorande bestimmelser som behovs i svensk ratt
nar EU-forordningen om en gemensam digital ingang trader i kraft,' har inga
synpunkter pa utredningens bedomning av i vilken omfattning nya funktioner och
tekniskt och administrativt stod bor tillhandahallas for att etablera en enkel och

dndamalsenlig anvindning av betrodda tjanster i den offentliga forvaltningen.

Vissa delar av forfattningsforslagen framstar emellertid for Advokatsamfundet som
svara att forena med vad som anges i utredningens motivuttalanden. Enligt

Advokatsamfundet behover det klargoras om utredningens forslag ska forstés sa att

1 Se Advokatsamfundets remissyttrande den 30 juni 2021 6ver promemorian Kompletterande bestimmelser till
EU:s forordning om en gemensam digital ingang.
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§

DIGG i eget namn ska tillhandahalla en enda nationell valideringstjanst och stilla ut
valideringsintyg, eller om DIGG i egenskap av underleverantor at andra offentliga
aktorer avses etablera tekniska och administrativa funktioner for att tillhandahélla
funktionalitet for validering at andra som i juridisk mening anses tillhandahélla dessa

tjanster.

Betraffande valideringstjansten kan dessutom ifragasittas om det genomlysts
tillrackligt huruvida foreslagen forfattningsreglering kan ge ett tillrackligt skydd fran
dataskyddssynpunkt. Advokatsamfundet avstyrker darfor i denna del att betankandets

forslag i nuvarande form laggs till grund for lagstiftning.

Enligt Advokatsamfundet bor betdnkandets forslag och bedomningar dven
kompletteras i nedan angivna avseenden inom ramen for den fortsatta beredningen av

lagstiftningsarendet.

Synpunkter

Vem eller vilka ska enligt utredningens forslag tillhandahdalla valideringstjénst

I avsnitt 8.4.2 anfor utredningen att DIGG ”ska tillhandahalla en nationell
valideringstjanst” och att "behovet av en forvaltningsgemensam valideringstjanst”
starkts. Dar foreslas ocksa att validering ska kunna ske manuellt (s. 166 ff.).
Utredningens analys tar i detta avsnitt, s som texten formulerats, sin utgangspunkt i
att DIGG i eget namn ska tillhandahélla en nationell tjanst for validering. I enlighet
harmed foreskrivs ocksa i 9 § forslaget till lag om dndring i lagen (2016:561) med
kompletterande bestimmelser till EU:s forordning om elektronisk identifiering jamford
med 9 § forslaget till férordning om dndring i férordningen (2016:576) med
kompletterande bestimmelser till EU:s forordning om elektronisk identifiering, att
DIGG ska tillhandahélla en tjanst som validerar elektroniska underskrifter och
stamplar (nationell valideringstjanst). Dar foreskrivs alltsa inte att DIGG ska bedriva
verksamhet for enbart teknisk bearbetning eller teknisk lagring for annan (jfr t.ex. 11

kap. 4 a OSL). Detta framkommer dven i forfattningskommentaren (s. 256).

I avsnitt 8.4.6 konstaterar utredningen emellertid att validering i tjansten alltid
kommer att ske "pa uppdrag av respektive offentlig aktor”. Darmed synes utredningen
mena att varje berord offentlig aktor, i juridisk mening, ska tillhandahélla en egen

valideringstjanst dar DIGG agerar som underleverantor av den tekniska

2/8



§

funktionaliteten (it-driften). For detta talar ocksa att utredningen slar fast att "DIGG i
egenskap av tillhandahéllare av tjansten maste anses vara personuppgiftsbitrade” och
inte personuppgiftsansvarig (s. 176), med ett undantag: Betraffande underskrifter som
skapas av en offentlig aktor och skickas till en extern part — t.ex. ett elektroniskt
undertecknat beslut i form av ett PDF-dokument som expedierats och som en enskild
person vill validera — kan det enligt utredningen saknas en aktor som blir
personuppgiftsansvarig. DIGG kan enligt betankandet da bli personuppgiftsansvarig.
Betankandet tycks sdledes har utga fran att ett antal valideringstjanster ska etableras, i
juridisk mening, med DIGG som underleverantor av den tekniska funktionaliteten, dvs.
det som i tekniska sammanhang brukar kallas software as a service (SaaS) och i

juridiska sammanhang enbart teknisk bearbetning eller teknisk lagring fér annan.

Under sddana forutsattningar blir det i juridisk mening fraga om flera olika
valideringstjanster som tillhandahalles av olika aktorer. Detta kan knappast forenas
med att det i forfattningstexten anges att “en tjanst som validerar elektroniska
underskrifter och stimplar (nationell valideringstjanst)” ska tillhandahéllas av DIGG.
Enligt 9 § andra stycket namnda lagforslag far den nationella valideringstjansten
anvandas av (1.) offentliga aktorer, och (2.) enskilda som validerar elektroniska
underskrifter och elektroniska stimplar som skapats av offentliga aktorer.
Forfattningstexten blir svarbegriplig om forsta punkten ska tolkas si att tjansten far
anvandas av offentliga aktorer med DIGG som outsourcingleverantér medan andra
punkten ska tolkas sa att tjansten far brukas av slutanviandare med DIGG som ansvarig

leverantor av den.

Ska DIGG vid valideringar agera i egenskap av underleverantor och inte validera i eget
namn bor detta komma till uttryck i forfattningsforslaget. Fragan om formulering
kompliceras dock av att DIGG for undantagsfall enligt andra punkten avses
tillhandahalla en valideringstjanst i eget namn, t.ex. nér en enskild person vill validera

ett undertecknat PDF-dokument (s. 177).

Handlingsoffentlighet och sekretess

Den ovan redovisade oklarheten for med sig konsekvenser dven inom andra omraden. I
avsnitt 8.4.7 forklarar utredningen att undertecknade eller staimplade handlingar som
aktorer inom den offentliga forvaltningen onskar validera genom tjansten kommer att

vara inkomna till den aktuella aktoren (dvs. annan dn DIGG) och séledes som
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huvudregel vara att anse som allménna (hos annan dn DIGG). Genom den validering
som ager rum i tjansten (dvs. hos DIGG) kommer emellertid &ven DIGG att hantera

sadana handlingar eller delméngder av deras innehall (s. 178).

Utredningen resonerar harvid s att "valideringen av underskriften eller stimpeln bor
utgora en saddan teknisk bearbetning som skulle innebara att handlingen inte anses som
inkommen hos DIGG”. Den nationella valideringstjanst som DIGG ska tillhandahélla
enligt forfattningsforslaget anviands emellertid inte “endast” for annans rakning (2 kap.
13 § TF), jfr ovan om en valideringstjanst i DIGG:s eget namn nér en enskild person vill
validera. Visserligen tar regleringen i TF sikte pa "uppgift” som behandlas endast for
annans rakning, men det torde bli en grannlaga uppgift att i en och samma tekniska
tjanst samtidigt hantera uppgifter for egen respektive annans rakning. Vissa
valideringssvar och valideringsintyg kommer att stillas ut av DIGG medan andra av
andra aktorer — allt i samma tekniska tjanst som DIGG enligt forfattningsforslaget
avses etablera, med de svarigheter det kan fora med sig att avgora vilka delar

uppgiftshanteringen som kan anses ske endast for annans rakning (jfr HFD 2011 ref.

52).

For att hantera fragan om handlingsoffentlighet har utredningen dessutom anfort att
en enskild — i de fall denne vill validera en underskrift eller stimpel som ar skapad av
en aktor i den offentliga forvaltningen — kan anses ha tillgang till ett s.k. "eget
utrymme” (s. 179). Utredningens resonemang maste i sa fall bygga pa att den tekniska
funktionaliteten for validering tillhandahalls at den enskilde som ska validera, sa att

denne, i juridisk mening, anses utfora atgiarden sjilv.

Advokatsamfundet ifragasitter hur ett valideringsintyg ska kunna utfardas under
sadana forhallanden. Det kan inte rimligen anses vara utstillt av den enskilde som
begar intyget. Darmed kvarstar DIGG som mojlig utfardare av valideringsintyget, men i
sé fall anvander DIGG tjansten for egen rakning, namligen for att stilla ut och leverera
ett valideringsintyg som DIGG ansvarar for. Den juridiska bedomningen forenklas inte

av att validering ocksa foreslas kunna ske manuellt.

Liknande komplikationer uppkommer nir DIGG ska ge support till en enskild som
anvander DIGG:s valideringstjanst, om det stod som efterfragas kraver tillgang for
DIGG:s befattningshavare till de uppgifter som valideras (jfr prop. 2016/17:198 s. 24).
Harvid torde 2 kap. 9 § tredje stycket och 13 § forsta stycket TF inte kunna ge det skydd
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mot spridning av uppgifter som en anvandare av valideringstjansten forvantar sig. Det
finns darfor, enligt Advokatsamfundets mening, skal att har 6vervaga en regel om

sekretess, jfr den sekretess som enligt 29 kap. 1 § OSL galler for postforsandelser.

Dataskydd, kartldggning och évervakning

Utredningen har inte ndrmare analyserat de fragor om dataskydd som den féreslagna
valideringstjansten for med sig, utan forklarar att det vid framtagandet av den
nationella valideringstjinsten méste sakerstallas att tillampliga bestimmelser och
principer avseende skydd for behandling av personuppgifter beaktas och att tjansten
lever upp till dem (s. 177). De tjanster som foreslas aktualiserar emellertid fragor som
kan visa sig kriva lagreglering och som darmed bor genomlysas inom ramen for detta
lagstiftningsdrende. En nationell valideringstjanst kan féra med sig risker for att de
behandlingar som dger rum dér gor det mojligt att utldsa integritetskédnsliga uppgifter
fran de uppgiftssamlingar som inrittas, exempelvis att kartlagga eller 6vervaka
huvuddelen av individers kontakter med offentliga organ eller att ta del av innehall i

handlingar som valideras.

Genom grundlagsbestimmelsen i 2 kap. 6 § andra stycket RF ar var och en gentemot
det allmédnna skyddad mot betydande intrang i den personliga integriteten, om det sker
utan samtycke och innebar 6vervakning eller kartlaggning av den enskildes personliga
forhéllanden. Grundlagsskyddet innebar att en begransning av det skydd som
bestammelsen foreskriver endast far goras i form av lag (2 kap. 20 § RF) och under de
forutsattningar som anges i 2 kap. 21 och 22 §§ RF. Fragan om hur risken for sidana
intrang i privatlivet ska begriansas har inte redovisats av utredningen och enligt
Advokatsamfundets mening finns det dirmed en risk for att foreslagen
tjanst/foreslagna tjanster skulle kunna inrattas sa att regleringen i 2 kap. 6 § RF triads

fornar och att det for ett genomforande darmed kravs en lagreglering.

Resultatet blir detsamma vid en bedomning enligt EU:s dataskyddsforordning. Det
racker att naimna bestammelserna i artikel 25 som innebar att losningar som ar mindre
intrangande ska viljas framfor ett alternativ dar mer omfattande behandling av
personuppgifter sker. Utredningen synes i detta ssmmanhang ha 6verlimnat dessa
fragor till DIGG, som dock inte dger ritt att reglera dem. Det kan i sammanhanget
noteras att det lange har varit ett uttalat mal fran regering och riksdag att

myndighetsregister med ett stort antal registrerade och med ett kénsligt innehall ska
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regleras sarskilt i lag, dvs. inte av den generella dataskyddslagstiftningen, se bland
annat prop. 1990/91:60 s. 58, KU 1990/91:11 s. 11 och prop. 1997/98:44 s. 41. I stallet
har utredningen endast foreslagit en regel i 11 § forslaget till nimnda lag om att
personuppgifter fir behandlas i den nationella valideringstjansten om det ar
nodviandigt for vissa andamal, en bestimmelse som inte torde behdvas (jfr DIGG:s

remissvar, https://www.digg.se/publicerat/remisser-och-yttranden/yttranden-

2021/2021/vem-kan-man-lita-pa-sou-20219).

Skyddet for persondata behover saledes enligt Advokatsamfundets mening genomlysas
pa ett mera grundligt sétt 4n i det remitterade betdnkandet. Hela kedjan av tekniska
uppgiftssamlingar och behandlingar av dem behover genomlysas si att inte ett nytt
lagstiftningsarende kravs innan en nationell valideringstjanst kan tas i drift. Det racker

inte att lamna dessa fragor till ett genomforandeprojekt.

Pa liknande satt behover det genomlysas vilka konsekvenserna av den foreslagna
nationella tjansten skulle kunna bli vid en tillimpning av t.ex. reglerna om
husrannsakan och beslag, med tanke pa den sparbarhet som kan uppsta nar ett enda
system innehaller uppgifter om individers kontakter med i stort sett samtliga offentliga
aktorer. Utredningen har inte heller berort om en omfattande central registrering
genom en nationell valideringstjanst skulle kunna anses utgora en “liknande
registrering av hela befolkningen” eller om det kan bli frdga om annan verksamhet som
avser registrering av en betydande del av befolkningen enligt 22 kap. 1 § OSL eller hur
personer som omfattas av exempelvis skyddsatgiarderna sekretessmarkering eller
skyddad folkbokforing ska kunna bruka en nationell valideringstjanst utan att skyddet
kan brytas igenom, jfr de synpunkter Advokatsamfundet lamnat betraffande ett
nationellt biljettsystem for all kollektivtrafik (I2020/01315).2

Advokatsamfundet avstyrker mot denna bakgrund att det remitterade betankandet i

denna del laggs till grund for lagstiftning.

Straffskyddet for missbruk av urkund har inte beaktats
Vid sin genomgang av risker ndmner utredningen att den 6kade anvindningen innebar
att de betrodda tjansterna blir ett mer intressant mal for brottslighet och att det finns

risker med att anvandare av betrodda tjanster luras att anvinda dessa at ndgon annan

2 Se Advokatsamfundets remissyttrande den 8 oktober 2020 6ver betdnkandet Ett nationellt biljettsystem for all
kollektivtrafik (SOU 2020:25).
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(s. 221 och 231). Utredningen uppmarksammar emellertid inte att den som
sanningslost aberopar pass, betyg, identitetshandling eller annan séddan for enskild
person utstilld urkund sdsom gillande for sig eller annan person eller lamnar ut sidan
urkund for att missbrukas pa det sittet, om atgarden innebar fara i bevishdnseende,

ska domas for missbruk av urkund (15 kap. 12 § forsta stycket brottsbalken).

Savil e-legitimationer som identitetsintyg och valideringsintyg forses med digital
stampel och ar darmed att anse som urkunder. Forfaranden for att missbruka betrodda
tjanster kan ofta utgéra missbruk av urkund, jfr Juridisk Tidskrift 2017-18 s. 517. Det
bor enligt Advokatsamfundets mening 6verviagas i vilken man denna bestammelse kan
erbjuda ett straffrattsligt skydd mot att de betrodda tjansterna blir ett mal for eller
verktyg for brottslighet. Ansvar for missbruk av urkund kraver inte att anvindningen
ska vara bedraglig. Det racker att urkunden ”sanningslost” aberopats, sa att nagon
annan slappts in eller att urkunden lamnas ut for att missbrukas pa det sittet, sa att
fara i bevishanseende uppkommer, jfr det i traditionell miljo vanliga fallet att en

underérig lanar annans korkort for att bli inslappt pa en tillstallning med aldersgrans.

Behovet av skydd mot olovligt inforskaffande och tillgangliggorande valideringsintyg
blir alltmer angelaget i takt med att betrodda tjanster tas i bruk, sarskilt nar hela
“tjanster” borjat tillhandahallas pa natet for att missbruka e-legitimationer. Dessa
“tjanster” kan brukas s att valideringsintyg ger en felaktig bild for vilken individ eller
vilket foretag den som litar pa en betrodd tjanst i praktiken har att géra med. De
ansvars-, gransdragnings- och konkurrensfragor som hiarvid uppkommer, bor enligt
Advokatsamfundets mening narmare belysas i lagstiftningsarendet, jfr de synpunkter
Advokatsamfundet lamnat betraffande forslaget om genomforande av non-cash-

direktivet (Ju2020/00180/L5).3

Skadestdndsfragor

Utredningen beror inte fragan om skadestdndsansvar och bevisborda, vilket enligt
Advokatsamfundet framstar som en betydelsefull fraga inte minst f6r enskildas
rittssdkerhet nir de utfor drenden med stod av betrodda tjinster. Aven dessa friagor

bor adresseras inom ramen for den fortsatta beredningen av detta lagstiftningsarende.

3 Se Advokatsamfundets remissyttrande den 6 maj 2020 6ver departementspromemorian Ett nytt brott om
olovlig befattning med betalningsinstrument — genomférande av non-cash-direktivet (Ds 2020:1).
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