52BE6289-39F2-92D1-F8F8-B6580FBBB72F:64FFBCEB-2E8F-1F48-AEA4-7C69BEE3F56F

Regionstyrelsen

REGION\

YTTRANDE SKANE
Sof_ie _Idberg Datum 2021-08-02
sofie.idberg@skane.se Arendenummer  2021-POL000198 1(3)

Remiss. Vem kan man lita pa? Enkel och andamalsenlig
anvandning av betrodda tjanster i den offentliga
forvaltningen SOU 2021:9

Bakgrund

Region Skane har beretts tillfalle att Iamna synpunkter pa utredningen om be-
trodda tj&nsters delbetdnkande ”Vem kan man lita pd? Enkel och &ndamalsenlig
anvindning av betrodda tjénster i1 den offentliga forvaltningen” (SOU 2021:9).

Yttrandet har tagits fram av arkivmyndigheten tillsammans med Omradet for
strategisk krisberedskap, sakerhet och miljo samt Region Skanes enhet for juri-
dik.

Utredningen har i uppdrag att kartlagga och analysera den offentliga forvalt-
ningens behov av atgarder for 6kad och standardiserad anvandning av betrodda
tjanster samt lamna forslag pa sadana atgarder. Presentationen av behoven stam-
mer dverens med Region Skanes bild av nulaget och de atgarder som foreslas ar
relevanta. Det ar viktigt att framhalla att behovet av stod i dessa fragor ar skri-
ande, det ar darmed av stor vikt att implementering av de foreslagna atgarderna
inte drar ut pa tiden.

Nedan foljer fordjupande kommentarer och synpunkter utifran perspektiven in-
formationssakerhet, behandling av personuppgifter och bevarande.

Informationssakerhet

Utredningen har visat att det finns ett stort behov av stdd avseende validering av
elektroniska underskrifter och ett av forslagen ar att Myndigheten for digital for-
valtning ska tillhandahalla en nationell valideringstjanst vilket & mycket posi-
tivt. Utredningen visar ocksa att det ar behoven som ska avgora om elektroniska
underskrifter bor anvandas samt om det &r mest lampligt att anvanda avancerade
eller kvalificerade elektroniska underskrifter. Bedomningen maste goras i den
egna organisationen. Precis som det finns behov av stod avseende validering
kan det ocksa finnas behov av végledning i bedomningen av vilka underskrifter
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som ska anvandas och har saknas foreslagna atgarder. Den 6kade anvandningen
innebar att de betrodda tjansterna blir ett mer intressant mal for brottslighet och
andra antagonister som kan drabba bade enskilda organisationer, personer och
samhallet i stort. Det saknas forslag pa vilket stod en enskild organisation ska fa
for att mota de olika risker som utredningen pekar pa. Ett antal atgarder namns i
utredningen. Da betrodda tjanster utgor samhallskritisk infrastruktur bor risker
som kan uppsta for samhallet i stort, sa langt det &r mojligt, hanteras pa nation-
ell niva. Sa aven kontinuitetshantering. Reservrutiner, eller mgjliga reservruti-
ner, bor darfor stipuleras nationellt. Som stdd vore det darfor dnskvart med en
nationell vagledning riktad till organisationer samt att lamplig myndighet ges i
uppdrag att ta fram nationella reservrutiner och plan for kontinuitetshantering.

Behandling av personuppgifter

Aven om det ar den personuppgiftsansvariges ansvar att sakerstalla att dennes
behandlingar sker i enlighet med dataskyddsforordningen (DSF) sa har dven
personuppgiftsbitradet ett ansvar for behandlingarna enligt artikel 28 DSF. For
att sakerstalla att tillampliga bestdmmelser och principer avseende skydd for be-
handling av personuppgifter beaktas och att tjansten lever upp till dem &r det av
stor vikt att den av regeringen utsedda myndigheten:

e Kkartlagger de personuppgiftsbehandlingar som aktualiseras i samband
med tjansten nar den tekniska lésningen ar kand

e tar fram underlag som underlattar de offentliga aktdrernas genomfoérande
av riskbedémningar och eventuella konsekvensbeddémningar

o sakerstaller en kontinuerlig 6versyn och kontinuitet gallande atgarder
och instruktioner kopplat till personuppgiftsbitradesavtalet

Det standardiserade personuppgiftsavtal som foreslas for tjansten bor tas fram i
samrad med Sveriges Kommuner och Regioner (SKR).

Bevarande

Med tanke pa bevarandefragans bade tekniska och arkivteoretiska karaktar samt
dess relation till exempelvis EU-rétt &r det svart for kommunala och regionala
arkivmyndigheter att utreda och besluta en langsiktigt hallbar I6sning i fragan
om elektroniska underskrifter och stamplar. Kraven bor rimligtvis vara samma
nationellt och det &r darfor resursmassigt 6nskvart att fragan loses nationellt. Ut-
redningens forslag om att Riksarkivet ska fa i uppdrag att utreda forutsattning-
arna for att infora generella bestdammelser och/eller annat stéd avseende beva-
rande av elektroniskt undertecknade eller stdmplade handlingar &r darfor mycket
valkommet. Lika valkommet &r utredningens forslag om att Riksarkivet och
Myndigheten for digital forvaltning ska fa i uppdrag att utreda forutsattningarna
for att anvanda valideringsintyg som metod for att bevara undertecknade eller
stdmplade handlingars giltighet samt utreda férutsattningarna for att validering-
sintygen skapas inom ramen for den nationella valideringstjansten.

Nar det galler validering &r det viktigt att klargora forhallandet till nulaget och
analoga handlingar. Mgjlighet att validera analoga underskrifter saknas utan
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dessa bevaras i ursprungligt skick. Det problematiska ur ett arkivperspektiv ar
att havda att den digitala handlingen ar bevarad i ursprungligt skick om den di-
gitala signaturen efter en tid fallit bort.

De majligheter for en kontrollfunktion av digitala signaturer som presenteras i
avsnitt 8.5.4 riskerar att ha en kortlivad funktionalitet. Certifikatet for att séker-
stalla sparbarhet kan sluta galla eller behdva bytas ut och da kan en eventuellt
irreparabel informationsforlust ske. De avancerade algoritmer som ndmns i av-
snittet ar komplexa nu men kanske mindre komplext i framtiden vilket gor att
signaturernas autenticitet kan ifragasattas. Det ar svart att garantera att kontroll-
funktionerna kommer att fungera over tid.

| avsnitt 8.5.5 nimns att det ir “av betydelse (...) att verksamheten forstar och
dokumenterat grunden for att gallra kontrollfunktionen, det vill sdga att forlora
mojligheten att kunna pavisa giltigheten. Anledningen ar att det ar tekniskt svart
att i efterhand likt andra elektroniska handlingar t.ex. konvertera eller gora
andra justeringar for att bevara eller pavisa kontrollfunktionen.” Det ér alltid
riskfyllt att lagga den har typen av ansvar pa verksamheten pa grund av den
manskliga faktorn, vem ska se till att dokumentationen utfors? Det &r béttre att
istallet besluta om att kontrollfunktionen ska bevaras.

Det ar 6verlag en intressant idé med nagon form av valideringsintyg for att
skapa en beviskedja for en underskrifts giltighet. Men precis som utredningen
visar s& behdvs det ett gediget forarbete for att undersoka premisser for detta ut-
ifran behov och tekniska forutsattningar.

Carl Johan Sonesson
Ordforande



