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Infrastrukturdepartementet
Ert dnr: 12021/00503

YiHrande - delbetankandet Vem kan man lita pa? Enkel och
dndamaisenlig anvdndning av betrodda tjdnster i den
offentliga forvaltningen, SOU 2021:9

Orebro kommun har beretts tillfille att yttra sig 6ver delbetinkandet Vem kan
man lita pa? Enkel och dndamalsenlig anvindning av betrodda tjanster 1 den
offentliga forvaltningen, SOU 2021:9. Nedan foljer Orebro kommuns
synpunkter. Yttrandet foljer delbetinkandets struktur.

3.2 Certifikat

Det dr 6nskvirt med ett fortydligande att stimpel ar f6r juridisk person och att
underskrift bara kan vara fysisk person. Detta ar tyvirr inte en sjalvklarhet for
alla.

3.3 Validering

Validering beh6ver troligen inte vara en tjanst och oavsett kan det vara en del
av nagot annat och dirfér inte uppfattas som en tjanst. En underskrift kan till
exempel valideras vid underskriftstillfallet, vid mottagande eller vid arkivering.
Detta ar inte kopplat till valideringsintyg utan nagot som exempelvis sker
automatiskt 1 manga PDF-lasare.

3.6 Underskrift och andra narliggande begrepp

Avsnittet innehéller fortydliganden som ér viktiga. Dels att det handlar om
nyanser, dels att underskrift ir att foredra fore signatur och varfér. Aven
urkundsbegreppet ar viktigt att forklara. Med teknikens hjilp dr det mojligt att
mingdsignera, vilket kan leda till att betydelsen av underskriften férsvagas.
Onskemal om en sidan hantering finns redan.

3.7 Stampel och sigill

Fortydligandet i avsnittet dr viktigt. I beskrivningen far man en foérklaring till
forvirringen omkring begreppen stimpel och underskrift. En av anledningarna
till att fortydligandet ar viktigt dr den forvirring som finns pa marknaden idag
dir 16sningar marknadsfors f6r avancerade underskrifter trots att de i sjilva
verket endast levererar en avancerad stimpel. Det ér alltsa inte bara
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leverantorer som misstolkar detta (medvetet eller omedvetet), utan dven
mindre insatt kommuner och myndigheter.

4.2.2. Vilka juridiska funktioner fyller en underskrift?
Akthet

Avsnittet forklarar pa ett tydligt sitt varfor elektroniska underskrifter dr sa
mycket kringligare 4n analoga. En vanlig fraga ar varfor man inte bara kan
skriva pa digitalt, precis som man gjort analogt. Fragan far sin forklaring har
och dirfor ar det viktigt att fortydligandet finns kvar.

Bevisverkan

Aven detta avsnitt innehaller viktiga fortydliganden, eftersom det i stor
utstrickning saknas kinnedom om varfor en avancerad underskrift boér viljas.
Hir blir det tydligt att det ar fordelaktigt med tanke pa bevisverkan. Méjligen
ar referenserna till domarna lite gamla da de 16sningar som anges som
avancerade inte uppfyller kraven pd avancerad underskrift enligt eIDAS,
framfor allt gillande bankID. Detta skulle kunna fortydligas. Annars finns det
en risk att utredningen uppfattas som en bekriftelse pa att bankID ir en
avancerad elektronisk underskrift.

4.8 Elektronisk tidsstamplingstjanst

Tidsstimpel blir en viktig del ndr en avancerad elektronisk underskrift ska
framstillas 1 enlighet med format som enligt eIDAS-férordningen artikel 27
punkt 5 tagits fram i Kommissionens genomférandebeslut 2015/1506

(https:/ /eut-lex.europa.cu/legal-
content/SV/TXT/?uti=CELEX:32015D1506) dir man in bilagan kan utldsa
hur underskriften ska hanteras (inte uteslutande, men som ett pavisat sitt). For
PDF finns PAdES som standard och dir pekar genomforandebeslutet pa en
ETSI-standard. Denna standard tydliggor olika nivaer av PAJES med tanke pa
bevarande dir en niva kallas LT f6r long term och dir en tidstimpel blir av
avgorande betydelse. For att framstilla en avancerad elektronisk underskrift
som kan bevaras ska en tidsstimpeltjanst anvindas, enligt eIDAS via
genomforandebeslutets bilaga, PAAES och ETSI. Detta borde framgi i detta

avsnitt.

5.2.2 Elektronisk underskriftstjcinst och stamplar
Fristaende underskriftstjanst

I beskrivningen av fristiende underskriftstjanst finns en 6verhingde risk att
lisaren tolkar in att en fristiende underskriftstjanst kan koppla en underskrift
till en handling. Om fristaende underskriftstjanster 6ver huvud taget ska
nimnas behover det tydligt framgd att en fristiende underskriftstjanst inte kan
visa handlingen som ska skrivas under och inte heller koppla underskriften till
denna handling enligt eIDAS regelverk (detta borde dven framga pa DIGGs
hemsida). Detta behover fortydligas eftersom malsittningen bor vara att hjilpa
offentlig verksamhet att sirskilja komponenten fristiende underskriftstjanst
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fran en 16sning att framstilla dokument underskrivna med en avancerad
elektronisk underskrift.

Det vore dven fordelaktigt om utredningen problematiserade DIGGs ambition
med en standardiserad fristiende underskrifts kompentent i en verklighet dar
det knappt finns nagra I6sningar som kan leverera en underskrift som lever
upp till eIDAS avancerad elektronisk underskrift. Fokus bor vara att underlitta
upphandlande och inférande av en sidan 16sning istillet f6r att som nu 1 virsta
fall bidra till felaktiga upphandlingar da nastan alla missforstar vad det ar
DIGG kravstiller och vad de leverantdrer som finns pa listan har granskats
tor. Om DIGG till exempel skriver att de rekommenderar att dokumenten inte
limnar myndigheten och en av de leverantérer som star med pa listan bara har
en l6sning dir dokumenten laddas upp i molnet blir det inte begripligt for de
som behover hjilp av DIGG. Eller att en annan av leverantérerna 1 sin 10sning
skriver ut personnummer i certifikatdetaljerna samt i klartext pa det
underskrivna dokumentet.

5.5.1 De funktioner som utgor betrodda tjanster
Bevarande

I detta avsnitt saknas Kommissionens genomf6randebeslut 2015/1506
(https:/ /eut-lex.europa.cu/legal-
content/SV/TXT/?uti=CELEX:32015D1506) dir man i bilagan kan utlisa
hur underskriften ska hanteras (inte uteslutande, men som ett pavisat sitt) med
tanke pa bevarande dir en niva av PAdES kallas LT for long term och dir en
tidstampel blir av avgérande betydelse

5.5.2 Elektroniska underskrifter
Avancerade elektroniska underskrifter

Det vore fordelaktigt om de tekniska specifikationer som utpekas i alla fall tas
upp. PAdES torde vara det mest centrala. Att f6lja detta ér ett sitt att uppna en
avancerad elektronisk underskrift. Hir finns det ett behov av tydlighet. Manga
l6sningar pa marknaden pastar sig leverera en avancerad elektronisk
underskrift, men i sjilva verket ges bara en avancerad stimpel. Hir finns en
alltsa en chans att tydliggora att det finns en reglerad standard att utga fran.

5.10 Vilka krav stdller eIDAS-férordningen pa den offentliga forvaltningen?
Att eIDAS-forordningen giller som svensk lag dr en mycket viktig information
tor den offentliga forvaltningen, eftersom kunskapen om detta dr bristfallig.

5.12.1 Standarder
Texten i detta avsnitt dr svarldst. Det dr ocksa synd att de standarder som

eIDAS via genomférandebeslutet 2015/15006 faktiskt pekar pa inte ens nimns
(PAdES, XAdES, CAdES). Det dr mojligen bra att pavisa alternativ och en
bredd, men det hade varit tydligare om stycket inleddes med vad
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genomforandebeslutet pekar pa som forslag till 16sning innan man ger sig in i
komplexiteten.

5.12.2 Tekniska l6sningar och specifikationer
DIGGs fristiende underskriftstjdnst

Dessvirre dr innehallet i detta avsnitt inte till nagon hjélp for de parter i
offentlig sektor som behéver ha en 16sning som kan ta fram och infoga en
underskrift i ett dokument si att resultatet blir en avancerad elektronisk
underskrift. DIGG ger f6r mycket information om en for liten del, vilket 1
sammanhanget blir missinformation. Om man ér en organisation som har en
stodtjanst 1 drift kan den normativa specifikationen vara till hjalp, inte annars.

Det som borde kommuniceras ir att om en l6sning ska kunna ge en avancerad
underskrift bor den kréiva foljande:

— EID av tillitsniva tre i Sverige, motsvarande visentlig i EU.

— Personliga certifikat som biddas in i det som undertecknas, till exempel
enligt PAAES f6r PDFer.

— Att dokumentformatet bor konverteras till ett format som kan bevaras
innan underskriften pafors for att moéjliggora bevarande av bade dokument
och underskrifter.

— Attanvinda en tidsstimplingstjanst for att uppna niva LT for att underlitta
for bevarande av underskrifterna.

Eva Hakansson
Kommundirektor
Orebro kommun
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