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Sammanfattning

Kommunstyrelsen stiller sig 1 princip bakom remissforslagen och vill sarskilt uttrycka sitt
stod for en 6kad anvindning av betrodda tjinster utifran verksamhetens behov och pi ett
indamalsenligt sitt. Forslagen 1 detta delbetinkande fokuserar i stort pa dtgirder som leder
till en enkel och dndamalsenlig anvindning av betrodda tjianster 1 den offentliga forvaltning-
en, vilket ar bra.

Yttrande

Malmo stad ser att samhaillets 6kade digitaliseringstakt kan gynnas av en standardiserad an-
vindning av betrodda tjanster. Detta anvindande maste ses i ljuset av de olika verksamhe-
ternas behov av den hir typen av tjanster. Malmo stad ser girna att vissa fortydliganden gors,
sarskilt vad avser frigan kring den nationella valideringstjansten med en central respektive
lokal installation/16sning.

Om den nationella valideringstjansten blir for styrande s finns det en risk att den kommuna-
la sjalvbestimmanderitten paverkas negativt. I'T-kostnader vad avser olika tekniska l6sningar
kan komma att 6ka, men dven ett resurs- och kompetensperspektiv kan paverkas.

Avsnitt 8.2.5 Behoven ska avgébra nér avancerade eller kvalificerade elektroniska underskrifter
anvénds
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I Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elekt-
ronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre markna-
den (eIDAS-férordningen) definieras utover grunddefinitionen av elektroniska underskrifter
dven avancerade respektive kvalificerade elektroniska underskrifter. Utredarna tydliggor i
remissforslagen nir avancerade respektive kvalificerade elektroniska underskrifter bor an-
vindas i den offentliga forvaltningen. Férdjupning kring avancerade och kvalificerade under-
skrifter finns pa DIGG-myndighetens hemsida, https://www.digg.se/digital-identitet/e-

underskrift/

Det ar behoven i de enskilda processer dir underskrifterna ska anvindas som maste avgora
typen av underskrift. Vigledning kring val av underskrift bor ocksa, sisom utredarna fram-

héller, ses mot bakgrund av om det finns ndgot férfattningskrav, sirskilda juridiska krav pa

en underskrift, vilken kontroll av underskrift en aktor maste ha i det enskilda fallet, hur och
av vem underskriften ska anvindas, grainséverskridande anvindning som vid t.ex. betygsitt-
ning.

Malmo stad har nyligen i en forstudie avseende digital signering framhallit principen att ”en-
dast signera dokument dir regelverket kriver det eller dir stor nytta kan pavisas hos t.ex. ex-
tern mottagare”. Vidare framhalls i forstudie att det bor identifieras vilken typ av dokument

som behéver undantas fran digital signering, t.ex. urkund.

Malmo stad instimmer i att det 4r behoven i de enskilda processerna, vilket synligg6rs via in-
formationsklassning, som avgor vilken typ av underskrift som krivs 1 ssmmanhanget. Det
maste vara tydligt f6r verksamheten nir, var och hur olika typer av underskrifter ska eller far
anvindas.

Avsnitt 8.3.3 Icke kvalificerade tillhandahallare ska kunna féras upp pa tillitsférteckningen
Malmo stad instimmer i utredarnas 6nskan att synliggora de tillhandahéllare som inte ar kva-
lificerade, men dnda levererar en siker tjanst. Sa linge tillitsforteckningen tydligt skiljer de
kvalificerade och de icke kvalificerade tillhandahillarna at, forefaller detta forfarande som en
bra vig framat.

Avsnitt 8.3.4 Icke kvalificerade betrodda tjdnster som far féras upp pa férteckningen

Det ar inte tydligt f6r Malmo stad varfor tillitsforteckningen ska kompletteras med icke kva-
lificerade tjanster. Har Onskas ett fortydligande av syftet med att ligga till de icke kvalificera-
de tjansterna i férteckningen.

Avsnitt 8.4.2 Myndigheten for digital férvaltning ska tillhandahélla en nationell valideringstjénst
En effektiv styrning av nationella digitala tjanster med en skyldighet att erkidnna elektroniska
underskrifter och stimplar fran andra medlemsstater innebir ett behov f6r svenska tillhan-
dahallare av e-tjanster, dvs. aktérer inom offentlig férvaltning, att kunna validera dessa. SOU
2017:114 ”Reboot — omstart for den digitala foérvaltningen” foreslog att en sidan samlad va-
lideringstjanst bor inforas i Sverige eller atminstone upphandlas centralt for nyttjande av den
offentliga forvaltningen. Forslaget var att det som sedermera blev DIGG skulle ges detta

uppdrag.


https://www.digg.se/digital-identitet/e-underskrift/
https://www.digg.se/digital-identitet/e-underskrift/

Nu aktuell utredning féreslar att DIGG ska tillhandahalla en nationell valideringstjanst som
regleras i forfattningsform med detaljreglering i f6rordning eller myndighetsféreskrift, men
mojlighet f6r DIGG att limna detaljerade foreskrifter. Dock kan behovet skilja sig at mellan
olika aktorer och dven uppgifternas kinslighet kan variera. Det framhalls darfor att tjansten
bor finnas dels 1 en central version, dels i en version installerad lokalt. Validering ska vidare
kunna ske bade digitalt och manuellt.

Malmo stad efterlyser ett fortydligande av skillnaden mellan en central och lokal version sett
1 aspekter som funktionalitet, kostnader och resurser.

Avsnitt 8.5.4 Bevarande - metoder for att bevara elektroniskt undertecknade och stdmplade
handlingars giltighet

Det foreslas att Riksarkivet och DIGG ska fa i uppdrag att utreda férutsittningarna for att
anvinda valideringsintyg som metod for att bevara undertecknade eller stimplade handling-
ars giltighet. Myndigheterna ska dven utreda forutsittningarna for att valideringsintygen ska-
pas inom ramen f6r den nationella valideringstjansten.

Fragan om lingsiktigt bevarande av system som kan bevisa e-underskrifters giltighet 4r kom-
plex. Ett gediget lingsiktig bevarande under 10-50 ars tid av valideringstjanst kan bli mycket
kostsamt att forvalta. Det vore foljaktligen intressant att underséka om det ar juridiskt moj-
ligt att pa lingre sikt peka pa processer och loggar i drendehanteringssystem och I'T-milj6 (e-
arkiv) i stort, som alternativ till att uppratthélla certifikat och checksummor. Ett sidant reso-
nemang férs i Danmark, Bekendtgerelse om bevaring og kassation af arkivalier i kommu-
nerne (retsinformation.dk). En problematisering av fragan ur ett svenskt perspektiv hade va-

rit vilkommet.

Avsnitt 8.5.5 Ett 6kat stod frén Riksarkivet

Utredningen lyfter fram att det kan tolkas som en otillaten gallring om moijligheten att lisa
och forstd hashvirden férsvinner, utan att erforderligt gallringsbeslut har fattats. Samtidigt
beskrivs mojligheten till att bevara tekniken kopplad till det ursprungliga hashvirdet som
svar. En mer pragmatisk, dansk, hallning 1 frigan skulle kunna 16sa problemet. Detta skulle
kriva att en foreskrift (RA-FS) kommer till stind som mojliggor f6r myndigheter att gora
ritt. I dagens lige sker med all sannolikhet olovlig gallring enligt Riksarkivets definitioner vid
flera myndigheter i Sverige.

Malmo stad har inga avvikande dsikter men framhaller att ett pragmatiskt synsitt, liknande
det i Danmark, ir att féredra.

Avsnitt 8.7 En 6kad anvédndning av elektroniska stamplar bér frémjas
Malmo stad ser for egen del inget storre behov av elektroniska stimplar i dag, men staller sig
inte frimmande till att det kan komma att anvindas framéver.

Avsnitt 8.9.5 Teknikneutralitet som utgangspunkt
Lagstiftaren har linge efterstrivat att utforma férfattningar pa ett teknikneutralt sitt. Ett ar-
bete som dr alltjamt pagaende. Hur langt det dr maoijligt att ga i syfte att uppna teknikneutrali-
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tet 4r beroende pa vilken koppling som finns eller beh6ver finnas mellan forfattningen och
olika specifika tekniska l6sningar. Detsamma giller pa EU-niva dar lagstiftningstekniken som
kallas nya metoden innebir att detaljerade tekniska krav undviks till f6rman for visentliga
krav och hinvisningar till standarder.

I sammanhanget ar det viktigt att ta hansyn till den lagstiftning som tydligt uttalar att en
handling ska vara egenhindigt undertecknad. Detta kan vara en hindrande faktor utifran
teknikneutralitet som sadan, men det dr befogat att se Gver lagstiftningen ur ett motiverande
perspektiv. Exempelvis skulle det vara motiverat att en faderskapsbekriftelse dr egenhindigt
undertecknad medan ett slutbetyg i skolan skulle kunna hanteras elektroniskt.

Avsnitt 9 Risker

Om den nationella valideringstjansten blir for styrande finns det en risk att den kommunala
sjalvbestimmanderitten paverkas negativt. Det kan komma att 6ka I'T-kostnader vad avser
olika tekniska l6sningar men ocksa utifran ett resurs- och kompetensperspektiv. Ur ett till-

ganglighetsperspektiv kan ett for starkt fokus pa digitala 16sningar generera ett utanférskap
av redan utsatta grupper i samhillet.
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