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anvandning av betrodda tjanster i den offentliga
forvaltningen

Er beteckning: 12021/00503

Lénsstyrelsen 1 Véstra Gotalands 14n yttrar sig 6ver Utredningen om
betrodda tjansters delbetdnkande Vem kan man lita pa? Enkel och

dndamadlsenlig anvdndning av betrodda tjinster i den offentliga
forvaltningen (SOU 2021:9).

Sammanfattning

Lénsstyrelsen delar utredningens uppfattning att det finns ett behov av stod
och vigledning vid anvdndningen av betrodda tjénster.

Lénsstyrelsen tillstyrker merparten av forslagen men avstyrker forslaget om
att personuppgiftsbehandlingen ska foreskrivas i lag. Lansstyrelsen lamnar
déarutdver synpunkter pa ndgra av beddmningarna.

Kapitel 7 Utrymmet for nationell reglering och betrodda
tjanster

7.5 Kan medlemsstaterna vidta nationella atgarder avseende betrodda tjanster?

Linsstyrelsen delar utredningens beddmning att utrymmet f6r nationell
lagstiftning avseende betrodda tjdnster &r litet. Det dr viktigt att det inte
infors regler 1 nationell ritt som forsvarar for savél offentliga som privata
aktorer att verka inom gemenskapen. Aven nationellt ir det viktigt att
tillimpningen av forordningen framjar enhetlighet mellan de olika
aktorerna. Det dr sarskilt viktigt for Lénsstyrelsen som har gemensamma
system med ett stort antal andra myndigheter.

7.6 Vilka atgarder rorande icke kvalificerade tillhandahallare kan vidtas?

Lénsstyrelsen delar utredningens uppfattning att dven icke-kvalificerade
tillhandahéllare av betrodda tjanster kan foras upp pa den férteckning som
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varje medlemsstat ska ha enligt eIDAS-férordningen. Det dr dndamalsenligt
och pedagogiskt att lista tjédnsterna pa samma stélle.

Kapitel 8 Utredningens forslag

8.2.5 Behoven ska avgéra nar avancerade eller kvalificerade elektroniska
underskrifter anvinds

Lansstyrelsen delar utredningens bedomning att behovet ska styra vid valet
mellan avancerade och kvalificerade elektroniska underskrifter. Med tanke
pa den dkade administration som foljer av kvalificerade elektroniska
underskrifter finns det inget sjdlvindaméal med att 6ka anvindningen av
dessa om det inte kan motiveras utifrdn verksamhetens behov.

Lénsstyrelsen tar ofta emot handlingar som é&r elektroniskt undertecknade
och kan uppleva svérigheter i bedomningen av om dessa lever upp till
kraven i eIDAS-forordningen. Det dr darfor valkommet med ett system som
tydliggor och forenklar bdda skapandet och valideringen av avancerade
elektroniska underskrifter.

8.3.2 Forteckning ska benamnas tillitsférteckning

Lansstyrelsen tillstyrker utredningens forslag om att den forteckning 6ver
elektroniska underskrifter som avses i artikel 22 i eIDAS-férordningen ska
bendmnas tillitsforteckning”. Det harmoniserar med den engelska
beteckningen trusted list” och tydliggor vad som avses.

8.3.3 Icke kvalificerade tillhandahallare ska kunna féras upp pa tillitsférteckningen

Lansstyrelsen tillstyrker forslaget om att dven fora upp information om icke
kvalificerade tillhandahéllare av betrodda tjénster och deras tjénster pa
tillitsforteckningen. Det forenklar bedomningen av vilka tjanster som lever
upp till kraven i férordningen.

8.3.4 Icke kvalificerade betrodda tjanster som far féras upp pa forteckningen

Lansstyrelsen tillstyrker utredningens forslag att avancerade elektroniska
underskrifter ska kunna foras upp pa tillitsforteckningen. Lansstyrelsen har
ingen erfarenhet av att arbeta med elektroniska stimplar, men har inget att
erinra mot att dven avancerade elektroniska stimplar omfattas av
tillitsforteckningen.

Lénsstyrelsen kan behdva veta om privata aktorer som ldmnar in
elektroniska handlingar till myndigheten har anvént sig av en tjdnst som
skapar avancerade elektroniska underskrifter. Behovet kan dven uppsta
mellan myndigheter nér vi handldgger drenden 1 varandras system.

8.3.5 En ansokan om att foras upp pa tillitsforteckningen ska handldaggas av
tillsynsmyndigheten

Lénsstyrelsen tillstyrker utredningens forslag om frivillighet for icke
kvalificerade tillhandahéllare att upptas i tillitsforteckningen. Det ar
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andamalsenligt att 14ta Post- och Telestyrelsen (PTS) fortsdtta att
administrera forteckningen.

8.3.6 Kriterier och krav fér icke kvalificerade tillhandahallare och betrodda tjdnster

Lansstyrelsen tillstyrker utredningens forslag om att rimliga krav ska stillas
pa de tillhandahallare som omfattas av forteckningen. Det &r viktigt att
lagstiftningen blir teknikneutral och inte alltfor detaljerad. Det dr darfor
dndamalsenligt att ge Post- och Telestyrelsen foreskriftsritt.

8.3.7 Kontroll av efterlevhad m.m.

Lansstyrelsen tillstyrker utredningens forslag avseende
tillsynsmyndighetens uppdrag och mandat.

8.4.2 Myndigheten for digital forvaltning ska tillhandahalla en nationell
valideringstjanst

Lénsstyrelsen tillstyrker utredningens forslag om att ge Myndigheten for
digital forvaltning (DIGG) i uppdrag att tillhandahélla en nationell
valideringstjinst. Det dr onskvért med en gemensam 16sning for den
offentliga forvaltningen bade sett till kostnadseffektivitet och till enhetlighet
1 tillimpningen. Separata upphandlingar av valideringstjénster skulle kunna
leda till otydligheter, inte minst i de fall vi har gemensam handlédggning med
andra myndigheter.

Det ar positivt for Lansstyrelsen att valideringstjénsten inte foreslas vara
tvingande. Det dr efterstrdvansvért att 1 sd stor utstrickning som mojligt
anvinda sig av betrodda tjdnster som gar att validera i tjinsten. Det okar
forutsebarheten och transparensen mellan myndigheter och andra aktorer.
Som utgangspunkt bor myndigheten dock kunna forlita sig pa de certifikat
som tillhandahéllare av betrodda tjdnster utfardar. I sidana ldgen kan det
innebdira ett onddigt arbetsmomentmoment att dessutom validera de
elektroniska underskrifterna i1 en extern valideringstjanst.

P& samma sitt som vid egenhéndigt undertecknade handlingar bor det vara
tillrackligt att fordjupad kontroll gors 1 de fall det finns anledning att
ifrdgasitta underskriften. Det kan exempelvis vara om det saknas
upplysning om digital signeringslosning eller om omstidndigheterna kring
inldimnandet eller innehallet i en handling ger anledning att ifradgasétta att
behorig person undertecknat handlingen. Att det finns mdjlighet till manuell
validering av elektroniska underskrifter blir dirmed mycket viktigt.

Att installera en lokal version av valideringstjédnsten innebér fordelar utifran
perspektiven réjande av sekretess och personuppgiftsbehandling. Det skulle
ocksé bidra till kontinuitet 1 hdndelse av att kommunikationen till en centralt
hanterad tjénst inte fungerar. Omfattningen av behovet av validering och
kéanslighetsgraden pa uppgifterna i systemet kommer bli styrande i valet av
uppséttning av tjansten.

Det dr andamalsenligt att DIGG ges foreskriftsritt avseende
valideringstjinsten.
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8.4.3 Anvandning av den nationella valideringstjansten

Lansstyrelsen tillstyrker utredningens forslag om att dven enskilda ska
kunna anvénda sig av valideringstjdnsten. Det &r viktigt for tilliten att
offentliga aktorers handlingar kan kontrolleras.

Lénsstyrelsen anser att en avgiftsfri valideringstjénst for offentliga aktorer
skulle kunna leda till att validering sker per automatik dven dér det inte &r
motiverat utifran innehallet och bevarandevirdet i den handling som har
undertecknats. Samtidigt brukar arbetskostnaden for nya moment overstiga
den administrativa avgiften, vilket skulle tala for att frigan om eventuell
avgift for offentliga aktorer blir av mindre betydelse.

8.4.4 Tillitsforteckningen, format och erkdnnande av underskrifter och stamplar

Lénsstyrelsen tillstyrker utredningens forslag om att valideringstjinsten ska
kunna validera betrodda tjidnster fran den svenska tillitsforteckningen samt
tjénster frdn andra ldnder inom gemenskapen som upprittats i enlighet med
artikel 22 1 eIDAS-forordningen. Det ger ett incitament for tillhandahéllare
att finnas med 1 tillitsforteckningen och sikerstiller att det europeiska
systemet med att kvalificerade betrodda tjénster ska kunna anvéndas i alla
medlemslénder. Mgjligheten att kunna validera utlindska tjénster blir annu
viktigare eftersom de ar utstéllda av utfiardare som vi kanske inte kénner till.

En frédga uppstar avseende mojligheten att validera avancerade elektroniska
underskrifter som inte finns upptagna pa tillitsforteckningen. Dessa ska
kunna anvéndas generellt enligt flera forfattningar, men blir svara {or
myndigheterna att kontrollera nér de varken finns 1 forteckningen eller kan
kontrolleras 1 valideringstjénsten.

8.4.6 Behandling av personuppgifter

Lénsstyrelsen avstyrker utredningens forslag om att reglera anvindningen
av personuppgifter i lag. Lansstyrelsen anser inte att foreskrivning i lag av
personuppgiftsbehandling behdvs 1 fall dir den personuppgiftsansvariga har
stod 1 en rattslig forpliktelse, myndighetsutovning eller en tydlig uppgift av
allmént intresse. [ sddana situationer framgér det redan av
Dataskyddsforordningen att personuppgiftsbehandlingen ska vara
nodvindig. Att reglera personuppgiftsbehandlingen sérskilt 1 lag riskerar
istéllet att begridnsa den personuppgiftsansvarige och pé sikt motverka
utveckling som kan minska personuppgiftsbehandlingen 1 tjdnsten.

Det som é&r viktigt att reda ut dr personuppgiftsansvaret. Det dr dock, enligt
Lansstyrelsens uppfattning, for tidigt att 1 detta skede faststélla eventuella
bitradesforhallanden kopplade till olika behandlingar i valideringstjidnsten.
Innan utvecklingsarbetet har kommit igdng gar det inte att dverblicka vem
som styr over mél och medel med behandlingarna. Det vore mer
dndamalsenligt att ge DIGG 1 uppdrag att reda ut och reglera ansvaret
mellan parterna 1 foreskrift 1 samband med att tjénsten tas 1 bruk.
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8.4.7 Offentlighet och sekretess

Lansstyrelsen anser inte att det gar att dra de slutsatser som utredningen gor
avseende teknisk bearbetning och lagring. Vad som omfattas av begreppet
teknisk bearbetning och lagring beror pé vilka tekniska och organisatoriska
atgarder som vidtagits for att begransa den mottagande myndighetens
tillgang till uppgifterna. Det gar darfor inte, enligt Lansstyrelsens
uppfattning, att avgora om bestimmelserna blir tillimpbara innan DIGG har
kommit igang med utvecklingen av valideringstjansten.

Lénsstyrelsen anser ocksd, i motsats till utredningen, att bestaimmelser om
sekretess kan utgora hinder for anvindningen av valideringstjdnsten dven
om det skulle rora sig om teknisk bearbetning och lagring. Fragans
komplexitet speglas i IT-driftsutredningens delbetdnkande (SOU 2021:1).

8.5.4 Metoder for att bevara elektroniskt undertecknade och stamplade handlingars
giltighet

Lansstyrelsen tillstyrker utredningens forslag om att ge DIGG och
Riksarkivet i uppdrag att utreda forutséttningarna for att anvinda
valideringsintyg som metod for att bevara undertecknade eller stimplade
handlingars giltighet. Om det kan goras inom ramen for samma
valideringstjinst skulle det kunna underlétta for myndigheter som avser att
installera en lokal version av tjdnsten.

8.5.5 Ett okat stdd fran Riksarkivet

Lansstyrelsen tillstyrker utredningens forslag att ge Riksarkivet i uppdrag att
utreda forutsittningarna for att infora generella bestimmelser eller stod for
bevarande av handlingar som ar undertecknade eller stimplade elektroniskt.

8.6.3 En utdkad roll for Myndigheten for digital forvaltning

Lansstyrelsen tillstyrker utredningens forslag om att utoka uppdraget om att
framja anvindandet av elektroniska underskrifter till att avse betrodda
tjanster 1 dess helhet. Lansstyrelsen tillstyrker dven utredningens férslag om
att lata DIGG i stéllet for PTS fa i uppdrag att ta fram en vigledning for den
offentliga forvaltningens anvéndning av betrodda tjanster.

8.7 En 6kad anvandning av elektroniska stamplar bor framjas

Lénsstyrelsen har inga synpunkter pd utredningens forslag om att 6ka
anvindningen av elektroniska stimplar. Lénsstyrelsen arbetar i dagslaget
inte med elektroniska stimplar.

8.8 Okad medverkan i standardiseringsarbete

Lansstyrelsen tillstyrker utredningens forslag om att 1dta DIGG och PTS ta
fram en handlingsplan for 6kad medverkan 1 det standardiseringsarbetet som
avser betrodda tjanster. Det dr alltid en fordel att frimja gemensamma
standarder och svenska aktorer kan ha viktiga inspel att gora i det
gemensamma arbetet.
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8.9.5 Teknikneutralitet som utgangspunkt

Lansstyrelsen tillstyrker utredningens forslag om att lata bestimmelser om
elektroniska underskrifter vara teknikneutralt utformade. Lénsstyrelsen delar
beddomningen att det ger béttre forutsittningar for langsiktigt hallbara
regleringar.

Kapitel 11 Ikrafttradande av dndringar i lagen (2016:561) med
kompletterande bestammelser till EU:s forordning om
elektronisk identifiering

11.1 Ikrafttradande

Lénsstyrelsen har inga synpunkter pd utredningens forslag om att 14ta
lagidndringarna trada i kraft den 1 januari 2022. Tidsplanen uppfattas som
vildigt optimistisk och Lénsstyrelsen kommer inte ha mdjlighet att anpassa
system for validerbara underskrifter till dess. Mot bakgrund av att det inte
heller &r ett krav bedoms det inte vara ett hinder for ikrafttridandet.

De som medverkat i beslutet

Beslutet har fattats av Lansoverdirektoren Lisbeth Schultze med lénsjuristen
och dataskyddssamordnaren Catrine Nylén som foredragande. Rattschefen
Claire Melin har ocksd medverkat.

Denna handling har godkiénts digitalt och saknar darfér namnunderskrift.
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