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Forsvarsmaktens remissvar over delbetinkandet fran

utredningen om betrodda tjinster: Vem kan man lita pa?
(SOU 2021:9)

Forsvarsmaktens yttrande

Forsvarsmakten har beretts tillfalle att yttra sig 6ver forslagen i delbeténkandet
Vem kan man lita pa? (SOU 2021:9).

Forsvarsmakten tillstyrker férslagen i huvudsak, med f6ljande synpunkter.

Utgangspunkter for utredningens forslag — betrodda tjanster ska
anvandas nar behov finns (avsnitt 8.1 och 8.2.5)

Forsvarsmakten vdlkomnar resonemanget kring om det &r lampligt att kréva att
myndigheter nyttjar kvalificerade betrodda tjanster. Forsvarsmakten anser i likhet
med utredaren att en 6kad anvéndning istéllet bor forverkligas genom att
sékerhetsnivan och tillforlitligheten for saval icke kvalificerade som avancerade
och kvalificerade betrodda tjanster hojs.

Forsvarsmakten tillstyrker sdledes valet att inte foreslé en 16sning som inskréanker
myndigheternas valfrihet att bedéma behov av, och sikerhetsniva pa, betrodda
tjénster.

En utdkad tillitsforteckning (avsnitt 8.3)

Forsvarsmakten tillstyrker utredarens forslag pé @ndring av lagen (2016:651) med
kompletterande bestimmelser till EU:s forordning om elektronisk identifiering
och dess forordning. Genom f6rslaget kommer dven icke kvalificerade
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tillhandahallare av betrodda tjanster att kunna ansdka om att bli upptagna pa
tillitsférteckningen. For att godkénnas maste leverantdrerna visa att deras
sakerhetsniva dr godtagbar. Darefter behover de arbeta kontinuerligt med kvalitet
och sdkerhet, samt understélla sig myndighetens tillsyn. Detta férenklar valet av
en serids leverantor for bestéllare av dessa tjanster.

Forsvarsmakten vill sarskilt betona vikten av att tillsynsmyndigheten ges ansvar
och mandat att dterkommande bedéma om uppforda aktorer efterlever
regelverket, i enlighet med vad som beskrivs i avsnitt 8.3.7 av forslaget.

En nationell valideringstjédnst (avsnitt 8.4)

Forsvarsmakten tillstyrker forslaget om att Myndigheten for digital férvaltning
(DIGG) ska tillhandahalla den nationella valideringstjansten, med nedanstaende
synpunkter.

I likhet med utredaren anser Férsvarsmakten att den nationella valideringstjansten
kommer att utgora en viktig samhéllsfunktion, och att den déarfér méste
tillférsdkras en niva av sdkerhet som minimerar risken for att den paverkas eller
stors ut. Forsvarsmakten stiller sig darfor bakom bedémningen av vikten av
sdkerhetsgranskningar infor etablering och fordndringar av tjansten. Detsamma
giller vikten av tillskapande av redundans pé& geografiskt spridda och vl
skyddade platser.

Forsvarsmakten delar vidare utredarens slutsats att mdangden data som tjénsten
hanterar bor minimeras. S&vil informationshygien som praktisk hénsyn till
offentlighetsprincipens krav talar for att behandlingen bor begransas till teknisk
bearbetning och lagring.

Foérsvarsmakten delar ocksé utredarens bedomning vad giller behovet av att den
nationella valideringstjénsten finns i sdvil central som lokal version. For
Foérsvarsmaktens del torde detta utgora en forutsittning fér mojligheten att
implementera kvalificerade betrodda tjénster inom myndighetens
verksamhetsomraden. Dirtill delar Forsvarsmakten utredarens uppfattning att den
nationella valideringstjansten ska vara forfattningsreglerad. Férsvarsmakten anser
dock att dven kravet pa tillhandahéllande av en lokal version ska framgé av
forfattningstexten.

Under avsnittet om informationssédkerhetsaspekter ndmns att tjansten kan komma
att hantera sékerhetsskyddskéanslig information och att verksamheter som avser att
validera underskrifter och stamplar som tillférts handlingar som innehaller
sarskilt kdnslig information bér anvinda lokalt installerade versioner av
valideringstjansten. Det &dr enligt Forsvarsmaktens mening oklart om man hér
menar att tjansten hanterar sékerhetsskyddsklassificerade uppgifter eller om
tjansten utgor en sikerhetskénslig verksamhet.
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Forsvarsmakten vill med det ovan sagda understryka vikten av att man tillser att
den sikerhetsanalys som ska foretas innan etableringen av den nationella
valideringstjansten tillférs bred kompetens och att samordning sker med relevanta
myndigheter.

Okad medverkan i standardiseringsarbetet (avsnitt 8.8)

Utredaren foreslar att regeringen ska ge DIGG och PTS i uppdrag att tillsammans
och i samrad med vissa andra berérda aktorer ta fram en handlingsplan for 6kad
medverkan i det europeiska och internationella standardiseringsarbetet avseende
betrodda tjanster. Da frdgorna kan komma att berora kryptografiska
fragestallningar kring PKI:s (Public Key Infrastructure) bor 4ven Forsvarsmakten
medverka i framtagandet av handlingsplanen.

Metoder for att bevara elektroniskt undertecknade och stamplade
handlingars giltighet (avsnitt 8.5.4)

Utredaren foreslar att Riksarkivet och Myndigheten for digital férvaltning ska
uppdras att ndrmare undersoka forutséittningarna for att genom s.k.
valideringsintyg mojliggora bevarande av bl.a. elektroniskt undertecknade
handlingar. Forslaget 6verensstimmer i denna del vl med Forsvarsmaktens syn
pa valideringsintygens potential.! Forsvarsmakten tillstyrker forslaget i denna del,
men anser att beskrivningen i nést sista stycket av avsnitt 8.5.5 av vad uppdraget
ska omfatta for Riksarkivets del dr svarforstaelig och i behov av fortydligande.

P Ifr. FM2021-7713:3 FM yttrande avs. forstudie om elektroniska underskrifter
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I beredningen av detta drende har deltagit IT-arkivarie Marcus Nilsson,
verksamhetsutvecklare Carl-Henrik Olofsson, informationssidkerhetsspecialist
Hrafn Steiner, kryptostrateg Pia Gruvé och forsvarsjurist Nils Edvall.

Detta yttrande har beslutats av stf. chef juridiska avdelningen Kerstin Bynander. I

den slutliga handldggningen har dessutom, tf. sektionschef Helene Arango
Magnusson och, som féredragande, férsvarjurist Nils Edvall deltagit.
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