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Sammanfattning

Forslagen i utredningen tillstyrks men Arbetsformedlingen anser att
utredningen behover fortydligas och kompletteras vad giller vissa
omraden.

Arbetsformedlingen delar inte utredningens slutsats om att ansvarig
myndighet for valideringstjansten inte far personuppgiftsansvar for
personuppgifterna som behandlas i tjansten. Innebdorden av
personuppgiftsbitriade borde ha diskuterats mer utforligt och nyanserat av
utredningen. En utokning av utredningen med analys av vilka mdjligheter
det finns for att ha en nationell reglering enligt dataskyddsférordningen,
borde ha varit med.

Arbetsformedlingen foreslar att en 6versyn av nodvandiga forandringar i
registerforfattningar vad géller andamalet validering gors parallellt med
framtagande av den nationella valideringstjansten.

Myndigheten ser att Riksarkivets uppdrag att se Over/utreda
forutsiattningarna for att infora generella bestimmelser och/eller annat
stod bor kompletteras med att stodet ocksd ska ta hansyn till 6ppna
standarder. Riksarkivet behover ocksa tydliggora vad som ska sparas, hur
lange och av vem.

Myndigheten foreslar att Myndigheten for digital forvaltning, DIGG eller
annan myndighet far i uppdrag att bevaka vilka algoritmer och standarder
som kan anvidndas, samt att vigleda myndigheter och tillhandahéllare
inom omradet.

Arbetsformedlingen
113 99 Stockholm
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Allmanna synpunkter

Arbetsformedlingen ser positivt pa att regeringen utreder behovet av och
formerna for betrodda tjanster i offentlig forvaltning med syftet att héja
sdkerheten och stirka tilliten for sddana tjanster.

Myndigheten anser att utredningen overlag ar vilgjord och att den for
relevanta diskussioner kring bdde utmaningar med betrodda tjanster i
offentlig forvaltning och olika vigar att hantera dessa utmaningar.
Sannolikheten for att behoven av tjansterna fortsatt kommer att oka ar
mycket hog. Det ar darfor viktigt att fragan bevakas med tanke pa savil
den vixande regleringen kring dessa tjanster, som olika 16sningar som
leder till en enkel och #dndamalsenlig men ocksa rattssiker och
demokratisk anvandning av tjansterna.

Betrodda tjanster

Arbetsformedlingen delar utredningens uppfattning att behovet av
betrodda tjanster for offentlig sektor ar storst for signaturer och
underskrifter.

Visserligen har ett skadestdndsansvar byggts in i, EU-férordningen (EU)
nr 910/2014, den sa kallade eIDAS-férordningen, men det dr nigot
uddlost, da till exempel forvanskad information eller brister i
informationssdkerhet har andra varden som inte kan ersiattas monetart.
Detta ror till exempel historiska virden, integritetskrankningar och
intrang eller forlust av verksamhetsinformation.

Arbetsformedlingen vill i detta ssmmanhang dven lyfta att systemet for
betrodda tjanster och leverantorer inte innehéller nagon ndmnvird
ansvarsforskjutning. En inkludering i ”"The Directive on security of
network and information systems”, NIS-direktivet, skulle eventuellt
kunna vara en forandring som skulle 16sa detta da det skulle stilla hoga
formella krav pa tillhandahallarna som darmed fir utokat ansvar.
Arbetsformedlingen vill uppmirksamma regeringen pa att detta bor
beaktas i ett framtida arbete.

Identifiering av representanter for juridiska personer

Utredningen fokuserar pa de elektroniska underskrifterna och att kunna
sikra personens identitet. En digital signatur kan ocksa anvéndas for att
forbattra hanteringen, for elektronisk underskrift for juridiska personer.

Tjanster och certifikat for elektroniska underskrifter skulle, forutom att
sikerstilla identiteten pd personen som skriver under, ocksd kunna
innehélla behorigheter. For vissa typer av juridiska personer som till
exempel aktiebolag finns registeruppgifter om foretrddare och
firmatecknare som skulle kunna knytas till den personliga elektroniska
underskriften nar man undertecknar for en juridisk person. For andra dar
sadana registeruppgifter inte finns, far den juridiska personen registrera
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vem/vilka som har ritt att skriva under for den juridiska personens
rikning. En sddan identifiering skulle underlitta for myndigheter att
identifiera foretradare for juridiska personer samt forebygga brott och
felaktiga utbetalningar. Arbetsformedlingen vill uppméarksamma
regeringen péa att ett enhetligt system for att identifiera foretridare for
juridiska personer bor inforas for offentlig forvaltning.

Specifika kommentarer och synpunkter

8.4.6 Behandling av personuppgifter

Arbetsformedlingen tillstyrker forslaget, men delar inte utredningens
slutsats om att ansvarig myndighet for valideringstjansten inte ska fé
personuppgiftsansvar for personuppgifterna som behandlas i tjansten.

Mot bakgrund av definitionerna av personuppgiftsbitrade och
personuppgiftsansvarig som finns 1 artikel 4.7 och 4.8
Dataskyddsférordningen (EU) 2016/679 anser myndigheten att
inneborden av personuppgiftsbitrdde borde ha diskuterats mer utforligt
och nyanserat av utredningen. Det blir inte korrekt att enbart konstatera
att en bitradesrelation uppstar nar det finns en uppdragsrelation, eftersom
béde definitionen av personuppgiftsbitriade och personuppgiftsansvarig ar
kontextuella, och innebidr att ansvaret uppstar beroende pa faktiska
omstidndigheter definierade i lagstiftningen.

Personuppgiftsansvarig ar den som bestimmer dndamal och medel for
personuppgifterna. Bestims dndamal och medel f6r personuppgifter som
hanteras inom ett uppdrag av ndgon annan an uppdragsgivaren, dr det inte
givet att uppdragsgivaren ar personuppgiftsansvarig. Detta kan vara fallet
om uppdragstagaren sjilv rdder 6ver dndamél och medel, eller om
lagstiftning édldgger uppdragstagaren sadana skyldigheter och
instruktioner som annars hade kommit frdn uppdragsgivaren. Om
uppdragstagaren bestammer oOver behandlingen sjilv, eller om
uppdragsgivaren alltsa saknar mojligheter att rdda 6ver behandlingen, kan
inte ett ansvarsbitradesforhéllande foreligga.

For de fall dir anvidndarna inte kommer att kunna stilla specifika
sakerhetskrav eller andra hanteringskrav eller ge instruktioner som
innebar att dndamal och medel bestimts av anviandaren, kan inte
anviandaren anses som personuppgiftsansvarig och tillhandahallaren som
bitrade. Arbetsformedlingen menar att anviandaren av den nationella
valideringstjiansten i sddana fall inte kan behalla sitt personuppgiftsansvar
for personuppgifterna som behandlas i tjansten. Personuppgifts-
behandlingen hos anvidndaren i dess verksamhet och utlimnandet till
ansvarig myndighet for valideringen, faller dock under anviandarens
personuppgiftsansvar.
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Arbetsformedlingen hade i forsta hand emotsett en analys av vilka
mojligheter det finns enligt dataskyddsforordningen att ha en nationell
reglering som skulle alagga tillhandahallaren av nationella
valideringstjansten personuppgiftsansvar for i vart fall den behandlingen
som sker i tjansten.

I andra hand anser myndigheten att personuppgiftsansvaret 4nda faller ut
pa det viset i realiteten eftersom det ska tolkas kontextuellt. D4 kommer
dock tillhandahéllaren hamna i en situation dar vissa anvindare kommer
att stdlla krav pa personuppgiftsbitridesavtal medan andra kommer
hiavda att bdda har personuppgiftsansvar for sin respektive del i
hanteringen av informationen. Detta ar en situation som ofta uppstar i
relationer mellan myndigheter.

Arbetsformedlingen vill vidare framhélla att en 6versyn av nodviandiga
forandringar i registerforfattningar bor goras parallellt med framtagande
av den nationella valideringstjansten, s att ett anvindande kan péaborjas
utan att myndigheter méste invinta andra forfattningsdndringar.

For Arbetsformedlingen ar det till exempel nodvandigt att lag (2002:546)
om behandling av personuppgifter i den arbetsmarknadspolitiska
verksamheten och forordning (2002:623) om behandling av
personuppgifter i den arbetsmarknadspolitiska verksamheten anpassas pa
sa vis att personuppgifter far lamnas ut pa medium fér automatiserad
behandling till ansvarig for valideringstjansten for andamaélet validering.

8.5.3 Bevarande av elektroniskt undertecknade eller stamplade
handlingar

Det behover av Riksarkivet tydliggoras vad som ska sparas, hur lange och
av vem. Nar det géller bidragsbrott sa betraktas brottet som fullbordat
redan nir den oriktiga uppgiften ldmnas till myndigheten. Polis och
aklagare vill exempelvis faststélla nar och av vem brottet begatts. Med
pappershandlingar har det gjorts genom namnteckning, datumangivelser
pa handlingen och ankomststimpling niar den inkom till myndigheten.

Vid elektronisk hantering sker identifieringen genom elektronisk
underskrift och bade datum och tidpunkt registreras nar handlingen
skickades in. P4 samma satt som pappershandlingar méste uppgifter i
elektroniska underskrifter sparas/lagras for att kunna tas fram vid
eventuella brottsutredningar eller utredningar om felaktiga utbetalningar.
Det ska goras under en minimitid som bestdms i regelverk, oftast minst 10
ar. Aven andra uppgifter som lagras elektroniskt, exempelvis IP-adress
varifran elektronisk underskrift gjordes, bor sparas for att kunna
anvandas vid utredningar och som bevisning. Det forekommer till exempel
att bidrag rekvireras felaktigt av personer som inte ens befinner sig i
Sverige, diar da bland annat IP-adresser kan vara indikator pa detta.
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8.5.5 Ett okat stod fran Riksarkivet

Arbetsformedlingen tillstyrker att Riksarkivet ska fa i uppdrag att utreda
forutsiattningarna for att infora generella bestimmelser och/eller annat
stod avseende bevarande av elektroniskt undertecknade eller stimplade
handlingar.

Arbetsformedlingen vill understryka vikten av gemensamma foreskrifter
for att f4 en enhetlig hantering i offentlig férvaltning samt vikten av att
minska den resursdtging som skulle krdvas om alla myndigheter sjilva
skulle gora en framstéllan om gallring av kvalificerade signaturer och
stamplar.

Vidare vill myndigheten understryka vikten av att Riksarkivets &ven tar
hénsyn till oppna standarder i enlighet med hur 6ppna standarder
definieras utifrdn Europeiska interoperabilitetsramverket (EIF) 1.0. Det
vore Onskvart att detta fortydligades i forslaget.

8.9 Utformning av forfattningsbestammelser rérande
underskrifter

Arbetsformedlingen instammer i utredningens forslag om att géra en mer
enhetlig och teknikneutral forfattningsreglering for underskrifter. Att som
idag ha en reglering som kraver nogsam utredning och forstaelse av nar
signaturer kan digitaliseras eller inte, skapar onddigt merarbete for
verksamheter som vill digitalisera.

Detta behover dock utvecklas i samma takt som fragan om utokat stod
kring nir och hur elektroniska signaturer kan och ska bevaras, jfr avsnitt
8.5.

9.2 Forutsattningar for sdkra betrodda tjanster

Detta ir ett omrdde som stiandigt fordndras och det vore darfor 6nskvart
att myndigheter ges vigledning om vilka algoritmer och standarder som
betraktas som sikra respektive knackta och som darmed bor undvikas.
Arbetsformedlingen foreslar att DIGG eller annan myndighet far i
uppdrag att vigleda tillhandahéllare och myndigheter i vilka algoritmer
och standarder som kan anviandas.

P& Arbetsformedlingens vignar

Maria Mindhammar

Linda Lindgren
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Beslut i drendet har fattats av generaldirektéren Maria Mindhammar.
Arendet har foredragits av kvalificerade handliiggaren Linda Lindgren.

I den slutliga handlaggningen av drendet har dven t.f. rattschefen Kent
Juhlén och enhetschefen for Informationsférvaltning Kian Wingéard Sten
deltagit.

Beslutet faststills digitalt i diariet och saknar darfér namnunderskrifter.
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