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Remissvar - Delbetdnkande av it-driftsutredningen (SOU 2021:9)

Aklagarmyndigheten har ombetts att limna synpunkter pa delbetéinkandet
Vem kan man lita pa - Enkel och dndamadalsenlig anvindning av betrodda
tjdnster i den offentliga forvaltningen.

Sammanfattning

Aklagarmyndigheten avstyrker betinkandets forslag i sin nuvarande
utformning vad avser inforandet av icke-kvalificerade tjinster och aktorer i den
Tillitsforteckning som administreras av Post- och telestyrelsen, eftersom detta
riskerar orsaka mer osékerhet och ett lagre fortroende for betrodda tjanster i
stort 4n vad som kan anses motiverat utifrdn utredningens syften.

Aklagarmyndigheten delar utredningens bedémning att det idag finns en allt
for stor osdkerhet vad giller adekvata kvalifikationsgrunder for elektroniska
signaturer och stimplar, men anser att den vigledning som utredningen ger i
fragan inte 1 tillrackligt hog utstrackning underléttar for den offentliga aktor
som befinner sig i en digitaliseringsprocess. Aklagarmyndigheten foreslar
dérfor att det ges ett sirskilt uppdrag om att formulera en tydlig vigledning 1
fragan, exempelvis till Myndigheten for digital forvaltning.

Aklagarmyndigheten delar utredningens uppfattning om behovet av en sikrare
valideringsmdjlighet for elektroniska underskrifter och stimplar, men anser att
utredningens forslag att infora av en nationell valideringstjénst &r bristfalligt.
Aklagarmyndigheten anser vidare att en sddan tjéinst bor vara allmént
tillgidnglig, snarare én endast tillgdnglig for de avgridnsade grupper som
utredningen foreslar.
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Behov och utmaningar vid anvandning av betrodda
tjanster i den offentliga forvaltningen (kap 6)

Oklara krav och komplexitet (6.5.2)

Aklagarmyndigheten anser att de riktlinjer som formuleras av utredningen vad
avser hur den offentliga forvaltningen ska avgora vilka krav som ska stéllas pa
elektroniska signaturer och stidmplar inte &r tillricklig for att avhjilpa den
osdkerhet som idag finns.

Vad avser forfattningskrav har utredningen avgrénsat sig till att konstatera
forekomsten av uttrycklig kvalifikationsgrad 1 forfattningstext som en relevant
bedomningsgrund. Utmaningen for den offentliga forvaltningen ar dock
sannolikt inte huvudsakligen de fall dir sddan tydlighet fran lagstiftaren finns.
Dir kvalifikationsgrad inte uttrycks i forfattning ska enligt utredningen
bedomningen utga ifran i och for sig hogst relevanta faktorer sa som huruvida
den elektroniska underskriften kan komma att behdva presenteras som
bevisning, och verksamhetens eventuella tillgang till kompletterande uppgifter.
Dessa beddmningar kan dock vara mycket utmanande med det begriansade stod
som utredningen erbjuder, och det dr Aklagarmyndighetens uppfattning att en
tydligare vdgledning dr nddvandig. I synnerhet vad avser analoga formkrav 1
befintlig lag finns en mojlighet att, med stod av uppdraget, standardisera
kvalifikationskrav pa ett sdtt som skulle mojliggdra den utokade digitalisering
som efterstrivas.

Utredningen foreslar att det ska ges ett uppdrag om att ta fram en végledning
for den offentliga forvaltningens anvéndning av betrodda tjénster. Inom ramen
for detta kan dven sérskilt ges 1 uppdrag att genomfora en proaktiv och brett
tillimpbar dversyn vad avser den offentliga forvaltningens olika
kvalifikationskrav for digitala underskrifter och stamplar. Detta arbete skulle
utgoras av en kartldggning 6ver offentliga verksamheters olika behov, samt
eventuella befintliga juridiska krav som kan ha en mer allmén inverkan pa
offentliga aktorers kvalifikationskrav. Om arbetet sker transparent kan
offentliga verksamheter som befinner sig i en digitaliseringsprocess ocksa ta
del av de bedomningar som tidigare skett och se om det finns relevanta
gemensamma forhallanden att utforma sina egna bedomningar efter.
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Utredningens forslag (kap 8)

Inforandet av icke-kvalificerade tjanster och aktorer
i Tillitsforteckningen (8.3)

I betdnkandet foreslas genom inforandet av 7§ lagen (2016:561) med
kompletterande bestdmmelser till EU:s forordning om elektronisk identifiering
att icke-kvalificerade tjanster fran kvalificerade aktorer och kvalificerade
tjanster fran icke-kvalificerade aktorer ska kunna foras in i den
Tillitsforteckning som administreras av Post- och telestyrelsen.
Aklagarmyndigheten anser att en sddan reform inte ir limplig.

Aklagarmyndigheten anser att vad som fér betraktas som mindre sikra
alternativ infogade i vad som i eIDAS-forordningen’ finns definierat som en
forteckning over “kvalificerade tillhandahallare av betrodda tjanster och
betrodda tjanster som de tillhandahéller” riskerar att skapa betydligt storre
otydlighet 4n vad som kan anses motiverat med beaktande av forslagets syfte.
Skulle Post- och telestyrelsen upphdja icke-kvalificerade leverantorer eller
icke-kvalificerade tjanster, och dir med bidra med visst renommeé, riskerar
aven forteckningens och i forldngningen myndighetens trovérdighet att
paverkas negativt. Aklagarmyndigheten menar att det r rimligt att stilla hoga
krav (teknisk sékerhet, rutiner, skadestandskrav etc) pa de leverantorer och
tjdnster som ska dtnjuta en statlig stampel sdsom "’betrodd”.

Utredningen ndmner tva exempel pa uppmérksammade sékerhetsincidenter hos
betrodda tjanster. Juridiskt skiljer sig avancerade och kvalificerade betrodda
tjanster 1 flera avseenden, inte minst vad avser skadestdndsansvaret hos
respektive grupp av tjinsteleverantdrer. Aven en mycket begriinsad incident
hos ndgon av de icke-kvalificerade aktorer som forts in 1 Tillitsforteckningen
skulle kunna péaverka fortroendet for Tillitsforteckningen negativt, och utdver
detta skulle den drabbade anvidndaren befinna sig 1 en sdmre legal position dn
vad som skulle ha varit fallet om tjdnsten och leverantéren vore kvalificerade
enligt eIDAS-férordningen. Det finns hér dirfor goda skél for att, 1 synnerhet
med beaktande av den idag begrinsade anvandningen av betrodda tjénster,
hélla kvalificerade betrodda tjinster dtskilda frén icke-kvalificerade sddana.

! Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden och om upphédvande av direktiv 1999/93/EG.
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Aklagarmyndigheten anser att insatser istéllet bor goras for att 6ka

nyttjandet av kvalificerade betrodda tjénster. Ett 6kat intresse innebar ett okat
incitament for marknaden, vilket pa lédngre sikt bor innebéra fler aktdrer och en
storre konkurrens.

Inforandet av en nationell valideringstjanst (8.4)

Anvandning av den nationella valideringstjansten
(8.4.3)

Aklagarmyndigheten anser att tillgéingligheten till den nationella
valideringstjinsten for elektroniska underskrifter och stimplar inte ar [dmplig
att begriinsa pa det sitt som utredningen foreslar. Aklagarmyndigheten anser
istéllet att en sddan tjinst bor héllas tillgdnglig for samtliga aktorer som onskar
anvinda den. En 6kad digitalisering &r inte nigot som det offentliga ensamt
kan ansvara fOr, utan bor vara ett mal for hela samhéllet. Ett 6kat nyttjande av,
och ett dkat fortroende for, elektroniska signaturer inom niringslivet dr ndgot
som i1 hogsta grad kan vara tjanligt for den offentliga forvaltningen. Vidare ar
det inte lampligt att det uppstar en ojamlikhet mellan olika aktorers tillgang till
tjénliga alternativ for 6kad digitalisering, dir privata aktdrer som utfor
vélfardstjanster ges tillgang till mer fordelaktiga tekniska 16sningar dn vad
giller andra niringsverksambheter.

En nationell valideringstjdnst som &dven finns tillgdnglig for allménheten kan
naturligtvis ha en hogre driftkostnad. I utredningens forslag ges dock
Myndigheten for digital forvaltning en mojlighet att ta ut en avgift for
nyttjande av tjénsten, vilket kan hjélpa till att finansiera den dkade
driftskostnaden. Att infora en avgiftsmodell dir en mindre kostnad utgér
per validering, om Myndigheten for digital forvaltning skulle vélja en sddan
avgiftsmodell, kan dven begrinsa forekomsten av sé kallade denial of
service-attacker, eftersom en attack av detta slag typiskt sett kréver en
mycket stor méngd anrop for att uppna sitt syfte. Ett skydd mot s kallade
denial of service-attacker innebédr en minskad mojlighet att pd digital vig
angripa tjansten.

Informationssakerhetsaspekter (8.4.5)

Aklagarmyndigheten befarar att den nationella valideringstjéinst som
utredningen foreslar kan innebidra en centralisering av valideringsforfarandet av
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elektroniska underskrifter. Aklagarmyndigheten #r positiv till att potentiella
it-sdkerhetsrisker behandlas i forslaget, exempelvis genom avsatta medel for ett
brett sdkerhetsarbete kopplat till den foreslagna tjansten. Dock skapar en
potentiell centralisering av valideringar i sig en ytterligare angreppsyta for den
aktor som Onskar skada svensk infrastruktur, och den potentiella risken okar 1
takt med den 6kade digitalisering som utredningen onskar framja.

Detta yttrande har beslutats av riksdklagaren Katarina Johansson Welin efter
foredragning av it-direktoren Anders Thoursie och jurist pé it-avdelningen Ezra
Hatt.

I den slutliga handlédggningen av drendet har ocksa réttschefen Marie-Louise
Ollén deltagit.

Katarina Johansson Welin

Anders Thoursie
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