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Regionstyrelsen

Yttrande 6ver Betiankandet Ombuds tillgang till vard-
och omsorgsuppgifter och forenklad
behorighetskontroll inom varden (SOU 2021:39)

Regionledningskontorets forslag till beslut
Regionradsberedningen foreslar att regionstyrelsen beslutar foljande.

1. Regiondirektorens tjansteutldtande utgoér Region Stockholms
yttrande till Socialdepartementet 6ver betinkandet Ombuds tillgang
till vard- och omsorgsuppgifter och forenklad behorighetskontroll
inom varden (SOU 2021:39).

2. Paragrafen justeras omedelbart.

Sammanfattning

Socialdepartementet har genom remiss bjudit in Region Stockholm att yttra
sig over betdnkandet Ombuds tillgéng till vard- och omsorgsuppgifter och
forenklad behorighetskontroll inom varden (SOU 2021:39).

I huvuddrag innebar utredningens forslag att:

e Vardgivare enligt en ny bestimmelse i 5 ka. 5 a § patientdatalagen
ska ha ratt, men inte skyldighet att ge ndgon utanfor hilso- och
sjukvarden som patienten kdnner personligen (ett ombud)
elektronisk tillgéng till patientuppgifter. En forutsattning for att ett
ombud ska kunna ges elektronisk tillgang till uppgifterna ar att
medgivande har lamnats av patienten som maste vara
beslutskompetent.

e Motsvarande bestimmelser om ombuds elektroniska tillgang fors in
i ett redan liggande forslag till lag om sammanhéllen vard- och
omsorgsdokumentation (SOU 2021:4) som samma utredning
tidigare har lamnat.
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e Behorighetskontrollen avseende hilso- och sjukvardspersonal
forenklas for saval allmanheten som andra myndigheter och
vardgivare, genom ett antal andringar i HOSP-férordningen.:

Region Stockholm delar i huvudsak betdnkandets forslag. Gillande nagra
omraden foreslds klargoranden eller att ytterligare utredning genomfors.
Regeringen bor bland annat i sdrskild ordning lata utreda om det finns
forutsattningar att utvidga bestammelserna om ombuds elektroniska
tillgang ocksa till forman for dem som har ett sddant hélsotillstand eller sa
nedsatt kognitiv forméaga att ett giltigt medgivande till att hava sekretessen
inte kan lamnas. Vad géller betdnkandets forslag att Socialstyrelsens
register 6ver legitimerad halso- och sjukvardspersonal ska goras 6ppet
sokbart via internet pa personnummerniva foreslas att det forslaget
avstyrks. Forslaget savitt galler registret befaras medfoéra en olamplig
exponering som dels kan missbrukas till men for vardpersonal och dess
narstdende, dels kan undergrava det forhgjda sekretesskydd som rader for
uppgift om personnummer inom den offentliga varden. I den fortsatta
beredningen av utredningens forslag till Andringar i HOSP-forordningen
bor beaktas att leverantorer av it-losningar och bemanningsforetag kan
paverkas negativt om forslagen genomfors.

Bakgrund

Ombuds elektroniska tillgang till patientuppgifter

For en del patienter ar det svart att digitalt ta del av journalinformation och
darigenom anvianda sig av den direktatkomst till patientjournalen som
vardgivare sedan lange har rattsligt stod att erbjuda patienten enligt 5 kap.
5 § patientdatalagen (2008:355). Det kan exempelvis bero pa bristande vilja
eller forutsattningar med anledning av hog élder och/eller olika typer av
funktionsnedsattningar. Darfor ar det inte ovanligt att patienter behover
hjalp av narstaende for att kunna vara delaktiga i sin vard och fa stod i
vardprocessen.

Fore 2018 tillat vissa landsting/regioner patienten att utse ndgon annan
person, ett ombud, som kunde fa ta del av vederborandes patientjournaler
via internet. Detta olagligforklarades dock av Hogsta
Forvaltningsdomstolen i en prejudicerande dom som meddelades den 4
december 2017 (HFD 2017 ref. 67).2 Domen klargor att patienter inte kan

1 Forordningen (2006:196) om register 6ver halso- och sjukvardspersonal.

2 Bakgrunden var i korthet att Uppsala ldns landsting 6verklagat ett foreldggande
frdn Datainspektionen om att upphora med att lata patienter ha majlighet “dela”
sin patientjournal med nidgon annan genom en digital tjanst pa internet, Journalen.
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samtycka till att 1dta ett ombud utdva direktatkomst enligt 5 kap. 5 §
patientdatalagen. Den generellt utformade samtyckesregeln i 2 kap. 3 § kan
enligt Hogsta Forvaltningsdomstolen inte aberopas till stod for att
asidositta den specialreglering om direktatkomst for den enskilde
patienten som 5 kap. 5 § patientdatalagen utgor.

Nu aktuell utredning, som haft i uppdrag att bland annat se 6ver
mojligheten att 1ata ett ombud fa elektronisk atkomst till patientjournalen,
foreslar mot denna bakgrund att det infors en sarskild ombudsbestammelse
i5 kap. 5 a § patientdatalagen. Bestimmelsen innebar att vardgivare,
offentliga savil som privata, ges rattsligt stod att kunna erbjuda ett ombud
elektronisk tillgéng till journaluppgifter. Ombudet méste vara en fysisk
person som patienten uppger sig kinna personligen. Atkomsten for
ombuden ska kunna ske genom direktatkomst eller annat elektroniskt
utlimnande och det ska enligt forslaget vara frivilligt for vardgivare att
anordna den. Atkomsten fér ombudet fir som mest omfatta de
patientuppgifter som patienten sjalv far ha elektronisk tillgang till enligt
nuvarande 5 kap. 5 § patientdatalagen. Det kan darfor inte handla om
uppgifter som omfattas av sekretess i forhallande till den enskilda
patienten. Vardgivaren far ocksad medge ombudet elektronisk tillgang till
logguppgifter om den atkomst till uppgifter om patienten som forekommit.
Med “kanna personligen” avses nagon sorts relation i patientens privata
sfar. Det uppstills inte ndgra narmare krav pa vad det innebar att kdnna
nagon personligen. Det anges exempelvis kunna handla om en
familjemedlem, en bekant, en granne eller ndgon annan person som
patienten anser sig kdnna personligen. Det far dock inte vara fraga om
nagon halso- och sjukvardspersonal, en enskild naringsidkare eller en
forskare. Ytterst ar det patienten som far avgora om den vill uppge att den
kianner nigon personligen, forklaras det i betinkandet. Det stills inga
formkrav for hur patienten ska manifestera detta. Utredningen menar att
det kan ske exempelvis genom en kryssruta i webb-granssnittet dar
patienten kan kryssa i att den kdanner den andra fysiska personen
personligen.

Avgorande ar att den enskilde patienten dr beslutskompetent, det vill sdga
att patienten forstar vad saken handlar om och séledes kan ge ett sddant
medgivande (samtycke) som en enskild kan lamna enligt 12 kap. 2 §
offentlighets- och sekretesslagen. Det ankommer vidare pa vardgivaren att
sikerstilla att patienten pa ett enkelt och sakert sitt kan aterkalla
medgivandet.

Landstinget invande resultatlost att direktatkomsten var laglig d& den byggde pa
giltigt samtycke fran den enskilde 2 kap. 3 § patientdatalagen.
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Personer med allvarligt nedsatt beslutsformaga ska normalt inte kunna
lamna ett giltigt medgivande till ombuds elektroniska tillgéng, forklarar
utredningen. Den omstindigheten att patientens beslutsforméga, efter
medgivandet, blir varaktigt nedsatt medfor dock inte i sig att den
elektroniska tillgdngen behover avslutas. Daremot bor vardgivaren i den
situationen bedoma om det fortfarande ar patientens aktuella och fria vilja
att personen har elektronisk tillgang, anges det i betankandet.

Aven ett barn som forstar vad saken giller, och som har uppnétt sidan
alder och mognad som kravs for ratt att sjalv disponera over sina uppgifter,
ska enligt betinkandet ha mgjlighet att 1amna sitt medgivande till att ndgon
som barnet anser sig kinna personligen far elektronisk tillgang till barnets
patientuppgifter.

Bestammelsen foreslds dven inkludera en anmalningsplikt till vardgivaren
for halso- och sjukvardspersonal som far anledning att misstanka att
patientens medgivande inte ger uttryck for patientens fria vilja eller att den
enskilde inte langre varaktigt ar i stand att lamna ett sddant medgivande.
Den som fatt misstanken ska vara skyldig att genast anmaéla detta till den
vardgivare som gett ombudet elektronisk tillgang till uppgifterna.
Vardgivaren har darefter att utreda om det finns skal att avsluta den
elektroniska tillgangen. Skilen kan exempelvis utgoras av att vardpersonal
har fatt indikationer pa att en anhorig som ar ombud upptrader hotfullt
mot patienten, eller forsoker fa insyn i patientens forhallande pé ett
otillborligt satt, forklaras det i betankandet. Med “genast” avses att en
anmalan ska goras sa snart det ar mgjligt, narhelst en misstanke uppstar.
Néagon sirskild tidsgréns finns inte foreskriven. Anmélningsplikt till
vardgivaren foreslas dven for fall dar det finns misstanke om att patienten
inte kinner ombudet personligen. Andra exempel som niamns i utredningen
ar dar hélso- och sjukvardspersonal far kinnedom om att patienten gett
nagon inom hilso- och sjukvardspersonalen, en enskild naringsidkare eller
en forskare elektronisk tillgang till sina patientuppgifter.

Ombudets elektroniska tillgang ska pa patientens begiran kunna begriansas
till uppgifter registrerade efter ett visst datum eller vid en viss vardenhet.
Patienten ska saledes utifran ett eget val kunna forhindra ombudets
elektroniska tillgang till uppgifter registrerade inom exempelvis psykiatrin
eller forlossningsvarden.

I den foreslagna bestammelsen finns dven en skrivning om att regeringen,
eller myndighet som regeringen bestimmer, kan meddela foreskrifter om
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vilka krav pa sidkerhetsatgarder som ska gilla vid tillgdng genom
direktatkomst eller annat elektroniskt utlimnande till ombud.

Utredningen foreslar att motsvarande ombudsreglering (som foreslas
inforas i patientdatalagen enligt ovan) infors som tillagg i 2 kap. 13 § ffav
den sirskilda lag om sammanhéllen vard- och omsorgsdokumentation och
kvalitetsuppfoljning, som utredningen presenterat i delbetankandet
Informationséverforing inom vard och omsorg (SOU 2021:4).3

Andringarna foreslas borja gilla den 1juli 2022 och ir frivilliga for vard-
och omsorgsgivare att anvianda. Det foreslas saledes inte ndgon skyldighet
for vardgivare att gora uppgifter elektroniskt tillgingliga for ombudet, dven
om patienten/omsorgstagaren begar detta. Det finns enligt utredningen
inget som hindrar att vardgivaren véljer att ge ombudet elektronisk tillgéng
till farre uppgifter dn patienten sjilv far ha tillgéng till enligt nuvarande 5
kap. 5 § patientdatalagen.

Forbattrad behorighetskontroll

Utredningen har ocksa sett 6ver behovet av att forenkla for saval
myndigheter, vardgivare som allménheten att utféra behorighetskontroller
av halso- och sjukvardspersonal.

Utredningen anser att de flesta uppgifterna i Socialstyrelsens register éver
legitimerad halso- och sjukvardspersonal (det sa kallade HOSP-registret)+
ska goras oppet sokbara via internet for saval vardgivare, myndigheter som
for allmanheten. Endast person- eller samordningsnummer ska fa
anvandas som sokbegrepp. Socialstyrelsen ska vidare f& medge andra
myndigheter och vardgivare elektronisk tillgang, genom direktatkomst eller
annat elektroniskt utlimnande, till uppgifterna i registret i de fall dar
tillgdngen via internet inte ar tillracklig. I enstaka fall ska Socialstyrelsen
aven fa lamna ut uppgifter i registret genom annat elektroniskt utlimnande
an direktatkomst.

Avsikten ar att de som i dag har elektronisk tillgang till uppgifterna i HOSP-
registret ska ha minst samma tillgdng dven framgent. Socialstyrelsen ska
ocksé fa besluta att medge en privat vardgivare tillgang till uppgifter i
registret genom annat elektroniskt utlimnande dn direktatkomst. Forslagen

3 Delbetdnkandet presenterades januari 2021 och har remissbehandlats.
Departementsberedningen har dnnu inte slutforts.

4 Registret innehaller en aktuell forteckning 6ver all legitimerad hilso- och
sjukvardspersonals behorighet.
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innebar ocksa att endamalen for HOSP-registret justeras nagot, och beror
forutom de registrerade Socialstyrelsen, Likemedelsverket och E-
halsomyndigheten.

Utredningen anser dock att regioner och kommuner inte i dagsliaget bor fa
elektronisk tillgéng till uppgifterna i registret for att kunna bemanna sina
krigsorganisationer. Forst om regioner

och kommuner ges rattsliga forutsattningar for att bemanna sina
krigsorganisationer med inte redan anstalld personal blir detta motiverat,
menar utredningen.

Forslaget medfor behov av flera dndringar och nya regler i forordningen
(2006:196) om register 6ver hélso- och sjukvardspersonal, den s.k. HOSP-
forordningen. En justering anses ocksa nédvindig i 6 § offentlighets- och
sekretessforordningen (2009:641) for att inte den s.k.
folkbokforingssekretessen ska hindra Socialstyrelsen fran att gora
sokfunktionen tillganglig for allméanheten eller ge den elektroniska tillgang
som Socialstyrelsen foresls fi besluta om. Andringarna foreslas i dessa
delar borja gilla den 1 januari 2023.

Halso- och sjukvardsforvaltningen, Stockholms lans sjukvardsomrade och
Karolinska universitetssjukhuset har beretts mojlighet att pa
tjainstemannaniva lamna synpunkter pa betdnkandet. Samtliga har svarat.

Region Stockholms yttrande

Ombudsfunktionen

Det ar viktigt att lagstiftningen inte uppstéller onodiga hinder for en
effektiv och sidker informationshantering inom varden,

till nytta for patienter, nirstaende och vardgivare. Region Stockholm anser
att det alltsedan december 2017 dd Hogsta Forvaltningsdomstolen
meddelade dom i rattsfallet HFD 2017 ref. 67, foreligger ett behov av att
komplettera lagstiftningen sa att vardgivare far rattsligt stod for att kunna
etablera en ombudsfunktion for de patienter som si 6nskar. Utredningens
forslag till en sddan reglering i patientdatalagen vilkomnas séledes. Det
finns for- och nackdelar med att en sddan funktion ska vara frivillig for
vardgivare att anordna. En risk ar att varden blir ojamlik och att
mojligheten till hjalp och stéd fran exempelvis anhoriga baseras pa vilken
vardgivare de har. Det finns med hénsyn till vad som uttalas om
frivilligheten dven fragetecken om regionerna avtalsvis kan stélla tvingande
krav pa sina utforare att etablera en ombudsfunktionalitet. Den fragan
behover klargoras. Region Stockholm anser att det ar av vikt att regionerna
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ska ha mojlighet att stilla krav pa vardgivare, vars verksamhet regionen
finansierar, att anordna en funktion med elektronisk dtkomst till
patientuppgifter for ombud. Region Stockholm har som utgéngspunkt inget
att erinra mot att atkomsten ska begrénsas till en fysisk person som den
enskilde kianner personligen. Region Stockholm efterfragar dock en
problematisering kring de skora och ensamma personer som eventuellt inte
kanner nigon enskild personligen som ar lamplig och vill vara ombud, men
likvil har behov av att 1ata ndgon fa tillgang till hens patientuppgifter. Det
finns aven behov av fortydliganden nar det giller inneborden av att vissa
kategorier sdsom halso- och sjukvardspersonalen, forskare och
naringsidkare inte avses kunna vara ombud. Region Stockholm stiller sig
bakom forslaget att atkomsten pa patientens begiran ska begrinsas till
uppgifter registrerade efter ett visst datum eller vid en viss vardenhet. Det
ar bra att vardgivaren beroende pa eventuella inskrankningar i patientens
medgivande kan bestimma att ge ombudet elektronisk tillgang till farre
uppgifter an patienten sjilv far ha direktatkomst till enligt nuvarande 5 kap.
5 § patientdatalagen. I det ssmmanhanget efterfragar Region Stockholm
fortydligande av vilka mojligheter en vardgivare ska ha att i enskilda fall
kunna neka ett ombud elektronisk atkomst till uppgifter som patienten
sjalv har direktatkomst till och vill kunna dela med ombudet.

Region Stockholm tillstyrker utredningens forslag att motsvarande
ombudsreglering som foreslas foras in i patientdatalagen fors in i 2 kap. 13
§ ff av den dnnu inte genomforda lag om sammanhaéllen vard- och
omsorgsdokumentation och kvalitetsuppfoljning, som utredningen
presenterat i delbetdnkandet Informationsoverforing inom vard och
omsorg (SOU 2021:4).

Regeringen bor i sirskild ordning lata utreda om det finns forutsiattningar
att utvidga bestimmelserna om ombuds elektroniska tillgdng ocksa till de
som har ett sddant hilsotillstdnd eller s& nedsatt kognitiv formaga att de
inte kan lamna ett giltigt medgivande till att hava sekretessen.

Forbdttrad behorighetskontroll

Det ar for patientsidkerhetens skull viktigt att det sa 1angt mojligt ar enkelt
att kontrollera hilso- och sjukvardspersonals legitimationer, det vill sdga
deras behorighet. Region Stockholm stiller sig darfor i huvudsak bakom
forslagen i de avseenden som ror forbattrad behorighetskontroll.

Region Stockholm avstyrker emellertid forslaget att det s.k. HOSP-registret
ska goras Oppet sokbart pa personnummerniva for bland annat
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allminheten via internet. Regionen anser av skil som utvecklas nedan att
forslaget i denna del innebar en oacceptabel integritetsrisk for halso- och
sjukvardspersonalen och dess nérstaende. Det finns ocksa en uppenbar risk
att det forhojda sekretesskydd som rader for uppgift om personalens
personnummer inom hélso- och sjukvarden urholkas.

Av betankandet framkommer att utredningen anser att Socialstyrelsen
redan idag har goda forutsiattningar att limna ut olika uppgifter frin HOSP-
registret till enskilda utan hinder av sekretess.5 En forfattningsreglerad
skyldighet for Socialstyrelsen att etablera en personnummerbaserad
sokfunktion pa den 6ppna delen av internet, kompletterad med lattnader i
den sa kallade folkbokforingssekretessen och vidgade andamal befarar
Region Stockholm kommer innebara att personnummer narmast
rutinmassigt kommer att kunna limnas ut av Socialstyrelsen nir sa
efterfragas av allménheten. Detta forutsatt att det inte foreligger en av
Socialstyrelsen kand konkret och allvarlig hotsituation, som innebar att det
minimiskydd for hotade och forféljda som avses enligt 21 kap. 3 §
offentlighets- och sekretesslagen kan tillampas.

For vardgivare finns inga motsvarande forutsattningar att narmast
rutinmassigt lamna ut uppgifter om personalens personnummer. Om
enskilda individer med stod av offentlighetsprincipen efterfragar
personnummer for namngiven personal hos vardgivare, torde begéran ofta
avslas med hianvisning till sekretess/tystnadsplikt. Detta eftersom
sjukvardspersonal atnjuter ett forhojt grundskydd for uppgift om
personnummer inom ramen for sekretessregleringen pa det
personaladministrativa omradet. Av 10 § offentlighets- och
sekretessforordningen framgar att sekretessen galler med omvant
skaderekvisit, det vill sdga sekretess ar huvudregeln och giller om det inte
star klart att uppgiften om personnummer kan réjas utan att den enskilde
eller ndgon narstaende lider men. Begreppet men” har en mycket
vidstrackt innebord. Bestimmelsen ska sittas i relation till att det tyvarr
inte ar ovanligt med hot och vald i varden. Kdinnedom om personnummer
kan i den kontexten enligt Region Stockholm pé ett oacceptabelt vis
exponera personalen och dess narstaende for risker.

Region Stockholm anser sammanfattningsvis att det finns sa pass
betydande integritetsrisker for vardpersonalen och dess niarstaende med att
Socialstyrelsen etablerar en personnummerbaserad soktjanst for

5 Se SOU 2021:39, s. 166ff under rubrik Integritetsrisker och integritetsstarkande
atgarder och 211f, under rubrik Sekretessbrytande reglering behdvs inte f6r annan
sekretess.
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allmanheten pa den 6ppna delen av internet, att foreslaget i den delen
avstyrks.

Det kan uppmarksammas att idag tillhandahalls uppgifterna som krévs i
samband med vardgivares behorighetskontroll i ett antal it-tjanster pa
nationell niva, bland annat fran Inera AB och eHalsomyndigheten, med
avtalsreglerad tillganglighet pa 99,95 %. Regionen noterar att det i
betiankandets i avsnitt 9.3.1, s. 264, skrivs att “Socialstyrelsen méste kunna
tillgdngliggora uppgifterna pa ett sikert satt med mycket hog
tillforlitlighet”. I detta sammanhang vill Region Stockholm betona att det ar
helt nodviandigt for att varden ska fungera och dven en viktig forutsiattning
for stora delar av nationell e-hilsa, att tillgangligheten ar i niva med det
som nu galler for Inera AB m.fl. och att Socialstyrelsen far forutsiattningar
for detta.

I den fortsatta beredningen av utredningens forslag bor beaktas att
leverantorer av it-losningar for bland annat forskrivning av lakemedel och
bemanningsféretag kan paverkas negativt om forslagen genomfors.
Uppgifter om exempelvis forskrivningskod och forskrivningsratt ska, enligt
utredningens forslag till ny 7 a § i HOSP-forordningen, bara fa 1amnas ut
efter beslut fran Socialstyrelsen antingen i enstaka fall eller — efter samrad
med Integritetsskyddsmyndigheten — genom direktatkomst eller annat
elektroniskt utlimnande. Tillgang till HOSP-registret genom de
elektroniska utlimnandeformerna direktatkomst eller annat elektroniskt
utlimnade, ska Socialstyrelsen endast kunna ge till myndigheter samt
offentliga eller privata vardgivare. Ovriga aktorer sdsom Inera AB eller av
regioner anlitade bemanningsforetag kommer visserligen i enskilda fall
kunna anstéka hos Socialstyrelsen om att fa tillgang till HOSP-uppgifter
genom annat elektroniskt utlimnande an direktatkomst, detta enligt en
foreslagen ny bestimmelse i 7 e § HOSP-forordningen. Har kan sarskilt
namnas att sedan mer &n tio ar tillbaka tar Inera AB regelbundet del av
stora mangder uppgifter frain HOSP-registret via ett utlimnande pa fil fran
Socialstyrelsen. Bestimmelsens foreslagna utformning omojliggor dock
regelmdssiga elektroniska utlimnanden, och innebar en inskrankning i
forhéllande till nuvarande HOSP-forordning. Det bor vidare, enligt Region
Stockholms mening, 6vervagas att lagga till ytterligare ett indamal i HOSP-
forordningen; verifiering av korrekt behorighet for forskrivning av
lakemedel och &tkomst till lidkemedelsinformation. Syftet ar att den
verifiering av korrekt behorighet for forskrivning som idag sker kan
fortsatta aven efter att foreslagna andringar i HOSP-forordningen tratt i
kraft.
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Region Stockholm instimmer med de sekretess- och dataskyddsrittsliga
problemformuleringar som lyfts fram i slutbetankandets bilaga 4. Sarskilt
angeldagna omraden dir Region Stockholm ser ett starkt behov av
forfattningsandringar ar fragestillningarna (A) Tillgang till information vid
verksamhetsovergangar och andra strukturférandringar och (C)
Anviandning av kvalitetsuppfoljningsdatabaser for forskning.

Ekonomiska konsekvenser

Eftersom det enligt forslaget ar upp till varje vard- och omsorgsgivare att
vilja om regelverket avseende ombuds elektroniska tillgéng till
patientuppgifter och sammanhéllen vard- och omsorgsdokumentation ska
tillampas eller inte, medfor forslagen i dessa delar inte i sig ndgra direkta
ekonomiska konsekvenser. Forslaget att gora Socialstyrelsens register 6ver
legitimerad halso- och sjukvardspersonal 6ppet s6kbart via internet skulle
dock kunna medfora kostnader for dels vardgivare, dels personal som
riskerar att utsittas for hot och vald.

Carina Lundberg Uudelepp

Regiondirektor
Rickard Sundbom
Administrativ direktor

Beslutsunderlag

1. Sammanfattning av betainkandet SOU 2021:39

Beslutsexpediering

1. Socialdepartementet

Godkand av Carina Lundberg Uudelepp, 2021-09-13
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