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Forslag till Europaparlamentets och radets forordning om
overgripande cybersakerhetskrav for produkter med digitala
element och om andring av forordning (EU) 2019/1020

Sammanfattning

Vinnova stéller sig positiva till férslaget om évergripande cybersakerhetskrav for produkter med digitala
element.

| takt med samhallets 6kade digitalisering blir cybersakerhet en allt viktigare férmaga for var
gemensamma tillit till de produkter och tjanster med digitala element som anvands i var vardag. En
gemensam reglering for cybersakerhetskrav pa produkter av olika sékerhetsklass bidrar till mgjligheten
att dra nytta av vardet som produkter med digitala element kan erbjuda. Det skapar en tydlighet kring
vilka férvantningar som anvandaren kan ha pa produkter med digitala element samt en tydlighet kring
vilka krav som stalls pa tillverkare, importérer samt distributérer av produkterna.

Andra aspekter som bor beaktas

Vinnova reserverar sig for att vi inte fullt ut kan vardera kopplingar till andra férordningar, akter och
direktiv, exempelvis Al-férordningen samt NIS2-direktivet.

IVA:s rapport "Cybersakerhet for 6kad konkurrenskraft” foreslar inférandet av en haverikommission for
cyberincidenter. | rapporten beskrivs forslaget enligt féljande “[...] Kommissionen ska genom analys,
diskussion, rad och rekommendationer skapa méjligheter for olika aktorer att dra nytta av
erfarenheterna fran intraffade cyberangrepp och de sarbarheter som upptackts. [...]". Baserat pa
forordningens syfte uttrycker Vinnova sitt stod for att &ven inféra en sadan haverikommission da denna
beddms vara ett vardefullt komplement fér att uppna mer resilienta digitala produkter, tjanster och
system.

Vinnovas stallningstaganden

Avsnitt 10.

Vinnova ser positivt pa mojligheten att sprida fri programvara och 6éppen kallkod utan att omfattas av
foérordningen da detta ar en viktig komponent i innovationsprocesser som bygger pa samverkan och
samproduktion av mjukvara.
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Avsnitt 20 och 43.

Vinnova ser positivt pa att inkludera cybersakerhetskraven i en CE-markning da detta signalerar att
cybersakerhet ar en naturlig del i sdkerhetstanket kring produkter med digitala element. Det minskar
ocksa behovet av separata markningar for cybersakra produkter.

Avsnitt 21.

Vinnova ser positivt pa att forordningen pekar ut behovet hos utvecklare att kunna testa nya I6sningar i
ett tidigt skede (alfa-/betaversioner eller lanseringskandidater) utan att krava fullstandig
Overensstammelse med férordningen. Forordningens krav pa cybersakerhet hos fardiga produkter med
digitala element beddms vara ett tillrackligt tydligt incitament for att inféra processer for cybersakerhet
aven i tidiga skeden.

Avsnitt 27.

Avsnittet beskriver att kommissionen bér anta delegerande akter for att specificera definitionerna av de
produktkategorier som omfattas av klass | respektive klass Il enligt bilaga lll. Vinnova har inte tagit
stallning till indelningen av produkter i klass | respektive klass Il i bilaga Ill. Avvagningen mellan
hanteringen av produkter i de olika klasserna har darfor inte inkluderats i granskningen av forslaget.

Avsnitt 32.

Vinnova ser positivt pa att 6ka medvetandet om vardet av valfungerande processer for att vidmakthalla
en god cybersakerhet hos produkter med digitala element under hela deras livslangd. Detta bedéms
minska risken fOr aktorer att drabbas av incidenter i sin leverantérskedja kopplat till produkter med
digitala element.

Avsnitt 36.

Vinnova stéller sig positivt till processer likt buggbeldningsprogram. Avstigmatisering av sarbarheter i
produkter med digitala element kan dppna upp for tillverkare att be anvandare att rapportera, eller till
och med soka efter, sarbarheter. Beskrivningen ligger i linje med det férslag som publicerades i IVA:s
rapport "Cybersakerhet for 6kad konkurrenskraft”. Dar framstalls férslaget som ett samlat nationellt
program for buggbeldning snarare an individuella program hos enskilda aktorer, vilket kan minska
troskeln for mindre aktorer att engagera sig i denna typ av program.

Avsnitt 45.

Stavfel i mening "Tillverkare som genomfor [...] kan valja det forférande [...]". Ratt ord ska vara
"férfarande”.

Artikel 11. Tillverkarnas rapporteringsskyldigheter

Punkt 1 och 2 anger att tillverkare har skyldighet att rapportera en upptackt incident respektive utnyttjad
sarbarhet inom 24 timmar till Enisa. Vinnova bedémer att denna handling kan uppfattas ha lagre
prioritet i ett skede da en incident har uppstatt, sarskilt om det ar en sallanaktivitet med langa
tidsperioder mellan gangerna.
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Myndigheter bér skapa tydliga och enkla satt att rapportera cyberincidenter for att underlatta for
ekonomiska aktdrer att uppfylla tidsfristen i enlighet med férordningen. Det ska vara latt att gora ratt nar
en incident eller utnyttjad sarbarhet har upptackts.

| detta arende har generaldirektor Darja Isaksson beslutat. Programledaren Tommy Schénberg har varit
foredragande. | den slutliga handlaggningen har ocksa enhetschef Jessica Svennebring deltagit.

Darja Isaksson
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