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Remissyttrande - Europeiska kommissionens forslag
till forordning om overgripande cybersakerhetskrav
for produkter med digitala element och om andring av
forordning (EU) 2019/1020

Tullverket har granskat férslaget huvudsakligen utifran myndighetens uppdrag som
kontrollmyndighet och hur forslaget kan komma att paverka myndighetens verksamhet.

Tullverkets stallningstagande

Allmdnna synpunkter pa férslaget

Tullverket staller sig positivt till forordningens forslag att skapa forutsattningar for
utveckling av sdkra produkter med digitala element genom att forsdkra att hard- och
mjukvara som sldapps ut pa marknaden med farre sarbarheter, att tillverkare tar stérre
ansvar for produkters cybersakerhet genom deras livscykel samt att se till att konsumenter
far tillrdcklig information om cybersikerheten fér de produkter med digitala inslag som de
koper och anvander. Tullverket vill dock lamna féljande synpunkter.

Férslagets pdverkan pa Tullverkets verksamhet

Av forslaget till forordning framgar det att de regler om unionens marknadskontroll och
kontroll av produkter som fors in pa unionsmarknaden som féreskrivs i Europaparlamentets
och radets forordning (EU) 2019/1020%, &r tillampliga pa produkter med digitala element
som omfattas av forordningen.?

Produkter med digitala element kommer utgdra en valdigt bred produktkategori. Detta
kommer i sin tur leda till att ett stort antal nya produkter omfattas av Tullverkets ansvar for
kontroll av produkter som fors in pa unionsmarknaden. Tullverket uppfattning ar darfor att
forordningen kommer leda till att Tullverket behover genomféra fler kontroller och
riskbedomningar an idag. Det kommer i sin tur medfora resursméssiga och ekonomiska
konsekvenser. Det ar i nuldget inte maojligt att narmare berdkna kostnaderna. Om det visar

" Europaparlamentets och radets férordning (EU) 2019/1020 av den 20 juni 2019 om marknadskontroll

och éverensstammelse for produkter och om andring av direktiv 2004/42/EG och férordningarna (EG)

nr 765/2008 och (EU) nr 305/2011, markandskontrollférordningen

2 Se skal 54 och artikel 41 i forslag till forordning om évergripande cybersakerhetskrav for produkter med digitala element
och om andring av férordning (EU) 2019/1020
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sig att de leder till patagliga resursmassiga och ekonomiska konsekvenser kan Tullverket
behova lyfta behovet av finansiering i kommande budgetunderlag.

Da forslaget omfattar alla hardvaru- och programvaruprodukter samt dess hardvaru- och
programvarukomponenter som sldpps ut pa marknaden kommer det betyda att forslaget
omfattar produkter som inte under en fysisk varukontroll gar att kontrollera for att avgora
om de uppfyller kraven i férordningen. Tullverket kommer darfér vara beroende av
riskinformation fran marknadskontrolimyndigheterna for att kunna genomféra traffsakra
kontroller. For att ytterligare underlatta ett nationellt effektivt samarbete vore det darfor
onskvart att utse en marknadskontrollmyndighet alternativt ett fatal
marknadskontrollmyndigheter dar uppgifterna ar tydligt avgransade dem emellan. Det finns
annars en risk att det uppstar problem foér Tullverket om ett storre antal
marknadskontrollmyndigheter utses och dar det inte ar tydligt vilken myndighet som ska
agera for vilken produktkategori. Det kommer behdévas ett ndra och effektivt samarbete
mellan Tullverket och marknadskontrollmyndigheterna som mojliggor ett battre
informationsutbyte.

Genom att cybersdkerhetskrav faststalls for utslappandet pad marknaden av produkter med
digitala element kommer dessa produkters cybersdkerhet att forbattras for bade
konsumenter och foretag. Detta innefattar krav for utslappandet pa marknaden av
konsumentprodukter med digitala element vilka ar avsedda for sarbara konsumenter.
Tullverket anser att det i det fortsatta lagstiftningsarbetet behdver klargoras i vilken
utstrackning férordningens krav kommer att paverka nationella myndigheter som
tillverkare, importor eller distributor av produkter med digitala element som anvands i den
egna verksamheten eller i vissa fall distribueras. Det behdver ocksa finnas tydliga regler
som anger i vilken omfattning nationella myndigheters produkter for digital verksamhet ska
anses vara produkter som utformats specifikt for att behandla
sakerhetsskyddsklassificerade uppgifter eller utvecklats uteslutande fér &ndamal som ror
nationell sdkerhet och darmed omfattas av undantaget i artikel 2.5.

Tullverket vill dven papeka att det kan finnas behov av framtida forandringar i tullagen med
anledning av forslaget, framst med utgangspunkt i vilken eller vilka myndigheter som utse
till marknadskontrollmyndigheter.

Arendets handliggning

| detta darende har generaltulldirektéren Charlotte Svensson beslutat. Féredragande har
varit verksjuristen Asa Kristensson. | den slutliga handlidggningen har dven rattschefen Karin
Erlingsson deltagit.
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