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Remissvar - Europeiska kommissionens forslag till forordning om
overgripande cybersakerhetskrav for produkter med digitala element
och om andring av férordning (EU) 2019/1020

Tillvaxtverket arbetar for hallbar tillvaxt och konkurrenskraftiga féretag i alla delar av
Sverige. Vi skapar forutsattningar for naringslivsutveckling, for att féretagen far battre
férutsattningar med enklare och mer attraktiva villkor samt framjar en hallbar regional
utveckling. Tillvaxtverket utvecklar kunskap om och genomfér atgarder for sma och
medelstora foretags affarsutveckling, bland annat med fokus pa deras digitala omstallning.
Remissvaret ar skrivet utifran dessa utgangspunkter.

Bakgrund

Syftet med forslaget ar att skapa forutsattningar for utveckling av cybersakra produkter
med digitala inslag. Produkterna ska utvecklas och produceras pa ett sadant satt att en
lamplig cybersakerhetsniva sakerstélls utifran kalkylerade risker och att de levereras utan
nagra kdnda sarbarheter som kan utnyttjas. Forslaget ska ge konsumenter relevant
information om cybersakerheten for de produkter med digitala inslag som de képer och
anvander.

For att cybersakerhet ska kunna sakerstallas i hela leveranskedjan méaste alla ingaende
komponenter vara cybersakra. | dag saknar EU-lagstiftningen obligatoriska krav for
sakerheten i produkter med digitala element.

Tillvaxtverkets kommentarer och synpunkter

Bra med cybersdkerhetskrav pa produkter och harmonisering av lagstiftning
Tillvaxtverket ser positivt pa forslaget till cybersakerhetslagstiftning for produkter med
digitala inslag. Vi uppfattar malen for lagstiftningen som rimliga. En harmonisering med en
overgripande gemensam lagstiftning som tacker olika perspektiv av cybersakerhet
fortydligar spelreglerna for tillverkande foretag, importorer och distributérer inom
unionen. Det ar angelaget att krav stalls pa produkterna foér att skydda anvandare, bade
privatpersoner och foretag. Detta 6kar ocksa rattssakerheten. Foretag behdver langsiktiga
regler. Lagstiftningen kan pa sikt genom tydliga krav framja digital omstalining, och
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tilsammans med andra stddjande atgarder, vara avgérande for foretagens digitala
omstallning och for féretagens bibehallna konkurrenskraft.

Kunskap om konsekvenserna av lagstiftningen beh6vs

Det ar mycket viktigt vid inférandet av den nya lagstiftningen att redan fran bdrjan géra en
I6pande 6versyn och uppféljning av efterlevnad, tolkning och tillampning av regelverken
samt att belysa och férsta konsekvenserna av hur lagstiftningen sarskilt paverkar de sma
och medelstora féretagen. Det ar ocksa angelaget att 6ka kunskapen om vilka typer av
foretag som pa olika satt kan omfattas av den nya lagstiftningen. Marknads-
kontrollmyndigheten och dess samarbetspartner i varje medlemsland samt kommissionens
cybersdkerhetsorgan ENISA kommer att har att spela en avgérande roll. Det maste
sakerstéllas att tillracklig och relevant kapacitet och férmaga finns hos dessa
organisationer redan fran start av inférandet av den nya lagstiftningen.

Gransdragningsproblematik till annan lagstiftning

Forslagen i férordningen ar omfattande med cybersakerhetskrav avseende olika
produktegenskaper, sarbarhetshantering, information och instruktioner till anvandare,
med mera. Féretag uppmanas exempelvis att uppratta dokumentation éver vilka
komponenter som ingar i produkten eller programvaruférteckningar (paragraf 37). Dessa
krav kan komma i konflikt med lagstiftning om skyddsvard information och om
foretagshemligheter. EU namner ett certifieringssystem (CE) vilket méjligen kan vara ett
satt att komma runt den har problematiken. Det ar bra att forslaget tar hansyn till det
standardiserings- och certifieringsarbete som redan pagar.

Kort tid for forberedelser av informationsinsatser och annat stéd

Det ar i sig bra att forordningen trader i full kraft redan efter 24 manader och att
foretagens rapporteringsskyldighet borjar galla efter ett ar, men samtidigt kan
forberedelsearbetet och organiseringen av nationella insatser for
kommunikation/information och annat stéd kréva en inkdrningsperiod. Detta kan behéva
beaktas sarskilt.

Mangfald av lagstiftning - en utmaning for sma och medelstora féretag

Forslagen i direktiven kompletterar ett antal naraliggande lagstiftningar relaterat till
digitalisering (och cirkular ekonomi), exempelvis direktivet om digitalt innehall och digitala
tjanster, rattsakten om artificiell intelligens, den allmanna dataskyddsférordningen, NIS-
direktivet, forslag till nytt produktansvarsdirektiv vid sdkerhetsbrister och forslag till
direktiv om skadestandsansvar gallande Al samt den kommande lagstiftningen for
sparbarhet och digitala produktpass.

Cybersakerhetsférordningen adderar ytterligare till en6kad komplexitet och ett utokat
krav pa resurser, kunskap och kompetens som kan komma att paverka de mindre
foretagens formaga till anpassning och bibehallen konkurrenskraft. Sammantaget kan
detta leda till onédig administration och ékade kostnader fér féretagen. Aven om ett
enskilt lagférslag i sig inte leder till enavsevard en hdégre administrativ borda sa leder
volymen av nya regler till merarbete for foretagen. Detta visar ocksa Tillvaxtverkets
matningar av foretagens administrativa och andra relaterade kostnader.

Okade krav pa kunskap och kompetens hos sma och medelstora foéretag

Sma och medelstora foretag ingar i manga leverantérskedjor for utveckling, samarbete,
kop och férsaljning av produkter med hard- och mjukvara. Tillampningen av
cybersakerhetslagstiftningen leder till ett 5kat ansvar gentemot anvandarna av
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produkterna. Detta kan komplicera olika ansvarsfragor. Manga mindre féretag saknar
tillracklig kunskap och kompetens inom juridik, IT och teknik for att hantera utmaningarna
av cybersakerhetslagstiftningen. Dessutom rader en brist pa marknaden av relevant
expertkompetens inom cybersdkerhet. Genomférda studier och insatser av Tillvaxtverket
pekar just pa de mindre féretagens bristande formaga att agera pa och anvanda digital
sakerhet som en konkurrensférdel.

Behov av kompetenshdjande insatser riktade till sma och medelstora foretag
Tillvaxtverket ser ett behov av nationella atgarder, i samarbete med olika relevanta
branschorganisationer och foretagsframjande organisationer, fér att informera, vagleda
och ge de sma foretagen relevant stdd i arbetet for att anpassa produkter till lagkraven for
cybersékerhet. Rent generellt finns behov av nya initiativ for att stotta foretagens digitala
omstallning och dar cybersakerhet/saker digitalisering specifikt bor lyftas fram.

Beslut i detta drende har fattats av avdelningschef Tim Brooks. Karin Ostberg har varit
foredragande. | handlaggningen har ocksa AnnSofi Persson-Stenborg, Steven Wall, Viktoria
Dagobert Spong och enhetschef UIf Savback deltagit.

Tim Brooks
Karin Ostberg
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