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Teknikforetagens remissyttrande avseende Europeiska
kommissionens forslag till forordning om 6vergripande
cybersakerhetskrav for produkter med digitala element och
om andring av férordning (EU) 2019/1020 - 12022/01758

Teknikforetagen ar en bransch- och arbetsgivarorganisation som foretrader
svensk industri. Tillsammans star vara 4 300 medlemsforetag for en tredjedel av
Sveriges export. Gemensamt for vara medlemsforetag ar att de utvecklar varor
och tjanster i varldsklass och att nastan all forséljning sker i global konkurrens.

Teknikforetagen tackar for méjligheten att fa inkomma med synpunkter pa rubri-
cerat forslag. Vi noterar dock att forslaget publicerades redan i september i fjol
och att férhandlingarna kring innehallet pagar och kompromissforslag saledes
har tagits fram och diskuterats. Nedan kommentarer fran Teknikféretagen
baseras emellertid, i enlighet med forfragan, pa det forslag som EU-kommis-
sionen presenterat. Skulle regeringen vilja fa Teknikforetagens kommentarer pa
senare kompromissforslag bidrar vi garna med sadana.

Kommentarer till forslaget

Teknikforetagen valkomnar EU-kommissionens forslag till horisontell lag-
stiftning avseende cybersédkerhetskrav for produkter med digitala element. Vi ar
sarskilt till freds med det faktum att forslaget baseras pa NLF! och att tillverkare
foér majoriteten av produkterna kan géra en egen bedémning av dverensstammel-
se (sjalvvalidering) i stéllet for att behdva genomféra en tredjepartsbeddmning.
Det finns emellertid behov att foértydliga hur detta féreslagna regelverk sam-
verkar med andra regler pa omradet och sakerstalla att det inte uppstar 6verlapp
eller i varsta fall motstdende regler. | detta avseende ar det vasentligt att det blir
klarhet kring hur forslaget forhaller sig till den delegerade akt om cybersakerhet
som utarbetas pa basis av radioutrustningsdirektivet, RED?. Vidare boér det

1 New Legislative Framework, se: New legislative framework (europa.eu)
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sakerstallas att tidsfrister for rapportering 6verensstdmmer med bl.a. reglerna i
NIS23,

Enligt forslaget ska produkter (och inte tjanster) omfattas. Det nu foreslagna
regelverket ar dock inte helt tydligt i detta avseende och det finns t.ex. skal att se
Over definitionen av fjarrbehandling av data.

Teknikforetagen noterar ocksa att det i art 2 p 5 anges att regelverket inte ska
vara tillampligt pa produkter som utvecklats uteslutande for andamal som ror
nationell sékerhet etc. Manga produkter utvecklas emellertid for att kunna
anvandas av saval civila som militara andamal (dual use) varfor ett sadant
undantag skulle kunna paverka konkurrensfoérhallanden mellan producenter till
produkter som till sin natur &r likartade men har utvecklats mot olika kundseg-
ment. | detta sammanhang bor det ocksa sakerstallas att definitionen av begrep-
pet nationell sadkerhet &r tydlig och dverensstammer med andra relevanta
lagstiftningar.

Enligt forslaget kan produkter med digitala element enkelt uttryckt delas upp i tva
kategorier. En storre grupp dar tillverkarna kan gora en sjalvvalidering om pro-
dukterna uppfyller cybersakerhetskraven. Den andra guppen bestar av kritiska
produkter med digitala element, vilkas 6verensstammelse med kraven ska
bedomas av en utomstaende part. | artikel 6 regleras narmare vad som ska
beaktas for att en produkt ska anses vara kritisk. Enligt Teknikféretagens bedém-
ning ar formuleringen har alltfér vid. Det kan till exempel inte rimligen vara sa att
alla produkter som ar avsedda att anvandas i industriella miljoer (se paragraf 2
punkten b)) ska anses vara kritiska. Har behovs ett riskbaserat foérhallnings-
satt och omfanget behover begransas och tydliggoras.

Teknikforetagen anser darfor att

i) det ska kravas att atminstone tva av kriterierna i 6.2 a) uppfylls, samt

i) i) 6.2 b) stryks. Generellt sett behdvs ett riskbaserat forhallningssatt
utifrAn hur produkterna anvands. Har ser Teknikforetagen att den
riskbeddmning (risk assessment) som redan nu kravs for alla produk-
ter som sjalvdeklareras enligt NLF med férdel borde anvandas.

Nar det géller anmalningar av incidenter och sarbarheter behover tidsfristen
forlangas utéver 24 timmar. Vidare maste kravet pa anmalningar begransas till
betydande incidenter eller incidenter som leder till en betydande cybersakerhets-
risk. | linje med detta behover det ocksa justeras i bilaga 1 avsnitt 1 punkt 2 sa att
det framgar att kravet pd att produkter ar att de ska levereras utan kanda kritiska
eller allvarliga sarbarheter.

Vidare ar det viktigt att fortydliga att kraven i art 10.4 vad galler integrering av
komponenter fran tredje part ska forstas i kontext med NIS2 och blaboken om
genomférande av EU:s produktbestammelser (Blue Guide?).

For att sékerstélla att standardiseringsorganisationerna ges rimligt forutsattningar
att utarbeta standarder ar det viktigt att de ges tillrackligt med tid men ocksa att
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de far tydliga bestallningar. Det finns redan ett antal internationella standarder pa
omradet att beakta for standardiseringsorganisationerna och det ar viktigt att de
harmoniserade standarder som utarbetas inom ramen for detta regelverk i sé hog
utstrackning som mgjligt ar forenliga med dessa for att ge europeiskt naringsliv
forutsagbarhet och konkurrenskraft. De ar centrala for foretagens majlighet till
regelefterlevnad och sjélvvalidering och tydliga standarder mojliggor att vi tillver-
kare kan undvika flaskhalsproblematik vid tredjepartsbedémningar. Enligt Teknik-
foretagen bor gemensamma specifikationer inte anvandas annat &n i yttersta
undantagsfall och da i linje med standardiseringsférordningen® och sarskilt de
grundprinciper som denna hanvisar till.®

Vad géller genomférandetiden anser Teknikforetagen att denna maste utokas
till 48 manader for att ge marknadsaktorerna realistisk tid och majlighet att upp-
fylla alla krav frAn en ny och évergripande lagstiftning. Med en sadan tidshorisont
ges ocksa battre mojlighet for att standarder ska komma pa plats och kunna
anvandas av tillverkarna vid sjalvvalidering.

| tillagg till ovan kommentarer om forslaget vill Teknikforetagen ocksa understryka
vikten av att pa saval nationell som EU-niva arbeta vidare med kompetens-
fragan. Det finns redan ett underskott pa kompetens inte minst inom cybersaker-
hetsomradet. Det nu aktuella forslaget kommer, i kombination med annan lagstift-
ning med samma fokus, att 6ka behovet av kompetens. Inte bara hos tillverkarna
utan ocksd hos manga fler aktérer som t.ex. de marknadskontrollmyndigheter
som ska tillsyna efterlevnhaden, hos standardiseringsorganisationer som ska ta
fram standarder och hos organ som ska genomféra tredjepartsbedémningar m.fl.
Det ar darfor angelaget saval att kompetensfragan uppmarksammas som att de
regler som beslutas ar proportionerliga med rimliga atgarder och inte gar utéver
vad som kravs for att uppna malen.

For Teknikforetagen,

Maria Rosendahl My Bergdahl
Naringspolitisk chef Naringspolitisk expert

51025/2012

6 Skaltext 2; "de principer som erkants av Varldshandelsorganisationen (WTO) i fraga om
standardisering, namligen enhetlighet, insyn, 6ppenhet, samforstand, frivillig tillampning,
oberoende i forhallande till sarintressen samt effektivitet (nedan kallade
grundprinciperna)”
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