NNR

NARINGSLIVETS
REGELNAMND

Finansdepartementet

via Infrastrukturdepartementet

Enheten for samhéllets digitalisering

103 33 Stockholm

E-post: i.remissvar@regeringskansliet.se; i.esd.remisser@regeringskansliet.se;
fi.ofa.dis@regeringskansliet.se

Stockholm Ert dnr Vart dnr
2023-02-21 12022/01758 2022/144

Remissvar angidende Kommissionens forslag till forordning om 6vergripande
cybersikerhetskrav pa produkter med digitala element och om éndring av forordning
(EU) 2019/1020

Néringslivets Regelndmnd NNR har beretts tillfille att avge yttrande dver ovan ndmnd remiss
och anfor foljande;

Bakgrund

Den 15 september 2022 presenterade Kommissionen ett forslag till forordning om
horisontella cybersikerhetskrav for produkter med digitala inslag och dndring av férordning
2019/1020. Kommissionens syfte med forslaget &r att skapa forutsittningar for utveckling av
sikra produkter med digitala inslag genom att forsékra att hard- och mjukvara placeras pa
marknaden med féarre sarbarheter och att tillverkare tar storre ansvar for produkters
cybersikerhet genom deras livscykel. Forslaget syftar dven till att konsumenter ska fa
tillracklig information om cybersékerheten for de produkter med digitala inslag som de kdper
och anvinder. Ekonomiska operatorer, vilket i huvudsak ér tillverkare, importorer och
distributorer, ska folja de cybersékerhetskrav forordningen anger for alla produkter med
digitala inslag for att de ska kunna goras tillgéngliga pa den inre marknaden. Kraven innebéar
att tillverkare ska ta cybersdkerhet i beaktande i designen och utvecklingen av produkter med
digitala inslag. Dartill ska tillverkare granska sékerhetsaspekter under utvecklingsprocessen,
ha transparens gentemot konsumenter géllande cybersdkerhetsaspekter samt forsékra
sdkerhetssupport och uppdateringar pa ett proportionerligt sitt under produktens livscykel.
Regelefterlevnad uppvisas genom en konformitetsbedomning.

Remissunderlagen

NNR noterar att remissunderlagen fran Finansdepartementet enbart innehaller
Kommissionens forslag till forordning om dvergripande cybersikerhetskrav for produkter
med digitala element. NNR menar att ytterligare underlag hade underlittat remissinstansernas
arbete. De kompletterande underlag i &mnet som NNR pé egen hand skaffat sig tillgang till ar:
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e Kommissionens konsekvensrapport Commission staff working document — Impact
assessment report Part 1-3 (SWD(2022) 282 final)

e Regeringskansliets Faktapromemoria 2022/23:FPM6 — Forordning om horisontella
cybersédkerhetskrav for produkter med digitala inslag

Dessa underlag méste betraktas som hogst relevanta i sammanhanget och borde ha bifogats
remissunderlagen fran Finansdepartementet. Vidare hade NNR 6nskat att remitteringen hade
skett i ndrmare anslutning till att Kommissionen presenterade sitt férslag och innan
forhandlingarna kring forslaget hade kommit igang, for att ge remissinstanserna mojlighet att
bidra med synpunkter till den svenska instillningen till forslaget. Eftersom forhandlingar
pagér har rimligen en svensk forhandlingsposition redan tagits fram och ocksé presenterats,
varfor mojligheter att paverka denna med argument i nu pagéende konsultation sannolikt &r
mindre &n de borde ha varit.

Generella synpunkter angédende en svensk konsekvensutredning av forslagen

NNR noterar att det inte gar att utldsa frin EU-kommissionens konsekvensanalys vilken
paverkan forslaget kan komma att ha pa berorda foretag i Sverige. NNR vill darfor
understryka vikten av att en konsekvensanalys av forslaget utfors pa nationell niva sa snart
som mojligt, och innan beslut dr fattat pd& EU-niva. En saddan analys bor stilla den uppskattade
nyttan av forslaget mot dess uppskattade kostnader for svenska foretag. Det ar viktigt att
beakta om en dndring som forvéntas innebéra besparingar for foretag ocksa skulle kunna
innebéra oforutsedda kostnader. En tidig nationell konsekvensanalys skulle ge svenska
beslutsfattare ett bra underlag infér och under forhandlingar med representanter fran andra
medlemsstater. NNR anser att det &r for sent att paborja arbetet med en nationell
konsekvensanalys vid genomfOrandet av ett beslut i svensk rétt, eftersom det d inte gér att
paverka utformningen av det uppdaterade direktivet.

Konsekvenser

NNR noterar att medlemsstaterna enligt den foreslagna férordningen forvéntas utféra ndgon
form av konformitetsbeddmning for att vervaka att foretagen foljer det foreslagna
regelverket. Hur stor den administrativa bordan for foretagen i Sverige kan forvéntas bli av
detta framgér inte av underlagen. Konsekvenserna av denna konformitetsbedémning for
svenska foretag maste utredas for att remissinstanserna ska kunna framfora relevanta
synpunkter pa detta till departementet.

Departementet skriver i ovan ndmnda faktapromemoria att “Forslaget till forordning kommer
sannolikt att 6ka den administrativa bordan for foretag.” Detta utldtande behover siffer-sittas
for att remissinstanserna ska kunna ta stéllning till rimligheten i 6kningen av den
administrativa bordan.

NNR noterar att tillverkare av produkter med digitala inslag ska rapportera kinda aktivt
utnyttjade sérbarheter och incidenter som paverkar en produkts sikerhet till EUs
cybersdkerhetsbyra (Enisa) inom 24 timmar fran och med att sarbarheten eller incidenten
kommit till kdnnedom. Detta tidsspann kan forefalla relativt kort och NNR fragar sig hur stor
den administrativa bordan for foretagen kan forvéntas bli for att uppfylla kravet. NNR fragar
sig vidare om den administrativa bordan skulle minska avsevart om tidsfristen i stillet vore
exempelvis 48 timmar.
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NNR noterar att Kommissionen har uppskattat den totala administrativa bordan for samtliga
foretag inom EU till cirka 29 miljarder euro. Samtidigt menar Kommissionen att initiativet
skulle kunna leda till kostnadsbesparingar pa uppemot 180-290 miljarder euro arligen, till
foljd av farre ”incidenter”. Hur detta samband ser ut for just svenska foretag behover ocksa
beskrivas, sa snart som mdjligt. NNR uppfattar vidare att smé& och medelstora foretag kan
forvéntas paverkas bade som tillverkare av produkter med digitala inslag och som anvéndare
av desamma. Hur de smé och medelstora svenska foretagen paverkas totalt av forslaget
behdver ocksé beskrivas.

NNR fragar sig hur avgriansningen mot icke kritiska produkter med digitala inslag ska
utformas och forvintas paverka sadana tillverkare, sa att inte cybersékerhetskraven drabbar
produkter dér nyttan &r minimal.

NNR fragar sig hur forslaget kan komma att paverka foretagens behov av skydd mot
spridning av kénslig foretags- och produktinformation. Denna fraga behover adresseras i en
svensk konsekvensutredning.

NNR noterar att kommissionens forslag innehaller maximala nivéer for administrativa
avgifter, att implementeras i nationell lagstiftning, vid foretagens bristande uppfyllande av
kraven. Konsekvenserna av sddana max-nivéer for svenska foretag behdver beskrivas.

NNR noterar att kommissionens foreslagna forordning foreslds trida i kraft inom 24 ménader
efter beslut, generellt sett. Denna tidsfrist kan forefalla relativt kort nér anpassningar till
tekniska standarder av produkter som utvecklas och produceras med langa ledtider
(exempelvis lastbilar), ska genomforas. NNR fragar sig vilka effekterna, positiva och
negativa, skulle bli av att fristen 1 stdllet sattes till 48 manader.

Delegerade akter och genomforande-akter
NNR noterar att forordningsforslaget innehaller mandat for Kommissionen att anta delegerade
akter samt genomforande-akter.

For att se till att de krav som kommer att stéllas i dessa delegerade akter dr rimliga och inte
overlappar med befintliga regler eller andra forslag till regler samt att de alternativ som
uppnar syftet till 14gsta kostnader for ndringslivet véljs dr det viktigt att berdrt néringsliv ges
mojlighet till tidig insyn och dialog (samt under hela processen) samt blir lyssnade pé i
kommissionens framtagande av delegerade akter. Vidare att konsekvensbeddmningar
verkligen gors avseende forslag som kan fa betydande konsekvenser. Regeringskansliet och
svenska myndigheter bor ocksa bjuda in till en tidig dialog med representanter for berort
svenskt néringsliv for att diskutera tdnkbara alternativ till och konsekvenser av tidiga utkast
som diskuteras samt kring ev. specifika svenska forutséttningar.

NNR noterar mer konkret att enligt artikel 50 i férordningsforslaget ska Kommissionen
samrada med experter frin medlemsstaterna infor framtagande av delegerade akter. Det
saknas helt skrivning om att samrad ska ske med foretrddare for néringslivet och beroérda
foretag.

Erfarenheten frain NNRs medlemmar &r att anvindandet av delegerade akter har 6kat. Denna
utveckling dr oroande da kraven pa transparens och samrad ar betydligt ldgre &n for den
normala EU-lagstiftningsprocessen. Det dr ocksa sa att ingen djupgaende analys foregar en
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delegation for att undvika att fragor som kan fi betydande effekter for sdvil medlemsstaternas
ekonomier som foretag blir féremal for delegation.

Slutsats

NNR finner att underlaget fran Finansdepartementet behover kompletteras med en utredning
av forslagets effekter pé svenska forhdllanden. NNR finner vidare att Finansdepartementets
remissunderlag behdver kompletteras med ytterligare redan befintliga underlag, bland andra
de som listas ovan. NNR finner dven att Kommissionens konsekvensutredning behover
kompletteras for att kunna ligga till grund for beslut.

Naringslivets Regelndmnd NNR

August Liljeqvist



