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Remiss av Europeiska kommissionens forslag till forordning om overgripande
cybersakerhetskrav for produkter med digitala element och om andring av
forordning (EU) 2019/1020, 12022/01758

Med reservation for vissa element rorande fri och 6ppen kallkod som vi diskuterar narmare i
denna remiss kan KTH tillstyrka forordningen. Det ar sardeles angelaget att starka skyddet
mot cyberangrepp i storsta allmanhet, och det ar helt ratt att supplera NIS2 direktivet genom
obligatoriska atgarder som riktar sig mot alla foretag som producerar, distribuerar, eller
marknadsfor “produkter med digitala element” pa den inre marknaden. Vi ser dven positivt
pa att forordningen inkluderar livscykelaspekter, siarskilt hanteringen av sarbarheter.

Forordningen som den &r utformad har potential att fi betydande positiv inverkan pa laget
inom cyberomradet, dels tack vara obligatoriet, dels via hotet om sanktioner (upp till 2,5% av
arsomsattningen).

Dock finns det dven betydande skal for pessimism. Branschen har under méanga &ar vant sig vid
en modell dar mangder med kidnda och okanda sarbarheter rutinmassigt lamnas utan atgard.
En systematisk hantering av sidana sarbarheter i ett typisk storre programsystem kommer
sannolikt att krava investeringar som vida 6verskrider mojliga sanktionskostnader.

Samtidigt kan sanktionshotet visa sig problematisk for fri och 6ppen kéllkod (FOSS = Free
and Open Source Software) miljon pa flera sitt, som papekas i [1]. Producenter av FOSS &r en
blandad skara, och spanner fran IT-industrins giganter till enskilda utvecklare som
underhaller viktiga programpaket, ibland pa ren hobbybasis. Historisk har FOSS, inte minst
genom forskarvarlden, spelat en helt avgorande roll i utvecklingen av internet och webben,
och dess betydelse for industrin 6kar snarare 4n minskar. Detta reflekteras dven av EU
kommissionens strategi for Oppen killkod 2020-2023 [2]. Med tanke pa FOSS ekosystemets
betydelse for innovationstakten i samhaéllet ar det darfor av stor vikt att inga onddiga hinder
stills i vagen for dess vidare utveckling. Hotet om sanktioner, till exempel, kan visa sig
odelaggande for sméa oberoende producenter, och i varsta fall kan det resultera i att FOSS-
miljon fragmenteras, till exempel genom att tillganglighet till repositorier som Github
begrinsas geografisk eller genom licensvillkor.

Fragan ar vilka krav som med rimlighet kan stéllas pa 6ppen programvara som ar fri att
anvandas och potentiellt modifieras kostnadsfritt av vem som helst. Bor principen nar det
galler FOSS inte vara att det r den kommersiella avnidmaren snarare an utvecklaren som bor
ha det juridiska ansvaret for FOSS programvarans siakerhet? En sddan princip ger den
kommersiella aktor incitament att sjilva, direkt eller indirekt, bidra till FOSS produktens
kvalité, vilket ar positivt.

Visserligen foreslas i inledningen till forordningen, pkt. 10, att "fri programvara med 6ppen
kallkod som utvecklas eller tillhandahalls utanfor ramen for kommersiell verksamhet inte
omfattas av denna forordning.” Som [1] papekar borde en sddan rekommendation inkluderas
som en artikel i sjdlva forordningen, om undantaget ska ha verkan. Ett storre problem ar
kanske att begreppet ’kommersiell verksamhet” ar otydligt, och en for bred tolkning kan visa
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sig kontraproduktiv, sirskilt for sma utvecklare med begriansade resurser och for kritiska
produkter som i flertalet fall distribueras som fri kallkod.

Det bor dven noteras att det inte finns ndgon tradition i FOSS miljon att skilja pd kommersiell
och icke-kommersiell verksamhet. Det finns ménga exempel dir delning av killkod kan ge
fordelar i termer av kvalité, sakerhet och underhall som ofta visar sig uppviga det
kommersiella incitamentet att undanhélla koden.

Vart forslag darfor ar att FOSS produkter helt undantas fran denna forordning.

Detta kan fa som konsekvens att produkter marknadsfors utan essentiell sakerhetskritisk
mjukvara, men nedladdningsbart fran en FOSS distributér som Github. Vi ser dock detta som
ett mer marginellt problem som bor kunna hanteras genom passande lagstiftning.

Ett relaterat problem ror distributionen av FOSS, till exempel genom plattformar som Github,
Sourceforge o.a. Enligt art. 14.2 skall en distribut6r, innan en produkt som omfattas av
forordningen gors tillgdnglig pA marknaden, sdkra att produkten ar forsedd med CE
markning, och att kraven i 10.10, 10.11 och 13.4 uppfylls. De senare kraven ror i huvudsak
tillgang till instruktioner i lattillganglig form och sprak, och att en EU-forsakran om
overensstimmelse med forordningen ar tillganglig. I motsats till [1] laser vi inte dessa krav
som krav pa distributoren att sjalva validera 6verenstimmelse. Vart forslag ar att
distributionen av FOSS produkter utgar fran bestimmelserna i art. 14.

Rorande certifiering har detta, sarskilt i de fall dar tredjepartsbedomningar ar noédvéandiga,
historiskt visat sig kostsamt och i manga fall av tveksamt varde. Kraven ar uppdelade i tre
klasser dar klass I och klass II tacker sikerhetskritiska produkter. Vi noterar att uppdelningen
mellan produkter i klass I och klass IT inte ar helt tydlig i alla delar. Allmant ar det var asikt
att kommissionen har hittat en lamplig balans mellan kritikalitet och krav pa certifiering. Det
ar ratt att undvika krav om tredjepartsbedomningar aven for klass I produkter, om EU-
harmoniserade processer eller system for certifiering anvénts. I linje med véra
rekommendationer forordar vi att FOSS produkter undantas fran krav om certifiering.

KTH:s beredning av drendet

Arendet har handlagts av Mads Dam, professor i teleinformatik, vid skolan for elektroteknik
och datavetenskap med kommentarer fran kolleger vid institutionen for datavetenskap.
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