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Europeiska kommissionens forslag till forordning om 6vergripande
cybersédkerhetskrav for produkter med digitala element och om &ndring av
forordning (EU) 2019/1020

Forsvarets radioanstalt (FRA) har granskat forslagen mot bakgrund av myndighetens
uppdrag och om forslagen kan komma att paverka myndighetens verksamhet. FRA vill
dérfor lamna foljande synpunkter pa Europeiska kommissionens forslag.

Sammanfattningsvis anser FRA att det behovs ett mer omfattande undantag for nationell
sékerhet, att det finns risker med en alltfor detaljerad rapportering av sarbarheter i en
produkt och att krav pa rapportering méste analyseras noga i forhallande till undantaget
for nationell sékerhet.

Rubrikerna i yttrandet dr formulerade av FRA.
Det behovs ett mer omfattande undantag for nationell séikerhet

Kommissionens forslag omfattar samtliga produkter med digitala inslag. Forslaget
innebdr savil sdkerhetskrav innan produkten sitts pa marknaden som
sarbarhetshantering under produktens livscykel. Utdver detta finns ett rapporteringskrav
som gor tillverkare skyldiga att ldamna detaljerad information om sarbarheter och de
korrigerande eller riskreducerande atgdrder som vidtagits. Forslaget &r alltsa mycket
omfattande.
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Mot denna bakgrund r det enligt FRA avgorande att det tydligt framgér att den
nationella sdkerheten inte omfattas av forordningens tilldampningsomréde.

Av art 4.2 1 Fordraget om Europeiska unionen framgar att den nationella sékerheten ska
vara varje medlemsstats eget ansvar. Detta behdver komma till uttryck ocksa 1
forordningen. FRA bedomer att det forslag till undantag som framgér av art. 2.5 dr
alltfor snavt formulerat. Undantaget omfattar endast produkter som har utvecklats
uteslutande for andamal som ror nationell sékerhet eller militdra andamal eller pa
produkter som utformats specifikt for att behandla sékerhetsskyddsklassificerade
uppgifter (art. 2.5).

Det avgorande bor vara produktens anvindningsomrade inom nationell sikerhet, inte i
vilket syfte produkten har utvecklats. Formuleringen av ett undantag for nationell
sdkerhet och andra omraden som faller utanfor EU-rdttens omrade bor samordnas med
motsvarande bestdmmelse 1 forslaget till forordning om harmoniserade regler for
artificiell intelligens (AI-forordningen).

Det finns risker med en alltfor detaljerad rapportering av siarbarheter

FRA ser risker med det rapporteringskrav som foreslés gélla for tillverkare (art 11).
Information om en produkts sarbarheter och vilka korrigerande eller riskreducerande
atgirder som har vidtagits dr i sig kdnslig information. Att samla sddan information i
den omfattning som kommissionen foreslar innebér srbarheter. Om det blir aktuellt att
hantera sadan information digitalt i ett it-system maste stora krav stéllas pa sdkerheten
och tillrackligt med resurser maste avsittas for detta &andamal.

Atgirder for att motverka cyberangrepp och sirbarheter i en produkt handlar ocks& om
nationell sdkerhet. FRA har t.ex. ett uppdrag att genomfora it-sdkerhetsanalyser och ge
annat tekniskt stod till statliga myndigheter och enskilda verksamhetsutdvare. Det
foreslagna rapporteringskravet maste darfor analyseras noga 1 forhallande till
undantaget for nationell sékerhet. Risken &r att ett undantag for nationell sékerhet
urholkas om forordningens rapporteringskrav ar alltfor ldngtgdende f6r de produkter
som omfattas.

Allméant om FRA

FRA ir en civil myndighet under Forsvarsdepartementet med ca 950 anstéllda. FRA ar
en del av svensk underrittelsetjanst med uppgift att bedriva forsvarsunderrittelse-
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verksamhet till stod for svensk utrikes-, sdkerhets- och forsvarspolitik samt i ovrigt for
kartlaggning av yttre hot mot landet enligt lagen (2000:130) om forsvarsunderrittelse-
verksamhet. Inom forsvarsunderrittelseverksamheten ska FRA bedriva signalspaning
enligt lagen (2008:717) om signalspaning i forsvarsunderréttelseverksamhet och till
lagen anslutande forordning.

FRA bedriver signalspaning i syfte att kartldgga bl.a. yttre militéra hot, internationell
terrorism, allvarliga yttre hot mot samhéllets infrastrukturer, fraimmande
underrittelseverksamhet mot svenska intressen och ovriga internationella foreteelser
som har betydelse for svensk utrikes-, sakerhets- och forsvarspolitik. All signalspaning
ar riktad mot utldndska forhallanden och sker pa uppdrag av regeringen,
Regeringskansliet, Forsvarsmakten, Sakerhetspolisen och Nationella operativa
avdelningen inom Polismyndigheten. Uppdragsgivarna ar fortlopande i behov av
underrittelserapportering och signalspaningsverksamheten bidrar kontinuerligt till att
skydda Sverige och svenska intressen.

FRA bedriver dven teknisk informationssikerhetsverksamhet. FRA ska ha hog teknisk
kompetens inom informationssédkerhetsomradet. FRA far efter begiran stodja sddana
statliga myndigheter och enskilda verksamhetsutdvare som hanterar information som
beddms vara kinslig fran sarbarhetssynpunkt eller i ett sédkerhets- eller forsvarspolitiskt
hianseende. FRA ska sérskilt kunna stddja insatser vid nationella kriser med it-inslag,
medverka till identifiering av inblandade aktorer vid it-relaterade hot mot
samhdllsviktiga system, genomfora it-sdkerhetsanalyser och ge annat tekniskt stod.

FRA har dven genom regeringsbeslut! fitt uppdrag att, tillsammans med
Forsvarsmakten (FM), Myndigheten for samhéllsskydd och beredskap (MSB) och
Sdkerhetspolisen, 1 ndra samverkan med Forsvarets materielverk (FMV), Post- och
telestyrelsen (PTS) och Polismyndigheten, fordjupa samverkan inom
cybersdkerhetsomridet genom ett nationellt cybersékerhetscenter (NCSC).

Uppgifter rorande FRA:s verksamhet omfattas till stora delar av sekretess enligt 15 kap.
2 § offentlighets- och sekretesslagen (2009:400), OSL.

! Uppdrag om férdjupad samverkan inom cybersikerhetsomradet genom ett nationellt
cybersikerhetscenter, regeringsbeslut den 20 december 2020, F62019/01330.
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I detta drende har bitrddande chefsjuristen Jessica Sjostrand beslutat. I den slutliga
handlédggningen har ocksé deltagit chefen for rattsenheten Per Fabricius samt juristen
Jenny Forslund (réttsenheten), tillika foredragande.

Forsvarets radioanstalt

Jessica Sjostrand

Jenny Forslund
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