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Forsvarsmaktens remissyttrande

Forsvarsmakten har beretts tillfille att yttra sig 6ver Europeiska kommissionens
forslag till forordning om dvergripande cybersédkerhetskrav for produkter med
digitala element och om andring av férordning (EU) 2019/1020.

Forsvarsmaktens yttrande sker med utgangspunkt fran myndighetens huvud-
uppgift att forsvara Sverige mot ett vipnat angrepp, samt Férsvarsmaktens
verksamhet rorande sékerhets- och underrittelsetjanst. Cyberforsvar ingér som en
integrerad del av det militéra forsvaret. Forsvarsmakten dr ocksé en av de
myndigheter som utovar tillsyn och utfardar foreskrifter enligt sdkerhetsskydds-
lagen (2018:585) och sdkerhetsskyddsforordningen (2021:955), bl.a. vad géller
informationssédkerhet. Forsvarsmakten inhdmtar information om cyberhot inom
ramen fOr sin underréttelse- och sdkerhetstjdnst. Vidare samverkar Forsvars-
makten genom Nationellt cybersidkerhetscenter med andra myndigheter for att
forebygga, upptédcka och hantera cyberhot.

Att stirka samhillets motstandskraft blir allt viktigare for en stark totalforsvars-
formaga. Forsvarsmakten konstaterar att det finns ett behov av att hdja den
allménna cybersédkerhetsnivan. Det dr dock viktigt att de atgirder som vidtas ar
dndamalsenliga. Enligt Forsvarsmaktens mening ér det tveksamt om forslaget
kommer att uppna avsedd effekt.

Forsvarsmakten vill i detta sammanhang erinra om att det inte &r tillrackligt att
hoja kvaliteteten enbart i produkterna, eftersom det med nuvarande utvecklings-
metoder dr omdjligt att producera helt sidkra produkter. I manga fall uppstér eller
forvirras it-incidenter till foljd av handhavandefel. En av de cyberattacker som
ndmns i motiven till forslaget, WannaCry, berodde t.ex. pd att ménga
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organisationer inte hade installerat den sikerhetsuppdatering som publicerats ett
par manader innan den skadliga koden spreds, trots att information om denna
gjorts tillgdnglig for anvdandarna. Det rader ocksa for nirvarande en stor brist pa
kompetens inom cybersdkerhetsomradet, varfor tillgédngliga resurser behdver
nyttjas sa effektivt som mojligt. Forsvarsmakten ifragasitter déarfor om
obligatorisk tredjepartsbeddmning av kritiska produkter ar den atgird som ger
mest effekt.

Forsvarsmakten lamnar utifrdn detta foljande synpunkter pa forslaget.
Tillimpningsomradet for den foreslagna forordningen

Som framgér av art. 4.2 fordraget om Europeiska unionen ska medlemsstaternas
suverdna rittigheter avseende nationell sdkerhet respekteras. Enligt
kommissionens forslag ska den nu remitterade forordningen inte tillimpas pa
sddana produkter med digitala element som utvecklats uteslutande for indamaél
som ror nationell sdkerhet eller militdra &ndamal eller pa produkter som utformats
specifikt for att behandla sidkerhetsskyddsklassificerade uppgifter. Enligt
Forsvarsmaktens mening kan det uppsté tolkningssvérigheter géllande
samhéllsviktiga funktioner som &r en del av totalférsvaret och ddrmed av
betydelse for Sveriges sikerhet. Undantaget for nationell sékerhet behdver darfor
fortydligas i1 forordningen.

Vidare innebar kommissionens forslag att produkter med dubbla anvindnings-
omrdden kommer att omfattas av forordningens tillimpningsomrade. Vissa
produkter som anvénds av Forsvarsmakten, eller 1 annan verksamhet som rér
nationell sékerhet, skulle alltsd omfattas av forordningen. Det innebir bl.a. att en
incident som ska rapporteras in till ENISA (The European Union Agency for
Cybersecurity) enligt forslaget samtidigt kan utgdra en incident som ror Sveriges
sikerhet och ddarmed bor tillkdnnages Forsvarsmakten inom ramen for dess
uppgifter inom sékerhetsskyddslagstiftningen. Dérutdver har Forsvarsmaktens
cyberforsvar ett behov av att skyndsamt fa rapporter om sarbarheter i produkter
som anvinds inom det militdra forsvaret, i syfte att snabbt kunna vidta nod-
vandiga skyddsatgirder. Forsvarsmakten anser att incidenter som ror nationell
sdkerhet 1 forsta hand ska hanteras nationellt i stéllet for genom ENISA.

Forsvarsmakten ser ocksa en risk med att de krav som stélls pé tillverkarna under
produktens livscykel medfor att tillverkarna behdver utdva en storre kontroll dver
hur produkterna anvénds. Tillverkarna kan dven éndra fOrutséttningarna for att
undga den foreslagna forordningens krav. Exempelvis kan trenden att erbjuda
produkter och annan innovation som olika typer “as-a-service” eller molntjdnster
accelereras. Det kan minska Forsvarsmaktens samt andra organisationer inom
totalforsvarets handlingsutrymme att anpassa produkterna till den egna verksam-
heten och vidta egna sidkerhetsatgérder. Samlat inom Europa skulle den totala
affarsvolymen for specifika produkter, vilka anvédnds inom skyddsvérd verksam-
het, kunna vara for liten for att tillverkaren ska vilja att utvirdera produkterna for
att gora dem tillgingliga pd EU:s inre marknad. Det kan skapa en brist pd vissa
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specifika l6sningar, alternativt bara gora dem tillgéngliga genom molntjénster,
vilket kan minska den digitala suverdniteten och ddrmed paverka Sveriges
sakerhet.

Forsvarsmakten forutsitter att myndigheten under alla omsténdigheter inte kan
anses som en sadan ekonomisk aktdr som ikléds skyldigheter enligt férordningen,
nir Forsvarsmakten sjdlv utvecklar eller importerar produkter for eget bruk. Om
det rader nagra tveksamheter kring detta bor det fortydligas 1 forordningstexten.

Forsvarsmaktens bedomning av forslagets konsekvenser i 6vrigt

Forslaget innebir att en svardverskddlig mangd produkter, mjukvara och
firmware ska gé fran dagens oreglerade status till att behova uppfylla langtgaende
och detaljerade krav. De foreslagna sanktionsavgifterna kan medfora stora
kostnader for foretagen for produkter som betingar ett 1agt pris i konsumentledet.
Det dr viktigt att forslaget inte far oavsedda konsekvenser som inverkar negativt
pa cybersédkerheten, vare sig vad géller produktsdkerhet eller pa dvergripande
nivd. Om kraven blir for betungande for sma och medelstora aktorer kan urvalet
av aktorer minska och beroendet dka av ett fatal stora aktorer och aktorer i
tredjeland, vilket riskerar att 6ka sarbarheten och minska den digitala
suverdniteten. Ett stort antal produkter pa den inre marknaden riskerar att inte
langre finnas tillgdngliga eller att drabbas av prisokningar. Detta kan medfora
skada for samhillsviktig verksamhet.

Det kan ocksa inverka negativt pd cybersikerheten om forordningens krav leder
till att lanseringen av nya och uppdaterade produkter drar ut pa tiden och en snabb
uppdatering av produkter med sdkerhetshdl darigenom forsvaras.

Vidare finns risker med att anvindare invaggas 1 en falsk trygghet om de koper
produkter med nédgon form av sékerhetsutvirdering. Det dr dérfor viktigt med
transparens kring vad tillverkaren respektive anvandaren ansvarar for, dd dven
sdkra produkter kan anvindas pa ett osdkert stt.

Slutligen finns det stora risker forknippade med att samla information om
anvindare av produkter, sdrbarheter och incidenter. Det &r viktigt att denna
information omgérdas av ett tillrackligt skydd.

Sammantaget dr Forsvarsmaktens bedomning att en s& omfattande reglering av en
sé stor miangd hérd- och mjukvara pa sa kort tid kan forvintas fa konsekvenser
som direkt motverkar syftet med férordningen.
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Sammanfattning av Forsvarsmaktens stindpunkter
Sammantaget anser Forsvarsmakten

- att forslaget ar alltfor langtgdende och inte bor genomforas 1 nuvarande
utformning utan att konsekvenserna av forslaget har fatt en bittre
belysning,

- att undantaget rorande nationell sikerhet, militdra &ndamal och sékerhets-
skyddsklassificerade uppgifter ar for snévt och behdver goras vidare,

- att forslaget ska utformas sé att den nationella suveréniteten avseende
nationell sdkerhet vérnas sa ldngt mojligt,

- att hdnsyn ska tas till att behoven hos myndigheter och andra storre
aktorer skiljer sig dt frdn behoven hos konsumenter samt mindre foretag
och organisationer,

- att det dr viktigt att kraven enligt forordningen inte utformas eller
tillimpas sa att de 1 praktiken far negativa effekter pa cybersékerheten.

I beredningen av detta drende har kommenddrkapten Rickard Almlof,
informationssikerhetsspecialist Pekka Andelin och IT-sdkerhetsstrateg Fredrik
Borjesson deltagit.

Detta yttrande har beslutats av stéllforetradande chefsjurist Helene Arango
Magnusson. I den slutliga handldggningen har sektionschef Annika Grahn Sulusi,
kryptostrateg Pia Gruvo, handldggare Annika Avén och, som foredragande,
forsvarsjurist Sara Westerlund deltagit.

Helene Arango Magnusson
Stallforetradande chefsjurist

Sara Westerlund

Sindlista
Regeringskansliet, Lremissvar@regeringskansliet.se, med kopia
Finansdepartementet till i.esd.remisser@regeringskansliet.se
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