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Europeiska kommissionens férslag till férordning om
Overgripande cybersékerhetskrav for produkter med
digitala element och om andring av férordning (EU)
2019/1020

Energiforetagen Sverige ger rost at omkring 400 féretag som producerar, distribuerar,
séljer och lagrar energi. Energibranschen investerar omkring 30—35 miljarder kronor
arligen. Med ratt forutsattningar kan vi fortsatta trygga energileveranserna till hushall,
féretag och samhalle - varje sekund, aret om - samtidigt som vi driver pa den férandring
som mojliggdr framtidens energisystem. Vart mal ar att; utifran kunskap, en helhetssyn
pa energisystemet och i samverkan med var omgivning, utveckla energibranschen — till
nytta for alla.

Sammanfattning

Energiforetagen Sveriges medlemmar anvander produkter med digitala element som
cybersdkerhetsakten (CRA) riktar in sig pd. Den europeiska kommissionens avsikt att
implementera baslinje for sarbarhetshantering i produkter pa producentsidan uppfattas
positivt. Det finns stora fordelar med att klassificera tillverkare utifran
cybersdkerhetskrav, dels for att kunna jamfoéra produkter, dels hoja sakerheten vid
anvandningen och sakerhetsmedvetenheten hos anvandare. Idag ligger det helt i
handerna pd anvandaren att kravstélla och kontrollera tillverkare och leverantérer. Over
tid ser Energiféretagen Sverige att produkter med digitala element blir sakrare i och med
forslaget.

| bilaga Ill listar CRA specifika produkter med digitala element som specifikt anvands av
energibolag som Industriella automatiserings- och kontrollsystem (IACS),
programmerbara styrsystem (PLC) och system fér dvervakning och datainsamling (SCADA)
samt smarta matare. Till dessa behovs fortydliganden. Se de mer detaljerade
kommentarerna nedan.

Detaljerade synpunkter

Tillverkarnas rapporteringsskyldigheter (Artikel 11)

Det finns behov av att fortydliga gransdragningen mellan produktansvar for tillverkaren
av en produkt med digitala element och anvandandet av digitala produkter som en tjanst
for att inte anvandaren ska riskera att hamna i en grazon mellan regleringar. Ett exempel
ar tillverkarens skyldigheter att dela incidenter och sarbarheter med ENISA (Art.11.1 och
11.2) respektive skyldigheten for anvandaren (Art.11.4). Incidenter av informations-och
kommunikationstjanster (IKT-tjanster) samt nat-och informationssystem regleras redan
idag under NIS-regleringen. | fallet med en incident, riskerar anvandare att behdva
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rapportera incidenten tva ganger: till sin nationella CSIRT (enligt NIS2-direktivet
2022/2555) och till ENISA.

Forslag: Produkten bor vara unik for tillverkaren och rapporteringskrav bér inte kopplas
till anvandarens anvandning. Rapporteringsskyldigheten bor vara hos tillverkaren da
huvudsyftet med CRA:s ar att skydda féretag och konsumenter.

Varumérken/import (art. 15)

Ett affarsomrade for energibolag ar att importera och skraddasy till exempel smarta
matare, solpaneler och ladd stationer samt fjarrvarmecentraler, satta sitt varumarke pa
produkten innan forsaljning till slutkonsumenter. De exemplifierade produkterna gor att
konsumenten kan dra nytta av energitjanster, som styrning av elanvandningen under
dygnet och energieffektivisering av el och varme. Det ar slutkonsumenterna som dger sin
utrustning, men anvandaren av till exempel den smarta mataren ar framst energibolaget
via avlasning.

Genom att satta sitt varumarke riskerar energibolag att omfattas av tillverkarens
skyldigheter att dela sarbarheter till slutkunden/anvandaren. Slutkonsumenten har inte
tillgdng eller formaga att ingripa i installationen. Darmed bor foretag betraktas som
slutanvandaren av smarta matare snarare an kunden.

Forslag: Inom ramen for CRA bor ansvaret for produkter som omnamns under bilaga |l
fortydligas till att dven omfatta situationer da en en produkt ar skraddarsydd for en
huvudanvédndare (ett féretag) och huvudsakligen anvéands av denna anvédndare.

Marknadskontroll och kontroll av produkter med digitala element pa unionsmarknaden
(Artikel 41)

Det ar viktigt att Sverige sdkrar kompetens hos tillsynsmyndighet och kompetens av 3:e
partsgranskare sa att andamalsenlig tillsyn kan ske samt sa att konkurrensneutralitet och
ett konkurrensrattsligt perspektiv uppratthalls.

Prestationsindikatorer

Idag saknas tydlig definition av "inga kanda sarbarheter”. Grénsen ar flytande och varierar
snabbt over tid. Nya sarbarheter upptacks standigt. Offentliggorande av
sarbarhetsinformation kan skapa hot och systemkriser av leveransen av vasentliga
tjidnster for samhallskritiska sektorer. Darfor féreslar Energiforetagen Sverige att lagga till
hur avslojande av sarbarheter sdkerstalls i kommunikation mellan tillverkare, anvéndare
och myndigheter pa lampligt satt och i lamplig takt. ENISA tillsammans med nationella
CSIRT bor dven ge vasentliga kritiska entiteter som potentiellt paverkas av upptackta
sarbarheter tillrackligt med tid for att skydda dessa produkter och inte offentliggora
nagot under denna atgardsperiod.

BILAGA IIl KRITISKA PRODUKTER MED DIGITALA ELEMENT

| bilaga Ill saknas krav pa produkter som innehaller inbdddad programvara och extern
mjukvara sasom vaxelriktare for solpaneler och smarta varmevaxlare. Detta &r
komponenter som kan nyttjas vid cyberangrepp och bér inkluderas.
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Slutord

Det finns stora farhagor att implementationen av férslaget blir mycket kostnadsdrivande
for foretag och slutkundsmarknaden da kostnaderna for dyra
standardiseringsforfaranden for riskreducerande atgarder forvantas laggas pa
produkterna. Det framgar inte tydligt i forslaget vem som betalar utvecklingen och
framtagandet av standarder for cybersdkerhetskrav for produkter med digitala element.
Forslagsvis bor finansiering av produktutveckling ske via styrmedel fran EU och inte helt
och hallet laggas pa riskkapitalmarknaden att genomféra. Detta for att undvika att
forslaget paverkar den fria marknaden negativt och ger konkurrensmassiga
inskrankningar. Allt for detaljerade regleringar av produktutveckling férvantas gynna
aktorer med stora marknadsandelar och riskerar att sla undan sma tillverkare, speciellt i
nischade branscher som energibranschen.
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