P DATAFORENINGEN

21 februari 2023

Dataforeningens remissvar
avseende diarienummer
12022/01758 dvs
Cyberresiliensakten (CRA)

Dataforeningens installning ar positiv — vi onskar dock vissa
klargoranden

Den foreslagna férordningens syfte, saker programvara, information om
sakerhetsproblem samt sakerhetsuppdatering av programvara nar sa behovs ar
nagot som i allra hégsta grad behdvs. Dataféreningen valkomnar och stéller sig
positiv till férordningen.

Vi framfor ocksa att férordningen kan, och l[ampligen bor forbattras pa en del
punkter. Det ar ocksa lampligt att vissa punkter definieras tydligare. Mer om detta
nedan.

Behov av entydiga begrepp och inneborder

Ett antal av de begrepp som anvands i cyberresiliensakten (CRA) torde behéva
definieras battre an vad som framgar av CRA. Dessa begrepp behdver en sa
entydig definition som mgjligt, inte minst for att undvika oklarheter om vad som
galler, sarskilt for personer som inte ar jurister.

Sékerhet

Rekommenderar att sdakerhet, informationssakerhet, IT-sakerhet och
cybersakerhet definieras sa entydigt som majligt och anvands/betyder samma sak i
alla férordningar och direktiv.

Inte minst noteras att begreppet cybersakerhet har blivit nagot av ett modeord.
Fragar man till exempel 10 personer sa torde man fa 10 olika svar betraffande vad
cybersakerhet ar. Samma sak torde galla aven for sékerhet, informationssakerhet
och IT-sakerhet.

Det ar ocksa lampligt att klargdra hur dessa begrepp passar ihop, till exempel enligt
denna bild. Ref 1.
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Sdkerhet

Informationssakerhet

IT-sékerhet

s N

Cybersikerhet

Delmangd av IT-sékerhet,
endast antagonistiska hot

- )

\ Delméngd av informationssékerhet avgransad till it-resurser )
\_ (néatverk, servrar, hardvara, mjuk/programvara, mobila klienter etc) /

Delméngd av sikerhet — avgrénsad till informationstillgdngar
(all information, alla hot, oavsett teknologi)

\ ALL sakerhet (personlig, fysisk, brand, it etc) /

Addera definitioner
till artikel 3

| artikel 3 rekommenderas att tydliga och relevanta definitioner av “fri programvara”,
“Oppen programvara” respektive “fri programvara med 6ppen kallkod” adderas till
listan pa definitioner.

Artikel 3.31 - Védsentlig &ndring

| arbetet med detta remissvar har en diskussionspunkt aterkommit ett antal ganger
fran olika hall, namligen nar behovs en ny eller uppdaterad procedur fér CE-
markning och/eller en ny alternativt omcertifiering. Likasa nar eller under vilka
forhallanden startar 5-arsperioden for tillhandahallande av sakerhetsuppdateringar.

Dessa fragor torde bottna i definitionerna av “ny produkt”, nar produkten slapps ut
pa marknaden” respektive vad en “vasentlig andring” innebar.

En annu tydligare definition av vasentlig andring torde vara énskvard, samt med
exempel pa vad som menas med vasentlig andring.

Dokumentation av cybersékerhetsrisk

| artikel 10.2 anges att tillverkaren ska géra en beddémning av
cybersakerhetsriskerna samt i artikel 10.3 att tillverkaren nar en produkt slapps ut pa
marknaden ska inkludera en beddémning av cybersakerhetsriskerna i den tekniska
dokumentationen.

Det ar sannolikt Iampligt att tillhandahalla rad och eventuellt en lathund fér hur
bedémning av risk samt hur denna typ av dokumentation lampligen tas fram och
utformas.

Férvéntad livsldngd

| bland annat artikel 10.6 anges “produktens férvantade livslangd”. Det ar sannolikt
lampligt att forsoka definiera tydligare vad detta innebar. Vem definierar detta? For
en kund kan begreppet vara otydligt.

Utan dréjsmal
Artikel 11.4 anger utan dr6jsmal. Lampligt att fortydliga vad som menas med utan
dréjsmal. Ar det 24 timmar som namns i andra artiklar eller vad?

Slappts ut pa marknaden
| artikel 10.6 anges “fran utslappandet pa marknaden”, i artikel 13.7 anvands aven
begreppet “har slappts ut pa marknaden”. Innebdrden av dessa begrepp bor
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sannolikt tydliggoras. Exakt vad menas med "nar ar produkten utslappt pa
marknaden”. Hur ska tillverkare och kunder veta fran nar “klockan bérjar ticka™? Hur
ska kunden veta vad som galler efter 5 ar?

Informationskrav
| artikel 17.1 anges att “Ekonomiska aktorer ska, pa begaran och om informationen
finns tillganglig, forse marknadskontrolimyndigheterna med féljande information:”

Aven i andra artiklar anges att ekonomiska aktérer ska férse marknadskontroll-
myndigheterna med information, till exempel avseende programvaruférteckning (i
manga andra sammanhang oftast benamnd Software Bill of Material, SBOM).
Likasa anges det att certifieringsorgan ska férses med information.

Det som inte entydigt gar att utldsa ur férordningen ar om anvandare/kunder ocksa
ska forses med, eller ha rattighet att krdva programvaruférteckningar/SBOM. Medfér
till exempel CRA att kunderna vid upphandling har ratt att krava
programvaruférteckning (SBOM)?

Sa verkar inte vara fallet utan det ar frivilligt fér de ekonomiska aktérerna att
tillhandahalla programvaruférteckning/SBOM. Stammer detta?

Kommentarer

Fri och 6ppen programvara/Open Source Software

Det bor tydliggoras att tillverkare av fri/Oppen programvara samt fri programvara
med 6ppen kallkod (s.k. open source software) som tjanar pengar pa att till exempel
tillhandahalla support ej bor hallas ansvariga enligt CRA. Det bér snarare vara den
som inkluderar programvaran i sina produkter och erbjudanden som ar den som ar
ansvarig for att tillse sékerheten. Se Ref 2 for mer information.

Dataskydd som standard och inbyggt dataskydd
Dessa begrepp bor inkluderas i de vasentliga cybersakerhetskraven for produkter
med digitala element.

Komplexa system — vad galler?

Artikel 5.1 anger “Produkter med digitala element far endast tillhandahallas pa
marknaden om...”. Den som ar mottagare av en leverans, respektive kdper, nya
enheter och har en installerad bas.

Kan den nya enheten tilldtas konfigureras pa ett satt som inte ar CRA-kompatibelt till
exempel en osdker kommunikationsforbindelse. Eller medfér CRA att allt maste vara
sakert dvs “gammal icke CE-markt” utrustning maste uppdateras till eller bytas ut
mot en ny CE-markt |6sning?

Risk for utslagning av sma programvarubolag

CRA kan innebara risk for utslagning av sma programvarubolag och/eller deras
konkurrensférmaga. Dataféreningen noterar att det bland annat namns i CRA att
hansyn ska tas till sma och medelstora foretags behov. Detta till trots vill vi framféra
att behov foreligger att just ta hansyn till sma programvarubolags/sma
spetsforetags behov och forutsattningar. Dessa torde bland annat pa nationell niva
behdva stdd for att klara hela kravbilden.
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Dataféreningen anser

Dataféreningen anser att inférandet av CRA &r ett viktigt stod for samhallets
digitalisering. Var uppfattning ar att detta har potentialen att kunna innebara lagre
kostnader for bade kunder och leverantérer och, inte minst, en tryggare framtid for
medborgarna och organisationerna i EU.

| dagslaget ser vi dock att nédvandig kompetens saknas pa manga nivaer i
samhallet. Dataféreningen avser att verka for en forstarkning av behévd kompetens.

Dataféreningen

Per-Erik Eriksson
Utredare/Talesperson vastra kretsen sakerhet och dataskydd

Christer Berg
Verksamhetschef, Dataféreningen i Sverige
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