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Yttrande 6ver EUROPAPARLAMENTETS OCH RADETS FORORDNING
om overgripande cybersidkerhetskrav for produkter med digitala element och om
andring av férordning (EU) 2019/1020

Sammanfattning

Vi har tagit del av férordningen och instimmer med att det ar en viktig uppgift att ta fram ett
regelverk runt cyber-sdkerhet for digitala produkter. Forslaget tar ett bra steg framat i den riktningen
och kan leda till betydligt sakrare produkter och 6ka medvetandegraden hos bade tillverkare och
anvandare. Vart fokus har varit att kommentera pa och ge forslag pa forbattringar, inte att lyfta fram
det som ar bra i férordningen. Vi har en del tankar och férslag som kan fora arbetet dnnu ett steg
fram och som vi bedomer ar varda att fundera 6ver innan forordningen blir skarp.

Det 6vergripande problemet med forordningen, vilket inte ar helt |att att adressera, ar att man
Overlater storsta delen av sikerhetsarbetet till tillverkarna (eller importérer/distributorer). Kundens
eller produktens miljo tar man inte hansyn till och det stalls inga krav pa vilken sakerhetsniva olika
kategorier av kunder bor eller maste efterstrava. Jamfér man dessutom med krav och standarder
fran narliggande produktomraden, t.ex. fran Internet-uppkopplade fordon, sa har man har en valdigt
forenklad modell och som kanske till och med kan beskrivas vara en naiv approach. Nedan foljer lite
mer detaljerade kommentarer pa férordningen.

Certifiering av kritiska produkter

Det ar lite forvanande varfor en forordning som denna inte namner eller relaterar till existerande
certifiering av sakerhetsprodukter. Det finns sedan manga ar tillbaka en certifieringsprocess och
etablerade certifieringsorgan for produkter med avseende pa sdkerhet, Common Criteria (CC)
https://www.commoncriteriaportal.org.

Dar finns mojligheten for tillverkare att certifiera sina produkter pa 7 olika nivaer beroende pa vilken
sakerhetsniva man anser att en produkt ska ha, och det finns redan utsedda nationella
certifieringsorgan. Det kan mycket vél vara sa att det finns skal till att inte snegla pa CC eller att
anvanda denna existerande infrastruktur, men i sa fall bor skalen framga i forordningen.

Vad som speciellt skiljer Artikel 6 i den har forordningen mot CC ar att i CC certifierar tillverkare sin
produkt pa en viss niva och sedan kan myndigheter och organisationer sjalva stélla krav pa vilken
certifieringsniva som kravs for anvandning i olika miljoer. Detta I6ser problemet med att tillverkarna
behover forutse hur produkterna kommer att anvandas. Ett liknande forfarande skulle kunna
anvandas har.

| CC har man redan tagit fram gemensamma “protection profiles”, alltsa harmoniserade
sdkerhetskrav som galler for vissa produktkategorier. Brandvaggar har till exempel en sadan profil
som anger dom grundlaggande kraven man maste kunna stélla. Tillverkare kan aven lagga till egna
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https://www.commoncriteriaportal.org/

kriterier som dom valjer att fa certifierade om dom anser att en produkt ar battre dn standardkraven.
Da blir det inte en fraga om att lova sa lite som majligt for att slippa skadestandsansprak vilket den
héar forordningen skulle kunna resultera i, utan antingen sa uppfyller man kraven for en viss niva,
eller inte.

Sedan certifieras produkten och ju hogre certifieringsniva man valjer, desto rigidare bevis maste man
presentera for att (och hur) man klarar dessa uppsatta sédkerhetskrav. Exempelvis kréver niva 1 bara
ett funktionstest av produkten, niva 4 kraver bevis for en metodisk design och niva 7 en formellt
bevisad design, nagot som ar mycket komplicerat och kostsamt och som bara kan géras for mycket
sma moduler.

Denna metodik med manga olika nivaer av certifiering boér 6vervagas dven har, speciellt for kritiska
produkter kategori Il dar férordningen ju faktiskt anger att nagon form av tredjepartsgranskning boér
ske. Varfor inte utnyttja att CC redan har fardiga krav pd manga produkter i sina protection profiles?
Har finns dven godkdnda nationella certifieringsorgan i dom flesta lander inom EU.

Motivering punkt 22 (sid 19): ”... bér vdsentliga krav stdllas pG sGdana produkter”. Vem staller
kraven? Hur heltackande ska dom vara? Hur sakerstéller man att det blir samma krav pa likartade
produkter fran olika tillverkare/leverantorer och lander? Vem ansvarar for att ta fram krav? Pratar men
om tekniska krav bér man titta pa protection profiles i CC.

Artikel 23.2.b sdger ”6verensstdmmelse som grundar sig pa fullstidndig kvalitetssékring”. Vad &r
fullstandig kvalitetssakring om man jamfér med CC:s 7 olika nivaer?

Slutsats: Aven om man viljer att inte g& samma vig som CC med att stélla krav pd bade produkter
och miljoer, sa anser vi att det bor finnas en motivering till varfér man valt en annan vag i forarbetet
till férordningen.

Ovriga kommentarer i prioritetsordning
Hot- och riskanalys

Normalt genomfér foretag som har mer kritisk verksamhet en TVRA-analys (Threat — Vulnerabiltiy —
Risk analysis) ndr man utvarderar sékerheten. Det finns ett antal standardiserade metoder for
utvardering och gemensamt f6r dom alla ar att man blandar in miljon dar produkten kommer att
anvandas i analysen. Det &r manga faktorer som avgér om en produkt ar séker att anvanda, exempelvis
vilka hot anvindaren kan tankas utsattas for, vilken miljé den anvands i, vilka funktioner eller data den
hanterar, var den sitter i ett natverk, hur mogen organisationen ar att hantera produkten, hur tillgdnglig
produkten ar for angripare, vilka attackmdjligheter som erbjuds angripare, vilken kunskap som kravs av
en angripare, vilken skada ett sakerhetsproblem kan orsaka, etc. Det har tanket finns inte i
forordningen utan den fokuserar enbart pa produkten och tillverkaren och éverlater hela analysen pa
denne, vilket i de flesta fall ar omgjligt.
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Olika typer av angripare

Forordningen namner inte vilken eller vilka typer av angripare som produkter ska klara av att skydda
sig mot. Vad ar "tillrdckligt" saker? Kommer tillverkaren och kunden att ha samma perspektiv?
Rimligen kan tillverkaren inte heller férhindra sékerhetsincidenter som foreskrivs i Artikel 10.2. Det &r
stor skillnad mellan en hur l1ang tid systemet kan motsta en medioker angripare, en duktig hacker, en
angripare med specialistkompetens eller en statlig organisation med i stort sett obegransade resurser.
Behover alla produkter klara alla kategorier av angripare? Férordningen bor nog ha ett antal
standardiserade sdkerhetshot/angripare som tillverkarna kan ange att produkten designats for vilket
kan hjalpa till att enligt Bilaga V i forordningen kunna “beskriva cybersdkerhetsrisker mot vilka
produkten utformats och utvecklats".

Avsedd anvdndning av produkt och restriktiva beskrivningar

Enligt Artikel 5 sa far produkter med digitala element “endast tillhandahdllas pG marknaden om de
uppfyller de visentliga kraven i avsnitt 1 i bilaga I, férutsatt att de dr korrekt installerade och
underhdlina och anvénds fér avsett dndamdl ...”. Detta ar bra eftersom det tvingar tillverkare att
specificera under vilka omstandigheter en produkt ar tankt att anvandas. Det ger ocksa den kunnige
anvandaren hjalp att mycket grovt bedoma vad man far for sdkerhetsniva med produkten.

Forordningen ger dock ingen mer vagledning an att Artikel 10.2 sager att “tillverkarna ska géra en
bedémning ... fér att minimera cybersékerhetsriskerna, férhindra sdkerhetsincidenter ... och minimera
konsekvenserna.” Men vad ar acceptabel risk, kan en tillverkare avgdra vad som ar acceptabel risk for
en anvandare som anvander den i for tillverkaren okdand milj6? Ta t.ex. ett kassasystem, det stélls
rimligen olika sakerhetskrav beroende om det ar en lokal tidningsbutik eller en stor kedja som ICA eller
Coop som anvander systemet. Det sistndamnda kan paverka hela samhéllet om systemet angrips och
satts ur funktion. Det som saknas i férordningen ar krav pa vilken typ av produkt som krévs av
anvandarna. Att sdga att bada ska anvanda sig av en kategori Il produkt &r fér trubbigt.

Det &r aven svart for en tillverkare att specificera vad "avsett andamal” ska vara. Hur ska det beskrivas
for en switch (vaxel), en uppkopplad lampa, en fjarrstyrd varmepanna for hem och/eller industribruk,
en elmatare, en mobiltelefon som kanske kan bli uppkopplad mot en server pa ett karnkraftverk eller
en dator med Windows? Varje tillverkare maste da beskriva i detalj hur den far anvandas och i vilka
miljoer. Det finns en reell risk att tillverkare kommer att vara valdigt restriktiva i sina beskrivningar for
att ha ryggen fri for ev. skadestand eller indragna produkter. Darmed blir det slutanvandarnas
problem att vélja bland produkter som avsager sig de mesta vad géller sdkerhet genom att krdva att
dom bara anvands i slutna miljéer dar dom i teorin inte skulle kunna orsaka skada. Alltsa nagot
liknande de skrivningar som anvands i licensvillkor for programvara dar man explicit avsager sig allt
ansvar.

Ett steg mot en I6sning pa de har problemen kan som tidigare namnts vara att vissa typer av
verksamheter ska ha krav pa sig som reglerar vilka produkter de far anvanda. Sa ar fallet idag inom
vissa kritiska omraden dar man maste anvanda sig av certifierade produkter enligt Common Criteria,
exempelvis inom telekom- och férsvarsindustri dar vissa system kréaver en certifiering pa en viss
miniminiva. Detta adresseras inte av den har férordningen.
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Kategorier av produkter, tekniska krav

Produkter delas upp i kritiska produkter klass |, klass Il samt 6vriga produkter. Kritiska produkter ar
dom flesta natverksprodukter men det saknas tekniska krav i forordningen. Vad skiljer tekniskt
mellan exempelvis en brandvagg i klass | fran en i klass 11? Vad ar det for ytterligare funktioner som
kravs for industriellt bruk? Det finns naturligtvis manga tankbara funktioner sasom stod for
centraliserade larmfunktioner, mer avancerad intrangsdetektering, osv, men férordningen ger ingen
vagledning. Ar det upp till tillverkaren att vdlja funktioner som ska finnas fér att passa i klass | eller 11?
Vem stiller i slutdndan tekniska krav pd produkterna? Ater igen, jamfér med CC och deras protection
profiles. Kanske ar det det som avses i forordningen med "harmoniserade krav"? Det framgar i sa fall
inte vem som ansvarar for att ta fram dessa.

Testning och standarder

Det framgar inte i forordningen i vilken grad och pa vilket sétt tillverkare ska (maste) testa sina
produkter. Man kan ténka sig allt fran ett "normalt” funktionstest av den fardiga produkten till att dven
inkludera s.k. boundary value analysis, condition testing, branch/decision testing, test coverage, unit
testing och dessutom i olika grad gora penetrationstester. Vad kravs av tillverkarna for de olika
produktkategorierna? Hur langt behdver man ga for att undvika skadestandskrav? Vem avgor i
slutdnden vad som ska anses vara tillrackligt?

Det &r dven intressant att jamfora den har férordningen och dess cybersakerhetskrav med vad som
nyligen tagits fram gallande cybersakerhet for uppkopplade fordon. Dar har man arbetat med liknande
sakerhetsproblem och standardiserat hur arbetet ska ga till. Det har resulterat i en betydligt mer
komplex standard (influerad av CC) och man kan fraga sig om det ar gorligt att forenkla arbetet till den
grad som ar gjort har. Tva nérliggande standarder vi foreslar bor studeras:

ISO/SAE 21434: Road vehicles — Cybersecurity engineering
SAE J3061: Cybersecurity Guidebook for Cyber-Physical vehicle systems

Det &r visserligen sa att man stéller hogre krav i dessa standarder &n vad som kanske ar rimligt har,
men metodiken och approachen till hur man bygger sakra produkter &r intressant liksom hur man
kréver att man gor riskanalys, design och testning. Nu kan det vara sa att man redan analyserat dessa
standarder och har bra argument for att inte ga den végen, men i sa fall b6r man namna detta i
forarbetet. Som det ser ut nu sa ger férordningen intrycket av att man inte studerat narliggande
omraden och helt ignorerat relaterade I1SO-standarder for cybersakerhet.

Produkter och produktens livslangd

Artikel 10.12 anger att man ska underhalla produkten “under hela férvintade livsidngden eller under
en femdrsperiod fran utsldppandet pd marknaden beroende pa vilken period som dr kortast.” Det
lamnar det 6ppet for tolkning av tillverkaren och svartolkat for kunden:
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1. Vad &r forvantad livslangd? For programvara, ar det ok att anse att version 1.0 har natt end-of-life
néar version 1.1 kommer ut? Eller maste man pa forhand deklarera ett utgangsdatum liknande det
som Microsoft gor for t.ex. Windows 10? Detta framgar inte av férordningen.

2. Manga programvaror kraver supportavtal eller att kunden betalar for uppgradering till nasta
version. Kan man krava att fa gratis support pa tidigare versioner? Férordningen ndamner inget om
kostnader fér underhall och om det &r tilldtet. Ar kundens eller tillverkarens / importérens /
distributorens fel att produkten inte uppdateras om dar finns en kostnad kopplad till det?

3. Racker det att en tillverkare deklarerar att end-of-life for en produkt intraffar “nar nasta modell
kommer ut pa marknaden”, ndgot som ar vanligt for manga produkter (exempelvis navigatorer)?
Darefter erbjuds inga uppdateringar med mindre dn att man képer en helt ny produkt. Det ar
dessutom omajligt for kunden att veta nér nasta version kommer ut pa marknaden sa man kan inte
heller bedéma hur lang support man kan tankas fa.

4. Minst en mobiltelefontillverkare garanterar idag uppdateringar till en modell i tre ar fran det att
den slappts pa marknaden. Det betyder att den som kdper produkten mot slutet av produktionstiden
riskerar att inte f& ndgra uppdateringar alls. Ar det kundens uppgift att ta reda p& nar produkten
lanserades? Ar detta férenligt med férordningen? Tycker inte att det framgér i férordningen hur
tydligt end-of-life ska beskrivas.

Undantagna produkter

Ar det rimligt att kréva att alla produkter med digitala element ska kunna uppdateras? Det ldgger ett
stort ansvar hos tillverkarna pa att implementera ett for slutkunden anvandbart system for
fjarruppdatering. Detta kommer att vara kostsamt, inte minst fér sma och billiga prylar. Men det kraver
ocksa att slutkunden forstar, kan och bryr sig om att uppdatera. Kanske kan man ténka sig undantag
for uppdateringar om produkten anses tillrackligt bra vid lansering? Men det finns i fdrordningen inget
utrymme for undantagna produkter. Det kommer helt sakert att komma krav pa att undanta vissa
produkter fran att kunna bli uppdaterade, atminstone om dom ar enkom fér hemmabruk.
Forordningen bor kanske ta hojd for detta och flagga redan nu for att undantag kan bli aktuella och ha
en lista som uppdateras pd samma satt som man gor for produkter som ska klassas som kritiska.

| tjansten

Tomas Olovsson, handlaggare
Tomas.olovsson@chalmers.se
+46 31 772 1000
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