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gemensamma sikerhet (Ds 2017:7).
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Forkortningar och definitioner

AGA

Autenticering

Basstation

Bredband (BB)

Air-Ground-Air, kommunikation mellan
mark och luftfarkost.

Sikerstillande av att sindare och mot-
tagare av information ir den de utger sig
for att vara.

Sindar-mottagarstation 1 mobilnitet med
vilken mobilterminalerna har radiokontakt.
Basstationen férmedlar signaler vidare till
annan tridlos enhet eller trddbundet till
ett stamnit.

Vanligt samlingsnamn fér en mingd olika
tekniker som gér det mojligt att ansluta till
internet med hog overforingshastighet.
Det finns ingen officiell definition som
fastsldr var grinsen gir for att en anslut-
ning till internet ska f& kallas bredband.
Att forsoka knyta en sirskild over-
foringshastighet till begreppet kan vara
svirt eftersom bland annat den tekniska
och kommersiella utvecklingen riskerar
att snabbt gora en sddan definition inak-
tuell (PTS).

Tradlsst bredband finns 1 tva s.k. ac-
cesstekniker;

— mobilt bredband (t.ex. genom en smart-
phone eller en surfplatta)

— fast trddlos anslutning (t.ex. satellit).

11
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Bredbandsmal

CEPT

Core network

COTS

Dedikerat

DMO

ECC
ERC
ETSI

FDD

Gateway

GPS
Greenfield site
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Syftar pd regeringens respektive EU:s olika
mélangivelser for bredbandsutbyggnad,
bl.a. mobilt bredband, &ver tid.

European Conference of Postal and Tele-
communications Administrations.

Se kirnnit.

Commercial-Off-The-Shelf ir en beteck-
ning pd mjuk- eller hirdvara firdig att
anvindas som kan kopas eller licensieras
frén en 6ppen marknad 1 motsats till egen-
utvecklade eller  bestillningsutvecklade
produketer.

Reserverat for en specifik 16sning, t.ex.
nit f6r PPDR-kommunikation.

Direct Mode Operation, méjliggér kom-
munikation mellan tvi radioterminaler
utan inblandning av infrastruktur (som
basstationer), liknande walkie-talkie, bida
terminalerna behover vara inom varandras

rickvidd.

Electronic Communications Committee,

arbetar med radiofrdgor under CEPT.

European Radiocommunications Com-
mittee.

European Telecommunications Standards
Institute.

Frequency Division Duplex, innebir par-
vis bandplan f6r visst frekvensomride, ett
omrdde f6r upplink och ett for nedlink.

Anslutningspunkt mot Internet eller
andra nitverk.

Global Positioning System.

I detta sammanhang ett markomride for
en helt ny site, oftast i glesbygd, for eta-
blering och utveckling av radiomast och
ovrig radioinfrastruktur.
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GSM

GSM-R
Hybridlésning

Informationssikerhet
Interoperabilitet

IDS

IPS

ITU

Kapacitet

Konfidentialitet

Kirnnit

LAN

Forkortningar och definitioner

Global System for Mobile Communicat-
1ons.

GSM for sparbunden trafik (Railways).

Hir samlingsnamn for samverkanslds-
ningar mellan stat och kommersiella tele-
operatorer. Kan ta sig skilda uttryck,
tjdnste- och infrastrukturmissigt.

Bevarande av konfidentialitet, riktighet
och tillginglighet hos information.

Foérmiga att utbyta och anvinda infor-
mation mellan tvi eller flera system.

Intrusion Detection System, passivt detek-
terande teknik “vid sidan” om trafik-
flodet, kan larma vid oénskad trafik.

Intrusion Prevention System, aktivt de-
tekterande teknik *1” trafikflédet, kan
blockera odnskad trafik.

FN-organet International Telecommuni-
cation Union,
Internationella teleunionen.

Prestandan pd forbindelsen. Mits 1 bitar
per sekund (bits per second, bps). Anges
vanligen 1 miljoner bitar per sekund
(Mbps).

Innehdllet i ett informationsobjekt far
inte goras tillgingligt eller avslojas for
obehoriga (kan kallas sekretess 1 legala
sammanhang).

Omfattar central funktionalitet for ett
mobilt kommunikationsnit, t.ex. anvindar-
databas och tjinsteapplikationer. Beteck-

nas bl.a. med Core network eller Evolved
Packet Core, EPC.

Local Area Network, datornitverk som
kopplar ihop flera datorer i t.ex. ett rum
eller en byggnad for att dela gemen-
samma resurser, som lagring.

13
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LOU
LUFS

LTE

Hertz, Hz

MNO

MOCN

MVNO

NOC

Offentlig kontroll

PPDR

Prioritet
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Lag (2016:1145) om offentlig upphand-
ling.

Lag (2011:1029) om upphandling pi fér-
svars- och sikerhetsomridet.

Long Term Evolution, beteckning som
inférdes 1 3GPP 1 samband med Release 8,
december 2008.

Enhet for att ange storheten frekvens,
antalet repeterande hindelser inom ett
givet tidsintervall.

Mobile Network Operator, mobiltele-
operator.

Multi Operator Core Network, virtuell
nitverksoperatér med eget kirnnit, som
genom avtal anvinder delat radionit och

bandbredd med en eller flera MNO.

Mobile Virual Network Operator, virtuell
nitverksoperatér som genom avtal anvin-
der kirn- och radionit som tillhandahills

av MNO.

Network Operations Center, operatérens
driftcentral.

Anvinds 1 detta sammanhang som ridig-
het, dvs. faktisk férfoganderitt och moj-
lighet att bestimma eller disponera éver.

Public Protection and Disaster Relief,
aktdérer for allmin ordning, sikerhet,
hilsa och forsvar.

Hir 1 betydelsen foretride for viss kom-
munikation, t.ex. f6r PPDR inom allmint
nit vid roaming.


https://sv.wikipedia.org/wiki/3GPP
https://sv.wikipedia.org/wiki/Tidsintervall
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PTT Push-To-Talk, komradiofunktion inom
mobil telefoni som gor det mojligt for tvd
eller flera personer att kopplas samman

via en enkel knapptryckning. MCPTT
innebir Mission Critical Push-To-Talk.

Rakel Statens skyddade Radiosystem fér kom-
munikation och ledning (fér PPDR-
aktorer).

RAN Radio Access Network, radioaccessnit.

Redundans Reservkapacitet  och/eller  6verskotts-

kapacitet som kan bidra till att nitet fun-
gerar vid fel. Kan ocksd uttryckas som att
det 1 alla situationer finns ett antal olika
mojliga vigar f6r informationen att firdas
mellan tv8 givna punkter.

Release Hir 1 betydelsen 6verenskommen och
offentliggjord standard fér LTE inom
3GPP.

RFI Request For Information, begiran om
prisuppgift for tjinst eller vara.

Riktighet Informationen ska inte férindras, vare sig
obehorigen, av misstag eller pd grund av
funktionsstdrning.

Roaming Ombkoppling av mobil trafik frén en ope-
rators nit till en annan operatérs nit,
regleras genom kommersiellt avtal mellan
operatdrerna. Anvinds oftast for utlands-
samtal nir ordinarie operatdrs tickning
upphoér (internationell roaming).

Robusthet Hir 1 betydelsen férmdga att motstd
stérningar och avbrott samt férmiga att
minimera konsekvenserna om de ind3
intriffar.

15
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RSPG
RSPP
Samhillsviktig

verksamhet

Site

SLA

Spérbarhet

Stamnit
SUA

TETRA

Tillginglighet

Transmission
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Radio Spectrum Policy Group.
Radio Spectrum Policy Programme.

Verksamhet som uppfyller minst ett av
foljande villkor:

1. Ett bortfall av eller en svir storning i
verksamheten som ensamt eller tillsam-
mans med motsvarande hindelser i andra
verksamheter pd kort tid kan leda till att
en allvarlig kris intriffar 1 samhillet.

2. Verksamheten ir nédvindig eller mycket
visentlig for att en redan intriffad kris 1
samhillet ska kunna hanteras s3 att skade-
verkningarna blir s smd som mojligt.

Definieras hir som lokalisering av bas-
station ingdende i radioaccessnit, forsedd
med nodvindig infrastruktur 1 form av
antenn, ev. mast, transmission, elkraft,
vigforbindelse etc.

Service Level Agreement, servicegaranti i
form av ett avtal (avtalad servicenivi).

Mojlighet att entydigt kunna hirleda ut-
forda aktiviteter 1 systemet till en identi-
fierad anvindare, vilket kriver identifier-
ing och autenticering av anvindare samt
loggning av relevanta hiindelser i systemet.

Forbinder nationella noder och huvud-
noder 1 landets olika delar.
Sikerhetsskyddad upphandling med siker-
hetsskyddsavtal (se dv. LUFS).

Terrestrial Trunked Radio (Rakel bygger
pd denna typ av system).
Informationstillgdngar ska kunna nyttjas
1 forvintad utstrickning och inom énskad
tid.

Overféoring av mobiltrafik genom fiber
eller radiolink.
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Tickning Hir radiotickning, den rickvidd inom
vilken en basstation f6rmar 6verféra viss
definierad kapacitet.

UPS Uninterruptible Power Supply, avbrotts-
fri elkraft, stromférsérjning som fungerar
vid avbrott i kraftnit, dven kallad reserv-

kraft.

Verksamhetskritisk Bedéms som kritisk 1 utférandet av de

kommunikation uppdrag som 3lagts samhillsaktdrerna.

VoLTE Voice over Long Term Evolution, tal-
funktionalitet inom LTE.

WAN Wide Area Network, kopplar ihop lokala
nitverk (LAN) i mindre eller stérre om-
riden.

WiFi Tradlost nitverk.

WRC World Radiocommunication Conference.

3GPP Third Generation Partnership Project,

global samarbetsorganisation mellan aktérer
inom telekommunikationsomréidet. Steget
efter 3G, milet ir att vidareutveckla mo-

bilstandarden UMTS (Universal Mobile
Telecommunications System).

3G Tredje generationens mobilkommunika-
tion med kapacitet att Overfoéra t.ex.
webbsidor.

4G Fjirde generationens mobilkommuni-

kation, ett samlingsnamn pd framtida
standarder bortom 3G med kapacitet att
overfora t.ex. video.

5G Femte generationens mobilkommuni-

kation, bortom 4G med mycket hogre
datakapacitet men ocksd mycket kort

rickvidd.
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Sammanfattning

Bakgrund

Aktérer inom allmin ordning, sikerhet, hilsa och férsvar har idag
pitagliga och 6kande behov av ett tillforlitligt och sikert system
fér mobil datakommunikation. Det giller sdvil 1 det vardagliga ar-
betet som fér kommunikation, samverkan och ledning i krisbered-
skap och f6r hantering av olyckor och mer omfattande hindelser i
hela hotskalan. Det nuvarande sambhillsnitet for Rakelsystemet
avser frimst talkommunikation och har alltfér begrinsad kapacitet
fér mobil datadverforing. Rakel behover dirfér kompletteras och
pd sikt helt ersittas med ett modernare system som kan hantera
dven realtidsoverforing av data och rérliga bilder. Samhillsutveck-
ling och forindrade sikerhetspolitiska férutsittningar 6kar kraven
pd att utveckla en limplig mobil och siker l6sning.

Overviganden och forslag i punktform

Utredningen kan pd mer 6vergripande niva konstatera att

e en siker och tillginglig mobil kommunikationslésning férutsit-
ter betydande statlig kontroll och ridighet,

e en robust, dedikerad samhillslésning med avsatt spektrum ger
basal kapacitet for aktdrernas datakommunikation, pd sikt dven
t6r talkommunikation,

o ett utdkat samhillsnit kan ge 6kade férutsittningar att nd rege-
ringens bredbandsmal i glesbygd,

e kompletterande samverkan med kommersiella operatorer kan ge
okad redundans, tickning och kapacitet,
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o ett utdkat samhillsnit innebir initialt mer omfattande kostnader
in kommersiella alternativ, men ger lingsiktig samhillsnytta,

dir

e en l6sningen kan utvecklas etappvis med 16pande virdering och
successiva beslut. Det ger mojligheter att balansera kraven pi
samhillskontroll, funktionalitet och ekonomi.

Uppdraget

Som f6ljd av tidigare myndighetsutredningar frin Myndigheten fér
samhillsskydd och beredskap samt Post- och telestyrelsen har yt-
terligare underlag kring en framtida siker kommunikationslésning
erfordrats. Regeringskansliet beslutade sommaren 2016 att tillkalla
en sirskild utredare med uppdrag att att klarligga behoven och
ligga forslag om hur de ska tillgodoses och realiseras. I uppdraget
betonas vidare att kraven mer generellt 6kar pd bittre mobiltick-
ning och bredbandstillgdng 1 alla delar av Sverige. Losningar bor
dirfor si 13ngt mojligt s6kas for att férena dessa intressen.

Utredningen limnade i enlighet med uppdraget en inledande
delrapport kring aktoérernas behov, de krav som bor stillas pa ett
utvecklat och sikert kommunikationssystem samt inriktningsfor-
slag for en 16sning. En utveckling férordades mot en framtida hy-
bridmodell med limplig statlig kontroll och avvigning mellan of-
fentlig och kommersiell infrastruktur. I slutrapporten utvecklas
och konkretiseras dessa frigor ytterligare med forslag om samlad
l6sning, tidplan och finansiering.

Anvindarkrets

Samhillets utveckling och férindringar 1 omvirlds- och sikerhets-
lige pdverkar hur anvindarkretsen kan och bér utformas. Utred-
ningen diskuterar detta med utgdngspunkt frin anvindningen av
nuvarande Rakelsystem och de tekniska mojligheter som framtida
mobila kommunikationslésningar medger. En utokad krets kan
komma att omfatta upp till 100 000 anvindare.
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Behov och krav

Tidigare utredningsinsatser har i betydande omfattning redovisat
de behov och krav som en framtida kommunikationslésning ska
tillgodose. Betydande variation kan dock noteras for olika hin-
delsetyper och mellan olika aktorer, t.ex. avseende datakapacitet
och ginster. Utredningens kravprofil tar sin utgingspunkt 1 ge-
nomfoért arbete, internationella bedémningar och dagens Rakelsy-
stem. Det innebir hog tickning och tillginglighet, med successiv
utbyggnad mot uppstillda mal.

En grundliggande friga giller i vilken utstrickning samhillet
ska stilla krav pd mer direkt kontroll och ridighet, som fér Rakel-
systemet, eller om upphandling av tjinster frin kommersiella tele-
operatorer kan anses tillrickligt.

Internationell utblick

De internationella exempel som hittills utvecklats med motsva-
rande nya mobila kommunikationslésningar, dr av olika slag.
Kommersiellt upphandlade 16sningar frén allminna operatorer £6-
rekommer, liksom mer dedikerade nit och samhillslgsningar. Av-
gorande ir geografiska utgdngspunkter, samhillsférhillanden, na-
tionell telekommarknad och infrastruktur samt andra lokala férut-
sittningar. Dirtill spelar tillgdng pa limpligt spektrum och finansi-
ella resurser avgdrande roll.

Tekniska forutsittningar

Kommunikationslésningen ska baseras pd s.k. LTE teknikutveck-
ling, med anknytning till den drivkraft som nya standarder, ut-
veckling av tjinster och produkter pd marknaden ger forutsittning-
ar for." Det ir en internationellt sett allmint accepterad grundsyn,
som baseras pd sdvil tekniska som ekonomiska éverviganden. Ut-
redningen diskuterar detta i relation till nitarkitektur, kapacitets-
frigor och samverkansmojligheter infér utformning av limplig

! Globalt driven utveckling av standarder inom 3GPP for effektiva mobila 16sningar med
&kad 6verforingskapacitet och minskad tidsférdréjning.

21



Sammanfattning Ds 2017:7

framtida 18sning fo6r samhillsaktdrerna. En rad olika hybridmo-
deller med varierande grad av samhillskontroll ir mojliga. Driftsi-
kerhetsfrigor i kommersiella nit jimférs med hogre stillda krav pd
robusthet och skydd mot olika hot och risker 1 samhillsnit. Plane-
ring, uppphandling och konkurrens utgér frigestillningar som far
betydelse, oavsett utformning av 16sningen.

Utredningens forslag pa 16sning

En samlad 16sning med tillrickligt lingtgiende statlig kontroll och
ridighet efterstrivas. Det ger forutsittningar for att lingsiktigt
sikra medborgarvirden och kritiska samhillsfunktioner i en tid av
forsimrat sikerhetspolitiskt lige och férindrade samhillsrisker.

Utredningen féreslir en etappvis utbyggd hybridlésning mellan
staten och en eller flera kommersiella operatérer for ldngsiktig si-
ker mobil, ip-baserad tal- och datakommunikation fér aktorer
inom allmin ordning, sikerhet, hilsa och férsvar. Det ir viktigt att
kunna anvinda den statliga infrastruktur som redan finns. Offent-
liga och kommersiella strukturer och resurser kan anvindas och
balanseras si att funktionskrav, kontroll, sikerhet och ekonomi
optimeras. Kommunikationslosningen ska vara tydligt normerad,
dvs. anvindas av utpekade aktorer och i de verksamheter som sta-
ten faststiller.

Forslaget till 16sning omfattar utveckling av sikra statliga kirn-
och stamnit med betydande fiber- och radiolinkinfrastruktur. Dir-
till foreslds successiv uppbyggnad/fortitning 1 prioriterade omra-
den av statligt radioaccessnit med tilldelat dedikerat frekvensut-
rymme om 2x10 MHz i 700 MHz-bandet. Resterande delar av
bandet bér utanordnas till marknaden med vil avvigda villkor. Det
kan avse bredbandstickning i glesbygd och prioritet f6r samhills-
aktdrers kommunikation 1 allmint nit. P4 sikt bor vid behov dven
ytterligare spektrumresurs i 700 MHz-bandet kunna avsittas for
samhillsaktérernas talkommunikation, 1 takt med att nuvarande
Rakelsystem fasas ut och tal kan inkluderas i 16sningen.

Staten foreslds samverka med en eller flera kommersiella opera-
torer genom inplaceringar och 6verenskommelser om nationell
roaming, som sammantaget med sambhillsnitet ger god tickning,
kapacitet och redundans fér aktdrernas mobila datakommunikat-
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ion, pd sikt dven tal. Losningen ska anknyta till den marknadsdrivna
utveckling som kinnetecknar LTE-systemet avseende standarder,
produkter och tjinster. Det ger forutsittningar att upphandla till
rimligt pris, utan lingtgiende kundanpassningar och utdragna led-
tider.

Statligt etablerad radioinfrastruktur 1 glesbygd och andra priori-
terade omriden mojliggdr inplacering av kommersiella operatorers
aktiva utrustning, dir marknadskrafterna tidigare varit fér svaga.
Kommunikationslésningen kan dirmed medverka till att samhillets
bredbandsmal kan nis.

Kostnader och finansiering

En 16sning férordas som bygger pa finansiering, dgarskap och for-
valtning som tillvaratar befintliga finansiella och andra resurser
inom Myndigheten fér samhillsskydd och beredskap och det stat-
ligt 4gda bolaget Teracom AB. Det skapar ekonomiska forutsite-
ningar, statlig rddighet och underlittar senare infasning i l6sningen
av talbaserad kommunikation frin nuvarande Rakelsystem.

Modellen bygger langsiktigt pd avgiftsfinansiering av systemet,
dess drift och underhdll genom intikter fr&n abonnemang och in-
placeringar i statens master. Dirtill férutsitts vissa inledande kapi-
talbehov. Utbyggnad av ett statligt dedikerat radionit sker i pro-
cessform, dir successiva investeringsbeslut prévas mot hur vil sy-
stemet kan méta kraven och skapa virde for samhillet.

Under en inledande tv83rsetapp foreslds att inemot 1,5 mdkr av-
sitts for utveckling av statens samhillsnit genom dedikerat kirn-
nit, stamnit och radionit med inplacering av LTE radioutrustning i
befintlig infrastruktur samt helt nya siter 1 glesbygd. Dirtill triffas
overenskommelser om roaming i allminna nit med kommersiella
operatorer.

Successiva beslut om investeringar i radionitet planeras under
paféljande tredrsperiod omfatta cirka 3 mdkr med fortsatt fokus pd
glesbygdstickning, nyttjande av statlig infrastruktur och samver-
kan med kommersiella operatérer. Vidare utbyggnad och konsoli-
dering av det statliga nitet provas ldpande med en fortsatt drlig
investeringsnivd i storleksordningen 300 mnkr.

23



Sammanfattning Ds 2017:7

Under 16sningens inledande fas di Rakel dnnu ir 1 bruk kan viss
dubblering av abonnemang fér tal- och datatjinster visa sig nod-
vindigt. Ett gemensamt utvecklingsmissigt och finansiellt ansvar
for systemen bor dd tas. Kostnader for siker tal- och datakommu-
nikation bér under en sddan period samordnas kostnadsmissigt till
en f6r aktdrerna hanterlig och rimlig niva.

Den angivna genomférandeplanen utformas som en process
med ett antal etapper. Det mojliggdr successiv erfarenhetsiter-
koppling som grund fér beslut om investeringar mot bakgrund av
tillgingliga resurser, funktionalitet och sikerhet fér den samlade
l6sningen. Utformningen av den etappvisa utbyggnad som utred-
ningen foresldr behover diskuteras och detaljplaneras ur en rad
aspekter. Skyndsam utbyggnad i prioriterade omriden, som gles-
bygd, behéver balanseras mot rent ekonomiska éverviganden och
tidsmissiga forutsittningar.

Konsekvenser av utredningens forslag

Ett riskbaserat synsitt utgdr en viktig utgdngspunkt f6r utveckling
av en framtida kommunikationslésning med tillricklig kapacitet fér
aktorer inom allmin ordning, sikerhet, hilsa och férsvar. Utred-
ningen anligger sitt riskperspektiv frimst med avseende pi om
forslaget till 16sning realiseras eller inte. De bakomliggande risker-
na avser olyckor och ovintade hindelser 1 samhillet som aktorerna
ska hantera. Hir ingdr ocksd risker fér att informationsinnehill
manipuleras eller avtappas om inte en siker l6sning under statlig
kontroll tillimpas. Ytterst giller det svirigheter f6r aktorerna att
bedriva nédvindiga krisberedskaps- och samordningsuppgifter f6r
att bistd allminhet och féretag, skydda liv och egendom. P4 en mer
overgripande samhillsnivd kan brist pd en siker kommunikations-
16sning innebira dkade risker for tillvixt av organiserad brottslig-
het, antagonistisk verksamhet och oénskade hindelser. Samhillsak-
torernas krisberedskapsformdga och mojligheter att avvirja och
hantera kriser kan 1 brist p limpliga verktyg forsimras lingsiktigt.
Bristande férmdga kan f3 sirskilt stora konsekvenser vid stdrre
olyckor och allvarliga hindelser, liksom 1 tider av héjd beredskap
eller krig.
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Utredningen diskuterar de 6vriga konsekvenser som genomfo-
randet av l6sningen och utbyggnad av ett samhillsnit kan {3 for
myndigheter, féretag och enskilda. Det berér dven sidana sam-
hillsmal som avser bredbandstickning och sysselsittning.

Alternativa l6sningar

Kostnaderna fér alternativa I8sningar kan bli avsevirt ligre dn for
ett utdkat statligt samhillsnit, 1 vart fall under en inledande period.
Kostnaderna kan dock variera betydligt, sirskilt pa lingre sike, ef-
tersom flera olika alternativ kan anges. Avgorande ir vilka lingsik-
tiga krav som stills med avseende pd kontroll, sikerhet, robusthet
och dirmed tillginglighet. Av betydelse blir dven den lingsiktighet
som kan uppnds genom upphandlingsférfaranden och den osiker-
het som kan komma att gilla investeringar 1 kostnadsdrivande fak-
torer som nya siter, reservkraft etc. En l6sning helt baserad pi
kommersiella 16sningar dr svirbedémd och innebir finansiell osi-
kerhet. Dirtill kommer den osikerhet f6r aktdrernas verksamhets-
kritiska férmdga som bristande statlig kontroll och ridighet inne-
bir.

Aven andra foérhillanden kan piverkas vid val av alternativ 16s-
ning. En fullt kommersiell 16sning innebir dkade férutsittningar
for vissa av landets mobiloperatérer jimfért med om staten helt
eller delvis utvecklar en egen 16sning. For olika typer av underleve-
rantdrer av utrustning och tjinster bedéms det inte innebira stérre
skillnader. Aven vid alternativa 16sningar férutsitts nédvindig ut-
byggnad av siter i glesbygd och férstirkning av befintlig infrastruk-
tur med transmission, reservkraft etc., vilket innebir betydande
kostnader. Viss sddan utveckling bedéms kunna ske med stéd av
regulatoriska dtgirder. Samhillsstdd till allminna operatorers infra-
struktur miste dirtill ske med beaktande av konkurrensneutralitet
och fir inte riskera att bedémas som otilldtet statsstod.

Sammanfattningsvis kan konstateras att alternativa I3sningar
kan uppnas till ligre kostnader in utredningens huvudférslag under
en inledande period om 5-10 4r. Funktionaliteten kan 1 en alterna-
tiv [6sning bli mycket god och dven innebira vissa sikerhetsvinster
genom att verksamhetskritisk kommunikation kan doéljas 1 de all-
minna nitens omfattande trafik och olika frekvensband. En kon-
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kurrensdriven verksamhet ger vidare god teknisk och kompe-
tensmissigt utvecklingstakt 1 de allminna niten. P4 samhillsnivd
kan fordelar dven uppnds genom den férstirkning av robusthet 1 de
allminna mobilniten som behover utvecklas. Sddana férdelar skulle
komma dven allminna abonnenter till godo.

Svagheter i alternativa losningar ror frimst informationssiker-
heten och den bristande robusthet som kinnetecknar de allminna
niten. Det innebir betydande risker f6r sviktande tillginglighet vid
overbelastning och oférutsedda hindelser. En forstirkning kan ske
1 viss utstrickning, men knappast f6r de omfattande systemen i sin
helhet. Dirtill saknar samhillet mojlighet att utéva den mer direkta
kontroll och ridighet 6ver systemet som dagens och framtidens
forhillanden med betydande sikerhet kan komma att kriva.
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1 Uppdraget

1.1 Uppdragets omfattning

Aktérer inom allmin ordning, sikerhet, hilsa och férsvar' har idag
ett patagligt och okande behov av tillférlitliga och sikra system for
mobil bredbandskommunikation. Det giller for sivil vardaglig
verksamhet som fér kommunikation och samverkan inom ramen
for krisberedskap och hantering av olyckor och mer omfattande
oférutsedda hindelser. Dagens samhillsnit med Rakelsystemet kan
inte méta anvindarkretsens framtida behov eftersom det 1 huvud-
sak hanterar talad kommunikation och har begrinsad kapacitet for
mobil datadverforing. Rakel behover dirfér kompletteras och pd
nigra ar sikt ersittas med modernare system som kan hantera real-
tidsoverforing av data och rorliga bilder. Samhillsutveckling och
férindrade sikerhetspolitiska férutsittningar dkar behovet av att 1
en snar framtid kunna tillgodose det samlade behovet av sikra sy-
stem for sdvil tal- som datadverforing. Dirtll 6kar mer generellt
kraven frin allminhet, foretag och organisationer pa bittre mobil-
tickning och bredbandstillging 1 alla delar av Sverige. Losningar
boér dirfor, 1 enlighet uppdraget, s& l3ngt mojligt sokas for att for-
ena dessa relevanta intressen.

Mot bakgrund av tidigare myndighetsutredningar behévs ytter-
ligare underlag for att klarligga behoven samt hur dessa ska tillgo-
doses och realiseras. I uppdraget nimns sirskilt att detta innefattar
frigor om frekvensutrymme i 700 MHz-bandet, i1 andra frekvens-
band eller pd andra sitt.

! Anknyter till det i internationella sammanhang anvinda begreppet PPDR — Public Protec-
tion and Disaster Relief, vilket nirmare definieras i ITU-R M.2033, Radiocommunication
objectives and requirements for public protection and disaster relief. For att undvika
otympligt sprik i rapporten har ibland begreppen PPDR eller samhillsaktérer anvints som
beteckning pd de uppriknade aktdrerna. Inneborden ir i rapporten den samma.
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For en mer detaljerad genomging av utredningens uppdrag hin-
visas till den sirskilda uppdragsbeskrivningen.’

1.2 Utgangspunkter

Utredningens arbete avser mobil kommunikation som stéd for
samhillsakt6rernas krisberedskapsarbete och hantering av olyckor,
kriser och oférutsedda hindelser i hela hotskalan. Utgdngspunkt
for anvindarkretsens omfattning ir densamma som i den tidigare
Rakelutredningen. Formell avgrinsning och de uppgifter som avses
regleras i forfattning.’ De ytterligare behov av kommunikationssy-
stem som Forsvarsmakten och andra aktorer kan ha omfattas inte
av uppdraget, t.ex. system for hantering av uppgifter med sekretess
som ror rikets sikerhet. Anvindarkrets och typ av verksamhets-
uppgifter diskuteras 1 kapitel 4.

Uppdraget omfattar inte att ta stillning till vem som ska bygga
och ansvara f6r driften av kommunikationslésningen. Utredningen
har dock sett det som dndamélsenligt att ind3 kort berora sddana
frigor, eftersom ett genomforandearbete anknyter till de skilda
forutsittningar som olika typer av huvudmannaskap innebir.

Utredningen har nirmat sig problemstillningen pa olika sitt,
dir kravstillande och férslag till 16sningar kan formuleras ur ett
operativt verksamhetsperspektiv men dven ur ett mer 6vergripande
samhillsperspektiv. De handlingsalternativ som framtrider kan
belysas utredningsmaissigt, men férutsitter 1 grunden politiska
stillningstaganden kring méjliga kostnadsnivier och de sambhills-
krav som kan finnas pd offentlig kontroll och ridighet. En sidan
diskussion har pdgdtt sivil i Sverige som internationellt, vilket
speglas i rapporten.

? Regeringskansliet (2016). Uppdrag om en utvecklad och siker kommunikationsldsning fér
aktdrer inom allmin ordning, sikerhet, hilsa och férsvar. 2016-07-08, Ju2016/00000/LP, se
bilaga 1.

320a§ forordningen (2003:396) om elektronisk kommunikation. Den s.k. Rakel-
utredningen pekade pd behov av ett gemensamt system att anvindas i hela hotskalan frin den
minsta olycka till stor pifrestning pd samhillet i fred samt beredskap och krig, SOU 2003:10,
s. 40.
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1.3 Utredningens arbete

Utredningens uppdrag har inneburit att under en relativt begrinsad
tidsrymd reda ut grundliggande forutsittningar och handlingsal-
ternativ samt utifrn detta foresld en limplig kommunikationslds-
ning fér samhillsaktdrerna. Synen pd hur en ny l6sning skulle
kunna utformas och finansieras har under senare &r priglats av pa-
tagligt divergerande uppfattningar mellan olika myndigheter och
andra berérda aktorer. Motsvarande diskussioner har ocksd paver-
kat processen i flera andra linder. Utvecklingen tyder pd att na-
tionella férhdllanden 1 betydande grad méste avgora karaktiren pd
de val som gors. Det handlar om férutsittningar i termer av kom-
pletterande kommunikationssystem, yta och demografi, kommer-
siella alternativ och konkurrensférhillanden, offentlig infrastruktur
och tillgingliga spektrumresurser, liksom sikerhetspolitiska och
samhilleliga férhillanden. De skilda synsitt som hivdats har 1 viss
utstrickning foérsvdrat men iven skapat dynamik i utredningens
arbete och inneburit intressanta inblickar 1 hur viktiga offentliga
dtaganden kan engagera organisationer, foretag och enskilda.

Arbetet har genomforts 1 tvd etapper. Det inledande arbetet av-
sdg att strukturera bakomliggande problemstillningar och klarligga
de grundliggande utgdngspunkter som krivdes for att identifiera
limplig kommunikationslésning. Efter en muntlig ligesredovisning
1 oktober 2016 limnades en inledande delrapport i november med
mer dvergripande och principiell inriktning, dir ett antal alternativa
16sningar av hybridkaraktir dterstod att diskutera.* Med hybridlés-
ningar avsigs 1 detta sammanhang att stat och kommersiella aktorer
gemensamt och med inbordes faststilld avvigning kan bidra till
utformning av en limplig modell {6r att mota kraven pd funktion-
alitet, kontroll, sikerhet och ekonomi.

En av de grundliggande utgdngspunkterna — samhillsaktdrernas
angivna behov och den kravprofil som 18sningen ska vila p& — har
dominerat diskussionerna under utredningsarbetet. Sidana for
verksamheten tekniskt angeligna men ofta kostnadsdrivande
funktionskrav utgér en viktig och pd minga sitt avgorande grund
for arbetet. Samtidigt riskerar behovsdiskussioner att flytta fokus

* Kommunikation fér vir gemensamma sikerhet. Delrapport november 2016. Ju 2016:D.
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fran andra viktiga aspekter, som ocksd behéver provas. Utredning-
en har dirfér nirmat sig problemet dven ur andra utgdngspunkter.

Fortsatta diskussioner kring kravprofilenen har fortgdtt 1 utred-
ningens regi och 1 det reguljira arbetet mellan Myndigheten for
samhillsskydd och beredskap och berérda aktérer. Tekniska for-
hillanden, organisatoriska och styrningsmissigt relevanta frigor
har beaktats. Losningen ska utformas for att fungera 1 ett framtida
forinderligt samhille och omvirldslige dir stora direkta och indi-
rekta samhillskostnader berérs. Det har dirfor gillt att undvika
l3sningar och finna en process mot en lingsiktig [6sning. En sddan
behover utformas med flexibilitet, utan &tervindsgrinder och fér
att medge etappvis provning av kostnader och 18ngsiktig milupp-
fyllelse.

Utredningen har under arbetet inhimtat upplysningar samt in-
venterat synsitt och synpunkter hos experter och andra féretridare
for berdrda aktorer. Kontakterna har varit av stort virde och inne-
burit avgérande stdd for utredningens arbete. Moten och diskuss-
ioner har f6rts med mobiloperatérer och berérd branschorganisat-
ion (Telia, Telenor, Tele2, Hi3G, Netl och Almega), vissa offent-
ligt 4gda bolag (Teracom AB, SOS Alarm), leverantérer och FoU-
aktorer (Ericsson, Saab, KTH). Vidare har kontakter tagits med
statliga myndigheter och affirsverk (Myndigheten fér samhills-
skydd och beredskap och dess Rad f6r samhillsviktiga kommuni-
kationstjinster, Forsvarsmakten, Forsvarets materielverk, Siker-
hetspolisen, Polismyndigheten, Kustbevakningen, Kriminalvirden,
Tullverket, Trafikverket, Svenska kraftnit, Konkurrensverket, Till-
vixtverket, Upphandlingsmyndigheten samt Post och telestyrel-
sen), Sveriges Kommuner och Landsting och deras nitverk for
kommunal respektive landstingskommunal krisberedskap, Siker-
hets- och forsvarsféretagen samt berdrda pigiende utredningar
(F6 2014:A, Ju 2016:03 och Ju 2016:11).

Utredningen har i sitt arbete dven noterat de behov och krav in-
for och vid héjd beredskap som aktualiseras av den planering som
genomfors 1 enlighet med regeringens beslut 2015 om gemensamma
grunder for en sammanhingande planering fér totalfrsvaret samt
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planeringsanvisningar fér det civila férsvaret.” Kontakter har vidare
uppritthillits med berérda departement och deras experter.

En grupp experter férordnades frin mitten av oktober 2016 for
att bistd utredningen 1 arbetet. Experterna gavs mojlighet att ut-
veckla sin syn pd for utredningen viktiga &vergripande och princi-
piella frigor infér delredovisningen 2016. Infor slutrapporteringen
har expertgruppen samlats vid fyra tillfillen f6r gemensamma dis-
kussioner. Vissa av utredningens experter har ocksi medverkat 1
arbetsmoten av mer teknisk karaktir. Utredningens arbete har
ocksd pd annat sitt underlittats genom virdefullt tekniskt och an-
nat std frin Myndigheten f6r samhillsskydd och beredskap, MSB,
Teracom AB, teleoperatérer och leverantorer. Ett tillkommande
parallellt regeringsuppdrag till MSB har hir inneburit naturliga
kontaktytor kring utformning av den framtida l16sningen.

1.4 Rapportens disposition

En kortare bakgrundsbeskrivning kring samhillsaktérernas nuva-
rande kommunikationssystem och aktuella utredningsinsatser ges i
kapitel 2. Direfter foljer en nuligesbeskrivning kring trender 1
samhille och omvirld som kan ha betydelse f6r behovet av en ut-
vecklad och siker kommunikationslosning.

Utredningen diskuterar 1 kapitel 4 och 5 den anvindarkrets som
berdérs och de behov som 16sningen ska méta. I kapitel 6 ges en
internationell utblick mot vara grannlinder, Europa och vissa andra
delar av virlden. Dir framgdr att valet av framtida l6sning f6r mobil
kommunikation dnnu diskuteras pd minga hill och att de beslut
som hittills fattats dr av olika karaktir och 1 hég grad priglats av

lokala forhillanden.

* Regeringsuppdrag till Férsvarsmakten och Myndigheten {6r samhillsskydd och beredskap
avseende totalférsvarsplanering, 2015-12-10, samt myndigheternas redovisning Sverige
kommer att méta utmaningarna, Gemensamma grunder (grundsyn) f6r en sammanhingande
planering fér totalférsvaret, 2016-06-10. Regeringens beslut innebar ocks att myndigheter
som har ett sirskilt ansvar infér och vid hsjd beredskap enligt f8rordningen (2006:942) om
krisberedskap och hojd beredskap (bevakningsansvariga myndigheter) ska 3teruppta plane-
ringen {6r sin beredskap inom ramen fér det civila forsvaret och senast 10 juni 2016 ge en
forsta redovisning av planeringsarbetet, for att direfter l6pande redovisa arbetet i anslutning
till myndigheternas &rsredovisningar.

¢ Uppdrag till MSB infér utvecklingen av en siker kommunikationslésning f6r aktérer inom
allmin ordning, sikerhet, hilsa och férsvar. Regeringsbeslut 2016-10-31, Ju2016/07782/SSK.
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Kapitel 7 berér en rad tekniska utgdngspunkter som paverkar
valet av 18sning. Den snabba tekniska utvecklingen och de mojlig-
heter detta ger kan vara svirt att forutse, vilket gor det vanskligt att
fatta lingsiktigt bindande beslut. Framstillningen ir av naturliga
skil kortfattad, men belyser en rad avgérande férhillanden som
utredningens forslag vilar pa.

Utredningens forslag redovisas 1 kapitel 8 samt 1 ett foljande ka-
pitel 9 om kostnader och finansiering. I ett avslutande kapitel bely-
ses konsekvenser av férslagen och de alternativa 8sningar som
diskuterats.

Utredningens uppdrag redovisas i1 bilaga 1. Nirmare underlag
for kostnadsberikningarna limnas i en separat bilaga 2.
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2 Bakgrund

Samhillsaktdrernas behov av kommunikationslésningar férindras 1
takt med forindrade samhillskrav och de mojligheter som uppstir
genom teknisk utveckling och férindrade arbetssitt. Traditionellt
har talbaserade system anvints {6r samordning och ledning, 1 flera
linder pdgdr fortfarande upphandling och inférande av sidana 15s-
ningar. En snabb utveckling har dock skett sedan sekelskiftet och
overgdngen till mobila digitala bredbandslésningar priglar nu min-
niskors vardag och samhillet i stort. I detta kapitel ges en kort bak-

grund och tillbakablick.

2.1 Radiokommunikationssystem fér effektiv
ledning, Rakel

I mitten av 1990-talet aktualiserades behovet av ett gemensamt
digitalt radiokommunikationssystem for samhillsviktiga anvindare
for att ersitta ett flertal olika aktorsspecifika analoga system. I
Europa diskuterades samtidigt standardisering av tekniska system
for public safety-tillimpningar. Stdrst genomslag fick Tetra-
standarden, dir en svensk nationellt tickande tjinsteupphandling
forordades.' Statskontoret uppdrogs ir 2000 férbereda och genom-
foéra en sidan upphandling, men konstaterade att tillrickliga forut-
sittningar inte foreldg for att fullfélja uppdraget. Det gillde bland
annat bristande betalningsvilja hos anvindarna och osikerhet kring
anvindarkretsens omfattning m.m. Statskontoret uppmirksam-
made ocksd oklarheter i regelverken, dir upphandling av tjinsten
och utanordning av fér tjinsten nddvindiga frekvenser inte sjilv-
klart kunde férenas och métas pd leverantdrssidan. Fortsatta ut-

'SOU 1998:143.

33



Bakgrund

Ds 2017:7

rednings- och férhandlingsinsatser féregick direfter riksdagsbeslut
2003 om ekonomiska ramar och inférandet av Rakelsystemet,
Radiokommunikation fér effektiv ledning. Utgdngspunkter var
bland annat att redan investerad infrastruktur si ldngt mojligt
skulle anvindas, att anvindarkretsen frimst bestod av s.k. skydds-
och sikerhetsmyndigheter och att staten skulle st som dgare av det
gemensamma systemet.

Den finansieringsmodell som utifrdn utredningsarbetet bedém-
des som limplig var en inledande anslagsfinansiering, paféljande
linefinansiering samt anvindaravgifter.’
genomférde upphandlingen, varefter Krisberedskapsmyndigheten
2004 fick ansvar for inférande, férvaltning och utveckling av sy-
stemet. Beslutet ankndot till den nya lagstiftning som mojliggor
tillstdnd att anvinda radiosindare inom ett frekvensutrymme utan
allmin utlysning f6r sddan verksamhet som avser allmin ordning,
sikerhet eller hilsa.’

Rakelsystemet byggdes successivt ut i ett antal regionala etapper
och vidgad anvindarkrets, tills nitet firdigstilldes 2010. En fortsatt
snabb utveckling har direfter karakteriserat omridet. Ansvaret
overfordes till Myndigheten for samhillsskydd och beredskap,
MSB, d& myndigheten inrittades 2009. Drift, kundstod och service
berérde tidigare en rad privata aktorer men uppritthélls sedan 2014
pd MSB:s uppdrag efter upphandling av tjinster frin det helstatliga
bolaget Teracom AB. Rakelsystemet avser 1 huvudsak talkommuni-
kation och bedéms om ett antal &r ha spelat ut sin roll ull foljd av
tekniska begrinsningar och de nya behov och krav som utvecklats
avseende mobil ip-kommunikation med hog kapacitet. Det ir 1
dagsliget svirt att ange exakt dterstiende livslingd. Systemet be-
déms med nuvarande avtal kunna anvindas fram till 2025, ytterli-
gare tekniska investeringar om cirka 1,0-1,5 mdkr bedéms mojlig-
gora forlingd livslingd till 2030.*

En framtida utveckling kan rent teoretiskt tinkas innebira att
Rakelsystemet behills under systemets hela tekniska livslingd for

Forsvarets materielverk

2SOU 2003:10. Granskningar frén Statskontoret och Riksdagens revisorer (2002/03:5)
tillfér ocks beskrivningar av bakomliggande arbete och forutsittningar.

33 kap. 6-8 §§ lagen (2003:389) om elektronisk kommunikation.

* https://www.msb.se/sv/Produkter--tjanster/Rakel/ Om-Rakel/Utveckling-av-framtidens-
kommunikationstjanster/Fragor-och-svar-om-Programmet, 2016-03-07, samt underlag till
utredningen frdn MSB 2016-11-10, dnr 2016-5629.
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att tillgodose aktdrernas behov av talkommunikation vid sidan av
en ny losning f6r mobil ip-baserad kommunikation. Alternativet ir
att Rakel avvecklas s snart en ny 16sning kan ge stéd for att inklu-
dera dven talkommunikation.

2.2 Utredning av framtida kommunikationslésning

Den nu aktuella utredningen ska ses mot bakgrund av en flerdrig
diskussion om samhillets behov av siker kommunikation 1 Rakels
anvindarkrets och bland berérda statliga aktérer. Den pigdende
diskussionen 1 Sverige och internationellt kring mobila kommuni-
kationsldsningar f6r PPDR’® har i betydande grad handlat om till-
gingen pd spektrumresurser. Spektrum ir avgoérande for utveck-
lingen av mobila tjinster 1 samhillet 1 stort, liksom for samhillsak-
térerna. Det utgdr en forutsittning for att utveckla limpliga 16s-
ningar och har varit en pitaglig faktor i diskussionen om statliga
respektive kommersiella lésningar. Spektrum har 1 6kad grad
kommit att uppfattas som en avgoérande och begrinsande naturtill-
gdng av betydande strategisk men iven kommersiell betydelse. De
limpliga frekvensutrymmen som kan komma att anvindas f6r att
tillgodose framtida PPDR-behov har rort olika frekvensband, bland
annat 700 MHz-bandet.® Bandet ger goda férutsittningar for tick-
ning och hog kapacitet.

Aven andra frigor ir av avgérande betydelse. Spektrum ir i sig
inte tillrickligt, betydande resurser ligger dven i utvecklingen av
limplig infrastruktur, sirskilt 1 ett vidstrickt land som Sverige. Den
vil utbyggda mobila infrastrukturen i allminna nit har dirfor ut-
gjort en viktig resurs i diskussionen kring framtida lsning.

*Se definition i avsnitt 1.1, not 1. Begreppet anvinds fortsittningsvis for att i mer allmin
mening beteckna den anvindarkrets som ir aktuell i utredningen. Anvindarkretsens omfatt-
ning diskuteras mer ingdende i senare avsnitt.

¢ Electronic Communications Committee (t.ex. EEC Report 199 och 218, 2013 och 2015),
European Conference of Postal and Telecommunications Administrations (t.ex. CEPT
Report 53, 2014) samt World Radio Communication Conference (WRC-15, 2015). EEC
anger PPDR-behov om minst 2 x 10 MHz {8r spektrum under 1 GHz, dirtill utrymme for
talkommunikation, DMO, AGA m.m. Kommissionen ger genom sin rapportering frin
arbetet i Radio Spectrum Policy Group uttryck for att karaktiren pd nyttjandet av spektrum
féor PPDR-indamél inom 700-bandet, givet behovet av harmonisering, utgdér en nationell
angeldgenhet (RSPG16-006, 24 februari 2016).
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Regeringen limnade i december 2015 uppdrag till MSB respek-
tive Post- och telestyrelsen, PTS, att nirmare utreda behov respek-
tive 18sningar for en siker och tillginglig mobil, ip-baserad kom-
munikation f6r aktérer inom allmin ordning, sikerhet, hilsa och
forsvar.” T foljande avsnitt ges en kort sammanfattning av detta
arbete.

2.2.1 Myndigheten for samhallsskydd och beredskap

MSB redovisade 1 mars 2016 samhillsaktérernas samlade kravprofil
for en framtida mobil ip-baserad kommunikationslésning.® MSB
har direfter, mot bakgrund av PTS sirskilda utredning kring limp-
liga 16sningar (se nedan), redovisat bedémda kostnader och mojlig
tidplan fér olika sddana alternativ.’

MSB foérordade sammantaget en dedikerad offentligt kontrolle-
rad kommunikationslésning genom ett rikstickande kirn- och
radionit, vilket kan méta aktdrernas angivna behov. Lésningen
skulle inforas stegvis och komplettera det nuvarande Rakelsystemet
med alternativ uppkoppling av datakommunikation, dir pd sikt
dven talkommunikation kunde komma att omfattas. En sidan 16s-
ning bedémdes ocksd kunna skapa forutsittningar for likvirdiga
samhillstjinster 1 hela landet, liksom samverkan med frivilliga och
privata aktorer. Aktorer inom allmin ordning, sikerhet, hilsa och
forsvar stiller sirskilda krav pd kontroll, sirskild funktionalitet,
prioritet, informationssikerhet, robusthet, kapacitet och tickning.
Bland annat stills krav pd god geografisk yttickning (motsvarande
dagens Rakel) for trafik 24/7/365, dir det ir angeliget med tillf6r-
litlig tickning bide inom- och utomhus. Operativ tickning beho-
ver sikras for avligsna omrdden och iven for vissa underjordiska
eller otillgingliga omriden, som tunnelsystem. En stegvis utbygg-
nad av nitet kunde enligt MSB genomféras under en period av 3,5—
4,5 3r. Den férordade 16sningen angavs férutsitta en frekvenstill-

7 Regeringsbeslut I1:28, 2015-12-17, Ju2015/00044/SSK respektive Ju2015/09907/SSK.

8 MSB (2016). Siker och tillginglig mobil, ip-baseradkommunikation fér aktdrer inom
allmin ordning, sikerhet, hilsa samt férsvar. 2016-02-16, dnr 2015-7213.

?MSB (2016). En gemensam kommunikationslsning fér samhillet. Redovisning av rege-
ringsuppdrag om siker och tillginglig, mobil, ip-baserad kommunikation fér aktérer inom
allmin ordning, sikerhet samt férsvar. 2016-03-15, dnr 2015-7213.
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delning om 2x10 MHz inom MFCN-delarna i 700 MHz-bandet",
vilket skulle gora det mojligt att dra férdel av den stora marknaden
for produkter och utrustning som tas fram f6r kommersiellt intres-
santa frekvensomrdden. Losningen kunde ge tickning och kapa-
citet i omrdden dir kommersiella incitament saknas och enligt MSB
dirfér dven bidra till att realisera delar av samhillets bredbandsmal.

MSB diskuterade i rapporten det offentliga dtagandet, krisbered-
skapsfrigor och krishantering liksom den samhillsnytta som den
angivna satsningen kunde innebira. Samordning borde enligt f6r-
slaget efterstrivas med de kommunikationssystem som utvecklas
inom trafikomridet. Investerings- och driftkostnader uppskattades
for olika alternativ, som pd olika sitt sokt méta uppstillda behov
och krav. Ett dedikerat radionit, med de férdelar som d4 kan upp-
nds, beddmdes forutsitta investeringar om cirka 6 mdkr.'" Ett antal
s.k. hybridlésningar kunde diskuteras dir kommersiell infrastruk-
tur och tjinster anvinds i varierande utstrickning. En [8sning som
till stérre delen bygger pd infrastruktur och tjinster i kommersiella
nit bedémdes 1 grova drag motsvara en halverad investeringskost-
nad, men férordas inte av MSB. Aven driftmissigt uppskattades ett
dedikerat nit som mer kostnadsdrivande."

2.2.2 Post- och telestyrelsen

PTS sokte som f6ljd av regeringsuppdraget 2015 besvara tvd hu-
vudfrdgor. Det gillde dels hur ip-baserade kommunikationslds-
ningar kan utformas for att pd bista sitt uppfylla kraven hos utpe-
kade aktorer. Dirtill behandlades vilka frekvensband som kunde
anvindas fér sidana 16sningar.”” PTS framhéll i sin redovisning till
regeringen att de behov och krav som utarbetades av MSB i samrid
med Polismyndigheten och Foérsvarsmakten saknade nédvindig

19 Mobile/Fixed Communications Networks, 703-733 MHz och 758-788 MHz. Det brukar
anges att dessa radiospektrum ligger 1 FDD-segmentet (Frequency Division Duplex), dir
kommunikation i upp- och nedlink (mellan terminaler och basstationer) avses ske i skilda
frekvensband. Aven 6vriga delar av 700 MHz-bandet ér i nigon mening harmoniserat, men
inte pd samma sitt forberett f6r utveckling av kommersiella produkter och tjinster.

"'Med dedikerat nit avses infrastruktur och/eller frekvensutrymme som kontrolleras och
driftsitts enbart fér PPDR:s behov.

2 MSB (2016). En gemensam kommunikationslsning {6r samhillet.

3 PTS (2016). Siker och tillginglig mobil, ip-baserad kommunikation. PTS redovisning av
regeringsuppdrag II:28. 2016-03-17, rapportnummer 2016:12.
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konkretion. Ett flertal frekvensband kunde enligt PTS anvindas fér
de efterfrigade 16sningarna, bidde pd kortare och lingre sikt. Det
angavs ocksd att PTS mot bakgrund av den rddande osikerheten
planerade att avvakta med tilldelning av visst utrymme 1 700 MHz-
bandet." Utrymmet svarade dock inte mot de av MSB och andra
berérda myndigheter framférda 6nskemélen."”

PTS angav i sin redovisning att ett flertal tinkbara mobila ip-
baserade kommunikationslésningar kunde tillgodose delar av de
behov och krav som aktérerna uttryckt 1 MSB:s underlag. Man
pekade bland annat pd 450, 700 och 900 MHz-banden. For 450
MHz-bandet l6per tillstdnden ut 2020. PTS gjorde utifrin MSB:s
behovs- och kravgenomging bedémningen att ingen enskild 16s-
ning kan mota samtliga behov och krav till rimlig kostnad och med
ullginglig teknik.

PTS konstaterade att denna typ av ip-baserade kommunika-
tionslésningar skiljer sig 8t med avseende pd

e nivin av statlig kontroll betriffande utformning, anvindning
och utveckling, samt

o kostnader for att etablera och uppritthdlla tickning, kapacitet
och tillginglighet 6ver tid.

PTS gjorde beddmningen att sddana restriktiva krav som att staten
eller statliga aktorer ska dga och kontrollera ett framtida kommu-
nikationssystem leder till en samhillsekonomiskt mindre limplig
16sning. PTS gjorde ocksd bedémningen att sidana krav inte var
nddvindiga for att skapa en rimlig balans mellan risker, kostnader
och samhillsnytta, och bortsdg dirfér frin sidana krav i sin vidare
analys. Statligt dgande forenklade snarare in mojliggjorde kontroll,
enligt PTS bedémning. Agarkontroll kan dirtill bara uppnis till
priset av 6kade kostnader for staten. Mojligheter fanns enligt PTS
att genom operatdrers befintliga mobila kommunikationsnit 16sa
aktdrernas omedelbara behov. P3 lingre sikt borde en rad hand-

“PTS (2016). Allmin inbjudan till ansékan om tillstdnd att anvinda radiosindare i 700-
MHz-bandet.

1> MSB (2016). En gemensam kommunikationslésning fér samhillet. MSB och berérda
myndigheter framférde énskemdl om erforderligt utrymme for PPDR i de kommersiellt
intressanta delarna av frekvensbandet, fér att uppnd 6kad interoperabilitet och lingsiktigt
kunna hilla tillbaka samhillets kostnader fér terminaler och annan utrustning.
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lingsalternativ kunna aktualiseras f6r PPDR-behov, dir olika fre-
kvensomriden som tillgingliggors kan komma att nyttjas. PTS sig
det inte som mojligt att férorda en viss enskild ip-baserad mobil
16sning som pd det mest kostnadseffektiva sittet tillgodoser viktiga
delar av aktdrernas behov med utgingspunkt i det underlag som
utarbetats av MSB tillsammans med Polismyndigheten och Fér-
svarsmakten. PTS sig behov av en bred utredning fér att virdera
behov, krav och mojliga 16sningar. Man gjorde vidare bedémningen
att det var limpligt att 1ita utvirdera erfarenheter frén inforandet

och anvindningen av Rakel som en del av ett sidant utredningsar-
bete.'

2.2.3  Anknytande utredningsinsatser

Ytterligare ett par utredningar anknyter innehillsligt till det nu
aktuella utredningsuppdraget. Det giller nirmast det arbete som
bedrivs under Forsvarsdepartementet om Forsorjningen av statens
behov av it/teletjiinster med synnerliga sikerbetskrav (Fo 2014:A).
Utredningen slutrapporteras viren 2017 och har 1 sirskilt remissvar
till PTS 1 januari 2016 givit uttryck fér uppfattningen att PPDR-
aktorer bor tilldelas 2x10 MHz 1 700 MHz-bandets kommersiella
delar och att ytterligare frekvensutrymme i samma band kommer
att behovas for att tillgodose statens forsorjning av it/teletjinster
med synnerliga sikerhetskrav. PTS borde enligt denna utredning
avbryta tilldelningen inom 700 MHz-bandet for férdjupade ana-
lyser av de samhillsekonomiska nyttoaspekterna och for att av-
vakta utredningens resultat.”

I viss min anknyter dven den pdgdende offentliga 112-
utredningen om en samordnad alarmeringstjinst (Ju 2016:03) till
de framtida tekniklosningar som ror samhillsaktdrernas kommuni-
kationsbehov. Utredningen ska bland annat analysera tekniska,
legala m.fl. forutsittningar for ett inférande av en teknisk platt-
form fér mottagning och behandling av larm samt informations-
delning och informationssamordning mellan berérda aktérer pd
alarmeringsomridet.” Utformningen av en framtida kommunika-

' PTS (2016). Siker och tillginglig mobil, ip-baserad kommunikation, 2016-03-17.
7 Remissvar till PTS frin utredningen F6 2014:A 2016-01-22, dnr FO2016/00098/SUND.
'8 Dir. 2015:113, En samordnad alarmeringstjinst, s. 10-11.
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tionsldsning f6r samhillsaktdrer ror 1 betydande grad samma in-
tressenter och kan dirmed f viss betydelse dven 1 detta samman-
hang.

EU:s s.k. NIS-direktiv kan komma att vidga den krets som be-
rors av hoga krav pd sikerhet och kontinuitet i nitverk och infor-
mationssystem, vilket indirekt kan paverka diskussionen kring
limplig anvindarkrets for en framtida siker mobil kommunika-
tionslsning. Direktivet ska genomféras i svensk ritt 2018, forslag
fran en sirskild utredning (Ju 2016:11) vintas viren 2017."

Ytterligare ett antal avslutade och pigdende utredningsinsatser
anknyter mer perifert till frigestillningar som ror framtida kom-
munikationsldsningar fér dessa aktdrer, men behandlas inte hir.”

2.3 Spektrumfragor

I utredningens uppdrag nimns sirskilt att ytterligare underlag och
klarligganden behévs som ror hur de aktuella behoven anknyter till
frekvensutrymme 1 700 MHz-bandet, andra frekvenser eller pd
andra sitt. Utredningen ger dirfér en kort bakgrund avseende 700
MHz-bandet och dterkommer 1 kapitel 7 till spektrumfrigor 1 vi-
dare mening.

Regeringen beslutade den 27 februari 2014 att marksind televis-
ion efter 31 mars 2017 inte lingre ska sindas i det s.k. 700 MHz-
bandet.”! PTS genomférde som f6ljd av detta en férstudie kring
den framtida anvindningen av det aktuella frekvensutrymmet och
erholl viren 2014 ocksd ett sirskilt uppdrag kring detta med ut-
gingspunkt i de politiska milen fér informationssamhillet. Upp-
draget omfattade dven redovisning av den internationella utveck-
lingen, sirskilt i Europa.” PTS analys pekade pi att hogsta sam-
hillsnytta genereras om betydande delar av 700 MHz-bandet an-

! Dir. 2016:29.

2 Se t.ex. SOU 2015:23, Ds 2016 :22, RiR 2016:8 och 2016:18 samt Skogsbrandutredningen,
F6 2014:02.

! Regeringsbeslutet innebar att efter 2017-03-31 kan 700 MHz-bandet goras tillgingligt for
andra indamal enligt lagen (2003:389) om elektronisk kommunikation. Beslutet innebar inte
att utrymmet dronmirktes fér mobilt bredband och mobiltelefoni, dven om en sddan tolk-
ning samma dag den 27 februari 2014 gavs i DN Debatt av divarande ansvarig minister under
rubriken Digital-tv fér nu limna frekvenser till mobilerna.

22 Uppdrag till Post- och telestyrelsen att utreda den framtida anvindningen av 700 MHz-
bandet (694-790 MHz), 2014-04-24, N2014/2008/ITP.
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vinds f6r kommersiella tjinster, vilket enligt myndigheten borde
ligga till grund for tilldelning. PTS angav det ocksd som motiverat
att férena delar av bandet med vissa tickningskrav med syfte att
oka tillgdngen till mobila kommunikationsnit dir konsumenter
befinner sig, dvs. 1 forsta hand utbyggnad 1 omrdden med bristfillig
mobiltickning. Méjligheterna att skydda den fortsatta verksamhet-
en med marksind tv i niraliggande linder bedémdes 1 samman-
hanget som goda. Sirskilda dtgirder skulle dock krivas for detta.”
Regeringens inriktning har ocksi varit att genomférandet av beslu-
tet om sindningsutrymme fér marksind tv ska fortsitta, s att ut-
rymningen av 700 MHz-bandet kan ske 1 tid och pd ett s3 smidigt
sitt som mojligt for de aktdrer som ir paverkade.”

Diskussionen kring 700 MHz-bandets anvindning pekade under
2016 pa en rad oklarheter infér framtiden, frimst avseende de be-
hov samhillsaktérerna kunde ha av att nyttja bandet. Behov av si-
dan planering bekriftades dven under utredningens inledande ar-
bete. Tidpunkten fér utrymning av bandet kom genom ett sirskilt
regeringsbeslut att flyttats fram till 31 maj 2018.%

Forutsittningarna for global harmonisering av 700 MHz-bandet
for tridlosa bredbandstjinster har bedémts som goda. Det gemen-
samma arbetet 1 EU har resulterat 1 att 700 MHz-bandet kan an-
vindas f6r mobil kommunikation. Det ir dock respektive med-
lemsstat som avgdér om vissa frekvenser ska tilldelas for PPDR-
indamil. Harmoniseringsarbetet dppnar f6r medlemsstaterna att
kunna anvinda dven andra frekvensomriden och andra delar av
frekvenserna 1 700 MHz-bandet in de kommersiellt intressanta
delar som i Sverige férbereddes fér auktion. Den svenska utgings-
punkten inom EU har varit positiv till harmonisering f6r mobil
kommunikation frin 2020, dir medlemsstaterna senast 1 slutet av
2017 ska ha ingdtt de grinsoverskridande éverenskommelser som
erfordras. Det anges att medlemsstaternas spektrumtilldelning i
700 MHz-bandet ska ha genomférts senast vid halvarsskiftet
2022.%¢

B PTS (2015). Férstudierapport 700 MHz 2015-04-14, respektive Rapport av uppdrag att
utreda den framtida anvindningen av 700 MHz-bandet (694-790 MHz) 2015-04-15.

2 Prop. 2016/17:1, utgiftsomride 22.

» Regeringsbeslut 2016-10-31, Sindningsutrymme {8r tv-sindningar, Ku2016/02430/MF.

% Niringsdepartementet. Ridspromemoria 2016-05-11 infér Ridets méte (T'TE) den 26 maj
2016, s. 3.
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Utredningen kan avslutningsvis konstatera att parallella diskuss-
ioner kring dessa frigestillningar forts 1 flera olika linder.
Spektrumfrigan berérs under olika avsnitt i utredningen, bland
annat 1 en internationell utblick (kapitel 6) och i tekniska utgdngs-
punkter (kapitel 7).
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3 Trender i samhalle och omvarld

3.1 Perspektiv pa ordning, sdkerhet och férsvar

Sverige och niromridet kinnetecknas av 6kande hotbilder och ett
forsamrat sikerhetspolitiskt lige. Aven tilltagande internationell
och organiserad brottslighet sitter press pd det demokratiska sam-
hillet och dess férmdga att motverka utvecklingen. Till det kom-
mer dkande risker for terrorhandlingar 1 Europa och inom det egna
territoriet. I féljande avsnitt ges ndgra exempel pi de bedémningar
som gors frin sikerhetsmyndigheter, med sirskild anknytning till
behovet av sikra kommunikationslésningar fér samhillskritiska
gdnster, vid kris och héjd beredskap.

3.1.1  Sakerhetspolitiska aspekter

Som ett resultat av det forsimrade omvirldsliget har regeringen
bedomt att Sveriges forsvarsformiga behover stirkas. Ett viktigt
led i detta arbete ir en sammanhingande planering av totalférsvaret
med sirskilda planeringsanvisningar till myndigheterna.’

Maojliga hot mot Sverige ir idag varken entydiga eller enbart ter-
ritoriellt fokuserade. Bilden ir mer komplex, dir bdde 6ppna och
dolda pétryckningar av olika slag ir mojliga. Utékad underrittelse-
verksamhet, intensifierade cyberattacker och olika typer av pdver-
kansoperationer kan genomféras. Det militira férsvaret dr bero-
ende av stdd frén 6vriga delar av samhillet f6r att kunna sikerstilla
sin operativa férmdga. Sverige ska kunna férebygga men ocksd han-
tera en situation som leder till h6jd beredskap och ytterst krig. Av
samhillet krivs di en inneboende uthillighet och motstindskraft.

! Prop. 2014/15:109.
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Kritisk infrastruktur och informationsinfrastruktur mdste alltid
fungera genom olika former av robusthet, skydd och kontinuitets-
planering. Mojlighet till samverkan och ledning ska finnas iven
under storda forhillanden, som kan gilla bristande funktionalitet 1
allminna system for el/tele/datatrafik, drivmedels- och brinslefor-
sorjning samt va-tjinster. Aktdrsgemensamma foérhdllningssite,
metoder och grundliggande rutiner ska vara lika 6ver hela hotska-
lan for att kunna mota behovet av beslutsfattande, informations-
delning, sekretess och kriskommunikation. Stora krav stills pd
samordnad information till allminhet och olika samhillsaktorer.
Det innebir mer specifikt att det redan i fredstid méiste finnas for-
maga att skapa samlade ligesbilder och analyser med fokus p& hot
som riskerar att ge allvarliga nationella konsekvenser. Information
ska kunna delas med héga krav pa robusthet och sekretess.”

Forsvarsmakten har 1 olika sammanhang pekat pd vikten av att
inkludera sikerhetsaspekter 1 bedémningar av samhillsfunktion-
alitet och samhillsekonomisk effektivitet. Samhillets sikerhet kan
férutom fredsmissiga pafrestningar, som naturkatastrofer och ter-
rorhot, avse omvirdskriser och krig.” Ett totalférsvar beh6évs som
ir rustat for att klara ovider, ofred och allt diremellan. Det ir tids-
och kostnadskrivande, men kostnaden for att inte gora nigot kan
bli otinkbart hog.*

Sikra kommunikationskanaler spelar en avgoérande roll for att
kunna uppritthilla samhillsfunktionalitet i kriser och vid héjd be-
redskap. Regeringen har formulerat detta i en aktuell nationell si-
kerhetsstrategi, som ytterligare understryker vikten av sikra sy-
stem.” Det gdr inte att exakt forutse vilka nya hot som mest sanno-
likt kommer att tringa sig p, eller de vigval som kan behova vidtas
for att hantera hoten. Vitala funktioner utgérs av transporter och
robusta kommunikationsmedel. Vil koordinerade ledningsproces-
ser och en utvecklad samhillskommunikation ir en grundliggande
forutsittning. Hur myndigheter kommunicerar inbérdes, liksom
gentemot allminheten, kan vara avgorande for krisers utveckling.
Stdd behovs dirfor for myndighetssamverkan vid krishantering och

2 Férsvarsmakten och MSB (2016). Sverige kommer att méta utmaningarna. Gemensamma
grunder (grundsyn) fér en sammanhingande planering av totalférsvaret, 2016-06-10.

* Se t.ex. FM:s yttrande angiende SOU 2008:72, Effektivare signaler.

* DN. Ledare 2016-12-13.

> Regeringskansliet (2017). Nationell sikerhetsstrategi. Statsrddsberedningen, 2017-01-08.
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kriskommunikation. De aktorer som har betydelse fér samhillets
sikerhet ir inte bara fler dn tidigare, utan dessutom mer diversifie-
rade. Bakom sikerhetsstrategin ligger medvetenhet om 6kande
angrepp mot skyddsvirda informations- och kommunikationssy-
stem, dataintring, sabotage och olovlig informationsinhimtning.
Skadas kritisk infrastruktur och tillhérande informations- och
kommunikationssystem, kan det allvarligt skada samhillets funkt-
ionalitet. Bland férekommande sirskilda hot och risker nimns
storningar och bortfall av telekommunikationer och kontrollcen-
traler. Regeringen betonar dirfér angeligenheten av att &stad-
komma 6kad sikerhet i kritiska informations- och kommunika-
tionssystem, dir férutsittningar f6r redundans och mojliga ersitt-
ningssystem bor ses dver.®

3.1.2  Aktuell lagesredovisning

Under 2014 skedde forindringar av den sikerhetspolitiska situat-
ionen i Europa. Utvecklingen har sedan dess fortsatt i negativ rikt-
ning, vilket priglar den forsvarspolitiska planeringen 1 Sverige un-
der perioden 2016-2020. Utvecklingen fortydligas bla. i aktuella
utredningar, dir det konstateras att ett nytt och mer oférutsigbart
sikerhetspolitiskt lige utvecklats 1 Europa. I detta har konfronta-
tionslinjen mellan Ryssland och Nato forskjutits till Ostersjo-
regionen.”

Det nu aktuella utredningsuppdraget betonar att den sikerhets-
politiska utvecklingen gér det allt mer angeliget att aktdrer inom
allmin ordning, sikerhet, hilsa och férsvar kan kommunicera och
utbyta information med varandra pd ett skyddat sitt. Det giller for
att aktorerna ska kunna fullgéra sina uppdrag men iven inom ra-
men for dteruppbyggnaden av totalférsvaret. Totalforsvar dr den
verksamhet som behovs for att férbereda Sverige for krig, ett sam-
lat begrepp for allt militirt och civilt férsvar.®

¢ Ibid.

7SOU 2016:57, s. 12.

¥ http://www.sakerhetspolitik.se, samt Regeringskansliet (2016), Uppdrag om en utvecklad
och siker kommunikationslsning fér aktdrer inom allmidn ordning, sikerhet, hilsa och
forsvar. Se dven lagen (1992:1403) om totalférsvar och hojd beredskap.
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Det civila férsvaret omfattar hela samhillet och alla de funkt-
ioner som médste fungera dven under krig. Det inkluderar all sam-
hillsviktig verksamhet. Den férsvarspolitiska inriktningen ir att
virna civilbefolkningen, sikerstilla de viktigaste samhillsfunktion-
erna och bidra till Férsvarsmaktens férmdga vid vipnat angrepp
eller krig 1 vir omvirld. Beredskapen kan héjas for att stirka lan-
dets forsvarsformaga. Sidan héjd beredskap kan vara skirpt bered-
skap eller hogsta beredskap, vilket innebir krigstillstind eller ome-
delbar risk for krig. Det civila férsvaret miste kunna std emot
frimmande makts forsok till pdverkan. Det kan gilla pdverkans-
kampanjer med hjilp av sociala medier eller hot mot landets cyber-
sikerhet genom intring eller sabotage. Viktiga funktioner som
elférsérjningen kan skadas, vilket bland annat kan ge effekter pd
funktionaliteten i mobila kommunikationsnit. Desinformation kan
spridas, viktig information avtappas eller piverkas.” Sammantaget
ses en utveckling dir de potentiella hoten mot vir sikerhet har
forskjutits frén att vara konkreta, territoriella, férutsigbara, mili-
tira och endimensionella till att bli mer abstrakta, grinslésa, ofor-
utsigbara, sdvil militira som civila och féljaktligen ocksd flerdi-
mensionella. Vissa hot riktar sig mer mot det civila samhillet och
samhillskritisk infrastruktur in mot Férsvarsmakten. Det dr ocksd
rimligt att anta att utvecklingen kommer att accelerera.'

Forsvarsmakten ger 1 sin deldrsredovisning 2016 uttryck for att
den l&ngsiktiga omvirldsutvecklingen omfattas av betydande osi-
kerheter. Det sikerhetspolitiska liget har under 2016 ytterligare
forsimrats, dir grunden utgérs av fortsatt ryskt agerande. Oster-
sjoregionen priglas av en férindrad militir nirvaro med upptri-
dande och mer kvalificerade resurser frin flera olika stater. For-
svarsmakten pekar dven pd de terrorhandlingar som skett i nigra av
Europas storre stider. Forsvarsmakten har tillsammans med MSB
utarbetat ett forslag till grunder f6r planering av totalférsvaret.

Forsvarsmakten har limnat stdd inom ramen for en rad inter-
nationella insatser men dven inom landet enligt lagen om skydd
mot olyckor och den s.k. stddférordningen. Stodet har hir avsett
forliggningsutrymmen m.m. fér Migrationsverkets verksamhet
samt till Polismyndigheten och Sikerhetspolisen for terroristbe-

? https://krisinformation.se
19SOU 2016:90, s. 45-46.
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kimpning. Samhillsstéd har limnats vid ett stort antal tillfillen,
frimst genom medverkan i eftersok av férsvunna personer samt
stdd vid brinder, verksamheter som stiller stora krav pd funge-
rande kommunikation och samband. Stéd till polisen har bland
annat limnats vid dykinsatser, rdjning och med materiel. Bety-
dande 6vningsverksamhet har genomférts pa bred front, dven sam-
verkansévningar med civila myndigheter och media.

Inom ramen f6r det internationella och nordiska samarbetet har
sirskilt det Svensk-finska samarbetet lyfts fram som betydelsefullt.
Siker kommunikation via tal mellan lindernas forsvarshogkvarter
utgor en viktig del 1 detta férdjupade samarbete. Arbetet omfattar
ocksd planering fér gemensamt anvindande av civila och militira
resurser mellan de bdda linderna i olika scenarier."

Den svenska underrittelseorganisationen kan konstatera att it-
attacker och paverkansoperationer riktade mot Sverige inte hor till
ovanligheten. Killor kan inte sillan spiras, vilket ger ytterligare
beligg for att den svenska kapaciteten behéver stirkas.™

Den samlade férsvarskapaciteten ir alltmer beroende av den
snabba tekniska utveckling som sker inom kommunikationsomra-
det for civila indamil. Anpassningar krivs dock, de civila produk-
terna moter ofta inte sambhillets forsvarsmissiga krav avseende
exempelvis robusthet, redundans och sikerhet. Forskningsmissigt
finns inom teknikomridet stark medvetenhet om de digitala kom-
munikationsvigarnas stora betydelse i de samlade foérsvarsan-
stringningarna och den 6kade hotbild som finns i cyberrymden.
Statens FoU-resurser inom telekommunikationsomridet har for-
stirkts pdtagligt under den senaste tiodrsperioden. Trddls kom-
munikation ses som ett nyckelomrdde ocksd i flera andra europe-
iska linder. Férmigan att agera antagonistiskt sammanhinger med
kapacitet fér informationsinhimtning och piverkansoperationer.
Sverige har en framskjuten position inom it och en férhillandevis
stor cyberrymd i relation till sin folkmingd. Kritisk infrastruktur ir
helt eller delvis beroende av denna cybermiljs, t.ex. kraftforsorj-
ning samt hilso- och sjukvird. Aven inom detta omride forutsitter
ett modernt férsvar anvindning och anpassning av tillgingliga civila

" Forsvarsmakten (2016). Deldrsrapport 2016 inklusive ligesredovisning, 2016-08-12.
12 Se t.ex. artikel i DN, Must-chefen: Ryssland bakom it-attacker mot Sverige, 2016-12-12.
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digitala 16sningar, oavsett om det giller mer autonoma funktioner
hos maskiner eller kommunikationslésningar och beslutsstod."”

3.1.3 Informationssakerhet — trendanalys fran MSB, FM, FRA
och Polismyndigheten

Flera av de 1 utredningen berdrda aktdrerna har i en gemensam
rapport belyst trender inom informationssikerhetsomridet. Det
konstateras bl.a. att informationssikerheten fir en allt mer vixande
sikerhetspolitisk dimension. Samtidigt konstateras att brottslighet-
en har allt starkare kopplingar till it-samhille och informationslag-
ring. Kapplopningen fortgdr stindigt mellan angripare och forsva-
rare, med 6kad tillginglighet till tekniska hjilpmedel f6r angrepp.
Samhillets beroende av tekniska system stiller krav pd okad ro-
busthet. Angripares jakt pd svaga linkar i systemet inriktas mot
sdvil teknik, anvindare, organisation som regelverk. Den svagaste
linken 1 kedjan for att skydda information bedéms liksom tidigare
vara minniskan."

Beslut om informationssikerhet fattas alltid i relation till andra
virden. Fokuseringen pd teknik utvecklas allt mer till att ocks3 avse
hur samhillet och dess vilstind ska kunna skyddas. Komplexiteten
innebir att allt storre krav stills pd samhillsaktérernas bestillar-
kompetens di det giller utveckling av programvaror och tjinster.

Utvecklingen med outsourcing av informationshantering leder
till 6kande risker. Ett exempel som anges giller lagring 1 molnet,
dir tillginglighetsproblem kan sammanhinga med andra kunders
beteenden eller 6verbelastning. Risken for dgarbyten hos leverants-
rer bor ocksd vigas in, sirskilt nir det giller mojligheter att virja
sekretess hos kinslig information. Aven Sikerhetspolisen pekar p3
riskerna med att vital infrastruktur hamnar 1 dgarskap som inte ir
limpligt for svenska intressen."” Sikerhet kan inte i alla avseenden
liggas ut pd andra och ersitter inte den egna organisationens ansvar
och sikerhetsarbete. Staten har egna utvecklade metoder och for-
hillningssitt kring sikerhet. Forskningen pekar pd svirigheter att

> SOU 2016:90.

* MSB, FM, FRA och Polismyndigheten (2015). Informationssikerhet — trender 2015.

5 SvD (2016). Sipo: Svenskt bredband riskerar att hamna i fel hinder, http://www.svd.se,
2016-08-29.
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bygga en gemensam och effektiv sikerhetskultur &ver organisa-
tionsgrinser.

Det stora antalet framtida enheter och komponenter som kopp-
las upp via internet och trddlgsa férbindelser skapar framtida risker
for dverbelastningsattacker. Utvecklingen, som i huvudsak ir posi-
tiv, ger dessvirre indd nya forutsittningar att genomféra angrepp.
Det som idag giller terminaler, i form av mobiler och lisplattor,
giller i framtiden allt mer tvittmaskiner, kylskip, videokonferens-
system, medicinsk teknik m.m. For datorkommunikation och nit-
verk gor stora féretag nu analysen att sikerhet inte lingre kan han-
teras i varje terminal eller apparat. Okande krav stills istillet p3
l6pande bevakning av nitverk och ligesforstielse i en komplex ar-
kitektur.'®

Utlindska exempel visar att sdvil rent fysiska intrdng 1 knut-
punkter och angrepp pd fibernit kan kombineras med skadlig kod i
terminaler och mobilsystem. Sidan skadlig kod kan ta ldng tid att
uppticka.”” Angrepp pd ledningssystem kan ocksi maskeras genom
oregelbundet &terkommande driftavbrott. S8dana angrepp pi
kommunikationskanaler kan syfta till att styra kommunikations-
mojligheter {6r utvalda milgrupper. Inplantering av sirbarheter kan
ocksd ske pd komponentnivd eller i mjukvara frin leverantérerna,
vilket kan skapa motvilja mot att upphandla utlindsk eller ej verifi-
erad utrustning och telekomtjinster. Den kommersiella utveck-
lingen leder dven till snabb férindring med de férdelar i funktion-
alitet och prisbild som féljer."

3.1.4  Utmaningar i den polisidra verksamheten

Polisens linsorganisation inférdes 1999 genom att ett stort antal
mer lokala polismyndigheter sammanférdes. Under 2015 genom-
fordes en samlad polisorganisation med sju storre regioner, under
2017 med vardera en ledningscentral. Samtidigt har kraven 6kat pd
en nirmare anknytning till medborgarna och att polispatruller ska

¢ MSB, FM, FRA och Polismyndigheten (2015). Informationssikerhet — trender 2015.

7 KPMG (2016). Unknown threats in Sweden. Rapport, 27 augusti 2016. Visade att 13 av 14
undersékta féretag infiltrerats av skadlig kod som stod i kontakt med och levererade inform-
ation till frimmande servrar nigon annan stans i virlden.

S MSB, FM, FRA och Polismyndigheten (2015). Informationssikerhet — trender 2015,
s. 30-32.
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slutféra mer utredningsdtgirder pd plats dir hindelser har intriffat.
I takt med utvecklingen, ckade geografiska avstdnd mellan led-
ningscentraler och polispatruller respektive mellan ledningscen-
traler och allminhet, har polisens behov och beroende av funge-
rande tal- och datakommunikation 6kat. Tillgdngen till vil funge-
rande kommunikationssystem for tal- och datakommunikation ir
idag en férutsittning for att polisen ska kunna 16sa sitt samhills-
uppdrag.

I flertalet vardagshindelser och svirare pafrestningar som intrif-
far med koppling till allmidn ordning, sikerhet och hilsa, behover
olika samhillsaktérer kunna samverka med varandra. Det giller vid
trafikolyckor, brinder, brott, demonstrationer, idrottshindelser,
statsbesdk etc. Tillgdngen till fungerande kommunikation ir en
forutsittning f6r samverkan och ofta helt avgorande f6r samhillets
formiga att hantera hindelser. Det dr ocksd en férutsittning for
uppritthllandet av det 6ppna demokratiska samhillet att sam-
hillsviktiga aktdrer som polisen har tillgdng till sikra kommunika-
tionsmedel och kan fullgéra sitt uppdrag.

Polismyndighetens huvuduppgifter giller att férebygga, for-
hindra, 6vervaka och ingripa mot brottslig verksamhet och andra
storningar av den allminna ordningen eller sikerheten. Polisen ska
jven utreda och beivra brott som sorterar under allmint ital, limna
allminheten skydd, upplysningar och annan hjilp. Ett antal ytterli-
gare uppgifter regleras enligt sirskilda bestimmelser, t.ex. att prova
ansokningar om tillstdnd av olika slag eller ge andra myndigheter
handrickning. Tillgdng till vil fungerande radio- och telekommu-
nikationssystem krivs sdvil 1 det lopande vardagsarbetet som 1
samband med stérre hindelser och kriser. Verksamheten stir infor
en rad utmaningar, dir tilltagande organiserad brottslighet ir ett
tydligt inslag. S8dan organiserad brottslighet utgor ett allvarligt hot
mot det demokratiska samhillet. Under de senaste decennierna har
brottsligheten blivit allt mer komplex, varierad och grinséverskri-
dande. Brotten ir allvarliga och innehiller ofta systemhotande in-
slag dir ekonomisk vinning och makt ir centrala drivkrafter.
Mycket tyder ocksd pd att vildet inom kriminella kretsar eskalerar.
Vapen anvinds 1 allt stérre utstrickning 1 éppna konfrontationer.
Regeringen presenterade hdsten 2016 en rad dtgirder foér att mot-

50



Ds 2017:7 Trender i samhalle och omvérld

verka utvecklingen, bland annat ska det straffrittsliga skyddet for
poliser och annan personal ses 6ver."”

Aven i vér del av virlden utgér antagonistiska attacker av ter-
rorkaraktir ett reellt hot. I november 2015 hojdes terrornivin till
en fyra pd en femgradig skala, vilket féranledde behov av 6kad vak-
samhet och beredskap, sirskilda tillsyns- och bevakningsinsatser.
Under 2016 har nivin sinkts till en trea, dvs. en dterging till den
forhojda hotnivd som ritt i Sverige sedan hosten 2010. Antalet per-
soner som reste frin Sverige till konfliktomrdden 1 terrorismsyfte
dkade under 2015 och nirmade sig i slutet av dret cirka 300, frimst
min.”

Brottsligheten drar nytta av globalisering, fri rorlighet och digi-
talisering. Satsningar mot internationella brottsnitverk och organi-
serad brottslighet méts med 6kad kompetens, uppbyggnad av kon-
takter och informationsfléden. Informationsutbytet inom EU ut-
vecklas ytterligare, bland annat genom 6kade mojligheter till fin-
geravtrycksutbyte och tillgdng till fordonsregister inom EU. Det
underlittar for polisen att gora kontroller av utlindska fordon.”" En
forutsittning for att detta ska fungera 1 filt dr sikra mobila system
med hog datakapacitet. Polisen anvinder dirfor redan idag forsoks-
vis mobil datakommunikation, tillhandahillen genom privata ope-
ratorer, for att effektivisera verksamheten. Applikationer utvecklas
for att ge stod och tillgdng till datatjinster i filt, t.ex. f6r kontroll
av kérkort och brottsbelastning.”

Digitaliseringen inom rittsvisendet ir ett strategiskt verktyg for
utveckling. Det bidrar till en effektivare verksamhet, ger hogre
kvalitet 1 arbetet och bittre underlag fér kunskap, analys och upp-
foljning.” Utvecklingen talar sammantaget fér 6kade behov av si-
ker informationsdelning, kommunikation och samverkan.

Teknikmissigt innebir detta ett fortsatt och tillkommande be-
hov av modern utrustning inom polisverksamheten. Mobil bred-
bandsteknik blir allt viktigare, som data- och talkommunikation,
video- och databastjinster.

' http://www.regeringen.se. Regeringens samlade insats mot organiserad brottslighet,
2016-12-21.

2 Prop. 2016/17:1, utgiftsomride 4, samt http://www.sakerhetspolisen.se, 2016-03-02.

21 Tbid.

22 https://polisen.se/ Aktuellt/Nyheter/2016/April/Ny-mobilapp-gor-polisen-effektivare
» Prop. 2016/17:1, utgiftsomride 4.
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3.1.5 Kriminalvardens trendanalys

Kriminalvirdens aktuella trendanalys av hotutveckling inom in-
formationssikerhetsomridet belyser en parallellt bekymmersam
utveckling, som inte frimst ror det sikerhetspolitiska liget. Krimi-
nalvirdens informationsbehandling gir i allt snabbare takt frin
sluten anvindning i interna och kontrollerade miljéer mot 6kad
outsourcing och mobila tillimpningar, dir begrinsade mojligheter
till kontroll foreligger. Utmaningarna tilltar dd det giller att upp-
ritthdlla interna och legala informationssikerhetskrav pd tillging-
lighet, riktighet, konfidentialitet och sparbarhet. Myndigheten
vittnar om en stindig kapplopning mellan egna kapaciteter och
eventuella antagonister. Informationssikerheten pdverkas under
senare dr ocksi av en vixande sikerhetspolitisk dimension. It-
relaterad brottslighet har vuxit till att bli en kriminell industri, f6r-
virvandet av uppgifter om individer och mobilt beteende utgér
reella hot och inkriktar dven pa den personliga integriteten.

Angripare letar stindigt efter den svagaste linken, t.ex. betrif-
fande mobila applikationer 1 mobiler och lisplattor. Fortsatt kad
anvindning av stérningskinslig tridlés civil teknik 1 kritiska sam-
hillsfunktioner dkar dramatiskt sdrbarheten for oavsiktlig och av-
siktlig stérning. S&dana civila tekniker behévs i avsaknad av mot-
svarande sikra och fér verksamheten anpassade mojligheter. Cy-
berspionage och cybersabotage uppmirksammas allt mer, import-
hinder avseende vissa leverantérer tillimpas 1 sdvil USA som Kina.
Trenden 1 virlden gdr mot 6kad central teknisk och juridisk kapa-
citet for avlyssning, allt fler linder férsoker isolera sina nationella
nit frin internet. Anvindare utgor ofta en svag link. Riskerna for
organiserad brottslighet kopplad till otilliten piverkan och kor-
ruption tycks &ka, iven om omridet ir svirbedémt.**

Det 6kande beroendet av fungerande teknik innebir att konse-
kvenserna av driftavbrott blir allt stérre och svérare att 6verblicka.
Kontinuitet och 3terstillning utgér avgorande aspekter pd infor-
mationssikerheten, riskhantering och kontinuitetsplanering blir
allt viktigare. Kriminalvirden noterar ett 6kat behov av mobila
tjinster, som tidigare nyttjades innanfér myndighetens skalskydd,

2 Kriminalvirden (2016). Trendanalys av hotutveckling inom informationssikerhetsomridet
2017-2023, 2016-07-26, dnr 2016-18026.
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t.ex. 6kad volym frivird och klientadministrativa system. Stérning
och avtappning av information blir allt mer sofistikerad, men pd
sikt tillginglig fér organiserade antagonister. Kriminalvirdens hot-
scenarier inkluderar bland annat insatser frdn den grova organise-
rade brottsligheten i form av modifierad eller avtappad information
i myndighetens system.”

3.1.6 Medborgarperspektivet

Den allminna anvindningen av ny och smartare teknik, som
smartphones, har 1 ndgon mening ocksd utvecklat medborgarens
syn pd sikerhet. Livet i vira storstider uppfattas inte som tryggt av
alla, inte heller landsbygden dir urbanisering och centralisering av
samhillets resurser kan bidra till 6kad upplevd otrygghet. Upple-
velse av trygghet pdverkar medborgarnas beteendeménster. En
studie av Ericsson visar att tillgdngen till mobil bredbandsteknologi
okar den upplevda tryggheten fér medborgarna, samtidigt som
klyftan mellan den egna och sambhillets kollektiva sikerhet och
sikerhetsbevarande aktérer minskar. Den stindigt tillgingliga och
uppkopplade mobila telefonen blir virt frimsta ”sikerhetsverktyg”.
Olika typer av sikerhetsappar, t.ex. positioneringstjinster, anvinds
1 betydande utstrickning av enskilda. Sirskilt konstateras det i stor-
stider som New York och Istanbul. Medborgarna anvinder ocksi
Internet och sociala medier och skickar i storre utstrickning in-
formation 1 form av data, som bilder och video, i samband med
larm eller kontakt med myndigheter och samhillsaktsrer. Forvint-
ningarna ir stora pd att samhillet ska kunna respondera pd detta
och vara aktivt i samma typ av kanaler. Utveckligen av mobila pub-
lika sikerhetsvarningar via SMS ir ett exempel pd detta. Instill-
ningen 1 internationella storstidder ir 1 betydande grad ocksd positiv
till 6kad anvindning av 6vervakning via video, som ett sitt att
skapa trygghet och motverka brottsliga handlingar och terroratten-
tat.”

» Tbid.

¢ Ericsson Consumer Lab report (2016). Public safety goes personal.
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3.1.7 Ré&ddningstjansten i framtiden

Myndigheten fér samhillsskydd och beredskap, MSB, har i ett antal
framtida scenarier med utblick mot 2032 diskuterat vissa 6vergri-
pande utmaningar. Ndgra av dessa har sirskild biring f6r det aktu-
ella utredningsuppdraget. Hit hor frigan om informationssikerhet,
att vissa verksamheter alltid miste fungera, liksom att ett sikert
samhille kommunicerar. Teknikutvecklingen skapar nya méjlighet-
er att samverka och ger nya verktyg for évervakning, larm och
kommunikation. Méjligheter finns att snabbt uppnd gemensamma
ligesbilder vid kriser och att samla och dela information mellan
berérda aktorer. Aven sirbarheter kopplade till kommunikations-
och it-system kan tillta genom informationsavtappning, &verbe-
lastningsattacker, bortfall och stérningar. Utvecklingen har okat
elnitens sdrbarhet for it-attacker och manipulation av industriella
styrsystem som hanterar kritiska funktioner i elnitet. En mer l8ng-
siktig 6vergdng till 6kad andel férnybar energi, dir olja ersitts av el
som drivmedel, 6kar ytterligare samhillets elberoende. Aven tek-
niska fel och minskliga felhandlingar riskerar att skapa stora stor-
ningar.”

Teknikens férutsittningar och ¢kad tillgdng till bredbandstjins-
ter kan pd ett positivt sitt mota demografiska trender och méjlig-
gora for fler att bo och arbeta dven i glesbygd. Beroendet av ro-
busta kommunikationssystem kommer d& att 6ka, inte minst for
aktdrer inom samhillskritiska funktioner.

Klimatférindringaras effekter kommer att pdverka samhillsvik-
tiga verksamheter. Stigande temperaturer och 6kad torka 1 virlden
kan ge effekter pd global livsmedelsf6rsérjning, vilket paverkar ett
importberoende land som Sverige. Klimatscenarier fér Sverige un-
der resten av seklet pekar pd mer frekventa stortregn och over-
svimningar, vilket innebir potentiellt 6kade fororeningar av véra
dricksvattentikter och 6kad sirbarhet for kemiska och mikrobio-
logiskt férorsakade hilsoutbrott. Vattenbrist kan bland annat upp-
std 1 sydostra delarna av landet, pd Oland och Gotland.?

Riddningstjinstforbunden i véra tre storstadsregioner har 1 pro-
jektform studerat férutsittningarna med sirskild inriktning pd

7 MSB (2013). Overgripande utmaningar fér samhillsskydd och beredskap. Analys av fem
scenarier om samhillet &r 2032.
#SOU 2015:51.
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riddningstjinstens framtida arbete.” Iakttagelserna anknyter till
slutsatserna i en framtidsstudie som MSB genomfért med stod av
Kairos Future kring den kommunala riddningstjinstorganisation-
ens arbete under perioden fram till 2030.*° Sammantaget konstate-
ras att stora forindringar kommer att ske i samhillet och i de krav
och forutsittningar som kommer att prigla riddningstjinstens
arbete. Formdgan att ta till sig nya metoder och verktyg blir avgo-
rande, det kommer att piverka verksamhetens organisering, arbets-
sitt, det regelverk och den férberedande utbildning som giller for
riddningstjinsten. Férekomst av omfattande olyckor och katastro-
fer kommer att 6ka kraven pd kommunikationsstdd f6r geografiskt
och organisatoriskt grinséverskridande arbete. Det bygger pa for-
méga att snabbt kunna sammanstilla information och kraftsamla
med nya typer av ansvarsfordelning, samordning och ledning. Aven
nya typer av komplexa och mer undanglidande framtida hot identi-
fieras med koppling till omgivande sikerhetslige och ¢kad beto-
ning av civilt férsvar. Redan idag pdgir desinformationskampanjer,
overbelastningsattacker och foérsok att placera “ritt” personer pd
strategiska positioner. Riddningstjinsten maste 1 okad utstrick-
ning kunna samverka med sivil det militira férsvaret som siker-
hetspolis och underrittelsetjinst.

Framtida prioriteringar behdver forflyttas pd en rad skalor. Frin
reaktivt till proaktivt, frin det akuta till det mer lingsiktiga, frin
lokalt till regionalt och nationellt. Den digitala virlden ger mojlig-
heter att arbeta med aktuella kartor, positionering, nyttjande av en
stor mingd sensorer som moderna byggnader och bilar kommer att
utrustas med, 6verblick med hjilp av drénare med videokapacitet,
ligeskartor, sociala medier etc. Ett av de teknikomridden som fore-
faller ha storst potential f6r riddningstjinsten ir smarta och mobila
terminaler. Det innebir ocks3 att avsiktliga eller oavsiktliga avbrott
i informationsflédet kan skapa stora problem. Framtidsstudierna
pekar ocksd pd hur kraven frin den medvetne medborgaren okar,
en hdg, kompetent och snabb servicenivd férvintas. Kraven pd
dokumentation och evidensbaserade insatser 6kar.’

# Stockholms brandférsvar, Riddningstjinsten Storgdteborg och Riddningstjinsten Syd
(2012). 2030 — En riddningstjinst 1 tiden?

 MSB (2016). Framtidsstudie &r 2030 — med fokus pi kommunal riddningstjinstorganisa-
tion, 2016-12-22, samt sammanfattning frin MSB och Kairos Future, december 2016.

31 Tbid.
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3.2 Akutsjukvardens framtida perspektiv

De samhillsforindringar som berdrts har 1 hég grad ocksd bety-
delse for den framtida hanteringen av hilso- och sjukvardsfrigor.
MSB lyfter i ett antal framtidsscenarier bland annat fram frigor
som ror demografi och folkhilsa, vilket pd olika sitt piverkar sam-
hillets srbarhet. Betydligt 6kad andel ildre innebir 6kad sirbarhet
vid t.ex. influensapandemier och andra smittsamma sjukdomar. Ett
samhille med sinkt folkhilsa blir mer mottagligt for denna typ av
sirbarhet. Smittorisker sammanhinger ocksd med ¢kad tréngbodd-
het 1 vira stadsomriden, bristande underhill av va-infrastrukturen
liksom kunskaper om smittspridning och hygien i1 befolkningen.
Tillgdngen till vird och férebyggande insatser varierar 1 MSB:s sce-
narier och ir direkt relaterad till den ekonomiska utvecklingen i
samhillet. Ett sirskilt hot utgérs av den antibiotikaresistens och
resistens mot antiviraler som pd senare tid uppmirksammats allt
mer. Dagens hilso- och sjukvird baseras i stor utstrickning p8 fun-
gerande likemedel mot allvarliga infektioner.”

Sveriges kommuner och landsting, SKL, anknyter 1 sina bedém-
ningar till samhillets teknikutveckling och pekar pd den snabba
férindring som kan férvintas inom e-hilsan. Sensorer kan kinna av
hilsotillstdnd, tekniska hjilpmedel kan avhjilpa nédligen, trygg-
hetslarm kan medverka till snabb och siker undsittning for sirbara
medborgare. De tekniska kommunikationslésningar som medbor-
garna sjilva 1 allt hégre utstrickning anvinder sig av, med mer text
och bild in réstkommunikation, pdverkar ocksi virden. Automa-
tiska larm frin fordon breddar frigan om det traditionella 112-
samtalet.” I en fram4tblick mot 2035 anges bland annat hur virden
flyttar ut frin sjukhusen och hur ambulanssjukvarden professiona-
liseras och effektiviseras. Det ger kostnads- och hilsomissiga for-
delar. 1980-talets 100 000 vardplatser har idag reducerats till cirka
en fjirdedel, samtidigt som befolkningen 6kat visentligt. Digitali-
sering har gdtt hand i hand med férbittrad prevention, diagnostik,
tillginglighet och kvalitet. Personalens arbetssitt forindras genom

2 MSB (2013). Overgripande utmaningar fér samhillsskydd och beredskap. Analys av fem
scenarier om samhillet &r 2032.

33 SKL (2016). Ekberg, M. Alarmeringstjinst, krisberedskap och samhillsviktiga larmtjins-
ter, 2016-03-21.

56



Ds 2017:7 Trender i samhalle och omvérld

bittre verksamhetsstdd, enkel tillgdng till beslutsstdd och effektivt
informationsutbyte.”*

En positiv utveckling férutsitter att strategiskt viktiga och sikra
kommunikationsstdd finns framme. En aktuell studie kring ambu-
lanssjukskoterskor visar pd behovet, dir manga delar av landet kin-
netecknas av diligt kartstod och tickning (frimst landsbygd), bris-
tande trafikinformation (storstadsomriden) och dilig integration
med sjukhusen. Sju av tio sjukskéterskor uppges anvinda sin egen
mobil i det dagliga arbetet for att séka information under utryck-
ning. Det kan t.ex. gilla likemedelsinformation, behandlingsriktlin-
jer, telefonnummer till vdrdgivare, kartor och adressuppgifter. Ut-
vecklingen mot bittre anvindarstéd upplevs dven sammanhinga
med kravet pd it-sikerhet. Forbittringspotentialen upplevs som
stor, bland annat for automatisk 6verféring av journaluppgifter,
virdplaner och information frin medicinteknisk utrustning till
ambulans innan ankomst till patient. Hos patient kan t.ex. behov av
tolkstéd tillkomma. Kommunikationsbehov finns ocksd l6pande
mellan ambulans och akutsjukvird som stéd for insatta tgirder.”

Landstingen utvecklar pd olika sitt och 1 olika takt forutsitt-
ningarna for framtida digitala och trddlgsa stddsystem i ambulans-
verksamheten. Stockholms lins landsting genomfér t.ex. i projekt-
form ett verksamhetsstdd som bland annat omfattar journalsystem,
kart- och navigationsstéd, monitorering och EKG. Akutmottag-
ningar, kardiologkliniker m.fl. ska ha méjlighet att ta del av patient-
information under pdgdende patientirende. Det kan behévas ocksi
med tanke pd ett okat antal berdrda framtida avlimningsadresser
(virdgivare), dir ambulanssjukvirden i 6kad omfattning kommer
att anvindas fér beddmning, behandling och patientstyrning.’® Sy-
stemet dras innu med betydande avvikelser, som bristande tillging-
lighet, vilket uppmirksammats i media.”

** SKL (2016). Hilso- och sjukvarden &r 2035.

 eHilsomyndigheten (2016). E-hilsan inom ambulanssjukvirden — nationell kartliggning
2016, 2016-10-11.

%¢ Stockholms lins landsting (2017). http://www.vardgivarguiden.se, 2017-01-13.

% Dagens medicin (2016), Oro fér ambulansens nya system, 2016-09-12, samt Sveriges radio
P4, Nytt ambulanssystem kan dventyra patienters vird, 2017-01-12.
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3.3 Risk- och sarbarhetsanalys inom omradet
elektronisk kommunikation

Samhillsaktorernas behov av siker mobil bredbandskommunikat-
ion okar patagligt 6ver tid. De stiller 1 sin tur 6kade krav pd sam-
hillet att uppritta och sikra sidana kommunikationskanaler och att
med god framfoérhdllning férutse risker och sdrbarheter kring sy-
stemen.

Post- och telestyrelsen, PTS, genomfér risk- och sdrbarhetsana-
lyser, RSA, avseende sin egen och sektorns verksamhet med
elektronisk kommunikation. Analyserna ska enligt krisberedskaps-
forordningen genomféras regelbundet och riktar sig till myndig-
heter med ett sirskilt ansvar f6r krisberedskapen. Varje jimnt ar
ska en sammanfattande redovisning limnas till Regeringskansliet
och MSB. Analyserna avser sddana hot eller risker som synnerligen
allvarligt kan forsimra férmigan till verksamhet inom omridet.
Utifrén ett samhillsperspektiv begrinsas analyserna till de fall d3
férekomsten av avbrott och brister 1 den elektroniska kommuni-
kationen kan innebira stor risk eller fara fér befolkningens liv och
hilsa, storningar 1 samhillets funktionalitet eller negativ paverkan
pa samhillets grundliggande virden.”

De tre storsta riskerna anges av PTS vara brinder i vissa forsorj-
ningstunnlar, lingvariga nationella elavbrott och tllginglighetsat-
tacker. Det anges att allvarliga avbrott ocks kan orsakas av fel och
brister i hantering, program- och hirdvara samt avbrott i férbin-
delse. Riskerna for detta bedéms dock som l3ga i ett nationellt per-
spektiv.” Tidigare ars redovisningar har utifrin di gillande riktlin-
jer ocksa lyft fram mer lokala och regionala konsekvenser.

Av de 6ppna delarna av analysen framgir bland annat de viktig-
aste kritiska beroenden som giller inom sektorn. Hir anges frimst
elforsorjningen, men dven transporter och drivmedel for reserv-
kraftsystem, oberoende (tidsmissig) synkroniseringsinformation,
ersittningsutrustning och insatser for att avhjilpa och ritta intrif-
fade fel m.m. Foér PTS interna verksamhet anges frimst avbrutna
internet- eller elforbindelser, men iven antagonistiska hindelser

3% Férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
3tgirder vid hojd beredskap, samt MSBFS 2015:3.

3 PTS (2016). 2016 4rs risk- och sdrbarhetsanalys fér PTS och dess ansvarsomraden,
2016-10-28.
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som informationsstdld, informationsférvanskning och virusattack-
er.

Antalet betydande nitsikerhetshindelser uppges vara {3, 26-44
rapporterade hindelser per &r under den senaste femdirsperioden.
Under denna period har 43 hindelser intriffat som inneburit na-
tionella stérningar och avbrott, mer in hilften av dessa utgjordes av
handhavandefel. Nationellt piverkande éverbelastningsattacker har
dessa 4r rapporterats vid sju tillfillen. En mindre andel hindelser
har pdverkat flera operatérer samtidigt. Flertalet nationellt pver-
kande hindelser har haft kort varaktighet, en fjirdedel har dock
dverstigit 12 timmar.*

PTS gor samlat bedémningen att genomférda attacker och sabo-
tage under senare &r inneburit begrinsad negativ samhillspaverkan.
Mer omfattande och uthilliga attacker kan dock ge mer bestiende
negativa effekter, sirskilt om de intriffar i kombination med andra
allvarliga hindelser. PTS konstaterar avslutningsvis att den tekniska
och kommersiella utvecklingen kan leda till nya sirbarheter, t.ex.
den 6kande anvindningen av ip som birare av réstsamtal. Den si-
kerhetspolitiska utvecklingen och den 6kade betoningen av civilt
forsvar kan ocksd kopplas till en annan hotbild in den som myn-
digheten redovisat i sin RSA.*

Ovanstdende belyser, enligt utredningen, dilemmat med tradi-
tionella RSA. Beslut kan komma att grundas pd att en mycket stor
kris bedéms som si osannolik att det inte féranleder tillrickliga
anstringningar att forebygga eller forbereda sig for den.

PTS analys giller inte heller mer lokala och regionala nitsiker-
hetshindelser, de omfattas numera inte av redovisningen. Att si-
dana férekommer och kan 3 viktiga konsekvenser f6r samhillsak-
torerna i deras 16pande verksamhet illustreras av de analyser som
genomfors lokalt och regionalt, t.ex. av kommuner och linsstyrel-
ser, 1 vissa fall med stéd frin PTS. I Jonkopings lin konstateras
t.ex. att smi avbrott i telefonin ofta sker, ibland tillsammans med
elavbrott. Det konstateras att elanvindare pd landsbygden 1 skogs-
omrdden drabbas oftare av elavbrott in boende i titorter. Flera
avbrott uppges bara ha drabbat en teleoperatér.

4 Ibid., s. 35.
1 1bid., s. 67.
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Linsstyrelsen hinvisar ocksd till Svenska kraftnit, som i sin
RSA 2011 anger att de huvudsakliga hoten ir tekniska fel, storning-
ar 1 kommunikationssystem, naturolyckor och terrorism. Klimat-
férindringarna leder till 6kade 6versvimningsrisker, vilket 1 6kad
utstrickning kan pdverka markbundna kablar i utsatta omriden.*

3.4 Nationell risk- och formagebedomning

Nationella bedémningar av samhillets férmégor, risker och sdrbar-
heter gors dterkommande av Myndigheten for samhillsskydd och
beredskap, MSB, i samverkan med berérda aktorer. Genomférda
dtgirder inom krisberedskapens omride ska ocksi redovisas. Un-
derlaget f6r MSB:s redovisning bestir huvudsakligen av de 1 krisbe-
redskapsforordningen utpekade myndigheternas samt landstingens
risk- och sirbarhetsanalyser. Ytterligare analyser frin Riksrevisio-
nen och den egna myndigheten ingdr. Omridet elektronisk kom-
munikation lyftes 2015 fram av MSB som ett av de omriden akt6-
rerna sirskilt skulle uppmirksamma. Ett omride som betonats
2016 ir informationssikerheten. MSB bedémer i sin samlade analys
ocksd att arbetet med informations- och cybersikerhet behover
utvecklas ytterligare.* Takttagelserna 6verensstimmer med aktuella
granskningar frin Riksrevisionen av ett antal myndigheters, dir-
ibland PTS, hantering av informationssikerhet. Det konstateras att
de granskade myndigheterna sammantaget saknar ett systematiskt
arbete som motsvarar kraven 1 MSB:s foreskrifter. Granskningarna
visar att ledningarna delegerar ansvaret fér informationssikerhet
utan att se till att de ansvariga har tllrickligt mandat eller tillrick-
liga resurser. Till stor del saknas enligt revisionen den forstdelse,
delaktighet och det ansvarstagande som bér genomsyra hela verk-
samheten.*

P4 ett mer generellt plan konstaterar MSB betriffande risk- och
formigebeddmningar att vardagens behov ofta tilldts vara styrande
och grinssittande for flertalet aktodrer och att krisberedskapsar-

2 Lansstyrelsen i Jénkdpings lin (2015). Regional risk- och sirbarhetsanalys for Jonkopings
lin 2015. Meddelande nr 2015:46, s. 59.

“ MSB (2016). Nationell risk- och férmigebedémning 2016.

# Riksrevisionen (2016). Informationssikerhetsarbete pa nio myndigheter RiR 2016:8, samt
pressmeddelande.
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betet inte prioriteras tillrickligt. Arbetet med risk- och sdrbarhets-
analyser behéver dirfor utvecklas kvalitetsmissigt som grund for
planeringsunderlag f6r krisberedskap och civilt férsvar. Kopplingen
mellan redovisade risker och beskrivning av sirbarhet och f6rméga
att férebygga och hantera riskerna behover stirkas. En samhillsvik-
tig verksamhet som elférsorjning har avgoérande betydelse bland
annat for férmdgan att leverera mobila bredbandstjinster. Tidigare
patalade brister som ror elforsorjning kvarstdr dock, tillricklig re-
servkraft saknas fortfarande inom flera viktiga samhillsfunktioner.
Det rider ocksd osikerhet hos aktérerna di det giller hur linga
elavbrott de ska dimensionera sin férméga for.

Inom omridet informations- och cybersikerhet konstateras att
de risker som analyserats huvudsakligen kopplats till avbrott och
ullginglighetsfrigor. Andra risker kring skyddsvird information
och styr- och kontrollfunktioner identifieras och analyseras inte
tillrickligt. Aspekter som rér informationens riktighet, konfiden-
tialitet och spdrbarhet analyseras bara 1 begrinsad omfattning. Man
pekar pd vikten av att ocksd beakta fysiska risker och att utveckla
arbetet med kontinuitetsplanering. MSB bedémer vidare att beho-
vet av sikra kommunikationer i otillricklig utstrickning beaktats i
myndigheternas redovisningar. Svarigheter finns di det giller att ha
tillginglig verksamhetskritisk information d& ligesbilder upprittas,
vilket allvarligt kan forsvdra arbetet under kriser. Myndigheternas
informationssikerhet behdver ocksd ses i ett sikerhetspolitiskt
sammanhang. Den tekniska utvecklingen skapar nya férutsittning-
ar, som i sig ocksi innebir nya risker.*

3.5 PTS arbete med civilt forsvar

Post- och telestyrelsen, PTS, har i egenskap av central férvalt-
ningsmyndighet fo6r bland annat elektronisk kommunikation det
samlade ansvaret for allminna mobila kommunikationslésningar.
PTS ska beskriva och analysera utvecklingen, uppmirksamma even-
tuella problem och vidta alternativt limna foérslag till 3tgirder.
Inom ramen for sina uppgifter enligt lagen om elektronisk kom-
munikation ska PTS verka f6r att de mal som anges i lagen uppnis.

# Ibid.
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Forutom att instruktionsmissigt frimja tillgdngen pd sikra och
effektiva elektroniska kommunikationer, ska myndigheten verka
for robusta system och 6kad krishanteringsférméga. Vidare ska
PTS medverka till att stirka samhillets beredskap mot allvarliga
stérningar i niten for elektronisk kommunikation i fred. I det ingar
att upphandla olika typer av forstirkningsdtgirder. PTS ska ansvara
for 6kad nit- och informationssikerhet inom sektorn och sam-
verka med myndigheter som har sirskilda uppgifter inom informa-
tionssikerhet, sikerhetsskydd och integritetsskydd.* T egenskap av
bevakningsansvarig myndighet foreligger ocksd ett samlat ansvar
for omradet elektronisk kommunikation inom ramen for totalfér-
svar och hojd beredskap.?

PTS har ritt att meddela foreskrifter, vilket gor det méjligt att
reglera sektorns dtgirder till stod for totalférsvarets behov.* Innan
foreskrifter meddelas ska PTS samrida med Forsvarsmakten och
MSB.

En sirskild beredskapsavgift ska betalas av operatérerna. Med-
len ska anvindas for dtgirder mot allvarliga fredstida hot och pa-
frestningar.” Medlen foérdelas av PTS genom upphandling av bered-
skapshojande insatser. Arbete bedrivs dven inom ramen fér Sam-
verksomrddet for teknisk infrastruktur, SOTI. PTS har dven 1 upp-
gift att regelbundet genomféra risk- och sdrbarhetsanalyser (RSA)
inom ansvarsomridet elektronisk kommunikation.” I arbetet med
totalforsvar och héjd beredskap ska totalférsvarets krav beaktas
och planering ske for detta 1 verksamheten. Planeringen ska ske 1
samverkan med bland annat myndigheter, kommuner och lands-
ting.

PTS arbete med civilt férsvar omfattar robusthetshéjande insat-
ser, analyser och férmigeskapande &tgirder, spektrumférvaltning
och signalskyddsverksamhet.”

I det spektrumférvaltande arbetet utgdr PTS frin lag och for-
ordning samt det uppdrag man férvaltar frin riksdag och regering.

“ PTS (2016). Redovisning av Post- och telestyrelsens arbete med civilt férsvar.

715 § férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
3tgirder vid hojd beredskap.

* Férordningen (2003:396) om elektronisk kommunikation.

'8 kap. 18 § LEK.

>0 8 § férordningen (2015:1052).

1 PTS (2016). Redovisning av Post- och telestyrelsens arbete med civilt férsvar.

Dnr 15-11549, 2016-06-09.

62



Ds 2017:7 Trender i samhalle och omvérld

Myndigheten deltar 1 det internationella samarbetet inom omridet
och beaktar dven de rekommendationer som Europeiska kom-
missionen utfirdar avseende t.ex. harmonisering. Den elektroniska
kommunikationens betydelse ¢kar snabbt, inte minst den mobila
bredbandskommunikationen. PTS har som stdd 1 sitt arbete ut-
vecklat en spektrumstrategi, som utgér grunden fo6r myndighetens
samhillsekonomiska analyser. De senare ir liksom bedémningar av
hur framtida efterfrigan och behov utvecklas vigledande 1 den
spektrumplanering myndigheten gér och de beslut som fattas avse-
ende vilken spektrumanvindning som ska méjliggoras eller for-
hindras 1 olika frekvensband. Utformningen av dessa beslut kan
avse tidsbegrinsade nyttjanderitter och tillstdndsvillkor. Fér radio-
anvindning inom verksamheter som ska tillgodose allmin ordning
och sikerhet ir marknadsmekanismer inte tillimpliga. PTS fordelar
dir frekvenser efter horande av myndigheterna och en behovsprév-
ning. Férsvarsmaktens behov tillgodoses i en sirskild frekvensupp-
litelseplan, dir sdvil dedikerade som for civila iandamil samutnytt-
jade frekvensband férekommer. PTS beslutar efter att ha hort For-
svarsmakten och efter att ocksd ha gjort en samhillsnyttoanalys.
Bedémningar gors utifrdn internationella dverenskommelser, na-
tionell utveckling och de behov man identifierar hos Forsvarsmak-
ten och frin civil verksamhet. Krav pd tillstdnd {6r att anvinda ra-
diosindare giller inte Polismyndigheten, Férsvarsmakten, Forsva-
rets radioanstalt och Forsvarets materielverk.”

PTS planering for hojd beredskap tar sin utgingspunkt i plane-
ringen for fredstida krissituationer, vilket bland annat berér myn-
dighetens arbete f6r okad driftsikerhet. Myndighetens samverkan
inom civilt férsvar sker frimst med MSB, SOTI och Forsvarsmak-
ten. Regelbunden samverkan sker dven med operatérerna och inom
ramen f6r ett frivilligt forum, Nationella Telesamverkansgruppen.
Gruppen har som syfte att stodja iterstillandet av nationell infra-
struktur inom elektroniska kommunikationer vid extraordinira
hindelser 1 samhillet. Ett system fér gemensam ligesuppfattning av
hur telesystemen fungerar har utvecklats, liksom system for drifts-
information 6ver operatdrsgrinser. PTS arrangerar vidare en rad
utbildningar och &terkommande &vningar for att 6ka sektorns

2 1bid., s. 6-7.
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medvetenhet om hur 6kad robusthet kan uppnds och hur stérre
kriser kan hanteras.

I beddmningen av den egna myndighetens férutsittningar note-
ras att elektronisk kommunikation intar en sirstillning inom det
civila forsvaret. Samhillet har utvecklat ett omfattande beroende av
sddan kommunikation, alternativa mojligheter ir fi. Det innebir att
PTS behover 6ka omfattningen av sitt arbete med civilt forsvar for
att mota regeringens férvintningar. Myndigheten bedémer att gil-
lande regelverk inte fullt ut dr anpassat till de nya férutsittningar
som rider. Den strikta uppdelningen 1 fred och héjd beredskap ir
inte dndamilsenlig. Bland annat behéver 6versyn ske av sikerhets-
skyddslagstiftningen. PTS betonar vikten av att myndigheter och
aktdrer som bedriver samhillsviktig verksamhet ocksd har tillgdng
till system och sambandsmedel som medger lagring, bearbetning
och utbyte av information. Gemensamma robusta och moderna
kommunikationslosningar behovs dirfor 6r samtliga aktérer som
arbetar med civilt férsvar.”

Post- och telestyrelsen har sirskilda uppgifter inom sektorn en-
ligt sikerhetsskyddsférordningen, vilket féranlett Sikerhetspolisen
att pdpeka att PTS bor utfirda verkstillighetsforeskrifter och fore-
skrifter for att kunna besluta om registerkontroll till skydd mot
terrorism.”* PTS har vidare i uppgift enligt férordningen att besluta
om placering 1 sidkerhetsklass och om registerkontroll samt kon-

trollera sikerhetsskyddet vad avser telekommunikationsverksam-
het.”

3.6 Avslutande kommentarer

Betydande forindringar sker i samhille och omvirld. Aven om
dessa 1 allt visentligt dr av positiv art — med nya mojligheter, for-
bittrad teknik och ekonomi, 6kat utbyte och globalisering — ut-
vecklas ocksd risker och det demokratiska sambhillets sdrbarhet.
Om det vittnar ett forsimrat sikerhetspolitiskt lige och utveckling
av organiserad och grinséverskridande brottslighet.

> Ibid.
>* Ibid.
>3 19 och 20 §§ respektive 40 § sikerhetsskyddsférordningen (1996:633).
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Demografiska forindringar och 6kat befolkningstryck i vira
storstider och titorter okar trycket pd samhillsaktdrerna, vilket
dven glesbygdens avfolkning och vikande mojligheter till direke
samhillsservice gor. Bdda dessa sidor av utvecklingen innebir dir-
med viktiga ingdngsvirden i planeringen. Den tekniska utveckling-
en drivs av civila och konkurrensutsatta marknader, dir samhillets
aktdrer inom allmin ordning, sikerhet, hilsa och férsvar férvintas
folja utvecklingen 1 valet av teknikplattformar och tjinster. Rege-
ringens bredbandsstrategi, med dess sirskilda betoning pé glesbyg-
dens framtida férutsittningar, ir ett led 1 detta arbete. Kraven pd
anpassad regelstyrning, tillsyn och kontroll tilltar 1 en tid dir indi-
viders och féretags frihet ir stor. Behovet av siker och tillginglig
kommunikation fér samhillsaktdrerna minskar inte, den 6kar.
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4 Anvandarkrets for saker mobil
kommunikationslosning

4.1 Bakgrund

Definitionen av anvindarkrets fér en framtida kommunikations-
l6sning giller aktdrer inom allmin ordning, sikerhet, hilsa och
forsvar, f6r att hantera olyckor, krishantering och under hojd be-
redskap. Utgdngspunkten 6verensstimmer med den syn som ut-
vecklades av den s.k. Rakelutredningen. Kretsens formella avgrins-
ning och de uppgifter som avsigs reglerades senare i forfattning.’

Samhillet har direfter utvecklats, bl.a. med 6kad komplexitet 1
en rad samhillsviktiga verksamheter. Flera berérda aktorer pekar pd
de svdrigheter som kan finnas idag att definiera och avgrinsa en
onskvird framtida anvindning av systemet vid kriser och 1 tider av
héjd beredskap. En utvecklad syn pd hur krisberedskapen kan ut-
formas och uppritthillas, liksom utvecklade behov av samverkan
och kapacitet inom totalférsvaret, kan paverka hur omfattande
kommunikationslésningen behéver vara.

Aven inom EU pagér forindringsarbete, som kan ge stod for
6kad anvindning av en framtida siker mobil kommunikationslds-
ning. Det s.k. NIS-direktivet kan komma att vidga den krets som
berdrs av héga krav pd sikerhet och kontinuitet 1 nitverk och in-
formationssystem till omriden som bl.a. rér bank- och finansverk-
samhet, transporter, dricksvatten och energiproduktion. Regering-
en konstaterar att det ir viktigt att sikerstilla en hog nivd av siker-
het for nitverk och informationssystem inom ett antal sektorer i

'20a§ foérordningen (2003:396) om elektronisk kommunikation. Den s.k. Rakel-
utredningen pekade pd behov av ett gemensamt system att anvindas i hela hotskalan frén den
minsta olycka till stor pifrestning pd samhillet i fred samt beredskap och krig, SOU 2003:10,
s. 40.
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Sverige i enlighet med EU-direktivet. Hinsyn ska bl.a. tas till be-
hovet av att skydda landets sikerhet och uppni en fungerande
brottsbekimpning. Dessa synsitt kan dven beaktas di anvindar-
kretsen f6r en siker mobil 16sning faststills. Direktivet ska genom-
foras i svensk ritt 2018, utredningsforslag kring detta vintas viren
2017

Kommunikationslésningen ska ge stéd for att samverkan och
krishantering kan sikerstillas, vilket innebidr 6kande anvindning i
relation till dagens Rakelsystem. Aktdrernas behov ir kopplat till
den funktionella utformningen av 18sningen, dess kostnader och
vald finansieringsmodell. Frigan har dven betydelse fér i vilken
utstrickning implementering av en framtida utvecklad och siker
kommunikationsldsning ska vara frivillig eller obligatorisk for defi-
nierade anvindargrupper.

4.2 Rakelsystemets anvandarkrets

Utredningens uppdragsbeskrivning anknyter till den aktdrskrets
som f.n. anvinder Rakel fér talkommunikation. Rakel har frimst
anvindare inom polismyndigheten, sikerhetspolisen, kriminalvar-
den, tullen, den kommunala riddningstjinsten, sjukvirdens akto-
rer, SOS Alarm, f6rsvaret, kustbevakningen, energibolag och lins-
styrelser. Anvindare finns dven hos underleverantérer inom t.ex.
kommunala verksamheter samt hos ytterligare statliga aktorer,
bland annat pd land- och sjétrafiksidan. Ytterligare volym och po-
tentiella anvindare finns utdver dagens cirka 500 organisationer
med nirmare 67 000 grundabonnemang. Myndigheten for sam-
hillsskydd och beredskap, MSB, beriknar i prognoser det totala
antalet abonnemang fram till 2020 till sammantaget cirka 80 000.
Tyngdpunkten ligger pd statliga myndigheter, som beriknas svara
for tvd tredjedelar av alla abonnemang.

MSB pekar pd att vissa hindelser kriver samarbete med aktorer
som inte berérs vid flertalet insatser, men som kan fi betydande
effekt f6r hanteringen i vissa scenarier. Exempel som anges ir den
ideella organisationen Missing People, viktare och ordningsvakter,

? Dir. 2016:29.
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vilka kan &vervigas for tillfillig nyttjanderitt. Detta kan 1 s3 fall
forutsitta anpassning av regelverket.’

Tabell 4.1 Prognos over abonnemangsutveckling for Rakel®

Anvdndare Utfall okt Prognos  Prognos Prognos Prognos
2016 2017 2018 2019 2020

Myndigheter 46 382 47000 47000 47000 47 000

Kommuner inklusive 10 625 12 000 13 000 13 000 13 000

raddningstjanst

Landsting inklusive 7982 8500 9000 10 000 10 000

lanstrafik

Energibolag, dvriga 1754 2000 2000 2.500 2500

kommersiella bolag

Summa 66 743 69 500 71000 72500 72 500

Qvriga abonnemang; 6 960 7000 7500 8000 8000

KC, Telematik

Anslutning till Rakel styrs frimst genom definition av den behériga
anvindarkretsen men dven som f6ljd av aktiva beslut, frimst pd den
kommunala nivin. Godkinda anvindare kan uppleva bristande
nytta i férhdllande till kostnader och alternativa méjligheter, och
dirfor avstd frdn att nyttja systemet till dess fulla potential. Rakel
anvinds idag i cirka 340 kommunala organisationer, frimst inom
riddningstjinsten, men dven inom social och teknisk forvaltning.’
Antalet abonnemang som behévs 1 en kommun ur ett krisbered-
skapsperspektiv beror pa dess storlek. De schabloner som anges av
MSB ir fér en liten kommun cirka 2-10 abonnemang, fér en me-
delstor 10-30, och foér en stor 30-100. Dirtill kommer riddnings-
tjinstens behov.*

> MSB (2016). Pm, 2016-11-10, dnr 2016-5629.

*MSB (2016). Utéver grundabonnemang redovisas 6vriga bestillningsbara abonnemang,
vilka har betydligt ligre tickningsgrad, se sista raden. Prognosen avser Rakels anvindargrup-
per enligt dagens regelverk och priser. Utdkad anvindarkrets eller 1an av Rakel frin anvin-
dare till underentreprendrer kan forindra bilden. Uppgifter om framtida volymer i tabellen
boér tolkas med férsiktighet och kan komma att férindras efter mer grundliga analyser.
Forindringar kan bl.a. komma att ske om prismodellen férindras och det paverkar efterfra-
gan. Systemets teoretiska kapacitet dr cirka 100 000 anvindare. Underlag till utredningen
2016-11-11.

> https://www.msb.se, 2016-10-26.

¢ MSB (2016). Underlag till utredningen 2016-11-10, dnr 2016-5629.
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MSB har inte kunnat faststilla om antalet anvindare f6r mobila
datatjinster kan komma att 6verstiga antalet anvindare inom Ra-
kels malgrupp. Kostnadsaspekter har betydelse och kan férindra
bilden, liksom férindrade arbetssitt om nya effektiva verktyg till-
gingliggors. Frigan kan komma att tas upp inom ramen fér nuva-
rande regeringsuppdrag till myndigheten.”

Rakels radioanvindning ska vara sidan som behovs for att till-
godose allmin ordning, sikerhet eller hilsa. Gemensamt for be-
rorda aktorer dr att de har uppgifter inom omridet skydd mot
olyckor eller ir operativa vid hantering av extraordinira hindelser
samt att dessa samhillsviktiga uppgifter ir forfattningsreglerade®
och dirmed tydligt gir att urskilja frin annan verksamhet. For att
f3 tillgdng till Rakel krivs att organisationen har licens, vilken efter
ansokan utfirdas av MSB och bekriftas 1 form av ett dmsesidigt
licensavtal. De mobiler/terminaler och applikationer som ska an-
vindas av licenshavarna ska godkinnas av MSB {6r att undvika ris-
ker avseende tillginglighet, sikerhet och kapacitet, samt for att
verifiera vilka av systemets basfunktioner som dessa stodjer.” Av-
gifter och priser for abonnemang och tjinster 1 Rakel faststills av
MSB och justeras &rligen. Kommuner, landsting och kommersiella
aktdrer som nyttjar systemet betalar en irlig avgift per abonne-
mang. Kommunernas abonnemangsavgifter for perioden 2014—
2018 regleras 1 en 6verenskommelse mellan Sveriges kommuner
och landsting och MSB. Statliga myndigheters kostnader for Rakel
bestims i deras regleringsbrev.'®

7 Ibid.

¥ Kan t.ex. gilla hilso- och sjukvérdslagen, lagen om skydd mot olyckor och lagen om kom-
muners och landstings 3tgirder infér och vid extraordinira hindelser i fredstid och hojd
beredskap.

? Ett sddant forfarande i en ny l6sning ir inte avgérande for olika systemval (statlig, kom-
mersiell eller hybridlésning). Utredningen har dirfér inte nirmare férdjupat arbetet kring
utformning av terminaler, annat 4n att de krav som stills bér anknyta till gillande standarder
och kommersiellt driven utveckling med tanke pd funktionalitet och prisbild.

1OMSB (2016). https://www.msb.se, se dven Prislista fér Rakelsystemet, 2016-06-22, dnr
2014-1049.
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4.3 Anvandarkrets for ny kommunikationslésning

Frigan om anvindarkrets for en ny kommunikationslésning kan
ses 1 relation till MSB:s definition av samhillsviktig verksamhet och
den samverkan som krivs av berérda aktdrer. Av potentiell bety-
delse blir di ocksd den vidgade krets som kan anges inom ramen
for ett utvecklat civilt foérsvar. Utvecklingen sammanhinger med
mer komplexa samhillsbehov, krisberedskap, sikerhetspolitisk
utveckling, det civila forsvarets framtida karaktir m.m. En utvidg-
ning av anvindarkretsen kan som tidigare nimnts ocksi komma att
ske mot bakgrund av NIS-direktivets genomférande 1 svensk ritt
och en utvecklad definition av samhillsviktig verksamhet.

En kategorisering av dagens anvindare kan ske 1 olika grupper
enligt nedan.

e Statliga myndigheter med generellt ansvar inom allmin ordning,
sikerhet, hilsa och forsvar, som Foérsvarsmakten, Myndigheten
for samhillsskydd och beredskap, Kustbevakningen, Polismyn-
digheten, Sikerhetspolisen, Kriminalvirden och Tullverket.

¢ Statliga myndigheter som ir bevakningsansvariga och har skyl-
dighet att samverka nir det giller fredstida krishantering samt
ansvar att 1 sin verksamhet beakta och planera for totalférsvarets
krav, dirtill 6vriga aktdrer som ingdr i totalférsvaret vad avser
t.ex. civilt forsvar.

o Statliga myndigheter och bolag, som bedriver farlig verksamhet
eller samhillsviktig verksamhet inom t.ex. energi- och trans-
portomridet dir verksamheter méste uppritthillas utan avbrott,
som elbolag, oljebolag, flygplatser etc.

e Kommunal och statlig riddningstjinst samt bolag som har avtal
med staten for att bistd dessa verksamheter inom riddnings-
tjanst.

e Kommunala verksamheter med ansvar f6r dtgirder infér och vid
extraordinira hindelser i fredstid och héjd beredskap samt bo-
lag som har avtal med kommun eller stat for att tillhandahilla
och uppritthdlla den samhillskritiska verksamheten.
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Utover ovanstiende anvindargrupper kan kommunikationslds-
ningen komma att fd betydelse fér verksamheter dir tillgingen pd
ny infrastruktur med for samhillskritiska dndamdl dedikerat
spektrumutrymme kan ge nya méjligheter. Det kan gilla sidana
samhillstjinster som forutsitter hog robusthet och tillginglighet,
t.ex. mojligheter att larma 112 dir allminna nit ej ir ullgingliga,
trygghetslarm och olika typer av évervakningssystem." En utvidg-
ning kan ocksd bli aktuell om framtida tdgradio bedéms kunna er-
sittas med tjinster inom den nya kommunikationslésningen.

Verksamheter som berors av samhillsmél som definieras 1 annan
ordning, som utbyggd mobil bredbandstickning i glesbygd och
tillhandah&llandet av public servicetjinster bor ocksd kunna disku-
teras 1 anslutning till 16sningens anvindarkrets, 1 vart fall di det
giller del av dess infrastruktur. Utbyggnad av limplig infrastruktur
for kommunikationslésningen kan fungera som birare av {6r sam-
hillet angeligna tjinster, dir kommersiella drivkrafter inte formar
mota behoven hos allminhet och féretag. Med dagens regelverk
kan ocksd inplacering av kommersiella operatérers basstationer ske
1 glesbygdssiter och master 1 de fall dessa utvecklas och finansieras
av staten.

4.3.1 Anvandning av kommunikationslosningen

Den nya kommunikationslésningen bedéms pd sikt omfatta dven
de tjinster som birs av nuvarande Rakelsystem, vilket starkt beto-
nar behovet av att ge stéd for aktdrernas samverkan. En rad anvin-
dare kan vara viktiga vid en given kris eller hindelse, kommunika-
tionsbehoven kan se olika ut och vad som bedéms som verksam-
hetskritiskt kan variera. Med verksamhetskritisk kommunikation
avses kommunikation som krivs f6r att aktorerna ska kunna utfora
sina respektive verksamhetsuppdrag samt fér att i samverkan kunna
forebygga och hantera olyckor och kriser.

De behov som kommunikationslésningen ska mota avser defi-
nierade tjinster, vilket kan variera mellan aktérer men dven med

"' Mojlighet att larma 112 denna vig kan 6vervigas dir allminna nit saknar utbyggd tickning
fér att méta kommunernas och de statliga myndigheternas lagreglerade ansvar for att det
finns anordningar for alarmering av riddningsorganen. Trygghetslarm hanteras idag normalt
inte inom ramen fér de frekvenser som Rakel nyttjar, frimst av tekniska skil. Behovet av en
sddan 16sning kan se olika ut i olika kommuner, valet sker utifrin hur krisberedskapsfrigorna
organiseras lokalt.
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avseende pd typ av verksamhet. Verksamhetskritisk kommunika-
tion kan stilla hégre krav dn annan typ av kommunikation. Skilda
krav kan t.ex. anges for tickning, kapacitet och tillginglighet samt
stod for sekretess och informationssikerhet beroende pd den aktu-
ella kommunikationens karaktir.

Anvindargrupper inom allmin ordning, sikerhet och férsvar
kan ha héga sikerhets- och kontrollkrav pd kommunikationslés-
ningen. Avgoérande dr vilka typer av hindelser eller kriser det giller
och den karaktir som kommunikationen har. Kraven ir svira att
mota annat dn i en dedikerad 16sning, dir samhillet genom offent-
lig kontroll och insyn har betydande ridighet. En illustration till
detta ges 1 nedanstdende tabell dir olika typer av anvindargrupper,
kravprofiler och, som en konsekvens av detta, kostnader kan anges.
Vid héjd beredskap kan kravprofiler komma att hojas ocksd for
andra aktdrsgrupper och verksamheter. Kravprofilen fér en ny
kommunikationslésning diskuteras nirmare 1 f6ljande kapitel.

Tabell 4.2 Varierande krav mellan olika anvandargrupper

Anvindargrupp  Exempel pé aktorskrav Kontroll och Kostnads-
(Aktorer kan ha olika behov) sikerhet niva
A. Kravdrivande  Rikstdckande samhéllisnat Hog Hog

anvandare med  Skyddad verksamhetskritisk kommunikation
behovavflera  Sakerhets- och sekretesskrav
tilldggstianster  sayer positionering

B. Anvandare Hog robusthet och garanterad God Medium
med behov av tillgénglighet

ndgra tilldggs-  Atkomst till register och databaser

tjanster Overforing av kart- och ritningsmaterial

(C. Basanvéndare HKrav for krishantering ska métas Basal Basal
Mdjlighet att prioritera
Sparbarhet

Stabilt nét, eskalerad prioritet vid behov
Ej verksamhetskritisk vardagskommunikation
kan béras av allmént nét
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Anvindningen av en ny kommunikationslésning rymmer dven en
tidsdimension. Aktérernas verksamheter, arbetssitt och behov
utvecklas dver tid, liksom de tekniska méjligheter som kan mota
detta 1 termer av utbyggd infrastruktur, mer avancerad utrustning,
fler och mer avancerade tjinster. Sammantaget kan det skapa forut-
sittningar for ytterligare anvindare och utdkad anvindning av sy-
stemet.

4.3.2  Statliga verksamheter

Inom statliga verksamhetsomriden bedéms inga storre forindring-
ar av anvindarkretsen ske jimfort med Rakelsystemet. Diremot
kan avsevirda férindringar komma att ske betriffande anvindning-
en av ett framtida kommunikationssystem och dirmed volymen
abonnemang. Polismyndigheten utgoér en av de tyngsta anvindar-
grupperna och ir idag utbyggd som Rakelanvindare. Framtida for-
indringar 1 myndigheternas bemanning, t.ex. som f6ljd av fortsatta
forindringar av omvirldslige och samhillsutveckling, kan komma
att paverka volymen anvindare. Anvindarkretsen kan, precis som
nu giller 1 allminna nit, ha behov av mer in ett abonnemang per
anvindare. Tillkommande tjinster och tillimpning av nya arbets-
sitt, som mobila datorer, video i samband med évervakning och
operativt arbete, pdverkar behoven av ytterligare abonnemang.

Ett omrdde som ligger vid sidan av utredningens fokusomride
giller s.k. tdgradio, som berér sdvil statliga myndigheter som pri-
vata aktorer. Jirnvigsfordon med forarhytt ska ha tdgradio typ
GSM-R installerat ombord. Férortstig, museifordon, arbetsfordon
och vixlingsfordon kan dock ha annan typ av tdgradio om banan de
ska kéra pd anvinder det. Tdgradion ska frin och med 2016 vara
skyddad frin stérningar frin bredbandssystem som 4G-nit."” Ut-
veckling av ett nytt bredbandssystem for jirnvigen som kan ersitta
nuvarande tridlésa system diskuteras och kan tinkas anknyta till
en av samhillet utvecklad bredare kommunikationslésning. Trafik-
verket har vidare ett stort antal trddl8st anslutna sensorer och tek-
niska anordningar som ir kritiska f6r verksamheten. Idag anvinds
Trafikverkets radionidt MobiSir for ligre bandbredder och roaming

'2 https://www.transportstyrelsen.se/sv/jarnvag, 2017-01-05.
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mot kommersiella operatdrer f6r hégre bandbredder. Trafikverkets
planering omfattar bla. férstudier kring hur sddan framtida kom-
munikation ska 16sas.”” P4 sikt 6kar behovet av mobila bredbands-
l6sningar dven for myndighetens arbete med vigbunden trafik.
Trafikverket dr dir redan en betydande Rakelanvindare.

4.3.3 Kommuner och landsting

Sambhillstfunktionalitet berér en rad offentliga dtaganden som kan
svikta 1 kritiska ligen, dir tillging till sikra trddlosa digitala kom-
munikationsldsningar kan vara avgoérande for att 6ka sikerheten
och nedbringa skador och kostnader. Det kan avse sivil digital
datakommunikation som taltjinster inom flera verksamheter dir
kommuner och landsting dr huvudmin f6r samhillskritiska tjin-
ster. Exempel finns inom det kommunaltekniska omridet, som va-
lagens skyldighet avseende allminna va-tjinster. Sikerhet och till-
ginglighet kan ocksd efterfrigas med stdd av ett samhillsnit 1 gles-
bygd for att mota hemsjukvirdens behov av vervakning och
trygghetslarm. Redan idag sker en kraftig och 6kande utveckling
mot mobila anslutningar f6r kommunernas trygghetslosningar, viss
oro finns 1 sammanhanget f6r den bristande tillginglighet som de
allminna systemen ibland kan innebira."* Ytterst kan sikra kom-
munikationslésningar ocksd krivas mer allmint 1 grinsytan mot
allminheten, t.ex. f6r VMA vid kriser och stdrre hindelser som
brinder och 6versvimningar.

I samband med mer omfattande kriser, som vid stdrre natur-
hindelser eller terrorattentat, har en stérre krets anvindare behov
av att kunna bli prioriterade f6r att hantera konsekvenser och upp-
ritthdlla samhillsfunktioner. Det kan handla om anvindare som 1
vardagen inte har sirskilda krav pd kommunikationslésningar, men
som vid en kris behover ges prioritet fére allminheten. En framtida
kommunikationslésning kan ocksd komma att omfatta information
1 vidare mening, med datadverféring mellan olika samhillsviktiga

3 Teracom AB och Trafikverket (2016). Férstudie samverkan sikra samhillsnit, 2016-11-21.
" Socialstyrelsen (2015). Trygghetslarm i kommunerna. Antalet trygghetslarm 6kar och var
2015 cirka 54 000. Cirka 79 procent av de digitala larm som kommunerna anvinder birs av
mobila 8sningar, bl.a. dirfér att brukarna saknar fasta anslutningar. Flera kommuner uppger
att det ir en viss risk att forlita sig helt pA mobilniten, eftersom de ibland gir ner. For att
oka tillgingligheten gors dven forsok med Rakelsystemet som birare av trygghetslarm.
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tekniska system. Den kommunala riddningstjinsten kan t.ex.
komma att f tillgdng till information frin sensorer 1 byggnader,
fordon och annan utrustning som stéd for forebyggande arbete och
insatser. Antalet uppkopplingspunkter och beroenden kan di bli
betydande.

Utredningen har 1 diskussioner med Sveriges Kommuner och
Landsting, SKL, och enskilda kommuner tagit del av en rad syn-
punkter pd dagens Rakelsystem liksom 6nskemal infér utveckling-
en av en ny och mer omfattande kommunikationslésning. SKL har
svart att mer konkret skatta omfattningen av en framtida kommu-
nal anvindarkrets, eftersom det ir si starkt beroende av hur ett
framtida system ir ordnat och vilka forutsittningar som ska rida.
Vad systemet kan och fir anvindas till behover enligt SKL faststil-
las innan det gir att uppskatta antal anvindare och nirmare disku-
tera hur en finansieringsldsning ska se ut."” Samtidigt finns en stark
medvetenhet inom den kommunala sektorn kring behoven av siker
gemensam digital datahantering inom offentlig sektor, bdde for att
effektivisera verksamheter men dven for att uppritthilla integri-
tetsskydd for enskilda.'® Dessa behov har uppmirksammats for
kommunikationskanaler mer generellt, men giller naturligtvis dven
fér mobila system och den anvindarkrets utredningen diskuterar.

Anvindarkretsen for ett framtida system inom den kommunala
sektorn kommer att paverkas av hur systemet ir utformat, vilka
tjinster och funktioner som blir tillgingliga i det och vilka kostna-
der det representerar. Bygger systemet som idag pa frivillig anslut-
ning av aktdrerna, blir en avgdrande faktor att priset for tjinsterna
anpassas till marknaden och konkurrensen frdn andra leverantérer.
En rad landsting har redan i dag upphandlat I6sningar for sin data-
kommunikation genom olika kommersiella operatérer, vilket bl.a.
prévas i ambulansverksamheten. De sirskiljande funktioner som
centrala krisberedskapsaktorer ofta framhailler, sikerhet och ro-
busthet, kommer inte med sjilvklarhet att prioriteras funktionellt
och kostnadsmissigt av de aktdrer som mer sillan hamnar 1 situat-
ioner dir detta dr avgorande.

Ett viktigt perspektiv pd utékad anvindning inom kommuners
och landstings verksamhetsomrdden uppges ocks3 vara att systemet

15 SKL (2016). Underlag till utredningen, M. Ekberg, 2016-12-05.
1 SKL (2016). Siker digital meddelandehantering mellan myndigheter. Rapport 2016-03-31.
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erbjuder tjinster som fungerar i vardagen och som kan ersitta nu-
varande mobila telefon- och dataabonnemang tecknade med all-
minna operatdrer. De aktorer som ska ingd som ordinarie abon-
nenter 1 systemet behover {3 tillging till tjinster som gor att de kan
hantera den ordinarie verksamheten. Det giller klassisk telefoni,
sdvil intern 1 krisberedskapssystemet som det stéd som kan f3s
genom extern informationsinhimtning och datadverféring. Forsva-
rande specialldsningar eller begrinsningar 1 funktionalitet, for att
t.ex. uppritthilla sikerhet, kan minska drivkrafterna att ansluta till
och anvinda kommunikationslésningen. Frigan illustreras av en
aktuell studie av ambulanspersonalens arbete. Av denna framgar att
cirka 70 procent av landets ambulanssjukskéterskor anvinder egna
privata mobilabonnemang under utryckning fér kommunikation,
register- och adressinhimtning, support och stéd."”

Det behover enligt SKL ocksé tydliggoras hur ett prioriterings-
forfarande ska utformas inom en framtida kommunikationslgsning.
Finns garantier for funktioners uppritthillande ocksd fér mer peri-
fera aktorer, t.ex. 1 samband med storre kriser? Aktérer som inte
bedéms komma att ha tillging till prioritet och évriga unika funk-
tioner i hindelse av kris, kan komma att féredra andra system, sir-
skilt om kostnaderna dir ir ligre.

Samtliga Rakelabonnemang anges av SKL f.n. i princip och ge-
nomgdende behoéva kompletteras med ett allmint mobilt telefon-
och dataabonnemang. Denna bedémning giller dven ambulanssjuk-
varden. Vidare har minga kommunala riddningstjinster idag sepa-
rata radiosystem for rokdykning, eftersom Rakel dir uppges ha
stora begrinsningar. En framtida mer totalbetonad kommunikat-
ionslésning vore dock onskvird, enligt SKL. Det bygger p4 att ak-
térerna kan och fir anvinda systemet for alla sina behov och inte
begrinsas av sikerhets- eller robusthetsskal."

17 eHilsomyndigheten (2016). E-hilsan inom ambulanssjukvirden — nationell kartliggning
2016, 2016-10-11.
'8 SKL (2016). Underlag till utredningen, M. Ekberg, 2016-12-05.
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4.4 Avslutande kommentarer

Frigan om anvindarkretsens omfattning ir betydelsefull av flera
skil. En vidgad krets kan, 1 vart fall betriffande dedikerade lsning-
ar, rent ekonomiskt bidra till att bittre motstindskraft och uthil-
lighet kan utvecklas f6r kommunikationssystemet. En stor krets
innebir skalfordelar, di kostnader ska fordelas. Intresset for att
kunna férdela drift- och investeringskostnader pd ett stérre kollek-
tiv har ocksd bidragit till att en rad verksamheter utover de tradi-
tionella PPDR-aktérerna diskuterats som anvindare i minga lin-
der. Det kan gilla offentliga verksamheter som tull, kustbevakning
och civilforsvar, verksamheter inom kommunal samhillsservice,
som kommunikationer, el, gas och va-tjinster, samt mer kommer-
siellt inriktad verksamhet, som spir- och luftburen trafik, petro-
kemisk industri och mineralutvinning. I Sverige inkluderas flera av
dessa verksamheter redan bland Rakels anvindargrupper, och d&
med betoning pi verksamhetsskil. Krisberedskapsarbetet och det
civila férsvaret bygger pd medverkan frin en rad myndigheter och
andra samhillsviktiga aktérer. Det dr konstruktivt ur verksamhe-
ters och samhillets perspektiv att siker kommunikation kan upp-
ritthdllas f6r informationsutbyte, stéd och ledning.

Samtidigt som detta sigs, finns medvetenheten att en vidgad an-
vindning med ett stort antal aktdrer i nigon min kan motverka
syftet med kommunikationssystemet — att uppritthdlla siker
kommunikation. S&rbarhet 1 termer av sikerhet 6kar di antalet
anvindare ir stort, vilket frimst kan drabba de aktoérer som har
behov av sirskilt sikra system fér sin omfattande och ofta verk-
samhetskritiska kommunikation. En limplig avvigning behover
dirfor goras dd kommunikationsldsningen etableras mellan kraven
pd kontroll och sikerhet, respektive anvindarkretsens omfattning.

Ytterligare en aspekt pd anvindarkretsens storlek giller de even-
tuella effekter pi marknaden som kan uppstd om kommunikations-
l6sningen blir omfattande. Utredningen har inte behandlat den
eventuella marknadspdverkan som kan f6lja av en sddan utveckling.
Aktualiseras en pitaglig vidgning av anvindarkretsen kan dock
nirmare utredning erfordras. En allmin bedémning ir att sidan
pdverkan i férekommande fall blir liten. En nationell krets med
cirka 100 000 anvindare representerar endast nigon procent av det
samlade svenska kollektiv som kommersiella operatérer férfogar
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dver, totalt redovisades 2016 cirka 14,5 miljoner abonnemang.”
Liksom 1 allminna nit kommer antalet abonnemang i en ny kom-
munikationsldsning att 6verstiga antalet anvindare. Forhdllandet
mellan antal anvindare och abonnemang tar sin utgingspunkt 1 hur
arbetsplatser och arbetsmetoder utformas. Utvecklingen gir mot
mer mobila arbetssitt, med motsvarande krav pd utrustning. En-
skilda anvindare kan i framtiden komma att ha sivil handhillen
terminal, dator/surfplatta, driktkamera och tillgdng till information
frdn olika sensorer. Viss utrustning kommer inte att ha egna abon-
nemang, utan kommunicera via annan utrustning. Tillkommer gor
ofta fordonsmonterad utrustning, som ocksd ska omfattas av en
framtida kommunikationslésning.

Motsvarande forhdllanden giller ocksd 1 andra linder. Det ir
ocksd sannolikt att behovet av nigon form av kompletterande
kommersiella abonnemang i betydande omfattning kommer att
kvarstd inom méinga verksamheter som anknyter till en ny kom-
munikationslésning for samhillsaktorer. Det giller di frimst
kommunikation av ej verksamhetskritisk karaktir, vilket diskuteras
under senare avsnitt 1 utredningen. Avgérande fér utformningen av
en sirskild 16sning ir de tjinster som behéver hanteras dir, snarare
in antalet anvindare eller abonnemang.

Y PTS (2016). Rapport 2016:30, 2016-11-25. Avser sivil privata som tjinsterelaterade mobila
abonnemang i allminna nit férsta halviret 2016.
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5 AktOrernas behov — krav som
behover stallas

5.1 Bakgrund

En diskussion om aktérernas behov och de krav som behéver stil-
las utgdr grunden for valet av kommunikationslésning. Utredning-
en lade 1 sin tidigare delrapport fokus pd att strukturera problem-
stillningar och identifiera de grundliggande utgdngspunkter som
krivs. Redovisningen 1 behovsdelen var mer évergripande och prin-
cipiellt inriktad. De fortsatta diskussioner som skett kring kravpro-
filen har okat fokus pd vad som ir méjligt och rimligt, tekniskt och
ekonomiskt 1 ett kortare, respektive i ett lingre perspektiv. Utred-
ningen har forhillit sig till det fortgdende arbete som skett genom
Myndigheten f6r samhillsskydd och beredskap, MSB, och berérda
aktdrer inom arbetsgrupper under Ridet for samhillsviktiga kom-
munikationstjinster. Férdjupat arbete bedrivs som foljd av rege-
ringsuppdraget hosten 2016 till MSB.! Lopande iterkoppling har
skett till utredningen.

Utredningens arbete har dven omfattat fortsatta diskussioner
med berérda aktorer samt Teracom AB, som sedan 2015 svarar for
driften av nuvarande Rakelsystem.” Det har gett vissa perspektiv pa
hur kravprofilen rent praktiskt kan utformas fér att uppnd rimlig
funktionalitet och kostnadsbild. Diskussionerna har speglat siker-
hetsmissiga, organisatoriska och styrningsmissigt relevanta behov
och inte enbart de grundliggande tekniska férhillanden, som do-
minerat tidigare arbeten. Inom det sirskilda EU-projektet Broad-

! Uppdrag till Myndigheten fér samhillsskydd och beredskap infor utvecklingen av en siker
kommunikationslésning f6r aktérer inom allmin ordning, sikerhet, hilsa och férsvar,
2016-10-31, Ju2016/07782/SSK.

2 Ersitter tidigare driftavtal med ett konsortium bestdende av Saab, Cassidian och Eltel
Networks.
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map pigir vidare arbete som successivt ska stirka medlemsstater-
nas definition av grundliggande krav, bland annat infér de upp-
handlingar som forestdr av nista generations bredbandiga radio-
kommunikationssystem. I det arbetet ingdr ocksi att definiera
firdplanen for forsknings- och standardiseringsarbete fér utveck-
ling av interoperabla PPDR-system i1 Europa. Projektet har f8ljts
ocksd av svenska aktorer och avslutas med en workshop viren
2017.°

MSB har i sitt tidigare arbete redovisat behov och sammanstillt
en rad grundliggande krav di det giller kommunikation som ror
samhillsviktig verksamhet. Det giller de olika aktérernas behov
och krav med avseende pi offentlig kontroll, sirskild funktion-
alitet, prioritet, informationssikerhet, spirbarhet, robusthet, kapa-
citet och tickning.* Utredningens uppdrag anknyter till dessa krav
och betonar dven dnskemil om internationell operabilitet.” MSB
redovisar 1 tidigare regeringsuppdrag ett antal scenarier (vardags-
hindelser, storre hindelser, krigshindelser) och olika typer av in-
formation som anvindare 1 sidana situationer behéver utbyta.
Dessa behov har ocksd associerats med kapacitetsbehov, utifrn
internationella data. MSB har arbetat vidare med redovisning av
behoven och hur detta kan métas av kommunikationslsningen,
for att uppnd hogre grad av konkretion. Det ligger ocksd 1 linje med
synpunkter som framférts frin bland annat Post- och telestyrelsen,

PTS.®

5.2 Uttryckta behov — sammanfattande kravprofil

Kommunikationslésningen behéver stddja operativ ledning av egna
resurser och samverkan med andra aktorer. Systemet ska dirfor
kunna stédja informationsutbyte mellan anvindare inom egen or-
ganisation och mellan anvindare 1 olika organisationer. Vid behov
ska systemet dven medge stdd till aktorer att involvera och infor-

? http://www.broadmap.eu. Aktdrerna avser att gd vidare i maj 2018 med initiativ till FoU-
verksamhet fér prototyper till applikationer, tjinster, nit och enheter fér europeisk in-
teroperabilitet med mélsittning att nd fram 2025.

* MSB (2016). PM 2016-08-22, dnr 2015-7213.

> Regeringskansliet (2016). Uppdragsbeskrivning 2016-07-08, s. 3.

¢ PTS (2016). Siker och tillginglig mobil, ip-baserad kommunikation. Rapport 2016:12,
2016-03-17.
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mera frivilligorganisationer och allminhet. Det senare skapar dock
okad exponering for t.ex. intrdngsrisker, vilket diskuteras i senare
avsnitt. Ambitionen ir att kommunikationslésningen sd ldngt det
ir mojligt oberoende av tid och rum stindigt ska vara tillginglig
och kunna anvindas bide i vardaglig verksamhet och under svirare
pafrestningar.

Nedan ges en 6versiktlig beskrivning av den kravprofil som dis-
kuterats inom utredningen. Sammanstillningen bygger pa den ka-
tegorisering som MSB och 6vriga aktdrer limnat med olika di-
mensionerande krav som utgingspunkt samt viss tillkommande
struktur som frimst PTS anlagt med formulering av alternativ for
vissa angivna krav.” Kretsens omfattning har satts till 100 000 an-
vindare (med fler abonnemang), vilket utgjort grund for de
systemkrav som anges. Kretsens storlek och karaktir har diskute-
rats 1 tidigare avsnitt och innebir ingen avvikelse frin de utgdngs-
punkter som tidigare redovisats av MSB. Det bor dock noteras att
anvindningen och dirmed antalet abonnemang i en ny kommuni-
kationslosning pd sikt kan komma att utékas betydligt om ytterli-
gare samhillstjinster bedéms kunna nyttja l6sningen som birare.

Utredningens bedémningar kring limplig kravprofil innebir en
mélbild mot vilken etappvis anpassning kan ske pd rimlig tids- och
kostnadsmaissig niva. Ytterligare och mer detaljerade kommentarer
ges 1 de avslutande forslagskapitlen, dir limplig firdplan foreslds
for att successivt nd de krav som bor stillas pd kommunikations-
16sningen.

5.2.1 Tjanster och funktioner

Losningen ska mojliggdra mobil, ip-baserad datakommunikation
mellan anvindare, informationskillor och andra kommunikations-
nit. Utredningen gér dven bedémningen att kommunikationslds-
ningen av rent praktiska skil och i takt med att erforderliga stan-
darder vinner tillimpning relativt snart bor omfatta dven talad
kommunikation, iven om Rakelsystemets livslingd innu stricker

7 Ibid., Bilaga 3, samt MSB (2016), Siker och tillginglig mobil, IP-baserad kommunikation
for aktdrer inom allmin ordning, sikerhet, hilsa samt férsvar, 2016-02-16.
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sig ett antal ir framit i tiden.® En sddan utveckling kommer att
efterfrigas av anvindarna och dirfér paskyndas 1 takt med att stan-
darder for detta implementeras. Rent arbetsmissigt bér en strivan
vara att pd sikt reducera antalet handhillna terminaler per anvin-
dare. St6d ska finnas for individ- och gruppsamtal, kort uppkopp-
lingstid f6r samtal, foretride och prioritet f6r nddsamtal, push-to-
talk-tjinst samt meddelandetjinster mellan enheter och frdn en
enhet till minga enheter. Det har i diskussionen dven forts fram
behov av funktioner fér dynamisk prioritering, direkt kommuni-
kation mellan terminaler (Direct Mode Operation, DMO) och fér
AGA (Air-Ground-Air). Vid resursbrist 1 kommunikationslés-
ningen har prioritetsfunktioner efterfrigats med avseende pd roller
inom organisationer och mellan olika tjinster i kommunikations-
l6sningen.

Figur 5.1 Kravprofilen kan successivt tillgodoses inom ramen for en
kommunikationslésning’

Exempel pa stegvis kravuppfyllnad — en lsning med angivna krav ar
angelédgen men kan i sin helhet inte realiseras momentant

Inledande etapp ar 2

PPDR-funktionalitet
motsvarande Release | tskad
13 och 14

N

glesbygdstackning Utokad tackning

Forbattrad kapacitet Forbattrad kapacitet

PPDR-funktionalitet
motsvarande Release
15

Forstarkt robusthet

8 Avtalet for Rakel 16per fram till 2022 och kan férlingas med som lingst 3 &r. Teknisk
livslingd kan med ytterligare och relativt omfattande investeringar utstrickas ytterligare ett
antal ir. Underlag till utredningen frin MSB, 2017-02-06.

? Mer detaljerad beskrivning av olika releaser och deras funktionalitet ges i kapitel 7 och 8.
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Pigiende standardiseringsarbete av betydelse f6r PPDR inom LTE
tydliggdérs genom de releaser som successivt kommer fér nya
funktionaliteter. De senare releaserna nr 12/13/14 innehéller en rad
sddana kravstillda funktioner som kommer att implementeras 1
nirtid under kommande &r. Hit hor méjligheten till talkommuni-
kation (VoLTE), gruppsamtal, Mission-critical push-to-talk
(MCPTT), Isolated E-UTRAN Operation for Public Safety
(IOPS, dvs. att en lokal basstation kan fortsitta fungera dven om
forbindelsen till 6vriga nitet upphor), Proximity services (ProSe,
dvs. direct mode mellan anvindare), Mission-critical video och
Mission-critical data.'” Frigan om hur olika standarder tidsmissigt
kan implementeras i tillginglig utrustning och aktiva tjinster be-
handlas ytterligare i senare kapitel.

Prioritering av kommunikation kan rent principiellt utvecklas
for PPDR dels i allmint nit i férhdllande till évriga abonnenter,
dels inom ramen fér av PPDR-funktionaliteter disponerat ut-
rymme, t.ex. i ett dedikerat nit med mer begrinsad kapacitet. En
dynamisk prioriteringsfunktion kan férutom rent tekniska utma-
ningar stilla betydande krav pd hantering och administration, sir-
skilt 1 situationer med begrinsad bandbredd. Olika aktérer och
indamadl ska balanseras inbordes. PTS presenterade 1 en utredning
2012 forutsittningar och forslag di det giller att skapa prioritet for
samhillsviktiga verksamheters talkommunikation i mobila kom-
munikationsnit. Forslaget utgick frdn samma underliggande tek-
niska funktioner som inforts eller diskuterats 1 vira nordiska grann-
linder men var mer omfattande och inkluderade bland annat roa-
ming. Ordningen foreslogs omfatta de fyra storsta operatdrerna i
Sverige. Till skillnad mot 1 Finland efterfrigades dven s.k. brytprio-
ritet. Forslaget innebar att PTS skulle hantera samspelet mellan
operatorer 1 forvaltningen av prioritetsfunktioner samt svara for
den l6pande 6vervakningen. Frigan kunde ses som en utvidgning
av det offentlig-privata samverkansarbete som utvecklats avseende
robusthet 1 de allminna niten. MSB foreslogs utarbeta regler for
vilka anvindare som skulle ges prioritet. PTS forordade att staten
skulle finansiera utvecklingen av prioritetsfunktioner och operaté-
rernas kostnader, i de fall de saknade kommersiellt virde. Intrides-

' http://www.3gpp.org/specifications/releases, 2017-01-03.
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avgifter om 250 SEK och drliga avgifter om 100 SEK féreslogs
dessutom fér samhillsviktiga anvindares prioritet."

PTS framstillan till regeringen 2012 om prioritet féranledde
inga forindringar. Frigan har dock fortsatt aktualitet.

5.2.2 Tackning och kapacitet

Ett kommunikationssystem fér samhillsaktdrerna ska tillhanda-
hilla god tickning och kapacitet. Olika alternativ f6r kravstillandet
har formulerats 1 myndigheternas tidigare rapportering. Det mest
langtgdende innebir tickning dver hela landet, inomhus och utom-
hus, inriknat underjordiska och otillgingliga omrdden. Ett mindre
lingtgdende alternativ innebir tickning i de omriden dir Rakel i
dag har tickning. Ett tredje alternativ ir att ange yta och befolk-
ning som ska tickas. Ett sidant alternativt krav som angivits ir
yttickning motsvarande minst 95 procent av landets yta exklusive
fjilltrakterna och befolkningstickning pd minst 99,84 procent, vil-
ket motsvarar f6r Rakelsystemet angivna virden."” Sirskilda 16s-
ningar kan bli aktuella i1 fjillvirlden, som undantagits frdn grund-
kraven.

Vidare anges att losningen ska ha kapacitet for trafik 24/7/365,
dven 1 avligsna omriden dir det saknas kommersiella incitament att
bygga ut, och ir dimensionerad f6r hindelser som kriver stora re-
surser, dven om dessa uppstdr sillan. Skyndsam etablering av uté-
kad tickning och kapacitet ska vara mojlig (ad-hoc-nitverk), vilket
dven giller for omrdden dir det saknas forbindelse till évriga delar
av den framtida 16sningen. En friga som aktualiserats i utredning-
ens kontakter med berorda aktorer giller svirigheten att bedéoma
exakta kapacitetsbehov i olika delar av landet vid mycket omfat-
tande, snabba och oférutsedda forlopp. Dedikerade 18sningar kan
liksom andra typer av 16sningar hir visa sig otillrickliga, samtidigt
som de ind4 kan ge grundliggande kapacitet fér samhillsaktdrernas
viktigaste behov. Utgdngspunkten kan di vara att gora en rimlig
bedémning, utveckla 16sningen och pd sikt anpassa metoder, mo-
bila nitlosningar och prioriteringar efter de kapaciteter som ir till-

"PTS (2012). Prioritetsfunktioner i elektroniska kommunikationer. Férnyat forslag om
inférande 1 mobila nit. Rapport 2011:28, 2012-01-18.
2 https://www.msb.se, 2017-01-02.
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gingliga. Det kan t.ex. innebira att hogupplost video inte alltid kan
strdmmas, utan fir lagras lokalt och att strommande video sker
lagupplost om det foreligger kapacitetsbrist.

Utredningen konstaterar att det mdste anses som rimligt att
grundliggande tickning och kapacitet utformas mot befolknings-
tita delar av landet och att en ligre kravnivd stills 1 6vrigt. Hante-
ring av hindelser som kriver stor kapacitet fir dir frimst 16sas med
rorliga forstirkningsresurser, vilket ocksd utgjort en naturlig del i
befintlig kommunikationslésning med Rakel. En rimlig kravprofil
fér datakommunikation ir tickning motsvarande nuvarande Rakel-
system men med hastigheter upplink pd 10-20 Mbit/s nira cent-
rum av cellerna och minst 2 Mbit/s 1 utkanten av cellerna. Bety-
dande 6verlapp bér ocksi efterstrivas mellan celler, for prioriterade
omriden 50 procent. Eftersom antalet samtidiga anvindare 1 en cell
1 hog grad pdverkar den kapacitet som kan erhillas, forutsitts att
aktorerna utvecklar limpliga system/arbetssitt for prioritering. I
Rakelsystemet behéver cellranden endast tillgodose rostsamtal och
textmeddelanden, 1 ett bredbandssystem sitts forvintningarna och
kraven naturligt hogre.

Det finns tydliga krav p3 att 16sningen ska medge inomhustick-
ning. Att garantera inomhustickning i hela landet ir mycket kost-
nadsdrivande, sirskilt med tanke pd dagens tita och svirgenom-
tringliga byggnader. Svirigheterna kan ¢ka ju hégre frekvensom-
rdde som anvinds. Kravet behover dirfér nyanseras i en lopande
kravinsamlingsprocess, vilket kan leda wll alternativa 18sningar.
Frigan diskuteras nirmare 1 kapitel 7.

Mgjligheten f6r staten att teckna avtal om samverkan i allminna
nit for att kunna anvinda alternativa frekvenser och 6ka kapa-
citeten fér upp- och nedladdning anges som &tgirder dgnade att
forbittra tickning, kapacitet och robusthet i en vald 16sning. En
firdplan mot hogre méaluppfyllelse kan anges, vilket behandlas
nirmare 1 utredningens forslagskapitel.

Terminalernas betydelse for tickningskraven

D3 forutsittningar f6r tickning och kapacitet ska preciseras, beho-
ver dven typen av terminaler och arbetssitt som ska anvindas inom
ramen f6r 16sningen anges. Tackningen f6r vald teknikldsning pa-
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verkas siledes 1 betydande grad av terminaltyp och anvindnings-
satt.

En fordonsmonterad terminal kan ha en positiv antennférstirk-
ning pi ett par dBi”, vilket kan ge tickning 6ver ett antal ginger
storre tickningsomride dn en terminal av typen smartphone. En
normal smartphone har en negativ antennférstirkning pd ett antal
dBi. Handhillen terminal, f6r dataanvindning eller mot huvudet
for talanvindning, innebir forlust av ytterligare dBi, med krym-
pande tickningsomride som f6ljd.

Anvindning av birbara terminaler inne i fordon begrinsas ytter-
ligare genom dimpning av signaler i en sidan s.k. skirmbur. Yttre
antenn med antennkabel till terminal motverkar detta.

Antal basstationer som behovs {6r att uppnd tickning med en
fordefinierad hastighet 1 ett fordefinierat frekvensband, kan resul-
tera i ett betydande spann for att mota ett uttalat tickningskrav.
Utredningen gor dirfor antagandet att kravprofilen 1 glesbygd un-
der inledande etapper definierar tickning som kommunikations-
mojlighet med minst en basstation i1 fordonsmonterad antenn eller
motsvarande. I mindre stider ska sidan tickning dven gilla for
handhillen terminal, medan residens- och storstider ska medge
tickning frin flera basstationer.

5.2.3 Tillganglighet

Olika alternativ for tillginglighet kan anges, dir det mest ldngtga-
ende kravet dr en nirmast kontinuerlig tillginglighet som 1 bety-
dande grad kan motstd naturkatastrofer och ovider, brand och krig.
Alternativt kan krav stillas som innebir s8 hog tillginglighet som
mojligt med reservldsningar f6r att minimera negativa konsekven-
ser. Alternativ kan ocksd formuleras som anger genomsnittlig till-
ginglighet 1 procent 1 hela nitet. Sitts procentandelen till 99,9 pro-
cents tillginglighet, innebir det en sammantagen avbrottsperiod
om nirmare 9 timmar per ir. PTS har hir som ett alternativ gjort
tolkningen att 16sningen ska ha en tillginglighet pid minst 99,98

'3 dBi anger forstirkningen i férhdllande till en teoretisk antenn som strilar lika i alla rike-
ningar.
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procent. Det innebir att systemet under ett 4r sammanlagt fir ha
hégst ndgon timmes avbrottstid.

Utgdende frin det statliga ramavtalet avseende fasta och mobila
operatorstjanster (FMOT) ir det mojligt att avropa en av sex ser-
vicenivder, dir den hogsta nivdn svarar mot en méinatlig tillginglig-
het pd 99,9 procent for tjinsten som helhet. Avtalet omfattar ocksd
krav pd att leverantdrens styrning och rutiner avseende informa-
tionssikerhet ska utformas enligt gillande standard."

Utredningen gor beddmningen att de hoga tillginglighetsvirden
som anges for Rakelsystemet kan utgora ett limpligt samlat l18ng-
siktigt mal ocksd fér en ny kommunikationslésning. Tillginglighet
i Rakel mits och f6ljs upp ur olika perspektiv, upplevd respektive
avtalad tillginglighet. Den av anvindarna upplevda tillgingligheten
mits pd basstationsnivd genom att avrikna nedtid som orsakas av
olika incidenter, dven transmissionsfel och stromavbrott, samt un-
derhill och uppgraderingar. Fér 2016 angavs den upplevda tillging-
ligheten pd Rakels basstationer till 99,981 procent."

Ytterligare aspekter pa tillginglighet sammanhinger med de ap-
plikationer som anvinder nitet och beroende pi sin utformning
kan vara mer eller mindre kapacitetskrivande. Applikationer kan
limpligen utformas s att de vid hég samlad belastning fungerar
dven med minskad bandbredd, snarare in att helt upphora att fun-
gera.

Tillginglighet anknyter till det underliggande begreppet robust-
het nedan.

5.24 Robusthet

Begreppet robusthet omfattar en rad skilda férhillanden, som ror
sdvil tillginglighet som olika typer av reservkapacitet, t.ex. reserv-
kraft, och redundans. Rakelsystemet bygger pd betydande reserv-
kraftskapacitet for sirskilt kritiska komponenter i form av die-
selaggregat dimensionerade for sju dygns autonom drift, vilket
MSB férordar fér sddana komponenter dven 1 en ny kommunika-
tionslésning. MSB bedémer liksom operatorer att det pd sina hill

" https://www.avropa.se
!> MSB (2017). Underlag till utredningen, 2017-02-03.
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kan visa sig olimpligt, t.ex. 1 storstider, av miljo- eller utrym-
messkil. Det kan hir visa sig limpligare med férstirkt batteri-
backup.

Alternativ transmission samt olika typer av forstirkningsresur-
ser, som mobila basstationer och sikrade férvaltningsresurser ingdr
1 kravprofilen. En dedikerad férvaltnings- och driftorganisation kan
f3 betydelse for att snabbt kunna agera vid vissa typer av stérningar
och oférutsedda hindelser. Insatser kan goras utifrin aktdrernas
operativa beddmningar av vilka geografiska omrdden som ir priori-
terade. Det kan 1 ndgon min kompensera for att mer omfattande
och uthdlliga reservkraftslosningar inte utvecklas 1 alla delar av sy-
stemet. Det innebir ocksd att de ambitionsnivier som satts av MSB
om att 80 procent av 16sningens kritiska komponenter ska forses
med robust reservkraft kan sinkas. Mobila enheter kan dven hir
innebira flexibilitet och besparingar 1 fast infrastruktur. Vid allvar-
liga kriser kan dock lingvariga och geografiskt utbredda elavbrott
komma att upptrida, vilket ind3 gor frigan om reservkraft till en
avgorande robusthetsfriga.

Genom att anvinda kommunikationslésningen ska aktdrerna
kunna bedriva operativ verksamhet och 1 verksamheten dven kunna
forebygga och uppticka olika typer av hot. Losningen ska ha en
utformning som motstdr och ger stéd for att hantera dverbelast-
ningsattacker, fysiska och antagonistiska hot, vilket dven giller
vipnade angrepp. Skydd ska s& lingt det ir mojligt finnas mot
elektromagnetiska hot.

En del av dessa krav forutsitter placering av kirnnitets kritiska
komponenter i sikra bergrum med skyddade noder. Det kan 4stad-
kommas i ett samhillsnit, sivil som 1 kommersiella nit. Drivkraf-
terna for att dstadkomma en sddan l6sning ser dock olika ut. Staten
har mélsittningen att hantera lingsiktigt siker kommunikation
som ska fungera iven i tider av hojd beredskap. I allminna nit ut-
vecklas robusthet och tillginglighet frimst utifrin tvingande regel-
verk och kommersiella 6verviganden.

En samlad bedémning miste goras kring alla de tgirder som
behover vidtas f6r att till rimliga kostnader {3 ullricklig robusthet
och tillginglighet. Redundans i form av ”fallback” genom nationell
roaming till alternativa nit kan vara ett avgorande komplement.
Det forutsitter anpassade avtalsmissiga och tekniska l6sningar.
Frigan om prioritet fir dven hir aktualitet.
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De krav som utredningen bedémer behéver stillas kring ro-
busthet kan i flera stycken vara kostnadsdrivande fér [6sningen och
dirfor behova motas dver tid. Utredningens bedémningar framgir
nirmare av forslagskapitlen 7 och 8.

5.2.5 Informationssakerhet

Den valda l6sningen ska skydda information utifrdn krav pa dess
konfidentialitet, riktighet och tillginglighet. Dirmed kommer 16s-
ningen ocksd att kunna méta kraven pd att kunna folja hur och nir
information har hanterats och kommunicerats.

Losningen ska primirt mota hoga krav avseende riktighet (t.ex.
signering/autentisering av anvindare och information) samt till-
ginglighet (att 16sningen fungerar dven vid stora pifrestningar i
infrastrukturen). For att tillgodose anvindarnas behov av att kunna
hantera sdvil 6ppen information som information som omfattas av
sekretess'®, ska l6sningen erbjuda tilliggstjinster for detta. Bero-
ende pd de krav som stills pd konfidentialitet, kan olika tekniska
l6sningar tillimpas. Den tilltinkta kommunikationslésningen ir i
sitt grundutférande inte avsedd att skydda information som omfat-
tas av sirskild sekretess med hiansyn till rikets sikerhet. Allmint
sett giller att berdrda aktdrer bedémer skyddsvirdet pd sina in-
formationstillgingar och behov av ytterligare skyddsitgirder i en-
lighet med ansvarsprincipen. Finns behov av att hantera informa-
tion med sekretess med hinsyn till rikets sikerhet, forutsitts att
berérda aktorer anvinder nationellt godkinda kryptosystem/sig-
nalskydd. Sidana behov kan dock visa sig kostnadsdrivande dven
med tanke p& den fasta informationsstrukturen, som kan behéva
sikras ytterligare mot méjliga hot. En utvidgad anvindarkrets och
mojlig exponering mot Internet 1 lésningen talar emot en sidan
anvindning.

Ur ett forvaltningsperspektiv ska 16sningen uppfylla héga krav
pa behorighetskontroll och autentisering, som &tkomst tll kinslig
grundinformation kring loggar, positionering m.m. Positionerings-
tjinster utgdr en viktig och for stora anvindargrupper mycket sek-

*For kategorisering av olika typer av sekretess, se Offentlighets- och sekretesslagen
(2009:400).
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retesskinslig del av den kravprofil som anges. Det innebir att kra-
ven pd forvaltning ur ett konfidentialitetsperspektiv bedéms som
héga. Kontroll ska ocks 1 6vrigt kunna ske av informationsftléden.
Sparbarhet behovs for att stédja verksamheten och ska kunna visa
informationsvigar och vilka som tagit del av informationen (logg-
ning) eller haft sddan mojlighet. Kontroll ska kunna ske av infor-
mationstillgdngars spridning genom kommunikationslésningen
utanfor landets grinser. Losningen ska utformas s att otilliten
kartliggning av tjinster, kapacitet, lokalisering och anvindare fér-
hindras eller férsvéras.

En viktig utgdngspunkt ir hir att varje informationsigare ocksi
har ett eget ansvar. Siker hantering av egen information ir grund-
liggande for berorda aktorer och fér de egna tjinster som gors
tillgingliga genom l6sningens infrastruktur. Det finns ett uttalat
behov av att kommunikationslésningen kan erbjuda kopplingar till
allminna nit och tjinster. Denna typ av krav medfér exponering av
l6sningen som inte skiljer sig it mellan 16sningar i statlig eller
kommersiell regi. En kopplingspunkt mot externa nit férutsitter
héga krav pd sikerhet med tekniska komponenter fér att reducera
risker. Det kan t.ex. avse IPS, IDS, antiviruskontroll och brandvig-
gar."” Avgorande dr ocksd graden av kontroll 6ver informationsfls-
den och férvaltning av kopplingspunkter. Modern kryptoteknik
anvinds som stdd 1 16sningen f6r att 6ka skyddet, dels 1 infrastruk-
turen, dels 1 de tilliggstjinster som kommer att nyttja 16sningen
som birare, t.ex. kryptering av tal och datadverforing. Fortsatt
kravanalys kan dirfér komma att behévas f6r att nirmare beskriva
skyddsvirdet av olika typer av information, s att limpliga &tgirder
kan appliceras inom ramen for [8sningen.

5.2.6 Interoperabilitet

Milet 4r att kunna kommunicera med anvindare 1 andra linder,
frimst nordiska. Det ska dven vara mojligt for behoriga inter-
nationella aktorer att nyttja 16sningen inom landet. Det innebir att
16sningen inte bor vara unik fér Sverige. Losningen bor mojliggéra

17 Se t.ex. NIST (2007), Guide to intrusion detection and prevention systems (IDPS), Spec.
Publ. 800-94, och SANS Institute (2008), Network IDS & IPS deployment strategies.
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operativ samverkan &ver nationsgrinser, vilket 1 dag kan ske 1 viss
utstrickning med Rakel."

Mojligheter till interoperabilitet skapas frimst utifrdn gemen-
samma tekniska standarder inom omriden dir kommersiellt driven
utveckling sker av infrastruktur, utrustning och tjinster. Det ger
dven mojligheter att kommunicera med nationella aktérer, som
normalt inte ingdr i krisberedskapsarbetet men kan behéva ingd i
kommunikationen vid sirskilda hindelser, som organisationen
Missing People. Eventuella sikerhetsrisker som foljd av interope-
rabiliteten kan uppstd, vilket behéver hanteras med avseende pd
teknisk l6sning och arbetssitt.

5.2.7  Offentlig kontroll och ansvarsforhallanden

Losningen ska utformas s att otilliten styrning eller manipulation
forhindras. Kommersiella eller andra intressen ska inte direkt eller
indirekt via kommersiella villkor eller dgarintressen kunna pdverka
den svenska krisledningsférmigan negativt. Den valda 16sningen
ska std under svensk lag och statlig kontroll. Lésningen ska siker-
stilla att kunddata, trafikdata och annan information lagras pd ett
sikert sitt och inte hamnar utanfér svensk kontroll. Det innebir
bland annat att utrustning och kontrollcentraler ska férliggas till
svenskt territorium. Losningen ska sdledes fungera dven om f{6r-
bindelser till utlandet bryts, men dven ha funktioner som medger
att forbindelser till och frdn utlandet enkelt och snabbt kan brytas.
Skilig regional autonomitet ska efterstrivas, t.ex. att lokala och
regionala delsystem ska kunna uppritthdllas (nit och tjinster pd
Gotland ska t.ex. kunna fungera utan anslutning till fastlandet).
Behovet av mer direkt statlig kontroll 6ver kommunikationslés-
ningen innebir att staten sdvil operativt som kvalitativt har full
rddighet, dvs. kan bestimma, prioritera, inrikta och kontrollera
16sningen och utvecklingen av funktioner och sikerhet i infrastruk-
turen och systemet. Med ett sddant ansvarsforhillande kan staten
utifrdn egna behov sikerstilla kontrollen av informationsfléden i
fibrer, mobila grinssnitt och applikationer/tjinster. Lingsiktighet

'8 Viren 2017 etablerades sddan sémlés 16sning mellan Sverige och Norge baserad p3 Tetra-
standard. MSB, underlag till utredningen 2016-11-10, dnr 2016-5629.
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kan sikerstillas gentemot samhillsaktdrerna di det giller leverans
av tjinster och kostnaderna f6r dessa. P4 lingre sikt kan ytterligare
tjinster utvecklas utan att juridiska, ekonomiska eller sikerhets-
missiga hinder uppstir. Det kan t.ex. gilla moln-, lagrings- och
berikningstjinster.

Den utveckling som beskrivs 1 samhillet och omvirlden (kapitel 3)
innebir 6kade pifrestningar pd infrastrukturer f6r kommunikation,
ledning och samordning. Samhillsviktiga aktorer forlitar sig idag i
betydande grad pd kommersiella aktdrer for tjinster och strukturer
som mdste finnas tillgingliga dven under svira eller storda forhal-
landen. Garantier och avtal sikrar detta 1 juridisk och ekonomisk
mening, men kan inte garantera funktionalitet om systemen sviktar
d3 det giller. Det innebir ytterst att liv, skada och egendomsférlus-
ter kan dventyras.”” De kommersiella drivkrafter som allminna ope-
ratorer arbetar under innebir i1 sig prioriteringar dir kostnadsjake,
lonsamhet och vinst sitter dagordningen. For staten och samhills-
aktdrerna finns fokus pd samhillsuppdraget, det offentliga dtagan-
det. Dir sker inga ovintade dgarbyten eller rekonstruktioner med
inblandning av svenska eller utlindska intressen, staten kan arbeta
langsiktigt.

Aven om behovet av statlig ridighet 6ver kommunikationslos-
ningen och dess kritiska delar betonas, behover staten arbeta 1 sam-
verkan med andra aktorer for att 16sa uppgiften. Det betyder att
dven en dedikerad och statligt kontrollerad 18sning férutsitter un-
derleverantérer av utrustning och tjinster frin den privata mark-
naden. Entreprenad i samband med utbyggnad av siter och master,
leverans av teknisk utrustning och uppgifter inom drift och under-
hall (t.ex. hantering av mjukvarufel) utgér sidana exempel och ir i
regel avtalsstyrda. Vissa uppgifter ir dock av sddan kritisk karaktir
att de bor kvarstd inom ramen for en dedikerad statlig l6sning med
egen personal, bl.a. 6vervakning/INOC.

Tv4 alternativ anges, dir (1) innebir att alla delar av den valda
l6sningen ska kunna sirskiljas frn infrastruktur med kommersiella
dgarforhillanden. Alternativ (2) innebir att sddant sirskiljande ska
ske 1 de delar dir det ir tekniskt och ekonomiskt mojligt. Organi-

1 Avtal férekommer dven inom Rakelsystemet, men med den skillnaden att staten i sin egen
inbérdes organisering av myndigheter och bolag kan utéva styrning pi annat sitt in gente-
mot kommersiella eller pd annat sitt fristdende aktorer.
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sationen for 6vervakning, drift och underhdll ska 1 relevanta delar
vara dedikerad. Utredningen bitrider ett sddant alternativt synsitt
som rimligt.

Dedikerade nit- och driftresurser bedoms som kostnadsdri-
vande. Andra &tgirder, som utvecklad lagstiftning med regelstyr-
ning, forutsitter utdkade tillsynsinsatser.

En rad organisatoriska och arbetsmissiga dtaganden behover vi-
dare klargoras. For losningen ansvarig myndighet eller statligt bo-
lag ska kontinuerligt och om mgjligt med god framférhéllning in-
formera utsedd tillsynsmyndighet om &tgirder som vidtas och som
kan pdverka sekretess, robusthet, tillginglighet, insyn och kontroll.
Personal som kan pdverka foérhdllanden i dessa avseenden ska ge-
nomgd sikerhetsprovning och fortldpande sikras kompetensmiss-

1gt.

5.2.8 Langsiktighet ger kostnadskontroll

Den valda 8sningen ska f6lja internationella standarder, vilket in-
nebir savil tekniska som kostnadsmissiga fordelar. I de fall kom-
mersiella aktorer omfattas, ska en si bred krets leverantérer som
mojligt inom aktuellt kommersiellt segment kunna ges mojlighet
att konkurrera f6r f6rsoérjningen av den utrustning och de tjinster
som berors. Betydande krav behover dock stillas pd framtida sam-
arbetsparter.

Upphandling, avtal och éverenskommelser ska l6pa under sddan
tid att ldngsiktig planering méjliggors f6r anvindare och leverants-
rer. Ur samhillets perspektiv dr det angeliget att inte f6rnyad upp-
handling riskerar utlésa betydande nya reinvesteringar 1 16sningen.
Samtidigt miste samhillet ha betydande frihetsgrader di det giller
det l&ngsiktiga valet av lsning och anpassningar av denna for att
successivt kunna vilja limplig vig. Aterkommande uppféljning och
dterkoppling kan optimera systemet utifrin tillgingliga resurser,
funktionalitet och sikerhetskrav. Ytterligare aspekter pd upphand-
ling av och samverkan med kommersiella aktérer behandlas under
senare avsnitt.
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5.2.9  Behov av ytterligare preciseringar

PTS har i en rad avseenden pekat pd oklarheter i1 preciseringen av
den kravprofil som redovisades av MSB som foljd av regeringsupp-
draget 2016 och som anges gilla f6r 16sningen utifrdn aktdrernas
redovisade behov.

Utredningen konstaterar att en rad av dessa preciseringar pd ett
virdefullt sitt okar forstdelsen fo6r de krav som behover stillas pd
l6sningen, t.ex. i termer av tickning och kapacitet. Andra 6nskemal
om preciseringar forefaller mer retoriskt stillda och bedéms inte
vara av den karaktiren att de pd ett fullt meningsfullt sitt kan be-
riknas med kinda metoder. Exempel pd de senare ir énskemdl om
att precisera forvintad férekomst och lokalisering f6r olika scena-
rier, som dnnu ej intriffade terrorhindelser, attentat och krigshin-
delser under kommunikationslésningens livslingd. Utredningen
stiller sig tveksam till sddana kalkyler och gor snarast bedémningen
att behovet av en siker och robust kommunikationslésning méste
grundas pd att sddana odnskade hindelser kan intriffa, och di be-
héver kunna hanteras med ndgon typ av tillricklig grundkapacitet
inom ramen for 16sningen. Overviganden kring sikerhetspolitisk
utveckling, liksom bedémningar av den utveckling 1 &vrigt som
sker behover goras, men kan inte alltid sannolikhetsberiknas. Dir-
emot kan trender bedémas avseende organiserad och grinséver-
skridande brottslighet, hotbilder mot rittskedjan, konsekvenser av
kommunikationsbortfall etc.

PTS framfér dven 6nskemdl om virdering av den verksamhets-
nytta som l8sningen ska tillféra, liksom hur vil de av MSB angivna
scenarierna representerar den samlade kravbilden. Aven i dessa
avseenden ser utredningen risker foér att 6verdrivet kalkylerande
suboptimerar de mer 6vergripande och rimlighetsbetonade bedém-
ningar som maste goras. En jimforelse kan goéras med de maélfor-
muleringar och krav som anges avseende Sveriges respektive EU:s
bredbandsmal och énskvirheten om 6kad tillginglighet till bred-
bandstjinster fér allminhet, féretag och myndigheter. Det ir up-
penbart att 6kad tillgdng pd sidana tjinster underlittar samhillets
funktionalitet, foretags verksamhetsférutsittningar och kontakter-
na mellan myndigheter och medborgare. Det dr dock mindre me-
ningsfullt att ligga resurser pd att férsoka kalkylera foretags och
individers upplevelser av fungerande bredbandsuppkoppling i for-
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hillanden till livsvillkor under hela bredbandsuppkopplingens livs-
lingd. Eller hur representativa 6nskemdlen om bredbandsuppkopp-
ling dr 1 forhallande till tankar om samhillets framtida utveckling.
Man fr finna sig 1 den gemensamma diskussion och bedémning av
samhillets utveckling som sker éver tid och de politiska beslut av-
seende mél och styrmedel som kan fattas for ett sddant arbete.

Betriffande scenariofrdgan och representativiteten for de hin-
delseforlopp och skeenden som dir anges, kan inte kvantitativa
metoder fullt ut ge svar pd hur investeringar ska géras 1 nya sam-
hillskritiska kommunikationssystem. En vil fungerande 16sning
kan medverka till att sdvil férebygga, mildra, som hantera oférut-
sedda och ej dnskvirda hindelseférlopp. Avsaknad av attentat kan
inte tas till intikt {6r att en investering i siker kommunikation var
onddig. Lika litet som att dngra att férsikringspremien betalades,
om det visade sig att ingen skada skedde.

Aven for andra delkrav har fortydliganden efterfrigats av vad
som ytterst avses med aktdrernas och MSBs angivelser. Det giller
t.ex. krav pd att kontrollen 6ver service och dgarférhillande for
kommunikationstjinsten miste sikerstillas. Utredningen bedémer
hir att det méste sikerstillas att serviceférhillanden och ridighet
over kommunikationslésningen med dess infrastruktur, tekniska
och administrativa system bedrivs s att fortroende, goda siker-
hetslgsningar och mojligheter till insyn priglar verksamheten. Det
bér dven omfatta de delar som inte direkt kontrolleras av staten.
Oklarheter kring framtida dgarférhéllanden, vinstkrav, prioritering-
ar och finansiella férutsittningar kan dventyra uppstillda siker-
hetskrav. Exempel pd detta giller brittiska Riksrevisionens notering
om statens onskan att limna ett leverantdrsforhillande, di den
tidigare huvudleverantéren fér Airwave-systemet bedémdes ha
utvecklat finansiella problem.

An allvarligare scenarier kan uppstd med kopplingar till f6rind-
rad sikerhetspolitik eller organiserad brottslighet. Staten behéver
sikra sig infor framtida 16sningar och stdr ocks3 sjilvt under sddan
demokratisk kontroll och insyn att sannolikheten ir liten f6r inef-
fektivitet, brist pd transparens eller otillborlighet och korruption.
Det finns betydande skillnader mellan stat och allminna vinstdri-
vande féretag i styrning och drivkrafter. Onskemilen frin sam-
hillsaktorernas sida om kontroll och sikerhet 1 kommunikations-
l6sningen ska sdledes tas pd allvar.
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5.3 Avslutande kommentarer

Utredningen konstaterar att betydande skillnader kan féreligga i
kommunikationsbehovens karaktir mellan olika verksamheter och
aktdrer samt beroende pd situationer och hindelseférlopp. Det
framgdr inte minst av den bilaga med aktdrernas kapacitetskrav pd
datakommunikation, som fogats till MSB:s rapportering viren
2016. Skillnader anges siledes mellan aktdrer/scenarier da det giller
funktionalitet och informationssikerhet. Hoga kapacitetskrav kan
behova stillas f6r viss typ av kommunikation, som strémmande
video. I merparten av de sammanhang dir tillférlitlig och siker
samhillskommunikation behovs, kan kraven dock sittas ligre.
Motsvarande resonemang kan gilla kraven p8 informationssikerhet
och robusthet. I foérsta hand efterfrigas dirfér en grundliggande
gemensam basfunktionalitet for [8sningen som kan bira verksam-
hetskritisk kommunikation. Tillkommande applikationer fér att
tillgodose olika aktdrers sirldsningar far motas av respektive aktor.
Utgdngspunkten ir somlés dvergdng mellan dessa och mot allmint
nit. Tekniska forutsittningar erbjuds med modern kryptoteknik
for att mota sikerhetsbehov och krav frin olika aktdrer och 1 skilda
situationer.

Onskemilen om precision i kravprofilen férekommer i de flesta
nationella och forberedande PPDR-projekt, liksom i de gemen-
samma diskussioner som férs inom EU och internationella organ.
Svirigheterna dr desamma och osikerheten om erforderlig kapa-
citet stindigt nirvarande. Det finns trots detta en betydande enig-
het om att kapacitetsbehov fér datakommunikation kan métas pd
en rimlig nivd med spektrumresurser om 2x10 MHz i limpligt
frekvensband och en férnuftig radioplanering. Dirtill férordas re-
dundans genom roaming eller annan samverkan med allminna nit.

MSB har i sitt fortlépande arbete med kravprofilen, sammanfat-
tade 1 de s.k. itropiska kraven®, konstaterat att gradvis kravuppfyll-
nad kan ske under implementeringen av en dedikerad kommunika-
tionslésning. Det innebir t.ex. att kommunikationsinfrastruktur i
inledande steg utvecklas pd platser dir det inte varit kommersiellt
genomforbart att bygga master. Det innebir att tickningen gradvis

2 TTROPISKA krav syftar pd Informationssikerhet, Tickning, Robusthet, Offentlig kon-
troll, Prioritet, Interoperabilitet, Sirskild funktionalitet och Kapacitet.
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kan utékas mot den uppsatta milbilden. Aven andra behov, som
sirskilda funktioner, informationssikerhet, prioritet m.m., kan d&
métas dver tid med en successiv utbyggnad.”

2 MSB (2017). Underlag till utredningen, 2017-01-16.
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6 Internationell utblick

6.1 Bakgrund

Internationellt sett féorekommer en rad olika I8sningar fér att mota
kommunikationsbehoven fér aktérer inom allmin ordning, siker-
het, hilsa och forsvar, det s.k. PPDR-omridet.' I betydande ut-
strickning dominerar dnnu ildre systemlésningar som 1 huvudsak
ir avsedda for talkommunikation och anses sakna den kapacitet och
flexibilitet som krivs for utbyte av stérre datamingder. Vanligen
anvinds TETRA-standard,” som fér det svenska Rakelsystemet.
TETRA anvinder sig av 380-395 MHz-frekvenser (Europeisk
norm), vilket ger god yttickning men simre kapacitet med datahas-
tigheter pd normalt 7,7 kb/s. Fordelar dr éverforing som individ-
eller gruppsamtal, via nitverksinfrastruktur eller direkt mellan ter-
minaler. Mobila terminaler kan ocksd fungera som 4tersindare och
pa s4 sitt skapa tickning 4t kollegor inomhus eller under jord. Med
regelbundet tomma tidsluckor 1 éverféringen skapas méjlighet att
omedelbart via nédknapp sinda larm till nirmaste basstation.
Regionala 18sningar dominerar jimfért med mer enhetliga na-
tionellt heltickande system. Ett intensivt arbete pigir 1 minga lin-
der for att utreda foérutsittningarna fér framtida kommunikations-
16sningar, ofta med inriktning pd att etablera nationella system med
modern bredbandsteknologi. Planeringsarbete och i vissa fall im-
plementering av sidana nya system férekommer ockss.’

! Public Protection and Disaster Relief. Anvindargruppens sammansittning kan variera
nigot mellan olika linder.

2 Terrestrial Trunked Radio. Utvecklades av ETSI (Europeisk standardiseringsorganisation)
under 1990-talet. Utgér standard f6r PPDR i Europa.

* Oversikt ges t.ex. av Australian Government Productivity Commission (2015), Public Sa-
fety Mobile Broadband, Research Report, December 2015, och Kable (2016), First respond-
er solutions in the UK and internationally, 10 August 2016.
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En internationell utblick kan vara av virde for det svenska arbe-
tet 1 frimst tre avseenden genom att

o Kklarligga forutsittningar f6r framtida interoperabilitet,

o lyfta fram udigare jimforande bakgrundsarbete for att finna
tekniskt, sikerhetsmissigt och finansiellt férdelaktiga 16sningar,
och inte minst

e bidra till det egna lirandet genom positiva exempel samt erfa-
renheter av det som inte fungerat s3 bra.

Utredningens omvirldsunderlag bygger pd sammanstillningar av
andrahandsuppgifter, frimst i form av skriftligt material. I under-
lagsarbetet har utredningen fitt hjilp frin en rad aktérer, som
Myndigheten f6r samhillsskydd och beredskap, Post- och telesty-
relsen, Teracom AB, Ericsson och vissa mobiloperatérer med 6ver-
sikter och killhinvisningar. Utredningen har vidare tagit del av
rapporterade internationella jimférande studier frin Storbritannien
och Australien som ett led 1 lindernas egen planering av framtida
l6sningar. Post- och telestyrelsen gav i sin rapportering viren 2016
med stéd av Generic AB en 6verblick under rubriken Fa exropeiska
linder har fattat beslut om inférande (avsig mobila ip-baserade 16s-
ningar f6r PPDR).*

Utredningen kan konstatera att utvecklingen internationellt
mot framtida PPDR-16sningar dnnu befinner sig i ett inledande
skede. Denna utveckling kinnetecknas bl.a. av

e omfattande internationella diskussioner, nationella dialoger och
1 vissa fall nationellt planarbete,

e grundliggande konsensus avseende framtida teknikval i form av
LTE, pi sikt enligt kommissionen dven 5G?,

e onskemdl om att anknyta till den kommersiella teknikutveck-
lingen, dess funktionalitet och prisbild,

e internationell samordning och "flexibel” harmonisering av limp-
liga frekvensutrymmen,

“PTS (2016). Siker och tillginglig mobil, ip-baserad kommunikation. PTS redovisning av
regeringsuppdrag I1:28, s. 56-64. Fortsittningsvis refererad som PTS (2016).
> European Commission (2016). 5G for Europe: An Action Plan, 2016-09-14.
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e ett mindre antal linders reservation av dedikerade frekvenser,

e ett mindre antal linders val av framtida helhetslésningar, dir
dedikerade sambhillsnit, kommersiella 16sningar och olika hy-
bridlésningar férekommer, och att

o Sverige befinner sig tids- och planeringsmissigt ldngt framme 1
ett nordiskt och europeiskt perspektiv.

6.2 Internationellt standardiseringsarbete

Det internationella standardiseringsarbetet utgér en grundliggande
foérutsittning for den snabba utveckling som skett av kommunika-
tionsmojligheter baserade pd mobila bredbandslésningar. Med den
fjirde generationens mobilnit, LTE, krymper skillnaden mellan
mobil och fast kommunikation, bdde nir det giller datadverfo-
ringshastigheter och svarstider. Med LTE och dess stora framtida
mojligheter tilltog behovet av att diskutera kompatibilitet, men
frigan var ldngt ifrdn ny. Harmonisering mellan mobiler och mo-
bilnit (framférallt mellan linder) har dven tidigare varit av intresse.
Frekvenstillgdngen ir begrinsad och nyttjandet av frekvenser fér
mobiltelefoni miste ldngsiktigt ta hinsyn till en rad andra behov,
risker f6r storningar inom och mellan linder etc. Kommunikation
med stdd av mobilt bredband ir ocksi en relativt sen foreteelse,
vilket priglat den tilldelning av olika frekvensband som skett, dir
mobil trafik erhdllit sddana frekvensomriden som successivt kun-
nat frigéras. En harmonisering av mobila spektrumlésningar for
PPDR ir angeligen och nédvindig men ocksd besvirlig och tids6-
dande. En virldsstandard, eller snarare virldsdelsstandard, kan pd
sikt bli mojlig, men arbetet med att 16sa andra angeligna interna-
tionella tekniska harmoniseringsfrigor har ocks3 visat sig besvirliga
och tidskrivande (t.ex. spdrvidder och annan jirnvigsutrustning,
elurtag).

Under FN finns standardiseringsorganet Internationella Te-
leunionen (International Telecommunication Union, ITU) med
medlemskap av nationer och stdrre organisationer. Verksamheten
inriktas pd global spektrumreglering (idven satellitbanor) och stan-
darder. Mélsittningen ir att verka for utveckling av de tekniska
standarder som krivs for att sikra att nitverk och teknologier kan
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motas och att dirmed 6ka tillgingligheten f6r sidana tjinster glo-
balt. Tidigare verksamhet har bla. rért GSM. En sirskild arbets-
grupp inom ITU fokuserar pd 5G och utvecklingen mot global
standard fér bredbandskommunikation.® ITU arbetar nira natio-
nella aktdrer, nitverksoperatorer, tillverkare, nationella och regio-
nala standardiseringsorgan. Tillsammans med UNESCO har ocksi
en kommission inrittats med fokus pd bredbandskommunikation
och héllbar utveckling.

Inom EU bedrivs harmoniseringsarbete betriffande vissa
spektrumlésningar och obligatoriska tekniska standarder, vilka
faststills av kommissionen 1 direktiv eller 1 annan form. Europeiskt
arbete bedrivs i en vidare krets av 48 nationer inom European Con-
ference of Postal and Telecommunications Administrations,
CEPT, dir bland annat svenska Post- och telestyrelsen, PTS, med-
verkar. Organisationens radiodel, Electronic Communications
Committee, EEC, arbetar frimst med spektrumrelaterade frigor,
som kanalplaner, delning och tekniska parametrar. Resultaten ut-
trycks 1 olika former av beslut och rekommendationer 1 sirskilda
rapportserier. I en aktuell rapport ges uttryck fér behovet av har-
monisering av limpliga spektrumresurser fér PPDR 1 400 och 700
MHz-banden. Det senare bandet bedéms kunna tillgodose de hu-
vudsakliga spektrumbehoven f6r markbaserade nitverk och utgéra
en i sig tillricklig 16sning f6r angivna PPDR-behov.”

European Telecommunications Standards Institute, ETSI, ir en
oberoende och ej vinstdrivande organisation som arbetar med har-
moniserade tekniska standarder i Europa och koordinering gente-
mot andra internationella standardiseringsorgan. Drygt 800 organi-
sationer éver hela virlden medverkar. Bland annat tillhandahills
tekniska standarder som stdd f6r EU:s regulatoriska arbete. Prak-
tiskt har detta stor betydelse for kompatibiliteten mellan olika pro-
dukter och tillverkare. Utvecklingen gir ocks3 alltmer mot generisk
och kostnadseffektiv teknologi. Det 6kade tempot, dir nya pro-

¢ International Mobile Telecommunication system for 2020 and beyond, IMT 2020. Se
https://www.itu.int

7EEC (2016). Harmonise technical conditions and frequency bands for the implementation
of Broadband Public Protection and Disaster Relief (BB_PPDR) systems. EEC Decision
(16)02. Hinvisning sker i rapporten till de krav som anges 1 EEC Report 199, User require-
ments and spectrum needs for future European broadband PPDR systems (Wide Area
Networks).

104



Ds 2017:7 Internationell utblick

dukter allt snabbare nir marknaden, paverkar ocksé takten i stan-
dardiseringsarbetet.

ETSI utgér en av grundarna till 3GPP (se nedan). Stillningsta-
ganden uttrycks 1 radiostandarder och tekniska rapporter. Inom
ETSI finns ett s.k. Public Safety cluster.® Nira knutet till ETSI ir
European Committee for Electrotechnical Standardization,
GENELEC, med inriktning pd oavsiktlig strilning och stérningar.
Aven detta arbete uttrycks i standarder.

Industristandarder

Foregdngare till LTE var de tidigare generationernas mobilnit. 3rd
Generation Partnership Project, 3GPP, ir en global samarbetsor-
ganisation mellan olika aktdrer aktiva inom telekommunikations-
omrddet. Sammanlagt deltar cirka 500 foretag frin ett 40-tal linder.
Organisationen syftar till att skapa globalt gdngbara tekniska speci-
fikationer fér 3G och senare generationers mobil telefoni. Tita
kopplingar finns till ITU, ETSI och olika regionala och nationella
standardiseringsorgan, eftersom samverkan dem emellan ir nod-
vindig for att arbetet ska kunna utvecklas.

Standarder ir mycket viktiga inom omridet mobil kommunika-
tion. De skapar foérutsittningar for att produkter fungerar pd ett
definierat sitt och att produkter frin olika tillverkare fungerar till-
sammans. En standard utgér en 6verenskommelse om hur ett
kommunikationssystem ska fungera. Standardiseringsarbetet drivs
av individer, féretag och organisationer. Processen ir konsensusba-
serad och f6ljer en s.k. releasecykel. Specifikationerna kan delas in 1
faser avseende t.ex. krav och tjinster, arkitektur eller mer detaljerad
specifikation. Arbetet bedrivs inom olika omrdden och arbetsgrup-
per, som kan avse radionitverk, kirnnit, terminaler, tjinster eller
systemaspekter. De dokument som tas fram ir i regel offentliga.
Anvindarkrav kan ocks3 tydliggoras i mer koncentrerade och kort-
variga projektsatsningar, vars resultat kan utgora underlag i stan-
dardiseringsarbetet. EU-projektet Broadmap utgér ett sidant ar-
bete med inriktning p4 nit, applikationer och utrustning fér fram-
tida bredbandslésningar f6r de aktuella aktdrerna. Projektet syftar

$ ETSI (2016). Work programme 20162017 och Long-Term Strategy 2016-2021.
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primirt till att ta fram specifikationer och annat stéd som underlag
for medlemsstaternas upphandlingsarbete.’

Inom ramen f6r 3GPP utvecklas en rad standardiserade mobila
funktionaliteter/tjinster av betydelse f6r PPDR, med direkt kopp-
ling till de behov och krav som uttrycks i det svenska arbetet. Det
giller bl.a. Push-To-Talk, gruppsamtal, kryptering, positionerings-,
data- och videotjinster, dvs. en méilsittning att spegla TETRA-
funktionalitet och samtidigt ligga till bredband. Flera av dessa ir
inplanerade i aktuella och niraliggande releaser (nr 13, 14 och 15)
under perioden 2016-2018. Bland annat giller det anpassning av
talkommunikation (VoLTE), vilket ger méjlighet att fullt ut ersitta
tidigare system och gér LTE till ett fullvirdigt PPDR-system med
bredbandsfunktionalitet. De krav som underbygger 3GPP-standar-
der behéver inte automatiskt implementeras av alla leverantérer.
3GPP skiljer mellan krav som dr nédvindiga att implementera for
att leverantoren ska kunna ange att en produkt ir kompatibel med
viss release, respektive andra krav.

6.3 Kommunikationslosningar i andra lander

Antalet nationellt heltickande LTE-system fér PPDR-indamail ir
in s3 linge f3, inte minst i Sveriges niromrade. Flertalet linder ar-
betar fortfarande med ildre typer av teknologi fér tal och grund-
liggande datadverforing och inte sillan 1 mer geografiskt och
funktionellt begrinsade system. Nigra intressanta exempel pd mo-
bila bredbandslésningar finns dock att tillgd frin sivil Europa som
ovriga delar av virlden. Aven i Sverige har vissa applikationer
kommit till stind i avvaktan pd en mer heltickande 16sning. Skan-
ning av kérkort, chatt och siker bildéverforing direkt 1 mobilen
prévas som nya funktioner foér poliser 1 yttre tjinst. Hittills har
flera tusental poliser fitt tjinstemobil med appen Polisens multi-
friga i mobilen, mPMF, kalender och e-post."

? http://www.broadmap.eu
' https://polisen.se/ Aktuellt/Nyheter/2016/ April/Ny-mobilapp-gor-polisen-effektivare,
2016-12-18.
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6.3.1 Norden

Sverige har tidigare inte intagit en ledande roll i friga om radio-
kommunikationslésningar for sambhillsaktérer. Den s.k. Rakel-
utredningen konstaterade 2003 att samtliga nordiska linder utom
Sverige under den féregiende femdrsperioden hade beslutat att
inféra gemensamma nya nationella system fér myndigheter och
organisationer som svarade for ordning och sikerhet i samhillet.
Redan di foreldg samarbetsbehov 6ver grinserna, inte minst som
foljd av divarande Schengensamarbetet. Aven i 6vriga Europa hade
ett flertal linder beslutat om anskaffning av nya nationella radio-
kommunikationssystem." De TETRA-nitverk som inférdes i Sve-
rige, Finland och Norge anvinde sig av frekvensomrddet 380-400
MHz, vilket di skapade goda férutsittningar f6r interoperabilitet.

Norway-Sweden Inter System Interface, ISI, ir ett utvecklings-
projekt mellan Norge och Sverige f6r att férena Nodnett och Ra-
kel. Syftet har varit att underlitta grinséverskridande samverkan
for att sikerstilla effektiv och anvindarvinlig kommunikation éver
grinsen samt vid insatser och uppdrag i varandras linder. Samman-
kopplingen av lindernas kommunikationssystem skedde hésten
2016 efter en flerdrig utvecklingsinsats med inriktning pi teknik
och metodik. Fokus har varit pi den praktiska anvindningen till-
sammans med norska och svenska foretridare frdn ambulanssjuk-
vard, riddningstjinst och polis. P4 Europanivd pigdr parallellt det
anknutna projektet Inter System Interoperability for Tetra and
TetraPol Networks, ISITEP."

Rent tekniskt kan nuvarande TETRA-system inte hantera da-
gens dkande behov av datakapacitet.”” Samtliga nordiska linder har
piborjat diskussionen om framtida l6sningar fér samhillsaktdrer-
nas bredbandskommunikation, iven om de kommit olika l&ngt i
denna process. Myndigheter med ansvar f6r nuvarande [8sningar i
Finland, Norge och Sverige férordade i ett gemensamt white paper
2016 till Kommissionens Radio Spectrum Committee dedikerade
l6sningar och anvindning av 700 MHz-bandet fér nista generat-
ions kommunikationsldsningar (se nirmare avsnittet om Norge)."

"'SOU 2003:10, s. 47.

2 https://www.msb.se

1 Direktoratet for nedkommunikation (2016). http://www.dinkom.no
* Méte 54 i Radiospektrumkommittén, RSC#54, 9 december 2015.
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Tabell 6.1 Framtida kommunikationsldsningar i Norden

Land Framtida PPDR-1dsning Nyttjade 700 MHz-bandet
frekvenser
Finland Utreds, forsdk inledda (hybridlésning) Utreds Auktion nov 2016 av
kommersiella delar
Norge Dialog, utredning paborjad Utreds Tillgangligt 2021
Danmark Dialog pahdrjad, saknar offentligt 4gd  Dialog Tillgéngligt 2020
infrastruktur

Sverige Utreds, olika alternativ mdjliga Utreds Tillgéngligt 2018
Finland

I Finland ansvarar det helstatliga bolaget Suomen Erillisverkot AB
for kommunikationstjinster till myndigheter och féretag med hoga
driftsikerhetskrav. Bolaget verkar som nitoperatér och har ansvar
fér nit- och infrastrukturtjinster med hog beredskapsgrad inom
forvaltningens s.k. sikerhetsnit. Sikerhetsnitet dr forfattningsre-
glerat och specificeras med avseende pi syfte, anvindningsomride,
tillsyn m.m. Det anges sirskilt att nitet, utrustning och de utrust-
ningsutrymmen som krivs ska vara i finska statens dgo eller besitt-
ning och att verksamheten inte fir vara vinstdrivande. Aven admi-
nistration och tillsyn ska skétas i1 Finland. Syftet ir att sikerstilla
kommunikationen mellan statsledning, myndigheter, riddnings-
verksamhet, prehospital akutsjukvird med flera aktorer som ir
viktiga for sikerheten i samhillet. Kommunikationssystemet ska
vara storningsfritt och garantera att information kan héllas littill-
ginglig, integrerad och konfidentiell. Anvindarkretsen specificeras
och dess aktérer ir skyldiga att anvinda systemet f6r kommunika-
tion dir kraven pd hog beredskap eller sikerhet ska iakttas. Lagen
kravstiller dven kapaciteter som ror bl.a. finansiella, tekniska, kvali-
fikations- och sikerhetsmissiga férutsittningar hos de underleve-
rantérer som kan komma att anlitas. Straffrittsligt tjinsteansvar
tillimpas dven f6r underleverantérer med krav pd oforvitlighet och
tillforlitlighet hos den personal som skdter uppgifter i sikerhetsni-
tet.”?

®Lag om verksamheten i den offentliga forvaltningens sikerhetsnit, 10/2015. Finlands
forfattningssamling, 14 januari 2015.
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Genom ett sirskilt dotterbolag tillhandahills myndighetsradio-
nitet Virve, ett mobilt system for skydd och sikerhet i hela landet.
Tickning och kapacitet uppritthlls med hjilp av cirka 1 350 bas-
stationer och dedikerade frekvenser, antalet abonnemang uppgick
2015 till cirka 35000." Virve bygger pd en TETRA-16sning och
bedéms kunna uppdateras for fortsatt tjinst 1 ytterligare 10-15 &r.

I en framtid ses nigon form av kompletterande eller helt ny
kommunikationslésning, eftersom Virve inte kan tillgodose de
dkande behoven av datakommunikation. En studie som Erillisver-
kot lit genomfora tyder pd att flera myndigheter behéver en hogre
nivd av tillginglighet 4n vad som normalt erbjuds 1 allminna kom-
munikationsnit. De behover dirfér ocksa tilldelning av frekvenser
for bredbandstjinster. Vidare finns énskemdl om att tillstdndsvill-
koren for kommersiella aktorer bér kopplas till prioritet f6r myn-
digheternas kommunikation. Etablering av nya mobila l6sningar
kan vara tidskrivande och stegvisa foérbittringar dr dirfér limpligt.
Studien foérordar en teknisk 18sning dir ett myndighetsnit kom-
pletteras med prioritetsfunktioner i kommersiella nit f6r samhalls-
aktdrernas behov. Myndighetsnitet skulle etableras i titbefolkade
omrdden, storre transportleder, grinsomrdden etc. Staten bér enligt
studien ta ansvar for infrastruktur 1 omriden dir det saknas kom-
mersiella drivkrafter. Sidan infrastruktur skulle kunna delas med
kommersiella operatorer foér att frimja bredbandsutvecklingen 1
glesbygd."”

Finland utreder pi initiativ av sitt Transportministerium sedan
hosten 2016 dter framtida 16sningar for bliljusaktorer. T diskus-
sionerna jimfors olika LTE-alternativ som inbegriper kommersiella
operatorer. Det kan avse gemensam anvindning av basstationer i
ett radioaccessnit (RAN), med virtuell operatér for samhillsakts-
rer eller genom en s.k. hosted public safety/service providerlésning.
Det senare innebir att samhillsaktorer via en egen accesspunkt far
tillgdng till mobila bredbandstjinster 1 existerande kommersiella
nitverk.” Ett framtida kommunikationssystem kan siledes komma
att omfatta sdvil dedikerade delar, inklusive spektrum, som mer

1*SOU 2003:10, s. 48, https://www.erillisverkot.fi, 2016-11-25, samt ppt-underlag frin
Erillisverkot november 2016.

7 PTS (2016). Rapport 2016:12, s. 59-60. Refererar studie genomférd av Suomen Erillisver-
kot AB.

8 FICORA, genom underlag frén PTS, 2016-11-24.
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kommersiellt tillhandah8llna delar.” En rapport frin slutet av 2016
redovisar tre mojliga former av samverkan med kommersiella akts-
rer, dock utan att ta stillning till vilken som ir fordelaktigast for
samhillet. Det giller (1) komplett kirnnit 1 myndighetsregi kom-
pletterat med allmint radioaccessnit frin en eller flera operatérer,
(2) en mindre del av kirnnitet i myndighetsregi kompletterat med
allmint radioaccessnit, eller (3) hela nitinfrastrukturen 1 en eller
flera kommersiella operatorers regi. Losningarna poingsitts med
avseende pd en rad kriterier, t.ex. sikerhet och ekonomi. Man kon-
staterar dock de svirigheter som foreligger i att soka jimféra poing
mellan helt olika sddana kriterier.”

Liksom 1 andra linder har bruket av olika frekvensomriden dis-
kuterats under en f6ljd av &r. Ansvariga f6r Virve har tillsammans
med norska och svenska motsvarande myndigheter argumenterat
for att spektrum 1 700 MHz-bandet ska avsittas f6r en framtida
kommunikationslésning. Det finska Kommunikationsverket,
FICORA, och frekvensférvaltningen i Ryssland tecknade 2015
avtal om anvindningen av 700 MHz-bandet inom grinsomridet
mellan linderna. Avtalet avser frimst tridlésa bredbandsnit i Fin-
land och radionavigering for luftfart 1 Ryssland. Anvindningen av
700 MHz-bandet har diskuterats under ett flertal 4&r mellan de bdda
linderna. En fortsatt friga att 16sa avser hur den ryska tv-
verksamheten ska omfattas av avtalet. Det nya frekvensavtalet moj-
liggdér byggande av heltickande bredbandsnit 1 Finland men inne-
bir vissa begrinsningar pd basstationstitheten fér trddlésa bred-
bandsnit inom 100 km frin grinsen.”'

Finland utanordnade de kommersiellt intressanta delarna av 700
MHz-bandet 1 november 2016. Auktionen hanterades av FICORA
och avsig samma delar av bandet som tidigare forbereddes for
auktion 1 Sverige genom PTS. Finland valde dock att ange ett ligre
spektrumtak 1 sin auktion, enskild operatér kunde férvirva ett ut-
rymme om hégst 2 X10 MHz.”* Resultatet av auktionen visar att

19 Kable, First Responder Solutions in the UK and Internationally, Aug. 2016, samt Australi-
an Government Productivity Commission, Public Safety Mobile Broadband, Research
Report, Dec. 2015.

% Kommunikationsverket (2016). Turvallisuusviranomaisten langattoman laajakaistan verk-
kotekninen toteuttaminen. LTE-verkkoinfrastruktuurin jakamisen ja kiytdn vaihtoehdot.
Pm 2016-12-01.

2 Kommunikationsverket (2015). https://www.viestintavirasto.fi, 2015-11-04.

2 https://www.viestintavirasto.fi, 2016-11-24.
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tre aktdrer vardera forvirvade maximalt sddant utrymme till en
ungefirlig kostnad motsvarande det satta minimipriset, dvs. cirka
22 miljoner Euro vardera. Licenserna giller i 17 &r {6r hela Finland
utom Aland.?

Norge

Norge arbetar liksom Sverige med ett TETRA-baserat samhillsnit,
kallat Nodnett. Utbyggnaden skedde successivt frdn 2006 till en
slutlig investeringskostnad motsvarande mellan 5,7 och 6,6 miljar-
der norska kronor. Nitet har god yttickning och tillginglighet,
omfattar drygt 2 000 basstationer, 332 vigtunnlar och har mer in
50 000 anvindare. Behovet av framtida kommunikationslésning
diskuteras nu, bl.a. mot bakgrund av att frekvenserna 1 700 MHz-
bandet blir tillgingliga 2021. Bland de lésningar som diskuteras
finns hos Direktoratet for nedkommunikation (som ansvarar for
Nodnett) tankar om att i tvd steg utveckla ett framtida radionit. I
ett forsta steg skulle di till mer begrinsade kostnader ett eget
kirnnit etableras, dir basstationer 1 de kommersiella niten kunde
nyttjas genom en statligt kontrollerad s.k. mobil virtuell nitopera-
tor (MVNO). I ett andra steg skulle ett eget sikert samhillsnit
byggas, vilket ocksd skulle stilla krav pd limpliga frekvenser och
innebira mer omfattande kostnader.*

De myndigheter 1 Norge, Sverige och Finland som ansvarar fér
dagens samhillsnit har som tidigare nimnts 1 ett sirskilt s.k. white
paper givit uttryck fér att delar av 700 MHz-bandet bér dedikeras
for framtida PPDR-kommunikation. Ett sidant system kan ocksd
anvindas for jirnvigstrafik, kraftbolag och vissa militira dindamal.
Bandet ses som den enda limpliga och reella mojligheten att uppnd
en harmoniserad frekvenslsning for framtida PPDR i Europa.
S&dana I6sningar bedoéms erbjuda bittre sikerhet in motsvarande
kommersiella 16sningar. Samma frekvensavsnitt bor enligt skrivel-
sen avsittas 1 de tre linderna f6r att underlitta interoperabilitet,
vilket dagens system medger. Utan tilldelning av spektrum skulle
kommersiella 18sningar bli enda alternativet, vilket bedémdes for-

# Kommunikationsverket (2016). https://www.viestintavirasto.fi, 2016-11-28.
# Direktoratet for nedkommunikation (2016). Baltzersen, K., ppt-serie om Robuste data-
tjenster.
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utsitta omfattande regelférindringar.”® Kommersiella mobilnit
anses inte byggda foér att mota samhillskritiska krav di det giller
robusthet och tillginglighet. Av sirskilda medborgarundersékning-
ar framgr att det forvintas att Nodnett fungerar dven om 6vriga
nit gir ner. Regleringsmissiga férutsittningar finns sedan nigra ar
genom att lagstiftningen medger bruk av frekvenser for sirskilt
allminnyttiga indam4l.*

Danmark

Danmark saknar innu mer konkreta planer pd en framtida kommu-
nikationslésning. I Danmark liksom pd Island valde man vid sekel-
skiftet inledningsvis att dela ut vardera tvd licenser att bygga sy-
stem baserade pd TETRA-standard. Ett system fér kommersiellt
bruk och ett fér skydds- och sikerhetsaktérer.”

Dansk Beredskabskommunikation A/S, DBK, levererar
TETRA-systemet SlkkerhedsNEttet, SINE, till danska staten.
Verksamheten inrittades 2001, har cirka 21 000 anvindare och igs
idag huvudsakligen av Motorola Solutions Inc. Nuvarande avtal
loper till 2020 med majlighet till viss férlingning.”® Danska staten
forfogar inte 6ver egen infrastruktur, men har en potentiell mojlig-
het att nyttja spektrum inom 700 MHz-bandet d& det frigors 2020.

6.3.2 Europa

Flera europeiska linder hade vid sekelskiftet mer eller mindre lingt
gdngna planer pd utbyggnad av nationella radiokommunikationssy-
stem. I vissa fall byggdes system for delar av linder eller som pilot-
projekt. Gemensamt foér dessa system var valet av TETRA-
standard. Liksom 1 Sverige har nu behovet av modern mobil bred-

2 White paper 2016 till Radio Spectrum Committee, RSC, frin de nordiska myndigheter
som ansvarar f6r Nednett, Virve och Rakel. RSC ansvarar fér tekniska dtgirder som krivs
foér att implementera EU:s Radio Spectrum Policy. Kommittén bestdr av foéretridare for
medlemsstaterna under ordférandeskap av EU-kommissionen.

% Direktoratet for nedkommunikation (2014). Fremtidens nedkommunikation, Aftenpos-
ten, 24 mars 2014.

27SOU 2003:10, s. 49.

% DBK (2016). http://www.dbkas.dk, 2016-11-24.

112


http://www.dbkas.dk/

Ds 2017:7 Internationell utblick

bandskapacitet aktualiserat nya planeringsinsatser. Flera linder stir
infér nista generations kommunikationslésning.

Behovet av gemensamma métesplatser och utvecklade samar-
betsformer ir stort infér framtiden. Samhillsaktérernas behov,
kravspecifikationer och metodutveckling diskuteras. Nationerna
arbetar med harmoniseringsfrigor och séker mota den snabba tek-
niska utvecklingen, som ocksd utgér en drivkraft for ate sikra de
egna behoven. The Public Safety Communications Europe Forum,
PSCE, etablerades som foljd av ett EU-projekt, finansierat av
Kommissionen 2008. PSCE har direfter utvecklats till ett obero-
ende forum dir public safety-organisationer, industri och forskning
mots for idéutbyte, diskussion av best practice, framtid och fird-
planer. En rad s.k. white papers har tagits fram 1 bredbandsfrigan
under senare r, bl.a. av Nokia. Dir presenteras fem affirsmodeller
for overgdng till moderna bredbandslésningar och LTE-teknik.
Enligt Nokia talar de speciella krav som giller fér PPDR for att
utveckla dedikerade nit fér verksamheten, dven om tillgdngen pd
frekvenser, egen kompetens och resurser kan vara begrinsande. En
alternativ modell, dir staten tillhandahiller en mobil virtuell nito-
perator, kan vara ett inledande och snabbt sitt att introducera en
ny lsning.”

Betriffande spektrumfrigor pdgir sedan linge ett arbete mot
okad harmonisering for att hantera en tilltagande efterfrigan pd
indligt utrymme. European Conference of Postal and Telecommu-
nications Administrations, CEPT, behandlade hosten 2015 frigan
om implementering av bredbandslésningar f6r PPDR 1 400 och 700
MHz-banden. Begreppet “flexibel harmonisering” introducerades,
man avstod frdn att peka ut exakta omriden 1 de aktuella banden
for de medverkande lindernas framtida 16sningar.” Frigan foljdes
upp 1 senare rapporter dir harmonisering av PPDR-behov angavs
som limpligt i dessa bida band och dir 700 MHz-bandet 1 sig
angavs kunna tillgodose de krav som anférts (”stand-alone solution

for BB-PPDR”). Samtidigt angavs att detta kunde ske genom dedi-

# PSCE white paper (2016). Nokia, Ultra-Broadband PMR: Five business models for en-
hanced missioncritical operations.
* CEPT (2015). EEC Report 218.
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kerad 16sning, genom kommersiella operatérer eller i form av en
blandform, hybridlésning.’

Ett viktigt forsta steg togs genom Internationella Teleunionen,
ITU, som 1 samband med sin virldskonferens aret dessférinnan
fastslog behovet av harmoniserad bredbandskapacitet fér PPDR.
Spektrum 1 700 MHz-bandet identifierades som limpligt for att
mota det vixande behovet av samhillskritisk tele- och radiokom-
munikation. Sidana Isningar dr avgdrande for att uppritthdlla lag
och ordning, skydda liv och egendom samt f6r riddningstjinst och
katastrofberedskap. I en sirskild resolution, éverenskommen under
FN och ITU, anges att harmoniserade frekvenser bor nyttjas for
PPDR och att 700 MHz-bandet di bor 6vervigas. Resolutionen ses
som ett viktigt steg pd vigen for att mojliggéra nédvindig och
okande harmonisering av spektrum. Det kan underlitta standardi-
sering av utrustning och interoperabilitet mellan PPDR 1 olika lin-
der, ett behov som 6kar 6ver tid.*

Tabell 6.2 Framtida kommunikationsldsning i nagra europeiska lander®

Land Framtida PPDR-1dsning Nyttjade 700 MHz-bandet
frekvenser
Belgien Delvis kommersiell 16sning Flera Ev. 2x5 MHz i guard
for PPDR

Storbritannien Kommersiell [8sning som ersattning fér  Flera Auktion planeras
tidigare kommersiellt TETRA-system 2020

Frankrike Ev. dedikerat nat men fortsatt diskus-  450/700 Kommersiella delar
sion utauktionerade

Tyskland fnnu inte beslut, foljer ev. Frankrikes 450/700 Kommersiella delar
modell utauktionerade

EU:s Radio Spectrum Committee, RSC, ansvarar fér tekniska 3t-
girder som krivs for att implementera EU:s Radio Spectrum Po-
licy. Kommittén bestdr av foretridare fér medlemsstaterna under

I EEC (2016). Harmonise technical conditions and frequency bands for the implementation
of Broadband Public Protection and Disaster Relief (BB_PPDR) systems. EEC Decision
(16)02. Hinvisning sker 1 rapporten till de krav som anges 1 EEC Report 199.

32TTU (2015). Resolution 646, antagen av 196 nationer vid 2015 irs World Radiocommuni-
cation Conference (WRC), Geneve.

33 Sammanstillningar frin Australien och Storbritannien samt underlag frin MSB, PTS,
Teracom AB, Ericsson, svenska mobiloperatérer m.fl.
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ordférandeskap av EU-kommissionen. I Europa finns redan exem-
pel pd olika typer av LTE-losningar. Storbritannien och i nigon
mdin Belgien har 1 huvudsak valt helt kommersiella kommunikat-
ionslésningar f6r samhillsaktdrerna, utan anvisat eget spektrumut-
rymme. Frankrike har beslutat om en dedikerad 16sning.

Belgien

TETRA-systemet Astrid inférdes 1998 och arbetar dedikerat pa
380-400 MHz-bandet. Tickningen ir god i hela landet med for-
donsmonterad utrustning, genom cirka 500 basstationer/antenner.
Namnet pd det statsigda foretaget och systemet anknyter kanske
inte enbart till den tidigare drottningens fértroendeskapande namn
(hon kom f.6. frin Sverige) utan snarare pi dess funktionalitet.”
Verksamheten stods av federal lag. Kontrollrum finns 1 landets
olika provinser, dirifrdn kan ocksd dirigering av nédanrop och ut-
ryckning ske. Interoperabilitet till andra linder erbjuds genom ro-
aming. Roaming kan sedan 2014 dven ske genom s.k. mobil virtuell
nitoperatér (MVNO) genom Blue light mobile till tre allminna
bredbandsnit, Proximus, Mobistar och BASE (2G, 3G och 4G).”
Proximus, en foretagsgrupp med statlig dgarmajoritet, ir leve-
rantdr av Blue light mobile och dven ICT-leverantor till Astrid.*
Via Bluelight mobile erbjuds simkort fér bredbandséverforing ge-
nom VPN med prioritet och annan efterfrigad funktionalitet for
PPDR. Anvindare kan sjilva vilja sikerhertsnivd. Nyttjas systemet
utan VPN, fir anvindaren sjilv ta ansvar for sikerheten. Prioriteten
innebir koprioritet fére andra typer av anvindare om nitet ir dver-
belastat. S& snart uppkoppling skett behdlls prioriteten. Systemet
inkluderar méjligheter att genom sirskilda personsékare vid behov
kalla en krets frivilliga till riddningstjinsten. Positioneringsmojlig-
heter kommer att utvecklas. I Blue light mobiles marknadsféring av
PPDR-tjinster beskrivs Astrid som en backupméjlighet. Under
2017 erbjuds siker kommunikation pd detta sitt inte bara for data
utan iven for tal med hog kvalitet. Ett flertal kommersiella typer av

* All-round Semi-cellular Trunking Radiokommunikation system with Integrerad Dispatch-
ings.

% hetp://www.bluelightmobile.be, 2016-11-26.

*¢ Ibid. samt The Proximus Share, Annual Report 2015, s. 4.
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terminaler kan anvindas. Betydande federal finansiering utgor
grunden fér Astrids verksamhet och innebir att kostnaderna for
bl.a. datasikerhet, prioritet och nationell roaming tas av staten.
Abonnemangsavgifterna ticker basfunktioner och en mindre del av
de l6pande kostnaderna till ett standardiserat pris. Affirsmodellen
innebir att anslutna organisationer kan képa viss volym datatrafik.
Varningssystem indikerar om grinsen nds, varefter anslutna organi-
sationer kan besluta om begrinsning av trafiken eller utvidgning.”

Till foljd av de terrorattacker som skedde i Bryssel 1 mars 2016
diskuteras behovet av ytterligare frekvensutrymme for att oka
Astrids kapacitet. Systemet upplevde kortvariga men allvarliga ka-
pacitetsproblem runt huvudstaden i samband med hindelserna, di
de kommersiella niten 6verbelastades och blockerades. Inga vitala
funktioner 1 Astrid slogs dock ut, merparten av alla gruppsamtal
och individuella samtal kunde kopplas fram.*® Efterféljande ana-
lyser visade att merparten av de gruppsamtal som inte kunde kopp-
las fram berodde pi handhavandet p3 filtet. Forbittrad utbildning
och radiodisciplin samt férstirkning med mobila basstationer med
satellitférbindelser bedéms kunna ¢ka kapaciteten i1 framtiden. D3
det giller roaming till de kommersiella niten diskuteras forbittrade
prioritetsfunktioner fér tal och data.”

Storbritannien

Storbritannien har inom ramen {6r det europeiska samarbetet mot-
satt sig alla bindande forpliktelser avseende spektrum, oavsett om
det giller PPDR eller andra dndamil. Man har hivdat sin ritt att
fritt utanordna nationellt spektrum efter egna bedémningar. Hit-
tillsvarande TETRA-nit, Airwave, ir en kommersiell kommunika-
tionslosning, en av de férsta pd nationell basis. Systemet omfattar
cirka 3 800 siter med drygt 99 procents markyttickning och 99,9
procents tillginglighet. Det ir dedikerat och inte tillgingligt for

7 http://www.astrid.be samt http://www.bluelightmobile.be, 2016-11-26.

3% RadioResource International (2016). Astrid reveals more information, action plan follow-
ing terrorist attacks, May 19, 2016.

¥ SWITCH Astrid-magazine. Technical and operational improvements following the at-
tacks, July 2016.

116


http://www.astrid.be/

Ds 2017:7 Internationell utblick

andra nitverk. Avtalen for systemet [6per ut under perioden fram
till 2020, varefter nya upphandlingar skulle krivas.

Liksom i andra linder eftersdktes i Storbritannien en framtida
16sning som ocksd kunde tillgodose de 6kande behoven av mobil
datakommunikation. Kommersiella LTE-tjinster nyttjades redan av
ménga anvindare som ett komplement till Airwave. Den framtida
l6sningen skulle omfatta polis, riddningstjinst och ambulansverk-
samhet samt drygt 300 &vriga public safety-organisationer. Sam-
manlagt berérdes 300 000 anvindare, 50 000 fordon och mer dn 100
flygfarkoster.*

Alternativa kommunikationslésningar utreddes under ett antal
ar. Ett av dessa alternativ utgjordes av en dedikerad LTE-l6sning.
En sddan 18sning ansdgs dock erfordra spektrum i 700 MHz-
bandet, vilket inte bedémdes bli tillgingligt férrin 2020.* Utred-
ningar och férberedelser genomférdes 1 programform.* Slutligen
valdes ett kommersiellt alternativ for ett framtida kommunikations-
nit. Ett sddant alternativ befanns under givna férhillanden vara mer
kostnadseffektivt dn ett dedikerat nit. Den lésning som upphand-
lades, U.K. Emergency Services Network, ESN, saknar dirfér de-
dikerat utrymme och bygger pd mobila tal- och datakommunikat-
ionstjinster. Leverantor blir den enda operatér som besvarade for-
frigningsunderlaget, Everything Everywhere, EE, efter det att krav-
bilden fitt andra intressenter att dra sig ur. Ytterligare kommersi-
ella aktdrer upphandlades for kompletterande delar av 16sningen,
dvs. Kellog Brown Ltd & Root Ltd f6r leverans- och upphandlings-
stdd samt Motorola Solutions avseende anvindartjinster. En kom-
pletterande upphandling f6r att sikra ytterligare tickning stilldes
in. Tackningskraven sattes dirmed till 90 procent av Storbritannien
yta och 98 procent av befolkningen inomhus. Detta stiller krav pd
utveckling av cirka 500 nya siter och uppdatering av befintliga. Info-
randet uppges vara cirka ett halvdr férsenat men hanteras med fokus
pd god funktionalitet, dir ”quality is more important than timing”.

* heeps://www.gov.uk, 2016-10-20, Inrikesministeriet, Spectrum policy forum briefing,
14 juli 2016, samt Kable, First responder solutions in the UK and internationally, 10 August 2016.
' ESMCP, Fire and rescue authorities financial information and sign off pack. Official,
Appendix A, s. 15.

*'The Emergency Service Mobile Communications Program, ESMCP, under Inrikesminis-
teriet. Programmet har ocksd férberett den upphandling som genomfordes.
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Transitionen frin nuvarande system planeras ske i regionala etapper
frin 2017 och vara fullt genomford i slutet av 2019.%

Brittiska Riksrevisionen konstaterar i1 en aktuell granskning att
behovet av att spara resurser och komma ur en besvirlig kommersi-
ell relation, inneburit att regeringen sékt en 16sning som idnnu inte
provats pd nationell nivd nigon annanstans i virlden. Programmet
bedéms som ett hogriskprojekt, dir risker kan ha undervirderats
och dir kvalificerad 6vervakning kommer att krivas under hela
programtiden. Tre typer av risker identifieras — tekniska, kommer-
siella och anvindarmissiga. Det konstateras att endast Sydkorea
soker inféra en motsvarande nationell 16sning, men att man dir
startar frin en bittre utgdngspunkt med avsevirt bittre 4G-
tickning. Bland de utmaningar som anges finns utvecklingen av
mjukvara och protokoll {6r prioritet, utveckling av limpliga termi-
naler och mojligheter att pd ndgra &r utdka yttickningen frdn 70 till
97 procent. Den affirsmodell med avropsavtal for olika aktorer
som utvecklas innebir enligt Riksrevisionen frigetecken. Det giller
bland annat eventuella behov av komplementira tjinster, utdver
den nya l8sningen, liksom aktdrernas kontroll éver detta. Risker
finns ocksa betriffande den ambitiésa tidplanen fér inférandet.*

Sammantaget beriknas ESN-systemet iansprikta motsvarande
drygt 13 mdkr fram tll 2020, direfter beriknas drskostnaden per
terminal ligga motsvarande cirka 5 700 kronor ligre in med nuva-
rande system, som 1 dagsliget betingar cirka 14 900 kronor per
terminal. Dessutom ges bittre datakapacitet dn tidigare. Airwaves
gamla dgare bedomdes inte ha en hillbar finansiell situation, vilket
ocksd talade f6r en snabb &verging till ett nytt system. Det nya
systemet ligger enligt Riksrevisionen i ritt riktning, strategiskt sett.
Risktagandet bedéms dock som hégt: Det utgér ett pionjirprojekt,
man saknar dedikerat spektrum (som Sydkorea) och genomfér
overgdngen for sivil data som tal direkt (till skillnad frdn Austra-
lien, som planerar att g8 stegvis). Samhillsnyttan av att byta system

 https://www.gov.uk 2016-10-20, RadioResource International 2016-11-01, éversikt i Australian
Government Productivity Commission, Public Safety Mobile Broadband, Research Report,
Dec. 2015, samt Kable, First responder solutions in the UK and internationally, 10 August 2016.

* National Audit Office (2016). Upgrading emergency service communications: the Emer-
gency Services Network. Report by the Controller and Auditor General, 15 September 2016.
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har beriknats till motsvarande cirka 41 mdkr under perioden 2015—
2032, vilket revisionen bedémer som vil optimistiskt.”

I aktuella hearings infér parlamentets finansutskott framstdr det
brittiska exemplet pa flera sitt som unikt och litet 1 framkant 1 f6r-
hillande till den tekniska mognaden inom branschen. En betydande
tidsférskjutning dr sannolik, tekniska utvecklingsbehov ir inte en-
tydigt ansvarsférankrade hos leverantorer, utformning av termina-
ler och prioritetsfunktioner ir fortsatt oklara och behéver testas,
latenstider f6r rostfunktionalitet dnnu ej synkroniserade m.m. Hu-
vudleverantéren Motorola har foérutseende nog férvirvat det gamla
systemet Airwave, vars nyttjande kan behéva férlingas pd manads-
basis och d3 till tillkommande kostnader (gillande kontrakt I6per
ut 2020). En intressant affirsmodell, som ytterst innebir att staten
och skattebetalarna stir den huvudsakliga och svirkalkylerade ris-
ken 1 ekonomiskt och funktionellt hinseende. Som pd andra mot-
svarande marknader 1 virlden utgér PPDR-aktérerna med sina
300 000 abonnenter bara nigra procent av de totalt 14 miljoner
abonnenter som finns i landet.*

Frankrike

Den nuvarande franska l6sningen bygger pd TETRAPOL-
teknologi for siker talkommunikation. Gendarmeriet anvinder
dedikerat utrymme i 80 MHz-bandet, polis och riddningstjinst
nyttjar utrymme 1 400 MHz-bandet. Viss gemensam arkitektur
finns. En nationell diskussion fortgdr for att definiera ekonomiska,
tekniska och legala utgingspunkter f6r av en framtida mobil bred-
bandslésning. Inrikesministeriet har allokerat 2Xx5 respektive 2x3
MHz i 700 MHz-bandet f6r att vid behov kunna tillgingliggora ett
utrymme f6r PPDR till 2019, d& bandet frigérs frin tv-mottagning.
Under mellanperioden ir avsikten att mindre experimentella tak-
tiska nitverk ska utformas geografiskt eller pd andra sitt. Instill-
ningen ir att det begrinsade utrymmet 1 700 MHz-bandet inte fullt
ut kan tillgodose behoven, varfér dven 450-470 MHz-bandet be-
hovs for att skapa tillricklig tickning och motverka for hoga kost-

#1bid., s. 12-13
# UK Parliament Hearings, http://parliamentlive.tv, Public Accounts Committee, 2016-11-16.
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nader. En grundliggande utgingspunkt ir att forsdka nyttja det
kommersiella LTE-ekosystemet i en samlad 16sning.”

Tyskland

Aven i Tyskland pigir diskussioner kring en framtida kommuni-
kationslésning. Nuvarande system dr TETRA-baserat med begrin-
sade mojligheter till datakommunikation via smalband. Systemet
omfattar nirmare 4 500 basstationer och har en yttickning pd cirka
97 procent. Antalet abonnemang okar successiv och var hosten
2015 nirmare 560 000.* En studie av férutsittningarna fér en even-
tuell framtida hybridlésning pigir. De kommersiellt mest intres-
santa delarna av 700 MHz-bandet auktionerades ut redan 2015.

Bundensanstalt fiir den Digitalfunk der Behérden und Organi-
sationen mit Sicherheitsaufgaben (BDBOS) inrittades under In-
rikesministeriet 2007. Huvuduppgift var att uppritta och ansvara
for det nuvarande federala mobila rést- och datakommunikations-
systemet for PPDR i hela Tyskland, Digitalfunks BOS. Systemet
ersatte ildre analoga system. Driften av systemet sker med hjilp av
upphandlade kommersiella operatérer. Sedan 2010 sker detta ge-
nom Alcatel-Lucent Deutschland AG.*”

6.3.3  Ovriga delar av virlden

Nigra linder har allokerat spektrum i enlighet med ITU:s resolut-
ion och forberett dedikerade 16sningar, bl.a. USA, Kanada, Austra-
lien och Sydkorea. Olika former av samverkan har upprittats med
kommersiella aktérer. Avsittningen av spektrum sammanhinger
direkt med egna nationella erfarenheter av naturkatastrofer eller
terrorhindelser.

Betydande delar av virlden deltar i diskussioner om harmonise-
ring av olika delar av 700 MHz-bandet med koppling till PPDR:s
behov. ATP28-bandet ir tinkt att anvindas {6r PPDR i Sydamerika
och Asien. Det svenska 700 MHz-bandet utgér en del av denna

7 RadioResource International (2016). http://www.rrmediagroup.com, 2016-02-16.
“ BDBOS. http://www.bdbos.bund.de, 2016-11-29.
# Tbid.
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harmonisering, vilket innebir tillgdng till en stérre marknad for
materiel och utrustning.”

Tabell 6.3 Framtida kommunikationslosning i nagra utomeuropeiska

lander™
Land Framtida PPDR-ldsning Nyttjade 700 MHz-bandet
frekvenser
USA och Dedikerat nat planeras, hybridldsning, 700 2x10 MHz for Public
Kanada verkapacitet hyrs ut Safety
Sydkorea Dedikerat nat, hybridldsning 700 2%10 MHz for PPDR

Australien Utreds

USA

Brister 1 férmégan att samverka mellan olika lokala och regionala
radionit aktualiserades bl.a. som en f6ljd av terrorattackerna 11
september 2001. I diskussionerna kring en mer samlad losning,
inkluderades ett sirskilt frekvenstillstdénd om 2x5 MHz med
lingtgdende krav for att méta public safety-aktdrernas behov i den
auktion pd 700 MHz-bandet som anordnades 2006. Ingen budgi-
vare var dock villig att betala det angivna minimipriset.”> Under de
foljande dren diskuterades frekvens- och kapacitetsbehov, dir 2 x5
MHz bedémdes klara vardagliga behov, men inte kunna méta
kommunikationsbehoven vid stérre hindelser och kriser.”

Den amerikanska I8sningen innebar att kongressen 2012 lagre-
glerade férutsittningarna for en sirskild ansvarig oberoende myn-
dighet, the First Responder Network Authority, FirstNet. Uppgif-
ten var att tillhandahdlla snabb mobil bredbandskommunikation
for s.k. emergency responders genom ett nationellt och heltick-
ande dedikerat nit. Ett utrymme inom &vre delen av 700 MHz-
bandet (Band 14) avsattes. Finansiering om 7 miljarder dollar sik-
rades genom den tidigare s.k. AWS-3-auktionen.>

0 MSB (2016). Underlag till utredningen, 2016-12-07.

! Sammanstillningar frin Australien och Storbritannien samt underlag frin MSB, PTS,
Teracom AB, Ericsson, svenska mobiloperatérer m.fl.

2 PTS (2016). Rapport 2016:12, s. 62. Se dven i rapporten angivna kéllor.

> Ibid.

** FirstNet (2016). http://www.firstnet.gov. AWS-3-auktionen avsig spektrumblock i 1695
1710 och 1755-1780 MHz-banden, vilket kopplats till 21552180 MHz-bandet. Se t.ex.
http://www.nationaldefensemagazine.org/archive /2015/April samt National Telecommuni-
cations & Informations Administration, https://www.ntia. doc.gov/blog/2015/aws-3-
auction-highlights-new-approach-spectrum-policy
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FirstNet ansvarar for att bygga, driva och underhilla nitet. Ge-
nom att utveckla sddan statlig infrastruktur kan FirstNet garantera
sikerhet och tickning, dven i1 omrdden dir drivkrafter saknas for
kommersiella mobiloperatérer. Samverkan sker dock 1 olika avse-
enden med kommersiella aktérer, vilka 1 betydande utstrickning
upphandlas centralt. Delstaterna har méjlighet att fatta egna beslut,
huruvida man ska ansluta till FirstNet och det gemensamma nitet,
eller bygga och ansluta egna 16sningar. Inférandet sker dirfor steg-
vis, genom att delstater och countys successivt ansluter till syste-
met. Finansiellt bygger systemet pd anvindaravgifter som ska ticka
drift och férvaltning. Sammanlagt berér nitet 60 000 public safety-
organisationer med potentiellt 4 miljoner anvindare.

En rad grundprinciper har satts upp, som innebir att nitet ska
mota aktdrernas behov, ge verklig prioritet, vara resilient, hantera
uppdragskritisk rost- och datadverforing, klara lokal kommunika-
tion sdvil som insatsledning, vara kostnadseffektivt och ha en
mycket effektiv sikerhetskontroll. Vidare ska befintlig offentlig
och privat infrastruktur inventeras och anvindas dir det visar sig
tekniskt och ekonomiskt férdelaktigt. I systemet ingdr dven datas-
verféring via satelliter.”

Grundliggande foér utbyggnaden ir tillskapandet av ett nation-
ellt kirnnit f6r hela USA. Kirnnitet uppges ha ett antal huvudsak-
liga funktioner: Kopplar data, processar information, lagrar och
sikrar data. Viss abonnentinformation kommer att finnas dir, vissa
sikerhetsfunktioner styrs ocksd frin kirnnitet. Applikationer,
tjinster, support- och administrativa system ingdr. Kirnnitet
kommer att ha ett grinssnitt mot andra nationella, lokala och fede-
rala nitverk, liksom Internet. Anslutning sker till accessnit 1 varje
delstat med transmission till systemets basstationer.>

FirstNets firdplan innebir att inledande upphandling pdborjats
for ett forhandlat férfarande. Frin 2017 har delstaterna mojlighet
att besluta om anslutning, 2022 ska systemet vara i full drift.”

Den 6verkapacitet som nitet normalt kan ha, kan kommersiali-
seras och dirmed medverka till 6kad mobil bredbandstickning till

> FirstNet (2016). http://www firstnet.gov
5 Ibid.
%7 Tbid.
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vanliga medborgare i glesbygd. Férhoppningar finns om att detta
ska kunna ticka en stor del av systemets framtida kostnader.”®

Kanada

Aven Kanada avsatte frin 2012 10 MHz i samma del av 700 MHz-
bandet som USA. Ytterligare 10 MHz kommer att avsittas 2016—
2017 Behovet av interoperabilitet dver grinsen mot USA var
avgorande for valet av frekvensutrymme. Etablerandet av ett na-
tionellt nit ligger tidsmissigt senare dn USA, frimst till foljd av att
erforderlig finansiering dnnu inte sikrats fullt ut.*

Sydkorea

Sydkoreas SafeNet-projekt har motiverats av bristen pi interopera-
bilitet mellan olika samhillsaktérer i samband med nationella hin-
delser och kriser, som den stora firjeolyckan 2014. Samhillsnitet
med LTE-teknik byggs och drivs av regeringen genom ministeriet
for Public Safety and Security, som samverkar i arbetet med det
internationella standardiseringsorganet 3GPP. Samsung levererar
yjinster och utrustning. Infrastrukturkontrakt omfattande bety-
dande belopp tecknades 2015 med en av landets ledande mobilope-
ratérer. Uppgiften omfattar att skapa tickning, kapacitet och
funktionalitet fér en krets pd 200 000 anvindare hos drygt 300 ak-
torer/organisationer. SafeNet omfattar bdde tal och datadverféring,
inklusive multimedia. Systemet utnyttjar dedikerat spektrum pa
2x10 MHz i 700 MHz-bandet. SafeNet kommer d& det firdigstills
under 2017 att kunna anvinda sig av de tekniska standarder som
forberetts infér Release 13, bl.a. Push-To-Talk. Inférandet sker
stegvis med borjan 1 jordbruksomriden och férst avslutningsvis i
de storre stiderna.”

Nitet bygger i betydande grad pi existerande kommersiella till-
limpningar. Ytterligare industriella och kommersiella partners kan

%% Kable (2016). First Responder Solutions in the UK and Internationally, 10 August 2016.

% Lynch, T. (2016). LTE in public safety. IHS Technology, May 2016.

¢ Australian Government Productivity Commission, Public Safety Mobile Broadband,
Research Report, Dec. 2015.

¢! Kable (2016). First Responder Solutions in the UK and Internationally, 10 August 2016.

123



Internationell utblick Ds 2017:7

anknytas, fér att oka resiliensen i systemet. Utvecklingen inom
omridet ir mycket snabb i1 Sydkorea, med en rad aktérer och hog
konkurrens som driver p& utvecklingen. Viktiga aktorer pd avni-
marsidan finns inom handels- och fiskeflottan, som kan anslutas till
nitet ute till havs.*

Australien

Delstaterna uppritthiller 1 regel egna samhillsnit f6r talkommuni-
kation fér public safety. Samverkan sker normalt med kommersi-
ella operatorer som bygger och driver olika system. Overféring av
data har utvecklats pa olika sitt och med olika leverantorer i olika
delstater. De betydande avstinden innebir att tickning ibland fér-
utsitter satellitférbindelse.” Liksom Singapore arbetar nuvarande
system i 800 MHz-bandet.**

Merparten av befolkningen bor i stider, medan 99,8 procent av
landytan utgérs av landsbygd. Brinder 1 glesbygd utgor en sirskild
utmaning f6r riddningstjinsten och dess mojligheter att kommuni-
cera, t.ex. med de frivilliga brandbrigaderna, Australiens storsta
riddningskir. Anvindarkretsen for hela PPDR ligger 1 storleksord-
ningen mellan 50 och 100 000. Satellitlésningar kan 1 minga omra-
den vara ekonomiskt mer fordelaktigt dn att utveckla infrastruktur
for traditionell radiokommunikation. Tickningsgraden fér LTE
uppgick 1 slutet av 2015 till cirka 74 procent av befolkningen.®

En studie pd8 uppdrag av regeringens sirskilda Productivity
Commission 2015 resulterade i rekommendationer infér utveckling
av framtida mobila bredbandssystem. Det konstateras inledningsvis
att det dr svdrt att faststilla aktdrernas kapacitetsbehov. Studien
visade att kommersiella nitverk med gjorda antaganden skulle er-
bjuda den mest kostnadseffektiva 18sningen. En dedikerad nit-
verksldsning forordas av berdrda aktdrer men bedomdes investe-
ringsmissigt kriva nirmare tre ginger s3 mycket resurser som en
kommersiell 16sning. Ett kommersiellt alternativ skulle dock inne-
bira vissa risker. Sirskilt viktigt bedéms vara att uppnd konkurrens

62 Ibid.

6 Ibid.

¢ Lynch, T. (2016). LTE in Public Safety. IHS Technology, May 2016.

6 Kable (2016). First Responder Solutions in the UK and Internationally, 10 August 2016.
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1 ett upphandlingsskede, for att pressa kostnader och minska risken
att lasas till enskilda leverantérer.®

6.3.4 Avslutande kommentarer

Bakom flera losningar ligger bedomningen att frekvensutrymme, i
de fall det reserveras for samhillstjinster, ska virderas enligt sina
alternativa anvindningsmojligheter. Det leder till effektivt nytt-
jande av frekvenser och stimulerar, i den min regelverken si med-
ger, ocksd affirsmodeller som ger tredjepartsaktdrer mojlighet att
nyttja den kapacitet som inte f6r stunden behévs.”

Minga linder ir nu inne i en inventerande fas, dir olika alterna-
tiva losningar for framtiden studeras. Frigestillningarna giller
funktionalitet och kontroll relativt de kostnader 18sningarna inne-
bir. De linder som redan valt nya nationella LTE-system har eta-
blerat sidana genom nigon form av samverkan med kommersiella
operatdrer, 1 vissa fall har ocksd spektrum avsatts. Spektrumnytt-
jande inom sirskilt limpliga frekvenser, som 700 MHz-bandet,
diskuteras intensivt och de kommersiella behoven har stor genom-
slagskraft. Kompletterande infrastruktur krivs 1 regel {or att uppnd
den tickning, kapacitet och robusthet/resiliens som erfordras, oav-
sett val av |6sning.

Olika former av samhillsekonomiska bedémningar ligger 1 regel
som grund fér de dverviganden som gors. Traditionella berikning-
ar av samhillsnytta dr svira att genomféra, vilket flera internation-
ella studier visar. Det dr svirt att ta fram nyttoberikningar for
kommunikationssystem, dnnu svirare att redovisa skillnader mellan
dedikerade sambhillslésningar och mer kommersiella 16sningar.
Kostnadssidan ir d& ofta enklare att fordjupa sig 1.

Sambhillsaktorernas méjligheter att kommunicera och leda olika
insatser kan fi betydande konsekvenser for liv och samhillsvirden.
En effektiv kommunikationslésning kan dirfér ses som en samhil-
lelig "forsikringspremie”, vilket inte sillan ocksd speglas av med-
borgarnas betalningsvilja. Lokala férutsittningar dr som alltid avgo-
rande, vilket dven giller de sikerhetspolitiska och andra bedom-
ningar som olika linder beh&ver géra i sina val av l&sningar.

¢ Australian Government Productivity Commission, Public Safety Mobile Broadband,
Research Report, Dec. 2015.
¢ Ibid.
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7 Tekniska utgangspunkter

7.1 Strategiska val kopplat till teknikfragor

Utredningen redovisade i sin tidigare delrapportering hdsten 2016
ett antal strategiska utgdngspunkter for inrittandet av en kommu-
nikationslésning for aktdrer inom allmin ordning, sikerhet, hilsa
och férsvar.! Huvuddragen kvarstdr fortfarande, men behover for-
tydligas. Infér utveckling av limplig framtida kommunikationslgs-
ning kan ndgra sddana mer 6vergripande tekniska stillningstagan-
den anges.

e Det finns ett generellt behov av 6kad tickning och kapacitet for
mobilt bredband med god kapacitet 1 bl.a. glesbygd, grinstrak-
ter, lings vigar och andra transportleder. Det giller for sdvil
PPDR som fér samhillet 1 6vrigt.

e Inom ramen f6r samhillsaktérernas kommunikationslésning
boér staten tekniskt och ekonomiskt séka nyttja och samordna
limplig befintlig offentlig infrastruktur.’

o Okad kapacitet och tickning kriver nédvindiga investeringar
med komplettering av siter, transmission, elkraft, master och
limpligt spektrum, oavsett om detta sker 1 allmint eller sam-
hillsigt nit.

e Data- och pd sikt dven talkommunikation behéver sikras for
samhillsaktdrerna genom prioriterad’ 16sning 1 allmint nit
och/eller genom egen dedikerad statlig [6sning.

! For att undvika otympligt sprik i rapporten har ibland de kortare beteckningarna samhills-
aktorer eller PPDR anvints. Innebérden ir dock den samma i rapporten.

2 Overensstimmer med synpunkter som framférts i olika sammanhang, bl.a. av MSB och
arbetsgrupper under Ridet fér samhillsviktiga kommunikationstjinster. Se t.ex. pm Reali-
sering av gemensam infrastruktur, 2016-12-12, dnr 2016-6396.
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e Kommunikationslosningen behéver sd lingt det dr tekniskt och
ekonomiskt mojligt kunna sikras, kontrolleras och styras av sta-
ten.

e Kommunikationslgsningen ska anknyta till kommersiell LTE
teknikutveckling, vilket dven omfattar infrastruktur och tjins-
ter.

I kapitlet behandlas en rad tekniska aspekter som sammanhinger
med alternativ f6r en framtida kommunikationslésning. For att
redan inledningsvis underlitta forstielsen och ge overblick, kan
karaktiren pd de alternativ som diskuteras nimnas. De tvd ytterlig-
hetsalternativen giller en rent kommersiellt baserad 16sning genom
allminna operatorer, respektive en helt dedikerad statlig 16sning
(staten egen MINO). Utredningen diskuterar ocksd nigra olika
typer av hybridlésningar som genomfors 1 samverkan mellan staten
och allminna operatérer. Sddana hybridlésningar kan ta sig olika
uttryck. Det kan ske genom roaming eller genom en s.k. MVNO-
l6sning, dir staten och operatéren har gemensamt kirnnit med
access till ett kommersiellt radionit. En hybridlésning dir stat och
operatdr har separata kirnnit utgdrs av en s.k. MOCN-l6sning.
Alternativen och begreppen definieras i senare avsnitt.*

Framstillningen 1 kapitlet dr faktabaserad men delvis dven pro-
blematiserande och resonerande. Fakta beliggs s3 lingt mojligt
med killhinvisningar, dirtill kommer utredningens éverviganden
och bedémningar mot bakgrund av uppdraget. Viss detaljinformat-
ion har utelimnats ur huvudrapporten och redovisas 1 annan ord-
ning.

3 PTS har i tidigare framstillningar 2008 och 2012 féreslagit [6sningar f6r sidan prioritet for
samhillsviktiga anvindares talkommunikation. Detta {rutsitter ocksd att kravet p4 nitneut-
ralitet medger sddan prioritering och att den kan bedémas vara proportionerlig, nédvindig
och rimlig.

* Mobile Network Operator (MNO), Mobile Virtual Network Operator (MVNO), respek-
tive Multi Operator Core Network (MOCN).
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7.2 Tekniska trender som paverkar samhallsviktiga
mobila kommunikationstjanster

Myndigheten for samhillsskydd och beredskap, MSB, har inom
ramen for sitt strategiarbete analyserat ett antal tekniska trender
for perioden 2015-2025 som bedéms kunna pdverka myndighetens
utveckling av framtida kommunikationstjinster fér samhillsviktig
verksamhet. Den snabba férindringstakten innebir behov av flexi-
bilitet och att teknisk arkitektur och tjinster fér samhillskritiska
verksamheter inte ir for titt kopplad till den teknik som imple-
menterar dem. For att sikra framtida valméjligheter ska framtida
upphandlingar och avtal omfatta samhillsaktérernas (PPDR) be-
hov. Dirigenom skapas méjligheter att upphandla produkter utan
omfattande kundanpassningar.’

7.2.1 LTE

Inom omridet mobilnit gors vissa generella iakttagelser. LTE har
egenskaper som gor det mojligt att utnyttja mobila kommunika-
tionsnit for ett antal olika tjinster. Anvindartjinster ir inte som
forr integrerade 1 accessniten som mobilt bredband och tal, utan
erbjuds som frikopplade tjinster. Det finns idag operatérer som
erbjuder tjinster med koppling till vird i hemmet och for olika
typer av maskin-till-maskin-kommunikation dir bidde fasta och
mobila kommunikationsnit kan vara birare, om de kan méta kra-
ven. Det konstateras att GSM tills vidare behills, men p4 bred front
inférs LTE. 3G anvinds for tal och 4G finns nu tillgingligt 1 bety-
dande omfattning fér datatrafik. I en framtid vintar 5G, dven om
standardisering och omfattning dir innu ir mer ospecifik.®

Stéd finns redan nu i1 4G for public safety-behov, kommande
standardiseringsreleaser tillgodoser detta i in hogre grad.” I nor-
malfallet beriknas det ta 12-18 méinader frin det att en 3GPP-
release faststillts till dess funktionaliteten ir tekniskt utvecklad och

> MSB (2015). Tekniska trender som piverkar MSB:s framtida kommunikationstjinster fér
samhillsviktig verksamhet, 2015-11-11.

¢ Ibid., s. 10.

7 Ibid. samt 3GPP Release 13 (2016), som for public safety innehéller ad-hoc nit, gruppsam-
tal, push to talk m.m., kommande Release 14 (cirka 2017-2018) omfattar férberedelser for
5G, Internet of things m.m.
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implementerad hos flertalet leverantdrer. De leverantdrer som dri-
vit utvecklingen av funktionalitet 1 arbetet ligger i regel fore de
ovriga. Ur ett PPDR-perspektiv erfordras erfarenhetsmissigt cirka
12 ménaders pilotdrift efter att viss sddan funktionalitet blivit
kommersiellt tillginglig. D3 sker kvalitetssikring, rensning av bug-
gar etc.’

De kommersiella operatérerna delar 1 ¢kad utstrickning siter,
kraftforsorjning och master. Som f6ljd av dagens hoga tickning
minskar fokus pd detta, 6kad betoning liggs istillet pd tjinster i
konkurrensen mellan operatérer. Mobilniten virtualiseras, vilket
innebir att mjukvara och hirdvara separeras i 6kad utstrickning.
Operatorer behdver d inte 1 samma utstrickning dga hirdvarure-
surser for drift av niten. Det 6ppnar ocksd f6r nya typer av siker-
hetslosningar, dir det tidigare skalskydds-/brandviggstinkandet
ersitts av starkare fokus pd slututrustning och mjukvara.” Nit-
verksfunktioner kan anpassas till molnteknologi. LTE stodjer flera
logiska nit i samma fysiska nit, vilket 6ppnar f6r att kunna ge prio-
ritet for vissa anvindare om belastningen blir stor.

MSB bedémer ocksd en fortsatt utveckling dir infrastruktur,
som radionit, har lingre livslingd 4n anvindarnira tjinsteapplika-
tioner. Snabb anpassning mojliggors dd nya nitverksfunktioner
behéver introduceras.

Radiospektrum utgér en dndlig resurs, den tekniska utveckling-
en med framtida 5G mojliggér pd sikt en storre lokal flexibilitet
och nya licensstrukturer. Man ser ocks& behov av att samhillsakts-
rerna tydligare ska kunna forfoga éver spektrum, t.ex. fér att moj-
liggora internationell samverkan. Utredningen kan 1 sammanhanget
konstatera att specifik spektrumtillgdng inte alltid dr en férutsitt-
ning f6r sddan samverkan. Nyttjandet av spektrum i frekvensomra-
den som medger anvindning av kommersiellt utvecklad utrustning
kan dock visa sig vara en viktig forutsittning.

Den tekniska utvecklingen inom mobilt bredband skapar bety-
dande forutsittningar fér omfattande och positiva férindringar i
samhillet. Méjligheterna 6kar f6r medborgare och foretag att ta del
av denna utveckling, dir tillgingligheten 6kar f6r att ta del av varor,

8 MSB (2017). Underlag till utredningen, pm 2017-01-13, dnr 2016-5629.

? Kryptering kan ske mellan olika linkar i systemet, avancerad s.k. Moving target-teknik kan
skapa sikerhet 1 system dir sirbarheter identifierats och méjliggjort intrdng. Underlag frén
bl.a. SAAB, februari 2017.
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ydnster och viktig samhillsinformation. P4 motsvarande sitt 6kar
férutsittningarna f6r samhillsaktorer att utveckla samhillsviktiga
ydnster och uppritthdlla det offentliga 8tagandet. Det giller inte
minst inom omrdden som ordning, sikerhet, hilsa och férsvar.

7.2.2  Satellittjanster

Eftersom Sverige ir ett férhdllandevis vidstrickt och glesbefolkat
land, har ocksd mojligheterna att utveckla eller komplettera kom-
munikation med hjilp av satellit diskuterats. Det har d& frimst av-
sett omrdden utan markbunden infrastruktur. Satelliter kan pad
marginalen vara betydelsefulla som kommunikationsldsning fér att
mota behov dir tickning uteblir, t.ex. i fjilltrakter och i havsban-
det. Satellitkommunikation ir dock 1 nigon min viderberoende
och har ofta ligre grad av tillginglighet in markburna system.

Bredband via satellit f6r civila indamal erbjuds 6verallt i Sverige.
Utrustningsmissigt krivs parabolantenn och satellitmodem, dessu-
tom underlittar fri sikt till satellit. Det linga avstindet som signa-
lerna ska transporteras via satelliten gor att svarstiderna blir drygt
0,5 sekunder, alltsd lingre in for andra typer av bredband. Bred-
band via satellit kan 1 Sverige idag ge hastigheter pd upp till
22 Mbit/s for att ta emot data och 6 Mbit/s for att skicka data, dvs.
ligre dn fér andra typer av mobilt bredband.™

De svenska utvirderingar som gjorts av hittillsvarande satellitre-
surser och anvindarutrustning for siker militir datakommunikat-
ion tyder pd att den samlade robustheten dnnu ir 18g. Det kan vi-
dare vara vanskligt att nyttja satellitkommunikation endast som
reservsystem. Fungerande redundans mellan satellitkommunikat-
ion och andra radiosystem kriver en vil genomtinkt metod, kunnig
och &vad personal."

Satellitlésningar har inte mott storre gensvar 1 PPDR-
sammanhang, eftersom de traditionellt férknippats med linga
svarstider, hoéga kostnader och stora terminaler. Kostnaderna ir
dock sjunkande till f6ljd av den tekniska utvecklingen, dven utrust-

' Bredbandsforum (2016). http://www.bredbandivarldsklass.se
"FOI (2015). Behovs robustare satellitkommunikation? Om brister och skyddsitgirder i
satellitkommunikationssystem. FOI-R-4102—SE.
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ningen blir allt mer litthanterlig.'” Ytterst utgér dock tillgingen pd
limpliga satelliter liksom sikerhetsaspekter avgérande faktorer.

Inom EU drivs satellitfrigor frimst inom ramen for de tjinste-
relaterade programmen Copernicus med &vervakningstjinster”’
samt navigationssystemet Galileo', som bland annat erbjuder
mycket sikra positioneringstjinster och tidssynkronisering for
enskilda och samhillsaktérer. Det utgor alternativ till tidigare po-
sitioneringssystem, bland annat amerikanska gps. Gps kan nyttjas 1
Europa av normala smartphones och ir dven kostnadsfritt. Inom
Eu-projektet Broadmap", som ir direkt inriktat pd kravprofil fér
PPDR, behandlas hur tjinsterna frin Copernicus och Galileo kan
ge stdd for krisberedskap och krishantering.

7.3 Natarkitektur for LTE

Betydande enighet finns i Sverige och internationellt kring valet av
LTE-baserade losningar fér samhillsaktdrers framtida mobila
kommunikationsbehov. Systemet kan pd mer generell nivd anses
motsvara den tekniska ram som befunnits mest limpad att méta
aktdrernas behov och som ocks3 i olika varianter utgér grund for
planeringen 1 en rad linder. Det speglas ocksd i utredningens del-
rapport 2016."° En sidan kommunikationslésning kan dock utfor-
mas pd olika sitt. Alternativa 18sningar kan avse den tekniska ut-
formningen, liksom den ansvarsmissiga férdelning och administra-
tiva hantering som utformas. I tidigare rapportering frin MSB och
Post- och telestyrelsen, PTS, har ndgra sidana alternativ berorts.
Det innebir stora fordelar f6r samhillets aktdrer att anknyta till
den snabba tekniska och konkurrensdrivna utveckling som kinne-
tecknar LTE. D4 kan det offentliga dra nytta av teknikens landvin-

2 Ferrts, R. och Sallent, O. (2015). Mobile Broadband Communications for Public Safety.
The Road Ahead Through LTE Technology.

* Under huvudmannaskap av Europeiska kommissionen och European Space Agency (ESA)
utvecklas &vervakningstjinster inom flera omriden, bl.a. emergency response, security och
climate change.

"4 Under huvudmannaskap av Europeiska kommissionen och ESA.

' Projekt for att stirka medlemsstaternas definition av grundliggande krav pd kommunika-
tionslésning f6r PPDR, bland annat infér de upphandlingar som férestdr i olika linder.

¢ Kommunikation fér vdr gemensamma sikerhet. Uppdrag om en utvecklad och siker
kommunikationslésning fér aktdrer inom allmin ordning, sikerhet, hilsa och férsvar. Del-
rapport Ju 2016:D, november 2016.
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ningar och den prisbild som kinnetecknar utvecklingen inom om-
ridet. Plattformen fér kommunikationslésningen utgors dirfor
idealt av sddan mjuk- och hirdvara som kan kopas eller licensieras i
stora volymer frin en oppen marknad (s.k. Commercial-off-the-
shelf, COTS), i motsats till egen- eller bestillningsutvecklade pro-
dukter av nischkaraktir. De senare blir som regel mer kostsamma
och kan inte sjilvklart hdlla jimna steg med den konkurrensdrivna
teknikutveckling som sker.

Nitarkitekturen beskrivs évergripande foér ett LTE-system un-
der rubrikerna kirnnit, transmission genom stamnit och radio-
accessnit med basstationer.

7.3.1 Kéarnnat

Ett mobilt ip-baserat radionit f6r bredbandskommunikation byg-
ger pd ett grundliggande kirnnit (Core network), som svarar for
kommunikationslésningens centrala funktionalitet. Kirnnitet om-
fattar centrala och ndédvindiga funktioner som styr och reglerar
systemet, som anvindardatabas, certifikathantering och autentice-
ring av anvindare, vixelfunktionalitet, applikationsservrar for olika
gédnster, t.ex. SMS och MMS, och s.k. gateways, anslutningspunk-
ter mot Internet och andra radionit samt dvervakningsfunktioner.
Kirnnitets funktioner behover utformas med tanke pd skydd och
redundans och bor dirfor rent fysiskt delas upp pa flera olika loka-
lisationer. For ett nytt nationellt samhillskritiskt system innebir
det flera redundanta s.k. noder, for att oka sikerheten 1 systemet.
Noderna lokaliseras s8 att tillricklig fysisk sikerhet kan uppritthil-
las, dvs. 1 bergrum eller motsvarande skyddade utrymmen. Staten
forfogar over dtskilliga sidana bergrum trots de avyttringar som
tidigare gjorts till kommersiella aktérer 1 samband med privatise-
ringen av viss telekominfrastruktur. Noderna sammanbinds inbér-
des med transmission genom fiber eller luftgrinssnitt. Limpliga
bergrum férutsitts ha redundant transmission, dvs. mer in en
framféringsvig for kablar/fibrer. Fiberresurser kan nyttjas genom
befintliga eller nya forbindelser. Utredningen pekade i sin delrap-
portering pd fordelar med att befintlig infrastruktur s3 1ingt mojligt
anvinds dir s3 befinns limpligt. Det kan gilla sidana resurser som
staten redan dger eller kontrollerar, alternativt kommersiellt forval-
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tade resurser om sikerhetskraven kan uppfyllas i tillricklig ut-
strickning.

Ett samhilleligt dgt kirnnit kan, vid anslutning till kommersiella
radionit, garantera anonymitet'” och kontroll pi ett sitt som inte
pd samma sitt kan tillgodoses av ett kirnnit 1 kommersiella akts-
rers regl. Utformning av s.k. hybridlésningar mellan offentlig och
kommersiell struktur och tjinster, kan av ekonomiska och tekniska
skil ocksd omfatta delat (i betydelsen gemensamt) kirnnit. En
sddan delning kan ske inom ramen fér kirnnitets transmission eller
genom delning av de logiska enheter som kirnnitet bestdr av. Det
skulle innebira en djupare form av delad infrastruktur, dir kom-
mersiell operator far tillging till vissa eller samtliga delar av kirnni-
tet. En sidan l6sning kan t.ex. avse abonnentregistret, vilket margi-
nellt skulle minska de samlade kostnaderna. Fordelarna med delat
kirnnit kan inte definieras s tydligt och ir dirfor inte sd uttalade
som di det giller delat accessnit (se nedan). Nitverksdelning inom
bredbandstelefoni har erfarenhetsmissigt hittills frimst avsett ac-
cessnit."

Ur samhillets perspektiv bedéms ett delat kirnnit innebira pé-
tagligt 6kade risker f6r informations- och hanteringspdverkan av ej
onskat slag. Betydande samsyn hos berérda samhillsaktorer tycks
ocksd finnas betriffande férdelarna med att staten utvecklar eget
kirnnit, vilket framgdr av MSB:s rapportering. Forstdelse for detta
finns dven hos operatorer och leverantdrer som utredningen varit i
kontakt med. Ericsson har i svar pd frigor frdn PTS uttryckt att
kirnnitet for PPDR boér vara dedikerat, medan radioaccessen kan
hanteras 6ver antingen dedikerat spektrum 1 eget nit och/eller 1
kommersiellt nit. Ericsson anger frimst tvi skil for ett dedikerat
kirnnit. Ett dedikerat nit ger (1) forbittrad datasikerhet samt
(2) frikoppling av drift och underhill gentemot kommersiella
kirnnit. Det senare ir fordelaktigt, eftersom PPDR-operatdren
ligger storre vikt vid stabilitet 1 nitet och sikerstillande av tillging-
lighet, medan kommersiella operatérer fokuserar pd funktionstill-
vixt for att konkurrera om kunder."”

7 Dir anvindarens identitet inte ir kidnd eller kan hirledas.
'8 GSMA. Mobile Infrastructure Sharing, s. 14.
' Ericsson (2016). Svar pd PTS frigor om mobilsystem fér PPDR, 2016-01-17.
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7.3.2 Stamnit

Ett stamnit dr den funktionskritiska centrala delen av den mobila
bredbandkommunikationens transmissionsnit. Stamnitet har hog
overtoringskapacitet och forgrenar sig 1 underordnade nit. Det
binder samman geografiskt avligsna omraden eller ett antal mindre
nitverk inom ett omride. Stamnitet ansluter med transmission till
radioaccessnit, som utgdr forbindelsen fram till enskilda bassta-
tioner.

Limpliga utgdngspunkter for stamnit som kan betjina en ny
kommunikationslésning dr befintlig statlig och/eller kommersiell
infrastruktur i nuvarande fiber- och radiolinklésningar. Merparten
av dagens transmission for att betjina mobila system finns i kom-
mersiella operatérers dgo, frimst Telias. Inom staten bor frimst
nimnas Teracom AB:s radiolinkstamnit, Trafikverkets fiberstam-
nit och Svenska kraftnits fiberstamnit 1 kraftledningar. Teracom
AB:s landsomfattande nit med egen radiolinkutrustning finns pd
ett stort antal egna anliggningar med reservkraftsforsorjning. Re-
investering anges ske i nirtid med uppgradering till ip-baserat ra-
diolinkstamnit. Dirutdver finns ett landsomfattande fiberstamnit
med lingtidstorhyrd fiber frin bland annat Svenska kraftnit och
egen viglingdsutrustning. Trafikverkets fiberstamnit finns 1 an-
slutning till jirnvigsnitet samt 1 viss min vigtrafikplatser och stor-
stider. Komplettering pigir i delar av landet. Okad redundans med
tre olika fibervigar uppnds i nirtid. Viglingdsnit finns pd fibern.
Delar av systemet har redundant férsérjning med reservkraft. Na-
tionellt ip-nit finns pd ett betydande antal platser, huvudsakligen
for Trafikverkets interna behov. Komplettering for okad kapacitet
och livslingd pigir.”

De statliga aktdrerna Teracom AB och Trafikverket har stam-
nitsnirvaro 1 landets stdrre titorter, vilket gor det mojligt att gora
anslutningar mellan niten. Trafikverkets stamnit har hég kapacitet,
Teracom AB:s radiolinkstamnit kan ge redundans med nigot ligre
kapacitet. Access sker med fiber till Trafikverkets nit och med
radiolink till Teracom AB:s nit.”

2 Teracom AB och Trafikverket (2016). Forstudie samverkan sikra samhillsnit, 2016-11-21.
21 Tbid.
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7.3.3 Radioaccessnat

Stamnitet anknyter lingre ut till ett radioaccessnit (RAN), som
kan vara dedikerat (med avseende pd anvindare och nyttjade fre-
kvenser) eller nyttjas av olika parter gemensamt. Accessnitet bestar
lingst ut av basstationer som tar emot och sinder data med stod av
for operatoren tillgingliga frekvenser och kontrollerar trafiken i
respektive nitcell. Basstationer ir fasta sindare och mottagare, som
terminaler/mobiltelefoner ansluter till. En basstation bestdr av en
styrenhet som avgdr hur samtalen ska kopplas, en radioenhet som
hanterar trafiken med de anslutna terminalerna och antennen. An-
tenner brukar monteras pd master eller héga byggnader. Ett mobil-
telefonnit bestdr av minga sammankopplade basstationer med
tickningsomriden eller celler som 6verlappar varandra. Alla mo-
derna nit fér mobiltelefoni, utom satellittelefonsystem, ir cell-
baserade.

Nitet samordnar anslutningen av terminaler s3 att kommunika-
tionen inte bryts vid forflyttning utanfér den enskilda bas-
stationens tickningsomrade, t.ex. vid utryckning i fordon lings en
vigstricka. I stillet limnar den férsta basstationen automatiskt och
omirkligt 6ver samtalet till en annan basstation som ir nirmare.

Utbyggnad av ett radionit for att skapa tillricklig tickning for
samhillskritisk verksamhet utgér en betydande och kostnadsdri-
vande del av det mobila kommunikationssystemet. Generellt sett
anges dessa delar av systemet kunna std for approximativt 70 pro-
cent av de totala investeringskostnaderna.”

7.3.4 Delat accessnat

3GPP-specifikationer ger stdd for olika kirnnitsoperatdrer att dela
samma radioaccessnit. Sidant gemensamt nyttjande av nitet kan
ocksd innebira delade spektrumresurser. For samhillsaktorer dr det
1 regel kostnadsskil som aktualiserar frigan om att dela radionit
med kommersiella operatérer. Andra faktorer som spelar in ir till-
ginglighet till spektrum, teknikutveckling och konkurrensneutrali-
tet.

2 Ferrts, R. och Sallent, O. (2015). Mobile Broadband Communications for Public Safety.
The Road Ahead Through LTE Technology, s. 185.
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Delad anvindning av radioaccessnit kan ske pd olika sitt. Fullt
ut kan det avse olika aktérers gemensamma nyttjande av nitverkets
hela infrastruktur, inklusive antenner, radioutrustning, master,
kraftforsorjning och transmission. En uppdelning av niten kan vid
behov ske 1 anslutningen till skilda kirnnit, men dir infrastruk-
turen delas 1 6vrigt.

Eftersom delning av gemensamma radioaccessnit innebir kost-
nadsfordelar dr det relativt vanligt férekommande mellan kommer-
siella aktorer och dven 1 relation till PPDR-16sningar. Rent gene-
rellt kan delning mellan befintliga system visa sig mer utmanande
in att anknyta uppbyggnaden av ett helt nytt kommunikationsnit
till befintlig operatér. Det senare kan underlitta genom att valet av
utrustning, processkontroll m.m. kan utformas p4 likartat sitt.”’

I Sverige har samverkan mellan operatérer (Mobile Network
Operators, MNO) resulterat 1 snabb utbyggnad och god tickning,
genom gemensamma bolag eller pd annat sitt. Sammantaget ir ett
fyrtiotal mobiloperatérer, varav fem nitigande, verksamma pa den
svenska marknaden. Samarbetet mellan bolagen ser olika ut fér
olika frekvensband och teknologier.**

En nitverkslosning dir sdvil kirn- som radionit anvinds ge-
mensamt giller upprittandet av samhillstjinster 1 form av en mobil
virtuell nitverksoperatér (Mobile Virtual Network Operator,
MVNO). Det kan uttryckas som att en virtuell operatér triffar ett
kommersiellt avtal om att kdpa en tjinst som omfattar f6rmedling
av elektronisk kommunikation via en annan operators radionit (se
dven avsnitt 7.4 Roaming). Det innebir att terminaler och mobilda-
taroutrar kan anslutas till samma radionit som vanliga anvindare.
Sirskild funktionalitet kan vid behov tillféras for att uppnd hogre
sikerhetskrav. Samhillsaktdrerna har egen anvindardatabas, Inter-
net-access via gateway och egna kirnnoder fér tal och data med
kryptering. Egna MMS och SMS tjinsteservrar kan ocksd ingd. Se-
paration frin det publika nitet kan ske via mobila vixlar, nitet
skyddas av brandviggar, tal och data krypteras. Dirtill kan priori-
tetsfunktioner upprittas.

2 GSMA. Mobile Infrastructure Sharing, s. 14.

3G tillhandahills med gemensamma nit av Telia och Tele2 respektive av Tre och Telenor.
4G-nit tillhandah3lls av Telenor och Tele2, av Telia, respektive av Tre. PTS rapport 2014:11,
2014-03-03.
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En MVNO kan nyttja egen kund- och abonnemangstjinst, sup-
port, marknadsféring, eller upphandla tjinsterna frin en s.k. Mo-
bile Virtual Network Enabler, MVNE. Det giller en aktér som
tillhandahiller storre eller mindre delar av kedjan, som t.ex. nit-
verksinfrastruktur, administrativa system och operativsystem. Det
mojliggor for en MVNO att erbjuda tjinsterna under eget namn till
egna abonnenter. En MVNE har inte nigra egna slutkunder, utan
erbjuder bara firdiga plattformar och tjinster f6r operatérer, dvs.
ett mellanlager mellan en MNO och en MVNO. Sidana nitverks-
operatorer eller mobiloperatérer tillhandahéller trddlés kommuni-
kation och iger eller kontrollerar alla de faktorer som krivs for att
silja och tillhandahilla tjinster till slutkund. Det inbegriper licens
for nyttjande av radiospektrum, trddlés infrastruktur, férbindelsen
mellan en basstation fér mobiltelefoni och operatérens kirnnit.
Till det kommer system f6r bland annat underhill och kundstad.

En alternativ modell med separata kirnnit som grund f6r delad
nitverksldsning 1 samverkan med kommersiella aktdrer ir inrit-
tande av ett s.k. Multi Operator Core Network, MOCN. En sddan
16sning innebir ett titare samarbete och kan tillgodose samhillsak-
térernas kommunikationsbehov pd ett sikrare sitt in en MVNO-
l6sning, genom ett helt eget kirnnit med mobilvixlar f6r tal och
data med flera funktioner. Separation frin det publika nitet sker pd
radiogrinssnittet via operatdrskoder. Kirnnitet skyddas av brand-
viggar, tal och data krypteras. Sammantaget erbjuder en 18sning av
MVNO-typ ett forhdllandevis kostnadseffektivt sitt att snabbt
etablera en 16sning, medan MOCN ger bittre skydd och sikerhet
men ocksi ir mer kostnadsdrivande. Olika mellanformer finns
ocksd, dir delar av kirnnitets funktioner separeras. Nedanstdende
tabell indikerar 16sningarnas f6r- och nackdelar.

Losningar som bygger pd ovanstdende typer av kommersiell
samverkan bedéms av operatérerna enkelt kunna anpassas mot
nista generations mobila l6sningar med 5G och s.k. network
slicing. Med det senare avses ett nit som kan analysera trafiken och
avgora vilken typ av applikation som anvinds just di. Nitet ska
forstd hur mycket kapacitet som behovs och nir, och vilka appli-
kationer som fortfarande fungerar bra i 2G, 3G och 4G. Ytterst
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giller det sdledes prioritering av data, dir network slicing gor att
olika typer av trafik rankas olika.”’

Tabell 7.1 Samverkansmodeller, deras for- och nackdelar ur samhalls-
aktorernas persptaktiv26

Forenklad oversikt for tva hypotetiska hybridlésningar mellan staten
och kommersiell operator

Typ av samverkan Fordelar Nackdelar

MVNO, staten Snabb etablering mojlig Staten inte sjélvstandig operatér

virtuell natverks- Kostnadseffektivt Tempordr trafikdata i vixlarna

operatér Viss sikerhet?” méaste hanteras

MOCN, staten Staten egen operator Uppbyggnad under 1-2 ar

virtuell nétverks- Bittre sakerhet™ Mer kostnadsdrivande, bl.a. krévs

operatér med eget egna roamingavtal

kdrnnat

Gemensamma Flera frekvenshand tillging-  Operatdrskod exponeras

egenskaper liga hos samarbetsoperatér ~ Bristande robusthet hos samar-
Prioritering mijlig betsoperator

PPDR-funktionalitet mdjlig Bristande radighet ger l4gre direkt
kontroll/sakerhet an eget radionat

7.3.5 Delad anvdndning av siter och master

I Sverige forekommer i betydande utstrickning att operatorer delar
siter och master. Sidan inplacering stdds aktivt av regelverket och
har erfarenhetsmissigt ocksd 1 huvudsak fungerat utan stérre kom-
plikationer. Marknaden ir vil reglerad med gemensam syn pd pris-
sittningen. Det kan 1 mogna marknader som Sveriges innebira
kostnadsreduktion och 6ka den egna kapaciteten, t.ex. i omridden
dir det dr svirt eller kostsamt att etablera nya master. Att dela siter
och master kan ocksd vara ett sitt for snabb uppbyggnad av nya
nit. Frigan rymmer 1 Sverige liksom 1 de flesta linder vissa regula-
toriska aspekter, bland annat avseende konkurrens och tillginglig-

? Underlag till utredningen frin mobiloperatérer hosten 2016.

¢ Oversikten bygger pa utredningens kontakter med olika operatérer och gér inte ansprik
pa att vara fullstindig.

¥ Hit hér méjlighet till kryptering, skyddad anvindardatabas, skydd mot spirbarhet genom
brandvigg, siker dtkomst till WAN och Internet, anonymitet genom att ”délja sig i ming-
den”.

2 Utdver ovanstiende skyddas temporira poster i vixlarna samt ges utékad direkt kontroll
och sikerhet 1 hela det egna kirnnitet.
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het. Samlokalisering kan t.ex. bli aktuell d en operatér inte har fitt
bygglov for att uppféra en mast i en kommun och det inte finns
ndgra alternativa placeringar f6r masten. Om det d4 finns en annan
operatdr som har en mast 1 omridet, kan den férstnimnde operats-
ren ansdka hos Post- och telestyrelsen om samlokalisering. Ytterli-
gare faktorer som kan tala for gemensam etablering ir olika typer
av miljdaspekter, gemensam etablering ger normalt ligre miljobe-
lastning.”

Rent tekniskt forutsitter gemensam inplacering 1 siter/master
att dessa utrymmes- och belastningsmissigt kan bira flera aktorers
teknikbodar, basstationer och antenner. Sirskilt i storstider, dir
inplacering ofta sker pd hustak och héga konstruktioner, kan ytter-
ligare aspekter tillkomma. Det kan t.ex. visa sig olimpligt i en sddan
miljé att 6ka kraftredundansen med gemensamma satsningar pd
dieselaggregat, valet kan 1 stillet bli forstirkt batteribackup.

Sambhillsaktérerna har sedan tidigare en hel del erfarenheter av
inplacering av Rakelsystemets infrastruktur i siter och master till-
sammans med kommersiella operatérer. Det har for de senare 1
regel inneburit nyttor i form av 6kad robusthet m.m. Erfarenheter
av sidant samarbete finns dven fr&n Trafikverket. Lagstiftningens
stdd for samlokalisering eller tilltride innebir att sidan inte beho-
ver ske om det finns risk for skada for allmin sikerhet, totalforsva-
ret eller Sveriges sikerhet 1 6vrigt.

7.4 Roaming

Begreppet roaming stir for omkoppling av mobil trafik frén en
operators nit till en annan operators nitverk, nationellt eller inter-
nationellt. Detta forutsitter att en bakomliggande kommersiell
overenskommelse triffats mellan tvd aktdrer. Ansvaret for dgar-
skap, utveckling, underhdll och férvaltning kvarstdr som tidigare
hos respektive operatér. En rad skilda tekniska anpassningar kan
goras, vilket innebir att roamingbegreppet inte ir entydigt definie-

» 4 kap. 14 § lagen (2003:389) om elektronisk kommunikation anger att operatérer kan bli
skyldiga medge samlokalisering av t.ex. radioutrustning i master om det ir av betydelse for
att skydda miljén, uppnd mil fér fysisk planering, krivs for att skydda folkhilsa eller allmin
sikerhet. Lagen (2016:634) om atgirder f6r utbyggnad av bredbandsnit anger att nitinneha-
vare pd rittvisa och rimliga villkor ska medge tilltride till fysisk infrastruktur pd begiran av
bredbandsutbyggare.
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rat, utan kan avse olika 18sningar for access till ett radionit (jfr
avsnitt 7.3.4 Delat accessnit). Overenskommelser om roaming
forutsitter viss konfiguration och att terminaler har stod for de
teknologier och frekvensband som niten har. Det krivs bl.a. kom-
patibla SIM-kort.

Inom landet sker roaming mellan operatérer med samma lands-
kod, t.ex. 1 geografiska omrdden dir den egna operatéren saknar
tillricklig tickning eller kapacitet. Operatérer kan pd detta sitt
senareligga viss utbyggnad av infrastruktur, eller avstd helt och
hillet. Det senare kan gilla glesbefolkade omriden, dir utbyggnad
av egen infrastruktur inte bedéms som kommersiellt motiverad.
Overenskommelser kan ocksi triffas om internationell roaming
over landgrinser, vilket dr vanligare, forutsatt att anvinda fre-
kvensband och teknik kan bira detta. Dagens moderna smartpho-
nes klarar i regel flera olika frekvensband. Roaming kan vidare ske
mellan olika system, t.ex. om de arbetar utifrin olika standarder,
som GSM och 3G. Roaming férutsitter i sig normalt ingen gemen-
sam teknisk infrastruktur, men kriver &verenskommelser som
medger utbyte av abonnentdata.”

En myndighet eller ett statligt bolag som med eget kirnnit tar
en operatorsroll, kan teckna roamingavtal eller 6verenskommelser
med andra operatdrer. Ett sddant forhillande innebir dock viss
sikerhetspiverkan som behover hanteras. Bland annat exponeras
statens egen operatdrskod i samband med roaming. Aven i andra
avseenden innebir roaming att den direkta kontrollen och inform-
ationssikerheten blir ligre in vad som kan uppnds med ett eget
radioaccessnit. Kommunikationen blir t.ex. beroende av den ro-
busthet och tillginglighet som finns 1 det nit som bir trafiken.
Roaming kan mojliggéra kommunikation di ¢kad kapacitet behovs
eller d& andra och bittre alternativ helt saknas, t.ex. genom en de-
dikerad 16sning. Med tanke pd aktorernas krav limpar sig roaming
frimst f6r ej verksamhetskritisk kommunikation.

Trafikverket har omfattande erfarenheter av roaminglésningar
gentemot allminna nit. Det utgér ett beprévat koncept som med-
ger snabb funktionalitet. Automatisk roaming mellan operatérer,
t.ex. vid forflyttning, kan dock innebira vissa problem. Sémlos
overgdng kan inte férvintas, avbrott kan uppstd i férbindelsen.

*® GSMA. Mobile Infrastructure Sharing, s. 15.
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Figur 7.1 Alternativ for ndtverksdelning — nationell roaming respektive
MOCN, dar staten i bada fallen har eget karnnat som grund for
roaming eller for att vara virtuellt operator i allmant nat

Network sharing options

National Roaming Multi-Operator Core Network
(MOCN)

PGW

MME

Commercial PLMN

Public Ssfety PLMN eNodeB

Commercial spectrum

Public Safaty spectrum

Kalla: Ericsson (2017). De tva ovre raderna anger olika funktioner inom kirnnatet. eNodeB avser radio-
natet och dess basstationer. Den [dsning som visas avser dmsesidigt utbyte mellan allmént kommersi-
ellt nat (orange) och samhéllsnat for PPDR (blatt). En lGsning kan utformas sé& att samverkan bara sker
i allmant nat, medan samhallsnatet halls dedikerat.

Roaming kan for staten utgéra ett alternativ till mer ingripande
samverkan 1 en framtida hybridlésning mellan stat och kommersi-
ella aktorer. Overenskommelser om roaming forutsitter inte tek-
nisk anpassning av aktiv utrustning. Staten kan genom eget kirnnit
uppritthilla och skydda kritisk information, genom egna SIM-kort
och sin s.k. HSS (Home Subscriber Server, 1 figuren med beteck-
ningen UDC) med anvindardatabas och autenticering mellan nit
och terminaler. Standarden fér roaming inom LTE innebir att olika
nitverk/infrastrukturer kan métas och kommunikation éverforas.
Normalt sett ingdr dock inte mojligheten att 6vervaka trafiken i det
nitverk till vilken kommunikationen 6verférs, det kriver 1 s fall
sirskild 6verenskommelse.

Maojligheterna att sikerstilla konsistens och kvalitet mellan olika
nit utgor inte ett tekniskt problem, utan ir beroende av operation-
ella, kommersiella och eventuella andra 6verviganden. Som f6ljd av

31 Ferrts, R. och Sallent, O. (2015). Mobile Broadband Communications for Public Safety.
The Road Ahead Through LTE Technology, s. 238-239.
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3GPP-utvecklade standarder sikerstills interoperabiliteten, t.ex. i
form av roaming, mellan olika operatérers nit.”

For- och nackdelar kan prévas mellan en kommunikationslés-
ning som bygger pd nationell roaming jimfoért med en statlig virtu-
ell operatorslgsning (MOCN) 1 allmint nit. Forutsittningarna kan
se olika ut beroende pd i vilken utstrickning samhillsaktorer utéver
eget kirnnit ocksd forfogar 6ver ett mer eller mindre omfattande
dedikerat radioaccessnit for sin verksamhetskritiska kommunikat-
ion. Kan ett omfattande eget radionit byggas och finansieras, kan
en kompletterande roamingldsning for att hantera kapacitetsbehov
for ej verksamhetskritisk kommunikation innebira férdelar jimfort
med en MOCN-I6sning. Roaming férutsitter ingen anpassning av
aktiv infrastruktur hos allminna operatérer, med de bindningar och
fortldpande investeringsbehov det kan innebira. Att enbart an-
vinda sig av roamingavtal innebir siledes att ingen infrastruktur
delas. Rent praktiskt och kostnadsmissigt kan byte av nitoperator
fér en roaminglésning innebira att ocksd alla simkort médste bytas
for att kunna nyttja [6sningen. Det kan skapa oligenheter for fasta
16sningar, t.ex. otillgingligt placerade sensorer, som behdver nyttja
l6sningen for datadverféring. Aterkommande upphandling kan
dirmed ge upphov till férdyringar.

En roaminglésning innebir att ndgra sikerhetsaspekter behover
beakrtas:

e Operatdrer som ingdr 1 samarbetet kommer att ha tillgdng till
trafik- och positionsuppgifter.

e Utvecklingen av nya PPDR-tjinster och kontroll éver befintliga
tjinster minskar jimfoért med en virtuell operatdrslésning

(MOCN).

Kan sambhillsaktérerna endast 1 mer begrinsad utstrickning eller
inte alls utveckla ett eget radioaccessnit fér verksamhetskritisk
kommunikation, kan en kompletterande MOCN-I8sning pd sikt ge
bittre sikerhet och tjinstestruktur och dirfér vara att féredra.

Mojligheter till nationell roaming kan behéva kompletteras med
overenskommelser om internationell roaming, dvs. méjligheter att
nyttja alternativa nit i t.ex. grinstrakter.

*2 Ericsson (2016). Svar pd PTS frigor om mobilsystem fér PPDR, 2016-01-17.
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7.5 Utvecklat samhallsnat

Frigan om att utveckla ett sikert samhillsnit som stdd for bland
annat mobila bredbandstjinster har diskuterats av aktérerna mot
bakgrund av erfarenheterna frin Rakel. Frigan har naturligt ocksd
behandlats inom utredningen.

De grundliggande komponenter som avses har tidigare behand-
lats under rubrikerna kirnnit, stamnit och radioaccessnit. En for-
studie av Teracom AB och Trafikverket presenterar tankar om ett
rikstickande fiber- och radiolinkstamnit, dir statligt forfogade
resurser utgdr grunden. Betydande sidana resurser forfogas av
dessa aktorer, liksom av Svenska kraftnit.”

Ett samhillsnit ir av intresse f6r utredningen genom att det kan
utgdra stommen i ett radioaccessnit for samhillsaktdrernas mobila
bredbandskommunikation.

Samhillsnit 1 olika former har utvecklats 1 vissa linder, nirmast
av Finland. Det s.k. sikerhetsnitet ir dir forfattningsreglerat och
under statligt huvudmannaskap. Genom ett statligt bolag tillhan-
dahdlls myndighetsradionitet Virve (kapitel 6).

Ett samhillsnit som 1 sin forlingning ocksd omfattar ett radio-
nit for mobil bredbandskommunikation foérutsitter ocksd eget
dedikerat frekvensutrymme. Fordelarna med sidana dedikerade
losningar ligger frimst 1 mojligheter till hégre grad av direkt kon-
troll, spirbarhet och sikerhet med mindre risk fér pdverkan frin
kommersiella eller frimmande intressen. Prioritet kan &stadkom-
mas utan att anvindare i allminna nit pdverkas negativt. Dedike-
rade 16sningar kan ocksd sikerstillas 1 omrdden dir kommersiella
drivkrafter saknas for att bygga ut de kommersiella operatérernas
nit. Det giller dven sikerstillande av limplig robusthet, beman-
ning, behorighetsstyrning och lingsiktighet 1 planeringen. Inféran-
det av ny funktionalitet och uppgraderingar kan i ett samhillsnit
styras utifrdn sambhillsintresset. Ett dedikerat samhillsnit kan &
andra sidan innebira risker di det giller férmiga att f6lja den tek-
niska utvecklingen och bibehélla satta kravnivier. Dedikerade fre-
kvenser kan ocksd utgoéra identifierbara mal fér antagonistisk ut-
storning. Hir kan mojligheter att doélja kommunikation 1 ett storre
flode och 1 olika frekvensband, som hos kommersiella aktérer, ut-

» Teracom AB och Trafikverket (2016). Férstudie samverkan sikra samhillsnit, 2016-11-21.
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gora en viss sikerhetsmissig férdel. Kostnadsmissigt ges dven for-
delen att kunna férdela investerings- och driftkostnader pd ett
storre antal anvindare av nitet.

Kombinerade 16sningar, eller hybridlosningar, har tidigare be-
skrivits. Mer eller mindre omfattande dedikerade nit kan vid behov
anknyta mot befintliga kommersiella 18sningar, genom virtuellt
operatorskap eller roaming. Kommersiella 16sningar kan visa sig
kostnadsmissigt fordelaktiga, ge snabb implementering och ind3
kunna svara mot rimliga sikerhetskrav f6r en stor del av samhills-
aktdrernas vardagliga och mer l6pande kommunikationsbehov.
Kombinerade 16sningar mellan dedikerade och kommersiella nit
kan ¢ka redundansen och bidra till att funktionalitet littare kan
uppritthéllas vid hég belastning och sirskilda pafrestningar.

7.6 Tackning och kapacitet**

Liga frekvenser ndr enkelt uttryckt lingre in hégre frekvenser. De
ticker dirmed ocksa storre yta. Hogre frekvenser ger mer kapacitet
p.g-a. storre tillgdng till radiospektrum, men fér en mindre yta,
givet samma antal basstationer.” Det ir siledes betydligt kostsam-
mare att skapa yttickning i hégre in 1 ligre frekvensband, med
hogre brukar di avses 1 GHz eller mer. Hogre frekvensband férut-
sitter mindre cellstorlek med titare utplacering av master och bas-
stationer. Vanligt ir att kombinera olika frekvensband. I titbe-
byggda omrdden med titare basstationer anvinds ofta hogre fre-
kvenser som medger hog kapacitet.

Ling rickvidd mdste kunna hanteras dven pd terminalsidan.
Handburna terminaler/mobiler har i regel korta antenner, vilket
kan innebira svrigheter for signaler att nd tillbaka till basstationen
pa ett tillforlitlige sitt. For fordonsburen utrustning dr problemen
mindre, eftersom det dir ir littare att géra anpassningar.

Under utbyggnadsfasen utgjorde tickning i de mobila niten en
viktig konkurrensfaktor. Viss optimism priglade tidigare de offici-
ella tickningskartorna, pa senare tid har allt mer realistiska anta-
ganden utgjort grunden. Numera redovisas tickning i LTE-banden

** Underlag till utredningen baserar sig bl.a. p& information frén den utsedda expertgruppen
och samtal med Teracom AB och allminna operatérer.
3 PTS (2014). Rapport 2014:11, s. 12, 2014-03-03.
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baserat pd att upplinken ir begrinsande. Tickning redovisas utifrin
funktionell tickning med 128 kbit/s frin en typisk terminal och en
ytsannolikhet vid tickningsranden (i cellens utkant) om 80 pro-
cent. Antennférstirkningen antas vara -2 dBi*, vilket ir ett virde
som kan variera en hel del mellan olika s.k. smartphones. Redovis-
ning av tickning sker pd tre nivier — med telefon utan dimpning
frin anvindaren, telefon som faktiskt hanteras av anvindare, re-
spektive telefon som hanteras med extra marginal f6r att spegla
anvindning inomhus eller i fordon.”

Tv4 stora nitoperatdrer (eller tre, eftersom tvd arbetar i samver-
kan) har idag vardera minst 5 000 LTE-basstationer i band under
1 GHz. Den nationella tickningen ser dock olika ut vid en nirmare
jimforelse och skiljer sig &t mellan operatérerna i olika delar av
landet. Frin operatdrerna hivdas att tickningen generellt sett ir
fullt jimférbar med Rakels. Sammantaget ger tillgingliga tick-
ningskartor en god bild av den flickvisa tickning som kan erhillas
med cirka 5 000 basstationer i bandomriden niraliggande 700 MHz-
bandet med krav p3 128 kbit/s.”

Ticknings- och kapacitetsdata ska dock relateras till de onske-
mél som framférts frdin MSB och samhillsaktérerna. Dit hor bla.
behovet av att kunna ladda upp hogupplést video fran sdvil person-
som fordonsmonterad utrustning, vilket kriver minst 768 kbit/s.
Onskemailet giller t.ex. akutsjukvirdens behov av kommunikation
mellan ambulans och sjukhus, liksom polisens behov av att doku-
mentera ligesbilder frn brottsplatser m.m. Sirskilda terminaler
med hogre uteeffekter och bittre antenner in standardmobiler for
4G ger normalt bittre tickning in vad tickningskartorna utvisar.
Uteetfekter hills nere frimst av arbetsmiljoskil, dimpning kan
ocksa vara relevant med avseende pa risken for stérning mot annan
typ av anvindning, som tv-mottagning.

Kraven pd kapacitet kan vara svira att moéta, en inriktning kan
vara att 16sa kapacitetsbehoven i storstider och 1 6vrigt gora si gott
det gir utifrdn de minimiscenarier som finns. Det kan vara proble-
matiskt att skapa prioritet 1 niten, svirt att fa verkan vid &verbe-
lastning. S kallad network slicing, som p4 sikt blir mojligt med 5G,

3¢ dBi anger forstirkningen i forhillande till en teoretisk antenn som strilar lika i alla rikt-
ningar.

37 Bostrom, J. (2016). Underlag till utredningen, ppt, 2016-11-29.

8 Tbid.
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kan garantera visst utrymme 1 fibernit och kirnnit. Systemet har
alltid ”lediga kanaler”, vilket fungerar vid telefoni, dock inte ip-
telefoni.

Polismyndighetens erfarenheter tyder pd att glesbygdens kapaci-
tetsbehov ofta giller verksamhet av mindre omfattning, vilket var
dimensionerande infér Rakelutbyggnaden. Hindelser som kriver
mer omfattande kapacitet kan ofta forutses och definieras och kan
dd motas med forstirkningsresurser. Det kan gilla stérre contai-
ners, mobila basstationer eller mindre personburen foérstirknings-
utrustning. Det minskar behovet av att mer permanent bygga ut for
hog kapacitet. Yttre antenn finns i alla fordon. De vanligaste termi-
nalerna arbetar med effekter som ger begrinsningar. Speciellt an-
passade terminaler kan som tidigare framgitt medges komma upp i
kapacitet, om man inte dirmed riskerar att skapa allvarligare stor-
ningar f6r annan verksamhet. Sirskilt anpassade terminaler kan visa
sig vara en kostnadsdrivande faktor f6r aktorerna.

Inomhustickningen har enligt Polismyndigheten varit foérva-
nansvirt god med Rakelsystemet. Krav pd tickning inomhus har
stillts av aktdrerna for att sikerstilla att krisberedskapen fungerar
dir den behovs. Utvecklingen gdr mot 6kade krav pa kapacitet in-
omhus, vilket kan vara svirt att 16sa 1 vissa typer av fastigheter.
Dagens byggnadsmetoder innebir av energi- och miljoskal titare
hus, vilket férsvirar god tickning. Det kan ocksd paverka utom-
hustickningen mellan byggnader. Inomhustickning kan tillgodoses
genom titare placering av master utomhus. Fér mer krivande in-
omhusanvindning i byggda miljoer med stérre kapacitetsbehov,
kan speciella inomhusldsningar krivas, som speciella inomhusan-
tenner. For samhillsaktdrerna utgdr inte roaming 6éver wifi” ett
forstahandsval d& det giller behovet av god tillginglighet, iven om
sikerhetskraven 1 viss min kan hanteras genom VPN-l8sningar.
Mojlighet att linka signaler mellan terminaler finns inom Rakelsy-
stemet och ir under utveckling inom LTE. Det kan vara ett sitt att
sinka annars hogt stillda krav pd inomhustickning.

En friga som aktualiserats f6r LTE-system giller risker for av-
siktlig utstérning. Polismyndighetens erfarenheter tyder pd att
storningshindelser ir fitaliga och d& i regel kan 3 begrinsad lokal
effekt. En rad motmedel finns ocksd, som utbildning, utrustning

3 Wifi arbetar normalt med 2,4 eller 5 GHz-banden.
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och taktik for att hantera problemen. Det har betriffande Rakel
inte varit ett uttalat problem, och d& i huvudsak berott pd oavsikt-
liga storkillor.

Mobilt bredband utvecklar tekniker f6r att hantera en rad sam-
hillsfragor liksom uppgifter f6r enskilda och foretag. Samverkan
sker 1 betydande grad mellan operatérer for att sikra utbyggnad av
niten. P4 sikt kommer det att innebira allt mindre konkurrens di
det giller yttickning, men 6kad konkurrens betriffande de tjinster
som kan tillhandahillas genom niten. Konkurrenskrafterna kan
komma att forsvagas, dd de flesta gor lika, vilket kan pdverka pris-
utvecklingen. Lingsiktigt kan ocksd ytterligare sammanslagningar
eller forindrad dgarstruktur pd operatdrssidan paverka utveckling-
en. Inférandet av 5G skapar nya mojligheter men kommer inte
frimst att innebira férbittrad yttickning di samma frekvenser som
for 4G anvinds. Standardiseringsarbetet fér 5G ir i forsta hand
inriktat pd att hantera inneh8ll och kommunikation mellan enheter.

7.7 Spektrumfragor

De frekvensband som idag anvinds f6r mobila telefoni- och bred-
bandstjinster kan grovt kategoriseras som tickningsband eller ka-
pacitetsband. Tackningsbanden utgors av de band som ligger under
1 GHz.* En framtida utvecklad och siker 16sning f6r samhillsak-
torernas datakommunikation forutsitter tillgdng till limpligt
spektrum som kan ge god tickning men ocksi medge tillricklig
kapacitet. Sidan tillgdng kan avse dedikerade utrymmen 1 visst eller
vissa frekvensomriden eller mojlighet att nyttja alternativa frekven-
ser, t.ex. genom att f3 tillgdng till kapacitet i kommersiella operaté-
rers nat.

I nedanstiende tabell frin utredningens delrapport ges en 6ver-
sikt di det giller sidana frekvensband som nirmast kan vara av
intresse for en framtida kommunikationslésning. I tabellen redovi-
sas frekvenser och deras egenskaper, nuvarande anvindare och nir
de aktuella tillstinden 16per ut.

“ PTS (2014). Rapport 2014:11, 2014-03-03.
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Tabell 7.2 Frekvensband av intresse i LTE-sammanhang med information
om nyttjande och tagenskaper41
Frekvensband Egenskaper/anvandning Nyttjas av Tillstandens
utgangstid
380-390 MHz Lang rackvidd, goda penetre- MSB 2020
rande egenskaper, nuvarande
Rakel
450 MHz Léng rackvidd, goda penetre-  Net] 2021
rande egenskaper, 4G
700 MHz Lang rackvidd, goda penetre-  Frigdrs juni 2018 2018
rande egenskaper (4G, 567)*
800 MHz Lang rackvidd, goda penetre- Telia, Tele2/Telenor, 2035
rande egenskaper, 4G Hi3G
900 MHz Lang rackvidd, goda penetre- Telia, Tele2/Telenor, 2025
rande egenskaper, 2G, 3G, 4G Hi3G
1,8 GHz Kapacitetshand for stader, Telia, Tele2/Telenor ~ 2027/2037
2G, 4G
2,1 GHz Kapacitetshand, 3G, 4G Telia/Tele2, Telenor, 2025
Hi3G
2,3 Anvéands for tempordra video- 2018
ldnkar
2,6 GHz Hog kapacitet, bl.a. citykdr-  Telia, Tele2/Telenor, 2024
nor, 4G* Hi3G
3,5 0och 3,7 MHz Mer begrédnsad rackvidd (5G7) 2017/2023

En allmin iakttagelse ir att en samverkanslésning med operatdr
som ger tillgdng till flera olika bandbredder kan innebira fordelar
da det giller sivil tickning som kapacitet. Dedikerade frekvenser
har alltid vissa begrinsningar, om de inte kan kombineras med
andra. Till nackdelarna hor dven att dedikerade frekvenser nigot
littare kan storas ut av antagonister och att samhillskritisk kom-
munikation dir inte s8 litt kan déljas 1 mingden av 6vrig kommu-
nikation. En betydande férdel med dedikerade system ir dock att

1 PTS, Rapport 2016:12, PTS allm. rdd om svenska frekvensplanen, PTSFS 2015:3, och
www.pts.se/sv/Bransch/Radio/Blocktillstand, samt MSB, Dirfér dr 700-MHz-bandet limp-
ligast for ett PS LTE-nit, 2015-11-13.
* Fokus pd detta band f6r 5G framgir bl.a. av Kommissionen (2016) 5G for Europe: An

Action Plan och RSPG (2016), Strategic roadmap towards 5G for Europe.

# Den samlade yttickningen 2015 med detta band anges till 1,75 procent, men befolknings-
missigt nds drygt 50 procents tickning. Bostrém, J. Underlag till utredningen,

ppt 2016-11-10.
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aktdrerna kan ges absolut och omedelbar prioritet {6r sin kommu-
nikation inom ramen fér det angivna frekvensutrymmet.

Frekvensband av olika typ kan ha skilda egenskaper d3 det giller
att penetrera dagens tita byggnader, vilket innebir att valet av fre-
kvenser har betydelse foér inomhustickningen. Inomhustickning
har liksom tickning i tunnlar och andra underjordiska utrymmen
framférts som ett viktigt behov frén olika aktorer.

Det ligre frekvensomrdde, som skulle limpa sig for samhillsak-
térernas behov och nirmast avses frigéras f6r mobil bredbandstele-
foni 1 Sverige, giller 700 MHz-bandet. Detta band anges ocksd som
huvudkandidaten i Europa d& det giller frekvensband som limpar
sig for PPDR.** Post- och telestyrelsen aviserade tidigare att en
svensk tilldelning skulle ske i form av en auktion i december 2016
och att utrymmet skulle vara tillgingligt frin och med april 2017.
Ett antal auktionsvillkor definierades, dir tillstindstiden sattes
fram till 2039 och varje aktér maximalt kunde férvirva 2 x20 MHz
inom FDD-bandplan® om totalt 2x30 MHz (fyra tillstdnd om
2x5, ett tillstind om 2% 10). For en mindre andel spektrum, 2x10
MHz, kopplades dven vissa glesbygdskrav till mojligheter att for-
virva. Kraven omfattande investeringar 1 infrastruktur om 200-300
mnKkr.

Figur 7.2 Bandplan 700 MHz-bandet

788-
791

694-
703

20 MHz (zero upto 4 blocks of 5
9 MHz 30 MHz (6 blocks of 5 MHz) 5 MHz MHz) 30 MHz (6 blocks of 5 MHZ)

Kalla: ECC Decision (15)01, Approved 06 March 2015, Annex 1.

* Ferrts, R. och Sallent, O. (2015). Mobile Broadband Communications for Public Safety.
The Road Ahead Through LTE Technology, s. 280.

# ECC Report 218, Oct. 2015. Mobile/Fixed Communications Networks band (MFCN)
harmonised in CEPT.
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Andrade férutsittningar, till foljd av regeringsbeslut i oktober
2016, innebar att tilldelningen av 700 MHz-bandet skjutits pd
framtiden.* Ett frislippande av frekvenserna f6r mobil bredbands-
anvindning kan nu ske f6rst 1 juni 2018.

Frigan om nyttjande av olika spektrum kan inte ses fristiende
frdn behovet av infrastruktur i 6vrigt, en friga som ocksd i flera
avseenden ir kostnadsdrivande. Ytterligare ett stort antal master
med basstationer och dirtill knutna férutsittningar kommer att
krivas om tillricklig rickvidd och kapacitet ska tillhandahillas éver
hela landets yta for en limplig kommunikationslésning med 700
MHz-bandet eller niraliggande band. Det krivs om tillricklig ka-
pacitet ska kunna nds dven i glesbygd och lings vissa farleder och
grinstrakter. Mindre celler och dirmed titare placering av bassta-
tioner och master behovs ju hégre frekvenser som anvinds.

7.7.1 Racker 2x10 MHz i 700 MHz-bandet for
samhallsaktorerna?

En av de 18sningar som diskuterats for samhillsaktérernas kom-
munikation giller utveckling av ett dedikerat samhillsnit med sir-
skilt tilldelat spektrum. Den kravprofil som utformats vicker 1 sig
frigan om en bandbredd om 2x10 MHz 1 ett limpligt band som
700 MHz d& kan ricka till f6r att mota behoven? Kommer vidare
700 MHz-bandet att goras tillgingligt 1 andra niraliggande linder
och dirmed enkelt medge efterstrivad interoperabilitet? Denna typ
av frdgor har i1 betydande grad varit i fokus i de internationella sam-
tal som forts under senare &r om harmonisering fér framtida
PPDR-tjinster liksom i de sirskilda forum som arbetat med fri-
gan."

Trafikvolymen i ett system for samhillsaktdrerna ir inte dverallt
s& forutsigbar geografiskt eller tidsmissigt som ett mer omfattande
kommersiellt system med méingdubbelt fler abonnenter. Storre
oférutsedda hindelser kan intriffa var och nir som helst. Att ut-
veckla ett dedikerat kommunikationssystem foér sambhillskritisk
verksamhet som kan klara alla toppar och eventualiteter dver hela

* Regeringsbeslut 2016-10-31, Sindningsutrymme {8r tv-sindningar. Ku2016/02430/MF.
*#Se t.ex. Europe “s Broadband Spectrum Strategy for Public Safety, 2011, samt Public Safety
Communication Europe (PSCE) Forum, 2015.
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landets yta skulle vara bdde tekniskt komplicerat och kostnadskri-
vande. Merparten av kapaciteten skulle sannolikt di aldrig komma
att utnyttjas. Litteratur och erfarenheter pekar hir pd att det ir
betydligt mer kostnadseffektivt att utveckla system som klarar en
viss basal miniminivd, och sedan vidta arrangemang fér att vid be-
hov kunna forstirka detta. Forstirkning kan ske med rorliga resur-
ser som mobila basstationer av olika kapacitet. Dessa kan vara per-
son- eller fordonsburna eller placeras ut med stéd av helikopter.
Behovet av permanenta basstationer, som ir en kostnadsdrivande
del av ett kommunikationssystem, kan héllas nere genom skilda
cellstorlekar 1 olika delar av landet, dir glesbygdstickning kan
skapas i storre celler med hjilp av anpassade antenner.* Tillfilligt
okade kapacitetskrav kan férutom forstirkningsresurser motas
med roaming till kommersiella nit, om sidana méjligheter forbe-
retts.

Ett utrymme om 2x10 MHz i 700 MHz-bandet har av sam-
hillsaktérerna bedémts medge tillricklig baskapacitet 1 en l6pande
verksamhet av det omfing som anvindarkretsen i Sverige represen-
terar. Utrymmet svarar mot stillningstaganden i det internationella
harmoniseringsarbetet och sidana dedikerade avsittningar som
redan hunnit goras i ett antal linder. En begrinsad dedikerad band-
bredd motiveras siledes frimst av den vardagsanvindning som for-
utses och att en sidan méste fungera med hogt stillda krav pa ro-
busthet och tillginglighet iven vid pifrestningar som 6versvim-
ningar, strdmavbrott och antagonistiska hindelser.

Behoven av spektrum fér kommersiella indamil 6kar, liksom
behovet av tillgingliga, sikra kommunikationslésningar fér PPDR.
Diskussioner fortgdr dirfér bdde pd den nationella nivin och d& det
giller strivanden mot internationellt samordnande arbete inom
Electronic Communications Committee (ECC). Efter inledande
strategiska stillningstaganden f6r ndgra ar sedan behover frigan nu
16sas ut under perioden fram till 2020 med en lingsiktigt utformad
och tidssatt firdplan fére 2025.” Gemensamma projekt har f.n.
avsatt rekommendationer om att 400- och 700 MHz-banden kan
nyttjas fér dedikerade PPDR-utrymmen, och att denna mer “flex-

“ Ferrts, R. och Sallent, O. (2015). Mobile Broadband Communications for Public Safety.
The Road Ahead Through LTE Technology, s. 202.
* http://www.cept.org, Public Protection and Disaster Relief, 2016-11-24.
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ibla harmonisering” ir tillricklig. Interoperabilitet ska uppnds med
hjilp av multi-band utrustning och tillimpning av gemensamma
tekniska standarder inom LTE och dess ekosystem. Det betonas
vidare att fortsatta studier krivs d3 det giller spektrumbehov fér
olika delaspekter, som kommunikation fér Air-Ground-Air
(AGA), direkt mellan terminaler (off-network), ad-hoc nitverk,
grinsoverskridande kommunikation etc.”

Behovet av bandbredd f6r PPDR har ocksd belysts mer 1 detal;
med underlag som grund fér ett antal internationella rapporter. En
ling rad bredbandskrivande applikationer och scenarier som illu-
strerar nyttjandet har lyfts fram. Strémmande video 1 samband med
spaning eller 6vervakning har visats ha det i sirklass hogsta kapaci-
tetsbehovet f6r bdde upp- och nedlink. Den tekniska utvecklingen
gir dock mot 6kad effektivitet, dir video med hog kvalitet kan
uppnds med allt ligre bandskapacitet. Ytterligare tjinster som kri-
ver férhillandevis mycket kapacitet dr GIS-applikationer och posi-
tioneringstjinster.”’ Sammantaget anger CEPT att det med god
nitverksplanering ska vara tillrickligt med 10 MHz foér upplink
och 10 MHz fér nedlink 1 ett band som 700 MHz-bandet, di det
giller det dagliga 16pande operativa arbetet. Stérre kapacitet kan
dock krivas for storre hindelser.”

Polismyndigheten, en av de tyngre svenska aktdrerna, pekar pd
nigra moment 1 kravstillandet f6r sivil Rakel som infor en ny 16s-
ning. Kapacitetsmissigt kan uppskattningar ske med hjilp av da-
gens kommunikation inklusive det som anvinds av aktérerna 1 pub-
lika nit. Antalet anvindare 1 storstad, mindre titort och glesbygd
kan skattas, liksom trafiken vid rutinartat arbete respektive storre
hindelser. Férekomst av parallella hindelser kan belysas historiskt.
Liksom idag kan planerade storre hindelser dven i1 framtiden hante-
ras med forstirkningsresurser dir de behovs. Sammantaget har
2x10 MHz d& bedémts svara vil mot den vardagsanvindning som
erfordras. Dirtill finns méjligheter att vid behov prioritera trafiken
1 ett nit som samhillsaktdrerna sjilva forfogar 6ver.

S0 EEC (2015). Report 218.

*! Ferrts, R. och Sallent, O. (2015), Mobile Broadband Communications for Public Safety:
The Road Ahead Through LTE technology, s. 59 ff, samt ECC Report 199 (2013), User
requirements and spectrum needs for future European broadband PPDR systems (Wide
Area Networks).

52 Tbid.
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Placeringen inom frekvensbandet av ett utrymme fé6r PPDR be-
déms vara av mindre betydelse, férutsatt att det ligger 1 de kom-
mersiellt harmoniserade delarna. Det kommer att vara ett tick-
ningsmissigt bra band, frimst f6r fordonsburen utrustning. Kom-
mersiellt utvecklade terminaler kommer att finnas fér att mota
samhillsaktérernas behov. Redan nu ir tex. kint att Sydkorea
kommer att anvinda motsvarande kanal som Europa, vilket bidrar
till utvecklingen.

7.7.2 Rétt att anvdnda radiofrekvenser

Lagen om elektronisk kommunikation anger sirskilda skil f6r un-
dantag frin tillstdndsprévning genom allmin inbjudan.” Det inne-
bir bland annat att radioanvindning som behovs foér verksamhet
som bedrivs 1 syfte att tillgodose allmin ordning, sikerhet eller
hilsa kan undantas. PTS ska di inte konkurrensutsitta sidant fre-
kvensutrymme.

Spektrum utgdr en begrinsad resurs, som sd lingt mojligt bor
effektiviseras. Dedikerat frekvensutrymme som avsitts fér sam-
hillsaktérer kan dock i delar av landet komma att nyttjas mer sil-
lan. Det kan gilla vissa glesbygdsomrdden, dir PPDR-verksamhet
normalt inte bedrivs men spektrumresurser indd behéver finnas i
beredskap om oférutsedda hindelser intriffar.

Det kan finnas skil att se 6ver eventuella framtida méjligheter
till samutnyttjande av sddant frekvensutrymme mellan offentliga
och kommersiella indamil. Vidareuthyrning av “6verkapacitet”
medges t.ex. inom ramen fér dedikerat PPDR-utrymme i USA,
vilket ligger 1 linje med synsittet att spektrumtillgdngar ska anvin-
das s effektivt som mojligt. Ett férsta steg dr att prova hur yteerli-
gare samhillsviktiga verksamheter kan inrymmas, t.ex. mojligheten
att bira 112-samtal dir andra nitverk saknas, trygghetslarm och
olika former av évervakning.

>3 kap. 8 § 2 st. lagen (2003:389) om elektronisk kommunikation (LEK).
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7.8 Driftsakerhet

Den snabba tekniska utvecklingen inom telekommunikationsom-
ridet drivs frimst inom en civil marknad, vilket numera kinneteck-
nar mycket av teknisk utveckling 1 allminhet. For foérsvarsmissiga
och samhillskritiska dandamal krivs dirfor inte sillan betydande
anpassningar av tekniken for att utveckla tillricklig robusthet, re-
dundans och sikerhet.”

Lagen om elektronisk kommunikation innehiller bestimmelser
om driftsikerhet i elektroniska kommunikationssystem, vilket om-
fattar alla som tillhandah8ller allminna sidana kommunikationsnit
eller allmint tillgingliga elektroniska kommunikationstjinster.
Limpliga tekniska och organisatoriska &tgirder ska vidtas for att
sikerstilla att verksamheten uppfyller rimliga krav p driftsikerhet
for civilt bruk. De tgirder som vidtas ska vara dgnade att skapa en
sikerhetsnivd utifrdn tillginglig teknik och kostnader f6r genomfo-
randet anpassas till riskerna f6r stdrningar och avbrott. Regeringen
eller den myndighet regeringen bestimmer f&r meddela nirmare
foreskrifter om hur skyldigheten ska fullgéras.” Sidana féreskrifter
kan utfirdas av Post- och telestyrelsen, PTS.

7.8.1 PTS arbete med driftsakerhet

Post- och telestyrelsen, PTS, anger med stdd i sin instruktion fyra
dvergripande mil for verksamheten. Mélen avser lingsiktig konsu-
mentnytta, lingsiktigt hillbar konkurrens, effektivt resursutnytt-
jande och siker kommunikation. I instruktionen anges sirskilt att
myndigheten ska verka fér ékad nit- och informationssikerhet 1
frdga om elektronisk kommunikation, genom samverkan med
myndigheter som har sirskilda uppgifter inom informationssiker-
hets-, sikerhetsskydds- och integritetsskyddsomriddet samt med
andra berérda aktorer. PTS ska dven limna rdd och stéd till myn-
digheter, kommuner och landsting samt foretag, organisationer och
andra enskilda i frigor om nitsikerhet. Av instruktionen framgar

% SOU 2016:90, s. 46-47.
5 kap. 6 b § lagen (2003:389) om elektronisk kommunikation (LEK).
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vidare att PTS ska stirka samhillets beredskap mot allvarliga stor-
ningar av elektronisk kommunikation i fred.”

En viktig sikerhetsfrdga ir att elektroniska kommunikationsnit
ir driftsikra.” De allminna rid om god funktion och teknisk si-
kerhet samt uthillighet och tillginglighet vid extraordinira hindel-
ser 1 fredstid som PTS tidigare utfirdat, ersattes 2015 av myndig-
hetens foreskrifter om driftsikerhet. Foreskrifterna fortydligar de
dtgirder som tillhandahillare av allminna elektroniska kommuni-
kationsnit eller allmint tillgingliga elektroniska kommunikations-
tjinster ska vidta for att leva upp till lagstiftningens grundliggande
krav pd driftsikerhet.

Tre olika kategorier av krav anges. Mer generella krav giller frdn
2016 och avser dvergripande driftsikerhetsarbete, dokumentation
av tillgdngar och férbindelser, riskanalys och konsekvensanalys,
incidenthantering, kontinuitetsplanering och olika typer av &t-
girdsarbete. Det sistnimnda avser bland annat itkomst, behorig-
het, 6vervakning och beredskap.

Ytterligare en kategori krav anges for operatorer och tillhanda-
hillare av tjinster, som ska klassificera sina tillgdngar med avseende
pd antalet anslutningar som kan komma att pdverkas av storningar
och avbrott. Utifrdn detta stills ocksd krav pd redundans och re-
servkraft.

Den tredje kategorin krav avser tillhandahillare av mobila
kommunikationsnit och tjinster, som ska efterleva ett sirskilt krav
pd reservkraft och yttickning. De tvd senare kategorierna av krav
giller frin 2020, om inte tillhandahillaren vidtagit nigon férind-
ring i tillgdngen eller reservkraftsystemet. I s& fall giller kraven
omedelbart.”®

PTS och marknadens aktorer triffas tvd ginger per ar for dis-
kussioner om frigor som rér driftsikerhet i elektroniska kommu-
nikationer. Minnesanteckningar och presentationer frin méoten i
det s.k. Driftsikerhetsforum publiceras pd myndighetens webb-
plats. Bland annat behandlas myndighetens risk- och sdrbarhetsana-
lyser, planerade tillsynsaktiviteter, driftsikerhet och utvecklingen
inom EU. Det noteras i arbetet att antalet incidenter som rapporte-

> 4 och 8 §§ férordningen (2007:951) med instruktion fér Post- och telestyrelsen.
7 PTS (2015). Plan fér PTS driftsikerhetstillsyn 2016-2017.
> Post- och telestyrelsens foreskrifter om krav pd driftsikerhet, PTSFS 2015:2.
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ras inom EU 6kar och att antalet drabbade abonnenter ir stérst for
mobila tjinster. I regel ror det sig om systemfel och handhavande-
problem. Avbrottstiderna ir mest utdragna vid de relativt sett mer
fataliga avbrotten till f6ljd av naturkatastrofer och sabotage.”

Forutom l8pande samverkansarbete bedriver PTS analysarbete
kring intriffade hindelser och allvarliga kriser. Ytterligare en
aspekt pd driftsikerhet giller PTS ansvar och arbete enligt siker-
hetsskyddsforordningen. Det giller hir sdvil kontroll avseende
sikerhetsskyddet, som mojligheten att meddela foreskrifter om
verkstilligheten inom myndighetens verksamhetsomrdde. Sidana
foreskrifter kan komma att erfordras men har hittills inte medde-
lats. PTS avser hir att avvakta forestdende foérindringar i lagstift-
ningen som f6ljd av de offentliga utredningsinsatser som genom-
forts.®

7.8.2 Tillsynsarbete

Post- och telestyrelsen, PTS, bedriver bide hindelsestyrd och plan-
lagd tillsyn av driftsikerhetsarbetet utifrin sina féreskrifter. Hin-
delsestyrd tillsyn kan t.ex. motiveras av att en stdrning eller ett
avbrott beror ett stort antal abonnenter, pigitt under l3ng tid eller
pa annat sitt bedéms principiellt viktigt. Planlagd tillsyn sker &rlig-
en med utgdngspunkt i de incidentrapporter som operatdrerna
mdste limna vid omfattande stérningar och avbrott. S&vil inciden-
ter som rutiner {6r rapporteringen gds igenom. En sirskild tillsyns-
plan har faststillts f6r perioden 2016-2017 med sirskilt fokus pa
att granska hur de nya féreskrifterna efterlevs.®

Den &rliga tillsynen bedrivs frimst genom att inhimta skriftliga
underlag och genom moten med de storre tillhandahillarna. En
central del 1 foreskrifterna avser kravet pd dokumentation av till-
gingar och férbindelser, det ger bland annat en bild av hur operaté-
rerna moter kraven pd riskanalys och klassificering. Eftersom en
stor andel stérningar och avbrott konstaterats bero pé fel i sam-
band med konfigurationsindringar, uppgraderingar och andra fér-

**The European Union Agency for Network and Information Security (ENISA), Annual
Incident Reports 2015.

€ SOU 2015:25.

' PTS (2015). Plan f6r PTS driftsikerhetstillsyn 2016-2017.

157



Tekniska utgangspunkter Ds 2017:7

dndringar 1 nit och tjinster, kommer PTS idven att granska operat6-
rernas processer och planer f6r att hantera férindring. Myndighet-
en bedémer vidare att viss underrapportering kan féreligga hos smé
och medelstora tillhandahéllare. Tillsynen under perioden kommer
dirfor ocksd att bedrivas med inriktning mot dessa mindre aktérer.
Andra tillsynsomriden giller intriffade integritetsincidenter, kart-
liggning av tillgdngar och riskanalyser, liksom férmdgan att upp-
ticka och internt rapportera incidenter.®

Tillsynsarbetet dr avgiftsfinansierat, vilket innebir att resursbrist
inte utgdr en avgodrande faktor fér att kunna méta de tillsynsbehov
som myndigheten identifierar. En effektiv tillsyn utgér en férut-
sittning for att uppnd efterlevnad gentemot regelverket. Riksrevi-
sionen har tidigare granskat statens roll inom telekommarknaden
och bland annat konstaterat att det under den granskade perioden
fram till 2012 fanns behov av en tydligare styrning frin staten.
Bland annat noterades di problem 1 PTS tillimpning av den kon-
kurrensfrimjande forhandsregleringen, vilket bidrog till en regle-
ringsosikerhet pd marknaden. En stor andel myndighetsbesluten
overklagades, vilket 1 betydande grad ledde till indrade beslut eller
upphivande i1 domstol. Rent allmint konstaterade revisionen ocksi
att regeringens styrning avseende ett aktivt dgande av den digitala
infrastrukturen borde férbittras.” PTS redovisar sitt aktuella ar-
bete med konkurrenstillsyn i sirskilt planeringsdokument.*

7.8.3 Driftsakerhet i samhallsnatet Rakel

Rakelsystemet skiljer sig frdn allminna tridlésa nit bland annat
genom betydande insatser pd driftsikerhet. Allminna operatorer
ska méta de krav som féreskrivs av PTS, men arbetar 1 6vrigt uti-
frdn kommersiella utgdngspunkter. Driftcentraler och kirnnoder
designas med avbrottsfri elkraft, UPS, samt batterier som sikerstil-
ler funktion tills automatiskt startande elverk bérjar leverera el-
kraft. Aven allminna nit ska sikras med avbrottsfri reservkraft.
Kraftmatningen till utrustning pd kirnnoder i Rakel f6rsorjs med
flera oberoende kraftsystem bestiende av parallella centrala still-

62 Ibid.
6 Riksrevisionen (2013). Staten p4 telekommarknaden, RiR 2013:5.
¢ PTS (2016). Plan f6r PTS konkurrenstillsyn 2016, 2016-10-18.

158



Ds 2017:7 Tekniska utgadngspunkter

verk med batterier, automatstartande reservkraftaggregat och UPS.
Dedikerad driftsorganisation hos leverantor sikerstiller att byte av
batterier och pifyllnad av diesel prioriteras.

Betydande investeringar genomférs fram till 2018 for att 6ka
driftsikerheten ytterligare. Cirka 80 procent av Rakels basstationer
ska di vara forsedda med dieseldrivna reservelverk, brinsleceller
eller annan teknik. Grundkrav fér reservkraftférsorjningen ir
autonom drift i sju dygn utan tillférsel av brinsle. Ovriga installa-
tionsplatser utrustas med minst ett dygns batteribackup.

MSB avser dven fortsittningsvis att héja driftsikerheten. Atgir-
derna bedéms leda till lingre uthdllighet 1 Rakel under svéra vider-
forhdllanden. Med &verlappande tickning mellan basstationer pa-
verkas anvindare minimalt dven om enstaka basstationer paverkas,
t.ex. vid extremt vider. Basstationer ansluts 1 regel till vixlar med
dubbla forbindelser. MSB forhyr i vissa fall sidan transmission i
Rakelsystemet frin tre olika operatérer med skilda nit, vilket
minskar sirbarheten.®

Tillginglighet 1 Rakel mits och f6ljs upp ur tvd olika perspektiv,
s.k. kundupplevd respektive avtalad tillginglighet. Tillgingligheten
kan forbittras genom att eventuella stdrningar pd sd sitt kan identi-
fieras p& en detaljerad niva.

Upplevd tillginglighet mits pd basstationsnivid genom att av-
rikna nedtid orsakad av alla typer av incidenter (inklusive alla
transmissionsfel och strémavbrott), underhdll och uppgraderingar.
For 2016 angavs den upplevda tillgingligheten pa basstationer till
99,981 procent. Avtalad tillginglicheten mits som den upptid
driftsleverantdren tillhandahdller. Denna tillginglighet mits pa
nivén alla noder, dvs. basstationer, vixlar, tjinsteservrar, m.m.

7.8.4  Driftovervakning

En central funktion i ett LTE-system utgérs av operatdrens drift-
central, eller Network Operations Center, NOC. Driftcentralen
svarar f6r kontrollrumsfunktionalitet, dvs. ¢vervakning av kraft-
bortfall, felmeddelanden och andra prestationer avseende nitver-
ket. Overvakning sker ocks3 av samtalsfloden. Det utgors normalt

 MSB (2017). Underlag till utredningen. Pm 2017-01-13, dnr 2016-5629.
¢ Ibid.
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av en eller flera lokaliseringar dir visualisering av fléden och pro-
cesser kan foljas 1 realtid och uppkomna problem identifieras och
l6sas. Aven utformning av drift- och serviceverksamheter samt
sikerhetsklassning och andra typer av kravstillande kring beman-
ningen utgdr centrala frigor av betydande vikt d& det giller utveckl-
ing av framtida kommunikationslésning f6r samhillsaktérerna.

For en framtida kommunikationslésning ir det avgoérande att
driftcentraler placeras skyddat och inom landets grinser for att
svara mot den kravprofil som stillts.

7.8.5 Robusthet

Post- och telestyrelsen, PTS, ska i enlighet med sin instruktion
bland annat verka for robusta elektroniska kommunikationer och
minska risken fér stérningar, inbegripet att upphandla férstirk-
ningsitgirder, samt verka fér 6kad krishanteringsférmaga.®” Arbe-
tet sker med stod av lagstiftning och féreskrifter f6r okad robust-
het f6r allminna nit och tjinster. I de fall dir det inte finns eko-
nomiska incitament fér kommersiella operatorer att erbjuda god
robusthet, kan PTS bidra med ekonomiska resurser. Myndigheten
forfogar arligen dver 100 mnkr for att genomféra dtgirder.® At
girderna ska antingen inriktas mot att skydda elektronisk kommu-
nikation direkt, eller f6r att skydda samhillet mot de pifrestningar
som kan uppsti. Atgirderna ska avse skydd mot allvarliga hot och
pifrestningar i fredstid eller vid hojd beredskap. Sidana satsningar
gors for att stirka operatdrernas infrastruktur, s att konsekvenser
av allvarliga hindelser kan minimeras. Eftersom hotbilden mot
Sverige har forindrats, har ocksd satsningarna dndrat karaktir. PTS
har tidigare koncentrerat investeringar hos operatdrerna pd att
bygga in centrala driftsledningar och knutpunkter i bergrum. PTS
bedémer att milen dir har nitts, varfor fokus flyttas till att f8 andra
delar av niten robusta. Det giller sdvil befintliga nit, som nit som
ir under uppbyggnad. De insatser som ir aktuella beror kraftfor-
sorjning, reservel, redundans och kvalitet.*’

%7 4 § férordningen (2007:951) med instruktion fér Post- och telestyrelsen.

¢ Regleringsbrev for PTS budgetdret 2017, anslaget 2:5, ap. 1.

% PTS (2016). https://www.pts.se/sv/Bransch/Internet/Robust-kommunikation, 2016-12-18,
samt Akermark, H., PTS nitsikerhetsarbete, ppt 2016-12-08.
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PTS har 1 sina analyser av rapporterade elavbrott funnit att de i
betydande grad endast drabbar en nitanslutningspunkt. Det inne-
bir att 6kad sikerhet kan uppnds om tillgdng finns till flera opera-
torers nit. Kausalitet mellan elavbrott och minskad tillginglighet
till bredbandstjinster har dock visat sig svar att belysa, frimst till
foljd av bristande tillgdng pd anpassad statistik.”

De krav som stills pd Forsvarsmaktens, MSB:s och samhillsak-
térernas kommunikationssystem innebir iven mer omfattande
robusthet dn vad som normalt giller f6r allminna nit. Ett vanligt
exempel giller kraven pd redundant kraftférsérjning. De kommer-
siella aktdrerna arbetar frimst med batteribackup, dir bortfall av
funktionalitet lokalt kan hanteras under en kortare period. Sam-
hillets funktionskrav i ellagen ir 24 timmar foér de viktigaste till-
gdngarna. For operatorerna giller normalt en timmes batteribackup
for basstationer i titort och fyra timmar i glesbygd. Betydande
redundans fis genom det stora antalet basstationer och det sitt
som de inplacerats p3, vilket ofta medger alternativ tickning.”" Det
for samhillskritisk kommunikation utvecklade Rakelsystemet arbe-
tar med helt andra tids- och sikerhetskrav di det giller reservkraft,
dedikerad drift och underh3ll.

Aven om kraftférsérjning ir en grundliggande och viktig para-
meter, finns skil att lyfta blicken till systemet som helhet, for att
identifiera och hantera den rad av risker som kan férekomma. Ana-
lyser av historiska data bygger visentligen pd forhdllanden med
*vacker vider”, medan samhillsaktdrerna 1 betydande grad ocksd
behover sikra f6r forhdllanden med héjd beredskap, antagonistiska
attacker och ovintade hindelser som dnnu inte intriffat. Det giller
sikerhetsaspekter pd drift- och underhillsorganisationen, hird- och
mjukvara, transmission, luftgrinssnitt, fysiska hot mot basstation-
er, eventuell férekomst av falska basstationer, molntjinster och
internet, bristande intern kapacitet och illvilliga insiders. Dirtill
kommer hanteringen av mer eller mindre regelbundet férekom-
mande 6verbelastningsattacker. I nedanstiende tabell ges en kort-
fattad oversikt ver ndgra av de riskfaktorer som behover beaktas
och de dtgirder som kan vara aktuella.

7% Ibid.
7! Ibid.
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Tabell 7.3 Riskfaktorer och motverkande atgarder

System for mobil bredbandskommunikation

Riskfaktor htgard

Dalig tackning Alternativa nétverk, lagre frekvenser

Dalig kapacitet Alternativa natverk, hogre frekvenser

Kraftbortfall Redundans, t.ex. reservkraftaggregat eller
batteribackup

Fysisk skada Skyddsvakt, alternativa/mobila nétverk

Aktiv stérning Alternativa frekvenser

Intrédng, informationsavtappning, Tekniska och administrativa skyddsatgarder,

insiderproblematik bemanningsarbete, utbildning, interna rutiner,

underréttelse- och sdkerhetsskyddsarbete

Leverantdrsfrégor — dgarbyten, finan- Alternativa losningar kan krdvas
siella problem m.m.

Redundans innebir att dstadkomma tillginglighet fullt ut. Det kan
t.ex. uppnds genom att skapa flera oberoende system for kraft och
transmission. Redundant tickning skapas 1 de kommersiella niten
frimst genom ”6vertickning”.

En viktig aspekt pd robusthet giller den tillsyn som lopande
sker. PTS utdvar som tidigare framgitt tillsyn av regelefterlevnaden
hos operatdrerna med utgdngspunkt i lagstiftning och egna fore-
skrifter.

Ytterligare en aspekt pd robusthet giller utformningen av ser-
vice- och underhéllsorganisationen och de vintetider som kan upp-
std vid funktionsbortfall i allminna nit f6r mindre viktiga och ej
prioriterade kundgrupper och delar av nitet. Den utrustning som
anvinds spelar liksom hanteringen av utrustning ocksd roll. Vil-
kind utrustning som dven anvinds i vardagen minskar riskerna for
handhavandefel vid kriser och oférutsedda hindelser, di stressni-
vin kan 6ka och tiden 4r knapp. Det kan dirfor vara en fordel om
civil respektive siker utrustning ir si lika som méjligt. Savil hand-
havandefrigor som prisbild talar dirfor f6r att sd lingt mojlig und-
vika nichmarknader.

Olika typer av terminaler och applikationer kommer att krivas
for att mota anvindarnas krav och arbetssitt. Terminalerna kom-
mer initialt att anvindas f6r datadverforing bdde i fordon (bilar,
fartyg, helikoptrar etc) samt 1 handhillet format, t.ex. smartphones.
Nir radioutrustning monteras 1 fordon som anvinds i den opera-
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tiva verksamheten ska de av arbetsmiljoskil utrustas med yttre an-
tenn for att kunna arbeta med limpliga effekter. D3 talbaserade
tjanster f6r PPDR inférs kommer dven talkommunikation att for-
medlas via dessa terminaler. Det kan férutsittas att anvindning av
terminaler inte pitagligt kommer att skilja sig frin hur en
smartphone anvinds.

Det ir svart att forutse vilka typer av utrustning som kommer
att vara tillgingliga om 10-15 4r. Utgdngspunkten ir som alltid att
verksamheterna kommer att nyttja de hjilpmedel som bist 16ser de
operativa behoven. Dessa hjilpmedel kommer att se olika ut for
olika verksamheter och i olika delar av landet.

Kommunikationslésningen avses tillhandahilla en grundfér-
méga 1 hela landet. Grundférmédgan bestdr av ett antal tjinster
(6verforing av data, pd sikt dven tal) som alltid ska vara tillgingliga.
Exempel pd och viktning av dessa tjinster finns tidigare angivna i
MSB:s redovisning viren 2016.” Grundférméigan ska vid behov
kunna kompletteras med olika tekniska hjilpmedel som finns att
tillgd, t.ex. MIMO-antenner” i fordon, mobila basstationer, re-
peaterldsningar™ och roaming mot kommersiella nit.

I valet av framtida l6sning f6r samhillsaktérerna ir det avgo-
rande att i férsta hand soka identifiera de mest avgérande robust-
hetshojande 3tgirderna, liksom de som idr sirskilt kostnadsdri-
vande. Sammantaget giller det frimst &tgirder for att skapa tick-
ning och kapacitet, tillginglighet och god informationssikerhet.

7.8.6 Hot och Risker

En rad sirbarheter behover hanteras till f6]jd av de hot och risker
som finns fé6r mobila kommunikationssystem. Beroende p4 valet av
kommunikationslésning kan dessa hot ta sig olika uttryck, vilket
innebir att dtgirderna behover anpassas.

En siker mobil kommunikationslésning kan behéva anslutning-
ar till andra typer av nit, vilket utgor en sdrbarhet. Myndigheten

72 MSB (2016). En gemensam kommunikationsldsning fér samhillet. Diarienr:2015-7213.

73 Teknik for att skicka och ta emot mer in en datasignal samtidigt éver samma radiokanal
genom att utnyttja flervigsutbredning med multipla antenner.

74 Forstirkning av signalerna frén/till en basstation via en s.k. repeater for att 6ka tillginglig-
heten, t.ex. vid uppdrag inomhus.
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for samhillsskydd och beredskap, MSB, har i tidigare sammanhang
behandlat hur myndigheter kan 6ka sitt skydd genom att minska
antalet logiska anslutningar till Internet och genom att ge kvarva-
rande anslutningar forstirkta skyddsmekanismer enligt gemensamt
framtagna specifikationer.” Angrepp pid kommunikationsnit ir
dock mycket svira att skydda sig mot genom traditionella former
av skalskydd och barridrer. Angrepp kan i framtiden komma att
motverkas genom starkare fokus pd slututrustning och mjukvara
med avancerad kryptoteknik.”

Falska basstationer eller IMSI”-catchers ir benimningen pi
fungerande men illegalt utplacerade basstationer. En falsk bas-
station ingdr inte i de vanliga nitverken och placeras ut for t.ex.
olovlig informationsinhimtning eller f6r att mata in desinformat-
ion. Falska basstationer kan ta emot och koppla samtal som en
vanlig basstation, vilket innebir att terminaler kan anslutas till den
utan att anvindaren mirker det. Det ir olagligt att placera ut bas-
stationer utan licens men kan tillitas for t.ex. polisen i samband
med brottsutredningar. Under 2014 rapporterade svenska och
norska medier om misstinkta falska basstationer 1 flera stider,
bland annat i Oslo och Stockholm.” I Sverige uppgav Dagens Ny-
heter efter egen undersdkning att det fanns falska basstationer i
regeringskvarteren i Stockholm. Paféljande undersdkning av Post-
och telestyrelsen gav dock inga beligg for detta.”” Norska myndig-
heter uppgav senare att det inte heller i Oslo centrum pdkommits
bevis f6r nigra falska basstationer, inte heller olovlig anvindning
frén sikerhetspolisens sida.*

LTE-system har trots sina férdelar ocksd i sin grundliggande ut-
formning viss kinslighet mot radiostérningar (oavsiktliga eller av-
siktliga).®' Det innebir att sirskild hinsyn behéver tas for att han-

7> Skyddad Internetanslutning (SIA), se MSB (2010), Tillginglig och skyddad informations-
infrastruktur fér offentlig sektor, 2010-03-01.

76 Underlag, bl.a. om s.k. Moving target-teknik frin SAAB, februari 2017.

77 International Mobile Subscriber Identity.

78 Aftenposten 2014-12-12, DN 2014-12-17.

7 PTS (2014). PTS Radiotillsyn RapROrt, dnr 14-12979, 2014-12-17.

8 Stortingets kontrollutvalg (2016). Arsmelding 2015, s. 10.

81 Stenumgaard, P., Wiklundh, K. & Fors, K. (2015). Sirbarhetsaspekter LTE — inledande
studie. FOI MEMO 5345. Se iven Rhode & Schwarz (2014), Vulnerabilities of LTE and
LTE-Advanced Communication, White Paper, och Lichtmann, M. m.fl. (2016), LTE/LTE-A
Jamming, Spoofing, and Sniffing: Threat Assessment and Mitigation. IEEE Com. Mag.
54:54-61.

164


http://ieeexplore.ieee.org/xpl/RecentIssue.jsp?punumber=35

Ds 2017:7 Tekniska utgadngspunkter

tera detta och méta samhillsaktdrernas hdga krav pd sikerhet och
ullginglighet. Antagonister kan avse att stora ut samhillsaktorer-
nas kommunikation eller avlyssna den med avsikt att t.ex. samla in
kryptoinformation. Denna typ av angrepp kan i viss min underlit-
tas om samhillsaktdrer kommunicerar 1 ett dedikerat frekvensut-
rymme. Kommunikation som birs av allminna nit déljs 1 mingden
av 6vrig kommunikation och olika frekvensomrdden. Det gor det
svarare for en angripare, som behdver anvinda sig av andra metoder
och verktyg.

Vid kravstillandet pd en ny kommunikationslésning har bl.a.
framforts 6nskemdl om att den ska kunna std emot elektromagne-
tiska angrepp. Det kan konstateras att detta i ett bredare samhills-
perspektiv snarare utgoér ett hot mot elférsorjningen, vilket for
kommunikationslésningen 1 ndgon mén kan hanteras med reserv-
kraft foér kritiska komponenter. Elektromagnetiska angrepp kan
dven drabba terminaler, vilket innebir att alternativa kommunika-
tionsvigar blir nédvindiga om dessa slis ut.

7.8.7 Kompetens

En viktig men ofta forbisedd nyckelfaktor vid utveckling av sam-
hillskritiska system giller den lingsiktiga tillgdngen pd kompetens.
Det ir bland annat en friga som kan 3 betydelse ur ett driftsiker-
hetsperspektiv. Tillgdngen pd sikerhetsklassad teknikkompetens
for filtbruk kan bli sirskilt betydelsefull vid 6kade pafrestningar pd
kommunikationslésningen. En sidan situation kan uppstd i sam-
band med lingvariga pdfrestningar, som t.ex. h6jd beredskap. Det
ir tveksamt om marknaden idag fullt ut kan tllgodose ett utdkat
sddant behov pd kort och medellding sikt fér att moéta PPDR-
aktdrernas behov av snabba insatser med sikerhetsklassad personal.
En dedikerad drift- och underhillsorganisation i statlig regi utveck-
las normalt utifrén en sidan kravbild genom systematisk och stra-
tegisk kompetensférsérjning ur ett samhillsperspektiv.

Samtidigt finns andra aspekter i kompetensfrigan. En avgérande
faktor dr de kostnader som féljer med en 1 ndgon mening “6verdi-
mensionerad” teknikresurs f6r att méta kommande eventualiteter.
En annan aspekt giller de férutsittningar och férsteg som en
kommersiellt driven operator kan ha di det giller att attrahera och
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utveckla spetskompetens relativt en statligt organiserad verksamhet
av mindre omfattning. Statens kapacitet pd it-omradet 1 relation till
marknadens aktdrer visar att det inte dr litt att hlla jimna steg
med en starkt marknadsdriven utveckling.

7.9 Fragor som ror utbyggnad av infrastruktur

Etablering av ny infrastruktur innebir férutom betydande kostna-
der en rad andra utmaningar. De kan d det giller de forberedande
momenten 1 korthet grupperas under frigor som rér planfrigor och
dirtill kopplade administrativa processer respektive upphandlings-
och konkurrensrelaterade frigor.

7.9.1 Planfragor

Centrala regelverk och kommunernas lokala planmonopol ir fak-
torer som méste vigas in 1 alla planeringsprocesser som rér mark-
anvindning. Etablering av nya siter med master, s.k. greenfields,
kriver tvd separata bygglovsprocesser. En som drivs av mobilnits-
operatdren och en som drivs av elnitsféretaget. Det senare inleder
sin bygglovsprocess forst efter det att nitoperatdrerens bygglovs-
process ir avslutad och efter att slutbestillning foér elanslutning
limnats in.

PTS har tidigare pdtalat att den enskilt viktigaste dtgirden for
att korta ned ledtiderna for anslutning av el ir att tidsmissigt sam-
ordna de tvd processerna. Den enskilda bygglovsprocessen kan vara
komplicerad 1 sig, sirskilt 1 de fall etableringen berér natur- och
kulturreservat eller mark med andra typer av omrddesskydd. Dirtill
kommer olika markigarintressen. Otydligheter i regelverken bidrar
till bedémningssvarigheter f6r svil kommuner som berérda lins-
styrelser. PTS gor bedémningen att ett digitalt kartverktyg, en
“mobilmastkoll”, kan minska risken fér forgivesplanering och
skynda pd planeringsprocessen. Eventuellt bedéms ocksd ett web-
baserat kartverktyg kunna medverka till en effektivare planprocess.
Operatorerna skulle dir kunna ligga in positioner fér planerade
mobilmaster, kommuner och linsstyrelser skulle kunna gora preli-
minira limplighetsbeddmningar. Verktyget skulle 4ven kunna ligga
till grund f6r regionala mastplaneringméten samt ge elnitsforetag
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access till uppdaterad lokalisering f6r foreslagna mobilmaster. PTS
pekar pd att frigan forutsitter visst samordningsarbete, t.ex. av
juridisk karaktir, inte minst kring sekretess- och sikerhetsfrigor.*

Tabell 7.4 Etablering av greenfield siter

Aktor Tillstand  Tillstand Anlaggnings- Installation, Tidsatgang
mark- myndigheter arbete integration,
agare test
Mobiloperatérer X Kommun Fundament Basstation ~ 7-17
Lansstyrelsen Teknikbod Radiolank ménader
Luftfartsver- Mast Véarme/kyla
ket Vig Reservkraft
Férsvarsmak- Anslutnings- Antenner
ten punkt for el Acceptans-
PTS Sakerhet test
Elndtsoperatorer X Kommun Bestélla utrust- Installation  Cirka 6
Lansstyrelse  ning av utrustning ménader

Trafikverket ~ Grévning (bero-
ende pa sdsong)

Totalt 12-24
manader

Utredningen gor for sin del beddmningen att en utvecklad sam-
ordning som berér samhillskritisk kommunikation och kommersi-
ella operatorer inte bér kinnetecknas av dverdriven éppenhet kring
lokalisationer och kapaciteter 1 infrastrukturen. Denna typ av sam-
lad kunskap kan vara sikerhetskritisk. Jimférelser kan goras med
andra kritiska samhillstjinster och system, t.ex. va-infrastruktur,
dir sddan oppenhet allt mer undviks. Sikerhetsaspekter kan ocksd
liggas pd den redan idag tillgingliga tjinsten ”ledningskollen” som
finansieras av PTS.%

I ovanstiende tabell ges en schablonartad éversikt d& det giller
utbyggnad av nya s.k. greenfield siter. Behovet av sddana aktuali-
seras 1 utredningens forslagskapitel.

$2PTS (2016). Utmaningar vid elanslutning i samband med nyetablering av mobilmaster,
Rapport 2016:8.

%3 Ledningskollen ir en gratis webbtjinst som kan anvindas for att f§ reda p3 var ledningar
och annan nedgrivd infrastruktur finns.
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7.9.2  Upphandling och konkurrens

Samverkan mellan staten och kommersiella operatérer och andra
leverantorer kan ske pd olika sitt. Utredningen har 1 sin tidigare
delrapportering pekat pd behovet av en hybridlosning, som héller
ner de totala kostnaderna men dir staten ind3 tar ett betydande
eget ansvar for systemet. Ett sidant ansvar kan innebira mer direkt
statlig kontroll &ver olika delar av systemet, geografiskt eller funk-
tionellt, liksom fér dess samlade underhill och tillsyn. Samverkan
av hybridkaraktir kan innebira att betydande delar av funktiona-
liteten tillhandahalls av marknaden, férutsatt att detta gr att sikra
pi tillfredsstillande sitt. Overenskommelser om roaming kan ske
som upphandlad tjinst eller annan form av éverenskommelse med
eller utan ett utvecklat lagstod for samhillsaktérerna. Ett virtuellt
operatdrssamarbete i gemensamt radioaccessnit kriver dverens-
kommelse mellan staten och operatér om disposition av nitet. S&-
dan disposition kan ske med statlig myndighet eller bolag som egen
operatdr, alternativt genom att uppgiften liggs pd extern profes-
sionell operatér 1 uppdragsform. Det senare innebir minskad direkt
kontroll foér staten, men kan kringgirdas med teknik och admini-
strativa rutiner for att 6ka sikerheten. Upphandlingsférfaranden
aktualiseras beroende p8 16sning.

Oavsett val av 18sning, stills stora krav pd kvalitet och tempo 1
det upphandlingsarbete som 16sningen kan forutsitta. Kostnadsef-
fektivitet uppnds genom utformning av kravstillda upphandlings-
underlag och den marknadskonkurrens som forutsitts rida. En
kommunikationslésning fér aktérer inom allmin ordning, siker-
het, hilsa och férsvar kommer att vara av marginell omfattning sett
i relation till volymen mobila abonnenter i de kommersiella niten,
cirka 14,5 miljoner. Det innebir ocksd att eventuella negativa
marknadseffekter till foljd av statliga sirlosningar fér skyddad
kommunikation bedéms blir sma. Samtidigt kan noteras att staten
som kund ocksd blir av relativt begrinsad vikt. Det kan ge sam-
hillsaktorerna en svag stillning infoér, under och efter en upphand-
ling och innebira svirigheter att nd fordelaktiga verenskommelser.
Vid hirt stillda krav kan det ytterst innebira att inga eller endast
enstaka operatdrer ligger for samhillet intressanta anbud, ett for-
hillande som priglat den 16sning som nu etableras i Storbritannien.
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Detta kan géra en egen dedikerad 16sning mer intressant ur ett
statligt perspektiv.

Ytterligare en rad stotestenar kan finnas fér samhillet di det
giller mojligheter att skapa ekonomiskt och tekniskt gynnsamma
overenskommelser kring en kommunikationslésning. Vissa inter-
nationella erfarenheter finns avseende faktorer som brukar vara
viktiga att uppmirksamma. Det kan gilla ekonomiska garantier
frén leverantér, insyn 1 leverantdrens redovisning, finansiell styrka,
immaterialritt, kontroll av att samhillsaktdrerna far ”bista pris”,
skil for att hiva kontrakt, dgarbyten och férindrad styrning, upp-
f6ljning/utvirdering, force majeure, sikerhetskontroll, informa-
tionssikerhet, stindiga férbittringar m.m.*

Kommunikationslésningens koppling till krisberedskapsfrigor
och civilt férsvar innebir att det kan finnas undantag frin upphand-
lingslagstiftningen. En bedémning av om ett undantag kan vara
tillimpligt m3ste goras 1 varje enskilt fall med de aktuella och speci-
fika forutsittningarna for d6gonen. Undantagen ska tillimpas re-
striktivt och det ir den upphandlande myndigheten eller bolaget
som har bevisbérdan fér att undantaget ir tillimpligt 1 en eventuell
rattsprocess.

Upphandling av teknisk utrustning, service och mobila tjinster
kan rymma vissa svirigheter kopplade till de drivkrafter och strate-
gier som ligger bakom parternas 6verenskommelser, oavsett om det
giller SUA-upphandling eller ej. Leverantorer kan utifrdn tradi-
tionella SLA-avtal kalkylera med viten, medan samhillet som be-
stillare ser att leveransen ir avgdrande for mojligheten att uppritt-
hélla krisberedskapen.®

Betydande krav behover stillas pd operatérer som ska komma
ifrdga f6r en eventuell samarbetslsning. Det finns méjligheter att
stilla krav pd bland annat ekonomisk stillning, teknisk och yrkes-
missig kapacitet. Det gdr vidare att genomféra registerkontroller av
personal genom att teckna sikerhetsskyddsavtal inom ramen for
upphandlingsprocessen.

8 Ferrts, R. och Sallent, O. (2015). Mobile Broadband Communications for Public Safety.
The Road Ahead Through LTE Technology, s. 213 {f.

5 MSB (2016). Realisering av gemensam infrastruktur. Redovisning frén arbetsgrupp under
Ridet f6r samhillsviktiga kommunikationstjinster, s. 8. 2016-12-12, dnr 2016-6396.
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7.10 Avslutande kommentarer

En rad reflektioner kan goras utifrin de tekniska krav som stillts
upp och férutsittningarna att mota dessa i allmint nit respektive 1
ett dedikerat samhillsnit. Vissa tekniska aspekter pd PPDR-trafik
kan vara viktiga att lyfta fram, som behovet av god tickning och
kapacitet, vilket i vart fall inledningsvis littast nds i redan forhil-
landevis vil utbyggda allminna nit. Kommunikationen kan dir
biras av flera olika frekvensband, med de férdelar det innebir.
Skillnader mellan samhillsnit och allminna nit sammanhinger i
betydande grad med f6rutsittningar f6r den robusthet, tillginglig-
het och mer direkta kontroll och rddighet, som priglar samhillsnit,
liksom de ekonomiska drivkrafter och prioriteringar mellan olika
viktiga kundgrupper som frimst priglar allminna nit. De allmidnna
operatdrerna har vidare en betydande erfarenhet och kompetens d&
det giller utveckling och drift av mobila kommunikationsnit med
LTE-teknik. Det sitter ssmmantaget férutsittningar f6r hur énsk-
vird teknik kan implementeras eller fir std tillbaka pa olika sitt 1
dessa typer av nit. Nedanstiende tabell lyfter oversiktligt fram
ndgra sidana aspekter med avseende pd samhillsakt6rernas tekniska
krav.

Vid utformningen av limplig kommunikationsldsning krivs ett
grundliggande och mer principiellt stillningstagande till typen av
16sning. Dagens tillgdng till sikra och robusta rostsamtal och text-
meddelandetjinster tillgodoses dnnu en period av Rakel. Vid sidan
av detta anvinder flera aktérer mobila bredbandstjinster med be-
tydligt ligre grad av sikerhet och robusthet via kommersiella nit. I
praktiken bedriver dirfor flera samhillsaktorer till f6ljd av stora
behov och begrinsade alternativ en verksamhet som inte uppfyller
tillginglighets- och sikerhetskraven. I en mer omfattande krissitu-
ation eller vid héjd beredskap kan detta skapa betydande operativa
problem.
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Tabell 7.5  Tekniska verksamhetskrav och hur de kan tiligodoses i olika
typer av nat
Oversiktlig och schabloniserad uppstéllning
Kategori Tekniska krav Allmént nat Dedikerat samhéllsnét
Tiénster och Prioritet Avtal, reglering, tillsyn ~ Ger battre kontroll
funktioner Gruppsamtal Kommersiella incita-  PPDR-funktionalitet s8

Direktsamtal
Isolerad drift
Gleshygd
Inomhus, tunnlar
Video

Héndelser med
okat behov
Autentisering,
sparbarhet
Sekretess
Integritet och
datalagring
Positionering
Tillgdnglighet
Motstandskraft
Frekventa stabili-
tetsperioder i
natet

Tackning och
kapacitet

Informations-
sdkerhet

Robusthet

Samverkan inter-
nationellt, med
andra organ

Interoperabilitet

ment styr om standar-
der infors

Betydande tackning
och flera band

Kommersiella incita-
ment styr utbyggnad

Integritetsproblematik,
insyn fran operatér
Datalagring kraver
ekonomisk ersattning
Sékerhetsklassning
mbjlig

Ekonomiska incitament
kravs for skalskydd,
reservkraft och PPDR-
redundans
Sakerhetsklassning
méjlig

LTE pa samtliga fre-
kvenshand kan anvén-
das for PPDR

snart detta ar mojligt

Anpassas successivt,
behdver kompletteras
med allmédnt nét vid

stor belastning

Anvéndare kan anony-
miseras, ger saker
positionering
Sékerhetsklassning
rutin

Nat byggs efter
krishanteringsbehov
Dedikerad félt- och
underhallsorganisation
Sékerhetsklassning
rutin

LTE pd 700 MHz an-
vands fér kommersiella
nét globalt, vilket ger
kompatibilitet

Losningen innebir att ett samhillsnit ska utvecklas och/eller att
allminna nit behover kompletteras och férstirkas. Det forutsitter
ett strukturerat arbetssitt, som limpligen sker 1 ett antal steg. Valet
av l6sning liksom dimensioneringsfrigor innebir, oavsett vigval,
betydande kostnader fér ny infrastruktur och utveckling. De all-
minna aktdrerna kan 1 kraft av sin historia och sitt tekniska kun-
nande ha ett forsteg d& det giller att hantera en sidan utveckling.
Sker detta i statlig regi kan vissa relevanta kontrollfrigor littare
hanteras. Avvigningen forutsitter beslut p& 6vergripande niva.
Inledningsvis behdver en rimlig kravbild faststillas, som 1 senare
skede preciseras, vilket diskuterats 1 kapitel 5. Utifrdn kravbilden
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sker en konkret teknisk nitplanering. Dir behover antal bassta-
tioner och resulterande nitprestanda i termer av tickning och data-
hastigheter faststillas. En f6ljd av nitplaneringen ir berikning av
nitinvesteringens storlek och de kostnader detta innebir. Om
kostnaderna bedéms fér omfattande i forhdllande till samhillsnyt-
tan, kan processen behova dterforas till en ny bedémning av hur
kravprofilen ska utformas, nivdmissigt och éver tid.

Nitplaneringen utgér en avgoérande och kostnadsdrivande del av
l6sningen. Kostnaden for ett nit drivs av flera tunga faktorer. Det
viktigaste dimensionerande kravet ir yt- och inomhustickning
samt datahastighet vid cellranden. Ur dessa krav hirleds antalet
nddvindiga siter med master/inplaceringar. Sirskilda krav pd ro-
busthet kan fordyra siterna, sirskilt reservkraft och redundant
transmission utgdr kostnadsdrivande faktorer.

LTE-nit erbjuder hogre datadverforingskapacitet nira bassta-
tionen in lingre bort, dir signalerna férsvagas. Olika typer av ap-
plikationer (rost, filoverforing, video etc.) ir olika krivande i detta
avseende. Krav som innebir att aktorer var som helst ska erhilla
hoég datahastighet, innebir att siter méste placeras nira varandra.
Kan kraven sinkas, innebir det kostnadsbesparingar genom att
siter kan std glesare.

Ska ett samhillsnit utvecklas, byggs detta 1 stor utstrickning
frén grunden, dven om befintliga strukturer dven hir spelar en av-
gorande roll. D3 en oversiktlig nitplanering gjorts, behdver en mer
detaljerad design goras av nitet. Nya siter behover koordinatsittas,
platserna besokas, val goras avseende bestyckning (basstationer,
typ av antenner och transmission), uppskattningar goras av nitpre-
standa, detaljerade kartor tas fram etc. Detta giller dven for etable-
rade nit, som behover utvecklas eller forstirkas, t.ex. 1 glesbygd.
Olika typer av val vid nitdesignen kan {8 stor betydelse for syste-
mets funktion, liksom f6r kostnadsbilden.
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8 Utredningens forslag till
kommunikationslosning

Utredningens forslag: En hybridlosning mellan staten och en
eller flera kommersiella operatérer utvecklas snarast for siker
mobil, ip-baserad tal- och datakommunikation fér aktérer inom
allmin ordning, sikerhet, hilsa och férsvar.

En samlad 16sning med ldngtgdende statlig rddighet efterstri-
vas. Det ger forutsittningar f6r att l8ngsiktigt sikra medborgar-
virden och kritiska samhillsfunktioner i en tid av férsimrat si-
kerhetspolitiskt lige och forindrade samhillsrisker. Offentliga
och kommersiella strukturer och resurser kan nyttjas och balan-
seras si att funktionskrav, kontroll, sikerhet och ekonomi op-
timeras. Kommunikationslésningen ska vara tydligt normerad,
dvs. anvindas av utpekade aktorer och i de verksamheter som
staten faststiller.

Forslaget till 16sning omfattar utveckling av sikra statliga
kirn- och stamnit med betydande fiber- och radiolinkinfra-
struktur. Dirtill féreslds uppbyggnad/fortitning i prioriterade
omriden av radioaccessnit under statlig kontroll och ridighet
med férfogande 6ver dedikerat frekvensutrymme om 2x10
MHz i 700 MHz-bandet fér verksamhetskritisk datakommuni-
kation. Resterande delar av bandet bér utanordnas till mark-
naden med vil avvigda villkor. Dessa kan och bér avse bred-
bandstickning i glesbygd och prioritet f6r sambhillsaktorers
kommunikation i allmint nit. P4 sikt bér vid behov dven ytter-
ligare spektrumresurs kunna avsittas fér samhillsaktdrernas tal-
kommunikation, i takt med att nuvarande Rakelsystem fasas ut.
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Staten foreslds samverka med en eller flera kommersiella ope-
ratérer genom Overenskommelser om nationell roaming, som
sammantaget med den statligt dedikerade l6sningen ger god
tickning, kapacitet och redundans fér samhillsaktérernas mo-
bila tal- och datakommunikation.

Statligt etablerad radioinfrastruktur i glesbygd och andra pri-
oriterade omrdden mojliggdér dven inplacering av kommersiella
operatorers aktiva utrustning. Kommunikationslésningen kan
dirmed bidra till att samhillets bredbandsmal kan ns.

8.1 Utformning av framtida kommunikationsldsning

Samhillsaktrerna har genom Rakel idag tillgdng till sikra samtals-
och textmeddelandetjinster men saknar sikra och robusta kom-
munikationslésningar fér mobila bredbandstjinster. T brist pd si-
dana alternativ nyttjas kommersiella tjinster med ligre sikerhet
och robusthet. En hybridlésning mellan staten och kommersiella
operatdrer behover dirfér snarast utvecklas for siker mobil, ip-
baserad tal- och datakommunikation foér aktérer inom allmin ord-
ning, sikerhet, hilsa och férsvar.

Staten utvecklar ett eget kirn- och stamnit samt utvecklar ett
radioaccessnit med spektrumresurser om 2x10 MHz 1 700 MHz-
bandet foér verksamhetskritisk datakommunikation som bas for
I6sningen. Overenskommelse om nationell roaming, om m&jligt
med prioritet f6r aktdrerna, bor dirtill triffas mellan staten och en
eller helst flera teleoperatorer. Sidan samverkan kan ske med ldng-
siktigt stabila operatdrer med tillricklig teknisk kapacitet och ut-
byggd infrastruktur. Statens mojligheter att erhilla tillricklig ra-
dighet' och kontroll &ver den samlade kommunikationslésningen
blir avgdrande for dess utformning och ldngsiktigheten i den sam-
verkan som etableras.

! Utredningen definierar begreppet ridighet med faktisk férfoganderitt och egen kontroll,
dvs. ritt och méjlighet att bestimma 6ver, faktisk méjlighet att disponera (se Svenska Aka-
demiens ordbok). Begreppet anvinds pd samma sitt bl.a. inom miljébalken och dess tillimp-
ningar samt fastighetsritten med inriktning pa nyttjande och férfogande dver fast egendom.
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Figur 8.1 Sédker mobil ip-baserad kommunikationslésning for aktdrer inom
allman ordning, sdkerhet, hdlsa och fdorsvar
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Losningen motiveras frimst av behovet av mobil datakommunika-
tion men bor pd sikt inkludera tal. Utredningen ser klara fordelar
med att dven talkommunikation kan omfattas s3 snart utvecklade
standarder ger tillricklig funktionalitet och sikerhet. LTE-tekniken
medger detta di relevanta standarder implementerats. En samlad
losning skulle d& pd sikt dven kunna ersitta Rakel, effektivisera
aktdrernas arbete och nedbringa behovet av utrustning. Ytterligare
spektrumresurser kan infor detta vid behov 6évervigas som stod for
16sningen.

Valet av 16sning betingas ytterst av att ldngsiktigt kunna sikra
medborgarvirden och kritiska samhillsfunktioner genom skyddade
och tillgingliga kommunikationsvigar i en tid av férindrade sam-
hillsrisker och foérsimrat sikerhetspolitiskt lige. Losningen ska
fungera for sdvil krisberedskapens 16pande och mer vardagliga be-
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hov som fér att i samverkan kunna férebygga och hantera olyckor
och kriser. En sidan l6sning blir med nédvindighet mer resurskri-
vande in de mojligheter som kan utvecklas enbart genom de all-
minna mobilnidten. Det kan motiveras genom den samhillsnytta
som l6sningen bedéms innebira, vilket behandlas i senare kapitel.

Staten utvecklar som bas f6r kommunikationslésningen ett ra-
dioaccessnit med egen kontroll och ridighet med grund i den in-
frastruktur som finns i statens dgo (transmission 1 form av fiber
och radiolink, Rakelmaster, Trafikverksmaster etc.), inplacering av
egna basstationer 1 allminna master samt dedikerat eget spektrum.
Statens eget nit kompletteras med langsiktiga éverenskommelser
med en eller helst flera operatérer om nationell roaming, si att pri-
oriterad kommunikation fér samhillsaktérerna blir méjlig 1 de
kommersiella niten.” Roaming fir betydelse frimst betriffande ej
verksamhetskritisk kommunikation, vilket kan vara databassék-
ningar eller videofldden, t.ex. vid stoérre brinder eller andra hindel-
ser. Roaming sker till allmint nit di tickning eller kapacitet blir
otillricklig 1 det statliga radioaccessnitet. De kommersiella akt-
rernas goda tickning och kapacitet i storstadsomriden utgor dd en
viktig grund fér den samlade l6sningen. De vil utbyggda kommer-
siella niten mojliggdr att staten redan inledningsvis kan {3 snabb
funktionalitet via sidana nit. P§ sikt kan utbyggnad av ett radioac-
cessnit under statlig kontroll ge allt bittre mojligheter att garantera
grundliggande och siker kommunikation oberoende av kommersi-
ella operatorer. Det okar sikerhet och tillginglighet men innebir
samtidigt 6kade kostnader, i vart fall i ett kortare perspektiv.

Nya statliga etableringar i s.k. greenfield siter i glesbygd med
vigforbindelse, transmission, kraftférsérjning, master m.m. moj-
liggdér inplacering ocksd for allminna operatérer pd platser dir
kommersiella drivkrafter varit otillrickliga. Det skapar ytterligare
forutsittningar for att samhillets bredbandsmal nds 1 glesbygd och
kan medverka till bittre samhillsservice i dessa delar av landet. En
sddan utveckling bér ocksd forstirkas av fortsatt tilldelning av
spektrumresurser for kommersiell anvindning med tickningskrav

for glesbygd.

? Inbérdes prioritering mellan aktérer sker i Rakel med avseende pd tjinster. Onskemal har
vickts om att prioritering dven ska kunna ske mellan anvindarkategorier och att priorite-
ringsfunktioner bér vara dynamiska. Denna typ av frigor kan naturligt diskuteras i det
fortsatta arbetet, oavsett l6sningens mer dvergripande utformning.
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8.1.1 Anvandarkrets

Kommunikationslésningen ska kunna anvindas i hela hotskalan
och vara tydligt normerad, dvs. anvindas av utpekade aktorer och i
de verksamheter som staten faststiller. En reglering av detta krivs,
vilket bland annat berdr definitionen av nu angiven undantagskrets
i férordningen om elektronisk kommunikation.’ Frigan férutsitter
noggrann diskussion med berdrda statliga och kommunala aktérer.
Kommunikationslésningen ska tillgodose krisberedskapens led-
nings- och samverkansbehov. Aktoérer ska dock inte tvingas an-
vinda l6sningen och dess funktioner dir behov saknas eller skiljer
sig dt. For vissa myndigheter inom t.ex. férsvars- och sikerhetsom-
ridet erfordras ytterligare och kompletterande 16sningar. Det inne-
bir att staten pd sikt tar ett mer principiellt och samlat ansvar fér
anvindarkretsens och berérda verksamheters anvindning av 16s-
ningen, liksom fér den finansieringsmodell som foreslds. Utred-
ningen har inte sokt faststilla de yttre grinserna f6ér en sddan an-
vindarkrets men diskuterar frigan i kapitel 4. Forslagen och fort-
satta resonemang om tid- och kostnadsplaner bygger pd en krets
om 100 000 unika anvindare och ett framtida storre antal abonne-
mang knutet till dessa. Det anknyter till den lingsiktiga planering
som skett fér nuvarande Rakelsystem. Dirtill finns skil att prova
en vidgning av anvindningen av den framtida l6sningen, dir ytterli-
gare samhillsviktiga verksamheter kan komma att inkluderas. For-
utsittningarna bor t.ex. kunna provas for att mojliggora 1osningen
som birare av vissa nédsamtal, trygghetslarm och annan évervak-
ning inom sjukvirden. Kommunikationslésningens olika delar,
genomférande och tidplan beskrivs nirmare 1 f6ljande avsnitt.

8.1.2 Kéarnnat

Ett dedikerat kirnnit fér samhillsaktdrerna ger grundliggande bas
for systemets informationssikerhet, tillginglighet och interopera-
bilitet. Abonnentdata, hantering av krypton och funktioner for
autentisering, positioneringsdata och data genererade av abonnen-
terna sjilva dr exempel pd kritisk funktionalitet som ger forutsitt-
ning att bygga ett reellt sikerhetsnit under statlig kontroll. Sam-

? 20 a § férordningen (2003:396) om elektronisk kommunikation.
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hillet kan férsikra sig om att processer och hantering av uppgrade-
ringar sker pd den operativa verksamhetens villkor. God redundans
1 infrastruktur och arkitektur ger robusthet, tillginglighet och si-
kerhet. Integration av kontrollrumsapplikationer och hinsynsta-
gande till kommande standardreleaser sker utifrin verksamhetens
villkor.

Dedikerade kirnnit utgér pd motsvarande sitt grunden 1 flera
andra linders 16sningar, t.ex. 1 USA och Storbritannien, oavsett
valet av utvecklingsform for det samlade radionitet.

8.1.3 Stamnit

Statligt forfogade fiberresurser och luftgrinssnitt tillvaratas och
utvecklas vidare for etablering av redundant transmission i ett
stamnit 1 statlig dgo. Sidana resurser forvaltas frimst av Teracom
AB, Trafikverket och Svenska kraftnit.* Frigan har tidigare upp-
mirksammats 1 samband med utredning av statens bredbandsinfra-
struktur. Forslag lades 2016 om att samordna utvecklingen av ett
stam- och mellanortsnit baserat pd denna typ av statliga resurser.
Forutsittningarna skulle dirmed 6ka for att kunna ansluta olika
operatdrers accessnit, som ett led i bredbandsutbyggnaden. Det
konstaterades ocksd att den stora utmaningen var att bygga ut si-
dana accessnit i de mer glest befolkade delarna av landet.’

En naturlig fortsittning pa en grundliggande statlig infrastruk-
tur 1 form av kidrn- och stamnit, ir utbyggnad av ett accessnit dir
staten har direkt kontroll och full ridighet di det giller aktdrernas
verksamhetskritiska mobila kommunikation. Det behandlas lingre
fram 1 texten, inledningsvis beskrivs de delar av utredningens for-
slag som avser samverkan med kommersiella operatérer och deras
befintliga accessnit.

*Teracom AB och Trafikverklet (2016). Férstudie samverkan sikra samhillsnit, 2016-11-21.
>SOU 2016:1.
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8.1.4  Samverkan genom roaming till allmanna nat

Behoven av en mobil och siker 16sning f6r datakommunikation hos
aktorer inom allmin ordning, sikerhet, hilsa och forsvar ir 6ver-
hingande och behover 16sas 1 nirtid. P4 sikt behéver ocksd Rakel-
systemet for talad kommunikation ersittas. Utredningen ser férde-
lar med att anknyta till implementeringen av LTE-standarder for
talad kommunikation, vilket bedéms ske pd ndgra rs sikt. D4 kan
kommunikationen samlas 1 en gemensam [3sning. Staten bér redan
inledningsvis s6ka samverkan med en eller flera kommersiella mo-
biloperatdrer for att etablera dverenskommelser om prioriterad
nationell roaming med denna inriktning.

En alternativ och utvecklad hybridlésning for frimst ej verk-
samhetskritisk kommunikation ir att utveckla en virtuell statlig
operatdrslosning, dir prioriterad kommunikation 1 allmint nit med
dess fulla frekvenstillgdng sammantaget ger god tickning, kapacitet
och redundans for samhillsaktdrernas omedelbara behov. Lésning-
en anknyter till 3GPP standardbeteckning MOCN® med komplet-
terad statlig kontroll och sikerhet genom eget kirnnit, dedicerade
och sikra komponenter 1 en fér indamdlet sammanhillen milj6.
Arbetssittet omfattar utveckling och komplettering f6r nya behov
for kommande mojligheter utifrdn standardisering och teknisk
utveckling. Nackdelarna med en s3dan 18sning ir frimst det dkade
beroende som det innebir att etablera gemensam funktionalitet i
aktiv utrustning, vilket 6kar statens beroende av vald operatér men
inte pitagligt 6kar ridighet eller sikerhet. Utredningen foérordar
dirfor att samverkan, 1 vart fall under en inledande fas, sker i form
av 6verenskommelser om roaming med fér samhillsaktérerna prio-
riterad kommunikation i ett eller flera allminna nit.

Overenskommelser om roaming kan tekniskt sett realiseras rela-
tivt snabbt och ge samhillsaktorerna tillgdng till befintliga system
med limplig teknologi och god tickning. De storre operatdrerna
forfogar vardera eller 1 samverkan &ver nit som bygger pd 5 000
siter/master eller mer med LTE-teknologi. Forstirkningsresurser i
berorda operatdrers nit kan successivt behova goras for ate oka
tickning och robusthet och minska riskerna for bristande tillging-
lighet. Det kan bland annat gilla mobila basstationer och uppgrade-

¢ Se definitioner i kapitel 7.
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rad reservkraft. Grundliggande tillginglighet kommer enligt utred-
ningens forslag pa sikt att uppnds 1 prioriterade delar av landet med
stdd av utbyggt statligt kontrollerat radioaccessnit och dedikerat
spektrum.

Staten utvecklar (genom limpligt statligt bolag eller myndighet)
egen operatorsroll, som kan teckna egna nationella roamingavtal
med kommersiella operatérer. Skulle sidana overenskommelser
visa sig svira att triffa kan regulatoriska dtgirder dvervigas.

8.1.5  Statligt kontrollerat radioaccessnat

Grundliggande krav pd mobil kommunikation kan l6sas genom
successiv utbyggnad av ett statligt dedikerat radioaccessnit. Inrikt-
ningen bor inledningsvis vara att etablera tickning och kapacitet 1
prioriterade delar av landet parallellt med den roaminglésning som
utvecklas med en eller flera kommersiella aktorer enligt ovan.

Ett radionit under statlig kontroll utvecklas med utgdngspunkt i
befintlig statlig infrastruktur, dir Rakelsystemet utgér en viktig
bas. Andra resurser utgors av Trafikverkets infrastruktur med egna
master och transmission. Mojlighet finns vidare att inplacera ett
betydande antal statliga basstationer 1 allmidnna operatorers siter.
Staten samverkar sedan tidigare med olika operatorer, dir kommer-
siella liksom dedikerade statliga basstationer har kunnat inplaceras
gemensamt 1 statlig eller kommersiell infrastruktur. Staten bedéms
dirtill behova tillféra cirka 800 helt nya siter/master utdver den
befintliga infrastrukturen. Komplettering av accessnitet behovs for
att mota tickningskrav, kapacitet, tillginglighet och sikerhet. Det
bér d& noga analyseras hur férstirkning av ett samhillskontrollerat
nit kan ske samtidigt som robusthetshéjande insatser och ¢kad
glesbygdstickning kan uppnis dven genom kommersiella operat-
rer.

Utbyggnad av ett samhillsnit ir tids- och kostnadsdrivande och
behéver dirfor, 1 vart fall inledningsvis, koncentreras till priorite-
rade omriden. De kan avse glesbygd, grinstrakter, huvudleder for
vig- och spdrbunden trafik och titorter. Etablering i glesbygd ut-
gor ett prioriterat omride av betydelse ocksd foér att méta sam-
hillets bredbandsma4l. Det blir en viktig friga att successivt ta still-
ning till hur l&ngt utbyggnaden av statens nit ska drivas. Utred-
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ningen har 1 férslaget om tid- och kostnadsplan satt mélsittningen
for tickning motsvarande nuvarande Rakelsystem. Utbyggnadstak-
ten boér kunna provas lopande utifrin bedémningar av finansiella
foérutsittningar samt nir tillricklig total sikerhet och kravupptyll-
nad har uppnétts f6r den samlade kommunikationslésningen.

Infrastruktur 1 statlig regi utformas med hoga krav pa robusthet
och bedoms méjliggora tillginglighet dven om kommersiella akt6-
rers anliggningar inte kan nis eller sl3s ut, t.ex. i samband med ex-
trem Overbelastning eller intriffade oférutsedda hindelser, som
stormar, dversvimningar eller antagonistiska angrepp. Den statliga
strukturen kan som tidigare framgatt ocksd skapa ytterligare férut-
sittningar for 6kad glesbygdstickning. Aven kommersiell infra-
struktur kan utformas med 6kad robusthet. Det forutsitter idag
investeringar med samhillsstdd, for att komplettera regulatoriska
och kommersiella drivkrafter.

8.1.6  Dedikerat spektrum

Radiospektrum utgér en begrinsad naturresurs. Fordelningen for
olika indama&l bor planeras sd att effektivitet och nytta maximeras i
ett lingsiktigt samhillsperspektiv. Den av utredningen féreslagna
kommunikationslésningen bygger pd att staten for indamélet av-
sitter 2X10 MHz 1 700 MHz-bandets FDD-delar, 703-713 MHz
och 758-768 MHz.”

P§ sikt, d3 talfunktionalitet for PPDR i LTE blir tillginglig och
Rakelsystemet fasas ut, kan vid behov dven ytterligare radiospekt-
rum, t.ex. anknytande 2 X5 MHz nirmast nedanfér dessa frekvens-
utrymmen avsittas fér att underlitta en samlad l6sning for verk-
samhetskritiskt tal och datakommunikation, dvs. 698-703 samt
753-758 MHz. Dessa utrymmen utgdr for nirvarande inte kom-
mersiellt intressanta frekvenser och har heller inte diskuterats for
tilldelning 1 nirtid. P4 sikt kan utvecklade standarder medge att
terminaler och annan utrustning dven kan hantera dessa frekvens-
omrdden.® En sddan 16sning medger att nu nyttjade frekvenser for

7 Detta anknyter vil till internationella diskussioner avseende harmonisering av spektrum for
PPDR, se EEC Report 218, Oct. 2015, samt till den syn som MSB redovisat till utredningen,
underlag MSB, dnr 2016-5629, 2017-01-13.

§ Ibid.

181



Utredningens forslag till kommunikationslosning Ds 2017:7

Rakel kan harmoniseras med den europeiska planeringen’ och dir-
med gors tillgingligt f6r militir anvindning f6r bla. skyddad
kommunikation.

Tillgingen pd limpligt radiospektrum ger aktérer f6r ordning,
sikerhet, hilsa och férsvar mojlighet att uppritthlla siker och
tillginglig mobil datakommunikation 1 sin vardagliga och operativa
verksamhet. Frekvensutrymmet svarar mot en bandbredd som i det
internationella harmoniseringsarbetet befunnits limpligt att avsitta
for PPDR-indamil. Motsvarande utrymme har reserverats i nigra
av de linder som hittills hunnit besluta om avsittning av spektrum
tor aktdrernas LTE-baserade kommunikation, t.ex. USA, Kanada
och Sydkorea. En utvidgning av frekvensutrymmet kan dock visa
sig virdefullt i ett lingre perspektiv d4 talfunktionalitet ska tillforas
l6sningen.

Tillgdng till eget spektrum av denna omfattning ger baskapacitet
for aktorernas kommunikation med limplig frekvens men kan ur
vissa aspekter visa sig otillrickligt. Kapaciteten blir med 2x10
MHz med nédvindighet begrinsande fér aktdrernas behov vid
storre ofdrutsedda hindelser, dir egen rorlig forstirkningsresurs
inte hinner eller kan etableras. Kommunikationen kan vid antagon-
istiska angrepp ocksa littare identifieras, jimfért med om den doljs
1 ett storre allmint fléde och birs av flera olika frekvensband. En
siker kommunikationsldsning férutsitter dirfér enligt utredning-
ens bedémning en ldngsiktig komplementir samverkan med en
eller flera kommersiella operatérer for att kunna avlasta ej verk-
samhetskritisk kommunikation frin det dedikerade nitet. Det
skapar 6kad redundans och 6kar férutsittningarna fér mycket god
tillginglighet inom den samlade kommunikationslésningen.

Aven om tillgingen pi dedikerat spektrum i vissa fall kan visa
sig otillrickligt, kan dven det motsatta gilla. Delar av utrymmet kan
tidvis och 1 vissa delar av landet komma att nyttjas endast i begrin-
sad utstrickning. For att dstadkomma en effektiv anvindning av
spektrum'® bor dirfér dvervigas om ledig kapacitet ska kunna upp-
latas till annan aktor. Eftersom frekvensutrymmet foreslds tilldelas
for verksamhet som bedrivs 1 syfte att tillgodose allmin ordning,

? Fotnot EU 2 samt EU27 i enlighet med The European Table of Frequency Allocations and
Applications in the Frequency Range 8,3 kHz — 3000 GHz (ECA Table), senast uppdaterad
och godkind inom CEPT/ECC under juni 2016.

193 kap. 6 § lag (2003:389) om elektronisk kommunikation.
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sikerhet och hilsa ir sddana méjligheter dnnu oklara. Det kan dock
konstateras att lagstiftningen inte uttryckligen utgér hinder for
detta. Tillstdndsvillkor for exklusiv anvindning fir meddelas endast
om det krivs for att sikerstilla verksamhet som bedrivs 1 syfte att
skydda minniskors liv eller hilsa eller om det finns synnerliga
skil."" Foérutsatt att det gdr att sikerstilla att den féreslagna kom-
munikationslésningen kan skyddas, bor uppldtelse av ledig kapa-
citet till ytterligare indam4l vara mojlig, ven om fdrutsittningarna
for detta behover utredas ytterligare. En sidan upplitelse skulle
kunna innebira mer effektiv frekvensanvindning och kunna ske i
de delar av landet dir full kapacitet normalt inte behovs 1 aktorer-
nas vardagliga arbete, t.ex. i glesbygd. Det skulle vara ekonomiskt

fordelaktigt f6r samhillet och anknyter till f6rfaringssitt i andra
linder (bl.a. USA).

8.1.7  Anknytning till kommersiell LTE-utveckling

Kommunikationslésningen ska anknyta till den marknadsdrivna
utveckling som kinnetecknar LTE-system avseende standarder,
utrustning och tjinster. Detta ir en internationellt sett allmint
accepterad grundsyn, som baseras pd sdvil tekniska som ekono-
miska 6verviganden. Genom ett sidant forhdllningssitt skapas
foérutsittningar att upphandla utrustning och tjinster utan lingtgs-
ende kundanpassningar och utdragna ledtider. Den snabba tekniska
utvecklingstakten innebir att nischmarknader 16per risk att halka
efter rent funktionsmaissigt, samtidigt som utrustningen dir blir
mer kostnadsdrivande.

Utredningens forslag tll kommunikationslésning  relaterar
ocksd tidsmissigt till de standardreleaser som kan generera kom-
mersiellt utvecklade produkter med PPDR-funktionalitet. Storbri-
tannien och andra linder som ligger lingst fram i utvecklingen av
nya LTE-system f6r samhillsaktérer, tar icke férsumbara risker i
det utvecklingsarbete som dnnu fortgir. Utredningens forslag an-
knyter till en mognare marknad och férbittrade planeringsférut-
sdttningar.

3 kap. 118§,
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8.2 Sambhaillets bredbandsmal

Uppdraget till utredningen anger att det utdver etablerandet av en
kommunikationslésning for samhillsaktorerna, ir angeliget med
bittre mobiltickning och bredbandstillging i alla delar av landet.
Vidare anges att s3 lingt mojligt bor 16sningar pd detta omride
forena de relevanta intressena.'” Utredningen gor for sin del be-
démningen att det lagda forslaget om kommunikationslésning inte
forsvdrar, utan tvirt om skapar 6kade férutsittningar for forbiterad
tickning och kapacitet i glesbygd och dirmed underlittar uppfyl-
landet av regeringens bredbandsmal. Sammantaget omfattar utred-
ningens forslag en forstirkning med cirka 800 nya siter med mas-
ter, frimst 1 glesbygd, dir det inte finns utvecklad infrastruktur.
Tilldelning av spektrum med glesbygdsvillkor kan ytterligare 6ka
forutsittningarna att nd bredbandsmalet.

Regeringens bredbandsma4l har tidigare angivits som att 90 pro-
cent av alla hushdll och féretag ska ha tillgdng till bredband med
100 Mbit/s senast 2020. I oktober 2016 var andelen 67 procent.
EU:s bredbandsmal anger att alla inom gemenskapen ska ha till-
gdng till bredband med minst 30 Mbit/s senast 2020. I oktober
2015 var denna andel i Sverige 87 procent. Endast drygt ett hundra-
tal hushill saknade di mojlighet att ansluta sig till bredband. D3 det
giller bredband i de allminna mobilniten fanns tickning med has-
tighet p& minst 10 Mbit/s pd 77 procent av landets yta. Taltickning
fanns pa 85 procent av ytan."

Regeringen preciserade 1 december 2016 ambitionsnivan ytterli-
gare genom att presentera en ny bredbandsstrategi. Ar 2020 bér 95
procent av alla hushdll och foéretag ha tillgdng till bredband om
minst 100 Mbit/s, 2023 bor hela Sverige ha tillging till stabila mo-
bila tjinster av god kvalitet, vilket betyder stabil uppkopphng av
sddan kvalitet att anvindaren inte upplever begrinsningar i sin an-
vindning genom avbrott eller brist pd kapacitet. Detta giller for
platser dir minniskor, féretag och ”saker” normalt befinner sig,
exempelvis kring fritidshus, 1 friluftsomriden och lings vigar och
sparbunden trafik. Ar 2025 bor hela Sverige enligt regeringen ha

12 Regeringskansliet (2016). Uppdrag om en utvecklad och siker kommunikationslgsning
fér aktdrer inom allmin ordning, sikerhet, hilsa och férsvar. 2016-07-08, Ju2016/00000/LP.
3 PTS (2016). Mobiltickning 2015, rapport 2016:11, respektive Uppféljning av regeringens
bredbandsstrategi 2016, rapport 2016:17.
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tillgdng till snabbt bredband i hemmet och pi arbetet. Det innebir
att 98 procent av befolkningen d4 har bredband om minst 1 Gbit/s."*

Utredningen konstaterar att utvecklingen av infrastruktur for
ett sikert samhillsnit som birare av en kommunikationslésning for
samhillsaktdrerna, ocksd kan medverka till uppfyllandet av bred-
bandsmaélet. Staten kan pd detta sitt tillhandahilla etableringsplat-
ser 1 omrdden dir det saknas kommersiella forutsittningar f6r ope-
ratdrer att anligga egna siter, bygga master, dra fram vig, elkraft
och transmission. Kommersiella operatérer kan pd konkurrensne-
utrala villkor mot sedvanlig ersittning erbjudas plats pa sddana si-
ter. Detta anknyter vil till tidigare tankegingar om s.k. samhills-
master, som PTS pd regeringens uppdrag utredde 2015. PTS kon-
staterade bland annat att av sambhillet anordnade samhillsmaster
kunde anvindas som medel for att forbittra mobiltickningen.
Skulle detta ske i stérre omfattning sig PTS behov av en central
finansiering och samordning. De omriden som kunde vara aktuella
beskrevs som turistomrdden, vigar, fritidsomriden, niringsverk-
samhet, enskilda hushill och arbetsstillen. Man avsig di omriden
som s gott som uteslutande fanns utanfor titorter. Etablering av
master 1 dessa omrdden innebir ofta omfattande etableringskostna-
der, eftersom det saknas grundliggande infrastruktur.”

Utredningen ser pd motsvarande sitt mojligheter till 6msesidig
nytta, dir infrastruktur f6r ett dedikerat radionit fér kommunika-
tionslésningen 1 frimst glesbygd och lings vissa vdg- och spdr-
bundna transportleder kan nyttjas for inplacering ocksd av kom-
mersiella operatérer. Det idr 1 sammanhanget viktigt att betona att
sdvil bredbandsmilet som sambhillsaktérernas behov av sikra
kommunikationslésningar forutsitter investering i ny infrastruk-
tur, vilket férutsitter offentligt stéd. Utredningen gér bedémning-
en att fordelar kan uppnds om etableringen 1 betydande grad sker i
samhillets egen regi dir kommersiella drivkrafter saknas.

* Regeringen (2016). Sverige helt uppkopplat 2025 — en bredbandsstrategi. 2016-12-18.
5 PTS (2015). Férutsittningar f6r samhillsmaster. Rapport 2015:24, 2015-08-31.
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8.3 Genomfdrande och tidplan

Finansiering och etablering av statligt kirnnit utgér ett forsta steg,
som tidmissigt bedoms omfatta 6~18 manader. Parallellt med detta
pabdrjas planering, férberedelser och upphandling for olika del-

moment inom kommunikationslésningen.

Tabell 8.1 Delmoment for genomférande av kommunikationslésning

Tidsangivelser med start i relevanta beslut om resurser, spektrum
etc. De olika delmomenten &verlappar varandra tidsmassigt

Delmoment Huvudkomponenter Genomfdrandetid

Planering Verksamhetskrav, tjanster, utrustning, natverk, 3 manader
organisation, partners, etableringsplan, ekono-
misering etc.

Upphandling Kravstallning, offertforfragan, utvirdering, 12 manader
forhandling, avtalstecknande

Etableringsfas  Organisation inkl. drift- och underhall, 12-24 manader

utrullning nétverk, tester, avtal etc.

Statligt karnndt  Lokalisation samt abonnentdatabas, autentice-  6-18 manader
ring, positionering, applikationsservrar m.m.

Statligt stamnat Fiberresurser och luftgranssnitt med grund i — 24 manader'®
befintlig statlig infrastruktur

Roaming Overenskommen/upphandlad tjanst med prioritet 6 manader
i befintliga operatdrers nat

Dedikerat RAN Fortatning och utbyggnad av samhéllsnat i Successivt 1-5 ar,

befintlig statlig och kommersiell infrastruktur ~ dérefter fortsatt
|6pande utveckling

Tjénsteutveck-  Med stdd i standarder, teknisk utveckling och Lopande

ling verksamhetsutveckling
Fungerande Huvudsaklig funktionalitet i prioriterade omraden Cirka 2 ar
lésning och genom roaming i allmant nat

Anm. Arbete med delmomenten planering och upphandling sker parallellt med forberedelser inom évriga
delmoment, t.ex. detaljplanering av radioplan for successivt regionalt genomforande.

Viktiga sddana moment utgdrs av dverenskommelser om nationell
roaming med en eller flera operatorer av allmidnna nit samt inle-
dande etablering av statligt kontrollerat radioaccessnit med stod av
befintlig statlig och kommersiell infrastruktur samt investeringar i

!¢ Design och installation av aktiv utrustning tar viss tid, avgérande ir dock att skapa inle-
dande myndighetsévergripande samsyn och férutsittningar f6r den styrning som krivs inom
staten.
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ytterligare glesbygdssiter. Efter en forsta tvdrsperiod bedoms 16s-
ningen i betydande grad kunna ge viss efterfrdgad funktionalitet.

8.3.1  Successiv process for utbyggnad

Sammantaget bedéms det dedikerade statliga radionitet vila pd
drygt 7 000 siter, varav 800 utgdrs av helt nya etableringar, frimst i
glesbygd. Av dessa beriknas 200-240 etableras under en férsta
tvddrsetapp. Utredningen har i diskussioner med MSB, Teracom
AB och allminna mobiloperatérer fitt en bild av den infrastruktur
som krivs for ett LTE-system med relevant spektrum. Bedémning-
arna skiljer sig dock en hel del at och utredningens férslag ligger 1
6verkant av limnade bedémningar."” Utredningen har inte kunnat
viga in férutsittningarna for framtida satellitintegration eller in-
kluderad tigradio i l6sningen, vilket kunde vara fordelaktigt ur
sdvil ett verksamhets- som kostnadsperspektiv. Kommunikation
Air-Ground-Air liksom full tickning av territorialvattnet forutsit-
ter sirskilda anpassningar och har inte heller inkluderats, diremot
de sirskilda PPDR-funktionaliteter som aktuella standardreleaser
omfattar. Den modifierade kravbild som diskuterats av utredningen
forutsitter 1 ett lingre perspektiv att drygt 5 000 basstationer inpla-
ceras 1 kommersiella master utéver nuvarande statlig infrastruktur.
Dirtill kommer erforderliga nyetableringar, som ocks3 1 betydande
grad kan komma glesbygd och kommersiella nit till godo.

Utbyggnad av en ny l6sning kan, liksom fér Rakel, goras suc-
cessivt utifrin bedémda behov, kravuppfyllnad och tillgingliga
resurser. Ett radionit blir i den meningen aldrig helt firdigt, férrin
det slutligen liggs ned. Genomférande och bedémda tidsaspekter
for olika delmoment inom lésningen framgar dversiktligt av tabell 8.1
och figur 8.2.

Losningen forutsitter efter grundliggande startbesked en mer
detaljerad planeringsfas dir en kinslighetsanalys kopplas till mer
detaljerad kravanalys och f6ljande nitdesign. Fyra delar av kravpro-
filen har avgérande betydelse for investeringens storlek och ut-
byggnadstid. Det giller yttickning, kapacitet, inomhustickning

7 De beddmningar som limnats avseende erforderlig infrastruktur stricker sig frin drygt
5000 till cirka 7 800 siter. Antalet siter fir stor betydelse fér de investerings- och driftkost-
nader som l8sningen kriver.
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och reservkraft. I féljande kapitel behandlas kostnadsdrivande fak-
torer och de ekonomiska aspekter som avser en successiv utfasning
av Rakelsystemet, dir Rakel och en ny 18sning delvis éverlappar.
Det innebir okade statliga kostnader under en begrinsad period,
vilket ocksd giller andra linder som planerar liknande teknikskif-
ten." Utredningen har inte nirmare diskuterat de fysiska skyddsit-
girder som kan krivas for transmission och 6vrig infrastruktur,
oavsett val av 16sning. Aven dessa kan vara kostnadsdrivande.

Figur 8.2 Oversiktlig tidplan for inférande av kommunikationslésning

Hybridlésning dedikerad 700LTE samt roaming i allmant nat

2017 2018 - 2020 2021 -

Utrustning Overenkommelser Dedikerat accessnat
om roaming med 95% yttackning

Byggnation
e (motsvarande Rakel)

Etablera kdrnnat

Installation
Fiber/lankar Utveckla accessnat i

Sammantaget drygt
7 000 siter, varav 800

glesbygd, tatorter, . .
nya etableringar i

kritisk infrastrukltur lesbved
och transportleder glesbyg

PPDR-funktionalitet PPDR-funktionalitet
Release 13 och 14 Release 15

Roaming Accessnat
Tackning
Funktionalitet

Planering
Upphandling

Natdesign
Karnnat

Anm. Tidplanen for PPDR-funktionalitet avser bedémd tillganglighet for verklig drift, efter angivelser
om standardreleaser, tid for implementering hos leverantorer, tester och verifiering i pilotdrift. For
releasernas omfattning hanvisas till kapitel 7.

8 Ett tidigt och dirfor aktuellt exempel dr Storbritannien som tycks has underskattat denna
Svergingsfas mellan TETRA och LTE-system i termer av tid och kostnader. Berdrs utforli-
gare 1 nedanstiende avsnitt samt i kapitel 6.
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8.3.2 Upphandling

Offentlig upphandling utgor ett viktigt verktyg for att sinka kost-
naderna for samhillets f6rsorjning med varor och tjinster. Genom
professionellt genomférda och vil genomtinkta upphandlingsfor-
faranden kan konkurrensutsittning leda till kostnadseffektivitet.
Etablering av kommunikationslésningen och den tidplan som
anges forutsitter att samverkan med kommersiella aktorer 1 bety-
dande omfattning avser upphandling och di behover ske utan oné-
dig tidsfordréjning. Det avser frimst byggandet av statligt kirnnit,
etablering av nya siter och master, dedikerade drift- och under-
hillsavtal samt overenskommelser om roaming. Etablering och
driftsittning av det statliga radionitet kan liksom fér Rakel ske
regionvis.

Ett forfarande enligt gillande regelverk for offentlig upphand-
ling utgdr en tids- och kostnadsmissigt svirbedémd process. Pro-
cessen paverkas av upphandlingens karaktir, t.ex. om det ror sig
om sikerhetsskyddad upphandling med sikerhetsskyddsavtal
(SUA), upphandlingens komplexitet, kravstillning, upphandlings-
forfarande 1 6vrigt och eventuella verprévningar. Vidare finns 1 de
olika upphandlingslagstiftningarna undantagstérfaranden som
eventuellt kan komma att aktualiseras.

Upphandling av statlig kommunikationslésning kan ske genom
myndighet eller statligt bolag. Avgérande f6r om statliga bolag ska
tillimpa upphandlingslagstiftningen dr om de ir att betrakta som
upphandlande myndighet med avseende pd vissa kriterier, frimst
om de driver verksamhet i det allminnas intresse.

Offentligt styrda organ i upphandlingslagstiftningens mening ir
t.ex. bolag, féreningar och stiftelser som tillgodoser behov i det
allminnas intresse och dir staten, en kommun, ett landsting eller
en annan upphandlande myndighet till stérsta delen finansierar
eller kontrollerar verksamheten. En férutsittning for att de ska
riknas som offentligt styrda organ i den meningen ir att behovet
organet tillgodoser inte ir av industriell eller kommersiell karaktir.
For att avgdra om behovet idr av sidan karaktir eller inte miste det
upphandlande organet ta hinsyn till samtliga omstindigheter. Hit
hor t.ex. hur organet drivs, konkurrenssituation och vinstkrav. Det
ir organen sjilva som bedémer om de omfattas av upphandlings-
lagstiftningen eller inte. Tillkommande eller indrade uppgifter kan
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d3 pdverka bedémningen av om upphandlingslagstiftningen ska
tillimpas eller inte. Frigan om ett organ ir en upphandlande myn-
dighet kan slutligt komma att avgéras av domstol."”

Aktuella erfarenheter frin Storbritannien och Belgien tyder pd
att intresset frin kommersiella aktdrer att medverka i hirt ekono-
miskt och tekniskt kravstilld statlig-privat samverkan inom tele-
kommunikationsomridet inte bor overskattas. Teknikfrdgor och
nationell tickning ir dir dnnu inte tillrickligt utvecklade di det
giller PPDR-funktionalitet i1 allmint LTE-nit, {6r att medverkande
aktorer ska kunna forutse alla de problem som kan uppstd pd
vigen. Kostnader fér utveckling och testning av mjuk- och hird-
vara ir svirbedémda, liksom den mer ldngsiktiga utvecklingen. Ef-
ter genomfdérd upphandling och tilldelning kan tidplan och kostna-
der dirfor fortfarande inte med sikert garanteras i Storbritannien.
Erfarenheterna tyder pd betydande tidsférskjutning och okade
kostnader, dir frimst staten ir den part som stir risken.”® Utred-
ningens forslag utgdr dock frin svenska férhdllanden och en mer
gynnsam situation, dir flera operatérer redan initialt kan erbjuda
betydande tickning 6ver landet och dir den tekniska utvecklingen
hunnit lingre. Frigan berors ytterligare i f6ljande kapitel om finan-
sieringsfrigor.

T samband med en éverprévning eller en skadestdndstalan enligt 20 kap. LOU och 16 kap.
LUFS eller i samband med ett drende om upphandlingsskadeavgift enligt 21 kap. LOU och
17 kap. LUFS.

2 UK Parliament Hearings, http://parliamentlive.tv, Public Accounts Committee, 2016-11-16.
Se idven http://www.publications.parliament.uk, Public accounts, Upgrading emergency
service communications, 2017-01-19.
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9 Kosthader och finansiering

Utredningens forslag: En 16sning férordas som bygger pi
finansiering, dgarskap och férvaltning som tillvaratar befintliga
finansiella och andra resurser inom Myndigheten f6r samhills-
skydd och beredskap och det statligt igda bolaget Teracom AB.
Det skapar ekonomiska férutsittningar, statlig rddighet och un-
derlittar senare infasning i l6sningen av talbaserad kommunika-
tion frin nuvarande Rakelsystem.

Modellen bygger langsiktigt pa avgiftsfinansiering av syste-
met, dess drift och underhdll genom intikter frin abonnemang
och inplaceringar i statens master. Dirtill férutsitts vissa inle-
dande kapitalbehov. Utbyggnad av ett statligt dedikerat radionit
sker 1 processform, dir successiva investeringsbeslut prévas mot
hur vil systemet kan méta kraven och skapa virde for samhillet.
Tillsammans med roaming 1 allmidnna nit efterstrivas en samlad
l6sning f6r att med tillgingliga resurser moéta kraven pd funk-
tionalitet och sikerhet.

Under en inledande tv83rsetapp avsitts inemot 1,5 mdkr for
utveckling av statligt dedikerat kirnnit, stamnit och radionit
med inplacering av LTE radioutrustning i befintlig infrastruktur
samt helt nya siter 1 glesbygd. Dirtill triffas 6verenskommelser
om roaming i allméinna nit med kommersiella operatérer.

Successiva beslut om investeringar i radionitet planeras un-
der pdféljande tredrsperiod omfatta cirka 3 mdkr med fortsatt
fokus pd glesbygdstickning, nyttjande av statlig infrastruktur
och samverkan med kommersiella operatérer. Vidare utbyggnad
och konsolidering av det statliga nitet provas 16pande med en
fortsatt &rlig investeringsnivd i storleksordningen 300 mnkr.
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Under 18sningens inledande fas d& Rakel dnnu ir i bruk kan
viss dubblering av abonnemang for tal- och datatjinster visa sig
nddvindigt. Ett gemensamt utvecklingsmissigt och finansiellt
ansvar for systemen bor di tas. Kostnader f6r siker tal- och da-
takommunikation bér under en sddan period samordnas kost-
nadsmissigt till en {6r aktdrerna hanterlig och rimlig niva.

9.1 Finansiering
9.1.1 Finansieringsmodell fé6r ny kommunikationslosning

Utredningens forslag om finansieringsmodell bygger pi en statlig
kommunikationslésning i myndighets- eller bolagsregi. Utredning-
en foérordar en 16sning med finansiering, dgarskap och foérvaltning
som tillvaratar befintliga finansiella och andra resurser inom Myn-
digheten for samhillsskydd och beredskap, MSB, och det statligt
igda bolaget Teracom AB, som f.n. ansvarar for drift av Rakelsy-
stemet. Det skapar forutsittningar fér en successiv utfasning av
Rakel in 1 den nya lésningen, 1 takt med att stabila och effektiva
PPDR-tjinster for tal implementeras i LTE. Utredningen ser stora
fordelar 1 de férhllanden som kan uppnds genom att nyttja de tek-
niska, ekonomiska och kompetensmissiga forutsittningar MSB
och Teracom AB forfogar dver vid utformning av 18sningen.

Utredningen har inte 1 uppdrag att nirmare utveckla de organi-
satoriska anpassningar som kan behovas for att utveckla ett omfat-
tande samhillsuppdrag i en ny kommunikationslésning, men gor
indd vissa beddmningar. Det kan finnas skil att hilla isir sddana
roller som kravstillande, tillsynande och kontrollerande, respektive
igande, drift och foérvaltning av 18sningen. Det kan ocksd finnas
aspekter som ror villkoren fér tilldelning av frekvenser for 16sning-
en och anpassningar av verksamheter som har kommersiell anknyt-
ning. Fordelar kan vinnas om ett sammanhéllet ansvar f6r samhills-
aktorernas mobila 16sning dven kan omfatta Rakelsystemet. Det
ger mojligheter att samordna tekniska aspekter pd l6sningens ge-
nomfdrande och de finansiella férutsittningar som ska gilla for de
tvd systemen. Ett effektivt nyttjande av spektrum kan vidare forut-
sitta regulatoriska eller andra anpassningar, vilket berors 1 utred-
ningens konsekvensanalys.
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Finansiering av det investeringsbehov som en ny l6sning kriver
forutsitts ske med stéd av de finansiella resurser som MSB och
Teracom AB disponerar 1 kombination med erforderlig [dnefinan-
siering. Ett snart igdngsittningsbeslut kan fattas utan att detta in-
ledningsvis forutsitter nya avsittningar i statens budget. Det inne-
bir fordelar med tanke pd behovet av att 1 nirtid paborja arbetet
med att detaljplanera och utveckla en kommunikationslésning.
Kostnader for drift och underhdll av systemet avgiftsfinansieras
med abonnemangsavgifter och de intikter som kommersiella ope-
ratorers inplaceringar innebir. Utredningen ser dirtill vissa &rliga
kapitalbehov fr.o.m. en andra etapp, ir tre och framit. Kostnader
for statliga myndigheters abonnemang ticks som fér Rakel genom
disponerade anslag, vilket faststills i respektive myndighets regle-
ringsbrev.

P4 sikt kommer statens kostnader f6r siker mobil tal- och data-
kommunikation att reduceras genom att Rakel och 4tskilliga be-
fintliga kommersiella tjinster kan avvecklas. Under l6sningens in-
ledande fas kan dubblering av abonnemang fér tal- och datatjinster
visa sig nddvindigt. Detta bor kostnadsmissigt dverbryggas till en
for aktdrerna hanterlig och rimlig nivd, vilket enklast sker under
gemensamt huvudmannaskap fér Rakel och en ny l8sning. Ett
dverbryggande arbete kan f6r kommunernas del ske genom fort-
satta 6verenskommelser inom ramen f6r kommunernas krisbered-
skap, men iven genom anpassning av den avgiftsfinansiering som
utformas f6r 16sningen.

9.1.2 Tidigare finansieringsmodell fér Rakelsystemet

Infor etableringen av Rakelsystemet diskuterades olika finansie-
ringsmodeller. Det bedémdes av den s.k. Rakelutredningen att
férvaltningsorganisationen i likhet vad som skett i flertalet andra
linder skulle anskaffa och st som #gare till systemet. Agandet be-
démdes underlitta drift och utveckling av systemet 1 enlighet med
anvindarnas intressen och behov. Anvisning av medel borde enligt
utredningen ske centralt genom anslag i statsbudgeten eller 13n 1
Riksgildskontoret. Vissa argument anférdes for anslagsfinansie-
ring, som beddémdes ge riksdagen bittre dverblick och inflytande
in ldnefinansiering. Undantag frin detta kunde dock gilla om inve-
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steringar skedde genom affirsverk, som inte disponerade anslag
over budgeten, utan 1 stillet arbetade med l&n eller pa annat sitt. En
av de férdelar som nimndes med lanefinansiering, var att det gene-
rerade &rliga kostnader hos férvaltningsorganisationen fér rintor
och avskrivningar som enkelt kunde liggas in 1 anvindarnas abon-
nemangsavgifter. Det skulle involvera samtliga anvindare 1 finansie-
ringen, dven om staten fick std den huvudsakliga risken. Linefinan-
siering blev ocksd utredningens slutliga rekommendation. Huvud-
forslaget blev att statens dtagande var att std for anskaffningsutgif-
terna for infrastrukturen genom viss inledande anslagsfinansiering
och en senare mer omfattande 1inedel.’

Abonnemangsavgifter for olika aktérer utformades pd olika sitt,
beroende pd forutsittningar och berérda verksamheter. De statliga
aktorernas kostnader ticktes genom anslag med &rliga angivelser 1
regleringsbrev. Underskott 1 Rakelsystemet anslagsfinansierades
t.o.m. 2015.

9.2 Investeringskostnader
9.2.1 Bakgrund

Underlag f6r kostnadsberikningar for ett samhillsnit togs viren
2016 fram av Myndigheten f6r samhillsskydd och beredskap, MSB,
som ett led i tidigare regeringsuppdrag. MSB anvinde sig di av
olika killor. Dels egna berikningar, dels s.k. RFI-svar frin operat$-
rer, leverantdrer m.fl. i februari 2016. Prisuppgifter f6r kommersi-
ella affirsabonnemang himtades av MSB frdn de stdrre operatdrer-
na.” Utredningen har tagit del av detta material, men ocks3 i kon-
takt med olika aktorer diskuterat férekommande typer av kostna-
der for att goéra egna kompletterande bedémningar. Det kan finnas
viss generell risk for att kostnadsuppskattningar i RFI-svar tende-
rar att ligga i underkant jimfért med sidana priser som offereras i
en formell upphandling.

Utredningen redovisar en rad beddémningar och tillimpade
schabloner under avsnitten om investerings- respektive driftkost-
nader. Kostnaderna avser om annat ej anges nivan i 2017 &rs priser.

'SOU 2003:10.
2 MSB (2016). Underlag fér kostnadsberikningar, 2016-03-08, dnr 2015-7213.
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Utredningens ambition har varit att ge underlag fér en realistisk
kostnadsbild 1 stort, utifrin dagens perspektiv och priser. Slutliga
kostnader kan av naturliga skil komma att avvika, bland annat som
resultat av de upphandlingsférfaranden kommunikationslésningen
forutsitter och de verenskommelser 1 6vrigt som kan triffas.

Utredningen ligger forslag om utveckling av en LTE-baserade
kommunikationslésning med betydande statlig infrastruktur for
aktorer inom allmin ordning, sikerhet, hilsa och férsvar. Losning-
en bygger pd nyttjande av befintlig statligt dgd infrastruktur i ter-
mer av fiber/transmission, Rakels och Trafikverkets radioinfra-
struktur (master, reservkraft m.m.) och investering 1 cirka 800 helt
nya siter 1 glesbygd. Ett antal av dessa kan dock komma att etable-
ras som f6ljd av framtida spektrumtilldelning med glesbygdskrav.
Dirtll kommer f6r 16sningen nédvindiga basstationer och annan
utrustning som inplaceras hos kommersiella aktérer 1 anslutning till
cirka 5 000 befintliga siter dver landet.

Tabell 9.1 Kategorisering av investering och driftkostnader vid utveckling av
ny kommunikationslésning

Typ av kost-  Mycket omfattande Betydande Av mindre betydelse
nader
Investeringar Yttdckning, kapacitet,  Redundant transmiss- Kéarnnat, it, PPDR-
inomhustéckning, ion, reservdelar, funktionalitet som stods
reservkraft terminaler (belastar  av standarder, fysisk
respektive aktor) sakerhet, mindre antal

mobila generatorer och
bhasstationer

Driftkostnader Hyra av siter och inpla- Mjukvarulicenser, Fakturering, SIM-
cering, elkraft, trans- leverantdrssupport, hantering, it-drift,
mission dvervakning, under-  applikationsutveckling

héll, fortsatt natut-
byggnad, kundtjanst

Utredningen noterar att olika aktdrer och experter limnat delvis
skilda bedémningar kring hur omfattande ett dedikerat radionit
behéver vara for att méta kravprofilen f6r PPDR med angivet fre-
kvensutrymme. Den av utredningen angivna mélbilden med drygt
7 000 siter har av vissa bedémare angetts som onédigt omfattande
for att mota kravprofilen och kan siledes behéva anpassas. En inle-
dande planeringsfas forutsitter kompletterande kravanalys och
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anvindartester for att ge tillrickligt underlag fér nitanalysen.
Etappvis utbyggnad ger underlag fér att virdera och vid behov an-
passa den fortsatta utvecklingen.

Till ovanstdende kan dven foras investerings- och driftkostnader
som ror fysiskt skydd av anliggningar, dir skiftande behov kan ge
variationer over tid.

9.2.2 Schabloner och andra antaganden

I detta avsnitt redovisas dvergripande resonemang och kostnader.
Bakomliggande virden anges i bilaga 2 och bygger pd utredningens
samtal och underlag frin operatérer, Teracom AB och Myndighet-
en for samhillsskydd och beredskap, MSB. MSB:s bedémningar
grundar sig bland annat pd RFI-svar frin februari 2016. Det fortji-
nar att pipekas att angivna schabloner ir indikativa, eftersom leve-
rantorers prissittning 1 viss man kan anpassas till givna projekt och
situationer.

Siter och basstationer

Utbyggnad av basal infrastruktur f6r tickning i glesbygd och mer
otillgingliga geografiska omrdden kan pa sina hdll vara komplicerat
till f61jd av markigarforhllanden och andra lokala férutsittningar.
Det giller sdvil behoven av viganslutning, transmission och kraft-
forbindelse, som de svarigheter som kan uppstd vid faststillandet
av limpliga platser for master och basstationer. Kostnaderna varie-
rar dirfér med avseende pa sddana lokala forhillanden. Inplacering i
s.k. greenfields, helt nya landsbygdssiter 1 glesbygd, kan i det en-
skilda fallet handla om belopp upp till flera miljoner kronor. Ut-
redningen schabloniserar kostnaderna med avseende pi tvd typer av
nya siter 1 glesbygd, dels ordinira greenfield siter, dels mer otill-
gingligt beligna, pd berg etc. Schablonerna omfattar anskaffnings-
kostnader f6r mark, planering, bygg- och anliggning, mast, teknik-
hus med utrustning, redundant transmission, radioutrustning och
antenner, kraftforsérjning och installation. Beloppen anknyter rela-
tivt vil tll tidigare av MSB anvinda schabloner, vilka i sin tur till
stor del grundar sig pd tidigare underlagsrapporter bestillda av
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Post- och telestyrelsen.’ Viss kostnadseffektivisering bedéms dir-
efter ha skett, frimst pd utrustningssidan.

Sirskild schablon tillimpas t6r nya LTE-basstationer vid befint-
liga siter/master. Beloppet avser basstation inklusive installation,
vilket 6verensstimmer med tidigare angivelser.

Mobila storre basstationer for sirskilda transportfordon kost-
nadsberiknas per anliggning. Under utbyggnadsperioden och fort-
varigt bedéms den dedikerade delen av 16sningen erfordra cirka 2-3
sddana basstationer. Dirtill nyttjas av olika aktdrer bedomt erfor-
derligt antal mindre fordonsburna basstationer, vilket bor finnas i
samtliga lin. Komplettering kan ocksd ske med smi, personburna
basstationer.

Siterna kan variera med avseende pd utrustning. Masthjd for
utomhussiter sitts till 32 eller 72 meter, beroende p& radioplanens
utformning och de forutsittningar som krivs lokalt. Befintlig in-
frastruktur som nyttjas kan 1 betydande utstrickning redan ha fér-
setts med robust reservkraft, t.ex. Rakelmaster och anliggningar i
Trafikverkets regi.

Transmission

Samlade kostnader f6r redundant transmission i ett nytt marknit
for frekvenser inom 700 MHz-bandet beriknades tidigare av MSB
utifrdn inkomna RFI-svar (baserat pd svar frin en operatdr). Med
tanke pd den infrastruktur som redan finns, bér kostnaden kunna
reduceras visentligt. Vid etablering i helt nya siter ingdr kostnader
fér redundant flervigstransmission. Tillforsel av redundant trans-
mission till befintliga siter som endast har envigstransmission in-
nebir tillkommande angivna schablonkostnader per site. Betydande
delar av infrastrukturen, frimst den del som férfogas av staten ge-
nom Rakel och Trafikverket, har redan redundant flervigstrans-
mission. Inom Rakelsystemet sker fortlépande férnyelse av trans-
mission med fiber och radiolink, vilket 1 betydande grad kan
komma att dteranvindas f6r LTE radionit. Det innebir att de sam-
lade kostnaderna for transmission kan nedbringas. Aven Svenska

* A-focus rapportering till PTS (2009), Schablonberikning av kostnad fér tickning om minst
144 kbit/s, uppriknat till dagens penningvirde.
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Kraftnit férfogar 6ver betydande transmissionsnit. Foérutsittning-
arna att nyttja detta inom ramen f6r lésningen bor utredas nirmare
med avseende pd synergier, risker och sirbarheter.

Kraftforsorjning och reservkraft

Kostnader f6r kraftforsorjning ingdr 1 schablonen for siter och
basstationer enligt ovan. Forsorjning med reservkraft kan ske pd
olika sitt. I kommersiella nit tillimpas huvudsakligen batteri-
backup i egna anliggningar i enlighet med det regelverk som PTS
utformat. Utredningen tillimpar en schablon fér reservkraft enligt
de hogre krav som stills av samhillsaktérerna f6r dieselkraft. Sidan
reservkraft finns och inrittas 1 betydande omfattning inom Rakel-
systemet liksom inom det liknande tigradiosystemet. Rakelsyste-
met har aggregat som kravstillts for sju dygns oberoende drift i
hindelse av bortfall av ordinarie kraftférsorjning. Mélsittningen ir
didr att 80 procent av basstationerna pd ndgra irs sikt ska ha denna
typ av forstirkt reservkraft.

Robust dieselreservkraft bedéms i den nya losningen behéva
tillforas en betydande andel av de kritiska installationer som ingér i
systemet, t.ex. for samtliga nya siter som etableras 1 glesbygd. I
vissa miljoer, t.ex. stider, kan andra alternativ vara limpligare,
bland annat av miljé- och utrymmesskal. Det kan gilla mindre ut-
hillig batteribackup 1 kombination med god tillging p& nirbeligen
och dedikerad underh8llsresurs. En allmin bedémning ir att diesel-
kraftverk bor tillimpas som reservkraft fér cirka hilften av de in-
placeringar som gors 1 kommersiella siter.

Kostnaderna for batterikraft ligger ligre, men bedémningarna
varierar stort mellan tillfrdgade aktorer.

Enheter f6r mobil kraftférsérjning motsvarar kostnadsmissigt
fasta installationer. Ett antal mobila enheter bér finnas i landet som
ger formiga att realisera kraftférsérjning inom ramen f6r det drift-
dtagande som gors.
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Kirnnit

Utformning av ett kirnnit konfigureras funktionsmissigt pd 2-3
geografiska siter. Bedomningen av erforderliga kostnader varierar
betydligt mellan olika bedémare, men utgér sammantaget inte né-
gon kostnadsdrivande del av den samlade 16sningen. En viktig fak-
tor utgdrs av tillgdng pd limpliga bergrum eller motsvarande med
flervigstransmission fér att inrymma kritiska kirnnitsfunktioner.
Kirnnitet utgor en sikerhetskritisk del av 16sningen, sirskilt stora
krav stills dirfér pd etablering samt ingdende komponenter i sam-
verkan med vil beprévade leverantorer av utrustning och tjinster.

Nitmanagement

Sirskilda system behévs for drift och évervakning av 18sningen,
frimst avses mjukvarulicenser. Denna typ av anliggningstillgdngar
skrivs av relativt snabbt, under cirka fem ar. Begrinsade kostnader
uppskattas for sidan s.k. network management, vilket bygger pd
tidigare begrinsat RFI-underlag till MSB samt tillkommande be-
démningar. Dessa tillgdngar kan ses som en del av kirnnitets
funktionalitet och ingdr 1 utredningens kalkyl for kirnnitet.

PPDR-funktionalitet

En rad av de tjinster som aktorerna efterfrigar ska biras av kom-
munikationslésningen. Det giller t.ex. méjligheter till gruppkom-
munikation, direktkommunikation mellan terminaler och annan
funktionalitet, t.ex. PTT. MSB har tidigare kostnadsberiknat sddan
funktionalitet baserat pa ett inkommet RFI-svar.

Pigdende internationell standardisering innebir att flera av dessa
yjdnster bedéms bli tillgingliga utan tillkommande kostnader ge-
nom framtida planerade LTE-releaser och senare implementering.
Avgérande dr att utrustning nyttjas som ligger inom de kommersi-
ella segment dir tllverkare och leverantérer naturligt utvecklar
efterfrigad och limplig standardiserad utrustning. En avgorande
forutsittning dr att l6sningen bygger pd kommunikation i f6r detta
limpliga frekvensomrdden, vilket valet av angivna delar av 700 MHz-
bandet ger goda forutsittningar for.
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9.2.3  Samlade investeringskostnader over tid

Investeringskostnaderna baserar sig pd en utbyggnadstakt av radio-
nitet med cirka 200-240 greenfield siter 1 glesbygd under de inle-
dande tv3 iren, resterande cirka 560-600 siter under &r tre till sex.
Dirtill kommer inplaceringar 1 befintlig statlig och kommersiell
infrastruktur. Berikningarna utgdr frin ett sammantaget radionit
om drygt 7 000 siter. Etableringstakten for nya siter kan forskjutas
ytterligare 1 tiden om si bedéms limpligt. Tillgingliga resurser
samt ldsningens samlade férmédga att mota uppstillda funktions-
krav vid olika nivder pd utbyggnad utgér grund for etappvis be-
démning. Det innebir att kostnaderna for full utbyggnad vid &ter-
kommande tillfillen bor vigas mot det tillskott 1 funktionalitet och
nytta detta ger. Periodiseringen av statens egen utbyggnad kan
liksom den slutliga investeringsnividn pdverkas av sidan tilldelning
av spektrum tll allminna operatérer som PTS kan komma att ge-
nomfora med glesbygdskrav. Staten kan di i viss utstrickning er-
sitta investeringar i egna siter/master med inplacering i kommersi-
ellt byggda master. Samhillskostnaden kan komma att bli likvirdig,
men finansiering av investeringar i statlig regi ersitts dd av de stat-
liga subventioner som glesbygdskraven innebir samt de eventuella
kostnader for staten som inplaceringar genererar.

Tabell 9.2 Investeringskostnader per ar i marknat for dedikerad ny
kommunikationsldsning, mnkr
Ar1 2 3 4-5 6-17 8-9 10-11 12
Investeringar i 350 1120 1020 760 360 300 260 260
dedikerad |dsning
Abonnemang 30 140 190 200 200 200
(tusental)

Anm. Antagande om genomsnittlig avskrivningstid pa tio ar, vilket genererar arliga avskrivningar ar 3
och framat i intervallet 200—400 mnkr. Antagande gors dven avseende abonnemangsutveckling.

Parallellt med utbyggnaden av nya siter sker ocksd inplacering i
befintlig statlig och kommersiellt d4gd infrastruktur under de inle-
dande dren. Helt nya inplaceringar gérs under dren tv4 till fem, men
kan liksom investeringar i dvrigt skjutas dver en lingre period om

* Omfattar iven kostnader for kirnnit.
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det bedéms limpligt. Satsningar pd férstirkt robusthet, utékade
ginster och reinvesteringar bedéms frimst ske fr.o.m. r sex.
Sammantaget férutsitter ett utbyggt dedikerat nit som ska méta
vissa grundliggande krav investeringar om cirka 4,5 mdkr, 1 tabel-
len ovan utlagt under en inledande sexdrsperiod.

Utredningen noterar att externa bedémningar ocksd gjorts dir
ett glesare radionit anses kunna mota de uppstillda kraven. Skulle
ett radionit med utgingspunkt 1 drygt 5000 basstationer anses
tillrickligt, innebir det 1 motsvarande grad sinkta kostnader.

9.3 Driftkostnader

Driftkostnaderna bygger pd den relativt omfattande utbyggnads-
och inplaceringsplan som beskrivits. Skulle en radioplan med ett
reducerat antal siter bedémas som tillrickligt pdverkar detta 1 viss
utstrickning kostnaderna for drift och underhdll. Utredningen ser
fordelar 1 ett samordnat ansvarstagande f6r Rakel och en ny 16s-
ning, vilket kan ge bide tekniska och ekonomiska synergieffekter
for staten och anvindarna.

9.3.1 Schabloner och andra antaganden

I detta avsnitt redovisas dvergripande resonemang och kostnader.
Bakomliggande virden anges i bilaga 2 och bygger pd utredningens
samtal och underlag fr&n operatorer, Terracom AB och Myndig-
heten f6r samhillsskydd och beredskap, MSB.

Drift och underh3ll

Tidigare bedémningar bygger pa relativt samstimmiga RFI-svar till
MSB frdn mobiloperatérerna. Skillnader kan bland annat finnas
mellan nya och befintliga siter dir inplacering av utrustning sker.
Det kan gilla teknisk uppgradering, underhdll av transmission, re-
servkraft m.m. Utredningen tillimpar en genomsnittlig schablon,
vilket kan komma att effektiviseras i en mer fullstindigt utbyggd
16sning.

Schabloner anges vidare fér drift och underhdll av kirnnit,
stérre mobila basstationer och mobila dieselkraftverk.
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Bemanning

Endast en mindre del av driftkostnaderna i en av samhillet driven
dedikerad kommunikationsldsning utgors av kostnader fér perso-
nal och upphandlade tjinster. Stérre poster representeras av hyror,
kostnader fér transmission och elkraft samt upphandlad service
och underhall.

Bemanningsfrgan ir kvalitativt sett central ur ett kontroll- och
sikerhetsperspektiv. Utredningen bedémer att hoga krav bér stil-
las p& bemanning, vilket inkluderar utvecklade rutiner fér strategisk
kompetensforsorjning och sikerhetskontroll. Hoga ansprik beho-
ver ocksd stillas d& det giller kravstillning av upphandlade tjinster i
anslutning till l6sningens sikerhetskritiska funktioner.

Abonnemang

MSB sammanstillde 1 anslutning till inkomna RFI-svar vdren 2016
en bedémning av kommersiella aktdrers abonnemangskostnader
f6r datakommunikation. Utredningen har mot bakgrund av befint-
liga kostnader hos vissa statliga aktérer gjort nya antaganden.

Utredningen beriknar, liksom MSB, en anvindarkrets som pa
sikt kan uppgd till 100 000 men ser utdkade anvindningsomriden
med en ny l6sning som bér generera betydligt fler abonnemang.
Dagens kommersiella mobilmarknad expanderar och redovisar for
samtals- och datatjinster cirka 14,5 miljoner abonnemang.” Det ir
betydligt fler in landets drygt sju miljoner anvindare. Aktorer
inom allmin ordning, sikerhet, hilsa och férsvar bedéms mot bak-
grund av utvecklingen, framtida tjinsteutbud och foérindrade ar-
betssitt pa sikt forfoga dver cirka tvd abonnemang per anvindare.
Det kan avse handhillen terminal, dator, hjilm- eller driktkamera,
fordonsmonterad terminal samt de tillkommande anvindningsom-
rdden som verksamheten foérutsitter och tekniken medger (dro-
nare, dvervakningssensorer etc).

I utredningens forslag till samlad 16sning ingdr dven mojligheter
att genom roaming 1 allminna nit kunna komplettera den statligt
dedikerade l8sningen. Utredningen bedémer mot bakgrund av
forda diskussioner att éverenskommelser om roaming kan triffas

> PTS (2016). Svensk Telekommarknad férsta halviret 2016. Rapport 2016:30, 2016-11-25.
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med allminna operatdrer till visentligt ligre kostnader fér staten
in dagens allminna kommersiella féretagsabonnemang. Overens-
kommelser om roaming bor innefatta att aktdrernas kommunika-
tion kan ges prioritet 1 allminna nit. Frigan bor ses 1 ett storre
sammanhang och samordnas med statens tilldelning av spektrum-
resurser och en utvecklad regelstyrning. Aldre roamingavtal har
t.ex. kunnat tecknas med myndigheter pd l13ga kostnadsnivier. For-
utsittningar finns att som i vissa andra linder utveckla detta ytter-
ligare, t.ex. genom regulatoriska dtgirder om svirigheter uppstir att
finna limpliga 6verenskommelser.

Det abonnemangspris som triffar slutanvindarna av den nya
kommunikationslésningen ir betydelsefullt av flera skil. Dels in-
nebir utredningens forslag om tvingande anslutning fér 1 férord-
ning angivna aktdrer och verksamheter att kostnaderna 1 dessa fall
blir ofrdnkomliga. Dels miste kostnadsbilden utformas s3 att det
finns rimligt god samstimmighet mellan pris och virdering av de
tjanster som losningen kan bira. Losningen ska tillgodose viss
grundférmiga betriffande datakommunikation, vilket innebir
tjinster och skyddsnivier som alla samhillsakt6rer behover f6r data
och senare dven for tal i1 l6sningens grundabonnemang. For vissa
aktorer/verksamheter kommer kompletterande tjinster och
skyddsnivder att erfordras, bland annat med avseende pd krypte-
ringsskydd. Dessa kostnader ligger utdver den baskostnad som
3sitts grundabonnemang.

Utredningen beriknar en abonnemangskostnad fér slutanvin-
dare om 500 SEK per mdnad, motsvarande 6 tkr per &r. Det 6ver-
ensstimmer med den reella abonnemangskostnad som f.n. giller
for Rakel gentemot anvindare inom kommunerna. Landsting och
statliga myndigheter belastas genomsnittligt av nigot hogre abon-
nemangskostnader, for staten cirka 7,5 tkr per dr, vilket varierar
betydligt beroende pd myndighet och verksamhet. For landstingen
ligger den genomsnittliga abonnemangskostnaden pa 8,5 tkr per ar.

Inplaceringar

Utredningens férslag till kommunikationslésning bygger pid méj-
ligheter till dmsesidig inplacering av radioutrustning 1 statligt re-
spektive kommersiellt dgd infrastruktur. Sddant gemensamt nytt-
jande av master och viss annan infrastruktur sker sedan tidigare,
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sdvil betriffande Rakelsystemet som i allminna nit. Operatérer har
en etablerad gemensam prisbild for detta, dir prissittningen bla.
beror pd var (hur hégt) i masten en inplacering sker. Utredningen
har beriknat en arlig schablonkostnad for varje inplacering av sta-
tens utrustning i kommersiella master. Samma schablon anvinds pd
intiktssidan for allminna operatérers inplacering i statens master.
Volymen inplaceringar ir svir att bedoma, vilket giller savil kom-
mersiella som statliga siter. Behovet av statliga inplaceringar avgors
av storleken pd det radionit som visar sig krivas vid slutlig nitpla-
nering. Intresset f6r inplacering i statens framtida greeenfield siter
bygger pd operatdrernas kommersiella bedémningar.

9.3.2 Samlade driftkostnader 6ver tid
Staten

Statens kostnader fér en ny kommunikationslésning bestdr av olika
poster. Statsbudgeten belastas anslagsmissigt genom de avsittning-
ar som respektive myndighet disponerar {ér 16sningen genom re-
gleringsbrev. Under ndgra inledande &r motsvarar detta begrinsade
belopp av betydligt mindre omfattning dn dagens kostnader for
Rakel, for att pd sikt med okad ansluten anvindarkrets nd upp 1
storre omfattning. Kommunikationslésningen beriknas om en
tiodrsperiod nyttjas av cirka 100000 anvindare med inemot
200 000 abonnemang. Staten bedéms svara fér minst hilften av
dessa, vilket &rligen motsvarar 600 mnkr.

Ytterligare driftkostnader belastar [8sningens igare, berérd
myndighet eller statligt bolag. Kostnaderna kan dock balanseras
genom samlad avgiftsfinansiering frdn abonnenter och operatorer
som inplacerar utrustning i statens infrastruktur. Dirtill foreligger
vissa kapitalbehov, vars storlek blir beroende av nitets utbyggnads-
takt och omfattning. En okind faktor utgérs ocksd av de dverens-
kommelser som staten kan komma att triffa kring roaming.

Rakel och den nya kommunikationslésningen kommer under en
period att drivas parallellt. Det innebir viss fortsatt utveckling och
forvaltning dven av Rakel, med kostnader for staten som foljd. Sta-
ten genereras ytterligare kostnader men ocksd nyttor till foljd av
den nya l6sningen, vilket berdrs nirmare 1 nista kapitel. Det kan
gilla kostnader fér normering och tillsyn genom centrala myndig-
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heters forsorg, samt nyttor genom minskade samhillskostnader 1
termer av liv och skada. Dirtill kommer en minskning av sddana
kostnader som 1 dag avsitts av aktdrerna f6r mindre sikra kommer-
siella datakommunikationslsningar. Overgingsvis kan viss dubble-
ring av abonnemang komma att uppritthdllas innan tal- och data-
kommunikation sammanférts i en siker gemensam [3sning. Kost-
naderna kommer pd sikt att reduceras. Den kortare period som
behéver 6verbryggas innan nuvarande Rakel och kommersiellt
upphandlade tjinster kan ersittas med ny l8sning, kan hanteras
genom anpassade abonnemangskostnader f6r [6sningen. Staten har
hir full ridighet 6ver utbyggnadstakt och férdelning av kostnader.
Samhillsvinsterna kan visa sig stora om l8sningen relativt snabbt
kommer till stind.

Tabell 9.3  Drift- och underhallskostnader samt intakter per ar
for ny dedikerad kommunikationsldsning, mnkr

Kostnad/intakt Art 2 3 45 67 89 10-1 12
Lopande drift och underhall® 20 20 440 600 660 665 670 670
Tillkommande kapitalbehov’ 100 100 100 50 50 50
Abonnemang (tusental) 30 140 190 200 200 200
Intakter abonnemang 180 840 1140 1200 1200 1200
(3 500 SEK/mén)

Intékter inplacering 30 65 100 100 100 100

Anm. Tabellens angivelser bygger i flera avseenden pa antaganden dar den faktiska utvecklingen ar
osaker. Det géller dels den bakomliggande och successivt faststallda investeringstakten och de drift-
kostnader detta genererar, dels utvecklingen av intakter fran abonnemang och inplaceringar. Anta-
gande gdrs om genomsnittlig avskrivningstid pa tio ar, vilket genererar arliga avskrivningar ar 3 och
framat i intervallet 200—-400 mnkr. | tabellen ingar inte féreslagna Gverenskommelser om roaming i
allmanna operatérers nat och de budgeteffekter detta kan fa for staten.

En viktig aspekt 1 sammanhanget dr de restvirden som kommer att
finnas d3 Rakel fasas ut. De representerar kostnader fér staten, men
kan reduceras i den omfattning som gjorda investeringar kan ater-
anvindas 1 en ny ldsning. Det giller t.ex. reservkraftaggregat,

¢ Synergier med Rakel kan innebira att drift och underhdllskostnader reduceras ytterligare.

7 Avser nettobehov av ytterligare kapital som komplement till intikter frin abonnemang och
inplaceringar. Nivén avgdrs ytterst av de dver tid faststillda investeringsnivderna for olika
etapper med den bakomliggande kravnivd som sitts for kostnadsdrivande komponenter, t.ex.
reservkraft. Etablering av statens dedikerade nit kan forskjutas i tid, med férindrad kost-
nadsférdelning som f6ljd. Pdverkande fér nivén ir dven eventuella avkastningskrav till staten
om l8sningen férvaltas av statligt bolag.
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transmission och egna siter. En samordning av de tvd systemen
under samma huvudman kan under évergdngsfasen ocksi mojlig-
gora anpassade investeringsplaner och drift. Aterstiende restvirde
representerar en kostnad fér staten och behéver omhindertas, om
inte en snabbare avskrivning genomférs 1 slutskedet av Rakel.

Kommuner och landsting

Kommuner och landsting triffar fleririga 6verenskommelser med
staten om kommunernas krisberedskap. I dessa éverenskommelser
behandlas dtgirder for att stimulera samverkan inom kommuner
respektive mellan kommuner och med andra aktorer. Ett sdrskilt
samverkanstilligg utgdr fér verksamhet enligt lagen (2006:544) om
kommuners och landstings 3tgirder infér och vid extraordinira
hindelser i fredstid och héjd beredskap. En del av detta tilligg avser
subventionerat pris f6r Rakel om totalt 37 mnkr per &r, vilket med-
ger att grundabonnemanget for Rakel sitts till 6 tkr per dr och te-
lematikabonnemang {6r styrning av utomhusvarning via Rakel till
drygt 0,6 tkr per &r. Avsikten ir att pd detta sitt 6ka anvindningen
av Rakel 1 kommunernas verksamheter och dirmed stirka for-
migan till samverkan.*

Utredningen bedémer att en ny l6sning f6r datakommunikation
innebir kostnader om 6 tkr per abonnemang och 4r f6r kommuner
och landsting. Talfunktionaliteten 1 Rakel avses p& sikt komma att
omfattas av den nya l6sningen. Under en 6vergdngsperiod bedéms
vidare viss omstillning ske f6r kommunerna, dir dagens mer kort-
siktiga kommersiella 16sningar fér datakommunikation fasas ut till
férman for den nya lgsningen. Utredningen bedémer att kommu-
nernas kommunikation i ett nytt system 1 ett lingre perspektiv kan
motsvara en férdubblad anvindning med 50-70 000 abonnemang,
motsvarande 300-480 mnkr arligen. Utvecklingen sammanhinger
med de mojligheter som utvecklas tekniskt och tjinstemissigt for
att stodja verksamheter. Ovriga typer av nu gillande kommersiella
abonnemang kan d& i betydande utstrickning avvecklas. Staten tar i
viss omfattning dver sidana kostnader genom de roamingavtal som
foreslds tecknas och inkluderas i 16sningen.

$ MSB och SKL (2013). Overenskommelse om kommunernas krisberedskap.
MSB dnr 2012-5541.
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Ovriga aktorer

P& motsvarande sitt som for stat, kommun och landsting sker en
férindring for de energibolag och 6vriga kommersiella aktérer som
bedéms nyttja 16sningen. Antalet abonnemang kan komma att om-
fatta 5-15 000, men en ytterligare 6kning kan inte uteslutas. Da-
gens kostnader for Rakel motsvarar f6r dessa aktdrer ofta cirka
9 tkr per abonnemang, vilket pd sikt kan innebira sinkta styck-
kostnader fo6r abonnemangen. Sammantaget beriknas driftkostna-
derna for dessa aktdrer med dessa utgdngspunkter omfatta 30-90
mnkr arligen.

9.4 Tidsplan for genomforande
9.4.1 Successiv etablering av radionat

Den angivna genomférandeplanen utformas som en process med
ett antal etapper. Det mojliggor successiv erfarenhetsiterkoppling
som grund fér beslut om investeringar mot bakgrund av tillgingliga
resurser, funktionalitet och sikerhet fér den samlade 16sningen.
Utbyggnad av en dedikerad 16sning med egen radioinfrastruktur
och av samhillet disponerat spektrum ska inom ramen for 16sning-
en kompletteras med mojligheter till roaming 1 allminna nit.

Utformningen av den etappvisa utbyggnad som utredningen {6-
resldr behover diskuteras och detaljplaneras ur en rad aspekter.
Skyndsam utbyggnad 1 prioriterade omriden, som glesbygd, behé-
ver balanseras mot rent ekonomiska &verviganden och tidsmissiga
forutsittningar. Dirtill kommer behovet av att 1 gorligaste min
samordna utbyggnad med framtida avveckling av Rakelsystemet, en
frdga som inte enbart rér teknik utan i hég grad dven ekonomi. De
delar av landet som har tit statlig infrastruktur ger goda mojlighet-
er till snara inplaceringar av ny utrustning, angeligna glesbygdssiter
forutsitter lingre projekteringsperioder med framdragning av bl.a.
transmission och kraftférsérjning. En mer regionvis etablering bor
overvigas, dir ocksd tillginglighet till olika typer av underleveran-
torer 6ver tid har betydelse.

Samhillsaktorernas omedelbara behov av sikra 18sningar f6r da-
takommunikation stiller krav pd skyndsamhet. Vissa férhillanden
har erfarenhetsmissigt visat sig kunna férdréja genomférandearbe-
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tet och bor dirfér behandlas med foértur under planeringsfasen.
Viktigt ir att relativt snabbt komma igdng med den mer detaljerade
genomging av aktdrernas krav som utgdr grund f6r utbyggnaden.
Vidare krivs skyndsamhet i férberedelser for olika typer av krav-
stilld upphandling men iven planering som inbegriper tillstinds-
processer. Det bor t.ex. provas om undantag frin vissa bygglovs-
regler i&r mojligt vid etablering av glesbygdssiter. Frigan diskutera-
des men fick inte genomslag vid etableringen av Rakelsystemet.

Den samordning som kan uppnis kring ett statligt stamnit for-
utsitter 6verenskommelser kring gemensamma fiber- och radio-
linkresurser. S8dan samordning kan nedbringa statens samlade
kostnader och utgéra en bra grund for 16sningen, men riskerar
ocks3 att ta viss tid 1 ansprdk. Utredningen har 1 sitt férslag utgdtt
frdn att staten forfogar 6ver denna friga och dirfor relative skynd-
samt kan driva den vidare.

9.4.2 Kanslighetsanalys

Utredningens uppskattning av tidsramar, investerings- och drift-
kostnader ir behiftade med osikerheter, som for enskilda paramet-
rar kan vara betydande. Traditionellt brukar en kinslighetsanalys
uppmirksamma sidana parametrar som kalkylrinta och storleken
pd driftkostnader. Den samlade finansieringen av utredningens
forslag dr frimst beroende av bakomliggande beslut som rér sir-
skilt kostnadsdrivande delar — det dedikerade radionitets omfatt-
ning och karaktir liksom de robusthetshéjande insatser som er-
fordras. Dirtill kommer genomférandefasens tidsmissiga forligg-
ning.

Fordrojt genomférande

Tidsmissiga férskjutningar i etablerande av en ny 8sning har kost-
nadseffekter. Forskjutning av investeringar i nya siter och inplace-
ring 1 befintliga ger verksamhetsférluster och senareliggning av
direkta investerings- och driftkostnader 6ver tid, dirtill ev. diskon-
teringseffekter. Sddan férskjutning kan ske till f6ljd av utdragna
tillstinds- eller upphandlingsprocesser. Aterkommande besluts-
punkter innebir ocksd risk for tidstorskjutning, men bor kunna
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motiveras genom 6kad sikerhet i beslutsfattandet. Samordningsef-
fekter med Rakelsystemet bor beaktas, dir en tidsmissig férskjut-
ning bedéms ge negativa samhillsekonomiska effekter (i termer av
liv och skada), men samtidigt kan skapa ytterligare férutsittningar
att omhinderta Rakelsystemets restvirden.

Utredningen bedémer att det sammantaget inte finns positiva
nettoeffekter i ett f6rdrojt genomforande.

Dedikerat radionit

Ett dedikerat radionit som nyttjar frekvenser i 700 MHz-bandet
foérutsitter med utredningens forslag drygt 7 000 siter, varav cirka
800 utgdrs av nya s.k. greenfield siter. Utredningen noterar som
tidigare framgdtt att olika aktorer och experter limnat delvis skilda
bedémningar kring hur omfattande ett dedikerat radionit behover
vara for att mota kravprofilen, spannet dr s stort som 5 200-7 800.
En inledande planeringsfas forutsitter kompletterande kravanalys
och anvindartester for att ge tillrickligt underlag for nitanalysen.
Etappvis utbyggnad ger underlag fér att virdera och vid behov an-
passa den fortsatta utvecklingen. Skulle det visa sig att behovet av
siter ir ligre dn utredningens beddémning, minskar sdvil investe-
rings- som driftkostnader. Minskning av antalet greenfield siter
med 20 procent bedéms innebira ett minskat investeringsbehov
om inemot 240 mnkr.

Utredningen bedémer att cirka 5 000 inplaceringar behéver ske 1
kommersiella siter. Ett minskat behov av inplaceringar av dedike-
rade basstationer 1 kommersiella master med 20 procent innebir
minskade investeringskostnader med cirka 300 mnkr. Dirtill upp-
skattas minskning av drliga driftkostnader med cirka 90 mnkr.

Motsatt forhdllande for investerings- och driftkostnader giller
naturligt ocksd i de fall en utbyggnad skulle behéva bli mer omfat-
tande in utredningen forutsett.

Robusthet

En viktig och kostnadsdrivande parameter utgors av den robustifie-
ring som krivs i systemet. Reservkraft ingr 1 utredningens berik-
ningar av samtliga greenfield siter i enlighet med den grundsyn som
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priglat Rakelsystemet. En minskning av investeringarna i robust
reservkraft (frimst dieselaggregat) 1 kommersiella nit, ull foljd av
minskat antal erforderliga inplaceringar eller av andra skil, ger be-
tydande kostnadsminskning. Det giller frimst investeringskostna-
der, som vid 20 procents minskning av antalet inplaceringar kan
reduceras med 200-400 mnkr. Dirtill kommer viss reduktion av
drliga driftkostnader. Tillkommande kostnader 1 dessa storleksord-
ningar kan uppstd om utredningens férslag visar sig ligga i under-
kant for erforderlig funktionalitet, vilket underliggande bedém-
ningar inte ger stdd foér. De alternativa bedémningar som gjorts
pekar snarare pd att antalet nédvindiga inplaceringar kan visa sig
ligga ligre dn utredningens forslag.

Anvindarutrustning

Det har i diskussioner kring en ny kommunikationslésning anforts
att osikerhet foreligger kring kostnader fér anvindarutrustning,
frimst terminaler, och att dessa kostnader kommer att belasta ak-
torer inom anvindarkretsen. Utredningen konstaterar att termina-
ler som moter anvindarkrav f6r datakommunikation behovs, oav-
sett val av kommunikationslésning. Utredningens férslag om ill-
delning av frekvensutrymme fér 16sningen inom 700 MHz-bandet
innebdr goda forutsittningar att tillgd kommersiellt utvecklade
produkter pi marknaden. Aven alternativa férslag pa losning dir
kommersiella nit nyttjas f6r kommunikation innebir att kommer-
siellt utvecklade produkter anvinds. Kostnader f6r anvindarutrust-
ning bedéms dirmed sakna reell betydelse f6r valet av 16sning.

9.4.3 Upphandling

Utredningen gér beddmningen att samverkan i betydande omfatt-
ning avser upphandling. Det avser t.ex. etablering av statligt kirn-
nit, nya siter och master, dedikerade drift- och underhillsavtal
samt dverenskommelser om roaming. Utbyggnad och driftsittning
av det statliga radionitet sker successivt, t.ex. regionvis.
Upphandlingsprocesser paverkas av upphandlingens karaktir,
t.ex. om det ror sig om sikerhetsskyddad upphandling med siker-
hetsskyddsavtal (SUA), upphandlingens komplexitet, kravstill-
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ning, upphandlingsférfarande i 6vrigt och eventuella éverprévning-
ar. Vidare finns i de olika upphandlingslagstiftningarna undantags-
forfaranden som eventuellt kan komma att aktualiseras i dessa
sammanhang.

Upphandling av delar/moment i en statlig kommunikationslés-
ning kan ske genom myndighet eller statligt bolag. Avgérande for
om statliga bolag ska tillimpa upphandlingslagstiftningen ir om de
ir att betrakta som upphandlande myndighet med avseende p3 vissa
kriterier, frimst om de driver verksamhet 1 det allminnas intresse.
Tillkommande eller indrade uppgifter kan pdverka bedémningen av
om upphandlingslagstiftningen ska tillimpas eller inte.

Kirnnitet, som utgdér en nddvindig och inledande del av 16s-
ningen, bor etableras 1 samverkan med underleverantérer under de
inledande tvd dren. Under denna period triffas iven 6verenskom-
melser om roaming, sker nitdesign samt utvecklas inledande radio-
kluster.

9.5 Aktorernas nuvarande kostnader
9.5.1 Staten

Myndigheten fér samhillsskydd och beredskap, MSB, anger 1 sitt
senaste budgetunderlag f6r 2017 kostnader for Rakelsystemet om
482 tkr. Kostnaderna beriknas 2019 6ka till 567 tkr. Med undantag
for ett bidrag om 37 mnkr frin anslaget 2:4 Krisberedskap, for att
sinka kommunernas abonnemangsavgifter, finansieras Rakelsyste-
met numera 1 sin helhet av avgifter. I budgetunderlaget tar MSB
upp behovet av en lineram pd 1 500 mnkr, frimst for att mota inve-
steringsbehoven inom Rakel. Investeringarna avser utbyte av bas-
stationer, utbyggnad f6r att mota fler anvindare samt investeringar
1 6kad robusthet, bland annat utékad reservkraft och fortsatt ut-
byggnad av egen radiolink.’

Forhillandet speglar det dilemma som giller for staten och Ra-
kel, med fortsatta krav pd investeringar trots att en framtida 16s-
ning nirmar sig som pa sikt ven avses omfatta tal. Overflyttning
av talfunktionalitet till den nya l6sningen bedéms komma att ske sd

? Budgetunderlag Myndigheten {6r samhillsskydd och beredskap 2017-2019.
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snart standarder for detta implementerats i kommersiellt tillginglig
och vil fungerande utrustning och mjukvarutjinster. Det kan ske
innan Rakelavtalet 16per ut och innebir sannolikt att en utfasning
genererar ett betydande kvarstiende restvirde i statens bokfoéring.
Delar av detta kan nyttjas genom att infrastruktur frdn Rakel dter-
anvinds i ny l6sning. Det giller t.ex. master, reservkraft, nyare
transmission m.m. Visst kvarstiende restvirde innebir som tidigare
nimnts en kostnad for staten.

Mpyndigheternas 16pande abonnemangskostnader foér Rakel
anges 1 regleringsbrev. Dessa kostnader utgér i genomsnitt cirka
7,5 tkr per abonnemang och dr men varierar som tidigare framgitt
mellan olika myndigheter.

Utredningen har inte haft mojlighet att berikna dagens samlade
kostnader inom staten fér relevanta kommersiella, mindre sikra
mobila 16sningar for tal- och datakommunikation. Allmint sett kan
dock en betydande volym mobila abonnemang férutsittas for de
aktuella verksamheterna, av ungefir samma omfattning som Rakel-
systemet men mojligen ocks3 till ligre kostnader. Polismyndighet-
en, en dominerande och Rakelintensiv anvindare, har idag lika
ménga mobiltelefoner som Rakelterminaler, cirka 24 000. Kostna-
derna fér kommersiellt upphandlad tal- och datakommunikation
motsvarar cirka 40 mnkr per dr, vartill kommer kostnader f6r ut-
rustning (telefoner och tillbehér) med cirka 55 mnkr per ar. Trafik-
avgifterna for Rakel uppgir till cirka 196 mnkr per 4r."

Tillkommande anvindningsomriden fér en siker mobil kom-
munikationslésning har tidigare diskuterats i utredningen. Skulle
forutsittningar finnas att inkludera s.k. tdgradio och delar av den
datakommunikation som finns och utvecklas inom trafikomridet,
kan stora synergier uppnds. Kommunikationslésningar fér dessa
indamail betingar redan idag omfattande kostnader, dessutom med
forestiende generationsskiften.

% Polismyndigheten (2016). Berggren, J., underlag till utredningen, 2016-12-12.
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9.5.2 Kommuner och landsting

Lopande overenskommelser mellan staten respektive kommuner
och landsting innebir som tidigare framgitt en samlad subvention
for Rakel samt faststillda priser f6r de abonnemangstyper som
féorekommer.

Utredningens kontakter med kommuner och landsting visar att
Riddningstjinstens kommunikationsbehov i princip forutsitter att
alla anvindare genomgdende kompletterar dagens Rakelabonne-
mang med mobila telefon- och dataabonnemang. SKL gér bedém-
ningen att detta ir giltigt dven f6r ambulanssjukvirden. I grunden
kan man dirfor rikna med att samtliga kommunala enheter och
funktioner som idag har Rakelabonnemang dven har forsetts med
mobiltelefonabonnemang f6r att uppricthdlla férméga att losa sina
uppgifter. Det anges dven att minga kommunala riddningstjinster
idag har separata radiosystem for rokdykning eftersom Rakel har
begrinsningar i det ssmmanhanget."'

Utredningen bedémer genom kontakter med huvudmin och le-
verantorer att ett flertal av landets landsting har anordnat egna 16s-
ningar f6r mobil datakommunikation, som dven anvinds i anslut-
ning till ambulansverksamheten. Det handlar i1 betydande utstrick-
ning om system fér mobil tillginglighet till journalsystem och
andra databaser. Studier av eHilsomyndigheten tyder, som tidigare
nimnts, dessutom pd att privata mobilabonnemang anvinds i bety-
dande utstrickning inom verksamheten for arbetsrelaterade inda-
madl, t.ex. for adress- och datasokning eller kontakter med experter
och virdgivare.

Utredningen har inte kunnat ta del av mer exakta uppgifter om
kostnader fér dagens mobila kommunikationslésningar inom
kommuner och landsting. En bedémning kan indd goéras om att
kostnaderna f6r kommersiella mobila 16sningar fér datakommuni-
kation niv8missigt kan vara lika omfattande som dagens Rakel-
abonnemang, inte minst genom de utvecklingskostnader som lagts
pa olika typer av system. Dessa [8sningar svarar inte mot de krav pd
sikerhet och tillginglighet som en ny 16sning avses méta.

"' SKL (2016). Ekberg, M., underlag till utredningen, 2016-12-05.
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9.5.3  Ovriga aktorer

Utredningen kan inte nirmare bedéma omfattningen av de kostna-
der som avsitts for kommersiella mobila datalésningar hos energi-
bolag och andra kommersiella bolag som ingér 1 Rakelkretsen.
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10  Konsekvenser av utredningens
forslag

Utredningen har 1 tidigare kapitel redovisat sina éverviganden och
forslag med den finansiering som férutsitts. Forslaget om limplig
kommunikationslésning har diskuterats utifrin en rad utgings-
punkter. I anslutning till den avslutande redovisningen av forsla-
gens konsekvenser, finns skil att ocksd beakta forslagen ur ett risk-
perspektiv. Vidare diskuteras férutsittningar som behéver uppfyl-
las f6r att [6sningen ska kunna férverkligas pd det sitt som avses,
kostnadsaspekter samt uppskattning av samhillsnytta med tanke pd
samhillsekonomi och kostnadseffektivitet. Forslaget till kommu-
nikationslosning behandlas vidare utifrin konsekvenser for olika
aktorer och de alternativa l6sningar som kan finnas.

I utredningens uppdragsbeskrivning efterfrigas inte sirskilt
vilka konsekvenser som kan félja av utredningens forslag vid en
tillimpning. Utredningen bedrivs inom ramen fér Regeringskansli-
ets interna verksamhet, och behover dirfér inte obetingat tillimpa
kommittéférordningens krav om redovisning av ekonomiska kon-
sekvenser, konsekvenser for den kommunala sjilvstyrelsen, det
brottsférebyggande arbetet, konsekvenser vid regelgivning etc.'
Utredningen finner dock att en genomging av de konsekvenser
som kan félja pd forslagen enligt kommittéférordningen kan un-
derlitta den fortsatta beredningen och dirfér ir vil motiverade.

' 14-15 a §§ kommittéférordningen (1998:1474).
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10.1 Riskbaserad syn pa losning

Ett riskbaserat synsitt utgdr en viktig utgdngspunkt f6r utveckling
av en kommunikationslosning for aktérer inom allmin ordning,
sikerhet, hilsa och foérsvar. Med risk avses traditionellt en sam-
manvigning av sannolikheten f6r att en viss hindelse ska intriffa
och konsekvenserna av denna hindelse. Utredningen anligger sitt
riskperspektiv frimst med avseende pd om forslaget till 16sning
realiseras eller inte. De bakomliggande riskerna avser olyckor och
ovintade hindelser i samhillet som aktérerna miste hantera. Till
detta kommer risker som sammanhinger med samhillsaktérernas
formaga att pd ett kontinuerligt och sikert sitt bedriva verksamhet
med stdd av mobil data- och pd sikt dven talkommunikation. Hir
ingdr ocksd risker for att informationsinnehdll manipuleras eller
otillbérligt avtappas om inte en siker 16sning tillimpas. Ytterst
giller det sdledes svirigheter for aktdrerna att bedriva nédvindiga
krisberedskaps- och samordningsuppgifter inom allmin ordning,
sikerhet, hilsa och forsvar f6r att bistd allminhet, skydda liv och
egendom. Manipulation av informationsinnehdll kan dven innebira
risk for felhandlingar och suboptimering av insatta resurser. P4 en
mer 6vergripande samhillsnivd kan brist pd limplig kommunikat-
ionslésning innebira dkade risker for tillvixt av organiserad brotts-
lighet, antagonistisk verksamhet och oénskade hindelser, t.ex. at-
tentat. Det kan vidare innebira risk f6r att samhillsaktdrernas kris-
beredskapstormiga och méjligheter att avvirja och hantera kriser
lingsiktigt férsimras. Bristande férmiga kan f3 sirskilt stora kon-
sekvenser vid storre olyckor och allvarliga hindelser, i tider av hojd
beredskap eller krig.

Hindelser kan ge upphov till vitt skilda konsekvenser. Hindel-
ser som intriffar ofta kan ha typiskt sm4 eller till och med férsum-
bara konsekvenser (t.ex. tillfilligt bristande kontakt mellan termi-
nal och basstation 1 glesbygd), medan hindelser med mycket allvar-
liga konsekvenser i regel forekommer mer sillan (t.ex. éverbelast-
ning av hela systemet vid enstaka allvarliga hindelser). O6nskade
hindelser i systemet kan uppstd utan att det alltid leder till o6ns-
kade effekter for aktdrerna och verksamheten, eftersom kompen-
sation kan ske inom andra delar av systemet eller med alternativa
medel och metoder. Tillfilligt bortfall av elkraft kan t.ex. &tgirdas
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genom fortsatt funktionalitet med reservkraft, vilket innebir att
kommunikationen indd kan uppritthéllas.

Utredningen har tagit del av de risk- och sdrbarhetsanalyser som
tagits fram av olika aktérer och som berér tradlos kommunikation,
frimst Post- och telestyrelsen, PTS, och Myndighetens fér sam-
hillsskydd och beredskap, MSB (se kapitel 7). Framtida trender
och bedémning av de risker som kan utvecklas behandlas ocksi pd
en mer dvergripande nivd 1 kapitel 3. For utredningen har det varit
viktigt att soka beskriva de huvudsakliga risker och negativa hin-
delseférlopp som behover férebyggas eller hanteras, och pd vilket
sitt mer systeminriktade 8tgirder kan vidtas som stod for aktdrer-
nas verksamhet. Ett riskbaserat synsitt utgér 1 den meningen en
viktig grund for val av kommunikationslésning.

En faktor som kommit att 8 avgdrande betydelse 1 diskussionen
om limplig kommunikationslésning ir virdet av den ridighet och
direkta kontroll staten behover uppritthilla for att garantera siker
och tillginglig kommunikation. Ytterst handlar det siledes om hur
samhillet 1 ekonomiska och andra termer ska virdera den riskre-
duktion som kan uppnds om staten tar ett stort eget ansvar for
l6sningen.

Europeiska kommissionen tog 2010 fram vigledning i hur risk-
bedémningar ska genomféras som stéd f6r medlemsstaterna. Det
rekommenderas d3 att effekterna presenteras i olika dimensioner —
som liv och hilsa, ekonomiska/ekologiska konsekvenser samt poli-
tiska/sociala konsekvenser. Dimensionerna kunde mitas 1 antal
piverkade minniskor, 1 monetira termer respektive med en be-
domningsskala. For svenska forhdllanden utvecklades likartade
forslag frain FOI om konsekvensbeskrivningar, med variabler som
samhillets funktionalitet, liv och hilsa, ekonomiska virden och
milj6, demokrati, rittssikerhet och minskliga fri- och rittigheter,
samt nationell suverinitet.” Utvecklingen av svenska risk- och sir-
barhetsanalyser priglas ocksd av att kvantifiering i ekonomiska
termer inte alltid ir mojlig att gora.

2 Nerhagen, L. (20124). Samhillsekonomisk analys i arbetet med nationell risk- och férmi-
gebedémning — vigledning och forslag pi metodik.
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10.1.1 Risker kan inte alltid sannolikhetsberdknas

D3 det giller riskbedémning som grund fér att etablera en siker
mobil kommunikationsldsning, kan en rad vilkinda risker anges. I
betydande grad ir riskerna som 16sningen avses reducera dock svdra
att uppskatta storleksmissigt. Det handlar om att férebygga sddana
hindelser som dnnu inte intriffat i storre utstrickning, men pd sikt
kan innebira stora negativa effekter om de intriffar. Kravet pd en
robust och siker 16sning med stor tillginglighet 6ver yta och tid
bygger pd att 16sningen ska kunna fungera dven under besvirliga
omvirldsforhillanden, ovintade hindelser, attentat, antagonistiska
attacker, hojd beredskap och krig. Sannolikheten fér sddana hin-
delser under kommunikationslésningens livslingd kan inte pd ett
meningsfullt sitt beriknas med kinda metoder. Historiska data
speglar en annan tid, med andra férutsittningar och andra risker.
Losningens utformning méste ta sin utgdngspunkt 1 dagens f6rhal-
landen med bedémningar om framtiden, vilket innebir att den
méste grundas pd att funktioner ska kunna uppritthillas dven om
sddana nya typer av allvarliga hindelser intriffar.

En rad riskreducerande dtgirder avser dven fortsittningsvis han-
tering av mer frekventa och éverblickbara typer av hindelser, t.ex.
avbrott som foljd av 6verbelastning eller kraftiga viderhindelser
som stormar och éversvimningar. Vad som kan betraktas som ac-
ceptabel risk dr for de allminna niten reglerat 1 forfattning (t.ex.
visst antal timmars batteribackup vid kraftbortfall) men behover
for den nu aktuella kommunikationslésningen dven utgd frin de
hégre krav och férvintningar som finns hos samhillsaktérerna.

Sammanfattningsvis kan en framtida siker kommunikationslés-
ning komma att 3 stor betydelse fér samhillets f6rmiga att upp-
ritthdlla kritisk funktionalitet. Beslut om investering i en sidan
16sning behover 1 betydande grad grundas pd bedémningar av fram-
tida risker. Det giller bide bedomningar om framtida hindelser i
samhillet och dess omvirld, som bedémningar av hur kommuni-
kationslésningen ska kunna motstd olika typer av hot och uppritt-
hilla de funktioner och den sikerhet som krivs. Det ir allmint sett
d3 frestande att 1 forsta hand grunda en riskbedémning pa vilkinda
fakta. Det kan innebira att sannolikheter f6r sddana hindelser som
erfarenhetsmissigt 1ater sig beriknas fir alltfér stor tyngd och kan
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komma att prigla berikningen av kostnader, nyttor eller effekter
som dr mojliga att ange for insatta dtgirder.

10.2 Forutsattningar som behdver uppfyllas

Utredningen har under sitt arbete sokt klarligga de férutsittningar
som behover vara pd plats for att forslaget om kommunikations-
16sning ska bli verkningsfullt. Perspektivet har varit sdvil kort- som
lingsiktigt. De forutsittningar som dterkommande angivits av tele-
operatdrer och foresprikare for kommersiella 16sningar ir att det 1
dag saknas tid, spektrum och ekonomiska resurser for att imple-
mentera en limplig dedikerad 16sning under direkt statlig kontroll.
Dirull pitalas svirigheter for staten att kompetensmissigt hilla
jimna steg med den kommersiellt drivna utveckling som kinne-
tecknar branschen.

Aven utredningen gor bedémningen att tid, spektrum, ekono-
miska resurser och kompetens utgoér avgdrande forutsittningar.
Utredningen har dock inte dragit slutsatsen att kommersiella akt-
rer och allminna nit har férutsittningar att fullt ut svara mot sam-
hillets behov, dvs. kunna mota kraven pd en siker lsning 1 ett
lingsiktigt perspektiv. Det ir en naturlig f6ljd av den utveckling
som samhille och omvirld genomgdr. Hogre krav mdste stillas,
vilket ocksd svarar mot de férhdllanden som giller f6r nuvarande
system for talkommunikation (Rakel). Utredningens bedémning ir
dirfor att det inte behdvs en ny syn pd ansvarigheter f6r en siker
kommunikationslésning, utan ett fortsatt stillningstagande for att
staten behdver sikra avgdrande forutsittningar.

10.2.1 Tid

Satsningar behovs 1 nirtid 1 ny infrastruktur for att garantera siker
datakommunikation genom tickning och kapacitet 1 glesbygd, tit-
orter och stider, lings vigar och spirbunden trafik etc. Inrittandet
av helt nya s.k. greenfield-siter med vigférbindelser, master,
transmission och kraftférsérjning forutsitter tid foér planering,
tillstdnd och etablering. Det giller oavsett om etableringen sker i
samhillets eller kommersiella operatérers regi. Rimlig tid maste
ocksd avsittas fér upphandlingsarbete och eventuella éverprov-
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ningar 1 samband med detta. En dedikerad samhillslésning kommer
dirfér inte att kunna tas 1 full drift under de inledande &ren. Viss
funktionalitet kan uppnis tidigt genom att ett samhillsigt kirnnit
genom roaming ges tillgdng till allminna radionit.

10.2.2 Spektrum

Ett dedikerat samhillsnit forutsitter av samhillet disponerat radio-
spektrum. Utredningen foresldr att 2x10 MHz tilldelas 1 700
MHz-bandet for aktorer inom allmin ordning, sikerhet, hilsa och
forsvar. Frekvensen ligger inom det fér kommersiella standarder
aktuella omridet, vilket ger férutsittningar f6r snar implemente-
ring av erforderliga standarder i utrustning och tjinster till rimliga
kostnader. P4 sikt, dd nuvarande Rakelsystem kan fasas ut, bér vid
behov ytterligare 2X5 MHz kunna avsittas for aktdrernas verk-
samhetskritiska talkommunikation.

10.2.3 Ekonomiska resurser

Den foreslagna 16sningen forutsitter att beslut fattats om vigval,
finansieringsmodell och inledande ekonomiska resurser for plane-
ring, investering och drift. Detta utgor en forutsittning f6r att pa-
bérja arbetet, férbereda och inleda upphandlingsférfaranden, dis-
kutera dverenskommelser om roaming och férbereda for den for-
valtnings-, drift- och underhillsorganisation som 16sningen kriver.

Utbyggnad av statligt kirnnit och fértitning av statlig radioin-
frastruktur med spektrum i 700 MHz-bandet bér i en férsta etapp
ske med de resurser och den struktur som Myndigheten f6r sam-
hillsskydd och beredskap och Teracom AB redan foérfogar over.
Produkter och tjinster kan i erforderlig utstrickning upphandlas.
Arbetet kan sittas igdng skyndsamt, men forutsitter styrning med
tydligt uppdrag.

Kommunikationslésningens utformning medger att erfarenhet-
er successivt kan iterforas och &terkommande investeringsbeslut
fattas, dir det dedikerade radionitets utbyggnad kan prévas vid
dterkommande tillfillen mot hur den samlade l6sningen moter fast-
stillda krav och tillgingliga resurser.
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10.2.4 Kompetensforsorjning

Kommunikationslésningen bér 1 allt visentligt vila pd den kom-
mersiella utveckling av standarder, produkter och tjinster som
kinnetecknar LTE ekosystem. Genom &éverenskommelser om ro-
aming och fortsatt samverkan med ¢msesidig inplacering i ett stort
antal siter uppritthills ett ldngsiktigt samarbete mellan staten och
kommersiella operatérer. Staten har dganderitt éver kritisk infra-
struktur och full ridighet 6ver den dedikerade férvaltnings-, drift-
och underhillsorganisationen. Aven i 6vrigt ir det avgorande att
staten genom berdrda myndigheter och egna bolag arbetar med
strategisk kompetensutveckling och verkar fér kunskapsutbyte i
kontakter med bransch, forskning och utvecklingsorgan.

10.3 Berakning av schablonkostnader

Kommunikationslésningen ska ytterst bidra till samhillsaktdrernas
féormaga att uppritthilla det offentliga dtagandet och sina verksam-
hetsuppgifter och dirigenom minska negativa effekter pa liv, hilsa
och egendom. Forutsittningar ska dirigenom ocksd skapas att ge-
nom aktorernas verksamheter fortsatt uppritthdlla och férsvara de
samhilleliga virden som det demokratiska samhillet stir for.

10.3.1 Liv och skada

Beslutsfattande som rér risker f6r liv och hilsa brukar som ett av
flera viktiga perspektiv grundas pd berikningar av samhillsekono-
miska effekter. Sidana berikningar har frimst gjorts inom trans-
portomrddet’ men kommit att anvindas dven inom andra sektorer.
En vil fungerande och siker mobil kommunikationslésning inne-
bir att aktdrer inom allmin ordning, sikerhet, hilsa och férsvar
kan férhindra, lindra och begrinsa skador och déd. Den samhille-
liga betalningsviljan for att forhindra ett dédsfall, det s.k. samhalls-

3 Trafikverket anger t.ex. den samhillsekonomiska kostnaden foér varje dédsfall till 25,4
mnkr, {6r svirt skadad till 4,7 mnkr och for lindrigt skadad 0,23 mnkr i 2014 rs penning-
virde. Motsvarande prognos fér prisnivin 2040 ir 36,7, 6,6 respektive 0,3 mnkr. Genom-
snittskostnaden for fallolycka for cyklist berdknas till 0,6 mnkr och fér fotgingare 0,4 mnkr.
Trafikverket (2016), Analysmetod och samhillsekonomiska kalkylvirden fér transportsek-
torn: ASEK 6.0.
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ekonomiska kalkylvirdet for ett statistiskt liv, VSL, eller human-
virdet, anges 1 en jimférande studie till i medeltal 34,6 mnkr, men
kan variera beroende pd sammanhang, dlder och andra férhillanden.
Metodmissigt bygger denna typ av virden pd s.k. stated prefe-
rences, dvs. den betalningsvilja som individer anger i enkit- eller
intervjustudier fér en liten minskning av doédsrisken. P4 motsva-
rande sitt kan ett vunnet friskt levnadsir beriknas till mellan 0,5
och 2,0 mnkr.*

Kostnader for dodsfall och skador i anslutning till vigbunden
trafik dkar. Nollvisionens delmdl pd hogst 220 déda per &r 1 trafi-
ken blir allt svirare att nd. Under 2016 omkom preliminirt 263
personer i vigtrafiken. Det ir en 6kning frdn 2015, d& 259 personer
omkom pd vig. Det visar preliminir statistik som Transportstyrel-
sen tagit fram.” Med de schabloner som anges kan detta represen-
tera samhillsekonomiska kostnader om cirka 9 mdkr.

Kostnader for dédsfall och skador 1 anslutning till t8g och andra
trafikslag kan ocksd dsittas kostnader per skada, normalt uttryckt
som pris per tdg och korsningspassage eller ¢vriga hindelser re-
spektive per tigkilometer. Den senaste tiodrsperioden resulterade
jarnvigsolyckor, inklusive spdrvig och tunnelbana, i cirka hundra-
talet 8rliga dodsfall, dirtill ett antal svirt skadade. Inom fritidss;jo-
farten omkommer ett trettiotal personer arligen.® Under de senaste
30 dren beriknas de samlade kostnaderna f6r dédsfall och skador
inom hela sjofarten till nirmare 4 mdkr (exklusive Scandinavian
Star).”

Materiella kostnader till f6ljd av olyckor delas upp i sjukvirds-
kostnader, kostnader f6r nettoproduktionsbortfall, egendomsska-
dekostnader och administrationskostnader.® Skadekostnader pi
egendom beriknas inom trafikomridet till visentligt ligre nivder in
personskador, cirka 15 tkr per skadad 12014 &rs prisniva.

* MSB (2012), Riskvirdering, Ekonomisk virdering av hilsorisker idag och i framtiden, samt
Hultkrantz, L., Virdering av sikerhet — metodproblem och resultat med relevans inom
riddningstjinsten, Orebro universitet, 2010. Olika metoder kan anvindas — cost-benefit
analys eller cost-effectiveness analys.

> Transportstyrelsen (2017). Trafiksikerheten i Sverige. Statistik éver jirnvig, luftfart, sj6-
fart och vig for 2016.

¢ Ibid.

7 VTI (2016). Svenska sjdolyckors samhillsekonomiska kostnader.

8 Trafikverket (2016). ASEK 6.0.
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10.3.2 Social oro

Sikra kommunikationssystem okar férutsittningarna for samhills-
aktorer att férutse och hantera situationer med social oro. Kom-
munikationslsningen kan 1 det hinseendet innebira samhillseko-
nomisk nytta. Rambéll genomférde 2013 pd uppdrag av MSB en
mindre litteraturéversikt inom omridet. Begreppet social oro be-
fanns mangfacetterat och definierades som yttringar av sociala ris-
ker. Det kunde réra sig om anlagda brinder, upplopp etc. Ett ftal
svenska studier har analyserat foreteelsen i1 termer av samhillseko-
nomiska konsekvenser, internationella studier har frimst inriktats
mot att identifiera och forklara vilka effekter social oro har pd sam-
hillet. Uppskattningen av samlade kostnader ir inte jimforbar mel-
lan de studier som genomférts och dirfor av begrinsat virde for
utredningens konsekvensbeskrivning. Utlindska studier kan 1 vissa
fall vitsorda betydande och ldngvariga kostnadseffekter som fol;d
av storre upplopp.’

Bland svenska studier utredningen tagit del av kan nimnas det
anknytande arbete som bedrivits inom Linsstyrelsen 1 Dalarna, dir
social oro, utsatthet och sociala risker studerats ur ett ekonomiskt
perspektiv som underlag f6r bl.a. RSA-arbetet. Frigorna har ej di-
rekt koppling till samhillsaktdérernas kommunikationslésningar,
men visar att minga “osynliga” samhillskostnader kan vara forva-
nansvirt omfattande och ocksd systematiskt underskattas vad avser
effekter och kostnader. Exempel som anges ir att en hindelse med
ringa misshandel kostar samhillet 200 tkr medan svir misshandel
som leder till invaliditet leder till samhillskostnader om 50 mnkr.'

10.4 Uppskattning av samhallsekonomisk nytta

Europeiska erfarenheter finns av att ocksd sma forbittringar 1 sam-
hillsaktorernas effektivitet kan ge betydande samhillsekonomiska
nyttoeffekter, t.ex. 1 samband med naturkatastrofer och allvarliga

? Ramboéll och MSB (2015). Samhillsekonomiska konsekvenser av social oro. En litteratur-
studie.
'® Lansstyrelsen i Dalarnas lin (2013). Trygghetens virde. Rapport 2013:05, s. 3—4.
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hindelser. Vissa studier har ocksd gjorts med mer direkt fokus pd
effekter av kommunikationslésningar f6r PPDR."

10.4.1 Tidigare studier

Forsok har gjorts att uppskatta den samhillsekonomiska nytta som
tillgdngen till nationella mobila kommunikationslésningar skulle
innebira f6r PPDR-aktorer. Redan antaganden om madttligt 6kad
effektivitet hos aktérerna som f6ljd av fungerande kommunikation,
uppges kunna ge betydande samhillsnytta i termer av besparingar
och riddade liv. En sddan jimférelse mellan nyttan av dedikerat 20
MHz spektrum 1 800 MHz-bandet f6r PPDR, respektive alternativ
anvindning fér kommersiella indamil, konstaterades i en 6ver-
siktsrapport frin tyska Wik-consult ge betydande samhillsvinster
for dedikerade PPDR-16sningar. Enbart ett antagande om att ridd-
ningstjinsten kunde effektiviseras si att egendomsskador reduce-
rades med tre procent, skulle ge ett positivt samhillsnetto for dedi-
kerat spektrum. D3 hade inte nigon bedémning av riddade liv
vigts in i kalkylen."

Liknande slutsatser drogs i en studie av dtta linder 1 Asien och
Stilla havsomridet, dir dedikerade 16sningar om 20 MHz virdera-
des betydligt hogre for samhillet dn sina alternativa nyttor 1 all-
minna nit. Effektivitetsvinster f6r PPDR kan nds genom t.ex. kor-
tare insatstider, nyttjande av video och annan bredandskrivande
teknik. For att 6ka det ekonomiska utbytet for samhillet forespra-
kas ocks8 att vilande spektrum kan delas, dd samhillsaktérerna inte
behover tillgdng till hela det dedikerade utrymmet. Det konstateras
vidare att virdet av “public safety” allmint sett alltid dr svirt att
kvantifiera och i tider utan 6verhingande kriser ocksd tenderar att
undervirderas."

En ekonometrisk jimférande cost-benefit analys kring nyttjan-
det av spektrum inom 700 MHz-bandet genomférdes i USA av the
Phoenix Center. Samhillsekonomiska fordelar befanns overviga

" Marcus, J. S. (2013). The need for PPDR broadband spectrum in the bands below 1 GHz.
Wik-consult, final report, Bad Honnef.

12 Ibid.

3 Ure, J. (2013). PPDR services and broadband in Asia and the Pacific. A study of value and
opportunity cost in the assignment of radio spectrum.
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om spektrum reserverades for public safety och inte anvindes
kommersiellt."* Samtidigt konstateras i andra studier att de positiva
och effektivitetshdjande effekter som ett dedikerat PPDR-
spektrum kan ge, inte sd litt lter sig kvantifieras och diskuteras i
marknadstermer, eftersom det ytterst handlar om medborgares liv,
hilsa och trygghet.”

De linder som hittills hunnit utveckla LTE-baserade system fér
datakommunikation har i regel ocksd forsokt uppskatta det sam-
hillsekonomiska virdet av att avsitta dedikerat spektrum. I Stor-
britannien har t.ex. forskningsstudier genomforts fér att bedéma
samhillsvirdet av att dedikera 2x10 MHz 1 700 MHz-bandet fér
samhillsaktorer jimfoért med att auktionera ut detta pd marknaden.
Bland annat virderades faktorer som makroekonomisk tillvixt,
samhillsaktdrernas effektivitet, sikerhet och avbrottsrisker 1 kom-
munikationen. Det konstaterades att dedikerat spektrum som stoéd
for siker kommunikation nyttomissigt vida oversteg alternativ
anvindning. Betydelsefullt i kalkylen var frimst polisens 6kade
férmdaga att minska brottsligheten och samhillsvirden kopplade till
detta.”®

I ett svenskt perspektiv bor naturligtvis beaktas att kostnaden
for spektrum endast utgdr en del av den kostnad som en kommu-
nikationslosning representerar. I ett vidstrickt land som Sverige
utgor fysisk infrastruktur i form av ett dedikerat radioaccessnit en
viktig och kostnadsdrivande faktor att beakta i analysen.

Det senare har man tagit fasta pd i Norge, dir en aktuell kon-
sultrapport ger obetingat stdd for en fullt kommersiell 16sning jim-
fort med alternativa hybrid- eller samhillslosningar. Genom ett
omfattande riknande pd kostnadssidan (35-drsperiod) konstateras
att det for en begrinsad PPDR-krets ir mycket kostsamt att bygga
tusentals nya siter, sirskilt som de allminna niten redan tycks fir-
digbyggda. P4 nyttosidan poingsitts forsiktigt okad sikerhet, men
nigon storre kostnadsnytta blir det inte. Man konstaterar endast

"“Ford G. S. och Spiwak L. J. (2011). Public Safety or Commercial Use? A Cost/Benefit
Framework for the D Block. Phoenix Center Policy Bulletin, No. 26.

' Ferrts, R. och Sallent, O. (2015). Mobile Broadband Communications for Public Safety:
The Road Ahead Through LTE technology.

' Grous, A. (2013). Socioeconomic Value of Mission Critical Mobile Applications for
Public Safety in the UK: 2x10MHz in 700MHz. London School of Economics and Political
Science.
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att ej prissatta effekter pd marknaden inte dr visentliga nog att for-
indra utfallet av kalkylen."

10.4.2 Sverige

Sverige saknar liksom manga andra linder utvecklade metoder och
relevanta erfarenheter av samhillsekonomiska nyttoberikningar {6r
etablering av nya kommunikationsstéd fér sambhillsaktérerna.
Nigra exempel pd anknytande frigestillningar ges nedan. Frigan
om limpliga metoder behandlas ocksd 1 ett senare avsnitt.

Nyttjande av spektrum

Utredningens arbete bygger vidare pd den myndighetsdiskussion
som fram till viren 2016 férdes kring limplig kommunikationslés-
ning och de rapporter som MSB och PTS d3 presenterade. PTS tog
1 sin grundliggande virdering av samhillsnytta och alternativkost-
nader for olika typer av 16sningar frimst fasta pd ekonomiska ef-
fekter av hur spektrum anvinds. Det ingdr som en betydande del i
den analys som PTS normalt genomfoér 1 virderingen av olika alter-
nativ vid spektrumtilldelning.”® PTS pipekade samtidigt att det
fanns svarigheter i att uppskatta verksamhetsnytta f6r de olika al-
ternativ som diskuterades. Dedikerade, kommersiella eller hybrid-
l6sningar hade olika egenskaper som kunde bidra positivt eller ne-
gativt till att moéta den uppstillda kravprofilen. Synpunkter fram-
fordes ocksd frdn annat hill pd att ekonomiska effekter av
spektrumanvindning i sig innebar ett stort mitt av osikerhet och
dven behtvde kompletteras med samhilleliga nyttovirden."”

Post- och telestyrelsen limnade redan vdren 2015 sin bedém-
ning av det samhillsvirde dedikerat spektrum i 700 MHz-bandet
kan ha under svenska forhdllanden. Samhillsnyttan ("sambhillets
totala virde”) angavs d motsvara de driftskostnader som sambhillet

7 Nexia Management Consulting AS och Menon Economics (2017). Anvendelse av 700
MHz-béndet. Samfunnsekonomisk analyse. Utarbeidet for Nasjonal kommunikasjonsmyn-
dighet, februar 2017.

B PTS (2016). Siker och tillginglig mobil, ip-baserad kommunikation. Rapport 2026:12,
2016-03-17.

Y Teracom AB (2016). Synpunkter pi studie frin A-focus om ekonomisk effekt av viss
spektrumanvindning, underlagsrapport till PTS.
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beslutat avsitta for Rakelsystemet, dvs. cirka 500 mnkr &rligen.”

Metoden ger dirmed ett mycket l8gt samhillsekonomiskt virde
och 6verensstimmer inte med férfarandet 1 ovanstiende internat-
ionella studier, som utgdr frin samhillsvinster genom att avsittning
av spektrum leder till 6kad verksamhetseffektivitet och férbittrade
forebyggande insatser. Rakelsystemet har heller inte den utform-
ningen eller sddana anvindningsomrdden att det gir att jimfora
dess driftkostnader med samhillsnyttan av ett framtida kommuni-
kationssystem for data- och talkommunikation. Det rér sig om
olika teknologier med visentligen olika anvindningsomrdden. En
sddan jimforelse haltar. Det vore som om planeringen av public
service utgick frin att jimfora driftkostnad f6r radio med samhills-
nyttan av tv, eller samhillsvirdet av bilar med driftkostnaden for
histar.

PTS virderar sambhillsnytta av 700 MHz-spektrum med ut-
gangspunkt i férvintade dkade intikter till mobilmarknaden, vilket
indd beddéms vara en underskattning. Man pekar p3 att tillforsel av
ytterligare spektrumutrymme till marknaden sinker produktions-
kostnaden och att jimviktspriset (pd tjinster) kan férvintas bli
ligre. Genom att jimféra vad sambhillet just nu betalar {6r en tidi-
gare och ej jimforbar tjinst (Rakel) med de dynamiska effekter
som en kommersialisering av spektrum i framtiden kan leda till, blir
svaret givet. Samhillsnyttan av att auktionera ut spektrum ir storre
in att sikra samhillsviktig kommunikation.”

Utredningen gér, som tidigare framgtt, en annan bedémning.

Betalningsvilja

Ett alternativt sitt att uppskatta samhillsekonomiskt virde brukar
vara att uppskatta medborgares betalningsvilja. I detta fall for att
aktdrer inom allmin ordning, sikerhet, hilsa och férsvar ska kunna
fullgéra sina krisberedskapsinsatser, kommunicera, leda och sam-
ordna verksamheten pd ett effektivt sitt 1 tider av dkade péfrest-
ningar och férvirrat sikerhetslige. En forsiktig beddmning skulle
dd kunna ge vid handen att virdet kan sittas hogre dn de cirka 50

2 PTS (2015). Rapport 2015:10, s. 49.
21 Ibid,, s. 45 ff.
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kronor per dr som varje medborgare idag genomsnittligt avsitter
for Rakelsystemet.

Samhillsvirdet av att alternativt stilla frekvensutrymme till den
kommersiella mobilmarknadens férfogande kan enligt PTS inte
virderas med vad operatdrerna ir villiga att betala for detta, vilket
annars vore en intressant jimforelse.

Bedomningar infor Rakels inforande

Det samhillsekonomiska perspektivet diskuterades kortfattat infér
inférandet av Rakel. Det konstaterades 1 anslutning till de kost-
nadsberikningar som gjordes 1 Rakelutredningen att det inte ingdtt
1 uppdraget att presentera en samhillsekonomisk kalkyl éver kost-
naderna for att inféra ett gemensamt radiokommunikationssystem
i forhllande till att avstd frin att inféra ett sidant system.” En
sddan kalkyl angavs forutsitta kunskaper om de mer in 300 kom-
munikationssystem som anvindarna redan nyttjade och om modi-
fiering av dessa system var en lokalt méjlig vig att gd. Bedémning-
arna inskrinkte sig dirfor ull att ange ett antal faktorer som talade
for att inférandet av Rakel var samhillsekonomiskt 16nsamt. Den
faktor som 1 férsta hand lyftes fram var att ett enhetligt nationellt
system skulle medge snabbare och sikrare insatser, vilket kunde
spara minniskoliv, minska sjukvirdskostnader och undvika att
ekonomiska virden gick till spillo. Ett nytt system skulle ocksd
motverka avlyssning, underlitta brottsbekimpning och skydda
personuppgifter. Upphandling av ett gemensamt system ansigs ge
stordriftstordelar och pressade priser, de system som var 1 bruk var
1 minga stycken forildrade och behévde indd fornyas. Effektiva
och samordnade ledningsinsatser skulle ocksd underlittas genom
Rakel.” Nigra mer hillfasta uppskattningar av samhillsvirdet lim-
nades dock inte.

2S0OU 2003:10, s. 141.
# Ibid.
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Brinder

Nyttoeffekter av ett utvecklat och sikert system fér samhillsakto-
rernas kommunikation i Sverige har aktualiserats 1 flera samman-
hang, t.ex. 1 samband med stormen Gudrun 2005 och den omfat-
tande skogsbranden i Vistmanland 2014. Den s.k. Skogsbrandsut-
redningen analyserade hindelseférloppet 1 samband med branden i
Vistmanland och konstaterade betriffande kommunikation bland
annat att verktyg och teknik, Rakel och telefoni, méste fungera och
komma pd plats tidigt under en sddan omfattande hindelse. Pro-
blem och f6rdréjning av insatser konstaterades 1 en rad avseenden,
som tillgdng till kartmaterial och samband, positionering, samord-
nad evakuering och slickningsinsatser.** Vissa problem relaterade
till Rakel, men nitet fungerade tekniskt och kunde ocksi 6ka kapa-
citeten genom forstirkning av aktuella basstationer. De allminna
mobilniten kunde inte pd samma sitt méta de samlade behoven.
Kostnadsmissigt beriknas branden ha resulterat i ett minniskoliv,
flera skadade och omfattande ekonomiska forluster dverstigande en
miljard kronor.”

Atskilliga liv och stora minskliga och ekonomiska virden gir &r-
ligen tll spillo tll foljd av andra och mer begrinsade brinder.
Riddningstjinsten rycker varje &r ut till nirmare 6 000 bostads-
brinder, ett omfattande problem i Sverige med drygt 100 dédsfall
per &r. Ytterligare dodsfall och skador sker 1 andra typer av brinder.
Sammantaget engageras riddningstjinsten 4rligen i cirka 25 000
brinder.” Brinderna representerar ocksi hdga och stigande kost-
nader i termer av forsikringsvirden, en irskostnad p& fem miljarder
kronor passerades 2013.”” Behovet av snabba och samordnade in-
satser ir stort, forbittrade kommunikationsstod utgdér en viktig
forutsittning. En méttligt forbittrad effektivitet genom 6kat tek-
niskt kommunikationsstdd skulle siledes generera stora samhills-
vinster.

2 Rapport frin Skogsbrandsutredningen (2015). Justitiedepartementet.

» Linsstyrelsen 1 Vistmanlands lin. http://www.lansstyrelsen.se/Vastmanland/, 2017-01-24.
26 Program Brandforsk 2012-2014.

7 Svensk Forsikring (2014). Kostnader f6r brinder 8kar markant.
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Brottslighet

En liknande mer allmin diskussion kan féras betriffande énskemal
om att minska samhillets brottslighet 1 relation till investeringsvilja
1 olika hjilpmedel fér polis och rittsvirdande myndigheter. Antalet
anmilda brott har okat kraftigt sedan 1950-talet. Att den anmailda
brottsligheten 6kar betyder diremot inte sjilvklart att den faktiska
brottsligheten 6kar. Tecken finns dock pi att organiserad brotts-
lighet okar, liksom de resurser och hjilpmedel som stir till denna
brottslighets forfogande. Benigenheten att anmila brott, samt for-
skjutning avseende brottstyper har stor betydelse f6r bedémning
av den samlade bilden. Det har ocksd forhillandet att vissa typer av
brott inte polisanmils och dirfér inte riknas med i statistiken. Det
ir alltsd svart att kostnadsberikna brottsligheten, och dnnu svérare
att s6ka bedéma i vilken utstrickning en siker kommunikations-
l6sning kan bidra till 6kade sambhillsvirden. Rent intuitivt finns
dock férhoppningar om att bittre samverkansméjligheter mellan
samhillsaktérerna och 6kade mojligheter att nyttja modern mobil
datakommunikation sammantaget ska gagna det brottsférebyg-
gande och brottsbekimpande arbetet.

Ett delomrdde under stark utveckling giller ekonomisk brotts-
lighet. Ett dussintal myndigheter arbetar i samverkan for att be-
grinsa sidan brottslighet. Utgingspunkten ir att den samlade sats-
ningen leder till olika typer av samhillsvirden, pd kortare och
lingre sikt. Investering i myndighetsgemensamt arbete leder till
sddana effekter, som visserligen kan vara svdra att mita, men dndd
méste tillmitas betydande virden. Férutom nyckeltal, som 6kande
antal démda eller fingelsedr, uppstir andra positiva effekter, som
6kad kunskap och kompetens hos de medverkande myndigheterna.
I rent ekonomiska termer har satsningen under perioden 2013-
2015 genom o6kade skatter, terkrav m.m. resulterat i mer in 700
mnkr till staten. Detta ir dock bara en del av de positiva resultaten.
Fortsatt ekonomisk brottslighet har avbrutits, liksom oriktiga bi-
dragsutbetalningar. Beslag av narkotika och vapen har férhindrat
ytterligare och potentiellt negativa hindelser. Uppritthdllandet av
rittsstaten utgdr en av samhillets mest grundliggande funktioner.
Atgirder som underlittar bekimpandet av organiserad brottslighet
ir en viktig del av rittssikerheten, som skapar 6kad trygghet och
tillfor positiva samhillsvirden. En av de mest betydelsefulla fram-
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gingsfaktorerna for polis och andra rittsvirdande myndigheter ir
tillgdngen till sikra kommunikationslésningar sd att relevant in-
formation kan utbytas p4 ett sikert sitt mellan olika aktérer.”

10.4.3 Metodaspekter

Sambhillsekonomiska nyttoberikningar av planerade infrastruktur-
satsningar ir komplicerade och ofta svirtillgingliga, vilket ovansti-
ende exempel illustrerar. Ekonomistyrningsverket lyckades 1 en
sirskild studie av ett antal pdgdende e-férvaltningsprojekt inom
staten t.ex. inte entydigt sammanstilla sidana nyttor. Myndigheten
foreslog dirfor att resurser skulle avsittas f6r utveckling av en sir-
skild modell for detta, bland annat fér att faststilla vilken typ av
nyttor som ir relevanta att félja upp.”’

Myndigheten fér samhillsskydd och beredskap, MSB, har i en
aktuell och 6versiktlig kartliggning pd uppdragsbasis 1tit redovisa
befintliga samhillsekonomiska modeller som skulle kunna anvin-
das for att belysa virdet av samhillsviktiga kommunikationstjins-
ter.”® Ett halvdussin modeller identifierades, vilka férutom mone-
tira virden ocksd redovisar s.k. mjuka virden” som kan uppstd i
verksamhetsprocesser. En kostnadsnyttoanalys, eller cost-benefit
analys, som viger kostnader mot nyttor befanns av dessa mest an-
vindbar som grund. En rad svirigheter foreligger dock. Vad som
faktiskt dr positiva respektive negativa effekter av viss dtgird beho-
ver definieras, liksom vilka enheter som kan anvindas fér att kvan-
tifiera detta. Ett centralt begrepp i sammanhanget ir villighet att
betala hos berérda individer. En alternativ s.k. kostnadseffektanalys
skiljer sig frin kostnadsnyttoanalysen genom att effekter inte upp-
skattas 1 monetira termer. Den kan indd medge att olika I8sningar
jimfors med varandra for att bedéma den storsta samhillsnyttan.

D3 det giller kommunikations- och ledningssystem kan en rad
forhdllanden komplicera mojligheterna att utveckla en anpassad
virderingsmodell. Nyttan med ett system upplevs sannolikt olika av

28 Myndigheter i samverkan mot den organiserade brottsligheten 2015.

2 ESV (2014). Uppfsljning av ekonomiska nyttor frin e-forvaltningsprojekt. Rapport 2014:2.
%% Carlsson, E. (2016). Samhillsekonomiska modeller. En kartliggning &ver befintliga sam-
hillsekonomiska modeller f6r en méjlig anvindning inom Rakel och ledningssystem.
2016-09-13. Uppdrag frin MSB.
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olika aktérer och delgrupper. Svirigheter finns ocksa 1 mojligheterna
att skatta olika nyttor, liksom att kvantifiera dem. I den aktuella
oversikten stills dirfér frigan om vad en analys slutligen ir vird,
férutom att den ir resurskrivande att genomfora. Forskarvirlden
ir inte 6verens i om alla nyttor verkligen kan kvantifieras, vilket
stiller frigan om kvantitativ eller kvalitativ analys pa sin spets.’!

Gors dndd ett forsok att kvantifiera olika nyttor som {6ljd av en
planerad férindring, innebir det att effektiviteten 1 samhillsakto-
rernas arbete 1 termer av minskade dédsfall, skador och kostnader
ska jimforas med samhillets kostnader for att genomféra forind-
ringen. En konsekvensanalys ska finga samtliga relevanta konse-
kvenser av en dtgird eller férindring. For att kvantifiera effekterna
behovs expertis inom en rad omriden. Alla effekter ir heller inte
prissatta pd marknaden, vilket férutsitter att de behdver uppskatt-
tas. En del principer for detta finns framtagna inom det s.k. ASEK-
arbetet inom transportomrddet (se avsnitt 10.3.1). Virden bor
ocksd uttryckas i samma prisnivd, med eller utan indirekta skatter
samt diskonteras och nuvirdesberiknas.

I f6ljande avsnitt ger utredningen, trots svirigheter och brist pd
goda empiriska underlag, sin bedémning genom ngra antaganden
om samhillsekonomiska konsekvenser som kan anges for forslaget
om framtida siker kommunikationsldsning.

10.5 Samhallsekonomiska konsekvenser och
kostnadseffektivitet

Utredningens férslag om en utvecklad kommunikationslésning for
aktérer inom allmin ordning, sikerhet, hilsa och férsvar innebir i
ett kortare perspektiv om 5-10 &r att avsevirda resurser avsitts for
utbyggnad av ett sikert samhillsnit. Forslaget innebir ocksd att
utbyggnaden ska ses som en process, dir successiva etapper och
investeringsbeslut kan ge stéd f6r rimliga och terkommande av-
vigningar mellan resurser, funktionskrav och sikerhet. Det ska
kunna goras utan att nedlagda resurser gér till spillo eller dventyras.
Sammantaget kan 16sningen pd detta sitt komma att omfatta ine-
mot 5 mdkr i samhillsinvesteringar under de inledande cirka sex

1 Tbid.
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dren. Fortsatta reinvesteringar behdvs direfter pd ligre nivd. En
sddan satsning ska sittas i relation till ev. alternativa méjligheter
liksom de reella virden som kan skapas fér samhillet pd kortare
och lingre sikt. Det ir di viktigt att notera att dven en alternativ
l16sning 1 helt kommersiell regi genererar betydande kostnader,
frimst till foljd av de investeringar 1 infrastruktur och robusthet
som krivs (se avsnitt 10.7).

Tillgdng till fungerande gemensamma kommunikationssystem
med hog kapacitet for datadverforing utgor en nédvindighet f6r att
samhillsaktorer ska kunna samverka och arbeta effektivt. Terrorat-
tentat och naturkatastrofer i olika delar avvirlden har accentuerat
behoven av sddant stdd i arbetet med att ridda liv. Det ger aktorerna
interoperabilitet och betydligt stérre méjligheter dn hittillsvarande
dominerande system med begrinsad bandvidd. Overvakningsmojlig-
heterna okar och en rad tjanster mojliggors, t.ex. positionering, till-
ging till databaser, miljsinformation m.m.** I Sverige har t.ex. beho-
vet av enhetliga och korrekta karttjinster som ir tillgingliga for ridd-
ningstjinst, ambulans m.fl. uppfattats som en viktig forutsittning f6r
att hitta fram till ritt adress och kunna ridda liv. Lantmiteriet arbetar
i samverkan med samhillsaktdrerna fér att utveckla detta.”

Skillnader mellan olika typer av bredbandssystem ir dnnu brist-
filligt belysta. Hur stor betydelse har t.ex. dedikerade sidana sy-
stem 1 forhdllande till kommunikationslésningar som utnyttjar
allminna mobilnit? T brist pd mer detaljerade studier av de sam-
hillsekonomiska virden som kan vinnas genom en siker och till-
ginglig dedikerad 16sning 1 forhdllande till ett mer allmint anordnat
system, kan utredningen goéra egna antaganden. Ett grundanta-
gande dr att en dedikerad 18sning kan medverka till férbittrad
verkningsgrad hos aktdrerna, d& risken fér stérningar och inbland-
ning av externa krafter minimeras. En begrinsning av antalet férlo-
rade liv till f6ljd av brott, brinder, trafikolyckor, férsenade eller
oskickliga akuta sjuktransporter kan vara en rimlig f6ljd av ett si-
dant antagande. En begrinsning med tio procent av antalet om-
komna enbart till f6]jd av brinder, ger t.ex. tiotals riddade liv per
r. Ett antagande om att kommunikationslésningen genom sin

32 Ghafghazi, H. et al. (2016). Security and privacy in LTE-based public safety network.
Wireless public safety networks 2, A systematic approach.
3 ESV (2015). Effektiv samverkan kan ridda liv. Nyhetsarkivet, 2015-10-28.
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robusta och sikra utformning sammantaget medverkar till minst 20
riddade liv som foljd av olycksfall och brott per &r genom de in-
blandade aktdrernas ingripanden, skulle generera samhillsvirden pa
nirmare 700 mnkr irligen.”* Ett sidant antagande ger ensamt nyt-
tovirden som ticker forslaget om investeringar fér en ny l6sning.
Gors ytterligare antaganden om skadereduktion fér minniskor och
minskade forluster i egendom, tillkommer betydande virden. Vi-
dare finns andra betydelsefulla virden f6r medborgare och foretag,
som inte ir prissatta och sd litta att berikna. Det giller t.ex. virdet
av upplevd trygghet 1 samhillet (som enligt aktuella studier f.n.
minskar”) eller virdet av att aktdrerna ges dkade mojligheter att
motverka en negativ sddan utveckling.

Ytterligare motiv for en siker och tillginglig kommunikationslos-
ning skulle kunna anféras med tanke pd omvirldslige och behoven
av att upprusta det civila férsvaret. De 6vergripande samhillsvirden
som 1 det sammanhanget stir pd spel ir mycket svira att uppskatta
men sannolikt betydande.

Utredningen ser for sin del inte att forslaget till l6sning kan by-
tas mot andra alternativ med samma forvintade verkningsgrad.
Andra bedémningar kan ocksd goras, vilket nigra parter framfért 1
den offentliga diskussion kring l6sningar sedan viren 2016.°

Utredningens redovisade syn innebir att forslaget till kommu-
nikationslésning, trots 1 sina delar héga kostnader, innebir en
kostnadseffektiv vig fér samhillet. Ett forsok till kategorisering
gors 1 nedanstiende tabell.

De i det samlade 16sningsforslaget ingdende delarna ir inbordes
beroende, vilket innebir att kostnadseffektivitet och nytta méste
ses 1 relation till just en samlad 16sning. Kan ¢verenskommelser om
roaming inte triffas med rimliga sikerhetsmissiga och ekonomiska

**Se aysnitt 10.3.

3 BRA (2017). Nationella trygghetsundersékningen 2016, Rapport 2017:1. Denna regelbun-
det genomférda intervjuundersékning indikerar dkande utsatthet for brott av ett flertal
kategorier och 6kad otrygghet hos respondenterna. Oron giller brottsligheten i samhillet,
egen och nirstdendes utsatthet, dir sirskilt kvinnor kinner oro och hela 31 procent kvinnor
kinner sig otrygga 1 sitt eget bostadsomride. Fértroendet for rittsvisendet ir relativt stort.
Under 2015 angav sig drygt 13 procent av befolkningen i dldrarna 16-79 4r ha utsatts for
brott inom nigon av de i undersékningen rubricerade brottstyperna.

*Se t.ex. PTS-rapporter 2016, White paper frin IVA:s avdelning f6r informationsteknik
2017-02-12, samt artiklar i pressen, bl.a. Nyttja kommersiella mobilnit till bl&ljus, Dagens
Sambhille 2016-09-29, och Stoppa inte utbyggnaden av mobilt bredband, SvD 2016-10-11.
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villkor, kan bedémningen av ett fullt utbyggt statligt dedikerat
radioaccessnit komma att uppvirderas.

Tabell 10.1 Samhéllsekonomiska konsekvenser och kostnadseffektivitet for
utredningens forslag om kommunikationslésning®”

Utredningens forslag Kostnader Kostnadseffektivitet Nytta

Statligt kdrnnat Laga Ja, med stor sékerhet Mycket
stor

Statligt stamnét Laga Ja, med stor sékerhet Mycket
stor

Statligt radioaccessnat Hoga’s Ja, troligen® Stor

med dedikerat spektrum

Roamingavtal med Mattliga* Ja, med stor sakerhet Stor

allménna operatérer

Samlad losning Hoga Ja, troligen Stor

10.6 Konsekvenser for olika aktorer

10.6.1 Statliga aktorer

Forslaget innebir att statliga aktdrer inom allmin ordning, siker-
het, hilsa och férsvar fir tillgdng till en gemensam siker och ut-
vecklad 16sning for datakommunikation, pd sikt dven med talfunkt-

”Med kostnader avses samhillets samlade kostnader (stat, kommun, landsting) fér att
genomféra 16sningen, med nytta avses de samlade kostnadsbesparingar och den samhills-
nytta som detta kan resultera i. Med kostnadseffektivitet brukar avses hur mycket resurser
som behovs for att nd ett visst ml, ofta i en jimforande analys mellan olika méjliga tgirder.
Finns inga alternativa 3tgirder f6r att nd malet dr dtgirden per definition kostnadseffektiv.
Det senare skulle ocksd kunna uttryckas som att for en s 1ig kostnad som méjligt erhélla
avsedd kvalitet/resultat. De i forslagen ingdende delarna kan inte betraktas som oberoende.
Bedémd kostnadseffektivitet rangordnas genom beteckningarna ja, med stor sikerhet — ja,
troligen — nej, troligen inte — nej, med sikerhet inte — ej bedémbar. Bedémd samhillsnytta
for olika férslag rangordnas av utredningen genom att anvinda begreppen mycket stor, stor,
mittlig, liten eller ingen.

* Beddmning av kostnader relaterar till ambitionsnivi fér utbyggnad éver tid. Under en
femarsperiod kan utbyggnad ske med tickning motsvarande Rakel, vilket med angiven
kapacitet innebidr inemot 5 mdkr i investeringskostnader samt drliga driftkostnader. Sitts
ambitionsnivin ligre blir bedémningen en annan, vilket framgir av forslagen.

*? Bedémningen relaterar till den vikt som liggs vid statlig rddighet och direkt kontroll &ver
kommunikationslésningen. Ges sidana foérhdllanden avgorande vikt kan effektiviteten
komma att bedémas hégre och vice versa.

# Utredningens bedémning grundar sig pd kontakter med svenska operatérer och statliga
kundférhéllanden, men bér nirmast ses som en indikation. En slutlig 6verenskommelse kan
relatera till spektrumanvindning, anvindarkretsens storlek, omfattningen av roaming och
om frigan om prioritet i allmint nit kan l6sas pd tillfredsstillande sitt.
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ionalitet di Rakelsystemet avvecklas. Behovet av egna sirlosningar
med ligre sikerhet bortfaller. Upphandling av anpassad utrustning
och tilliggstjinster kan samordnas och effektiviseras. Det giller
dven verksamheten, eftersom samordning och ledning underlittas 1
sikra och tillgingliga gemensamma system. Interoperabilitet un-
derlittas inte bara nationellt, utan dven med andra linders aktorer.

Statens kostnader, jimfért med andra typer av lésningar, okar
initialt. P4 lingre sikt bedéms nyttoeffekterna vara betydande och
sannolikt dven stdrre in om alternativa I8sningar etableras. Frigan
om roaming férutsitts innebira vissa tillkommande kostnader for
staten av 1 sammanhanget hanterlig omfattning.

Kostnaderna regleras for staten genom den foreslagna myndig-
hets- eller foretagsnivn, dir regleringsbrev anger myndigheternas
disponibla utrymme fér 16sningen. Staten ges mojlighet att f6lja
det samlade resursutrymme som avsitts for sikra digitala mobila
kommunikationslésningar.

Vissa forindringar forutses pd den statliga nivin 1 termer av an-
svarstorhillanden och arbetsuppgifter. Ett samordnat ansvar for
samhillsaktérernas kommunikationslosningar (inklusive Rakel)
skapar forutsittningar for teknisk och finansiell samordning av
systemen. Utredningen har inte haft mgojlighet att nirmare studera
de finansiella effekter som kan uppstd om ansvaret for Rakel 1 sin
helhet 6verfors till statligt bolag, som Teracom AB. Det kan ocksé
aktualisera 6verforing av viss ytterligare infrastruktur som Myn-
digheten f6r samhillsskydd och beredskap, MSB, ansvarar for. En
finansiell samordning mellan Rakel och den nya l6sningen kan dven
innebira viss ekonomisk risk, med tanke pd osikerheter kring Ra-
kels framtida funktionalitet, abonnentkrets, finansiering och av-
skrivning. Fordelarna bér dock 6verviga genom att investeringar
kan samordnas och att berérda myndigheter/bolag med en sddan
konstruktion kan renodla och utveckla 6vriga uppgifter kring krav-
stillande, uppfoljning, tillsyn, utveckling och férvaltning.

Utredningen har inte beriknat finansiella eller bemanningsmaiss-
iga konsekvenser av sidana ansvarsférskjutningar. Utredningen har
inte heller haft méjlighet att uppskatta storleken pd de ytterligare
stdd- och tillsynsinsatser som krivs frin Post- och telestyrelsen,
PTS, gentemot operatdrerna som foljd av de samhillskrav som en
samlad hybridlsning kan stilla.
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10.6.2 Kommuner och landsting

Kraven pd fungerande krisberedskap och samordning mellan akt6-
rer pd olika férvaltningsnivier férutsitter vil fungerande och sikra
kommunikationsstdd. Utredningens forslag skapar férutsittningar
for detta och ger kommunerna tillgdng till en normerad, nationellt
utvecklad och siker 16sning till ett rimligt pris. Kostnader f6r upp-
handling och utveckling kan 1 betydande utstrickning effektiviseras
och samordnas.

Utredningens kontakter med kommuner och landsting visar att
det for Riddningstjinstens del i princip genomgiende sker en
komplettering av Rakelabonnemang med mobila telefon- och data-
abonnemang. SKL gér bedémningen att detta dr giltigt dven fér
ambulanssjukvird. Utvecklingen av ett sikert kommunikationssy-
stem erbjuder dirfor pd sikt en samlad totallésning som innebir att
aktorerna inte behover ha kompletterande abonnemang eller sy-
stem for att tillgodose behoven av siker mobil kommunikation och
16sa sina krisberedskaps- och samordningsuppgifter. Tillkommande
behov finns di endast f6r de 6vriga verksamheter som l6sningen
inte avses omfatta och som inte regleras i detta sammanhang.

Kommunernas kostnader fér abonnemang inom den nya [§s-
ningen foreslds motsvara samma nivd som giller for Rakel, dvs.
6 tkr per &r och abonnemang. Efter en kortare 6vergingsperiod da
ovriga system avvecklas, kan detta sammantaget innebira kost-
nadsmissig effektivisering fér kommunerna. Losningen kan bira
det samlade behovet av siker tal- och datakommunikation, inom
definierade verksamheter som losningen omfattar. Utredningen
forutser pd sikt ett kat antal abonnemang, jimfért med dagens
Rakel. Det giller dven andra anvindare in inom kommunerna. En
sddan 6kning ska inte ses som en fordyring, utan som en effektivi-
sering. Utvecklingen ska ses som tecken pd att nya arbetssitt och
verksamhetsuppgifter kan hanteras med stdd av 16sningen. Utred-
ningens bedémning ir dirfor att l6sningen inte ger anledning att
Oka statens finansiella taganden gentemot kommunerna.
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10.6.3 Foretag och enskilda

Konsekvenserna foér foéretag dr 1 huvudsak positiva, men triffar
olika aktdrer pa olika sitt. For de storre teleoperatdrerna innebir
det att staten sjilvt kommer att hantera en del tjinster. Samverkan
mellan staten och operatérerna kan dock utvecklas och 6verens-
kommelser om detta bor triffas tidigt 1 processen. Kommunika-
tionslésningen skapar mojligheter for teleoperatérer att genom
inplaceringar kunna tillhandahilla tjinster i glesbygd utan egna
stora investeringar i infrastruktur. Overenskommelser om roaming
genererar trafik i allminna operatérers nit.

Utredningen noterar att etablering av en siker kommunika-
tionslésning innebir tkade foérutsittningar att nd bredbandsmadlet
samt genererar arbetstillfillen under en lingre tidsperiod, inte
minst i glesbygd dir mindre foretag ges omfattande mojligheter att
medverka 1 utbyggnad av radionitet. Losningen kan ocksd ge kata-
lysatoreffekter for svensk utvecklingsindustri och anknytande
FoU-verksamhet kring sikra samhillsnit. Forslaget ir vidare posi-
tivt som en del av en 6kande digitalisering av myndigheter och bo-
lag och dirmed fér samhillet i stort.

Konsekvenserna for enskilda dr ldngsiktigt positiva. Losningen
bedéms ge samhillet bittre forutsittningar att utveckla krisbered-
skap och hantering av kriser och ovintade hindelser. Losningen
bedéms bli trygghetsskapande och ge positiva virden 1 riddade liv,
skador och egendom. Okad tillging till bredbandstjinster ger for-
bittrad tillgdng ocksd till samhillstjinster och kan medverka till
okad nirvaro frin samhillsaktorernas sida.

Tilldelning av dedikerat spektrum till samhillsaktérerna for ef-
fektiv datakommunikation innebir samtidigt att marknaden un-
dandras motsvarande utrymme. Det kan enligt PTS innebira ute-
blivna prissinkningar pid mobila tjinster. Sidana prissinkningar
hade annars kunnat férvintas som en foljd av att operatdrernas
relativa produktionskostnader minskar genom tillférsel av fler fre-
kvenser. Utredningen ser inte sjilvklart en sddan koppling. Ut-
byggnad av ett samhillsnit skapar férutsittningar for ytterligare
tjinster 1 glesbygd, dir de kommersiella drivkrafterna visat sig vara
for svaga. Tillgdngen pd spektrum for mobiloperatérerna ir gene-

1 PTS (2015) Rapport 2015:10, s. 46.
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rellt sett god. Ett framtida flexibelt nyttjande av samhillets infra-
struktur och spektrum i samverkan med allminna operatérer kan
visentligt 6ka virdet for foretag och enskilda, vilket diskuterats
under andra avsnitt i rapporten.

10.7 Alternativa l6sningar och vilka som berérs

Post- och telestyrelsen framférde viren 2016 att mobila ip-baserade
kommunikationslésningar f6r PPDR skiljer sig pd tvd sitt. Dels
genom nivdn pd den statliga kontroll som kan utévas, dels med
avseende pd kostnader for att etablera och uppritthdlla limplig
tickning, kapacitet och tillginglighet. Ett 6kat statligt igande be-
démdes forenkla, snarare in mojliggdra en rimlig kontrollniva. Det
bedémdes bara kunna ske till priset av 6kade kostnader for staten.
For att 1 nirtid tillgodose aktdrernas behov férordades en 16sning
som baserades pd allminna kommunikationsnit. Fortsatta utred-
ningar efterlystes for att mer 1 detalj utforma en langsiktig 15s-
ning."

Utredningen ser en kommersiellt utformad 16sning som fullt
mojlig, om in inte limplig. Skulle en sddan 16sning tillimpas inne-
bir det kortsiktigt (5-10 &r) ligre direkta kostnader for staten. De
nackdelar som sammanhinger med en sidan 16sning ir av olika
slag, vilket redovisats tidigare i rapporten. I korthet handlar det om
brist pd statlig kontroll, otillrickligt fokus pa aktdrernas behov
samt bristande robusthet med oklar tillginglighet vid &verbelast-
ning eller ovintade hindelser. Bristande statlig direkt kontroll un-
dergriver pd olika sitt den sikerhet som behdvs for 16sningen. Det
kan gilla svirigheter att uppritthdlla sekretessnivder, t.ex. for posi-
tionering eller annat datainnehdll. Allminna operatérer kan heller
inte garantera en inriktning mot aktdrernas behov, de utgér bara
nigon procent av samtliga mobila anvindare och prioriteras utifrin
kommersiella villkor snarare in samhillskrav. Robustheten i all-
minna nit bygger pd tit infrastruktur, inte redundans av den typ
som t.ex. Rakelsystemets. Ett samhillsnit forutsitter bl.a. dedike-
rat underhdll, reservkraft och sikerhetsklassad personal.

Utredningen bedémer att en alternativ 16sning 1 kommersiell
regi skulle innebira hogre risker f6r medborgares liv och hilsa,

# PTS (2016). Rapport 2016:12, 5. 8.
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liksom hogre risker f6r egendomsskador for enskilda och foretag.
En fullt kommersiell 16sning skulle f6rsvdra den l3ngsiktiga plane-
ring som erfordras. Stat, kommuner och landsting skulle dterkom-
mande behéva upphandla ansvariga operatérer utan garantier for
langsiktighet eller kontinuitet 1 dgarskap.

Olika alternativa s.k. hybridlgsningar har diskuterats. Utred-
ningen for fram férslag om ett samhillsnit med kompletterande
overenskommelser om roaming 1 allminna nit. En friga som di
aktualiseras ir om kompletterande prioriterad kommunikation fér
samhillsakt6rerna i allminna nit kan uppnds pd annat sitt in ge-
nom roaming. En alternativ, men mindre flexibel vig ir om staten
som ett komplement till sitt eget radionit séker en virtuell opera-
torslosning hos ndgon av de storre operatdrerna, i férsta hand en
MOCN:-I6sning. En sidan 16sning bygger pd ett statligt kirnnit,
men kriver mer omfattande samverkan i aktiv infrastruktur. Det
innebir att 16sningen kan bli tekniskt ndgot mer utmanande och
inte heller si flexibel som en mer traditionell roaminglésning.

Ytterligare alternativ att dverviga f6r kommunikationslésning-
en, vore att med utgdngspunkt i ett statligt kirnnit helt avstd frin
dedikerat radionit och enbart forlita sig pd roaming eller virtuell
operatdrslosning 1 allmint nit. Den statliga spektrumtillging som
utredningen féreslr, 2x10 MHz 1 700 MHz-bandet, skulle t.ex. di
kunna utanordnas kopplat till tillhandahillande av en MOCN-
16sning f6r samhillsaktérerna. Losningen skulle férutom data-
kommunikation pd sikt dven omfatta tal, dvs. fullt ut dven ersitta
Rakelsystemet di tillricklig sikerhet och funktionalitet uppnatts.
Forstirkning (robusthet) och ytterligare glesbygdstickning skulle
ske helt inom ramen fér kommersiella nit, genom kravstillande 1
samband med upphandling, vid utanordning av spektrum och/eller
genom regelstyrning avseende nitsikerhet.

Aven for en sidan 16sning kan osikerhet finnas i ett lingre tids-
perspektiv med tanke pd behov av dterkommande konkurrensut-
sittning och eventuella nya investeringar, dgarbyten eller andra
forindringar 1 grundliggande ekonomiska, funktionella och styr-
missiga forutsittningar. Det kan sammantaget ge for samhillsakts-
rerna svirbedéomda effekter pd funktionalitet, sikerhet, investe-
ringsbehov och driftkostnader. Statens centrala kostnader fér re-
gelstyrning, kontroll och tillsyn skulle behéva utvecklas betydligt.
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Med tanke pd de i vissa avseenden skilda behov som uttryckts
frin aktdrerna kan dven frigan om alternativa lsningar for olika
aktorsgrupper diskuteras. Fér kommunsektorn (frimst riddnings-
yjdnst och ambulansverksamhet) betonas att en helt statlig 16sning
mdste innebira mervirden for att bli attraktiv. En mycket siker
statlig kommunikationslésning kan inte férordas om det innebir
merkostnader eller ger simre funktionalitet 4n vanliga kommersi-
ella alternativ och abonnemang. Utredningen bedémer inte att
kommunal sektor entydigt férordar ett statligt nit, om man visent-
ligen kan sikra upp ett kommersiellt alternativ. En kommunal be-
démning kan komma utgd frdn om kommunikationssystemet ir
funktionellt 1 férhdllande till behoven och tillrickligt kostnadsef-
fektivt jimfor med alternativen.

Utredningen gér beddmningen att en nationellt samlad och ge-
mensam |8sning behovs {or alla aktorer inom offentlig samhillskri-
tisk verksamhet. Ansvar och medvetenhet kring krisberedskap och
civilt férsvar behdver trots ansvarsprincipen tydliggoras och for-
bittras. Det gor det ocksd olimpligt att [3ta anvindningen av en ny
kommunikationslésning bygga pd mer frivillig anknytning. Graden
av frivillighet bor siledes begrinsas. Mojligheter till effektiv sam-
verkan ir avgdrande av sivil krisberedskapsskil 1 fredstid som vid
hojd beredskap. Staten kan utifrdn ett nationellt perspektiv och
med hinsynstagande till samhillsutveckling, sikerhetspolitik och
framtida samverkansbehov p& annat sitt in enskilda kommuner och
landsting bedéma behovet av siker funktionalitet 1 en gemensam
16sning.

Kostnaderna for alternativa lsningar kan bli avsevirt ligre dn
for en statlig dedikerad 16sning, 1 vart fall under en inledande pe-
riod. Kostnaderna kan dock variera betydligt, sirskilt pd lingre sikt,
eftersom flera olika alternativ kan anges. Avgérande ir vilka ldng-
siktiga krav som stills med avseende pd kontroll, sikerhet, robust-
het och dirmed tillginglighet. Av betydelse blir dven den lingsik-
tighet som kan uppnds genom upphandlingsforfaranden och den
osikerhet som kan komma att gilla investering 1 kostnadsdrivande
faktorer som nya siter, reservkraft etc. Upphandlingsfrigorna gor
detta svirbedémt och tillfor siledes en finansiell osikerhet. I
nedanstiende tabell gors en forsiktig uppskattning av kostnader for
alternativa l6sningar.
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En fullt kommersiell 16sning innebir 6kade kommersiella forut-
sittningar for vissa av landets mobiloperatorer jimfért med om staten
helt eller delvis utvecklar en egen 16sning. For olika typer av under-
leverantérer av utrustning och tjinster bedoms det inte innebira
storre skillnader. Aven vid alternativa 16sningar férutsitts nédvin-
dig utbyggnad av siter i glesbygd och forstirkning av befintlig in-
frastruktur med transmission, reservkraft etc., vilket avser betydande
kostnader. Viss sddan utveckling bedoms kunna ske pd regulatoriska
grunder. Samhillsstod till allminna operatérers infrastruktur méste 1
sammanhanget ske utifrin behovet av konkurrensneutralitet och
far inte riskera att bedémas som otilldtet statsstéd.” Utbyggnaden
bér under dessa foérutsittningar kunna ske stegvis i den typ av pro-
cess som beskrivits f6r utredningens huvudférslag.

Tabell 10.2 Uppskattade kostnader for alternativa losningar*

Komponent Arskostnad  5-arskostnad 10-arskostnad
Virtuell operatdrslosning MVNO, fasta < 200 mnkr < 1 mdkr < 2 mdkr
kostnader samt l6pande kostnader for

100 000 abonnemang®

Dedikerat kirnnat (inledande ar)* <120 mnkr
800 greenfield siter? 1,2 mdkr  + reinvesteringar
Robustifiering i allménna nat; reserv- 1-2 mdkr +1-2 mdkr

kraft, transmission m.m.*8

Det har i olika sammanhang ifrdgasatts om samhillsnyttan ir till-
rickligt hog for en samlad och dedikerad kommunikationslésning

“ EU:s statsstodsregler regleras i EUF-fordraget. Det offentliga fir med vissa undantag inte
limna st8d f6rrin det i forhand har godkints av EU-kommissionen. Syftet med reglerna ir
att se till att konkurrensen pd EU:s inre marknad inte snedvrids.

* Uppskattningarna ska ses som ungefirliga jimférelsevirden och bygger inte pd formellt
inhimtade RFI-svar. Kostnaderna ir bl.a. beroende av de regelférindringar och férutsitt-
ningar i vrigt som samhillet kan ange infér framtida Sverenskommelser, t.ex. regulativa
3tgirder, tilldelning av spektrum och krav pd prioritet.

* Kostnader for en MOCN-18sning eller annan form av roamingdverenskommelse beddms
ligga 1 samma storleksordning. Statens och berérda operatdrers lingsiktiga bedémningar
avseende marknad och kundrelationer fir betydelse for prisbild och méjligheter att teckna
Sverenskommelser.

“ Motsvarande kostnader som i utredningens huvudférslag med ett dedikerat samhillsnit.

*” Motsvarande kostnader som i utredningens huvudférslag med ett dedikerat samhillsnit.

* Ska kraven p4 robusthet méta samhillsaktérernas behov och sittas lika hégt som 1 ett
samhillsnit, ligger dessa skattningar mycket l8gt. Allminna nit ger 4 andra sidan god redun-
dans genom betydande &verlapp i radioinfrastrukturen.
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till, 1 vart fall inledningsvis, visentligt hégre kostnader dn alterna-
tiva l16sningar. Utredningens bedémning ir att det giller avgérande
samhillskritisk funktionalitet och att de lingsiktiga kostnaderna
behéver och kan hillas pd rimlig och hanterlig niv8 med den hy-
bridlésning som foresls. Vissa typer av investeringar behéver go-
ras, oavsett typ av l8sning. En dedikerad statlig nitlésning kan in-
ledningsvis héllas p begrinsad nivd med tyngdpunkt i prioriterade
delar av landet. Lopande virdering och uppféljning ger utrymme
att prova funktionalitet, kravuppfyllelse och kostnader. Lésningen
kommer i betydande grad i évrigt att vila pd roaming i samverkan
med kommersiella nitoperatdrer. Synergier kan ocksd uppnds i
relation till andra samhillsmil, t.ex. bredbandsma&l och sysselsitt-
ningsmal.

Det ska sammanfattningsvis inte forbises att alternativa [8sning-
ar kan uppnds till ligre kostnader in utredningens huvudférslag
under en inledande period om 5-10 &r. Funktionaliteten kan i en
alternativ 16sning bli mycket god och dven innebira vissa siker-
hetsvinster genom att verksamhetskritisk kommunikation kan dol-
jas 1 de allminna nitens omfattande trafik och olika frekvensband.
En konkurrensdriven verksamhet ger vidare god teknisk och kom-
petensmissigt utvecklingstakt i de allminna niten. P4 samhillsnivd
kan férdelar dven uppnds genom den forstirkning av robustheten 1
de allminna mobilniten som behover ske (med offentliga medel, 1
den min detta kan ses som konkurrensneutralt). S3dana fordelar
skulle komma dven allminna abonnenter till godo. Svagheterna i
alternativa 16sningar ligger frimst i den bristande robusthet som
f.n. kinnetecknar niten 1 férhéllande till kravprofilen f6r en kom-
munikationslésning. Det innebir osiker tillginglighet vid éverbe-
lastning och oférutsedda hindelser. En forstirkning kan ske 1 viss
utstrickning, men knappast f6r de omfattande systemen 1 sin hel-
het. Dirtill saknar samhillet mojlighet att utéva den mer direkta
kontroll och ridighet 6éver systemet som dagens och framtidens
forhillanden kan komma att kriva.
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10.8 Ansvarsfragor, samordning och styrning

Vissa frigor omfattas inte direkt av utredningsuppdraget men har
betydelse for utformning av forslaget till kommunikationslésning
liksom for den fortsatta forvaltningen. Det giller bland annat den
framtida rollférdelning som kan visa sig indamélsenlig betriffande
kravstillande, igande, drift, utveckling och tillsyn av 16sningen.
Den typen av dverviganden sammanhinger ocksd med forutsitt-
ningarna att skapa en fungerande ansvars- och finansieringsmodell.
Utredningens har 1 vissa stycken limnat sina bedémningar och
forslag, t.ex. att resurser inom det statliga bolaget Teracom AB bor
nyttjas som en del av férutsittningarna f6r 16sningen.

Aven andra l6sningar kan i det avseendet vara mojliga. De inne-
bir dock storre osikerhet kring forutsittningarna att samordna det
framtida arbetet med att fasa in Rakelsystemets talfunktionalitet 1
den framtida 16sningen. Andra typer av konstruktioner, t.ex. med
myndighet som huvudman f6r systemet, skapar ocksd stérre osi-
kerhet kring de finansiella forutsittningarna att kunna etablera en
samlad [8sning i nirtid. Valet av ansvarig statlig huvudman for 16s-
ningen ir komplex, eftersom ansvarsfrdgan relaterar till andra upp-
gifter hos berort bolag eller myndighet. For bolag aktualiseras om
myndighetsliknande uppgifter férindrar de generella férutsittning-
arna att bedriva verksamhet i 6vrigt.

Ytterligare perspektiv pd ansvarsfrigor giller statens tilldelning
av spektrumresurser. Utredningen ger dven i detta avseende uttryck
for sina beddmningar, dven om det inte uttrycks 1 uppdraget. Ut-
redningens uppfattning ir att tilldelningen av spektrum, 1 egenskap
av begrinsad och for samhillet strategisk naturresurs, behover ges
en tydligare styrning frin ansvarig politisk nivd. I beredningen av
spektrumfrdgor bor de 1 forordningen nirmast berdrda sikerhets-
myndigheterna ges storre tyngd dn vad som for nirvarande ir fallet.

Forutsittningar for staten att genom samutnyttjande effektivi-
sera eget spektrum for angeligna samhillsbehov férekommer i
andra linder och har ocksi diskuterats i utredningen. Méjligheterna
ir med nuvarande praxis vid spektrumtilldelning fortfarande oklara.
Forutsatt att det gdr att sikerstilla att den foreslagna kommunika-
tionslosningen kan skyddas, bor uppldtelse av ledig kapacitet till
ytterligare indamil prévas. Den &verkapacitet som kan bli aktuell
ir av begrinsad och mer lokal omfattning, men forutsitter viss
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reglering. Forutsittningarna f6r detta behdver dock utredas ytterli-
gare. En sddan upplitelse skulle vara ekonomiskt fordelaktigt och
innebira mer effektivt frekvensutnyttjande i de delar av landet dir
full kapacitet inte behévs 1 aktdrernas normala och vardagliga ar-
bete, t.ex. 1 glesbygd.

10.9 Samlade konsekvenser for foretag

Konsekvenserna for foretag dr i huvudsak positiva, men triffar
olika aktorer pd olika sitt. Utredningen noterar att konsekvenserna
mer generellt innebir 6kade mojligheter till arbetstillfillen, inte
minst 1 glesbygd, katalysatoreffekt for svensk utvecklingsindustri
samt forutsittningar for okad digitalisering av myndigheter och
bolag och dirmed fér samhillet 1 stort. Ett samhillsnit byggt pd
LTE-teknik ger dven forutsittningar som testbidd for fortsatta
FoU-insatser och kommersialisering.

For de storre operatdrerna inom telekomomridet kan férslagen
dock innebira marginellt minskade framtida affirsmojligheter.

10.9.1 Teleoperatorer

Samverkan med storre teleoperatorer kan ske pd olika sitt och 1
olika delar av utvecklingsarbetet men fir sitt tydligaste uttryck
inom ramen foér &verenskommelser om roaming. Trafikvolymen
beriknas dir pd sikt bli betydande, men innebir samtidigt att roa-
ming kan hélla tillbaka viss alternativ f6rsiljning av kommersiella
abonnemang. Forslaget om samlad kommunikationslésning mins-
kar operatérernas mojligheter att silja framtida tjinster till staten,
jimfort med om en helt kommersiell 16sning hade valts.

Aktorer med behov av siker kommunikation av den typ som ut-
redningen foresldr utgér en mindre delmingd av mobilanvindare
inom stat och kommun. Delmingden ir 1 ett nationellt perspektiv
mycket liten, endast ndgon procent, 1 férhillande till det stora anta-
let anvindare av kommersiella mobila abonnemang. Utredningen
har inte nirmare utrett de marknadseffekter som kan bli féljden av
forslagen, men bedémer dem som smé och 1 s8 fall nédvindiga.

En sirskild friga i sammanhanget giller tilldelningen av spekt-
rum i1 700 MHz-bandet fér samhillsaktérerna. Det minskar ndgot
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operatdrernas mojligheter att utan kompensatoriska dtgirder pro-
ducera tjinster pd marknaden. Teoretiskt sett kan brist pd spekt-
rum innebira behov av ytterligare investeringar i infrastruktur (ti-
tare master), vilket hojer produktionskostnaderna jimfért med att
till en ligre kostnad férvirva nytt spektrum. Utredningen bedémer
dock inte att det nu aktuella forslaget paverkar konkurrenssituat-
ionen pd marknaden i1 negativ mening och ser inte heller att det
med nédvindighet medfér en hogre prisnivd f6r mobila bredbands-
yinster. Framtida samhillsmaster 1 glesbygd kan ge positiva effek-
ter for bdde operatérer och enskilda.

10.9.2 Leverantdrer av tjanster och utrustning
Tjanster

Utbyggnaden av ett statligt radionit som en del av den samlade
l6sningen genererar en rad arbetstillfillen. Stora, medelstora och
mindre leverantérer av utrustning och tjinster kan bidra med pro-
jektplanerare, nitplanerare, radiotekniker, bygg- och anliggnings-
entreprenader etc. Staten kan stilla krav pd att leverantdrer anvin-
der sikerhetsprévad personal. Ett nitutbyggnadsprogram for drygt
7 000 siter med robust infrastruktur bedéms kunna sysselsitta in-
emot 400 &rsarbetskrafter under en tredrsperiod. Frimst avses ar-
betskraft fér inplacering av basstationer och transmission i befint-
liga siter, dirnist nybyggnation av siter respektive reservkraftspro-
jekt.

Storre leverantdrer har 1 regel rollen som projektledare, dir
mindre lokala foretag medverkar genom att t.ex. bygga radiositer
och dra fram transmission. Nya siter i glesbygd kommer dirmed
att skapa arbetstillfillen f6r sddana mindre féretag i landsort och
glesbygd.

Bedémningarna grundar sig i flera avseenden pd underlag frin
Teracom AB.
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Leverantorer av utrustning

Aven svensk industri kan piverkas positivt. Ett samhillsnit kriver
unik kompetens hos operatérer och leverantérer, férutsittningar
finns att bidra till utvecklingen av nischad kompetens inom omra-
det. Sddan kompetens kan ocksd bli internationellt efterfrigad i
takt med att fler linder viljer samhillsnit med LTE-teknik. Exem-
pel pd kompetensomriden ir miljdanpassade teknikldsningar for
nitutbyggnad och drift, dir Sverige kunde bli ett féregdngsexem-
pel. Miljétinkande kan dven appliceras pa frdgan om robust reserv-
kraft, dir 16sningen hittills varit dieselkraftverk. Alternativa och
mer miljdanpassade 16sningar kan utvecklas. Andra kompetensom-
riden giller samhillslosningar for sikerhet och robusthet. Ytterli-
gare omrdden kan avse l8sningar pd otillgingliga geografiska plat-
ser, t.ex. avseende automatiserad 6vervakning och fjirrstyrning.
S&dana losningar kan {4 tillimpning ocks3 inom andra sektorer.

Digitaliseringen av samhillet och en offentlig utveckling av e-
forvaltning stdds av olika mél och handlingsplaner. Staten har bl.a.
formulerat mil for bredbandstickning. Etablering av ett samhills-
nit skapar férutsittningar pd olika sitt, frimst genom infrastruk-
tur, men dven indirekt genom utveckling av hird- och mjukvara
samt genom myndighetssamverkan. Nya master 1 glesbygd ger ope-
ratorer mojlighet till inplaceringar, dir kommersiella drivkrafter
inte tidigare rickt till. Polis och sjukvird hor till de stérre anvin-
dare som forvintas fi 6kade behov av anpassade applikationer. Ett
sikert samhillsnit kan medverka i1 en sidan utveckling och ge
spridningseffekter.

Ett samhillsnit med héga krav pd sikerhet och tillginglighet
kan ocksd komma att diskuteras som testbidd fér kompletterande
utveckling. Det kan t.ex. gilla tillimpningar inom ”sakernas inter-

»

net”.

10.9.3 Offentligt agda bolag

Utredningens forslag om att utveckla, driva och forvalta ett sam-
hillsnit kan komma att beréra statliga bolag, som Terakom AB,
och stiller d& krav pd inrittandet av en utbyggd effektiv organisat-
ion. Utredningen har inte nirmare beriknat omfattningen men
bedémer att det handlar om mer 4n 100 rsarbetskrafter. Arbetstill-
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fillen f6r operatdrens drift av ett samhillsnit inkluderar systemé-
vervakning, teknisk expertis, anvindarstdd m.m. D3 antas sjilva
nitutbyggnaden ske i projektform med leverans frn ett litet antal
underleverantorer.

Delar av operatdrens organisation kan férliggas till orter med
god tillgdng till teknisk personal (t.ex. Kumla och Boris, dir fri-
stilld personal frin aktuella neddragningar kan vara tillginglig).
Arbetstillfillen inom drift och systemfdrvaltning utgér en kombi-
nation av s.k. enkla arbetsuppgifter (delar av underhillsarbetet pd
telekomsiter inbegriper grisklippning, snérdjning och fastighets-
skotsel) och mer komplexa uppgifter for t.ex. elektriker, tekniker
och ingenjorer. Kravet pd robusthet och sikerhet innebir att nit-
overvakning (NOC) kan 6vervigas vid lokaliseringar som inte lig-
ger 1 stora stider.

10.10 Konsekvenser i dvrigt

Utredningen behéver 1 formell mening inte sirskilt beskriva de
konsekvenser som kan f6lja av utredningens férslag enligt kommit-
téforordningens angivelser. Eftersom en sidan genomging kan
underlitta den fortsatta beredningen, ir den ind& motiverad.

10.10.1 Konsekvenser for den kommunala sjalvstyrelsen

Utredningens férslag om att tydligt normera nyttjandet av kom-
munikationslésningen fér aktdrer inom allmin ordning, sikerhet,
hilsa och férsvar blir 1 viss utstrickning tvingande fér kommunala
aktorer och anvindare. Redan idag anvinds Rakelsystemet foér
rostkommunikation och viss datakommunikation inom alla landets
290 kommuner. Anvindningen rymmer dock betydande frihets-
grader och ir enligt utredningens bedomning eftersatt i vissa
kommuner di det giller samhillsviktiga verksamheter och anvin-
dare. De lokala skilen f6r detta kan vara kostnads- och/eller verk-
samhetsbetonade. Dagens anvindning av Rakel i kommuner och
landsting giller frimst riddningstjinsten, men dven ambulanssjuk-
varden, social och teknisk férvaltning samt linstrafik nyttjar Rakel.
Anvindningen omfattar nirmare 19 000 abonnemang for talkom-
munikation, vartill kommer ett mindre antal sirskilda abonnemang
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for telematik m.m. MSB utfirdar licenser f6r anvindningen och
godkinner terminaler och applikationer. Kommunernas abonne-
mangsavgifter har reglerats i en dverenskommelse mellan Sveriges
kommuner och landsting och MSB.

En ny kommunikationslésning bedéms bli ett viktigt verktyg
med betydande nyttoetfekter for samhillets férméga inom krisbe-
redskap, hantering av kriser och ovintade hindelser samt vid hojd
beredskap och krigstillstind. Det motiverar en bred anvindning
inom berdrda aktdrsgrupper. En tydligare styrning krivs dirfér,
enligt utredningens bedémning, fér att lokalt, regionalt och nat-
ionellt £ det genomslag som krivs fér en gemensam kommunikat-
ionslésning. Den inskrinkning detta innebir fér den kommunala
sjilvstyrelsen blir begrinsad och vil motiverad. Grinséverskri-
dande samordning vid ledning av insatser och utbyte av ligesin-
formation gor det t.ex. nédvindigt att enhetliga, sikra och nation-
ellt tillgingliga kommunikationslésningar anvinds.

Utredningen har i férslagen om finansieringslosning dven be-
skrivit de ekonomiska férutsittningar som avses gilla f6r kommu-
ner och landsting. Sammantaget innebir dessa att staten tar ett
betydande ekonomiskt ansvar {6r [6sningen for att hilla ner kom-
munernas kostnader till en rimlig nivd. Givet dagens kostnader f6r
Rakel och kommersiella mobila abonnemang, bedéms utredningens
forslag inte medfora pdtagliga foérdyringar f6r kommunerna. De
verksamhetsmissiga férdelar som systemet ger bedéms pa sikt dir-
emot leda till samhillsvinster.

10.10.2 Konsekvenser for det brottsforebyggande arbetet

Kommunikationslésningen bedéms som tidigare framgitt innebira
nyttoeffekter i det brottsférebyggande och brottsbekimpande ar-
betet. Losningen ger genom tjinster och tekniska méjligheter, ro-
bust utformning, god redundans och tillginglighet ett viktigt st6d
for samhillsaktorerna i deras (ofta mobila) arbete med att mot-
verka organiserad och annan form av brottslighet. Polis, kriminal-
vérd, tull och andra aktorer ges genom Idsningen dkade forutsitt-
ningar att effektivisera krisberedskap, samordning, spaning, ledning
av insatser, skyddad positionering, mojlighet att dela ligesinform-
ation, tillgdng till relevanta databaser etc.
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Kommunikationslésningen 6kar sambhillsaktorernas mobila
férmiga 1 olika miljder och 1 olika delar av landet. Fordelar kan
uppnds 1 sdvil stad, titort som glesbygd. Forutsittningar kan skap-
as f6r okad polisidr nirvaro och tillginglighet 1 glesbygd, vilket den
parlamentariska landsbygdskommittén framholl som en viktig
trygghetsskapande faktor i landsbygderna.”” Ytterligare verktyg ges
for kriminalvirdens arbete.

10.10.3 Konsekvenser for sysselsattning och offentlig service i
olika delar av landet

Utbyggnad av en samlad kommunikationslésning ger utrymme for
tjinste- och varuleverantorer att delta 1 en rad upphandlingsinsat-
ser. Losningens 6ver tid samlade investerings- och driftkostnader
speglar de sysselsittningseffekter detta bedéms leda till.

Kommunikationslésningen innebir 6kade forutsittningar att
utveckla mobil datakommunikation i glesbygd. Det bedéms frimst
kunna ske genom de inplaceringar som kommersiella aktdrer kan
gora 1 statligt finansierade siter/master som etableras for det dedi-
kerade radionitet. De kommersiella drivkrafterna har dir 1 stor
utstrickning varit otillrickliga. Lésningen skapar pd detta sitt for-
utsittningar som kan underlitta uppfyllandet av regeringens och
EU:s bredbandsmil. Kommunikationslésningen ger vidare sam-
hillsaktdrerna férutsittningar f6r 6kad nirvaro 1 glesbygd, genom
sina mojligheter att verka och kommunicera dir.

10.10.4 Konsekvenser for miljon

Utbyggnad av landets radionit ger i begrinsad utstrickning dven
upphov till miljoeffekter. Sddan paverkan ska dock ses 1 perspektiv
av arbetet mot olika definierade samhillsmil. Férutom att sikra
samhillsaktérernas mobila datakommunikation finns tydligt utta-
lade m4l, nationellt och inom EU, om utbyggnad av den mobila
bredbandstickningen 1 landet. Utveckling av ett fortitat radionit i
glesbygd genom sambhillets forsorg ger goda mojligheter att kom-
binera 6kad bredbandsstickning med planering av master och andra

“SOU 2017:1, s. 235.
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installationer s att dven miljohinsyn kan tas. Mojligheter ges till
gemensam inplacering med kommersiella operatérer, dir en over-
gripande och samlad planering kan viga in miljévirden och mini-
mera negativ miljopdverkan. Den robusthet som efterstrivas kan i
okad utstrickning utvecklas med hjilp av ny teknik och medveten
forindring enligt givna samhillsmal, t.ex. med nyttjande av forny-
bar energi, miljobrinslen m.m.

Kommunikationslésningen bedéms 1 sig ocksd kunna ge sam-
hillets aktorer okade forutsittningar f6r dvervakning och for att
uppticka och beivra miljébrott, inte minst 1 glesbygd. Lésningen
innebir sidana forbittrade méjligheter att ocksd preventiva effek-
ter kan komma att uppstd. Kommunikationslésningen bedéms
vidare ge forbittrade mojligheter att uppticka och motverka
skogsbrinder, som stiller stora krav pd samverkan, ¢verblick och
gemensamma ligesbilder. Skogsbrinder bedéms frimst innebira
negativa effekter f6r liv och egendom men kan idven ge miljgetfek-
ter, t.ex. genom negativ pdverkan pi vattentikter som nyttjas for
dricksvatten.

En effektiv siker kommunikationslésning kan ge ytterligare po-
sitiva miljdeffekter, som minskat behov av transporter och resor
for fysiska moten. Nyttjande av obemannade dronare f6r évervak-
ning med strommande video kan ge 6verblick, dir helikopter tidi-
gare anvindes, t.ex. vid eftersok av férsvunna personer, vid brinder
och &versvimningar. Fasta sensorer kan med stéd av mobil datas-
verforingsteknik ge information pd distans, dir besok pd plats tidi-
gare krivdes.

10.10.5 Konsekvenser for jamstalldheten mellan kvinnor och
man

Utredningen ser inte ndgra direkta effekter av 16sningen pa arbetet
for okad jimstilldhet mellan kvinnor och min. Indirekta effekter
kan dock uppstd. Kommunikationslgsningen bedéms ge okade
férutsittningar att nd regeringens bredbandsmadl 1 glesbygd. Bred-
bandsmadlet kan i sig medverka till 6kade forutsittningar att skapa
mer jimlika forutsittningar f6r kvinnor och min. Den parlamenta-
riska landsbygdskommittén lyfte fram betydelsen av att 6ka forut-
sittningarna for foretagande, sysselsittning och boende i landsbyg-
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derna ocksd med avseende pd skillnaderna mellan kénen, t.ex. avse-
ende utbildning och arbete.”

Forbittrade verktyg for polis och &vriga aktdrer inom allmin
ordning och sikerhet kan indirekt ocksi medverka till 6kad trygg-
het 1 samhillet. Nationella trygghetsundersékningen tyder pd okad
utsatthet och oro sirskilt hos kvinnor, dir nirmare var tredje anger
otrygghet i sitt eget bostadsomride.”

10.10.6 Konsekvenser for mojligheterna att na de
integrationspolitiska malen

Kommunikationslésningen fir ses som ett avgérande verktyg som
okar sambhillsaktorernas forutsittningar att bedriva ett effektivt
vardagsarbete, utveckla krisberedskapen och hantera storre kriser
och ovintade hindelser. Det ger i viss min ge stéd dven 1 arbetet
med integration av nyanlinda och utrikes fédda. Positiva effekter
och méjligheter kan ocksd uppstd till foljd av de sysselsittnings-
skapande dtgirder som blir en foljd av att 16sningen etableras. Ut-
redningen ser dock inte 1 6vrigt nigra direkta konsekvenser for
integrationsarbetet som f6ljd av kommunikationslésningen.

0 $0U 2017:1, 5. 237-238.
' BRA (2017). Rapport 2017:1.
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Promemoria
REGERINGSKANSLIET 2016-07-08 Ju2016/00000/LP

Justitiedepartementet

Enheten for samordning av samhéllets krisberedskap (SSK)

Uppdrag om en utvecklad och sdker kommunikationslosning for aktérer inom
allman ordning, sdkerhet, hdlsa och forsvar

Bakgrund

For att kommunicera och samverka, sdvil i vardag som 1 kris, anvinder
aktorer inom allmin ordning, sikerhet, hilsa och férsvar primirt
radiokommunikationssystemet Rakel. Rakel dr i férsta hand anpassat for
kommunikation via tal, men dven viss kommunikation via data ir mojlig.
Eftersom kapaciteten for att kunna leverera data i Rakel dr begrinsad,
ricker den inte till for att tillgodose anvindarnas 6kande behov pd detta
omride. Rakel behover dirfor ersittas alternativt kompletteras med ett
modernare system som medger sdvil tickning i hela landet som kapacitet
for realtidsdverforing av data, inklusive rorliga bilder.

Radiofrekvenser dr en begrinsad resurs av stort ekonomiskt virde. Post-
och telestyrelsen (PTS) forvaltar radiospektrum och tilldelar tillstdnd att
anvinda olika delar av frekvensutrymmet i enlighet med lagen (2003:389)
om elektronisk kommunikation. Enligt tidigare beslut frigors i april 2017
700 MHz-bandet som idag anvinds till marksind tv. Efter beslutet har
fréga uppkommit om behov fér aktérer inom allmin ordning, sikerhet,
hilsa och férsvar av modernare kommunikationslésning som innefattar
mobilitet. Frekvenser ir en eftertraktad resurs bdde for att tillgodose
behoven av bittre mobiltickning och bredbandstillging samt fér att
mota efterfrigan pa utvecklade kommunikationstjinster f6r aktdrer
inom allmin ordning, sikerhet, hilsa och férsvar. Detta innebir att flera
intressen konkurrerar om frekvensutrymmena.

Den 17 december 2015 beslutade regeringen att ge Myndigheten for
samhillsskydd och beredskap (MSB) i uppdrag att, i samrdd med
Polismyndigheten och Férsvarsmakten, beskriva vilka behov aktdrer
inom allmin ordning, sikerhet, hilsa och férsvar har av mobil ip-baserad
kommunikation. PTS fick samtidigt i uppdrag att redovisa tinkbara
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16sningar f6r de behov som MSB beskrev. Myndigheterna har till
regeringen redovisat olika alternativ for hur en utvecklad och siker
kommunikationsldsning for aktdrer inom allmin ordning, sikerhet, hilsa
och férsvar kan utformas.

Behovet av en utredning

Aktorer inom allmin ordning, sikerhet, hilsa och férsvar har i sin
verksamhet ett 6kat behov av mobila bredbandslésningar. Den
sikerhetspolitiska utvecklingen gor det dessutom allt mer angeliget att
aktdrerna kan kommunicera och utbyta information effektivt och sikert
med varandra. For att aktorerna ska kunna fullgéra sina uppdrag, dven
inom ramen fér dteruppbyggnaden av totalfdrsvaret, dr utvecklade och
sikra system for talkommunikation kombinerat med mobila
bredbandsldsningar avgérande. Behovet av en utvecklad och siker mobil
ip-baserad kommunikationsldsning dr dirfér omfattande och behdver
tillgodoses i nirtid. Utdver detta ir det dven angeliget med en bittre
mobiltickning och bredbandstillging i alla delar av Sverige. S lingt som
mdjligt bor [6sningar pd detta omride férena de relevanta intressena.

Mot bakgrund av bl.a. myndigheternas redovisningar behovs ytterligare
underlag for att klarligga behoven och hur dessa behov kan tillgodoses
och realiseras. Detta innefattar frigor om frekvensutrymme 1 700 MHz-

bandet, 1 andra frekvensband eller p4 andra sitt.

Uppdraget

En utredare ges i uppdrag att foresld en utvecklad och siker
kommunikationsldsning fér aktdrer inom allmin ordning, sikerhet, hilsa
och foérsvar.

Utredaren ska:

o Identifiera och analysera vilka behov aktérerna har av en utvecklad
och siker mobil ip-baserad kommunikationslosning

o Identifiera och analysera om det handlar om en eller flera
kommunikationslosningar och vilka krav som bér stillas pa
l6sningen
I detta ingdr att gora en rimlighetsbeddmning av vilka krav pd
offentlig kontroll, sirskild funktionalitet, prioritet,
informationssikerhet, robusthet, kapacitet, internationell
operabilitet och tickning som bor stillas. T uppdraget ingdr inte
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att ta stillning till vem som ska bygga och ansvara for driften av
kommunikationsldsningen.

o Beakta hur andra linder har resonerat och implementerat eller
planerar att implementera sidana kommunikationslosningar for
aktorer inom allmdén ordning, sikerbet, hélsa och forsvar

o Utifrdn de behov och krav som har identifierats och analyserats ta
fram ett forslag pa en urvecklad och siker mobil ip-baserad
kommunikationslosning
I detta ingdr att redogdra f6r om den féreslagna 16sningen har
behov av sirskild frekvenstilldelning. I den mén utredaren
kommer fram till att den f6reslagna kommunikationslésningen
kriver en sirskild frekvenstilldelning och diskuterar olika
alternativ fér detta, bor utredaren belysa hur aktérerna inom
allmin ordning, sikerhet, hilsa och f6rsvar piverkas av de olika
alternativen.

o Berikna och redogira for kostnaderna samt bur det kan finansieras
I detta ingdr att berikna och redogdra fér kostnaderna for
forslaget, i forekommande fall f6rdelat pd investering och drift.
Det ingdr ocks3 att, s lingt det ir mojligt i detta skede, berikna
och redogéra f6r kostnaderna i férhillande till de kostnader som
aktdrerna i dag har av kommunikationstjinster i tal och
datadverforing, samt, si lingt det ir méjligt i detta skede, limna
forslag pd en finansieringsmodell.

Utredaren ska under sitt arbete inhimta upplysningar frin berérda
aktorer, diribland MSB, Polismyndigheten, Sikerhetspolisen,
Forsvarsmakten och PTS. Utredaren ska beakta de behov och krav infér
och vid héjd beredskap som aktualiseras av den planering som
genomfors i enlighet med regeringens beslut den 10 december 2015 om
gemensamma grunder {6r en sammanhingande planering for
totalférsvaret samt planeringsanvisningar for det civila férsvaret.
Utredaren ska ocksd samrida med utredningen Forsériningen av statens
behov av it/teletjinster med synnerliga sikerbetskrav (F62014:A).

Delarna av uppdraget som ror aktdrernas behov, vilka krav som bor
stillas pd en utvecklad och siker kommunikationslsning samt férslag pd
en utvecklad och siker kommunikationsldsning ska delredovisas senast
den 15 november 2016. Utredaren ska dock redan den 15 oktober 2016 1
lamplig form till Regeringskansliet (Justitiedepartementet och
Niringsdepartementet) redovisa de huvudsakliga slutsatserna i dessa
delar. Uppdraget ska slutredovisas senast den 28 februari 2017.
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Bilaga 2

Kosthadsbeddtmningar

I separat bilaga ges ett mer detaljerat underlag avseende de kost-
nadsbedémningar som sammanfattas 1 kapitel 9.
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Kronologisk férteckning

—_

. Elektronisk évervakning
av kontaktférbud. Ju.

2. Aldersdifferentierat underhsllsstod
och héjt grundavdrag for
bidragsskyldiga forildrar. S.

3. Genomférande av ICT-direktivet. Ju.

4. Sjukpenning i avvaktan p slutligt
beslut. S.

. Effektivare sanktioner i livsmedels-
kedjan m.m. N.

w

6. Forslag till lag om ersittning
till personer som har fitt indrad
konstillhorighet faststilld i vissa fall. S.

7. Kommunikation fér vr gemensamma
sikerhet. Uppdrag om en utvecklad
och siker kommunikationslésning
for aktdrer inom allmin ordning,
sikerhet, hilsa och férsvar. Ju.
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Systematisk forteckning

Justitiedepartementet
Elektronisk évervakning
av kontaktforbud. [1]
Genomférande av ICT-direktivet. [3]
Kommunikation f6r vir gemensamma
sikerhet. Uppdrag om en utvecklad
och siker kommunikationslésning
for aktorer inom allmin ordning,
sikerhet, hilsa och forsvar. [7]

Naringsdepartementet

Effektivare sanktioner i livsmedelskedjan
m.m. [5]

Socialdepartementet

Aldersdifferentierat underhallsstsd och
héjt grundavdrag fér bidragsskyldiga
forildrar. [2]

Sjukpenning 1 avvaktan pd slutligt beslut. [4]

Forslag till lag om ersittning till personer
som har fitt indrad konstillhérighet
faststilld 1 vissa fall. [6]
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