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Remissvar gallande SOU 2023:61 En saker och tillganglig
statlig e-legitimation

Sammanfattning av FOI:s synpunkter

Totalforsvarets forskningsinstitut (FOI) har — frin de utgangspunkter myndigheten
har att beakta — foljande synpunkter pa betinkandet. Remissvaret utgar
huvudsakligen frin tvd perspektiv: totalforsvar och informations-/cybersikerhet.

FOI tillstyrker forslaget som limnas i betinkandet. Dock anser FOI att utredningen
har underskattat den komplexitet och dirmed de kostnader som de sakerhets-
relaterade aspekterna f6r systemet innebér. Dirtill finns ytterligare ett antal
synpunkter och kommentarer pa férslaget som FOI anser behéver hanteras for att
en statlig e-legitimation ska kunna fullgéra sitt syfte pa ett tillforlitligt och sikert sitt.

Det ar bra att det infors en statlig e-legitimation pa hogsta tillitsniva. Exempelvis har
staten ett viktigt ansvar i att motverka digitalt utanférskap. I dagens digitala samhaille
blir tillgangen till en e-legitimation alltmer avgdrande fOr stora delar av befolkningens
vardag samtidigt som det finns befolkningsgrupper som inte kan fa tillgang till nagon
av de befintliga kommersiellt tillgingliga e-legitimationerna. En statlig e-legitimation
kan ocksa utgora en signifikant faktor f6r ett det digitaliserade samhillet ska fortsitta
fungera i hindelse av exempelvis krig.

FOI anser att informations- och cybersikerhetsfragorna inte har omhéndertagits
tillrickligt vil 1 betinkandet. En statlig e-legitimation pa hogsta tillitsniva med de
sociotekniska system som krivs f6r denna kommer att vara utsatt f6r en omfattande
hotbild samtidigt som konsekvenserna av angrepp kan bli mycket stora. Dessutom ar
malbilden att systemet dven ska fungera under svira pafrestningar, h6jd beredskap
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och krig. Sikerhetsaspekterna behéver darmed tas pa mycket stort allvar och
sikerhetsarbetet maste ges de forutsittningar som krivs.

Overgripande kommentarer

Nedan foljer de 6vergripande kommentarer som FOI har pa betinkandet. Dessa
kommentarer beror innehall som ér spritt pa flera stillen i betinkandet och kan
dirmed inte hinforas till ett enskilt avsnitt.

Totalforsvaret

Utredningen har kommit fram till att den statliga e-legitimationen ska fungera dven
under svara pafrestningar, h6jd beredskap och krig, vilket ger stor paverkan pa
kravbilden avseende exempelvis robusthet och sikerhet i systemet. Vilken kravbild
som systemet maste uppfylla beror pa vilka typer av situationer som systemet ska
klara av. Det dr darfor av stor vikt att berérda myndigheter tidigt tar fram en analys
av de situationer som systemet ska hantera, exempelvis utifran olika scenarier. Detta
ger underlag for att kunna faststélla en gemensam malbild avseende aspekter sisom
informations- och cybersikerhet, redundans, underleverantorer, f6rsorjnings-
beredskap samt personalsikerhet.

Kommersiella aktérer inom I'T-omradet kan normalt sett inte f6rvintas bygga system
som ska fungera i en krigssituation da det oftast dr alltfér kostnadsdrivande for att
vara kommersiellt gangbart. En sidker och robust statlig e-legitimation kan dirmed
vara en signifikant faktor i att det digitala samhaillet kan fortsitta att fungera aven 1
krig. Dock forutsitter det att en tillrdckligt stor andel av befolkningen har en sadan e-
legitimation. Staten bor dirfor efterstriva att sa stor andel av befolkningen som
mojligt har en statlig e-legitimation, exempelvis genom att framtida nationella id-kort
aven inkluderar e-legitimation.

Malsittningen att den statliga e-legitimationen ska fungera dven i krig kan medféra att
samhallskritiska system hos forlitande parter utformas utifran att e-legitimationen 1
princip alltid ar tillgdnglig. Denna typ av beroende fran de forlitande systemen kan ge
risker for att forlitande system i praktiken blir oanvindbara om den statliga e-
legitimationen inte klarar av att uppfylla sina sikerhetsmal. Utifran detta perspektiv ar
det saledes viktigt att den statliga e-legitimationen haller hog tillgdanglighet. Det ér
ocksa viktigt att de forlitande systemen har en reservplan for att kunna hantera
situationer dar e-legitimationen inte ér tillgdnglig d4ven under lingre perioder.

Utredningsdirektiven tar upp kostnadseffektivitet som ett mal for utredningen.
Beroende pa tolkning av ordet kostnadseffektivitet kan detta sta i konflikt med
totalforsvarsperspektivet och att den statliga e-legitimationen ska fungera aven i krig.
Det ar viktigt att systemet redan fran borjan ges de ekonomiska forutsittningar som
krivs for att na den sikerhetsniva som behdvs for att uppna sakerhets- och
tillforlitlighetsmalen.
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Informations- och cybersakerhet

En sadan statlig e-legitimation som foreslas i1 betinkandet utgor ett mycket komplext
sociotekniskt system som dessutom har manga olika externa beroenden och hog
exponering mot andra system och yttre aktérer. Hotbilden mot ett sadant system
maste antas vara mycket hog, dir savil frimmande makt som kriminella har intressen
av att angripa systemet. Systemet dr dessutom av central betydelse for tilltron till
svenska legitimationer och dirmed tilltron till de identiteter som verifieras genom
systemet. Brister 1 systemet fOr den statliga e-legitimationen kan dven paverka andra
e-legitimationer som givits ut genom id-vixling fran en statlig e-legitimation.
Konsekvenserna av ett angrepp kan siledes bli mycket omfattande och kostsamma.
Systemet maste darfor hélla en mycket hog sikerhetsniva och bor utformas och
forvaltas i samverkan med relevanta expertmyndigheter f6r att minimera
samhallsrisker, cybersikerhetsrisker och risker f6r brott (sasom bedrigerier).
Relevanta myndigheter att ta med i samarbetet ar bland annat Polismyndigheten,
Sakerhetspolisen, Forsvarsmakten, FRA, MSB och FOL. Ett tydligt exempel dir
expertmyndigheterna bor vara delaktiga ér valet av kryptoalgoritmer och
kryptografiska 16sningar som bor goras i ndra samrad med Militdra underrittelse- och
sakerhetstjansten (MUST) vid Forsvarsmakten for att na en lamplig utformning som
aven dr framtidssiker (t.ex. avseende kvantdatorer).

Betidnkandet ir otydligt i fragor som berdr hur informations- och cybersidkerheten
ska sakerstillas fOr systemet som helhet. Betinkandets fokus i dessa fragor tycks vara
pa bérarkorten, men béraren utgor bara en liten del av helheten som dven inkluderar
centrala tjanster, databaser, mobilappar samt andra funktioner och tjinster som
samtliga maste hélla adekvat sikerhetsniva. Vissa delar av systemet kommer sannolikt
att omfattas av krav pa sikerhetsskydd. Vissa delar av systemet, sisom utfirdarens
privata nycklar (eller motsvarande), maste skyddas synnerligen vil.

Betinkandet naimner ledningssystem for informationssakerhet enligt ISO 27001 som
en mojlig vig att uppna bittre styrning av informations- och cybersikerhetsarbetet
samt 6kad tillit och foértroende f6r utfirdaren. FOI vill podngtera att det finns ett
stort glapp mellan den processorienterade sikerhet som nas med standarder sisom
ISO 27001 och den faktiska sikerhet som kravs for att skydda system med den
hotbild som kan antas mot det aktuella systemet. Aven mer tekniskt orienterade
sikerhetsstandarder sasom ISO 15408 (Common Criteria) har svart att ge den niva av
sikerhet som krivs i praktiken f6r komplexa system med hég hotbild.

FOI anser att de utgiftsbedomningar som tas upp i betinkandets avsnitt 9.5 inte tar
h6jd £6r de sakerhetskrav som indikeras av utredningen. Mer om detta aterfinns
nedan under rubtiken Awvsnitt 9.5, Firslaget om ansvar for utfiardande av en statlig e-
legitimation.
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Ansvarsfordelning

FOI anser att det édr bra att ansvaret for grundidentifiering liggs hos de som ar mest
erfarna och kunniga inom detta omrade samt redan har det som sin dagliga syssla.
Genom att ligga detta ansvar hos Polisen och Utlandsmyndigheterna/UD uppnis en
likvirdig sikerhetsniva i grundidentifieringen som f6r nationella id-kort och pass.
Samtidigt innebar det att hanteringen av den statliga e-legitimationen delas pa flera
myndigheter vilket kan leda till oklarheter i ansvarsférdelningen mellan de olika
myndigheterna. Ett exempel dr férdelningen av savil ansvar som befogenheter f6r
respektive organisation vid en sikerhetsincident, dir oklarheter kan gora att viktiga
atgirder faller mellan stolarna eller att bradskande atgdrder forsenas.

I utredningens forslag ligger forvaltningsansvaret for systemet hos Digg. FOI har
anledning att ifragasitta om Digg i sin nuvarande skepnad har f6rmaga att forvalta ett
sa pass komplext och sakerhetskritiskt system som en statlig e-legitimation. Samtidigt
ar det inte nodvandigtvis Digg som skoter driften av systemet. Om nigon annan
skoter driften uppstar ytterligare grinsytor dar ansvarsférdelningen kan bli oklar. Att
systemet ska fungera dven vid h6jd beredskap och krig stiller mycket stora krav pa
driftorganisationen och péa samarbetet mellan férvaltning och drift. Kravstillning av
sikerhet dr generellt sett svart vilket innebar att grinsytan mellan de olika
organisationerna blir kritisk, speciellt i de fall ddr kommersiella aktérer upphandlas
for att hantera funktioner i systemet. En viktig notering ar att upphandling till ligsta
pris sillan premierar leverantorer som prioriterar sikerheten. Férdelning av ansvar,
befogenheter och beredskap utgér viktiga avtalsfrigor som maste utredas.

Motverka kriminalitet

Malsittningen att den statliga e-legitimationen ska utformas, utfirdas och fungera pa
siatt som motverkar bedrigeribrott dr viktig for att sikerstilla medborgarnas tilltro till
den statliga e-legitimationen. FOI anser att dven fingeravtryck och dartill hérande
biometri bor lagras i utfirdarens databas samt kunna anvindas vid sokningar i
samband med utfirdande av identitetshandlingar. Syftet med detta ar att kunna
kontrollera identiteten i samband med utfardande av nya identitetshandlingar dar
fingeravtryck ger en sakrare och mer distinkt kontroll som exempelvis kan motverka
utfirdande av identitetshandlingar f6r flera identiteter till en fysisk person. Tilliten
anvindning av lagrade fingeravtryck bor 1 stillet begrinsas genom lag till endast detta
indamal. Sadan lagring och behandling anser FOI vara motiverad och boér rimligtvis
vara forenligt med EU-lagstiftning da den aterfinns i motsvarande lagstiftning i
exempelvis Finland.'

! Finlands Lag om identitetskort (25.8.2016/663), 9 a §
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Kommentarer per avsnitt
FOL:s resterande synpunkter presenteras nedan och foljer betinkandets disposition.
Kapitel 1. Forfattningsforslag

27 §: Forsvarsmyndigheterna bor fa egen radighet 6ver vilka tjanster de anvander for
att kunna mota de speciella sikerhetsbehov som finns inom férsvarsomradet. FOI
foreslar att ett undantag infors i likhet med undantaget i f6rordning 2023:709, 3 §,
som trider 1 kraft 2025-01-01. Dir undantas Inspektionen for strategiska produkter,
Regeringskansliet, Sikerhetspolisen och myndigheter som hor till Férsvars-
departementet fran kravet pd att anvinda tjanster for identifiering som tillhandahalls
inom auktorisationssystemet for tjanster for elektronisk identifiering och for digital
post.

Avsnitt 7.2.2, Den statliga e-legitimationen ska tillhandahallas pa ett
kontaktlost kort

FOI haller med om bedomningen att ett kontaktlost kort dr den lampligaste bararen
for en e-legitimation pd hogsta tillitsniva. FOI haller dven med utredningen om att
det snarast moijligt dven ska vara moijligt att ge ut den statliga e-legitimationen pa ett
tysiskt identitetskort och da laimpligtvis det nationella id-kortet. Detta bor underlatta
spridningen av den savil den statliga e-legitimationen som det nationella id-kortet
bland befolkningen vilket i sin tur forbattrar befolkningens beredskap i hindelse av
krig (se rubtik Totalforsvares).

Avsnitt 7.2.4, Den statliga e-legitimationen ska utformas for att tillata
anpassningar och innehalla personlig pragel

Otrdvalet ”personlig pragel” ir olyckligt da det ér en viletablerad fras som betyder
nagot annat 4an vad som avses i betinkandet. Limpligare ordval vore “fysiska
kannetecken” eller “pragling”.

Avsnitt 7.2.5, Saker utformning av den statliga e-legitimationen

Den refererade NISU-utredningen presenterades 2015, det vill sdga innan mycket av
den pagiende utvecklingen inom post-kvantkrypto. Resultaten fran utredningen kan
ddrmed atminstone delvis anses som forildrade. Val av kryptoalgoritmer och
utformning av kryptologiska funktionskedjor ar mycket svart utan expertkunskaper.
FOI anser darfor att val av kryptoalgoritmer och utformning av kryptologiska
16sningar f6r den statliga e-legitimationen maste goras i samrad med
Forsvarsmakten/MUST. Den kryptologiska utformningen kan bli delvis
dimensionerande for den tekniska 16sningen, varfér samrad bor sékas redan tidigt 1
processen.
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Avsnitt 7.2.6, Den statliga e-legitimationen ska innehalla vissa
biometriska uppgifter om innehavaren

Utredningens forslag att lagen ska ta h6jd f6r eventuell framtida biometrisk
identifiering dr bra. Lagstiftning bor inte utformas utifran dagens tekniska
begrinsningar, utan pa ett teknikneutralt sitt utifran de dndamal och de ramar som
lagen ska tillata.

Avsnitt 7.6.3, Myndigheten for digital forvaltning ska ansvara for att
utfarda den statliga e-legitimationen

FOI haller med utredningen om att det dr problematiskt att Digg tilldelas
tillsynsansvar inom e-legitimationsomradet samtidigt som de ar saval utfirdare av den
statliga e-legitimation som forvaltningsansvariga for olika system inom e-
legitimationsomradet. Den organisatoriska 16sningen som gjorts hos FMV utgir fran
en betydligt mer begrinsad problembild, dir det handlar om tva relativt sma
organisationsenheter i en stor organisation. I fallet med e-legitimationerna anser FOI
att tillsynsansvaret bor ligga hos en annan myndighet dn Digg for att sikerstilla
oberoende. Tillsynsfragan bor dessutom utvidgas till att dven omfatta mer konkreta
delar, saisom systematiskt sikerhetsarbete f6r det sociotekniska systemet samt
sikerheten hos de tekniska implementationer som anvinds for e-legitimationer.

Avsnitt 7.9, Finansiering av den statliga e-legitimationen

Nir en gemensam birare fOr savil nationellt id-kort som statlig e-legitimation finns
tillednglig bor avgiften for ett kort med bada funktionerna liggas pa samma niva som
avgiften for en enskild identitetshandling. Syftet med detta ar att undanréja hinder
som gor att medborgarna avstar fran att skaffa bada identitetshandlingarna nir de har
behov av ndgon av dem. Motivet for detta dr totalférsvarsperspektivet som tas upp
ovan under rubrik Totalforsvaret.

Avsnitt 9.5, Forslaget om ansvar for utfardande av en statlig e-
legitimation

FOI stiller sig helt fragande till rimligheten hos de kostnadsuppskattningar som
gjorts av Digg avseende forvaltning av systemet for utfardande av e-legitimationer.
Forvaltningskostnaderna uppgir enligt beddmningen till 25,5-30 miljoner kronor per
ar. Av denna summa avser 4,5-6 miljoner arbete inom informations- och
cybersakerhet, inklusive sikerhetsmissig forvaltning och vidareutveckling,
incidenthantering, samverkan, omvirldsbevakning inkl. 24/7-beredskap samt
sakerhetsprévning av personal. FOI:s erfarenhet fran dtskilliga uppdrag ar att
sakerhetsaspekterna kriver betydligt storre insats for att ge verkan, speciellt i
komplexa system som ér utsatta for en hog hotbild och dir angrepp kan leda till
allvarliga konsekvenser. Aven den kostnadspost for sikerhetsgranskning och
penetrationstester som utredningen tillfért i sin egen berdkning bedémer FOI som
otillricklig for ett system av denna typ.
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Utredningen pekar pa att delar av systemet mycket vil kan komma att omfattas av
sikerhetsskyddslagen, vilket dr en bild som FOI delar. Att ha ett system med externa
anslutningar som omfattas av sikerhetsskyddskrav maste anses som mycket
kostnadsdrivande.

I avsnitt 7.4.4 1 betinkandet framgar att tillhandahallandet beh6ver kunna ske under
normala férhallanden, svéra pafrestningar, h6jd beredskap och krig”. Att systemet
ska kunna fungera dven under h6jd beredskap och krig utgor kostnadsdrivande krav.
FOI stiller sig fraigande till om detta ar omhandertaget i kostnadsberakningarna som
delvis framstar som optimistiska dven for en 16sning som bara ir tinkt att fungera
under normala férhallanden.

Utover ovanstiende kommentarer finns det flera andra fragetecken 1
kostnadsuppskattningarna. Utredningen pekar exempelvis pa virdet av certifieringar
och att forvaltningsorganisationen bor striva efter exempelvis ISO 27001-
certifiering, vilket ocksa tillf6r kostnader i1 verksamheten som inte uppenbarligen
tagits upp i beridkningarna. Det tycks dven saknas poster i kostnadsuppskattningen
for kontinuerlig vidareutveckling av systemet ur de funktionella och anvindarmassiga
perspektiven.

Detta remissvar har beslutats av generaldirektor Jens Mattsson efter féredragning av
forste forskare Daniel Eidenskog. I den slutliga handliggningen har dven jurist Kaj
Calissendorff och sirskild radgivare Mikael Wiklund deltagit.

Jens Mattsson

Daniel Eidenskog
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