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Remissvar Delbetankandet SOU 2023:61 En sdker och tillganglig
statlig e-legitimation

Myndigheten f6r samhillsskydd och beredskap (MSB) svarar utifran vart uppdrag att
utveckla och stédja samhiillets beredskap mot olyckor och kriser och vara padrivande 1
arbetet med férebyggande och sarbarhetsreducerande atgirder. Vi har ocksa utgatt fran
uppdraget att stédja och samordna arbetet med samhillets informationssikerhet och 1 och
med det limna rad och stéd 1 fraga om forebyggande arbete till andra statliga myndigheter.

Allmé&nna synpunkter

MSB ser positivt pa att det ska tas fram en statlig e-legitimation. MSB anser liksom
utredningen att det ir synnerligen angeldget att en statlig e-legitimation pa hogsta tillitsniva
infors sa snart det dr moijligt, da detta kan 6ka samhillets motstandskraft. Att ta fram en
statlig e-legitimation mojliggdr utformning av ett mer robust system med hinsyn till risker
inom informations- och cybersikerhet. En ny tjinst kan 4ven leda till en 6kad redundans
pa marknaden da fler aktorer erbjuder alternativ f6r identifiering. Vidare menar MSB att
fragan om statlig e-legitimation paverkar storre delar av samhillet utéver
betalningsekosystemet dir andra dindamal f6r identifiering kan bli aktuellt.

MSB férutsitter att utfirdande myndighet ges erforderliga resurser och forutsittningar att
uttirda och térvalta den statliga e-legitimationen enligt den komplexa kravbild som
gillande och kommande reglering pa EU- och nationell niva ger. MSB ser positivt pa att
stotta utfirdande myndighet med det som har biring pa informations- och cybersikerhet.

MSB har identifierat legitimering som en samhillsviktig tjdnst enligt NIS 2 (Direktiv (EU)
2022/2555). Detta gor att kravstillningen behover utga fran fler regleringar, bade
nationella och pa EU-niva, in eIDAS med kompletterande nationella bestimmelser. I NIS
2 beskrivs relationen mellan eIDAS (Forordning (EU) nr 910/2014) och NIS 2 i skilen
(11), (92), (93) och (94) dir det framgar att NIS 2 ska tillimpas tillsammans med eIDAS.
Saledes foreligger inget Lex Specialis £or eIDAS som helhet. Skyldigheterna i NIS 2 ska
komplettera kraven i eIDAS.

MSB anser att forlitande parter ska kunna avvakta med att ansluta sig till de e-
legitimationer pa marknaden som inte nar upp till de hogt stillda kraven pa sikerhet.

For tortroendet £6r den statliga e-legitimationen dr det viktigt att utfdrdarens uppdrag
inom att utfirda och granska halls tydligt atskiljda. Detta giller dven om Myndigheten f6r

Myndigheten fér samhdllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se

Beslutad 2024-01-24 av Charlotte Petri Gornitzka
Detta dokument ar digitalt beslutat och darfér saknas namnunderskrift


https://www.msb.se/

Remissvar 2(4)

Datum Arendenr
2023-01-01 MSB 2023-14800

digital forvaltning (Digg) idag granskar utfirdare mot Tillitsramverk for svensk e-
legitimation. Samma giller for eventuellt framtida tillsynsuppdrag.

Slutsatserna i avsnitt 7.2.5 (Sdker utformning av den statliga e-legitimationen) och 7.4.4
(Sdkerhetsbehov vid tillhandahallande av den statliga e-legitimationen) saknas i
forfattningsforslagen. Det bor skrivas ett forslag till férordning om dndring i férordning
till Digg och till identitetskontrollerande myndighet. Det beh6ver sikerstillas att
verksamheten att ge ut e-legitimationer samt tillhandahallandet av spirrinformation kan
uppritthallas 6ver hela hotskalan.

Utfirdande myndighet maste uppfylla hégt stillda krav som beredskapsmyndighet, 1
synnerhet behovet av sikerhet och kompatibilitet i de tekniska system som édr nédvindiga
for att myndigheten ska kunna utfora sitt arbete. Digg ér i uppbyggnadsfasen for sitt
uppdrag som beredskapsmyndighet och behover intensifiera sitt arbete for att identifiera
de krav som uppdraget innebir.

Fragan om aterkallelse, liksom den om att tillgangligg6randet av den statliga e-
legitimationen till grupper som idag saknar mojlighet att skaffa eller férmaga att anvinda
en e-legitimationslosning behover utvecklas och beskrivas.

Behov av fordjupad analys

Utfardande och inférande

I utredningen har man fokuserat pa eIDAS, men man beh6ver géra en sammanvigning av
flera regeleringar som traffar den statliga e-legitimationen. Sikerhetskraven pa l6sningen
utifran de krav som stills enligt tillitsnivaerna for e-legitimationer, men dven krav fran
eIDAS, NIS 2/CER (Ditektiv (EU) 2022/2557), Sikerhetsskyddslag (2018:585) och
MSBES 2020:6-7 beh6éver sammanstillas och analyseras.

I det fall man vill ha en siker grundidentifiering sa behover man sikerstilla att innehavare
inte kan skaffa sig flera identiteter. Databasen som ligger till grund for den statliga e-
legitimationen bor innehalla uppgift om vilken handling som anvints fér
grundidentifieringen. Det bor ocksa finnas en kopia av ursprungsidentifieringshandling
eller unika uppgifter som beskriver handlingen som nyttjats vid grundidentifieringen 1 syfte
att forhindra att samma identitetshandling kan anvindas av flera personer. Detta ar sirskilt
viktigt vid identifiering av personer med utlindsk identiteshandling dir man som
identitetskontrollerande myndighet har begrinsad méjlighet att géra direktuppslag i
register.

Mojligheten till ID-vixling g6r att konsekvenser av eventuella fel vid utfirdandet eller
anvindandet riskerar att bli an mer omfattande och hela kedjan behéver analyseras ur ett
riskperspektiv, di en statlig e-legitimation som inte uppfyller de hoga sikerhetskraven
skulle utgora ett omfattande sikerhetshal.

MSB anser att fragan om hur e-legitimationen ska kontrolleras vid anvindning behover
belysas. Av utredningen framgar inte hur kontrollsystem vid anvindandet av e-
legitimationen ska sittas upp eller tillhandahallas. Kommer en central autentiseringslésning
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att tillhandahallas eller ska de forlitande parterna utveckla egna? Detta har stark biring pa
tidplanen for inférandet.

Totalforsvarsperspektiv och tililganglighet

MSB konstaterar att utredaren inte haft i uppdrag att sirskilt analysera vilka
totalférsvarskrav som behdver stillas pa en statlig e-legitimation. Med bakgrund i det
forsimrade sidkerhetspolitiska liget understryker MSB vikten av att beakta totalforsvarets
krav. Den statliga e-legitimationens behéver placeras i limplig beredskapssektor och
utredningen bor foresla en placering.

Vid framtagandet bor kompatibilitet beaktas gentemot sirskilda behov som kan
uppkomma vid fredstida krissituationer och héjd beredskap. En robust
informationsforsorjning dr av yttersta vikt i sidana situationer. Den digitala infrastruktur
som togs fram for vaccinationsintyg under coronapandemin dr ett exempel pa ett
verifierbart intyg som fungerade offline. Liknande betrodda tjanster kan bli angeligna i
exempelvis ransoneringsscenarios.

Enligt MSB ar det viktigt att belysa att tillginglighet och inkludering kan vara livsviktig
rittighet vid fredstida krissituationer och ho6jd beredskap. Digitalt utanforskap dodar, till
exempel under pandemier, om digitalt utanférskap leder till att man inte far den vard man
behéver och har ritt till. Samtidigt 4r det sannolikt omdjligt att digitala 16sningar ska kunna
ticka alla malgrupper. De grupper som inte kan fa tillgang till statlig e-legitimation behéver
beskrivas och andra aktorer, till exempel kommunerna, ges 1 uppdrag att sikerstilla att
aven dessa individers rittigheter tillvaratas i hindelse av kris och krig.

Det framgir inte av delbetidnkandet vilka av de grupper som idag star utanfér méjligheten
att anvinda e-legitimation i1 Sverige som ska kunna anvinda den statliga e-legitimationen.
Det behovs en mer konkret analys av hur man avser uppritthalla sikerheten vid
utfirdande och anvindning for de grupper som idag av olika anledningar inte kan skaffa e-
legitimation eller inte kan anvinda en sadan l16sning alls eller pa ett sikert sitt.

Aterkallelse

Av delbetinkandet framgar inte ifall andra legitimationsutfirdare inom och utanfér Sverige
kan fa ta del av sparrinformation da nagon som ID-vixlat mot sin statliga e-legitimation
far den statliga e-legitimationen aterkallad. MSB anser att det beh6éver beskrivas hur
sparruppgifter ska tillgingligedras och hur man sikerstiller att de ér tillgingliga,
uppdaterade och sidkra. Om inte aterkallelse kan utgéras i samtliga led som forlitat sig pa
den statliga e-legitimationen blir konsekvensen av en aterkallelse ringa eller obetydlig f6r
individen som tillskansat sig en felaktigt utfirdad statlig e-legitimation. Sikerhetseffekterna
av aterkallelsen blir da ocksa begrinsade eller uteblir helt.

Hur man avser att skydda e-legitimationen mot otillbotligt sparrande av nagon annans e-
legitimation 4r en aspekt som behéver tas i beaktande.
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I detta drende har generaldirektér Chatlotte Petri Gornitzka beslutat. Callisto Utriainen har
varit foredragande. I den slutliga handliggningen har ocksé avdelningschefen Ake
Holmgren och enhetschefen Margareta Palmqvist deltagit.

Charlotte Petri Gornitzka Callisto Utriainen
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