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Remissvar pa delbetinkande — En sdker och tillganglig statlig e-
legitimation (SOU 2023:61)

Finansiell ID-Teknik BID AB (BID) har tagit del av delbetdnkandet fran utredningen om sidker och
tillganglig digital identitet och lamnar hdarmed vart remissvar.

BID ar positiva till delbetdnkandets forslag

BID ar positiva till delbetankandets férslag om inférande av en statlig e-legitimation och dartill
foreslagna forfattningsforslag, men vill framféra vissa synpunkter och ytterligare forslag.

Behov av ett helhetsgrepp kring identitetsfragor i Sverige.

BID vill inledningsvis framfora behovet av ett helhetsgrepp kring identitetsfragorna i Sverige. Allt fran
sjdlva identitetsbeteckningen, till processen hur en person tilldelas en unik identitet och
identitetsbeteckning i Sverige samt slutligen hur personen kan anvanda sin identitet i samhallet pa
ett sdkert och tillforlitligt satt, saval fysiskt som digitalt.

i Identitetsbegreppet i Sverige behdver ses dver for att [angsiktigt vara hallbart. Dagens
system med personnummer, immunitetsnummer och tre olika nivaer pa
samordningsnummer, samtliga representerade med 12-siffror barande information om
fodelsedatum och kén, har uppenbara begransningar och utmaningar. Manga personer far
inte ett personnummer som motsvarar personens fédelsedatum?® och
identitetsbeteckningen ar dessutom inte tillrackligt persistent. Exempel pa detta kan vara
personer med samordningsnummer som senare far ett personnummer eller personer som
genomgar kdnsbyte2. Ur ett integritetsperspektiv finns ocksa invindningar mot att dagens
system lacker personuppgifter som kén och fodelsedatum i onédan. Trots utmaningarna att
andra dagens system, bor regeringen utreda fragan hur en ny, langsiktigt och over tiden helt
persistent identitetsbeteckning i Sverige kan inforas.

ii. Processen for tilldelning av identitetsbeteckning behover ocksa ses 6ver for att bli mer
robust och tillforlitlig, sa att en fysisk person enbart kan erhalla en unik och personlig
identitetsbeteckning i Sverige. For att uppna detta behdver biometriska uppgifter i storre
utstrackning anvandas.

1 Ca 23.500 personer hade 2020 ett personnummer som avvek fran fodelsedatumet.
2346 ansokningar med bifall att dndra kénstillhérighet 2020 (lagradsremiss $2021/07285)
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iii. Forbattra utfardandet och hanteringen av sakra och tillforlitliga identitetshandlingar till
samtliga personer som har tilldelats en unik och personlig identitetsbeteckning i Sverige.
Dessa identitetshandlingar skall kunna anvandas bade fysiskt och elektroniskt, vara barare
av biometrisk data och identitetshandlingens akthet och giltighet maste kunna verifieras
elektroniskt. De fysiska identitetshandlingar och e-legitimationer som anvénds i samhallet
bor dessutom tydligt ges en legal grund och regleras i lag och férordning som dven
inkluderar e-legitimationer utfirdade av privata aktorer.3 Flera olika verksamhetsutdvare
bor dessutom via lag och reglering enbart tillatas forlita sig pa dessa tillforlitliga
identitetshandlingar® dar dven krav pa hur tillférlitlig dkthet- och giltighetsverifiering av
identitetshandlingarna bor inforas.

iv. Identiteter/identitetsbeteckningar som pa olika satt obehdrigen missbrukas® maste pa ett
effektivare satt kunna stavjas och stoppas. En tydlig laglig grund for bade utfardare av e-
legitimationer och forlitande parter att kunna krdva anvandandet av biometriska
forstarkningsmetoder vid identifiering pa distans® for att férhindra obehérig anviandning av
e-legitimationer. Ny lagstiftning som ger brottsutredande myndigheter mdjlighet att i
férundersdkningsfasen kunna besluta om forverkande av en e-legitimation som anvands i
brottslig verksamhet, men dven andra former av “icke materiella tillgangar” som uppenbart
anvinds och utnyttjas i brottslig verksamhet som exempelvis telefonnummer? eller IP-
adresser.

Att infora en statlig e-legitimation &r ett bra forslag, men utgor enbart en lank i kedjan. Sa lange det
finns svagheter som kan utnyttjas av kriminella i andra delar av kedjan, ar risken hog for att dven en
statligt utgiven e-legitimation att missbrukas.

En statlig e-legitimation b6r som huvudregel alltid utfardas pa ett statligt utfardat identitetskort.

Utredningen framfor asikten att den statliga e-legitimationen sa snart som mgjligt dven skall finnas
pa ett statligt utfardat identitetskort. BID anser att detta ar en mycket viktig fraga och utgor i
praktiken en forutsattning for att den statliga e-legitimationen skall kunna bli en framgang. Med de
forseningar som nu rader kring antagande av uppdaterad elDAS-férordning, rekommenderar vi starkt
regeringen att se 6ver mojligheterna att den statliga e-legitimationen alltid och fran bérjan utfardas
pa ett statligt utfardat identitetskort.

3 Liknade forslaget fran Reboot-utredningen (SOU 2017:114) att skapa en legal grund fér alla e-
legitimationer med kvalitetsmarket Svensk e-legitimation.

4 Som 2017 ars ID-kortsutredning foreslar (SOU 2019:14)

5 Exempelvis det som beskrivs i NOA-rapporten Utnyttjade identiteter, skendktenskap och
brottslighet kopplat till rysktalande natverk i Sverige, Dnr A273.379/2023. Men dven andra former av
obehorig anvandning.

6 Biometri &r sarreglerat i GDPR och det skulle ddrmed underlitta med infoérande av en laglig grund
att anvanda biometri vid identifiering pa distans. For BankID som privat aktor ar idag enda lagliga
grunden for biometrisk behandling baserat pa ett samtycke, som dels kan aterkallas ndr som helst
men far heller inte utgora en forutsattning for att anvanda tjdnsten.

7 Problem framst med IP-telefoni eller kontantkort registrerade pa malvakter.
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Polismyndigheten bor vara identitetskontrollerande myndighet och samtidigt vara utfirdare av
samtliga statliga identitetshandlingar.

BID haller med utredningens slutsats, att Polismyndigheten ar bast lampad som
identitetskontrollerande myndighet. Men vill dven framféra en hemstallan till regeringen om det
angeldagna behovet att genomféra ovriga forslag fran 2017 ars ID-kortsutredning (SOU2019:14) att
minska antalet godkdnda identitetskort i samhéllet samt att dessa godkadnda identitetskort och
resehandlingar utfardas av Polismyndigheten. | tillagg till 2017 ars ID-kortsutrednings férslag, bor
Polismyndigheten dven ges uppdraget att utfarda identitetskort till personer med styrkt
samordningsnummer®. Helt i linje med utredningens bedémning att en myndighet bér ha det
huvudsakliga ansvaret for grundidentifiering som sker infér utfardande av saval en statlig e-
legitimation som statliga fysiska identitetshandlingar.

Mycket positivt att bararen av den statliga e-legitimationen dven skall innehalla innehavarens
ansiktsbild och fingeravtryck.

BID ar mycket positiva till utredningens férslag att bararen av den statliga e-legitimationen dven skall
innehalla innehavarens ansiktsbild och fingeravtryck. Forslaget mitigerar en del av de
tillkortakommanden och risker som uppstar om den statliga e-legitimationen inte utfardas pa ett
statligt identitetskort som redan innehaller dessa uppgifter. BID ser da garna att tillampliga ICAO
standarder for detta da tillampas.

Kring aterkallelse och spérr av e-legitimation (kap 7.7.2)

BID foreslar att en utdkad reglering infors sa att dven brottsutredande myndigheter far mojlighet att
aterkalla och spérra en statlig e-legitimation om det féreligger misstanke om att e-legitimationen
anvands obehdrigen eller har missbrukats pa annat satt vid en brottslig garning. Detta bor helst
kunna ske redan i en underrattelsefas, men dven i en forundersokningsfas efter beslut fran
forundersokningsledare eller dklagare. BID vill &ven hemstalla till regeringen att sddan reglering bor
traffa samtliga utfardare av e-legitimation enligt kvalitetsmérket svensk e-legitimation.

Nar den statliga e-legitimationen ar utfardad pa ett identitetskort och den statliga e-legitimationen
blir sparrad, bor dven identitetskortet i registret som huvudregel ocksa markeras som
aterkallat/spérrat. Inte enbart tvdrtom sa som utredningen féreslar.

Nagra mindre fértydliganden

BID vill dven framfdéra nagra fragestéallningar som skulle kunna fortydligas. Vi utgar fran att personer
med sa kallat immunitetsnummer ocksa skall kunna skaffa en statlig e-legitimation. Sen uppfattar vi
viss oklarhet (kap 7.6.2) i fragan om utlandsmyndigheten skall utféra grundidentifiering och utfarda
statlig e-legitimation med begransningen personer med ett svenskt personnummer eller med
begransningen svenska medborgare. BID foresprakar har begransningen svenska medborgare pa
utlandsmyndigheten och att 6vriga personer med personnummer eller samordningsnummer maste
utféra sin grundidentifiering och utgivning pa plats i Sverige.

Foredragande i drendet
Petter Dahl

Stockholm den 19 januari 2024
Johan Eriksson
VD, Finansiell ID-Teknik BID AB

8 Enligt prop 2021/22:276



