Kommittédirektiv

Datalagring och EU-ritten Dir

Beslut vid regeringssammantride den 16 februari 2017

Sammanfattning

En sérskild wutredare ska se Over bestimmelserna om
skyldigheten att lagra uppgifter om elektronisk kommunikation
som giller for leverantorer av allmédnna kommunikationsnit och
allmant tillgdngliga elektroniska kommunikationstjanster, samt
bestimmelserna om de brottsbekdmpande myndigheternas
tillgdng till sddana uppgifter. Oversynen ska ske i syfte att
anpassa det svenska regelverket till EU-rdtten sdsom den
uttolkats av EU-domstolen 1 forhandsavgdrandet den
21 december 2016 i de forenade mélen C-203/15 och C-698/15.
Utredaren ska foresld de fordandringar som &r nodvéandiga for att
det svenska regelverket ska vara proportionerligt och ha en
andamalsenlig balans mellan skyddet for enskildas personliga
integritet och behovet av uppgifter for att kunna forebygga,
forhindra, upptécka, utreda och lagfora brott.

Utredaren ska ocksa se Over rittssdkerhetsgarantierna och
mekanismerna som ska skydda den personliga integriteten nér
hemliga tvngsmedel for sérskilt allvarlig eller pd annat sétt
samhéllsfarlig brottslighet anvinds.

Uppdraget ska redovisas senast den 16 augusti 2018. Den
del av uppdraget som ges med anledning av EU-domstolens
forhandsavgorande om datalagring ska delredovisas senast den
9 oktober 2017.

Reglerna om datalagring och om vissa hemliga tvingsmedel
behover ses over

Leverantorer av allmdnna kommunikationsndt och allméint
tillgéngliga elektroniska kommunikationstjanster
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(leverantorerna) ska enligt lagen (2003:389) om elektronisk
kommunikation (LEK) lagra vissa uppgifter om bla.
telefonsamtal, internettrafik och meddelandehantering for att
uppgifterna ska kunna anvdndas vid brottsbekdmpning.
Villkoren for de brottsbekémpande myndigheternas inhdmtning
av dessa uppgifter regleras narmare 1 LEK, rattegangsbalken
och lagen (2012:278) om inhdmtning av uppgifter om
elektronisk ~ kommunikation i de  brottsbekdmpande
myndigheternas underrittelseverksamhet (inhdmtningslagen).

EU-domstolen  har, efter en begdran om ett
forhandsavgorande fran Kammarrdtten i Stockholm, nyligen
provat om de svenska reglerna om datalagring och om
tillgdngen till lagrade uppgifter stimmer O6verens med EU-
ritten. Avgorandet klargdr att svensk rétt inte stimmer GSverens
med EU-rédtten péd ett flertal punkter. Lagstiftningen behover
dérfor ses over och dndras.

Den 1 januari 2015 permanentades ett antal bestimmelser
om hemliga tvingsmedel som fram till dess wvarit
tidsbegriansade. I samband med uppdraget att se over fragorna
om datalagring och atkomst till lagrade uppgifter finns det dven
skil att se Over hur réttssikerhetsgarantierna och mekanismerna
som ska skydda den personliga integriteten nir man anvinder
dessa hemliga tvangsmedel fungerar.

Uppdraget att se 6ver den svenska datalagringsregleringen i
ljuset av EU-domstolens forhandsavgorande om datalagring

Den svenska regleringen har provats av EU-domstolen

EU-domstolen (forenade malen C 293/12 och C 594/12)
ogiltigforklarade i april 2014 det s.k. datalagringsdirektivet
(Europaparlamentets och radets direktiv 2006/24/EG om
lagring av uppgifter som genererats eller behandlats i samband
med tillhandahdllande av allmint tillgingliga elektroniska
kommunikationstjinster eller allmédnna kommunikationsnét och
om andring av direktiv 2002/58/EG). Syftet med direktivet var
att harmonisera medlemsstaternas bestimmelser om skyldighet
att lagra vissa uppgifter om elektronisk kommunikation for att
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sakerstilla att uppgifterna &ar tillgdngliga for utredning,
avslojande och atal av brott som medlemsstaterna anser vara
allvarliga. Enligt domstolens beddomning &verskred EU:s
lagstiftande forsamlingar sina befogenheter ndr direktivet
antogs, eftersom det inte levde upp till
proportionalitetsprincipen ndr det gillde artiklarna 7, 8 och 52.1
i EU:s stadga om de grundldggande rattigheterna (EU-stadgan).
Artikel 7 reglerar rétten till respekt for bl.a. privat- och
familjelivet och artikel 8 rétten till skydd av personuppgifter.
Enligt artikel 52.1 maste varje begrdnsning i utdvandet av fri-
och rittigheter som erkénns i EU-stadgan vara foreskriven i lag
och vara forenlig med det vésentliga innehéllet i dessa fri- och
riattigheter.  Begrdnsningar far, med beaktande av
proportionalitetsprincipen, endast goras om de adr nddvéindiga
och faktiskt svarar mot mal av allmént samhéllsintresse som
erkdnns av unionen eller behovet av skydd for andra
manniskors fri- och rittigheter.

Till £6]jd av ogiltigforklaringen faller nu EU-rétten nér det
giéller datalagring for brottsbekdmpning tillbaka pa artikel 15.1 i
Europaparlamentets och radets direktiv 2002/58/EG om
behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet
och elektronisk kommunikation) (direktiv 2002/58). Dar anges
niarmare under vilka forutsittningar medlemsstaterna far vidta
atgirder for att begridnsa omfattningen av de rittigheter och
skyldigheter som anges i direktivet. Direktivet dr inte tillampligt
pd verksamheter som avser allmén sdkerhet, forsvar, statens
sdkerhet och statens verksamhet pé straffréittens omrade (artikel
1.3).

Det ogiltigforklarade direktivet genomfordes i svensk rétt
genom #ndringar i framfor allt LEK (prop. 2010/11:46, bet.
2011/12:JulU28, rskr. 2011/12:166). Enligt 6 kap. 16 a § i den
lagen dr leverantdrerna skyldiga att lagra vissa uppgifter som
genereras eller behandlas 1 samband med att tjénster
tillhandahélls, for att uppgifterna ska kunna anvéindas vid
brottsbekdmpning. Lagringsskyldigheten géller i sex manader
frén den dag kommunikationen avslutades. Som huvudregel ska
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den lagringsskyldige sedan genast utplana uppgifterna (6 kap.
16 d § LEK).

Skyldigheten att lagra data enligt de svenska
bestimmelserna ifragasattes efter EU-domstolens dom dér
datalagringsdirektivet ogiltigforklarades. Flera leverantorer
meddelade att de tankte sluta lagra uppgifter enligt de tvingande
reglerna i LEK, och i vissa fall att man tdnkte radera redan
lagrade uppgifter. Post- och telestyrelsen forelade darfor flera
leverantorer att fortsdtta med sin lagring. Med anledning av ett
overklagande av ett sadant foreldggande begirde Kammarratten
i Stockholm ett forhandsavgorande frdn EU-domstolen (mél nr
7380-14). Fradgorna tog sikte pa réttslidget enligt artikel 15.1 i
direktiv 2002/58, i dess lydelse enligt Europaparlamentets och
radets direktiv 2009/136/EG, och artiklarna 7, 8 och 52.1 i EU-
stadgan.

EU-domstolen besvarade kammarrdttens begdran om
forhandsavgorande genom en dom den 21 december 2016
(forenade malen C-203/15 och C-698/15). EU-domstolens
slutsats var bl.a. att en generell och odifferentierad lagring av
uppgifter om elektronisk kommunikation inte &r forenlig med
EU-rdtten. Domstolen framholl bla. att dessa uppgifter
sammantagna kan gora det mdjligt att dra mycket precisa
slutsatser om privatlivet for de personer vars uppgifter har
lagrats, och att kartldgga de berdrda personerna pa ett sitt som
ar lika kénsligt ur integritetssynpunkt som sjdlva innehallet i
kommunikationerna. Domstolen gjorde &ven vissa uttalanden
om forutsittningarna for de brottsbekdmpande myndigheternas
atkomst till lagrade uppgifter samt om sdkerheten for
uppgifterna.

Kammarritten beslutade dagen diarpa att Post- och
telestyrelsens foreldggande om fortsatt lagring tills vidare inte
ska gélla. Kammarrétten har inte slutligt avgjort malet.

Uppgifter som kan lagras

Den centrala bestimmelsen om lagringsskyldighetens
omfattning finns 1 6 kap. 16 a § LEK. Skyldigheten omfattar
uppgifter som anges som nddviandiga for vissa bestimda syften.
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Dessa dr preciserade som uppgifter som dr nddvéindiga for att
spara och identifiera kommunikationskéllan, slutmalet {or
kommunikationen, datum, tidpunkt och varaktighet for den, typ
av kommunikation, kommunikationsutrustning samt
lokalisering av  mobil kommunikationsutrustning  vid
kommunikationens bdrjan och slut. Aven uppgifter som
genereras eller behandlas vid misslyckade uppringningar ska
lagras. Innehéllet i kommunikationen lagras déremot inte.
Lagringsskyldigheten &r ndrmare strukturerad i vissa teknikslag.
Dessa ar angivna som telefonitjdnst, meddelandehantering,
internetdtkomst och tillhandahéllande av kapacitet for att f&
internetatkomst (anslutningsform). I 39-43 §§ forordningen
(2003:396) om elektronisk kommunikation (FEK) finns
ytterligare bestimmelser om vilka uppgifter som ska lagras.

EU-domstolen har i forhandsavgdrandet slagit fast att
lagringsskyldigheten enligt LEK 6verskrider grinserna for vad
som 4r strangt nddvandigt och att den inte kan anses motiverad i
ett demokratiskt samhélle i enlighet med artikel 15.1 i direktiv
2002/58 jémford med artiklarna 7, 8, 11 och 52.1 i EU-stadgan.
En generell och odifferentierad lagring av uppgifter — utan att
det gors ndgon atskillnad, begrinsning eller undantag utifran
syftet att bekdmpa brott — ar alltsa inte tilldten. I sammanhanget
papekas bl.a. att den omstdndigheten att lagringen och den
senare anvandningen av uppgifterna sker utan att abonnenten ar
underrittad om det kan ge de berdrda personerna en kinsla av
att deras privatliv stdr under stindig Overvakning. Det finns
enligt EU-domstolen déremot inget hinder mot att i
forebyggande syfte tillimpa en riktad lagring i syfte att
bekdmpa grov brottslighet. En sidan datalagring forutsatter
dock att lagringen begrénsas till vad som ar stringt nddvandig
niar det giller vilka slags uppgifter som ska lagras, vilka
kommunikationsmedel som avses, vilka personer som berdrs
och hur lénge lagringen ska ske.

Att kunna fa tillgdng till lagrade uppgifter om elektronisk
kommunikation &r av mycket stort virde for rattsvisendets
myndigheter i arbetet med att férebygga, forhindra, uppticka,
utreda och lagfora brott, inte minst ndr det géller grov
brottslighet. Genom att sddana uppgifter finns lagrade — och
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dédrmed kan hdmtas in av de brottsbekdmpande myndigheterna
— gar det att klarldgga héndelser som anknyter till sévél sjélva
brottstillfdllet som till t.ex. planldggning eller flykt. I manga
fall, t.ex. vid barnpornografibrott, kan uppgifter om elektronisk
kommunikation vara avgorande for att man ska kunna
identifiera en misstdankt gdrningsman. Uppgifterna har dven stor
betydelse for att man ska kunna bekréfta brottsmisstankar.

Inom ramen for de riktlinjer EU-domstolen drar upp bor det
dven 1 fortséttningen, vid sidan av de uppgifter leverantdrerna
lagrar frivilligt, finnas ett utrymme for att i lagstiftningen kunna
ha tvingande regler for leverantorernas lagring av uppgifter om
elektronisk kommunikation. Hur stort detta utrymme &r och
vilket behov det finns av det maste dock utredas. Mélsdttningen
ar att uppritthalla ett starkt skydd for de grundliggande
rattigheterna som stér sig vl vid en réttslig provning, samtidigt
som de brottsbekimpande myndigheternas mdjligheter att
uppritthalla sin forméga att forebygga, forhindra, uppticka,
utreda och lagfora brott kan tillgodoses. En sdrskild fraga i
sammanhanget dr ocksa vilken effekt domen har pa verksamhet
som avser Sveriges sikerhet, dvs. sddan verksamhet som ligger
inom Sdkerhetspolisens ansvarsomréde.

Utredaren ska
e analysera hur reglerna om lagring av uppgifter enligt 6 kap.

16 a § LEK och 39-43 §§ FEK forhéller sig till EU-
domstolens dom,

e med beaktande av skyddet for den personliga integriteten
och yttrandefriheten, 6vervéga olika alternativ till
fordndringar i1 de delar reglerna inte beddms vara forenliga
med domen och belysa fordelarna och nackdelarna med
dessa alternativ, och

o fOresla de forfattningsdndringar och andra atgérder som
behovs.

Tillgdangen till lagrade uppgifter

EU-domstolen uttalar sig i domen ocksd om vilka villkor som
ska gélla for att behoriga nationella myndigheter ska fa tillgang
till lagrade uppgifter. For att begréinsa tillgangen till vad som &r
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strdngt nodvéindigt krévs, enligt EU-domstolen, i princip att
uppgifterna ror personer som misstinks planera, begéd eller ha
begatt ett allvarligt brott eller som pa nagot annat sidtt &r
inblandade i ett sddant brott. Nér vitala intressen for nationell
sikerhet, forsvar eller allmédn sidkerhet hotas av terrorism kan
tillgang dock dven ges till uppgifter om andra personer. Vidare
ska tillgdngen normalt — utom i bradskande fall — kriva
forhandskontroll av en domstol eller en oberoende myndighet.
Den person som de inhdmtade uppgifterna ror ska dessutom
underrittas om é&tgirden s& snart en sddan upplysning inte
riskerar att skada utredningen.

Bestdmmelser om tillgdngen till uppgifter som ska lagras
finns i flera olika regleringar. Regler om inhdmtning av
abonnemangsuppgifter finns i 6 kap. 22 § forsta stycket 2 LEK,
regler om inhdmtning av trafik- och lokaliseringsuppgifter
under forundersokning i 27 kap. 19 § rattegangsbalken och
regler om inhdmtning av trafik- och lokaliseringsuppgifter i
underréttelseverksamhet finns i inhdmtningslagen.

Det stora flertalet av de brottstyper som omfattas av
regleringen om hemlig &vervakning av  elektronisk
kommunikation har ett straffminimum pd sex manaders
fangelse. Tvangsmedlet far dock dven anvindas i vissa andra
fall, tex. vid dataintrdng, barnpornografibrott och
samhéllsfarliga brott inom Séakerhetspolisens
verksamhetsomride. Det far dessutom i forekommande fall
anviandas vid forundersdkning om forsok, forberedelse eller
staimpling till sddan brottslighet. Det finns ocksd vissa
bestimmelser i andra lagar som utvidgar tillimpningsomradet
for tvangsmedlet. Enligt lagen (2007:979) om atgirder for att
forhindra vissa sérskilt allvarliga brott fir exempelvis hemlig
overvakning av elektronisk kommunikation anvindas for brott
som inte uppfyller kraven pa brottets svarhet enligt reglerna i
rattegangsbalken.

Huvudregeln ar att hemlig Overvakning av elektronisk
kommunikation bara far anvéindas efter forhandsprovning och
beslut av domstol. Tillstand far under vissa forutsittningar dock
dven ges interimistiskt av aklagare i avvaktan pad domstolens
provning. Enskilda som har utsatts for anvindning av
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tvangsmedlet ska enligt huvudregeln underréttas om &tgérden i
efterhand.

I princip motsvarande uppgifter som kan hdmtas in enligt
reglerna om hemlig 6vervakning av elektronisk kommunikation
kan i Polismyndighetens, Sékerhetspolisens och Tullverkets
underrittelseverksamhet hdmtas in enligt inhdmtningslagen.
Uppgifterna far under vissa forutsdttningar hadmtas in for att
forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott med ett straffminimum pa tvé érs fangelse, eller
som avser vissa sérskilt angivna brott inom S#kerhetspolisens
ansvarsomrade. Till skillnad fran regleringen om hemlig
overvakning av elektronisk kommunikation &r beslut om
inhdmtning av uppgifter enligt inhdmtningslagen inte féremal
for nagon utomstdende forhandsprévning utan fattas pa egen
hand av respektive myndighet. Lagen innehdller inte heller
nagon motsvarighet till rattegdngsbalkens krav pa underrattelse
till enskilda.

Inte heller vid inhdmtning av abonnemangsuppgifter enligt
LEK finns det nagot krav pa foregdende kontroll av en
oberoende instans. Uppgifterna far alltsa hamtas in efter beslut
av den brottsbekimpande myndigheten sjéilv. Regleringen
stéller inte heller nagra krav pa underrittelse i efterhand eller att
den brottslighet som uppgifterna lamnas ut for ska vara av en
viss svérhetsgrad. De brottsbekdmpande myndigheterna har
sdledes ratt att fa tillgang till uppgifter om abonnemang — t.ex.
abonnentens nummer, namn och adress — vid alla typer av brott
utom sddana brott dir atal enbart far vickas av mélsidganden.
Bestimmelsens utformning motiverades med att trakasserier via
internet av olika slag, ndtmobbning och fortal liksom vuxnas
kontakter med barn i sexuella syften (grooming), hade blivit ett
allt storre problem och att mdojligheten att ingripa mot saddana
brott ofta var begridnsade eftersom det saknades tillgang till
abonnemangsuppgifter som kunde identifiera abonnenten (prop.
2011/12:55, s. 102). Abonnemangsuppgifter hdmtas éven in i
underrittelseskedet (SOU 2015:31, s. 198 f.)

EU-domstolens dom innebdr att regelverkens nuvarande
utformning behdver ses Over ndr det géller de nédrmare
forutsittningarna for myndigheternas tillgéng till uppgifter. Det
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giller t.ex. vilka krav som bor stillas pa brottets allvar for att

uppgifterna ska fa hdmtas in. En annan sédan fraga &r vad som

sigs i domen om krav pad underrittelse till enskilda. Aven
beslutsordningen for att f& hdmta in lagrade uppgifter behover
ses Over liksom fragan om det behovs ett sérskilt skydd for
uppgifter som omfattas av yrkesmassig tystnadsplikt.

Utredaren ska

e analysera hur dagens regler om tillgang till uppgifter som
lagras forhéller sig till EU-domstolens dom,

e Overviga olika alternativ till fordndringar i de delar reglerna
inte bedoms vara forenliga med domen och belysa
fordelarna och nackdelarna med dessa alternativ, och

e foresla de forfattningsédndringar och andra dtgérder som
behovs.

Vid utformningen av forslagen bor den grians som i dag réder

mellan underrittelseverksamhet och brottsutredande verksamhet

inom ramen for en forundersékning beaktas sa ldngt som
mdjligt.

Skyddet och sdkerheten for de lagrade uppgifterna

Den som ir skyldig att lagra uppgifter enligt reglerna i LEK ar
ocksé ansvarig for att skydda uppgifterna. Den lagringsskyldige
ska vidta de sérskilda tekniska och organisatoriska atgirder som
behovs for att skydda de lagrade uppgifterna vid behandling
(6 kap. 3 a § forsta stycket LEK). Ytterligare foreskrifter om
sikerheten for de lagrade uppgifterna finns i bl.a. 37 § FEK.
Det finns inget krav i Sverige pé att uppgifterna ska lagras inom
ett visst omrade, t.ex. inom EU.

Uppgifterna ska vidare utplanas vid lagringstidens slut eller,
om en begidran om utlimnande har inkommit men inte hunnit
behandlas inom denna tid, s& fort uppgifterna har l&dmnats ut
(6 kap. 16 d § LEK). Att reglerna foljs star under tillsyn av
Post- och telestyrelsen.

EU-domstolen uttalar sig i forhandsavgoérandet dven i dessa
fragor. Med hénsyn till att det bl.a. handlar om en stor méngd
uppgifter av kinslig natur maste leverantérerna av elektroniska
kommunikationstjénster, for att sikerstélla fullstindig integritet
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och konfidentialitet for uppgifterna, garantera en sarskilt hog

skydds- och sédkerhetsnivd. EU-domstolen konstaterar ocksa att

den nationella lagstiftningen i synnerhet maste foreskriva att
lagringen sker inom unionen och att uppgifterna oaterkalleligen
forstors nér deras lagringstid gatt ut. I domen pekas dven pa
vikten av kontroll av en oberoende myndighet.

Utredaren ska

e analysera hur nuvarande regler om skydd av och sékerhet
for uppgifter som lagras forhéller sig till EU-domstolens
dom,

e {(verviga olika alternativ till fordndringar i de delar reglerna
inte bedoms vara forenliga med domen och belysa
fordelarna och nackdelarna med dessa alternativ, och

e foresla de forfattningséndringar och andra &tgérder som
behovs.

Internationell utblick

Utredaren ska redovisa gillande réitt och pagéende arbete i
Finland och Danmark och de 6vriga ldnder som bedoms vara
relevanta for utredningsuppdraget, t.ex. Osterrike, Tyskland och
Nederldnderna, och i1 6vrigt gora de internationella jamforelser
som utredaren bedomer befogade.

Utredaren ska dven f0lja arbetet med EU-kommissionens
forslag till forordning om integritet och elektronisk
kommunikation (COM [2017], 10 final, 2017/0003 [COD])
och, 1 den man det bedoms nddvéndigt, eventuellt arbete pa EU-
niva med anledning av EU-domstolens forhandsavgorande.

Malet i kammarrdtten

Enligt EU-domstolen ankommer det pa Kammarrdtten i
Stockholm att prova om och i sa fall i vilken utstrickning den
svenska regleringen uppfyller kraven enligt artikel 15.1 i
direktiv 2002/58 jamfort med artiklarna 7, 8, 11 och artikel 52.1
i EU-stadgan, sdsom de preciseras i forhandsavgdrandet, nar det
géller behdriga nationella myndigheters tillgdng till lagrade
uppgifter och skyddet av och sdkerheten for uppgifterna.
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Utredaren ska vid utformningen av sina forslag, i den man
utredaren bedomer det relevant, beakta utfallet av
kammarrittens provning.

Ndrliggande frdgor

Utredaren far ta upp sddana nérliggande frdgor som har
samband med de fragestillningar som ska utredas, under
forutsittning att uppdraget danda beddms kunna redovisas i tid.
Exempel pé sddana fragor ar vilken efterhandskontroll som bor
finnas samt om nagon myndighet bor ha tillsyn Over att
uppgifter om elektronisk kommunikation ldmnas ut pa ett
korrekt sétt.

Uppdraget att se over rittssiikerhetsgarantierna och
mekanismerna som ska skydda den personliga integriteten
vid anvindning av hemliga tvingsmedel for vissa allvarliga
brott

Permanentningen av reglerna om hemliga tvingsmedel

Under senare ar har kriminaliteten blivit alltmer komplex och
svarutredd. Att information kan hdmtas in 4r som nidmnts
centralt for att de brottsbekdmpande myndigheterna pa ett
effektivt satt ska kunna forebygga, forhindra och utreda brott.
Niér det géller sarskilt allvarlig eller pa annat sétt samhallsfarlig
brottslighet &r inhdmtning av information genom anvéndning av
hemliga tvingsmedel i méanga fall de enda verktyg som kan
anvéndas for att driva en brottsutredning framat.

Regler om hemliga tvangsmedel for den typen av
brottslighet finns framfor allt i rittegangsbalken och i lagen
(2007:979) om étgérder for att forhindra vissa sérskilt allvarliga
brott. Lagen, som reglerar mojligheten att anvéinda hemliga
tvangsmedel utan att en forundersokning pagér, var tidigare
tidsbegransad men gjordes permanent genom lagindringar som
trddde 1 kraft den 1 januari 2015. Genom en overflyttning till
rattegdngsbalken permanentades samtidigt dven
bestimmelserna 1 tvd andra tidsbegrinsade lagar med
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bestimmelser om hemliga tvingsmedel for sérskilt allvarlig
eller p4 annat sétt samhillsfarlig brottslighet, ndmligen lagen
(2007:978) om hemlig rumsavlyssning och lagen (2008:854)
om atgidrder for att utreda vissa samhdallsfarliga brott (prop.
2013/14:237, bet. 2014/15:JuU2, rskr. 2014/15:22).

En avvigning mellan enskildas rdtt till integritet och
rattssikerhet och behovet av en effektiv brottsbekdmpning

Det dr samtidigt av grundldggande betydelse i en rittsstat att
ratten till skydd for privat- och familjelivet respekteras. De
hemliga tvdngsmedlen inskrdnker de réttigheter som var och en
har enligt regeringsformen och den europeiska konventionen
om skydd for de ménskliga réttigheterna och de grundlaggande
friheterna (Europakonventionen). Varje befogenhet for staten
att i hemlighet bereda sig tillgang till personlig information, och
varje utnyttjande av denna befogenhet, leder till ingrepp 1 den
personliga integriteten. Graden av integritetsintrang varierar
med befogenhetens (tvangsmedlets) utformning och
tillampning. Regleringen om hemliga tvingsmedel bygger pa en
avvigning mellan & ena sidan samhéllets behov av en effektiv
brottsbekdmpning till skydd for medborgarna och & andra sidan
enskildas ratt till integritet och rattssdkerhet 1 forhallande till
staten.

Rdttssdkerhetsgarantier och mekanismer till skydd for den
personliga integriteten

Avviagningen har resulterat i att regleringen omgirdas av ett
antal rattssdkerhetsgarantier och mekanismer for att sékerstilla
att reglerna och deras tillimpning lever upp till hogt stillda krav
pa rattssdkerhet och att intrdnget i den personliga integriteten
minimeras. De har tillkommit bl.a. for att mdta de krav som
regeringsformen och FEuropakonventionen stiller i dessa
avseenden. For tillstdind till hemliga tvangsmedel krdvs det
normalt provning i domstol. Vid domstolsprovningen av
flertalet av de hemliga tvangsmedlen ska ett offentligt ombud
kallas att nirvara for att bevaka enskildas integritetsintressen.
Det offentliga ombudet ska ha tillgdng till allt material som
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ligger till grund for domstolens provning och har ritt att
overklaga domstolens beslut. I samband med permanentningen
av de tidsbegrdnsade reglerna togs mdjligheten for domstolen
att fatta beslut om hemliga tvdngsmedel, utan att ett offentligt
ombud har medverkat, bort. Till réttssdkerhetsgarantierna
raknas ocksa skyldigheten att i efterhand underritta vissa
personer om att hemliga tvingsmedel har anvints. Aven den
tillsyn och kontroll som Sékerhets- och
integritetsskyddsndmnden utdvar Over de brottsbekdmpande
myndigheterna réknas hit. Ndmnden har som dvergripande maél
att bidra till att vdrna rittssdkerheten och skyddet for den
personliga  integriteten inom den  brottsbekdmpande
verksamheten. Tillsynen ska sérskilt syfta till att sikerstélla att
verksamheten bedrivs i enlighet med lag eller annan forfattning.
Némnden &r ocksd pd begiran av en enskild skyldig att
kontrollera om han eller hon har utsatts for hemliga
tvangsmedel och om hanteringen i sé fall har varit lagenlig. Den
enskilde underréttas om att kontrollen har utférts men kan p.g.a.
sekretess som regel inte informeras nidrmare om vad som har
funnits vid kontrollen.

Aven regleringen av anviindningen av &verskottsinformation
har tillkommit mot bakgrund av regeringsformens och
Europakonventionens krav. Vidare finns det av integritets-
hiansyn ett forbud mot avlyssning av vissa samtal eller
meddelanden. Utgangspunkten for forbudet — som utvidgades i
samband med permanentningen av de tidsbegrinsade
bestimmelserna — &r att uppgifter som inte far inhdmtas genom
vittnesforhor i domstol inte heller ska kunna inhdmtas genom
avlyssning.

Tidigare 6versyner

Rittssékerhetsgarantierna och mekanismerna till skydd for den
personliga integriteten har setts Over i olika sammanhang.
Utredningen om rattssdkerhet vid hemliga tvdngsmedel gjorde
t.ex. bedomningen att systemet med offentliga ombud
fungerade vil och att inga fordndringar behovdes (SOU
2006:98). Négra ar senare konstaterade Utredningen om
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utvirdering av vissa hemliga tvingsmedel att befintliga
rattssdkerhetsgarantier och kontrollmekanismer utgér ett
tillrackligt gott skydd mot otillbérliga intrang i den personliga
integriteten (SOU 2009:70). Aven Utredningen om vissa
hemliga tvdngsmedel gjorde en Gversyn i samband med att man
tog stéllning till de tre tidsbegransade lagarnas fortsatta giltighet
och hur den framtida regleringen av hemliga tvangsmedel for
sarskilt allvarlig eller annars samhéllsfarlig brottslighet borde
utformas. Enligt utredningen lever rittssikerhetsgarantierna upp
till regeringsformens och Europakonventionens krav (SOU
2012:44).

Rittssdkerhetsgarantierna och mekanismerna till skydd for den
personliga integriteten bor ses 6ver pd nytt

Det ar viktigt att réttssdkerhetsgarantierna och mekanismerna
till skydd for den personliga integriteten fungerar. Den senaste
oversynen striacker sig till utgdngen av 2011. Det finns néir det
giller de bestimmelser om hemliga tvdngsmedel for sérskilt
allvarlig eller pd annat sitt samhéllsfarlig brottslighet, som
permanentades den 1 januari 2015, skdl att nu folja upp
tillimpningen av  befintliga réittssédkerhetsgarantier och
mekanismer till skydd for enskildas personliga integritet. Syftet
ar att sdkerstilla att de tillimpas pa ett sddant sétt att systemet
lever upp till de krav som FEuropakonventionen och
regeringsformen stéller pé réttssdkerhet och skydd for den
personliga integriteten. Det &r i detta sammanhang sérskilt
angeldget att bedoma effekterna avseende skyddet for enskildas
personliga integritet med anledning av permanentningen (prop.
2014/15:1, vo 4, s. 23). Bland annat bor utredaren gora en
analys av om det sedan permanentningen har uppstatt nagot
behov av att justera réttssdkerhetsgarantierna och mekanismerna
till skydd for enskildas personliga integritet. Vid genomforandet
av uppdraget ska beaktas vad som tidigare har uttalats om att en
sddan  ingdende  undersokning som  gjordes  infOr
permanentningen av de tidsbegridnsade reglerna inte kan
forvéntas ske 10pande (se prop. 2013/14:237, s. 168).
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Utredaren ska

e undersoka hur rattssékerhetsgarantierna och mekanismerna
till skydd for den personliga integriteten vid anvindning av
hemliga tvangsmedel for sarskilt allvarlig eller pa annat sétt
samhdllsfarlig brottslighet har tillimpats fran och med den
1 januari 2012,

e analysera om regelverket dr forenligt med de krav
regeringsformen och Europakonventionen stiller, och

o foresla de forfattningsdndringar och andra atgarder som
behdvs om regleringen enligt utredarens bedomning inte
skulle vara forenlig med kraven.

Konsekvensbeskrivningar

Utredaren ska beddoma de ekonomiska konsekvenserna av
forslagen for det allmidnna och konsekvenserna i Gvrigt av
forslagen, inklusive forslagens betydelse for mojligheten att
forebygga, forhindra, uppticka, utreda och lagfora brott. Om
forslagen kan antas forsimra mdjligheten i dessa avseenden ska
detta belysas. Om forslagen kan forvintas medfora
kostnadsokningar for det allmdnna, ska utredaren foresld hur
dessa ska finansieras.

Samrad och redovisning av uppdraget

Utredaren ska fora dialog med och inhdmta upplysningar fran
Aklagarmyndigheten, ~Ekobrottsmyndigheten, Polismyndig-
heten, Sakerhetspolisen, Tullverket, Post- och telestyrelsen,
Sakerhets- och integritetsskyddsndmnden samt andra myndig-
heter i den utstrackning utredaren finner lampligt. Utredaren ska
ocksé hilla sig informerad om och beakta relevant arbete som
pagar inom Regeringskansliet och utredningsvésendet.

Uppdraget ska redovisas senast den 16 augusti 2018. Den
del av uppdraget som ges med anledning av EU-domstolens
forhandsavgorande om datalagring ska delredovisas senast den
9 oktober 2017.

(Justitiedepartementet)



