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1 Sammanfattning

Bakgrund

Sverige undertecknade den 23 november 2001 Europaridets
konvention om IT-relaterad brottslighet och den 28 januari 2003
ett tilliggsprotokoll till denna. Promemorian behandlar frigan
om konventionen och protokollet bor ratificeras av Sverige. I
promemorian liggs fram de forslag till de lagindringar som krivs
f6r en anpassning till konventionen.

I kapitel 4 redovisas konventionens huvudsakliga inneh3ll.
Konventionen har tre huvudsyften. Det férsta dr att 3stad-
komma en harmonisering av den nationella straffritten betrif-
fande vissa girningar som behandlas i konventionen, om de be-
gds med hjilp av datorsystem. Girningarna ir féljande:

- olagligt intring i datorsystem,

- olovlig avlyssning av datorbehandlingsbara uppgifter och av
elektromagnetiska emissioner frén datorer och datorsystem,

- datastorning,

- systemstorning,

- missbruk av hjilpmedel som kan anvindas f6r nu nimnda typer
av brott,

- datarelaterad forfalskning,

- datarelaterat bedrigeri,

- barnpornografi samt

- intring i upphovsritt och i nirstiende rittigheter.

Det andra huvudsyftet med konventionen ir att i fram natio-
nella processrittsliga bestimmelser som tillgodoser behoven av
- att utreda och lagféra de brott som behandlas i konventionen
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- att utreda och lagféra andra IT-relaterade brott och andra brott
som begds med hjilp av datorer samt
- att kunna ta till vara bevisning 1 elektronisk form 1 brottmal.

Det tredje huvudsyftet med konventionen ir att ligga grun-
den for ett effektivt internationellt samarbete vid bekimpningen
av IT-relaterade brott.

I kapitel 5 redogérs for innehdllet i tilliggsprotokollet, som
enbart behandlar frigan om ansvar f6r och utredning av gir-
ningar av rasistisk och frimlingsfientlig natur som begds med
hjilp av datorsystem.

Kapitel 6 innehiller en jimférelse mellan kraven i konventio-
nen och den svenska lagstiftningen. I de flesta hinseenden upp-
fyller den svenska lagstiftningen redan de krav som konventio-
nen stiller. I nigra avseenden saknas det emellertid regler som
ticker dtagandena i konventionen och i andra fall krivs det vissa
justeringar av den befintliga lagstiftningen.

P& motsvarande sitt gors i kapitel 7 en jimférelse mellan 4ta-
gandena 1 tilliggsprotokollet och den svenska lagstiftningen. Be-
démningen ir att tilliggsprotokollet inte 1 sig bor féranleda ndg-
ra lagstiftningsdtgirder.

I kapitel 8 finns en redogérelse f6r arbetet 1 andra linder med
att genomfora konventionen och tilliggsprotokollet.

Bor konventionen och tilliggsprotokollet ratificeras?

Kapitel 9 behandlar frigan om konventionen respektive tilliggs-
protokollet bor ratificeras.

Sverige har linge intagit en ledande position sdvil i friga om
lagstiftning pd IT-omridet som 1 friga om hog grad av datoran-
vindning. Det dr dirfér viktigt med en strafflagstiftning som ger
ett gott skydd mot missbruk av den moderna tekniken och en
processlagstiftning som ger goda méjligheter att utreda och lag-
fora IT-relaterade brott. Det dr ocksd viktigt att Sverige deltar
aktivt i det internationella samarbetet med bekimpning av
brottslighet av detta slag, eftersom ett utmirkande drag for den-
na ir att den inte hindras av landgrinser.
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Mot den nu angivna bakgrunden foreslds att sivil konventio-
nen som tilliggsprotokollet ratificeras.

Forslag till lagindringar
Allméint om forslagen

I kapitel 10 redovisas vilka férslag till lagindringar som har lagts
fram som ett led i genomférande av EU-rambeslutet om angrepp
mot informationssystem. Eftersom rambeslutet och konventio-
nen i friga om ndgra artiklar ansluter mycket nira till varandra
bygger forslagen 1 denna promemoria vidare pd de indringsfor-
slag som redan har presenterats.

Kapitel 11 innehdller forslagen till lagindringar. Forslagen ror
tvd huvudomriden; straffrittsliga regler och processrittsliga reg-
ler. Vidare féreslds det en rad dndringar i lagen om internationell
rittslig hjilp, som har till syfte att ge de nya processrittsliga reg-
lerna nédvindigt lagstéd sd att de kan anvindas 1 det interna-
tionella samarbetet pi det rittsliga omridet. Aven i lagen om
elektronisk kommunikation féreslds indringar i syfte att anpassa
bestimmelserna till de nya processrittsliga reglerna. Dessutom
foreslds att operatdrernas skyldighet att utan hinder av tystnads-
plikten limna uppgifter om trafikdata till brottsbekimpande
myndigheter utvidgas. Vidare féresls vissa foljdindringar i ndgra
andra lagar.

Andringar inom straffritten

De indringar och utvidgningar i straffansvaret fér dataintring
som redan har féreslagits som ett led i genomférandet av EU-
rambeslutet om angrepp pd informationssystem ticker 1 allt vi-
sentligt det som krivs f6r att uppfylla kraven i konventionen pa
kriminalisering av girningar som innebir intring i eller piverkan
pd informationssystem eller datorbehandlingsbara uppgifter.
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Nigra ytterligare lagindringar pd det omrddet foreslds dirfor
inte.

Diremot féreslds det att olovlig avlyssning av elektromagne-
tiska emissioner och andra signaler till, frin eller inom en dator
eller ett datorsystem straffbeliggs, eftersom nuvarande straff-
bestimmelser inte ticker hela det omrdde som enligt konventio-
nen skall vara kriminaliserat. Endast avlyssning med tekniska
hjilpmedel straffbeliggs. Det skall vidare vara friga om avlyss-
ning av signaler som inte ir allmint tillgingliga. Den nya be-
stimmelsen placeras 1 paragrafen om dataintring. Forberedelse
till olovlig avlyssning av datorer straffbeliggs i en sirskild para-
graf.

Straffansvaret f6r forfalskning tar sikte pa traditionella urkun-
der. Eftersom en 6versyn av 14 och 15 kap. brottsbalken har avi-
serats forslds det att anpassningen till konventionen inskrinks
till enbart dndringar som ir oundgingligen nédvindiga, for att
inte foregripa framtida éverviganden. Dirfor foreslds inte ndgon
indring 1 urkundsbegreppet. 1 stillet utvidgas straffansvaret for
brukande av ndgot som ir forfalskat till att gilla dven 8beropande
av icke autentiska sammanstillningar av elektroniska data, om
girningen innebir fara 1 bevishinseende.

Andringar inom processritten

Tyngdpunkten i forslagen ligger pd det processrittsliga omridet.
Inledningsvis konstateras det att bestimmelserna om hemlig te-
leavlyssning och hemlig teledvervakning dr av avgérande bety-
delse for hur det nuvarande regelsystemet skall anpassas till kon-
ventionen. Detta beror pd att datakommunikation som férmed-
las via kommunikationsnit i svensk lagstiftning betraktas som
telemeddelanden. Eftersom statsmakterna nyligen har slagit fast
att nyss nimnda tvingsmedel ir exklusivt tillimpliga fér bevis-
sikring hos operatdrer miste de nya reglerna utgd frin detta.

For att bevisning om datakommunikation skall kunna sikras
snabbare dn vad som nu ir fallet féreslds det att ett nytt tvings-
medel infors. Tvingsmedlet, som kallas frysning av elektronisk
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kommunikation, skall utgéra ett férstadium till hemlig teleavlys-
ning och hemlig televervakning. Det skall beslutas av dklagare.
Forutsittningarna for att anvinda tvingsmedlet skall vara de-
samma som for hemlig teleavlyssning och hemlig telesvervak-
ning. Frysning av elektronisk kommunikation har endast den
verkan att operatorerna tillfilligt skall bevara uppgifter om
kommunikationen, i avvaktan pd att domstol tar stillning till an-
vindningen av hemliga tvingsmedel. Forst efter domstolsbeslut
far uppgifterna om innehdllet i eller omstindigheterna kring
kommunikationen limnas ut. Aklagaren skall mycket snabbt ef-
ter ett frysningsbeslut understilla domstol frigan om anvind-
ning av hemliga tvingsmedel.

Det foéreslds ocksd en ny typ av tvingsitgird, férbud mot att
rubba bevisning i elektronisk form. Syftet med &tgirden ir att
temporirt forbjuda den som innehar bevisning i elektronisk
form att forstora, férindra eller pd annat sitt gora bevisningen
odtkomlig. Férbudet har formen av ett foreliggande som med-
delas av 8klagare. Ett sddant foreliggande fir inte riktas mot nd-
gon som ir misstinkt och fir heller inte avse ndgot som inte fir
tas 1 beslag. Forbudet skall férenas med skyldighet att bevara be-
visningen viss tid, hogst 90 dagar. Férbudet kan forlingas genom
ett nytt beslut. Aklagaren fir ocks3 férbjuda den som har fitt ett
sidant foreliggande att yppa detta. Den som har drabbats av ett
forbud kan begira rittens provning av det. For sddan prévning
skall gilla samma regler som f6r prévning av beslag.

Reglerna om husrannsakan och beslag anpassas till den mo-
derna tekniken. I rittegingsbalken inférs en ny regel om hus-
rannsakan i IT-milj6. Férutsittningarna f6r en sddan husrannsa-
kan skall i princip vara desamma som fér husrannsakan i en fy-
sisk miljé. Kretsen som fir besluta om husrannsakan i IT-milj6
blir dock nigot snivare in kretsen som kan besluta om en vanlig
husrannsakan. Vidare skall enligt férslaget husrannsakan i IT-
milj6 1 vissa fall kunna verkstillas via kommunikationsnit.

Genom dndringar i reglerna om beslag gors det klart att beslag
kan avse information i elektronisk form. Andringarna innebir
bla. att de s.k. beslagsférbuden, som hindrar beslag av sirskilt
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integritetskinsliga handlingar, gors direkt tillimpliga pd elektro-
nisk information. Reglerna om edition indras pd motsvarande
sitt.

Vidare inférs det en mojlighet att hilla kvar elektronisk post
for eventuellt beslag. Bestimmelsen utformas efter monster av
regeln om kvarhillande av brev och férsindelser av traditionellt
slag. Samma rittsliga férutsittningar som foér kvarhillande av
traditionell post skall gilla for kvarhillande av elektronisk post.
Beslut om kvarhillande skall meddelas av domstol.

Det foreslds ocksd att det nuvarande undantaget f6r hemlig te-
leavlyssning (och hemlig teledvervakning) av telenit av mindre
betydelse gors snivare. Endast telendt som saknar betydelse ur
allmin kommunikationssynpunkt undantas.

Andringar i lagen om elektronisk kommunikation

En ny regel om réjande av trafikuppgifter infors i lagen om elek-
tronisk kommunikation. En operatér skall pd begiran réja tra-
fikuppgifter betriffande ett sirskilt utpekat meddelande, om
uppgifterna behovs for att spdra den vig pd vilket meddelandet
overtordes och den eller de operatérer som medverkade i 6verfo-
ringen. Sidana uppgifter fir r6éjas endast om det dr friga om ett
brott med fingelse ett &r i straffskalan. Uppgifterna far bara rojas
for polisen eller f6r en 3klagare.

Forslagen om frysning av elektronisk kommunikation och
kvarhdllande av elektronisk post kriver vissa foljdindringar 1 la-
gen om elektronisk kommunikation. Dessa tvingsmedel verk-
stills 1 samverkan mellan Sikerhetspolisen och en teleoperatér.
Reglerna om teleoperatorers tystnadsplikt och anpassningsskyl-
dighet kompletteras med bestimmelser om de nya tvingsmedlen.
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Nya regler om internationell réttslig byilp

En forutsittning for att de nya processrittsliga reglerna skall f3
genomslag i det internationella samarbetet ir att dessa har sin
motsvarighet i regler 1 lagen om internationell rittslig hjilp.

Det foreslds dirfor att upprikningen i 2 kap. 1 § i lagen om in-
ternationell rittslig hjilp, som uttémmande anger vilka tvings-
medel som fir anvindas pd begiran av frimmande stat, komplet-
teras. I upprikningen skall de nya tvingsmedlen frysning av elek-
tronisk kommunikation, férbud mot att rubba bevisning i elek-
tronisk form och kvarhdllande av elektronisk post anges. Det
krivs dubbel straftbarhet for hjilp med frysning av elektronisk
kommunikation och kvarhdllande av elektronisk post. I princip
krivs det dubbel straffbarhet dven for hjilp med férbud att rubba
elektronisk bevisning. I férhallande till vissa linder dr dock det
kravet uppmjukat, pd samma sitt som giller f6r beslag. Vidare
gors en justering av upprikningen av tvingsmedel som fir an-
vindas pd begiran av annan stat, s3 att dven kvarhillande av for-
sindelse kan anvindas vid rittslig hjilp.

Aven den nya regeln i lagen om elektronisk kommunikation
om réjande av trafikuppgifter anges som ett instrument som far
anvindas vid internationell rittslig hjilp.

I lagen inférs ocksd regler om forfarandet vid riteslig hjilp
med de nya instrumenten.

En svensk klagare ges ritt att 1 en annan stat begira rittslig
hjilp med dtgirder som svarar mot de féreslagna utvidgningarna.

Owriga lagindringar

I tvi andra lagar, som ocksé innehéller regler om hemlig teleav-
lyssning och hemlig teleévervakning, gérs foljdindringar med
anledning av att reglerna om frysning av elektronisk kommuni-
kation skall vara generellt tillimpliga.

Det foreslds ocksd att de nya hemliga tvingsmedlen (frysning
av elektronisk kommunikation och kvarhillande av elektronisk
post) skall kringgirdas med samma undantag frin meddelarfri-
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heten som i dag giller fér hemliga tvingsmedel pd teleomridet
och f6r kvarhillande av traditionell post.

Kostnader, genomférande m.m.

Forslagen, som bedéms kunna finansieras inom befintliga eko-
nomiska ramar, bér genomféras s snart som mojligt.

I friga om de straffrittsliga dndringarna foreslds 6vergingsbe-
stimmelser som innebir att reglerna endast skall kunna tillimpas
pd brott som har begdtts efter ikrafttridandet. Fér 6vriga lagind-
ringar foreslds inga 6vergdngsbestimmelser.
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2.1

Forfattningsforslag

Forslag till lag om dndring i rattegangsbalken

Hirigenom foreskrivs i friga om rittegingsbalken
dels att 9 kap. 6 §, 27 kap. 1, 3, 9, 15, 20 och 218§, 28 kap. 4-7
§8, 38 kap. 2 § samt 39 kap. 5 § skall ha foljande lydelse,

dels att det skall inféras tre

nya paragrafer, 27 kap. 9 a och

21 a §§ samt 28 kap. 1 a § av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.

Réjer ndgon utan giltigt skl
vad enligt rittens eller under-
sokningsledarens férordnande
inte fir uppenbaras, déms han
till boter.

6§

Roéjer ndgon utan giltigt skil
ndgot som enligt rittens, dkla-
garens eller undersokningsleda-
rens férordnande inte fir up-
penbaras, déms han till boter.

27 kap.

Foéremil, som skiligen kan
antagas dga betydelse for ut-
redning om brott eller vara ge-
nom brott ndgon avhint eller
pi grund av brott forverkat, md

1§

Foremil, som skiligen kan
antas ha betydelse fér utred-
ning om brott eller vara avhint
ndgon genom brott eller for-
verkat pi grund av brott, fdr tas

! Senaste lydelse 1991:241.
% Senaste lydelse 1989:650.

23



Forfattningsforslag

tagas 1 beslag.

Vad i detta kapitel stadgas
om féremél gille ock, i den mdn
¢/ annat ir foreskrivet, om

Ds 2005:6

1 beslag.

Bestdmmelserna 1 detta ka-
pitel om féremdl giller dven
skriftlig handling och elektronisk

skriftlig handling. upptagning, om inte annat G fo-
reskrivet. Vad som i kapitlet ségs
om skriftlig handling skall gilla
dven for elektronisk upptagning
av skrift.

Tvingsmedel enligt detta kapitel far beslutas endast om skilen
for tgirden uppviger det intring eller men i dvrigt som dtgir-
den innebir f6r den misstinkte eller f6r ndgot annat motstdende

intresse.

3§
Brev, telegram eller annan férsindelse, som finns hos ett post-
eller telebefordringsforetag, fir tas i beslag endast om det for
brottet dr foreskrivet fingelse i ett &r eller diréver och forsindel-

sen hade kunnat tas i beslag hos mottagaren.

Ritten fir forordna, att for-
sindelse som fir tas i beslag
och som vintas komma in till
ett  befordringsforetag  skall,
nir foérsindelsen kommer in,
hillas kvar till dess frigan om
beslag har avgjorts. Friga dir-
om fir tas upp endast pd yr-
kande av undersikningsledaren
eller dklagaren.

Vad som sdgs 1 forsta stycket
giller dven meddelande som
avsesi9a §.
§4

Ritten fir besluta, att for-
sindelse som fir tas i beslag
och som vintas komma in till
ett befordringsforetag  skall,
nir forsindelsen kommer in,
hallas kvar till dess frigan om
beslag har avgjorts. Friga dir-
om fir tas upp endast pd yr-
kande av klagaren.

? Senaste lydelse 1993:602.
* Senaste lydelse 1993:602.
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Ett forordnande skall med-
delas att gilla for viss tid, hogst
en minad, frin den dag d& for-
ordnandet  delgavs  beford-
ringsforetaget. 1 forordnandet
skall det tas in en underrittelse
om att meddelande om 3&tgir-
den inte utan tillstdnd av un-
dersokningsledaren far limnas
till avsindaren, mottagaren
eller ndgon annan.

Nir en forsindelse pd grund
av ett forordnande hillits kvar,
skall befordringsféretaget utan
dréjsmal gora anmdlan hos den
som har begirt forordnandet.
Denne skall omedelbart préva,
om beslag skall ske.

Forfattningsforslag

Ett beslut om kvarhdllande
skall meddelas att gilla for viss
tid, hégst en manad, frin den
dag d& beslutet delgavs beford-
ringsforetaget. Tiden fir inte
bestimmas lingre din nédvin-
digt. 1 besluter skall det tas in
en underrittelse om att med-
delande om 3tgirden inte utan
tillstdnd av dklagaren fir lim-
nas till avsindaren, mottagaren
eller nigon annan.

Nir en forsindelse har hil-
lits kvar med stéd av denna pa-
ragraf, skall befordringsfo-
retaget utan drojsmél anmila
detta till dklagaren. Denne skall
omedelbart préva, om beslag
skall ske.

Om det inte lingre finns skl
for ett beslut om kvarbdllande
skall dklagaren eller ritten ome-
delbart hiva beslutet.

9a§

For dndamdl som anges i 9 §
far ritten, pd yrkande av dkla-
garen, besluta att telemedde-
lande som vintas komma in till
en adress for elektronisk post och
som fdr tas i beslag hos motta-
garen far hdllas kvar wll dess
fragan om beslag har avgjorts.

Ett beslut om kvarbdllande
skall meddelas att gilla for viss
tid. Tiden far inte bestimmas
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For sikerstillande av utred-
ning om brott md byggnad el-
ler rum tillstingas, tilltride till
visst omride férbjudas, férbud
meddelas mot flyttande av
visst féremdl eller annan dylik
dtgird vidtagas.

Om dtgird, som nu nimnts,
gille 1 tillimpliga delar vad i
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lingre dn nodvindigt och fdar
inte Gverstiga en mdnad frin
dagen for beslutet.

Vad som sigs 1 9 § andra
stycket tredje meningen och
tredje stycket skall i tillimpliga
delar gilla kvarhillande av te-
lemeddelande. Vad som sigs om
befordringsforetag skall i stillet
gilla skall den som tillbanda-
hiller en sddan allmdnt till-
ginglig  kommunikationstjinst
som regleras i 6 kap. lagen om
elektronisk kommunikation.

Med telemeddelande avses
ljud, text, bild, data eller infor-
mation i ovrigt som formedlas
med hjilp av radio eller genom
lius  eller  elektromagnetiska
svdngningar som utnyttjar sdr-
skilt anordnad ledare.

Om det inte lingre finns skl
for ett beslut om kvarbdllande
skall dklagaren eller ritten ome-
delbart hiva beslutet.

15§
For sikerstillande av utred-
ning om brott fdr byggnad eller
rum stingas till, tilleride till
visst omride foérbjudas, férbud
meddelas mot flyttande av
visst féremal eller annan dylik
dtgird vidtas.
Om dtgirder enligt forsta
stycket giller 1 tillimpliga delar
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detta kapitel idr stadgat om be-
slag.

Forfattningsforslag

vad i detta kapitel ir foreskrivet
om beslag.

For dndamdl som anges 1 for-
sta stycket fdr en dklagare for-
bjuda den som innebar data i
elektronisk form att forstora,
fordndra eller pd annat sitt gora
dessa odtkomliga, om det finns
sdrskild risk att de annars gar
forlorade. Ett sidant forbud far
inte riktas mot ndgon som dr
misstinkt eller avse ndgot som
inte far tas i beslag hos inneha-
varen. Forbudet skall forenas
med skyldighet att bevara upp-
gifterna i hogst 90 dagar. Tiden
far inte bestimmas lingre in
nodvindigt.

Aklagaren fir forordna att
den som dlagts ett forbud enligt
tredje stycket inte fir uppenbara
detta. Nir forbudet upphor ge-
nom beslut av dklagare om be-
slag eller annat tvingsmedel
skall denne ta stillning till om
forordnandet att inte uppenbara
forbudet skall bestd.

Den som har drabbats av ett
forbud enligt tredje stycket fir
begira rittens provning av for-
budet. For sidan prévning gil-
ler 6 § 1 tillimpliga delar.
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20§
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5

Hemlig teleavlyssning och hemlig teledvervakning fir ske en-
dast om ndgon ir skiligen misstinkt f6r brottet och dtgirden ir
av synnerlig vikt for utredningen. Atgirden far endast avse

1. en teleadress som under den tid som tillstindet avser inne-
has eller har innehafts av den misstinkte eller annars kan antas ha
anvints eller komma att anvindas av den misstinkte, eller

2. en teleadress som det finns synnerlig anledning att anta att
den misstinkte under den tid som tillstdndet avser har ringt till
eller pd annat sitt kontaktat eller kommer att ringa till eller pd

annat sitt kontakta.
Avlyssning eller évervakning
fir inte avse telemeddelanden
som endast befordras eller har
befordrats inom ett telendt som
med hinsyn till sin begrinsade
omfattning och omstindighe-
ternas 1 6vrigt fir anses vara av
mindre betydelse frin allmin
kommunikationssynpunkt.

Avlyssning eller évervakning
far inte avse telemeddelanden
som endast befordras eller har
befordrats inom ett kommuni-
kationsndt som med hinsyn till
sin begrinsade omfattning och
omstindigheternas 1 Svrigt far
anses sakna betydelse frin all-
min kommunikationssyn-
punkt.

21§
Frigor om hemlig teleavlyssning och hemlig teleévervakning
provas av ritten pa ansékan av dklagaren.

I ett beslut att tillita hemlig
teleavlyssning eller hemlig te-
lesvervakning skall det anges
vilken teleadress och vilken tid
tillstdndet avser. Tiden fir inte
bestimmas lingre in nodvin-
digt och fir, sdvitt giller tid
som infaller efter beslutet, inte
overstiga en minad frin dagen

I ett beslut att tillita hemlig
teleavlyssning eller hemlig te-
ledvervakning skall det anges
vilken teleadress och vilken tid
tillstdndet avser samt om tll-
stdndet omfattar uppgifter som
varit foremdl for dtgird enligt
21 a §. Tiden fir inte bestim-
mas lingre in nédvindigt och

> Senaste lydelse 2003:1146.
¢ Senaste lydelse 2003:1146.
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for beslutet.

I tillstdnd till avlyssning eller
overvakning skall det sirskilt
anges om 4atgirden fir verk-
stillas utanfor allmdint tillging-
liga telendt.

Forfattningsforslag

far, sdvitt giller tid som infaller
efter beslutet, inte dverstiga en
ménad frin dagen f6r beslutet.
I tillstdnd till avlyssning eller
overvakning skall det sirskilt
anges om 4atgirden fir verk-
stillas utanfér allméinna kom-
munikationsndt.

21a§

I avvaktan pa rittens beslut i
fraga om dtgird enligt 18 eller
19 § fdar en dklagare, om det fo-
religger fara i drojsmdl, besluta
om frysning av elektronisk kom-
munikation. Frysning innebdr
att uppgifter angdende telemed-
delanden eller innebdllet i sd-
dana meddelanden skall bevaras
i avvaktan pd domstols beslut 1
frdga om hemlig teleavlyssning
eller  hemlig telebvervakning.
Vad som sigs i 18, 19, 21 § and-
ra och tredje styckena och 22 §
giller for beslut om frysning av
elektronisk kommunikation.

Har en dklagare beslutat om
frysning av elektronisk kommu-
nikation skall han snarast och
senast andra dagen efter beslutet
ge in en framstillning till ritten
om hemlig teleavlyssning eller
hemlig televervakning. Gors
inte detta skall dklagaren ome-
delbart hiva beslutet.

Ritten skall hélla forhandling
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i saken sd snart det kan ske och
senast pd fiarde dagen efter det
att framstillningen kom in till
rdtten.

28 kap.
la§

Om det finns anledning att
anta att brott, pd vilket fingelse
kan folja, har forovats far, for
dndamadl som anges i 1§, hos
den som dr skdligen misstinkt,
husrannsakan foretas i en dator,
ett datorsystem eller annan lik-
nande teknisk utrustning for att
soka efter data i elektronisk
form.

Husrannsakan enligt forsta
stycket far foretas hos annan,
men endast om brottet har for-
dvats hos honom eller den miss-
tinkte har gripits dér eller det
annars finns synnerlig anledning
att anta att det genom husrann-
sakan skall antriffas ndgot som
far tas 1 beslag eller att annan
utredning om brottet skall vin-
nas. Som grund for en sddan
husrannsakan fdr dberopas sam-
tycke av den hos vilken dtgirden
skall foretas.

Om det finns sirskilda skdil
far busrannsakan verkstillas via
ett kommunikationsndt.
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438

Férordnande om husrann-
sakan meddelas, utom i fall som
avses 1 tredje stycket, av under-
sokningsledaren eller ritten.
Férordnande om husrannsakan
for delgivning skall alltid med-
delas av ritten. Kan i annat fall
husrannsakan antas bli av stor
omfattning eller medféra syn-
nerlig oligenhet f6r den hos
vilken &tgirden foretas, bor,
om det inte ir fara i dréjsmil,
dtgirden inte vistas utan rit-
tens férordnande.

Forfattningsforslag

7

Férordnande om husrann-
sakan meddelas, om inte annat
dr foreskrivet, av undersok-
ningsledaren eller ritten. Beslut
om husrannsakan enligt 1 a §
tredje stycket meddelas av rit-
ten, eller av dklagaren om det
foreligger  samtycke. Forord-
nande om husrannsakan fér
delgivning skall alltid meddelas
av ritten. Kan 1 annat fall hus-
rannsakan antas bli av stor om-
fattning eller medféra syn-
nerlig oligenhet fér den hos
vilken &tgirden foéretas, bor,
om det inte ir fara i drojsmal,
dtgirden inte vistas utan rit-
tens forordnande.

Friga om husrannsakan fir ritten ta upp pa yrkande av under-

sokningsledaren eller klagaren.

Efter 4talet fir ritten dven pid

yrkande av méilsigande eller sjilvmant ta upp en sidan friga.
Friga om husrannsakan foér delgivning tas upp av ritten sjilv-
mant eller pd yrkande av polismyndighet eller dklagaren.

Foérordnande om husrannsakan for eftersékande av den som
skall hiktas enligt beslut som avses i 24 kap. 17 § tredje stycket
eller himtas till instillelse vid ritten meddelas av polismyndighet
eller polisman enligt bestimmelser i polislagen.

7 Senaste lydelse 1995:637.
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En polisman fir féreta hus-
rannsakan utan férordnande
enligt 4 § om det ir fara i
drojsmél. Detta giller dock
inte husrannsakan for delgiv-
ning.

Vid husrannsakan md oli-
genhet eller skada ej férorsakas
utdver vad som ir oundgingli-
gen nodvindigt.

Rum eller forvaringsstille
md, om det erfordras, dppnas
med vild. Har sd skett, skall
det efter foérrittningen pa
limpligt sitt ter tillslutas.

Husrannsakan md e utan
sirskilt skil verkstillas mellan
klockan nio eftermiddagen och
klockan sex férmiddagen.

Vid husrannsakan skall sdvitt
mojligt ett av forrittnings-
mannen anmodat trovirdigt
vittne nirvara. Forrittnings-
mannen dge anlita erforderligt
bitride av sakkunnig eller an-
nan.

Ds 2005:6

5§

En polisman fir féreta hus-
rannsakan utan férordnande
enligt 4 § om det ir fara i
drojsmél. Detta giller dock
inte husrannsakan for delgiv-
ning eller husrannsakan enligt

laf.

6
Vid husrannsakan fir oli-
genhet eller skada inte f6rorsa-
kas utéver vad som ir ound-
gingligen nodvindigt.

Rum eller forvaringsstille
far, om det behivs, 5ppnas med
vald. Om sd har skett, skall det
efter forrittningen pd limpligt
sitt dter tillslutas.

Husrannsakan fdr inte utan
sirskilt skil verkstillas mellan
klockan nio pd eftermiddagen
och klockan sex pd férmidda-
gen. Vad som nu har sagts giller
inte husrannsakan enligt 1a §
tredje stycket.

75

Vid husrannsakan skall om
mojligt ett av forrittnings-
mannen anmodat trovirdigt
vittne nirvara. Forrittnings-
mannen fdr anlita nédvindigt
bitride av sakkunnig eller an-
nan.

¥ Senaste lydelse 1995:637.
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Den, hos vilken husrannsa-
kan foretages, eller, om han ej ir
tillstides, hans hemmavarande
husfolk skall erbdlla tillfille att
dvervara forrittningen sd ock
att tillkalla vittne, dock utan
att undersdkningen dirigenom
uppehdlles. Har varken han el-
ler ndgon av hans husfolk eller
av dem tillkallat vittne ndrvarit,
skall han, si snart det kan ske
utan men for utredningen, un-
derrittas om den vidtagna 3t-
girden.

Vid férrittningen md mals-
dgande eller hans ombud till3-
tas att nirvara for att tillhan-
dagd med nddiga upplysningar;
dock skall tillses, att malsigan-
den eller ombudet icke 1 vidare
mén dn {6r dndamailet erfordras
vinner kinnedom om foérhil-

lande, som dirvid yppas.

Forfattningsforslag

Den, hos vilken husrannsa-
kan foretas, eller, om han inte
ir ndrvarande, annan hemma-
varande skall ges tillfille att
ndrvara vid férrittningen samt
att tillkalla vittne, dock utan
att undersokningen dirigenom
uppehdlls. Har varken han eller
nigon annan hemmavarande
eller ndgot av dem tillkallat
vittne wvarit ndrvarande, skall
han, si snart det kan ske utan
men fér utredningen, under-
rittas om den vidtagna &tgir-
den.

Vid forrittningen fdr en mél-
sigande eller hans ombud till3-
tas att nidrvara for att tillhan-
dagd med nédvindiga upplys-
ningar. Den som verkstiller dt-
girden skall tillse att mals-
dganden eller ombudet inte 1
vidare mén dn vad som kréivs
for indamilet f@r kinnedom
om forhillande, som dirvid
70Js.

Forsta stycket forsta me-
ningen, andra stycket forsta me-
ningen och tredje stycket giller
inte vid husrannsakan enligt
1 a § tredje stycket.

38 kap.

Innehar ndgon  skriftlig
handling som kan antagas dga

2§
Innehar ndgon  skriftlig
handling som kan antas ha be-
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betydelse som bevis, vare han
skyldig att forete den; sddan
skyldighet dligge dock ¢ 1
brottmal den misstinkte eller
den som till honom stdr i si-
dant forhillande, som avses i

36 kap. 3 §.
Ej wvare part eller honom
nirstidende, som nu sagts,

skyldig att forete skriftligt
meddelande mellan parten och
nigon honom nirstiende eller
mellan sidana nirstiende in-
bérdes. Befattningshavare eller
annan, som avses 1 36 kap. 5§,
md ef forete skriftlig handling,
om dess innehdll kan antagas
vara sddant, att han ej md horas
som vittne dirom; innehaves
handlingen av part, till f6rmén
for vilken tystnadsplikten gill-
er, vare han ¢ skyldig att fore-
te handlingen. Stadgander i 36
kap. 6 § om vittnes ritt att vig-
ra yttra sig dge motsvarande
tillimpning 1 frdga om inneha-
vare av skriftlig handling, om
dess innehill ir sidant, som av-
ses 1 nimnda lagrum.

Skyldighet att forete hand-
ling gdlle ¢/ minnesanteckning
eller annan sddan uppteckning,
som ir avsedd uteslutande for
personligt bruk, med mindre
synnerlig anledning forekom-

34
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tydelse som bevis, 47 han skyl-
dig att forete den. Sidan skyl-
dighet dligger dock inte i
brottmal den misstinkte eller
den som till honom stdr i si-
dant foérhillande, som avses i
36 kap. 3 §.

En part eller ndgon honom
nirstiende, som nu har sagts,
dr inte skyldig att forete skrift-
ligt meddelande mellan parten
och nigon honom nirstiende
eller mellan sidana nirstiende
inbérdes. En befattningshavare
eller annan, som avses 1 36 kap.
58, far inte forete en skriftlig
handling, om dess innehdll kan
antas vara siddant, att han inte
fdr horas som vittne dirom;
innehas handlingen av part, till
forman for vilken tystnads-
plikten giller, 4r han inte skyl-
dig att férete handlingen. Be-
stimmelsen 1 36 kap. 6§ om
vittnes ritt att vigra yttra sig
skall tillimpas ocksd 1 friga om
innehavare av skriftlig hand-
ling, om dess innehdll ir si-
dant, som avses 1 nimnda lag-
rum.

Skyldigheten att foérete hand-
ling giller inte minnesanteck-
ning eller annan sidan upp-
teckning, som ir avsedd ute-
slutande for personligt bruk,
om det inte finns synnerlig an-



Ds 2005:6

mer, att den foretes.

Forfattningsforslag

ledning att den foretes.

Bestimmelserna om skriftlig
handling giller dven for elektro-
nisk upptagning av skrift.

39 kap.

Innehar nigon féremil, som
limpligen kan flyttas till ritten
och som kan antagas dga bety-
delse som bevis, vare han skyl-
dig att tillhandahilla det for
syn; sddan skyldighet dligge
dock ¢ 1 brottmdl den miss-
tinkte eller den som till ho-
nom stir i sidant forhillande,
som avses 1 36 kap. 3 §. Stad-
gandet 1 36 kap. 6 § om vittnes
ritt att vigra yttra sig dge mot-
svarande tillimpning i friga om
ritt for part eller annan att
vigra tillhandahilla foremadl for
syn. Om skyldighet att forete
skriftlig handling f6r syn giller
vad 7 38 kap. 2 § dr stadgat.

Vad i 38 kap. 3-9 §§ ir stad-
gat dge motsvarande tillimp-
ning betriffande foremal eller

skriftlig handling som skall
tillhandahillas.

Denna lag trider i kraft den .....

5§

Innehar nigon féremdl, som
limpligen kan flyttas till ritten
och som kan antas ha betydelse
som bevis, dr han skyldig att
tillhandahdlla det fér syn. S3-
dan skyldighet dligger dock inte
1 brottmal den misstinkte eller
den som till honom stdr i si-
dant foérhillande, som avses i
36 kap. 3 §. Bestimmelsen 1 36
kap. 6 § om vittnes ritt att vig-
ra yttra sig skall tillimpas ocksd
1 friga om ritt for part eller
annan att vigra tillhandahilla
foremal for syn. Om skyldig-
het att forete skriftlig handling
eller elektronisk upptagning av
skrift f6r syn giller vad som dr
foreskrivet 1 38 kap. 2 §.

Vad som foreskrivs i 38 kap.
3-9 §§ skall tillimpas ocksd be-
triffande foremdl eller skriftlig
handling som skall tillhanda-
hallas.

? Senaste lydelse 1980:101.
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2.2

Ds 2005:6

Forslag till lag om andring i lagen (1952:98)

med séarskilda bestimmelser om tvangsmedel i

vissa brottmal

Hirigenom foreskrivs 1 friga om lagen (1952:98) med sirskil-
da bestimmelser om tvingsmedel i vissa brottma3l

att 5 § skall ha f6ljande lydelse.

Nuvarande lydelse

Tillstdnd enligt 27 kap. rit-
tegingsbalken till hemlig tele-
avlyssning eller hemlig tele-
dvervakning fir meddelas, dven
om brottet inte omfattas av 27
kap. 18 eller 19§ rittegdngs-
balken. Tillstdind till hemlig
kameradvervakning fir med-
delas enligt lagen (1995:1506)
om hemlig kameraévervakning,
dven om brottet inte omfattas
av 2 § 1 den lagen.

Kan det befaras att inhim-
tande av rittens tillstdnd till

hemlig teleavlyssning, hemlig
teledvervakning eller hemlig
kameradvervakning skulle

medféra sidan fordrojning el-
ler annan oligenhet, som ir av
visentlig betydelse for utred-
ningen, fir tillstdnd tll dtgir-
den ges av 3klagaren.

Foreslagen lydelse

10

Tillstdnd enligt 27 kap. rit-
tegdngsbalken till hemlig tele-
avlyssning, hemlig telesver-
vakning eller frysning av elek-
tronisk  kommunikation  fir
meddelas, dven om brottet inte
omfattas av 27 kap. 18 eller
19§ rittegingsbalken. Till-
stdnd till hemlig kameradver-
vakning fir meddelas enligt
lagen (1995:1506) om hemlig
kameradvervakning, iven om
brottet inte omfattas av 2§ i
den lagen.

Kan det befaras att inhim-
tande av rittens tillstdnd uill
hemlig kameraévervakning
skulle medféra sddan fordro;-
ning eller annan oligenhet,
som ir av visentlig betydelse
fér utredningen, fir tillstind
till dtgirden ges av 3klagaren.

1% Senaste lydelse 1995:1507.
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Denna lag trider 1 kraft den ...........

37



Forfattningsforslag

2.3
(1962:700)

Ds 2005:6

Forslag till lag om dndring i brottsbalken

Hirigenom féreskrivs i friga om brottsbalken
dels att 4 kap. 9 ¢ § och 14 kap. 9 § skall ha féljande lydelse,
dels att det skall inforas en paragraf, 4 kap. 9 d §, med foljande

lydelse.
Nuvarande lydelse Foreslagen lydelse
4 kap.
9 C §11

Den som 1 annat fall in som
sigs 1 8 och 9 §§ olovligen be-
reder sig tillging till upptag-
ning f{6r automatisk databe-
handling eller olovligen dndrar
eller utplanar eller 1 register for
in sidan upptagning déms for
dataintrang till boter eller
fingelse 1 hogst tvd &r. Med
upptagning avses hirvid dven
uppgifter som ir under be-
fordran via elektroniskt eller
annat liknande hjilpmedel for
att anvindas for awutomatisk
databebandling.

Den som i annat fall in som
sigs 1 8 och 9 §§ olovligen be-
reder sig tillgdng tll upptag-
ning {6r automatiserad databe-
handling eller olovligen dndrar
eller utplinar eller i register for
in en sddan upptagning eller
med tekniskt bjilpmedel avlyss-
nar elektromagnetiska emissio-
ner eller andra icke allmdnt till-
gangliga signaler till eller frin en
dator eller inom ett datorsystem
i syfte att fa del av information
doms for dataintrdng till boter
eller fingelse 1 hogst tvd &r.
Med upptagning avses hirvid
iven uppgifter som ir under
befordran via elektroniskt eller
annat liknande hjilpmedel for
att anvindas {ér automatiserad
informationsbebandling.

! Senaste lydelse 1998:206. Hir 4terges paragrafen utan de dndringar som har foreslagits i
promemorian om genomférande av EU:s IT-rambeslut (Ds 2005:5). Betriffande dessa se

kapitel 10.
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9d§

Om ndgon anbringar ett tek-
niskt hjilpmedel med uppsat att
foréva dataintring bestiende 1
avlyssning av elektromagnetiska
emissioner eller andra icke all-
mint tillgingliga signaler, doms
for forberedelse till sddant brott
till béter eller fingelse i hogst tvd
ar, om han inte har gort sig

skyldig till fullbordat brott.

14 kap.

Den som 3beropar falsk ur-
kund, utbjuder eller hiller till
salu verk med falsk signatur,
utpranglar falsk sedel eller
falskt mynt, begagnar falskt
virde- eller kontrollmirke,
dberopar falskt fast mirke eller
eljest gor bruk av nigot som
forfalskats pd sitt som ovan
sigs, domes, om 3tgirden inne-
bir fara 1 bevishinseende, for
brukande av det forfalskade
sdsom hade han sjilv gjort {6r-
falskningen.

9§
Den som 3beropar falsk ur-
kund, bjuder ut eller hiller till
salu verk med falsk signatur,
pranglar ut falsk sedel eller
falskt mynt, begagnar falskt
virde- eller kontrollmirke,
dberopar falskt fast mirke eller
annars gor bruk av nigot som
forfalskats pd sitt som ovan
sigs, doms, om 3tgirden inne-
bir fara 1 bevishinseende, for
brukande av det forfalskade
som om han sjilv hade gjort
forfalskningen.

For brukande av falsk wur-
kund doms dven den som dbe-
ropar en icke autentisk sam-
manstillning av  elektroniska
data och dirvid ger sken av att
den dr autentisk, om dtgirden
innebadyr fara i bevishinseende.
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1. Denna lag trider i kraft den............
2.1 friga om girningar som har begdtts fore ikrafttridandet gill-
er dldre bestimmelser.
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2.4 Forslag till lag om andring i sekretesslagen
(1980:100)

Hirigenom foreskrivs i friga om sekretesslagen (1980:100)
att 16 kap. 1 § skall ha féljande lydelse.

1 §12
Nuvarande lydelse

Att friheten enligt 1 kap. 1 § tryckfrihetsférordningen och
1 kap. 2 § yttrandefrihetsgrundlagen att meddela och offentlig-
gora uppgifter i vissa fall ir begrinsad framgdr av 7 kap. 3 § f6r-
sta stycket 1 och 2, 4 § 1-8 samt 5 § 1 och 3 tryckfrihetsférord-
ningen och av 5 kap. 1 § forsta stycket samt 3 § forsta stycket 1
och 2 yttrandefrihetsgrundlagen. De fall av uppsitligt 3sidosit-
tande av tystnadsplikt, i vilka nimnda frihet enligt 7 kap. 3 § for-
sta stycket 3 och 5 § 2 tryckfrihetsférordningen samt 5 kap. 1§
forsta stycket och 3 § férsta stycket 3 yttrandefrihetsgrundlagen
1 6vrigt ir begrinsad, dr de dir tystnadsplikten foljer av

5 kap. 1§ sdvitt avser uppgift om kvarhdllande av
forsindelse pd befordringsforetag, hemlig
teleavlyssning och hemlig teledvervakning
eller hemlig kameradvervakning pd grund
av beslut av domstol, undersékningsle-
dare eller dklagare

5 kap. 2-4 §§

12 Senaste lydelse 2004:509.
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5 kap. 7§ sdvitt avser uppgift om kvarhdllande av
forsindelse pd befordringsforetag, hemlig
teleavlyssning och hemlig teleévervakning
eller hemlig kameradvervakning pd grund
av beslut av domstol, undersékningsle-
dare eller 8klagare

Foreslagen lydelse

Att friheten enligt 1 kap. 1 § tryckfrihetsférordningen och
1 kap. 2 § yttrandefrihetsgrundlagen att meddela och offentlig-
gora uppgifter 1 vissa fall ir begrinsad framgdr av 7 kap. 3 § f6r-
sta stycket 1 och 2, 4 § 1-8 samt 5 § 1 och 3 tryckfrihetsférord-
ningen och av 5 kap. 1 § forsta stycket samt 3 § forsta stycket 1
och 2 yttrandefrihetsgrundlagen. De fall av uppsitligt &sidosit-
tande av tystnadsplikt, i vilka nimnda frihet enligt 7 kap. 3 § for-
sta stycket 3 och 5§ 2 tryckfrihetsférordningen samt 5 kap. 1§
forsta stycket och 3 § férsta stycket 3 yttrandefrihetsgrundlagen
1 dvrigt ir begrinsad, dr de dir tystnadsplikten foljer av

5kap. 1§ sdvitt avser uppgift om kvarhdllande av
forsindelse enligt 27 kap. 9 eller 9 a § rit-
tegingsbalken, hemlig  teleavlyssning,
hemlig teledvervakning, frysning av elek-
tronisk kommunikation eller hemlig ka-
meradvervakning pd grund av beslut av
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domstol, undersdkningsledare eller 8kla-
gare

5 kap. 2-4 §§

5 kap. 7 § sdvitt avser uppgift om kvarhdllande av
torsindelse enligt 27 kap. 9 eller 9 a § rit-
tegdngsbalken, hemlig  teleavlyssning,
hemlig teledvervakning, frysning av elek-
tronisk kommunikation eller hemlig ka-
meradvervakning pd grund av beslut av
domstol, undersékningsledare eller &kla-
gare

7 kap. 1§ sdvitt avser uppgift om annat dn verkstil-
ligheten av beslut om omhindertagande
eller beslut om vérd utan samtycke

Denna lag trider i kraft den ........
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Forslag till lag om andring i lagen (1988:97) om

forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m.

Hirigenom féreskrivs 1 friga om lagen (1988:97) om forfaran-
det hos kommunerna, férvaltningsmyndigheterna och domsto-
larna under krig eller krigsfara m.m.

att 28 § skall ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

28 §13

Kan det befaras att inhim-
tande av rittens tillstdnd till
hemlig teleavlyssning eller hem-
lig telebvervakning enligt 27
kap. 18 eller 19 § rittegingsbal-
ken, kvarhillande av férsin-
delse enligt 27 kap. 9 § ritte-
gingsbalken eller hemlig kame-
radvervakning skulle medféra
sddan férdrojning eller annan
oligenhet som ir av visentlig
betydelse fér utredningen, far
dtgirden beslutas av 8klagaren.
I friga om kvarhillande av f6r-
sindelse enligt 27 kap. 9 § rit-

tegdngsbalken fir 4tgirden
iven beslutas av undersok-
ningsledaren. Anmilan som

avses 1 tredje stycket nimnda
paragraf skall goras hos den
som har fattat beslutet. Denne
skall préva beslagsfrigan.

Kan det befaras att inhim-
tande av rittens tillstdnd till
kvarhillande av forsindelse
enligt 27 kap. 9eller 9 a § rit-
tegdngsbalken eller hemlig ka-
meradvervakning skulle med-
fora sddan fordrojning eller
annan oligenhet som ir av vi-
sentlig betydelse for utred-
ningen, far dtgirden beslutas av
3klagaren. I friga om kvarhil-
lande av férsindelse enligt 27
kap. 9§ rittegdngsbalken fir
tgirden dven beslutas av un-
dersokningsledaren. Anmilan
som avses i 27 kap. 9 § tredje
stycket och 9 a § tredje stycket
skall goras hos den som har
fattat beslutet. Denne skall
prova beslagsfrigan.

1 Senaste lydelse 1995:1509.
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Om  undersékningsledaren
eller 8klagaren har meddelat ett
beslut med stéd av forsta
stycket, skall det genast anmi-
las hos ritten. Anmilan skall
vara skriftlig och innehilla ska-
len foér beslutet. Ritten skall
préva irendet snabbt. Anser
ritten att beslutet inte bér be-
std, skall det upphivas.

Denna lag trider 1 kraft den......

Forfattningsforslag

Om  undersékningsledaren
eller dklagaren har meddelat ett
beslut med stéd av forsta
stycket, skall det, om inte an-
nat foreskrivs i 27 kap. 21a §
réittegdngsbalken, genast anmi-
las hos ritten. Anmilan skall
vara skriftlig och inneh&lla ski-
len for beslutet. Ritten skall
préva idrendet snabbt. Anser
ritten att beslutet inte bér be-
std, skall det upphivas.
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Forslag till lag om andring i lagen (2000:562)

om internationell rattslig hjalp i brottmal

Hirigenom féreskrivs i friga om lagen (2000:562) om interna-

tionell rittslig hjilp 1 brottmal

dels att 1 kap. 2 §, 2 kap. 1, 2 och 4 §§, 3 kap. 1 § samt 4 kap.
18, 20 och 25 §§ skall ha nedan angivna lydelse,

dels att det 1 lagen skall inféras fem nya paragrafer, 4 kap. 26 a-
d och 28 a §§, med féljande lydelse,

dels att rubrikerna fore 4 kap. 14 och 25 §§ skall ha foljande ly-

delse,

dels att det fore 4 kap 26 a och d §§ samt 28 a § skall inféras
tre nya rubriker med féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

Rittslig hjilp enligt denna
lag omfattar féljande dtgirder:

1. férhér i samband med
férundersékning i brottmal,

2. bevisupptagning vid dom-
stol,

3. telefonférhor,

4. forhér genom videokon-
ferens,

5. kvarstad, beslag, samt
husrannsakan och andra 3tgir-
der som avses 1 28 kap. ritte-
gingsbalken,

2 §14

Rittslig hjilp enligt denna
lag omfattar féljande dtgirder:

1. f6rhér 1 samband med
férundersékning i brottmal,

2. bevisupptagning vid dom-
stol,

3. telefonforhor,

4. forhér genom videokon-
ferens,

5. kvarstad, beslag, drgird
enligt 27 kap. 15 § tredje stycket
rittegdngsbalken samt husrann-
sakan och andra 4tgirder som
avses 1 28 kap. rittegdngsbal-
ken,

6. dtgird enligt 27 kap. 9 och
9 a §§ rdttegangsbalken,

' Senaste lydelse 2003:1171. I Ds 2004:50 (se avsnitt 6.13.1) har ocks3 foreslagits dndring
1 paragrafen. Detta dndringsférslag har inte beaktats hir.
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6. hemlig teleavlyssning och
hemlig teledvervakning,

7. hemlig kameraévervak-
ning,

8. overtérande av frihetsbe-
révade f6r f6rhoér m.m., och

9. rittsmedicinsk undersék-
ning av en avliden person.

Forfattningsforslag

7. hemlig teleavlyssning,
hemlig teledvervakning och
frysning av elektronisk kommu-
nikation,

8. hemlig kameradvervak-
ning,

9. réjande av trafikuppgifter,

10. 6verférande av frihetsbe-
rovade for f6rhér m.m., och

11. rittsmedicinsk under-
sokning av en avliden person.

Lagen hindrar inte att hjilp limnas med annan 8tgird in sddan
som anges 1 forsta stycket om det kan ske utan tvingsmedel eller

annan tvingsitgird.

I friga om 6verlimnande, utlimning och delgivning finns sir-
skilda bestimmelser. Det finns ocksd sirskilda bestimmelser om
rittslig hjilp 1 brottmal 4t vissa internationella organ.

2 kap.

Rittslig hjilp som avses 1 1
kap. 2 § forsta stycket 1-7 och
9 skall limnas under de forut-
sittningar som giller for en
motsvarande 3tgird under en
svensk férundersékning eller
rittegdng enligt rittegdngsbal-
ken eller annan lag eller for-
fattning och enligt de sirskilda
bestimmelserna i denna lag.

Rittslig hjilp enligt 1 kap.
2 § forsta stycket 8 limnas en-
ligt de sirskilda bestimmel-
serna i denna lag.

15

Rittslig hjilp som avses 1 1
kap. 2 § forsta stycket 1-9 och
11 skall limnas under de forut-
sittningar som giller for en
motsvarande 3tgird under en
svensk forundersdkning eller
rittegdng enligt rittegingsbal-
ken eller annan lag eller for-
fattning och enligt de sirskilda
bestimmelserna i denna lag.

Rittslig hjilp enligt 1 kap.
2§ forsta stycket 70 limnas
enligt de sirskilda bestimmel-
serna i denna lag.

!5 Senaste lydelse 2002:331. I Ds 2004:50 (se avsnitt 6.13.1) har ockss féreslagits indring i
paragrafen. Detta indringsforslag har inte beaktats hir.
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I 5 kap. 2 § finns bestimmelser om att den rittsliga hjilpen fir

férenas med villkor 1 vissa fall.

Rittslig hjilp som avses 1 1
kap. 2 § forsta stycket 1-4 och
8 far limnas dven om den gir-
ning som anstkan avser inte
motsvarar ett brott enligt
svensk lag. Rittslig hjilp som
avses i 1 kap. 2 § forsta stycket
5-7 och 9 fr endast limnas om
den girning som ansdkan avser
motsvarar ett brott enligt
svensk lag (dubbel straffbar-
het), om inte annat féljer av
4 kap. 20§ betriffande hus-
rannsakan och beslag.

16

Rittslig hjilp som avses 1 1
kap. 2 § forsta stycket 1-4 och
9-10 fir limnas dven om den
girning som ansdkan avser inte
motsvarar ett brott enligt
svensk lag. Rittslig hjilp som
avses i 1 kap. 2 § forsta stycket
5-8 och 11 fir endast limnas
om den girning som ansckan
avser motsvarar ett brott enligt
svensk lag (dubbel straffbar-
het), om inte annat féljer av
4 kap. 20§ betriffande hus-
rannsakan, beslag och dtgird
enligt 27 kap. 15 § tredje stycket
réttegdngsbalken

4 §17

En ansokan om rittslig hjilp 1 Sverige enligt denna lag bér inne-
hilla
- uppgift om den utlindska domstol eller myndighet som hand-
ligger drendet,
- en beskrivning av det rittsliga férfarande som pagir,
- uppgift om den aktuella girningen med tid och plats f6r denna,
samt de bestimmelser som ir tillimpliga i1 den ansékande staten,
- uppgift om vilken &tgird som begirs och, 1 férekommande fall,
i vilken egenskap en person skall héras,
- namn pa och adress till de personer som ir aktuella i drendet.

4kap. 8 11, 14 och 29 §§ 14 kap. 8, 11, 14, 224, 284

' Senaste lydelse 2002:331. I Ds 2004:50 (se avsnitt 6.13.1) har ocksi féreslagits dndring i
paragrafen. Detta dndringsforslag har inte beaktats hir.

17T Ds 2004:50 (se avsnitt 6.13.1) har ocks3 féreslagits indring i paragrafen. Detta dnd-
ringsforslag har inte beaktats hir.
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finns sirskilda bestimmelser
om vad en anstkan ytterligare

och 29 §§ finns sirskilda be-
stimmelser om vad en ansékan
skall innehélla vid vissa slag av  ytterligare skall innehilla vid
dtgirder. vissa slag av dtgirder.

En ansokan om rittslig hjilp skall goras skriftligen genom
post, bud eller telefax. Den fir dven, efter 6verenskommelse i det
enskilda fallet, 6versindas p4 annat sitt.

3 kap.

1 §18
Bestimmelserna i 2 kap. 4 § férsta och tredje styckena skall
til??limpas vid ansékan om rittslig hjilp utomlands, om inte an-
nat féljer av en internationell 6verenskommelse som ir bindande

for Sverige eller av krav frin den mottagande staten.

I 4 kap. 9, 10 och 13 §§ finns
sirskilda bestimmelser om vad
en ansékan om telefonforhor
och forhor genom wvideokonfe-
rens skall innehilla.

I 4 kap. 9, 10, 13, 26 a-b och
28 a §§ finns sirskilda be-
stimmelser om vad en ansckan
ytterligare skall innehdlla vid
vissa slag av dtgdrder.

4 kap.

Kvarstad, beslag och husrannsakan samt vissa andra dtgirder
som avses i 27 och 28 kap. rittegdngsbalken m.m.

En ansékan om att andra &t-
girder enligt 28 kap. ritte-
gdngsbalken in som avses i
16 § skall vidtas i Sverige hand-
liggs av 8klagare.

18§

En ansékan om att andra &t-
girder enligt 27 eller 28 kap.
rittegdngsbalken in som avses
1 16§ skall vidtas i Sverige
handliggs av dklagare.

81 Ds 2004:50 (se avsnitt 6.13.1) har féreslagits en i sak motsvarande dndring i paragra-

fen.
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20§

Aven om den girning som
ansokan avser inte motsvarar
ett brott enligt svensk lag, far
husrannsakan enligt 16 § goras
och egendomen tas i beslag
och 6verlimnas till den ansé-
kande staten om ansdkan har
gjorts av en stat som ir med-
lem i Europeiska unionen eller
av Norge eller Island och det
fér girningen kan démas till
fingelse i den ansokande sta-
ten.

Aven om den girning som
ans6kan avser inte motsvarar
ett brott enligt svensk lag, far
husrannsakan enligt 16 § goras
och egendomen tas i beslag
och 6verlimnas till den ansé-
kande staten om ansdkan har
gjorts av en stat som ir med-
lem i Europeiska unionen eller
av Norge eller Island och det
for girningen kan doémas till
fingelse i den ansokande sta-
ten. Detsamma giller en dtgird
enligt 27 kap. 15 § tredje stycket
réttegdngsbalken.

I ett sddant drende om rittslig hjilp som avses i 1 kap. 5 § for-

sta stycket 1 fir husrannsakan géras samt egendom tas i beslag
och &verlimnas till den ansékande staten om den girning ansé-
kan avser motsvarar ett brott for vilket enligt svensk lag eller den
ans6kande statens lag ir foreskrivet fingelse i sex manader eller
mer. Vad som sagts nu giller inte om forsta stycket dr tillimp-
ligt.

Hemlig teleavlyssning eller hemlig teledvervakning m.m.

Hemlig teleavlyssning och hemlig tele6vervakning m.m. av ni-
gon 1 Sverige

25 §19
En ansékan om hemlig teleavlyssning eller hemlig teleévervak-
ning av ndgon som befinner sig i Sverige handliggs av dklagare.
Aklagaren skall genast préva om det finns férutsittningar for

19T Ds 2004:50 (se avsnitt 6.13.1) har ocks3 féreslagits indring i paragrafen. Detta ind-
ringsforslag har inte beaktats hir.
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dtgirden och i sidant fall ansoka om rittens tillstdnd till dtgir-
den.

Reglerna i 27 kap. 24 § ritte-
gangsbalken skall inte tillimpas
pd upptagning eller uppteckning
som gjorts vid hemlig teleavlyss-
ning pd begiran av en annan
stat. Materialet fir bevaras till
dess att drendet om rattslig bjilp
har avslutats och dterredovis-
ning har skett enligt 2 kap. 17 §,
om inte dklagaren dessforinnan
med stod av 26 b § har beslutat
att  materialet skall forstoras.
Kvarvarande upptagningar eller
uppteckningar som inte Gver-
limnas till den andra staten
skall direfter forstiras.

Frysning av elektronisk kommunikation m.m. i Sverige

262§
En ansékan om frysning av
elektronisk kommunikation

skall innebdlla uppgift om den
teleadress som dtgirden skall
avse eller andra uppgifter som
kan bidra till att identifiera
denna. Ansokan handliggs av
Aklagare. Aklagaren skall genast
prova om det finns forutsdtt-
ningar for dtgdrden.

Beslutar dklagaren om frys-
ning av elektronisk kommuni-

20T Ds 2004:50 har foreslagits att en ny paragraf med samma nummer men annat inneh3ll
skall inforas (se avsnitt 6.13.1). Detta férslag har inte beaktats hir.
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kation skall begiran om frysning
behandlas som en ansckan om
rttslig hjilp enligt 25 § forsta
stycket. Beslutar ritten om hem-
lig teleavlyssning skall vad som
sdgs 1 25 § andra stycket samt 26
b och ¢ §§ tillimpas pd materia-
let fran avlyssningen.

26 b §*

En ansékan om frysning av
elektronisk kommunikation
skall inom sextio dagar foljas av
en begiran om att de uppgifter
som har sikrats skall dverlim-
nas. Ndir ansokan har kommit
in till dklagaren skall de uppgif-
ter som har himtats in bevaras
till dess att denne tagit stillning
tll begiran. Om ndgon fram-
stillning inte gors inom den an-
givna tiden, eller om uppgifterna
av annat skdl inte limnas till
den andra staten, skall de ome-
delbart forstoras.

Om ansokan om sikrande
dven innehdller en begiran om
att fa del av uppgifterna skall
dklagaren utan hinder av vad
som sdgs i forsta stycket omedel-
bart prova om dessa kan over-
limnas.

21T Ds 2004:50 har féreslagits att en ny paragraf med samma nummer men annat inneh3ll
skall inforas (se avsnitt 6.13.1). Detta forslag har inte beaktats hir.
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26 ¢ §”

Om det vid hemlig teleavlyss-
ning, hemlig telebvervakning
eller frysning av elektronisk
kommunikation  framkommer
att en tjinsteleverantor i en
tredje stat har medverkat i 6ver-
foringen géller samma skyldighet
som foreskrivs i 28 a § andra

stycket.

Frysning av elektronisk kommunikation 1 utlandet

26d§?

Om frysning av elektronisk
kommunikation eller annat sik-
rande av datalagrade wppgifter
skall Giga rum i en annan stat far
dklagare ansoka om sddan ritts-
lig byilp om det har avtalats i en
internationell Gverenskommelse
eller om den anmodade staten
annars ger sadan bjilp.

Sikrande och rojande av trafikuppgifter

28a§

En ansékan om sikrande och
rojande av lagrade trafikuppgif-
ter skall innebdlla wppgift som
utpekar telemeddelandet. Ansi-
kan, som skall handliggas av
dklagare, skall provas genast. I

22T Ds 2004:50 har foreslagits att en ny paragraf med samma nummer men annat inneh3ll
skall inforas (se avsnitt 6.13.1). Detta férslag har inte beaktats hir.
2T Ds 2004:50 har foreslagits att en ny paragraf med samma nummer men annat inneh3ll
skall inforas (se avsnitt 6.13.1). Detta férslag har inte beaktats hir.
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fraga om sikrade uppgifter till-
limpas 26 b §.

Finner dklagaren att en tjins-
televerantor i en tredje stat har
medverkat i overforingen av
meddelandet skall den anso-
kande staten omgdende under-
réittas om detta och erbdlla till-
ricklig mangd trafikuppgifter for
att tiansteleverantoren och den
vig pd vilken meddelandet har
dverforts skall kunna identifie-
ras.
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2.7 Férslag till lag om andring i lagen (2003:389)
om elektronisk kommunikation

Hirigenom féreskrivs 1 friga om lagen (2003:389) om elektro-
nisk kommunikation
att 6 kap. 1, 8, 19, 21och 22 §§ skall ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

6 kap.
1§
I detta kapitel avses med
elektroniskt meddelande: all information som utbyts eller
dverfors mellan ett begrinsat antal parter genom en allmint till-
ginglig elektronisk kommunikationstjinst, utom information
som Overfors som en del av sindningar av ljudradio- och TV-
program som ir riktade till allmidnheten via ett elektroniskt
kommunikationsnit om denna information inte kan sittas i
samband med den enskilde abonnenten eller anvindaren av in-
formationen,
trafikuppgift: uppgift som behandlas i syfte att befordra ett
elektroniskt meddelande via ett elektroniskt kommunikationsnit
eller for att faktureras detta meddelande.
Begreppen handling, personuppgiftsansvarig och samtycke har
1 kapitlet samma innebérd som 1 personuppgiftslagen (1988:204).
Begreppet telemeddelande har
i kapitlet samma innebérd som i
27 kap. 9 a § réttegdangsbalken.

8 §24
Bestimmelserna 1 5-7 §§ Bestimmelserna 1 5-7 §§
giller inte giller inte
1. nir en myndighet eller en 1. nir en myndighet eller en

domstol behover tillgdng till domstol behover tillging till
sddana uppgifter som avses 1 sddana uppgifter som avses 1

2T Ds 2004:50 har ocks3 féreslagits dndring av paragrafen (se avsnitt 6.13.1). Detta ind-
ringsforslag har inte beaktats hir.
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5 § for att 16sa tvister,

2. tor elektroniska medde-
landen som befordras eller har
expedierats eller bestillts till
eller frin en viss adress 1 ett
elektroniskt kommunikations-
nit som omfattas av beslut om
hemlig  teleavlyssning  eller
hemlig teledvervakning, eller

3. 1 den utstrickning upp-
gifter som avses 1 5§ dr nod-
vindiga for att férhindra och
avsldja obehorig anvindning av
ett elektroniskt kommunika-
tionsnit eller en elektronisk
kommunikationstjinst.

Ds 2005:6

5 § for att 16sa tvister,

2. foér elektroniska medde-
landen som befordras eller har
expedierats eller bestillts till
eller frin en viss adress 1 ett
elektroniskt kommunikations-
nit som omfattas av beslut om
hemlig teleavlyssning, hemlig
teledvervakning, dtgird enligt
27 kap. 9 a § rittegangsbalken
eller frysning av elektronisk
kommunikation eller

3. 1 den utstrickning upp-
gifter som avses 1 5§ dr ndd-
vindiga for att férhindra och
avsl6ja obehorig anvindning av
ett elektroniskt kommunika-
tionsnit eller en elektronisk
kommunikationstjinst.

19 §25

En verksamhet skall bedrivas
s& att beslut om hemlig teleav-
lyssning och hemlig teledver-
vakning kan verkstillas och s
att verkstillandet inte rojs, om
verksamheten avser tillhanda-
hillande av

1. ett allmint kommunika-
tionsnit som inte enbart Air
avsett for utsindning ll all-

En verksamhet skall bedrivas
sd att beslut om hemlig teleav-
lyssning, hemlig teledvervak-
ning, dtgdrd enligt 27 kap. 9 a §
réittegdngsbalken och frysning av
elektronisk kommunikation kan
verkstillas och si att verkstil-
landet inte réjs, om verksam-
heten avser tillhandahillande
av

1. ett allmint kommunika-
tionsnit som inte enbart ir
avsett for utsindning till all-

2 1SOU 2003:74 har ocksi féreslagits dndring av paragrafen (se avsnitt 11.10.1).Detta

indringsforslag har inte beaktats hir.
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minheten av program i ljudra-
dio eller annat som anges 1 1
kap. 1§ tredje stycket yttran-
defrihetsgrundlagen, eller

2. ginster inom ett allmint
kommunikationsnit vilka be-
stir av

a) en allmint tillginglig te-
lefonitjinst till fast nitanslut-
ningspunkt som medger 6ver-
toring av lokala, nationella och
internationella samtal, telefax
och datakommunikation med
en viss angiven ligsta datahas-
tighet, som medger funktionell
tillgdng till Internet, eller

b) en allmint tillginglig
elektronisk kommunikations-
ganst till mobil nitanslut-
ningspunkt.

Forfattningsforslag

minheten av program i ljudra-
dio eller annat som anges 1 1
kap. 1§ tredje stycket yttran-
defrihetsgrundlagen, eller

2. gdnster inom ett allmint
kommunikationsnit vilka be-
stir av

a) en allmint tillginglig te-
lefonitjinst till fast nitanslut-
ningspunkt som medger éver-
foring av lokala, nationella och
internationella samtal, telefax
och datakommunikation med
en viss angiven ligsta datahas-
tighet, som medger funktionell
tillgdng till Internet, eller

b) en allmint tllginglig
elektronisk kommunikations-
ganst till mobil nitanslut-
ningspunkt.

Innehillet i och uppgifter om avlyssnade och 6vervakade tele-
meddelanden skall goras tillgingliga s& att informationen enkelt

kan tas om hand.

Med telemeddelanden avses
liud, text, bild, data eller infor-
mation i Ovrigt som formedlas
med hjilp av radio eller genom
[jus  eller  elektromagnetiska
svdngningar som utnyttjar sir-
skilt anordnad ledare.

Regeringen eller den myndighet som regeringen bestimmer
meddelar foreskrifter om frigor som avses 1 férsta och andra
styckena samt fir 1 enskilda fall medge undantag frin kravet 1

forsta stycket.
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21 §26

Tystnadsplikt enligt 20§
forsta stycket giller dven for
uppgift som hinfor sig till

1. dtgirden att kvarhilla for-
sindelser enligt 27 kap. 9 § rit-
tegdngsbalken, eller

2. angeligenhet som avser
anvindning av hemlig teleav-
lyssning eller hemlig teledver-
vakning enligt 27 kap. 18 eller
19 § rittegingsbalken.

Tystnadsplikt enligt 20§
forsta stycket giller dven for
uppgift som hinfor sig till

1. dtgirden att kvarhilla for-
sindelser enligt 27 kap. 9 § el-
ler meddelanden enligt 27 kap.
9 a § rittegingsbalken, eller

2. angeligenhet som avser
anvindning av hemlig teleav-
lyssning eller hemlig teledver-
vakning enligt 27 kap. 18 eller
19 § rittegingsbalken eller

3. angeligenhet som avser
frysning av elektronisk kommu-
nikation enligt 27 kap. 21a§
réttegdangsbalken.

Uppgifter som har bevarats
efter beslut om frysning av elek-
tronisk kommunikation far lim-
nas ut efter beslut av domstol
om hemlig teleavlyssning eller
hemlig teledvervakning. I 22 §
forsta stycket 4 finns bestim-
melser om skyldigheten att lim-
na ut trafikuppgifter.

22 §27

Den som tillhandahiller ett
elektroniskt kommunikations-
nit eller en elektronisk kom-
munikationstjinst och dirvid
har fitt del av eller tillging till

Den som tillhandahiller ett
elektroniskt kommunikations-
nit eller en elektronisk kom-
munikationstjinst och dirvid
har fitt del av eller tillging till

26T Ds 2004:50 har ocks3 féreslagits dndring av paragrafen (se avsnitt 6.13.1). Detta ind-

ringsforslag har inte beaktats hir.

%7 Senaste lydelse 2003:743. I SOU 2003:74 har ocks3 foreslagits dndring av paragrafen (se
avsnitt 11.10.1).Detta dndringsforslag har inte beaktats hir.
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uppgift som avses i1 20 § forsta
stycket skall pd begiran limna

1. uppgift som avses i 20 §
forsta stycket 1 till en myndig-
het som 1 ett sirskilt fall beho-
ver en sidan uppgift for del-
givning enligt delgivningslagen
(1970:428), om myndigheten
finner att det kan antas att den
som soks for delgivning haller
sig undan eller att det annars
finns synnerliga skil,

2. uppgift som avses 1 20 §
forsta stycket 1 och som giller
misstanke om brott till kla-
garmyndighet, polismyndighet
eller nigon annan myndighet
som skall ingripa mot brottet,
om fingelse ir foreskrivet for
brottet och det enligt myndig-
hetens bedémning kan féran-
leda annan pafoljd dn boter,

3. uppgift som avses 1 20 §
forsta stycket 3 och som giller
misstanke om brott till kla-
garmyndighet, polismyndighet
eller ndgon annan myndighet
som skall ingripa mot brottet,
om det for brottet inte ir fore-
skrivet lindrigare straff in
fingelse 1 tv4 4r,

Forfattningsforslag

uppgift som avses i1 20 § forsta
stycket skall pd begiran limna

1. uppgift som avses 1 20 §
forsta stycket 1 till en myndig-
het som 1 ett sirskilt fall behs-
ver en sidan uppgift for del-
givning enligt delgivningslagen
(1970:428), om myndigheten
finner att det kan antas att den
som soks for delgivning hiller
sig undan eller att det annars
finns synnerliga skal,

2. uppgift som avses 1 20 §
forsta stycket 1 och som giller
misstanke om brott till 3kla-
garmyndighet, polismyndighet
eller ndgon annan myndighet
som skall ingripa mot brottet,
om fingelse dr foreskrivet for
brottet och det enligt myndig-
hetens bedémning kan féran-
leda annan paféljd in béter,

3. uppgift som avses i 20 §
forsta stycket 3 och som giller
misstanke om brott till 3kla-
garmyndighet, polismyndighet
eller nigon annan myndighet
som skall ingripa mot brottet,
om det for brottet inte dr fore-
skrivet lindrigare straff in
fingelse i tvd ar, dock inte upp-
gift som avses i 21§ andra
stycket,

4. uppgift som avses i 20§
forsta stycket 3 och som angdr ett
sdrskilt angivet meddelande till
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4. uppgift som avses 1 20 §
forsta stycket 1 till en krono-
fogdemyndighet som behover
uppgiften i exekutiv verksam-
het, om myndigheten finner
att uppgiften ir av visentlig
betydelse foér handliggningen
av ett drende,

5. uppgift som avses 1 20 §
forsta stycket 1 till Skattever-
ket, om verket finner att upp-
giften ir av visentlig betydelse
féor handliggningen av ett
irende om kontroll av skatt
eller avgift eller ritt folkbokfo-
ringsort  enligt  folkbokfs-
ringslagen (1991:481),

6. uppgift som avses 1 20 §
forsta stycket 1 till polismyn-
dighet, om myndigheten finner
att uppgiften behévs i samband
med underrittelse, efterforsk-
ning eller identifiering vid
olyckor eller dédsfall eller for
att myndigheten skall kunna
fullgéra en uppgift som avses i
12 § polislagen (1984:387),

7. uppgift som avses 1 20 §
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dklagarmyndighet eller polis-
myndighet, om det foreligger
misstanke om brott och fingelse
ett dr kan folja pd detta samt
uppgiften behiovs for att identifi-
era tjinsteleverantirerna och
den wvig som meddelandet bar
dverforts,

5. uppgift som avses 1 20 §
forsta stycket 1 till en krono-
fogdemyndighet som behover
uppgiften i exekutiv verksam-
het, om myndigheten finner
att uppgiften dr av visentlig
betydelse for handliggningen
av ett drende,

6. uppgift som avses i 20 §
forsta stycket 1 till Skattever-
ket, om verket finner att upp-
giften ir av visentlig betydelse
féor handliggningen av ett
drende om kontroll av skatt
eller avgift eller ritt folkbokfs-
ringsort  enligt  folkbokfs-
ringslagen (1991:481),

7. uppgift som avses i 20 §
forsta stycket 1 till polismyn-
dighet, om myndigheten finner
att uppgiften behdvs i samband
med underrittelse, efterforsk-
ning eller identifiering vid
olyckor eller dédsfall eller for
att myndigheten skall kunna
fullgéra en uppgift som avses i
12 § polislagen (1984:387),

8. uppgift som avses 1 20 §
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forsta stycket 1 till polismyn-
dighet eller 3klagarmyndighet,
om myndigheten finner att
uppgiften behovs 1 ett sirskilt
fall for att myndigheten skall
kunna fullgéra underrittelse-
skyldighet enligt 33 § lagen
(1964:167) med sirskilda be-
stimmelser om unga lagdver-
tridare, och

8. uppgift som avses i 20 §
forsta stycket 1 och 3 till regi-
onal alarmeringscentral som
avses 1 lagen (1981:1104) om
verksamheten hos vissa regio-
nala alarmeringscentraler.

Ersittning f6r att limna ut
uppgifter enligt forsta stycket
8 skall vara skilig med hinsyn
till kostnaderna fér utlimnan-

det.

Denna lag trider i kraft den ......

Forfattningsforslag

forsta stycket 1 till polismyn-
dighet eller 3klagarmyndighet,
om myndigheten finner att
uppgiften behévs 1 ett sirskilt
fall for att myndigheten skall
kunna fullgéra underrittelse-
skyldighet enligt 33 § lagen
(1964:167) med sirskilda be-
stimmelser om unga lagover-
tridare, och

9. uppgift som avses i 20 §
forsta stycket 1 och 3 till regi-
onal alarmeringscentral som
avses 1 lagen (1981:1104) om
verksamheten hos vissa regio-
nala alarmeringscentraler.

Ersittning f6r att limna ut
uppgifter enligt forsta stycket
9 skall vara skilig med hinsyn
till kostnaderna fér utlimnan-

det.
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3 Bakgrund

Tillkomsten av Europarddets konvention om IT-relaterad brotts-
lighet (Convention on Cybercrime ETS no.: 185) skall ses mot
bakgrund av de djupgdende férindringar 1 samhillet som datori-
seringen och de globala datornitverken har medfért. An-
vindningen av Internet har fitt ett enormt genomslag under se-
nare ar. Detta beror dels pd att sdvil myndigheter som foretag i
dkande utstrickning erbjuder tjinster via Internet, dels pd att
privatpersoner i allt storre utstrickning har tillgdng till Internet.
Internet har utan tvekan inneburit stora framsteg genom de
nya mojligheterna att snabbt, enkelt och billigt ta del av, himta
in eller distribuera stora mingder information. Tillgingligheten
till information av alla slag har 6kat visentligt. Samtidigt finns
det nackdelar med de globala nitverken frimst i form av anony-
miteten och de snabba kommunikationsvigarna. Dessa kan bl.a.
utnyttjas for att sprida information i brottsligt syfte, {6r att ano-
nymt handla med férbjudna varor, for att begd informationsin-
tréng eller for att hindra eller férstora informationssystems drift
eller f6r att dstadkomma annan skada. Teknikutvecklingen ir
sdledes inte enbart av godo utan skapar ocksi mojligheter att
begd vissa brott utan att girningsmannen vid nigot tillfille be-
finner sig i det land dir brottet dger rum. Eftersom det inte krivs
nigon fysisk nirvaro har girningsmannen stérre mojligheter in
annars att dolja sin identitet. Brottsligheten kan ocksid snabbt
spridas over fler linder. Tekniken skapar vidare méjligheter att
oberoende av grinserna utplina bevisning om brottet samt att
snabbt flytta ekonomiskt utbyte av brott frin ett land till ett an-
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nat. Allt detta férsvirar givetvis bide upptickt och lagféring av
brott.

Den okande oron fér att datorer och datornitverk skall an-
vindas for att begd brott, och svdrigheterna att uppticka och lag-
fora sidana brott, har skapat behov av en samordnad, effektiv
kamp 6ver grinserna mot brottslighet av detta slag.

I november 1996 beslutade dirfér Europarddets kommitté for
brottsfrigor (CDPC) att uppdra it en expertkommitté att ut-
reda frigor rorande IT-relaterad brottslighet med sikte pd en
konvention eller annan bindande internationell éverenskom-
melse. Efter beslut i ministerrddet piborjades arbetet pa en kon-
vention om IT-relaterad brottslighet i april 1997. Den slutliga
versionen av konventionen férelades ministerridet i juni 2001.
Konventionen antogs av ministerrddet den 8 november 2001. Till
konventionen har utarbetats en férklarande rapport antagen
samma dag. En prehmmar oversittning av konventionen har bi-
fogats denna promemoria som bilaga 1.

Konventionen upprittades 1 Budapest den 23 november 2001
och undertecknades av Sverige samma dag.

Konventionen tridde i1 kraft den 1 juli 2004, di kravet pd att
fem stater (varav minst tre medlemsstater 1 Europaridet) hade
ratificerat konventionen var uppfyllt.
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4 Konventionens huvudsakliga
innehall

4.1 Den allmanna strukturen

Konventionen kan sigas ha tre huvudsyften. Det forsta ir att
dstadkomma en harmonisering av den nationella straffritten be-
triffande brott som tas upp i konventionen. Det andra ir att {3
fram nationella processrittsliga bestimmelser som tillgodoser
behoven av regler for att pd ett effektivt sitt utreda och lagfora
IT-relaterade brott och andra brott som begdr med hjilp av dato-
rer samt for att ta tillvara bevisning i elektronisk form. Det tred-
je dr att ligga grunden for ett effektivt internationellt samarbete.

Konventionen ir indelad i fyra kapitel. Dessa innehiller defini-
tioner (artikel 1), bestimmelser om &tgirder som skall vidtas pd
nationell nivd (artiklarna 2 — 13, som innehdller straffrittsliga
regler, och artiklarna 14 — 22, som innehéller processrittsliga reg-
ler), bestimmelser om internationellt samarbete (artiklarna 23 —
35) och slutbestimmelser (artiklarna 36 — 48).

Konventionen ir uppbyggd pd samma sitt som andra interna-
tionella instrument som behandlar frigor av likartat slag. Det bor
emellertid redan hir nimnas att den del av konventionen som
behandlar anpassningen av nationella processrittsliga regler inte
har ndgon motsvarighet i andra férdrag av liknande slag. Mojlig-
heterna att gora undantag frin de processrittsliga reglerna ir
dessutom mycket begrinsade.

I ingressen till konventionen framhills behovet av balans mel-
lan & ena sidan grundliggande minskliga rittigheter, bl.a. yttran-
defriheten och informationsfriheten. Utdver dessa inledande ut-
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talanden behandlas inte frigor med anknytning till tryck- och
yttrandefrihet i konventionen.

4.2 Definitioner

Konventionen inleds med att det i artikel 1 anges innebérden av
ndgra viktiga termer.

Med “datorsystem” avses i konventionen en apparat eller grupp
av apparater som ir sammankopplade eller som hér samman med
varandra, av vilka en eller flera genom ett program utfér auto-
matiserad behandling av uppgifter. Definitionen ir avsedd att
ticka sdvil traditionella datorer som andra tekniska apparater
som kan anvindas {6r datakommunikation, exempelvis moderna
mobiltelefoner. Den omfattar bdde hirdvara och mjukvara och
alla tekniska delar frin hdrddisk till skrivare. Definitionen om-
fattar sdvil enstaka datorer som nitverk. Den ticker vidare alla
typer av nitverk oavsett pd vilket sitt de ir tekniskt fé6rbundna
med varandra.

Definitionen av “datorbebandlingsbara uppgifter” bygger pd In-
ternationella standardiseringskommissionens (ISO) definition av
begreppet. Med datorbehandlingsbara uppgifter avses fram-
stillning av fakta, information eller begrepp i en form som lim-
par sig f6r behandling i ett datorsystem. Definitionen omfattar
dven program. Diremot faller elektromagnetiska emissioner
utanfér definitionen. Definitionen avser data i elektronisk eller
annat direkt processbar form.

Med “tjinsteleverantor” avses en offentlig eller privat enhet
som erbjuder sina anvindare méjlighet att kommunicera med
hjilp av datorsystem samt varje annan enhet som behandlar eller
lagrar datorbehandlingsbara uppgifter {6r en sddan kommunika-
tionstjinst eller anvindarna av en sddan tjinst. Det saknar bety-
delse om det dr friga om 6ppna eller slutna nitverk.

*Trafikuppgifter” ir en form av hjilpmedel som skapas av dato-
rerna sjilva i syfte att géra det mojligt att f6lja datakommunika-
tionen frn bérjan till slutet. Med trafikuppgifter avses 1 kon-
ventionen varje typ av datorbehandlingsbara uppgifter som hin-
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for sig till ett meddelande som férmedlas med hjilp av dator-
system och som genereras av ett datorsystem som ingick 1 kom-
munikationskedjan och som anger meddelandets ursprung, des-
tination, firdvig, tid, datum, storlek, varaktighet eller typ av un-
derliggande tjinst (t.ex. elektronisk post).

Konventionen innehéller inget krav pd att definitionerna skall
inforas 1 nationell ritt s§ linge det finns adekvata motsvarigheter

dir.

4.3 Straffrattsliga regler
4.3.1 Allmant om bestimmelserna

Syftet med de straffrittsliga reglerna i konventionen ir att for-
bittra méjligheterna att férhindra och férebygga IT-relaterade
brott genom att skapa en gemensam minimistandard f{6r sddana
brott. Harmoniseringen av straffritten har till syfte att forhindra
bl.a. att brottsligheten flyttas frén en stat till en annan med lind-
rigare lagstiftning och att underlitta internationellt samarbete
sdvil 1 friga om utlimning som rittslig hjilp. Konventionen
hindrar inte att den nationella ritten gir lingre i frdga om krimi-
nalisering.

De straffrittsliga reglerna omfattar brott som ir direkt riktade
mot datorbehandlingbara uppgifter och datorsystem (artiklarna
2-6), datorrelaterade brott (artiklarna 7-8), innehillsrelaterade
brott (artikel 9) och brott mot upphovsritt m.m. (artikel 10).
Konventionen behandlar enbart uppsétliga brott.

I konventionen anvinds genomgdende uttrycket “without
right” i artiklarna om materiell straffritt. Syftet med detta ir att
markera att ett visst férfarande, som formellt faller in under be-
skrivningen av vad som skall vara kriminaliserat, indd kan vara
tillitet. Ett handlande kan exempelvis stédjas pd medgivande el-
ler avtal eller pd omstindigheter som enligt den nationella ritten
utesluter straffrittsligt ansvar. Administrativa eller straffpro-
cessuella ingripanden faller dirfér utanfér, for att nimna nigra
exempel. Hur uttrycket ”without right” skall tolkas miste be-
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stimmas med utgingspunkt i det sammanhang dir uttrycket £6-
rekommer och de principer som giller i den nationella ritten.
Uttrycket “without right” har éversatts med “orittmitigt”.

4.3.2 Brott riktade mot datorsystem och datorbehandlings-
bara uppgifter

Enligt artikel 2 skall intr@ng i hela eller delar av datorsystem
straffbeliggas. Som villkor fér kriminalisering far uppstillas krav
pd att brottet har begdtts genom intrdng i sikerhetsdtgirder, med
uppsdt att komma &ver datorbehandlingsbara uppgifter eller med
annat brottsligt uppsit eller att brottet har riktat sig mot ett da-
torsystem som ir kopplat till ett annat datorsystem.

Olovlig avlyssning regleras 1 artikel 3. Parterna 8liggs att kri-
minalisera avlyssning med tekniska hjilpmedel av datasverfs-
ringar till, frdn eller inom ett datorsystem. En foérutsittning ir
att overforingen inte dr allmint tillginglig. Kriminaliseringen
skall dven omfatta elektromagnetiska emissioner. Som villkor f6r
kriminalisering fir uppstillas krav pd att brottet har begitts med
brottsligt uppsit eller att brottet har riktat sig mot ett datorsy-
stem som ir sammankopplat med ett annat datorsystem.

I artikel 4 behandlas datastérning som bestdr i att ndgon ska-
dar, raderar, forsimrar, dndrar eller undertrycker datorbehand-
lingsbara uppgifter. Kriminaliseringen fir inskrinkas till brott
som medfor allvarlig skada.

Storning av datorsystem regleras i artikel 5. Parterna dliggs att
kriminalisera girningar som bestir i att nigon allvarligt hindrar
ett datorsystems drift genom att mata in, dverfora, skada, radera,
férsimra, indra eller undertrycka datorbehandlingsbara uppgif-
ter.

Artikel 6 reglerar otillitet bruk av sidant som kan anvindas
som hjilpmedel vid brott. Kriminaliseringen skall omfatta att
uppsdtligen, 1 syfte att frimja ndgot av brotten som omnimns i
artiklarna 2-5, féreta vissa dtgirder. De otillitna dtgirderna ir att
tillverka, forsilja, anskaffa f6r anvindning, importera, sprida eller
att pd annat gora tillgingliga
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- en apparat, vari ingdr ett program, som har skapats eller anpas-
sats frimst for att begd brott som nimns 1 artiklarna 2-5,

- ett datorldsenord, en dtkomstkod eller ndgon annan liknande
uppgift som kan ge dtkomst till hela eller en del av ett datorsy-
stem.

I termen gora tillginglig ingdr att ligga ut verktyg, som kan
anvindas som hjilpmedel for brott, on line s att de blir allmint
tillgingliga. Termen avser ocksd att ticka skapande och kompi-
lering av hyperlinkar i avsikt att underlitta tillgingen till sidana
verktyg.

Vidare skall kriminaliseringen omfatta innehav av nigot av de
uppriknade hjilpmedlen med uppsdt att det skall anvindas for att
begd brott som anges 1 nyssnimnda artiklar. Det ir tilldtet att for
straffbarhet kriva att innehavet omfattar flera féremal.

Det framgir uttryckligen att artikeln inte skall tolkas s att
straffansvar skall 3liggas i de fall dir girningsmannen inte har
haft till syfte att begd brott. Hirigenom utesluts straffansvar ex-
empelvis i de fall dir féremélet dr avsett for att testa eller skydda
ett datorsystem.

Parterna fir forbehdlla sig ritten att inte infora straffbestim-
melser s3 linge forbehillet inte giller forsiljning, spridning eller
tillgingliggérande av l3senord, dtkomstkod eller liknande.

4.3.3 Datorrelaterade brott

I artikel 7 behandlas datorrelaterad forfalskning. Kriminalise-
ringen skall omfatta brott som bestar i att mata in, indra, radera
eller undertrycka datorbehandlingsbara uppgifter s8 att resultatet
blir icke autentiska uppgifter, om syftet ir att dessa skall anvin-
das for rittsliga indamal som om de vore autentiska. Det saknar
betydelse om uppgifterna ir i lisbar och férstielig eller annan
form. Som villkor fir uppstillas krav pd att det foreligger bedri-
geriavsikt eller annat brottsligt uppsat.

Datorrelaterat bedrigeri regleras i artikel 8. Kriminaliseringen
skall omfatta att ndgon orsakar annan férlust av egendom genom
att mata in, dndra, radera eller undertrycka datorbehandlingsbara
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uppgifter eller genom att stora ett datorsystems drift. En for-
utsittning for straffansvar skall vara att handlandet iger rum i
bedrigeriavsikt eller med annat brottsligt uppsét att skaffa eko-
nomisk férmén 4t sig sjilv eller ndgon annan.

4.3.4  Barnpornografibrott

Artikel 9 reglerar barnpornografibrott. De handlingar som skall
kriminaliseras ir féljande
- att framstilla barnpornografi i syfte att sprida den med hyilp av
datorsystem,
- att bjuda ut eller tillgingliggdra barnpornografi med hjilp av
datorsystem,
- att sprida eller 6verféra barnpornografi med hjilp av datorsy-
stem,
- att anskaffa barnpornografi it sig sjilv eller ndgon annan med
hjilp av datorsystem och
- att inneha barnpornografi i ett datorsystem eller pa ett medium
for lagring av datainformation.

Med barnpornografi avses i konventionen pornografiskt mate-
rial som visuellt avbildar
- en minderdrig som ignar sig 4t handlande med uttrycklig sexu-
ell innebérd,
- en person som ser ut att vara minderdrig som ignar sig &t si-
dant handlande eller
- realistiska bilder som forestiller en minderdrig som dgnar sig 4t
sddant handlande.

Med minderdrig avses den som dr under 18 &r. En ligre dlders-
grins far foéreskrivas, dock inte ligre dn 16 &r.

En part kan férbehdlla sig ritten att, helt eller delvis, avstd frin
kriminalisering av anskaffning och innehav av barnpornografi
samt i friga om s.k. férestillningspornografi.
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4.3.5 Brott mot upphovsratt m.m.

Brott mot upphovsritt och nirstiende rittigheter behandlas i
artikel 10. Vad som skall vara kriminaliserat ir sddana intrdng 1
upphovsritt och nirstiende rittigheter som foljer av forpliktel-
serna 1 vissa internationella 6verenskommelser, nimligen

- Paris-beslutet om revidering av Bernkonventionen fér skydd
for upphovsritten till litteridra och konstnirliga verk,

- Avtalet om handelsrelaterade aspekter av immaterialritten,

- WIPO-férdraget om upphovsritt,

- Romkonventionen om skydd fér utévande konstnirer, fram-
stillare av fonogram och radioféretag samt

- WIPO-férdraget om framféranden och fonogram.

En grundliggande forutsittning ir att brotten begds 1 kom-
mersiell skala och med hjilp av datorsystem. Ideella rittigheter
har undantagits frin tillimpningsomridet. Konventionen ger
parterna ritt att i begrinsad utstrickning avstd frin att infora
straffrittsliga sanktioner, under férutsittning att andra effektiva
motmedel finns och att dessa inte avviker frin partens interna-
tionella férpliktelser enligt de nimnda 6verenskommelserna.

4.3.6 Medhjalp och forsok

I artikel 11 regleras forsok och olika former av medhyjilp till
brott. Kriminaliseringen skall omfatta uppsidtlig medhjilp till
brott enligt artiklarna 2-10. Det direkta syftet med medhjilps-
girningen skall vara att ett sddant brott skall beg3s.

Vidare skall kriminaliseringen omfatta uppsitliga forsok till
brott enligt artiklarna 3-5, 7, 8 och 9.1 a och c. Parterna far f6r-
behilla sig ritten att helt eller delvis inte inféra ansvar f6r for-
soksbrott.
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4.3.7  Juridiska personers ansvar

Ansvar f6r juridiska personer regleras i artikel 12. Juridiska per-
soner skall kunna hillas ansvariga fér sddana brott som straffbe-
liggs enligt konventionen, om brottet har begitts till f6rmén for
den juridiska personen av en fysisk person som antingen agerat
sjilvstindigt eller som en del av den juridiska personens organi-
sation. Dessutom krivs det att den fysiska personen har en le-
dande stillning inom den juridiska personen, grundad p3 vissa i
artikeln angivna omstindigheter.

Vidare skall en juridisk person kunna 3liggas ansvar om ett
brott som behandlas i konventionen har kunnat begis till f6]jd av
att ndgon 1 ledande stillning har f6rsummat sin tillsyn eller kon-
troll.

Ansvaret for juridiska personer kan vara sdvil straffrittsligt
som civilrittsligt eller administrative. Det fir inte péverka
straffansvaret for de fysiska personer som har begitt brott.

4.3.8 Pafoljder

Enligt artikel 13 skall brotten i artiklarna 2-11 bestraffas med
effektiva, proportionella och avskrickande pifoljder. Vidare skall
de juridiska personer som kan stillas till ansvar enligt artikel 12
pd motsvarande sitt bli féremal f6r effektiva, proportionella och
avskrickande brottspdfoljder eller andra sanktioner.

4.4 Processrattsliga regler
4.4.1 Allmant om bestdmmelserna

De processrittsliga reglerna dr indelade 1 avsnitt med utgdngs-
punkt i typen av &tgird. Avdelningen inleds med allminna be-
stimmelser (artiklarna 14-15), som ir gemensamma fér hela det
processrittsliga avsnittet. Hirefter foljer ett avsnitt om skynd-
samt sikrande av lagrade uppgifter (artiklarna 16-17), skyldighet
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att limna uppgifter (artikel 18), husrannsakan och beslag (artikel
19) samt insamling i realtid av uppgifter (artiklarna 20 och 21).

I artikel 14 anges tillimpningsomrddet f6r de processrittsliga
reglerna 1 konventionen. Syftet ir att dessa, med undantag for
artikel 21, skall tillimpas inte bara pd brott enligt artiklarna 2-11
utan dven pd andra brott som har begdtts med hjilp av datorsy-
stem samt pd insamling av bevis som har elektronisk form. Till-
limpningsomridet ir siledes betydligt vidare dn enbart de brott
som konventionen tar upp. Vad som avses med uttrycket “andra
brott som begdtts med hjilp av datorsystem” definieras inte. Re-
gleringen tar sikte pd sdvil lagrad datainformation som infor-
mation som skapas i anslutning till datorkommunikation. Det
finns inget som hindrar en stat att vidta andra tvingsdtgirder in
de som anges i konventionen, si linge man uppnir ett motsva-
rande resultat (jfr artikel 39).

Rittssikerhetsgarantier och andra villkor behandlas i artikel
15. Vid inférandet, genomférandet och tillimpningen av de pro-
cessrittsliga reglerna giller de villkor och garantier som fore-
skrivs 1 den nationella ritten. Reglerna skall ge ett tillfredsstil-
lande skydd fér minskliga rittigheter och friheter, bla. de fri-
och rittigheter som behandlas 1 den europeiska konventionen
om de minskliga rittigheterna och de grundliggande friheterna
och 1 FN-konventionen om medborgerliga och politiska rittig-
heter. Rittssikerhetsgarantierna skall, nir si dr limpligt, bla.
innefatta rittslig och annan oberoende tillsyn samt att indamalet
med 4tgirderna och begrinsningar i och varaktigheten av dessa ir
angivna.

4.4.2  Sakringsatgarder m.m.

I artikel 16 regleras hur lagrade datorbehandlingsbara uppgifter,
som loper sirskild risk att gd forlorade eller férindras, skall sik-
ras. Konventionen kriver lagstiftning eller andra metoder som
gor det mojligt att foreligga personer att bevara eller pd annat
liknande sitt dstadkomma skyndsamt sikrande av specificerade
datorbehandlingsbara uppgifter, diribland trafikuppgifter. Det
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skall vara méjligt att dligga en person att bevara informationen
sd linge som det behovs (dock hégst nittio dagar), for att méj-
liggéra f6r myndigheterna att férordna om utlimnande. Vidare
skall det finnas méjlighet att 3ligga personen att hemlighdlla §t-
girden.

Enligt artikel 17 skall, 1 friga om trafikuppgifter som skall be-
varas enligt artikel 16, det genom lagstiftning eller andra metoder
sikerstillas att sddana trafikuppgifter ir dtkomliga, oberoende av
om en eller flera tjinsteleverantdrer har varit engagerade 1 6ver-
foéringen av meddelandet. Vidare skall regleringen medge att till-
ricklig mingd trafikuppgifter snabbt réjs fér myndigheterna, i
syfte att den som tillhandahéllit tjinsten och den vig som med-
delandet har f6ljt skall kunna identifieras.

Enligt artikel 18 skall parterna inféra lagstiftning eller andra
metoder som gor det mojligt f6r behorig myndighet att beordra
- en person att limna ut sirskilt angivna datorbehandlingsbara
uppgifter, som personen har i sin besittning eller har kontroll
over, om dessa ir lagrade 1 ett datorsystem eller i ett medium for
lagring av datainformation och
- en tjinsteleverantdr att limna ut abonnentuppgifter.

Med abonnentuppgifter avses varje form av information som
finns hos en tjinsteleverantér om dennes abonnenter som avser
annat in trafikuppgifter eller innehéllet i meddelanden. Det sak-
nar betydelse om informationen bestdr av datorbehandlingsbara
uppgifter eller har annan form. Informationen skall vara av det
slaget att det med dess hjilp kan utrénas bl.a. abonnentens iden-
titet, postadress eller geografiska adress samt telefon- och annat
accessnummer. Information om typ av kommunikationstjinst,
fakturering, betalning och annan tillginglig information samt
uppgifter om var kommunikationsutrustningen finns omfattas
ocksa.

I artikel 19 regleras husrannsakan och beslag av lagrad infor-
mation. Parterna skall ha regler som ger behérig myndighet ritt
att genom husrannsakan eller pd annat sitt skaffa sig dtkomst till
datorsystem eller delar av ett system inom partens territorium
och den information som ir lagrad dir. Motsvarande giller me-
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dium for lagring av datainformation. Det skall ocksd finnas méj-
lighet att omedelbart utvidga husrannsakan till andra dator-
system, om det finns anledning att tro att den information som
eftersoks finns i andra system inom territoriet. Vidare skall det
finnas méjlighet att sikra den information som blir tillginglig.
Reglerna skall gora det mojligt att ta i beslag eller pd annat sitt
sikra ett datorsystem eller delar av det eller ett medium for lag-
ring av datorbehandlingsbara uppgifter, att kopiera uppgifterna
och behilla en kopia, att bevara uppgifterna 1 oférindrad form
samt att ta bort eller géra uppgifterna odtkomliga. Vidare skall
behorig myndighet, i den mén det ir skiligt, kunna féreligga en
person som har kunskap om ett visst datorsystem och dess si-
kerhetsfunktioner att limna upplysningar om detta fér att méj-
liggora sikringsdtgirder.

I artikel 20 regleras insamling av trafikuppgifter i realtid. Par-
terna skall ha regler som gér det méjligt f6r behérig myndighet
att antingen samla in eller med tekniska hjilpmedel ta upp eller
dligga en tjinsteleverantdr att samla in eller ta upp vissa trafik-
uppgifter i realtid eller att samarbeta med behérig myndighet i
dess insamlande av sddana uppgifter.

De trafikuppgifter som avses ir uppgifter om sirskilt angivna
meddelanden inom territoriet vilka dverférs med hjilp av dator-
system. Skyldigheten begrinsas av de tekniska méjligheterna att
fa fram uppgifterna.

En tjinsteleverantor skall kunna 8liggas att hemlighdlla verk-
stilligheten av &tgirder som anges i artikeln och information
som har samband dirmed.

Artikel 21 reglerar avlyssning av innehéllet i meddelanden. Par-
terna &tar sig att 1 frga om vissa allvarliga brott, som bestims i
den nationella lagstiftningen, kunna avlyssna 1 realtid eller spela
in innehdllet i sirskilt angivna meddelanden, som éverférs med
hjilp av datorsystem. Detta kan ske antingen genom att behérig
myndighet samlar in eller tar upp meddelandena eller genom att
den iligger en tjinsteleverantdr att inom ramen for existerande
teknisk f6rmaga samla in eller ta upp sddana meddelanden.
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Parterna skall kunna 3ligga tjinsteleverantéren att hemlighdlla
verkstilligheten av dtgirder som anges i artikeln och information
som har samband dirmed.

4.5 Domsratt

Regler om domsritt finns 1 artikel 22. Parterna tar sig att ha reg-
ler om domsritt som omfattar brott mot artiklarna 2-11 be-
gdngna inom deras territorium, ombord pd fartyg och luftfartyg
som ir hemmahdorande hos parten eller av en av dess medbor-
gare, om brottet idr straffbart dir det begicks eller om brottet
inte faller under ndgon parts territoriella behorighet.

Parterna har ritt att, helt eller delvis, reservera sig mot reg-
lerna om domsritt utom savitt giller brott inom det egna territo-
riet.

Parterna dtar sig ocksd att vidta dtgirder for att faststilla sin
domsritt 1 de fall dir en pastddd girningsman befinner sig inom
partens territorium och denna har vigrat limna ut personen i
frdga enbart pd grund av dennes nationalitet.

Konventionen utesluter inte att staterna har mera lingtgiende
regler om domsritt.

Om flera stater anser sig ha domsritt i friga om brott enligt
konventionen skall de samrida om limpligaste jurisdiktion.

4.6 Internationellt samarbete
4.6.1 Allmant om bestdmmelserna

Avdelningen som reglerar internationellt samarbete utgér en be-
tydande del av konventionen. Den innehéller en allmin del dir
de grundliggande principerna liggs fast (artiklarna 23 — 28) och
en del med sirskilda bestimmelser om vissa tvingsitgirder m.m.
(artiklarna 29 — 35). Artiklarna om internationellt samarbete har,
om inte annat anges, ett vidare tillimpningsomride in enbart de
brott som anges i artiklarna 2-11, nimligen i friga om utredning
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och lagféring av alla typer av datorrelaterade brott och brott som
har begdtts med hjilp av datorsystem samt insamling av bevis i
elektronisk form om brott.

I artikel 23 liggs de allminna principerna f6r det internatio-
nella samarbetet fast. Med utgdngspunkt i konventionen, inter-
nationella 6verenskommelser om rittsligt samarbete och andra
overenskommelser samt den nationella lagstiftningen skall par-
terna i storsta mojliga utstrickning samarbeta med varandra for
att utreda eller lagféra brott som nyss har nimnts eller f6r att
samla in bevis 1 elektronisk form om brott.

4.6.2 Utlamning

Utlimning behandlas i artikel 24. Artikeln reglerar endast utlim-
ning 1 de fall dir det inte finns ett utlimningsavstal mellan par-
terna eller om parterna, trots att det finns ett sidant avtal, viljer
att helt eller delvis anvinda bestimmelserna i artikeln 1 stillet.

I konventionen regleras enbart utlimning fér brott som anges
1 artiklarna 2-11. Brotten skall i bdda staterna kunna bestraffas
med ett irs frihetsberévande (om det inte finns ett avtal som f6-
reskriver ligre straff; d giller detta). Parterna 3tar sig att se till
att brotten i konventionen ir utlimningsbara om de triffar ut-
limningsavtal. Parter som kriver utlimningsavtal fér utlimning
kan anvinda konventionen som rittslig grund {6r utlimning.

I friga om utlimning skall villkoren enligt lagen 1 den stat frdn
vilken utlimning begirs eller tillimpliga utlimningsavtal gilla.
Detta giller dven skilen f6r att vigra utlimning.

Om utlimning f6r brott enligt artiklarna 2-11 vigras enbart pd
grund av den sokta personens nationalitet eller dirfér att den
part frin vilken utlimning begirs anser sig ha domsritt Sver
brottet dtar sig denna att, efter framstillning frdn den part som
begirt utlimning, dverlimna drendet till behérig myndighet for
lagféring samt att rapportera slutresultatet till den andra parten.
Foérundersdkning och 4tal skall félja samma regler som ett jim-
forbart brott 1 den lagférande staten.
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4.6.3  Rattslig hjalp

De allminna principerna fér rittslig hjilp behandlas 1 artikel 25.
Parterna skall i stérsta mojliga utstrickning ge varandra hjilp for
att utreda och lagféra brott som dr I'T-relaterade samt fér insam-
ling av bevis i elektronisk form om brott. Artikeln innehéller
ocksd detaljregler om kommunikationen mellan parterna.

Om det inte finns avvikande bestimmelser i ndgon annan arti-
kel i den del av konventionen som reglerar internationellt samar-
bete skall den rittsliga hjilpen ges enligt de regler som giller 1
den anmodade partens lagstiftning eller i tillimpliga avtal. Detta
giller dven i friga om vilka omstindigheter som far liggas till
grund fér en vigran att ge rittslig hjilp. Den anmodade parten
far inte vigra rittslig hjilp betriffande brott som anges i artik-
larna 2-11 enbart pd den grunden att det ir friga om ett brott
som den betraktar som fiskalt.

I de fall dir den anmodade parten har ritt att kriva dubbel
straffbarhet f6r att limna rittslig hjilp, skall det villkoret anses
uppfyllt oberoende av hur brottet rubriceras i den nationella lag-
stiftningen, s linge handlandet dr kriminaliserat.

I artikel 26 regleras spontant uppgiftslimnande. En part kan,
inom ramen for sin nationella lagstiftning, utan féregiende fram-
stillning till en annan part limna bl.a. uppgifter rérande brott
som omfattas av konventionen. Den som spontant limnar in-
formation kan, innan det sker, begira att uppgifterna hemligh&lls
eller stilla villkor f6r anvindningen av den. Om den mottagande
parten inte ir beredd att iaktta sddana begrinsningar avgor den
férstnimnda parten om informationen trots detta skall limnas.
Om mottagaren accepterar begrinsningarna ir detta bindande.

Artiklarna 27 och 28 behandlar férfarandet vid framstillning
om rittslig hjilp nir det saknas tillimpliga internationella avtal.
Aven om det finns ett sidant avtal kan parterna enas om att arti-
kel 27 helt eller delvis skall tillimpas.

Enligt artikel 27 skall parterna peka ut en eller flera centrala
myndigheter som skall ansvara for att sinda och ta emot fram-
stillningar om rittslig hjilp, verkstilla sidana framstillningar
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eller limna 6ver framstillningarna till ritt myndighet. Central-
myndigheterna skall kommunicera direkt med varandra.

Rittslig hjilp skall ges i enlighet med det férfarande som anges
av den begirande parten, om inte detta strider mot den anmo-
dade partens lagstiftning. En anmodad part fir, utéver vad som
anges i artikel 25 punkt 4, avsld en framstillning om rittslig hjilp
om framstillningen ror ett brott som betraktas som ett politiskt
brott eller ett brott som har anknytning till ett politiskt brott
eller om verkstillandet av framstillningen kan komma att in-
krikta pd partens suverinitet, sikerhet, allminna rittsprinciper
eller andra visentliga intressen.

Den anmodade parten fir skjuta upp verkstilligheten av en be-
giran om rittslig hjilp om det skulle stéra férundersékningar
eller rittegingar som bedrivs av dess myndigheter. Ett avslag el-
ler uppskjutande skall foregds av samrdd och 6verviganden om
framstillningen kan bifallas till viss del eller under vissa villkor.

Den begirande parten skall s& snart som méjligt informeras
om resultatet av framstillningen. Beslut om avslag eller om att
skjuta upp verkstilligheten skall innehdlla skilen for beslutet.
Den begirande parten skall vidare informeras om skil som gor
att framstillningen kan komma att avslds eller forsenas visent-
ligt.

Den begirande parten kan kriva att en framstillning om ritts-
lig hjilp hemlighdlls, med undantag f6r vad som krivs for att
verkstilla den rittsliga hjilpen. Om den anmodade parten inte
kan tillmétesgd ett sddant krav skall den omgdende underritta
den andra parten om detta, varvid denna skall 6verviga om fram-
stillningen dnd3 skall fullféljas.

Artikeln innehiller ocksd bestimmelser om kommunikationen
mellan parterna.

I artikel 28 finns bestimmelser om sekretess och anvindnings-
begrinsning som ir avsedda att tillimpas nir det inte finns ndgot
avtal om rittslig hjilp mellan parterna. Om parterna enas om det
kan artikeln, eller delar av den, tillimpas dven om det finns en
bindande 6verenskommelse mellan dem.
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I artikel 29 regleras skyndsamt sikrande av lagrade datorbe-
handlingsbara uppgifter. Syftet ir att férhindra att uppgifterna
gir forlorade. En part fir anmoda en annan part att genom fore-
liggande eller pd annat sitt skyndsamt sikra uppgifter som lag-
rats med hjilp av ett datorsystem inom dennas territorium och
vilka den begirande parten avser att begira dtkomst till genom
rittslig hjilp med husrannsakan, beslag eller annan motsvarande
dtgird eller med réjande av uppgifterna. I artikeln anges nirmare
vilka uppgifter som en sddan framstillning skall innehélla.

Sikrandet skall gilla under en period om minst sextio dagar,
for att gora det mojligt f6r den begirande parten att dverlimna
en framstillning om rittslig hjilp med husrannsakan, beslag eller
annan liknande 4tgird eller med réjande av uppgifterna. Nir en
sddan framstillning mottagits skall uppgifterna bevaras till dess
att stillning har tagits till framstillningen.

Om det, vid verkstillandet av rittslig hjilp med att sikra tra-
fikuppgifter enligt artikel 29, uppticks att en tjinsteleverantor i
en annan stat har medverkat i éverforingen av ett sirskilt angivet
meddelande, skall den anmodade parten enligt artikel 30 skynd-
samt fér den begirande parten réja en tillricklig mingd trafik-
uppgifter for att tjinsteleverantdren 1 friga och den vig som
meddelandet har 6verforts skall kunna identifieras. Réjande av
trafikuppgifter fir vigras endast under samma férutsittningar
som sikrande enligt artikel 29 fir vigras.

Artiklarna 31-34 behandlar émsesidig hjilp avseende utred-
ningsbefogenheter. Enligt arzikel 31 fir en part begira rittslig
hjilp med husrannsakan, beslag eller andra liknande &tgirder i
syfte att sikra och roja uppgifter som lagrats med hjilp av ett
datorsystem i den anmodade parten, bl.a. uppgifter som har sik-
rats enligt artikel 29. Framstillningen skall besvaras skyndsamt
nir det finns skil att tro att uppgifterna I6per sirskild risk att g&
forlorade eller férindras eller nir den nationella lagstiftningen,
konventionen eller andra internationella verenskommelser fore-
skriver skyndsamt samarbete.

Atkomst till lagrade datorbehandlingsbara uppgifter som ir
allmint tillgingliga eller som ir dtkomliga med std av samtycke
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behandlas i artikel 32. En part har ritt att, utan riteslig hjilp,
skaffa sig tillgdng till sddan lagrad information som ir allmint
tillginglig, oavsett var denna finns rent geografiskt. P4 motsva-
rande sitt skall en part, via ett datorsystem inom det egna terri-
toriet, kunna skaffa sig dtkomst till eller ta emot sddana lagrade
datorbehandlingsbara uppgifter som finns hos en annan part, om
det sker med stdd av ett lagenligt och frivilligt samtycke av en
person som har ritt att réja uppgifterna.

Artikel 33 behandlar rittslig hjilp med insamling av trafikupp-
gifter. Parterna skall limna rittslig hjilp med insamling i realtid
av trafikuppgifter rorande sidana sirskilt angivna meddelanden
som Sverfors med hjilp av datorsystem inom partens territo-
rium. Hjilpen skall f6lja de villkor och former som giller for den
nationella ritten. Rittslig hjilp skall dock &tminstone omfatta
sddana brott for vilka trafikuppgifter skulle kunna samlas in 1
realtid 1 ett motsvarande nationellt férfarande.

I artikel 34 behandlas hjilp i form av hemlig teleavlyssning.
Parterna &tar sig att, si lingt den nationella lagstiftningen och
tillimpliga 6verenskommelser medger det, tillhandahdlla rittslig
hjilp 1 form av hemlig teleavlyssning i realtid betriffande sirskilt
angivna meddelanden.

Enligt artikel 35 skall parterna peka ut en nationell kontakt-
punkt, som kan nds dygnet runt alla dagar 1 veckan, f6r att siker-
stilla omedelbar hjilp i frigor som rér IT-relaterade brott samt
fér insamling av bevisning 1 elektronisk form i brottm3l. Om
kontaktpunkten inte tillhér en myndighet som sjilv ir behérig
att handligga frigor om rittslig hjilp och utlimning skall den
omedelbart kunna hinvinda sig till behérig myndighet.

4.7 Slutbestammelser

I artikel 36 regleras vilka som kan underteckna konventionen,
hur detta kan ske och nir konventionen trider 1 kraft. Sdvil med-
lemmar av Europaridet som andra stater som har deltagit i ut-
formningen av konventionen kan ansluta sig till denna.
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Moijligheten att ansluta sig till konventionen sedan denna har
tritt 1 kraft regleras 1 artikel 37. Artikeln 6ppnar en mojlighet att
lita stater som varken ir medlemmar av Furoparddet eller som
har deltagit 1 utformningen av konventionen ansluta sig.

I samband med att en part binder sig f6r konventionen har
den mojlighet att specificera for vilket eller vilka territorier som
konventionen skall gilla. Detta, liksom ritten att senare utdka
eller minska den territoriella tillimpningen, regleras i artikel 38.

Artikel 39 behandlar verkan av konventionen. Syftet med kon-
ventionen ir att komplettera gillande multilaterala eller bilaterala
overenskommelser mellan parterna, diribland reglerna i
- den europeiska utlimningskonventionen den 13 december 1957
(utlimningskonventionen; prop. 1958:139, SO 1959:65 och
1967:46),

- den europeiska konventionen om inbérdes rittshjilp i brottmal
den 20 april 1959 (prop. 1961:48, SO 1968:15) och

- tilliggsprotokollet till den europeiska konventionen om inbér-
des rittshjilp i brottm4l den 17 mars 1978 (prop. 1978/79:80, SO
1979:12).

Sverige har tilltritt de aktuella konventionerna.

Om tv4 eller flera parter redan tidigare har triffat 6verens-
kommelse eller bindande avtal rérande frigor som behandlas i
konventionen eller pd annat sitt har utvecklat en praxis pd sidana
omrdden fir de reglera sina inbérdes férhillanden med hinsyn
hirtill. Om emellertid parterna reglerar sina relationer i nigot
avseende som behandlas i konventionen pd annat sitt in som
anges i denna fir tillimpningen inte vara oférenlig med konven-
tionens syften och principer. Det nordiska samarbetet kan ses
som ett exempel pd ett mera ingdende samarbete 1 vissa avseen-
den. Detta torde std 1 god 6verensstimmelse med konventionen.

I artikel 40 anges uttémmande 1 vilken utstrickning en part
kan utnyttja ritten att uppstilla ytterligare rekvisit.

Artikel 41, som behandlar federala stater, saknar intresse for
svenskt vidkommande.

Artikel 42 behandlar uttdémmande ritten foér parter att gora
forbehall.
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Enligt artikel 43 kan ett forbehill enligt artikel 42 dtertas helt
eller delvis. Parterna forutsitts gora detta sd snart omstindig-
heterna medger det.

Frigan om hur forslag till dndringar i konventionen vicks och
hur en sddan friga skall behandlas regleras i artikel 44.

Hur tvister angiende tolkningen av konventionen skall 16sas
anges 1 arttkel 45. T f6rsta hand skall en 16sning genom férhand-
ling eller annat liknande medel viljas. Méjligheter som anvisas ir
att hinskjuta tvisten till CDPC, till skiljedom eller till Interna-
tionella domstolen.

I artikel 46 regleras frigan om samrdd med anledning av ge-
nomférande och tillimpning av konventionen, utbyte av infor-
mation om viktiga rittsliga, politiska eller tekniska utveck-
lingsrén angdende IT-relaterad brottslighet och om insamling av
bevis i elektronisk form. Vidare liggs CDPC:s roll som stod-
jande organ fast. CDCP skall, senast tre &r efter det att konven-
tionen har tritt i kraft,”® i samrdd med parterna genomféra en
oversyn av samtliga bestimmelser och, om s3 krivs, foresld ind-
ringar.

Maojligheten till uppsigning av konventionen regleras 1 artikel
47. Varje part har ritt att nir som helst siga upp konventionen.
Artikel 48 reglerar slutligen Europarddets generalsekreterares
skyldighet att hélla parterna underrittade om undertecknanden,
depositionsinstrument, ikrafttridande, férklaringar och férbehall
samt andra handlingar som rér konventionen.

28 Dys. senast ar 2007.
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5 Tillaggsprotokollet till
konventionen

5.1 Bakgrunden

Under arbetet med konventionen om IT-relaterad brottslighet
fanns det ndgra frigor som inte hann slutbehandlas. Dessa har
tagits upp 1 ett tilliggsprotokoll till konventionen.

Tilliggsprotokollet behandlar kriminalisering av girningar av
rasistisk och frimlingsfientlig natur begdngna med hjilp av da-
torsystem. Syftena med protokollet ir tvd. Det ena ir att 3stad-
komma en harmonisering av den materiella straffritten i friga
om rasistiska och frimlingsfientliga girningar. Det andra ir att
forbittra det internationella samarbetet vid bekimpning av sida-
na brott.

Tilliggsprotokollet upprittades i Strasbourg den 28 januari
2003 (ETS no 189). Det undertecknades av Sverige samma dag.

Till protokollet har utarbetats en férklarande rapport antagen
av ministerrddet den 7 november 2002.

En preliminir 6versittning av tilliggsprotokollet har fogats till
denna promemoria som bilaga 2.

Tilliggsprotokollet har dnnu inte tritt i kraft eftersom det inte
har ratificerats av tillrickligt mnga stater.

5.2 Tillaggsprotokollets huvudsakliga innehall
5.2.1 Den allmédnna strukturen

Tilliggsprotokollet dr indelat i fyra avdelningar. Den forsta av-
delningen (artiklarna 1-2) innehiller gemensamma bestimmel-
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ser. Den andra avdelningen (artiklarna 3-7) behandlar dtgirder
som skall vidtas pd nationell nivd. Den tredje avdelningen (artikel
8) tar upp forhillandet mellan konventionen och tilliggsproto-
kollet och den fjirde (artiklarna 9-16) innehéller slutbestimmel-
ser.

5.2.2 Inledande bestimmelser m.m.

I ingressen till protokollet uttrycks oro for risken for att dator-
system kan missbrukas fér att sprida rasistisk och frim-
lingsfientlig propaganda. Det framhills att girningar av rasistisk
och frimlingsfientlig natur utgor en krinkning av de minskliga
rittigheterna och ett hot mot rittssamhillet. Samtidigt erkinns
att yttrandefriheten utgér en av de viktigaste grundvalarna i ett
demokratiskt samhille och en grundliggande férutsittning for
samhillets framtskridande och varje minniskas utveckling. Vi-
dare betonas behovet av att sikerstilla en limplig avvigning mel-
lan yttrandefriheten och bekimpning av girningar av rasistisk
eller frimlingsfientlig natur. Det framhills ocks3 att tilliggspro-
tokollet inte avser att piverka redan etablerade principer om ytt-
randefrihet 1 nationella rittssystem.

I artikel 1 anges syftet med tilliggsprotokollet, som ir att
komplettera bestimmelserna i konventionen om IT-relaterad
brottslighet i friga om kriminalisering av girningar av rasistisk
och frimlingsfientlig natur som begds med hjilp av datorsystem.

Artikel 2 innehiller en definition av rasistiskt och frimlingsfi-
entligt material. Med detta avses i protokollet skrivet material,
bild eller annan framstillning av idéer eller teorier som féresprd-
kar, frimjar eller uppmuntrar till hat, diskriminering eller vld
mot en enskild person eller en grupp av personer p grund av ras,
hudfirg, hirstamning, nationellt eller etniskt ursprung eller tros-
bekinnelse, om detta kinnetecken tas som férevindning. Vidare
slas det fast att de uttryck och termer som anvinds i protokollet
skall tolkas pd samma sitt som de tolkas i konventionen.
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5.2.3  Straffrattsliga regler

I likhet med konventionen behandlar protokollet enbart upp-
sdtliga girningar. Dessa skall vidare ha begdtts “without right”,
vilket dr samma uttryck som anvinds i konventionen (se avsnitt
2.3.1). I motsats till vad som ir fallet med de girningar som be-
handlas i konventionen stills det inga krav pd att de girningar
som behandlas i tilliggsprotokollet skall vara straffbara pd for-
soksstadiet.

Artikel 3 behandlar spridning av rasistiskt och frimlingsfient-
ligt material med hjilp av datorsystem. Parterna skall straffbe-
ligga girningar som bestdr i att till allminheten sprida eller pd
annat sitt gora tillgingligt rasistiskt och frimlingsfientligt mate-
rial med hjilp av datorsystem. Med uttrycket ”gora tillgingligt”
avses bl.a. att géra materialet tillgingligt on line f6r andra. Ut-
trycket ticker dven férfarandet att skapa och kompilera hyper-
linkar 1 syfte att underlitta andras tillgdng till rasistiskt material
(se den forklarande rapporten punkt 28).

En part far forbehilla sig ritten att inte inféra straffansvar nir
materialet foresprikar, frimjar eller uppmuntrar diskriminering
utan samband med hat eller vild, under férutsittning att det
finns andra effektiva motitgirder. Vidare har en part méjlighet
att forbehlla sig ritten att inte tillimpa artikeln i sddana fall av
diskriminering dir det, pd grund av etablerade principer om ytt-
randefrihet 1 partens rittssystem, inte kan féreskrivas dtgirder.

I artikel 4 behandlas hot som ir rasistiskt och frimlingsfient-
ligt motiverade. Parterna skall straffbeligga girningar som bestar
1 att med hjilp av ett datorsystem antingen hota personer av det
skilet att de kinnetecknas av en viss ras, hudfirg, hirstamning
eller nationellt eller etniskt ursprung eller trosbekinnelse, eller
att hota en grupp av personer som sirskiljs pd sitt som nyss har
sagts, med att begd vad som enligt partens nationella lagstiftning
ir ett allvarligt brott. I motsats till vad som ir fallet med artik-
larna 3, 5 och 6, som tar sikte pd forfaranden riktade till allmin-
heten, omfattar artikel 4 dven hot som framférs vid privat kom-
munikation. Artikeln ger inte méjlighet till ndgot undantag eller

forbehall.
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Artikel 5 handlar om krinkningar som ir rasistiskt eller frim-
lingsfientligt motiverade. Kriminaliseringen skall omfatta gir-
ningar som bestdr 1 att offentligen med hjilp av ett datorsystem
krinka antingen personer av det skilet att de tillhér en grupp
som kinnetecknas av viss ras, hudfirg, hirstamning eller natio-
nellt eller etniskt ursprung eller trosbekinnelse, eller en grupp av
personer som sirskiljs genom ndgot av dessa kinnetecken. En
part fir antingen uppstilla krav pd att brottet resulterar i att per-
sonen eller gruppen av personer utsitts f6r hat, missaktning eller
l6je eller forbehdlla sig ritten att helt eller delvis inte tillimpa
artikeln.

I artikel 6 behandlas spridning av visst material som rér folk-
mord eller brott mot minskligheten. Varje part skall straffbe-
ligga girningar som bestdr i att med hjilp av ett datorsystem till
allminheten sprida eller pd annat sitt gora tillgingligt material
som férnekar, grovt forringar, gillar eller rittfirdigar girningar
som utgdr folkmord eller brott mot minskligheten. Det skall
vara friga som folkmord eller brott mot minskligheten si som
dessa girningar definieras i folkritten och som har erkints ge-
nom lagakraftvunna beslut i vissa internationella domstolar. Syf-
tet med bestimmelsen ir att sld fast att fakta betriffande vissa
vilbelagda historiska skeenden inte skall kunna férnekas, for-
ringas, férhirligas eller rittfirdigas.

En part har méjlighet att antingen uppstilla krav pd att forne-
kande eller grovt férringande gérs med uppsit att uppmuntra till
hat, diskriminering eller vdld mot en enskild person eller en
grupp av personer under beropande av ras, hudfirg, hirstam-
ning eller nationellt eller etniskt ursprung eller trosbekinnelse
eller att forbehilla sig ritten att helt eller delvis inte tillimpa ar-
tikeln.

Medhjilp behandlas i artikel 7. Enligt denna artikel skall upp-
sdtlig medhjilp till brott som straffbeliggs i enlighet med proto-
kollet kriminaliseras, om girningsmannens syfte ir att ett sidant
brott skall beg3s.
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5.2.4  Ovriga bestimmelser

1 artikel 8, som behandlar férhillandet mellan konventionen och
ulliggsprotokollet, féreskrivs att f6ljande artiklar i konventionen
i tillimpliga delar skall gilla dven f6r protokollet:

- artikel 1 som innehiller definitioner,

- artikel 12 om juridiska personers ansvar,

- artikel 13 om péféljder och 4tgirder,

- artikel 22 om jurisdiktion,

- artikel 41 om federala stater,

- artikel 44 om dndringar,

- artikel 45 om tvistlésning samt

- artikel 46 om samrdd mellan parterna.

Vidare skall parterna utvidga tillimpningsomridet f6r de pro-
cessrittsliga bestimmelserna 1 artiklarna 14-21 i konventionen
och bestimmelserna om internationellt samarbete i artiklarna 23-
35 till att gilla dven artiklarna 2-7 i protokollet.

Enligt artikel 9 stir det 6ppet for alla som har undertecknat
konventionen att dven underteckna tilliggsprotokollet. I artikeln
anges hur detta skall ske. Det ir siledes inte mojligt att tilltrida
enbart tilliggsprotokollet.

Artikel 10 behandlar ikrafttridande och artikel 11 ror anslut-
ning till protokollet efter att detta har tritt 1 kraft.

Enligt artikel 12 giller forbehdll och férklaringar som har av-
getts rorande bestimmelser i konventionen ocksd for tilliggs-
protokollet, om inte parten foérklarar ndgot annat. Dir anges vi-
dare i vilken utstrickning parterna fir forklara att de utnyttjar
mdjligheten att stilla upp sirskilda rekvisit, nimligen i friga om
artiklarna 3, 5 och 6. Vidare har en part méjlighet att gora férbe-
hall enligt tv4 artiklar i konventionen, nimligen artikel 22 punkt
2 och artikel 41 punkt 1, oavsett tidigare forbehdll. Ndgra andra
forbehall dr inte tillitna.

I artikel 13 regleras dtertagande av f6rbehdll. Protokollets ter-
ritoriella tillimpning behandlas 1 artzkel 14. Mojligheten till upp-
signing av protokollet regleras i artikel 15. I likhet med konven-
tionen kan tilliggsprotokollet sdgas upp s snart en part énskar
det. Meddelanden angdende protokollet behandlas i artikel 16.
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6 Konventionens dverensstam-
melse med svensk ratt

6.1 Allmanna utgangspunkter

Sverige tillhér de linder som tidigt inférde en reglering av IT-
anvindning. Vi ligger lingt framme nir det giller kriminalisering
av data- och datorrelaterade brott. En anpassning till konventio-
nen kriver dirfér ganska f3 dtgirder pd det straffrittsliga omrd-
det. Diremot har den straffrittsliga regleringen av traditionella
brott som exempelvis férfalskningsbrott inte till fullo anpassats
till den moderna tekniska miljon. En éversyn av kapitel 14 och
15 i brottsbalken har emellertid aviserats.

P2 det processrittsliga omridet har frigan om anpassningar av
reglerna om tvingsmedel till modern teknisk miljé utretts av
bl.a. Datastraffrittsutredningen (Information och den nya In-
formationsTeknologin; SOU 1992:110), Telelagsutredningen
(Telelag; SOU 1992:70) och Buggningsutredningen (Om bugg-
ning och andra hemliga tvingsmedel; SOU 1998:46). De pro-
cessrittsliga reglerna ir dock 1 allt visentligt oférindrade, med
undantag for regleringen av hemliga tvingsmedel. Det behovs
dirfér mer ingripande dndringar av den processrittsliga lagstift-
ningen in av den straffrittsliga for att méta konventionens krav.
Reglerna om hemlig teleavlyssning har dock successivt férind-
rats och anpassats till teknikutvecklingen, och hemlig teledver-
vakning har inférts som nytt tvingsmedel i RB (prop.
1988/89:124, 1994/95:227 och 2002/03:74).

Det internationella samarbetet har utvecklats mycket snabbt
under senare 3r, sdvil i1 friga om polissamarbete som internatio-
nell rittslig hjilp 1 brottmal. En helt ny lagstiftning om interna-
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tionell rittslig hjilp tridde i kraft den 1 oktober 2000. Vid till-
komsten av denna lagstiftning lades stor moda ner pd att gora
den s vidstrickt som mojligt for att méta framtida krav pd for-
djupat internationellt samarbete. Reglerna om rittslig hjilp gjor-
des tillimpliga dven pd sidana tvingsmedel som Sverige vid tid-
punkten fér lagstiftningsarbetet inte hade nigra bindande inter-
nationella dtaganden att bistd med. Aven nir det giller interna-
tionell rittslig hjilp dr siledes den svenska lagstiftningen redan
vil anpassad till de krav som konventionen stiller. Behovet av
indringar 1 lagstiftningen om internationell rittslig hjilp hinger
dirfor frimst samman med vilka dndringar som krivs inom pro-
cessratten.

Huvudparten av de girningar som enligt konventionen skall
kriminaliseras ir redan straffbara enligt svensk ritt. Straffansva-
ret ir emellertid férdelat pd ett antal olika bestimmelser och f61-
jer en helt annan systematik in konventionen. I vissa hinseenden
ir den svenska regleringen mera lingtgiende dn vad kon-
ventionen kriver. I detta kapitel gérs en jimforelse mellan ta-
gandena i konventionen och den nuvarande svenska lagstift-
ningen.

Vissa av brotten har en gradindelad straffskala med olika
straffsatser for ringa brott respektive brott av normalgraden eller
grovt brott. Tankarna bakom konventionen ir att brott av ringa
karaktir inte alltid méste lagféras, dven om detta inte kommit till
direkt uttryck i texten (se den forklarande rapporten punkt 37).
Stillningstagandet skall ses mot bakgrund av att flertalet euro-
peiska linder tillimpar den s.k. opportunitetsprincipen (som in-
nebir att de brottsbekimpande myndigheterna har vida ramar att
avgora vad som skall beivras), medan svensk ritt bygger pa lega-
litetsprincipen (som innebir att brott alltid skall beivras om det
inte finns nigon uttrycklig regel som féreskriver annat). Det
forhillandet att vissa ringa brott inte har en tillricklig straffskala
for att uppfylla konventionens alla krav torde dirfér sakna prak-
tisk betydelse. Det kan nimligen forutsittas att rittslig hjilp inte
begirs nir brottet ir obetydligt och att andra linder inte stiller
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krav pd att girningar som anses fér obetydliga for att beivras av
dem skall lagféras hir i landet.

6.2 Brott riktade mot datorsystem och datorbehand-
lad information (artiklarna 2-5)

6.2.1 Bestammelser om dataintrang och olovlig avlyssning
m.m.

Bedomning: Straffbestimmelsen om dataintring ticker inte
helt det omrdde som enligt konventionen skall kriminaliseras
nir det giller inféring och undertryckande av uppgifter samt
allvarligt hindrande av datorsystemens funktion. Det finns
inte heller ndgon straffbestimmelse som avser olovlig av-
lyssning av elektromagnetiska emissioner. For att uppfylla
kraven i artiklarna 3, 4 och 5 krivs det lagstiftningsitgirder.

Nuvarande bestimmelser

Reglerna 1 4 kap. brottsbalken (BrB) om brott mot frihet och
frid har ett komplicerat inbérdes forhillande. Det dr dirfor nod-
vindigt att redogdra for skyddet mot intring i sin helhet.

Den som olovligen bereder sig tillgdng till ett meddelande,
som ett post- eller telebefordringsféretag formedlar som post-
forsindelse eller telemeddelande, doms enligt 8 § for brytande av
post- eller telebemlighet till boter eller fingelse 1 hogst tva ar. Ge-
nom bestimmelsen skyddas sivil meddelanden i traditionell
form som elektroniska meddelanden. Meddelanden som beford-
ras via radio faller diremot utanfér det straffbara omridet. Skyd-
det giller oavsett om innehillet bestdr av ljud, bild, text eller an-
nat. Skyddet for meddelandet stricker sig frdn den tidpunkt nir
meddelandet har avlimnats for befordran till dess att med-
delandet har nitt mottagaren.

Den moderna tekniken innebir bl.a. att telefoni inte lingre all-
tid forutsitter medverkan av ett telebefordringsforetag. I den
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méin telemeddelanden befordras pd annat sitt, t.ex. via privata
kommunikationsnit, skyddas de inte av straffbestimmelsen.

Straffansvaret f6r meddelanden under befordran ir alltsd inte
heltickande.

Forsok till brytande av post- eller telehemlighet ir inte straff-
bart. Diremot ir forberedelse till brytande av telehemlighet
straffbar genom en sirskild bestimmelse 1 9 b §. Om nigon an-
bringar ett tekniskt hjilpmedel med uppsit att bryta telehemlig-
het pd sitt som sidgs 1 8 § skall han démas f6r forberedelse till
sidant brott, under forutsittning att han inte har gjort sig skyl-
dig till fullbordat brott. Straffet ir boter eller fingelse 1 hogst tvd
ar. Straffbestimmelsen 1 9 b § torde uppfylla kravet pd kriminali-
sering i stadierna fore fullbordat brott.

19 § straftbeliggs som intrdng i forvar att ndgon olovligen bry-
ter brev eller telegram eller annars bereder sig tillging till nigot
som forvaras forseglat eller under 18s eller annars tillslutet. Be-
stimmelsen ir subsidiir till bestimmelsen om brytande av post-
eller telehemlighet. Straffskyddet omfattar dven brev och andra
meddelanden som dnnu inte har limnats till befordran eller som
redan har kommit mottagaren till handa. Straffet ir boter eller
fingelse 1 hogst tvd ar. Forsok och férberedelse ir inte belagd
med straff. Bestimmelsen har inte ndgot direkt intresse f6r kon-
ventionsitagandena.

Olovlig avlyssning regleras 1 9 a §. Dir straffbeliggs att ndgon
olovligen genom tekniskt hjilpmedel fér &tergivning av ljud i
hemlighet avlyssnar eller tar upp tal i enrum, samtal mellan andra
eller férhandlingar vid sammantride eller annan sammankomst
till vilken allminheten inte har tilltride och som han inte sjilv
deltar i eller som han obehérigen har berett sig tilltride till. Re-
geln dr subsidiir till straffbestimmelsen om brytande av post-
eller telehemlighet. Straffet ir boter eller fingelse 1 hogst tva ar.
Forsok dr inte belagt med straff, medan férberedelse faller in un-
der den tidigare nimnda sirskilda férberedelsebestimmelsen i
9 b §. Bestimmelsen om olovlig avlyssning skyddar siledes andra
intressen in vad som avses i konventionens artikel 3.
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Bestimmelsen om dataintring, som ursprungligen fanns i da-
talagen, finns numera 1 brottsbalken. T 9 ¢ § straffbeliggs som
dataintrdng att nigon olovligen bereder sig tillgdng till upptag-
ning fér automatisk databehandling eller olovligen dndrar eller
utpldnar eller i register for in sddan upptagning. Straffansvaret
omfattar sdvil piverkan pd informationen som pi de program
som styr databehandlingen. Bestimmelsen innehiller inte nigot
effektrekvisit och kan dirfor tillimpas pd alla fall dir en girning
riktas mot datorer och data. Det finns inte heller ndgot krav pd
att intringet har inneburit ett kringgiende av sikerhetsdtgirder.
Det saknar vidare betydelse om upptagningen finns i en enskild
dator eller i ett nit. Straffansvaret ticker sdledes varje form av
intring som ir olovligt.

Med upptagning fér automatisk databehandling avses iven
uppgifter som ir under befordran via elektroniskt eller annat lik-
nande hjilpmedel for att anvindas {6r automatisk databehand-
ling. Detta innebir bla. att den information som ir pi vig att
matas in skyddas.

Straffregeln om dataintrdng ir subsidiir till reglerna om bry-
tande av post- eller telehemlighet och intrdng i férvar. Straffet ir
boter eller fingelse 1 hogst tva 4r.

Forsok och forberedelse till dataintring, som om det fullbor-
dats inte skulle ha varit ringa, ir straffbart enligt 10 §.

Ticker de nuvarande reglerna konventionens krav?

Av det nyss sagda framgdr att det redan finns straffbestimmelser
som ticker kraven i artikel 2 pd straffansvar fér olovligt intring.
Aven kravet p& ansvar for forsok till sidant brott dr uppfyllt.

Nir det giller avlyssning av datorbehandlingsbara uppgifter ir
liget ett annat.

En dator som anvinds ger ofrivilligt ifrdn sig signaler som kan
tolkas med hjilp av teknisk utrustning. Detta ir nigot som
ibland betecknas som elektromagnetiska emissioner men som i
Sverige ofta benimns réjande signaler (ROS). Genom att av-
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lyssna dessa signaler gir det att i kunskap dels om vad som be-
arbetas 1 datorn, dels om dtkomstkoder.

Det finns for nirvarande inte ndgon straffbestimmelse i
svensk ritt som tar sikte pd annan olovlig avlyssning in sidan
som dger rum vid 6verforing av datorbehandlingsbara uppgifter.
S&dan overforing kan vara straffbar antingen som brytande av
telehemlighet, om det ir friga om 6verféring via ett allmint
kommunikationsnit, eller som dataintring, om det ir friga om
en 6verforing via ett elektroniskt hjilpmedel till en dator (t.ex.
frén ett tangentbordet till en hirddisk). I 6vrigt ir olovlig av-
lyssning av datorbehandlingsbara uppgifter inte straffbar. For att
uppfylla kraven 1 artikel 3 krivs det dirfor lagstiftningsdtgirder.

Straffansvaret fér dataintrdng och brytande av telehemlighet
ticker ocks3 till storsta delen det omridde som kriminaliseringen
skall omfatta enligt artiklarna 4 och 5. Som tidigare har nimnts
ir det straffbelagt att dndra eller utplina uppgifter, vilket fir an-
ses motsvara kraven pd kriminalisering av handlande som innebir
att datorbehandlingsbara uppgifter skadas, raderas, férsimras
eller dndras. Straffansvaret for forsok och férberedelse fir i dessa
delar anses uppfylla kraven i artikel 11 punkt 2. Det sagda giller
dock inte férsok och forberedelse till dataintring som om det
hade fullbordats skulle har varit att anse som ringa. For att helt
uppfylla kraven i konventionen méste Sverige antingen utvidga
straffansvaret for f6rsok till alla typer av dataintrng eller utnytt-
ja mojligheten till férbehall.

De nuvarande straffbestimmelserna motsvarar dock inte hela
det omride som enligt konventionens artiklar 4 och 5 skall vara
kriminaliserat. Att tillfilligt hindra ett datasystem fran att funge-
ra normalt, t.ex. genom s.k. tillginglighetsattacker (se nirmare
om detta i avsnitt 9), dr inte straffbart som dataintring.

Diremot kan, om girningen villar skada, den eventuellt leda
till straffansvar f6r skadegorelse, under férutsittning att den val-
lar skada pd ett fysiskt féremdl och att skadan omfattas av gir-
ningsmannens uppsit (se nista avsnitt). Om en sddan skadegé-
rande handling riktar sig mot vitala samhillsintressen torde an-
svar f6r sabotage kunna komma i friga. Regleringen ir dock inte
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heltickande, varfér hindrandet som sidant kan falla utanfér vad
som f6r nirvarande ir straffbart enligt svensk ritt.

Det finns inte heller ndgon straffbestimmelse som tar sikte pd
att datorbehandlad information endast undertrycks eller pd annat
sitt gors odtkomlig. Som framgir av det féljande ir regeln om
undertryckande av urkund tillimplig endast 1 de fall dir en ett
elektroniskt dokument uppfyller kraven pd att vara en urkund.
Vissa andra straffbestimmelser torde under speciella omstindig-
heter kunna aktualiseras (se nista avsnitt). Den nuvarande lag-
stiftningen ir emellertid inte tillricklig f6r att 1 alla delar uppfylla
kraven i konventionen.

Aven i ett annat avseende ir den nuvarande kriminaliseringen
otillricklig 1 férhillande till artikel 4, nimligen nir girningen be-
stdr 1 att datasystemet olovligen tillférs information. For nir-
varande ir ett sddant handlande straffbart endast om uppgifterna
fors in 1 ett register.

Det krivs alltsd viss komplettering av den nuvarande lagstift-
ningen for att Sverige helt skall uppfylla kraven i artiklarna 4 och
5.

Rambeslut om angrepp mot informationssystem

Inom Europeiska unionen har upprittats ett utkast till rambeslut
om angrepp mot informationssystem (EGT C 203 E, 27.8.2002,
s. 109). Rambeslutet skall ses mot bakgrund av behovet av att, 1
en alltmer IT-beroende virld, skapa gemensamma regler for att
kunna bekimpa hégteknologisk brottslighet. Europarddets kon-
vention om IT-relaterad brottslighet har 1 vissa avseenden tjinat
som forebild f6r rambeslutet.

Rambeslutet innehdller bestimmelser om vilka férfaranden
som skall vara straffbelagda som angrepp mot informationssy-
stem. I friga om kriminaliseringens omfattning dverensstimmer
rambeslutet till stora delar med konventionen om IT-relaterad
brottslighet. Rambeslutet innehiller emellertid dven bestimmel-
ser om vilka p&foljder dessa brott skall kunna leda till. Dessutom
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finns det bestimmelser om bla. ansvar och paféljder fér juri-
diska personer, om jurisdiktion och om informationsutbyte.

Regeringen 6verlimnade den 27 maj 2004 en proposition till
riksdagen med forslag om att riksdagen skulle godkinna utkastet
till rambeslut. Propositionen innehéll inte ndgra lagférslag. Des-
sa kommer att presenteras i senare sammanhang. Regeringen
framholl emellertid 1 propositionen att svensk ritt till dvervi-
gande del uppfyller rambeslutets krav pd vilka handlingar som
skall vara straffbelagda (prop. 2003/04:164 s. 23 ff).

Rambeslutet och de lagindringar som krivs fér antagandet
behandlas 1 promemorian Angrepp mot informationssystem (Ds
2005:5. Forslagen presenteras nirmare i kapitel 10.

6.2.2  Skadegorelse och vissa andra brott som rér paverkan
pa datorsystem och information i dessa

Bedomning: Férutom reglerna i 4 kap. finns det bestimmel-
ser 1 andra kapitel 1 brottsbalken som, beroende pi omstin-
digheterna, ibland kan tillimpas pd ndgra av de férfaranden
som regleras i artiklarna 4 och 5. Dessa straffbestimmelser ir
dock av underordnad betydelse i sammanhanget och nigon
indring av dem ir inte pikallad.

Nuvarande bestimmelser om skadegorelse

Vissa av de beteenden som anges i artiklarna 4 och 5 faller, som
nyss nimnts, formellt in under straffbestimmelserna om skade-
gorelsebrott. T 12 kap. 1 § BrB straffbeliggs som skadegorelse att
nigon skadar fast eller 16s egendom till men fér annans ritt.
Straffskalan ir, frdn den 1 januari 2004, béter eller fingelse i
hogst ett dr (prop. 2002/03:138, bet. 2003/04:JuU3).

Om brottet ir grovt doms for grov skadegirelse till fingelse i
hogst fyra dr (12 kap. 3 § BrB). Vid bedémningen av om brottet
ir grovt skall sirskilt beaktas bl.a. om skadan drabbat sak av stor
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kulturell eller ekonomisk betydelse eller om skadan annars ir
sirskilt kinnbar.

Ar brottet med hinsyn till virdet och évriga omstindigheter
ringa déms enligt 12 kap. 2 § BrB for dverkan till boter.

Forsok och forberedelse till grov skadegérelse och forsok till
skadegorelse samt underlitenhet att avsloja grov skadegorelse dr
straffbara (12 kap. 5 § BrB). Diremot ir forberedelse till brott av
normalgraden och forsék och foérberedelse till dverkan inte
straffbelagd.

Det som kan bli féremal f6r skadegérelse dr egendom som har
fysisk substans. Tillimpningsomridet omfattar siledes inte im-
materiell egendom. Datorbehandlingsbara uppgifter riknas till
den senare kategorin,” medan dataanliggningar och fysiska data-
birare hor till den férra.

Ticker reglerna om skadegorelse konventionens krav?

Skadegérande angrepp som riktar sig mot de fysiska delarna av
en datoranliggning eller medium for lagring av datainformation
kan bestraffas som skadegérelse i likhet med angrepp pé vilket
slags 16s egendom som helst. Hur langt straffansvaret for ska-
degorelse stricker sig nir det giller information ir diremot
oklart. Diskussionen om skadegérande angrepp har frimst tagit
sikte pd sddan information som finns pd en fysisk birare.

Nir Férmogenhetsbrottsutredningen behandlade frigan om
straffansvar for angrepp mot datorer utgick den frin att skade-
gorande angrepp pd mjukvara uppfyllde rekvisiten f6r skadego-
relse om databiraren forstérdes (SOU 1983:50 s. 182 f).*° Utred-
ningen ansig iven att angrepp som bara innebir att informatio-
nen forstdrs kan beddmas som skadegorelse. Varje utplinande av
lagrade data kunde dock enligt utredningen inte innefatta skade-
gorelse. For ansvar for skadegorelse borde krivas att utplinade
data utgjorde en visentlig del av den pd databiraren lagrade in-

¥ Datastraffrittsutredningen betecknade information av det slaget som “kvasimateriell”.
Det innebir dock inte nigon skillnad i detta fall.
*® Resonemanget byggde pd ditidens teknik med lagring pd magnetband.
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formationen, medan ansvar fér dataintrdng kunde aktualiseras i
andra fall.’' Departementschefen stillde sig bakom utredningens
uttalanden (prop. 1985/86:65 s. 12 f).

Datastraffrittsutredningen framholl att skadegorelse inte bara
kan drabba datorer och databirare utan dven olika slag av kom-
munikationsutrustning (SOU 1992:110 s. 207). Vidare pipekade
utredningen att forestillningen att det krivs omfattande ind-
ringar eller raderingar for att girningen skall vara straffbar som
skadegorelse leder till icke godtagbara resultat eftersom dven en-
staka dndringar kan leda till exempelvis att ett helt program blir
oanvindbart. Utredningen pekade ocksd pd att en diskett har ett
obetydligt ekonomiskt virde medan den information som den
innehdller kan representera ett mycket hogt virde. Datastraff-
rittsutredningen foreslog att det skulle inféras en sirskild be-
stimmelse om dataskadegorelse, bestdende 1 att ndgon olovligen
utplinar, indrar eller undertrycker data fér automatisk data-
behandling. Férslaget har inte lett till ndgon lagstiftning.

Utgdngspunkten fér reglerna om skadegorelse dr att det krivs
en fysisk handling som leder fram till skadan (Lena Holmqvist
m.fl. Brottsbalken. En kommentar s. 12:3). Vid fysiska angrepp
pd hird- eller mjukvara ir det kravet uppfyllt. Det kan diremot
diskuteras om en sddan dtgird som att skriva in ett kommando
pa ett tangentbord och med hjilp av detta sinda en instruktion
till en annan dator uppfyller kravet pa fysisk handling. Det finns
inte nigon rittspraxis som belyser denna frigestillning. De ur-
sprungliga forarbetena ger av naturliga skil inte heller ndgon led-
ning, eftersom angrepp mot datorer inte existerade nir regeln
kom till.

En straffregel har emellertid inte ett statiskt innehdll. Reglerna
ir skrivna for att kunna tillimpas dven om tekniken och andra
forutsittningar dndras. Ett exempel pd detta ir att dtskilliga av de
befintliga straffbestimmelserna avseende férmogenhetsbrott kan
tillimpas oberoende av datoriseringen.

1 Vid den tidpunkten var bestimmelsen om dataintring subsidiir till brottsbalkens reg-
ler.
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Det kan konstateras att det grundliggande krav som Férmo-
genhetsbrottsutredningen stillde upp for att en girning riktad
mot information skall betraktas som skadegorelse ter sig helt
otidsenligt, sd som tekniken har utvecklats. Det dr uppenbart att
dven en mycket liten dndring eller utpldnande av enstaka upp-
gifter kan leda till betydande skada om den nimligen avser ndgon
vital uppgift eller drabbar ett program. De motivuttalanden som
gjordes med utgdngspunkt i en numera foérildrad teknik kan dir-
for inte tillmitas nigon avgorande betydelse nir det giller att
bedéma straffansvarets rickvidd.

Det torde ocksd vil kunna hivdas att de relativt begrinsade
dtgirder som krivs f6r att med hjilp av en dator dstadkomma
skada 1 ett datorsystem kan jimféras med ett fysiskt handlande.
A andra sidan 4r behovet av att kunna som skadegérelse bestraffa
forfaranden som innebir att information skadas eller forstérs
mycket begrinsat. Eftersom bestimmelsen om dataintring tick-
er den situationen att ndgon indrar eller utplinar data blir ut-
rymmet f6r att bedéma angrepp mot information 1 datorer och
datasystem som skadegorelse mycket litet. Reglerna om skade-
gorelse dr dirfoér timligen ointressanta nir det ir friga om ska-
degdrande paverkan pd informationen.

Ett annat skil till att frigan om ansvar for skadegorelse sillan
aktualiseras kan vara straffskalornas utformning. Eftersom ska-
degorelse som ir ringa eller av normalgraden dven efter lagind-
ringen den 1 januari 2004 har en straffskala som ir ligre in den
for dataintring och 6vriga bestimmelser 1 4 kap. BrB som kan
aktualiseras vid intring i datorsystem eller piverkan pd informa-
tion konsumeras skadegérelsen normalt av det grévre brottet.
Om det primira syftet med handlandet ir att 8stadkomma skada
torde dock ansvar foér skadegérelse kunna utkrivas. Om gir-
ningen orsakar allvarlig skada kan, beroende pi omstindighe-
terna, ansvar for grov skadegorelse aktualiseras vid sidan av an-
svar for intringet. Ndgot behov av dndring 1 bestimmelserna om
skadegorelse finns siledes inte.
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Andra bestimmelser som kan vara tillimpliga

Bestimmelsen om sabotage (13 kap. 4 § BrB), som bl.a. straff-
beligger att nigon genom skadegorelse eller annan &tgird allvar-
ligt stor eller hindrar den allminna samfirdseln eller anvind-
ningen av telegraf, telefon eller dylikt allmint hjilpmedel torde
ocksd kunna tillimpas. Under straffansvaret fér sabotage hinfors
bl.a. girningar som innebir att nigon férstor eller skadar egen-
dom som har avsevird betydelse for rikets forsvar, folkférsorj-
ning, rittsskipning eller férvaltning. Ett dataintring som syftar
till att forstora eller allvarligt hindra funktionen 1 datorsystem av
vital betydelse fér landet kan siledes falla under straffansvaret
for sabotage. Straffet for sabotage ir fingelse i hogst fyra ar. Ar
brottet grovt déms for grovt sabotage till fingelse ligst tvd och
hogst tio &r eller pd livstid (13 kap. 5 § BrB). Forsok och forbe-
redelse till sabotage och grovt sabotage ir straffbart (13 kap. 12 §
BrB).

Det kan vidare diskuteras om straffbestimmelser i 8 och 10
kap. BrB kan vara tillimpliga. For egenmiktigt forfarande (8 kap.
8 § BrB) déms bl.a. den som utan tillgrepp, genom att bryta eller
anbringa 13s eller pd annat sitt olovligen rubbar annans besitt-
ning. Straffet f6r egenmiktigt férfarande dr béter eller fingelse i
hogst sex minader. Om brottet dr grovt ir straffet fingelse i
hégst tvd ar. Beroende pd hur girningen har utférts kan ansvar
for egenmiktigt forfarande eventuellt aktualiseras vid tgirder
som innebir att viss information gors oatkomhg eller mycket
svartillginglig. Detta forutsitter dock att girningen har riktats
mot en fysisk databirare eftersom brott enligt 8 kap. BrB endast
kan avse nigot som har fysisk substans. Utrymmet for att till-
limpa regeln om egenmiktigt forfarande ir dirfér mycket litet.
Med tanke pa den l3ga straffskalan fér brott av normalgraden
och att forsék och forberedelse till egenmiktigt férfarande inte
ir straffbelagt dr dessutom den bestimmelsen inte tillricklig for
att uppfylla konventionens krav.

Om ndgon, som har tillgdng till ett datorsystem, olovligen
brukar detta och dirigenom véllar skada eller oligenhet kan han
enligt 10 kap. 7 § BrB démas for olovligt brukande till boter eller
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fingelse i hogst ett 4r. Ar brottet grovt ir straffet fingelse ligst
sex minader och hogst fyra ir. Forsok och férberedelse ir inte
straffbelagt.

Man kan tinka sig fall dir ndgon gor sig skyldig till olovligt
brukande, t.ex. anvinder arbetsgivarens system for elektronisk
post for privat bruk, i sd stor omfattning att det paverkar kapa-
citeten 1 datorsystemet eller hindrar inkommande meddelanden.
Den information som finns 1 systemet kan di bli odtkomlig eller
svartillginglig for andra anvindare.

De nu redovisade straffbestimmelserna torde siledes under
speciella omstindigheter kunna tillimpas pd forfaranden som
regleras 1 artiklarna 4 och 5. T allt visentligt ir det dock reglerna i
4 kap. BrB som stdr for skyddet mot girningar riktade mot da-
torsystem och information i dessa. Ndgra indringar i de regler
som nu har redovisats torde dirfér inte vara pikallade.

6.3 Forfalskningsbrott (artikel 7)

Bedomning: Det krivs lagstiftningsdtgirder f6r att uppfylla
kraven i artikel 7 pd kriminalisering av dataférfalskning.

6.3.1 Nuvarande bestammelser

Den som, genom att skriva annan, verklig eller diktad, persons
namn eller genom att falskeligen skaffa sig annans underskrift
eller pd annat sitt framstiller falsk urkund eller falskeligen dnd-
rar eller fyller ut en dkta urkund, déms for urkundsforfalskning
(14 kap. 1 § BrB). Ett grundliggande krav for att girningen skall
vara straffbar ir att dtgirden har inneburit fara i bevishinseende.
Straffet f6r urkundsférfalskning ir fingelse i hogst tvd ar.

For grov urkundsforfalskning doms ull fingelse, ligst sex ma-
nader och hogst sex &r (14 kap. 3 § BrB). Vid bedémningen av
om brottet dr grovt skall sirskilt beaktas om férfalskningen har
avsett myndighets arkivhandling av vikt eller urkund som ir sir-
skilt betydelsefull i den allminna omsittningen. Som exempel pd
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det senare nimns obligation, aktiebrev och inteckningshandling.
Ett annat skil att bedéma girningen som grov kan vara att gir-
ningen annars varit av sirskilt farlig art.

Om urkundsférfalskning dr att anse som ringa déms for for-
vanskning av urkund till boter eller fingelse 1 hégst sex manader
(14 kap. 2 § BrB). Vid bedémningen av om girningen ir ringa
skall sirskilt beaktas om urkunden dr av mindre vikt. Som exem-
pel pd detta nimns kassakvitto, kontramirke eller dylikt mottag-
ningsbevis. Ett annat skil att bedéma girningen som ringa kan
vara att girningen skett for att hjilpa ndgon till hans ritt.

Forsok och forberedelse till urkundsférfalskning och grov ur-
kundstérfalskning dr straffbar(14 kap. 12 § BrB). Detta giller
dock inte om brottet, om det hade fullbordats, skulle ha varit att
anse som ringa. Forsok och forberedelse till férvanskning av ur-
kund ir inte heller straffbelagt.

Den som forstor, gor obrukbar eller undanskaffar urkund,
dver vilken han vid tillfillet inte har ritt att f6rfoga si, déms, om
dtgirden innebir fara i bevishinseende, for undertryckande av
urkund (14 kap. 4 § BrB). Straffet ir fingelse 1 hogst tvd 4r. Om
girningen ir ringa ir straffet boter eller fingelse 1 hogst sex mé-
nader. Om brottet ir grovt bestraffas det med fangelse 1 ligst sex
ménader och hégst fyra ar.

Forsok och férberedelse till undertryckande av urkund ir
straffbar (14 kap. 12 § BrB). Detta giller dock inte om brottet,
om det hade fullbordats, skulle ha varit att anse som ringa.

6.3.2  Uppfyller elektroniska dokument kraven pa att vara
forfalskningsobjekt?

Straffbestimmelserna i 14 kap. BrB skyddar, som framgdtt av det
sagda, urkunder. For att en handling skall betraktas som en ur-
kund méste den uppfylla vissa grundliggande krav.

Den skall for det forsta ha ett forestillningsinnehall, dvs. f6r-
medla tankar, fakta eller annat. Vidare skall den ha upprittats till
bevis eller annars kunna ha betydelse som bevis. Till urkunder
riknas bl.a. protokoll, kontrakt, skuldebrev, intyg och andra
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handlingar, som har upprittats till bevis eller som annars ir av
betydelse som bevis. Hit hér ocksd legitimationskort samt bil-
jetter och liknande bevismirken. Det krivs ocksd att handlingen
skall ha en viss varaktighet samt att det skall vara mojligt att ta
del av innehillet 1 den, normalt genom att lisa detta.

Handlingen skall vidare ha en utstillare som direkt eller indi-
rekt kan utlisas av handlingen. Det skall siledes vara mojligt att
identifiera den som stir bakom innehillet i handlingen. Vissa
handlingar som helt saknar utstillarangivelse, t.ex. obestyrkta
avskrifter, fotokopior och liknande anses inte vara urkunder.

En handling i elektronisk form saknar i de flesta fall en utstil-
lare av det slag som krivs {6r ansvar enligt 14 kap. BrB. Forfalsk-
ning av elektroniska dokument som inte har férts éver till pap-
persform och d& fitt urkundsstatus, t.ex. genom att utstillaren
har undertecknat detta, faller diarfér normalt utanfor straffansva-
ret {6r urkundsférfalskning. Elektroniska dokument kan emel-
lertid numera forses med s.k. elektronisk signatur, som ir avsedd
att motsvara en namnteckning. Om ett elektroniskt dokument,
som pd det sittet har en tydlig utstillare, forfalskas torde
straffansvar f6r urkundsférfalskning kunna utkrivas. De allra
flesta elektroniska dokument har dock, i likhet med exempelvis
en obestyrkt fotokopia, inte en tillrickligt tydlig utstillare for att
uppfylla det grundliggande kravet pd en urkund. Dirmed skyd-
das de inte heller av straffbestimmelserna om forfalskning.

Det kan emellertid vara brister i andra grundliggande kriterier
som gor att en handling i elektronisk form inte uppfyller kraven
pd en urkund och dirmed inte heller kan vara ett férfalsknings-
objekt. Ndgot som ofta framhélls i detta sammanhang ir kravet
pa varaktighet. Ett elektroniskt dokument som inte har fixerats
pd ett medium som omojliggér dndringar anses inte uppfylla det-
ta krav.

Information i elektronisk form har dessutom ofta inte ens
formen av en handling. Den utgérs av lagrade data som vid be-
hov kan sammanstillas till en eller flera handlingar. Man talar
dirfér om att lagrad datorbehandlad information utgér potenti-
ella handlingar (se SOU 1992:110 s. 108 och 1997:39 s. 484). In-
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nan innehdllet har sammanstillts och materialiserats kan mani-
pulationer med informationen uppfylla kraven fér straffansvar
fér dataintrdng men diremot inte utgora forfalskningsdtgirder
eftersom informationen inte utgor ett forfalskningsobjekt.

Av samma skil som reglerna om forfalskning av urkunder sil-
lan kan tllimpas pd information 1 elektronisk form kan ansvar
fér undertryckande av urkund sillan komma i friga.

For att uppfylla kraven i artikel 7 krivs det alltsa lagstiftnings-
dtgirder.

6.4 Bedrageribrott (artikel 8)

Bedomning: De nuvarande reglerna uppfyller kraven pd kri-
minalisering av databedrigeri, utom bestimmelsen om férsok
till ringa brott.

For bedrigeri doms enligt 9 kap. 1 § BrB den som genom vilsele-
dande f6rmir nigon till handling eller underlitenhet som inne-
bir vinning fér girningsmannen och skada fér den vilseledde el-
ler ndgon i vars stille denne ir. Straffet ir fingelse 1 hogst tvd ar.

For bedrigeri doms ocksd den som genom att limna oriktig
eller ofullstindig uppgift eller dndra i program eller upptagning
eller pd annat sitt olovligen paverkar resultatet av en automatise-
rad informationsbehandling eller ndgon annan liknande automa-
tiserad process, sd att det innebidr vinning fér girningsmannen
och skada fér nigon annan.

Ar brottet grovt déms for grovt bedrigeri till fingelse ligst sex
mdnader och hogst sex ar (9 kap. 3 § BrB). Vid bedémningen av
om brottet ir grovt skall bl.a. beaktas om girningen varit av sir-
skilt farlig art, avsett betydande virde eller inneburit synnerligen
kinnbar skada eller om girningsmannen har begagnat falsk hand-
ling.

Ar brottet med hinsyn till skadans omfattning och 6vriga om-
stindigheter vid brottet att anse som ringa déms f6r bedrigligt
beteende till boter eller fingelse 1 hogst sex mdnader (9 kap. 2 §
BrB).

106



Ds 2005:6 Konventionens dverensstimmelse med svensk ratt

Forsok och forberedelse till bedrigeri och grovt bedrigeri dr
straffbart (9 kap. 11 § BrB), medan ringa brott inte ir straffbe-
lagda pa dessa stadier.

Den befintliga lagstiftningen ticker kraven i artikel 8. Vidare
ticks kravet pa ansvar for forsok i artikel 11 punkt 2, utom i fré-
ga om ringa brott. Fér att uppfylla kraven i konventionen méste
Sverige dirfér antingen utvidga straffansvaret for forsok till
ringa brott eller utnyttja mojligheten till férbehall.

6.5 Barnpornografibrott (artikel 9)

Bedomning: De nuvarande reglerna om barnpornografibrott
uppfyller kraven i konventionen, utom i friga om férsok till
ringa brott.

6.5.1 Nuvarande bestammelser

Bestimmelserna om straffansvar for barnpornografibrott finns i
16 kap 10 a § BrB. Straffansvaret triffar den som
skildrar barn i pornografisk bild,
sprider, overlater, upplater, forevisar eller pd annat sitt
gor en sddan bild av barn tillginglig f6r annan,

e forvirvar eller bjuder ut en sddan bild av barn,
formedlar kontakter mellan képare och siljare av sé-
dana bilder av barn eller vidtar nigon annan liknande
dtgird som syftar till att frimja handel med sddana bil-
der, eller

e innehar en sidan bild av barn.

Straffansvaret omfattar bilder av alla slag, bl.a. bilder i tryckta
skrifter, fotografier och tecknade bilder men iven bilder i video-
gram och bilder som férmedlats med TV-teknik. Bilder i elek-
tronisk form omfattas siledes redan av straffbestimmelsen.

Ansvaret idr inte begrinsat till bilder dir barn ir inbegripna i
handlingar som uppenbart har en sexuell innebérd. Pornogra-
fiska bilder dir barn férekommer tillsammans med en eller flera
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vuxna som utfér sexuella handlingar omfattas ocksd av kriminali-
seringen. Aven en bild dir ett barn framstills ps ett sitt som ir
dgnat att vidja till sexualdriften kan i vissa fall triffas av straffan-
svar. For att en bild av ett barn skall vara straffbar krivs att den
enligt vanligt sprdkbruk och allminna virderingar ir pornogra-
fisk.

Med barn avses i straffbestimmelsen en person vars pubertets-
utveckling inte ir fullbordad eller som, nir det framgir av bilden
och omstindigheterna kring den, 4r under 18 &r.

Fran det straffbara omridet f6r skildring och innehav har un-
dantagits den som tecknar, mélar eller pd nigot annat liknande
hantverksmaissigt sitt framstiller en bild som i sig uppfyller de
objektiva rekvisiten fér barnpornografi, om bilden inte ir avsedd
att spridas, 6verldtas, upplatas, forevisas eller pd annat sitt goras
tillginglig for andra. Undantaget har tillkommit fér att inte
hindra framstillningen av konstnirliga alster. Undantaget for
hantverksmissigt framstillda bilder torde sakna intresse i detta
sammanhang eftersom konventionen endast behandlar brott som
begds med hjilp av datorsystem. Nir undantaget tillkom fram-
holls att detta inte giller f6r bilder som ritats eller pd annat sitt
framstillts med hjilp av en datorteknik (prop. 1997/98:43 s. 81).
Ett skl till detta var att bilder i elektronisk form kan lagras, be-
arbetas och distribueras i det nirmaste obegrinsat. Ett annat var
svirigheten att skilja mellan ett verkligt fotografi som 6verforts
till elektronisk form, en bild som framstillts i elektronisk form
genom manipulation av ett sedvanligt fotografi och ett *pseudo-
fotografi” som framstillts enbart genom dataanimation.

Aven i andra fall skall en girning inte utgéra brott, om gir-
ningen med hinsyn till omstindigheterna var forsvarlig. Efter-
som konventionen utgdr frin att endast girningar som begis
orittmitigt skall kriminaliseras torde detta begrinsade undantag
inte skapa nigot problem.

Den som i yrkesmissig verksamhet eller annars 1 férvirvssyfte
av oaktsamhet sprider en barnpornografisk bild déms ocksd for
barnpornografibrott.
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Straffet f6r barnpornografibrott ir fingelse 1 hogst tvd ir eller,
om brottet ir ringa, boter eller fingelse 1 hogst sex ménader.
Straffansvaret omfattar forsék till brott under forutsittning att
girningen, om den hade fullbordats, inte skulle ha varit att be-
déma som ringa (16 kap. 17 § BrB).

Straffet for grovt barnpornografibrott ir fingelse 1 ligst sex
médnader och hégst fyra dr. Vid bedémningen av om brottet ir
grovt skall sirskilt beaktas om det har begitts yrkesmissigt eller
1 vinstsyfte, utgjort ett led i brottslig verksamhet som utdvats
systematiskt eller i stdrre omfattning, avsett en sirskilt stor
mingd bilder eller avsett bilder dir barn utsitts for sirskilt hin-
synslos behandling. Straffansvaret omfattar dven forsék och for-
beredelse.

Forberedelse till barnpornografibrott av normalgraden ir inte
straffbelagd och inte heller f6rsék och férberedelse till ringa
brott.

Barnpornografibrott omfattades tidigare av tryckfrihetsfor-
ordningens (TF) och yttrandefrihetsgrundlagens (YGL) till-
limpningsomriden. Alla bestimmelser om barnpornografibrott i
dessa lagar har emellertid upphivts och det anges uttryckligen att
grundlagarna inte skall tillimpas pd pornografiska bilder (se
1 kap. 10 § TF och 1 kap. 13 § YGL). Diremot kan grundlagarna
fortfarande tillimpas pd pornografisk text utan samband med
bilder.

In- och utférsel av barnpornografi ir straffbar enligt lagen
(1998:1443) om inforsel och utférsel av barnpornografi. An-
svarsbestimmelserna finns i lagen (2000:1225) om straff for
smuggling.

I lagen (1998:112) om ansvar for elektroniska anslagstavlor
finns det ocksd regler som syftar tll att f6rhindra spridning av
barnpornografi. Med elektronisk anslagstavla avses en tjinst for
elektronisk formedling av meddelanden 1 form av text, bild, ljud
eller annan information. Den som tillhandahiller en elektronisk
anslagstavla ir skyldig att hélla uppsikt 6ver innehéllet pd denna
(4 §). I uppgiften ingdr ocksd att ta bort eller pd annat sitt for-
hindra spridning av vissa meddelanden med brottsligt innehall,
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bl.a. barnpornografi (5 § forsta stycket 1). Den som uppsétligen
eller av grov oaktsamhet bryter mot denna skyldighet déms till
boter eller fingelse i hogst sex mdnader (7 §). Om brottet ir
grovt ir straffet fingelse 1 hogst tvd &r. I ringa fall skall inte dé-
mas till ansvar. Straffbestimmelsen ir subsididr till reglerna i
brottsbalken (7 § andra stycket).

6.5.2  Tacker de nuvarande reglerna konventionens krav?

Svensk ritt uppfyller kraven pd kriminalisering i artikel 9. Det
nuvarande straffansvaret f6r barnpornografi ir i sjilva verket i
flera hinseenden mera lingtgdende in vad som krivs i konven-
tionen. I princip ir all hantering av barnpornografiska alster for-
bjuden. Vidare omfattar straffansvaret inte bara bilder som skild-
rar hur barnet deltar i ett uttalat sexuellt beteende utan dven bil-
der dir barnet har en passiv roll men férekommer i ett sexuellt
firgat sammanhang. Ansvaret omfattar dessutom bilder av alla
slag pd alla typer av medier, medan konventionen enbart be-
handlar barnpornografi pi datamedium. Aven in- och utférsel ir
kriminaliserad. Som tidigare har nimnts hindrar konventionen
inte en mera ldngtgdende kriminalisering.

Enligt konventionens artikel 9 punkt 2 b skall straffansvaret
dven omfatta pornografiska alster som férestiller ndgon ”appea-
ring to be minor”. Den nuvarande straffbestimmelsens utform-
ning, som inte bygger pd en absolut &ldersgrins, torde uppfylla
konventionens krav. Frigan om straffansvar f6r vad som brukar
kallas anspelningspornografi (dvs. nir vuxna personer framstills
som barn eller forses med olika attribut f6r att pdminna om
barn) har f6r 6vrigt nyligen diskuterats i prop. 2003/04:12, med
anledning av en liknande formulering i rambeslutet om &tgirder
for att bekimpa sexuellt utnyttjande av barn och barnpornografi
(a. prop. s. 32 f). Regeringen konstaterade dir att det inte finns
ndgon anledning att indra pd det tidigare synsittet att man inte
generellt bor straffbeligga anspelningspornografi.

Den nuvarande lagstiftningen ticker ocksd kraven i artikel 11
punkt 2 pd ansvar f6r f6rsok, utom i friga om ringa brott. For
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att uppfylla kraven i konventionen miste Sverige dirfér antingen
utvidga straffansvaret till f6rsék till ringa brott eller utnyttja
mojligheten till forbehill.

6.5.3 Rambeslut om atgarder for att bekampa sexuellt ut-
nyttjande av barn och barnpornografi

I prop. 2003/04:12 har regeringen féreslagit riksdagen att anta
ett inom Europeiska unionen upprittat utkast till rambeslut om
dtgirder for att bekimpa sexuellt utnyttjande av barn och barn-
pornografi. Rambeslutet innehiller bl.a. en artikel om barnpor-
nografi.

Nigra forslag till dndrad lagstiftning lades inte fram i proposi-
tionen. Regeringen gjorde dock den bedémningen att det mate-
riella innehillet i straffbestimmelsen om barnpornografi i allt
visentligt ticker kraven i rambeslutet. Diremot ansigs det kri-
vas justering av straffskalorna fér vissa brott, bl.a. grovt barn-
pornografibrott. Behovet av lagindringar skulle 6vervigas 1 sam-
band med beredningen av Sexualbrottskommitténs betinkande.
Riksdagen har antagit propositionen (bet. 2003/04:JuU9).

I prop. 2004/05:45 presenterar regeringen férslag till en re-
formerad lagstiftning om sexualbrott som bl.a. innebir att 6 kap.
BrB omarbetas helt, att det straffbara omridet for vissa brott
utvidgas samt att straffskalorna f6r flera brott skirps. I friga om
grovt barnpornografibrott forslds att straffmaximum héjs frin
fingelse fyra &r till fingelse sex 4r. Skilet till hojningen ir fram-
for allt att rambeslutet forutsitter att maximistraffet skall vara
dtminstone fingelse fem &r. Regeringens forslag om sex &rs
straffmaximum stimmer enligt propositionen bittre &verens
med systematiken i1 brottsbalken och motiveras dessutom av det
allminna behovet av straffskirpning fér sidana brott. Det ir
emellertid inte avsikten att dndringen av straffskalan skall leda
till nigon generell h6jning av straffen fér barnpornografibrott (a.
prop s. 118 f). Andringarna skall enligt forslaget trida i kraft den
1 april 2005.
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6.5.4  Oversyn av lagstiftningen om barnpornografibrott

Utredningen om kunskap om sexuellt exploaterade barn i Sve-
rige har nyligen lagt fram sitt betinkande Sexuell exploatering av
barn i Sverige (SOU 2004:71). Utredningen har féreslagit en
oversyn av lagstiftningen om barnpornografibrott i vissa avse-
enden. Som skil f6r en 6versyn pekar utredningen bl.a. pd det
forhillandet att tillfillig nedladdning av barnpornografi pi en
dators temporira internetfil inte betraktas som innehav av barn-
pornografi och dirmed faller utanfér det straffbara omridet, vil-
ket utredningen anser vara en brist.

Utredningens forslag bereds fér nirvarande i regeringskans-
liet. Inom ramen for detta dvervigs hur lagstiftningen om barn-
pornografibrott kan férstirkas. Skirpningar i lagstiftningen om
barnpornografibrott pd det nu féreslagna sittet kommer sjilv-
fallet att ytterligare forbittra mojligheterna att bekimpa sddan
brottslighet som begds med hjilp av datorsystem.

6.6 Brott mot upphovsratt m.m. (artikel 10)

Bedomning: Det krivs i detta sammanhang inte nigra ind-
ringar i reglerna om upphovsritt {6r att uppfylla dtagandena i
konventionen.

6.6.1  Straffrattsliga regler

Reglerna om upphovsritt innehdller sivil straffbestimmelser
som andra sanktionsregler. Enligt 53 § lagen (1960:729) om
upphovsritt till litteridra och konstnirliga verk (upphovsrittsla-
gen) doms den som betriffande ett litterirt eller konstnirligt
verk uppsitligen eller av grov oaktsamhet vidtar dtgirder som
innebir intring i den till verket knutna upphovsritten.

I 26 g och h §§ upphovsrittslagen finns det sirskilda bestim-
melser om hur datorprogram fir anvindas utan att det krinker
upphovsritten. Dir regleras t.ex. ritten att géra nédvindiga ind-
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ringar i program, ritten till sikerhetskopiering m.m. Otillitna
tgirder med datorprogram och vissa digitala sammanstillningar
regleras i 53 § andra stycket. Den som {6r eget bruk kopierar ett
utgivet datorprogram eller ett program som har éverldtits med
upphovsmannens samtycke skall inte démas till ansvar, om f6r-
lagan f6r kopieringen inte anvinds 1 niringsverksamhet eller of-
fentlig verksamhet och han inte utnyttjar framstillda exemplar
av datorprogrammet f6r annat dn enskilt bruk. Den som fér en-
skilt bruk framstiller exemplar i digital form av en offentliggjord
sammanstillning i sddan form skall inte heller démas till ansvar
under de férutsittningar som nyss har angetts.

Straffansvaret omfattar dven den som till Sverige, f6r sprid-
ning till allminheten, for in exemplar av verk, dir exemplaret
framstillts utomlands under sidana omstindigheter att en mot-
svarande framstillning skulle ha varit straffbar hir.

Straffet f6r upphovsrittsintrdng ir boter eller fingelse 1 hogst
tvd 4r. Forsok och forberedelse till intrdng i upphovsritt ir
straffsanktionerade.

Brott mot upphovsritt fir dtalas av 8klagare endast om mals-
iganden anger brottet till 4tal eller om dtal dr pdkallat ur allmin
synpunkt (59 § upphovsrittslagen).

Enligt 5§ forsta stycket 2 lagen om ansvar for elektroniska
anslagstavlor (se avsnitt 6.5.1) omfattar skyldigheten att rensa
bort eller att pd annat sitt férhindra spridning av vissa medde-
landen iven meddelanden dir det dr uppenbart att anvindaren av
anslagstavlan har gjort intrdng i upphovsritt genom att sinda in
meddelandet. Straffbestimmelsen i lagen om ansvar fér elektro-
niska anslagstavlor dr subsidiir till reglerna 1 upphovsrittslagen
(7 § andra stycket).

6.6.2  Civilrattsliga atgirder och sanktioner

Utover straftbestimmelser innehdller upphovsrittslagen bl.a.
regler om intringsundersokning, vitesférbud, dtgirder med olov-
ligt framstillda varor m.m. och om skadestind.
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Det finns en sirskild typ av tvingsdtgird for att sikerstilla be-
visning om intrdng i upphovsritt, s.k. intrdngsundersékning
(56 2 — g §§ upphovsrittslagen). Ett beslut om intringsunder-
sokning har stora likheter med ett domstolsbeslut om husrann-
sakan. Ett huvudskal till att reglerna om intr@ngsundersékning
inférdes var att forbittra mojligheterna att sikra bevisning om
upphovsrittsintring i de fall dir frigan inte blir féremdl for
brottsutredning. Atgirden kan dven tillimpas i friga om férsok
och férberedelse. Beslut om intringsundersdkning meddelas av
domstol pd ansékan av upphovsmannen eller dennes rittsinne-
havare (56 b §). Kronofogdemyndigheten ansvarar fér verkstil-
lighet av sddana beslut (56 f §).

En domstol kan ocksd, p& yrkande av upphovsmannen eller
hans rittsinnehavare eller annan som p& grund av upplitelse har
ritt att utnyttja verket, vid vite férbjuda den som vidtar en &t-
gird, som innebir intring eller dvertridelse, att fortsitta med
dtgirden (53 a § upphovsrittslagen).

Den som begir upphovsrittsintring kan dven iliggas att mot
l6sen avstd intringsféremilen och vissa hjilpmedel till upphovs-
mannen eller dennes rittsinnehavare. Alternativt kan domstolen,
pd yrkande av upphovsmannen eller dennes rittsinnehavare, for-
ordna om att féremédlen exempelvis skall dndras eller forstoras
(55 § upphovsrittslagen).

Den som gor sig skyldig till intring kan vidare 8liggas att be-
tala ersittning f6r utnyttjandet och att betala skadestind (54 §
upphovsrittslagen).

6.6.3  Aktuella forslag till andringar

I en promemoria med férslag till omfattande dndringar i upp-
hovsritten (Ds 2003:35; Upphovsritten i informationssamhil-
let) behandlas 3tskilliga fragor med anknytning till de frigor som
tas upp 1 konventionens artikel 10. Férslagen 1 promemorian syf-
tar till att stirka upphovsritten samtidigt som de tillgodoser ba-
lansen mot viktiga allminna intressen. Bakgrunden ir att den
digitala utvecklingen har lett till att upphovsrittsligt skyddade
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verk enkelt och snabbt kan kopieras och éverféras mellan olika
linder, bl.a. via Internet. Forslagen bygger pd tvd internationella
férdrag, som har antagits av FN:s organ for immaterialritt
World Intellectual Property Organisation (WIPO), och pd Eu-
ropaparlamentets och rddets direktiv 2001/29/EG.

Forslagen innebir bla. att sddana férfaranden som syftar till
att kringgd tekniska spirrar och andra tekniska tgirder, vilkas
indamil dr att forhindra intrdng 1 upphovsritt, férbjuds. En
straffsanktion inférs for sddana dtgirder som inte redan nu faller
under straffansvaret for intrdng i upphovsritten.

I promemorian behandlas dven frigan om svenskt tilltride till
WIPO-férdragen. Den bedémning som gors ir att det, utdver de
lagstiftningsdtgirder som fordras foér att genomféra direktivet,
endast krivs marginella lagstiftningsdtgirder f6r en svensk ratifi-
cering av WIPO-fordragen (Ds 2003:35 s. 391 ff).

Regeringen har nyligen beslutat en lagridsremiss baserad pd
promemorians forslag.

Vidare bér nimnas att det inom Justitiedepartementet har ut-
arbetats en promemoria rérande utokade mojligheter att for-
verka utbyte och hjilpmedel vid brott (Ju2000/330/L5). Bak-
grunden till férslagen ir att Sverige har dtagit sig att begrinsa sin
tidigare avgivna forklaring till Europarddets konvention om pen-
ningtvitt, efterforskning, beslag och férverkande av vinning av
brott (férverkandekonventionen) om att férverkande av vinning
av brott samt hjilpmedel vid brott bara skall gilla vissa brott eller
brottskategorier. I promemorian féreslds att det inférs sirskilda
forverkandebestimmelser 1 de immaterialrittsliga forfattning-
arna. Forslaget innebir att det skapas mojlighet att férverka bl.a.
egendom som har framstillts genom intring i immaterialritt (el-
ler virdet av sidan egendom). Aven utbyte av brott skall kunna
forverkas. Promemorian har remissbehandlats och 6vervigs nu
inom regeringskansliet.

Det bor ocksd nimnas att Europaparlamentets och ridets di-
rektiv 2004/48/EG av den 29 april 2004 om sikerstillande av
skyddet for immateriella rittigheter medfér behov av vissa ytter-
ligare justeringar i det immaterialrittsliga sanktionssystemet. I
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samband med genomférandet av detta direktiv kommer dven vis-
sa andra delar av sanktionssystemet att ses 6ver.

6.6.4  Behovet av atgarder

I friga om brott mot upphovsritt kan det konstateras att Sverige
antingen redan har straffbestimmelser och andra sanktionsméj-
ligheter som uppfyller kraven i artiklarna 10 och 11 punkt 2 eller
att det pdgdr lagstiftningsarbete f6r att infora sidana. Det bor
anmirkas att det dr underforstdtt att, om WIPO-férdragen innu
inte har tritt 1 kraft 1 férhillande till en viss stat, konventionen
om IT-relaterad brottslighet inte stiller krav pd sirskild krimina-
lisering i avvaktan pd att WIPO-férdragen trider i kraft (férkla-
rande rapporten punkt 111). Nigra dndringar i reglerna om upp-
hovsritt krivs dirfér inte 1 detta sammanhang,.

6.7 Forsok och forberedelse till brott samt missbruk
av hjalpmedel (artikel 6 och del av artikel 11)

Bedomning: Den nuvarande lagstiftningen uppfyller 1 allt vi-
sentligt konventionens krav pd straffansvar for osjilvstindiga
brottsformer. Forsok till ringa brott dr dock inte straffbelagt
vid alla girningar som enligt artikel 11 skall vara kriminalise-
rade pd forsoksstadiet. Reglerna om forberedelse innebir att
det inte krivs nigon sirskild straffbestimmelse om missbruk
av hjilpmedel.

6.7.1  Forsok

Har nigon pabérjat utférandet av ett brott utan att detta har
kommit till fullbordan, skall han 1 de fall dir det finns en sirskild
bestimmelse om detta, démas for f6rsok till brottet (23 kap. 1§
BrB). En férutsittning f6r ansvar dr dock att det har funnits fara
for brottets fullbordan eller att sddan fara har varit utesluten en-
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dast pd grund av tillfilliga omstindigheter. Vidare déms inte till
ansvar om girningsmannen frivilligt avbrutit girningen eller pd
annat sitt foranlett att brottet inte fullbordades. Straffet for for-
sok skall bestimmas hogst till vad som giller f6r fullbordat brott
och fir inte sittas under fingelse om ligsta straff for det fullbor-
dade brottet dr fingelse 1 tva &r eller dir6ver.

Enligt artikel 11 punkt 2 skall f6rsék till brott enligt artiklarna
3 (olovlig avlyssning av datorsystem), 4 (datastérning), 5 (sy-
stemstdrning), 7 (dataférfalskning) 8 (databedrigeri) samt del av
artikel 9 (framstillning, spridning och 6verféring av barnporno-
grafi) kriminaliseras.

Som redan har framgdtt finns det 1 de flesta fall regler om an-
svar for forsok i den utstrickning som behdvs f6r att uppfylla
kraven i artikel 11.

I vissa fall stricker sig dock straffansvaret inte s lingt att dven
torsok tll ringa brott dr kriminaliserat. Frigan om Sverige bér
begira undantag for vissa ringa brott behandlas 1 avsnitt 11.11.2.

6.7.2 Forberedelse till brott

Enligt 23 kap. 2 § BrB skall dsmas f6r forberedelse till brott om
ndgon, med uppsat att utfora eller frimja brott,

1. tar emot eller limnar pengar eller annat som betalning fér ett
brott eller f6r att ticka kostnader for utférandet av ett brott eller
2. skaffar, tillverkar, limnar, tar emot, férvarar, transporterar,
sammanstiller eller tar annan liknande befattning med ndgot som
ir sirskilt 4gnat att anvindas som hjilpmedel vid ett brott,

under forutsittning att straffansvar for férberedelse ir foreskri-
vet f6r brottet och att han inte har gjort sig skyldig till fullbordat
brott eller f6rsok.

I de fall dir det sirskilt anges déms for stimpling till brott.
Med stimpling forstds att nigon i samrdd med annan beslutar
girningen eller att ndgon soker anstifta annan eller dtar sig eller
erbjuder sig att utféra den.

Om faran for att brottet skulle fullbordas var ringa skall inte
démas till ansvar for forberedelse.
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Reglerna om férberedelse till brott indrades den 1 juli 2001.
Straffansvaret utvidgades, samtidigt som bestimmelsen om fér-
beredelse till brott gavs en mera generell utformning. Detta in-
nebar att den tidigare kasuistiska upprikningen av féremdl som
ansdgs sirskilt dgnade att anvindas som hjilpmedel vid brott er-
sattes med en allmin formulering, nimligen “nigot som ir sir-
skilt dgnat att anvindas som hjidlpmedel vid brott”.

I motiven till férindringen framhélls bl.a. att det var nédvin-
digt att modernisera straffansvaret f6r befattning med sidant
som dr dgnat att anvindas som hjilpmedel vid ett brott. Numera
ir sdledes inte bara befattning med fysiska féremal utan dven
med immateriella objekt straffbar som férberedelse. Som exem-
pel pd det senare nimns i motiven datavirus och annan program-
vara som ir framstilld uteslutande i syfte att begd dataintring
eller andra typer av brott som tex. férfalskning (prop.
2000/01:85 s. 41).

Straffet f6r forberedelse och stimpling skall bestimmas under
den hégsta och fir sittas under den ligsta straffnivd som giller
for fullbordat brott.

Artikel 6 forutsitter en omfattande kriminalisering av befatt-
ning med olika typer av hjilpmedel, frin tekniska hjilpmedel och
programvaror som ir sirskilt anpassade for att anvindas for de
brott som behandlas 1 konventionen till datorlésenord, dtkomst-
koder och liknande uppgifter. De sistnimnda ir avsedda att en-
bart ha ett legalt anvindningsomridde men kan, om de kommer i
oritta hinder, anvindas for att begd brott.

Nir det giller hjilpmedel av f6rstnimnda slag anpassades, ge-
nom dndringen ir 2001, den straffrittsliga lagstiftningen till den
tekniska utvecklingen s8 att den ticker dessa.

Det idr 1 f6rstone mera tveksamt om lésenord, dtkomstkoder
och liknande kan betraktas som nigot som ir sirskilt dgnat att
anvindas som ett hjilpmedel vid brott. Dessa har 1 huvudsak en
legal anvindning. Eftersom de ingdr i sikerhetsarrangemangen
kring datoranliggningen eller datorsystemet har de emellertid en
mycket viktig funktion och kan nirmas jimféras med nycklar.
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Atkomstkoden och lsenordet dr nyckeln till datorn i sig och till
den lagrade informationen.

En vanlig nyckel ir i sig inget hjilpmedel vid brott men den
kan anvindas for tilltride till ett 18st utrymme och fér att till-
gripa de fysiska foremél som finns dir. Regeln om forberedelse
har sedan linge tillimpats bl.a. pd huvudnycklar och stérre upp-
sittningar av nycklar eftersom dessas funktion ir att endast ge
behoériga personer tilltride. I férberedelseparagrafens tidigare
lydelse ingick dyrk i upprikningen av féremdl som ansigs sir-
skilt 4gnade som hjilpmedel fér brott. Nycklar hinférdes under
beteckningen ”annat sidant hjilpmedel”. Den som ertappades
med t.ex. huvudnycklar till ett bostadsomride eller hotell eller
med nycklar till lokaler eller bostider som innehavaren saknade
anknytning till kunde &dra sig ansvar foér forberedelse till stold-
brott (jfr NJA 1960 s. 442).

Vid utvidgningen av straffansvaret for férberedelse framholl
regeringen att, for att ett hjidlpmedel skall anses vara sirskilt dg-
nat att anvindas som hjilpmedel vid brott, det bér krivas att det
med hinsyn till sin beskaffenhet ir av nigorlunda central bety-
delse for brottet.

Det ter sig mot denna bakgrund naturligt att betrakta &t-
komstkoder, datorlgsenord och liknande uppgifter som ir till for
att skydda IT-miljoer mot obehdriga som nigot som 1 oritta
hinder ir sirskilt dgnat att anvindas som hjilpmedel for brott.
Uppgifter av detta slag ir ofta en grundliggande férutsittning
for intring i informationssystem.

Att utan lov ta befattning med, t.ex. avsiktligen sprida eller pd
annat sitt tillgingliggéra 16senord och dtkomstkoder, fir dirfor
anses falla in under regeln om férberedelse. Som tidigare pépe-
kats dr forberedelse till dataintrdng straffbar, om det fullbordade
brottet inte skulle ha varit att anse som ringa. Kraven 1 artikel 6
ir dirmed uppfyllda. Ndgon sirskild straffregel som tar sikte pd
missbruk av hjilpmedel behovs dirfér inte. Frigan om straffan-
svar for forberedelse till ringa dataintring méste diremot ver-
vigas.
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6.8 Medhjalp (del av artikel 11)

Bedomning: De befintliga reglerna om medhjilp uppftyller

konventionens krav.

Enligt 23 kap. 4 § BrB skall straffansvar 4domas inte bara den
som utfért girningen utan dven annan som har frimjat denna
med rdd och did. Medverkansansvaret omfattar dels samtliga
brott i brottsbalken dels straffbestimmelser i andra lagar och
forfattningar under férutsittning att fingelse ir foreskrivet for
brottet.

Den som inte ir att anse som girningsman déms for anstiftan
om han har fé6rmitt annan att utféra brottet. I dvriga fall doms
for medhjilp till brottet.

Varje medverkande skall bedémas efter det uppsit eller den
oaktsamhet som han har visat. Aven i de fall brottet har ett s.k.
specialsubjekt kan démas f6r medverkan.

Den generella regleringen i 23 kap. BrB av medhyjilp ticker de
krav som stills i detta hinseende i artikel 11 punke 1.

6.9 Ansvar for juridiska personer (artikel 12)

Bedomning: Den nuvarande lagstiftningen uppfyller kraven 1
frdga om ansvar for juridiska personer.

6.9.1 Nuvarande regler

Enligt svensk ritt kan juridiska personer inte démas till straffan-
svar. Diremot kan de 8liggas ekonomiska sanktioner.

For brott som har begtts i utévningen av niringsverksamhet
kan niringsidkaren pd yrkande av 8klagaren 3liggas foretagsbot.
Reglerna om féretagsbot finns i 36 kap. BrB. Forutsittningarna
for att dligga nigon foretagsbot ir dels att brottsligheten har
inneburit ett grovt dsidosittande av de sirskilda skyldigheter
som ir forenade med verksamheten eller annars ir av allvarligt
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slag, dels att niringsidkaren inte har gjort vad som skiligen kun-
nat krivas for att férebygga brottsligheten (36 kap. 7 § BrB).
Om brottsligheten har varit riktad mot niringsidkaren eller om
det annars skulle vara uppenbart oskiligt skall féretagsbot inte
3liggas.

En foretagsbot skall vara ligst 10 000 kronor och hogst tre
miljoner kronor (36 kap. 8 § BrB). Foretagsbot kan i vissa fall
efterges eller sittas ligre. Nir storleken av féretagsboten be-
stims skall sirskild hinsyn tas till brottslighetens art, omfattning
och férhillande till niringsverksamheten.

Vidare finns det en sirskild mojlighet att enligt 36 kap. 4§
BrB forverka ekonomiska fordelar som uppkommit f6r nirings-
idkare vid brott i niringsverksamhet, om inte férverkande skulle
vara oskiligt. Vid denna bedémning skall bl.a. beaktas om det
finns anledning att anta att annan betalningsskyldighet som sva-
rar mot de ekonomiska férdelarna av brottet kommer att dliggas
niringsidkaren eller annars fullgéras av denne.

6.9.2  Forslag till andringar

Foretagsbotsutredningen avgav &r 1977 ett betinkande, Straffan-
svar for juridiska personer (SOU 1997:127), i vilket féreslogs att
systemet med foretagsbot skulle ersittas med ett helt nytt sy-
stem med straffansvar for juridiska personer. Under remissbe-
handlingen av betinkandet riktades kritik mot att det inte hade
utretts om det i stillet var mojligt att effektivisera det nuvarande
systemet. For att 3 underlag att bedéma den frigan har det inom
Justitiedepartementet utarbetats en promemoria med forslag till
sidana dndringar (Ds 2001:69; Féretagsbot). Aven promemorian
har remissbehandlats. Regeringen har dnnu inte tagit stillning till
forslagen.
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6.9.3  Behovet av atgarder

I tidigare lagstiftningsirenden dir frdgan om ansvar for juridiska
personer har varit aktuell (se t.ex. prop. 2003/04:70 s. 22) har
regeringen och riksdagen gjort den bedémningen att reglerna om
foretagsbot uppfyller krav av det slag som stills i den nu aktuella
konventionen. De nuvarande reglerna om féretagsbot och om
forverkande av vinning far dirfér anses uppfylla kraven i artikel
12.

6.10 Pafoljder m.m. (artikel 13)

Bedomning: Svensk ritt uppfyller kraven i konventionen pd
hur pafsljderna skall var utformade.

Konventionen forutsitter att de brott som straffbeliggs i enlig-
het med artiklarna 2-11 bestraffas med effektiva, proportionella
och avskrickande pifsljder. Ndgra konkreta krav pd hur pifolj-
derna skall var utformade stills dock inte.

De straffskalor som giller f6r nu aktuella brott har redovisats i
det féregdende. Dessa far anses uppfylla kraven 1 konventionen.

P& motsvarande sitt uppfyller det nuvarande systemet for an-
svar for ansvar for juridiska personer kraven i artikel 13.

6.11 Domsratt (artikel 22)

Bedomning: Svensk lagstiftning uppfyller kraven i konven-
tionen i friga om regler om domsritt.

6.11.1 Nuvarande regler

I 2 kap. BrB finns regler om tillimpligheten av svensk lag. Enligt
2 kap. 1 § BrB omfattar den svenska domsritten alla brott som
har begitts pa svenskt territorium, samt brott som det finns skl
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att anta har begdtts inom riket. Vidare omfattar den brott som
svenska medborgare och utlinningar med hemvist 1 Sverige har
begitt utomlands, om det foreligger dubbel straffbarhet (2 kap.
2 § forsta stycket 1 BrB). Undantag har dock gjorts for brott
som har begdtts inom omride som inte tillhér nigon stat, om det
for brottet enligt svensk lag inte kan f6lja svirare straff dn boter.
Svensk domsritt tillimpas vidare, under de férutsittningar som
nyss har angetts, p& bl.a. utlinning utan hemvist i Sverige som
efter brottet har blivit svensk medborgare eller tagit hemvist hir
samt pd medborgare i1 annat nordiskt land som vistas 1 Sverige
(2 kap. 2 § forsta stycket 2).

Brott ombord pa ett svenskt fartyg eller luftfartyg omfattas av
svensk domsritt enligt 2 kap. 3 § forsta stycket 1 BrB. Brott som
inte har begitts pd ndgon stats territorium omfattas iven i andra
fall in som nyss har sagts av svensk domsritt enligt 2 kap. 3 §
forsta stycket 5, men endast om brottet har férévats mot en
svensk medborgare, svensk sammanslutning eller enskild inritt-
ning eller mot utlinning med hemvist i Sverige.

6.11.2 Forslag till andringar

Reglerna i 2 kap. BrB om domsritt har nyligen setts éver av In-
ternationella straffrittsutredningen (Internationella brott och
svensk jurisdiktion; SOU 2002:98). Utredningen har lagt fram
forslag till helt ny lydelse av 2 kap. BrB, eftersom de nuvarande
reglerna anses sviréverskddliga. Betinkandet har remissbehand-
lats och bereds fér nirvarande 1 Justitiedepartementet.

Forslagen innebir i sak inga forindringar som har betydelse
for detta lagstiftningsirende.

6.11.3 Behovet av atgarder

De nuvarande reglerna om svensk domsritt uppfyller de krav
som stills i artikel 22. Det behovs dirfor inga dndringar i reg-
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lerna om domsritt for att Sverige skall uppfylla dtagandena i
konventionen.

6.12  De processrattsliga reglerna m.m.

6.12.1 Allmant om de processrattsliga reglerna (artiklarna
14 och 15)

Bedomning: Rittegingsbalkens regler uppfyller generellt
kraven i artiklarna 14 och 15 pa rittssikerhetsgarantier. Aven
kravet pd oberoende tillsyn ir uppfyllt.

De tvingsitgirder av skilda slag som enligt konventionen skall
kunna tillimpas motsvaras till stor del av regler i rittegingsbal-
ken om straffprocessuella tvingsmedel. De tvingsmedel som
framfor allt kan aktualiseras ir beslag, husrannsakan, hemlig tele-
avlyssning och hemlig teleévervakning. Aven edition och férete-
ende av féremél kan komma 1 friga.

For att kraven 1 artikel 14 skall uppfyllas fordras det emellertid
ocksd att tvingsmedlen kan anvindas f6r de typer av brott som
anges 1 konventionens artiklar 2-11. T de flesta fall ir mojligheten
att besluta om tvingsmedel knuten dels till en viss nivd pd
brottsmisstanken, dels till brottets straffskala. Harutéver kan det
finnas andra krav. I det féljande diskuteras dels om de befintliga
tvingsmedlen ir tillimpliga dels om de 1 ngot avseende behover
anpassas.

Rittegingsbalkens regler om straffprocessuella tvingsmedel
uppfyller generellt kraven pd rittssikerhetsgarantier i artiklarna
14 och 15. Kravet pd oberoende tillsyn ir tillgodosett genom ut-
formningen av Justitiekanslerns (JK) och Riksdagens om-

budsmins (JO) uppdrag.
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6.12.2 Skyldighet att sdkra information och att lamna
uppgifter (artikel 16 och del av artikel 19)

Bedomning: Det finns inte ndgon regel som motsvarar kra-
ven i artikel 19 punkt 4, som innebir att den som har kinne-
dom om ett visst datorsystem, eller om sikerheten kring det-
ta, skall kunna 8liggas att limna uppgifter hirom. Det finns
inte heller, utéver reglerna om hemliga tvingsmedel pd tele-
omréddet, ndgon regel som motsvarar kraven 1 artikel 16 pd att
enskilda skall kunna 8liggas att temporirt bevara lagrad data-
information. Anpassningen till dessa artiklar kriver dirfor
lagstiftningsdtgirder.

Alla som kan antas ha upplysningar av betydelse fér utredningen
ir utan undantag skyldiga att lta sig férhéras under en férun-
dersékning (23 kap. 6 § RB). Diremot finns det ingen skyldig-
het, vare sig f6r vittnen, milsigande eller misstinkt, att uttala sig
under ett polisforhér. Den som uttalar sig har inte heller ndgon
sanningsplikt. Den nuvarande regleringen ger inte utrymme for
att, 1 enlighet med artikel 19 punkt 4, dligga ndgon som har kin-
nedom om ett datorsystem, eller om sikerheten kring detta, att
limna uppgifter som underlittar verkstilligheten av tvingsmedel.

Ett av de frin brottsutredningssynpunkt viktigaste inslagen 1
konventionen ir kravet i artikel 16 pd att en person skall kunna
3liggas att temporirt bevara lagrade datorbehandlingsbara upp-
gifter som han innehar eller har kontroll 6ver. Nigon sidan
skyldighet finns inte 1 svensk ritt, utdver vad som giller i friga
om teleoperatérers skyldigheter att verkstilla hemliga tvingsme-
del pd teleomradet. Reglerna om edition rér endast skyldigheten
att limna ut existerande handlingar och kan dessutom 1 liten ut-
strickning anvindas i1 brottmal (se avsnitt 6.12.5). Det krivs dir-
for lagstiftning for att uppfylla kraven i artikel 16.
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6.12.3 Beslag (del av artikel 19)

Bedomning: Reglerna om beslag uppfyller i de flesta hinse-
enden de krav som stills i konventionen. Det krivs dock viss
anpassning av beslagsreglerna till anvindning i IT-miljé om
de i alla delar skall uppfylla tagandena 1 artikel 19. Detta be-
ror bla. pd att de nuvarande reglerna forutsitter att beslag
dels skall avse foremal, dels endast far liggas pd féremdl som
ar tillgingliga.

Nuvarande bestimmelser

Enligt 27 kap. 1 § RB fir bl.a. férem3l, som skiligen kan antas ha
betydelse for utredning om brott eller kunna pa grund av brott
forverkas, tas 1 beslag.

Det ir sdledes inte ndgon forutsittning for beslag att det finns
en misstinkt person. Inte heller uppstills det krav pd att brottet
skall vara av viss svirhetsgrad, med nigra nedan angivna undan-
tag. Beslag kan dirfor forekomma vid alla typer av brott och rik-
tas mot sdvil misstinkta som andra. Beslag fir dock beslutas en-
dast om skilen for dtgirden uppviger det intrdng eller men i 6v-
rigt som atgirden innebir for den misstinkte eller ndgot annat
motstdende intresse.

Beslag fir dven liggas pd skriftlig handling (27 kap. 2 § RB).
Det har frin tid till annan diskuterats 1 vilken utstrickning digi-
talt lagrad information kan sigas falla under begreppet handling
(se bl.a. prop. 1998/99:11 s. 54 f och Ds 2003:29 s. 95 ). I praxis
jamstills 1 RB i mdnga avseenden en urskiljbar elektronisk hand-
ling (dvs. en viss avgrinsad sammanstillning av elektroniska
data) med en skriftlig handling. Framstillningssittet saknar be-
tydelse for reglerna om beslag. Diremot ir det av avgdrande be-
tydelse om den elektroniska informationen har fixerats pd ett
fysiskt medium eller ej. Vad som ir viktigt 1 detta sammanhang
ir nimligen att regleringen 1 RB utgdr frin att en handling har
fysisk form eftersom beslagsinstitutet inte kan tillimpas pd im-
materiella objekt. Det ir osidkert om data i elektronisk form som
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inte har sammanstillts kan anses motsvara en skriftlig handling
och sdledes kan tas i beslag. Det finns dven andra problem fér-
knippade med att lagstiftningen om beslag utgdr frin att hand-
lingar har fysisk form (se avsnitt 11.6).

En skriftlig handling far inte tas i beslag om innehdllet 1 hand-
lingen dr sddant att nigon som riknas upp i 36 kap. 5 § RB inte
far horas som vittne om innehéllet och handlingen innehas an-
tingen av honom eller av den till vars férmén tystnadsplikten
giller (27 kap. 2 § RB).

Hos den misstinkte eller hans nirstdende far beslag liggas pd
skriftlig handling mellan honom och hans nirstiende eller mellan
hans nirstiende inbérdes, men endast om det fér brottet inte ir
foreskrivet lindrigare straff in fingelse tva ar.

Beslag av brev eller annan férsindelse hos ett befordringsfs-
retag forutsitter att det dr foreskrivet fingelse ett r eller mer for
brottet (27 kap. 3 § RB). Vidare krivs det att forsindelsen hade
kunnat tas i beslag hos mottagaren. Elektronisk post faller dock
utanfér bestimmelsens tillimpningsomride. Foér elektronisk
post giller 1 stillet reglerna om hemlig teleavlyssning och hemlig
teledvervakning samt bestimmelserna i lagen (2003:398) om
elektronisk kommunikation, eftersom elektronisk post lagtek-
niskt dr ett telemeddelande.

En férutsittning f6r att ndgot skall kunna tas i beslag ir att {6-
remdlet i friga pdtriffas, dvs. ir tillgingligt. Reglerna om hus-
rannsakan ger myndigheterna en méjlighet att soka efter féremal
som kan komma att tas i beslag. Férutsittningarna fér beslut om
husrannsakan ir dock stringare in férutsittningarna for beslag.

Ett elektroniskt meddelande som har éverférts till papper eller
materialiserats i annan fysisk form ir, med det undantag som
anges nedan, dtkomligt for beslag enligt vanliga regler. Likasd
kan ett elektroniskt meddelande som finns lagrat i en dator hos
nigon annan in en teleoperatdr, t.ex. hos abonnenten, tas 1 be-
slag, om forutsittningarna i 6vrigt ir uppfyllda.

Hos en teleoperatér far beslag inte anvindas som substitut for
hemlig tele6vervakning. Hemlig teledvervakning reglerar exklu-
sivt mojligheterna att hos en teleoperatér med straffprocessuella
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tvingsmedel {3 fram uppgifter om teletrafik och annan elektro-
nisk kommunikation. Detta anses f6lja av de allminna princi-
perna om dels lex specialis (dvs. att en lag som reglerar ett speci-
ellt forhllande dger foretride framfér en lag av allmin karaktir),
dels lex posterior (dvs. att senare tillkommen lag tar 6ver ildre
lag). Se JO 1997/98 s. 47 ff., SOU 1998:46 s. 371 {f och prop.
2002/03:74 s. 45 f. Det finns emellertid, som utvecklas nirmare i
det foljande, dven bestimmelser i lagen om elektronisk kommu-
nikation om skyldighet f6r teleoperatérer att limna vissa uppgif-
ter till brottsbekimpande myndigheter.

Aven om uppgifter om elektronisk kommunikation finns till-
gingliga hos en operator i sidan form att beslag skulle vara méj-
ligt fir dessa sdledes inte tas 1 beslag hos denne.

Det ir inte helt ovanligt att delar av beslag kan behéva anvin-
das som bevisning sdvil vid en rittegdng i Sverige som i férun-
dersékning eller rittegdng utomlands. Utan hinder av att besla-
get bestdr kan foremal eller handlingar 1anas ut {6r att anvindas i
ett rittsligt forfarande 1 en annan stat. En forutsittning for att
beslag skall kunna linas ut ir dock att det frin svensk sida stills
upp villkor att det beslagtagna skall dterstillas inom viss kortare
tid (se NJA 1990 s. 635).

Forslag till indringar

Datastraffrittsutredningen foéreslog 1 sitt betinkande (SOU
1992:110) bl.a. att reglerna om beslag skulle anpassas till modern
teknisk miljo. Forslaget innebar borttagande av kravet pd att en
handling skall vara skriftlig fér att den skall kunna tas i beslag.
Genom att anvinda begreppet handling fér sivil traditionella
skriftliga handlingar som elektroniska dokument tillgodosigs
enligt utredningen kraven pd anpassning till modern teknik. Be-
tinkandet, som har remissbehandlats men inte lett till ndgon lag-
stiftning, anses numera vara obsolet i stora delar.
Polisrittsutredningen lade 1 sitt slutbetinkande (SOU
1995:47; Tvingsmedel enligt 27 och 28 kap. RB samt polislagen)
fram forslag till indrad lydelse av flertalet regler om beslag. De
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grundliggande reglerna om beslag skulle enligt férslaget i princip
vara oférindrade, men omarbetades. De sakliga férindringar
som utredningen foreslog berdrde frimst beslutsbehérigheten
och verkstilligheten. De saknar dirfér betydelse for detta lag-
stiftningsirende. Forslagen dvervigs inom Justitiedepartementet.

Behovet av dtgirder

Reglerna om beslag uppfyller i de flesta hiinseenden kraven i ar-
tikel 19. Reglerna méste emellertid anpassas bittre till anvind-
ning 1 IT-milj6 om de i alla delar skall uppfylla dtagandena i kon-
ventionen, eftersom dessa forutsitter att dven sidana datorbe-
handlingsbara uppgifter som inte ir fixerade vid ett fysiskt me-
dium skall kunna tas i beslag. Vidare méste frigan om till3t-
ligheten av kopiering av beslag 6vervigas.

Det bor ocksd i friga om artikel 19 punkt 3 d noteras att be-
slag 1 dessa fall endast utgor forstadiet till det beslut om férver-
kande som torde krivas. Framtida férverkande ir en av de grun-
der som fir anvindas f6r beslag. Den generella utformningen av
forverkandereglerna i 36 kap. BrB innebir att det finns tillrick-
ligt utrymme for att anvinda beslag f6r att sikra framtida f6r-
verkande.

6.12.4 Husrannsakan (del av artikel 19)

Bedomning: Reglerna om husrannsakan uppfyller till stérsta
delen de krav som stills 1 konventionen. Det krivs dock viss
anpassning for att Sverige helt skall uppfylla kraven 1 artikel
19.

Nuvarande bestimmelser

Om det forekommer anledning att ett brott, pa vilket fingelse
kan félja, har férévats, fir husrannsakan féretas i hus, rum eller
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slutet forvaringsstille antingen for att soka efter féremél som ir
underkastat beslag eller for att utréna omstindighet som kan ha
betydelse f6r utredning om brottet (28 kap. 1 § RB).

For husrannsakan hos den misstinkte krivs att denne ir skali-
gen misstinkt. Husrannsakan fir foretas dven hos annan in den
som ir skiligen misstinkt, men di krivs det att det finns syn-
nerlig anledning att anta att det genom husrannsakan skall pa-
triffas foremal som skall tas 1 beslag eller att annan utredning om
brottet kan vinnas. Husrannsakan hos annan far dven féretas om
brottet har férévats dir eller om den misstinkte har gripits dir.

Husrannsakan kan dga rum sdvil i bostider som p3 arbetsplat-
ser och andra stillen. Ndgra begrinsningar i friga om vilka loka-
ler som fir genomsoékas finns inte. Husrannsakan kan siledes,
om férutsittningarna i ovrigt ir uppfyllda, géras var helst det
finns en dator eller annan teknisk utrustning som kan antas ha
anvints f6r brott. Den tidigare nimnda bestimmelsen i 27 kap.
2§ RB om beslagsforbud fir emellertid indirekt betydelse for
frigan om husrannsakan ir méjlig. Ar det inte tilldtet att ta ett
foremal eller en handling i beslag far inte husrannsakan genom-
foras for att s6ka efter objektet 1 friga (NJA 1977 s. 403).

I en lokal som ir tillginglig f6r allminheten fir husrannsakan
foretas for de indamal som nyss har sagts dven om det inte finns
ndgon som ir skiligen misstinkt och oberoende av brottets svar-
hetsgrad (28 kap. 3 § forsta stycket RB). Med lokal som ir till-
ginglig for allminheten avses bl.a. butiker, restauranger, kaféer,
teater- och biograflokaler. Ett internetcafé som ir 6ppet for all-
minheten torde héra till de lokaler dir bestimmelsen kan tillim-
pas.

I en lokal som brukar anvindas gemensamt av personer som
kan antas dgna sig t brottslig verksamhet fir ocksd husrannsa-
kan foretas for de indamal som nyss har angetts. Foérutsittning-
arna ir att det férekommer anledning att brott med fingelse ett
ir eller mera i straffskalan har férévats och att det finns sirskild
anledning att anta att indamélet med rannsakningen kommer att
uppfyllas (28 kap. 3 § andra stycket RB). Ritten att genomféra
sddan husrannsakan omfattar ocksd utrymmen och fordon som

130



Ds 2005:6 Konventionens dverensstimmelse med svensk ratt

finns 1 omedelbar anslutning till lokalen och som brukas av dem
som anvinder lokalen.

For husrannsakan giller samma allminna begrinsning som fér
beslag, nimligen att husrannsakan fir beslutas endast om skilen
tor dtgirden uppviger det intrdng eller men 1 6vrigt som dtgir-
den innebir f6r den misstinkte eller f6r ndgot annat motstdende
intresse (28 kap. 3 a § RB).

Under en husrannsakan kan det bli aktuellt att genomsoka en
dator f6r att finna elektroniska dokument, filer eller spir av
kommunikation. Det finns inga sirregler om undersdkning av
datorer. Vad som bér observeras dr dock att en sddan undersok-
ning kan, till f6]jd av den tekniska utvecklingen, komma att be-
rora ett annat land. Om nimligen datorn ir uppkopplad till en
server som finns utomlands anses det att en undersékning av det
som ir tillgingligt 1 datorn via servern utgdér en husrannsakan
utomlands.

I prop. 2002/03:74 har framhéllits att det inte ir rittsenligt att
genom husrannsakan skaffa fram sidana uppgifter frin en tele-
operatdr som omfattas av reglerna om hemlig teleavlyssning eller
hemlig teledvervakning (s. 45 f). Dessa tvingsmedel reglerar,
som nyss har nimnts, exklusivt tkomsten av uppgifter om inne-
hillet i ett telemeddelande eller uppgifter om teletrafik.

Forslag till indringar

Datastraffrittsutredningen féreslog 1 sitt betinkande bla. att
reglerna om husrannsakan skulle anpassas till modern teknisk
milj6. Betinkandet, som har remissbehandlats men inte lett till
ndgon lagstiftning, anses numera vara obsolet i stora delar. For-
slaget om nya regler f6r husrannsakan 1 datormiljé redovisas
nirmare 1 avsnitt 11.6.3.

Polisrittsutredningen lade 1 sitt slutbetinkande (se avsnitt
6.12.3) fram forslag till omfattande férindringar av 28 kap. RB.
Utredningen féreslog bla. att begreppet husrannsakan skulle
utmonstras och att de nuvarande reglerna om husrannsakan skul-
le ersittas med nya regler om undersékning av mer integri-
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tetskinsliga respektive mindre integritetskinsliga utrymmen.
Andringarna, som i sak inte var sirskilt stora, innebar frimst en
spraklig modernisering och en omarbetning av kapitlet. Betin-
kandet har remissbehandlats. Forslagen 6vervigs inom Justitie-
departementet.

Behovet av dtgirder

Reglerna om husrannsakan uppfyller i minga hinseenden de krav
som stills 1 konventionens artikel 19. Av samma skil som reg-
lerna om beslag miste anpassas bittre till IT-miljon krivs det
dock vissa dndringar i reglerna om husrannsakan eftersom dessa
enbart tar sikte pd undersékning av en fysisk miljé. Vidare miste
frigan om de nuvarande mojligheterna till utvidgad husrannsa-
kan ir tillrickliga samt om man bér inféra en méjlighet till hus-
rannsakan via kommunikationsnit évervigas.

6.12.5 Edition (del av artikel 18)

Bedomning: Reglerna om edition har liten betydelse for an-
passningen till konventionen. Eftersom edition endast i
mycket begrinsad omfattning kan anvindas i1 brottmal finns
det inget egentligt behov av att dndra editionsreglerna, annat
in om det ir friga om konsekvensindringar.

Den som innehar en skriftlig handling, som kan antas ha bety-
delse som bevis, ir enligt 38 kap. 2 § RB skyldig att forete den
(s.k. editionsskyldighet). Hogsta domstolen har inte ansett hin-
der méta mot att utfirda editionsféreliggande betriffande elek-
troniskt lagrad information som kriver sirskild bearbetning fér
ta fram materialet 1 lisbar form (NJA 1998 s. 829).

I brottmdl ir dock den misstinkte undantagen frin editions-
skyldighet och likasd hans nirstiende. Editionsskyldigheten er-
sitts 1 brottmdl av de nyss redovisade reglerna om beslag och
husrannsakan. Vidare har frin editionsskyldigheten gjorts mot-
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svarande undantag som finns i regeln om beslagsférbud for
handlingar vilkas inneh3ll ir sidant att det omfattas av tystnads-
plikt som inte bryts av skyldigheten att vittna. Det finns dven
vissa andra undantag frén editionsskyldigheten.

Dessutom kan féreliggande om edition 6ver huvud taget inte
utfirdas i fall dir det inte finns ndgon som ir skiligen misstinkt
(NJA 2003 s. 107). Detta innebir att edition aldrig kan anvindas
i det inledande stadiet av en brottsutredning.

En annan viktig begrinsning i detta sammanhang ir att reg-
lerna om editionsféreliggande, i likhet med reglerna om beslag
och husrannsakan, inte fir anvindas for att tvinga fram sidana
uppgifter hos en teleoperatér som omfattas av reglerna om hem-
lig teleavlyssning och hemlig teledvervakning (prop. 2002/03:74
s. 45 ).

Nu nimnda inskrinkningar i tillimpningsomrddet innebir att
reglerna om edition har mycket begrinsad betydelse f6r anpass-
ningen till konventionen.

Bestimmelserna om edition har betydelse framfér allt f6r kra-
ven 1 artikel 18. Reglerna om edition uppfyller formellt kraven i
konventionens artikel 18 punkt 1 a. Nigot behov av att dndra
reglerna finns dirfor inte, utom for det fall att det krivs konse-
kvensindringar av nigot slag.

Den begrinsade faktiska méjligheten att anvinda edition i
brottmal innebir emellertid att det 1 stillet ir reglerna om hus-
rannsakan och beslag som ir centrala fér frigan om Sverige upp-
fyller dtagandena 1 artikel 18 punkt 1 a. Som redan har framgdtt
krivs det vissa dndringar i1 dessa regler.

6.12.6 Hemlig teleavlyssning och hemlig teleévervakning
(artiklarna 20 och 21)

Bedomning: Reglerna om hemlig teleavlyssning uppfyller de
grundliggande kraven pd att tvingsmedlet kan anvindas vid
grova brott. Det nuvarande undantaget {ér avlyssning i tele-
nit av mindre betydelse frin kommunikationssynpunkt torde
dock vara alltfér omfattande f6r att uppfylla konventionens
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krav. Samma undantag giller fo6r hemlig teleévervakning. Det
krivs sdledes vissa lagstiftningsitgirder for att uppfylla kra-
ven i artiklarna 20 och 21.

Nuvarande bestimmelser

Kommunikation mellan datorer kan avlyssnas med stdd av reg-
lerna 1 27 kap. RB om hemlig teleavlyssning. Hemlig teleavlyss-
ning innebir att telemeddelanden som befordras till eller frin en
teleadress 1 hemlighet avlyssnas eller tas upp genom ett tekniskt
hjilpmedel f6r dtergivning av innehdllet i meddelandet. Med te-
lemeddelande avses enligt 6 kap. 19 § tredje stycket lagen om
elektronisk kommunikation ljud, text, bild, data eller informa-
tion 1 6vrigt som formedlas med hjilp av radio eller genom ljus
eller elektromagnetiska svingningar som utnyttjar sirskilt an-
ordnad ledare.

Hemlig teleavlyssning fir anvindas vid férundersékning angd-
ende dels brott for vilket inte dr foreskrivet lindrigare straff dn
fingelse tvd &r, dels vid forsok, forberedelse eller stimpling till
sddant brott, om girningen ir belagd med straff (27 kap. 18§
RB). Den 1 oktober 2004 utvidgades tillimpningsomridet pd det
sittet att hemlig teleavlyssning numera ocksi fir anvindas vid
brott som har ett straffvirde som kan antas &verstiga tvd ars
fingelse (prop. 2002/03:74).

Uppgifter om telemeddelanden som har expedierats eller be-
stillts till eller fr@n en viss teleadress kan vidare himtas in med
stdd av reglerna om hemlig teledvervakning (27 kap. 19 § RB).
Hemlig teledvervakning fir inte avse innehéllet i meddelandena
utan enbart trafiken 1 sig. Hemlig teledvervakning fir anvindas
vid férundersdkning angiende brott for vilket inte ir foreskrivet
lindrigare straff in sex manaders fingelse. Vidare fir hemlig tele-
dvervakning anvindas vid ndgra brottstyper som riknas upp i en
sirskild brottskatalog. Den 1 oktober 2004 utékades katalogen
med tvd brott som ir av sirskilt intresse 1 detta sammanhang,
nimligen dataintrdng och barnpornografibrott.
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Dessutom far hemlig teleévervakning anvindas vid férunder-
sokning angdende forsék, forberedelse och stimpling till brott
for vilket inte dr foreskrivet lindrigare straff dn sex mdinaders
fingelse. Vidare far hemlig televervakning avse iven osjilvstin-
diga brottsformer av de brott som anges 1 den sirskilda brotts-
katalogen.

Hemlig teleavlyssning och hemlig teledvervakning far beslutas
bara om ndgon ir skiligen misstinkt och om dtgirden ir av syn-
nerlig vikt for utredningen (27 kap. 20 § RB).

Atgirden riktas i forsta hand mot en teleadress som innehas
eller annars kan komma att anvindas av den misstinkte. Med
teleadress avses ett telefonnummer, en enskild anknytning i en
telefonvixel, en kod eller annan teleadress (exempelvis adressen
for elektronisk post). Hemlig teleavlyssning och hemlig tele-
dvervakning fir, efter lagindringen den 1 oktober 2004, avse inte
bara den teleadress frin vilken den misstinkte ringer eller kom-
municerar pd annat sitt utan dven en teleadress till vilken denne
kan antas ringa eller sinda ett telemeddelande.

Bide hemlig teleavlyssning och hemlig teledvervakning fir
numera beslutas betriffande lagrade uppgifter om telemeddelan-
den i forfluten tid.

Beslut om hemlig teleavlyssning eller hemlig teledvervakning
meddelas av domstol pd ansokan av dklagare (27 kap. 21 § RB).
En domstol kan siledes inte pd eget initiativ ta upp en sidan fri-
ga.

En 3klagare fir inte besluta interimistiskt om hemliga tvings-
medel pd teleomridet, utom i friga om sddana brott som avses i
lagen (1952:98) med sirskilda bestimmelser om tvingsmedel i
vissa brottmdl (1952 4rs lag).”” Den lagen ir inte tillimplig pa de
brott som omfattas av konventionen, med undantag fér om ett
dataintring skulle vara att bedéma som sabotage eller grovt sa-
botage.

En generell begrinsning ir att hemlig teleavlyssning och hem-
lig teledvervakning inte fir avse telemeddelanden som endast

2 Vid krig eller krigsfara har gklagaren ocksd ritt att interimistiskt besluta om hemliga
tvingsmedel, se 28 § lagen (1988:97) om f6rfarandet hos kommunerna, férvaltningsmyn-
digheterna och domstolarna under krig eller krigsfara, m.m.
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befordras inom ett telenit som med hinsyn till sin begrinsade
omfattning och omstindigheterna i 6vrigt f&r anses vara av
mindre betydelse frin allmin kommunikationssynpunkt (27 kap.
20 § andra stycket RB). Frigan huruvida ett telenit skall anses
vara av mindre betydelse eller inte skall avgdras utifrdn en samlad
bedémning av olika omstindigheter som rér telenitets betydelse
frdn allmin kommunikationssynpunkt (prop. 1994/95:227 s. 31).
I ett tillstdnd till hemlig teleavlyssning eller hemlig teledvervak-
ning skall sirskilt anges om 4tgirden fir verkstillas utanfér all-
mint tillgingliga telenit.

Hemlig teleavlyssning far inte omfatta telefonsamtal eller and-
ra telemeddelanden mellan den misstinkte och hans férsvarare
(27 kap. 22 § RB).

I irenden om hemlig teleavlyssning har nyligen inférts ett sy-
stem med offentliga ombud. Det offentliga ombudet har till upp-
gift att bevaka enskildas integritetsintressen 1 allmidnhet. Ombu-
det foretrider siledes inte den som ir misstinkt eller som annars
kan komma att drabbas av tvingsmedlet. Det offentliga ombudet
har ritt att {3 tillgdng till allt material som ligger till grund for
domstolens prévning och har vidare ritt att yttra sig 1 drendet
och att 6verklaga domstolens beslut. Ett offentligt ombud far
inte obehdrigen avsléja vad han fitt kinnedom om genom upp-
draget.

Om det inte lingre finns skl for ett beslut om hemlig teleav-
lyssning eller hemlig teleévervakning skall 8klagaren eller ritten
omedelbart hiva beslutet (27 kap. 23 § RB).

Behovet av dtgirder

De nuvarande reglerna om hemliga tvingsmedel pd teleomridet
innebir att flertalet av de krav som stills i konventionen ir upp-
fyllda.

Bestimmelserna om hemlig teleavlyssning uppfyller i allt vi-
sentligt kraven pd regler om avlyssning i artikel 21. Som tidigare
nimnts dr det tillrickligt att det finns mojlighet att anvinda
hemlig teleavlyssning fér grova brott. Den nirmare omfatt-
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ningen av tillimpningsomridet bestims i nationell ritt. Diremot
ir det tveksamt om det nuvarande undantaget fér avlyssning av
telenit av begrinsad betydelse stdr 1 6verensstimmelse med kon-
ventionens krav. Motsvarande undantag giller for hemlig tele-
overvakning.

Tillimpningsomridet f6r hemlig teledvervakning torde inte
helt uppfylla kraven i artikel 20. Tvingsmedlet kan nimligen inte
anvindas for alla de brott som enligt artiklarna 2-11 skall vara
kriminaliserade och det ir inte heller tillitet att anvinda andra
tvingsmedel hos operatérer. Anpassningen till konventionen
kriver sledes vissa lagstiftningsdtgirder.

6.12.7 Rdjande av trafikuppgifter m.m. (artikel 17 och del
av artikel 18)

Bedomning: De nuvarande reglerna i lagen om elektronisk
kommunikation uppfyller inte kraven i artikel 17 pd snabbt
sikrande och rojande av trafikuppgifter. Inte heller reglerna
om hemlig teleévervakning ir tillrickliga f6r att upptylla kon-
ventionsitagandena. Aven anpassningen till artikel 17 kriver
dirfor lagstiftning. Diremot dr bestimmelserna i lagen om
elektronisk kommunikation om utlimnande av uppgifter om
abonnemang tillrickliga.

Nuvarande bestimmelser

Lagen om elektronisk kommunikation innehéller, i likhet med
den tidigare telelagen, regler om verkstillighet av hemlig teleav-
lyssning och hemlig teleévervakning. Dir regleras ocksd operato-
rers tystnadsplikt och deras skyldighet att, utan hinder av tyst-
nadsplikten, limna uppgifter till bl.a. brottsbekimpande myn-
digheter.

I 6 kap. 19 § lagen om elektronisk kommunikation liggs fast
vad som krivs av den som bedriver verksamhet dir beslut om
hemliga tvingsmedel kan komma att verkstillas. Denne ir skyl-
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dig att bedriva verksamheten s3 att beslut om hemlig teleavlyss-
ning eller hemlig teledvervakning kan verkstillas och s8 att verk-
stillandet inte réjs

Skyldigheten knyts inte lingre till viss tillstindspliktig verk-
samhet utan till arten av verksamhet. Om det ir friga om verk-
samhet som anges 1 nedanstdende tvd punkter maste kravet pd att
hemliga tvingsmedel skall kunna verkstillas utan att tvdngsme-
delsanvindningen rojs uppfyllas;

1. ett allmint kommunikationsnit som inte enbart ir avsett f6r
radioutsindning till allminheten eller annat indam3l som anges 1
1 kap. 1 § tredje stycket YGL eller

2. tjinster inom ett allmint kommunikationsnit vilka bestar av

a/ en allmint tillginglig telefonitjinst till fast nitanslutnings-
punkt som medger 6verféring av lokala, nationella och interna-
tionella samtal, telefax och datakommunikation, som medger
funktionell tillgdng till Internet eller

b/ en allmint tillginglig elektronisk kommunikationstjinst till
mobil anslutningspunkt.

Vidare skall innehéllet i och uppgifter om avlyssnade eller
overvakade telemeddelanden goras tillgingligt s3 att informatio-
nen enkelt kan tas om hand. Sistnimnda bestimmelse innebir ett
krav pd att uppgifterna skall ha sddan form att de kan avlyssnas
eller lisas.

I 6 kap. 22 § lagen om elektronisk kommunikation féreskrivs i
vilken utstrickning som den som tillhandah&ller ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjinst
ir skyldig att, trots tystnadsplikten, limna uppgifter till bl.a.
brottsbekimpande myndigheter. Angiende tystnadspliktens om-
fattning se avsnitt 6.14.2.

Den som driver sidan verksamhet som nyss sagts ir f6r det
forsta skyldig att pd begiran av en dklagarmyndighet, polismyn-
dighet eller ndgon annan myndighet som skall ingripa mot brott
limna uppgift om ett abonnemang som angdr misstanke om
brott. Fér att skyldigheten skall intrida krivs det att fingelse idr
foreskrivet for brottet och att detta enligt myndighetens be-
démning kan féranleda annan pdféljd dn béter. Undantaget frin
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tystnadsplikten i friga om uppgift om abonnemang omfattar ex-
empelvis uppgift om namn, titel, adress pd innehavaren av abon-
nemanget och telefonnummer.

For det andra dr den som bedriver sddan verksamhet skyldig
att pd begiran av nyss nimnda myndigheter limna annan uppgift
som ror ett sirskilt meddelande dn innehdllet 1 detta. I dessa fall
stills det stringare krav pd brottet. Det krivs att det for brottet
inte ir foreskrivet lindrigare straff in fingelse 1 tvd &r, dvs. sam-
ma huvudkrav som giller for beslut om hemlig teleavlyssning.
De uppgifter som avses ir enligt férarbetena t.ex. uppgift om
mellan vilka teleadresser ett meddelande har utvixlats, samt da-
tum och tidpunkt f6r meddelandet (prop. 1995/96:180 s. 13).

Uppgift om innehdllet i ett elektroniskt meddelande fir aldrig
limnas ut med stéd av reglerna i lagen om elektronisk kommu-
nikation.

Bestimmelserna om tystnadsplikt och utlimnande har 1 sak
oférindrade forts 6ver frin telelagen till den nya lagen om elek-
tronisk kommunikation, men tillimpningsomrddet har som
framgdtt ovan utvidgats och omfattar numera dven den som be-
driver kommunikationstjinster av visst slag.

De nu beskrivna reglerna i lagen om elektronisk kommunika-
tion innebir att dessa (i likhet med telelagens regler) och reg-
lerna om hemlig teledvervakning delvis 6verlappar varandra.

Behovet av dtgirder

Genom regleringen i lagen om elektronisk kommunikation upp-
fylls dtagandena 1 artikel 18 punkt 1 b om utlimnande av abon-
nemangsuppgifter. Diremot uppfyller reglerna om réjande av
uppgifter om ett telemeddelande inte de krav som stills 1 artikel
17.

Reglerna om hemlig teledvervakning, som redovisats i féregd-
ende avsnitt, ger ocksd mojlighet att inhimta trafikuppgifter. De
nuvarande reglerna om hemlig teleévervakning ir inte heller de
tillrickliga for att uppfylla kravet i artikel 17 pd snabbt réjande
av trafikuppgifter. Detta beror bl.a. pa att domstolsbeslut méste
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hinna utverkas och pi att tvingsmedlet endast fir anvindas vid
grovre brott.

Eftersom de nuvarande bestimmelserna inte ir tillrickliga for
att uppfylla kraven i artikel 17 pd snabbt réjande av trafikupp-
gifter krivs det lagstiftningsdtgirder.

6.13 Internationellt samarbete

6.13.1 Internationell rattslig hjalp (artiklarna 23, 25, 27
och 29-35)

Bedomning: Reglerna om internationell rittslig hjilp uppfyl-
ler i allt visentligt de krav som stills i konventionen. Efter-
som det inte finns nigra regler 1 svensk ritt som motsvarar
kraven i artiklarna 16 och 17 om snabbt sikrande och réjande
av lagrade datorbehandlingsbara uppgifter finns det inte heller
regler som uppfyller kraven 1 artiklarna 29 och 30 pd rittslig
hjilp med sddana &tgirder. Det krivs dirfor lagstiftningsdt-
girder som gor att de nya tvingsmedel som tillskapas som ett
led i anpassningen till konventionen ocksd fir genomslag i
lagstiftningen om rittslig hjilp. Detsamma giller andra ut-
redningsbefogenheter. Det finns for nirvarande inte nigon
regel om uppskjutande av verkstillighet enligt artikel 27
punkt 5, vilket kriver nirmare 6verviganden.

Nuvarande bestimmelser
Ndgot om utvecklingen av det internationella samarbetet

Utgdngspunkten i konventionen om IT-relaterad brottslighet ir
att staterna skall ha en lagstiftning som i storsta mojliga ut-
strickning tilliter samarbete 6ver grinserna. Artikel 27 om ém-
sesidig rittslig hjilp reglerar enbart rittslig hjilp 1 de fall dir det
inte finns ndgon lagstiftning eller bindande &verenskommelse
mellan staterna.
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Trots att lagstiftningen om internationell rittslig hjilp ir
ganska ny ir den féremal for férindringar. Utvecklingen av det
internationella samarbetet 1 rittsliga frigor gir nimligen mycket
snabbt foér nirvarande, framfér allt inom den Europeiska unio-
nen. Det innebir att frigor av samma slag som behandlas 1 kon-
ventionen om IT-relaterad brottslighet ir féremadl for 6vervi-
gande 1 andra sammanhang. En aktuell redovisning av internatio-
nella konventioner och éverenskommelser som behandlar ritts-
lig hjilp finns 1 Ds 2004:50 s. 53. I det foljande redogors kortfat-
tat for sddana lagstiftningsirenden som har direkt beréring med
anpassningen till konventionen om IT-relaterad brottslighet.

Nuvarande maojligheter till rittslig hjilp

Lagen (2000:562) om internationell rittslig hjilp reglerar ritts-
ligt samarbete mellan 3klagare och domstolar. Diremot faller
internationellt polis- och tullsamarbete utanfér regleringen. La-
gen kan emellertid vara tillimplig om en utlindsk polis- eller
tullmyndighet begir rittslig hjilp t.ex. med husrannsakan. Om
nidmligen Sverige till {6ljd av en bindande internationell 6verens-
kommelse godkinner att framstillning om rittslig hjilp gérs av
en sidan myndighet behandlas framstillningen som om den hade
gjorts av dklagare eller domstol. Detta ir en foljd av att andra
linder har organiserat den brottsutredande och brottsbeivrande
verksamheten pd annat sitt d4n vad som ir fallet i virt land.

Lagen omfattar inte rittslig hjilp betriffande brott som hand-
liggs enligt reglerna i YGL och TF (prop. 1999/2000:61 s. 73).

Lagen bygger pd principen att de tgirder och tvingsmedel
som far férekomma i en svensk férundersskning ocksd kan be-
slutas pd begiran av en frimmande stat, 1 vissa fall dock med den
begrinsningen att det krivs dubbel straffbarhet.

Rittslig hjilp kan enligt 1 kap. 2 § lagen om internationell
rittslig hjilp omfatta foljande dtgirder:
1. forhér i samband med férundersskning i brottmal,
2. bevisupptagning vid domstol,
3. telefonférhor,

141



Konventionens dverensstimmelse med svensk ratt Ds 2005:6

4. forhér genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra itgirder som
avses 128 kap. RB,

6. hemlig teleavlyssning och hemlig teledvervakning,

7. hemlig kameradvervakning,

8. 6verforande av frihetsberévade for forhér och

9. rittsmedicinsk undersékning av avliden.

Lagen hindrar inte att hjilp limnas med andra dtgirder om det
kan ske utan tvingsmedel eller andra tvingsitgirder.

Nir lagen om internationell rittslig hjilp tillskapades valde
man avsiktligt att ge lagen ett vidare tillimpningsomride dn vad
som krivdes med hinsyn till di gillande internationella 6verens-
kommelser, t.ex. att l3ta den omfatta sddana tvingsmedel som
hemlig teleavlyssning och hemlig teleévervakning. Syftet med
detta var att f6r framtiden skapa stoérsta méjliga utrymme for
internationellt samarbete, vilket stir 1 god 6verensstimmelse
med kraven 1 artikel 23.

Rittslig hjilp kan limnas oberoende av om brottsutredningen
riktar sig mot en fysisk eller en juridisk person (1 kap. 3 §). Vi-
dare kan rittslig hjilp med de ovan uppriknade dtgirderna lim-
nas dven i drenden som i den ansékande staten eller i Sverige
handliggs i ett administrativt forfarande eller ett annat férfa-
rande in ett straffritesligt sddant (1 kap. 5 §).

Det krivs dubbel straffbarhet savil fér ansékningar om hus-
rannsakan och beslag som fér ansékningar om bl.a. hemlig tele-
avlyssning och hemlig teledvervakning (2 kap. 2 §). Nir det gill-
er husrannsakan och beslag ir kravet pd dubbel straffbarhet
uppmjukat 1 férhallande till vissa linder (4 kap. 20 §). En annan
syn pd kravet pd dubbel straffbarhet kriver dirfor lagstiftnings-
tgirder.

Moijligheterna att vigra rittslig hjilp ir begrinsade. I lagen om
internationell rittslig hjilp finns det bdde obligatoriska och fa-
kultativa vigransgrunder. En ansékan om rittslig hjilp skall av-
slds om ett bifall skulle krinka Sveriges suverinitet, medfora fara
for rikets sikerhet eller strida mot svenska allminna rittsprinci-
per eller andra visentliga intressen (2 kap. 14 § forsta stycket).
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En ansékan om rittslig hjilp fir ocksd avslds
1. om girningen har karaktir av ett politiskt brott,

2. om girningen utgdr ett militirt brott, om inte girningen mot-
svarar dven annat brott som enligt svensk ritt inte dr ett militirt
brott,

3. om det i Sverige har meddelats dom eller beslut om &talsun-
derldtelse betriffande girningen, eller

4. om omstindigheterna annars ir sidana att ansékan inte bor
bifallas (2 kap. 14 § andra stycket). De nu nimnda grunderna fér
avslag giller inte om ett avslag skulle strida mot en gillande in-
ternationell 6verenskommelse. En ansékan frin en medlem inom
den Europeiska unionen eller frin en annan nordisk stat fir inte
heller avslds pd den grunden att det ir friga om ett politiskt
brott.

Enligt konventionen fir som skil for att vigra hjilp for det
forsta dberopas att det dr friga om ett politiskt brott eller ett
brott med anknytning till ett sddant brott (artikel 27 punkt 4 a).
En annan grund fér vigran ir om verkstillandet av framstill-
ningen kan komma att inkrikta pd statens suverinitet, sikerhet,
allmin ordning eller andra viktiga intressen (artikel 27 punkt
4 b). De obligatoriska grunderna fér avslag har siledes tickning i
konventionen. Eftersom den paragraf i lagen om internationell
rittslig hjilp som behandlar fakultativa vigransgrunder har ett
generellt undantag f6r den hindelse det finns avvikande regler i
en internationell 6verenskommelse ir ndgon lagstiftningsdtgird
inte nédvindig.

Diremot finns det f6r nirvarande inte nigon regel som med-
ger att verkstilligheten av en framstillning om rittslig hjilp
skjuts upp av hinsyn ll att verkstilligheten kan skada pigiende
forundersékning och lagféring 1 Sverige (artikel 27 punkt 5).

Innehillet i artikel 32 bereder i sak inga problem ur svensk
synvinkel i de delar den behandlar dtkomst till allmint tillginglig
information. Att tilldta dtkomst till ett datorsystem 1 ett annat
land, nir dtkomsten har mgjliggjorts genom ett lagenligt och fri-
villigt samtycke en person som har ritt att limna ut informa-
tionen, torde inte heller kriva nigra lagstiftningsitgirder, dven
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om samtycke till tvingsmedel inte generellt tillerkinns nigon
verkan 1 svensk ritt.

Reglerna 1 lagen om internationell rittslig hjilp uppfyller i
princip kraven i artiklarna 31, 33 och 34 eftersom lagen medger
hjilp med husrannsakan, beslag, hemlig teleévervakning och
hemlig teleavlyssning. I friga om hemlig teleavlyssning och hem-
lig teledvervakning stiller konventionen inte hégre krav dn att
rittslig hjilp skall kunna ges for brott dir tvingsmedlet hade
kunnat anvindas i ett inhemskt férfarande.

Forfarandet

I lagen om internationell rittslig hjilp finns det ocksd regler om
forfarandet vid ansékan om och verkstillighet av rittslig hjilp.

Lagen medger i princip anvindning av moderna kommunika-
tionsmedel som telefax och elektronisk post vid ansékan och
annan kommunikation. Vidare férutsitter lagen att direktkom-
munikation mellan myndigheter i Sverige och utlandet kommer
att anvindas 1 allt storre utstrickning. Regleringen stir 1 god
overensstimmelse med innehdllet 1 artikel 25.

Inom Justitiedepartementet finns Centralmyndigheten f6r in-
ternationellt rittsligt samarbete (se prop. 1999/2000:61 s. 90 ff
angiende inrittandet). Centralmyndigheten tar emot, granskar
och vidarebefordrar framstillningar till och frdn Sverige bla. i
drenden om internationell rittslig hjilp och utlimning 1 de fall
dir inte direktkommunikation férekommer mellan den svenska
och den utlindska myndigheten. Centralmyndigheten limnar
ocksd upplysningar till svenska och utlindska myndigheter om
innehillet i svensk och utlindsk ritt samt har vidare till uppgift
att ge service och rdd till svenska och utlindska myndigheter i
friga om internationellt rittsligt samarbete. Kravet 1 artikel 27
punkt 2 a pd en centralmyndighet utgor siledes inget problem.

Enligt artikel 35 skall det finnas en kontaktpunkt som ir till-
ginglig dygnet runt dret om for att ge hjilp och vigledning.
Hjilpen skall bl.a. ta sikte pd tekniska rad, rittslig information,
lokalisering av misstinkta samt att kunna f4 till stdnd skyndsamt
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sikrande enligt artiklarna 29 och 30. Den rittsliga information
som &syftas ir uppgifter om vilka krav som stills pd en framstill-
ning om rittslig hjilp och hur dessa krav skall kunna uppfyllas.

Hos Rikspolisstyrelsen finns sedan tidigare en operativ kon-
taktpunkt f6r bekimpning av hogteknologisk brottslighet. Riks-
kriminalpolisens IT-brottsrotel har beredskap dygnet runt alla
dagar i veckan, vilket innebir att det alltid gir att nd en specialist
pd IT-brott. Utanfoér kontorstid gir kontakten via Rikskommu-
nikationscentralen. Kravet i artikel 35 pd en kontaktpunkt som
alltid ar tillginglig kan sdledes uppfyllas.

Aktuella forslag till indringar

Inom Europeiska unionen antog ridet for inrikes och rittsliga
frigor den 29 maj 2000 en konvention om 6msesidig rittslig
hjilp 1 brottmdl (i fortsittningen kallad 2000 ars EU-konven-
tion). Ett tilliggsprotokoll antogs den 16 oktober 2001.

Inom Justitiedepartementet har utarbetats en promemoria
med férslag om att Sverige skall tilltrida konventionen och
tilliggsprotokollet (Internationell rittslig hjilp 1 brottmal: Till-
tride till 2000 &rs konvention om 6msesidig rittslig hjilp 1
brottmdl mellan Europeiska unionens medlemsstater m.m.; Ds
2004:50).

Promemorian innehdller férslag till de lagindringar som krivs
for tilltride. Dessa lagforslag berdr delvis samma frigor som be-
handlas 1 konventionen om IT-relaterad brottslighet. I pro-
memorian foreslds att lagindringarna skall trida i kraft den 1 juli
2005.

Vad som ir av sirskilt intresse i detta sammanhang ir att det i
promemorian foreslds att rittslig hjilp skall ges med hemlig tele-
avlyssning och hemlig teledvervakning 1 betydligt stérre ut-
strickning dn nu. Det f6reslds att Sverige, férutom att {6r en an-
nan stats rikning verkstilla beslut om hemlig teleavlyssning eller
hemlig teledvervakning, skall kunna ge en annan stat rittslig
hjilp 1 form av tekniskt bistdind med hemlig teleavlyssning eller
hemlig teledvervakning som verkstills av det landet. Vidare skall
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rittslig hjilp dven kunna omfatta grinséverskridande hemlig te-
leavlyssning eller hemlig teledvervakning.

Utvidgningarna av det rittsliga samarbetet hinger bl.a. sam-
man med f6érindringarna av tekniken p3 teleomridet, exempelvis
satellittelefoni.

Om férslagen genomférs innebir det att riteslig hjilp med
hemliga tvingsmedel pd teleomrddet kommer att ges 1 Sverige pd
tre olika sitt och med delvis olika beslutsregler. For det forsta
kan svenska myndigheter under samma férutsittningar som 1 ett
motsvarande svenskt fall besluta om och verkstilla hemlig tele-
avlyssning eller hemlig teledvervakning i Sverige pd begiran av en
annan stat. Foér det andra kan en utlindsk stat 3 tilldtelse att i
Sverige sjilv verkstilla ett 1 den staten meddelat beslut om hem-
lig teleavlyssning eller hemlig teledvervakning i form av grins-
dverskridande tvingsmedel. For det tredje skall verkstillighet av
ett utlindskt beslut om hemlig teleavlyssning eller hemlig tele-
overvakning kunna dga rum 1 Sverige genom att den utlindska
myndigheten fir tekniskt bistdnd med verkstilligheten.

De foreslagna utvidgningarna av internationellt samarbete
med hemliga tvingsmedel pd teleomridet kommer dven att kun-
na tillimpas av svenska &klagare, som kan anséka om mot-
svarande hjilp i en annan stat.

Utvidgad anvindning av hemliga tvingsmedel pd teleomridet
okar, som tidigare har nimnts, méjligheterna att utreda och lag-
fora IT-relaterad brottslighet dir datakommunikation utgér en
bestdndsdel.

I den mén promemorian om tilltride till 2000 4rs EU-konven-
tion innehiller férslag som har direkt betydelse f6r genomféran-
det av konventionen om IT-relaterad brottslighet redovisas de 1
det foljande. De férslag i promemorian om tilltride till 2000 &rs
EU-konvention som inte har betydelse for detta lagstiftnings-
irende men som berdr paragrafer i vilka dndring foreslds som ett
led i anpassningen till konventionen om IT-relaterad brottslighet
beaktas inte hir. Det far i stillet bli en uppgift i det fortsatta lag-
stiftningsarbetet att samordna forslagen. En sddan samordning
kan nimligen komma att kriva dtgirder som gir utdver uppdra-
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get att foresld de lagindringar som krivs fér en anpassning till
konventionen om IT-relaterad brottslighet, exempelvis omar-
betning eller omnumrering av paragrafer i vissa delar av lagen om
internationell rittslig hjilp.

Promemorian har remissbehandlats och férslagen dvervigs for
nirvarande inom regeringskansliet.

Behovet av dtgirder

Som framgitt av redogérelsen for det svenska regelsystemet
uppfyller lagen om internationell rittslig hjilp 1 allt visentligt
kraven 1 konventionen. Mgjligheterna till rittslig hjilp kommer
dessutom att 6ka om férslagen i promemorian om anpassning till
2000 &rs EU-konvention genomférs.

Om nya tvingsmedel eller andra utredningsbefogenheter till-
skapas som ett led i anpassningen till konventionen om IT-rela-
terad brottslighet maste emellertid dessa f genomslag i det in-
ternationella samarbetet. Detta giller sirskilt de krav som stills i
artiklarna 29 och 30. Det krivs dirfér vissa lagstiftningsitgirder
for att f6lja upp sidana dndringar.

Bestimmelserna 1 artikel 27, som enbart ir avsedda att anvin-
das 1 de fall dir det inte finns ndgon lagstiftning eller ndgon
overenskommelse mellan parterna (eller i de fall dir parterna
kommer &verens om att tillimpa konventionens regler 1 stillet),
ir vil férenliga med regelsystemet i lagen om internationell ritts-
lig hjilp. Det finns dock inte ndgon regel om uppskjutande av
verkstillighet enligt artikel 27 punkt 5 i1 den svenska lagstift-
ningen, vilket kriver nirmare éverviganden.

6.13.2 Regler om utldamning m.m. (artikel 24)

Bedomning: De nuvarande reglerna om utlimning och &ver-
limnande motsvarar kraven i1 konventionen.
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Utlimningslagarna

Bestimmelser om utlimning f6r brott finns dels 1 lagen
(1957:668) om utlimning f6r brott (utlimningslagen), dels i la-
gen (1959:254) om utlimning fér brott till Danmark, Finland,
Island och Norge (nordiska utlamnmgslagen) 3

Enligt utlimningslagen f&r den som i en annan stat dr miss-
tinke, tilltalad eller ddmd for brott och som uppehéller sig hir 1
landet utlimnas till den andra staten efter beslut av regeringen
(1§). Enligt huvudregeln skall den girning fér vilken utlimning
begirs motsvara brott for vilket enligt svensk lag idr foreskrivet
fangelse i ett &r eller mer (4 §). Ar den som skall utlimnas svensk
medborgare stills hogre krav pd brottets svirhetsgrad (fingelse i
mer in fyra dr) och dessutom kan utlimning endast férekomma
om det finns en sirskild foreskrift om det (2 §). Svenska med-
borgare kan under vissa forutsittningar utlimnas till ett annat
land inom den Europeiska unionen (3 §). For vissa brott (mili-
tira brott och politiska brott) fir utlimning inte iga rum (5 §
resp. 6 §). Vidare utlimnas inte den som pd grund av sin hir-
stamning, tillhérighet till en viss samhillsgrupp, religiosa eller
politiska uppfattning eller annars pd grund av politiska férhal-
landen riskerar allvarlig forféljelse 1 den frimmande staten eller
riskerar att limnas vidare till en annan stat dir han l6per sddan
risk (7 §). Utlimning kan vidare 1 vissa fall vigras av humanitira
skil. Beslut om utlimning fattas av regeringen, efter yttrande av
riksdklagaren, som ocksg skall verkstilla utredning 1 utlimnings-
drendet (15 och 16 §§). Om den som begirs utlimnad inte sam-
tycker till utlimningen skall drendet dessutom prévas av Hogsta
domstolen, som avger ett yttrande (17 och 18 §§).

Inom den Europeiska unionen har tillimpats ett férenklat for-
farande (28-40 §§). Vid samtycke till utlimning beslutar riks-
gklagaren om utlimning i uppenbara fall och i dvrigt avgors fra-

» Det finns regler om utlimning dven i lagen (2002:329) om samarbete med Internatio-
nella brottmalsdomstolen och i lagen (1994:569) om Sveriges samarbete med de interna-
tionella tribunalerna fér brott mot internationell humanitir ritt. Eftersom dessa lagar
enbart ir tillimpliga pi ett fital brottstyper som saknar betydelse i detta sammanhang
redovisas inte dessa regler hir.
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gan av regeringen. Dessa regler ersitts av den europeiska arreste-
ringsordern (se nista avsnitt).

I nordiska utlimningslagen stills det inte lika stringa krav
som fér utlimning till andra linder. Den som i Danmark, Fin-
land, Island eller Norge ir misstinkt, tilltalad eller ddmd fér en
dir straffbelagd girning och som uppehiller sig hir i landet kan
pd begiran av den andra staten utlimnas dit (1 §). Det stills inget
sirskilt krav pd girningen, utdver att utlimning inte fir iga rum
for en girning som i den andra staten endast kan bestraffas med
béter (3 §). En svensk medborgare utlimnas bara om han vid
tiden for brottet sedan minst tvd &r stadigvarande vistats i den
stat som begir utlimning eller om utlimning begirs for brott for
vilket enligt svensk lag dr foreskrivet fingelse i mer dn fyra ir
(2'§). Utlimning for politiskt brott kan bara ske om en girning
av motsvarande beskaffenhet dr straffbelagd i1 Sverige (4§).
Svenska medborgare utlimnas inte f6r politiska brott. Forfaran-
det vid utlimning ir férenklat. Om den som begirts utlimnad
samtycker till utlimning beslutar dklagare, utom 1 de fall dir det
pigdr en svensk forundersokning, atal eller verkstillighet av
straff. I sddana fall, eller om den som begirs utlimnad inte sam-
tycker till utlimning, beslutar normalt riksiklagaren om utlim-
ning. I vissa fall skall beslutet fattas av regeringen (15 §).

Den europeiska arresteringsordern

En ny lag, som ersitter utlimningslagens bestimmelser om ut-
limning fér brott till medlemsstater 1 EU, tridde 1 kraft den
1 januari 2004. Lagen bygger pd det inom Europeiska unionen
antagna rambeslutet om en europeisk arresteringsorder och om
dverlimnande mellan medlemsstaterna (prop. 2001/02:118, bet.
2001/02:JuU29 samt prop. 2003/04:7, bet. 2003/04:JuU8).

I forhillande till de nordiska linderna skall den nordiska ut-
limningslagen alltjamt gilla, 1 avvaktan pd att den omarbetas. I
friga om utlimning till linder utanfér Norden och EU giller
utlimningslagen iven fortsittningsvis. Genom sirskilda 6ver-
gingsbestimmelser giller alltjimt reglerna i utlimningslagen 1
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forhdllande till EU-stater som inte har hunnit inférliva rambe-
slutet.

Den nya lagstiftningen innebir 1 korthet féljande. Lagen om
overlimnande innehiller regler som delvis motsvarar bestimmel-
serna 1 utlimningslagarna. Den behandlar frimst 8klagares och
domstolars handliggning och beslut 1 drenden om éverlimnande,
som ir den term som anvinds i stillet fér utlimning. Lagen reg-
lerar enbart verlimnanden frin Sverige. I lagen anges nir dver-
limnande skall beviljas. Reglerna motsvarar till stora delar vad
som giller for utlimning. Fér 6verlimnande for lagféring krivs
det att girningen enligt den begirande statens lagstiftning kan
medfora fingelse 1 ett ir eller mer. Enligt huvudregeln krivs det
dubbel straffbarhet. Overlimnande kan dock i vissa fall beslutas
dven for girningar som inte direkt motsvarar ndgot brott enligt
svensk lag. Sidana girningar anges i en bilaga till lagen. Bland de
uppriknade brotten kan nimnas barnpornografi, IT-brottslighet
samt rasism och frimlingsfientlighet.

Forfarandet vid 6verlimnande dr enklare dn vid utlimning. Be-
slut om 6verlimnande fattas av tingsritt, vars beslut kan éver-
klagas till hovritten. Om prévningstillstdnd beviljas kan frigan
dven provas av Hogsta domstolen. Tingsritten skall 1 princip fat-
ta beslut inom 30 dagar frin det att den eftersckte greps. Om
denne samtycker till dverlimnande skall beslut fattas inom 10
dagar. Tvingsmedelsreglerna i den nya lagen avviker delvis frin
vad som giller vid utlimning. Lagen féreskriver bl.a. en presum-
tion for att den som begirs dverlimnad skall anhillas och hiktas.

Andringarna som foranletts av Sveriges antagande av rambe-
slutet stdr 1 samklang med de krav som konventionen om IT-
relaterad brottslighet stiller.

Behovet av dtgirder

Bestimmelserna i artikel 24 i konventionen ir avsedda att kunna
tillimpas 1 de fall dir det inte finns ndgot utlimningsavtal eller
nigon annan motsvarande reglering eller i de fall dir staterna
kommer 6verens om att tillimpa konventionens regler 1 stillet.
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Reglerna i utlimningslagarna och i lagen om éverlimnande frin
Sverige enligt en europeisk arresteringsorder stir i god dverens-
stimmelse med de krav som stills 1 artikel 24. Det finns dirfor
inget behov av lagstiftningsindringar.

6.13.3 Rambeslut om verkstéllighet av beslut om frysning
av egendom eller bevismaterial

Riksdagen har nyligen godkint ett inom Europeiska unionen
upprittat utkast till rambeslut om verkstillighet av beslut om
frysning av egendom eller bevismaterial (prop. 2002/03:67, bet.
2002/03:JuU15). Rambeslutet innehiller bestimmelser som syf-
tar till att dels sikerstilla beslut om férverkande av egendom,
dels sikerstilla tillgdng till bevismaterial i brottmal. Det sam-
lande begreppet for dessa beslut dr frysningsbeslut. Avsikten
med rambeslutet ir att genom enklare regler hindra att egendom
som kan bli féremal for férverkande eller som behévs f6r bevis-
indamal gir férlorad. Méjligheterna till frysning skall bl.a. kunna
anvindas i det inledande skedet av en férundersékning di risken
for att egendom forsvinner eller forstors ofta ir storst.

Nigra forslag till lagstiftning lades inte fram i propositionen.
Regeringen avser att dterkomma till riksdagen med sddana fér-
slag vid ett senare tillfille.

Inom Justitiedepartementet har utarbetats en promemoria
som innehdller f6rslag till en ny lag om erkdnnande och verkstil-
lighet inom Europeiska unionen av frysningsbeslut och till de
ovriga lagstiftningsindringar som krivs for att genomféra ram-
beslutet (Ju2004/11207/BIRS).

Begreppet frysning finns inte i svensk ritt. Ett frysningsbeslut
motsvaras 1 den svenska lagstiftningen dels av reglerna 1 26 kap.
RB om kvarstad till sikrande av virdet av f6érverkad egendom,
dels av reglerna om beslag 1 bevis- eller forverkandesyfte. I pro-
memorian foreslds att en ny lag inférs, som reglerar dels verk-
stillighet i Sverige av utlindska frysningsbeslut, dels hur svenska
myndigheters motsvarande beslut skall utformas fér att kunna
verkstillas i en annan EU-stat. Erkdnnande och verkstillighet av
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frysningsbeslut ir enbart ett férstadium till ansékan om rittslig
hjilp i brottmal eller om verkstillighet av férverkandebeslut och
skall regelmissigt f6ljas av en ansékan om en sidan dtgird. Den
nya lagstiftningen foreslds trida i kraft den 1 juli 2005.

Promemorian ir féremdl f6r remissbehandling.

Den lagstiftning som krivs for att genomfora rambeslutet om
frysning har marginell betydelse fér anpassningen till konventio-
nen om IT-relaterad brottslighet. Om férslagen genomférs un-
derlittas dock tillimpningen av artikel 19 punkt 3 d.

6.14  Sekretess och uppgiftsskyldighet (del av artik-
larna 20, 21 och 27)

6.14.1 Sekretessregler som berdor konventionsatagandena

Bedomning: De nuvarande reglerna i sekretesslagen uppfyller
kraven 1 konventionen i frdga om befintliga tvingsmedel och i
friga om myndigheters televerksamhet. Diremot méste sdvil
frigan om sekretessreglerna ir tillrickliga som frigan om
eventuella begrinsningar i meddelarfriheten 6vervigas om nya
tvdngsmedel infors.

Sekretessregler till skydd for brottsbekimpningen m.m.

En svensk framstillning om rittslig hjilp omfattas av sekretess-
reglerna i 5 kap. 1§ sekretesslagen (sekretess till skydd foér in-
tresset att forebygga eller beivra brott) och 9 kap. 17 § sekre-
tesslagen (sekretess till skydd for enskilds personliga och eko-
nomiska férhdllanden).

I samband med att den nya lagen om internationell rittslig
hjilp inférdes tillkom dven en sekretessbestimmelse till skydd
for utlindska framstillningar om rittslig hjilp. Enligt 5 kap. 7 §
sekretesslagen giller sekretess 1 verksamhet som avser rittsligt
samarbete pd begiran av annan stat eller mellanfolklig domstol.
Sekretessen giller dels f6r utredning enligt bestimmelserna om
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forundersdkning, dels f6r angeligenhet som angdr tvingsmedel,
om det kan antas att det har varit en férutsittning f6r den andra
statens eller den mellanfolkliga domstolens begiran att uppgiften
inte skulle réjas.

Med rittsligt samarbete™ avses inte bara framstillningar enligt
lagen om rittslig hjilp utan dven framstillningar om utlimning
(se prop. 1999/2000:61 s. 166). Med stéd av sekretessbestimmel-
sen kan bl.a. uppgifter om hemliga tvingsmedel pd teleomridet
(artikel 20 punkt 3 respektive artikel 21 punkt 3) hemlighallas.
Detsamma giller sjilva ansékan om hjilp (artikel 27 punkt 8).
Regeln ir generellt utformad och ticker dirigenom iven ny lag-
stiftning om rittsligt samarbete.

En domstol som hiller férhandling i en friga som rér interna-
tionell rittslig hjilp kan enligt 5 kap. 1 § andra stycket RB hélla
férhandling inom stingda dérrar om det vid férhandlingen av-
handlas frigor som skyddas av sekretess enligt 5 kap. 1 eller 7 §
eller 9 kap. 17 § sekretesslagen.

Det rdder meddelarfrihet for de flesta av de uppgifter som om-
fattas av sekretess enligt nu angivna bestimmelser. I friga om
hemliga tvingsmedel giller dock inte meddelarfrihet (16 kap. 1 §
sekretesslagen).

Vid begiran om rittslig hjilp frén en annan stat giller sekre-
tess enligt 9 kap. 17 § sekretesslagen till skydd for enskild.

Sekretessregler till skydd f6r myndigheters televerksamhet

For myndigheter som bedriver televerksamhet tillimpas 9 kap.
8 § och 14 kap. 2 § sekretesslagen 1 stillet for reglerna om tyst-
nadsplikt i lagen om elektronisk kommunikation. Bestimmel-
serna 1 9 kap. 8§ sekretesslagen motsvarar i huvudsak regler-
ingen 1 6 kap. 20 § lagen om elektronisk kommunikation. Den
sekretessbrytande bestimmelsen 1 14 kap. 2 § sekretesslagen ir
dock delvis annorlunda utformad. Uppgift som angdr misstanke
om brott fir enligt huvudregeln i denna paragraf limnas till 8kla-

** Tidigare anvindes termen “rittslig hjilp” i sekretessbestimmelsen. Den ersattes nyli-
gen med termen rittsligt samarbete.
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garmyndighet, polismyndighet eller annan myndighet som har
att ingripa mot brottet, om fingelse ir foreskrivet fér brottet
och detta kan antas ge annan pdféljd idn boter. Uppgifter som
omfattas av sekretess enligt 9 kap. 8 § (t.ex. uppgifter som ror ett
telemeddelande eller innehillet i detta) kan dock enbart limnas
vid misstanke om brott som bestraffas med ligst tvd &rs fingelse.
Regleringen avseende uppgifter om abonnemang éverensstim-
mer med vad som giller enligt lagen om elektronisk kommuni-
kation.

Uppgifter kan limnas ut antingen pd begiran (jfr 15 kap. 5§
sekretesslagen) eller pd myndighetens eget initiativ. Det dr den
utlimnande myndigheten som bedémer om kraven fér utlim-
nande ir uppfyllda.

Det ir osikert om de nu redovisade sekretessreglerna har ni-
gon praktisk betydelse, men de uppfyller de krav som anges 1
artiklarna 20 punkt 3 och 21 punkt 3.

Forslag till indringar

Sekretesslagen har nyligen setts &ver av Offentlighets- och sek-
retesskommittén. Kommittén har bla. foreslagit en helt ny sek-
retesslag (SOU 2003:99). Betinkandet har remissbehandlats.

Forslaget till ny sekretesslag innebir i sak inga férindringar
som har betydelse for detta lagstiftningsirende.

Behovet av dtgirder

De nuvarande sekretessbestimmelserna upptyller kraven i kon-
ventionen. Om nya tvingsmedel inférs médste emellertid svil
frigan om de nuvarande sekretessreglerna ir tillrickliga som be-
hovet av eventuella begrinsningar i meddelarfriheten 6vervigas.
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6.14.2 Tystnadsplikt for teleoperatorer m.fl.

Bedomning: De nuvarande reglerna om tystnadsplikt for
operatérer m.fl. uppfyller kraven i konventionen. Om nya
tvingsmedel inférs miste dock frigan om tystnadspliktens
omfattning tas under férnyat dvervigande.

Regler om tystnadsplikt foér teleoperatorer pd den allminna
marknaden och f6r den som tillhandahiller elektroniska kom-
munikationsnit eller elektroniska kommunikationstjinster finns
ilagen om elektronisk kommunikation.

Enligt 6 kap. 20 § lagen om elektronisk kommunikation far
den som 1 samband med tillhandahillande av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjinst
har ftt del av eller tillgdng till
1. uppgift om ett abonnemang,

2. innehéllet i ett elektroniskt meddelande eller

3. annan uppgift som angdr ett sirskilt elektroniskt meddelande
inte obehorigen fora vidare eller utnyttja det han fitt del av eller
tillgdng till.

Tystnadsplikten giller inte i férhdllande till dem som deltagit i
utvixlingen av meddelandet eller som pd annat sitt har sint eller
tagit emot ett sidant meddelande. Tystnadsplikten enligt punk-
terna 1 och 3 giller inte heller 1 férhdllande till innehavaren av ett
abonnemang som anvints for ett elektroniskt meddelande.

Enligt 6 kap. 21 § har operatérer dessutom tystnadsplikt be-
triffande anvindning av vissa hemliga tvingsmedel, nimligen
hemlig teleavlyssning, hemlig teledvervakning och kvarhillande
av forsindelse. Denna tystnadsplikt giller iven mot abonnenten.

Reglerna om tystnadsplikt uppfyller de krav som stills i artik-
larna 20 punkt 3 och 21 punkt 3 betriffande befintliga tvings-
medel. Om det inférs nya tvingsmedel médste frigan om tyst-
nadspliktens omfattning dvervigas i det ssmmanhanget.
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6.15 Informationsutbyte m.m. (artiklarna 26 och 28)
6.15.1 Informationsutbyte

Bedomning: Nigon indring i lagstiftningen som reglerar in-
formationsutbyte behévs inte f6r anpassningen till konven-
tionen.

Sekretesslagen innehdller inga generella regler om informations-
utbyte. Sddana uppgifter som inte ir féremal for sekretess kan
alltid utbytas, om det inte finns ndgon annan bestimmelse som
ligger hinder i vigen. I vad min det ir tilldtet att limna sekre-
tessbelagd information fir avgéras frin fall till fall. Det kan
emellertid finnas anledning att erinra om att bestimmelserna om
sekretess inte bara giller till skydd fér svenska fysiska eller juri-
diska personer utan skyddar ocksi utlindska medborgare och
foretag (Goran Regner m.fl. Kommentar till sekretesslagen
s. 1:12).

Den grundliggande bestimmelsen om utlimnande av sekre-
tessbelagda uppgifter till utlindsk myndighet finns i 1 kap. 3 §
tredje stycket sekretesslagen. Enligt huvudregeln fir uppgift for
vilken sekretess giller inte rojas f6r en utlindsk myndighet annat
in om utlimnandet sker enligt sirskild foreskrift i lag eller for-
ordning. Bestimmelsen medfér ingen forpliktelse att limna ut
uppgifter utan reglerar enbart under vilka férutsittningar det ir
tilldtet att limna uppgifter till en utlindsk myndighet eller inter-
nationell organisation. Regler om utlimnande finns bl.a. i olika
lagar om internationellt samarbete i friga om verkstillighet.

En sekretessbelagd uppgift fir dven limnas ut om uppgiften 1
motsvarande fall skulle i limnas ut till svensk myndighet och
det enligt den utlimnande myndighetens prévning star klart, att
det ir forenligt med svenska intressen att uppgiften limnas till
den utlindska myndigheten. Prévningen av om uppgiftslimnan-
det dr forenligt med svenska intressen skall géras av myndighe-
ten som sidan. Det innebir att en enskild tjinsteman inte fir
besluta i en sddan friga annat in om han enligt arbetsordningen,
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tjinsteforeskrifter eller annat beslut har fitt behorighet att be-
sluta pd myndighetens vignar (a.a. s. 1:13).

Bestimmelsen om spontant uppgiftslimnande 1 artikel 26 in-
nebir inget dtagande att limna information. Hirigenom limnas
det 3t staterna att avgora 1 vilken utstrickning den inhemska lag-
stiftningen medger informationsutbyte 6ver grinserna. Nigon
anpassning till konventionen ir siledes inte nédvindig. Det finns
inte heller nigot skil att indra det nuvarande regelsystemet, som
bygger pd en noggrann avvigning mellan olika motstiende in-
tressen.

6.15.2 Villkor om anvandningsbegransning

Bedomning: Det behévs inga lagindringar for att uppfylla
kraven pd bestimmelser om anvindningsbegrinsning 1 kon-
ventionen.

Nuvarande bestimmelser

Har en svensk myndighet 1 ett irende om rittslig hjilp fatt upp-
gifter eller bevisning frin en annan stat enligt en internationell
dverenskommelse, som ir bindande fér Sverige och som innehdl-
ler villkor som begrinsar mojligheterna att anvinda uppgifterna
eller bevisningen vid utredning av brott eller 1 ett rittsligt forfa-
rande med anledning av brott, skall, enligt 5 kap. 1§ lagen om
internationell rittslig hjilp, svenska myndigheter f6lja villkoren
oavsett vad som annars ir foreskrivet i lag eller annan forfatt-
ning. Bestimmelsen har i sak oférindrad forts 6ver frin lagen
(1991:435) med vissa bestimmelser om internationellt samarbete
pa brottmilsomradet. Likartade bestimmelser om anvindnings-
begrinsning finns 1 lagen (2000:343) om internationellt polisiirt
samarbete, lagen (2000:344) om Schengens informationssystem
samt lagen (2000:1219) om internationellt tullsamarbete.
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Bestimmelserna om anvindningsbegrinsning innebir bl.a. att
skyldigheten att inleda férundersckning och atalsplikten far vika
for det 6verenskomna villkoret (prop. 1990/91:131 s. 23).

De nuvarande reglerna om anvindningsbegrinsning uppfyller
kraven 1 artikel 28 punkt 2 b. Diremot torde den nuvarande reg-
leringen inte ticka uppgifter som limnas spontant med stéd av
artikel 26, som ocksd férutsitter att den som limnar uppgifterna
skall kunna stilla krav pg hur de anvinds.

Forslag till indringar

I den tidigare nimnda promemorian om tilltride till 2000 &rs
EU-konvention (se avsnitt 6.13.1) har foreslagits (s. 212) att re-
geln 15 kap. 1 § lagen om internationell rittslig hjilp fortydligas
och utvidgas till att omfatta dven uppgifter om bevisning som
limnas utan samband med ett irende om rittslig hjilp. Om ind-
ringen genomférs fir den betydelse for tillimpningen av artikel
26 1 konventionen pd det sittet att svenska myndigheter fir moj-
lighet att tillgodose en utlindsk myndighets krav p& anvind-
ningsbegrinsning nir uppgifter limnas spontant. En motsva-
rande dndring har foreslagits 1 5 kap. 2 §, som reglerar de villkor
som en svensk myndighet kan stilla nir den ger rittslig hyilp.

Behovet av dtgirder

Om de nyss nimnda forslagen till indringar 1 lagen om interna-
tionell rittslig hjilp genomférs behdvs det inte ndgon ytterligare
lagindring f6r att uppfylla kraven i konventionen.

6.16  Ovriga bestimmelser (artiklarna 1-2 och 36-48)

Bedomning: Ovriga delar av konventionen kriver inte nigon
anpassning av den svenska lagstiftningen. Frigan om Sverige
bor gora forbehdll 1 forhillande till ndgon artikel eller anvinda
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mdjligheten att stilla upp sirskilda rekvisit behandlas nirmare
1 6vervigandena.

Artiklarna 1 och 2 innehiller inga krav pd anpassning av den na-
tionella ritten.

Frigan om Sverige bor gora férbehdll 1 ndgot avseende (artikel
42) eller utnyttja mojligheten att uppstilla sirskilda rekvisit (ar-
tikel 40) tas upp under Svervigandena i1 det féljande (avsnitt
11.11). I 6vrigt innehéller artiklarna 36-48 inte ndgot som kriver
lagstiftningsdtgirder.

6.17 Sammanfattning av lagstiftningsbehovet vid
tilltrade till konventionen

Bedomning: Svensk ritt uppfyller i stor utstrickning de krav
som konventionen stiller. Det krivs emellertid lagstiftning
for att helt uppfylla kraven i vissa artiklar

I tidigare avsnitt har redovisats pd vilka punkter den svenska lag-
stiftningen f6r nirvarande inte uppfyller de krav som konventio-
nen stiller. I de allra flesta avseenden ir kraven redan uppfyllda,
men det krivs anpassning for att Sverige skall leva upp till kraven
1vissa artiklar.

P4 det straffrittsliga omridet krivs det f8 indringar. Vissa
indringar i reglerna 1 4 kap. BrB ir nédvindiga for att kraven i
artiklarna 3, 4 och 5 skall uppfyllas helt. Vidare krivs det lag-
stiftningsdtgirder for att kraven 1 artikel 7 pd kriminalisering av
dataférfalskning skall uppfyllas.

Inom det straffprocessuella omridet krivs det fler dndringar.
Utover reglerna om hemliga tvingsmedel pi teleomridet, och
det 1 brottmil mindre anvindbara institutet edition, finns det
inte nigra bestimmelser som svarar upp till kraven 1 artikel 16 pd
att enskilda skall kunna 8liggas att temporirt bevara lagrad infor-
mation. Den nuvarande lagstiftningen ger inte heller utrymme
for att, 1 enlighet med artikel 19 punkt 4, 8ligga ndgon att limna
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information om ett visst datorsystem i syfte att underlitta verk-
stillighet av tvingsmedel. Reglerna om beslag och husrannsakan
méste ocksd anpassas for att fungera bittre 1 IT-miljé. Den
svenska lagstiftningen uppfyller inte heller i alla delar kraven i
artiklarna 20 och 21, som avser hemlig teleavlyssning och hemlig
teledvervakning. For att mojliggéra snabb tillgdng till trafikupp-
gifter 1 enlighet med artikel 17 krivs det ocks3 lagindringar.

Lagstiftningen om internationellt samarbete uppfyller 1 allt vi-
sentligt de krav som stills i konventionen. Fér att anpassning-
arna av den straffprocessuella lagstiftningen skall f genomslag i
det internationella samarbetet krivs det emellertid att de nya
tvingsmedlen och utredningsbefogenheterna fir motsvarighet i
upprikningen i lagen om internationell rittslig hjilp av &tgirder
med vilka Sverige ger andra stater bistdnd. De indringar som
krivs dr framfor allt hinforliga till artiklarna 29 och 30. Det
krivs dven 6verviganden betriffande krav i artikel 27 punkt 5.

De nuvarande sekretessreglerna och reglerna om tystnadsplikt
uppfyller kraven i konventionen, men om det inférs nya tvings-
medel och utredningsbefogenheter miste sivil frigan om reg-
lerna ir tillrickliga som frigan om eventuella begrinsningar i
meddelarfriheten tas under 6vervigande.
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stammelse med svensk ratt

7.1 Allmant om tillaggsprotokollet

Tilliggsprotokollet behandlar frigan om kriminalisering av gir-
ningar av rasistisk eller frimlingsfientlig natur. Protokollet om-
fattar enbart sddana girningar som begds med hjilp av datorsy-
stem. Begds brotten pd annat sitt faller de utanfér tillimpnings-
omridet.

Den snabba utvecklingen av framfér allt Internet har bide f6r-
och nackdelar frén informations- och yttrandefrihetssynpunkt.
A ena sidan kan vem som helst snabbt, enkelt och billigt distri-
buera stora mingder information. Den stora informationsming-
den och littillgingligheten leder ocksd till att betydligt fler kan
fa del av samma information samtidigt. Méjligheten att ligga ut
information pd Internet innebir vidare att dven den som har
udda, obekvima eller rentav forargelsevickande 3sikter, som
normalt inte sprids av etermedier eller trycks av forlag, har méj-
lighet att formedla dessa till en stérre krets. A andra sidan inne-
bir den 6kade tillgingligheten att dven material som exempelvis
barnpornografi och frimlingsfientliga alster, som inte borde
spridas dirfor att det 1 sig dr kriminaliserat eller dirfor att det
uppmuntrar till brott, snabbt kan spridas 6ver ett stort omride
och till en stor mingd personer. Spridningen fir hirigenom be-
tydligt storre genomslagskraft in nir material av motsvarande
slag framstills och sprids med traditionell teknik. Upphovsman-
nen eller spridaren kan ocks3 utnyttja sig av den anonymitet som
Internet erbjuder fér att délja sin identitet. Tilliggsprotokollet
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aktualiserar dirfér frigor angdende informations-, yttrande- och
tryckfrihet.

Savil som TF som YGL innehdller regler som straffbeligger
girningar av rasistisk och frimlingsfientlig natur. Motsvarande
allminna brott finns i brottsbalken. TF och YGL innehéller ock-
s& processuella bestimmelser som i vissa delar avviker frin ritte-
gingsbalkens reglering. I det foljande redovisas regelsystemen
var fér sig under olika rubriker.

7.2 Yttrandefriheten och tillaggsprotokollet
7.2.1 Kort om det yttrandefrihetsrattsliga systemet

Enligt 2 kap. 1§ regeringsformen (RF) tillforsikras varje med-
borgare yttrande- och informationsfrihet. Med yttrandefrihet
dsyftas friheten att i tal, skrift eller bild eller pd annat sitt med-
dela upplysningar samt att uttrycka tankar, &sikter och kinslor.
Med informationsfrihet &syftas friheten att himta in och ta emot
upplysningar samt att i 6vrigt ta del av andras yttranden. Dessa
friheter fir inskrinkas genom lag. Sidana begrinsningar fir
emellertid inte goras for vilka indamadl eller i vilken omfattning
som helst. T 2 kap. 12§ RF féreskrivs att begrinsning i nu
nimnda friheter, samt vissa andra friheter som bl.a. métes-, de-
monstrations- och religionsfriheten, fir goras endast for att till-
godose indamil som ir godtagbara i ett demokratiskt samhille.
En sddan begrinsning fir dessutom aldrig g utéver vad som ir
noédvindigt med hinsyn till det indamal som har féranlett den
och inte heller stricka sig sd ldngt att den utgor ett hot mot den
fria dsiktsbildningen. Begrinsning fir inte heller géras enbart pd
grund av politisk, religios, kulturell eller annan sidan dskddning.
Enligt 2 kap. 13 § RF giller dessutom sirskilda restriktioner
fér begrinsningar av yttrandefriheten och informationsfriheten.
Dessa friheter fir enbart begrinsas med hinsyn till rikets siker-
het, folkforsorjningen, allmin ordning och sikerhet, enskilds
anseende, privatlivets helgd eller forebyggandet och beivrandet
av brott. Friheten att yttra sig 1 niringsverksamhet fir ocksa be-
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grinsas. I 6vrigt fir begrinsningar av yttrandefriheten och in-
formationsfriheten ske endast om sirskilt viktiga skil féranleder
det.

Sedan den 1 januari 1995 giller Europakonventionen som
svensk lag. I artikel 10 i konventionen ges regler till skydd for
yttrandefriheten som i allt visentligt motsvarar reglerna i RF.

Friheten att yttra sig i tryckt skrift skyddas sirskilt i TF. Ett
motsvarande skydd fér friheten att yttra sig genom ljudradio,
television och vissa liknande éverféringar samt 1 filmer, video-
gram, ljudupptagningar och andra tekniska upptagningar finns i
YGL. Dessa lagar bygger pd nigra grundliggande principer av
vilka de i detta sammanhang viktigaste ir

- forbud mot censur och hindrande &tgirder,

- ensamansvar med meddelarskydd,

- sdrskild brottskatalog och

- sirskild rittegdngsordning.

Foérbudet mot censur innebir att framstillning och spridning
av tryckta skrifter samt motsvarande dtgirder betriffande medier
som regleras i YGL inte fir villkoras av férhandsgranskning av
det allminna. Censurfoérbudet 1 TF 4r absolut, medan censurfér-
budet i YGL har forsetts med undantag. For en nirmare redo-
visning hinvisas till SOU 2001:28 s. 94.

Férbudet mot hindrande &tgirder innebir att det allminna
inte fir, pd grund av innehdllet i en trycke skrift eller ett medium
som avses i YGL, hindra framstillning och spridning (eller mot-
svarande dtgirder i friga om medium som regleras i YGL) p4 an-
nat sitt in som dr medgivet 1 TF resp. YGL.

En av de grundliggande principerna i TF och YGL ir princi-
pen om ensamansvar. Den innebir att endast en av de personer
som har deltagit i tillkomsten av en grundlagsskyddad framstill-
ning bir det straffrittsliga ansvaret for innehéllet 1 denna och att
det i grundlagarna anges vem denna person ir. Ovriga medver-
kande gér fria frin ansvar. TF och YGL innehller vidare en an-
svarskedja, som anger vem ansvaret faller pd om inte personen
nirmast fore i kedjan kan 3liggas ansvar. Det straffrittsliga an-
svaret ir siledes dels exklusivt, dels successivt. Det dr ocksi for-
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mellt i den meningen att det faller pd den 1 TF resp. YGL utpe-
kade personen oavsett hur han har bidragit till framstillningen
eller vad han har kint till om innehéllet i denna.

Vissa typer av yttranden anses utgéra s allvarligt missbruk av
tryck- och yttrandefriheten att de straffbeliggs som tryck- re-
spektive yttrandefrihetsbrott. Dessa brott anges i en uttém-
mande upprikning i 7 kap. 4 § TF, till vilken bestimmelse 5 kap.
1§ YGL hinvisar. Ingripanden mot sidana brott far bara fore-
komma i de fall och den utstrickning som anges i TF och YGL.
For att ett tryckfrihets- eller ett yttrandefrihetsbrott skall kunna
leda till straffansvar krivs det att girningen ér straffbar enligt lag.
Det krivs alltsd dubbel straffbarhet. I friga om péfsljderna for
tryckfrihets- och yttrandefrihetsbrott hinvisar TF resp. YGL till
brottsbalken.

Reglerna om 34tal och ritteging ir 1 huvudsak desamma i TF
och YGL (9 och 12 kap. TF resp. 7 och 9 kap. YGL). Justitie-
kanslern ir ensam &klagare 1 mil av detta slag. Frigan om det f6-
religger brott prévas av en jury om nio personer, om inte par-
terna avstdr frin det. Juryns utslag anses fillande om minst sex
jurymedlemmar har réstat for att brott har begdtts. Vid fillande
juryutslag skall mélet prévas av ritten, som antingen kan fria el-
ler filla. Har juryn meddelat friande utslag ir detta diremot bin-
dande for ritten.

Bide TF och YGL giller frimst for sidant som produceras
och sprids i Sverige. I viss utstrickning ir reglerna dven tillimp-
liga pd utlindska yttranden. Fér en nirmare redogorelse se SOU
2001:28 s. 101 f.

Grundlagsskyddet har gjorts mera teknikoberoende genom
indringar i prop. 2001/02:74. Andringarna, som bygger vidare p3
det befintliga systemet for tryck- och yttrandefrihet, har frimst
intresse for utvecklingen av nya tjinster pd Internet. Grundlags-
skyddet f6r vissa typer av framstillningar och databaser har ut-
okats.
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7.2.2 Regleringen i tillaggsprotokollet

Som tidigare har nimnts (avsnitt 5.2.2) innehéller ingressen till
tilliggsprotokollet en text som gor klart att protokollet inte ir
avsett att piverka etablerade principer i nationell ritt som ror
yttrandefrihet. Texten tillkom pd svenskt initiativ, mot bakgrund
av de sirregler f6r tryck- och yttrandefrihet som giller i svensk
ritt. Initiativet stoddes emellertid av flera andra linder, varfor
undantaget kom att fi en generell utformning.

For svensk del innebir undantaget i ingressen att de principer
pd yttrandefrihetens omrdde som ir reglerade i grundlag inte pi-
verkas av protokollet. Nigra grundlagsindringar behévs dirfor
inte. En av artiklarna, artikel 3 punkt 3, innehéller dessutom i sig
en hinvisning till sddana principer 1 nationell ritt.

Undantaget omfattar givetvis dven andra principer ir enbart de
som ror tryckfrihets- och yttrandefrihetsbrott, t.ex. informa-
tionsfriheten enligt RF.

7.3 Straffrattsliga fragor
7.3.1 Allménna utgangspunkter

I artikel 2 1 tilliggsprotokollet finns det en definition av vad som
avses med rasistiskt och frimlingsfientligt material. Med detta
avses skrivet material, bild eller annan framstillning av idéer eller
teorier som féresprikar, frimjar eller uppmanar till hat, diskri-
minering eller v3ld mot en enskild person eller en grupp av per-
soner pd grund av ras, hudfirg, hirstamning eller nationellt eller
etniskt ursprung samt trosbekinnelse, om nigot av dessa karak-
teristika dberopas. Det finns inte ndgot formellt krav pd att defi-
nitionen skall inféras 1 den nationella ritten, men det férutsitts
att det 1 s fall finns motsvarande bestimmelser.

Definitionen i artikel 2, som knyter an till vad som skall kri-
minaliseras enligt artikel 3, stimmer vil 6verens med hur det
straffbara omrddet har avgrinsats i bestimmelsen om hets mot
folkgrupp (se nedan). Det finns dock ett undantag. Begreppet
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hirstamning (descent), som anvinds 1 tilliggsprotokollet, finns
varken bland rekvisiten i bestimmelsen om hets mot folkgrupp
eller i andra straffbestimmelser som innehéller liknande rekvisit.
I svensk ritt motsvarar emellertid uttrycket nationellt och et-
niskt ursprung vad som &syftas med hirstamning 1 tilliggs-
protokollet (se den forklarande rapporten punkt 18, av vilken
det framgir att det inte ir socialt ursprung som dsyftas).

I likhet med vad som ir fallet med de girningar som behandlas
1 konventionen tar tilliggsprotokollet enbart sikte pd uppsitligt
handlande. Vidare anvinds termen “without right” p& samma sitt
som i konventionen (se avsnitt 4.3.1) fér att avgrinsa det straff-
bara omrédet.

7.3.2  Spridande av rasistiskt och framlingsfientligt
material (artikel 3)

Bedomning: Det behovs inga lagstiftningsitgirder for att
uppfylla dtagandena i artikel 3. Regleringen av tryck- och ytt-
randefrihetsbrott innebir dock vissa begrisningar som med-
for att mojligheten att avge forbehdll bor 6vervigas.

Enligt artikel 3 skall varje part vidta nédvindiga dtgirder for att
straffbeligga att ndgon till allminheten med hjilp av datorsystem
sprider eller pd annat sitt gor tllgingligt rasistiskt och frim-
lingsfientligt material.

En part far forbehilla sig ritten att inte inféra straffansvar nir
materialet féresprikar, frimjar eller uppmuntrar diskriminering
utan samband med hat eller vild. En férutsittning for detta dr att
det finns andra effektiva dtgirder. Vidare fir en part f6rbehélla
sig ritten att inte tillimpa kravet pd straffansvar vid de fall av
diskriminering f6r vilka parten inte kan foreskriva dtgirder pd
grund av etablerade principer om yttrandefrihet.
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Allminna brott
Nuvarande bestimmelser

Den som i ett uttalande eller i annat meddelande som sprids ho-
tar eller uttrycker missaktning fér en folkgrupp eller annan sddan
grupp av personer med anspelning pd bl.a. ras, hudfirg, nationellt
eller etniskt ursprung eller trosbekinnelse, déms enligt 16 kap.
8 § BrB for hets mot folkgrupp. Bestimmelsen arbetades om i
samband med att Sverige ratificerade FN:s konvention om av-
skaffande av alla former av rasdiskriminering, i syfte att anpassa
den till den konventionens krav pd kriminalisering.

Utanfor det straffbara omridet for hets mot folkgrupp faller
omdoémen som inte verskrider grinsen for en saklig kritik av
vissa raser eller folkgrupper. Under lagstiftningsarbetet pdpeka-
des att det kan uppstd tillimpningsproblem nir man skall avgéra
var grinsen gir mellan sakligt befogad kritik, som ir tilliten, och
straffbar missaktning. Forsta lagutskottet framhéll att begreppet
missaktning méste tolkas med viss forsiktighet.

Bestimmelsen skyddar kollektivt bestimda grupper. Enstaka
identifierbara individer omfattas diremot inte av skyddet. Det
innebir bla. att en mélsigande inte kan féra talan om hets mot
folkgrupp (NJA 1978 s. 3).

Straffregeln stiller inget krav pd att hotet eller uttrycket for
missaktning direkt avser gruppens ras, hudfirg eller motsvarande
kriterium. Inte bara direkta utan dven indirekta uttryck for
missaktning faller dirfér inom det straffbara omradet (NJA 1982
s. 128).

Ett uttalande behover inte goras offentligen f6r att vara straff-
bart som hets mot folkgrupp. Det ir tillrickligt att uttalandet
eller meddelandet sprids. Med spridning avses att uttalandet eller
meddelandet ndr en grupp minniskor som utgor mer in ett fital
(se bl.a. NJA 1999 s. 702). I uttrycket sprida uttalande ligger s8-
vil att sjilv gora ett uttalande som att sprida vad man har hért av
ndgon annan. Spridandet kan ocksd bestd i att ndgon pd allmin
plats 6ppet bir symboler som anses starkt férknippade med &sik-
ter av rasistisk innebérd (NJA 1996 5. 577).
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Som tidigare nimnts (avsnitt 5.2.3) omfattar begreppet “géra
tillgingligt” skapande och kompilering av hyperlinkar. T friga
om &tgirder av detta slag torde frigan om girningsmannens upp-
sdt ofta bli avgdrande.

Straffet f6r hets mot folkgrupp ir fingelse 1 hogst tvd &r eller,
om brottet ir ringa, béter.

Genom en lagindring som tridde i kraft den 1 januari 2003
har en sirskild straffskala fér grova brott inférts. Den tillkom
for att motverka de rasistiska sammanslutningar som vixt fram
och deras 6kande propagandaverksamhet. Ar brottet grovt ir
straffet fingelse 1 ligst sex ménader och hogst fyra &r. Vid be-
démningen av om brottet ir grovt skall sirskilt beaktas om med-
delandet haft ett sirskilt hotfullt eller krinkande innehill och
spritts till ett stort antal personer pd ett sitt som varit dgnat att
vicka betydande uppmirksamhet. Det krivs siledes bdde att ut-
talandet klart har 6verskridit grinsen for det tillitna och att
meddelandet har spritts i stor omfattning {6r att en girning skall
bedémas som grov (prop. 2001/02:59 s. 27). Uttalanden som
gjorts tillgingliga pd Internet torde som regel vil uppfylla det
sistnimnda kravet. Detsamma torde gilla meddelanden pd en
elektronisk anslagstavla. Om uttalandena ocksd uppfyller det
forstnimnda kriteriet far avgoras i det enskilda fallet.

I samband med att straffansvaret fér hets mot folkgrupp
skirptes gjorde regeringen vissa uttalanden angdende straffvirdet
for hets mot folkgrupp. Det framhélls att om ndgon i stor skala
och till en vid krets sprider alster med rasistiskt och liknande
innehdll, kan detta ur straffvirdesynpunkt inte jimstillas med att
ndgon i en tringre krets vid enstaka tillfille uttalar sig krinkande
pa ett sitt som utgdr hets mot folkgrupp (a. prop. s. 26).

Hets mot folkgrupp ir inte kriminaliserat pa f6rséks-, forbe-
redelse- eller stimplingsstadiet. Detta skall ses mot bakgrund av
att sidana brott ofta begds i1 framstillningar som omfattas av re-
gleringen i TF och YGL, dir censurférbudet och férbudet mot
hindrande &tgirder ligger hinder i1 vigen mot kriminalisering in-
nan brottet har fullbordats och att det dven utanfér TF:s och
YGL:s tillimpningsomrdde skulle vara svirt att 8stadkomma en
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sddan reglering utan att komma i konflikt med grundlagsskyd-
dade fri- och rittigheter.

Ett annat brott som bér nimnas i sammanhanget ir uppoig-
ling. For uppvigling déms enligt 16 kap. 5 § BrB bl.a. den som 1
skrift som sprids eller limnas ut f6r spridning eller i annat med-
delande till allminheten uppmanar till eller férsoker forleda till
brottslig girning (exempelvis hets mot folkgrupp). Forsék och
forberedelse till uppvigling ir inte straffbart, vilket skall ses mot
bakgrund av brottets konstruktion.

Straffet for uppvigling ir boter eller fingelse 1 hogst sex mé-
nader. Om brottet ir att anse som grovt, med hinsyn tll att gir-
ningsmannen har sékt forleda till allvarligt brott eller av annat
skil, dr straffet fingelse 1 hogst fyra ar. I ringa fall av uppvigling
skall inte démas till ansvar. Vid bedémningen av om det ir friga
om ett ringa fall skall sirskilt beaktas om det har férelegat endast
obetydlig fara f6r att uppmaningen eller forsoket skulle leda till
efterfoljd.

I lagen om elektroniska anslagstavlor finns det ocksd regler
som syftar till att forhindra spridning av rasistiska och frim-
lingsfientliga uttalanden. Den som tillhandahiller en elektronisk
anslagstavla ir, som tidigare nimnts (avsnitt 6.5.1), skyldig att
hdlla uppsikt 6ver innehillet pd anslagstavlan (4 §). I uppgiften
ingdr att ta bort eller pd annat sitt forhindra spridning av vissa
meddelanden med brottsligt inneh8ll (5 § forsta stycket 1). I en
sirskild upprikning anges vilka typer av meddelanden som skall
tas bort. Till sddana hér meddelanden vilkas innehdll uppenbart
ir sddant som avses i bestimmelserna om uppvigling och hets
mot folkgrupp. Den som uppsitligen eller av grov oaktsamhet
bryter mot denna skyldighet déms till boter eller fingelse 1 hogst
sex minader (7§). Om brottet dr grovt ir straffet fingelse 1
hogst tvd r. T ringa fall skall inte démas till ansvar. Straffbe-
stimmelsen ir subsidiir till reglerna 1 brottsbalken (7 § andra
stycket).

For olaga diskriminering (16 kap. 9 § BrB) déms en niringsid-
kare som 1 sin verksamhet tillimpar andra villkor mot nigon pd
grund av hans ras, hudfirg, nationella eller etniska ursprung eller
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trosbekinnelse. Straffet ir boter eller fingelse 1 hogst ett &r. Be-
stimmelsen har ett helt annat tillimpningsomride in artikel 3
och &vriga artiklar 1 tilliggsprotokollet och saknar dirfér bety-
delse 1 detta sammanhang.

Bediomning

Bestimmelserna om hets mot folkgrupp och uppvigling uppfyl-
ler kraven 1 artikel 3. Det behovs dirfér inga lagindringar.

Tryck- och yttrandefrihetsbrott

Hets mot folkgrupp varigenom ndgon hotar eller uttrycker
missaktning for folkgrupp eller annan sidan grupp av personer
med anspelning pd ras, hudfirg, nationellt eller etniskt ursprung,
trosbekinnelse eller sexuell liggning tillhér de brott som riknas
upp 1 brottskatalogen i 7 kap. 4 § TF (p. 11). Detsamma giller
uppvigling (p. 10). Sddant handlande kan, genom hinvisningen i
5 kap. 1§ YGL till nyss nimnda bestimmelse, dven bestraffas
som yttrandefrihetsbrott.

Regleringen i TF och YGL innebir att det finns mojlighet att
ingripa mot girningar av det slag som behandlas 1 artikel 3 dven i
de fall dir brottet begds i ett grundlagsskyddat medium. Den sir-
skilda regleringen innebir emellertid begrinsningar t.ex. i friga
om vem som kan goras ansvarig for brottet. Mojligheten att avge
forklaring enligt artikel 3 punkt 3 att straffansvar inte inférs i de
fall ett sddant ansvar skulle strida mot den svenska regleringen av
yttrandefriheten miste dirfér Svervigas. Frigan om foérbehall
behandlas vidare i avsnitt 11.11.
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7.3.3  Rasistiskt eller framlingsfientligt motiverat hot eller
krankning (artiklarna 4 och 5)

Bedomning: Det krivs inga lagstiftningsdtgirder f6r att upp-
fylla kraven 1 artiklarna 4 och 5. Méjligheten att gora férbe-
hall enligt artikel 5 bér dock évervigas, mot bakgrund av den
sirskilda regleringen av tryck- och yttrandefrihetsbrott.

Det som enligt artikel 4 skall vara kriminaliserat ir f6ljande: att
med hjilp av ett datorsystem antingen hota en person, av det
skilet att personen tillhér en grupp som utmirks av ras, hudfirg,
hirstamning, trosbekinnelse eller etniskt eller nationellt ur-
sprung, under férebirande av nigot av nimnda karakteristiska,
eller en grupp av personer som kinnetecknas pd nyss angivet
sitt, med att beg? ett allvarligt brott.

Det finns inget utrymme for att gora forbehdll eller pd annat
sitt inskrinka tillimpningen av artikel 4.

Enligt artikel 5 skall det vara straffbart att med hjilp av ett da-
torsystem offentligen krinka en person, av det skilet att per-
sonen tillhér en grupp som utmirks av ras, hudfirg, hirstam-
ning, trosbekinnelse eller etniskt eller nationellt ursprung, under
forebirande av ndgot av nimnda karakteristiska, eller en grupp av
personer som kinnetecknas pa nyss angivet sitt.

En part far stilla krav pd att brott som avses i artikel 5 resulte-
rar 1 att personen eller gruppen av personer utsitts for hat,
missaktning eller 16je. En part har dven mojlighet att férbehdlla
sig ritten att, helt eller delvis, inte tillimpa artikeln.

Allminna brott
Nuvarande bestimmelser

Att hota ndgon med brottslig girning pd sitt som ir dgnat att
hos den hotade framkalla allvarlig fruktan fér egen eller annans
sikerhet till person eller egendom ir enligt 4 kap. 5 § BrB straff-
belagt som olaga hot. Hotet behéver inte uttryckas offentligt.
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Motiven for hotet saknar betydelse f6r straffansvaret. Diremot
kan ett rasistiskt motiv ha betydelse for pafsljdsvalet och straff-
mitningen.

Straffet for olaga hot ir boter eller fingelse i hogst ett ar. Ar
brottet grovt idr straffet fingelse ligst sex minader och hogst
fyra r.

Den som i ett uttalande eller i annat meddelande som sprids
hotar eller uttrycker missaktning for folkgrupp eller annan sddan
grupp av personer med anspelning pé ras, hudfirg, nationellt el-
ler etniskt ursprung eller trosbekinnelse gor sig, som nyss har
redovisats, skyldig till bets mot folkgrupp.

Uttrycket hotar 1 bestimmelsen om hets mot folkgrupp skall
tolkas enligt vanligt sprikbruk och omfattar siledes inte bara
sddant handlande som har kriminaliserats som olaga hot eller
olaga tving (Holmqvist m.fl. s. 16:36).

Med uttrycket missaktning avses att dven andra krinkande
omdémen in sidana som kan bedémas som fértal eller smidelser
som kan vara straffbara som hets mot folkgrupp. Aven foreteel-
ser som innebir att en viss ras eller folkgrupp forlojligas torde
praktiskt taget alltid falla in under bestimmelsen (Holmgqvist
m.fl. s. 16:36).

Som framgitt ovan ticker bestimmelsen om hets mot folk-
grupp dven krinkningar och hot som riktar sig mot enstaka fore-
tridare f6r den utpekade folkgruppen eller motsvarande, men det
far inte vara friga om identifierbara individer.

Aven ansvar for uppuigling kan aktualiseras, t.ex. att nigon
uppviglar andra till hets mot folkgrupp.

Bestimmelser om édrekrinkning finns i 5 kap. BrB. Enligt
5 kap. 1 § déms den som utpekar ndgon som brottslig eller klan-
dervird 1 sitt levnadssitt eller annars limnar uppgift som ir dg-
nad att utsitta denne for andras missaktning, for fortal till boter.
Ar brottet att anse som grovt déms enligt 5 kap. 2 § BrB for
grovt fortal till boter eller fingelse 1 hogst tvd ar. Vid bedém-
ningen av om brottet dr grovt skall sirskilt beaktas om uppgiften
genom sitt innehdll eller den omfattning i vilken den har blivit
spridd eller av annat skil var dgnad att medféra allvarlig skada.
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Uppgifter som sprids via Internet eller pa en elektronisk anslags-
tavla torde normalt uppfylla kravet pd omfattande spridning

Var girningsmannen skyldig att uttala sig eller var det annars
med hinsyn till omstindigheterna férsvarligt att limna uppgift i
saken, och visar han att uppgiften var sann eller att han hade ski-
lig grund for den, skall ansvar f6r f6rtal inte utdémas.

Den som smidar annan genom krinkande tillmile eller be-
skyllning eller genom ndgot annat skymfligt beteende mot ho-
nom, déms, om girningen inte ir belagd med straff for fortal
eller grovt fortal, f6r forolampning till boter (5 kap. 3 § BrB). Ar
brottet grovt ir straffet boter eller fingelse 1 hogst sex manader.

Fortal och forolimpning fir enligt huvudregeln inte talas av
annan in milsigande (5 kap. 5 § BrB). Om maélsiganden anger
brottet till dtal och &tal av sirskilda skil anses pdkallat ur allmin
synpunkt fir 3klagare dock 3tala f6r bl.a. fértal och grovt fértal,
férolimpning mot nigon i eller f6r hans myndighetsutévning
eller f6rolimpning mot nigon med anspelning pd dennes ras,
hudfirg, nationella eller etniska ursprung eller trosbekinnelse.
Utformningen av italsregeln innebir att det krivs mycket starka
skil for allmint 4tal och att presumtionen sdledes ir mot detta.

Bediomning

De befintliga straffbestimmelserna uppfyller kraven pid krimi-
nalisering 1 artiklarna 4 och 5. Det foérhéllandet att vissa brott
endast far dtalas av milsigande torde sakna betydelse, vilket ut-
vecklas nirmare 1 det foljande (avsnitt 7.5). Ndgon lagstiftnings-
tgird krivs dirfor inte.

Tryck- och yttrandefrihetsbrott

Hets mot folkgrupp tillhér sedan linge de brott som riknas upp
i brottskatalogen 17 kap. 4§ TF (p. 11). Detsamma giller upp-
vigling, Var1genom nigon uppmanar eller annars f6rséker férleda
till brottslig girning (p. 10). Aven fértal, varigenom nigon utpe-
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kar annan s3som brottslig eller klandervird i levnadssitt eller
annars limnar uppgift som ir idgnad att utsitta denne for
missaktning, finns med i upprikningen (p. 14). Straffansvaret
omfattar dven fortal av avliden. I katalogen ingdr ocksd for-
olimpning, varigenom nigon smidar annan genom krinkande
tillmile eller beskyllning eller genom annat skymfligt beteende
mot honom (p. 15).

Genom en lagindring, som har tritt i kraft nyligen (prop.
2001/02:74 s. 60), har TF:s brottskatalog utokats med bl.a. olaga
hot (p. 16).

S&dant handlande som anges 1 7 kap. 4 § TF kan, genom hin-
visningen i 5 kap. 1 § YGL, dven bestraffas som yttrandefrihets-
brott.

Regleringen 1 TF och YGL innebir att dven brott enligt artik-
larna 4 och 5 som beg3s i ett grundlagsskyddat medium kan beiv-
ras. Som tidigare nimnts limna artikel 4 inget utrymme for for-
behill eller sirskilda rekvisit, vilket diremot artikel 5 gor. I for-
hillande till artikel 5 bor 6vervigas mojligheten att gora forbe-
hall for att straffansvar inte utkrivs om detta skulle strida mot
den svenska regleringen av yttrandefriheten. Det forhdllandet att
den svenska regleringen 1 vissa hinseenden innehéller avvikande
regler har dessutom stéd 1 ingressen till protokollet, dir det sir-
skilt framhdlls att protokollet inte avser att rubba etablerade
principer pd yttrandefrihetsomrddet. Nigra lagstiftningsitgirder
krivs dirfor inte.

7.3.4  Fornekande, forringande och rattfardigande av folk-
mord m.m. (artikel 6)

Bedomning: Reglerna om hets mot folkgrupp, uppvigling
och drekrinkningsbrott innebir att kravet pd kriminalisering i
artikel 6 till stora delar ir uppfyllt. Det som {6r nirvarande
faller utanfor det straffbara omridet bér inte, av hinsyn till de
grundliggande principerna bakom den svenska yttrandefrihe-
ten, kriminaliseras. Sverige bér i stillet utnyttja méjligheten
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att gora forbehdll. Nigot forslag till lagstiftning liggs dirfor

inte fram.

Den svenska yttrandefriheten limnar stort utrymme &t &sikter
som for en bred allminhet framstdr som okunniga, felaktiga,
olimpliga eller rentav motbjudande. Motmedlet mot sddana 3sik-
ter ir mojligheten att 1 en fri och 6ppen debatt anféra motar-
gument. Det rider stor politisk enighet om de unika virdena
med den svenska dppenheten. Varje diskussion om en utvidgad
kriminalisering av yttranden m3ste ta sin utgdngspunkt i detta
forhallande.

Artikel 6 innehéller krav pd kriminalisering av girningar som
innebir att nigon med hjilp av ett datorsystem sprider eller pd
annat sitt gor tillgingligt material som férnekar, grovt férringar,
gillar eller rittfirdigar girningar som utgor folkmord eller brott
mot minskligheten. Det finns inte nigon direkt motsvarighet till
detta brott i svensk ritt. En sidan girning torde dock 1 minga
fall uppfylla rekvisiten fér nigot av brotten hets mot folkgrupp,
uppvigling eller {6r drekrinkningsbrott.

Uttalanden som innebir ett rittfirdigande eller gillande av
folkmord eller brott mot minskligheten torde i de allra flesta fall
uppftylla rekvisiten f6r hets mot folkgrupp. Det ir svirt att tinka
sig ndgot exempel dir ndgon uppsitligen gor sig till tolk for si-
dana 3sikter utan att komma i konflikt med den straffbestim-
melsen. Ett sddant uttalande kan ocksd vara straffbart enligt nd-
gon av de andra bestimmelser som har nimnts tidigare. Den
svenska lagstiftningen uppfyller siledes utan tvekan kraven pi
kriminalisering i artikel 6 1 frdga om rasistiska och frimlingsfi-
entliga uttalanden som innebir gillande eller rittfirdigande av
folkmord eller brott mot minskligheten. Aven uppsitligt for-
ringande kan i vissa fall, t.ex. om det har formen av f6rléjligande,
falla under vad som redan ir straffbart.

Diremot kan det pd goda grunder hivdas att en kriminalise-
ring av andra fall av férnekande eller forringande av folkmord
eller brott mot minskligheten in vad som fér nirvarande ir
straffbelagt kommer 1 konflikt med bestimmelserna om yttran-
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defrihet i RF. Enligt 2 kap. 12 § andra stycket RF fir, som tidi-
gare nimnts, begrinsningar i yttrandefriheten goras enbart for
indamdl som ir godtagbara i ett demokratiskt samhille. Den
djupt rotade svenska traditionen pa yttrandefrihetsomridet skil-
jer sig 1 mdnga avseenden frin motsvarande reglering i andra lin-
der genom vir minghundradriga vana vid 6ppenhet. Att vissa
linder begrinsar yttrandefriheten bl.a. nir det giller hindelserna
under andra virldskriget miste ocksd ses mot bakgrund av dessa
linders deltagande 1 kriget. Det skulle emellertid strida mot
grundvalarna f6r den svenska yttrandefriheten att, utdver vad
som redan ir kriminaliserat, férbjuda ndgon att ge till kinna en
dsikt om ett visst historiskt skeende, dven om det ir uppenbart
att dsikten i friga bide ir sakligt felaktig och har sidana inslag i
ovrigt att sambhillet tar starkt avstdnd frdn den. Det kan dirfor
inte anses vara ett godtagbart dndamadl att 1 ett dppet samhille
som Sverige begrinsa dsiktsfriheten pd det sitt som skulle krivas
for en fullstindig kriminalisering i enlighet med artikel 6.

Hirtill kommer att eventuella brott sannolikt 1 de allra flesta
fall skulle komma att falla under det exklusiva utgivaransvaret i
TF eller YGL.

Enligt artikel 6 punkt 2 har parterna ritt att stilla upp krav pd
att férnekandet eller férringandet gors med uppsét att uppmana
till hat, diskriminering eller vild mot en enskild individ eller en
grupp av personer pd grund av ras, hudfirg, hirstamning, natio-
nellt eller etniskt ursprung eller trosbekinnelse. En part kan al-
ternativt férbehdlla sig ritten att, helt eller delvis, inte tillimpa
artikeln.

Det generella undantaget i ingressen for etablerade principer
om yttrandefrihet innebir att det inte kan krivas att Sverige in-
for straffritesliga regler som motsvarar kraven i artikel 6 pa det
grundlagsskyddade omridet. Ndgra sddana idndringar bor inte
heller goras. Det ir en etablerad svensk princip att inte forbjuda
yttranden vilkas innebérd ir att férneka eller forringa t.ex. for-
intelsen av judar, romer och andra grupper under andra virlds-
kriget.
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De skil som talar mot indringar pd det grundlagsskyddade
omridet talar iven med styrka mot en kriminalisering av sidant
fornekande och férringande som dger rum med hjilp av datorer
men som inte faller under den sirskilda regleringen av tryck- och
yttrandefrihetsbrott. Nigot férslag till lagstiftning liggs dirfor
inte fram.

Sverige méste di forbehilla sig ritten att inte tillimpa den ak-
tuella artikeln till den del den avser férnekande eller férringande
av folkmord eller brott mot minskligheten. Som framgétt ovan
finns det tvd alternativ. Alternativet i punkt 2 a med sirskilt upp-
sit skulle kriva dndringar i bestimmelsen om hets mot folk-
grupp som tidigare har avvisats dirfér att de inte har ansetts for-
enliga med den svenska rittstraditionen pa yttrandefrihetsomrd-
det. Nigot skil att nu indra instillning 1 den frigan finns inte,
eftersom undantag 1 stillet kan goras enligt punkten 2 b. Sverige
bor sdledes avge forklaring att undantaget i artikel 6 punkt 2 b
utnyttjas. Férbehillet bor for tydlighetens skull utformas s3 att
det omfattar sdvil girningar utanfér som inom det omride som
skyddas av TF och YGL. Frigan om foérbehill behandlas vidare 1
avsnite 11.11.

7.3.5  Medhjalp (artikel 7)

Bedomning: Det behdvs inte ndgra lagstiftningsdtgirder for
att uppfylla kraven 1 artikel 7.

Enligt artikel 7 skall uppsdtlig medhjilp till de brott som be-
handlas 1 tilliggsprotokollet vara straffbar.

Allminna brott

Som framgatt i avsnitt 6.8 skall enligt 23 kap. 4 § BrB straffan-
svar 4démas inte bara den som har utfért girningen utan idven
den som har frimjat denna med r&d och did. Medverkansansva-
ret omfattar samtliga brott i brottsbalken samt straffbestimmel-
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ser i andra lagar och forfattningar under forutsittning att fing-
else ar foreskrivet for brottet.

Regleringen 1 23 kap. BrB av medhyjilpsansvar ticker kraven 1
artikel 7 sdvitt giller allminna brott.

Tryckfrihets- och yttrandefrihetsbrott

P4 grundlagsomridet giller som huvudregel att endast den an-
svarige utgivaren kan &talas, eller, om denne inte kan antriffas,
nista person i tur i den sirskilda kedja av ansvariga som anges i
lagstiftningen. Det finns dirfér inget utrymme f6r medverkans-
regler nir det giller tryck- och yttrandefrihetsbrott.

Ingresstexten innebir att det grundlagsreglerade omridet inte
paverkas. Att Sverige inte uppfyller kraven pd medhyjilpsansvar i
de fall dir brotten idr att bedéma som tryckfrihets- eller yttran-
defrihetsbrott saknar dirfér betydelse. Nagon lagstiftningstgird
ir dirfér inte nédvindig.

7.4 Generella krav (del av artikel 8)

Bedomning: Det behdvs inte ndgra lagstiftningsdtgirder for
att Sverige skall uppfylla de generella kraven pd straffbestim-
melsernas utformning och tillimplighet.

Som framg3tt tidigare (avsnitt 5.2.4) ir det inte tillrickligt att det
handlande som skall kriminaliseras enligt tilliggsprotokollet
stimmer Sverens med straffbestimmelser 1 svensk ritt. Det krivs
ocks3 att reglerna om domsritt ir tillrickliga, att juridiska perso-
ners ansvar ir tillfredsstillande reglerat samt att brotten har en
sddan straffskala att det dir mojligt att anvinda straffprocessuella
tvdngsmedel i den utstrickning som anges i konventionen.

Vad som har sagts i avsnitt 6.11 angdende de svenska reglerna
om domsritt giller dven for de allminna brott som regleras i
tlliggsprotokollet. Nir det giller tryck- och yttrandefrihets-
brott ticker den svenska regleringen inte ett lika brett omride.

178



Ds 2005:6 Tillaggsprotokollets 6verensstimmelse med svensk ratt

Detta torde emellertid sakna betydelse eftersom det ir friga om
etablerade principer for yttrandefriheten. Nigra lagstiftningsdt-
girder krivs dirfor inte.

Regleringen av juridiska personers ansvar ticker, som framgitt
av avsnitt 6.9, kraven i konventionen. Detta giller dven for
tilliggsprotokollet i1 frdga om allminna brott. I friga om tryck-
och yttrandefrihetsbrott giller, som framgitt tidigare, sirskilda
ansvarsregler. Ndgra lagstiftningsdtgirder krivs dock inte pa det-
ta omrade av nyss angivna skal.

I sammanhanget bor ocksd nimnas regleringen i 29 kap. BrB.
Dir anges hur straff skall bestimmas i det enskilda fallet. Kapit-
let innehiller bl.a. bestimmelser om omstindigheter som anses
forsvirande eller férmildrande och som pd grund av detta skall
piverka straffvirdet. En omstindighet av férsvirande art dr en-
ligt 29 kap. 2 § punkt 7 om ett motiv for brottet har varit att
krinka en person, en folkgrupp eller en annan sddan grupp av
personer pd grund av ras, hudfirg, nationellt eller etniskt ur-
sprung, trosbekinnelse, sexuell liggning eller annan liknande
omstindighet. Regleringen av férsvirande omstindigheter ir
generell, dvs. den kan tillimpas p3 alla typer av brott.

7.5 Processrattsliga regler (del av artikel 8)

Bedémning: Det behovs, utdver de lagindringar som foreslas
som ett led i anpassningen till konventionen, inte nigra lag-
stiftningsdtgirder for att Sverige skall uppfylla 8tagandena pd
det processrittsliga omridet.

Tilliggsprotokollet hinvisar till konventionen nir det giller kra-
ven pa straffprocessuella regler. Detta innebir att det betriffande
de brott som behandlas tilliggsprotokollet stills samma krav
som betriffande brotten i artiklarna 2-11 i konventionen i friga
om rittssikerhetsgarantier och méjligheterna att med straffpro-
cessuella tvingsmedel och andra metoder sikra bevisning m.m.
De forslag till indrade regler pd processrittens omride som
liggs fram 1 det f6ljande kommer att kunna tillimpas p8 de brott
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som behandlas i tilliggsprotokollet, om det dr friga om allminna
brott.

Att TF och YGL innehaller sirskilda regler pd det processuella
omrddet innebir, som framhillits tidigare, inga problem efter-
som Sverige har ritt att behdlla avvikande regler som hinfor sig
till etablerade principer f6r yttrandefriheten. Nigra lagstiftnings-
tgirder pd grundlagsomridet krivs dirfor inte.

En sirskild friga ir hur man skall se pd det forhillandet att
brotten 1 5 kap. BrB 1 huvudsak ir malsigandebrott och dirmed
foljer delvis andra regler dn brott som ligger under allmint &tal.
For det forsta kan eller bér mélsigandebrott normalt inte bli f6-
remdl for allmint 3tal. For det andra kan straffprocessuella
tvidngsmedel och andra metoder som hér hemma i en férunder-
sokning inte annat in undantagsvis anvindas vid milsigande-
brott. For det tredje har dessa brott en straffskala som ir betyd-
ligt ligre dn for de 6vriga brott som nu ir aktuella. Frigan ir om
detta har ndgon betydelse f6r Sveriges mojligheter att uppfylla
dtagandena i tilliggsprotokollet.

De handlanden som enligt konventionen skall vara straffbe-
lagda torde normalt falla under andra straffbestimmelser in de
som regleras i 5 kap. BrB, framfor allt under reglerna om hets
mot folkgrupp och olaga hot. Den kriminalisering som finns i
dessa bestimmelser ir tillricklig for att Sverige skall uppfylla
dtagandena 1 tilliggsprotokollet. Om det dirutéver finns ytterli-
gare regler som i och for sig ticker delvis samma omride men
som inte ir lika ldngtgdende torde vara av underordnad bety-
delse. Det finns dirfér ingen anledning att vidta ndgra lagstift-
ningsdtgirder i friga om brotten i 5 kap. BrB.

7.6 Internationellt samarbete (del av artikel 8)

Bedomning: Det krivs, utéver de lagindringar som foreslds
som ett led i anpassningen till konventionen, inga lagstift-
ningsdtgirder for att Sverige skall kunna uppfylla dtagandena i
tilliggsprotokollet om internationellt samarbete.
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7.6.1  Rattslig hjalp

I friga om rittslig hjilp hinvisar tilliggsprotokollet till artiklarna
23-35 i konventionen, som skall tillimpas dven pa protokollet.

Allminna brott

Vad som har sagts i avsnitt 6.13.1 angdende rittslig hjilp giller
dven for nu aktuella brott.

Tryck- och yttrandefrihetsbrott m.m.
Nuvarande reglering

Lagen om internationell rittslig hjilp ir, enligt vad som uttalades
1 forarbetena, inte tillimplig pd det tryck- och yttrandefrihets-
rittsliga omrddet (prop. 1999/2000:61 s. 73). Det innebir bla.
att Sverige inte kan erbjuda rittslig hjilp i de fall dir brottet dr
att betrakta som ett tryckfrihets- eller yttrandefrihetsbrott.

JK har vidare pipekat att en dklagare inom &klagarvisendet
inte torde kunna bistd andra linders myndigheter med rittslig
hjilp i frdga om girningar som faller inom TF:s och YGL:s till-
limpningsomriden (prop. 2001/02:74 s. 93). Detta beror pd att
JK dr ensam behorig 8klagare i friga om sidana brott.

Frigan om reglerna om internationell rittslig hjilp bor om-
fatta dven det tryck- och yttrandefrihetsrittsliga omridet beror-
des flyktigt i nyssnimnda proposition. Regeringen ansig att det
kunde finnas anledning att éverviga om bestimmelserna bér ses
over, for att Sverige 1 stérre omfattning dn for nirvarande skall
kunna bistd med rittslig hjilp inom det tryck- och yttrandefri-
hetsrittsliga omridet. Sddana 6verviganden borde dock goras i
annat sammanhang (a. prop. s. 93).

En oundviklig konsekvens av att den nuvarande regleringen
inte omfattar rittslig hjilp vid tryckfrihets- och yttrandefrihets-
brott dr att hjilp inte kan limnas enligt bl.a. artiklarna 29 och 30
(snabbt sikrande och utlimnande av datorlagrad information
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samt réjande av trafikuppgifter), om det ir friga om brott inom
det grundlagsskyddade omridet.

Forslag till dndringar

Regeringen tillsatte under &r 2003 en beredning p4 det tryck- och
yttrandefrihetsrittsliga omrddet. I direktiven till denna ingick
bl.a. att 6verviga om méjligheterna att limna rittslig hjilp inom
det tryck- och yttrandefrihetsrittsliga omridet skall utokas.
Uppdraget omfattade dven att 6verviga om mojligheten att vidta
andra dtgirder inom ramen for rittslig hjilp, t.ex. att besluta om
utlimning och verkstillighet av utlindska domar, kan utdkas i
frdga om TF:s och YGL:s tillimpningsomriden.

Tryck- och yttrandefrihetsberedningen har nyligen avgett ett
delbetinkande som behandlar nu nimnda frigor; Vissa tryck-
och yttrandefrihetsrittsliga frigor (SOU 2004:114). Bered-
ningen konstaterar inledningsvis att det inte finns ndgot under-
lag f6r en siker uppfattning om hur stort problem det ir att
rittslig hjilp inte kan limnas vid tryck- och yttrandefrihetsbrott.
Frin senare 4r ir endast sju fall kiinda dir avslag har meddelats pa
grund av att det varit friga om sidana brott.

Beredningen konstaterar vidare att det dr oklart i vilken ut-
strickning som rittslig hjilp kan limnas och att det dirfér ir
angeliget att rittsliget klarliggs (SOU 2004:114 s. 153 ff).

Det stir enligt beredningen samtidigt klart att det 1 Sverige
finns en s.k. vit makt-miljé 1 vilken det produceras skivor och
annat material med rasistiskt innehall vilket sedan sprids till and-
ra delar av virlden (a.a.s. 120 f).

Beredningen féresldr att en ny regel om internationellt ritts-
ligt bistdnd infoérs 1 14 kap. TF och att en hinvisning till denna
regel tas in 1 11 kap. YGL. Regleringen innebir att internationellt
rittsligt bistdnd 1 vissa fall kan limnas nir TF eller YGL ir till-
limplig pa det yttrande, meddelande eller anskaffande som ligger
till grund foér begiran om hjilp. Bistdnd skall d& kunna limnas
utan hinder av att svensk ritt féreskriver en sirskild process-
ordning i TF resp. YGL. Bistind skall ocks& kunna limnas i friga
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om en girning som utgdr brott mot utlindsk lag och som mot-
svarar ett brott mot ndgon av de bestimmelser som avses i 1 kap.
8 och 9 §§ om bl.a. upphovsritt. Enligt f6rslaget skall de vanliga
reglerna om internationell rittslig hjilp tillimpas, vilket innebir
att det ir dklagare inom 8klagarvisendet som ansvarar for hand-
liggningen. Innan hjilp limnas skall dock JK alltid yttra sig. I
friga om politiska brott fir hjilp limnas endast efter medgivande
av regeringen.

Enligt beredningens forslag skall mojligheterna att limna
rittslig hjilp begrinsas till fall dir enligt svensk lagstiftning ett
straffrittsligt ingripande mot det aktuella brottet ir mojligt. Det
innebir krav pd dubbel tickning, dvs. att brottet bdde ingdr i
TF:s brottskatalog och ir straffbart enligt lag, samtidigt som
kravet pd dubbel straftbarhet i férhllande till den stat som begir
rittslig hjilp uppritthdlls. Det sirskilda systemet for hantering
av tryck- och yttrandefrihetsbrott kommer siledes, om forslaget
genomfors, att dven fortsittningsvis sitta grinser fér mojlighe-
terna att ge rittslig hjilp.

Beredningen foresldr vidare att tilligg gors 1 14 kap. 6 § andra
stycket TF och 1 10 kap. 2 § YGL, for att det skall st klart att en
forutsittning for att skyddet for meddelande respektive anskaf-
fande till medier som inte ges ut hir i landet skall gilla ir att
meddelandet eller anskaffandet skedde hir. Genom tilligget klar-
liggs att internationellt rittsligt bistdnd kan limnas enligt vanliga
regler nir det ir friga om meddelande eller anskaffande utom-
lands.

Bedomning

Framstillningar om rittslig hjilp kan férvintas bli vanligare nir
det internationella samarbetet har utvecklats i friga om girningar
som behandlas i konventionen om IT-relaterad brottslighet. Det
giller inte minst i friga om brott som behandlas i tilliggsproto-
kollet. Detta innebir att man har anledning att rikna med ett
dkande antal ansékningar som rér brott som i Sverige omfattas
av det tryck- och yttrandefrihetsrittsliga systemet.
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Frigan om utrymmet for att limna rittslig hjilp vid tryck- och
yttrandefrihetsbrott skall utdkas har, som framgitt ovan, nyligen
utretts. Betinkandet kommer att bli férem4l f6r remissbehand-
ling.

Om en utveckling sker i enlighet med de férslag som har lagts
fram av Tryck- och yttrandefrihetsberedningen férbittras Sveri-
ges mojligheter att bistd andra linder med rittslig hjilp vid
tryck- och yttrandefrihetsbrott. En sidan utveckling framstir
som 6nskvird. Eftersom bide konventionen och tilliggsproto-
kollet ger utrymme for att avsld framstillningar om rittslig hjilp
om ett bifall skulle strida mot den anmodade statens allminna
rittsprinciper utgdr emellertid den nuvarande regleringen inget
hinder mot att Sverige, redan innan den frigan ir avgjord, anslu-
ter sig till tilliggsprotokollet.

7.6.2 Utlamning m.m.
Allminna brott

Vad som har sagts i avsnitt 6.13.2 angdende utlimning och 6ver-
limnande giller dven fér nu aktuella brott.

Tryck- och yttrandefrihetsbrott m.m.

Frigan om det ir forenligt med gillande ritt att besluta om ut-
limning for tryck- eller yttrandefrihetsbrott har ocksg utretts av
Tryck- och yttrandefrihetsberedningen (se SOU 2004:114 s. 82
ff). Beredningen fann att f6r rittsligt bistdnd i denna form giller
samma begrinsningar som for annat rittsligt bistdnd. Den sir-
skilda regleringen av tryck- och yttrandefrihet torde siledes ut-
gora hinder mot utlimning som grundas pd en girning som i1
Sverige omfattas av TF eller YGL.

Som redovisats i féregdende avsnitt finns det emellertid redan
ett forslag om att rittslig hjilp 1 6kad utstrickning skall kunna
limnas for sddana brott. Det férslaget omfattar dven utlimning.
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Den nuvarande regleringen utgér, som tidigare framhéllits, inget
hinder mot anslutning till tilliggsprotokollet redan innan stats-
makterna har hunnit ta stillning till det nyssnimnda férslaget.
Detta har sin grund i det generella undantag f6r etablerade prin-
ciper till skydd foér yttrandefriheten som finns i ingressen till
protokollet.

7.7 Ovriga bestimmelser (artiklarna 1-2 och 9-16)

Bedomning: Ovriga delar av konventionen kriver inte nigon
anpassning av den svenska lagstiftningen.

Artiklarna 1 och 2 innehiller inga krav pd anpassning av den na-
tionella ritten.

Slutbestimmelserna 1 tlliggsprotokollet bygger pd samma
principer som konventionen. Dessa kriver inte nigra lagstift-
ningsdtgirder.

7.8 Slutsatser angaende lagstiftningsbehovet

Bedomning: Det krivs inga lagstiftningstgirder f6r att upp-
fylla dtagandena i tilliggsprotokollet, om forbehdll gors for
del av artikel 6. Aven i friga om artiklarna 3 och 5 bér Gvervi-
gas forbehall for sirregleringen i friga om tryck- yttrandefri-
hetsbrott.

Som framgdtt ovan behovs det inga lagstiftningsdtgirder for att
uppfylla dtagandena 1 tilliggsprotokollet 1 friga om straffbe-
stimmelser, om forbehdll gors for del av artikel 6. Sverige bor
dven 1 ovrigt gora forbehdll f6r den sirreglering som finns pa ytt-
randefrihetsomridet.

Det finns inte heller ndgot behov av dndringar av de process-
rittsliga reglerna, utéver vad som har angetts i avsnitt 6.12 och
som ir en konsekvens av sjilva konventionen.
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Utéver vad som har sagts i avsnitt 6.13 finns det inte heller
nigot behov av lagstiftningsdtgirder for att uppfylla dtagandena
om internationellt samarbete 1 tilliggsprotokollet.
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8 Laget i andra lander i fraga
om inforandet av konventio-
nen m.m.

8.1 Allméant om arbetet med att genomféra
konventionen

8.1.1  Europaradets uppféljning

Nir konventionen dppnades fér undertecknande i november
2001 anslét sig ett stort antal stater till denna. Anslutningen kom
hirigenom att bli mycket stor redan frin bérjan. Den fortsatta
utvecklingen har emellertid varit lingsammare. CDPC samman-
stillde 1 mars 2004 resultaten av en enkit angiende hur arbetet
med att genomfdéra konventionen om IT-relaterad brottslighet
fortskrider i medlemsstaterna. Redovisningen 1 det féljande byg-
ger bl.a. pd dessa uppgifter.

Inom ramen f6ér Europarddets Octopus Programme, som ir
ett sirskilt program mot korruption och organiserad brottslig-
het, holls en konferens i Strasbourg i mitten av september 2004, i
syfte att pdskynda arbetet med ratifikation och genomférande av
konventionen. D3 hade konventionen nyligen tritt i kraft sedan
det foreskrivna minimiantalet stater hade ratificerat denna. Vid
avslutningen av konferensen framhéll Europaridets generalsek-
reterare vikten av dels att s3 minga stater som méjligt 6ver hela
virlden ansluter sig till konventionen, dels att de som har under-
tecknat konventionen ratificerar denna s& snabbt som méjligt.
Inom Europarddet évervigs mojligheten att ytterligare f6lja upp
processen med ratificering i de enskilda medlemslinderna.
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8.1.2 De nordiska landerna

De 6vriga nordiska linderna har, i likhet med Sverige, under-
tecknat Europaridets konvention om IT-relaterad brottslighet.
Med undantag av Norge har dessa har iven undertecknat
tilliggsprotokollet till konventionen. Vid utgingen av ir 2004
hade inget nordiskt land dnnu hunnit ratificera konventionen.
Arbetet med att genomféra den lagstiftning som krivs har, som
redovisas nirmare i det f6ljande, hunnit olika lingt.

I samtliga linder synes det framfér allt vara den del av konven-
tionen som innehdller krav p& anpassning av den nationella ritten
och d3 sirskilt processritten som bereder bekymmer, medan fr3-
gan om att tilltrida konventionen synes vara mera okontroversi-
ell. T det foljande limnas en kort redogérelse for arbetet 1 de 6v-
riga nordiska linderna. De danska respektive norska lagstift-
ningsprojekten, som har hunnit lingst, redovisas mera 1 detalj.

Det bor emellertid betonas att det dr svirt att gora ndgra di-
rekta jimforelser mellan de 6vriga nordiska lindernas lagstift-
ning och den svenska, eftersom lagstiftningen skiljer sig 8t i friga
om detaljer. Detta giller framfér allt pd det processrittsliga om-
ridet.

8.1.3  Ovriga lander

Konventionen har undertecknats av flertalet stater som ir med-
lemmar i Europaridet. Vid utgdngen av ir 2004 hade 34 av med-
lemsstaterna undertecknat konventionen. Nigot firre (23 stater)
hade undertecknat tilliggsprotokollet. Vidare hade fyra icke
medlemsstater (USA, Kanada, Japan och Sydafrika) underteck-
nat konventionen. Ingen av dessa hade dock undertecknat
ulliggsprotokollet.
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8.2 Forhallandena i de nordiska landerna
8.2.1 Danmark

Danmark undertecknade konventionen den 22 april 2003.

I november 2003 lade justitieministern fram férslag om ind-
ringar 1 strafflagstiftningen, processlagstiftningen, marknadsfo-
ringslagen och upphovsrittslagen. Forslagen byggde dels pa for-
slag frin en kommitté (Brydensholt-udvalget) som hade till upp-
gift att behandla frigan om i vilken utstrickning som utveck-
lingen pd IT-omridet gjorde det nédvindigt med nya straffbe-
stimmelser eller indring av gillande regler, dels pd 6verviganden
inom justitiedepartementet angdende vilka dndringar som kriv-
des for att Danmark dels skulle kunna ratificera konventionen
dels genomféra EU:s rambeslut om angrepp mot informa-
tionssystem. Det danska lagstiftningsarbetet utmynnade i kort-
het f6ljande.

For att uppfylla kraven i artiklarna 2-4 och 8 i konventionen
om IT-relaterad brottslighet krivs det inga lagindringar. Den
befintliga lagstiftningen ticker dessutom de flesta av de forfa-
randen som skall kriminaliseras enligt artiklarna 5 (dock inte
hindrande av informationssystems funktion), 6 (dock inte till-
handahillande av dtkomstkoder och liknande), 9 och 10. For att
bittre mota kraven 1 artikel 10 bedémdes vissa dndringar 1 upp-
hovsrittslagen vara nédvindiga. I friga om artikel 9 (barnporno-
grafibrott) ansdgs det att Danmark borde anvinda méjligheten
till reservation i artikel 9 fjirde stycket.

Artikel 7 (dataférfalskning) bedémdes kriva mer omfattande
indringar. En generell anpassning av lagstiftningen pd det sittet
att elektroniska dokument och bevis jimstills med handlingar av
traditionellt slag foreslogs. Reglerna om férfalskning féreslogs
indrade pd det sittet att begreppet dokument skall omfatta en
skriftlig eller elektronisk handling. Dokumentet skall i bida fal-
len ha en utstillare som avger en utsaga som framstar som avsedd
att tjina som bevis (§ 171 1 straffeloven). Den straffbestimmelse
som reglerar skyldigheten att limna korrekta uppgifter 1 offent-
liga dokument, vissa intyg samt bocker och liknande som fors pa

189



Laget i andra lander i fraga om inférandet av konventionen Ds 2005:6

grund av en rittslig eller annan forpliktelse (§ 175 i straffeloven)
skulle pd motsvarande sitt goras tillimplig pa sdvil elektroniska
som traditionella dokument. Det skulle ocksd inféras en ny be-
stimmelse om férfalskning av elektroniska pengar (§ 169 1 straf-
feloven).

Bestimmelsen om skadegorelse (§ 291 i1 straffeloven) skulle
indras bl.a. pd det sittet att bland férsvirande omstindigheter
skall beaktas om girningen dr av mera systematisk eller organise-
rad natur.

En ny bestimmelse (§ 301 a i straffeloven) skulle inféras, som
foreskriver straffansvar f6r den som olovligen skaffar sig eller
limnar vidare koder eller andra dtkomstverktyg till informa-
tionssystem, till vilka dtkomsten ir férebehdllen betalande an-
vindare, och vilka ir skyddade med hjilp av koder eller andra
dtkomstbegrinsningar. Straffet féreslogs bli béter eller fingelse i
hégst ett &r och sex minader och vid sirskilt férsvirande om-
stindigheter hogst sex ars fingelse.

Vidare féreslogs vissa dndringar i syfte att {8 strafflagstift-
ningen mera teknikneutral, bl.a. pd det sittet att begreppet data-
behandlingsanliggning skulle bytas ut mot uttrycket informa-
tionssystem.

Straffskalorna for IT-relaterade brott sigs 6ver allmint, varvid
framfor allt bestimmelser som tidigare haft en l3g straffskala
(t.ex. hacking) foreslogs fa en stringare sddan. Hirigenom skulle
straffprocessuella tvingsmedel kunna anvindas i storre utstrick-
ning dn tidigare for IT-relaterade brott.

Danmark anpassade redan &r 1999 sin lagstiftning for att bitt-
re tillgodose kraven pd utredning av IT-relaterade brott. Ndgon
indring behévdes dirfér inte f6r att uppfylla flertalet av konven-
tionens krav pa det processuella omrddet. Vissa dndringar ansigs
dock nédvindiga.

Det foreslogs att det i retsplejeloven inférs ett helt nytt
straffprocessuellt tvingsmedel. Under en férundersékning skulle
enligt forslaget polisen fi foreligga ndgon som tillhandahaller
eller telenit eller teletjinster (dvs. teleoperatorer) att foreta has-
tesikring” av lagrade elektroniska data, diribland trafikdata. Ett
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sddant foreliggande skall innehdlla uppgift om vilka data som
skall sikras och under vilken period. Enligt samma bestimmelse
skulle teleoperatorer 3liggas att limna ut de lagrade uppgifterna.
Vigran att ritta sig efter foreliggandet skulle bestraffas med bo-
ter. Juridiska personer skulle ocks3 kunna 3liggas ansvar.

Lagforslaget godtogs av folketinget och dndringarna tridde i
kraft den 1 juli 2004.

Danmark avser att avge reservation i friga om artikel 20 (upp-
tagning av trafikdata; jfr artikel 14).

Tilliggsprotokollet undertecknades den 11 februari 2004. Fran
det danska justitiedepartementet har det upplysts att en ratifika-
tion av tilliggsprotokollet inte torde kriva nigon lagindring,
mot bakgrund av att Danmark avser att géra férbehill enligt ar-
tikel 3 tredje stycket, artikel 5 andra stycket b och artikel 6 andra
stycket b.

Arbetet med ratifikation av sivil konventionen som tilliggs-
protokollet har pdbérjats.

8.2.2 Finland

Finland undertecknade konventionen den 23 november 2001.
Den finska lagstiftningen om informations- och kommunika-
tionsbrott dr 1 huvudsak frin mitten av 1990-talet och innehiller
dirfor straffbestimmelser som tar sikte pd modern brottslighet.
Det finns t.ex. en straffbestimmelse om krinkning av kommu-
nikationshemlighet (38 kap. 3 § strafflagen). I bestimmelsen kri-
minaliseras bl.a. att ndgon obehdrigen, genom att bryta ett si-
kerhetsarrangemang eller med nigon annan sddan teknisk metod,
skaffar uppgifter om ett meddelande som har upptagits elektro-
niskt och som ir skyddat mot utomstiende. Detsamma giller
om ndgon obehorigen skaffar uppgifter om innehéllet i samtal,
telegram, text-, bild- eller datadverforing eller nigot annat mot-
svarande telemeddelande som férmedlas genom telenit eller om
avsindande eller mottagande av ett sddant meddelande. Det finns
dven ett grovt sddant brott (38 kap. 4 § strafflagen). Strafflagen
innehiller vidare en bestimmelse om dataintring. Den straffbe-
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ligger bl.a. att nigon gor bruk av en anvindaridentifikation som
han inte har ritt tll eller genom att annars bryta siker-
hetsarrangemang obehérigen tringer in 1 ett datasystem dir data
behandlas, lagras eller 6verférs elektroniskt (38 kap. 8 § straffla-
gen).

Justitieministeriet tillsatte under &r 2002 en arbetsgrupp vars
uppgift var att bereda godkinnandet av konventionen. Arbets-
gruppen 6verlimnade den 3 juni 2003 sitt betinkande, som inne-
holl forslag till ny lagstiftning. Betinkandet har remitterats. Re-
missvaren har sammanstillts och materialet har publicerats 1 april
2004. En regeringsproposition ir under utarbetande. Materialet
finns endast tillgingligt pd finska och det har dirfér inte varit
mojligt att ta del av detta. Diremot kommer propositionen s
smaningom att dversittas till svenska.

Enligt vad som har upplysts frin justitieministeriet ir det
framférallt anpassningen av den nationella ritten pd det process-
rittrittsliga omrddet som har visat sig vara besvirlig.

Tilliggsprotokollet undertecknades den 28 januari 2003. Det
finns for nirvarande inga planer betriffande protokollet.

8.2.3 Island

Island undertecknade konventionen den 23 november 2001 och
tilliggsprotokollet den 28 januari 2003. Den islindska lagstift-
ningen innehdller endast en paragraf som behandlar databrott,
nimligen strafflagens § 228 punkt 1 som straffbeligger att nigon
pa olagligt sitt skaffar sig dtkomst till datorbehandlade uppgifter
eller datorprogram.

Den permanenta kommittén fér straffritt har fict i uppdrag
att dverviga behovet av lagstiftningsindringar for att konventio-
nen skall kunna ratificeras. Det finns inte nigon direkt tidsplan
for arbetet, men uppgiften ir enligt vad som har upplysts frén
justitiedepartementet hdgt prioriterad. Arbetet med att anpassa
den straffrittsliga lagstiftningen har enligt uppgift inte inneburit
nigra storre svarigheter hittills, medan det dr mera osikert vilka
svarigheter som anpassningen av den processrittsliga regleringen
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medfor. Forslagen kommer senare att beredas vidare inom justi-
tiedepartementet.

Arbetet med tilliggsprotokollet, som ocksd har anfortrotts 4t
kommittén, kommer att pdborjas senare.

8.2.4 Norge

Norge undertecknade konventionen den 23 november 2001. Den
norska lagstiftningen hade redan tidigare anpassats si att den
overensstimde vil med Europarddets rekommendation R 89 (9)
om IT-relaterad brottslighet.

En kommitté (Datakrimutvalget) fick 1 uppdrag att féresld de
lagstiftningsindringar som krivs fér en ratifikation av kon-
ventionen. Kommittén limnade ett delbetinkande den 4 novem-
ber 2003 (Lovtiltak mot datakriminalitet; NOU 2003:27). Be-
tinkandet inneholl endast forslag till sddana dndringar som an-
sdgs absolut nédvindiga fér att en ratificering av konventionen
skulle vara mojlig.

Strax fore drsskiftet forelades Stortinget en proposition, som
byggde pd Datakrimutvalgets férslag (prp. 2004-2005 nr 40). I
propositionen féreslds det dels att Norge ratificerar konventio-
nen, dels de lagindringar som krivs f6r detta.

De foreslagna lagindringarna innebir i korthet féljande.

Nigot forslag till utvidgning av bestimmelsen om dataintring
(§ 145 1 straffeloven) liggs inte fram. Datakrimutvalget forut-
sitts dock arbeta vidare med vissa frigor i anslutning till be-
stimmelsen. Det anses inte heller vara nédvindigt med nigra
lagindringar f6r att uppfylla kraven i artiklarna 3-5, 7-8 samt 10-
14.

Diremot foreslds en ny straffbestimmelse som skall ticka
kraven 1 artikel 6. Forslaget skall ses mot bakgrund av att den
norska strafflagstiftningen innehaller {4 bestimmelser om forbe-
redelse tll brott. Enligt lagférslaget (§ 145 b i straffeloven)
straffbeliggas att nigon utan att ha ritt till det framstiller, an-
skaffar, innehar eller gor tillgingligt password eller andra data
som kan ge dtkomst till ett datorsystem eller dataprogram eller
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annat som ir sirskilt dgnat att anvindas vid brott mot data eller
datorsystem. Straffet ir boter eller fingelse upp till sex manader
eller bddadera. Vid grovt brott ir straffet fingelse upp till tvd &r.
Medverkan ir straffbar.

Frigan om bestimmelserna om barnpornografibrott uppfyller
konventionskraven har behandlats i en sirskild proposition (se
nedan).

Nir det giller den processrittsliga delen foreslas, fér att upp-
fylla kraven i artikel 16, en ny bestimmelse i straffeprocessloven
(§ 215 a). Bestimmelsen ger 8klagare ritt att, som ett led 1 en
férundersokning, foreligga en person att sikra elektroniskt lag-
rade data som kan antas ha betydelse som bevis. Féreliggandet
skall gilla for viss tid, hogst 90 dagar. Foreliggandet kan for-
lingas. Om sikrandet sker pd begiran av annan stat skall det gil-
la i minst 60 dagar. Den mot vilken foreliggandet riktas skall pd
begiran limna ut de trafikdata som ir nédvindiga for att spira
varifrin de data som omfattas av foreliggandet kom och vart de
sindes. Bestimmelsen innehdller ocksd regler om underrittelse
till den misstinkte.

Vidare f6rslds en dndring av straffskalan f6r dataintrdng for att
1 storre utstrickning géra det mojligt att anvinda straffprocessu-
ella tvdngsmedel.

For att uppfylla kraven i artikel 19 punkt 4 foreslds en ny regel
1 straffeprocessloven (§ 199 a), som dligger var och en som har
befattning med ett datorsystem skyldighet att limna uppgifter
som underlittar verkstilligheten av husrannsakan. Bestimmelsen
far inte anvindas mot den som ir misstinkt.

Det foreslds ocksd att Norge avger reservation 1 friga om arti-
kel 20 (upptagning av trafikdata i realtid; jfr artikel 14) samt for-
klaringar till artiklarna 2, 24, 27 och 29 punkt 4.

Norge har, som tidigare nimnts, inte undertecknat tilliggs-
protokollet. Datakrimutvalget skall dven 6verviga frigor rérande
vilket lagstiftningsbehov som tilliggsprotokollet innebir. Arbe-
tet piborjades under hosten 2004.

I en proposition till Stortinget (prp. 2004-2005 nr 37) foreslas
det dndringar i regleringen av straffansvaret {6r barnpornografi-
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brott. Straffansvaret f6r sddana brott skall i fortsittningen regle-
ras 1 en sirskild bestimmelse 1 straffeloven (§ 204 a) i1 stillet for
att utgéra en del av den allminna bestimmelsen om befattning
med pornografi. Syftet med en sirskild straffbestimmelse ir bl.a.
att tydliggora att skildringar av barnpornografi oftast ir ett dver-
grepp pa barnet i friga. Vidare utvidgas straffansvaret si att dven
anskaffning av barnpornografi nimns uttryckligen i straffbe-
stimmelsen. For att ocksd ticka in viss nedladdning av Internet-
filer som inte i rittspraxis har bedémts utgdra straffbart innehav
utvidgas straffansvaret till att planmissigt ”gore sig kjent med”
barnpornografi. Tanken har inte varit att ligga straffansvar pd
den som tillfilligt stéter pd barnpornografi vid surfning pi In-
ternet, eller som fir sidant material nedladdat i sin dator utan att
ha for avsikt att skaffa sig barnpornografi. Straffansvaret skall
didremot drabba personer som vid upprepade tillfillen eller med
viss planmissighet tar del av barnpornografi. Med de féreslagna
indringarna, som delvis har andra motiv 4n kraven 1 konventio-
nen, uppfylls kraven 1 konventionens artikel 9.

8.3 Laget i nagra andra lander
8.3.1 Lander som har ratificerat konventionen

Konventionen hade vid utgdngen av dr 2004 ratificerats av fol-
jande 3tta stater: Albanien, Kroatien, Estland, Ungern, Litauen,
Ruminien, Slovenien och den forna jugoslaviska republiken Ma-
kedonien.

Litauen och Ungern har bida gjort vissa forbehall samt avgett
deklarationer angdende vissa artiklar. Estland och Ruminien har
avgett deklarationer angiende vissa artiklar. Ovriga stater har
inte gjort ndgra férbehdll eller avgett ndgra deklarationer i sam-
band med ratifikationen.

Som tidigare har nimnts tridde konventionen i kraft den 1 juli
2004, d& kravet pd att minst fem stater (varav minst tre medlems-
stater) skulle ha ratificerat denna uppndddes. I férhillande till
Albanien, Kroatien, Estland, Ungern och Litauen tridde kon-
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ventionen 1 kraft denna dag. I férhéllande till Ruminien tridde
konventionen i kraft den 1 september 2004 och i férhillande till
Slovenien och den forna jugoslaviska republiken Makedonien
den 1 januari 2005.

8.3.2 Lander som inte har ratificerat konventionen
Medlemsstater i Europarddet

I flertalet medlemsstater inom Europaridet som har underteck-
nat men inte ratificerat konventionen pdgdr arbete med att
genomfora denna.

I Tyskland pdgir arbetet med att utarbeta forslag till den lag-
stiftning som krivs foér att kunna ratificera konventionen. Det
finns planer pd att en ratifikation skall kunna komma till stdnd
nigon ging under loppet av den innevarande riksdagsperioden,
vilken 16per ut i september 2006.

Enligt uppgift bereder den straffrittsliga delen av konventio-
nen inga stérre bekymmer, medan det torde krivas betydligt fle-
ra forindringar av processritten. Vilka dndringar som krivs ir
innu inte firdigutrett.

Den preliminira bedémningen ir att om konventionen ratifi-
ceras sd behdvs det inte nigra storre forindringar for att kunna
ratificera dven tilliggsprotokollet.

I Frankrike tillimpas tv3 ratifikationsprocedurer. Stadiet med
att anpassa den nationella lagstiftningen pa olika punkter pagir.
Viss straffrittslig lagstiftning har redan indrats. Enligt de preli-
minira beddmningarna kommer Frankrike att behova avge reser-
vationer pd flera punkter, bl.a. i friga om artikel 9 andra stycket
(barnpornografibrott) samt artiklarna 21 (upptagning av inne-
hillet i telemeddelanden) och 22 (jurisdiktion). Man riknar dven
med att avge reservation enligt artikel 6 1 tilliggsprotokollet.

Osterrike har successivt genomfért olika foérindringar inom
straffritten. Genom idndringar ir 2002 uppfylldes kraven 1 artik-
larna 2-7 och genom en dndring den 1 maj 2004 uppnédddes dven
dverensstimmelse med kraven 1 artikel 9. Diremot pdgér fortfa-
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rande arbetet med frigan om straffansvar for juridiska personer
(artikel 12).

Icke medlemsstater

Ingen av de icke medlemsstater som har deltagit i utarbetandet
av konventionen har dnnu ratificerat denna.

I USA, som har varit padrivande 1 arbetet med konventionen,
krivs det inga lagindringar f6r ratifikation. Enligt uppgift har
presidenten nu éverlimnat frigan om ratificering till kongres-
sens representanthus. Frigan har tidigare understillts senaten,
som 1 ett utldtande har stillt sig positiv. Ndgon tidsplan {6r rati-
ficering finns inte.
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9 Tilltrade till konventionen

Forslag: Sverige skall ratificera Europarddets konvention om
IT-relaterad brottslighet och tilliggsprotokollet till denna.

Sverige undertecknade den 23 november 2001 Europarddets kon-
vention om IT-relaterad brottslighet. Som framgir av kapitel 8
har 6vriga nordiska linder och flertalet EU-linder ocks& under-
tecknat konventionen. Detsamma giller tilliggsprotokollet till
konventionen. Ett intensivt arbete med att genomféra konven-
tionen pagdr i dessa linder. Det pdgdr dven annat internationellt
arbete 1 syfte att uppnd en effektivare bekimpning av brott som
begds med hjilp av modern teknik. Ett exempel pd detta dr ram-
beslutet om angrepp mot informationssystem (se avsnitt 6.2.1
och 10).

Den 6kade datoranvindningen inom 1 stort sett alla sektorer
av samhillet har lett till en 6kad s3barhet 1 friga om angrepp rik-
tade antingen mot datorsystemen som sidana eller mot uppgifter
lagrade 1 datorsystem. Sidana angrepp kan ta sig olika former. En
typisk form ir angrepp som syftar till att f6rstéra informationen
eller att stora datorsystem. Som exempel kan nimnas datavirus.
Datavirus idr gjorda for att sjilva kunna sprida sig vidare. En typ
av sidan “ohyra” som drabbar datorer ir s.k. maskar, som 1 dag
ir den vanligaste formen av virusangrepp. Maskar sprider sig
sjilva vidare till andra datorer, t.ex. genom att utnyttja de adress-
listor som finns 1 den drabbade datorns system for elektronisk
post. En vanlig smittvig f6r maskar och andra datavirus ir via
bilagor till elektronisk post eller via webbsidor som har infekte-
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rats. Varje ging ett nytt datavirus uppticks miste det skapas
skydd i form av antivirus mot viruset i friga.

Under senare &r har det blivit allt vanligare med virusangrepp.
Ett storre sidant angrepp f6r nigot ir sedan var viruset Lovelet-
ter som spreds via elektronisk post éver hela virlden. Under sen-
sommaren 2003 iscensattes det enligt uppgift hittills mest om-
fattande angreppet mot datorvirlden genom masken Sobig.f.
Angreppet, som snabbt spred sig globalt, krivde omfattande
motitgirder frin bdde myndigheter, dataféretag och sikerhets-
foretag. Det ir inte klarlagt hur stora skador Sobig.f orsakade
eller vilka motiv som l8g bakom angreppet. Masken Sasser spreds
under dr 2004. Spridningen gick mycket snabbt och enbart detta
virus uppges ha villat skador hos féretag, myndigheter och pri-
vatpersoner fér miljarder euro.

En annan typ av angrepp ir s.k. trojanska histar. Trojanska
histar, som inte ir synliga f6r datoranvindaren, bestir av koder
som ir gémda 1 vanliga program En trojansk hist kan t.ex. an-
vindas for att vid senare tillfille utnyttja den drabbade datorn fér
datorbrottslighet. Den kan ocksd anvindas fér att spionera pd
den angripna datorn.

Det férekommer dven angrepp vilkas syfte ir att hindra dator-
system frn att fungera normalt, bl.a. s.k. tillginglighetsattacker
(Denial of Service-angrepp). En sddan attack kan exempelvis in-
nebira att informationssystem avsiktligt overbelastas genom
meddelanden som skapas automatiskt. Program som skapar och
sinder s& stora mingder elektronisk post att mottagarens system
blockeras ir ett exempel. Sddana angrepp kan dstadkommas dven
genom manuella sindningar i stor skala. Det kan ocks3 vara friga
om att genom upprepade kontakter blockera ett datorsystem for
andra anvindare. Syftet med en tillginglighetsattack kan t.ex.
vara att tillfilligt sitta en affirskonkurrent ur spel eller att de-
monstrera mot en myndighets eller ett foretags verksamhet. Det
kan ocksd vara att dstadkomma en s kraftig dverbelastning att
den dator som ir milet forstors. Utomlands har det dven f6-
rekommit att sddana attacker har iscensatts i utpressningssyfte.
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Det forekommer dven kombinationer av de nu nimnda hu-
vudtyperna av angrepp. Som exempel kan nimnas viruset NO-
VAR.G, iven kallat MyDoom. Enligt uppgift var det friga om
ett virus som spreds via bilagor till elektronisk post. Nir viruset
infekterar en dator 6ppnas samtidigt en hemlig s.k. bakdérr till
datorn. Den gor att datorn senare tillfilligt kan ”tas 6ver” av en
hacker. Syftet med detta pastds vara att hackern med hjilp av de
drabbade datorerna vill iscensitta massiva tillginglighetsattacker
riktade mot ett visst foretag.

Det dr emellertid inte bara datavirus och attacker av nyss-
nimnda slag som utgér hot. Dataintrdng kan ocks8 resultera i att
en hacker fir kontroll 6ver vitala samhillsfunktioner, som t.ex.
informationssystem som styr verksamheten vid en flygplats, en
kraftanliggning, en dammanliggning eller ndgon annan liknande
anliggning. Nodsystem som styrs elektronisk kan sittas ur funk-
tion genom dataintrdng. Vidare kan sidana intring resultera i att
sekretessbelagda uppgifter blir dtkomliga.

Oavsett om datorangrepp riktar sig mot systemen som sddana
eller mot de lagrade uppgifterna kan de, med dagens héga dator-
beroende, snabbt leda till svira ekonomiska och/eller praktiska
konsekvenser.

Den moderna tekniken utnyttjas ocksd som ett medel vid oli-
ka typer av traditionella brott. Det férekommer t.ex. angrepp
mot bankers och andra finansiella institutioners datorsystem, dir
syftet med angreppet kan vara att lura systemet att gora felaktiga
utbetalningar eller 6verféringar. Betalning sker i allt stérre ut-
strickning 1 elektronisk form, vilket har banat vig {6r nya typer
av férmogenhetsbrott riktade mot enskilda och féretag. Barn-
pornografi och andra f6rbjudna alster sprids ofta via Internet. En
annan brottstyp dir datoranvindning numera spelar en viktig
roll ir brott mot upphovsrittslagen som bestir 1 olovlig kopie-
ring och spridning av upphovsrittsligt skyddade alster. Vidare
utnyttjas Internet foér att bestilla narkotika, dopingmedel och
andra férbjudna varor frin andra linder. De nu angivna brottsty-
perna ir bara exempel som belyser varfér undersékning av dato-
rer, spirande av elektronisk kommunikation samt bevisning i
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elektronisk form far allt storre betydelse for brottsbekimp-
ningen.

Det finns delade meningar om hur omfattande och allvarlig
den IT-relaterade brottsligheten 4r i Sverige (se BRA-rapport
2000:2 s. 49 och SOU 2000:25 s. 178 och 208). Diremot rider
det enighet om att den mdste tas pd allvar och att det krivs nya
verktyg foér bekimpning av sidan brottslighet. Konventionen
utgor ett viktigt steg pd vigen mot en effektivare bekimpning av
brott dir IT-teknik har kommit till anvindning.

Sverige har linge intagit en ledande position sdvil i friga om
lagstiftning pd IT-omrddet som i friga om hdg grad av datoran-
vindning. Det dr dirfér viktigt att Sverige har en strafflagstift-
ning som ger ett gott skydd mot missbruk av den moderna tek-
niken och en processlagstiftning som ger goda méjligheter att
utreda IT-relaterade brott. Det dr ocksd viktigt att Sverige deltar
aktivt 1 det internationella samarbetet med att bekimpa brotts-
lighet av detta slag, eftersom ett utmirkande drag fér denna ir
att den inte l3ter sig hejdas av grinser mellan linder. Mot den nu
angivna bakgrunden bor Sverige ratificera konventionen och till-
trida tilliggsprotokollet.

Samtidigt dr det viktigt att virna om grundliggande virden i
det svenska rittssystemet. Vad som ir sirskilt viktigt 1 detta
sammanhang ir den vidstrickta yttrandefrihet och frihet att séka
information var helst den finns som ir inskriven 1 den svenska
grundlagen. Ritten till skydd fér den personliga integriteten
(bl.a. skyddet fér personuppgifter och skyddet for fortroliga
meddelanden) och virnandet om den enskildes rittssikerhet ir
andra viktiga virden. Frigor av det slaget har haft en framskjuten
roll vid utarbetandet av konventionen, vilket ocksd framgir av
ingressen till denna. Dessa frigor har 1 in hogre grad priglat ar-
betet med tilliggsprotokollet. Det svenska intresset av att behélla
dppenheten i samhillet har hirvid beaktats.

Konventionens bestimmelser bér, i likhet med andra 6verens-
kommelser av liknande slag, transformeras till svensk lag, dvs.
omarbetas till svensk forfattningstext.
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Sverige avgav inga reservationer vid undertecknandet av kon-
ventionen om IT-relaterad brottslighet. Inte heller avgavs nigra
forklaringar om undantag frin vissa artiklar. Detsamma giller
ulliggsprotokollet. Mojligheten att ange reservationer och un-
dantag kvarstir emellertid fram till ratificeringen betriffande si-
vil konventionen som tilliggsprotokollet. Behovet av reserva-
tioner och undantag behandlas i avsnitt 11.11.
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10  Rambeslutet om angrepp mot
informationssystem

10.1 Innehallet i rambeslutet

Som tidigare har nimnts (avsnitt 6.2.1) har det utarbetats en
promemoria med férslag till de lagindringar som behévs for att
genomfora det av riksdagen godkinda rambeslutet om angrepp
mot informationssystem (Angrepp mot informationssystem;
Ds 2005:5).

Rambeslutets artikel 1 innehiller definitioner. Informationssy-
stem definieras som en apparat eller en grupp av sammankopp-
lade apparater som hér samman med varandra, av vilka en eller
flera genom ett program utf6ér automatisk behandling av dator-
behandlingsbara uppgifter, samt datorbehandlingsbara uppgifter
som lagras, behandlas, himtas eller verférs med hjilp av dessa
for att de skall kunna drivas, anvindas, skyddas och underhallas.
Med datorbebandlingsbara uppgifter avses framstillning av fakta,
information eller begrepp 1 en form som limpar sig f6r behand-
ling 1 ett informationssystem, inklusive program som limpar sig
for att fi ett informationssystem att utfora en viss uppgift. Juri-
disk person definieras som en enhet som har sddan status enligt
tillimplig lagstiftning. Undantag gors dock for stater och andra
offentliga organ vid utévandet av de befogenheter som de har i
egenskap av statsmakter samt f6r internationella offentliga orga-
nisationer. Aven begreppet orittmdtigt definieras. Med orittmi-
tigt avses ett handlande som sker utan tillstdnd frin dgaren eller
annan rittighetshavare till systemet eller en del av detta. Ett
handlande ir inte heller orittmitigt om det medges i nationell
lagstiftning.
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Av de nu nimnda definitionerna finns det motsvarigheter till
definitionerna av informationssystem och datorbehandlingsbara
uppgifter 1 konventionens artikel 1. Definitionerna i frdga ir inte
exakt likalydande men motsvarar i allt visentligt varandra.

Enligt artikel 2 1 rambeslutet skall medlemsstaterna straffbe-
ligga handlande som utgér olagligt intring i informationssystem,
dtminstone 1 fall som inte ir ringa. Bedémningen i promemorian
ir att den svenska lagstiftningen uppfyller kraven i artikeln, som
i sak 1 huvudsak 6verensstimmer med artikel 2 i konventionen. I
konventionen gérs dock, som tidigare har nimnts, inget undan-
tag for brott som ir ringa. Det sistnimnda har betydelse f6r om-
fattningen av straffansvaret for forsoksbrott.

Artikel 3 1 rambeslutet behandlar olaglig systemstérning. En-
ligt denna artikel skall det vara straffbart att uppsdtligen och
orittmitigt allvarligt hindra eller avbryta driften av ett informa-
tionssystem genom att mata in, éverfora, skada, radera, forsimra,
indra, hindra flodet av eller gora det omojligt att komma &t da-
torbehandlingsbara uppgifter. Artikeln har sin motsvarighet i
artikel 5 1 konventionen. Eftersom informationssystem enligt
rambeslutet inte omfattar nit medan artikel 5 i konventionen
dven omfattar informationsintrng i nit finns det hir en skillnad
mellan rambeslutet och konventionen.

Enligt artikel 4 1 rambeslutet, som rér olaglig datastérning,
skall det vara straffbart att uppsitligen radera, skada, forsimra,
indra, hindra flédet av eller géra det omgjligt att komma 4t da-
torbehandlingsbara uppgifter i ett informationssystem, om gir-
ningen utfdrs orittmitigt, dtminstone i fall som inte ir ringa.
Artikeln har sin motsvarighet i artikel 4 1 konventionen.

Utover de artiklar som nu har nimnts finns det inte nigra ar-
tiklar som behandlar kriminalisering i rambeslutet. Diremot
finns det, 1 likhet med vad som ir fallet med konventionen, krav
pd att anstiftan, medhyjilp och forsok till de girningar som skall
vara straffbelagda skall vara straffbar. I rambeslutet féreskrivs
dessutom vilka pdfsljder som skall kunna démas ut och vidare
regleras forsvirande omstindigheter. Ndgra motsvarigheter till
detta finns inte 1 konventionen, som diremot innehéller krav pd
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kriminalisering av vissa andra girningar, bl.a. olovlig avlyssning,
dataforfalskning och databedrigeri.

Hirutéver innehdller rambeslutet artiklar om ansvar och pi-
toljder for juridiska personer och om jurisdiktion. I sak skiljer
dessa sig inte sdrskilt mycket frdn motsvarande artiklar i kon-
ventionen.

10.2  Forslag till lagandringar fér att genomfora
rambeslutet

I promemorian om genomférande av rambeslutet konstateras
det att det bara krivs ett fital forfattningsindringar, for att
svensk lagstiftning skall std i 6verensstimmelse med rambeslutet.
Eftersom rambeslutet har mycket stora likheter med konventio-
nen i friga om de artiklar som roér kriminalisering redovisas 1 det
féljande huvuddragen i férslagen.

Promemorian utgdr frin att de lagstiftningsindringar som be-
hévs f6r att uppfylla kraven pd kriminalisering 1 rambeslutet skall
goras 1 bestimmelsen om dataintring. I promemorian analyseras
bestimmelsen och dess nuvarande omfattning ingdende. De be-
démningar som gors angdende behovet av lagindringar stimmer
i sak 6verens med de bedémningar i friga om motsvarande artik-
lar 1 konventionen som har gjorts i avsnitt 6.

I promemorian foreslds flera dndringar i bestimmelsen om da-
taintring. For det forsta foreslds det att den som uppsétligen och
olovligen undertrycker en upptagning fér automatiserad databe-
handling skall démas fér dataintring. Den féreslagna indringen
foranleds av krav i rambeslutet som motsvarar kraven 1 konven-
tionens artiklar 4 och 5 pd att undertryckande av uppgifter skall
vara straffbart.

For det andra foreslds att det infors straffansvar f6r den som
uppsétligen och olovligen pd annat sitt allvarligt hindrar anvind-
ningen av en upptagning fér automatiserad databehandling. Den
nu beskrivna indringen féranleds av ett krav i rambeslutet som
motsvarar det i artikel 5 i konventionen pd straffansvar for all-
varligt hindrande av ett datorsystems funktion.
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Dessutom féreslds det vissa andra dndringar och fértydligan-
den i1 straffbestimmelsen. Det klargérs, genom en dndring av
upptagningsbegreppet, att bestimmelsen om dataintring omfat-
tar alla uppgifter som befordras via elektroniska vdgor och som
ir avsedda for databehandling, oavsett om befordran dger rum
via ledningsbundna nit eller pd annat sitt. Bestimmelsen moder-
niseras ocksd genom att uttrycket automatisk databehandling
ersitts med det numera anvinda uttrycket automatiserad databe-

handling.

Enligt promemorian bor forslaget till lagindring trida i kraft

den 1 januari 2007.

10.3

Promemorians lagforslag

I promemorian om genomférande av rambeslutet foreslds det att
bestimmelsen om dataintrdng (4kap. 9 ¢ § BrB) indras pd f6l-

jande sitt.
Nuvarande lydelse

Den som 1 annat fall in som
sigs 1 8 och 9 §§ olovligen be-
reder sig tillgdng till upptag-
ning f{6r automatisk databe-
handling eller olovligen dndrar
eller utpldnar eller i register for
in sidan upptagning déms for
dataintrdng till boter eller
fingelse i hogst tvd &r. Med
upptagning avses hdrvid dven
uppgifter som dr under be-
fordran via elektroniskt eller
annat liknande hjilpmedel for
att anvindas {or automatisk
databehandling.

208

Foreslagen lydelse

Den som 1 annat fall in som
sigs 1 8 och 9 §§ olovligen be-
reder sig tillgdng till en upp-
tagning {or automatiserad da-
tabehandling  eller  olovli-
gen dndrar eller utplanar eller i
register f6r in en sddan upp-
tagning déms fér dataintring
till boter eller fingelse 1 hogst
tvd ar. Detsamma giller den
som undertrycker eller pd annat
sitt allvarligt hindrar anvind-
ningen av en sddan upptagning.

Med upptagning avses dven
uppgifter som befordras via
elektromagnetiska  vdgor och
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som dr avsedda f6r automati-
serad databehandling.
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11  Forslag till lagandringar m.m.

11.1  Andrade straffregler
11.1.1 Allmédnt om behovet av straffrattsliga andringar

Som framgdr av avsnitt 6.1 ticker de nuvarande straffreglerna,
framfér allt bestimmelsen om dataintring, i allt visentligt de
forfaranden som enligt konventionen om IT-relaterad brottslig-
het skall vara kriminaliserade som intring i eller stérning av da-
torsystem eller datorbehandlingsbara uppgifter. 1 vissa fall
stricker sig den svenska kriminaliseringen lingre in vad konven-
tionen kriver, nigot som konventionen inte hindrar. Det dr dir-
for bara pd ndgra 8 punkter som det krivs férfattningsindringar
for att konventionens krav i friga om artiklarna 2, 4 och 5 skall
uppfyllas.

I kapitel 10 har redovisats hur det, som ett led i genomféran-
det av IT-rambeslutet, nyligen har féreslagits férindringar 1 re-
geln om dataintring. Dessa f6rslag motsvarar nira nog helt de
indringar som krivs 1 den svenska lagstiftningen for att uppfylla
konventionens krav pa straffansvar for intring i och pdverkan pd
informationssystem och datorbehandlingsbara uppgifter (kon-
ventionens artiklar 2, 4 och 5).

Eftersom det redan finns ett férslag som tillgodoser behovet
av lagindringar i nu aktuella hinseenden behandlas hir enbart
sddana frigor som inte tas upp i promemorian om genomfdrande
av IT-rambeslutet, nimligen i vad min ytterligare forindringar
krivs for genomférandet av konventionen i dessa delar.
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Forslagen i det foljande tar siledes sin utgingspunkt i att re-
geln om dataintring utvidgas och foérindras pd det sitt som har
foreslagits i promemorian Angrepp mot informationssystem (Ds
2005:5). Utformningen av den foreslagna lagtexten framgir av
avsnitt 10.

11.1.2 Bor bestimmelsen om dataintrang dndras i fler
avseenden dn vad som redan har foreslagits?

Bedomning: Det krivs inte ndgra dndringar 1 bestimmelsen
om dataintring, utéver vad som redan har féreslagits som ett
led i genomforandet av IT-rambeslutet, for att uppfylla kra-
ven 1 konventionen pi kriminalisering av girningar som inne-
bir intring i eller pdverkan pd informationssystem eller da-
torbehandlingsbara uppgifter. Straffansvaret for férsck och
forberedelse till dataintrdng bor inte utdkas till att omfatta
sidana brott som, om de hade fullbordats, skulle ha varit att
bedéma som ringa. I stillet bor Sverige utnyttja méjligheten
att avge forbehall.

Allmint om forslagen

Den nuvarande bestimmelsen om dataintring ticker inte helt
det omrdde som enligt konventionen skall vara straffbelagt nir
det giller inféring och undertryckande av uppgifter. Vidare sak-
nas det straffrittsligt skydd mot girningar som enbart hindrar
ett datasystem frin att fungera normalt. Frigan om avlyssning av
datorer och datorsystem behandlas i avsnitt 11.1.3.

En konsekvens av att det hir inte presenteras nigot férslag 1
friga om de dndringsbehov som ir gemensamma fér genomfo-
randet av IT-rambeslutet och konventionen om IT-relaterad
brottslighet ir att det krivs samordning av férslagen i det fort-
satta lagstiftningsarbetet. Om det di skulle visa sig att genomfs-
randet av IT-rambeslutet f6rdréjs av ndgot skil, krivs det att de i
den promemorian féreslagna indringarna i bestimmelsen om
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dataintring genomférs 1 det hir lagstiftningsirendet, om Sverige
skall kunna ratificera konventionen.

Olovlighetsrekvisitet

Konventionen férutsitter att handlande som sker orittmitigt
skall straffbeliggas, medan regeln om dataintring straffbeligger
intrdng och andra girningar om de sker olovligen. IT-rambeslu-
tet innehdller, som tidigare har redovisats, en definition av be-
greppet orittmitigt och analysen av om den svenska ritten upp-
fyller rambeslutets krav utgdr frin denna definition, som saknar
motsvarighet 1 konventionen. En grundliggande friga ir siledes
om olovlighetsrekvisitet i bestimmelsen om dataintrdng uppfyl-
ler konventionens krav.

Ett intrng kan vara olovligt av olika skil.

For det forsta kan det vara friga om en helt olaglig dtgird. Ty-
piska exempel pd detta ir nir en hacker tar sig in i ndgon annans
dator eller nir ndgon avsiktligt sprider datavirus till ett féretags
eller en myndighets datorsystem genom att sinda ett elektro-
niskt meddelande.

For det andra kan det vara friga om att nigon handlar olovligt
genom att 6verskrida sin behorighet eller sin befogenhet. Ett be-
hérighetséverskridande kan bestd i1 att ndgon som inte har sy-
stemigarens tillstdnd att arbeta i ett visst datasystem ldnar en
dtkomstkod eller ett behérighetskort av nigon annan som har
denna behorighet. Ett vanligt exempel pd befogenhetsdverskri-
danden ir om en polisman, som i sig dr behorig att himta in
uppgifter frdn brotts- och misstankeregistren, utnyttjar denna
behérighet utéver vad som ir tillitet. Atkomsten till uppgifter i
registren begrinsas nimligen av myndighetsféreskrifter som in-
nebir att en polisman fir ta del av uppgifter ur registren endast
nir det krivs f6r hans tjinsteutévning. Polismannen har siledes
inte ritt att kontrollera om t.ex. en granne eller en rival finns i
registren eftersom en sddan kontroll saknar anknytning till hans
tjinst. Likasd har sjukvirdspersonal, som har tillgdng till journal-
register, pd grund av foreskrifter endast ritt att ta del av journa-
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ler som rér personer som de behandlar. Att ta del av andra pati-
enters journaler ir siledes inte tilldtet, men det férekommer.
Befogenhetséverskridanden av nu angivna slag ir en av de vanli-
gaste formerna av dataintring.

For det tredje kan girningen vara olovlig dirfér att girnings-
mannen handlar i strid med samtycke eller avtal. Den som skall
reparera eller uppdatera ett datasystem har givetvis systemiga-
rens eller brukarens samtycke att vidta nédvindiga tgirder for
att genomfora sitt uppdrag, men om denne utnyttjar sin dtkomst
till systemet till att vidta andra tgirder — eller till att skaffa sig
tillgdng till delar av systemet som han inte har ritt att arbeta 1 —
kan det vara friga om ett olovligt intring.

En 4tgird som annars ir olovlig kan i det enskilda fallet vara
lovlig, t.ex. p& grund av samtycke, anvindning av straffprocessu-
ella tvingsmedel eller regler om ansvarsbefrielse.

Som framgitt av det sagda dr olovlighetsrekvisitet 1 straffbe-
stimmelsen om dataintring komplext. Det ticker bdde otillitna
och olovliga férfaranden.

I konventionen anvinds som tidigare har nimnts uttrycket
“orittmitigt” foér att undanta sidana handlanden frin straffan-
svar som objektivt sett skulle vara ett intrdng om det inte fanns
samtycke eller ndgon annan omstindighet som gor dtgirden lov-
lig. Avsikten med uttrycket ir just att det skall ticka girningar
som ir otillitna av olika skil. Eftersom olovlighetsrekvisitet i sin
nuvarande utformning uppfyller kraven i konventionen finns det
inget skil att indra detta enbart av hinsyn till anpassningen till
konventionen, vilket ir samma bedémning som har gjorts 1 pro-
memorian om genomfdrande av IT-rambeslutet.

Undertryckande av information

Enligt sdvil artikel 4 som 5 skall det vara straffbart att under-
trycka datorbehandlingsbara uppgifter. I promemorian om ge-
nomférande av IT-rambeslutet har det foreslagits ett tilligg till
straffbestimmelsen om dataintrdng som innebir att det skall vara
straffbart att undertrycka en upptagning f6r automatiserad data-
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behandling. Forslaget dr utformat si att dven kraven i konven-
tionen uppfylls. Ndgon ytterligare lagindring krivs dirfor inte.

Data- och systemst6rning

Ett omride dir den nuvarande kriminaliseringen ir otillricklig ir
1 frdga om girningar som paverkar ett datorsystems funktionali-
tet, det som iven kallas data- eller systemstérning.

I promemorian om genomférande av IT-rambeslutet har det
foreslagits en kriminalisering som innebir att den som — utan att
bereda sig tillgdng till, indra, utplina eller undertrycka en upp-
tagning f6r automatiserad databehandling — pd annat sitt allvar-
ligt hindrar anvindningen av en sddan upptagning skall démas
for dataintring. S8 som bestimmelsen har utformats ticker den
dven infoéring som leder till sidan effekt. Forslaget upptyller de
iterstiende kraven pd kriminalisering i konventionens artiklar 4
och 5. Ngon ytterligare lagindring krivs dirfér inte.

Det kan i sammanhanget ocksd nimnas att det har inférts nya
regler i marknadsféringslagen, vilka tar sikte pd oénskad mark-
nadsféring i form av obestilld e-postreklam (prop. 2003/04:43,
bet. 2003/04:LU16). Andringarna innebir att niringsidkare fir
anvinda elektronisk post f6r marknadsféring endast om den per-
son som reklamen riktar sig till har samtyckt till det pd férhand.

Forsok och forberedelse

Artikel 11 punkt 2 i konventionen forutsitter att forsok till
brott enligt artiklarna 3-5 skall vara straffbara.

Enligt gillande ritt dr forsok till dataintring straffbart, dock
inte 1 de fall dir brottet, om det hade fullbordats, skulle ha varit
att anse som ringa. Motsvarande undantag giller for foérbere-
delse. Straffbestimmelsen om dataintrdng ir inte gradindelad.
Det finns dirfér inte ndgra klara riktlinjer for 1 vilka fall ett brott
bér bedémas som ringa. Det finns inte heller ndgon rittspraxis
som ger ledning 1 denna friga.
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IT-rambeslutet medger — 1 motsats till vad som ir fallet med
konventionen — generellt undantag fér brott som ir ringa. Fr3-
gan om man bor utvidga straffansvaret f6r brott som inte har
fullbordats dven till ringa brott har dirfér inte behandlats 1 pro-
memorian om genomfdrande av IT-rambeslutet.

For att ett brott skall vara straffbart pd forsoksstadiet krivs
det en sirskild bestimmelse. Lagstiftaren har, i friga om brotten
1 brottsbalken, 1 huvudsak valt att féreskriva sddant straffansvar
bara for grova brott eller brott av normalgraden. Ringa brott ir
diremot normalt inte straffbelagda pd forséksstadiet. Den av-
vigning av omfattningen av straffansvaret for forsék som har
gjorts 1 4 kap. 10 § BrB motsvarar alltsd vad som giller i allmin-
het i balken. Detta talar mot att utvidga straffansvaret f6r data-
intrdng till att omfatta dven ringa brott. Det har inte heller fram-
kommit ndgra sakliga skil fér att gora undantag frin den grund-
liggande strukturen i brottsbalken for just denna brottstyp. Sve-
rige har mojlighet att beh8lla undantaget fran det straffbara om-
ridet for forsok till ringa brott genom att avge férbehdll enligt
artikel 11. Den lésningen framstir som den limpligaste. Frigor
om férbehill behandlas vidare i avsnitt 11.11.

Straffvirdefragor

Risken f6r IT-angrepp har 6kat med den vixande mingden dato-
rer, den snabba utvecklingen av Internet-anvindning och det
stora beroendet av fungerande datorsystem inom olika sektorer
av sambhillet. Samtidigt dr det relativt {3 fall av dataintring som
anmils och utreds. Annu firre blir féremél f6r domstolsbehand-
ling. Den rittspraxis som finns ir dirfér mycket begrinsad. Mot
den bakgrunden finns det inte nigon anledning att nu indra
straffskalan for dataintring, eftersom den uppfyller de krav som
stills i konventionen.

Diremot kan det finnas anledning att framhalla att vissa brott
av det hir slaget har ett betydande straffvirde. Det giller sirskilt
brott som véllar betydande ekonomiska skador eller som av an-
nat skil ger sirskilt kinnbara effekter f6r dem som drabbas av
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dem. Det finns dirfoér anledning att noga félja utvecklingen i fra-
ga om piféljder och straffmitning nir idndringarna i straffbe-
stimmelsen om dataintring har tritt 1 kraft.

11.1.3 Olovlig avlyssning

Forslag: Olovlig avlyssning av datorer kriminaliseras. I be-
stimmelsen om dataintring straffbeliggs att nigon med tek-
niskt hjilpmedel olovligen avlyssnar elektromagnetiska emis-
sioner eller andra icke allmint tillgingliga signaler till eller
frin datorer eller datorsystem 1 syfte att {3 del av information.
En sirskild bestimmelse om forberedelse till sddan olovlig av-
lyssning inférs ocksa.

Vad skall kriminaliseringen omfatta?

Enligt artikel 3 skall det vara straffbart att med tekniska hjilp-
medel orittmitigt avlyssna icke allminna éverféringar (diribland
elektromagnetiska emissioner) av datorbehandlingsbara uppgif-
ter till, frdn eller inom ett datorsystem. Konventionen ger moj-
lighet att for straffbarhet stilla krav pd visst brottsligt uppsit
eller pd att brottet skall begds mot ett datorsystem som ir kopp-
lat till ett annat.

Nir en dator arbetar ger den ifrin sig elektromagnetiska emis-
sioner. Med detta avses att den oavsiktligt ger ifrdn sig signaler
som genom bearbetning kan omvandlas till information. Emis-
sioner kan hirréra sdvil frin maskinvaran som frin kablar eller
annan utrustning. Eftersom emissioner enligt konventionen inte
faller under begreppet datorbehandlingsbara uppgifter nimns det
sirskilt att straffansvaret skall omfatta avlyssning av elektromag-
netiska emissioner.

Det finns fér nirvarande inte nigon straffbestimmelse som
direkt tar sikte pd avlyssning av datorsystem. Detta skall ses mot
bakgrund av att det som regel krivs att ndgon gor sig skyldig till
intring 1 ett datorsystem fér att kunna avlyssna den information
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som finns 1 detta. Avlyssning av kommunikation mellan datorer
som dger rum via allminna kommunikationsnit faller under
straffbestimmelsen om brytande av telehemlighet. Den klassiska
formen av avlyssning, det som brukar kallas wiretapping, ir séle-
des redan kriminaliserad. Vidare skyddas éverforing av uppgifter
som innu inte har fixerats pd ett datamedium genom utform-
ningen av begreppet upptagning i bestimmelsen om dataintring.
Nigon sirskild straffbestimmelse om avlyssning av datorer har
dirfér inte ansetts nodvindig.

Det nuvarande skyddet mot avlyssning av datorkommunika-
tion bygger p den teknik som var férhirskande nir skyddet till-
skapades, dvs. tridbunden kommunikation. Utvecklingen har
emellertid i stor utstrickning gitt mot trddlés kommunikation.
Numera ir det t.ex. inte ovanligt med tridlésa datornitverk.
Kommunikationen kan dga rum med hjilp av radiovigor, infra-
rott ljus eller via sattelit. Avlyssning av trddldsa nit faller utanfor
dagens straffbestimmelser, om det inte ir friga om ett intring.

Ett annat exempel pd hur tekniken har férindrat forutsitt-
ningarna fér att tillimpa straffreglerna ir en ny typ av dator-
hjilpmedel, nimligen den sladdlésa musen. T stillet for att ut-
nyttja en direkt koppling mellan musen och datorn sinder den
sladdlésa musen informationen om anvindarens kommandon via
radiovigor.

Mojligheterna att genom avlyssning snappa upp information
frin datorer och datorkommunikation torde ha ékat med tek-
nikférindringar av de slag som nu har nimnts, samtidigt som
straffskyddet inte ir heltickande.

Det kan visserligen hivdas att avlyssning av just sidan infor-
mation som hirrér frin en sladdlés mus omfattas av den nuva-
rande straffbestimmelsen om dataintring, eftersom den straff-
beligger intrdng som riktar sig mot uppgifter som ir under be-
fordran via elektroniskt eller annat liknande hjilpmedel. A andra
sidan anses avlyssning av radiotrafik helt falla utanfér det straff-
bara omridet fér avlyssning (se prop. 1992/93:200 s. 166, bet.
KU 1992/93:2 s. 18 och SOU 1992:110 s. 431). Det ir nimligen
en sedan linge vedertagen princip att etern ir fri. Det stdr dirfor
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var och en fritt att avlyssna sdvil sddan radiokommunikation
som ir riktad till allmidnheten som annan typ av radiokommuni-
kation (se 6 kap. 17§ andra stycket 3 lagen om elektronisk
kommunikation). En annan sak ir att det 1 6 kap. 23 § lagen om
elektronisk kommunikation féreskrivs att den som via en radio-
mottagare har avlyssnat eller pd annat sitt har fact tillgdng till ett
meddelande, som varken ir avsett f6r honom eller f6r allminhe-
ten, fir inte obehorigen fora det vidare. Yppandeférbudet ir
straffsanktionerat (7 kap. 15 § forsta stycket lagen om elektro-
nisk kommunikation). Detta férbud dr dock, som framgir av
lagtexten, begrinsat till avlyssning med hjilp av radiomottagare.

Mot den nu angivna bakgrunden ir det osikert om avlyssning
av radiosignaler frin en sladdlés mus faller in under dagens be-
stimmelse om dataintring, sirskilt som det ir en friga som inte
kan ha varit aktuell vid bestimmelsens tillkomst. Det ir 1 s fall
en lucka i den nuvarande bestimmelsen som har uppkommit till
foljd av indrad teknik.

Det ir siledes nodvindigt att utvidga straffansvaret for att
kraven i artikel 3 skall uppfyllas Om man enbart ser till konven-
tionens krav torde man i princip kunna inskrinka straffregelns
tillimpningsomrdde till avlyssning av elektromagnetiska emis-
sioner, eftersom de viktigaste formerna av annan avlyssning re-
dan idr straffbelagda. Straffansvaret ir dock, som nyss har
nimnts, inte heltickande. Det gir inte heller 1 dag att férutse den
tekniska utvecklingen. Det kan inte uteslutas att det inom en
nira framtid kommer att finnas andra méjligheter att snappa upp
innehéllet i datasystem och datorer utan direkt intrdng. Utdver
behovet av nykriminalisering som ett led i anpassningen till kon-
ventionen kan det dirfér dven finnas andra skil att dverviga hur
straffskyddet skall vara utformat.

En straffregel bor sd lingt majligt vara teknikneutral. Det sag-
da talar for att straffansvaret i princip bér omfatta varje form av
avlyssning av kommunikation till, frdn eller inom ett datorsy-
stem. Mot detta talar emellertid att man inte i detta sammanhang
bor dndra pd den grundliggande principen om friheten att av-
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lyssna radiokommunikation, sirskilt som denna bygger pd andra
internationella verenskommelser.

Konventionen stiller inte nigot krav pd att avlyssning av alla
typer datainformation skall kriminaliseras utan endast sidan in-
formation som inte ir allmint tillginglig. Regeln bor utformas i
enlighet med detta. Hirigenom kommer straffansvaret inte att
omfatta radiosindningar och andra sindningar som ir direkt av-
sedda for allminheten. Inte heller sidana sindningar som vis-
serligen inte dr avsedda for allminheten men som dger rum pd ett
oppet och littdtkomligt sitt, och som dirmed kan avlyssnas av
var och en som har tillgdng till en mottagare, triffas av straffan-
svaret. Exempel pd det senare ir radiokommunikation till sjéss.

Det kan finnas skil att avgrinsa kriminaliseringen ytterligare.
Konventionen tilliter, som tidigare har redovisats, att det stills
sirskilt krav pd brottsligt uppsit. Den mojligheten bér utnyttjas.
For straffansvar bor krivas ett direkt uppsdt att genom avlyss-
ningen olovligen skaffa tillgdng till information. Ett sddant syfte
torde kunna presumeras i de flesta fall dir det kan pdvisas att
girningsmannen har skaffat ett sirskilt tekniskt hjilpmedel for
att avlyssna datorutrustning, utom i de fall dir anskaffandet har
utgjort ett led i behorig testning av sikerheten. Har gir-
ningsmannen tagit del av informationen ir uppsitskravet givetvis
uppfyllt. Det kan emellertid ibland vara svirt att bevisa att s3 har
varit fallet. Det bor dirfor ricka att girningsmannen har haft till-
ging till informationen i sddan form att han har kunnat tillgodo-
gora sig denna. Det saknar diremot betydelse om informationen
har varit av nigot virde f6r girningsmannen. Den kan t.ex. vara
pa ett sprik som han inte behirskar. Nigot krav pd att gir-
ningsmannen ocksd har haft uppsit att anvinda informationen
bér inte stillas upp. Aven om informationen inte har varit lisbar
eller pd annat sitt omedelbart tillginglig f6r girningsmannen kan
syftet, att olovligen skaffa information, siledes vara uppfyllt. Det
kan ju dven bero pd teknisk oférmédga hos denne att han inte har
kunnat tillgodogéra sig informationen.

Nykriminaliseringen bér, i likhet med regeln om olovlig av-
lyssning av samtal, endast omfatta avlyssning med tekniska
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hjilpmedel. Den som i smyg tar del av informationen i ett dator-
system enbart genom att lisa pd en bildskirm som en oférsiktig
anvindare exponerar gor sin inte skyldig till brott enligt den f6-
reslagna bestimmelsen.

Vidare skall det krivas att avlyssningen sker olovligen. Avlyss-
ning som dger rum med samtycke eller som pi ndgon annan
grund ir lovlig ligger dirmed utanfér det straffbara omridet.
Hirigenom kommer exempelvis sddan avlyssning som utgor ett
inslag i kontrollen av sikerheten 1 ett datorsystem att falla utan-
for.

Det bor ocksd betonas att regeln inte tar sikte pa otilliten an-
vindning av dekoderutrustning. Dels ir det friga om utsind-
ningar som ir riktade till allminheten, dels finns det sirskilda
straffregler for detta 1 lagen (2000:171) om foérbud betriffande

viss avkodningsutrustning.

Var skall regeln placeras?

En sirskild friga ir var den nya straffbestimmelsen om olovlig
avlyssning skall placeras. En mojlig 16sning ir att utvidga till-
limpningsomradet f6r dataintring. Vad som talar for den 18s-
ningen ir att avlyssning av signaler frin en dator eller frin ett
hjilpmedel som kommunicerar med datorn liknar andra forfa-
randen som kriminaliseras i straffbestimmelsen om dataintrdng,
eftersom det ir ett av flera tinkbara sitt att olovligen bereda sig
tillgdng till information som datorbehandlas. Férfarandet har
emellertid dven stora likheter med bestimmelsen om olovlig av-
lyssning. En annan méjlighet ir dirfér att utvidga det kriminali-
serade omrddet for olovlig avlyssning. Vad som talar for den 16s-
ningen ir framfér allt att syftet med att avlyssna ett datorsystem
eller en dator inte behdver vara att pdverka informationen eller
systemen. Det kan t.ex. vara enbart nyfikenhet som ligger bakom
avlyssningen.

Reglerna om dataintrng respektive olovlig avlyssning har
samma straffskala. Ur det perspektivet spelar det siledes ingen
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roll i vilken av paragraferna som den nya straffbestimmelsen pla-
ceras.

Forsok till olovlig avlyssning ir, i motsats till dataintring, inte
straffbart. Diremot finns det en sirskild straffbestimmelse om
forberedelse till olovlig avlyssning som straffbeligger anbringan-
det av tekniska hjilpmedel avsedda fér avlyssning. Det sist-
nimnda talar f6r att man placerar en ny regel om avlyssning av
datorer i den paragraf som reglerar olovlig avlyssning.

Om bestimmelsen placeras i 9 a § uppkommer 4 andra sidan
frdgan om konkurrens i férhillande till bestimmelsen om data-
intring. Som tidigare har nimnts ticker sistnimnda bestimmelse
sddan avlyssning som utgér ett led i ett intrdng. S3 bor vara fallet
dven i fortsittningen. Detta kan 1 och f6r sig 16sas genom att den
nya bestimmelsen gors subsidiir i férhllande till bestimmelsen
om dataintring, men man fir di en komplicerad inbérdes rela-
tion mellan bestimmelserna dir de dmsevis ir subsidiira.

Vid en samlad bedémning talar dvervigande skil for att dven
olovlig avlyssning av datorsystem regleras i bestimmelsen om
dataintring.

Systematiken i straffbestimmelsen

Bestimmelsen om dataintrdng ir komplicerad genom att den
ticker in sdvil intrdng i som stérning av datorsystem. Det har
emellertid betydande fordelar att reglera dessa forfaranden i
samma straffbestimmelse. Bestimmelsens tillimpningsomride
kommer att utvidgats om férslagen till indringar i promemorian
om genomférande av IT-rambeslutet genomférs. I den prome-
morian har gjorts bedémningen att bestimmelsen inte bor delas
upp pi olika brott s att den f6ljer rambeslutet i detta avseende.
Detta stillningstagande ter sig vilmotiverat. Det kan tillfogas att
konventionen har en delvis annorlunda systematik dn IT-rambe-
slutet och att, om man vill dela upp bestimmelsen, det d& kan
ifrigasittas vilken systematik som bor viljas. Hirtill kommer att
en uppdelning pd olika brott skulle kunna leda till tillimpnings-
svarigheter eftersom ett intring ofta resulterar 1 exempelvis ra-
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dering eller indring. En sammanhillen reglering i en paragraf ir
dirfor att foredra.

Aven med denna utgingspunkt til det emellertid att diskute-
ras om straffbestimmelsen om dataintring kan ges en nigot mer
pedagogisk och littillimpat utformning, t.ex. genom en indel-
ning 1 punkter. Den frigan kan emellertid limpligen tas upp i det
fortsatta beredningsarbetet, varfor ndgot sddant forslag inte liggs
fram hir.

Osjilvstindiga brottsformer

Straffansvaret skall enligt konventionen (artikel 11 punkt 2) dven
omfatta forsok till olovlig avlyssning. I svensk ritt har generellt
valts en annan 18sning f6r att komma till ritta med osjilvstindiga
brottsformer vid informationsintring, nimligen att straffbeligga
som férberedelse att ndgon anbringar ett hjilpmedel som ir av-
sett for avlyssning (9 b §). Skilet till att denna lésning valdes var
att det ansdgs vara svirt att bevisa att avlyssnings- och in-
spelningsapparatur som pitriffas under sddana omstindigheter,
att man kan utgd frin att den som har anbringat den har haft
uppsdt att 1 hemlighet spela in eller avlyssna andras samtal, verk-
ligen har anvints f6r detta indama3l.

En motsvarande 18sning bér viljas foér att uppfylla konven-
tionskravet pd ansvar f6r {6rsok till olovlig avlyssning av dator-
system. Det blir emellertid av lagtekniska skil nédvindigt att
reglera detta brott i en sirskild paragraf. Med den valda 16s-
ningen uppfylls kravet pa ansvar f6r f6rsok till olovlig avlyssning
iartikel 11 punkt 2.

11.1.4 Dataforfalskning

Bor urkundsbegreppet dndras?

Forslag: Det nuvarande urkundsbegreppet, som har vital be-
tydelse for reglerna 1 14 kap. BrB, bér inte dndras.
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I artikel 7 i konventionen behandlas férfalskning av elektroniska
data. Vad som skall kriminaliseras dr att mata in, idndra, radera
eller undertrycka datorbehandlingsbara uppgifter s att det upp-
stdr icke autentiska uppgifter. Syftet skall vara att dessa uppgifter
skall beaktas eller ligga till grund fér handlande i rittsliga hinse-
enden som om de vore autentiska. Det spelar ingen roll om upp-
gifterna ir direkt lisbara och begripliga. Artikeln har, som tidi-
gare nimnts, ingen direkt motsvarighet i nuvarande lagstiftning.

I svensk ritt bygger reglerna om férfalskning pd urkundsbe-
greppet, som ir centralt f6r férfalskningskapitlet (se avsnitt 6.3).
Nir bestimmelsen om dataintrdng tillkom ansdgs det sjilvklart
att en maskinellt framstilld handling kunde utgéra en urkund
(prop. 1973:33 5. 145), om den i 6vrigt uppfyllde kraven for ur-
kunder. T rittspraxis fister man siledes inte ndgot avseende vid
pd vilket tekniskt sitt en handling har framstillts, s linge den
uppfyller de allminna krav som stills pd en urkund. Som exem-
pel kan nimnas ett avtal eller ndgon annan handling som har
framstillts 1 en persondator men sedan omvandlats till en vanlig
pappershandling som har undertecknats.

S8 linge en text eller en sammanstillning av siffror enbart
finns 1 digital form uppfyller den diremot inte annat 4n i undan-
tagsfall de kriterier som stills pa ett forfalskningsobjekt (se av-
snitt 6.3.2). Urkundsbegreppet utgdr nimligen frin traditionella
sitt att framstilla skrift och liter sig svirligen férenas med hur
den moderna tekniken fungerar innan innehéllet i en datorfram-
stilld text har fixerats och fitt en fysisk form. Tidigare forslag
om att anpassa urkundsbegreppet till IT-tekniken har inte lett
till lagstiftning. Man mdste sdledes skilja mellan elektroniskt
framstillda handlingar som har materialiserats i annan form och
handlingar som enbart férekommer i elektronisk form.

Under senare ir har man bérjat tala om elektroniska urkunder
(se exempelvis Statskontorets rapport 2003:13). Med detta avses
elektroniska originalhandlingar férsedda med ndgon typ av elek-
tronisk underskrift. Regler om elektroniska 51gnaturer finns i
lagen (2000:832) om kvalificerade elektroniska signaturer. Med
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elektronisk signatur enligt 2 § denna lag avses data i elektronisk
form som ir fogade till eller logiskt knutna till andra elektro-
niska data och som anvinds f6r att kontrollera att innehéllet hir-
ror frdn den som framstdr som utstillare och att det inte har for-
vanskats. En avancerad elektronisk signatur ir enligt samma pa-
ragraf knuten enbart till en undertecknare, som ir mgjlig att
identifiera. Signaturen ir dels skapad med hjilpmedel som endast
undertecknaren kontrollerar, dels knuten till andra elektroniska
data pd sddant sitt att forvanskning av dessa data kan upptickas.
I lagen definieras dven kvalificerade elektroniska signaturer, som
ir skapade av en siker anordning for signaturframstillning och
som anses uppfylla krav i lag eller annan férfattning pa egenhin-
dig underskrift eller motsvarande.

Atminstone sidana elektroniska urkunder som ir forsedda
med en avancerad eller kvalificerad elektronisk signatur torde
kunna jimstillas med urkunder av traditionellt slag och dirmed
ocksd kunna utgéra forfalskningsobjekt. Det dr emellertid osi-
kert 1 vilken utstrickning man i 6vrigt kan dra paralleller mellan
traditionella urkunder och elektroniska handlingar.

Aven om det finns en bred kunskap om att ett elektroniskt
framstillt dokument inte kan tillmitas ”originalstatus” pd samma
sitt som ett dokument framstillt med ildre teknik, spelar det
forhllandet att de férstnimnda har samma fortroendeingivande
utseende som en trycksak en roll. Trots att det i dag ir tekniskt
enkelt att efterlikna ett foretags logotype eller en myndighets
emblem uppfattas i minga fall en elektroniskt framstilld hand-
ling med sidana kinnetecken som lika fértroendeingivande som
en tryckt handling. Datorframstillda handlingar har siledes all-
mint sett ett fortroendeingivande yttre. Numera kan de dven
forses med en datorframstilld “namnteckning” som efterliknar
en vanlig underskrift.

En elektroniskt framstilld handling, som inte ir foérsedd med
en egenhindig underskrift (eller en motsvarande elektronisk sig-
natur), har emellertid, lika lite som en icke vidimerad fotokopia,
nigon tydlig utstillare. Den som fir del av en sidan handling kan
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inte vara siker pd vare sig att innehdllet ir dkta eller att hand-
lingen hirrér frin den som uppges vara utstillare.

I viss utstrickning dr emellertid forfalskning av elektroniska
data straffbar. Straffansvaret for bedrigeri omfattar dven den
som genom att dndra i program eller upptagning eller pd annat
sitt olovligen pdverkar resultatet av en automatisk informations-
behandling eller ndgon annan liknande automatisk process, om
girningen innebir vinning fér girningsmannen och skada for
nigon annan. Att olovligen bereda sig tillgdng till elektroniska
data och dndra eller radera i dessa ir straftbart som dataintring.
Det som bestraffas i1 sistnimnda fall ir emellertid enbart in-
tringet, medan framstillningen av falsk eller osann information
inte i sig ir straffbar.

Att lagtekniskt jimstilla olovliga indringar av elektroniska
data med forfalskning av urkunder skulle leda till sviréverblick-
bara resultat. Det dr t.ex. numera vanligt att texter sinds eller
himtas i elektronisk form. Detta skapar teknisk méjlighet att
anvinda hela eller delar av texten i andra dokument eller att dnd-
ra, ligga till eller ta bort text frin det ursprungliga dokumentet
utan att indringen syns pd en utskrift eller kopia. Elektroniska
dokument kan 1 och for sig férses med skydd mot bearbetning,
som innebir att det syns om dndringar har gjorts, men den moj-
ligheten utnyttjas ldngtifrdn alltid. Vidare kan sjilvfallet inte var-
je bearbetning av ett elektroniskt dokument betraktas som en
forfalskning, iven om den gors utan den ursprunglige upphovs-
mannens vetskap och vilja.

Att indra — eller visentligt utvidga — urkundsbegreppet enbart
som ett led i anpassningen till konventionen ter sig allts som ett
alltfor omfattande ingrepp. Overviganden anggende hur anvind-
ningen av modern teknik skall dterspeglas i reglerna 1 14 och 15
kap. BrB bor dga rum frin ett bredare perspektiv in vad anpass-
ningen till konventionen om IT-relaterad brottslighet erbjuder.
En sidan 6versyn har ocks3 aviserats (se Ds 2003:29 s. 38). Inom
Justitiedepartementet pdgdr arbetet med att utarbeta direktiv for
Oversynen.
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Det ir inte heller nédvindigt med en s lingtgiende forind-
ring for att kraven i1 konventionen skall kunna uppfyllas. Vad
konventionen tar sikte pd idr straffansvar for att framstilla, for-
indra eller undertrycka datorbehandlingsbara uppgifter s3 att det
uppstdr icke autentiska uppgifter. Hirutéver krivs uppsit att
uppgifterna skall beaktas eller ligga till grund f6r handlande i
rittsliga hinseenden som om de vore autentiska. I den forkla-
rande rapporten (punkt 82) framhills att den nationella ritten
skiljer sig visentligt mellan linderna, men att man kan se tvd hu-
vudlinjer. Den ena (till vilken svensk ritt hér) utgdr frin ut-
stillaren. Den andra utgdr frdn sanningshalten i innehllet. Mi-
nimikravet ir att straffbestimmelsen skall ticka utstillarens dkt-
het, men det stdr parterna fritt att lita kriminaliseringen omfatta
dven innehillets sanningshalt.

Mot bakgrund av den aviserade éversynen bor viljas en 16s-
nmg som uppfyller minimikraven 1 artikel 7 men som samtidigt 1
minsta mojliga utstrickning binder upp lagstiftningen fér fram-
tiden.

En annan l6sning dn dndring av urkundsbegreppet

Forslag: Straffansvaret f6r brukande av ndgot som ir forfals-
kat utvidgas till att omfatta 8beropande av en icke autentisk
sammanstillning av elektroniska data, om den som beropar
denna ger sken av att den ir autentisk. En férutsittning for
straffansvar skall vara att dtgirden innebir fara 1 bevishinse-
ende.

Utover forfalskning av urkunder och férfalskning av vissa andra
foremal (bl.a. mynt och sedlar, virde- och kontrollmirken) har i
14 kap. BrB straffbelagts att dberopa, begagna eller pd annat sitt
bruka nigot som ir forfalskat, om 3tgirden innebir fara i bevis-
hinseende (14 kap. 9 § BrB). I subjektivt hinseende krivs upp-
sdt. For den som &beropar eller brukar ndgot som ir forfalskat
tillimpas samma straffskala som om han sjilv hade utfért for-
falskningen. Bestimmelsen fyller en viktig funktion i de fall dir
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det visserligen finns starka skil att tro att nigon har forfalskat en
handling eller ndgot annat férfalskningsobjekt men dir detta inte
kan bevisas. Anvinder han det forfalskade kan straffansvar 1 stil-
let utkrivas f6r brukandet.

Ett elektroniskt framstillt dokument skiljer sig frdn andra do-
kument genom att man inte pi samma sitt som vid traditionella
handlingar kan tala om original och kopior. En kopia av ett visst
elektroniskt dokument blir exakt likalydande med en annan
framstillning av samma elektroniska data (prop. 1999/2000:117
s. 19). Diremot ir texten, innan den har materialiserats t.ex. i
form av en utskrift, som regel inte fixerad pd sdant sitt att den
inte kan dndras utan att det mirks. Sirskilt viktiga elektroniska
upptagningar brukar dock férses med skydd mot bearbetning
eller med markeringar av om texten har dndrats.

Som framgdtt tidigare torde det i minga fall uppfattas som till-
latet att anvinda texter i elektronisk form fér bearbetning, gi-
vetvis med beaktande av de grinser som bl.a. upphovsritten sit-
ter upp. Att generellt skapa ett skydd mot foérindringar i elek-
tronisk text framstilld av annan framstdr dirfér som verklighets-
frimmande. Det stiller sig annorlunda om texten i bearbetat
skick utnyttjas for att ge sken av att den ir en autentisk samman-
stillning av elektroniska data som hirrér frin en viss utstillare
nir s3 inte ir fallet. En 18sning kan dirfor vara att utgd frén att
dberopande av icke autentiska elektroniska dokument skall
straffsanktioneras pd samma sitt som &beropande av férfalskade
urkunder, nir det sker uppsitligen. Detta innebir att man utgdr
frin syftet med girningen, nimligen att den manipulerade sam-
manstillningen skall anvindas och att den avses ligga till grund
for att ngon annan agerar som om det vore en ikta samman-
stillning.

Det kan naturligtvis diskuteras om en pd detta sitt manipule-
rad sammanstillning av data skall betraktas som falsk eller osann.
En alternativ [8sning kan nimligen vara att utvidga straffansvaret
1 bestimmelsen om missbruk av urkund, som finns i 15 kap. 12 §
BrB. I den bestimmelsen straffbeliggs bl.a. att nigon sannings-
l6st utger en handling, som har tillkommit genom genomslag
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eller fotografering eller p& annat dylikt sitt, f6r en riktig kopia av
en urkund, om girningen innebir fara i bevishinseende. Straffet
f6r missbruk av urkund ir boter eller fingelse 1 hogst sex ména-
der eller, om brottet dr grovt, fingelse 1 hogst tvd r. Forsok och
torberedelse till missbruk av urkund ir inte stratfbart.

En utvidgning av straffansvaret i bestimmelsen om missbruk
av urkund skulle kriva en betydligt mer omfattande indring av
grundbestimmelsen. Denna har nimligen en visentligt ligre
straffskala 4n bestimmelsen om brukande av falsk urkund, vilket
begrinsar mojligheterna att anvinda straffprocessuella tvings-
medel. Vidare ir det inte foreskrivet straff for osjilvstindiga
brottsformer. Straffskalan medfér dessutom att brotten preskri-
beras snabbt.

Mot bakgrund av stillningstagandet att man bér géra minsta
mdjliga férindring i den befintliga lagstiftningen infér den avise-
rade Sversynen av reglerna om férfalskningsbrott och brott mot
sanningsplikten ir en 18sning som innebdr att man utvidgar
straffansvaret f6r brukande av falsk urkund dirfér att foredra.

Vad som kan tala emot den valda 16sningen ir att det inte
finns ndgot forfalskningsbrott som den nya kriminaliseringen
bygger vidare pd. Detta torde dock inte vara nigot avgdérande
skil mot att i nuliget gora den féreslagna férindringen. Om en
framtida 6versyn leder till en dndrad syn pd forfalskningsobjek-
ten fir den frigan 6vervigas pd nytt.

Straffansvaret for brukande av falsk urkund bér alltsd utvidgas
till att omfatta 8beropande av en icke autentisk sammanstillning
av elektroniska data. Med elektroniska data &syftas detsamma
som 1 lagen om kvalificerade elektroniska signaturer.

Frigan dr om straffansvar bor kunna utkrivas dven 1 de fall dir
det som &beropas senare har materialiserats 1 annan form in digi-
tal. Om s3 inte ir fallet triffar ansvaret endast den som pi en
bildskirm visualiserar de forfalskade elektroniska uppgifterna
eller som vidarebefordrar forfalskningen t.ex. i form av en data-
fil, en bilaga till elektronisk post eller verférd till en fysisk da-
tabirare som en diskett eller CD.
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Att utvidga ansvaret utdver vad som oundgingligen krivs for
att genomféra dtagandena i1 konventionen bér inte dvervigas nu.
Det bér siledes endast vara information 1 elektronisk form som
triffas av kriminaliseringen.

For straffansvar bor krivas att dtgirden innebir fara 1 bevis-
hinseende. Ett exempel pd forfarande som kan falla under den
nya straffbestimmelsen ir om nigon pdstdr att ett elektroniskt
framstillt dokument, som innehiller ett utlitande i en sakfriga,
hirrér frin en viss utstillare, trots att s inte 4r fallet, och 3bero-
par utlitandet som om det vore dkta.

Eftersom férsok till brukande av ndgot som ir forfalskat ir
straffbart uppfyller forslaget dven kraven i artikel 11 punkt 2.

11.2  Overgripande processrittsliga fragor

11.2.1 Behovet av andringar

Bedomning: Konventionens processrittsliga bestimmelser
har ett mycket brett tillimpningsomride. De skall kunna till-
limpas dels pa de brott som anges i konventionens artiklar 2-
11, dels pd andra brott som har begitts genom att girnings-
mannen har utnyttjat datorteknik, dels pd bevisning 1 elektro-
nisk form 1 brottm4l (oavsett brottstyp). Detta innebir att de
processrittsliga reglerna méste anpassas med sikte dven pd ut-
redningsformerna fér andra brott in dem som omfattas av
konventionens straffrittsliga del.

Det behovs inte nigra nya tvingsmedel for att tillgodose
behovet av snabb tllging till bevis 1 situationer dir hus-
rannsakan och beslag kan tillimpas. Det krivs emellertid vissa
férindringar av regleringen rorande dessa tvingsmedel 1 de
fall dir bevisningen enbart finns i elektronisk form utan att ha
lagrats pd nigon fysisk databirare. Bestimmelserna om edi-
tion behover inte dndras f6r att tillgodose behovet av tillgdng
till information 1 elektronisk form. Diremot krivs det ind-
ringar 1 reglerna om hemlig teleavlyssning och hemlig tele-
overvakning fér att mota kraven i konventionen pi skynd-
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samt sikrande av bevisning. Det krivs ocksa en helt ny regler-
ing av sddant snabbt sikrande av bevisning som sker i sam-
verkan med den som férfogar 6ver lagrade data.

Dagens reglering uppfyller inte konventionens krav

Brott som begds med hjilp av datorer avsitter som all annan
brottslighet spdr, men dessa dr av ett annat slag in de som fore-
kommer vid traditionell brottslighet. Girningsmannen kan 1 vis-
sa fall befinna sig lingt frin platsen dir brottet fullbordas och
kan di som regel bara spiras genom datortrafiken.

Enligt 2 kap. 6 § RF ir varje medborgare gentemot det all-
minna skyddad mot bl.a. undersékning av brev eller annan fér-
trolig férsindelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande. Detta skydd fir
enligt 2 kap. 12 § RF begrinsas genom lag. En sddan begrinsning
far endast goras for att tillgodose indamil som ir godtagbart i
ett demokratiskt samhille. Begrinsningen fir aldrig gi utéver
vad som ir nédvindigt med hinsyn till det indam4l som har for-
anlett den och inte heller stricka sig s3 1angt att den utgor ett hot
mot den fria dsiktsbildningen.

En motsvarande reglering finns i Europakonventionen. Enligt
artikel 8.1 har var och en ritt till respekt for sitt privat- och fa-
miljeliv, sitt hem och sin korrespondens. Ritten till skydd om-
fattar bl.a. 6verféring av meddelanden med hjilp av telefon, tele-
fax, radio och datorkommunikation (Hans Danelius, Minskliga
rittigheter i europeisk praxis, 2002, s. 270). Denna ritt kan enligt
artikel 8.2 begrinsas med stdd av lag, bl.a. av hinsyn till den all-
minna sikerheten och férebyggande av oordning eller brott.

Ett av de viktigaste problem som konventionen ir avsedd att
16sa dr behovet av internationellt samarbete dels f6r att spdra p3-
gdende angrepp mot datorsystem (f6r att om mdjligt begrinsa
skadeverkningarna), dels for att i efterhand kunna identifiera och
lagféra girningsminnen bakom sidana angrepp. Internationellt
samarbete av detta slag forutsitter 1 sin tur att det finns effektiva
mojligheter enligt den nationella ritten att i fram bevis om vilka
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kommunikationsvigar som har anvints fér brottet och om vem
som kan ligga bakom detta. Konventionen limnar 4t parterna att
vilja instrument for att uppfylla kraven i konventionen.

I svensk ritt gors ingen skillnad mellan olika typer av bevis-
ning, annat in i friga om hur bevisningen skall férebringas infor
ritten. Bevis 1 elektronisk form sirbehandlas siledes i princip
inte. Detta innebir att det inte finns nigra legala begrinsningar
férknippade med bevisning i elektronisk form.

En annan sak ir de rittsliga och praktiska férutsittningarna
att med hjilp av straffprocessuella tvingsmedel 3 fram bevis i
elektronisk form. Aven om tvingsmedelsregleringen i princip
inte gor skillnad mellan bevisning av olika slag, har det betydelse
att vissa tvingsmedel syftar till att f8 fram muntlig bevisning
medan andra syftar till att f8 fram skriftlig bevisning. Av storre
betydelse ir emellertid att reglerna om reella tvingsmedel till-
kom 1 en tid nir bevis alltid hade en fysisk form. Tvingsmedlen
ir dirfor inte anpassade till dagens tekniska miljo, dven om reg-
lerna om vissa tvingsmedel successivt har moderniserats som en
foljd av den tekniska utvecklingen. Det har hittills inte heller
ansetts nodvindigt att generellt indra reglerna om reella tvings-
medel f6r att de skall passa IT-tekniken. Ett huvudskil till detta
ir att dessa tvingsmedel 1 praktiken alltjimt i de flesta fall tillim-
pas pd fysiska foremdl. Anpassningen till konventionen stiller
dock krav pd vissa férindringar, vilket utvecklas nirmare i avsnitt
11.6

Konventionen medfér ett dtagande att inféra regler om skynd-
samt sikrande av bevisning i elektronisk form. Detta giller sdvil
lagrade datauppgifter (artiklarna 16 och 17) som uppgifter om
elektronisk kommunikation i realtid (artiklarna 20 och 21). I det
senare fallet dr det friga om dels trafikuppgifter, dels uppgifter
om innehdllet i kommunikationen. Syftet med sikrandet ir att
uppgifterna skall bevaras under viss tid, f6r att senare kunna lim-
nas ut for brottsutredningsindamail. Vidare skall enskilda kunna
dliggas att sdvil bevara bevisning (artikel 16) som att limna ut
den (artikel 18). Svensk ritt upptyller inte i alla delar konventio-
nens krav.
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Innan utgdngspunkterna for forslagen liggs fast finns det skil
att erinra om att konventionens processrittsliga bestimmelser dr
avsedda att ha ett brett tillimpningsomride. De skall kunna an-
vindas dels for de brott som anges i1 konventionens artiklar 2-11,
dels for andra brott som har begitts genom att girningsmannen
har utnyttjat datorteknik, dels pd bevisning i elektronisk form i
brottmal oavsett brottstyp. Bevisning i elektronisk form blir allt
vanligare, inte minst genom att polisens utredningsmetoder mo-
derniseras. Som exempel kan nimnas brottsplatsundersékningar
som dokumenteras med digitalkamera, fingeravtryckskontroll i
digitala register och DNA-undersékning av spir. Konventionens
breda tillimpningsomrade innebir att de processrittsliga regler-
na méste anpassas generellt och frdn ett vidare perspektiv in en-
bart konventionens straffrittsliga del.

Vad som for svensk del vallar sirskilda problem vid anpass-
ningen till konventionen ir att elektroniska uppgifter som be-
fordras av en teleoperator (eller av ndgon annan som omfattas av
regleringen 1 6 kap. lagen om elektronisk kommunikation, men i
fortsittningen anvinds for enkelhetens skull enbart beteck-
ningen operatdr)® utgor telemeddelanden. Sidana ir enbart 3t-
komliga genom reglerna om hemlig teleavlyssning och hemlig
teledvervakning.

Innehdllet i ett telemeddelande ir uteslutande dtkomligt genom
beslut om hemlig teleavlyssning. Tvingsmedlet kan vidare till-
limpas bara fér utredning av ett fital brottstyper eftersom det
enligt huvudregeln krivs att det fér brottet inte ir foreskrivet
lindrigare straff dn fingelse 1 tv &r.

Uppgifter rorande ett visst telemeddelande, bide trafikuppgifter
och s.k. lokaliseringsuppgifter,’ ir i en brottsutredning dtkomli-

%% Reglerna omfattar dels verksamhet som avser tillhandahillande av ett allmint kommu-
nikationsnit som inte enbart ir avsett for utsindning till allminheten av ljudra-
dioprogram eller annat som anges i 1 kap. 1§ tredje stycket YGL, dels tjinster inom ett
allmint kommunikationsnit som bestdr av a/en allmint tillginglig telefonitjinst till fast
nitanslutningspunkt eller b/en allmint tillginglig kommunikationstjinst till mobil nitan-
slutningspunkt. Beteckningen operatdr anvinds alltsd i denna promemoria fér att be-
teckna en vidare krets in vad definitionen i lagen om elektronisk kommunikation omfat-
tar, nimligen den krets som omfattas av reglerna om tystnadsplikt m.m. i 6 kap. denna
lag.

% Se avsnitt 11.8.3 angdende begreppen trafikuppgifter och lokaliseringsuppgifter.
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ga med stdd av reglerna om hemlig teledvervakning. Det stills
inte samma hoéga krav pd straffskalan for hemlig teleévervakning.
For brottet skall enligt huvudregeln inte vara foreskrivet lindri-
gare straff in fingelse sex manader.

S&dana uppgifter om telemeddelanden som finns lagrade hos
operatéren, och som avser annat in innehillet, kan i viss ut-
strickning dven limnas ut med stéd av lagen om elektronisk
kommunikation (6 kap. 22 § forsta stycket 3). En férutsittning
for detta dr dock att det for brottet inte dr foreskrivet lindrigare
straff dn fingelse 1 tvd &r, vilket innebir att samma krav stills
som for hemlig teleavlyssning.

Det ir emellertid inte bara utformningen av tvingsmedelsreg-
lerna som innebir begrinsningar. Av hinsyn till den enskildes
integritet ir huvudprincipen att all information hos en operatér
om elektronisk kommunikation skall utplinas eller avidentifieras
s& snart kommunikationen har avslutats, om inte uppgifterna
behovs for vissa specificerade indamél. Av dessa dr debitering
det praktiskt viktigaste. Vid anvindning av kontanttjinster eller
andra tjinster (t.ex. flat rate) som inte kriver sirskild debitering
utpldnas som regel uppgifterna snabbt, iven om de sparas nigon
tid t.ex. f6r debitering av samtrafikavgifter. Det innebir att det
kan vara en slump om uppgifterna ir bevarade. Inom EU pédgir
emellertid arbetet med ett utkast till rambeslut, vars syfte ir att
utvidga operatdrernas skyldighet att bevara uppgifter (se avsnitt
11.8.3).

Riksdagen har nyligen godkint regeringens forslag till utvidg-
ning av tillimpningsomridet for hemliga tvingsmedel (prop.
2002/03:74, bet. 2003/04:JuU2). Med verkan frin den 1 oktober
2004 ir dven innehdllet 1 sidan elektronisk kommunikation som
till f6ljd av avtal med abonnenten eller av annat skil har lagrats
hos en operator dtkomligt, t.ex. meddelanden i en réstbrevlida.
Historiska uppgifter ir dtkomliga i samma utstrickning som
framtida uppgifter. Andringarna innebir dock inte att operato-
rernas skyldighet att bevara uppgifter pdverkas.

Hos en operatér fir inte andra straffprocessuella tvingsmedel
(t.ex. husrannsakan och beslag) eller edition anvindas for att 3
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fram uppgifter vars dtkomst exklusivt regleras 1 bestimmelserna
om hemlig teleavlyssning och hemlig teleévervakning (se avsnitt
6.12). Denna begrinsning har {6r nirvarande inte s8 stor praktisk
betydelse, eftersom uppgifterna snabbt skall utplinas eller av-
identifieras. Den har emellertid stor betydelse fér frigan hur
konventionsitagandena skall 6verforas till svensk ritt.

Om uppgifter om viss telekommunikation finns hos nigon
annan in en operatdér ir informationen &tkomlig med vanliga
tvéngsmedel (husrannsakan och beslag). S& kan vara fallet t.ex.
om mottagaren av ett telefonsamtal har spelat in detta och in-
spelningen finns bevarad, eller om abonnenten har fitt en rik-
ning (eller annan handling) med specificerade uppgifter om vilka
teleadresser han har kontaktat och nir kommunikationen har igt
rum. Nir uppgifterna finns hos mottagaren eller avsindaren av
ett telemeddelande 4r detta meddelande inte starkare skyddat in
exempelvis ett brev, som pd samma sitt som ett telemeddelande
har ett sirskilt skydd s3 linge det dr under befordran, medan det
ir dtkomligt med husrannsakan och beslag sdvil innan det har
avsints som nir det har ndtt sin adressat. Det ir sledes fortro-
ligheten vid befordran av meddelanden som &tnjuter sirskilt
skydd, inte handlingen eller innehillet i meddelandet som sidant.
P4 motsvarande sitt forhiller det sig med spar av datakommuni-
kation. For spdr som finns hos ngon annan in en operatér giller
vanliga tvingsmedelsregler.

Sammanfattningsvis kan sigas att det redan med nuvarande
lagstiftning finns férutsittningar att himta in elektroniska upp-
gifter som antingen ir lagrade 1 en dator hos en brottsmisstinkt
eller som har f6rts 6ver till en fysisk birare, t.ex. en diskett eller
en CD. Vidare anses det méjligt att {8 fram elektronisk bevisning
genom husrannsakan sdvil hos den misstinkte som hos annan
med stdd av reglerna i 28 kap. 1§ andra stycket RB. Uppgifter
om telemeddelanden som finns hos en operatér kan dock, som
nyss har nimnts, endast himtas in tvdngsvis med stéd av beslut
om hemlig teleavlyssning eller hemlig teleévervakning. Den nu-
varande ordningen med domstolsbeslut innebir att det inte ir
mdjlige ate tillrickligt snabbt sikra sidana uppgifter. Det finns
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inte heller ndgon méjlighet att dligga den som innehar bevisning
i elektronisk form att samverka med brottsbekimpande myndig-
heter i syfte att sikra bevisningen.

Vilka principer bor gilla for den nya regleringen?

Den grundliggande synen i svensk ritt att bevisning av skilda
slag 1 princip behandlas lika vid anvindning av tvdngsmedel bor
inte dndras vid anpassningen till konventionen. I stillet bor 16s-
ningar viljas som knyter an till hur den nuvarande lagstiftningen
om tvingsmedel ir uppbyggd.

I de situationer dir det redan nu finns mojlighet att snabbt
ingripa med tvingsmedel for att sikra den efterfrigade bevis-
ningen behévs inga férindringar. Savil husrannsakan som beslag
kan beslutas av dklagaren, annan férundersékningsledare och 1
brddskande fall dven av en enskild polisman. Nigot behov av nya
regler om tvingsmedel finns inte i de fall bevisningen omedelbart
kan sikras genom husrannsakan och beslag. Diremot kan det
behovas nya regler som gor det mojligt att temporirt férbjuda
rubbandet av viss bevisning, for att skapa praktiska férutsitt-
ningar f6r att genomféra husrannsakan och beslag. Den frigan,
liksom frigan om anpassning av reglerna om husrannsakan och
beslag, tas upp i kommande avsnitt.

Det finns inte heller ndgot skil att fringd principen att hemlig
teleavlyssning och hemlig teledvervakning skall vara de enda
straffprocessuella tvingsmedel som fir anvindas fér att f3 fram
uppgifter om telemeddelanden hos en operatér (se prop.
2002/03:74 s. 45 f). Det finns dock skil att 6verviga om tillimp-
ningsomrddena fér tvingsmedlen i friga bor indras. De nuva-
rande reglerna om hemliga tvingsmedel méste vidare indras s&
att ett snabbare forfarande mojliggors.

Det sagda innebir att férmedlingen av sirskilt integritetskins-
liga uppgifter kommer att ha ett fortsatt starkt skydd. A andra
sidan innebir det att man, i likhet med vad som redan nu ir fal-
let, far en delvis olikartad tvingsmedelsreglering beroende pi om
uppgifterna finns hos en operatér eller hos nigon annan.
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I det nyss nimnda lagstiftningsirendet tog regeringen 1 lag-
rddsremissen upp Buggningsutredningens férslag om att avskaffa
operatdrernas skyldighet enligt lagen om elektronisk kommuni-
kation att limna uppgifter om annat in innehdllet i ett telemed-
delande. Forslaget syftade till att {8 bort dubbelregleringen 1 for-
hillande till rittegdngsbalkens regler om hemlig teleévervakning.
Detta forslag togs emellertid inte med 1 propositionen. Reger-
ingen aviserade i stillet en férnyad 6versyn av frigan (a prop.
s. 12). Vid anpassningen till konventionen bér 1 férsta hand ef-
terstrivas andra I3sningar 4n att utvidga de nuvarande reglerna i
lagen om elektronisk kommunikation om uppgiftslimnande till
brottsbekimpande myndigheter. Skilet till detta dr dels att den
nu aktuella regeln om uppgiftslimnande ir tillimplig endast pd
det fatal brottstyper som kan ligga till grund f6r hemlig teleav-
lyssning, dels att det dr osikert om, och i s fall 1 vilken utstrick-
ning, den méjligheten att inhdmta uppgifter pa sikt kommer att
finnas kvar.

Bor editionsreglerna dndras?

Aven edition kan aktualiseras som ett medel for att f3 tillgng till
skriftliga bevis. Endast ritten kan besluta om edition, men edi-
tion férekommer sillan 1 brottmdl eftersom reglerna om hus-
rannsakan och beslag i princip ir avsedda att ersitta editionsreg-
lerna. Det finns dessutom legala begrinsningar som medfér att
det praktiska utrymmet for att anvinda edition 1 brottmal ir litet
(se avsnitt 6.12.5).

Ibland begirs dock edition dven i brottmil. Aklagaren kan
yrka edition exempelvis for att f3 tillgdng till allmidnna handlingar
(38 kap. 8 § RB). Vidare kan en maélsigande yrka edition. Mot
bakgrund av att edition sillan anvinds i brottmal finns det inte
ndgot praktiskt behov av ndgon ny interimistisk &tgird 1 forhal-
lande till edition for att tillgodose kraven i konventionen pd
skyndsamt sikrande av bevis i brottma3l.

Eftersom konventionen emellertid iven godtar sanktioner
som inte ir av straffrittslig natur, exempelvis civilrittsliga tgir-
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der for att beivra intring i upphovsritt och nirstiende rittighe-
ter, maste man stilla sig frigan om detta motiverar en annan be-
démning av behovet av indrade editionsregler.

For ndgra &r sedan inférdes en ny tvingsdtgird vid immaterial-
rittsintring, s.k. intringsundersokning (prop. 1998/99:11). In-
tringsundersékning regleras 1 56 a-h §§ upphovsrittslagen. In-
trdngsundersékning ir en &tgird som en rittighetsinnehavare
kan begira inom ramen for ett civilrittsligt forfarande, for att
sikra bevis hos ndgon som pd goda grunder misstinks ha gjort
intring 1 en immateriell rittighet. Intrdngsundersdkning har sto-
ra likheter med husrannsakan, men beslut om sidan under-
sokning fattas av domstol pd ansékan av rittighetsinnehavaren.
Atgirden verkstills av kronofogdemyndighet. Reglerna om in-
trdngsundersékning tillgodoser behovet av att snabbt sikra bevis
om upphovsrittsintring utanfér brottsméilsférfarandet. Négon
indring av editionsreglerna ir dirfér inte heller av det skilet pa-

kallad.

11.2.2 Utgangspunkter for forslagen

Bedomning: Man bor undvika skilda 16sningar f6r olika typer
av elektronisk kommunikation. Férslagen bér s& lingt mojligt
bygga vidare pd den befintliga lagstiftningen. Vidare bor tek-
nikneutrala 16sningar efterstrivas. Nya tvingsmedelsregler
skall vara generella eftersom konventionen bygger pd férut-
sittningen att de processrittsliga reglerna skall kunna anvin-
das i den nationella brottsbekimpningen.

En allmin utgdngspunkt f6r de forslag som presenteras 1 det fol-
jande ir att man bér undvika skilda lsningar f6r olika typer av
elektronisk kommunikation. Ett huvudskail till detta dr att det i
dag ir omojligt att férutse hur tekniken kommer att utvecklas i
framtiden. Att binda tvingsmedelsreglerna till vissa typer av
kommunikation eller vissa typer av teknik vore att ta ett steg
tillbaka 1 utvecklingen. I stillet bér man si ldngt som méjligt
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bygga vidare pd nuvarande regler. Man bor dessutom efterstriva
teknikneutrala 16sningar.

Konventionen bygger pd férutsittningen att de processritts-
liga reglerna skall kunna anvindas i den nationella brottsbekimp-
ningen. Det ir givetvis lika viktigt att kunna spéra en elektronisk
kommunikation angdende ett brott som utreds i1 Sverige som ett
brott dir svenska myndigheter endast bistdr en annan stat med
utredningsdtgirder. Lagstiftningen om internationell rittslig
hjilp i brottm4l utgdr dessutom frin att samma férfaranden skall
anvindas vid rittslig hjilp som i1 en svensk férundersékning.
Reglerna skall dirfér vara generella.

Overvigandena i det féljande behandlar framfér allt tillimp-
ningsomrddet fér hemlig teleavlyssning och hemlig teledvervak-
ning (avsnitt 11.3), frigan hur man skall kunna 3stadkomma
snabbare beslut 1 friga om hemliga tvingsmedel p teleomridet
(avsnitt 11.4), frigan hur man snabbt skall kunna sikra annan
elektronisk bevisning som riskerar att g8 forlorad (avsnitt 11.5),
behovet av anpassningar av befintliga tvingsmedel med hinsyn
till den nya tekniken (avsnitt 11.6) samt frigan om den nu-
varande begrinsningen av tillimpningsomridet fér hemliga
tvingsmedel till telenit av mindre betydelse frdn kommunika-
tionssynpunkt stdr 1 dverensstimmelse med konventionen (av-
snitt 11.7).

11.3 Tillampningsomradena for hemlig teleavlyssning
och hemlig teledvervakning

11.3.1 Andrad grinsdragning mellan hemlig teleavlyssning
och hemlig teledvervakning?

Forslag: Den nuvarande grinsen mellan hemlig teleavlyssning
och hemlig teledvervakning bér behéllas. Nagon generell utvidg-
ning av tillimpningsomridet f6r hemlig teledvervakning bér inte
komma 1 friga. Inte heller bor definitionen av vad som ir ett te-
lemeddelande dndras. Diremot bor definitionen flyttas frin la-
gen om elektronisk kommunikation till rittegdngsbalken.
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Vid férebyggande, férhindrande och utredning av IT-relaterad
brottslighet (och andra brott dir datorer har spelat en viktig roll)
ir det framfor alle tillgdng till uppgifter om de elektroniska kom-
munikationsvigarna och de slutsatser som kan dras av dessa upp-
gifter som ir av vital betydelse. Det kanske viktigaste 1 samman-
hanget ir trafikuppgifter. Med trafikuppgifter avses, som tidigare
har nimnts, uppgifter om ett meddelandes ursprung, destination,
firdvig, tid, datum, storlek, varaktighet eller typ av tjinst (t.ex.
elektronisk post). Aven lokaliseringsuppgifter kan i vissa fall ha
betydelse. Med lokaliseringsuppgifter avses uppgifter om den
geografiska positionen fér den terminalutrustning som en an-
vindare utnyttjar sig av. Lokaliseringsuppgifter ger framfér allt
besked om var en mobiltelefonanvindare befinner sig. Sidana
uppgifter torde generellt ha visentligt storre betydelse for utred-
ning av andra typer av brott dn IT-relaterade sidana, exempelvis
grova narkotikabrott och annan organiserad brottslighet.

Bade trafikuppgifter och sddana lokaliseringsuppgifter som av-
slojar var den som kommunicerar befinner sig omfattas av reg-
lerna om hemlig teleévervakning.

De nyligen inférda utvidgningarna av tillimpningsomridena
for hemlig teleavlyssning och hemlig teledvervakning innebir ett
stort steg 1 riktning mot att Sverige uppfyller kraven i konven-
tionen. Utvidgningarna ir emellertid inte tillrickliga for att
samtliga krav skall uppfyllas. For det férsta miste, om kravet pd
tillrickligt straffminimum for vissa brott inte dr uppfyllt, det
dvervigas antingen om hemlig teledvervakning trots detta skall
f3 anvindas, eller om ndgon annan 16sning bor viljas som goér det
mojligt att avsldja trafikuppgifter och lokaliseringsuppgifter. For
det andra méste 6vervigas huruvida kravet pd skilig misstanke
utgor ett problem.

En generell 16sning kan vara att utvidga tillimpningsomridet
for hemlig teledvervakning, utdver vad regeringen har foreslagit i
prop. 2002/03:74. En annan mojlighet dr att dndra definitionen
av vad som ir ett telemeddelande, for att dirigenom justera till-
limpningsomridet for de hemliga tvingsmedlen.
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En allmin utvidgning av tillimpningsomridet f6r hemlig tele-
overvakning, genom att tillita anvindning av tvingsmedlet vid
lindrigare brott dn nu, dr skenbart det enklaste sittet att 16sa
uppgiften att skapa 6kad tillging till uppgifter om datorkommu-
nikation och bevisning i elektronisk form hos operatérer. Detta
kan &stadkommas genom att man sinker kravet pd att brotten
skall ha ligst sex mdnaders fingelse i straffskalan. En sddan ut-
vidgning ir emellertid inte problemfri. Reglerna om hemliga
tvingsmedel har nyligen varit féremél f6r en grundlig 6versyn.
Regeringen foreslog, med Buggningsutredningens betinkande
som grund, en betydande utvidgning av tillimpningsomridet f6r
sdvil hemlig teleavlyssning som hemlig teledvervakning. I vissa
hinseenden gick regeringens férslag lingre in utredningens. Mot
bakgrund av att det ir friga om sirskilt integritetskrinkande
tvingsmedel och att en total 6versyn har gjorts s3 nyligen ter det
sig inte limpligt att, innan dessa férslag har hunnit tillimpas 1
nigon utstrickning, foresld ytterligare en generell utvidgning.

En annan mojlighet skulle kunna vara att dra en ny grins mel-
lan hemlig teleavlyssning och hemlig teleévervakning. Man skul-
le t.ex., i stillet for att anvinda begreppet telemeddelande for
bidda tvingsmedlen, kunna lita hemlig teleavlyssning ha samma
tillimpningsomrdde som nir tvingsmedlet ursprungligen tillska-
pades. Hemlig teleavlyssning tillkom fér att ge brottsbekim-
pande myndigheter méjlighet att snappa upp innehéllet i muntlig
kommunikation via telefon, medan hemlig teledvervakning syf-
tade till att férsvira s8dan kommunikation genom att samtal f6r-
hindrades eller férdrojdes. I dag dr det utan betydelse om kom-
munikationen ir muntlig eller skriftlig. Begreppet telemedde-
lande ticker bida slagen av kommunikation. Eftersom det ir spé-
randet av datorkommunikation som ir det intressanta f6r an-
passningen till konventionen skulle en indrad grinsdragning
mellan hemlig teleavlyssning och hemlig teleévervakning, som
gor det mojligt att 4 del av innehillet i ett icke muntligt medde-
lande genom teledvervakning, kunna vara en 16sning. Genom att
det stills visentligt ligre krav pd brottets svirhetsgrad vid hemlig
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teledvervakning skulle de brottsbekimpande myndigheterna dir-
igenom f3 tillgdng till fler uppgifter in i dag.

Att anvinda samma tekniska avgrinsning — begreppet tele-
meddelande — har emellertid stora praktiska férdelar, inte minst
dirfor att bida tvingsmedlen mycket ofta férekommer i samma
drende (skr. 2003/04:36 s. 8). Uttrycket ir dessutom teknikneut-
ralt, vilket dr ndgot som ocks3 efterstrivas i konventionen.

Vidare ir det en f6ljd av den 6kade integrationen mellan olika
tekniska system som kan anvindas fér elektronisk éverféring av
ljud, text och bilder att det ir tekniskt och praktiskt svirt — och i
vissa fall oméjligt — att skilja ut en viss typ av elektroniskt med-
delande frin en annan utan att f6rst ta del av innehdllet 1 tele-
meddelandet. Det skulle dirfor krivas ett stdrre integritetsin-
trdng for att sdlla ut uppgifter hinforliga till hemlig teledvervak-
ning, om man viljer den nu skisserade 16sningen. Det bér inte
heller vara avsindarens val av teknik som styr vilket straffproces-
suellt tvingsmedel som kan anvindas. Starka sakliga skil talar
dirfér for att behdlla den nuvarande avgrinsningen mellan
tvidngsmedlen och fér att behdlla definitionen av vad som ir ett
telemeddelande.

En nirliggande friga ir om denna definition bér flyttas frin
lagen om elektronisk kommunikation tll rittegdngsbalken. I
propositionen med forslag till lag om elektronisk kommunika-
tion framholl regeringen att definitionen inte lingre behévs for
den lagstiftningen, men att den har betydelse bl.a. for regler i
brottsbalken och rittegingsbalken. Dirfér behélls tills vidare
definitionen 1 lagen om elektronisk kommunikation, i avvaktan
pa ytterligare 6versyn av de hemliga tvingsmedlen 1 rittegings-
balken (prop. 2002/03:110 s. 269). Frigan om definitionen och
dess placering behandlades inte i propositionen om hemliga
tvidngsmedel.

P2 sikt framstdr det som mindre limpligt att definitionen av
vad som ir ett telemeddelande finns 1 en lagstiftning dir den inte
lingre sakligt hér hemma. Definitionen har betydelse framfér
allt for reglerna om hemliga tvingsmedel i 27 kap. RB.” Det

%7 Begreppet telemeddelande anvinds numera dven i 4 kap. 8 § BrB.
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finns dirfér goda skil att flytta bestimmelsen dit, iven om bal-
ken normalt inte har definitioner av detta slag. Nigra dndringar i
definitionen bor inte goras.

Frigan ir om man samtidigt bor byta ut begreppet telemedde-
lande mot det nya begrepp som anvinds i lagen om elektronisk
kommunikation, nimligen elektroniskt meddelande. Regeringen
har nyligen gett tilliggsdirektiv till Beredningen for rittsvisen-
dets utveckling. Enligt dessa direktiv (Dir. 2003:145 s. 7) skall
beredningen se 6ver det regelverk som styr de brottsbekimpande
myndigheternas mojligheter att fi tillging till innehallet 1 och
uppgifter om elektronisk kommunikation. I uppdraget ingdr bl.a.
en anpassning och modernisering av rittegdngsbalkens termino-
logi. Mot den bakgrunden tas inte frigan om begreppet telemed-
delande bor bytas ut upp i detta sammanhang.

11.3.2 Skall en straffvardeventil inforas fér hemlig teledver-
vakning?

Bedomning: Nigon straffvirdeventil bér inte inféras for
hemlig teledvervakning. Inte heller i 6vrigt bor det goras ndg-
ra indringar i de grundliggande forutsittningarna fér att an-
vinda hemlig teledvervakning.

I foregiende avsnitt har tanken pd en ny grinsdragning mellan
hemlig teleavlyssning och hemlig televervakning och pd en ge-
nerell utvidgning av tillimpningsomridet f6r hemlig teledver-
vakning till lindrigare brott avvisats. Om man vill utvidga till-
limpningsomradet till att omfatta fler typer av brott finns det
dven andra 18sningar som ir tinkbara. En mojlighet ir att for
hemlig teledvervakning inféra en straffvirdeventil av samma slag
som nyligen har beslutats i friga om hemlig teleavlyssning. Med
straffvirdeventil avses en mojlighet att ta hinsyn till straffvirdet
1 det enskilda fallet. Eftersom straffskalorna ofta ir mycket vida
kan ett brott ha ett straffvirde som klart 6verstiger sex ménaders
fingelse men dnd3 ligga utanfér tvingsmedlets tillimpningsom-
ride eftersom minimistraffet inte uppgdr till sex manaders fing-

243



Forslag till lagandringar m.m. Ds 2005:6

else. En annan méjlighet att utvidga tillimpningsomridet for
hemlig teledvervakning ir att féra in nya brott i upprikningen av
brott vid vilka det, trots att straffskalan inte ndr upp till den £6-
reskrivna miniminivén, far férekomma hemlig teleévervakning.

Regeringen har inte varit frimmande for att inféra en straff-
virdeventil dven for hemlig teledvervakning. I lagridsremissen
om hemliga tvingsmedel fanns ett sddant férslag. I propositio-
nen avstod emellertid regeringen frin detta forslag, sedan lagrd-
det hade papekat att konsekvensen skulle bli att hemliga tvings-
medel skulle kunna anvindas vid utredning av ménga brott som
kan férvintas leda till en icke frihetsberévande pafoljd. Reger-
ingen valde i stillet att utvidga den brottskatalog som anger for
vilka brott hemlig teledvervakning fir anvindas, trots att brotten
inte har straffminimum om sex ma&naders fingelse (prop.
2002/03:74 s. 35). Frdgan ir om anpassningen till konventionen
leder till en annan bedémning av behovet av en straffvirdeventil.

De skil som regeringen nyligen anférde mot att inféra en
straffvirdeventil f6r hemlig teledvervakning har alltjimt samma
birkraft. Att enbart som ett led i anpassningen till konventionen
ta ett avgorande steg i riktning mot en visentlig utvidgning av
tillimpningsomrddet f6r hemlig teledvervakning bor inte komma
1 frdga, sirskilt som en ny &versyn har aviserats. Dessutom kan
det vara av virde att ta del av erfarenheterna av en straffvirde-
ventil vid hemlig teleavlyssning, innan man gir vidare med sam-
ma l6sning f6r andra tvingsmedel.

En annan tinkbar 16sning ir att utvidga den katalog av brott
vid vilka hemlig teleévervakning fir anvindas trots att straffska-
lorna f6r brotten inte nir upp till den miniminivd som annars
krivs. Katalogen bér endast innehilla brott som ofta begds ge-
nom telemeddelanden och dir det dirfor typiskt sett finns ett
stort behov av att kunna anvinda tvingsmedlet (jfr prop.
2002/03:74 s. 35).

Betriffande brott enligt artiklarna 2-11 stiller konventionen
krav pd att staterna skall ha regler som gor det mojligt att snabbt
f3 fram trafik- och lokaliseringsdata. Betriffande andra brott
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som begds med hjilp av datorsystem kan férbehdll goras for krav
enligt nationell lagstiftning.

Sedan brottskatalogen i 27 kap. 19 § RB utvidgades med brot-
ten dataintring och barnpornografibrott kan hemlig tele-
dvervakning beslutas f6r brotten som motsvarar artiklarna 2-6
samt 9. I frdga om brotten i artiklarna 7 och 8 innebir strafftrés-
keln fér hemlig teledvervakning att detta tvingsmedel kan an-
vindas vid grova brott. Det ir siledes enbart i friga om brott
enligt artikel 10 (dvs. upphovsrittsintring) som man 6éver huvud
taget inte har mojlighet att anvinda detta tvingsmedel.

Straffskalornas utformning vid brott mot upphovsritt ir av
avgorande betydelse for frigan om det krivs ndgra lagstiftnings-
dtgirder. Eftersom en &versyn av sanktionssystemet fér upp-
hovsrittsintrdng har aviserats (se avsnitt 6.6.3) bor utfallet av
den avvaktas innan man tar slutlig stillning till genomférandet av
konventionen i denna del. Forst di finns det nimligen ett till-
rickligt underlag f6r att bedéma behovet av dndringar och hur de
1 53 fall bor utformas. Av nu nimnda skil liggs dirfér inte ndgot
forslag i1 frigan fram i detta sasmmanhang.

Av det sagda féljer att ndgra indringar 1 de grundliggande for-
utsittningarna for att anvinda hemlig teledvervakning inte bor
goras.

11.3.3 Skalig misstanke

Forslag: Kravet pd skilig misstanke f6r beslut om hemlig te-
ledvervakning behills. Fér att tillgodose kraven i konventio-
nen pd snabb tillgdng till trafikuppgifter viljs i stillet en an-
nan l6sning, som innebir att uppgiftsskyldigheten 1 lagen om
elektronisk kommunikation utokas.

Ett grundliggande krav for beslut om hemlig teleévervakning ir
att det finns ndgon som ir skiligen misstinkt. Regleringen i
konventionen ligger inte fast ndgra krav av det slaget utan utgir
tvirtom fran att trafikuppgifter och lokaliseringsuppgifter gene-
rellt skall vara dtkomliga vid utredning om brott. Samtidigt
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framhalls, genom hinvisning till artiklarna 14 och 15, behovet av
rittssikerhetsgarantier.

Vid pdgdende dataintring kan man ibland med relativt stor si-
kerhet utgd frin att den dator som anvinds som ett mellanled fér
angreppet tillhér en person eller ett foretag som dr ovetande om
intringet. I de fallen fokuseras intresset pd att £ fram uppgifter
om kommunikationen, i syfte att spira angreppet bakit till den
verklige girningsmannen, vilken i minga fall befinner sig 1 ett
helt annat land.

Naturligtvis kan det anféras skil f6r att en dator som anvinds
for att genomféra ett brott ocksd leder till att den som férfogar
over datorn kan misstinkas f6r delaktighet i1 brottet. Det kan
forhélla sig si, men i minga fall torde misstanken inte vara sir-
skilt stark. En dator pd en arbetsplats kan vara tillginglig for flera
personer och en dator i ett normalt hushall ir som regel dtkomlig
for alla familjemedlemmar. Hirutéver kan det i bida fallen finnas
en storre eller mindre krets av besékare som tillfilligt har kunnat
utnyttja datorn. Vidare finns det datorer som ir avsedda att an-
vindas av ménga, t.ex. datorer pd bibliotek eller i skolor. Dessut-
om kan hackers utnyttja andras datorer genom att med tekniska
dtgirder tillfilligt ta 6ver kommandot éver datorn. Vidare dr det
kint att s.k. IP-adresser — som ir den teleadress som anvinds vid
kommunikation via Internet — kan missbrukas. Detta innebir att
det ingalunda ir sjilvklart att den som iger eller brukar en dator
alltid kan misstinkas fér inblandning i ett brott dir datorn har
anvints som hjilpmedel. An mindre kan hivdas att misstanken
regelmissigt ndr upp till nivdn skilig misstanke.

Kravet pd skilig misstanke f6r hemlig teledvervakning innebir
att Sverige inte med nuvarande lagstiftning uppfyller dtagandena
1 konventionens artiklar 17 och 20 att snabbt {4 fram trafikupp-
gifter. Sddana uppgifter har framfor allt betydelse for mojlighe-
ten att spdra upp en girningsman, dvs. i situationer dir det inte
finns ndgon utpekad misstinkt. Det dr dirfér nédvindigt att fin-
na en l3sning fér hur kraven pd snabbt sikrande och réjande av
trafikuppgifter skall uppnds. Eftersom det dr friga om sirskilt
integritetskinsliga uppgifter bér denna l6sning dels begrinsas till
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vad som krivs for att uppfylla dtagandena i konventionen, dels
uppfylla héga krav pd rittssikerhet.

I den lagrddsremiss angdende hemliga tvingsmedel som reger-
ingen den 6 april 2000 6verlimnade till lagrddet foreslogs att be-
slut om hemlig teledvervakning i vissa fall skulle kunna medde-
las, trots frinvaro av ndgon skiligen misstinkt (s. 78). Forslaget
skall ses mot bakgrund av att regeringen samtidigt foreslog att
reglerna i telelagen om operatérers skyldighet att, utan hinder av
tystnadsplikten, limna uppgifter till bland annat polis och 3kla-
gare skulle dndras. Enligt f6rslaget skulle inhimtande av uppgif-
ter angdende sirskilda telemeddelanden regleras enbart i ritte-
gdngsbalken. I den proposition som senare &verlimnades till
riksdagen fanns de nu redovisade férslagen inte med.

Genomforandet av konventionen aktualiserar pd nytt proble-
met med tvd parallella system med regler om utlimnande av upp-
gifter om telemeddelanden, sirskilt som dessa skiljer sig kraftigt
i frdga om tre grundliggande moment, nimligen

- vem som beslutar om utlimnande,

- kraven p3 brottets svirhet och betydelsen av uppgifterna fér
utredningen samt

- kraven pd brottsmisstanke.

I lagen om elektronisk kommunikation stills betydligt ligre
formella krav {6r réjande av uppgifter in vad som giller for hem-
lig teledvervakning. Enligt lagen om elektronisk kommunikation
kan vilken polisman, tulltjinsteman eller dklagare som helst f3 ut
uppgifter om telemeddelanden, medan det fér hemlig telesver-
vakning krivs att en domstol bifaller 8klagarens framstillning om
hemlig teledvervakning. I lagen om elektronisk kommunikation
stills didremot hogre krav pd brottets svirhetsgrad (ligst tva ars
fingelse i straffskalan) dn for hemlig teleévervakning (ligst sex
mdnaders fingelse). I gengild kriver lagen om elektronisk kom-
munikation inte misstanke mot ndgon utpekad person, medan
det f6r hemlig teledvervakning krivs dels skilig misstanke dels
viss anknytning mellan den misstinkte och teleadressen. Det in-
nebir t.ex. att uppgifter om telemeddelanden till och fr&n mals-
dgande och vittnen ir &tkomliga enligt lagen om elektronisk
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kommunikation men inte enligt rittegdngsbalken. Medan lagen
om elektronisk kommunikation inte uppstiller nigra krav pd att
det skall vara av betydelse f6r utredningen att uppgifterna lim-
nas, stills det for hemlig teledvervakning krav pd att uppgifterna
skall vara av synnerlig vikt fér utredningen.

I avvaktan pd den utredning som har aviserats (Dir. 2003:145)
liggs inte hir fram nigot forslag om att reglera utlimnande av
uppgifter om telemeddelanden uteslutande i den ena eller andra
lagstiftningen, dven om en enhetlig 16sning skulle ha underlittat
anpassningen till konventionen.

Det som krivs for att uppfylla dtagandena i konventionen ir
en mojlighet att 8 fram trafikuppgifter, diribland dven lokalise-
ringsuppgifter. Tillimpningsomridet f6r en ny regel bor dirfor
begrinsas till sddana uppgifter. Vidare skall det vara friga om
uppgifter som hinfér sig till en sirskilt utpekad kommunikation.
Med andra ord bér regeln inte ha samma vida tillimpningsom-
ride som bestimmelsen om hemlig teledvervakning, som bl.a.
medger en kontroll av all kommunikation till och frin en tele-
adress under en viss angiven tidsperiod.

En regel som i stdrre utstrickning in nu medger tillgdng till
trafikuppgifter kan placeras antingen 1 rittegdngsbalken eller i
lagen om elektronisk kommunikation.

For en placering i rittegdngsbalken talar att det ir friga om en
processuell 8tgird som hér hemma i en férundersékning. Vidare
innebir en sddan lsning att reglerna om tvdngsitgirder pd tele-
omridet i storsta mojliga utstrickning hills samlade och att de
rittssikerhetsgarantier som ligger 1 att besluten prévas av dom-
stol automatiskt kommer att gilla. Att det har forts en diskus-
sion om att reglerna om uppgiftslimnande i lagen om elektro-
nisk kommunikation av rittssikerhetsskil skall féras samman
med reglerna i rittsgdngsbalken talar ocksd fo6r denna l6sning. I
samma riktning talar det férhdllandet att det finns en parlamen-
tarisk kontroll av anvindningen av hemliga tvingsmedel, men
inte ndgon sirskild kontroll av hur reglerna om utlimnande 1 la-
gen om elektronisk kommunikation tillimpas. Vad som frimst
talar emot placeringen 1 rittegdngsbalken ir att man antingen
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mdste 6verge kravet pd skilig misstanke f6r ett av de mest integ-
ritetskinsliga tvingsmedlen eller tillskapa ett nytt tvingsmedel
utan krav pd brottsmisstanke. Europadomstolens krav pd tydliga
lagregler och en utpekad krets av personer som kan drabbas av
hemliga tvingsmedel pd teleomridet, f6r att regleringen inte
skall std 1 strid med Europakonventionens artikel 8, gor en sddan
16sning diskutabel.

For en losning som bygger vidare pa reglerna i lagen om elek-
tronisk kommunikation talar férst och frimst att reglerna om
uppgiftslimnande 1 6 kap. 22 § inte kriver brottsmisstanke mot
viss person. Det som behovs for att uppfylla kraven i konventio-
nen ir att enstaka uppgifter av begrinsad natur om ett visst eller
vissa kommunikationstillfillen kan limnas ut, medan hemlig te-
ledvervakning som nyss nimnts har ett generellt anvindnings-
omrdde. Det dr ocksd lagtekniskt enkelt att bygga ut nuvarande
bestimmelser 1 6 kap. 22 § med ytterligare nigon punkt, dven om
den paragrafen redan ir mycket omfattande. Det som frimst ta-
lar emot en placering i lagen om elektronisk kommunikation ir
att prévningen av om uppgifter skall limnas ut sker pd ett mind-
re rittssikert sitt (se JO 1997/98 s. 47 {f och SOU 1998:46 s.
371 ff). T artikel 17 framhills nimligen kravet pd betryggande
rittssikerhetsgarantier.

Vid en sammanvigning av skilen fér och emot att utvidga till-
limpningsomridet f6r hemlig teledvervakning talar ind3, i av-
vaktan pd en samlad bedémning av hur regelsystemet skall vara
utformat, vervigande skil for att det dr limpligare att placera en
regel om rojande av trafikuppgifter rérande enstaka kommuni-
kationstillfillen i lagen om elektronisk kommunikation. Frigan
behandlas dirfér vidare i avsnitt 11.8.3.

11.4  Ett nytt tvangsmedel

11.4.1 Vad innebér frysning av elektronisk kommunikation?

Forslag: Ett nytt tvingsmedel, frysning av elektronisk kom-
munikation, inférs. Andamélet med tvingsmedlet skall vara
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att pd omridet for elektronisk kommunikation férhindra att
bl.a. trafikuppgifter och andra uppgifter om kommunikatio-
nen gir foérlorade innan domstol har hunnit ta stillning till
anvindningen av hemliga tvingsmedel. Frysning innebir att
uppgifter om elektronisk kommunikation efter sirskilt beslut
tillfilligt skall bevaras av operatéren i avvaktan pd att domstol
tar stillning till om hemlig teleavlyssning eller hemlig tele-
overvakning skall tillitas. Forst nir ett domstolsbeslut om
tvingsmedel har meddelats f&r uppgifterna limnas ut. Be-
stimmelser om frysning av elektronisk kommunikation tas in

127 kap. RB.

Forutsittningarna for ett nytt tvingsmedel

Enligt artikel 20 skall parterna ha en lagstiftning som goér det
mojligt att i realtid samla in trafikuppgifter som hinfér sig till
sirskilt angivna elektroniska meddelanden. T artikel 21 stills det
krav pd lagstiftning som gér det mojligt att 1 realtid samla in
uppgifter om innehdllet i sdana meddelanden. Enligt artikel 16
skall det vara mojligt att snabbt sikra lagrade datauppgifter och
enligt artikel 17 skall trafikuppgifter som har sikrats med stéd av
artikel 16 snabbt kunna réjas for behoriga myndigheter. Dessa
taganden innebir att det miste skapas regler som gor det moj-
ligt att snabbare in nu sikra och f ut uppgifter om elektronisk
kommunikation.

Uppgifter om elektronisk kommunikation kringgirdas med
sekretess hos operatéren och fir dessutom normalt inte sparas.
En grundliggande férutsittning for att uppgifter om elektronisk
kommunikation hos en operator skall kunna sikras som bevis-
ning dr givetvis att uppgifterna antingen ir lagrade eller att det ir
friga om uppgifter som kan himtas in i framtiden.

En operator skall enligt huvudregeln utplina eller avidentifiera
trafikuppgifter som avser anvindare som ir fysiska personer eller
avser abonnenter nir uppgifterna inte lingre behovs for att 6ver-
fora ett elektroniskt meddelande (6 kap. 5§ lagen om elek-
tronisk kommunikation). Med trafikuppgifter avses i den be-
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stimmelsen, enligt 6 kap. 1 §, uppgifter som behandlas i syfte att
befordra ett elektroniskt meddelande via ett elektroniskt kom-
munikationsnit eller f6r att fakturera detta meddelande.

Det bor inféras ett helt nytt tvingsmedel som tillgodoser kra-
ven 1 konventionen pd skyndsamt sikrande av uppgifter som ror
elektronisk kommunikation i realtid, men som samtidigt upp-
fyller integritetskraven i direktivet om integritetsskydd och elek-
tronisk kommunikation (2002/58/EG; i fortsittningen benimnt
teledataskyddsdirektivet). Tvingsmedlet skall 6ka méjligheterna
att bevara spiren av elektronisk kommunikation. Sidana spér kan
snabbt férsvinna pd grund av skyldigheten for operatérer att ut-
plina eller avidentifiera trafikuppgifter si snart de inte lingre
behévs. Det dr sdledes mycket angeliget att det, genom ett
snabbt ingripande av brottsbekimpande myndigheter, kan for-
hindras att viktig information utplinas.

Enligt teledataskyddsdirektivets artikel 15.1 f&r medlemssta-
terna besluta om begrinsningar i friga om bl.a. trafikuppgifter
och sekretess till skydd for abonnenten nir en sidan begrinsning
ir noédvindig, limplig och proportionell 1 syfte bla. att fore-
bygga, uppdaga, utreda och dtala brott eller vid obehérig an-
vindning av ett elektroniskt kommunikationssystem. Fér sddant
indam3l fir medlemsstaterna besluta om lagstiftning som inne-
bir att uppgifter bevaras under en begrinsad period som motive-
ras av nyss angivna skil. Ett nytt tvingsmedel ir sdledes vil f6r-
enligt med &tagandena i direktivet.

Benimningen pa det nya tvingsmedlet

En viktig friga ir hur det nya tvingsmedlet bér benimnas. Man
bér undvika en benimning som ger intryck av att det ir friga om
interimistiska beslut om hemliga tvingsmedel pd teleomridet.
Tvingsmedlet bor dirfor, i likhet med férvar och anhillande, ha
en egen benimning. I konventionen talas det om sikrande. Man
skulle dirfér kunna kalla det nya tvingsmedlet ”snabbsik-

251



Forslag till lagandringar m.m. Ds 2005:6

rande”.® En sidan benimning ir dock intetsigande eftersom de
flesta tvingsmedel har till syfte att snabbt sikra bevisning, eko-
nomiska tillgingar eller den misstinktes person. En annan méj-
lighet ir att kalla det “kommunikationsspirr”. Det namnet for
dock tankarna mera till en teknisk 4n en juridisk dtgird. Inget av
de nu nimnda forslagen ir siledes lyckat. Man bor 1 stillet vilja
en term som dels ir sirskiljande, dels sprikligt ger en kinsla av
vad det ir friga om f6r tvingsmedel. Det dr ocksd en férdel om
den knyter an till befintlig terminologi.

Som tidigare har nimnts (avsnitt 6.12.3) pdgdr f6r nirvarande
arbete med att anpassa den svenska lagstiftningen till rambeslutet
om verkstillighet av beslut om frysning av egendom eller bevis-
material. Termen frysning anvinds i rambeslutet som ett sam-
lande begrepp for olika dtgirder som innebir att tillgdngar eller
bevismaterial snabbt sikras f6r att férhindra att de gdr forlorade.
Forfarandet att snabbt sikra spiren av elektronisk kommunika-
tion har i grunden samma syfte. Dirfér har det nya tvingsmedlet
benimnts frysning av elektronisk kommunikation.

Andamailet med tvingsmedlet

Frysning av elektronisk kommunikation skall utgéra ett kort
forstadium till domstols beslut om hemlig teleavlyssning eller
hemlig teledvervakning. Bestimmelsen om frysning bor sdledes
knytas till de nuvarande reglerna om dessa tvingsmedel. Med
den 18sningen kommer frysning att omfatta alla typer av tele-
meddelanden, dvs. s&vil ljud, text, bild, data som information 1
6vrigt som férmedlas med hjilp av radio eller genom ljus eller
elektromagnetiska svingningar som utnyttjar sirskilt anordnad
ledare. Den nya bestimmelsen har sin naturliga plats 1 27 kap.
RB.

Andamilet med frysning skall vara att, i avvaktan pa att dom-
stol tar stillning till anvindningen av hemliga tvingsmedel pd
omridet for elektronisk kommunikation, férhindra att bl.a. tra-

%] Danmark har institutet benimningen “hastesikring”.
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fikuppgifter och andra uppgifter om kommunikationen gir for-
lorade. Aven om en jourdomstol kan besluta om hemliga
tvingsmedel dr det inte sjilvklart att ett sddant beslut kan utver-
kas med den snabbhet som kan vara nédvindig fér att kunna
spara elektronisk kommunikation innan den utplinas. Vid ett
pigdende dataintring kan det krivas beslut omedelbart, vilket
innebir att det inte finns tid att géra en formell framstillning till
domstol. Beslut om frysning bér dirfoér fattas av nigon annan
myndighet in domstol. Frigan om vem som skall besluta om
frysning behandlas i avsnitt 11.4.3.

Med den foreslagna l6sningen innebir frysning enbart ett be-
slut om att viss bevisning tillfilligt skall bevaras till dess domstol
har tagit stillning till frigan om anvindning av hemliga tvings-
medel. Inférandet av frysning har inte till syfte att férindra en
operatérs skyldighet att limna ut uppgifter om elektronisk kom-
munikation. Skyldigheten att limna uppgifter till de brottsbe-
kimpande myndigheterna bér, om det inte fljer av ndgon annan
regel att uppgiften skall limnas, intrida férst nir det finns ett
domstolsbeslut om hemlig teleavlyssning eller hemlig telesver-
vakning. Med den l8sningen kommer inget integritetsintring att
dga rum om domstolen skulle avsld framstillningen om att an-
vinda hemliga tvingsmedel, samtidigt som man tillgodoser be-
hovet av ett snabbt beslut som férhindrar radering av uppgif-
terna. Den nu foéreslagna l6sningen innebir diremot att operaté-
rernas skyldighet att zllfilligt bevara uppgifter paverkas. Dessa
blir skyldiga att bevara de uppgifter som omfattas av ett beslut
om frysning till dess att en domstol har hunnit ta stillning i fri-
gan om anvindning av hemliga tvingsmedel, vilket foreslds ske
inom loppet av nigra dagar.

Vid utformningen av férslaget om frysning har beaktats de
begrinsningar som foljer av artikel 15 i teledataskyddsdirektivet.
Den l8sning som har valts stdr i god dverensstimmelse med be-
stimmelserna i direktivet. Den kommer inte heller i konflikt
med bestimmelserna 1 artikel 6 och artikel 8 1 Europakonventio-
nen, eftersom den bygger pd befintliga tvingsmedel som uppfyl-
ler konventionens krav.
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11.4.2 Forutsattningarna for frysning av elektronisk
kommunikation

Forslag: Samma férutsittningar skall gilla fér frysning av
elektronisk kommunikation som fér beslut om hemlig teleav-
lyssning eller hemlig teledvervakning.

Med den lagtekniska 16sning som har valts uppkommer frigan
vilka krav som bér stillas fér beslut om frysning av elektronisk
kommunikation.

De nuvarande tvingsmedelsreglerna erbjuder tvd alternativa
modeller. Den ena modellen ir att lta exakt samma krav gilla
for ett tvingsmedel som ir temporirt 1 avvaktan pd domstols-
provning. Forvar och kvarstad utgoér exempel pd detta. Den and-
ra modellen ir att det 1 ndgot avseende stills ligre krav for beslut
om det temporira tvingsmedlet. Som exempel pd detta kan
nimnas att det f6r utredningsanhéllande stills ligre krav dn for
utredningshiktning i friga om vilka utredningsdtgirder som skall
vidtas. Diremot ir kraven desamma i friga om bla. brottets
svirhetsgrad och graden av misstanke.

Med tanke pd att de hemliga tvingsmedlen anses sirskilt in-
tegritetskinsliga bér man vilja den férstnimnda modellen, dvs.
att stilla samma krav {or frysning av elektronisk kommunikation
som f6r hemlig teleavlyssning respektive hemlig teleévervakning.

Det innebir for det forsta att det krivs skilig misstanke om
brott av sidan svirhetsgrad eller av sddant slag att hemlig teleav-
lyssning respektive hemlig teleévervakning kan beslutas. Dess-
utom krivs det att dtgirden dr av synnerlig vikt f6r utredningen,
vilket 1 princip innebir att alla andra utredningsméjligheter skall
vara uttdmda eller inte mojliga att anvinda 1 det enskilda fallet
(prop. 1988/89:124 s. 44). Hirutover skall den teleadress som
berérs av dtgirden ha viss nira anknytning till den misstinkte.

Den som beslutar om frysning méste siledes gora samma be-
démning som domstolen gor i friga om anvindningen av hem-
liga tvingsmedel pd teleomridet. Det innebir ocksd att de gene-
rella begrinsningar som giller f6r hemlig teleavlyssning, t.ex. att
samtal eller andra telemeddelanden som utvixlas mellan den
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misstinkte och hans forsvarare inte fr avlyssnas, giller dven for
frysning. Vad som har sagts om tillimpningen av proportionali-
tetsprincipen vid anvindning av hemliga tvingsmedel (prop.
1988/89:124 s. 66) skall sjilvfallet tillimpas vid beslut om frys-

ning.

11.4.3 Vem skall besluta om frysning av elektronisk
kommunikation?

Forslag: Beslut om frysning av elektronisk kommunikation
skall meddelas av dklagare. Frysningsbeslutet skall understil-
las domstol sd snart som mdjligt och senast andra dagen efter
beslutet. Aklagaren skall inom den angivna tiden ge in en
framstillning om hemlig teleavlyssning eller hemlig teledver-
vakning. Om ingen framstillning gors skall 8klagaren ome-
delbart hiva beslutet. Aklagaren skall underritta operatoren
om beslut att hiva frysning.

Beslut av dklagare

For att en regel om frysning av elektronisk kommunikation skall
fa ndgon praktisk betydelse miste ett beslut kunna fattas mycket
snabbt. Detta giller sirskilt i de fall en viss kommunikation be-
héver spéras i realtid.

Frysning utgdr ett interimistiskt férstadium till domstolens
stillningstagande 1 frigan om hemliga tvingsmedel. Den fore-
slagna konstruktionen, dir frigan om frysning snabbt skall foras
under domstolsprévning, innebir att beslutanderitten méste lig-
ga pd nigon som dels uppfyller kraven pd kvalificerad juridisk
kompetens, dels for talan infér domstol 1 brottmal. En forutsitt-
ning for den féreslagna konstruktionen ir vidare att det finns ett
system med jour eller beredskap for att tillgodose behovet av
snabba beslut dven utanfér kontorstid. De enda som uppfyller de
nu angivna kraven ir 8klagare. Det ir dirfor naturligt att l3ta
3klagare fatta beslut om frysning, pd samma sitt som 3klagare
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fattar beslut i friga om anhillande som férstadium till hiktning
eller férvar som forstadium till kvarstad.

Man kan naturligtvis stilla sig frigan om man, i stillet for att
inféra regler om frysning, bor ge dklagare ritt att fatta interimis-
tiska beslut om hemlig teleavlyssning och hemlig teleévervak-
ning. Regeringen har nyligen tagit stillning till den frigan 1 sam-
band med utvidgningen av reglerna om hemlig teleavlyssning och
hemlig teledvervakning i rittegdngsbalken (prop. 2002/03:74).
Regeringen fann att det f6r nirvarande inte bor inféras nigon
ytterligare mojlighet for 8klagare att fatta interimistiska beslut i
frdga om hemliga tvingsmedel, men férklarade sig ha for avsikt
att noga folja utvecklingen och vid behov préva frigan pd nytt
(a. prop. s. 42 f). Nigot principiellt hinder mot att 1ita 8klagare
besluta interimistiskt om s3dana tvingsmedel torde dirfér inte
finnas. A andra sidan har 3klagarens méjlighet att interimistiskt
besluta om hemlig teleavlyssning enligt 1952 &rs lag ytterst sillan
utnyttjats. Det finns dirfor ingen erfarenhet av sidana beslut
inom &klagarkiren. Operatérerna har pd grund av detta inte ni-
gon vana vid att hantera 8klagarbeslut. Ett beslut om frysning
innebir inte nigon egentlig integritetskrinkning, medan ett inte-
rimistiskt beslut om hemliga tvingsmedel skulle ha samma ver-
kan som ett beslut av domstol, nimligen att operatérerna ome-
delbart skall limna ut den sikrade informationen. Vad som nu
har sagts, 1 forening med att regeringen nyligen har tagit still-
ning mot att lita 3klagare 3 utdkad beslutanderitt i friga om
hemliga tvingsmedel, talar f6r att man bér vilja 16sningen med
frysning framfér att ge 3klagare en interimistisk beslutanderitt.

En annan friga ir om man bér begrinsa kretsen beslutsfattare
bland 3klagarna. Vad som kan tala for en sddan 18sning ir att
frysning av elektronisk kommunikation ir en dtgird som 3klaga-
ren snabbt miste ta stillning till, att beslut om frysning stiller
stora krav pd den juridiska kompetensen, att det med kort varsel
kan krivas direktkontakt med ett annat lands myndigheter (vil-
ket bl.a. férutsitter goda sprikkunskaper) samt att det kan kri-
vas god kinnedom om hur man handligger framstillningar om
internationell rittslig hjilp. Det sagda talar for att bara dklagare
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med viss kompetens bor f3 besluta. A andra sidan kan en friga
om frysning aktualiseras var som helst i landet och nir som helst.
Det ir viktigt att rittslig hjilp pd begiran av en frimmande stat
inte f6rdrdjs till f6ljd av begrinsningar i behorigheten. Att i lag
eller annan forfattning begrinsa vilka 3klagare som far fatta be-
slut om frysning bér dirfér inte komma i friga.

Om 3&klagare ges ritt att besluta om frysning av elektronisk
kommunikation ir det en naturlig uppgift f6r ledningen inom
3klagarvisendet att noga félja utvecklingen och att vid behov
limna anvisningar eller utfirda foreskrifter f6r handliggningen.
D3 riks8klagaren har en generell ritt att utfirda foreskrifter for
3klagarverksamheten kan denne, om det visar sig nédvindigt,
genom foreskrifter reglera vilka 8klagare som skall besluta om
frysning av elektronisk kommunikation.”

Ett dklagarbeslut om frysning tillgodoser kraven p4 ett snabbt
ingripande for att férhindra att viktig bevisning gir foérlorad. Ett
sddant beslut bor emellertid, som nyss har sagts, inte ha ndgon
annan verkan dn att det giller till dess domstol har hunnit ta
stillning i frigan om det finns forutsittningar foér att bevilja
hemlig teleavlyssning eller hemlig teledvervakning. Ett frys-
ningsbeslut bér dirfér sd snabbt som méjligt understillas dom-
stols prévning.

Frigan ir hur stringa krav som skall stillas pd en snabb under-
stillning. A ena sidan kan hivdas att det, nir frysning har beslu-
tats, inte dr sd brittom med understillningen eftersom operato-
ren d& sparar uppgifter om den trafik som férekommer. A andra
sidan dr det friga om en mycket integritetskrinkande 3tgird
som, om den inte har tillricklig grund, bér upphora si snabbt
som mojligt. En annan aspekt som bor vigas in ir att domstolen
méste f4 viss tid f6r att hinna sitta ut saken till sammantride.
Systemet med offentliga ombud innebir sannolikt att det inte
gdr lika snabbt som tidigare att f2 till stdind sammantriden dir
frigor om hemliga tvingsmedel behandlas, eftersom det ir en
presumtion foér att det offentliga ombudet skall nirvara. Den

% Jfr foreskrifterna i Riksklagarens forfattningssamling (RAFS) 2002:5 om gklagares
sirskilda beredskapstjinstgoring for olagliga utslipp fran fartyg m.m. och RAFS 2003:4
om sirskild beredskap vid de internationella dklagarkamrarna.
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komplikationen finns dock inte i drenden om hemlig teledver-
vakning. Vidare miste beaktas att beslut om hemliga tvingsme-
del normalt ir férbehillna en liten krets av domare och att det ir
en typ av drenden som det inte dr limpligt att jourdomstol avgor
annat in i rena undantagsfall.

En limplig avvigning kan vara att foreskriva att dklagaren sd
snart som mojligt och senast andra dagen efter frysningsbeslutet
skall ans6ka om hemlig teleavlyssning eller hemlig teledvervak-
ning. Har en sddan ansékan getts in giller frysningen till dess att
domstolen har tagit stillning till 8klagarens framstillning.

Om gklagaren inte fullfsljer frysningsbeslutet med att under-
stilla domstolen frigan om tillstdnd till hemlig teleavlyssning
eller hemlig teledvervakning skall dklagaren omedelbart hiva
frysningsbeslutet. Det ir angeliget att operatdren sd snabbt som
mojligt underrittas om att frysningen har upphért, for att inte
integritetskinsliga uppgifter skall bevaras i onédan. Aklagaren
bor dirfor dliggas att underritta operatdren, om ett beslut om
frysning hivs. Detta kan limpligen ske genom att det infors en
regel om underrittelse i férordningen (1964:740) med fore-
skrifter for 8klagare i vissa brottmdl. Underrittelseskyldigheten
boér dven omfatta de fall dir ritten har avslagit 8klagarens fram-
stillning om hemlig teleavlyssning eller hemlig teleévervakning.
Att underrittelseskyldigheten liggs pd dklagaren innebir sjilv-
fallet inte ndgot krav pd att denne personligen méste underritta
operatéren. Uppgiften kan delegeras, men ansvaret f6r att under-
rittelsen ndr fram vilar pd dklagaren

Bor polisen fa fatta interimistiska beslut?

Frigan ir om en ordning med 3klagarbeslut ir tillricklig for de
allra mest bridskande fallen. I ett hypotetiskt fall kan brottsbe-
kimpande myndigheter i ett annat land, som ir ett allvarligt da-
tabrott pd spdren, plotsligt uppticka att kommunikationen tar
vigen via en svensk dator och att det dirfér finns ett omedelbart
behov av att sikra trafikuppgifter eller uppgifter om innehillet i
ett telemeddelande, eftersom dessa annars riskerar att g& férlo-
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rade. Det kan inte uteslutas att det 1 ett extremt fall kan krivas
en sd snabb kontakt med operatéren for omedelbar sikring av
uppgifterna att en kontakt med 8klagare f6r beslut om frysning
innebir en risk att bevisningen kan gi férlorad.

Det finns med andra ord skil att dverviga om man, for att
gora regleringen heltickande, bor ge polisen en mojlighet att vid-
ta interimistiska &tgirder i avvaktan pd 8klagarens stillnings-
tagande, pd samma sitt som en polisman i bridskande fall kan
besluta om gripande fér att skapa praktiska forutsittningar for
att 8klagaren skall kunna besluta om anhéllande.

Vad som kan tala f6r en sddan 16sning ir tvd omstindigheter.
Den ena ir att ett beslut om frysning innebir att information
skall bevaras, inte att informationen skall limnas ut tll de
brottsbekimpande myndigheterna. Den andra ir att polisen i1 dag
har ritt att begira att 8 ut vissa uppgifter med stéd av lagen om
elektronisk kommunikation.

Beslut om frysning kriver komplicerade juridiska stillningsta-
ganden av samma slag som krivs f6r beslut om hemliga tvings-
medel. T motsats till 3klagare, som under ling tid dels har ansva-
rat for ansékan hos domstol om hemliga tvingsmedel dels haft
ritt att fatta beslut 1 sidana frigor enligt 5 § andra stycket 1952
ars lag, har polisen ingen erfarenhet av de rittsliga bedomningar
som krivs. Det ir ocksd friga om de mest integritetskrinkande
tvingsmedlen 1 svensk ritt, dir kraven pd rittssiker handligg-
ning ir sirskilt stora. Om det f6r utlimnande av informationen i
princip krivs att domstol har beslutat om hemlig teleavlyssning
eller hemlig teledvervakning kan det synas som om beslut om
frysning inte har si stor betydelse att det skulle spela ndgon roll
om man ger polisen ritt att besluta interimistiskt. Erfarenheterna
visar emellertid att om en tvingsmedelsfriga har hanterats fel
frdn boérjan ir risken betydande att felet inte uppticks och att
dven den fortsatta handliggningen blir fel. Ett ingripande som
saknat lagliga férutsittningar kan litt leda till svira konsekvenser
for den enskilde som drabbats av beslutet. Det torde ocksd bli
frdga om {8 drenden som ir s extremt brddskande att en &kla-
garkontakt skulle innebira en riskabel férdrojning. Mojlighe-
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terna for foretridare f6r polisen att skaffa rutin blir d& mycket
begrinsade. Det kan dirfér aldrig bli tal om att ge beslutanderitt
till en stérre grupp personer. Allt detta, 1 férening med att lag-
stiftaren har tvekat infér att anfortro 3klagare beslutsfunktioner i
frdga om hemliga tvingsmedel, talar med styrka emot att ge poli-
sen ritt att fatta beslut 1 avvaktan pd att dklagaren hinner kon-
taktas.

Polisens ritt att begira vissa uppgifter frin operatorer kan inte
heller ses som ndgot starkt argument for att polisen skall ges
mojlighet att besluta om interimistisk frysning, eftersom ord-
ningen med utlimnande av information om telemeddelanden har
ifrdgasatts och forslag har lagts om avskaffande av denna ritt
(SOU 1998:46 s. 367 ff). Frigan skall nu p& utredas p& nytt (Dir
2003:145).

Slutsatsen blir sdledes att det inte bér inféras nigon mojlighet
for polisen att ingripa interimistiskt innan &klagare har hunnit ta
stillning till frigan om frysning.

Verkan av ett beslut om frysning av elektronisk kommuni-
kation

Ett beslut om frysning av elektronisk kommunikation skall, i
likhet med andra 8klagarbeslut om tvingsmedel, gilla omedel-
bart.

Om domstolen beslutar om hemlig teleavlyssning eller hemlig
teledvervakning upphér frysningsbeslutet automatiskt. Domsto-
lens beslut leder till att den information som har samlats in med
stdd av frysningsbeslutet blir dtkomlig, om tillstdindet omfattar
frysningstiden. Forst genom domstolens beslut intrider siledes
operatdrens skyldighet att 1ita polis och 3klagare {3 tillgdng till
innehillet 1 telemeddelandena respektive uppgifter om telemed-
delandena eller lokaliseringsuppgifter som omfattas av beslutet.

Beslutar domstolen att avsld 3klagarens framstillning skall den
omedelbart hiva beslutet om frysning. Dirmed upphér opera-
torens skyldighet att bevara det material som har samlats in med
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anledning av frysningsbeslutet. Frigor om &verklagande och in-
hibition tas upp i nirmast f6ljande avsnitt.

11.4.4 Handlaggningen

Forslag: Ett beslut om frysning av elektronisk kommunika-
tion skall inneh3lla samma uppgifter som ett beslut om hem-
lig teleavlyssning eller hemlig teledvervakning. En frist infors
for domstolens handliggning. Om frysning av elektronisk
kommunikation har beslutats skall domstolen hilla for-
handling s snart det kan ske och senast pa fjirde dagen efter
det att framstillningen kom in till domstolen. Befintliga reg-
ler om 6verklagande och inhibition ir tillrickliga.

Aklagarnas handliggning

P3 ett beslut om frysning av elektronisk kommunikation bor
stillas samma krav som pd ett beslut om hemlig teleavlyssning
och hemlig teledvervakning. I beslutet skall siledes anges om
frysningen avser hemlig teleavlyssning eller hemlig teleévervak-
ning (eller bida tvingsmedlen). Det innebir att beslutet skall
vara skriftligt. Vidare behover operatéren samma uppgifter som
finns 1 ett domstolsbeslut om hemliga tvingsmedel for att be-
slutet skall kunna verkstillas, bl.a. uppgift om den eller de tele-
adresser som frysningen omfattar. Lagtekniskt bor detta 16sas
genom en hinvisning till motsvarande regler fér domstolen
(27 kap. 21 § RB). Dirigenom kommer dven kravet pd att tiden
for dtgirden inte f&r bestimmas lingre in nédvindigt att gilla.
Ett 8klagarbeslut om frysning torde 1 minga fall kunna be-
grinsas till det eller de telemeddelanden som avser ett visst
kommunikationstillfille, dvs. historiska uppgifter. Om beslutet
skall avse frysning av framtida kommunikation till eller frin en
viss teleadress ligger det i sakens natur att tillstdndet inte bor
avse lingre tid dn fram till dess att domstol hinner ta stillning i
frigan. Ett dklagarbeslut om frysning bor dirfor aldrig avse max-
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imal tillstdndstid for hemliga tvingsmedel pa teleomrddet, som ir
en minad.

Utformningen av frysningsbeslutet dr viktig dven frén andra
utgingspunkter. Eftersom besluten sannolikt oftast kommer att
avse kommunikation i férfluten tid ir det sirskilt viktigt att om-
fattningen noggrant preciseras i beslutet.

D4 det ir en helt ny uppgift for dklagarvisendet att besluta om
frysning av elektronisk kommunikation fir det férutsittas att
ledningen inom &klagarvisendet &verviger utbildningsbehovet
och under ett inledande skede noga féljer utvecklingen samt vid
behov utfirdar foreskrifter eller allminna rdd for dklagarnas
handliggning.

Handliggningen i domstol

Handliggningen i domstol kommer i princip inte att vara annor-
lunda i ett irende om hemlig teleavlyssning eller hemlig tele-
overvakning som initieras genom att 3klagaren understiller rit-
ten ett beslut om frysning dn i andra drenden om anvindning av
sddana tvingsmedel.

Nir en framstillning om tillstdnd till ett hemligt tvingsmedel
kommer in till domstolen finns det inte nigon bestimd tidsfrist
inom vilken frigan skall ha avgjorts. Det ligger emellertid i sa-
kens natur att sddana drenden skall handliggas si snabbt som
mojligt. Numera ir det obligatoriskt med sammantride 1 drenden
om hemlig teleavlyssning (se 27 kap. 28 § RB). Ett offentligt
ombud skall férordnas snarast och direfter skall ett samman-
tride hillas, men ndgon formell frist f6r handliggningen har inte
foreskrivits.

Saken kommer i ett annat lige om man infér 8klagarbeslut om
frysning av elektronisk kommunikation. D3 finns det ett
tvingsmedel som l6per och vars fortsatta varaktighet domstolen
bor ta stillning till snarast. Det bér dirfor anges en frist inom
vilken domstolen skall préva 3klagarens beslut.

En sidan frist kan, om den gérs alltfér kort, komma att stilla
dkade krav p tillginglighet hos domstolarna och dessutom leda
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till att beslut om hemliga tvingsmedel i storre utstrickning dn nu
mdste fattas av jourdomstol. Detta ir nigot som om méjligt bor
undvikas, med hinsyn till de hemliga tvingsmedlens sirskilda
karaktir. Fristen kan limpligen bestimmas pd samma sitt som
for beslag, vilket innebir att domstolen skall hilla férhandling s&
snart det kan ske och senast pd fjirde dagen efter det att fram-
stillningen kom in till domstolen. Med den l8sningen torde det
sillan vara nédvindigt att lita en jourdomstol ta stillning i ett
frysningsirende. Samtidigt bér understrykas att domstolen en-
dast 1 undantagsfall bér utnyttja hela fristen. Det ligger ju 1 sa-
kens natur att ett drende om anvindning av hemliga tvingsmedel
som har initierats genom frysning ir sirskilt bradskande.

I domstolens beslut om hemlig teleavlyssning eller hemlig te-
ledvervakning skall anges vilken tid tillstdndet avser. Om frys-
ning har foregdtt beslutet bor det av tillstdndet framgd om det
omfattar sidan information som varit féremil for frysning. Det-
ta kommer att vara nédvindigt for att operatdrerna skall kunna
limna ut uppgifterna (se avsnitt 11.10.1 angdende indringar i
lagen om elektronisk kommunikation).

Eftersom frysning av elektronisk kommunikation enbart ut-
gor ett forstadium till hemlig teleavlyssning respektive hemlig
teledvervakning behdvs det inte nigra sirskilda regler om 6ver-
klagande. Om domstolen avslar en framstillning om hemlig tele-
avlyssning eller hemlig teleévervakning kan 8klagaren 6verklaga
det beslutet enligt 49 kap 5 § RB (punkt 6). Likasd kan, i drenden
om hemlig teleavlyssning, det offentliga ombudet éverklaga ett
beslut om anvindande av sidant tvingsmedel.

Vidare kan 8klagaren, om han éverklagar ett avslagsbeslut, be-
gira inhibition avseende uppgifter som omfattats av ett beslut
om frysning. Ett beslut om inhibition kan férhindra att uppgif-
terna raderas. Overinstansen kan besluta om inhibition utan att
héra den misstinkte eftersom det ir friga om hemliga tvings-
medel (se prop. 2002/03:74 s. 31).
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11.4.5 Verkstillighetsfragor

Bedomning: Det behovs inte nigra nya regler i rittegings-
balken for verkstilligheten av frysning av elektronisk kom-
munikation. Diremot krivs det indringar 1 lagen om elektro-
nisk kommunikation.

Beslut om hemlig teleavlyssning eller hemlig teledvervakning
verkstills av vederbérande operator, som skall 3 del av domsto-
lens beslut. Operatoren fr uppdraget via Sikerhetspolisen. Inom
polisen ir det nimligen Sikerhetspolisen som ansvarar foér tek-
niska och administrativa frigor som ror dessa hemliga tvingsme-
del.®® Sikerhetspolisen skéter alla kontakter med operatérerna
och férvaltar de tekniska system som anvinds fér att ta emot
och bearbeta informationen frdn operatérerna. Varje polismyn-
dighet har emellertid sirskild personal som arbetar med systemet
for hemlig teleavlyssning och hemlig teledvervakning. Den enhet
vid Sikerhetspolisen som handhar hemliga tvingsmedel p3 tele-
omridet bedriver verksamhet dygnet runt hela &ret. Dirmed
finns det forutsittningar for att hantera brddskande fall.

Om 3&klagare ges ritt att besluta om frysning torde detta inte
vélla ndgra sirskilda problem pa verkstillighetsstadiet i och med
att forslaget bygger pa redan befintliga tvingsmedel. Aklagarens
beslut skall vidarebefordras till operatéren pd samma sitt som i
dag ir fallet med rittens beslut.

Det finns redan i dag mojlighet att med kort varsel verkstilla
ett beslut om hemlig teleavlyssning eller hemlig teleévervakning,
om det finns behov av det. Kostnaderna fér verkstillighet utan-
for kontorstid kan dock vara en himmande faktor (se SOU
2003:74 s. 252). Den frigan behandlas vidare i avsnitt 11.12.2.

Om frysningsbeslutet inte f6ljs av ett domstolsbeslut om
hemlig teleavlyssning eller hemlig teleévervakning kommer en-
bart operatéren att ha tillgdng till uppgifter om den kommunika-
tion som har férekommit efter beslutet. Det krivs siledes vissa

“ Fér en nirmare beskrivning se Rikspolisstyrelsens féreskrifter RPSFS 1999:9 (FAP
171-1). Se dven Ds 2003:13 5. 51.
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foljdindringar i lagen om elektronisk kommunikation medan det
inte krivs ndgra nya regler f6r polisens verksamhet (se avsnitt
11.8.2 och 11.10.1).

Vidare bor det inféras regler om hur linge uppgifter, som har
inhimtats med stdd av reglerna om hemlig teleavlyssning eller
hemlig teledvervakning, fir bevaras i avvaktan pd att en annan
stat som har begirt frysning kommer in med en framstillning
om att fi ut uppgifterna. En sidan regel hor naturligen hemma i
lagen om internationell rittslig hjilp. Den frigan tas upp 1 avsnitt
11.9.2.

Konventionen (artiklarna 17, 29 och 30) kriver att vissa trafik-
uppgifter betriffande sirskilt utpekade meddelanden skall vara
dtkomliga genast. Detta aktualiserar frigan om operatérerna
skall 8liggas att, redan innan det finns ett domstolsbeslut, limna
ut sddana uppgifter, om de omfattas av ett frysningsbeslut.

Att limna ut vissa uppgifter i fortid, innan det dnnu star klart
om domstolen meddelar tillstind till tvingsmedlet, skulle strida
mot de grundliggande principerna fér hemliga tvingsmedel. Det
ir ocksd en viktig bestdndsdel i bestimmelserna om frysning av
elektronisk kommunikation att uppgifterna visserligen bevaras
men inte rdjs utan domstolsbeslut. Vidare kan det litt uppstd
tillimpningsproblem om operatérerna skulle 8liggas att skilja ut
vissa uppgifter bland det som har bevarats och limna ut enbart
dem. Det skulle sannolikt bli svirt att avgrinsa vilka uppgifter
som fir limnas ut 1 fortid och vilka som fir limnas ut forst nir
det foreligger ett domstolsbeslut. Operatérernas skyldighet att
snabbt réja vissa trafikuppgifter bor 1 stillet regleras i lagen om
elektronisk kommunikation (se avsnitt 11.4.3 och 11.8.3).

11.5 Forbud mot att rubba bevisning i elektronisk
form

11.5.1 En ny typ av férelaggande

Forslag: Det infors en regel 1 27 kap. RB som gér det mojligt
att temporirt férbjuda den som innehar bevisning i elektro-
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nisk form att forstora, forindra eller pd annat sitt géra bevis-
ningen odtkomlig. Ett sidant foreliggande far inte riktas mot
nigon som ir misstinkt. Det fir inte heller avse nigot som
inte far tas 1 beslag. Férbudet skall férenas med en skyldighet
att bevara uppgifterna viss tid, upp till 90 dagar. Tiden for
férbudet fir inte bestimmas lingre in nédvindigt. Om den i
forbudet angivna tiden inte idr tillricklig kan férbudet for-
lingas genom ett nytt beslut.

Andamailet med det nya foreliggandet

Enligt artikel 16 skall det finnas méjlighet att genom forelig-
gande eller pd annat sitt dstadkomma snabbt sikrande av sirskilt
angivna lagrade datauppgifter (iven trafikuppgifter), nir det
finns stor risk for att uppgifterna annars férindras eller gir for-
lorade. Ett foreliggande att sikra uppgifter skall innefatta att
personen 3liggs att bevara uppgifterna orubbade s& linge som
det behovs, dock hogst 90 dagar, f6r att behériga myndigheter
skall kunna begira att 3 del av dem. Vidare skall det finnas en
mojlighet att dligga personen att hemligh8lla dtgirden.

Det nya tvingsmedlet frysning av elektronisk kommunikation
tillgodoser kraven pid ett snabbare forfarande for att sikra upp-
gifter om och innehillet i telemeddelanden. Frysning kan emel-
lertid bara tillimpas pd sidan information som finns hos eller
befordras av operatorer. Reglerna om frysning dr dirfér inte till-
rickliga for att uppfylla kraven i artikel 16.

Den som begdr dataintring, eller som begdr ngot annat brott
med hjilp av datorsystem, anvinder ofta andras datorer for att
sopa igen spiren efter sitt brott. Om t.ex. en hacker f6rséker
komma in 1 datorer som tillhér en viktig férsvarsanliggning hos
en stormakt gér han det knappast med enbart hjilp av sin egen
dator. Han kopplar i stillet upp sig mot en eller flera olika dato-
rer (ofta i skilda linder), som anvinds fér angreppet. P4 s sitt
blir det svirare att spdra varifrin intringet gors. Likasd forsoker
den som sprider maskar eller andra virus att délja varifrin dessa
ursprungligen kommer och utnyttjar di, dgarna ovetande, dato-
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rer i andra linder. En typ av tillginglighetsattacker férutsitter att
ett flertal datorer samtidigt kontaktar den dator eller det dator-
system som ir méilet for attacken. D4 mdste girningsmannen
kunna styra minga datorer, vilket som regel forutsitter intring i
dessa.

Det ir inte ovanligt att svenska datorer utnyttjas pd det nu be-
skrivna sittet. Att detta ir mojligt beror ofta pd att den eller de
datorer som anvinds som verktyg sjilva har ett svagt skydd mot
angrepp.

Det forekommer ocksd att datorer som ir tillgingliga f6r en
storre krets av personer utnyttjas fér IT-relaterade brott. Som
exempel kan nimnas att barnpornografi har pétriffats 1 datorer
pd skolor, universitet och bibliotek.

I de datorer som utan dgarens/brukarens vetskap har utnytt-
jats f6r dataintrdng finns det spar som kan ge bevisning om brot-
tet. Det dr angeliget att den bevisningen kan sikras.

Vidare finns det personer som tillhandahiller tjinster pd In-
ternet men som faller utanfér regleringen 1 6 kap. lagen om elek-
tronisk kommunikation. Det miste vara méjligt att snabbt kun-
na sikra bevisning dven hos dessa.

Den som innehar lagrade data av det slag som artikel 16 regle-
rar kan pd grund av lagregler, av tekniska skil, av hinsyn till lag-
ringsmdéjligheterna, pd grund av avtal med kunder eller av nigot
annat godtagbart skil ha som rutin att bevara uppgifterna endast
en kort tid. Det finns dirfér ett behov av att mycket snabbt
kunna sikra bevisning i elektronisk form. Som framggtt tidigare
kan i och f6r sig husrannsakan och beslag tillimpas hos andra in
operatorer. Det dr emellertid 18ngtifrdn alltid mojligt att ingripa
med dessa tvingsmedel tillrickligt snabbt. Reglerna om husrann-
sakan dr knutna till undersékningen av en fysisk plats eller ett
fysiskt féreml. Aven om bevisningen, med hjilp av uppgifter
frdn en eller flera operatorer, kan spéras till en viss dator kan det
ta tid att i fram var datorn rent fysiskt finns. Ett storre foretag
eller en myndighet kan ha datorer som ir sammankopplade i nit
men fysiskt placerade pd helt skilda adresser. Den enskilda da-
torn miste di spiras med hjilp av foretagets eller myndighetens
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IT-funktion. Bide i det nu angivna exemplet och i andra fall kan
det diremot vara mojligt att kontakta den som rider Gver syste-
met eller datorn, t.ex. via elektronisk post. Det kan vidare, oav-
sett om det dr kint var informationen finns, vara svirt att ngor-
lunda snabbt fi fram expertis som kan underséka datorn och ta
till vara bevisningen. Till detta kommer att vissa uppgifter, t.ex.
loggar 6ver datakommunikation, ofta bara bevaras en kort tid.
Om uppgifterna inte sikras tillrickligt snabbt finns det en pdtag-
lig risk att de helt gir forlorade. Det miste dirfér finnas méjlig-
het att snabbt ingripa for att férhindra att den bevisning som
skall tas 1 beslag férstors. En regel om skyldighet att bevara lag-
rade data skall dirfor inte ses som ett misstroende utan enbart
som ett sitt f6r de brottsbekimpande myndigheterna att snabbt
sikra bevisning som annars kan gd foérlorad enbart pd grund av
rutinmissig utrensning av uppgifter.

Den svenska lagstiftningen om férundersdkning och bevis-
ning 1 brottmal utgdr frén delvis andra férutsittningar dn vissa
motsvarande utlindska férfaranden. Vi har t.ex. inte nigra regler
som innebir att enskilda ir skyldiga att bidra med bevisning. Det
ir visserligen inte uteslutet att anvinda reglerna om edition vid
brottsutredning (23 kap. 14 § andra stycket och 38 kap. 2 § RB),
men enligt forarbetena ir editionsreglerna inte avsedda att an-
vindas 1 férundersékning om brott utan 1 domstolsprocessen.
Detta kan for 6vrigt ocksd utlisas av reglernas systematiska pla-
cering i balken. Hirtill kommer att editionsféreliggande under
férundersdkning inte fr riktas mot ndgon som dr misstinkt. Fo-
religgande om edition kan éver huvud taget inte utfirdas innan
det finns ndgon som ir skiligen misstinkt (se NJA 2003 s. 107).
Dessa grundliggande forutsittningar begrinsar  tillimp-
ningsomridet for edition 1 brottmal avsevirt. Reglerna om hus-
rannsakan och beslag tillkom for att pd férundersékningsstadiet
skapa en motsvarighet till reglerna om edition (SOU 1938:44 s.
413). Hirtill kommer att det enda indamélet med edition ir att
framtvinga bevisning. Edition kan dirfor, 1 motsats till beslag,
inte anvindas som ett férstadium f6r forverkande. Ett av syftena
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med sikringsitgirder enligt artikel 19 punkt 3 d ir att de skall
kunna anvindas som ett férstadium f6r férverkande.

Det ir mot den nu angivna bakgrunden inte limpligt att basera
en ny regel som ir avsedd att anvindas f6r spaning mot miss-
tinkta och utredning av brott pd reglerna om edition. I stillet
bér man, pd samma sitt som nir det giller frysning, séka en 16s-
ning som knyter an till de befintliga reglerna om tvingsmedel
under férundersékning. En méjlighet kan d& vara att pd dataom-
ridet skapa en motsvarighet till den méjlighet som finns att f6r-
bjuda nigon att rubba fysiska bevisféremal. Medan beslag férut-
sitter att det ir ett féremal som skall tas om hand, dvs. att det ir
friga om l6s egendom, finns det 1 27 kap. 15 § RB ett tvingsme-
del som 1 huvudsak ir avsett att tillimpas p3 fast egendom. En-
ligt nimnda paragraf kan, for sikerstillande av utredning om
brott, en byggnad eller ett rum stingas till, tilltride till visst om-
ride férbjudas eller f6rbud meddelas mot att visst féremal flyttas
eller att annan sidan 4tgird vidtas. Med stéd av den regeln kan
brottsutredande myndigheter t.ex. férhindra att ett fartyg eller
ett fordon som har varit inblandat i1 en hindelse som utreds i
form av en férundersékning rubbas innan det har hunnit under-
sokas.

Man kan i princip se ett rubbande — eller férstérande — av be-
visning i elektronisk form pd samma sitt som motsvarande hand-
lande nir det giller fysiska bevisféremal. Det skulle dirfor inte
vara frimmande fér svensk ritt att inféra en regel om férbud
mot att rubba elektronisk bevisning. En annan sak ir att en regel
om férbud att forstora eller pd annat sitt férhindra tillgdng till
elektroniska data miste formuleras p4 ett annat sitt.

Vad skall foreliggandet avse?

Forbudet skall avse lagrade data, dvs. historiska uppgifter. Det
nya tvingsmedlet ir siledes inte avsett att kunna anvindas fér att
fortlopande samla in bevisning. Konventionens syfte ir inte hel-
ler att stilla 6kade generella krav pd den som innehar uppgifter
av nu aktuellt slag, t.ex. i friga om lagringstid och liknande. Det
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avgoérande for om ett beslut om férbud mot rubbande skall kun-
na utfirdas idr alltsd att det existerar lagrad datainformation som
behovs for sikerstillande av utredningen om det brott som fér-
undersokningen avser.

Vidare skall det réra sig om information som den mot vilken
forbudet riktas har 1 sin besittning eller som denne pd annat sitt
har kontroll 6ver. Om den information saken ror visserligen ir
lagrad ndgon annanstans inom landet men den forelagde har di-
rekt dtkomst till denna t.ex. via terminal fir denne anses ha kon-
troll 6ver informationen.

Foérbudet mot att rubba bevisning boér ha formen av ett fore-
liggande som anger dels vilken bevisning det ir friga om, dels
hur den férelagde skall uppfylla kravet. Det bér nimligen vara
mdijligt att uppfylla kravet pd att bevisningen skall f6rbli orubbad
pd 1 princip tvd olika sitt. Det ena ir att férhindra férindring och
radering av samt dtkomst till den elektroniska bevisningen, men
l8ta den finnas kvar pd sin ursprungliga plats. Det andra ir att
sikra informationen genom en kopia som senare dverlimnas till
behérig myndighet.

For den enskilde dr det en mindre ingripande dtgird att {3 ett
foreliggande dn att utsittas f6r husrannsakan. Féreliggande bor
dirfor anvindas 1 forsta hand, om den tgirden bedéms vara till-
ricklig for att snabbt sikra bevisningen.

Den lagtekniska l6sningen

En regel om férbud mot att rubba bevis i elektronisk form hor
naturligt hemma i1 27 kap. RB. Bestimmelsen bér vara generell i
den meningen att den skall kunna tillimpas p3 alla typer av brott.
Eftersom det inte stills ndgra krav pd brottets svirhetsgrad for
beslag bor inte heller ndgon sidan begrinsning gilla f6r férbud
mot att rubba elektronisk bevisning, som normalt utgér ett steg
pd vigen mot beslag. Férbud skall sdledes kunna utfirdas obero-
ende av brottets svirhetsgrad.

Foérbudet innebir 1 sig ingen skyldighet f6r den forelagde att
ocksi limna ut informationen, enbart att bevara den 1 avvaktan

270



Ds 2005:6 Forslag till lagandringar m.m.

pd att dklagaren antingen beslutar om husrannsakan eller tar be-
visningen 1 beslag eller begir hos ritten att bevisningen skall
limnas ut med st6d av ett editionsféreliggande.

Det forhéllandet att ett férbud mot att rubba elektronisk be-
visning frimst ir avsett att leda fram till beslag hindrar nimligen
inte 3klagaren frn att, om det finns rittsliga férutsittningar for
det, vilja att framstilla yrkande om edition i stillet. Med hinsyn
till dels kravet pd skilig misstanke dels att indamalet med edition
endast ir att sikra sidant som skall anvindas som bevisning i
process dr emellertid, som tidigare nimnts, den lésningen i
mdnga fall inte anvindbar.

Om den forelagde sjilvmant dverlimnar bevisningen far f6r-
undersokningsledaren avgdra om den skall tas i beslag eller ej.

Mot vem far foreliggandet riktas?

Ett férbud av nu aktuellt slag bor inte kunna riktas mot ndgon
som ir misstinkt. Det skulle strida mot artikel 6 1 Europakon-
ventionen att aligga nigon att tillhandahilla bevisning mot sig
sjilv (se SOU 2001:25 s. 168 {f och Danelius s. 233 ff angdende
passivitetsritten) och mot férbudet mot self-incrimination i FN-
konventionen om medborgerliga och politiska rittigheter. I arti-
kel 15, som skall tillimpas pd de processrittsliga reglerna, hinvi-
sas till dessa bida konventioner, varfér det fir anses underfor-
stdtt att en sddan begrinsning ir tilldten (se dven punkt 147 i den
foérklarande rapporten).

Inom ramen fér ett férundersékningsférfarande ir det sledes
uteslutet att anvinda féreligganden av detta slag mot nigon som
ir misstinkt, oavsett pd vilken nivd misstanken ligger. Det kan
givetvis vara svirt att beddma férekomsten av brottsmisstanke 1
ett akut lige, men i de flesta fall torde det redan frin borjan std
klart att t.ex. ett dataintrdng ursprungligen hirrér frin en annan
dator.

Foreligganden kan riktas mot flera subjekt samtidigt, oavsett
om det dr samma eller olika information som finns lagrad hos
dessa.
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Avsikten med férbudet ir, som tidigare nimnts, att sddan be-
visning som l6per sirskild risk att snabbt g8 forlorad skall sikras
s& att den senare kan bli fé6remdl f6r beslag. Detta innebir att
undantag iven miste goras for de situationer dir beslag inte far
forekomma (se avsnitt 6.12.3 och 11.6.1). For edition tillimpas
samma begrinsningar som for beslag (38 kap. 2 § andra stycket
RB). Det ir sdledes inte mojligt att kringgd beslagsférbudet ge-
nom ett yrkande om edition.

I ett senare avsnitt (avsnitt 11.9.3) behandlas operatérers skyl-
dighet att limna ut trafikuppgifter. Denna skyldighet hindrar
inte att ett foreliggande riktas mot en operatdr. Detta kan vara
limpligt t.ex. om det krivs ytterligare tid f6r att utreda om brot-
tet ndr upp till den nivd som krivs for att operatdren skall réja
trafikuppgifterna med stéd av den nya regeln om uppgifts-
skyldighet i lagen om elektronisk kommunikation. Ett forelig-
gande fir diremot sjilvfallet inte anvindas for att kringgd reg-
lerna om hemlig teleavlyssning eller hemlig teleévervakning. I
bridskande fall kan dock ett foreliggande forhindra att uppgif-
terna gir forlorade under den tid som 4tgdr for Gverviganden
huruvida frysning av elektronisk kommunikation eller annat
tvingsmedel kan anvindas.

Innehallet i foreliggandet

Det ir viktigt att foreliggandena utformas s att den férelagde
inte drabbas 1 onédan. Férbudet skall avse en viss nirmare angi-
ven information, t.ex. loggningar under en viss tidsperiod eller
en viss datafil eller ndgon annan pd motsvarande sitt specificerad
information. Generellt utformade féreligganden som iligger
ndgon att utan begrinsning spara all information frin en viss pe-
riod far siledes inte utfirdas.

Proportionalitetsprincipen (27 kap. 1 § tredje stycket RB)
skall tillimpas pd foreliggandena. Inom ramen fér denna skall
beslutsfattaren noga avviga hur omfattande féreliggandet skall
vara. Om syftet med foreliggandet kan uppnds t.ex. genom att
den forelagde gor en utskrift av en logg, eller bevarar viss infor-
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mation pd en diskett eller en CD, bor féreliggandet inskrinkas
till en sidan dtgird. Andra mojligheter att begrinsa dliggandet
miste alltid beaktas.

Ett foreliggande skall tidsbegrinsas. Tiden far inte bestimmas
lingre 4n vad som i det enskilda fallet ir nédvindigt. Som lingst
far ett foreliggande gilla 90 dagar. Det ir emellertid méjligt att
utfirda ett férnyat féreliggande. Upprepade féreligganden bor
dock inte férekomma. Ett foreliggande av det nu aktuella slaget
bér nimligen s snart som mojligt f6ljas upp med beslag eller
annan motsvarande tgird som sikrar bevisningen. Det innebir
att de flesta foreligganden kommer att ha kort varaktighet. Vid
internationell rittslig hjilp torde det dock inte kunna undvikas
att maximitiden utnyttjas i ett eller annat fall.

11.5.2 Vem skall besluta?

Forslag: Forbud mot att rubba elektronisk bevisning skall
meddelas av 8klagare.

Om det inte meddelas ndgra sirskilda regler om vem som far be-
sluta om en &tgird av det skisserade slaget kommer beslutan-
deritt att tillkomma var och en som kan besluta om beslag, dvs.
3klagare, annan férundersékningsledare samt, i brddskande fall,
polisman (27 kap. 4 § andra stycket RB). En sidan ordning ir
inte limplig, sirskilt mot bakgrund av att méjligheten framfor
allt torde komma att anvindas pd begiran av en frimmande stat.
Det forhillandet att det dr friga om en for svensk ritt ny typ av
tvingsmedel, att de brottsutredningar dir en friga av detta slag
kan komma att vickas regelmissigt torde vara komplicerade samt
att besluten kan kriva kvalificerade juridiska éverviganden talar
for att beslutanderitten liggs pd dklagare. Vidare ankommer det
p4 iklagare att handligga framstillningar om rittslig hjilp. Aven
den omstindigheten att det inom 3klagarvisendet finns en orga-
nisation for beslut 1 tvingsmedelsfrigor utanfér ordinarie tjins-
tetid talar f6r att beslut bor fattas av 8klagare. Om en friga om
att anvinda ett foreliggande av detta slag uppkommer under en
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féorundersékning som leds av polisen kan &klagare ta dver for-
undersokningsledningen med st6d av 23 kap. 3 § forsta stycket
sista meningen RB.

Det bér, i likhet med vad som giller for flertalet tvingsmedel,
inte foreskrivas ndgon sirskild form f6r beslutet. Finns det moj-
lighet bor beslutet vara skriftligt. Om emellertid ett pdgdende
dataintring spdras till en dator i Sverige och det krivs ett ome-
delbart ingripande mdste ett muntligt beslut om férbud kunna
meddelas. Detta skall 1 s fall, 1 enlighet med Riksdklagarens £6-
reskrifter (RAFS 2002:1), dokumenteras i efterhand.

Den forelagde bér — oavsett om sjilva beslutet dr muntligt el-
ler skriftligt — s& snart som mojligt {3 ett skriftligt bevis om be-
slutet. Ett huvudskil till detta ir att undanrdja varje tvivel om
forbudets omfattning. Ett annat viktigt skil idr att beslutet be-
hovs for att den forelagde skall kunna f8 detta prévat av domstol
(se nista avsnitt). Beslutet skall dirfér — 1 likhet med ett proto-
koll 6ver beslag — innehélla uppgift om vilken domstol som i {5-
rekommande fall skall préva frigan.

11.5.3 Handlaggningen m.m.

Forslag: Den som har drabbats av ett f6rbud mot att rubba
bevisning 1 elektronisk form skall kunna begira rittens prov-
ning av det. Fér sidan prévning tillimpas reglerna om prév-
ning av beslag. Den som har 3lagts ett férbud far dven 3liggas
tystnadsplikt angdende férbudet.

En viktig frdga dr om ett f6rbud att rubba bevisning i elektronisk
form skall kunna prévas av domstol. Det dr normalt inte mojligt
att overklaga ett beslut av dklagare under en férundersékning (se
Foérvaltningsrittslig tidskrift 2000 s. 49). Diremot finns det reg-
ler om att vissa beslut om tvingsmedel kan bringas under dom-
stolsprévning pd initiativ av den berdrde. Detta giller bla. be-
slag. Eftersom ett beslut om férbud att rubba elektronisk bevis-
ning ir ett ingrepp mot den enskilde och det ir friga om en dt-
gird med viss varaktighet bor beslutet kunna understillas dom-
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stol for provning. En limplig 16sning kan d& vara att knyta an till
reglerna om beslag 1 27 kap. 6 § RB. Den lésningen skulle inne-
bira att den som har drabbats av ett f6rbud av nu aktuellt slag
kan begira prévning hos domstol, som di skall hilla férhandling
senast fjirde dagen efter det att begiran om prévning har kom-
mit in till domstolen. Rittens beslut kan direfter 6verklagas av
ndgon av parterna med stdd av 49 kap. 5 § 6 RB. Om ritten upp-
hiver férbudet kan &klagaren begira inhibition, i syfte att for-
hindra att bevisningen gir férlorad innan éverinstansen har hun-
nit ta stillning i frigan.

En annan friga som méste l6sas dr hur det krav pd sekretess
som finns i konventionen (artikel 16 punkt 3) skall upptyllas.

For att en enskild person skall kunna 8liggas tystnadsplikt ro-
rande en dtgird av detta slag krivs det en uttrycklig lagregel.
Detta ir emellertid inte heller nigot som ir frimmande for f6r-
undersékningsforfarandet. I 23 kap. 10 § femte stycket RB finns
en regel som ger undersokningsledare mojlighet att dligga den
som har varit nirvarande vid ett f6rhor tystnadsplikt angdende
vad som har kommit fram under férhéret. Om det vid en dom-
stolsforhandling inom stingda dérrar férebringas sekretessbe-
lagda uppgifter kan domstolen férordna om yppandeférbud
(5 kap. 4 § RB). Det finns dirfér inget principiellt hinder mot att
den som féreliggs att inte rubba bevisning i elektronisk form
ocksd forbjuds att yppa detta. En sddan bestimmelse bér limpli-
gen placeras 1 den paragraf som reglerar skyldigheten att skydda
bevisningen.

Om nigon bryter mot ett f6rbud mot att rubba bevisning kan
straffansvar utkrivas enligt 17 kap. 13 § BrB for brytande av
myndighets bud. Detta férutsitter givetvis att den férelagde be-
visligen har fitt del av foreliggandet, vilket understryker vikten
av att foreligganden har skriftlig form.

Bryter nigot mot ett dliggande att inte yppa férbudet kan an-
svar f6lja enligt 9 kap. 6 § RB. Eftersom yppandeférbud endast
skall kunna utfirdas av 8klagare bor en foljdindring géras i den
bestimmelsen.
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11.6  Anpassning till ny teknik

11.6.1 Allmant om behovet av nya eller andrade regler

Behovs det nya regler?

Konventionen férutsitter att staterna skall ha adekvata regler om
husrannsakan och beslag. Den tekniska utvecklingen har innebu-
rit att det allt oftare diskuteras om de traditionella tvingsmedlen
husrannsakan och beslag i dag ticker behovet av tvingsmedel for
att samla bevisning 1 elektronisk form. Nir det giller elektronisk
kommunikation och hanteringen av lagrade datauppgifter ir fra-
gan om vilket eller vilka tvingsmedel som fir anvindas av avgo-
rande betydelse. For skilda tvingsmedel giller olika regler om
bl.a. brottets svirhetsgrad, beslutsfattare, och mot vem tvings-
medlet fir anvindas.

Frigan om reglerna om husrannsakan och beslag behéver an-
passas till den moderna tekniska miljon har, som tidigare
nimnts, utretts av Datastraffrittsutredningen. Utredningen, som
lade fram sitt betinkande &r 1992, féreslog omfattande indringar
sdvil inom straffritten som inom processritten, i syfte att anpas-
sa regelsystemen till den alltmer utbredda digitaliseringen. Fér-
slagen innebar bla. att TF:s handlingsbegrepp, som omfattar
dven elektroniska och andra upptagningar, skulle inféras 1 RB.
Husrannsakan skulle enligt forslaget omfatta lagringsutrymmen
for data, varvid det tekniska skyddet f6r datainformationen skul-
le jimstillas med ett fysiskt. Forslagen har inte lett till nigon
lagstiftning och anses numera vara férdldrade i de flesta delar (se
Ds 2003:29 s. 38).

Polisrittsutredningen, som hade till uppgift att se 6ver regler-
na i 27 och 28 kap. RB, ansdg att polisens forfarande att soka ef-
ter information 1 datorer saknar lagstéd (SOU 1995:47 s. 184 f).
Utredningen, som menade att foérfarandet bor lagregleras, lade
dock inte fram ndgot forslag till [6sning (s. 192).

IT-utredningen menade diremot — utan att redovisa nigra skil
for sitt stillningstagande — att reglerna 1 27 och 28 kap. RB ir
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direkt tillimpliga p& datainformation (SOU 1996:40 s. 209). Fri-
gan kommenterades inte 1 det fortsatta lagstiftningsarbetet.

Inte heller Polisrittsutredningens forslag har lett till ndgon
lagstiftning. Statsmakterna har dirfor inte tagit stillning till hu-
ruvida de nuvarande reglerna om husrannsakan och beslag ir till-
rickliga nir det giller mojligheterna att soka efter och sikra in-
formation i elektronisk form. I propositionen om intrdngsun-
dersékning (prop. 1998/99:11 s. 40) noterade regeringen dock,
under hinvisning till Polisrittsutredningens betinkande, att po-
lisens befogenheter att vid en husrannsakan soka efter uppgifter
som ir lagrade i datorer inte ir nirmare reglerade.

Sedan dessa betinkanden lades fram har situationen komplice-
rats ytterligare. Ett skil till detta dr att den nya tekniken leder till
att olika former av kommunikation blir alltmer integrerade med
varandra. Datorer kan anvindas fér telefoni, mobiltelefoner kan
kopplas till datorer f6r att ta emot telefax och datorkommunika-
tion kan anvindas for att sinda 6ver bilder, fér att nu bara ta
nigra exempel. De traditionella kommunikationssitten telefoni
och postbefordran anvinds parallellt med motsvarande elektro-
niska kommunikationstjinster. Tvingsmedelsregleringen bygger
emellertid alltjimt 1 stor utstrickning pd den ildre tekniken och
pa att det finns tydliga grinser mellan olika kommunikationssitt.

Konventionen kriver att parterna ser éver sina straffprocessu-
ella bestimmelser, s3 att dessa anpassas till modern I'T-milj6. Det
forutsitts t.ex. att husrannsakan och beslag skall kunna tillimpas
pd datorbehandlingsbara uppgifter, iven om dessa inte har om-
vandlats till fysisk form, eller att det skall finnas liknande
tvingsmedel med den funktionen (artikel 19 punkterna 1 och 3).
Det har limnats till de enskilda staterna att nirmare avgéra hur
anpassningen skall ske. Konventionen foérutsitter vidare att be-
fintliga och nya tvingsmedel skall tillférsikra den enskilde
grundliggande rittssikerhetsgarantier (artikel 19 punkt 5). Des-
sa skall avspegla den balans som krivs mellan brottsbekimpande

myndigheters méjlighet att ingripa med effektiva medel och den
enskildes ritt till skydd.
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I detta avsnitt behandlas frigan om anpassning av reglerna om
kvarhillande av post, husrannsakan och beslag.

Elektronisk post

Nir regleringen av hemlig teleavlyssning och hemlig teledver-
vakning gjordes teknikneutral i mitten av 1990-talet inférdes be-
greppet telemeddelande. Det omfattar, som tidigare nimnts, si-
vil textmeddelanden som bilder, ljudéverféring och traditionella
telefonitjinster. Syftet med indringen var att s lingt mojligt
skapa en teknikneutral reglering. Effekterna av de senaste &rens
utveckling inom datorkommunikation och mobiltelefoni, i kom-
bination med att de flesta numera har tillgdng till datorer och
mobiltelefoner, har lett fram till att kommunikation generellt
sett 1 allt storre utstrickning dger rum 1 elektronisk form. Det
har vidare tillkommit helt nya tjinster inom bl.a. omrddet for
mobiltelefoni, t.ex. SMS (Short Message Service), som ir text-
meddelanden som utgér telemeddelanden, och MMS (Multi Me-
dia Messaging Service), som endast skiljer sig frin SMS pa det
sittet att man dven kan bifoga ljud- och bildfiler.

Meddelanden som &verférs elektroniskt har i dag ett starkare
skydd dn motsvarande meddelanden som &verbringas med tradi-
tionella kommunikationssitt, 1 och med att de riknas som tele-
meddelanden. Som exempel kan nimnas att innehdllet i elektro-
nisk post som ir under befordran enbart ir dtkomligt genom ett
beslut om hemlig teleavlyssning, vilket 1 princip férutsitter ett
brott med minst tv3 &rs fingelse i straffskalan eller forsok, forbe-
redelse eller stimpling till ett sddant brott. Ett brev med samma
innehdll som sinds med traditionell post kan diremot tas i beslag
under forutsittning att det dr foreskrivet fingelse i ett r eller
mer f6r brottet och att brevet hade kunnat tas i beslag hos mot-
tagaren. Motsvarande giller paket och andra forsindelser. Ett
annat exempel pd hur de nuvarande reglerna fungerar ir att om
barnpornografiska bilder skickas som en bilaga till elektronisk
post ir hela innehillet ett telemeddelande. Det innebir att det
med dagens reglering inte ir mojligt att ta del av innehillet s&
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linge det ir under befordran, eftersom straffskalan f6r barnpor-
nografibrott ir f6r 18g for hemlig teleavlyssning. Sinds bilderna
diremot med vanlig postbefordran kan férsindelsen dels kvar-
héllas, dels tas i beslag. En videofilm med barnpornografiskt in-
nehdll som i oférindrat skick fors éver till datormedium kan si-
ledes sindas som en datafil till en annan person utan att de
brottsbekimpande myndigheterna har nigon méjligt att ingripa
med tvingsmedel eftersom den 6verfors elektroniskt, medan vi-
deofilmen kan kvarhillas och tas i beslag om den postas. Dessa
skillnader ir enbart en konsekvens av att meddelanden i elektro-
nisk form riknas som telemeddelanden, nir de ir under beford-
ran, och att de dirmed har samma starka skydd som exempelvis
telefonitjinster.

Den féreslagna utvidgningen av tillimpningsomridet fér hem-
lig teledvervakning till att omfatta dven barnpornografibrott och
dataintrdng ir ett viktigt steg for att effektivisera bekimpningen
av dessa brottstyper. Det bor emellertid framhllas att utvidg-
ningen inte leder till 6kade mojligheter att ta del av innehéllet i
meddelandet. Den innebir endast att det ir mojligt att & fram
bevisning exempelvis om att det har férekommit kommu-
nikation mellan tvd datorer, nir den har dgt rum, hur linge den
har pdgitt och hur stor mingd material som har utvixlats. Dir-
emot ir det inte mojligt att £ reda pd om t.ex. sindningen har
omfattat forbjudna pornografiska bilder eller annat otilldtet ma-
terial, eftersom hemlig teledvervakning inte omfattar innehéllet i
telemeddelanden. T de fall dir det som har sints har lagrats an-
tingen i den avsindande eller i den mottagande datorn ir inne-
hillet emellertid dtkomligt med straffprocessuella tvingsmedel
hos avsindaren eller mottagaren.

I takt med att allt fler meddelanden sinds elektroniskt mins-
kar virdet av reglerna i 27 kap. 3 § (beslag av brev eller annan
forsindelse under befordran) och 9 § RB (kvarhillande av fér-
sindelse; i dagligt tal kallad postkontroll).

De brottsbekimpande myndigheternas mojligheter att i del
av innehillet 1 viss korrespondens ir alltsd beroende av vilken
kommunikationsform som avsindaren viljer; elektronisk beford-
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ran eller traditionell postbefordran. Det ir svirt att finna nigot
sakligt skil till att information av exakt samma slag skall ha olika
skydd beroende pd vilket kommunikationssitt som viljs. En si-
dan skillnad torde inte heller har varit avsedd av lagstiftaren. I
prop. 1988/89:124 pédpekade departementschefen att de utvid-
gade reglerna om hemlig teleavlyssning i och for sig kunde moti-
vera att man sig pa frigan om brytande av brevhemlighet pd ett
nytt sitt (s. 40). Hon ansig dock att man borde avvakta utveck-
lingen innan man tog upp sidana 6vergripande frigor. Nigon
oversyn med inriktning pd skillnaderna mellan regleringen av
elektronisk post och annan post har emellertid inte kommit till
stand.

Elektronisk post anvinds i dag inte bara som en ersittning fér
traditionell post, dvs. fér att skicka meddelanden mellan tvd in-
divider. Den anvinds ofta for att sinda meddelanden till flera
personer samtidigt. Den ir dessutom ett snabbt och billigt sitt
att ordna massutskick, nigot som ir av sirskild betydelse vid
spridning av ndgot som 1 sig ir straffbelagt. Fér en nirmare be-
skrivning av den elektroniska postens utveckling se SOU
2001:28 s. 147 ff.

Den explosionsartade utvecklingen av bla. elektronisk post
och Internetanvindning kunde knappast f6rutses. Enligt uppgift
férmedlar enbart en av Internet-operatdrerna i Sverige ca 20 mil-
joner e-postbrev varje dygn. Samtidigt har den traditionella
postbefordran minskat kraftigt. Detta aktualiserar frigan om
man bér 6ka méjligheterna att kontrollera elektronisk post, sir-
skilt mot bakgrund av att detta kommunikationssitt blir allt van-
ligare vid vissa brottstyper.

Husrannsakan i IT-miljo

Reglerna om husrannsakan ir utformade fér att tillgodose de
brottsutredande myndigheternas behov av att underséka rum,
byggnader och andra sidana utrymmen samt olika typer av fysis-
ka féremadl, diribland slutna férvaringsutrymmen sisom kassa-
skdp, lddor, skrin och liknande. Husrannsakan tar med andra ord
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sikte pd fysiska miljder och pd undersékning av fast eller 16s
egendom.

Med tiden har det blivit allmint accepterat att reglerna om
husrannsakan kan tillimpas dven pd datorer. Det rider emellertid
fortfarande skilda meningar bide om huruvida reglerna om hus-
rannsakan och beslag i sig ir tillimpliga pd den information som
ir lagrad i dessa och om hur de skall tillimpas. Som framgitt av
den tidigare redovisningen har flera statliga utredningar inom
loppet av nigra {3 &r kommit till helt olika slutsatser i dessa fra-
gor.

I kommentaren till rittegdngsbalken framhills det att datorer
normalt dr placerade i sddana milj6er, dvs. hus och rum, som inte
far genomsdkas utan ett beslut om husrannsakan, varfér det blir
en sekundir friga hur man skall se pd undersékningen av sjilva
datorn (Peter Fitger, Rittegingsbalken, s. 28:7). Att underséka
en dators innehdll utan ett féregiende beslut om husrannsakan
torde dirfér mycket sillan vara lagligen méjligt. Har husrannsa-
kan dgt rum och datorn har tagits 1 beslag kan det beslagtagna
undersdkas. Den nirmare innebérden av detta finns det emeller-
tid ocksd delade meningar om.

Det ir utan tvekan svirt att dverfora traditionella rumsbe-
grepp till en teknisk miljé som inte har samma fysiska grinser
som de miljder som bestimmelsen om husrannsakan har tillska-
pats f6r. I IT-milj6 jimstiller man ofta de logiska spirrar som
skapas genom olika tekniska I8sningar med fysiska grinser. Ge-
nom behérighetskort, dtkomstkoder, lsenord och liknande
spirrar skapas ”slutna” férvaringsutrymmen {6r informationen,
oavsett var 1 virlden denna rent faktiskt lagras respektive ir &t-
komlig. Det dr emellertid inte sjilvklart att man kan dra parallel-
ler mellan fysiska grinser och tekniska spirrar av olika slag. Om
man gor det kommer tvingsmedelsanvindningen att bli helt be-
roende av varierande tekniska férutsittningar, inte av de grinser
som lagstiftaren stiller upp. Mot den bakgrunden bor dvervigas
hur husrannsakan i1 IT-milj6 skall vara reglerad.

Datainformationens immateriella natur innebir vidare att
grinsen mellan husrannsakan och beslag inte ir lika tydlig som
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nir tvingsmedlen tillimpas i fysisk miljo pd féremal. Eftersom
det giller olika férutsittningar fér att f anvinda tvingsmedlen,
bl.a. olika krav pd brottets svirhetsgrad och pd brottsmisstanke,
ir det olyckligt att grinsen mellan tvingsmedlen inte dr klart ut-
stakad.

Det ir emellertid inte bara tillimpligheten av reglerna om hus-
rannsakan som behéver diskuteras. Ett typiskt exempel pa frigor
som anses oldsta dr om, och i sd fall i vilken utstrickning, det ir
tillitet att genomféra en husrannsakan enbart med tekniska
hjidlpmedel utan hinsyn till var den dator som skall undersékas
befinner sig, alltsd en form av husrannsakan p4 distans.

En annan aspekt pd samma friga ir vilken betydelse det har att
t.ex. foretag inte sillan lagrar sin datainformation utomlands.
Frin en dataterminal kan man ta fram information som ir lagrad
var som helst i virlden. Om lagring i ett annat land ir billigare
eller av annat skil limplig finns det numera inga tekniska hinder
mot det. I vissa fall hindrar dock lagstiftningen lagring i annat
land.*' De brottsutredande myndigheternas mojligheter att ta del
av information som ir lagrad utomlands begrinsas av att svensk
myndighetsutévning inte fir bedrivas pd en annan stats territo-
rium. Ar informationen lagrad utomlands 4r myndigheterna dir-
for hinvisade till att begira internationell rittslig hjilp for att {3
fram informationen. Detta giller sjilvfallet inte om det ir friga
om sidan information som ir tillginglig for alla, t.ex. infor-
mation som gjorts allmint tillginglig pd Internet. En friga som
detta vicker ir om sidant material som lagras utomlands kan
himtas in med samtycke av den berérde.

En nirliggande friga ir i vilken utstrickning som brottsbe-
kimpande myndigheter har ritt att ta del av datauppgifter som i
och fér sig ir allmint tillgingliga, t.ex. pd en hemsida, men dir
innehavaren har forklarat att sidan inte stir dppen f6r exempelvis
polis och dklagare. Frigan ir om den enskilde genom en s enkel
dtgird skall kunna hindra brottsbekimpande myndigheter frin
att ta del av informationen.

! Det finns t.ex. sirskilda regler om férvaring av bokféringsmaterial utomlands.

282



Ds 2005:6 Forslag till lagandringar m.m.

Beslag

Beslagsreglerna tar, som tidigare nimnts, sikte pd fysiska fore-
mal. Det ir siledes forst nir elektroniska data antingen har om-
vandlats till en utskrift eller har lagrats pd ett fysiskt medium
som beslagsreglerna kan trida i funktion. Husrannsakan som
syftar till att f8 fram elektroniska data f&r dirmed det vidare syf-
tet att inte bara gora informationen tillginglig utan dven att om-
vandla den i sidan form att beslagsreglerna kan tillimpas. Man
kan naturligtvis diskutera om omvandlingen i stillet utgor ett led
1 beslagsforfarandet. Eftersom reglerna om husrannsakan inne-
hiller stringare krav idn reglerna om beslag ir det frin rittssi-
kerhetssynpunkt férménligare f6r den enskilde att se omvand-
lingen som ett led 1 husrannsakan. Det synsittet ir ocksd bist
forenligt med den grundliggande forutsittningen for beslag,
nimligen att férema3let for beslaget skall vara tillgingligt.

Eftersom beslagsreglerna utgdr frin traditionella informa-
tionsbirare, samtidigt som information i allt stérre utstrickning
datorbehandlas och lagras i elektronisk form, har det uppstitt en
klyfta mellan regelsystemet och verkligheten. I 27 kap. 1 § andra
stycket RB foreskrivs att reglerna om beslag inte bara giller {5-
remdl utan dven skriftliga handlingar, om inte annat dr fore-
skrivet. Syftet med regeln ir att gora klart att en handling far tas
1 beslag dven om det bara ir den information som handlingen
innehdller som ir av intresse, inte handlingen som sidan. I 2§
foljs detta upp med regler som i vissa fall férbjuder beslag. Om
handlingens innehdll kan antas vara sidant att nigon inom de
kategorier som riknas upp 136 kap. 5 § RB (bl.a. likare, advoka-
ter, sjukskoterskor och psykologer) inte f&r horas som vittne om
innehillet 1 handlingen och handlingen innehas av denne eller av
den till vars f6rmén tystnadsplikten giller, f&r handlingen inte tas
1 beslag. Vidare fir meddelanden mellan den misstinkte och hans
nirstiende eller hans nirstiende emellan bara tas i beslag vid
mycket grova brott.

Enligt sin ordalydelse giller beslagsférbuden bara nir det ir
friga om en traditionell handling, inte nir informationen ir lag-
rad pd datamedium. Enligt uppgift tillimpas inte heller alltid re-
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geln om beslagsférbud nir beslag gors av datorlagrad informa-
tion. Vissa anser att reglerna om beslagsférbud skall tillimpas
analogt medan andra menar att det inte behdvs. Detta innebir
att, genom den tekniska utvecklingen, har skyddet f6r exempel-
vis likarjournaler i elektronisk form, en advokats klienthand-
lingar som ir lagrade pd datamedium eller en tidningsredaktions
material som inte ir 1 pappersform blivit betydligt brickligare in
vad lagstiftaren har avsett, eftersom regeln om beslagsférbud
inte har anpassats till den numera dominerande tekniska formen
for framstillning och lagring av text.

Frigan om kopiering av beslag tas upp 1 ett sirskilt avsnitt
(11.6.5).

11.6.2 Kvarhallande av elektronisk post

Forslag: En regel om kvarhillande av elektronisk post inférs.
Den utformas efter monster av regeln om kvarhillande av
traditionell post. Vidare gors regeln om beslag av brev och
andra forsindelser under befordran tillimplig pd elektronisk
post. Det innebir att det inférs en mojlighet att “hilla kvar”
en kopia av ett elektroniskt meddelande, 1 syfte att 3klagare
skall kunna ta stillning till om meddelandet skall tas i beslag.
Beslut om kvarhillande skall fattas av domstol pd yrkande av
3klagare. Beslag av elektronisk post fir endast férekomma om
det for brottet ir foreskrivet fingelse i ett dr eller diréver.
Med den féreslagna regleringen skapas generellt bittre forut-
sittningar att utreda brott.

En ny regel om kvarhillande av elektronisk post

Den tekniska utvecklingen har successivt urholkat de brottsbe-
kimpande myndigheternas mojligheter att anvinda postkontroll
som ett led i brottsutredningar, i och med att kommunikation
numera till allt storre del sker elektroniskt. Detta dr som fram-
gdtt ovan en konsekvens av att elektronisk post definieras som
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ett telemeddelande och féljer de regler som ursprungligen var
avsedda enbart for telefonitjinster. Den 16sning som har valts i
den svenska lagstiftningen har lett till att skyddet f6r elektronisk
post har blivit betydligt starkare dn vad som ir motiverat med
hinsyn till meddelandets karaktir. Man kan med fog friga sig
om ett meddelande skall ha ett starkare skydd enbart dirfér att
det sinds elektroniskt.

For ett drygt decennium sedan fanns det knappast nigot prak-
tiskt behov av kunna kontrollera elektronisk post. Varken pri-
vatpersoner eller féretag anvinde elektronisk post i den utstrick-
ning som nu ir fallet. Det dr dirfor inte férvnande att lagstifta-
ren ville avvakta den framtida utvecklingen. I dag ir férhillan-
dena emellertid annorlunda. Nu finns det dels ett stort praktiskt
behov, dels en storre forstielse for att de brottsbekimpande
myndigheterna miste ha tillgdng till tvingsmedel som ir anpas-
sade till dagens teknik, vilket inte minst den nyligen antagna
propositionen om utvidgat tillimpningsomride for de hemliga
tvidngsmedlen visar. Det ir ocksd vilkint bland dem som anvin-
der elektronisk post att tekniken inte garanterar att utomstdende
inte far tillging till elektroniska meddelanden. Den som anvin-
der detta kommunikationssitt tar alltid en risk att meddelandet
kan komma 1 oritta hinder, pi samma sitt som den som skriver
ett vykort inte kan gardera sig mot att ndgon utomstiende tar
del av innehillet.

En regel om kontroll av elektronisk post skulle underlitta an-
passningen till konventionen om IT-relaterad brottslighet. Kon-
ventionens utgdngspunkt ir att det generellt skall vara mojligt
bdde att tillfilligt sikra uppgifter om elektronisk kommuni-
kation och att genom husrannsakan och beslag slutligt sikra
uppgifterna fér bevisindamail. I det perspektivet ir det en nack-
del att vir lagstiftning har en vidstrickt definition av vad som ir
ett telemeddelande 1 kombination med en reglering som innebir
att endast hemlig teleavlyssning och hemlig teledvervakning fir
anvindas for att hos operatdrer himta in uppgifter om sidana
meddelanden. Medan hemlig teleavlyssning och hemlig telever-
vakning forutsitter att brottet har ett visst minimistraff kriver
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reglerna om kvarhdllande och beslag av forsindelse under be-
fordran att det for brottet ir foreskrivet fingelse 1 ett r eller
diréver. Atskilliga av de brott som inte har ett tillrickligt mini-
mistraff for hemlig teleavlyssning eller hemlig televervakning
har diremot ett straffmaximum pd ett &rs fingelse eller mer. S3 dr
fallet med alla de brott som hinfér sig till konventionens artiklar
2-11, utom vissa ringa brottsformer.

Om man 1 stérre utstrickning likstiller elektronisk post med
post av traditionellt slag kan man siledes vinna stora férdelar ur
brottsbekimpningssynpunkt. Frigan ir di om en sidan foérind-
ring ir godtagbar frin andra utgdngspunkter. Som redovisats ti-
digare innehéller bdde regeringsformen och Europakonventionen
regler till skydd fér korrespondens. Skyddet kan emellertid be-
grinsas genom lag. En sidan begrinsning fir goras bara for att
tillgodose indamil som ir godtagbara i ett demokratiskt sam-
hille. Begrinsningen fir inte heller g8 utéver vad som ir nédvin-
digt med hinsyn till det indamél som har féranlett den och inte
stricka sig s8 lngt att den blir ett hot mot den fria dsiktsbild-
ningen.

Det ir lagtekniskt mojligt att inféra regler om kontroll av
elektronisk post, utan att rubba den grundliggande principen om
att meddelanden under befordran av ett post- eller teleféretag
skall ha sirskilt skydd. Om man viljer samma konstruktion fér
kontroll av elektronisk post som f6r kontroll av traditionell post,
dvs. stiller lika stringa krav i friga om brottets svirhetsgrad, och
tillskapar motsvarande rittssikerhetsgarantier i form av dom-
stolsbeslut, torde inte nigra principiella invindningar kunna re-
sas mot tvingsmedlet.

En viktig friga dr hur man skall avgrinsa bestimmelsens till-
limpningsomride eftersom elektronisk post kan férekomma i
olika skepnader. Elektronisk post ir ofta en tjinst som ingdr i ett
Internetabonnemang. Det kan ocksd vara en webbaserad tjinst,
dir mottagaren av den elektroniska posten kan lisa denna genom
att gd in pd webbsidan.

Begreppet elektronisk post ir inte definierat i lagen om elek-
tronisk kommunikation. Diremot har det nyligen inférts en ny
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reglering i syfte att begrinsa odnskad e-postreklam. Som ett led i
detta har det i marknadsféringslagen inforts en definition av
elektronisk post. Enligt denna avses med elektronisk post ett
adresserat eller pd annat sitt individualiserat elektroniskt med-
delande i form av text, rést, ljud eller bild som sinds via ett all-
mint kommunikationsnit och som kan lagras i kommunika-
tionsnitet eller i mottagarens terminalutrustning till dess motta-
garen himtar det. Definitionen bygger pd ett EU-direktiv om
integritet och kommunikation. Eftersom den 1 direktivet angivna
definitionen ansdgs alltfér vid, fann regeringen det nédvindigt
att precisera begreppet genom en sirskild definition (se prop.
2003/04:43 5. 14).

Syftet med det nya tvingsmedlet skall vara att kunna finga
upp elektronisk post riktad till individer fér kontroll av om den
skall tas i beslag. Den definition som har valts i marknadsfs-
ringslagen kan dirfér tjina som en utgdngspunkt. Ndgon mot-
svarande definition bor dock inte inféras i rittegdngsbalken.

Kontroll av elektronisk post bér omfatta endast sddan elek-
tronisk post som ingdr i en kommunikationstjinst som regleras i
6 kap. lagen om elektronisk kommunikation. En férutsittning ir
nimligen att det finns en operatér som kan ombesérja att dom-
stolens beslut verkstills.

Vidare bér det vara friga om telemeddelanden adresserade till
en viss individ. Detta ir ett grundliggande krav for att rittens
beslut skall kunna verkstillas. I likhet med vad som ir fallet med
kontroll av traditionell post bor det inte krivas att mottagaren ir
misstinkt. Diremot skall férundersékningen avse misstanke om
ett brott for vilket det dr foreskrivet fingelse ett &r eller mer (jfr
27 kap. 3 § RB). Vidare skall meddelandet kunna tas i beslag hos
mottagaren. Det sistnimnda innebir dels att de grundliggande
kraven for beslag skall vara uppfyllda, dels att ndgot beslagsfor-
bud inte ir tillimpligt.

En sirskild friga ir var den nya regeln bor placeras. En méj-
lighet dr att ha regler om kvarhéllande av traditionell post och
elektronisk post i samma paragraf. Férdelen med detta ir att det
inte 1 samma utstrickning krivs f6ljdindringar 1 annan lagstift-
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ning som exempelvis lagen om elektronisk kommunikation.
Nackdelen ir att det finns praktiska skillnader mellan traditionell
och elektronisk post, vilket stiller krav pd olika l6sningar. Regle-
ras bdda slagen av post i samma paragraf blir den savil omfat-
tande som tekniskt komplicerad. Mot den bakgrunden bér regler
om kvarhdllande av elektronisk post placeras i en sirskild para-
graf 127 kap. RB.

Vem skall besluta?

I likhet med vad som giller f6r kvarhdllande av traditionell post
bor av rittssikerhetsskil beslut om kvarhillande av elektronisk
post fattas av domstol.

Framstillning om kvarhillande av elektronisk post bér goras
av dklagare. Det ir friga om ett nytt tvingsmedel, som har lik-
heter med de hemliga tvingsmedlen pd teleomridet, vilka alltid
hanteras av dklagare. Hirtill kommer att det ir 3klagare som 1
dag handhar framstillningar om kvarhillande av traditionell post
(se nedan). Mot den bakgrunden bor endast 8klagare kunna gora
framstillning om kvarhillande av elektronisk post.

Beslut om kvarhillande

Domstolen skall i ett beslut om kvarhdllande av traditionell post
ange for vilken tid tillstdndet giller. Den lingsta tillitna tiden ir
en minad. Beslutet skall direfter delges berért befordringsfore-
tag och giller sedan frin delgivningen. I friga om beslut om
hemliga tvingsmedel pi teleomridet — som ursprungligen var
konstruerade pd samma sitt — har en annan modell valts. Beslu-
tets giltighetstid dr inte lingre knuten till att det delges, utan
domstolen anger direkt i1 beslutet hur linge detta giller. Samma
16sning bor viljas f6r beslut om kvarhillande av elektronisk post.
Hirigenom kan man ocksd undvika ett formellt delgivningsfér-
farande.
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Av lagtexten bor vidare framgd att tiden fér kvarhillande av
elektronisk post inte fir bestimmas lingre in vad som i det en-
skilda fallet dr nodvindigt. En sddan regel krivs fér att Sverige
skall kunna leva upp till kraven 1 artikel 14 pd grundliggande
rittssikerhetsgarantier.

I regeln om kvarhdllande av traditionell post, som i sak ir
oférindrad sedan rittegdngsbalken tillkom, finns det inte nigot
krav pd att tvingsmedlet skall upphéra i fortid om skilen for
tvingsmedlet upphér. En sidan situation kan uppkomma exem-
pelvis om det idr en enda férsindelse som ir av intresse och den-
na fingas upp i bérjan av tillstdndstiden eller om den som beslu-
tet riktar sig mot grips. Med nutida krav pd rittssikerhet torde
en regel som uttryckligen anger att tvingsmedlet skall upphéra
s& snabbt som méjligt vara nédvindig. Fér att ett beslut om
kvarhdllande av elektronisk post skall kunna upphéra si snart det
inte lingre finns skil for dtgirden bor inte bara ritten utan dven
dklagaren kunna hiva ett beslut om kvarhillande (jfr 27 kap. 23 §
RB).

Verkstillighetsfragor

Verkstilligheten av ett beslut om kvarhdllande av elektronisk
post bor i princip kunna ske pd samma sitt som vid motsvarande
tvingsmedel {6r traditionell post, bara med den skillnaden att det
1 det ena fallet rér sig om kontroll av fysiska féremadl och i det
andra av telemeddelanden.

Nir det kommer in ett meddelande till en adress f6r elektro-
nisk post bor en kopia av meddelandet temporirt kunna héllas
kvar, 1 avvaktan pd att 8klagaren tar stillning till om det skall tas i
beslag.

En viktig friga dr hur man skall se pa det forhéllandet att kvar-
hillande av elektronisk post enbart kan resultera i att en kopia av
meddelandet tas i beslag, eftersom den digitala miljén inte har
original och kopior i traditionell mening (se nirmare om detta i
Ds 2003:29 s. 103 ff). Forfarandet med kopior skiljer sig emel-
lertid inte frdn det som tillimpas i friga om kvarhillande av tra-
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ditionell post (se SOU 1995:47 s. 422 f). Det utgor siledes inte
nigot hinder. Frigan om kopiering behandlas nirmare i avsnitt
11.6.5.

Ansvaret for verkstilligheten av tvingsmedlet bér, i likhet
med vad som ir fallet med hemlig teleavlyssning och hemlig te-
ledvervakning, anfértros at Sikerhetspolisen (se avsnitt 11.4.5).

Nir det giller operatdrernas roll kan konstateras att eftersom
elektronisk post ir en form av telemeddelande finns det redan i
dag regler om anpassningsskyldighet, om hur kostnaderna fér
verkstilligheten skall férdelas samt om tystnadsplikt. En smirre
lagteknisk justering av bestimmelserna i lagen om elektronisk
kommunikation torde dock krivas (se avsnitt 11.10.1).

Forhillandet mellan det nya tvingsmedlet och de befintliga

En friga som uppkommer om man infér en ny regel om kvarhal-
lande av elektronisk post ir hur detta tvingsmedel foérhéller sig
till hemlig teledvervakning. Eftersom elektronisk post defini-
tionsmissigt ir ett telemeddelande kan man fi uppfattningen att
forslaget innebidr att tvingsmedlen kommer att dverlappa var-
andra. S3 blir emellertid inte fallet. Andaméilen med tvingsmed-
len skiljer sig. Vid hemlig teledvervakning ir indamalet att under
en viss angiven tid — fram&t eller bakit i tiden — {8 uppgift om all
kommunikation som férekommer till och frin en viss teleadress,
men diremot inte att sikra innehdllet i denna kommunikation.
For att i realtid sikra innehillet 1 sddan kommunikation krivs det
beslut om hemlig teleavlyssning. Kontroll av elektronisk post
syftar diremot till att finga upp visst eller vissa meddelanden
som under en angiven tid férvintas komma till en viss adress.
Det bakomliggande motivet dr att man hirigenom skall skapa
forutsittningar for att meddelandet skall kunna tas i beslag.
Diremot blir det en viss éverlappning i forhdllande till hemlig
teleavlyssning. Ett tillstind till hemlig teleavlyssning omfattar
normalt all kommunikation till och frin en viss teleadress under
en angiven tid. Eftersom det inte gir att férutse 1 vilken form
kommunikationen kommer att dga rum omfattar dirfér ett be-
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slut om hemlig avlyssning ocksd elektronisk post. S bér vara
fallet dven i fortsittningen. Att flera tvingsmedel kan tillimpas
pd samma objekt dr emellertid inte frimmande for svensk ritt.
Som exempel kan nimnas hemlig teleévervakning. Ett beslut om
hemlig teleavlyssning innebir att vissa teledvervakningsuppgifter
automatiskt avsldjas, t.ex. uppgift om vilka teleadresser som
kommunicerar med varandra och nir detta dger rum. Vidare kan
teledvervakningsuppgifter limnas ut med stdd av lagen om elek-
tronisk kommunikation. P4 motsvarande sitt kan beslut om be-
slag och kvarstad gilla samtidigt f6r samma féremal.

Den foreslagna l6sningen stdr inte 1 strid med bestimmelserna
1artikel 15 1 teledataskyddsdirektivet.

Konsekvensindringar

Forslaget om kvarhillande av elektronisk post aktualiserar dven
frigan om modernisering i vissa avseenden av bestimmelsen om
kvarhdllande av traditionell post, pd grund av det nira sambandet
mellan dessa regler. Reglerna 1 27 kap. 9 § RB ir 1 allt visentligt
oférindrade sedan rittegingsbalken inférdes &r 1948 och svarar
dirfor inte 1 alla avseenden mot de krav som i dag stills pa straff-
processuella tvingsmedel pd grund av &tagandena 1 Europakon-
ventionen.

Det bér av lagtexten 1 27 kap. 9 § RB framgi att tiden for
kvarhillande inte fir bestimmas lingre dn vad som ir nédvin-
digt. En motsvarande begrinsning finns f6r andra perdurerande
tvdngsmedel. Vidare bor — av skil som har angetts nyss — det in-
foras en skyldighet att hiva tvingsmedlet nir det inte lingre
finns skil for detta. Regeln bor konstrueras pd samma sitt som
den foéreslagna regeln om kvarhéllande av elektronisk post, vilket
innebir att sdvil ritten som &klagare skall kunna hiva ett beslut
om kvarhéllande.

For nirvarande medger lagtexten att dven annan undersok-
ningsledare dn dklagare fir gora framstillning om kvarhillande av
forsindelse. Sedan decennier tillimpas emellertid den arbetsfér-
delningen mellan polis och &klagare att 3klagare alltid &vertar
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forundersékningsledningen nir en domstolsitgird aktualiseras.*”
Detta innebir att bestimmelsen om att undersokningsledare kan
gora framstillning om kvarhillande av férsindelse ir obsolet.
Polisrittsutredningen, vars slutbetinkande dnnu inte har lett till
ndgon lagstiftning, foreslog att endast 8klagare skall i gora
framstillning om kvarhillande. Utredningen ansdg att detta ir en
uppgift som uteslutande bér ankomma pd den som upptrider
som part i domstolen, dvs. 3klagare (SOU 1995:47 s. 421 och
503). Det ir limpligt att genomféra utredningens forslag 1 detta
sammanhang.

11.6.3 Andrade regler om husrannsakan

Forslag: En ny bestimmelse om husrannsakan i IT-milj6 in-
fors. Den begrinsas inte fysiskt pd samma sitt som den nuva-
rande regeln. Andamilen med tvingsmedlet och forutsitt-
ningarna for att anvinda det skall vara desamma som fér hus-
rannsakan enligt 28 kap. 1§ RB. Foérutom ritten boér endast
undersokningsledare eller 3klagare kunna besluta om hus-
rannsakan av nu aktuellt slag. I 6vrigt skall 1 allt visentligt gil-
la samma regler som f6r andra former av husrannsakan, t.ex. i
friga om verkstillighet, underrittelse och 6verklagande. En
mindre justering av reglerna om verkstillighet av husrannsa-
kan krivs dock. Husrannsakan i IT-milj6 skall vidare kunna
verkstillas via kommunikationsnit. Beslut om sidan hus-
rannsakan fattas av ritten. Om det foreligger samtycke far
dven 3klagare besluta om verkstillighet via nit.

2 Efter en lagindring dr 1957, d4 polisens ritt att leda férundersékning utvidgades samti-
digt som begreppet mil av enkel beskaffenhet inférdes 1 23 kap. 3 § RB, utfirdar Riks-
dklagaren och Rikspolisstyrelsen efter samrid likalydande allminna r&d om hur forunder-
sokningsledarskapet skall fordelas mellan polis och klagare. Se RAFS 1997:12 och Riks-
polisstyrelsens Foreskrifter och allminna rid (FAP) 403-5.
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En ny regel om husrannsakan i IT-milj6

Datastraffrittsutredningen pekade pi att de straffprocessuella
tvingsmedlen fortfarande priglas av de allminna férutsittningar
och den teknik som fanns f6r drygt femtio &r sedan. Det alter-
nativ som Datastraffrittsutredningen foresprikade innebar en
direkt 6verféring av reglerna om husrannsakan till IT-miljé. Fo-
remdlet f6r husrannsakan skulle enligt utredningens foérslag vara
forvar av data fér automatisk informationsbehandling. Forslaget
fick dirmed en begrinsning som liknade huvudregeln om hus-
rannsakan.

Den tekniska utvecklingen har inte bara ¢kat férekomsten av
datorer och lagrad datainformation utan iven férindrat sjilva
datorerna. Frin att ha varit enormt skrymmande maskiner som
krivde sirskilt anpassade miljéer har utvecklingen gdtt mot mo-
derna nitverk och smi birbara datorer som kan anvindas var
som helst. Den information som bearbetas kan lagras pd helt
andra stillen dn dir verksamheten bedrivs eller dir datorutrust-
ningen finns. Numera kan dessutom andra typer av apparater,
inte bara datorer, fungera som birare av elektronisk information.
Ett vanligt exempel ir moderna mobiltelefoner. Mobiltelefonin
har dessutom drivit pa utvecklingen mot konvergens. Aven for-
indringar av detta slag paverkar férutsittningarna for att anvinda
tvingsmedel. Man kan forvinta sig ytterligare férindringar inom
informationstekniken dven pa relativt kort sikt.

Det finns dirfér goda skal att reglera husrannsakan i IT-milj6
1 en sirskild paragraf och pa i huvudsak samma sitt som annan
husrannsakan, men samtidigt anpassa regeln till att det inte ir
friga om en traditionell fysisk miljé. Regeln bor utformas si att
den inte knyter an till viss teknik.

En sirskild regel om husrannsakan i viss miljé dr inte nigon
principiellt ny 18sning. S3dana regler finns redan 1 28 kap. 2 a och
3 §§ RB. I de fallen ir det friga om olika typer av fysiska miljer.

Om man infér en sirskild regel om husrannsakan 1 IT-miljo
bér denna kunna tillimpas dels pd alla former av datorer och da-
torutrustning dels pd andra fysiska birare av elektronisk infor-
mation. Regeln bor dirfér utformas si att den kan tillimpas vid
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husrannsakan i en persondator eller i en dator som ingdr i ett da-
torsystem eller i nigon annan birare av elektronisk information.
Det innebir ocksd att exempelvis en modern mobiltelefon kan
undersdkas med stéd av den foreslagna regeln. Regelns tillimp-
ningsomride begrinsas dock sjilvfallet till elektroniska data som
ir lagrade 1 Sverige eftersom de straffprocessuella reglerna ir ter-
ritoriellt begrinsade.

Med den valda 16sningen kan 6évervigas om tvingsmedlet bor
ges en egen benimning. Ett limpligt namn skulle kunna vara da-
taspirning, eftersom tvingsmedlets syfte inte dr att undersoka
(=rannsaka) en viss miljé utan att spira elektroniska data och
deras ursprung. Vad som talar mot ny beteckning dr att man hit-
tills har anvint samma term for olika typer av husrannsakan (i
lokaler, transportmedel etc.) dven om férutsittningarna i dvrigt
skiljer sig. Vidare ir husrannsakan den term som anvinds i andra
sammanhang, inte minst i internationella éverenskommelser.
Framfor allt det sistnimnda talar f6r att man bor anvinda be-
teckningen husrannsakan dven f6r undersokning 1 I'T-miljé.

Forutsittningarna

Syftet med husrannsakan 1 IT-miljé skall vara att séka efter in-
formation i elektronisk form. Om en dator behéver undersékas
av nigot annat skil, t.ex. som ett led i en utredning angdende
stold eller skadegorelse, dr regeln dirfér inte tillimplig.

Samma allminna férutsittningar bor gilla f6r husrannsakan i
IT-miljé som fér annan husrannsakan. Tvingsmedlet bor sdledes
kunna tillimpas vid misstanke om brott pd vilket fingelse kan
folja. Det bor krivas skilig misstanke f6r husrannsakan hos den
som ir misstinkt. Aven hos den som inte ir skiligen misstinkt
bor husrannsakan f3 dga rum, men det bér d3, i likhet med vad
som giller enligt 28 kap. 1 § andra stycket och 2 §§ RB krivas
starkare skil. Dessa skil kan vara antingen att brottet har fér-
6vats hos denne eller att den misstinkte har gripits dir eller att
det annars finns synnerlig anledning att anta att det skall antrif-
fas ndgot som kan tas 1 beslag eller nigot annat som bidrar till
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utredningen av brottet. Synnerlig anledning skall tolkas pd sam-
ma sitt som i de nyss nimnda paragraferna, dvs. att det skall fin-
nas nigon konkret omstindighet som goér att det med fog kan
antas att dtgirden leder till det férvintade resultatet.

Proportionalitetsprincipen (28 kap. 3 a § RB) kommer att gil-
la dven for denna typ av dtgird eftersom den giller for alla typer
av husrannsakan.

Samtycke till husrannsakan

En sirskild friga ir om den nya regeln bor innehélla en motsva-
righet till tredje stycket 1 28 kap. 1 §, dvs. om det bér finnas méj-
lighet att foreta husrannsakan med samtycke. Frin principiella
utgingspunkter finns det skil som talar emot att inféra en regel
om samtycke, eftersom frigan om samtycke tll straffpro-
cessuella tvingsmedel ir foremdl f6r beredning efter forslag av
Polisrittsutredningen. Utredningen har foreslagit att regeln om
samtycke till husrannsakan skall upphivas och motiverat detta
med att en sddan regel inte torde uppfylla regeringsformens krav
pd lagstdd for husrannsakan (SOU 1995:47 5. 143).

Konventionens artikel 32 behandlar tillgdng till datorbehand-
lade uppgifter med samtycke. Syftet med artikeln ir att skapa
forutsittningar for att 3 tillgdng till information som ir lagrad
utomlands utan att behéva gd vigen via internationell rittslig
hjilp. Det ror sig om tvd typer av information; dels uppgifter
som ir allmint tillgingliga, dels uppgifter som ir lagrade utom-
lands men dir ndgon som har dtkomst till uppgifterna och laglig
ritt att roja dem for brottsutredande myndigheter frivilligt med-
verkar till att dessa stills till deras férfogande. Lagring utom-
lands blir allt vanligare, varfér det har stor praktisk betydelse om
dtkomsten till sddan information kan underlittas. Mot den nu
angivna bakgrunden bér trots allt den nya bestimmelsen inne-
hilla en mojlighet till husrannsakan med samtycke. Om regeln
om samtycke till husrannsakan 1 28 kap. 1§ tredje stycket RB
skulle upphivas fir frigan tas under férnyat évervigande.
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Rittegingsbalken innehdller inte nigra generella regler om
samtycke till straffprocessuella tvingsmedel. Det anses dirfor
oklart hur de nuvarande bestimmelserna skall tolkas, eftersom
de 1 vissa fall tilldter samtycke, 1 andra fall f6rbjuder anvindning
av samtycke och 1 dter andra fall inte tar stillning till frigan om
samtycke. Det rider exempelvis olika uppfattningar om tolk-
ningen av regeln om samtycke till husrannsakan i 28 kap. 1 §.

Enligt dldre litteratur fir husrannsakan foéretas med stéd av
samtycke dven om de lagliga forutsittningarna f6r dtgirden inte
skulle vara uppfyllda (se bl.a. Girde s. 379). Det bor dock fram-
hillas att dessa uttalanden gjordes innan den nuvarande reger-
ingsformen tillkom och innan Europakonventionen direktinkor-
porerades i svensk ritt. Vidare miste beaktas att polisens verk-
samhet tidigare inte var lagreglerad.

JO anser — under hinvisning till 2 kap. 6 § RF — att ett sam-
tycke inte befriar frin de grundliggande kraven fér anvind-
ningen av tvingsmedlet (kraven pd att det foreligger ett brott, pd
brottets svirhetsgrad och pd att indamdlen for tvingsmedlet ir
uppfyllda) men att samtycke diremot kan befria frin krav pd
styrkan 1 misstanken eller frin krav pd andra sirskilda skil for att
anvinda tvingsmedlet (JO 1965 s. 163 och 1991/92 s. 114). 1 fr3-
ga om husrannsakan hos annan in misstinkt anser JO att sam-
tycke befriar frin kravet pd synnerliga skil. Polisrittsutred-
ningen har uttryckt samma uppfattning (SOU 1995:47 s. 148). 1
kommentaren till rittegdngsbalken hivdas diremot (utan att for-
fattaren utvecklar vad han grundar sitt resonemang pd eller vad
detta fir for konsekvenser) att det, trots férbudet i reger-
ingsformen, bér finnas ett stdrre utrymme for att tillmita sam-
tycke till husrannsakan betydelse 1 de fall dir den som drabbas av
dtgirden har ett intresse av att denna kommer till stdnd (Fitger,
a.a., s. 28:9).

Oavsett hur man tolkar den nuvarande bestimmelsen bor
emellertid en regel om samtycke till husrannsakan 1 IT-miljé ha
ett nigot snivare tillimpningsomrdde in regeln i1 28 kap. 1§
tredje stycket RB. Den foreslagna regeln innebir att husrannsa-
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kan hos nigon som inte ir misstinkt kan féretas med samtycke,
men diremot inte hos ndgon som ir misstinkt.

Eftersom syftet med den nu foreslagna regeln om husrannsa-
kan dr att soka efter information i elektronisk form beror den
fortsatta hanteringen pa vilken information som eftersoks. I vis-
sa fall kan det vara nédvindigt att ta en dator, en del av ett dator-
system eller eventuellt hela systemet i beslag fér senare under-
sokning. T andra fall dr det tillrickligt att beslagta en fysisk data-
birare eller att gora en kopia av den information som patriffas.

Frigan om kopiering av filer och program m.m. samt hanter-
ingen av sidana kopior behandlas i ett f6ljande avsnitt (avsnitt
11.6.5).

Vem skall besluta?

Om inte nigra sirskilda regler om beslutsbehdrighet infors
kommer var och en som kan besluta om husrannsakan att kunna
besluta om husrannsakan i IT-milj6. Det skulle innebira att rit-
ten, dklagare, forundersékningsledare och, i briddskande fall, en
polisman kan besluta om en sidan 3tgird. Frigan ir om detta ir
en limplig 16sning. De brott dir husrannsakan i IT-milj6 aktuali-
seras torde sillan vara av enkel beskaffenhet. Hirtill kommer att
det torde krivas betydligt mer grannlaga 6verviganden for beslut
av detta slag, inte minst med hinsyn till de stora skador ett fel-
aktigt ingripande kan leda till, 4n f6r beslut om husrannsakan i
traditionell miljé. Det sagda talar for en begrinsning av kretsen
som fir besluta. Att ligga uppgiften enbart pid domstol skulle
ligga i linje med vad som giller fér tvingsmedlen pd teleomridet.
En sddan 16sning skulle emellertid innebira en kraftigare in-
skrinkning av beslutanderitten in vad saken motiverar. Dess-
utom skulle domstolarnas befattning med tvingsmedel under
forundersokning sannolikt 6ka avsevirt, vilket inte idr helt
oproblematiskt. Hittills har som regel dklagare beslutat om hus-
rannsakan i I'T-miljé. Detta framstir ocksd som det limpligaste.
Atgirder av detta slag kan emellertid aktualiseras dven i férun-
dersékningar som leds av polisen. Man bér dirfér inte utesluta
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mojligheten av att dven annan férundersékningsledare in 8kla-
gare fir besluta. Diremot bér en enskild polisman inte kunna
fatta ett sddant beslut. Man bor siledes vilja den 16sningen att
beslut om husrannsakan 1 IT-milj6 fir fattas av domstol, dklagare
eller annan undersékningsledare.*

Om saken inte ir bridskande bor, pd samma sitt som vid an-
nan husrannsakan, ritten besluta i fall dir dtgirden kan antas bli
av stor omfattning eller medféra synnerlig oligenhet for den hos
vilken &tgirden vidtas (28 kap. 4 § forsta stycket RB). Ledning
for vad som ir stor omfattning respektive synnerlig oligenhet
kan himtas ur de uttalanden och den praxis som finns angiende
annan husrannsakan.

Utvidgning av husrannsakan

Om det under en pdbérjad husrannsakan kommer fram uppgifter
som ger anledning att tro att den eftersokta informationen lagras
1 ett annat datorsystem inom landet och uppgifterna ir lagligen
dtkomliga frin det forsta systemet skall det, enligt artikel 19
punkt 2, vara méjligt att snabbt utvidga husrannsakan till att om-
fatta den information som finns 1 det andra systemet.

Om man férst ser pd frigan om det med nuvarande regler ir
mdijligt att utvidga en pigdende husrannsakan till att s6ka efter
informationen ndgon annanstans ir svaret i princip ja. Vad som
dock madste beaktas idr att beslutsfattaren miste kontaktas pd
nytt for att ta stillning i saken, om inte den som verkstiller t-
girden sjilv dr behorig att fatta beslut om husrannsakan 1 det
utrymme som inte omfattas av det ursprungliga beslutet. Vidare
mdste — sdrskilt 1 de fall dir det dr friga om husrannsakan hos
annan — beslutsfattaren givetvis ta stillning till om de krav som
stills pd en sddan husrannsakan ir uppfyllda. Om beslutsfattaren
utvidgar beslutet om husrannsakan — vilket kan ske efter en fo-
redragning per telefon — kan dtgirden omedelbart verkstillas.

# En férundersokningsledare inom Tullverket fir genom hinvisningen i 19 § férsta
stycket lagen om straff for smuggling motsvarande behéorighet.
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Saken kompliceras emellertid av att en sddan utvidgning som
konventionen syftar pd forutsitter att det finns méjlighet att
verkstilla husrannsakan ”p3 distans”. Den frigan behandlas i det
foljande.

Husrannsakan via elektroniska kommunikationsniit

Frigan om det ir tilldtet att genomfdra husrannsakan via elek-
troniska kommunikationsnit miste bedémas med utgdngspunkt
i utformningen av straffbestimmelsen om dataintrdng. Att kopp-
la upp sig mot nigon annans dator i Sverige och ta del av infor-
mation som finns lagrad dir utgér dataintring om det sker olov-
ligen. I avsaknad av en lagregel som ger brottsbekimpande myn-
digheter ritt att med tvdng vidta en sidan dtgird torde det dirfor
inte vara tillitet att genomfora en husrannsakan via ett elektro-
niskt kommunikationsnit. Detta giller 4ven om en sidan &tgird
skulle vara skonsammare i det enskilda fallet.*

Om man vill géra det méjligt att verkstilla husrannsakan pd
distans ir det sdledes nddvindigt att inféra en sirskild regel om
detta. En sddan regel kan vil forsvaras, eftersom det 1 minga fall
torde vara betydligt mindre ingripande att genomféra husrann-
sakan via ett kommunikationsnit in att genomféra den pa plats.
Sirskilt 1 de fall husrannsakan riktar sig mot tredje man och dger
rum med dennes samverkan kan det dirfér vara av virde att kun-
na anvinda sig av de tekniska mojligheter som finns for att
genomfora dtgirden si snabbt och diskret som mojligt.

Samtidigt kan invindas att en méjlighet att verkstilla husrann-
sakan via nit skapar storre risker fér missbruk, eftersom den
som drabbas av husrannsakan d3 inte har samma méjligheter som
annars att genom sin nirvaro hindra &vertramp. En sidan in-
vindning kan emellertid bemétas genom att man stiller hogre
krav pd beslut om husrannsakan via nit. Det skulle ligga i linje
med regleringen av hemliga tvingsmedel om endast domstol ges
behorighet att fatta beslut 1 sddana frigor. Om den som utsitts

* Datastraffrittsutredningen féreslog bl.a. av det skilet att husrannsakan i vissa fall skulle
14 verkstillas via telenit, SOU 1992: 110 s. 363.
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for tgirden nimligen inte ir nirvarande dir husrannsakan fore-
tas kan man med visst fog jimféra husrannsakan via nit med
tvingsmedel som verkstills i hemlighet. Det torde ocks3 bli friga
om ett begrinsat antal fall dir frigan aktualiseras. Den extra
tidsutdrikt som det innebir att inhimta beslut frin domstolen
far dirfér godtas, med tanke pd den 6kade rittssikerhet som
domstolsprévning innebir. Till dess att man har vunnit nirmare
erfarenheter bor dirfor endast domstol £3 besluta om husrannsa-
kan via elektroniska kommunikationsnit. P4 sikt kan det finnas
skil att overviga om 3klagare skall ha ritt att besluta om sidan
husrannsakan.

Det finns dock en situation dir 3klagare redan nu bor ges rit-
ten att besluta, nimligen om 4tgirden genomfors med stéd av
samtycke. Enligt doktrinen kan ett rittsligt bindande samtycke
till en tvingsdtgird endast avges till nigon som ir behérig att
besluta om &tgirden (JO 1965 s. 163 och 1991/92 s. 116). Det ir
rimligt att anta att den som sjilv har utsatts {6r dataintring, eller
vars datautrustning har missbrukats pd annat sitt, och som sam-
tycker till husrannsakan, ser det som en férdel om denna kan
verkstillas via kommunikationsnit. I sddana fall bor dklagare
kunna besluta om husrannsakan.

Frigan ir om den féreslagna regleringen uppfyller kraven i ar-
tikel 19 punkt 2 pd att en husrannsakan snabbt skall kunna ut-
vidgas. I de fall 8klagare kan besluta om husrannsakan férhéller
det sig tveklost sd. Det torde dven vara mojligt att tillricklige
snabbt kunna utverka ett domstolsbeslut i dessa fall. En hus-
rannsakan som kriver medverkan av IT-experter ir nimligen
som regel vil planerad. I den planeringen bor dven ingd frigan
om det kan komma att krivas verkstillighet via nit och om det
dirfér krivs beslut av domstol.

I sammanhanget bér ocksd beaktas mojligheten for dklagare
att besluta om férbud mot att rubba bevisningen till dess att
domstol har hunnit ta stillning.
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Verkstilligheten

I friga om verkstillighet av en vanlig husrannsakan i IT-miljé
bér 1 princip samma regler gilla som for husrannsakan i allmin-
het. Nigra sirskilda regler om verkstilligheten behovs dirfor
inte.

For husrannsakan via elektroniska kommunikationsnit krivs
diremot sirskilda regler. Regeln i 28 kap. 6 § tredje stycket RB
har tillkommit fér att enskilda inte skall stéras i onédan under
den tid pd dygnet nir de normalt har sin nattvila. Nigot sidant
undantag behovs inte fér husrannsakan via nit. Likasd dr be-
stimmelserna i 7 § anpassade fér husrannsakan som verkstills 1
en fysisk miljé. De enda regler i 7 § som bor vara tillimpliga pd
husrannsakan via nit ir bestimmelserna om ritt att anlita bitride
av malsigande, sakkunnig eller annan, om maélsigandens eller
dennes ombuds ritt att nirvara samt om underrittelse till den
som har drabbats av dtgirden.”

Ovriga frigor

En friga som har tagits upp i det féregdende ir vilka mojligheter
de brottsbekimpande myndigheterna har att ta del av informa-
tion som normalt ir tillginglig for alla, t.ex. att beséka en webb-
sida, om den som tillhandahiller denna har stillt som villkor att
poliser och andra brottsbekimpare inte fir ta del av informatio-
nen. S linge bestimmelsen om dataintring straffbeligger varje
form av olovligt intring innebir detta en automatisk begrins-
ning. Frigan ir dock hur lingt denna begrinsning stricker sig.
Man kan nimligen friga sig om det dr rimligt att polisen har vid-
strickta mojligheter att skaffa information inom ramen fér sin
spaningsverksamhet, t.ex. att fotografera personer eller att fy-
siskt folja efter dem, medan den inte fir ta del av allmint till-
gingligt material pd Internet till f6ljd av att den som forfogar

5 Beredningen for rittsvisendets utveckling har i betinkandet Okad effektivitet och
rittssikerhet i brottsbekimpningen (SOU 2003:74) foreslagit viss dndring i 28 kap. 7 §
RB. Det forslaget har inte beaktats i denna promemoria.
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over en hemsida har férklarat polisen ”icke énskvird”. En regler-
ing som leder till det resultatet kan av polisen upplevas som
orittfirdig och dirmed inbjuda till kringgdende, vilket sjilvfallet
ar olyckligt.

IT-utredningen Svervigde denna friga. Utredningen ansdg att
en overtridelse av ett villkor som férbjuder brottsbekimpande
myndigheter tilltride till en elektronisk férmedlingstjinst inte
innebir ett dataintrdng. Utredningen grundade detta stillnings-
tagande pd att den som tillhandahiller en sdan tjinst inte kan
férfoga 6ver olovlighetsrekvisitet i straffbestimmelsen (SOU
1996:40 5. 210). A andra sidan framhéll utredningen att det inte
kunde accepteras att en polisman medvetet anvinder felaktiga
identitetsuppgifter f6r att délja vem han ir. Utredningen hinvi-
sade till de allminna principer som riksdagen har lagt fast for
vilka arbetsmetoder som fir anvindas inom den Gppna pohsen
(prop. 1983/84:111 s. 46 f). Frigan togs aldrig upp i proposmo-
nen. Nigon rittspraxis som kan belysa frigan finns inte heller.
Det ir siledes alltjimt en tolkningsfriga hur l8ngt polisen kan
stricka sig nir det giller att himta in information av det slag som
nu diskuteras.

I sammanhanget bér ocksd nimnas att Beredningen for ritts-
visendets utveckling nyligen har lagt fram forslag om ritt for
polismin att upptrida under falsk identitet (SOU 2003:74 s.
179 ff). Utredningen foresldr dven att polisen 1 dkad utstrick-
ning skall {3 anvinda provokation som arbetsmetod, vilket bl.a.
skulle innefatta en ritt att provocera fram brott (s. 141 ff). Be-
tinkandet har remissbehandlats och dr nu féremal for beredning

S4 linge straffbestimmelsen om dataintrdng f6rblir oférindrad
1 nu aktuella hinseenden och det rider delade meningar om hur
olovlighetsrekvisitet skall tolkas finns det anledning att rekom-
mendera forsiktighet. Om man, som i vissa andra linder, infér en
allmin reglering av polisens informationsinhimtande skulle fra-
gan komma 1 ett annat lige. Detsamma giller om nyss redovisade
forslag om dndrade arbetsmetoder for polisen genomférs.
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11.6.4 Anpassning av reglerna om beslag m.m.

Forslag: Ett fortydligande gors 1 den grundliggande regeln
om beslag si att det framgdr direkt av paragrafen att dven
elektroniska upptagningar kan tas 1 beslag. I friga om elek-
troniska upptagningar av skrift skall gilla samma regler som
for traditionella handlingar. Dirmed gors det ocksd klart att
reglerna om beslagsférbud omfattar sddan bevisning 1 elek-
tronisk form. Motsvarande dndringar gors 1 reglerna om edi-
tionsskyldighet och om skyldighet att tillhandah&lla féremal
for syn.

Som nyss har redovisats tar reglerna om beslag sikte pa fysiska
foremal, till vilka dven skriftliga handlingar riknas. Det som fak-
tiskt tas i beslag vid en husrannsakan i IT-milj6 torde alltid upp-
fylla kravet pd fysiskt foremal, vare sig det dr friga om en dator
(eller ndgon del dirav) eller en diskett, CD eller annan databira-
re eller en kopia eller en utskrift av en viss mingd data-
information. Utvecklingen har siledes visat att beslagsreglerna
kan tillimpas dven i en modern teknisk miljé. De behover dirfor
inte dndras av det skilet.

Diremot har det forhdllandet att endast skriftlig handling
nimns i den for beslagshanteringen centrala regeln om beslags-
forbud (27 kap. 2 § RB) fatt till £6ljd att sddan information som
lagras i elektronisk form och som rér uppgifter som omfattas av
tystnadsplikt formellt har ett betydligt simre skydd in motsva-
rande uppgifter i traditionella handlingar.

Aven om anvindningen i rittegingsbalken av uttrycken skrift-
lig respektive handling inte generellt anses hindra en tolkning
som innebir att bide traditionella och elektroniska handlingar
avses (se Ds 2003:29 s. 66), kan dessa begrepp sedda i sitt sam-
manhang hindra en sddan tolkning. Beslagsreglerna ir ett exem-
pel pd detta, eftersom de forutsitter att det ir friga om en hand-
ling som samtidigt utgor ett féremal. Visserligen kan hivdas att
regeln om beslagsférbud dels kan vara analogt tillimplig pd in-
formationen i dess elektroniska form, dels att den blir tillimplig
s& snart den elektroniska informationen materialiseras i form av
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en traditionell handling. Skadan i1 form av informationsintringet
har emellertid da redan skett. Eftersom det ir tilldtet att fritt an-
vinda 6verskottsinformation kan intringet dirfér fi konse-
kvenser f6r den enskilde, dven om det vid en senare tidpunkt
konstateras att reglerna i 27 kap. 2 § RB hindrar beslag.* S8 linge
informationen ir kvar i elektronisk form torde det inte vara méj-
ligt att ingripa mot en tjinsteman som hanterar den i strid med
bestimmelserna i 27 kap. 2 § RB, trots att Hogsta domstolen har
framhéllit att den regeln vid tveksamhet skall tolkas till den en-
skildes formén (NJA 1977 s. 403).

Konventionen innebir ett férpliktigande att se till att de pro-
cessrittsliga reglerna uppfyller tillrickliga rittssikerhetsgarantier
(artiklarna 14 och 15). En av de viktigaste rittssikerhetsgaranti-
erna 1 den nuvarande regleringen av beslag, beslagsférbuden, har
till £6ljd av den 6kade datoriseringen kommit att urholkas pd ett
sitt som varken har varit avsett av lagstiftaren eller som kan an-
ses godtagbart.

Bestimmelsen 1 27 kap. 1 § RB bor dirfor fortydligas, f6r att
markera att inte bara handlingar utan iven elektroniska upptag-
ningar kan bli fé6remal f6r beslag. Avsikten med indringen ir en-
bart att anpassa rittegingsbalkens beslagsregler till ny teknik,
inte att utvidga tillimpningsomradet.

Vidare bor det direkt av paragrafen framgi att sirbestimmel-
serna om skriftlig handling skall tillimpas p& elektroniska upp-
tagningar av skrift. Dirmed finns det inte lingre ndgon tvekan
om att beslagsférbuden triffar samma typ av information i elek-
tronisk form som &terfinns i traditionella handlingar. Det inne-
bir ocksd att reglerna om skyndsam granskning och om vem
som fir granska materialet blir direkt tillimpliga p& bevisning i
elektronisk form.

En motsvarande begrinsning till skriftlig handling finns i flera
andra bestimmelser i rittegdngsbalken, bl.a. 1 38 kap. 2 §, som
reglerar vad som kan blir féremil {or edition, och i 39 kap. 5§,
som reglerar skyldigheten att tillhandahilla féremdl fér syn.

* Det forslag till reglering av dverskottsinformation som har presenterats i Ds 2003:13
indrar inte detta férhéllande.
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Aven om det, till foljd av Hoégsta domstolens stillningstagande i
NJA 1998 s. 829, kan hivdas att reglerna om edition numera kan
tillimpas dven pd information 1 elektronisk form som inte har
materialiserats bor 4ndd nu nimnda bestimmelser foértydligas pd
motsvarande sitt. Dessa kan nimligen komma att tillimpas i si-
tuationer som omfattas av konventionens tillimpningsomride,
t.ex. vid intrdng i upphovsritt.

Diremot foresl3s inga dndringar i andra bestimmelser 1 ritte-
gingsbalken dir uttrycket skriftlig handling f6rekommer.

11.6.5 Kopiering av bevis

Bedomning: Det ir inte nddvindigt att inféra nya regler om
kopiering av bevis i elektronisk form foér att anpassa den
svenska lagstiftningen till konventionen. Frigan om kopiering
har dock stor principiell och praktisk betydelse och bér dir-
for ses over, men detta kriver ett vidare perspektiv dn vad
detta drende erbjuder.

Allmin bakgrund

Enligt artikel 19 punkt 3 skall det vara mojligt fér de brottsbe-
kimpande myndigheterna att géra och behilla en kopia av dator-
behandlingsbara uppgifter som sikras genom husrannsakan, be-
slag eller annat liknande foérfarande. Detta aktualiserar den om-
diskuterade frigan om, och i sd fall i vilken utstrickning, myn-
digheter har ritt att kopiera information som tas i beslag och hur
man senare skall férfara med sddana kopior.

Det finns inte nigra generella regler i svensk ritt om hur poli-
sen och andra brottsbekimpande myndigheter fir himta in och
anvinda information i en brottsutredning. Detta skall ses mot
bakgrund av att det ir tilldtet att anfora all slags bevisning i ett
brottmdl och den grundliggande principen om domstolens fria
bevisprévning. Det finns inte heller nigot allmint skydd mot att
de brottsbekimpande myndigheterna genom avskrift, fotografe-
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ring, kopiering eller annat tekniskt forfarande tillgodogér sig
innehillet 1 handlingar som har tagits i beslag. Ofta ir det nimli-
gen innehillet i handlingen och inte handlingen som sidan som
ir av intresse for brottsutredningen. Regeln i 27 kap. 1 § andra
stycket RB har, som tidigare nimnts, tillkommit f6r att mojlig-
gora beslag 1 dessa fall.

Det ir vanligt att en originalhandling som har tagits i beslag
fotokopieras eller kopieras pd annat sitt. Kopieringen kan ha oli-
ka syften. Ett vanligt syfte ir att begrinsa intrdnget f6r den som
har drabbats av beslaget. Metoden med kopiering innebir i dessa
fall att beslaget kan hivas tidigare in vad som annars hade varit
mojligt. Ett annat syfte kan vara att framstilla arbetsexemplar
som kan anvindas t.ex. 1 samband med f6érhor. Tanken ir att
skona originalhandlingarna frin forslitning, nedsmutsning och
liknande férsimring (jfr 27 kap. 10 § tredje stycket RB om vérd
av beslag). Detta kan vara aktuellt inte bara nir originalhand-
lingen har ett ekonomiskt virde (t.ex. virdepapper eller kulturhi-
storiskt virdefulla dokument) utan dven i andra fall.

Kopiering anvinds ocksd for att framstilla kompletta exem-
plar av férundersékningsprotokollet. T stillet fér att 3klagaren
infér domstolen foreter ett originalexemplar av den bevisning
som &beropas i mélet kopieras allt relevant material och tillférs
varje exemplar av férundersékningsprotokollet. Den metoden
torde vara en férutsittning for att man Sver huvud taget skall
kunna genomféra rittegdngen exempelvis 1 omfattande mil om
ekonomisk brottslighet, dir normalt ett stort antal handlingar i
form av exempelvis bolagshandlingar, avtal, bokféringshand-
lingar, korrespondens, deklarationer och liknande dberopas som
bevisning. I dessa fall fyller kopieringen det syftet att sdvil ritten
som 3klagaren samt alla tilltalade och deras férsvarare pé ett en-
kelt sitt fir tillgdng till samma skriftliga material.

Det férekommer dven att en handling som normalt skulle ha
tagits 1 beslag i stillet enbart kopieras. Om kopieringen gérs utan
ndgot beslut om beslag kan saken inte komma under domstols-
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provning. Ngot beslag har di inte dgt rum och det finns ingen
laglig méjlighet att {4 férfarandet provat.

Kopiering och hantering av beslagtagna handlingar

Den numera mycket omfattande kopieringen av beslag ir inte
ndgot som ir forutsett i RB. Forfarmgssattet med kopiering tor-
de dock vara allmint accepterat sd linge dtgirden grundas pd
medgivande av eller 6nskemadl frin den som har drabbats av be-
slaget.

Det forhiller sig emellertid annorlunda om den som har drab-
bats av beslaget av ndgot skil motsitter sig beslaget eller att det
beslagtagna kopieras. Forfarandet att kopiera och direfter hiva
beslag har nimligen den nackdelen att beslagsfrigan normalt inte
kan provas nir beslaget har hivts (NJA 1977 s. 573 och 1990
s. 537). I undantagsfall kan dock en prévning ske trots att besla-
get har hivts, nimligen om beslagsfrigan har betydelse i nigot
annat rittsligt hinseende, t.ex. f6r rittegdngskostnaderna eller
for internationell rittslig hjilp (se NJA 1988 s. 86 och 471).

Frin tid till annan har metoden med kopiering ifrigasatts (se
bl.a. TSA 1978 s. 95, JK 1983 s. 195, JO 1982/83 s. 51 ff och
NJA 1988 s. 471). Frigan har ocks3 utretts vid olika tillfillen.

Tvingsmedelskommittén foéreslog att det skulle inféras en ritt
att 13 en beslagsfriga provad dven i fall dir beslaget hade hivts,
om ndgon uppgift som hirrérde frn beslaget fanns kvar hos den
myndighet som hade gjort beslaget eller om denna hade 6ver-
limnat en sddan uppgift till ndgon annan myndighet. Prévningen
skulle avse frigan om det funnits skil fér beslaget (SOU 1984:54
s.207). I propositionen avvisade departementschefen forslaget
(prop. 1988/89:124 s. 32).

Polisrittsutredningen konstaterade att metoden att kopiera
handlingar och att direfter hiva beslaget anviinds ofta. Ett sddant
forfarande kan enligt utredningen inte anses vil férenligt med
grunderna fér bestimmelsen om ritt att begira domstolsprov-

# Hir bortses frin mojligheten att indirekt i en prévning av férfarandet genom att an-
mila befattningshavaren for tjinstefel eller forseelse i tjinsten.
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ning av beslag, om det inte grundas pd énskemal frin eller med-
givande av den som drabbats av beslaget (SOU 1995:47 s. 414).
Utredningen fann dock att férfarandet trots detta miste godtas,
eftersom rittens prévning ind3 inte kan resultera i att de brotts-
utredande myndigheterna férbjuds att anvinda informationen.
Utredningen lade inte fram ndgot forslag med anknytning till
frdgan om kopiering (s. 197 ff).

Det ir emellertid inte bara frigorna om det ir tilldtet att an-
vinda kopiering och hur kopior fr anvindas som har varit fore-
mal for diskussion. Aven frigan om de kopierade handlingarnas
status och hur de skall hanteras nir kopiorna inte lingre fyller
ndgon funktion har diskuterats.

En sddan friga ir om en beslagtagen handling alltid blir en
allmin handling, oavsett syftet med beslaget och oberoende av
om beslaget hivs. Ett skil till att den frdgan har kommit upp ir
ett uttalande 1 Polisrittsutredningens slutbetinkande (se SOU
1995:47 s. 200). Utredningen utgick nimligen frin att reglerna i
2 kap. TF skall tillimpas pa beslagtagna handlingar och att en be-
slagtagen handling skall behandlas som vilken inkommen hand-
ling som helst, utan nigot resonemang om vad detta synsitt le-
der till i praktiken. Utredningens synsitt grundades pd att det i
TF inte finns ndgot uttryckligt undantag for beslagtagna hand-
lingar. Frigan har inte belysts av lagstiftaren, eftersom utred-
ningens betinkande inte har lett till nigon atgird.

Vid en bokstavlig tolkning av reglerna i TF har utredningens
resonemang onekligen fog for sig. Det finns nimligen inget un-
dantag for beslagtagna handlingar. A andra sidan finns det inte
heller ndgot uttalande vare sig i forarbetena till rittegdngsbalken
eller till TF som tyder pd att en sidan tolkning har varit avsedd.

Beslag drabbar inte bara den som ir misstinkt utan i stor ut-
strickning dven brottsoffer och helt utomstdende. Rittegings-
balkens regler utgdr frin att beslag ir en tillfillig besittnings-
rubbning som skall terstillas s§ snart som méjligt. I balken
finns sirskilda regler for hur beslag skall dokumenteras och vér-
das samt f6r nir beslaget skall upphéra. Det vanligaste syftet
med beslag av handlingar dr att {3 fram bevisning. Syftet kan
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emellertid dven vara att 3 tillgdng till en handling som skall f6r-
verkas eller dterlimnas till ritt igare. Om handlingen skall for-
verkas eller dterstillas skulle det direkt motverka syftet med &t-
girden om den beslagtagna handlingen skulle betraktas som all-
min (och dirmed vara underkastad de for allminna handlingar
gillande reglerna om registrering och bevarande).” Aven nir det
giller beslag 1 bevissyfte kan utredningens synsitt ifrigasittas.
Om den beslagtagna handlingen (eller en kopia av den) tillf6rs
férundersékningsprotokollet ingdr den i en upprittad allmin
handling. For protokollet giller vanliga regler om allminna
handlingar. Det spelar d4 ingen roll om handlingen utgér ett ori-
ginal eller en kopia. Om handlingen emellertid inte behévs som
bevisning skall den terstillas i samband med att beslaget hivs.

Om man ser till syftet med offentlighetsprincipen, att ge all-
minheten insyn i offentlig verksamhet, framstdr uppfattningen
att beslagtagna handlingar blir allminna handlingar 1 och med
beslaget som direkt irrationell. En beslagtagen handling torde
inte ge nigon inblick 1 myndigheternas verksamhet utan enbart i
den enskildes personliga eller ekonomiska angeligenheter.

I den praktiska hanteringen torde inte beslagtagna handlingar
behandlas som allminna handlingar, utom 1 de fall dir originalet
eller en kopia tillférs en upprittad handling som 1 sig utgér en
allmin handling. Det ir emellertid allt vanligare att misstinkta
och deras forsvarare f6rséker kringgd reglerna i rittegingsbalken
om ritt till insyn i férundersékningsmaterialet genom att begira
att f4 del av beslagtagna handlingar med stéd av TF. Vid en sddan
begiran miste givetvis frigan om den beslagtagna handlingen ir
att anse som allmin prévas.

Starka argument av svil principiell som praktisk natur kan si-
ledes anféras mot Polisrittsutredningens synsitt och de kon-
sekvenser detta kan f3 for den som drabbas av beslag. Dess utta-
landen har ocks3 lett till 6kad osikerhet om hanteringen av be-
slagtagna handlingar och kopior av sddana handlingar.

* Polisrittsutredningen sig, i konsekvens med sin uppfattning om att beslagtagna hand-
lingar utgér allminna handlingar, regeln om hivande av beslag som en gallringsregel.
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Kopiering av information i elektronisk form

Frigan om kopiering har stor praktisk betydelse f6r hanteringen
av bevisning 1 elektronisk form. Dagens datorer har nimligen s3
stor lagringskapacitet att det i de flesta fall ir oméjligt att vid en
husrannsakan pd plats gd igenom all information i en dator. Av
det skilet tas datorn ofta i beslag.

Eftersom datorstddet numera utgdr en viktig férutsittning for
verksamheten bdde for foretag, myndigheter och enskilda har det
stor betydelse om och i s3 fall hur l8ng tid de brottsbekimpande
myndigheterna beslagtar hela eller centrala delar av datautrust-
ningen (t.ex. en server). Mot den bakgrunden har JK framhaillit
att kopiering alltid bér dvervigas som ett alternativ till beslag i
dessa fall (JK:s beslut den 17 maj 2001, dnr 2806-00-21). JK kon-
staterade 1 beslutet att frigan om lagreglering av méjligheterna
till kopiering kan behéva évervigas pd nytt. Han éverlimnade
dirfor en kopia av beslutet till Justitiedepartementet.

Valet mellan beslag av databiraren och kopiering av den in-
formation som finns lagrad i denna ir emellertid inte sjilvklart,
om man betraktar den teknik som ofta anviinds f6r kopieringen.

For att bevara datainformationen 1 det skick den var nir myn-
digheterna ingrep med tvingsmedel anvinds ofta tekniken att
spegla en beslagtagen dators inneh3ll pd en annan hirddisk. Speg-
lingstekniken innebir att en exakt, icke indringsbar, kopia av
hela innehillet gors. Ibland hivs beslaget avseende datorn eller
delarna av datorsystemet nir speglingen har genomférts. I andra
fall far beslaget bestd. Det ir sdledes inte givet att spegling inne-
bir att beslaget kan hivas snabbare in vad som annars varit fallet.

Ett viktigt skil till att man anvinder speglade kopior ir att
undvika de felkillor som ligger i att filer indras s& snart nigon
oppnar dem. En ytlig undersdkning av innehillet, iven om det
bara ir friga om att Sppna ett dokument och lisa rubriken, kan
dirfor inte skiljas frin ingrepp och dndringar i sjilva dokumen-
tet. Detta skapar utrymme for diskussion om informationsinne-
hillet har undergdtt férindringar under den tid som det har dis-
ponerats 1 en brottsutredning. Genom speglingstekniken kan
pistdenden om att de brottsbekimpande myndigheterna har ma-
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nipulerat innehdllet undvikas. Vidare kan datalagrad information
g8 forlorad redan genom att ett datasystem startas upp. Spegling
ir ett sitt att undvika det. Ett annat skil till att spegling anvinds
ir behovet av att séka efter raderad information. Det ir inte méj-
ligt att &terskapa raderad information eller att underséka vad
som har raderats vid vanlig kopiering. I brottsutredningar kan
kunskap om vad som har raderats och terskapande av raderad
information spela stor roll. Ett tredje skil som anférs for an-
vindningen av spegling ir att polisen undviker att installera och
anvinda sina analysprogram i en frimmande datamiljs, med de
risker f6r bl.a. skador som det kan innebira.

Speglingstekniken skapar emellertid ocksi problem. Om det
nimligen visar sig att ndgon del av materialet inte fir tas i beslag,
eller att det inte lingre finns grund for beslaget i viss del, ir det
inte tekniskt mojligt att skilja ut detta frdn den speglade kopian.
Det stir inte 1 6verensstimmelse vare sig med den nuvarande
lagstiftningen (27 kap. 8 § forsta stycket RB) eller med lagstifta-
rens intentioner att pd detta sitt behilla beslag enbart av tekniska
skil. Tekniken innebir dessutom att det oundvikligen skapas
stora mingder av 6verskottsinformation. Ett utvidgat interna-
tionellt samarbete sitter fokus pd anvindningen av denna teknik.
Det ir dirfér angeliget att frigan om en rittsenlig anvindning av
speglingstekniken l5ses.

Till dess frigan om att skilja ut information som inte lingre
skall vara i beslag har 6sts bor speglingstekniken dirfér inte an-
vindas rutinmissigt utan bara i de fall dir det finns sirskild an-
ledning att anta att hanteringen av informationen kan komma att
ifrigasittas, eller dir det annars kan anféras sirskilda skil for att
just denna teknik bor viljas trots integritetsintrdnget. Vid utred-
ning av dataintring, brytande av telehemlighet och vissa andra
datorrelaterade brott torde det normalt finnas starkare skal att
utnyttja speglingstekniken in vid utredning av t.ex. férmégen-
hetsbrott. Om det finns starka skil att tro att information som
ir av betydelse 1 utredningen har raderats kan detta vara ett sir-
skilt skil for att anvinda spegling.
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Nigot som ocksd bor vigas in vid bedémningen av om speg-
lingsteknik skall anvindas ir sannolikheten fér att nigot som
inte far tas 1 beslag enligt 27 kap. 2 § RB pétriffas. I vissa fall ir
det osannolikt att det finns sidan information (t.ex. om bokfs-
ring tas i beslag hos en frin den misstinkte fristdende bokforare)
medan det i andra fall dr hogst sannolikt (t.ex. om det ir friga
om beslag hos nigon som tillhér nigon av de yrkeskategorier
som anges 1 36 kap. 5§ RB). Ju storre risken ir for att en speg-
ling kan komma att omfatta ndgot som inte fir tas i beslag, desto
starkare dr skilen emot att anvinda spegling.

Vad som nu har sagts giller spegling av hela innehillet i en da-
tor. Spegling kan i och for sig begrinsas till enbart en viss del av
den lagrade informationen. Aven vid en partiell spegling uppstér
de problem som har beskrivits ovan, sdvitt giller den speglade
informationen.

I de fall dir spegling inte ir oundginglig bor vanlig kopiering
av datainformation anvindas. Det dr dessutom lingtifrin alltid
noédvindigt att ta del av den samlade informationen i en hird-
disk. T vissa fall stdr det redan frén borjan klart att det som efter-
soks ir ett visst dokument, en viss fil eller ndgon annan identifi-
erbar enhet av den samlade informationen. Undersokningen kan
di ofta begrinsas. Informationen kan kopieras och 6verforas
t.ex. till diskett eller CD.

Frigan om kopiering av information i elektronisk form aktua-
liseras ocksd i de fall dir det i samband med husrannsakan och
beslag tas utskrifter av enstaka handlingar. Eftersom det 1 dator-
miljé normalt inte kan géras nigon skillnad mellan originalhand-
lingar och kopior kan det diskuteras om en sddan utskrift har
status som kopia eller ej.

Overskottsinformation

Frigan om tilldtligheten av kopiering har ett nira samband med
frdgan om anvindning av s.k. &verskottsinformation. Med
dverskottsinformation avses normalt sddan information om
brott som har kommit till polisens kinnedom genom anvind-
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ning av tvingsmedel vid utredning av ett helt annat brott. Som
framgdtt av vad som har sagts ovan om spegling kan sjilva kopie-
ringstekniken innebira att stora mingder dverskottsinformation
skapas. For nirvarande fr dverskottsinformation anvindas utan
ndgra begrinsningar (prop. 1988/89:124 s. 29 ff).

Kopiering av relevant material ir ett enkelt och praktiskt sitt
att mojliggdra anvindning av dverskottsinformation. Kopiering
har ocksd den férdelen att informationen 6verfors i1 exakt den
form som den hade nir den kom till brottsbekimpande myndig-
heters kinnedom. Overskottsinformation som har kopierats kan
liggas till grund fér en ny férundersékning, anvindas som un-
derlag f6r underrittelseverksamhet eller nyttiggéras pd annat sitt
i polisens verksamhet, t.ex. som underlag for det brottsfore-
byggande arbetet.

Nir regeringen senast tog stillning till frigan om reglering av
anvindning av éverskottsinformation framholl den att frigan om
hur kopierat material skall f§ anvindas dr ndgot som limpar sig
mindre vil {6r lagreglering (a. prop. s 32).

Frigan om anvindning av &verskottsinformation har nyligen
utretts pd nytt. En promemoria med férslag till reglering av si-
dan éverskottsinformation som hirrér frin anvindning av hem-
liga tvingsmedel har presenterats (Ds 2003:13). Anvindning av
annan overskottsinformation féreslds forbli oreglerad. Anvind-
ningen av kopior av beslagtaget material berdrs siledes inte av
forslaget. Promemorian har remissbehandlats. Regeringen har
innu inte tagit stillning till férslagen i promemorian.

Slutsatser

Frigan om kopiering inrymmer flera olika problem. Man mdste
skilja mellan & ena sidan det fallet att ndgot kopieras i stillet f6r
att det tas i beslag och & andra sidan det fallet att ndgot som med
laga stdd har tagits 1 beslag kopieras. I det férra fallet dr det tvek-
samt om forfaringssittet alls stir i Sverensstimmelse med regel-
systemet 1 RB om det sker mot den drabbades vilja, eftersom
denne d3 sitts ur stind att {8 dtgirden domstolsprévad. Den fra-
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gan saknar emellertid intresse hir. T det senare fallet finns det
lagstod f6r beslag, medan den fortsatta hanteringen ir oreglerad.

Det torde vara oundvikligt att sidant material som tagits i be-
slag kopieras som ett led 1 brottsutredningen och féreberedel-
serna for rittegdngen. Detta giller sdvil skriftliga handlingar som
annat som det ir mojligt att kopiera. Det ir inte heller sjilva ko-
pieringen som de flesta har vint sig mot, utan mot att det inte
finns nigra begrinsningar av anvindningen och inte heller nigra
andra regler som styr den fortsatta hanteringen av kopiorna i de
fall dir beslaget hivs. Kritikerna (bl.a. JK) har dirfér ansett att
det dr tveksamt om metoden med kopiering av handlingar bér f3
anvindas i de fall dir ett beslag har gjorts och detta sedermera
hivs. De har férordat att, om metoden anvinds, beslaget 1 varje
fall inte bér hivas innan den drabbade har haft méjlighet att féra
saken till domstolsprévning. A andra sidan har JK i ett senare
beslut framhallit fordelarna med kopiering som alternativ till be-
slag av datorutrustning. JO har framhillit att kopiering har bdde
fordelar och nackdelar och allmint sett varit mera positiv till f6r-
farandet in JK. Riksiklagaren har forfiktat att férfarandet ir
ndédvindigt och att det inte medfoér nigra storre risker for den
enskilde.

Motsvarande synpunkter torde kunna anliggas i friga om ko-
piering av bevis i elektronisk form, dven om den frigan hittills
inte har vickt samma uppmairksambhet.

Behovet av kopiering torde vara sirskilt stort nir det ir friga
om material som beslagtas som ett led i utredningar om I'T-rela-
terade brott. Ett huvudskil till detta dr att datainformation ir
flyktig i den meningen att den snabbt kan férindras och att det
kan vara svdrt att i efterhand 3terskapa den information som har
funnits vid en given tidpunkt. Av det skilet ir det viktigt att
kunna genom kopiering eller pd annat sitt frysa situationen s8 att
den relevanta informationen behills oférindrad. Ett annat skil
till att kopiering spelar en sirskilt viktig roll vid utredning av IT-
relaterade brott ir att beslag av datorer och annan datautrustning
kan komma att std i strid med proportionalitetsprincipen, om det
leder till att den som drabbas av beslaget ¢ver huvud taget inte
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kan anvinda sin datorutrustning under den tid som beslaget va-
rar.

Den nuvarande lagstiftningen ligger emellertid inga formella
hinder i vigen nir det giller mojligheterna att kopiera material i
en forundersékning. Anpassningen till konventionen kan dirfér
inte sigas gora det absolut nédvindigt att inféra regler om kopi-
ering av bevis 1 elektronisk form. Skulle anvindningen av
overskottsinformation lagregleras kan saken emellertid komma i
ett annat lige. En generell reglering av 6verskottsinformation
skulle triffa kopiering av alla typer av bevisning i elektronisk
form, medan en reglering i linje med vad som har foreslagits i
den tidigare nimnda promemorian om 6verskottsinformation
enbart har intresse f6r sddan bevisning som hirrér frin hemliga
tvingsmedel.

Det ir uppenbart att frigan om kopiering har minga olika
bide principiella och praktiska aspekter och dirfér miste ses ur
ett betydligt bredare perspektiv in vad detta arbete medger. Den
limpar sig dven av det skilet inte for lagstiftning 1 detta samman-
hang. Nigra forslag om regler for kopiering av beslag liggs dir-
for inte fram. Det finns emellertid goda skil att 6verviga frigan i
annat sammanhang.

11.7 Telenadt av mindre betydelse

Forslag: Tillimpningsomridet for hemlig teleavlyssning och
hemlig teleévervakning utvidgas nigot genom att undantaget
for avlyssning av kommunikationsnit av begrinsad betydelse
frin allmin kommunikationssynpunkt gérs snivare. Endast
kommunikationsnit som saknar betydelse frin allmin kom-
munikationssynpunkt bér undantas.

Genom en lagindring som tridde i kraft &r 1996 gjordes reglerna
om hemlig teleavlyssning och hemlig teledvervakning tillimpliga
pa alla telenit oavsett i vilken regi de drivs. Andringen féranled-
des av den 6ppna telemarknaden, vilken innebar att ritten att
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bedriva televerksamhet hade gdtt dver frin ett statligt organ till
bolag.

For att inte bestimmelserna om tvingsmedel skulle bli alltfér
vittomfattande och gilla f6r kommunikationsnit som sillan eller
aldrig har betydelse frin brottsutredningssynpunkt inférdes en
generell begrinsning. Den innebir att hemlig teleavlyssning och
hemlig teleévervakning inte fir férekomma inom telenit som
med hinsyn till sin begrinsade omfattning och omstindighe-
terna 1 Ovrigt fir anses vara av mindre betydelse frin allmin
kommunikationssynpunkt. Med detta dsyftas bl.a. intern tele-
kommunikation i och intill en bostad t.ex. via snabbtelefoner,
PC-nit och liknande utrustning, horselslingor for horselskadade
och interna system foér personsdkning i form av fasta installatio-
ner (prop. 1994/95:227 s. 27). Diremot undantas inte sddana te-
lendt som ir uppkopplade mot och anvinds f6r kommunikation
via allmint tillgingliga telenit och inte heller storre foretagsnit.
Fristdende datorer som ir férsedda med modem och datorer i
smd interna nitverk som via andra nitverk kommunicerar med
varandra eller med elektroniska anslagstavlor, databaser eller
andra informationssystem kan ocksa bli féremal f6r hemlig tele-
avlyssning och hemlig teleévervakning (a. prop. s. 31). Om tele-
kommunikationen endast dger rum internt inom ett slutet nit
bor det enligt férarbetena krivas att nitet ir av stérre omfattning
for att en tvingsitgird skall {3 dga rum. Det ir emellertid inte
bara antalet anslutningar och den geografiska spridningen som ir
avgoérande. Frigan om ett telenit skall anses vara av mindre be-
tydelse skall enligt férarbetena provas utifrdn en samlad bedém-
ning av samtliga omstindigheter.

Det finns inga rittsfall som belyser frigan om vilka kommuni-
kationsnit som faller utanfér tillimpningsomridet f6r hemlig
teleavlyssning eller hemlig teledvervakning. Det dr dirfor osikert
hur l8ngt det nuvarande undantaget stricker sig.

I konventionen gérs inte nigot undantag fér kommunika-
tionsnit av mindre betydelse. Diremot finns enligt artikel
14 punkt 3 b mojlighet f6r staterna att utfirda f6rbehdll, om det 1
befintlig lagstiftning finns begrinsningar som innebir att avlyss-
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ning respektive inhimtande av trafikuppgifter i realtid inte fir
tillimpas pd en tjinsteleverantdrs system som drivs fér en sluten
anvindargrupp och som inte anvinder allminna kommunika-
tionsnit samt inte ir kopplat till ett annat datorsystem, oavsett
om detta ir offentligt eller enskilt.

Det aktualiserar frigan om det nuvarande undantaget for tele-
nit som ir av mindre betydelse frin allmin kommunikations-
synpunkt stdr i dverensstimmelse med konventionens krav. S&
som undantaget har beskrivits 1 forarbetena torde det omfatta
fler anvindare dn vad mojligheten till forbehdll 1 konventionen
medger. Eftersom det dr friga om ett undantag ligger det i sa-
kens natur att frigan om undantagets grinser sillan kan komma
under domstolsprévning.

Sett ur integritetssynpunkt har det nuvarande undantaget
frimst betydelse for anvindningen av avlyssning. Det man har
velat undanta dr sidana enskilda kommunikationsnit som kan
sigas vara betydelselosa for brottsbekimpningen men dir det
skulle innebira ett avsevirt integritetsintrdng med avlyssning.
Att undantaget dven giller f6r hemlig teledvervakning ir mera
svarforstdeligt, eftersom de uppgifter som det tvingsmedlet re-
sulterar i ror vilken extern kommunikation som har férekommit.
Mot den bakgrunden kan man ifrigasitta om det 6ver huvud ta-
get beh6vs nigot undantag fér nit av mindre betydelse vid hem-
lig teledvervakning.

Det nuvarande undantaget for nit av mindre betydelse frin
kommunikationssynpunkt méiste goras snivare for att Sverige
skall uppfylla dtagandena i konventionen. En méjlighet kan vara
att helt avskaffa det i friga om hemlig teledvervakning. Mot den
l6sningen talar dock att hemlig teleavlyssning och hemlig tele-
overvakning oftast anvinds parallellt och att det har betydande
fordelar att anvinda samma definitioner och grundliggande reg-
ler for bdda tvingsmedlen. En limplig 16sning kan i stillet vara
att enbart undanta sidana nit som saknar betydelse frin allmin
kommunikationssynpunkt. For att ett nit skall anses sakna be-
tydelse bor krivas dels att det ir friga om ett slutet nit som inte
ir kopplat till nigot allmint kommunikationsnit, dels att det
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inte heller 1 6vrigt ir sammankopplat med eller kan kom-
municera med annat nit. Det innebir att bla. porttelefoner,
snabbtelefoner, system foér intern personsckning och hérsel-
slingor alltjimt kommer att falla utanfér tillimpningsomridet.
Detsamma kommer att gilla enstaka datorer som inte ir upp-
kopplade mot ndgot kommunikationsnit.

Det bér anmirkas att den praktiska betydelsen av indringen ir
begrinsad. Den som ansvarar f6r ett privat kommunikationsnit
har nimligen inte de skyldigheter som &vilar den som tillhanda-
hiller ett allmint kommunikationsnit att bistd brottsbekim-
pande myndigheter.

Nir paragrafen idndras bor samtidigt uttrycket telenit bytas ut
mot det uttryck som anvinds numera, nimligen det teknikneu-
trala kommunikationsnit.

11.8  Fragor om sekretess och tystnadsplikt m.m.

11.8.1 Sekretess i det allmdnnas verksamhet m.m.

Forslag: De nuvarande sekretessreglerna till skydd for sdvil
brottsutredande verksamhet som enskildas personliga och
ekonomiska férhillanden ir si generellt utformade att det
inte krivs nigon indring i dessa, om nya tvingsmedel inférs.
Diremot krivs det en uttrycklig regel om att uppgifter om
frysning av elektronisk kommunikation och kvarhillande av
elektronisk post — 1 likhet med vad som giller f6r anvindning
av andra hemliga tvingsmedel — skall undantas frin meddelar-
friheten. Andringar med denna innebord féreslis i 16 kap. 1 §
sekretesslagen.

Kraven i konventionen pd regler om sekretess hos och informa-
tionsutbyte mellan myndigheter ir, som tidigare nimnts, redan
uppfyllda genom de nuvarande sekretessreglerna (se avsnitt 6.5).

Inférandet av nya tvingsmedel vicker emellertid frigan om
den nuvarande sekretessregleringen behéver kompletteras i nd-
got hinseende. Sekretesskyddet i 5 kap. 1 och 7 §§ (sekretess till
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skydd fér den brottsbeivrande verksamheten) och 1 9 kap. 17 §
sekretesslagen (sekretess till skydd fér enskilds personliga eller
ekonomiska foérhllanden) ir s3 generellt utformat att det inte
behévs nigra kompletterande sekretessbestimmelser fér nya
tvingsmedel. Vad som diremot bér évervigas dr huruvida det
bér rdda meddelarfrihet eller inte f6r uppgifter som hinfor sig
till anvindning av de nya tvingsmedlen.

Det rader enligt 16 kap. 1 § sekretesslagen meddelarfrihet for
alla uppgifter som skyddas av sekretess till f6rman f6r enskilds
personliga eller ekonomiska férhllanden i1 en brottsutredning.
Det rider dven meddelarfrihet for de allra flesta uppgifter som
omfattas av sekretess till skydd fér den brottsbeivrande verk-
samheten, dven uppgifter om anvindning av tvingsmedel. Det
enda undantaget frdn meddelarfriheten ir anvindning av hemliga
tvingsmedel. For uppgifter som omfattas av sekretess enligt
5 kap. 1§ sekretesslagen och som avser anvindning av hemlig
teleavlyssning, hemlig tele6vervakning, hemlig kameradvervak-
ning och kvarhillande av férsindelse giller inte meddelarfrihet.
Motsvarande begrinsning finns fér uppgifter om anvindning av
hemliga tvingsmedel som ir sekretesskyddade genom regeln i
5 kap. 7 §.

Frysning av elektronisk kommunikation ir ett férstadium till
hemlig teleavlyssning och hemlig teleévervakning. Samma skil
som talar f6r att det krivs undantag frin meddelarfriheten be-
triffande dessa tvingsmedel gor sig gillande betriffande frys-
ning. Frysning av elektronisk kommunikation bor siledes un-
dantas frin meddelarfriheten genom att ett tilligg gérs 1 16 kap.
1 § sekretesslagen.

P34 motsvarande sitt bor uppgifter om kvarhdllande av elek-
tronisk post undantas frin meddelarfriheten, i likhet med vad
som ir fallet med kvarhdllande av traditionell post.

Frigan om den automatiserade behandling av personuppgifter
som dger rum vid hemlig teleavlyssning och hemlig teledvervak-
ning bor falla under polisdatalagen besvarades nekande vid lagens
tillkomst. P4 den efterféljande bearbetningen och lagringen till-
limpas dock polisdatalagen (SOU 1997:65 s.197 f). Samma
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staindpunkt har intagits av Polisdatautredningen 1 betinkandet
Behandling av personuppgifter i polisens verksamhet (SOU
2001:92 s. 159 f). Det ir sdledes uteslutande reglerna i RB som
styr hur uppgifterna fir anvindas. Detsamma kommer automa-
tiskt att gilla f6r uppgifter som har varit féremal f6r frysning.
Om Polisdatautredningens férslag genomfors kan det dirfor bli
aktuellt med en dndring i den foreslagna 1 kap. 3 § polisdatala-
gen. Eftersom frigan om indringar i lagstiftningen om polisens
dataregister fortfarande ir féremdl for beredning i regerings-
kansliet liggs inte ndgon sddant f6rslag fram hir.

11.8.2 Sekretess hos operatérer

Forslag: Operatorers tystnadsplikt skall omfatta dven frys-
ning av elektronisk kommunikation. En regel om detta inférs
1 lagen om elektronisk kommunikation. Deras tystnadsplikt
omfattar redan i dag kvarhillande av traditionella férsin-
delser, men bor dven omfatta kvarhillande av elektronisk
post.

Beslut om hemliga tvingsmedel pd teleomridet verkstills av ope-
ratorerna pd uppdrag av polisen. Operatdrerna, som ir privata
rittssubjekt, omfattas inte av reglerna i sekretesslagen. Dessa har
1 stillet lagts tystnadsplikt avseende anvindningen av hemliga
tvidngsmedel genom en regel 1 lagen om elektronisk kommuni-
kation (6 kap. 21 §). Regeln har i sak oférindrad forts 6ver frin
telelagen.

Av samma skil som det krivs en regel om tystnadsplikt f6r
operatorer for verkstillighet av hemlig teleavlyssning och hemlig
teledvervakning krivs det en uttrycklig reglering av tystnads-
plikten om frysning av elektronisk kommunikation inférs som
nytt tvingsmedel. Om Sverige skall uppfylla sina dtaganden en-
ligt konventionen (artiklarna 16, 20 och 21) bor dirfér ett tilligg
goras 1 6 kap. 21 § lagen om elektronisk kommunikation, si att
operatdrernas tystnadsplikt omfattar dven frysning.
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Det finns redan en regel om tystnadsplikt f6r operatérer som
avser dtgirden att kvarhdlla foérsindelser enligt 27 kap. 9 § RB.
Man kan ifrigasitta vilken funktion denna regel har med dagens
lagstiftning, eftersom begreppet férsindelse 127 kap. 3 och 9 §§
RB avser ett fysiskt foremdl i form av ett brev, paket eller lik-
nande. Regeln i friga inférdes nir telelagen kom till. Férarbetena
ger ingen forklaring till varfér lagen kom att innehilla en tyst-
nadspliktsregel som i férsta hand tar sikte pa postbefordran, men
en sannolik forklaring dr att det dr en kvarleva frin den tid d&
telegram var ett vanligt kommunikationssitt. Regeln fordes i
oférandrat skick éver till lagen om elektronisk kommunikation.

Om reglerna om kvarhillande av traditionell post och av elek-
tronisk post placeras i samma paragraf behdvs inte nigon ut-
vidgning av tystnadsplikten. Nu har i stillet valts en 16sning med
tvd olika paragrafer f6r kvarhdllande av post. Det aktualiserar
frigan om den nuvarande tystnadsplikten behdver utvidgas. For
tydlighetens skull bor det direkt framgg att tystnadsplikten om-
fattar angeligenheter som rér kvarhdllande av elektronisk post.

11.8.3 Trafikuppgifter, abonnemangsuppgifter och
lokaliseringsuppgifter

Forslag: En operator skall pd begiran réja trafikuppgifter be-
triffande ett sirskilt utpekat telemeddelande, om uppgifterna
behévs for att spira den vig pd vilken meddelandet 6verfor-
des och vilken eller vilka tjinsteleverantérer som medverkat 1
overforingen. Polisen och dklagare kan begira att i ut sidana
trafikuppgifter, vilka fir réjas endast om det ir foreskrivet
fingelse ett ir {6r brottet. En regel om detta inférs i lagen om
elektronisk kommunikation. Bestimmelsen utformas efter
monster av lagens 6vriga regler om utlimnande av uppgifter
for vilka tystnadsplikt giller.
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Trafikuppgifter

Trafikuppgift definieras i 6 kap. 1§ lagen om elektronisk kom-
munikation som en uppgift som behandlas i syfte att befordra ett
elektroniskt meddelande via ett elektroniskt kommunikationsnit
eller for att fakturera detta meddelande. I konventionen definie-
ras trafikuppgift som sidana uppgifter som hinfor sig till ett
meddelande som férmedlas med hjilp av datorer, som skapas av
ett datorsystem som ingdr i kommunikationskedjan och som
anger meddelandets ursprung, destination, firdvig, tid, datum,
storlek, varaktighet eller typ av underliggande tjinst. Det finns
ingen saklig skillnad mellan definitionerna.

Inom EU pdgdr for nirvarande diskussioner om man bér dnd-
ra de regler som styr operatdrernas skyldighet att bevara tra-
fikuppgifter. Som tidigare har nimnts dr {6r nirvarande huvud-
principen att sidana uppgifter av integritetsskil endast fir beva-
ras en kort tid. Som ett led i en effektivare brottsbekimpning
(bl.a. bekdmpning av terrorism) pdgir arbete med utkast till ett
rambeslut om bevarande av uppgifter relaterade till Internet- och
telefontrafik. Huvudsyftet med rambeslutet dr att skapa bittre
forutsittningar f6r de brottsbekimpande myndigheterna att ut-
reda allvarlig brottslighet. Detta 8stadkoms genom 6kade krav pd
operatdrerna att bevara trafikuppgifter.

Lokaliseringsuppgifter

Med lokaliseringsuppgift avses uppgifter som visar den geogra-
fiska positionen f6r en anvindare av en allmint tillginglig elek-
tronisk kommunikationstjinst (prop. 2002/03:110 s. 260). En
lokaliseringsuppgift kan vara en trafikuppgift och féljer i s8 fall
de regler som giller for trafikuppgifter. Den behéver emellertid
inte vara det (jfr 6 kap. 9 §). Till lokaliseringsuppgifter som sam-
tidigt ir trafikuppgifter hér framfér allt information om 1 vilken
cell 1 ett cellulirt uppbyggt mobilkommunikationssystem (som
GSM) som en anvindare befinner sig vid ett visst tillfille nir ut-
rustningen utnyttjas (a. prop. s. 260 f).
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S&dana lokaliseringsuppgifter som inte ir trafikuppgifter och
som ror anvindare som ir fysiska personer eller abonnenter fir
enligt huvudregeln i 6 kap. 9 § lagen om elektronisk kommuni-
kation behandlas endast sedan de har avidentifierats. De fir ock-
si under vissa forutsittningar behandlas, om anvindaren eller
abonnenten har gett sitt samtycke till behandlingen.

Lokaliseringsuppgifter fir limnas till polisen eller till en regi-
onal alarmeringscentral i samband med nédsamtal (6 kap. 13 §). I
Svrigt har operatorer ingen skyldighet att limna ut lokaliserings-
uppgifter som inte ir trafikuppgifter till brottsbekimpande myn-
digheter. Den generella tystnadsplikten giller siledes for sidana
uppgifter.

Man kan friga sig om lokaliseringsuppgifter, som inte samti-
digt ir trafikuppgifter, fir himtas in genom husrannsakan och
beslag eller genom editionsféreliggande, eftersom uppgifter av
det slaget faller utanfér det omrade som exklusivt regleras av rit-
tegingsbalkens regler om hemlig teleavlyssning och hemlig tele-
overvakning. Formellt torde det inte finnas nigot hinder mot
detta. Teknikutvecklingen gér det mojligt att himta in sidana
uppgifter om de ir lagrade, men lagstiftaren har aldrig tagit still-
ning till 1 vilken utstrickning det bor f3 ske. Konventionens reg-
ler tar dock endast sikte pd lokaliseringsuppgifter som samtidigt
ir trafikuppgifter, varfér frigan om tillgingen till andra lokalise-
ringsuppgifter faller utanfér uppdraget.

Uppgifter om abonnemang

Enligt artikel 18 punkt 1 b skall tjinsteleverantérer kunna alig-
gas att limna ut abonnemangsuppgifter. Med abonnemangsupp-
gifter avses 1 detta sammanhang uppgifter som en tjinsteleve-
rantdr har och som hinfér sig till andra uppgifter om dennes
abonnenter in trafikuppgifter och uppgifter om innehallet i te-
lemeddelanden. Genom uppgifterna skall det kunna faststillas
bl.a.

- vilken typ av kommunikationstjinst som har anvints och
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- abonnentens identitet, postadress eller annan geografisk adress,
telefonnummer och annat accessnummer samt
- var kommunikationsutrustningen finns.

Skyldigheten omfattar iven den som abonnerar p3 eller p4 an-
nat sitt utnyttjar gratistjanster.

Enligt 6 kap. 22 § férsta stycket 2 lagen om elektronisk kom-
munikation har en operatdr, utan hinder av tystnadsplikten,
skyldighet att limna bl.a. polis och &klagare uppgift om abonne-
mang. Regleringen inférdes for att tillgodose myndigheternas
behov av att, pd en avreglerad telemarknad, f& uppgifter om hem-
liga telefonabonnemang (SOU 1992:70 s.327f och prop.
1992/93:200 s. 162 f). Med abonnemangsuppgifter syftas frimst
uppgifter om abonnentens namn, adress, yrke eller titel och tele-
fonnummer. Aven andra uppgifter, t.ex. abonnemangets form,
kan ingd i begreppet. Uppgift om den s.k. PUK-koden, som
knyter samman abonnemanget med en viss telefon, anses ocks3
utgdra en uppgift om abonnemang.

Som tidigare har framhillits uppfyller regeln kraven 1 artikel
18 punkt 1b. Vad som ir av intresse hir ir emellertid avgrins-
ningen mellan vad som ir abonnemangsuppgifter, & ena sidan,
och uppgifter om ett sirskilt telemeddelande, & den andra.

Ar IP-nummer abonnemangsuppgifter?

Som tidigare har redovisats (avsnitt 6.5.3) har operatoérer upp-
giftsskyldighet gentemot brottsbekimpande myndigheter 1 tvd
fall. Det ena avser abonnemangsuppgifter och det andra avser
uppgifter som ror ett sirskilt telemeddelande (ej innehillet 1 det-
ta). Beteckningen trafikuppgift anvinds inte i detta samman-
hang.

Det har med tiden kommit att diskuteras vad som inryms i
begreppet abonnemang. Enligt uppgift tolkas bestimmelsen oli-
ka av operatérerna. Det rider t.ex. olika uppfattningar om hur
man skall betrakta ett IP-nummer.

Det finns tv4 typer av IP-nummer. Den ena typen ir fasta IP-
nummer. Dessa kan jimf{éras med vanliga teleadresser och véllar
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sdledes inga problem. Det férhéller sig annorlunda med dyna-
miska IP-nummer, som ir den tillfilliga adress som en dator till-
delas nir den kommunicerar med andra datorer. I fortsittningen
diskuteras endast dynamiska IP-nummer.

Frigan ir om ett dynamiskt IP-nummer ir en uppgift om
abonnemanget eller en uppgift om ett sirskilt telemeddelande. T
bida fallen skall uppgiften limnas ut, men det krav som stills pd
brottets svdrhetsgrad ir olika. For att operatdren skall vara skyl-
dig att limna uppgift om abonnemanget ricker det att det aktu-
ella brottet kan antas leda till annan pféljd dn boter. Uppgifter
om ett sirskilt telemeddelande forutsitter att minimistraffet for
brottet ir fingelse tvd dr. Det har dirfor stor praktisk betydelse
om en viss uppgift ir att anse som en abonnemangsuppgift eller
ej.

Det kan anféras argument {6r bdda uppfattningarna. Vad som
talar for att uppgift om IP-nummer skall anses vara en abonne-
mangsuppgift ir att IP-numret ir det “alias” under vilket en en-
skild abonnent kommunicerar via Internet vid en viss tidpunkt,
och att det dirfér kan jamforas med uppgift om abonnemang. A
andra sidan kan detta ocksd anféras som ett argument fér den
motsatta stindpunkten, nimligen att abonnemang avser ett mera
permanent férhéllande mellan kund och féretag, medan IP-num-
ret ir en momentan uppgift f6r att identifiera ett visst kommu-
nikationstillfille. Uppgifter om enskilda kommunikationer ir
typiskt sett att hinfora till trafikuppgifter, och trafikuppgifter ir
i sin tur uppgifter om enskilda telemeddelanden.

Telelagsutredningen ansdg att uppgifter om nir och mellan
vilka abonnemang som ett telemeddelande har utvixlats var att
hinféra till begreppet uppgift om ett telemeddelande (SOU
1992:70 s. 328). Departementschefen anslot sig till denna upp-
fattning (prop. 1992/93:200 s. 163 och 310).

Forarbetena ger, utdver detta, inte ndgon ledning fér var grin-
sen gir mellan vad som ir en uppgift om ett abonnemang och
vad som ir en uppgift om ett telemeddelande. Begreppet far dir-
for tolkas med utgdngspunkt i vanliga tolkningsdata. I den para-
graf som reglerar operatérers skyldighet att limna uppgifter till
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de brottsbekimpande myndigheterna anges en rad andra myn-
digheter som ocksd har ritt att f3 uppgifter om abonnemang
samt de dndamdl f6r vilka uppgifterna 1 friga fr limnas ut. Det
ir uppenbart att det 1 dessa senare fall ir uppgifter angiende in-
nehavarens identitet, adress och telefonnummer som ir av in-
tresse. Det ligger dirfor nirmast till hands att anse att begreppet
abonnemangsuppgift i punkt 2 inte omfattar andra uppgifter in
sddana som ror det permanenta arrangemanget mellan abon-
nenten och operatéren.

Med den utgingspunkten torde en uppgift om ett dynamiskt
IP-nummer vara att anse som en uppgift om ett sirskilt telemed-
delande, inte om abonnemanget. Foér den tolkningen talar, som
tidigare har nimnts, det férhllandet att abonnenten normalt
tilldelas ett nytt IP-nummer fér varje kommunikationstillfille.
Hirtill kommer att med den definition av trafikuppgifter som
anvinds 1 konventionen det inte torde r8da nigot tvivel om att
ett IP-nummer ir en trafikuppgift i konventionens mening.

De nuvarande reglerna i lagen om elektronisk kommunikation
innebir med denna tolkning att det krivs att brottet har ett mi-
nimistraff pd tvd ars fingelse for att ett dynamiskt IP-nummer
skall £ limnas ut. En s begrinsad tillgdng till uppgifter av detta
slag uppfyller inte kraven i konventionen.

En ny regel om r6jande av trafikuppgifter

Det bor av skil som redovisats tidigare (avsnitt 11.3.3) inforas en
ny regel om réjande av trafikuppgifter 1 lagen om elektronisk
kommunikation. Regeln bor placeras som en ny punkt 1 6 kap.
22 §, som innehdller 6vriga regler om uppgiftsskyldighet.

Regeln bor utformas som en skyldighet f6r operatorer att
limna uppgifter rérande ett visst utpekat telemeddelande (dock
inte innehdllet i detta). De uppgifter som avses ir trafikuppgif-
ter, 1 férekommande fall innefattande lokaliseringsuppgifter.
Uppgiftsskyldigheten skall inte vara generell utan skall avse ett
visst utpekat telemeddelande. Bestimmelsen ir siledes inte av-
sedd att ge underlag f6r allmint informationssamlande.
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Uppgiftslimnandet skall vidare vara nédvindigt for att ett
visst meddelandes vig skall kunna spdras och for att de tjinste-
leverantorer som har medverkat 1 verféringen skall kunna iden-
tifieras. Om dessa uppgifter redan ir tillgingliga pd annat sitt,
t.ex. pd grund av tillstdnd till hemlig teleavlyssning eller hemlig
teledvervakning, skall uppgifterna inte limnas ut.

Samma 16sning bér viljas som vid uppgiftslimnande enligt
andra punkter i paragrafen, nimligen att det ir den som begir att
fa ut uppgiften som bedémer om uppgifterna ir nédvindiga (se
prop. 1992/93:200 s. 163 f).

En viktig friga ir om uppgiftslimnandet skall avse alla typer
av brott eller endast vissa brott. Ovriga bestimmelser om upp-
giftslimnande till brottsbekimpande myndigheter ir generellt
tillimpliga men innehiller krav pd att brottet skall vara av viss
svirhetsgrad. Ett motsvarande krav bér stillas dven 1 dessa fall.
Eftersom uppgifterna skall avse enstaka, sirskilt utpekade kom-
munikationstillfillen 4r det inte nédvindigt att ha en fullt s3 sniv
begrinsning som i punkten 3. En limplig avvigning kan vara att
endast tillita uppgiftslimnande f6r brott fér vilka det kan félja
fingelse i ett &r. Det innebir samma straffskala som foér bla.
hiktning. Med den valda [sningen tillgodoses kravet pd att upp-
gifter skall kunna limnas betriffande de brott som anges i artik-
larna 2-11.

En annan friga ir om man bér ha samma krets av mottagare
som i dvriga bestimmelser om uppgiftslimnande. De som for
nirvarande fir begira uppgifter med stéd av punkterna 2 och 3
anges 1 paragrafen som “8klagarmyndighet, polismyndighet eller
annan myndighet som skall ingripa mot brottet”. Den sist-
nimnda formuleringen innefattar bl.a. andra brottsbekimpande
myndigheter som tullverket och skattebrottsenheterna. Det ir
oklart vilka myndigheter som dirutéver har ritt att f3 del av
uppgifterna (se SOU 1999:53 s. 139 f och prop. 2001/02:191
s. 52).

Eftersom trafikuppgifter fir anses vara sirskilt integritets-
kinsliga dr det angelidget dels att regeln ir s tydlig som mojligt,
dels att kretsen av myndigheter som har ritt att 3 del av upp-
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gifterna inte gors vidare in nédvindigt. De brott dir det kan bli
aktuellt att snabbt f6lja ett telemeddelandes vig ir framfor allte
dataintrdng, barnpornografibrott och vissa upphovsrittsliga
brott samt sidana brott av rasistisk och frimlingsfientlig natur
som behandlas 1 tilliggsprotokollet. Brott av nu nimnda slag ut-
reds av polis och 3klagare. Uppgiftslimnandet bor dirfér begrin-
sas till klagarmyndigheter och polismyndigheter.*” Om det se-
nare skulle visa sig finnas ett praktiskt behov av det kan kretsen
av myndigheter som har ritt till uppgifter utékas.

Som tidigare har nimnts framhalls i artikel 17 att dtgirderna
skall forenas med tillrickliga rittssikerhetsgarantier. Enligt JO:s
uppfattning skall, av rittssikerhetsskil, frigan om uppgifter om
telemeddelanden skall inhimtas som ett led i en férundersékning
alltid understillas férundersékningsledaren, f6r att denne skall
kunna ta stillning till om 3tgirden ir motiverad (JO 1998/99
s. 95). Om uppgiftsskyldigheten utvidgas pd det nu foreslagna
sittet blir det dnnu viktigare att frigan om att himta in uppgifter
avgors pd en tillrickligt hog nivd. Den av JO férordade 16sningen
ter sig d limplig.

11.8.4 Skyldighet att Iamna upplysningar

Bedomning: Nigra nya regler som 3ligger en person med
sirskild kunskap om ett visst datorsystem att limna informa-
tion som underlittar verkstillandet av tvingsmedel bor inte
inféras.

Nuvarande regler

Enligt artikel 19 punkt 4 skall en person som har kunskap om ett
datorsystems funktion eller dess sikerhetsdtgirder kunna fore-
liggas att, i den man det ir skiligt, limna information som ir

# Tullverket kan i och fér sig utreda brott som avser in- eller utférsel av barnpornografi,
men i de fall dir det kan bli aktuellt med réjande av trafikuppgifter torde férundersok-
ningen ledas av dklagare.
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noédvindig f6r att mojliggéra anvindningen av husrannsakan och
beslag. Syftet med bestimmelsen ir {8 fram uppgifter frin perso-
ner som ir sirskilt fértrogna med det datorsystem som idr aktu-
ellt, inte att 8ligga en allmint datakunnig person nigra extra for-
pliktelser att tillhandagd myndigheterna.

Varje medborgare, som kan antas ha upplysningar av betydelse
for utredningen, ir enligt 23 kap. 6 § RB skyldig att 13ta sig for-
héras under en férundersékning. Han dr diremot inte skyldig att
yttra sig. Han ir inte heller underkastad sanningsplikt, vilket ir
fallet vid vittnesférhor infér domstol.

Om den som férhors tillfrdgas om en uppgift som omfattas av
en forfattningsreglerad tystnadsplikt som kan brytas vid ett vitt-
nesférhor infor ritta anses han ocksd ha ritt att limna uppgiften
vid férhér under férundersékning. Ytterst dr det dock, som
framgatt ovan, férhérspersonen sjilv som avgér om, och i s3 fall
i vilken utstrickning, han vill limna uppgifter.

Bestimmelsen 1 23 kap. 6 § RB innebir siledes inte att nigon
kan 3liggas att limna en viss uppgift.

Aven under en férundersékning kan 3klagaren emellertid kri-
va att det hills vittnesforhor infor ritta. Vid ett sddant férhor,
som regleras 1 23 kap. 13 § RB, giller samma skyldighet for ett
vittne att uttala sig som vid ett vanligt vittnesforhor. Ett vitt-
nesférhor under férundersdkning forutsitter dels att den som
skall horas har vigrat att yttra sig, dels att det dr av synnerlig vikt
fér utredningen att han redan under férundersékningen hors
som vittne, dels att det finns nigon som ir skiligen misstinkt.
Malsigande och misstinkt kan inte underkastas forhor enligt
23 kap. 13 § RB. Utrymmet {6r vittnesférhér under forunder-
sokning ir alltsi begrinsat och sidana férhor forekommer
mycket sillan 1 praktiken.

Datastraffrittsutredningen foreslog att det skulle inféras en
moijlighet att féreligga den som kan antas ha sirskild kinnedom
om ett visst datasystem att tillhandah8lla upplysningar for att
underlitta verkstilligheten av beslut om husrannsakan (SOU
1992:110 s. 416). Forslaget har inte lett till lagstiftning.
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Bedomning

Regleringen av tystnadsplikt stilld 1 relation ull skyldigheten att
medverka 1 en férundersékning utgér grundpelare i den svenska
processlagstiftningen. Konventionen limnar ett visst utrymme
for att, nir den nationella lagstiftningen inte gor det mojligt att i
alla avseenden exakt dverfora konventionsreglerna, vilja andra
l6sningar, s3 linge de tillfredsstiller de uppstillda kraven.

I de fall dir ett intring har dgt rum utan medverkan av iga-
ren/brukaren av ett datorsystem torde denne i eget intresse bidra
med alla de upplysningar som kan behévas fér att underlitta
verkstilligheten av tvingsitgirder. Det kan dirfér forutsittas att
en mélsigande som drabbas av husrannsakan antingen sjilv eller
genom ombud frivilligt limnar de upplysningar som kan krivas
for att minimera intrnget och risken fér skador pd utrustning
och information. Mélsiganden (eller ett ombud fér denne) kan
ocks? tillitas att nirvara vid husrannsakan (28 kap. 7§ tredje
stycket RB). Nigot behov av ytterligare regler som tar sikte pd
mélsigande, torde dirfér inte behovas.

Ett foreliggande mot nigon som ir misstinkt kan, av skil som
har utvecklats 1 avsnitt 11.5.1, inte godtas.

Den tredje kategori som kan beréras av frdgan ir vittnen. Moj-
ligheten att vid vittnesférhér infor ritta utverka uppgifter fir
anses utgora en tillricklig garanti for att, i den mdn det ir skiligt,
{4 fram de uppgifter som krivs av en helt utomstdende.

Négra sirskilda lagstiftningsdtgirder bor dirfér inte vidtas.

11.9 Internationell rattslig hjalp
11.9.1 Rattslig hjdlp med nya tvangsatgarder m.m.

Forslag: Frysning av elektronisk kommunikation, kvarhal-
lande av forsindelse och kvarhllande av elektronisk post
riknas upp bland de straffprocessuella tvingsmedel som far
anvindas vid internationell rittslig hjilp. Det bor stillas krav
pa dubbel straffbarhet f6r de nu angivna hemliga tvingsmed-
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len. Férbud mot att rubba elektronisk bevisning anges ocksd
bland de tvdngsmedel med vilka Sverige ger rittslig hjilp. I
princip krivs dubbel straffbarhet, men i férhdllande till med-
lemslinderna i den Europeiska unionen och vissa andra linder
bor det kravet mjukas upp, i likhet med vad som ir fallet vid
husrannsakan och beslag. Réjande av trafikuppgifter riknas
ocksd upp bland de dtgirder som Sverige ger hjilp med.

Allmint om behovet av lagstiftningsatgirder

Som framgitt tidigare dr lagstiftningen om internationell rittslig
hjilp allmint sett vil anpassad fér att méta kraven i konventio-
nen nir det giller befintliga tvingsmedel och andra utrednings-
tgirder. I det foregiende har emellertid olika férslag till f6rind-
ringar framfor allt pd det processrittsliga omrddet presenterats.
En férutsittning for att de nya dtgirderna skall kunna anvindas
pa begiran av andra stater ir att de ticks av regler i lagen om in-
ternationell rittslig hjilp. Det krivs dirfér f6ljdindringar i den-
na.

Utvidgning av tillimpningsomradet

Reglerna om internationell rittslig hjilp omfattar redan i dag
hjilp bl.a. med hemlig teleavlyssning och hemlig teledvervak-
ning. Sedan tillimpningsomridet for dessa tvingsmedel utvidgats
giller utvidgningen automatiskt dven i friga om rittslig hjilp.”
De indringar i lagen om internationell rittslig hjilp som har £6-
reslagits som ett led i anpassningen till 2000 ars EU-konvention
(se avsnitt 6.13.1) innebir ocksd en utvidgning. Dessa dndringar
underlittar dock bara mgjligheterna att limna och fa rittslig
hjilp med de redan befintliga hemliga tvingsmedlen pa teleom-
ridet.

Om frysning av elektronisk kommunikation inférs som ett
nytt tvingsmedel krivs det dndring i1 lagen om internationell

% Overgingsbestimmelserna innebir dock en viss begrinsning, se avsnitt 11.12.3.
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rittslig hjilp for att detta tvingsmedel skall kunna anvindas pd
begiran av en annan stat. Upprikningen i 1 kap. 2 § lagen om
internationell rittslig hjilp av tvngsitgirder som fir anvindas
som ett led i verkstillandet av en begiran om rittslig hjilp ir
nimligen uttémmande (prop. 1999/2000:61 s. 188). For att upp-
fylla Sveriges dtaganden enligt konventionen ir det siledes nod-
vindigt att inféra bestimmelser 1 lagen om internationell rittslig
hjilp om frysning av elektronisk kommunikation. Av samma
skil bér férbud mot att rubba bevisning 1 elektronisk form rik-
nas upp bland tvingsdtgirderna 1 1 kap. 2 §. R6jande av trafik-
uppgifter (se avsnitt 11.8.3) ir inte nigon tvdngsitgird och det
kan dirfor inte sigas vara nigot absolut krav att dtgirden anges i
paragrafen. Sverige kan nimligen enligt denna limna dven annan
hjilp som inte kriver tving. Vissa av de dtgirder som riknas upp
1 paragrafen dr emellertid inte ndgra tvingsmedel. Som exempel
kan nimnas forhor. Eftersom det finns starka sakliga skil att i
upprikningen ange sddana dtgirder som kan behéva specialregle-
ras, bor dven réjande av trafikuppgifter tillhora de dtgirder som
omnimns sirskilt. Husrannsakan i IT-miljé faller in under be-
greppet husrannsakan och férslaget i denna del kriver dirfor
inga dndringar i lagen om internationell rittslig hjilp.

Nir lagen om internationell rittslig hjilp ar 2000 ersatte flera
ildre lagar, bland dem lagen (1975:295) om anvindning av vissa
tvingsmedel pd begiran av frimmande stat (tvingsmedelslagen),
var avsikten att alla de tvingsmedel som tidigare hade kunnat
anvindas pd begiran av en annan stat skulle kunna utnyttjas dven
i fortsittningen (a. prop. s. 79). Ett sddant tvingsmedel var kvar-
hillande av férsindelse enligt 27 kap. 9 § RB, vilket framgick ge-
nom en uttrycklig hinvisning i 7§ tvingsmedelslagen till den
bestimmelsen. Det framgdr av den allminna motiveringen till
lagen om internationell rittslig hjilp att avsikten var att kvarhil-
lande av férsindelse skulle ingd bland de tvingsmedel som fir
anvindas pa begiran av en annan stat (a. prop. s. 123). Vid upp-
rikningen 1 lagtexten har detta tvingsmedel emellertid inte
nimnts. Som tidigare har framhllits ir upprikningen av dtgirder
som fir vidtas med tving uttémmande. Mot den bakgrunden
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torde det vara svart att hivda att kvarhillande av férsindelse,
som utgor ett sjilvstindigt tvingsmedel 1 férhdllande till beslag,
far anvindas som ett led i rittslig hjilp. For att mojliggora ritts-
lig hjilp med kvarhdllande av elektronisk post och med post av
traditionellt slag dr det siledes nodvindigt att uttryckligen nim-
na bdda dessa tvingsmedel i upprikningen av dtgirder med vilka
Sverige limnar rittslig hjilp.

Dubbel straffbarhet

I lagen om internationell rittslig hjilp ir utgdngspunkten att an-
vindning av straffprocessuella tvingsmedel samt rittsmedicinsk
obduktion kriver dubbel straffbarhet, men inte andra tgirder
som riknas upp 1 1 kap. 2 § (se 2 kap. 2 §). Nir lagen infordes
avskaffades tidigare gillande krav pd dubbel straffbarhet f6r bl.a.
forhér under férundersékning. I motiven framhélls att det in-
ternationella samarbetet underlittas om man kan begrinsa kra-
ven pd dubbel straffbarhet (prop. 1999/2000:61 s. 105). I friga
om straffprocessuella tvingsmedel ansigs det dock att Sverige i
princip bér behilla kravet pd dubbel straffbarhet, eftersom det ir
tveksamt om man bér utsitta enskilda f6r s8 ingripande dtgirder
om det inte ir friga om en girning som ir straffbar 1 Sverige (a.
prop. s. 106). Kravet pd dubbel straffbarhet mdste ses mot bak-
grund bla. av att lagstiftningen medger rittslig hjilp dven med
de mest integritetskinsliga tvingsmedel som férekommer i
svensk ritt.

Undantag frén kravet pd dubbel straffbarhet har gjorts for
husrannsakan och beslag pd begiran av en annan stat i den Euro-
peiska unionen eller inom Norden. I férhillande till dessa stater
ir det tillrickligt att det f6r girningen kan démas till fingelse i
den ansékande staten (4 kap. 20 §).

Frigan ir om de nya tvingsdtgirder som foreslds bér vara un-
derkastade det generella kravet pd dubbel straffbarhet eller om
nigon annan 18sning bér viljas. Under de allra senaste &ren har
nimligen synen pd dubbel straffbarhet kommit att indras. Redan
tidigare har man, pd grund av de stora likheterna mellan de nor-
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diska rittssystemen, i det straffrittsliga samarbetet inom Norden
godtagit tvingsmedelsbeslut fattade i andra linder utan att stilla
krav pd dubbel straffbarhet. Utvecklingen av det straffrittsliga
samarbetet inom den Europeiska unionen gir nu i samma rikt-
ning. Numera verkstills i allt stdrre utstrickning beslut fattade
av myndigheter i en annan medlemsstat pd grundval av 6msesi-
digt erkinnande av beslut om straffprocessuella dtgirder. Sam-
manfattningsvis kan siledes konstateras att kravet pd dubbel
straffbarhet inte uppritthills lika konsekvent som tidigare.

Konventionen, som kan komma att {d en bred anslutning svil
inom som utanfér den Europeiska unionen, ligger inte nigot
hinder i vigen mot krav pd dubbel straffbarhet (artikel 25 punkt
5). Diremot innebir konventionen att kravet pd dubbel straff-
barhet skall anses uppfyllt oberoende av hur brottet rubriceras i
den anmodade staten, s linge girningen ir kriminaliserad. Att
girningen straffmissigt virderas olika fir siledes inte hindra att
kravet pd dubbel straffbarhet anses uppfyllt. En annan sak ir att
det begirda tvingsmedlet kanske ind3 inte kan anvindas, bero-
ende pd de krav pd brottets svirhetsgrad, misstanke m.m. som
stills i den svenska lagstiftningen.

Frysning av elektronisk kommunikation utgér ett kort interi-
mistiskt férstadium till mycket integritetskinsliga tvingsmedel,
betriffande vilka det inte ens har diskuterats att man skulle kun-
na ge avkall pd kravet pd dubbel straffbarhet. Detta talar med
styrka for att dubbel straffbarhet bor krivas for frysning.

Kvarhillande av férsindelse riknas ocksi till de hemliga
tvingsmedlen. Samma skil som motiverar att man betriffande
andra hemliga tvingsmedel stiller upp krav pd dubbel straffbar-
het gor sig gillande vid kvarhillande av férsindelse och kvarhil-
lande av elektronisk post.

Atgirden att forbjuda rubbande av bevisning i elektronisk
form ir mindre ingripande fér den enskilde in exempelvis ett
beslag. Atgirden ir emellertid avsedd att kunna utgéra ett for-
stadium till beslag. Dirmed bér samma regler gilla som f6r be-
slag, dvs. ett generellt krav pd dubbel straffbarhet. I férhallande
till vissa linder ir dock detta krav mildrat genom bestimmel-
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serna i 4 kap. 20 § lagen om internationell rittslig hjilp. Ett mot-
svarande undantag bor goéras f6r férbud mot rubbande av bevis-
ning i elektronisk form.

Att med stdd av en operators skyldighet enligt lagen om elek-
tronisk kommunikation inhimta uppgifter om telemeddelanden
ir inte ndgot straffprocessuellt tvingsmedel. Frigan ir om det
boér krivas dubbel straffbarhet for en sidan dtgird. Vad som talar
for att man bor stilla upp krav pd dubbel straffbarhet ir frimst
att de uppgifter som réjs ir av integritetskinslig art och att &t-
girden har stora likheter med hemlig teledvervakning for for-
fluten tid. For hemlig teledvervakning krivs, som nyss har
nimnts, dubbel straffbarhet. Vad som kan tala mot krav pd dub-
bel straffbarhet ir framfor allt den nyss redovisade allminna in-
stillningen 1 svensk ritt att man s lingt mojligt bér undvika sé-
dana krav. Den instillningen genomsyrar ocksd konventionen.
Vidare miste det 1 s& fall 6vervigas om den redan existerande
mojligheten att, med stéd av 1 kap. 2 § andra stycket lagen om
internationell rittslig hjilp 1 brottma4l, bistd ett annat lands myn-
digheter med sddana uppgifter ocksi bér omfattas av krav pd
dubbel straffbarhet.

Det ir bist forenligt med konventionens anda att inte stilla
upp krav pd dubbel straffbarhet annat in nir det ir nédvindigt
med hinsyn till redan existerande principer i den nationella rit-
ten. Eftersom det redan i dag ir mojligt att — efter sekretess-
prévning — utan krav pd dubbel straffbarhet till en annan stat
overlimna uppgifter som har réjts med st6d av reglerna i lagen
om elektronisk kommunikation bor det inte stillas upp nigot
krav pd dubbel straffbarhet nir uppgiftsskyldigheten fér opera-
torer utokas.

11.9.2 Forfarandet vid rattslig hjalp

Forslag: Regler om vad en ansékan om frysning av elektro-
nisk kommunikation skall innehdlla och hur den skall hand-
liggas tas in i 4 kap. lagen om internationell rittslig hjilp. Ef-
tersom drenden om frysning av elektronisk kommunikation
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ir brddskande skall, s snart en ansékan om rittslig hjilp med
frysning kommer in, dklagare préva om det finns férutsict-
ningar {or dtgirden. Ett beslut om frysning skall omg3ende
understillas domstol. Mot bakgrund av den korta frist som
foreslds gilla for handliggningen av frysningsirenden bér det
inte krivas nigon sirskild framstillning om rittslig hjilp med
teleavlyssning eller hemlig teleévervakning i de fall frysning
har begirts. Det krivs ocksd ett undantag frin kravet i ritte-
gingsbalken pd forstéring av information frin hemlig teleav-
lyssning. Det bér vidare inforas regler om férfarandet vid ré-
jande av trafikuppgifter.

Allmint om forfarandet

I konventionens artikel 27 preciseras vad en framstillning om
rittslig hjilp skall inneh&lla i de fall dir det inte finns ndgot till-
limpligt internationellt avtal. Av sddan framstillning skall framg3

- vilken myndighet som begir dtgirden,

- vilket brott som férundersckningen eller rittegdngen avser,
med en kort summering av relevanta fakta,

- vilken lagrad datainformation som &tgirden skall avse och
dess anknytning till brottet samt
- all tillginglig information som kan identifiera den som ansvarar
for den lagrade datainformationen eller ange var datorsystemet
finns. Vidare skall behovet av dtgirden belysas och slutligen skall
det framgs att staten avser att begira rittslig hjilp med husrann-
sakan, beslag eller liknande sikringsdtgird eller med réjande av
informationen.

I 2 kap. 4 § lagen om internationell rittslig hjilp finns det ge-
nerella regler om vad en ansékan om rittslig hjilp skall innehilla
som 1 stora delar motsvarar bestimmelserna i artikel 27. De ge-
nerella reglerna i nimnda paragrat kompletteras sedan med be-
stimmelser i lagens fjirde kapitel om vad som krivs fér ansékan
om vissa specifika dtgirder. Dessa regler behéver kompletteras
med anledning av att anvindningsomridet {6r rittslig hjilp ut-
vidgas.
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Sirskilt om artiklarna 29 och 30

Nir en svensk myndighet mottar en framstillning om rittslig
hjilp med sikrande av bevisning skall enligt artikel 29 den
skyndsamt vidta alla dtgirder for att sikra de angivna uppgifterna
i enlighet med svensk lagstiftning. Eftersom den svenska lag-
stiftningen kan skilja sig frin vad som giller i den begirande sta-
ten dr det viktigt att den som tar stillning till framstillningen
snabbt goér klart f6r sig vilken dtgird som enligt svensk ritt kan
aktualiseras och agerar med utgdngspunkt i det.

For frysning av elektronisk kommunikation ir det av avgo-
rande betydelse att den eller de teleadresser som beslutet bor
omfatta snabbt kan identifieras. For att férfarandet med frysning
skall kunna leda till adekvata &tgirder bor ansokan dirfér inne-
hilla uppgift om vilken teleadress som &tgirden skall avse eller
andra uppgifter som kan bidra till att identifiera den (t.ex. IP-
nummer eller adressen for elektronisk post), om den uppgiften
ir kind. Regler om vad en ansékan skall innehélla bor dirfor tas
in 14 kap. i lagen om internationell rittslig hjilp.

Vidare bor det, med hinsyn till att framstillningar om rittslig
hjilp normalt ir bridskande, foreskrivas att 8klagare skall ta
stillning till om det finns férutsittningar f6r frysning av elek-
tronisk kommunikation s& snart en framstillning om detta
kommer in.

Om 3klagaren finner att det finns grund {or frysning av elek-
tronisk kommunikation och beslutar om detta skall han, enligt
de foreslagna reglerna i 27 kap. 21 a § RB, snarast understilla
domstolen frigan om hemlig teleavlyssning eller hemlig tele-
overvakning. I dessa fall bor det inte krivas ndgon sirskild fram-
stillning om rittslig hjilp med hemlig teleavlyssning eller hemlig
teledvervakning, eftersom en sddan begiran fir anses ligga redan
1 ansdkan om sikrande, nir det av ansdkan framgdr att det ir
uppgifter om ett telemeddelande eller om innehdllet i ett tele-
meddelande som den rittsliga hjilpen rér.

Det kan emellertid hinda att det som begirs sikrat kan sikras
genom en annan &tgird in frysning av elektronisk kommunika-
tion, nimligen férbud mot rubbande av bevisning i elektronisk
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form eller réjande av trafikuppgifter. Innehéllet i framstillningen
far avgora vilken dtgird som skall viljas i1 det enskilda fallet.

Enligt artikel 29 i konventionen skall sidan datainformation
som har sikrats pd begiran av en annan stat bevaras under en tid
som inte understiger sextio dagar. Syftet med detta ir att den
stat som har begirt dtgirden skall hinna éverlimna en framstill-
ning om att fd ut informationen. Forfarandet dr alltsd tinkt att
ske 1 tvd steg.

I 27 kap 24 § RB regleras hur information som har himtats in
med stéd av reglerna om hemlig teleavlyssning skall hanteras.
Upptagningar och uppteckningar skall granskas si snart som
mojligt. De fir bevaras bara i de delar de ir av betydelse frin
brottsutredningssynpunkt.”' Syftet med bestimmelsen ir att ma-
terial som ir sirskilt integritetskinsligt snabbt skall kunna fér-
storas om det inte verkligen behévs. Det finns inget undantag
frn kraven pa snabb granskning och férstérande.

Det ligger i sakens natur att den som pd begiran av en annan
stat genomfor telefonavlyssning inte kan bedéma vad som ir av
intresse f6r den andra statens utredning. Det krivs dirfor en sir-
skild regel som gor undantag frn kraven pd granskning och fér-
storande 1 friga om material frin hemlig teleavlyssning som him-
tas in pd en annan stats begiran. En sddan bestimmelse kan
limpligen placeras i 4 kap. 25 § lagen om internationell rittslig
hjilp.”

Det foljer av 2 kap. 9 § lagen om internationell rittslig hjilp
att det kan stillas upp villkor exempelvis om att material frin
hemlig teleavlyssning skall férstéras efter anvindandet (se prop.
1999/2000:61 s. 147).

Artikel 29 férutsitter, som nyss har nimnts, ett férfarande i
tvd steg, dir informationen férst begirs sikrad och senare begirs
utlimnad. Det finns dock inget som hindrar att framstillningen

1T Ds 2003:13 har foreslagits att regeln skall dndras, som ett led i regleringen av anvind-
ning av 6verskottsinformation. Det forslaget har inte beaktats i denna promemoria.

52 Ett motsvarande forslag till indring har lagts fram i Ds 2004:50 (s. 226 ff). Den regeln
har getts en mera generell utformning f6r att kunna tillgodose krav i olika konventioner
och andra &verenskommelser. Det férslaget innebir att material frin hemlig teleavlyss-
ning kan komma att bevaras under lingre tid in vad krivs enligt dtagandena i konventio-
nen om IT-relaterad brottslighet och som f6ljer av férslagen i denna promemoria.
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om sikrande ocksd innehiller en anhillan om att resultatet av
sikringsdtgirden skall 6verlimnas till den begirande staten.

Den féreslagna regeln 1 4 kap. 25 § innebir endast ett undan-
tag frin skyldigheten att snabbt granska och férstéra material
frén hemlig teleavlyssning. Dirfor krivs det ocksd en regel om
den fortsatta hanteringen av material som har sikrats med st6d
av artikel 29. Regeln kan limpligen utformas pa det sittet att ma-
terialet fir bevaras under sextio dagar, 1 avvaktan pi en fram-
stillning frdn den andra staten om att fi del av uppgifterna. Om
ndgon ansdkan om rittslig hjilp med att {4 del av uppgifterna
inte har kommit in under den tiden skall uppgifterna férstoras.
Detsamma skall gilla om uppgifterna inte limnas ut, t.ex. dirfor
att sikrandet har omfattat fler uppgifter in vad framstillningen
om att fd del av uppgifterna sedermera avser. Har ansékan kom-
mit in i tid fir uppgifterna bevaras till dess att stillning har tagits
till begiran. De bor f3 bevaras lingst till dess att drendet om
rittslig hjilp redovisas till den andra staten enligt 2 kap. 17 § la-
gen om internationell rittslig hjilp.

En av de frigor som regleras sirskilt i konventionen ir skynd-
samt rojande av trafikuppgifter (artikel 30). Den anmodade sta-
ten skall, om den i samband med sikrandet av trafikuppgifter
angdende ett visst utpekat telemeddelande uppticker att en tjins-
televerantdr 1 en annan stat har medverkat i dverféringen av
meddelandet, skyndsamt meddela detta och samtidigt réja en
tillricklig mingd trafikuppgifter f6r att meddelandet skall kunna
spiras. Aven om inhimtande av trafikuppgifter med stéd av la-
gen om elektronisk kommunikation inte ir ett tvingsmedel bor
forfarandet anda regleras i 4 kap. lagen om internationell rittslig
hjilp. Visserligen har man undvikit att 1 lagen ta in regler som
inte ir allmingiltiga utan hinfor sig till en viss 6verenskommelse,
men 1 detta fall ir regleringen central f6r den rittsliga hjilp som
ges. Vidare dr det friga om uppgifter for vilka sekretess giller.
Det ir di en fordel med en lagregel som tydligt anger nir upp-
gifter av detta slag fr limnas till en annan stat.

Forhdllandet mellan de nu féreslagna reglerna och forslagen i
promemorian angdende tilltride till 2000 irs EU-konvention,
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vilka har redovisats 1 avsnitt 6.13.1, ir inte okomplicerat. Vad
som ir av sirskilt intresse dr férslagen i nyssnimnda promemoria
om utvidgning av det rittsliga samarbetet 1 friga om hemlig tele-
avlyssning och hemlig teledvervakning. Frigan dr om dessa dnd-
ringar, om de genomférs, férindrar behovet av nya regler om
frysning av elektronisk kommunikation. Vid en bedémning av
den frigan méste forst konstateras att de indringar som har fore-
slagits med anledning av tilltridet till 2000 irs EU-konvention
inte pdverkar mojligheterna att anvinda straffprocessuella
tvingsmedel 1 ett svenskt foérfarande, vilket dr ett av huvudinda-
médlen med konventionen om IT-relaterad brottslighet. Sist-
nimnda konvention syftar nimligen till att f6rbittra bide den
inhemska brottsbekimpningen och det internationella samarbe-
tet. Vidare tillgodoser férslagen inte behovet av att som ett led i
rittslig hjilp kunna f3 tillgding om trafikuppgifter utan samband
med hemlig teleavlyssnmg eller hemlig teleovervaknmg Forsla-
gen 1 promemorlan angdende tilltride till 2000 4rs EU-konven-
tion kan sdledes inte ersitta de forslag som liggs fram hir. De
stdr inte heller i motsatsférhillande till de hir framlagda férsla-
gen.

Diremot skulle ett tilltride till 2000 4rs EU-konvention utan
tvekan underlitta anpassningen till konventionen om IT-relate-
rad brottslighet i flera avseenden, beroende pd att den forst-
nimnda konventionen generellt skapar bittre férutsittningar for
rittsligt samarbete i friga om hemliga tvingsmedel pd teleomr3-

det.

Skyndsamhetskravet

Konventionen ger méjlighet att skjuta upp verkstillandet av en
begird dtgird, om detta skulle inkrikta pd brottmailsutredningar
eller lagféring i den anmodade staten (artikel 27 punkt 5).

Lagen om internationell rittslig hjilp innehiller en regel om
skyndsam handliggning (2 kap. 10 §), men inte ndgon regel som
ger mojlighet att skjuta upp verkstillandet av en framstillning
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om rittslig hjilp. Frigan ir om det bor inféras en uttrycklig regel
om detta.

Vad som talar {6r en sddan bestimmelse dr frimst att lagtextens
ovillkorliga skyndsamhetskrav inte ger utrymme fér ndgra un-
dantag, hur sakligt vilmotiverade de in m3 vara. I de fall dir det
har uppstdtt problem med verkstillandet av rittslig hjilp har
sannolikt frigan hittills 16sts informellt efter kontakt med den
ansokande staten. Ett undantag frin det allminna kravet pd
skyndsamhet kan goras beroende av att det har sin grund i en
internationell éverenskommelse. Numera innehiller konventio-
ner och andra éverenskommelser ofta bestimmelser som ger ut-
rymme f6r att ta hinsyn till risken for negativa féljder for
brottsutredning och lagféring 1 den anmodade staten. I vissa dld-
re konventioner saknas emellertid sidana.

Vad som talar mot att skyndsamhetskravet férses med undan-
tag ir framfor allt det forhillandet att enbart vissa konventioner
innehdller undantag av det nu angivna slaget, samtidigt som en
lagregel skulle f& generell tillimplighet. Vidare bor noteras att
lagstiftaren vid tillkomsten av lagen om internationell rittslig
hjilp fann att lis pendens inte lingre bor hindra rittslig hjilp och
att tidigare regler av den innebérden dirfor inte foérdes 6ver till
den nya lagen.

Det finns sdledes argument som talar sdvil for som emot en
uttrycklig regel. Eftersom det inte férefaller ha uppstitt nigra
tillimpningsproblem med det ovillkorliga skyndsamhetskravet
talar 6vervigande skil fér att man bér behdlla den nuvarande
l6sningen.

11.9.3 Ovriga fragor

Forslag: Rikskriminalpolisens IT-brottsrotel bér utpekas
som kontaktpunkt enligt artikel 35. Justitiedepartementet ut-
pekas som centralmyndighet enligt artikel 27 punkt 2. Efter-
som Sverige kommer att bistd andra linder med att snabbt
sikra lagrad datainformation bér svenska myndigheter pd
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motsvarande sitt kunna begira att uppgifter som behdvs for
svensk férundersdkning eller process sikras i ett annat land.

Nationell kontaktpunkt respektive centralmyndighet

Varje land skall, fér att mojliggoéra bl.a. att lagrade data snabbt
kan sikras, peka ut en nationell kontaktpunkt som kan nds dyg-
net runt alla dagar i veckan. Som redovisats i avsnitt 6.13.1 finns
det en enhet hos polisen (Rikskriminalpolisens IT-brottsrotel)
som uppfyller kraven sivil pd tillginglighet som pd IT-kompe-
tens. Genom 3klagarvisendets system for jour och beredskap
kan enheten alltid nd en beslutsfattare 1 frigor som rér interna-
tionell rittslig hjilp. Enheten bér pekas ut som svensk kontakt-
punkt enligt artikel 35.

Enligt artikel 27 punkt 2 skall varje land peka ut en central-
myndighet som mottar och sinder framstillningar om rittslig
hjilp 1 de fall dir det inte finns nigon bindande &verenskom-
melse om rittslig hjilp mellan parterna. Justitiedepartementet
fungerar redan som centralmyndighet 1 frigor om internationell
rittslig hjilp och utlimning. Justitiedepartementet bér dirfor
pekas ut som centralmyndighet enligt den nu angivna artikeln.

Svenska myndigheters mojlighet till rittslig hjilp

Regleringen 1 lagen om internationell rittslig hjilp bygger pd den
grundliggande principen att svenska myndigheter skall kunna
begira rittslig hjilp med samma atgirder som vi bistdr andra lin-
der med. De nya mojligheterna till samarbete 1 form av snabbt
sikrande av datalagrade uppgifter bér dirfor avspeglas i lagen.

I 3 kap. 1 § lagen om internationell rittslig hjilp anges i vilken
utstrickning de formella krav som Sverige stiller pd en utlindsk
framstillning om rittslig hjilp giller nir svenska 8klagare begir
motsvarande hjilp 1 ett annat land. Bestimmelsen bér komplette-
ras med hinvisningar till de nya reglerna i 4 kap.
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Rittslig hjilp pa yttrande- och tryckfrihetsomrddena

Lagen om internationell rittslig hjilp ir inte tillimplig pd TF:s
och YGL:s omriden (se prop. 1999/2000:61 s. 73). Det innebir,
som framgdtt av avsnitt 7.6.1, att Sverige for nirvarande inte kan
ge rittslig hjilp betriffande sddana brott som faller inom det
grundlagsskyddade omridet. Frigan om mojligheterna att ge in-
ternationell rittslig hjilp inom det tryck- och yttrandefrihets-
rittsliga omrddet har, som redovisats dir, utretts av Tryck- och
yttrandefrihetsberedningen. Beredningen har foreslagit att det
skall vara mojligt att limna viss rittslig hjilp betriffande brott
mot tryck- och yttrandefrihet (se nirmare om detta i avsnitt
7.6.1). Ndgon lagstiftningsdtgird dr dirfor inte nodvindig i detta
sammanhang.

11.10 Foljdandringar i annan lagstiftning

11.10.1 Lagen om elektronisk kommunikation

Forslag: I lagen om elektronisk kommunikation gérs de
foljdindringar som krivs med anledning av att ett nytt
tvingsmedel, frysning av elektronisk kommunikation, inférs.
Vidare goérs det dndringar for att skapa 6verensstimmelse
med den nya regeln om kvarhéllande av elektronisk post. En
ny regel om réjande av trafikuppgifter infors. Dessutom flyt-
tas definitionen av vad som ir ett telemeddelande frin lagen
om elektronisk kommunikation till rittegdngsbalken.

Lagen om elektronisk kommunikation innehéller vissa bestim-
melser om hemlig teleavlyssning och hemlig teledvervakning
som riktar sig till operatérer. Ett beslut om frysning av elektro-
nisk kommunikation utgér ett férstadium till domstols beslut i
friga om hemlig teleavlyssning eller hemlig teleévervakning. Det
ir dirfér nédvindigt att i lagen om elektronisk kommunikation
fora in regler om verkstillighet av dklagares beslut om frysning
av elektronisk kommunikation.
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For att mojliggora frysning krivs det en regel om undantag
frdn huvudregeln att trafikuppgifter omedelbart skall utplinas
eller avidentifieras. Redan i dag finns det vissa undantag. For det
forsta fr operatdren under viss tid bevara de uppgifter som be-
hévs for fakturering och betalning. For det andra fir operatéren
bevara vissa uppgifter f6r marknadsféring, om abonnenten har
samtyckt till det. Vad som frimst ir av intresse hir ir dock att
regeln om utplinande och avidentifiering inte giller

1. nir en myndighet eller domstol behéver tillgdng till sidana
uppgifter for att 16sa tvister,

2. for elektroniska meddelanden som omfattas av beslut om
hemlig teleavlyssning eller hemlig teledvervakning eller

3. i den utstrickning uppgifterna behévs fér att férhindra och
avsloja obehérig anvindning av ett elektroniskt kommunika-
tionsnit eller en elektronisk kommunikationstjinst.

For att en regel om frysning skall {8 avsedd effekt krivs det att
frysning i detta avseende jimstills med beslut om hemlig teleav-
lyssning eller hemlig televervakning. Detta gors limpligen ge-
nom ett tilligg 1 6 kap. 8 §. Ett motsvarande undantag krivs for
dtgird enligt 27 kap. 9 a § RB (kvarhillande av elektronisk post).

Vidare méste operatdrernas verksamhet bedrivas s3 att beslut
om frysning av elektronisk kommunikation kan verkstillas och
s& att verkstilligheten inte réjs. Reglerna i 6 kap. 19 § miste dir-
for kompletteras s& att dven beslut om frysning omfattas. En
motsvarande komplettering krivs betriffande &tgirder enligt
27 kap. 9 a § RB.

Som har redovisats 1 avsnitt 11.8.2 krivs det motsvarande ind-
ringar 1 6 kap. 21 § for att operatdrernas tystnadsplikt skall om-
fatta dven frysning och kvarhéllande av elektronisk post. Vidare
mdste rojande av trafikuppgifter regleras (avsnitt 11.8.3).

Med st6d av reglerna i lagen om elektronisk kommunikation
kan en operatér pd begiran bl.a. limna ut trafikdata och lokalise-
ringsuppgifter till polis och 3klagare. For att undvika en dub-
belreglering bor foreskrivas att uppgifter som har varit féremal
for frysning inte fir limnas ut med stdd av 6 kap. 22 § férsta
stycket 3 lagen om elektronisk kommunikation.
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Som framgitt ovan (avsnitt 11.3.1) bér definitionen av vad
som ir ett telemeddelande flyttas till rittegingsbalken, eftersom
den inte lingre hor hemma i lagen om elektronisk kommunika-
tion. Detta kriver en f6ljdindring 1 6 kap. 1§, eftersom begrep-
pet telemeddelande alltjimt anvinds i ndgra paragrafer i kapitlet.

Det bér 1 sammanhanget anmirkas att Beredningen f6r ritts-
visendets utveckling ocksd har lagt fram forslag till indringar 1
6 kap. 19 och 22 §§ lagen om elektronisk kommunikation (se
SOU 2003:74). Andringarna, som enbart rér frigan om vem som
skall betala kostnaderna for verkstilligheten av hemlig teleav-
lyssning och hemlig teledvervakning, saknar betydelse for de
forslag som redovisas hir. Vidare har det 1 promemorian om till-
tride till 2000 4rs EU-konvention (se avsnitt 6.13.1) féreslagits
vissa dndringar 1 6 kap. 8 och 21 §§ lagen om elektronisk kom-
munikation. Inte heller dessa forslag till indringar paverkar de i
denna promemoria framlagda férslagen.

11.10.2 1952 ars lag

Forslag: Den foreslagna regeln om frysning av elektronisk
kommunikation skall gilla dven for brott som omfattas av
1952 4rs lag. Det finns inte lingre nigot behov av interi-
mistiska beslut om hemlig teleavlyssning och hemlig teledver-
vakning om reglerna om frysning gors tillimpliga pd lagen.
Aklagares ritt att interimistiskt besluta om hemliga tvings-
medel pd teleomrddet bor dirfér tas bort.

For utredning av bl.a. brott mot rikets sikerhet har det ansetts
nodvindigt med en lagstiftning som medger att straffprocessu-
ella tvingsmedel kan anvindas 1 ndgot storre utstrickning dn an-
nars. I 1952 &rs lag finns det regler som dels utvidgar tillimp-
ningsomrddet foér vissa tvingsmedel, dels innebir att det stills
mindre stinga krav 1 friga om frister och liknande. I de avseen-
den 1952 4rs lag inte innehéller nigra undantag frin rittegdngs-
balkens reglering giller balkens regler automatiskt. Det innebir
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att samtliga de forslag till indringar som har redovisats tidigare
kommer att gilla dven vid brott som anges 1 1952 4rs lag.

I avsnitt 11.4 har féreslagits nya regler om frysning av elektro-
nisk kommunikation. Dessa innebir att en 3klagare kan besluta
om frysning, vilket medfér att en operator blir skyldig att bevara
uppgifter om elektronisk kommunikation, i avvaktan pi att
domstol tar stillning till anvindningen av hemlig teleavlyssning
eller hemlig teleévervakning. Med en sidan ordning finns det
inte lingre ndgot behov av interimistiska beslut om hemliga
tvingsmedel pd teleomridet, eftersom frysningsbeslut i allt vi-
sentligt ger samma praktiska resultat. Om man liter de nuva-
rande reglerna i 1952 ars lag om 3klagares ritt att fatta interimis-
tiska beslut om hemliga tvingsmedel kvarstd oférindrade fir
man tvd parallella system som ir tillimpliga pd samma beslutsfat-
tare, ndgot som bor undvikas. En dubbelreglering kan ocks3 ska-
pa problem vid verkstilligheten. Av rittssikerhetsskil bor dirfor
bestimmelsen 1 5 § andra stycket om &klagares ritt att interimis-
tiskt besluta om hemlig teleavlyssning och hemlig teledver-
vakning utgs.

11.10.3 Andra lagar med regler om hemliga tvangsmedel

Forslag: Den féreslagna regeln om frysning av elektronisk
kommunikation blir generellt tillimplig. Aklagares ritt att in-
terimistiskt besluta om hemlig teleavlyssning och hemlig te-
leévervakning enligt lagen (1988:97) om férfarandet hos
kommunerna, férvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m. bor dirfér tas bort. Det finns
inte lingre nigot behov av interimistiska beslut om dessa
tvingsmedel om frysning inférs. Fristen fér att understilla
domstol frigan om anvindning av tvingsmedel bor anpassas
till vad som giller enligt rittegdngsbalken. Vidare f6reslds en
indring av reglerna om kvarhdllande som hér samman med
den nya bestimmelsen om kvarhillande av elektronisk post. I
friga om de regler om hemlig teleavlyssning och hemlig tele-
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overvakning som finns i lagen (1991:572) om sirskild utlin-
ningskontroll féreslds inga dndringar.

Det finns regler om hemlig teleavlyssning och hemlig telesver-
vakning ocksd 1 annan lagstiftning. T 28 § lagen om férfarandet
hos kommunerna, férvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m. finns det en bestimmelse som ger
3klagare mojlighet att interimistiskt besluta om hemliga tvings-
medel bla. p3 teleomridet. Aklagare fir interimistiskt besluta
om sidana tvingsmedel om det skulle innebira en férdréjning
eller annan oligenhet som idr av visentlig betydelse f6r utred-
ningen att inhimta rittens tillstind. Aklagare eller undersok-
ningsledare f&r pd motsvarande sitt besluta om kvarhillande av
forsindelse. Ett beslut om hemligt tvingsmedel skall genast an-
milas hos ritten, som skall préva drendet snabbt.

Av samma skil som dklagares interimistiska beslutanderitt en-
ligt 1952 &rs lag bor upphivas, eftersom bestimmelsen inte ling-
re behdvs nir reglerna om frysning av elektronisk kommu-
nikation inférs, bor reglerna om interimistisk beslutanderitt i
friga om hemlig teleavlyssning och hemlig teledvervakning i den
nu aktuella lagen upphivas. Vidare bér bestimmelsen dven i 6v-
rigt anpassas. Kravet 1 28 § pd att ett dklagarbeslut omedelbart
skall anmilas innebir att det 1 nimnda paragraf stills stringare
krav dn 1 27 kap. 21 a § RB i friga om frysning, vilket inte bor
vara fallet. Detta kan l6sas genom en hinvisning till den sist-
nimnda bestimmelsen.

Vidare krivs det en dndring i friga om ritten att besluta om
kvarhillande av forsindelse, med anledning av det nya tvings-
medlet kvarhillande av elektronisk post. Om den bestimmelsen
inte indras kommer en férundersékningsledare hos polisen att
kunna besluta om kvarhillande sivil av traditionella férsindelser
som av elektronisk post. Detta skulle leda till en kraftig utvidg-
ning av polisens behorighet att besluta om sirskilt integritets-
kinsliga tvingsmedel. Den limpligaste 16sningen torde vara att
lta 8klagare fatta interimistiska beslut om kvarhillande av elek-
tronisk post.
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Bestimmelser om hemlig teleavlyssning och hemlig teledver-
vakning finns ocksd i lagen (1991:572) om sirskild utlinnings-
kontroll. Dessa tvingsmedel, som beslutas av domstol pa fram-
stillning av Rikspolisstyrelsen, har emellertid ett helt annat syfte
eftersom de inte ir avsedda foér brottsutredning utan for att till-
godose behovet av sirskilda spaningsitgirder for att férebygga
terrorism. Nagot skil att dndra dessa regler med anledning av att
frysning av elektronisk kommunikation inférs finns inte.

11.11 Behovet av forbehall m.m.

Forslag: Sverige bér, 1 friga om konventionen, avge férklar-
ing till artikel 3, som behandlar olovlig avlyssning, att mojlig-
heten att stilla upp sirskilt rekvisit utnyttjas. Till artikel 4,
som avser systemstdrning, bor ett forbehdll géras om att det
for straffbarhet krivs att handlandet medfor allvarlig skada.
Vidare bor Sverige avge forbehill enligt artikel 9 punkt 4 av
innebord att ringa barnpornografibrott undantas. Eftersom
forsok till bedrigligt beteende inte ir straffbart krivs det for-
behall ocksa for detta. Slutligen bor avges f6rbehdll enligt ar-
tikel 14 punkt 3 a av innebé6rd att hemlig televervakning en-
dast fir férekomma vid misstanke om brott med ligst sex
ménaders fingelse 1 straffskalan eller vid annat brott som an-
ges 127 kap. 19 § RB eller 1952 ars lag och endast riktas mot
den som ir skiligen misstinkt.

I friga om tilliggsprotokollet bor Sverige gora forbehdll
enligt artikel 3 punkt 3 och artikel 5 punkt 2 b {6r etablerade
principer om yttrandefrihet samt enligt artikel 6 punkt 2 b for
kriminalisering av férringande eller férnekande av folkmord
och brott mot minskligheten.
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11.11.1 Méjligheterna att gora férbehall och avge forklaring

Konventionen

Enligt artikel 42 i konventionen fir férbehill goras i friga om
- artikel 4, som behandlar datastérning (férbehdll om krav pd
allvarlig skada),
- artikel 6, som behandlar missbruk av brottshjilpmedel (dels
forbehill om krav pd att innehav for att vara straffbart skall om-
fatta fler dn ett hjilpmedel, dels forbehall att artikeln till viss del
inte skall tillimpas)
- artikel 9, som behandlar barnpornografi (forbehall att helt eller
delvis inte tillimpa punkterna 1 d och e och 2 b och ¢),
- artikel 10, som behandlar intrdng i upphovsritt och nirstdende
rittigheter (forbehall att i begrinsad utstrickning vilja andra &t-
girder dn straffansvar),
- artikel 11, som behandlar f6rs6k och medhjilp (férbehall att
helt eller delvis inte inféra straffansvar for férsok),
- artikel 14, som behandlar de processuella reglernas tillimplig-
het (dels forbehdll i friga om fér vilka brott hemlig teledvervak-
ning skall tillimpas, dels forbehdll for att inte tillimpa hemlig
teleavlyssning och hemlig teleévervakning inom vissa nit),
- artikel 22, som behandlar jurisdiktion (férbehdll i friga om ju-
risdiktion nir brottet begds bl.a. ombord pd fartyg eller luft-
fartyg),
- artikel 29, som behandlar skyndsamt sikrande (férbehall i friga
om grunden for att avsld en framstillning om rittslig hjilp ) och
- artikel 41 (forbehdll angdende férhdllandena inom en federal
stat).

Vidare fir en stat enligt artikel 40 avge forklaring att den be-
gagnar sig av mojligheten att kriva ytterligare rekvisit enligt ar-
tiklarna 2, 3, 6 punkt 1 b, 7, 9 punkt 3 och 27 punkt 9 e.
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Tilliggsprotokollet

Enligt tilliggsprotokollet giller de forbehdll och forklaringar
som har avgetts till konventionen ocks3 i forhallande till tilliggs-
protokollet, om parten inte forklarar annat.

I friga om tilliggsprotokollet fir parterna avge férklaring att
de anvinder sig av mojligheten att kriva sirskilda rekvisit eller
att avstd frin kriminalisering betriffande
- artikel 3, som behandlar spridande av rasistiskt och frimlingsfi-
entligt material (f6rbehdll om krav pd att materialet foresprikar,
frimjar eller uppmuntrar hat eller vild eller férbehdll hinforligt
till etablerade principer om yttrandefrihet)

- artikel 5, som behandlar krinkning som ir rasistiskt och frim-
lingsfientligt motiverad (férbehdll om krav pa att girningen leder
till att personen eller gruppen utsitts for hat, missaktning eller
16je) och

- artikel 6, som behandlar férnekande, f6rringande, gillande eller
rittfirdigande av folkmord eller brott mot minskligheten (an-
tingen forbehdll om krav pd att férnekandet eller férringandet
uppmanar till hat, diskriminering eller vald eller forbehall att
helt eller delvis inte inféra straffansvar).

11.11.2 Vilka méjligheter till forbehall och undantag bér
utnyttjas?

Konventionen

Vid framférhandlandet av internationella konventioner ir det
oundvikligt att det tillskapas regler som kan vara svéra att férena
med den svenska rittstraditionen och dir det vid anpassningen
till svensk lagstiftning ibland kan visa sig nédvindigt att utnyttja
undantag och forbehill av olika slag. S3 lingt mojligt bor detta
dock undvikas.

Forslagen 1 denna promemoria har 1 stérsta mojliga utstrick-
ning utformats sd att det inte skall behévas forbehdll eller un-
dantag, eller s8 att dessa i varje fall kan minimeras. Vid en jimfo-
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relse med lagstiftningsarbetet i Danmark och Norge kan noteras
att bida linderna 1 olika utstrickning har funnit behov av att ut-
nyttja mojligheterna till f6rbehill eller reservationer. Detsamma
giller flera andra linder som fér nirvarande arbetar med frigor
om ratificering och anpassning av den nationella ritten.

I friga om de straffrittsliga reglerna bér 1 ndgra fall méjlighe-
ten att stilla upp sirskilda rekvisit eller att inte tillimpa konven-
tionen pd nigon viss punkt utnyttjas.

Enligt artikel 3 fir det vid kriminalisering av olovlig avlyssning
stillas krav pd sirskilt uppsit. Som redovisats 1 avsnitt 11.1.3 bor
denna mojlighet begagnas. Sverige bor siledes avge forklaring till
artikel 3.

Maojligheten att enligt artikel 4 punkt 2 stilla krav p8 att hand-
landet medfor allvarlig skada bér ocksd utnyttjas (avsnitt 11.1.2).
Med den l8sningen blir det inte nédvindigt att gora forbehill
enligt artikel 11punkt 3 for att forsok till dverkan inte ir straff-
bart. Sverige bor dirfér avge forbehall till artikel 4.

Den nuvarande bestimmelsen om ringa barnpornografibrott
har en straffskala som innebir att vissa av de tvingsmedel som
konventionen forutsitter skall vara méjliga att anvinda inte ir
tillimpliga. Det ir framfor allt innehav i liten skala for eget bruk
som brukar bedémas som ringa brott. I valet mellan att radikalt
forindra straffskalan och att delvis gora undantag i enlighet med
artikel 9 punkt 4 bér den senare 18sningen viljas, sirskilt mot
bakgrund av att en &versyn av straffskalorna foér vissa brott,
bland dem barnpornografibrott, nyligen har gjorts inom ramen
for ett annat lagstiftningsirende (se avsnitt 6.5.3). Sverige bor
sdledes avge forbehdll att artikel 9 punkt 1 e inte tillimpas pd
barnpornografibrott som ir ringa.

Den nuvarande lagstiftningen uppfyller, med ndgra fi undan-
tag, kravet 1 artikel 11 punkt 2 pd att forsoksbrott skall vara kri-
minaliserade. Undantagen ir vissa ringa brottsformer nimligen
forsok till
- dataintrdng som ir att anse som ringa och

- bedrigligt beteende.
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Att ringa brottsformer har undantagits frdn kriminalisering p&
forsoksstadiet ligger 1 linje med hur man i allminhet har sett pd
vilka girningar som bor kriminaliseras redan innan de har full-
bordats. Det finns inte skil att nu indra pa detta synsitt. Sverige
bor dirfér anvinda sig av méjligheten i artikel 11 punkt 3 att
avge forbehdll 1 friga om bida brottstyperna.

Enligt artikel 14, som behandlar frigan om hur brett tillimp-
ningsomrdde de processrittsliga reglerna skall ha, finns det méj-
lighet att avge f6rbehall 1 tvd hinseenden som berdr anvindning
av hemliga tvingsmedel p8 teleomridet. Den ena mojligheten till
forbehall ror den generella tillimpligheten av sddana tvingsmedel
som medger dtkomst till uppgifter om trafikdata, dvs. hemlig
teledvervakning (artikel 14 punkt 3 a). Den andra rér undantag
fér meddelanden som 6verférs inom vissa nit (artikel 14 punkt
3 b).

Eftersom de processrittsliga bestimmelserna skall kunna till-
limpas inte bara pd brott som anges i konventionen utan pi varje
annan typ av brott som kan begds med hjilp av ett datorsystem
ir det noédvindigt att gora forbehdll enligt artikel 14 punkt 3 a
for att hemlig teledvervakning endast fir férekomma vid brott
for vilka det dr foreskrivet ligst sex ménader fingelse eller for
annat brott som anges 1 27 kap. 19 § RB eller 1952 &rs lag, och
endast riktas mot den som ir skiligen misstinkt. Motsvarande
undantag kommer di att gilla vid rittslig hjilp (artikel 33 punkt
).

Med den indring av undantaget fér anvindning av hemliga
tvingsmedel 1 vissa nit som har foreslagits ovan (avsnitt 11.7)
torde det inte krivas nigot forbehall enligt artikel 14 punkt 3 b.

Tilliggsprotokollet

Sveriges speciella reglering av yttrande- och tryckfrihet medfor
att forbehdll for etablerade principer om yttrandefrihet méste
goras enligt artikel 3 punkt 3 och artikel 5 punkt 2 b. Férbehdll
torde vara nodvindiga fér att garantera den svenska sirregler-
ingen dven i framtiden. Férbehdllen bor avse att straffansvar inte
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utkrivs om detta skulle strida mot den svenska regleringen av
tryck- och yttrandefriheten.

Mojligheten att avge forbehdll enligt artikel 6 punkt 2 b bér,
som utvecklats nirmare 1 avsnitt 7.3.4, ocksi anvindas. Férbe-
hillet bér avse kravet pd kriminalisering av f6rringande och for-
nekande av folkmord och brott mot minskligheten, eftersom
svensk ritt 1 6vrigt uppfyller konventionskraven i nimnda arti-
kel. Aven om det inte torde krivas nigot formellt undantag for
brott som faller under det grundlagsskyddade omridet, eftersom
Sverige kan anvinda sig av mojligheten enligt ingressen att gora
undantag for etablerade principer pd yttrandefrihetsomradet, bor
det for tydlighetens skull framgd att undantaget omfattar sivil
allminna brott som tryck- och yttrandefrihetsbrott.

11.12 Konsekvenser, kostnader och genomférande

11.12.1 Konsekvenser

Bedomning: En ratificering av konventionen kommer att {3
positiva effekter for brottsbekimpningen. Den péverkar dir-
emot inte den kommunala sjilvstyrelsen, sysselsittning och
offentlig service i olika delar av landet, sm4 foéretag, jimstilld-
heten mellan kvinnor och min eller méojligheten att nd de in-
tegrationspolitiska mélen.

Konventionen och tilliggsprotokollet innebir ett betydande steg
framdt for mojligheterna att uppticka, utreda och lagféra IT-
relaterade brott. Ett utvidgat samarbete med de brottsbekim-
pande myndigheterna i andra linder kommer att fi stor bety-
delse for effektiviteten i brottsbekimpningen inom detta om-
ride. Man kan vidare anta att allmin kinnedom om méjlighe-
terna till samarbete 6ver grinserna kommer att minska brottsbe-
nigenheten. En ratificering kommer dirfor att {8 positiva effek-
ter.

Diremot medfér en ratificering inga konsekvenser fér

- den kommunala sjilvstyrelsen,
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- sysselsittning och offentlig service i olika delar av landet,
- smd foretag,

- jimstilldheten mellan kvinnor och min eller

- mojligheten att nd de integrationspolitiska mélen.

11.12.2 Kostnader

Bedomning: En ratificering av konventionen om IT-relaterad
brottslighet medfor 1 sig inga 6kade kostnader for staten. Ef-
tersom konventionen férutsitter en viss utvidgning av det
straffbelagda omridet kan detta leda tll fler brotts-
anmilningar, men kostnaderna fér detta bedéms kunna finan-
sieras inom ramen for befintliga medel. De dndrade reglerna
om tvingsmedel och internationell rittslig hjilp bedéms ock-
s& kunna finansieras inom ramen foér befintliga medel. For
operatdrerna bedéms dndringarna endast ha marginella effek-
ter.

Om Sverige ratificerar konventionen om IT-relaterad brottslig-
het medfér detta i sig inte ndgra 6kade kostnader fér staten. De
forfattningsindringar som krivs med anledning av en ratifice-
ring, och som kan ha betydelse nir det giller kostnader, ir dels
utvidgningen av det straffbara omridet, dels indrade regler om
tvingsmedel. Det straffbara omridet utvidgas bara i mycket be-
grinsad omfattning. Andringarna kommer knappast att leda till
nigon nimnvird 6kning av antalet brottsanmilningar och paver-
kar dirfér bara kostnaderna marginellt. Eventuella kostnadsok-
ningar bér dirfér kunna finansieras inom ramen fér befintliga
medel.

Det foreslagna nya tvingsmedlet frysning av elektronisk kom-
munikation utgdr enbart ett forstadium till ansékan respektive
beslut om hemlig teleavlyssning och hemlig teleévervakning. Det
kan inte orsaka nigot merarbete f6r domstolarna, men diremot
ett obetydligt merarbete for dklagare, som skall fatta beslut om
frysning. Ett sdant beslut forutsitter emellertid att det finns
skil att anséka om hemlig teleavlyssning eller hemlig teledver-
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vakning, och merarbetet blir dirfér marginellt. Ovriga forslag till
indringar 1 27 och 28 kap. RB torde bidra till effektivare férun-
dersékningar, vilket dr dgnat att minska kostnaderna.

Ett 6kat internationellt samarbete kan komma att stilla 6kade
krav pd arbetsinsatser inom 3klagarvisendet. Mot detta skall
dock stillas okad effektivitet genom vidgade méjligheter att an-
vinda tvingsmedel och den vinst som det innebir att svenska
3klagare 1 storre utstrickning dn tidigare kan f3 hjilp frén andra
linder.

Eventuella kostnadsékningar f6r forslagen pd det processuella
omrddet och i friga om rittslig hjilp beddms mot den nu an-
givna bakgrunden kunna finansieras inom ramen for befintliga
medel.

Som framgitt ovan ir det Sikerhetspolisen som ansvarar f6r
myndigheternas verkstillighetsdtgirder vid hemlig teleavlyssning
och hemlig teledvervakning. Den nuvarande lagstiftningen byg-
ger pd att operatdrerna svarar for de kostnader som féljer av be-
hovet av att anpassa de tekniska systemen s3 att hemliga tvings-
medel kan anvindas och att resultatet av tvingsmedelsanvind-
ningen kan presenteras fér de brottsbekimpande myndigheterna
1 omedelbart anvindbar form. Diremot betalar Sikerhetspolisen
for verkstillighet i form av inkoppling m.m. En ¢kad anvindning
av dessa tvingsmedel kan dirfor leda till 6kade kostnader for
Sikerhetspolisen. Beredningen fér rittsvisendets utveckling har
emellertid nyligen foreslagit att operatérerna skall vara skyldiga
att utfora dessa uppgifter utan kostnader for staten (SOU
2003:74 s. 253 ff). Regeringen har dnnu inte tagit stillning till
forslaget. Om beredningens férslag leder till lagstiftning minskar
Sikerhetspolisens kostnader for verkstilligheten avsevirt efter-
som ersittningen till operatorer f6r dr 2003 beriknas dverstiga
elva miljoner kronor (a.a. s. 252). Det finns anledning att hir
understryka vikten av att kostnadsfrigan 16ses s& snart som méj-
ligt. Ett genomférande av Beredningens forslag skulle underlitta
genomférandet av de férslag som presenteras 1 denna promemo-
ria.
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Oavsett hur man léser den nu aktuella frigan kan konstateras
att reglerna om frysning av elektronisk kommunikation inte
kommer att leda till fler drenden, men diremot till fler kontakter
mellan Sikerhetspolisen och operatérerna. Diremot innebir in-
forandet av kontroll av elektronisk post en utékning av de hem-
liga tvingsmedlen. Merkostnaderna uppvigs fér Sikerhetspoli-
sens del av en 6kad effektivitet om tvingsmedlet anvinds i den
egna verksamheten. I de fall dir Sikerhetspolisen endast ombe-
sorjer verkstilligheten torde kostnaderna ¢ka. Eventuella kost-
nadsékningar bér dock kunna finansieras inom ramen for be-
fintliga medel.

For operatorernas del innebir forslagen féljande. Tystnads-
plikten utvidgas, vilket inte i sig torde leda till nigra 6kade kost-
nader. Den nya skyldigheten att roja trafikuppgifter torde, med
dagens ersittningssystem, inte heller innebira nigra merkostna-
der for operatdrerna eftersom det endast dr friga om lagrade
uppgifter.

Den utokade anpassningsskyldigheten kan dock 3 betydelse.
Nir det giller frysning torde kravet pd anpassning endast ha
marginell betydelse eftersom det i huvudsak — sett frin operato-
rernas perspektiv — ir friga om en indring i beslutsstrukturen i
friga om tvingsmedel for vilka anpassningsskyldighet giller se-
dan tidigare. Det enda som kan beh&vas ir att utforma rutiner
for att avvakta med att limna ut frysningsuppgifter till dess att
det finns ett domstolsbeslut.

Diremot innebir kontroll av elektronisk post att ett nytt
tvingsmedel inférs. Aven i detta fall miste emellertid anpass-
ningsskyldigheten ses 1 ljuset av de forpliktelser som operato-
rerna redan har. Det ingdr redan 1 dag i deras skyldigheter att an-
passa tekniken si att uppgifter om telemeddelanden i1 form av
elektronisk post och om innehillet i sddana meddelanden kan
stillas till polisens férfogande nir det finns ett domstolsbeslut
om hemlig teledvervakning respektive hemlig teleavlyssning. Vad
som kan krivas med anledning av att kontroll av elektronisk post
inférs som ett sirskilt tvingsmedel dr dirfor enbart att den redan
befintliga tekniken anpassas ndgot. Mot den bakgrunden bedéms
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operatorernas utdkade anpassningsskyldighet endast f3 margi-
nella effekter.

11.12.3 Genomfoérandet

Forslag: Forslagen bor genomféras si snart som mojligt.
Andringarna i brottsbalken, som innebir viss nykriminalise-
ring, bor endast omfatta brott som har begdtts efter ikrafttri-
dandet. Diremot bér det inte ges ndgra sirskilda 6vergdngs-
bestimmelser for lagférslagen i 6vrigt, vilket innebir att de
processrittsliga reglerna och mojligheten att limna rittslig
hjilp omfattar dven brott som har begitts fore ikrafttridandet
av den nya lagstiftningen.

Det ir angeliget att férslagen genomfors sd snart som mojligt.

Andringarna i brottsbalken, som innebir nykriminalisering,
bor inte gilla for brott som har begitts fore ikrafttridandet. En
sirskild 6vergdngsbestimmelse av den innebérden bor inféras.

Det normala ir att processrittsliga regler ges omedelbar ver-
kan. Av det skilet bor det inte inféras nigra 6vergdngsbestim-
melser f6r dndringarna 1 rittegdngsbalken och 6vriga lagind-
ringar. Det innebir att méjligheten att anvinda tvingsmedel och
att limna rittslig hjilp omfattar dven brott som har begitts fore
ikrafttridandet. Det bor dock anmirkas att 6vergdngsbestim-
melserna i prop. 2002/03:74 om utvidgningar av tillimpningsom-
ridet for hemliga tvingsmedel pi teleomridet i sig innebir en
begrinsning. Dessa féreskriver nimligen att tillstdnd till hemlig
teleavlyssning och hemlig televervakning for f6rfluten tid inte
far avse tid fore ikrafttridandet.
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12 Forfattningskommentar

12.1  Forslaget till &ndringar i rattegangsbalken

9 kap
6§

Paragrafen reglerar sanktionen fo6r den som &vertrider ett yp-
pandeférbud. I upprikningen 6ver vilka som kan besluta om s3-
dana forbud liggs 3klagare till. Bakgrunden till f6rslaget dr att
endast dklagare skall kunna utfirda yppandeférbud enligt 27 kap.
15 § fjirde stycket RB. Den allminna motiveringen finns i av-
snitt 11.5.3.

27 kap.
1§

Paragrafen reglerar de grundliggande forutsittningarna for be-
slag.

I forsta stycket har enbart sprakliga dndringar gjorts.

I paragrafens andra stycke har, i fortydligande syfte, gjorts
indringar som innebir att beslagsreglerna dven omfattar elektro-
niska upptagningar eftersom dessa svérligen kan inrangeras un-
der begreppet foremil. En elektronisk upptagning kan avse
skrift, bilder, musik eller annat som exempelvis programfiler.

I andra meningen i stycket klargors det att alla sirbestimmel-
ser om skriftlig handling 1 kapitlet skall tillimpas dven pd elek-
troniska upptagningar av skrift. Bakgrunden ir den tekniska ut-
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vecklingen, som har lett till att det 1 dag dr vanligt att skrivelser
av allehanda slag tillskapas, bearbetas, tas emot och férvaras i
elektronisk form. Elektroniska dokument fir siledes tas i beslag
for att sikra innehallet 1 dessa under samma férutsittningar som
giller f6r traditionella handlingar. Upptagningen av skrift kan
avse text och siffror samt tillhérande bilder eller liknande, dvs.
samma innehdll som kan finnas i en traditionell handling. Till-
limpningsomridet ir i nu aktuellt hinseende inte lika brett som
det utvidgade tillimpningsomridet for beslagsregeln 1 sig, efter-
som detta omfattar dven exempelvis elektroniska upptagningar
av musik och programfiler. Forslaget har utvecklats nirmare i
avsnitt 11.6.4.

Andringen innebir att reglerna om beslagsférbud i 2 § blir till-
limpliga pd elektroniska upptagningar av skrift. Avsikten ir inte
att utvidga tillimpningsomridet {6r beslagsférbuden utan enbart
att anpassa regleringen till ny teknik. Vidare skall regeln 1 12 §
om granskning av enskild handling tillimpas pid motsvarande in-
formation i elektronisk form. Den bestimmelsen ir avsedd att
begrinsa skadan fér den enskilde genom att sirskilt integritets-
kinsliga handlingar som t.ex. brev, affirskorrespondens, bokfo-
ring och liknande alltid skall granskas snabbt och dessutom en-
dast fir granskas av ritten, 8klagaren eller annan férundersok-
ningsledare (uppgiften kan dock delegeras i det enskilda fallet).

Det tredje stycket ir oférindrat.

3§
I paragrafen regleras beslag av foérsindelser hos post- och tele-
fordringsforetag.

Forsta stycket ir oférindrat.

Andra stycket ir nytt. Dir f6reskrivs att beslagsregeln skall till-
limpas dven pd elektronisk post. Bakgrunden ir att det 19 a § har
inforts en méjlighet att kvarhilla elektronisk post. Samma férut-
sittningar och begrinsningar skall gilla for beslag av elektronisk
post under befordran som for traditionell post. Motiven till f6r-
slaget finns 1 avsnitt 11.6.2.
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9§
Paragrafen innehiller bestimmelser om kvarhillande av férsin-
delse i avvaktan pd beslut enligt 3 § om beslag. Paragrafen har
moderniserats sprakligt.

I forsta stycket har gjorts den férindringen att en undersok-
ningsledare inte lingre kan géra framstillning om kvarhillande
av forsindelse, vilket dr en uppgift som dklagare sedan linge har
svarat for. Bakgrunden till férslaget har beskrivits 1 avsnitt
11.6.2.

I andra stycket har det gjorts ett tilligg som innebir att kravet
pd att tiden for kvarhdllande inte bestims lingre dn vad som ir
nodvindigt dterspeglas i lagtexten. Detta har hittills endast fram-
gdtt indirekt genom proportionalitetsprincipen. I konsekvens
med dndringen 1 forsta stycket har vidare férundersékningsleda-
ren bytts ut mot klagaren.

I tredje stycket har, i konsekvens med dndringen 1 férsta styck-
et, foreskrivits att anmilan skall goras till 8klagaren.

Det fiirde stycket ir nytt. Dir liggs fast att om det inte lingre
finns skil for ett beslut om kvarhdllande skall tvingsmedlet
omedelbart upphivas. Bestimmelsen har utformats efter méns-
ter av 23 §. For att tvingsmedlet skall kunna upphéra s snabbt
som mojligt har inte bara ritten utan dven 8klagaren getts moj-
lighet att hiva beslut om kvarhillande.

9a§

I paragrafen, som ir ny, regleras kontroll av elektronisk post.
Bakgrunden till f6rslaget har redovisats 1 avsnitt 11.6.2. Regeln
har utformats efter monster av bestimmelsen 1 9 § om kvarhal-
lande av post av traditionellt slag.

I forsta stycket anges forutsittningarna for beslut om kvarhdl-
lande. Vid brott med ett &rs fingelse eller mer 1 straffskalan (jfr
3 §) kan ritten besluta om kvarhillande av sddana telemeddelan-
den som vintas komma in till en individualiserad adress for elek-
tronisk post. En férutsittning dr dock att inte ndgot be-
slagsférbud ligger hinder i vigen.
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I andra stycket finns nirmare regler om beslutet. Detta skall
gilla for vis tid, hogst en ménad. Tiden fir inte vara lingre dn vad
som idr nodvindigt. Till skillnad frin vad som giller 1 friga om
traditionell post behéver beslutet inte delges. I stillet har samma
l16sning som giller for hemlig teleavlyssning och hemlig tele-
overvakning valts, nimligen att ritten i beslutet anger dess var-
aktighet.

Det redje stycker innehiller hinvisningar till bestimmelserna
om kvarhillande av traditionell post. Hinvisningarna innebir
dels ett forbud f6r den som tillhandahiller en allmin kommuni-
kationstjinst mot att underritta avsindare, mottagare eller annan
om 3tgirden, dels skyldighet for denna att anmiila till klagaren
nir det har kommit in meddelanden. Vidare innebir det att 3kla-
garens skyldighet att omedelbart préva beslagsfrigan slis fast.

Till fiiarde stycket har definitionen av vad som ir ett telemed-
delande (som for nirvarande finns i lagen om elektronisk kom-
munikation) férts 6ver utan nigon indring i sak. Andringen har
kommenterats i avsnitt 11.3.1.

I femte stycket foreskrivs en skyldighet att omedelbart hiva be-
slut om kvarhillande om det inte lingre finns skil for dtgirden.
Savil ritten som dklagaren kan hiva ett beslut om kvarhillande.

15§

Paragrafen innehéller dels regler om atgirder med fast egendom,
dels regler om det nya tvingsmedlet fé6rbud mot att rubba elek-
tronisk bevisning.

I forsta och andra styckena har enbart sprikliga indringar
gjorts.

Det tredje stycket ir nytt. Det innehdller en regel som gor det
mojligt att sikra sddan bevisning i elektronisk form som loper
sirskild risk att gd férlorad. Denna sikras genom ett forelig-
gande riktat till den som innehar eller har kontroll éver bevis-
ningen. Skilen f6r forslaget har utvecklats 1 avsnitt 11.5.1.

Regeln ir generell och sdledes tillimplig inte bara pd I'T-relate-
rade brott. Diremot giller den enbart bevisning i elektronisk
form. Sidan bevisning kan likavil férekomma vid véldsbrott
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(t.ex. registrerade DNA-uppgifter eller bilder i digital form frin
en brottsplatsundersékning) som vid f6rmégenhetsbrott (exem-
pelvis datoriserade uppgifter om virdepapper).

Med uttrycket den som innehar” 3syftas inte bara den som
fysiskt har informationen i sin dator utan dven den som praktiskt
forfogar 6ver informationen, t.ex. via terminal, dven om den av
tekniska skil ir lagrad ndgon annanstans.

Ett foreliggande om att inte rubba elektronisk bevisning kan
riktas mot vem som helst; dock inte mot den som ir misstinkt.
Foreliggandet, som normalt kommer att utgdra ett férstadium
till beslag, far inte heller avse ngot som inte fir tas 1 beslag.

Endast dklagare fir fatta beslut om det nya tvingsmedlet.

Foreliggandet skall vara tidsbegrinsat och fir inte avse lingre
tid dn vad som ir nddvindigt. Den lingsta tiden dr 90 dagar, men
1 manga fall torde foreliggandet kunna utfirdas for kortare tid. I
de fall foreliggandet meddelas som ett led i internationell rittslig
hjilp kan det dock vara nédvindigt att utnyttja hela tidsfristen.
Det ir vidare mojligt att utfirda ett nytt féreliggande innan det
gamla har upphért att gilla. Har tiden f6r foreliggandet 16pt ut
utan att nigot beslag eller annan 3tgird for att sikra bevisningen
har kommit till stdnd upphér automatiskt sdvil férbudet att rub-
ba bevisningen som, i férekommande fall, ett yppandeférbud
som har meddelats med stdd av fjirde stycket.

Det finns inga formella krav pd beslutet. Av skil som anges 1
avsnitt 11.5.2 bér den férelagde alltid f3 en kopia av beslutet,
som skall innehdlla uppgift om mojligheten att begira rittens
provning,.

Aven fiirde stycket ir nytt. Det innehiller en regel som innebir
att 3klagaren kan férbjuda den som har meddelats ett f6rbud att
rubba elektronisk bevisning att yppa detta. Overtridelse av for-
budet bestraffas med stéd av 9 kap. 6 § RB. Den allminna bak-
grunden till férslaget dterfinns 1 avsnitt 11.5.3. Inte heller ett yp-
pandeférbud bér vara lingre tid dn vad som krivs f6r att skydda
férundersokningen. Av det skilet skall 8klagaren alltid ta still-
ning till om yppandeférbudet kan upphivas nir férbudet att
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rubba bevisningen upphér genom ett beslag eller annan motsva-
rande dtgird.

Det femte stycket behandlar méjligheten att f3 ett rubbande-
forbud provat av ritten. Skilen for forslaget anges 1 avsnitt
11.5.3. Ett dklagarbeslut kan bringas under domstolsprévning av
den mot vilken férbudet har riktats. Om sddan prévning begirs
skall reglerna om beslag tillimpas. En férutsittning fér att frigan
skall kunna prévas dr dock att férbudet alltjamt giller. Har detta
ersatts med ett beslag fir den drabbade i stillet begira prévning
av beslaget. Hinvisningen till 6 § innebir att ritten skall hilla
férhandling i frigan och att den frist for férhandlingen som an-
ges 1 6§ dr tillimplig. Rittens beslut skall avse frigan huruvida
forbudet skall kvarstd. Ritten kan vid denna prévning inte bara
upphiva férbudet utan dven inskrinka eller indra detta pd annat
sitt, t.ex. dndra den tid under vilken uppgifterna skall bevaras
orubbade.

En domstol har inte nigon ritt att utfirda ett beslut av detta
slag. Det innebir att om férbudet har riktats mot fel person kan
ritten inte lika detta genom att utfirda ett motsvarande férbud
mot ndgon annan person. Ritten kan inte heller utvidga férbudet
till att gilla ytterligare personer.

Om ritten vid prévning av férbudet upphiver detta upphor
yppandeférbudet automatiskt.

20§

I paragrafen anges vilka grundliggande férutsittningar som krivs
for beslut om hemlig teleavlyssning eller hemlig teledvervakning.
Det forsta stycket ir oférindrat.

I andra stycket har undantaget f6r kommunikationsnit av
mindre betydelse gjorts snivare. Endast sddana kommunika-
tionsnit som fir anses sakna betydelse frin allmin kommunika-
tionssynpunkt undantas frin tillimpningsomridet fér hemlig
teleavlyssning och hemlig teledvervakning. Detta innebir att de
mycket lokalt begrinsade kommunikationsnit som nimndes nir
bestimmelsen ursprungligen inférdes (t.ex. hérselslingor, port-
telefoner och liknande) alltjimt faller utanfér tillimpningsomra-
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det. Diremot bér inte ett privat telefonnit, dven om det ir av
liten omfattning, falla utanfér. Det tidigare uttrycket telenit har
bytts ut mot kommunikationsnit, vilket ir det uttryck som an-
vinds numera (bla. i lagen om elektronisk kommunikation).
Andringen har kommenterats nirmare i avsnitt 11.7.

21§
Paragrafen innehiller regler om domstols beslut om hemlig tele-
avlyssning och hemlig teledvervakning. Forsta stycket ir oférind-
rat.

I andra stycket har gjorts ett tilligg som innebir att ritten 1 sitt
beslut om hemlig teleavlyssning eller hemlig teledvervakning
skall ange om tillstdindet omfattar uppgifter som har varit fore-
mal fér frysning av elektronisk kommunikation. Forslaget har
kommenterats 1 avsnitt 11.4.4. Eftersom ett beslut om frysning
inte innebir ndgon skyldighet for en operatér att limna ut upp-
gifter, utan enbart en skyldighet att bevara uppgifterna (se 6 kap.
21 § andra stycket lagen om elektronisk kommunikation), skall
det av domstolens beslut framgd om tillstdindet omfattar dven
dessa uppgifter. Rent praktiskt innebir det att domstolen 1 fore-
kommande fall férordnar att tillstindet skall gilla frin frys-
ningsbeslutet. Om beslutet om frysning av elektronisk kommu-
nikation avser férfluten tid fir domstolen ange i beslutet f6r vil-
ken tid det giller.

I tredje stycket har uttrycket allmint tillgingliga telenit bytts
ut mot motsvarande uttryck som anvinds numera (t.ex. i lagen
om elektronisk kommunikation), nimligen allminna kommuni-
kationsnit.

21a§
Paragrafen, som ir ny, reglerar det nya tvingsmedlet frysning av
elektronisk kommunikation.

I forsta stycket anges forutsittningarna f6r frysning av elektro-
nisk kommunikation. Dessa ir dels att det finns rittslig grund
for ett beslut om hemlig teleavlyssning eller hemlig teledvervak-
ning (vilket framgdr av hinvisningarna till 18 och 19 §§), dels att
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det skulle innebira risk att dtgirden skulle g& om intet om man
skulle avvakta ett domstolsbeslut. I sidana fall fir klagaren be-
sluta om frysning. Frysningsbeslutet, som giller omedelbart, in-
nebir att innehdllet 1 de telemeddelanden (vid hemlig teleav-
lyssning) eller uppgifter om de telemeddelanden (vid hemlig te-
ledvervakning) som utvixlas, eller har utvixlats eftersom beslut
om frysning kommer att kunna avse dven férfluten tid, skall be-
varas i avvaktan pi domstolens beslut om hemliga tvingsmedel.
Skilen for forslaget har utvecklats i avsnitt 11.4.1. Ett frys-
ningsbeslut innebir enbart att uppgifterna skall bevaras av ope-
ratoren, inte att han skall réja dem.

Hinvisningen till 21 § innebir att ett 3klagarbeslut om frys-
ning skall uppfylla samma formella krav som ett motsvarande
beslut av domstol. T beslutet skall siledes anges vilken teleadress
och vilken tid beslutet avser. Eventuella inskrinkande villkor bér
framgd av beslutet. Vidare maste det framgd om &tgirden fir
verkstillas utanfor allmidnna kommunikationsnit. Férbudet mot
att avlyssna kommunikation mellan den misstinkte och hans
forsvarare giller dven vid frysning, vilket framgdr av hinvis-
ningen till 22 §.

I andra stycket regleras dklagarens skyldighet att s& snabbt som
mdjligt understilla domstol frigan om hemlig teleavlyssning el-
ler hemlig teledvervakning. Den allminna motiveringen finns i
avsnitt 11.4.3. Lagen (1930:173) om berikning av lagstadgad tid
ir tillimplig pa fristen. Om &klagaren inte ger in en framstillning
till domstol om anvindning av hemliga tvingsmedel skall han
genast hiva frysningen. I ett sidant fall kommer den information
som har samlats in med anledning av frysningsbeslutet aldrig att
bli tillginglig.

Domstolens handliggning regleras i tredje stycket. Dir anges
en frist for nir ritten skall hillas férhandling. Forslaget utvecklas
nirmare 1 avsnitt 11.4.4.
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28 kap.

1a§
Paragrafen, som behandlar husrannsakan i IT-miljo, ir ny. Den
allminna motiveringen finns i avsnitt 11.6.3.

Det forsta stycket har utformats efter ménster av 1 §. Regler-
ingen skiljer sig dock 1 tvd avseenden. Det ena ir att bestimmel-
sen inte anger nigon rumslig begrinsning. Eftersom straffpro-
cessuella tvingsmedel ir territoriellt begrinsade ligger det dock i
sakens natur att dtgirden endast kan avse datorer, datorsystem
och annan liknande utrustning som finns 1 Sverige.

Den andra skillnaden ir att syftet med dtgirden skall vara att
soka efter data i elektronisk form. Detta skall jimféras med att
det i 1§ anges att det som skall eftersékas skall vara féremal.
Om det krivs undersékning av en dator eller ett datorsystem av
annat skil dn att eftersdka elektroniska data skall dirfor i stillet
1 § tillimpas.

Andamsilen med husrannsakan i IT-milj6 ir desamma som for
husrannsakan i traditionell milj6, nimligen att dtgirden skall syf-
ta till beslag eller till att utréna omstindighet av betydelse for
utredningen om brottet. Proportionalitetsprincipen (3 a §) skall
tillimpas vid beslut om husrannsakan i I'T-miljo.

Det som kan bli fé6rem3l f6r husrannsakan dr for det forsta da-
torsystem eller delar dirav (t.ex. en hirddisk eller en server). For
det andra ir det friga om persondatorer och andra typer av dato-
rer samt alla typer av utrustning som hor till dessa. Fér att mar-
kera att dven andra féremél som ir utrustade med datoriserade
funktioner och som innehéller data 1 elektronisk form som kan
ha betydelse for en brottsutredning omfattas av bestimmelsens
tillimpningsomrdde har uttrycket ”annan liknande teknisk ut-
rustning” anvints. Hirigenom kommer t.ex. en modern mobilte-
lefon eller GPS-utrustning i en taxibil att kunna undersékas med
stdd av bestimmelsen. Till annan liknande utrustning riknas
idven fysiska féremdl pd vilka information i elektronisk form kan
lagras, t.ex. disketter och CD.
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I andra stycket regleras husrannsakan hos annan in den som ir
misstinkt. Fér husrannsakan hos maélsigande eller tredje man
stills samma grundliggande krav som i friga om husrannsakan
enligt 1 §. Hirutdver krivs det att det finns konkreta skil att tro
att dtgirden skall leda till resultat pd grund av att brottet har f6r-
dvats ddr utrustningen finns, att den misstinkte har gripits dir
eller att det av nigot annat skil finns synnerlig anledning att anta
att husrannsakan skall leda fram till beslag eller till annan utred-
ning om brottet.

Stycket innehéller dven en regel om samtycke till husrannsa-
kan. Mgjligheten att genomféra husrannsakan med samtycke
giller bara f6r icke misstinkta personer. Samtycke innebir att
kravet pd att dtgirden skall f6rvintas leda till visst resultat inte
behéver vara uppfyllt, medan det dven i dessa fall krivs att det
finns misstanke om ett konkret brott med fingelse i straffskalan.

Enligt tredje stycket f&r en husrannsakan enligt denna paragraf
verkstillas via ett kommunikationsnit. Som krav uppstills att det
finns sirskilda skil for sddan verkstillighet. Ett sirskilt skil kan
vara att den hos vilken husrannsakan skall géras féredrar den
formen av verkstillighet och frivilligt medverkar fér att under-
litta att den genomférs, exempelvis genom att tillhandahilla §t-
komstkoder eller losenord. Ett annat skil kan vara att 8tgirden
ir mycket bridskande, att det krivs sirskild teknisk expertis for
att genomféra dtgirden samt att sddan expertis inte tillrickligt
snabbt kan ta sig till den plats dir husrannsakan annars skulle dga
rum. Resursbrist kan dock inte 1 sig utgéra sirskilda skil.

I friga om verkstillighet av husrannsakan 1 IT-milj6 giller det-
samma som for husrannsakan i1 allminhet. Detta innebir forst
och frimst att proportionalitetsprincipen (3 a §) skall tillimpas
dven vid verkstilligheten. Andra begrinsningar, t.ex. i friga om
anvindning av vald (6 §) skall ocksd iakttas. Vidare stills samma
krav i1 friga om dokumentation (9 §), vittne och underrittelser
(7 §) m.m. Det som pitriffas fir granskas endast under de for-
utsittningar som anges 1 8 §. Vid verkstillighet via nit har dock
undantag gjorts frin regeln om att husrannsakan mellan klockan
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nio pd kvillen och sex pid morgonen kriver sirskilda skil (se
kommentaren till indringarnai6 §).

Reglerna om behérighet att besluta om husrannsakan enligt
den nya bestimmelsen finns 1 4 och 5 §§.

4§
Paragrafen innehdller regler om vem som fir besluta om hus-
rannsakan.

Enligt forsta stycket fir sddan husrannsakan i IT-miljé6 som
verkstills dir datorn eller datorsystemet finns beslutas av ritten,
8klagare eller annan forundersdkningsledare. Ritten skall enligt
huvudregeln besluta om husrannsakan via kommunikationsnit,
eftersom en sidan &tgird har stora likheter med hemliga tvings-
medel pd teleomridet. Detta har utvecklats nirmare i avsnitt
11.6.3. Finns det samtycke fir dock klagare besluta om &tgir-
den. Som framgitt av kommentaren till 1 a § f&r husrannsakan
via nit inte anvindas mot den som ir misstinkt.

Andpra och tredje styckena ir oférindrade.

5 §
En polisman far enligt nuvarande regler besluta om husrannsakan
vid fara 1 dréjsmél, med undantag f6r husrannsakan for delgiv-
ning. En motsvarande inskrinkning skall gilla f6r beslut om hus-
rannsakan i I'T-miljs, vilket utvecklas nirmare 1 avsnitt 11.6.3. Av
det skilet har husrannsakan enligt 1 a § undantagits frin paragra-
fens tillimpningsomrade.

6
Paragrafen innehéller regler om verkstillighet av husrannsakan. I
forsta och andra styckena har enbart sprikliga moderniseringar
gjorts.

I det tredje stycket har undantag frin regeln om att verkstillig-
het nattetid bér undvikas gjorts for sddan husrannsakan som
verkstills via kommunikationsnit. Skilen f6r detta har utvecklats
1avsnitt 11.6.3.
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7
I paragrafen regleras nirvaro vid husrannsakan och underrittelse
om &tgirden. I forsta, andra och tredje styckena har spriket mo-
derniserats, men i sak ir bestimmelserna oférindrade. Det il-
derdomliga uttrycket hemmavarande husfolk har bytts ut mot
den mer neutrala termen hemmavarande. Till denna kategori
riknas bl.a. familjemedlemmar, sammanboende, personer som ir
anstillda 1 hushillet och andra som p4 likartat sitt har en person-
lig anknytning till den som utsitts for dtgirden.

Det frirde stycket ir nytt. Méjligheten att verkstilla husrann-
sakan via elektroniska kommunikationsnit innebir att paragra-
fen miste anpassas. De enda bestimmelser som skall tillimpas pd
en sddan husrannsakan ir dels regeln om att férrittningsmannen
far anlita bitride av sakkunnig eller annan, dels regeln om under-
rittelseskyldighet mot den som har utsatts for dtgirden.

38 kap.
2§

Paragrafen reglerar editionsskyldighet. Forsta, andra och tredje
styckena har endast moderniserats sprikligt.

I ett nytt fiirde stycke har, i konsekvens med indringen i
27 kap. 1§, i fortydligande syfte lagts till att vad som féreskrivs
om skriftlig handling dven giller {6r elektronisk upptagning av
skrift. Genom placeringen 1 2 § har markerats att bestimmelsen
skall tillimpas pd editionsskyldigheten som sidan samt pd de
regler som giller for edition, men diremot inte pi 1§. And-
ringen har kommenterats i avsnitt 11.6.4.

39 kap.
5§

Paragrafen innehiller regler om syn. Andringarna ir av samma

slag som 138 kap. 2 §.

370



Ds 2005:6 Foérfattningskommentar

12.2  Forslaget till andring i lagen med sarskilda
bestimmelser om tvangsmedel i vissa brottmal

5 §
I forsta stycket har reglerna om frysning av elektronisk kommu-
nikation gjorts tillimpliga p& de brott som behandlas 1 lagen.
Frysning kan beslutas vid dessa brott i samma utstrickning som
hemlig teleavlyssning respektive hemlig teledvervakning. And-
ringen har kommenterats i avsnitt 11.10.2.

Som en konsekvens av denna dndring har andra stycket indrats
pd det sittet att dklagares ritt att interimistiskt besluta om hem-
lig teleavlyssning och hemlig teledvervakning har tagits bort.
Reglerna om frysning av elektronisk kommunikation ir generellt
tillimpliga, varfér det inte lingre finns nigot behov av interimis-
tiska beslut om hemlig teleavlyssning och hemlig teleévervak-
ning. Diremot kommer 3klagare dven i fortsittningen att ha
moijlighet att intermistiskt besluta om hemlig kameravervak-
ning.

12.3  Forslaget till andringar i brottsbalken

4 kap.

9c§
Paragrafen behandlar straffansvar for intrdng i och paverkan pd
datorsystem och datainformation.

Straffansvaret har utvidgats att omfatta dven olovlig avlyssning
av signaler frin datorer och datorsystem. Den allminna moti-
veringen finns i avsnitt 11.1.3. Bestimmelsen ir subsidiir till re-
geln om brytande av telehemlighet. Tillimpningsomridet fér den
bestimmelsen indras inte. Avlyssning som har formen av direkt
intrdng ir ocksd redan straffbar. Den nya straffbestimmelsen ger
diremot skydd mot andra former av avlyssning, framfér allt av-
lyssning av elektromagnetiska emissioner.

I likhet med vad som giller for olovlig avlyssning av samtal
straffbeliggs endast avlyssning med tekniska hjilpmedel.
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Avlyssningen kan avse sivil elektromagnetiska emissioner
som andra signaler, men det straffbara omrddet omfattar endast
sddana signaler som inte ir allmint tillgingliga. Hirigenom
kommer straffansvaret inte att omfatta t.ex. radiosindningar som
riktar sig till allmidnheten.

Girningen skall ha begdtts olovligen, vilket bl.a. innebir att
t.ex. den som for dgarens/brukarens rikning testar systemets
sikerhet mot avlyssning inte kan straffas f6r dtgirden.

Girningsmannen skall ha haft for avsikt att genom avlyss-
ningen fi del av information. Diremot behdver girningsmannen
inte faktiskt ha tagit del av den information som har avlyssnats
utan det ricker att den har blivit tillginglig f6r honom. Det spe-
lar siledes inte heller ndgon roll om informationen har varit helt
utan virde fér girningsmannen, t.ex. dirfér att den har haft en
form eller varit pd ett sprak som han inte har kunnat tillgodogéra
sig.

Uttrycket automatisk databehandling har bytts ut mot det ut-
tryck som anvinds numera, nimligen automatiserad databe-

handling.
9d§

Paragrafen ir ny. Den innehdller en bestimmelse om forbere-
delse till dataintrdng i form av olovlig avlyssning. Paragrafen har
utformats efter monster av 9 b § men getts en modernare sprik-
lig utformning. Den allminna motiveringen finns i avsnitt 11.1.3.

14 kap.
9§

I forsta stycket har endast nigra sprikliga justeringar gjorts for att
modernisera paragrafen.

Andra stycket ir nytt. Det kommenteras nirmare 1 avsnitt
11.1.4.

Genom indringen utvidgas ansvaret fér brukande av falsk ur-
kund till att omfatta dven elektroniska dokument. Den som &be-
ropar en icke autentisk sammanstillning av elektroniska data kan
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démas f6r brukande av falsk urkund, iven om sammanstill-
ningen 1 sig, pd grund av sin elektroniska form, inte uppfyller de i
kapitlet angivna kraven pd att vara urkund. Den méste dock, vil-
ket foljer av kravet pd att det dr en sammanstillning, ha ett ur-
skiljbart innehall och i évriga hinseenden vara jimférbar med en
urkund bl.a. genom att den innehéller en tydlig utstillare.

Begreppet data i elektronisk form finns redan dels i lagen om
kvalificerade elektroniska signaturer, dels 1 5 kap. 3 § 1 sekre-
tesslagen. Med data i elektronisk form avses hir detsamma som i
dessa lagar.

Sammanstillningen kan omfatta text, siffror, bilder eller annat.
Det krivs att den ir i elektronisk form, men formen kan i sig
variera. Det kan t.ex. vara friga om text som biliggs elektronisk
post eller en ekonomisk sammanstillning i form av en datafil.

For straffansvar krivs att sammanstillningen antingen 1 sin
helhet ir ett falsarium eller att en ikta sammanstillning har p3-
verkats. Sammanstillningen kan vara icke autentisk t.ex. pd det
sittet att den ger sken av att hirréra frin en annan utstillare dn
den verkliga. Vidare kan sammanstillningen ha piverkats pd det
sittet att den har tillf6rts eller frintagits uppgifter som gor att
den inte lingre ir autentisk.

Blotta anvindningen av en icke autentisk sammanstillning ir
emellertid inte tillricklig. Hirutéver krivs det att den som &be-
ropar sammanstillningen ger sken av att den ir autentisk. Dir-
igenom undantas frdn det straffbara omridet anvindning dir det
direkt eller av sammanhanget framgir frin att uppgifterna hirror
frdn ndgon annan in utstillaren. Ytterligare ett krav som skall
uppfyllas ir att dtgirden skall innebira fara i bevishinseende.
Dirmed utesluts girningar dir det inte finns nigon risk att
sammanstillningen skall betraktas som autentisk t.ex. pd grund
av att en viss text anvinds i en satir.

Bestimmelsen ir inte avsedd att anvindas om girningen kan
bestraffas som férfalskning, t.ex. om en elektronisk urkund har
en sidan utstillarangivelse att ansvar for urkundsforfalskning
kan utkrivas.
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12.4  Forslaget till andring i sekretesslagen

16 kap.
1§

Andringen, som har kommenterats nirmare 1 avsnitt 11.8.1, har
sin grund 1 att det inférs nya tvingsmedel 1 rittegdngsbalken.

Sekretessen 1 5 kap. 1 § sekretesslagen, som skyddar brottsut-
redningar och annan brottsbekimpande verksamhet, innebir 3
begrinsningar i meddelarfriheten. De begrinsningar som finns
ror uppgifter om hemliga tvingsmedel, dvs. tvingsmedel som
verkstills utan den misstinktes vetskap. Fér nirvarande ir med-
delarfriheten begrinsad i friga om uppgifter om hemlig teleav-
lyssning, hemlig teledvervakning, kvarhillande av férsindelse
samt hemlig kameradvervakning.

Beslut om frysning av elektronisk kommunikation skall utgo-
ra ett kort foérstadium till domstols beslut om hemlig teleavlyss-
ning eller hemlig teleévervakning. Tvingsmedlet ir till sin karak-
tir sddant att det, for att kunna fungera pd avsett sitt, mdste hal-
las hemligt f6r den misstinkte. Samma begrinsningar i meddelar-
friheten som giller fér andra hemliga tvingsmedel skall gilla for
frysning av elektronisk kommunikation.

I paragrafen gors ocksd en hinvisning till 27 kap. 9a § RB.
Hirigenom kommer uppgifter om kvarhillande foér eventuellt
beslag av elektronisk post att omfattas av begrinsningarna i
meddelarfriheten, pi samma sitt som nu ir fallet med uppgifter
om kvarhillande av traditionell post.

12.5 Forslaget till andring i lagen om férfarandet hos
kommunerna, forvaltningsmyndigheterna och
domstolarna under krig eller krigsfara m.m.

28 §
Paragrafen innehéller undantag frin reglerna i bl.a. 27 kap. RB
om vem som fattar beslut i friga om hemliga tvingsmedel.
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I forsta stycket har dklagares ritt att interimistiskt besluta om
hemlig teleavlyssning eller hemlig teleévervakning enligt 27 kap.
RB upphivts. Bakgrunden till detta ir att reglerna om frysning
av elektronisk kommunikation ir generellt tillimpliga. Det finns
d3 inte ndgot behov av interimistiska beslut.

Vidare har, i friga om kvarhillande av forsindelse, foreskrivits
att dklagare fir besluta interimistiskt 1 friga om kvarhillande av
elektronisk post.

Hinvisningarna till rittegingsbalken har anpassats till de nya
reglerna.

I andra stycket har gjorts en hinvisning till reglerna om frys-
ning av elektronisk kommunikation betriffande skyldigheten att
understilla domstol frigan om tvingsmedelsanvindning. Det
innebir att beslut om hemlig kameraévervakning och om kvar-
hillande av férsindelse skall anmailas genast, medan samma regler
giller for understillande av beslut om frysning enligt den nu ak-
tuella lagen som enligt rittegingsbalken.

Andringarna har kommenterats nirmare i avsnitt 11.10.3.

12.6  Forslaget till andringar i lagen om internationell
rattslig hjalp i brottmal

Andringarna utgér frimst féljdindringar med anledning av ind-
rade regler om tvingsmedel i 27 och 28 kap. RB. For att de nya
tvdngsdtgirderna skall kunna anvindas vid internationellt samar-
bete f6r att underlitta brottsutredning och process i en annan
stat miste nya bestimmelser inféras 1 lagen om internationell
rittslig hjilp. Vidare har nya regler om sikrande och réjande av
trafikuppgifter inférts.

1 kap.

2§
Bakgrunden till indringarna har tecknats i avsnitt 11.9.1.
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Andringarna innebir att upprikningen i forsta stycket, som
bl.a. uttémmande anger med vilka tvingsmedel som Sverige lim-
nar rittslig hjilp, kompletteras. Det nya tvingsmedlet frysning
av elektronisk kommunikation liggs till i punkten 7, som regle-
rar hemlig teleavlyssning och hemlig teleévervakning. I punkt 5,
som ror bla. husrannsakan och beslag, gors ett tilligg som inne-
bir att f6rbud mot rubbande av bevisning i elektronisk form in-
gdr bland de uppriknade tvingsmedlen. Vidare inférs tvd nya
punkter, 6 och 9. Punkt 6 reglerar kvarhdllande av férsindelse
(27 kap. 9 § RB) och kvarhillande av elektronisk post (27 kap.
9 a § RB). Punkt 9 behandlar réjande av trafikuppgifter.

Andpra och tredje styckena ir oférindrade.

2 kap.
1§

Andringarna bestar enbart i foljdindringar med anledning av att
nya dtgirder riknas upp 1 1 kap. 2 §. I forsta och andra styckena
har dirfér hinvisningarna till punkter i nimnda paragraf juste-
rats. Tredje stycket ir oférindrat.

2§
Andringarna i friga om hinvisningar till 1 kap. 2 § 4r av samma
slag som i féregdende paragraf.

I andra meningen anges i vilka fall det krivs dubbel straffbar-
het for rittslig hjilp. Ett sddant krav uppstills for hjilp med de
nya dtgirderna, med undantag fér hjilp med réjande av trafik-
uppgifter. Kravet pd dubbel straffbarhet ir dock uppmjukat nir
det giller rubbande av bevisning i elektronisk form, i samma ut-
strickning som {6r beslag. I hinvisningen till 4 kap. 20 § har dir-
for forbud mot rubbande av bevisning i elektronisk form lagts
till, samtidigt som en motsvarande dndring har gjorts i den para-
grafen.

Andringen har kommenterats i avsnitt 11.9.1.

376



Ds 2005:6 Foérfattningskommentar

4§
Forsta stycket ir oférindrat.

Med anledning av att tvd nya paragrafer (22 a och 28 a§g),
som bl.a. behandlar vad en ansokan om rittslig hjilp bor inne-
hilla, har inférts 1 4 kap. har hinvisningen 1 andra stycket kom-
pletterats. Andringen har kommenterats i avsnitt 11.9.2.

Aven tredje stycket ir oférindrat.

3 kap.
1§

I paragrafen anges vilka bestimmelser om innehéllet i ansékan
m.m. som svenska myndigheter skall iaktta nir de begir rittslig
hjilp utomlands. Det forsta stycket ir oférindrat. I andra stycket
har hinvisningar till de nya bestimmelserna i 4 kap. gjorts. And-
ringen har kommenterats i avsnitt 11.9.3.

4 kap.

Rubrikerna

Rubriken fére 18 § har dndrats {6r att markera att avsnittet be-
handlar andra &tgirder 1 27 kap. RB in enbart beslag. I rubriken
fére 25§ har m.m. lagts till eftersom avsnittet omfattar dven
frysning av elektronisk kommunikation. Nya rubriker har in-
forts fore de nya paragraferna 26 a, 26 d och 28 a §§.

18 §

I paragrafen har gjorts en hinvisning som innebir att itgirder
enligt 27 kap. RB skall handliggas av 8klagare. Detta giller dock
inte i friga om beslag, som behandlas i 16 §. Bakgrunden till ind-
ringen ir dels de nya reglerna om férbud mot rubbande av elek-
tronisk bevisning och frysning av elektronisk kommunikation,
dels att kvarhillande av férsindelse har riknats upp bland de
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tvingsmedel som fir anvindas pd begiran av annan stat. Nu
nimnda tvingsitgirder hanteras av dklagare.

20§
I paragrafen behandlas undantag frdn kravet pd dubbel straffbar-
het for vissa tvingsmedel.

For husrannsakan och beslag giller enligt forsta stycker ligre
krav i férhdllande till de 6vriga nordiska linderna och medlem-
marna 1 den Europeiska unionen. En motsvarande uppmjukning
gors 1 friga om rubbande av bevisning i elektronisk form, efter-
som detta tvingsmedel ir tinkt som ett forstadium till beslag.
Det kan d3 inte stillas hogre krav dn som giller f6r beslag i mot-
svarande fall. Forslaget har kommenterats i avsnitt 11.9.1.

Andpra stycket ir oférindrat.

25 §

Paragrafen reglerar forfarandet vid hemlig teleavlyssning eller
hemlig teledvervakning pd begiran av annan stat. Forsta stycket ir
oférindrat.

I andra stycket, som ir nytt, gérs undantag frin regeln i 27 kap.
24 § RB om omedelbart granskning av material frin hemlig tele-
avlyssning och forstérande av visst material. Andringen har mo-
tiverats 1 avsnitt 11.9.2.

26a§
Paragrafen ir ny. Forslaget har utvecklats i avsnitt 11.9.2.

Det forsta stycket reglerar vad som giller i de fall dir en annan
stat begir bridskande hjilp med uppgifter som kan sikras med
stdd av reglerna om frysning av elektronisk kommunikation. En
dklagare skall omedelbart ta stillning till framstillningen och, om
férutsittningarna dr uppfyllda, besluta 1 frigan. Ett beslut om
frysning av elektronisk kommunikation skall direfter understil-
las rittens proévning inom ndgra & dagar, varfér det i andra
stycket, genom hinvisningen till 25 §, féreskrivs att ansékan om
hjilp med frysning skall behandlas som om det vore en ansékan
om hjilp med hemlig teleavlyssning eller hemlig teleévervakning.
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Om ritten meddelar beslut om hemlig teleavlyssning eller
hemlig teledvervakning skall reglerna i 25 § andra stycket (om
undantag frin skyndsam granskning och férstérande av material
frén hemlig teleavlyssning), 126 b § (om den fortsatta handligg-
ningen av ansdkan) och 26 ¢ § (om 3klagarens skyldighet att i
visst fall omedelbart underritta den andra staten om vad som har
kommit fram) tillimpas.

Om de begirda uppgifterna 1 stillet kan inhimtas med stéd av
6 kap. 22 § forsta stycket punkt 4 lagen om elektronisk kommu-
nikation skall dklagaren bistd med detta (se kommentaren till
284 §).

I andra stycket regleras den fortsatta handliggningen nir 3kla-
garen har beslutat om frysning av elektronisk kommunikation.
Framstillningen om frysning skall d&, som nyss har nimnts, be-
traktas som en framstillning om hemlig teleavlyssning eller hem-
lig teledvervakning.

26b§

Paragrafen, som ir ny, innehiller i forsta stycket bestimmelser om
det fortsatta forfarandet nir en annan stat har begirt skyndsam
hjilp med frysning eller annat sikrande.

Oavsett vilken 3tgird som vidtas med anledning av framstill-
ningen skall den begirande staten f6lja upp denna med en ny
framstillning om att de inhimtade uppgifterna limnas 6ver, om
det inte redan av den ursprungliga framstillningen framgir att
den avser sdvil sikrande som 6verlimnande. Den allminna moti-
veringen finns 1 avsnitt 11.9.2. Den andra staten méste begira att
fa materialet inom sextio dagar. Om si inte ir fallet skall upp-
gifterna omedelbart forstéras.

Det ankommer pd 3klagaren att se till att den andra staten
hills underrittad om tidsfristen, att bevaka att den hills samt att
se till att materialet f6rstors om ansékan om att 8 ut materialet
inte kommer in i ritt tid eller om materialet inte skall limnas ut
av ndgot annat skal.

Om ansékan gors 1 ritt tid och pd ritt sitt skall dklagaren ta
stillning till om materialet (eller enbart en del av det) skall éver-
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limnas till den andra staten. Det generella kravet 1 2 kap. 10 § pd
skyndsam handliggning av framstillningar om rittslig hjilp skall
tillimpas.

I andra stycket regleras den situationen att den begirande sta-
ten redan 1 sin grundliggande ansékan om hjilp har begirt bdde
att uppgifter skall sikras och att de skall limnas 6ver. I sddant
fall skall uppgifterna limnas 6ver s snart de har samlats in och
3klagaren har hunnit préva begiran om éverlimnande.

26c§

Paragrafen ir ny. I den regleras skyldigheten att underritta den
begirande staten om vissa trafikuppgifter. Bakgrunden ir att sik-
randet av trafikuppgifter i vissa fall kan ha formen av frysning,
hemlig teledvervakning eller hemlig teleavlyssning. Den allminna
motiveringen finns i avsnitt 11.9.2.

26d§

Paragrafen ir ny. Regleringen 1 lagen bygger pd att svenska 8kla-
gare skall kunna anséka om rittslig hjilp med &tgirder av samma
slag som Sverige limnar hjilp med. Konventionen om IT-relate-
rad brottslighet kommer sannolikt att {3 stor betydelse for det
internationella samarbetet pd ndgra speciella omrdden. Om ett
land limnar rittslig hjilp med interimistiska dtgirder som for-
stadium till &tgirder som motsvarar hemlig teleavlyssning och
hemlig teledvervakning, eller med sikrande av trafikuppgifter i
nigon annan form, skall en svensk 3klagare kunna begira sddan
hjilp. Bakgrunden till férslaget har tecknats 1 avsnitt 11.9.3.

28a§

Paragrafen ir ny. I forsta stycket regleras forfarandet vid sikrande
och réjande av lagrade trafikuppgifter. I ansékan om sikrande
skall det framg3 vilket eller vilka telemeddelanden som &tgirden
giller. Aklagaren skall genast prova framstillningen. Vid den
provningen far dklagaren bedéma om det ir friga om uppgifter
som kan himtas in med stod av 6 kap. 22 § forsta stycket punkt
4 lagen om elektronisk kommunikation eller om det 1 stillet
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krivs beslut om hemlig teledvervakning fér forfluten tid. T det
senare fallet aktualiseras frigan om eventuell frysning av elektro-
nisk kommunikation (27 kap. 21 a § RB), vilket dklagaren sjilv
kan besluta om. Man torde kunna utgd frin att ansékan om sik-
rande 1 ett sddant fall ocksd innehiller de uppgifter som krivs
enligt 28 a §. For forfarandet nir uppgifter har sikrats giller reg-
lerna 126 b §, vilket innebir att den begirande staten skall félja
upp en framstillning som enbart avser sikrande med en fram-
stillning om att uppgifterna skall rojas.

I andra stycket regleras vad 8klagaren skall géra om det 1 sam-
band med sikrandet av trafikuppgifter uppticks att en tjinstele-
verantor i ett tredje land har medverkat 1 6verféringen av det el-
ler de telemeddelanden som framstillningen avser. Aklagaren
skall di snabbt underritta den begirande staten om detta och
samtidigt limna tillrickliga uppgifter f6r att tjinsteleverantdren
skall kunna identifieras och att meddelandets vig skall kunna
spéras.

12.7  Forslaget till andringar i lagen om elektronisk
kommunikation

Andringarna har sin grund bl.a. i att det i rittegingsbalken inférs
ett nytt tvingsmedel som férstadium till de hemliga tvingsmed-
len pd teleomridet, nimligen frysning av elektronisk kommuni-
kation. Vidare inférs kvarhdllande av elektronisk post. Detta
kriver foljdindringar 1 lagen om elektronisk kommunikation ef-
tersom operatdrerna har en viktig roll vid verkstillandet av dessa
tvingsmedel. Operatorernas skyldighet att avsloja trafikuppgif-
ter utvidgas ocksa.

6 kap.

1§

Forsta och andra styckena ir oférindrade.
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Det tredje stycket ir nytt. Definitionen av vad som ir ett tele-
meddelande har forts 6ver frin lagen om elektronisk kommuni-
kation till rittegdngsbalken, dir det sakligt sett hér hemma (se
avsnitt 11.3.1). Eftersom uttrycket anvinds i vissa paragrafer i
kapitlet (19 § andra stycket och 23 §) klargérs det att definitio-
nen allgjimt giller {6r kapitlet.

8 §
I paragrafen regleras i tre punkter vilka undantag som giller frin
kravet pd att trafikuppgifter snabbt skall utplinas eller avidentifi-
eras. Punkterna 1 och 3 ir oférindrade. I punkt 2 har ett tilligg
gjorts. Detta innebir att undantaget giller for uppgifter som om-
fattas av beslut om frysning av elektronisk kommunikation samt
for uppgifter om kvarhillande av elektronisk post.

19§

Paragrafen behandlar operatérers anpassningsskyldighet. I forsta
stycket har 1 upprikningen av tvingsmedel tagits med dels det nya
tvidngsmedlet frysning av elektronisk kommunikation, dels kon-
troll av elektronisk post.

Andra stycket ir oférindrat. Det kommer emellertid att om-
fatta dven telemeddelanden som har kvarhillits med stéd av
27 kap. 9a § RB.

Det tredje stycket, som innehillit definitionen av vad som ir ett
telemeddelande, har upphivts eftersom definitionen inte lingre
sakligt hor hemma i lagen om elektronisk kommunikation. Defi-
nitionen har i sak oférindrad flyttats 6ver till 27 kap. 9 a § RB.

Aven fiirde stycket ir oférindrat.

21§

I forsta stycket har operatérernas tystnadsplikt utokats till att
omfatta dven frysning av elektronisk kommunikation genom
tilligget av en ny tredje punkt. Forslaget har kommenterats 1 av-
snitt 11.8.2. Tystnadsplikten omfattar fér nirvarande beslut att
kvarhilla forsindelse enligt 27 kap. 9 § RB. Genom en hinvis-
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ning till 27 kap. 9 a § gors klart att tystnadsplikten dven avser
kvarhillande av elektronisk post.

Andra stycket ir nytt. Det innehiller en foreskrift om att upp-
gifter som har bevarats med anledning av ett beslut om frysning
av elektronisk kommunikation inte fir limnas ut innan det finns
ett domstolsbeslut om hemlig teleavlyssning eller hemlig tele-
overvakning. Bakgrunden till forslaget har tecknats i avsnitt
11.4.1. Vidare har erinrats om att skyldigheten att limna trafik-
uppgifter om sirskilt utpekade meddelanden regleras sirskilt
(22 § forsta stycket 4). Om sidana uppgifter ingdr bland de upp-
gifter som har bevarats kan de siledes limnas ut utan hinder av
vad som foreskrivs i férsta meningen.

22§

I forsta stycket, som reglerar operatdrers skyldighet att utan hin-
der av tystnadsplikten limna vissa uppgifter till myndigheter, har
gjorts ett tilligg 1 punkt 3. Tilligget klargor att denna bestim-
melse inte skall tillimpas p& uppgifter som hirrér frén frysning
av elektronisk kommunikation.

En ny punkt 4 har inférts. T denna regleras skyldigheten att
roja trafikuppgifter. Forslaget har kommenterats 1 avsnitt 11.8.3.
Det stills fyra konkreta krav f6r att bestimmelsen skall vara till-
limplig. Det skall finnas misstanke om ett konkret brott och
fingelse ett ar skall kunna f6lja pd brottet. Vidare skall trafik-
uppgifterna som efterfrigas gilla ett eller flera specificerade te-
lemeddelanden. Den som begir uppgifter skall kunna ange vilket
meddelande saken ror. Skyldigheten att limna uppgifter ir alltsd
inte generell. Vidare skall det vara friga om lagrade uppgifter,
vilket innebir att férfrigan inte fr avse framtida uppgifter. Det
tredje kravet ir att uppgiften behovs for att identifiera tjinstele-
verantdrerna och meddelandets vig. Alla uppgifter som kan be-
lysa den frigan skall limnas. Slutligen ir det endast 3klagare eller
polismyndighet som har ritt att {8 uppgifter.

Genom att en ny fjirde punkt har skjutits in har punkterna 4
till 8 numrerats om.
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I andra stycket har hinvisningen till den tidigare punkten 8

indrats, till f6ljd av omnumreringen i féregdende stycke. I dvrigt
ir stycket oférindrat.
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Bilaga 1 Konvention om [T-relaterad
brottslighet (ETS 185)

Preliminir dversittning

Budapest den 23 november 2001

Ingress

Medlemsstaterna i Europarddet och de 6vriga stater som har un-
dertecknat denna konvention,

som beaktar att Europarddets syfte ir att skapa en fastare enhet
mellan dess medlemmar,

som erkinner virdet av att frimja samarbete med de 6vriga stater
som ir parter 1 denna konvention,

som dr overtygade om nédvindigheten av att, som en prioriterad
friga, driva en gemensam straffrittslig politik som syftar till att
skydda samhillet mot IT-relaterad brottslighet, bl.a. genom att
anta limplig lagstiftning och frimja internationellt samarbete,

som ir medvetna om de djupgiende férindringar som har fér-

anletts av digitalisering, konvergens och fortgdende globalisering
av datornit,
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som ir oroade dver faran for att datornit och elektroniska upp-
gifter ocksd kan anvindas for att begd brott och att bevisning om
sddana brott kan lagras och dverféras genom dessa datornit,

som erkinner behovet av samarbete mellan staterna och det pri-
vata niringslivet i att bekimpa IT-relaterad brottslighet och be-
hovet av att skydda rittmitiga intressen betriffande anvindning
och utveckling av informationsteknologier,

som anser att en effektiv kamp mot IT-relaterad brottslighet
fordrar ett utvidgat, snabbt och vil fungerande internationellt
samarbete i straffrittsliga frigor,

som ir dvertygade om att denna konvention behévs for att av-
skricka frin girningar som riktar sig mot datorsystemens, da-
tornitens och de datorbehandlingsbara uppgifternas fortrolighet,
integritet och tillginglighet, liksom frin missbruk av dessa sy-
stem, nit och uppgifter genom att foreskriva att sddana gir-
ningar kriminaliseras sd som det beskrivs i konventionen, och att
befogenheter som ir tillrickliga for att effektivt bekimpa dessa
brott inférs, genom att underlitta uppticke, utredning och lagfo-
ring av dem, bdde p& det nationella och det internationella planet
och genom att sorja f6r system for ett snabbt och pilitligt inter-
nationellt samarbete,

som ir medvetna om behovet av att sikerstilla en limplig avvig-
ning mellan intresset av att lag och ordning uppritthills och re-
spekten for de grundliggande minskliga rittigheterna s& som de
garanteras 1 1950 &rs Furoparddskonvention om skydd foér de
minskliga rittigheterna och de grundliggande friheterna, 1966
drs FN-konvention om medborgerliga och politiska rittigheter
och andra tillimpliga internationella férdrag om minskliga rit-
tigheter, som bekriftar allas ritt att utan inblandning hysa &sik-
ter liksom ritten till yttrandefrihet, innefattande frihet att soka,
ta emot och sprida information och idéer av alla slag, oberoende
av grinser, samt ritten till respekt for privatlivet,
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som ocksd ir medvetna om ritten till skydd fér personuppgifter,
sdsom denna ritt tillgodoses exempelvis 1 1981 3rs Europardds-
konvention om skydd for enskilda vid automatisk databehand-
ling av personuppgifter,

som beaktar 1989 rs FN-konvention om barnets rittigheter och
1999 4rs ILO-konvention mot de virsta formerna av barnarbete,

som beaktar de Europaridskonventioner som finns om samar-
bete pd det straffrittsliga omridet liksom liknande férdrag mel-
lan Europarddets medlemsstater och andra stater och som under-
stryker att den nu aktuella konventionen ir avsedd att komplet-
tera dessa konventioner fér att effektivisera brottsutredningar
och rittegdngar om brott relaterade till datorsystem och dator-
behandlingsbara uppgifter samt mojliggéra insamling av bevis i
elektronisk form om brott,

som vilkomnar den senaste utvecklingen som ytterligare frimjar
internationell forstielse och internationellt samarbete i att be-
kimpa IT-relaterad brottslighet, innefattande dtgirder vidtagna
av Forenta nationerna, OECD, Europeiska unionen och G8,

som erinrar om ministerkommitténs rekommendationer nr R
(85)10 om praktisk tillimpning av Europeiska konventionen om
inbérdes rittshjilp i brottmdl avseende bevisinsamling vid av-
lyssning av teleférbindelser, nr R (88)2 om piratverksamhet av-
seende upphovsritt och nirstiende rittigheter, nr R (87)15, som
reglerar anvindningen av personuppgifter 1 polisidr verksamhet,
nr R (95)4 om skydd f6r personuppgifter inom telekommunika-
tionstjinster med sirskild hinvisning till telefoni samt nr R
(89)9 om datorrelaterade brott, som ger riktlinjer fér nationella
lagstiftande férsamlingar om definition av vissa datorbrott och
nr R (95)13 om problem inom straffprocessritten som hor
samman med informationsteknologi,
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som beaktar resolution nr 1, antagen av de europeiska justitiemi-
nistrarna vid deras tjugoférsta konferens 1 Prag den 10-11 juni
1997, vilken rekommenderar ministerkommittén att stédja det
arbete om IT-brottslighet som utférs av Europaridets kommitté
for brottsfrigor for att tillnirma olika linders nationella straff-
rittsliga bestimmelser och méjliggora anvindning av effektiva
utredningsmetoder i friga om sddana brott, liksom resolution nr
3, antagen vid de europeiska justitieministrarnas tjugotredje kon-
ferens 1 London den 8-9 juni 2000, vilken uppmanar de fér-
handlande parterna att fortsitta sina anstringningar med sikte pa
att finna limpliga 16sningar f6r att gora det mojligt for storsta
mojliga antal stater att bli parter 1 konventionen och erkinner
behovet av ett snabbt och effektivt system fér internationellt
samarbete, vari vederborligen beaktas de sirskilda krav som stills
i kampen mot IT-relaterad brottslighet,

som dven beaktar den handlingsplan som antogs av Europaridets
stats- och regeringschefer vid deras andra toppméte 1 Strasbourg
den 10-11 oktober 1997 fér att soka gemensamma svar pd ut-
vecklingen av nya informationsteknologier, som grundar sig pa
Europarddets normer och virderingar,

har kommit 6verens om féljande.

Kapitel I Anvindning av termer
Artikel 1 Definitioner

I denna konvention anvinds féljande definitioner:

a) datorsystem: en apparat eller en grupp av sammankopplade ap-
parater eller apparater som hér samman med varandra, av vilka
en eller flera genom ett program utfér automatiserad behandling
av uppgifter.
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b) datorbebandlingsbara uppgifter: framstillning av fakta, infor-
mation eller begrepp 1 en form som limpar sig fér behandling i
ett datorsystem, inklusive program som utformats for att f3 ett
datorsystem att utféra en viss funktion.

¢) tjdnsteleverantir:

1) en offentlig eller privat enhet som erbjuder anvindarna av dess
yanster mojlighet att kommunicera med hjilp av ett datorsy-
stem, och

i1) varje annan enhet som behandlar eller lagrar datorbehand-
lingsbara uppgifter for en sddan kommunikationstjinst eller for
anvindarna av en sddan tjinst.

d) trafikuppgifter: datorbehandlingsbara uppgifter som hinféor sig
till ett meddelande som férmedlas med hjilp av ett datorsystem,
vilka alstrats av ett datorsystem som ingick 1 kommunikations-
kedjan och anger meddelandets ursprung, destination, firdvig,
tid, datum, storlek, varaktighet eller typ av underliggande tjinst.

Kapitel II Atgirder som skall vidtas p nationell niva

Avsnitt 1 Materiell straffritt

Awvdelning 1 Brott mot datorbebandlingsbara uppgifters och da-
torsystems fortrolighet, integritet och tillginglighet

Artikel 2 Olagligt intrdng

Varje part skall vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att i sin nationella lagstiftning straffbeligga oritt-
mitigt intring 1 hela eller en del av ett datorsystem, nir det gérs
uppsdtligen. En part far uppstilla krav pd att brottet begds ge-
nom intring i sikerhetsdtgirder med uppsit att komma 6ver da-
torbehandlingsbara uppgifter eller med annat brottsligt uppsit
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eller mot ett datorsystem som ir kopplat till ett annat datorsy-
stem.

Artikel 3 Olaglig avlyssning

Varje part skall vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att i sin nationella lagstiftning straffbeligga foljande
girningar nir de begds uppsatligen: att med tekniska hjilpmedel
orittmitigt avlyssna icke allminna éverforingar av datorbehand-
lingsbara uppgifter till, frin eller inom ett datorsystem, diribland
elektromagnetiska emissioner frin ett datorsystem med sidana
datorbehandlingsbara uppgifter. En part far uppstilla krav pd att
brottet begds med brottsligt uppsit eller mot ett datorsystem
som ir kopplat till ett annat datorsystem.

Artikel 4 Datastorning

1. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra itgirder for att i sin nationella lagstiftning straffbeligga
féljande girningar nir de begds uppsitligen:

Att orittmitigt skada, radera, forsimra, dndra eller undertrycka
datorbehandlingsbara uppgifter.

2. En part far forbehdlla sig ritten att uppstilla krav pd att det
handlande som anges 1 punkt 1 medfér allvarlig skada.

Artikel 5 Systemstorning

Varje part skall vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att i sin nationella lagstiftning straffbeligga foljande
girningar nir de begds uppsitligen: att orittmitigt allvarligt
hindra ett datorsystems drift genom att mata in, dverfora, skada,

390



Ds 2005:6

radera, férsimra, dndra eller undertrycka datorbehandlingsbara
uppgifter.

Artikel 6 Missbruk av apparatur

1. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra dtgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girningar nir de begds uppsitligen och oridttmitigt:

a) Att tillverka, forsilja, anskaffa fér anvindning, importera,
sprida eller p4 annat sitt tillgingliggora

1) en apparat vari ingdr ett datorprogram som ir skapat eller an-
passat frimst for att begd ndgot av de brott som straffbeliggs i
enlighet med artiklarna 2-5,

i) ett datorlésenord, en dtkomstkod eller liknande datorbehand-
lingsbara uppgifter som kan ge dtkomst till ett helt datorsystem
eller en del ddrav

med uppsit att den eller det skall anvindas f6r att begd nigot av
de brott som straffbeliggs i enlighet med artiklarna 2-5.

b) Att inneha ett féremal som avses 1a i eller a it ovan med upp-
sdt att det skall anvindas for att begd ndgot av de brott som
straffbeliggs 1 enlighet med artiklarna 2-5. En part far i lag upp-
stilla krav pd att flera sidana féremal skall innehas fér att
straffansvar skall gilla.

2. Denna artikel skall inte tolkas som att den 8ligger straffansvar
1 de fall dir tillverkning, férsiljning, anskaffning f6r anvindning,
import, spridning eller annat tillgingliggérande eller innehav
som avses 1 punkt 1 1 denna artikel inte har till syfte att ngot av
de brott som straffbeliggs i1 enlighet med artiklarna 2-5 i denna
konvention skall begds, sdsom exempelvis for att 1 behérig ord-
ning testa eller skydda ett datorsystem.
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3. Varje part fir forbehdlla sig ritten att inte tillimpa punkt 1 i
denna artikel, om foérbehillet inte avser férsiljning, spridning
eller annat tillgingliggérande av féremédl som avses 1 punkt 1 a ii i
denna artikel.

Avdelning 2 Datorrelaterade brott
Artikel 7 Datorrelaterad forfalskning

Varje part skall vidta nédvindiga lagstiftningsitgirder och andra
dtgirder for att i sin nationella lagstiftning straffbeligga foljande
girningar nir de begds uppsatligen och orittmitigt:

Att mata in, indra, radera eller undertrycka datorbehandlings-
bara uppgifter sd att icke autentiska uppgifter uppstdr med upp-
sdt att dessa skall beaktas eller ligga till grund f6r handlande i
rittsliga hinseenden som om de vore autentiska, oavsett om
uppgifterna ir direkt lisbara och begripliga. En part far uppstilla
krav pd bedrigligt uppsat eller liknande brottsligt uppsit for att
straffansvar skall gilla.

Artikel 8 Datorrelaterat bedrigeri

Varje part skall vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att i sin nationella lagstiftning straffbeligga foljande
girningar nir de begds uppsatligen och orittmaitigt: att férorsaka
en annan person férlust av egendom genom att

a) mata in, dndra, radera eller undertrycka datorbehandlingsbara
uppgifter,

b) stora ett datorsystems drift,
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med bedrigligt eller annat brottsligt uppsit och orittmitigt skaf-
fa sig sjilv eller en annan person en ekonomisk férmén.

Awvdelning 3 Innebdllsrelaterade brott
Artikel 9 Brott som héinfor sig till barnpornografi

1. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra itgirder for att i sin nationella lagstiftning straffbeligga
foljande girningar nir de begds uppsatligen och orittmitigt:

a) Att framstilla barnpornografi i syfte att sprida den med hjilp
av datorsystem.

b) Att bjuda ut eller tillgingliggéra barnpornografi med hjilp av
datorsystem.

c) Att sprida eller 6verféra barnpornografi med hjilp av datorsy-
stem.

d) Att anskaffa barnpornografi 4t sig sjilv eller nigon annan med
hjilp av datorsystem.

e) Att inneha barnpornografi i ett datorsystem eller i ett medium
for lagring av datorbehandlingsbara uppgifter.

2. For de syften som avses i punkt 1 ovan skall termen barnpor-
nografi innefatta pornografiskt material som visuellt avbildar

a) en minderdrig som ignar sig 4t handlande med uttrycklig sex-
vell innebérd,

b) en person som ser ut att vara en minderdrig som ignar sig it
handlande med uttrycklig sexuell innebérd, och
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c) realistiska bilder som férestiller en minderdrig som ignar sig
it handlande med uttrycklig sexuell innebérd.

3. For de syften som avses i punkt 2 ovan skall termen minder-
drig innefatta alla personer under 18 &rs dlder. En part fir dock
kriva en ligre &ldersgrins, som inte skall vara ligre dn 16 3r.

4. Varje part fir forbehdlla sig ritten att, helt eller delvis, inte
tillimpa punkt 1 d - e och punkt 2 b - ¢ i denna artikel.

Awvdelning 4 Brott som héinfor sig till intrang i upphovsrditt och
ndrstdende rttigheter

Artikel 10 Brott som hinfor sig till intrdng i upphovsritt och nérstd-
ende rittigheter

1. Varje part skall vidta ndédvindiga lagstiftningsitgirder och
andra dtgirder for att i1 sin nationella lagstiftning straffbeligga
intring 1 upphovsritt, som detta begrepp definieras i den partens
lagstiftning, enligt de skyldigheter som parten har iklitt sig en-
ligt Parisbeslutet av den 24 juli 1971 om revidering av Bern-
konventionen fér skydd av litterira och konstnirliga verk, avta-
let om handelsrelaterade aspekter av immaterialritter och
WIPO-fordraget om upphovsritt, med undantag for ideella rit-
tigheter som erkinns 1 dessa konventioner, nir sddana girningar
begds uppsitligen, i kommersiell skala och med hjilp av ett da-
torsystem.

2. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra dtgirder for att i1 sin nationella lagstiftning straffbeligga
intring 1 nirstiende rittigheter, som dessa definieras 1 den par-
tens lagstiftning, enligt de skyldigheter den har iklitt sig enligt
konventionen om skydd fér utévande konstnirer, framstillare av
fonogram och radioféretag (Romkonventionen), avtalet om
handelsrelaterade aspekter av immaterialritter, WIPO-f6rdraget
om framféranden och fonogram, med undantag for ideella rit-
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tigheter som erkinns i dessa konventioner, nir sidana girningar
begds uppsitligen, 1 kommersiell skala och med hjilp av ett da-
torsystem.

3. En part far f6rbehilla sig ritten att inte inféra straffansvar en-
ligt punkterna 1 och 2 i denna artikel i begrinsad omfattning,
under forutsittning att andra effektiva rittsliga dtgirder kan
komma i friga och att forbehillet inte innebir ett avsteg frin
partens internationella skyldigheter enligt de internationella in-
strument som nimns i punkterna 1 och 2 1 denna artikel.

Awvdelning 5 Andra former av ansvar och pdfiljder
Artikel 11 Férsok och medbyilp

1. Varje part skall vidta ndédvindiga lagstiftningsitgirder och
andra dtgirder for att i1 sin nationella lagstiftning straffbeligga
uppsitlig medhjilp till ndgot av de brott som straffbeliggs i en-
lighet med artiklarna 2-10 1 denna konvention med uppsit att
begd sidant brott.

2. Varje part skall vidta nédvindiga lagstiftningsdtgirder och
andra 3tgirder fér att i sin nationella lagstiftning straffbeligga
uppsitligt forsok till ndgot av de brott som straffbeliggs 1 enlig-
het med artiklarna 3-5, 7, 8 samt 9.1 a och 9.1 ¢ 1 denna konven-
tion.

3. Varje part far forbehdlla sig ritten att, helt eller delvis, inte
tillimpa punkt 2 i denna artikel.

Artikel 12 Juridiska personers ansvar

1. Varje part skall vidta ndédvindiga lagstiftningsdtgirder och
andra dtgirder for att tillse att juridiska personer kan stillas till
ansvar for girningar som straffbeliggs i enlighet med denna kon-
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vention, om de har begitts till deras f6rmén av en fysisk person
som handlat individuellt eller som en del av ett organ tillhérande
den juridiska personen och som har en ledande stillning inom
denna grundad pi

a) en fullmaket att foretrida den juridiska personen,

b) ett bemyndigande att fatta beslut pd den juridiska personens
vignar, eller

c) ett bemyndigande att utéva kontroll inom den juridiska per-
sonen.

2. Utéver de fall som avses i punkt 1 i denna artikel skall varje
part vidta nddvindiga dtgirder f6r att tillse att en juridisk person
kan stillas tll ansvar nir bristande 6vervakning eller kontroll
som skall utféras av en sidan fysisk person som avses i punkt 1 i
denna artikel gjort det mojligt for en fysisk person, som handlar
pd den juridiska personens vignar, att begd brott som straffbe-
liggs 1 enlighet med denna konvention till f6rmin fér den juri-
diska personen.

3. Beroende pa principerna i partens rittsordning, fir den juri-
diska personens ansvar vara av straffrittslig, civilrittslig eller ad-
ministrativ natur.

4. Sidant ansvar skall inte inverka pd straffansvaret for de fysiska
personer som har gjort sig skyldiga till gjort sig skyldiga till
brottet.

Artikel 13 Péfoljder och drgirder

1. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra &tgirder for att tillse att de brott som straffbeliggs i enlig-
het med artiklarna 2-11 ir straffbara med effektiva, proportio-
nella och avskrickande paféljder, innefattande frihetsberévande.
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2. Varje part skall tillse att juridiska personer som fills till ansvar
1 enlighet med artikel 12 underkastas effektiva, proportionella
och avskrickande straffrittsliga eller icke straffrittsliga pafoljder
eller dtgirder, innefattande ekonomiska paféljder.

Avsnitt 2 Processritt
Awvdelning 1 Gemensamma bestdmmelser
Artikel 14 De processrittsliga bestimmelsernas rickvidd

1. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra dtgirder for att faststilla de befogenheter och férfaranden
som foreskrivs 1 denna avdelning fér sirskilt angivna brottsut-
redningar eller rittsliga férfaranden.

2. Med undantag for vad som sirskilt foreskrivs 1 artikel 21 skall
varje part tillimpa de befogenheter och férfaranden som avses i
punkt 11 denna artikel pd

a) brott som straffbeliggs 1 enlighet med artiklarna 2-11 i denna
konvention,

b) andra brott som begdtts med hjilp av ett datorsystem och
¢) insamling av bevis i elektronisk form om ett brott.

3. a) Varje part fir f6rbehilla sig ritten att endast tillimpa de at-
girder som avses i artikel 20 pd brott eller brottstyper som anges
i forbehillet, under férutsittning att omfattningen av dessa brott
eller brottstyper inte ir mer begrinsad dn det urval av brott pd
vilka parten tillimpar de tgirder som avses 1 artikel 21. Varje
part skall dverviga att begrinsa ett sddant forbehall f6r att moj-
liggéra bredast mojliga tillimpning av den 3tgird som avses i ar-
tikel 20.
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b) Nir en part till f6ljd av begrinsningar 1 sin vid tiden f6r anta-
gandet av denna konvention gillande lagstiftning inte kan tillim-
pa de atgirder som avses i artiklarna 20 och 21 p& meddelanden
som 6verfdrs inom en tjinsteleverantdrs datorsystem, som

1) drivs for en sluten anvindargrupp, och

ii) inte anvinder allminna kommunikationsnit och inte idr an-
slutet till ett annat datorsystem, oavsett om detta ir offentligt
eller enskilt,

far den parten férbehilla sig ritten att inte tillimpa dessa dtgir-
der pd sddana meddelanden. Varje part skall 6verviga att begrin-
sa ett sidant f6rbehdll for att mojliggora bredast méjliga tillimp-
ning av de dtgirder som avses 1 artiklarna 20 och 21.

Artikel 15 Villkor och garantier

1. Varje part skall tillse att det fér inférandet, genomférandet
och tillimpningen av de befogenheter och férfaranden som avses
1 denna avdelning giller de villkor och garantier som féreskrivs i
dess nationella lagstiftning, vilka skall ge ett tillfredsstillande
skydd for minskliga rittigheter och friheter, diribland de rittig-
heter som f6ljer av de dtaganden parten har gjort genom 1950 4rs
Europarddskonvention om skydd fér de minskliga rittigheterna
och de grundliggande friheterna, 1966 drs FN-konvention om
medborgerliga och politiska rittigheter samt andra tillimpliga
internationella férdrag om minskliga rittigheter, och i vilka
proportionalitetsprincipen skall vara inférlivad.

2. Sddana villkor och garantier skall, nir s ir limpligt med tanke
pd arten av det forfarande eller den befogenhet det giller, bl.a.
innefatta rittslig eller annan oberoende tillsyn, de skil som mo-
tiverar tillimpning samt begrinsning av omfattningen och varak-
tigheten av befogenheten eller forfarandet.
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3. I den utstrickning det ir férenligt med allminintresset, sir-
skilt med sund rittskipning, skall varje part prova vilken inver-
kan de befogenheter och férfaranden som avses i denna avdel-
ning har pd tredje mans rittigheter, skyldigheter och rittmitiga
intressen.

Avdelning 2 Skyndsamt sikrande av lagrade datorbeband-
lingsbara uppgifter

Artikel 16 Skyndsamt sikrande av lagrade datorbehandlingsbara
uppgifter

1. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra dtgirder for att dess behoriga myndigheter genom forelig-
gande eller pd liknande sitt skall kunna 3stadkomma skyndsamt
sikrande av sirskilt angivna datorbehandlingsbara uppgifter, in-
nefattande trafikuppgifter, som har lagrats med hjilp av ett da-
torsystem, sirskilt i de fall dir det finns anledning att f6rmoda
att de datorbehandlingsbara uppgifterna I6per sirskild risk att g
forlorade eller férindras.

2. Nir en part verkstiller punkt 11 denna artikel genom ett fore-
liggande till en person om att sikra sirskilt angivna lagrade da-
torbehandlingsbara uppgifter i denna persons besittning eller
under denna persons kontroll, skall parten vidta nédvindiga lag-
stiftningsdtgirder och andra dtgirder for att &ligga personen att
sikra och bevara de datorbehandlingsbara uppgifterna orubbade
sd linge som behovs, dock hogst 90 dagar, for att gora det moj-
ligt f6r de behoriga myndigheterna att begira att uppgifterna
rojs. En part fir foreskriva att ett sddant foreliggande sedan fir
férnyas.

3. Varje part skall vidta nédvindiga lagstiftningsdtgirder och

andra 4tgirder for att dligga den som har de datorbehandlings-
bara uppgifterna i sin vird eller en sddan annan person som skall
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bevara dem att hemlighdlla att sidana dtgirder vidtagits under s&
ling tid som foreskrivs i dess nationella lagstiftning.

4. Bestimmelserna i artiklarna 14 och 15 skall gilla fér de befo-
genheter och férfaranden som avses i denna artikel.

Artikel 17 Skyndsamt sikrande och partiellt rojande av trafikupp-
gifter

1. Varje part skall i friga om trafikuppgifter som skall sikras en-
ligt artikel 16 vidta nédvindiga lagstiftningsdtgirder och andra
tgirder for att

a) tillse att ett sidant skyndsamt sikrande av trafikuppgifter kan
ske, oavsett om en eller flera tjinsteleverantdrer har deltagit i
overforingen av meddelandet, och

b) tillse att en tillricklig mingd trafikuppgifter skyndsamt réjs
for partens behoriga myndighet, eller for en person utsedd av
denna myndighet, f6r att parten skall kunna identifiera tjinstele-
verantorerna och den vig pd vilken meddelandet éverfordes.

2. Bestimmelserna 1 artiklarna 14 och 15 skall gilla f6r de befo-
genheter och férfaranden som avses i denna artikel.

Awvdelning 3 Skyldighet att limna uppgifter
Artikel 18 Skyldighet att limna uppgifter

1. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra &tgirder for att bemyndiga sina behoriga myndigheter att
foreligga

a) en person inom dess territorium att limna ut sirskilt angivna
datorbehandlingsbara uppgifter som vederbérande har i sin be-
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sittning eller under sin kontroll, och som lagras i ett datorsystem
eller 1 ett medium for lagring av datorbehandlingsbara uppgifter,

och

b) en tjinsteleverantdr som erbjuder sina tjinster inom partens
territorium att limna ut abonnentuppgifter som hinfér sig till
sddana tjinster och som tjinsteleverantéren har i sin besittning
eller under sin kontroll.

2. Bestimmelserna i artiklarna 14 och 15 skall gilla for de befo-
genheter och férfaranden som avses i denna artikel.

3. For de syften som avses i denna artikel betyder termen abon-
nentuppgifter varje information i form av datorbehandlingsbara
uppgifter eller uppgifter i annan form som innehas av en tjinste-
leverantér och som hinfér sig till andra uppgifter om dennes
abonnenter in trafikuppgifter eller innehdllsuppgifter och genom
vilka kan faststillas

a) den typ av kommunikationstjinst som anvints, de tekniska
dtgirder som vidtagits for dem och tidsperioden for tjinsten,

b) abonnentens identitet, postadress eller geografiska adress, te-
lefonnummer och annat accessnummer, information om faktu-
rering och betalning, som ir tillginglig genom tjinsteavtalet eller
tjinstearrangemanget,

¢) 6vriga upplysningar om var kommunikationsutrustningen ir

beligen som ir tillgingliga genom tjinsteavtalet eller tjinstear-
rangemanget.
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Avdelning 4 Husrannsakan och beslag av lagrade datorbe-
bandlingsbara uppgifter

Artikel 19 Husrannsakan och beslag av lagrade datorbehand-
lingsbara uppgifter

1. Varje part skall vidta nddvindiga lagstiftningsitgirder och
andra 4tgirder for att bemyndiga sina behériga myndigheter att
genom husrannsakan eller pd liknande sitt inom territoriet be-
reda sig dtkomst till

a) ett datorsystem eller en del dirav och de datorbehandlingsbara
uppgifter som lagras diri, och

b) ett medium for lagring av datorbehandlingsbara uppgifter i
vilket uppgifter kan vara lagrade.

2. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra 3tgirder for att tillse att dess myndigheter, nir de genom
husrannsakan eller pd liknande sitt bereder sig dtkomst ull ett
visst datorsystem eller en del dirav enligt punkt 1 a och har an-
ledning att tro att de eftersdkta uppgifterna ir lagrade i ett annat
datorsystem eller en del av ett annat datorsystem inom dess ter-
ritorium och sidana uppgifter ir lagligen dtkomliga eller till-
gingliga for det forsta systemet, skyndsamt skall kunna utvidga
husrannsakan eller det liknande sittet till att bereda sig dtkomst
till detta andra system.

3. Varje part skall vidta nédvindiga lagstiftningsdtgirder och
andra 4tgirder for att bemyndiga sina behériga myndigheter att
beslagta eller pd liknande sitt sikra datorbehandlingsbara upp-
gifter som &tkommits enligt punkterna 1 och 2 i denna artikel.
Dessa dtgirder skall innefatta behorighet att

a) beslagta eller pd liknande sitt sikra ett datorsystem eller en

del dirav eller ett medium for lagring av datorbehandlingsbara
uppgifter,
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b) framstilla och beh&lla en kopia av dessa datorbehandlingsbara
uppgifter,

c) bevara de lagrade datorbehandlingsbara uppgifternas integri-
tet,

d) gora de datorbehandlingsbara uppgifterna odtkomliga eller
avligsna dem frin det datorsystem till vilket tkomst har beretts.

4. Varje part skall vidta nédvindiga lagstiftningsdtgirder och
andra tgirder for att bemyndiga sina behériga myndigheter att
foreligga en person som har kunskap om ett datorsystems funk-
tion eller om de dtgirder som tillimpas f6r att skydda de dator-
behandlingsbara uppgifter som finns diri att, 1 den mén det ir
skiligt, limna den information som ir nédvindig for att mojlig-
gora de dtgirder som avses 1 punkterna 1 och 2 i denna artikel.

5. Bestimmelserna 1 artiklarna 14 och 15 skall gilla fér de befo-
genheter och férfaranden som avses i denna artikel.

Awvdelning 5 Insamling i realtid av datorbebandlingsbara upp-
gifter

Artikel 20 Insamling i realtid av trafikuppgifter

1. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra dtgirder f6r att bemyndiga sina behoriga myndigheter att

a) med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, och

b) &ligga en tjinsteleverantdr, att inom dennes existerande tek-
niska férmaga
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1) att med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, eller

i) att samarbeta med och bitrida de behoriga myndigheterna
med insamling eller upptagning

av trafikuppgifter i realtid som hor till sirskilt angivna medde-
landen, som inom partens territorium Sverfors med hjilp av ett
datorsystem.

2. Om en part, beroende pi gillande principer 1 sin nationella
rittsordning, inte kan vidta de dtgirder som avses i punkt 1a i
denna artikel, f&r den i stillet vidta nédvindiga lagstiftningsdt-
girder och andra 4tgirder for att med tekniska hjilpmedel inom
sitt territorium sikerstilla insamling eller upptagning i realtid av
trafikuppgifter som hinfor sig till sirskilt angivna meddelanden
som 6verfdrs inom partens territorium.

3. Varje part skall vidta nédvindiga lagstiftningsdtgirder och
andra 3tgirder for att dligga en tjinsteleverantdr att hemlighdlla
det forhdllandet att befogenhet som avses 1 denna artikel utdvas
och all information som har samband med denna.

4. Bestimmelserna 1 artiklarna 14 och 15 skall gilla for de befo-
genheter och férfaranden som avses i denna artikel.

Artikel 21 Avlyssning av innebdllsuppgifter

1. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra 4tgirder f6r att, med avseende pd vissa allvarliga brott som
bestims 1 partens nationella lagstiftning, bemyndiga sina behs-
riga myndigheter att

a) med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, och
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b) &ligga en tjinsteleverantdr, att inom dennes existerande tek-
niska férmdga

1) att med tekniska hjidlpmedel inom partens territorium insamla
eller ta upp, eller

i1) att samarbeta med och bitrida de behériga myndigheterna
med insamling eller upptagning

1 realtid av innehdllsuppgifter i sirskilt angivna meddelanden
inom partens territorium som 6verférs med hjilp av ett dator-
system.

2. Om en part, beroende pd gillande principer i sin nationella
rittsordning, inte kan vidta de dtgirder som avses i punkt 1 a
ovan, fir den i stillet vidta nédvindiga lagstiftningsdtgirder och
andra &tgirder for att med tekniska hjilpmedel inom dess terri-
torium sikerstilla insamling eller upptagning 1 realtid av inne-
hallsuppgifter i sirskilt angivna meddelanden, som éverférs inom
dess territorium.

3. Varje part skall vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att dligga en tjinsteleverantdr att hemlighilla
det forhdllandet att befogenhet som avses 1 denna artikel utévas
och all information som har samband med denna.

4. Bestimmelserna i artiklarna 14 och 15 skall gilla fér de befo-
genheter och férfaranden som avses 1 denna artikel.

Avsnitt 3 Domsritt
Artikel 22 Domsratt

1. Varje part skall vidta ndédvindiga lagstiftningsitgirder och
andra 3tgirder for att utdva domsritt éver brott som straffbe-
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liggs 1 enlighet med artiklarna 2-11 1 denna konvention, nir brot-
tet har begdtts

a) inom dess territorium, eller
b) ombord pa ett fartyg som f6r dess flagg, eller

c) ombord pd ett luftfartyg som ir registrerat enligt dess lagar,
eller

d) av en av dess medborgare, om brottet dr straffbart enligt
strafflagstiftningen dir det begicks eller om brottet inte faller
under nigon stats territoriella behérighet.

2. Varje part far férbehilla sig ritten att inte alls tillimpa eller att
bara 1 vissa fall och under sirskilda férhillanden tillimpa de reg-
ler om domsritt som anges i punkt 1 b - d 1 denna artikel eller en
del av dessa regler.

3. Varje part skall vidta nédvindiga tgirder fér utéva domsritt
dver de brott som avses i artikel 24.1 1 denna konvention i de fall
dd en pdstddd girningsman befinner sig inom dess territorium
och parten inte pd begiran utlimnar honom eller henne till en
annan part endast pd grund av hans eller hennes nationalitet.

4. Denna konvention utesluter inte straffrittslig domsritt som
utdvas av en part 1 enlighet med dess nationella lagstiftning.

5. I de fall dir mer 4n en part gor gillande domsritt 6ver ett pa-
statt brott som straffbeliggs enligt denna konvention, skall de
berérda parterna, om s& om det ir limpligt, samrdda for att av-
gora vilken domsritt som ir den limpligaste for lagforing.
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Kapitel 3 Internationellt samarbete

Avsnitt 1 Allminna principer

Avdelning 1 Allménna principer for internationellt samarbete
Artikel 23 Allméinna principer for internationellt samarbete

Parterna skall 1 storsta méjliga utstrickning samarbeta med var-
andra i enlighet med bestimmelserna i detta kapitel och genom
tillimpning av relevanta internationella instrument om interna-
tionellt samarbete i straffrittsliga frigor, gillande éverenskom-
melser som ingdtts pd grundval av ensartad eller reciprok lag-
stiftning samt nationella lagar, for att utreda eller lagféra brott
som ir relaterade till datorsystem och datorbehandlingsbara
uppgifter eller f6r insamling av bevis i elektronisk form om
brott.

Avdelning 2 Principer for utlimning
Artikel 24 Utlimning

1. a) Denna artikel tillimpas pd utlimning mellan parter fér brott
som straffbeliggs i enlighet med artiklarna 2-11 i denna konven-
tion, om brotten enligt lagstiftningen i bdda de berérda parterna
kan bestraffas med frihetsberévande och maximistraffet uppgir
ull ligst ett &r, eller med stringare straff.

b) I de fall dir ett annat ligsta straff skall tillimpas enligt en
dverenskommelse som ingdtts pd grundval av ensartad eller reci-
prok lagstiftning eller ett utlimningsavtal, diribland europeiska
utlimningskonventionen (ETS 24), som giller mellan tv eller
flera parter, skall det ligsta straff som anges i en sidan &verens-
kommelse eller ett sddant avtal gilla.

2. De brott som avses i punkt 1 i denna artikel skall anses tillhéra
de utlimningsbara brotten i ett utlimningsavtal som giller mel-
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lan tv4 eller flera parter. Parterna férbinder sig att ta med sidana
brott bland de utlimningsbara brotten i utlimningsavtal som
kommer att slutas mellan tv4 eller flera av dem.

3. Om en part som for utlimning stiller som villkor att det finns
ett utlimningsavtal mottar en framstillning om utlimning frin
en annan part med vilken den inte har slutit ett sddant avtal, fir
den betrakta denna konvention som rittslig grund f6r utlimning
for brott som avses i punkt 1 i denna artikel.

4. Parter som f6r utlimning inte stiller som villkor att utlim-
ningsavtal skall foreligga skall erkinna de brott som avses i
punkt 1 i denna artikel som utlimningsbara brott mellan dem.

5. For utlimning skall gilla de villkor som anges i den anmodade
partens lagstiftning eller i gillande utlimningsavtal, diribland de
skil p& grund av vilka den anmodade parten fir vigra att bevilja
utlimning.

6. Om utlimning fér brott som avses i punkt 1 i denna artikel
vigras endast pd grund av den sokta personens nationalitet eller
dirfor att den anmodade parten anser sig ha domsritt éver brot-
tet, skall den anmodade parten efter framstillning frén den begi-
rande parten hinskjuta drendet till sina behériga myndigheter f6r
lagféring och rapportera slutresultatet till den begirande parten i
vederbérlig ordning. Myndigheterna skall fatta beslut och
genomféra utredningar och lagféring pd samma sitt som for
andra brott av jimférbar natur enligt den partens lagstiftning.

7.a) Varje part skall vid undertecknandet eller nir den deponerar
sitt ratifikations-, godtagande-, godkinnande- eller anslutnings-
instrument meddela Europaridets generalsekreterare namn och
adress pd de myndigheter som ir ansvariga for att gora eller ta
emot framstillningar om utlimning eller provisoriskt frihetsbe-
révande 1 avsaknad av avtal.
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b) Europaridets generalsekreterare skall uppritta och féra en
aktuell foérteckning 6ver de myndigheter som utsetts pd detta
sitt av parterna. Varje part skall tillse att uppgifterna 1 forteck-
ningen alltid ir riktiga.

Awvdelning 3 Allmdénna principer for omsesidig rittslig hjilp
Artikel 25 Allmdénna principer for 6msesidig rittslig byilp

1. Parterna skall 1 stérsta mojliga utstrickning limna varandra
dmsesidig rittslig hjilp for att utreda och lagféra brott som ir
relaterade till datorsystem och datorbehandlingsbara uppgifter
eller f6r insamling av bevis 1 elektronisk form om brott.

2. Varje part skall ocksd vidta nédvindiga lagstiftningsdtgirder
och andra dtgirder {6r att uppfylla dtagandena i artiklarna 27-35.

3. Varje part fir i brddskande fall géra framstillningar om 6mse-
sidig rittslig hjilp eller sinda meddelanden relaterade dirtill ge-
nom snabba kommunikationsmedel, diribland telefax eller elek-
tronisk post, i den mdn sddana medel tillgodoser tillrickliga si-
kerhetsnivder och verifiering (diribland anvindning av krypte-
ring vid behov) med efterfljande formell bekriftelse, i den mén
sd krivs av den anmodade parten. Den anmodade parten skall
godta och besvara framstillningar genom sidana snabba kom-
munikationsmedel.

4. Om inte annat uttryckligen féreskrivs i artiklarna i detta kapi-
tel, skall f6r 6msesidig rittslig hjilp gilla de villkor som fore-
skrivs i den anmodade partens lagstiftning eller i tillimpliga avtal
om omsesidig rittslig hjilp, innefattande de skil pa grund av vil-
ka den anmodade parten fir avsli en framstillning om samarbete.
Den anmodade parten fir inte vigra rittslig hjilp 1 friga om
brott som avses 1 artiklarna 2-11 endast av det skilet att fram-
stillningen giller ett brott som den anser vara ett fiskalt brott.
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5. I de fall dir den anmodade parten, i enlighet med bestimmel-
serna i detta kapitel, har ritt att stilla dubbel straffbarhet som
villkor for rittslig hjilp, skall det villkoret anses vara uppfyllt,
oberoende av om dess lagstiftning placerar brottet inom samma
kategori av brott eller rubricerar det med samma termer som den
begirande parten, om det handlande som ligger bakom brottet
for vilket hjilp har begirts utgdr ett brott enligt dess lagstift-
ning.

Artikel 26 Upplysningar som limnas pd eget initiativ

1. En part fir, inom grinserna for sin nationella lagstiftning och
utan foregdende framstillning, 6verlimna information som er-
hallits inom ramen fér dess egna utredningar till en annan part,
nir den anser att rdjande av sddan information skulle kunna hyjil-
pa den mottagande parten att inleda eller utféra utredningar om
och lagféring av brott som ir straffbara enligt denna konvention
eller som skulle kunna féranleda en framstillning av denna part
om samarbete med st6d av detta kapitel.

2. Den part som limnar sidan information fir, innan uppgifterna
limnas, begira att de skall hemlighdllas eller endast anvindas pd
vissa villkor. Om den mottagande parten inte kan tillmotesgd en
sddan begiran, skall den meddela den férstnimnda parten, som
d& skall avg6ra om informationen ind3 kan ¢verlimnas. Om den
mottagande parten tar emot uppgifterna pd sidana villkor, ir den
skyldig att folja dem.
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Avdelning 4 Forfaranden vid framstillningar om omsesidig
réttslig hjilp i avsaknad av tillimpliga internationella avtal

Artikel 27 Forfaranden vid framstillningar om omsesidig rittslig
hjilp i avsaknad av tillimpliga internationella avtal

1. Bestimmelserna i punkterna 2-9 i denna artikel skall tillimpas
om det saknas gillande avtal eller 6verenskommelse om 6msesi-
dig rittslig hjilp pd grundval av ensartad eller reciprok lagstift-
ning mellan de berérda parterna. Bestimmelserna i denna artikel
skall inte tillimpas nir det finns ett sidant avtal, en sddan 6ver-
enskommelse eller sddan lagstiftning, sivida inte de berérda par-
terna kommer 6verens om att tillimpa nigon del eller hela &ter-
stoden av denna artikel i deras stille.

2. a) Varje part skall utse en eller flera centralmyndigheter som
skall ansvara for att sinda och besvara framstillningar om émse-
sidig rittslig hjilp, verkstilla sddana framstillningar eller remit-
tera dem till de myndigheter som ir behériga att verkstilla dem.

b) Centralmyndigheterna skall kommunicera direkt med var-
andra.

¢) Varje part skall vid undertecknandet eller nir den deponerar
sitt ratifikations-, godtagande-, godkinnande- eller anslutnings-
instrument meddela Europarddets generalsekreterare namn och
adress pd de myndigheter som utses enligt denna punkt.

d) Europaridets generalsekreterare skall uppritta och féra en
aktuell forteckning 6ver de centralmyndigheter som utsetts pd
detta sitt av parterna. Varje part skall tillse att uppgifterna 1 for-
teckningen alltid ir riktiga.

3. Framstillningar om 6msesidig rittslig hjilp enligt denna arti-
kel skall géras 1 enlighet med det férfarande som anges av den
begirande parten, utom nir det ir oférenligt med den anmodade
partens lagstiftning.
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4. Den anmodade parten far, utdver de skil f6r avslag som anges
1artikel 25.4, avsld en framstillning om hyilp, om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till
ett politiskt brott, eller

b) den anmodade parten anser att verkstillande av framstill-
ningen sannolikt kan inkrikta pd dess suverinitet, sikerhet, all-
minna rittsprinciper eller andra viktiga intressen.

5. Den anmodade parten fir uppskjuta verkstillandet av en fram-
stillning om det skulle inkrikta pa brottsutredningar eller lagfo-
ring som utfors av dess myndigheter.

6. Innan den anmodade parten avsldr en framstillning eller upp-
skjuter hjilp, skall den, dir s ir limpligt efter att ha samritt med
den begirande parten, préva om framstillningen kan bifallas till
en del eller med forbehdll f6r sidana villkor som den anmodade
parten anser vara nédvindiga.

7. Den anmodade parten skall oférdrdjligen underritta den begi-
rande parten om utfallet av en framstillning om hyilp. Skilen for
avslag eller uppskjutande av hjilpen skall anges. Den anmodade
parten skall ocksd underritta den begirande parten om de skil
som omdjliggor verkstillandet av framstillningen eller sannolikt
kan foérsena det avsevirt.

8. Den begirande parten fir anhilla om att den anmodade parten
hemlighdller att en framstillning har gjorts med stéd av detta
kapitel liksom dess syfte, utom i den mén det ir nédvindigt for
dess verkstillande att réja uppgiften. Om den anmodade parten
inte kan tillmétesgd anhdllan om hemlighillande, skall den
oférdréjligen meddela den begirande parten, som da skall avgéra
om framstillningen dnda skall verkstillas.
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9. a) I bridskande fall fir framstillningar om 6msesidig rittslig
hjilp eller dirtill hérande meddelanden sindas direkt av den be-
girande partens rittsliga myndigheter till motsvarande myndig-
het i den anmodade parten. I dessa fall skall en kopia samtidigt
sindas till den anmodade partens centralmyndighet via den begi-
rande partens centralmyndighet.

b) En framstillning eller ett meddelande enligt denna punkt fir
goras via Internationella kriminalpolisorganisationen (Interpol).

¢) Om en framstillning goérs 1 enlighet med a 1 denna punkt och
myndigheten inte ir behorig att handligga den, skall den remit-
tera framstillningen till behorig nationell myndighet och direkt
meddela den begirande parten att s3 har skett.

d) En framstillning eller ett meddelande enligt denna punkt som
inte innefattar tvdngsitgirder fir sindas direkt av den begirande
partens behoriga myndigheter till den anmodade partens motsva-
rande myndigheter.

e) Varje part fir vid undertecknandet av konventionen eller nir
den deponerar sitt ratifikations-, godtagande-, godkinnande-
eller anslutningsinstrument meddela Europaridets generalsek-
reterare att framstillningar enligt denna punkt av effektivitets-
skl skall stillas direkt till dess centralmyndighet.

Artikel 28 Sekretess och begrinsningar i fraga om anvindning

1. Bestimmelserna 1 denna artikel skall tillimpas om det saknas
gillande avtal eller 6verenskommelse om dmsesidig rittslig hjilp
pd grundval av ensartad eller reciprok lagstiftning mellan de be-
rorda parterna. Bestimmelserna i denna artikel skall inte tillim-
pas nir det finns ett sddant avtal, en sddan éverenskommelse el-
ler sddan lagstiftning, sdvida inte de berérda parterna kommer
dverens om att tillimpa nigon del eller hela dterstoden av denna
artikel 1 deras stille.
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2. Den anmodade parten fir gora limnande av upplysningar eller
material som svar pd en framstillning beroende av att de

a) hemlighdlls 1 de fall framstillningen om 6msesidig rittslig
hjilp inte kan verkstillas om s8 inte ir fallet, eller

b) inte anvinds fér andra utredningar eller annan lagféring in
som anges i framstillningen.

3. Om den begirande parten inte kan uppfylla ett villkor som
anges 1 punkt 2 i denna artikel, skall den genast meddela den and-
ra parten, som di skall avgéra om upplysningarna ind3 kan éver-
limnas. Om den begirande parten godtar villkoret, ir den bun-
den av det.

4. En part som limnar upplysningar eller material med ett férbe-
hall som avses 1 punkt 2 i denna artikel fir begira att den andra
parten forklarar hur den har anvint upplysningarna eller materi-
alet med avseende pd detta villkor.

Avsnitt 2 Sirskilda bestimmelser
Avdelning 1 Omsesidig rittslig bjilp med provisoriska dtgérder

Artikel 29 Skyndsamt sikrande av lagrade datorbebandlingsbara
uppgifter

1. En part f&r anmoda en annan part att genom foreliggande eller
pd annat sitt dstadkomma skyndsamt sikrande av uppgifter som
lagrats med hjilp av ett datorsystem inom den andra partens ter-
ritorium och betriffande vilka den begirande parten avser att
dverlimna en framstillning om rittslig hjilp med husrannsakan
eller motsvarande dtkomst, beslag eller motsvarande sikringsit-
gird eller rojande av uppgifterna.
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2. En framstillning om sikrande som goérs med st6d av punkt 1 i
denna artikel skall innehilla féljande:

a) Namnet pd den myndighet som begir sikrandet.

b) Den girning som ir féremil for brottsutredning eller lagfs-
ring och ett sammandrag omstindigheterna.

c¢) De lagrade datorbehandlingsbara uppgifter som skall sikras
och deras forhillande till brottet.

d) Alla tillgingliga upplysningar som identifierar den som virdar
de lagrade datorbehandlingsbara uppgifterna eller var datorsy-
stemet finns.

e) Upplysning om varfér sikrandet ir nédvindigt.

f) Uppgift om att parten avser att dverlimna en framstillning om
rittslig hjilp med husrannsakan eller motsvarande dtkomst, be-
slag eller motsvarande sikringsitgird eller réjande av de lagrade
datorbehandlingsbara uppgifterna.

3. Nir den anmodade parten mottar en framstillning frin en an-
nan part, skall den vidta alla limpliga dtgirder for att skyndsamt
sikra de sirskilt angivna uppgifterna i enlighet med sin nationella
lagstiftning. I frdga om besvarande av en framstillning skall dub-
bel straffbarhet inte uppstillas som ett villkor f6r sikrandet.

4. En part som stiller dubbel straffbarhet som villkor for att be-
svara en framstillning om rittslig hjilp med husrannsakan eller
motsvarande itkomst, beslag eller motsvarande sikringsdtgird
eller réjande av lagrade uppgifter fir, med avseende pd andra
brott in de som straffbeliggs i1 enlighet med artiklarna 2-11 i
denna konvention, forbehilla sig ritten att avsld en framstillning
om sikrande enligt denna artikel, om den har skil att tro att vill-
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koret om dubbel straffbarhet inte kan uppfyllas nir uppgifterna
skall réjas.

5. Hirutover fir en framstillning om sikrande avslds endast om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till
ett politiskt brott, eller

b) den anmodade parten anser att verkstillande av framstill-
ningen sannolikt kan inkrikta pd dess suverinitet, sikerhet, all-
minna rittsprinciper eller andra viktiga intressen.

6. Om den anmodade parten anser att sikrande inte kommer att
trygga den framtida tillgingligheten till uppgifterna eller hota
sekretessen for, eller pd annat sitt stora den begirande partens
brottsutredning, skall den oférdrojligen meddela den begirande
parten, som di fir avgéra om framstillningen ind3 skall verk-
stillas.

7. Ett sikrande som verkstills som svar pd en framstillning som
avses 1 punkt 1 1 denna artikel skall gilla under en period om
minst 60 dagar, for att den begirande parten skall kunna 6ver-
limna en framstillning om husrannsakan eller liknande dtkomst,
beslag eller liknande sikringsdtgird eller réjande av uppgifterna.
Sedan en sidan framstillning mottagits, skall uppgifterna bevaras
1avvaktan pd ett beslut om framstillningen.

Artikel 30 Skyndsamt rojande av sikrade trafikuppgifter

1. Om den anmodade parten, vid verkstillandet av en framstill-
ning enligt artikel 29 om att sikra trafikuppgifter som ror ett
sirskilt angivet meddelande, uppticker att en tjinsteleverantor i
en annan stat har medverkat i 6verféring av meddelandet, skall
den anmodade parten snabbt réja en tillricklig mingd trafikupp-
gifter f6r den begirande parten for att identifiera tjinsteleve-
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rantdren och den vig pd vilken meddelandet har éverforts.

2. Rojande av trafikuppgifter enligt punkt 1 i denna artikel far
underlitas endast om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till
ett politiskt brott, eller

b) den anmodade parten anser att verkstillande av framstill-
ningen sannolikt kan inkrikta pd dess suverinitet, sikerhet, all-
minna rittsprinciper eller andra viktiga intressen.

Avdelning 2 Omsesidig rittslig bjilp med utredningsbefogen-
beter

Artikel 31 Omsesidig rittslig hjilp med dtkomst till lagrade dator-
bebandlingsbara uppgifter

1. En part fir anmoda en annan part att genom husrannsakan
eller pd liknande sitt skaffa dtkomst till, genom beslag eller lik-
nande tgird sikra eller att roja uppgifter som lagrats med hyilp
av ett datorsystem inom den anmodade partens territorium, dir-
ibland uppgifter som har sikrats enligt artikel 29.

2. Den anmodade parten skall besvara framstillningen med till-
limpning av de internationella instrument, dverenskommelser
och lagar som avses i artikel 23 och i enlighet med andra tillimp-
liga bestimmelser 1 detta kapitel.

3 Framstillningen skall besvaras skyndsamt nir

a) det finns skl att tro att uppgifterna i friga Iper sirskild risk
att gd forlorade eller forindras, eller
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b) de instrument, éverenskommelser och lagar som avses i punkt
2 i denna artikel pd annat sitt féreskriver skyndsamt samarbete.

Artikel 32 Grinséverskridande dtkomst till lagrade datorbe-
handlingsbara uppgifter med samtycke eller i de fall de ir allmdint
tillgingliga

En part fir utan tillstdnd av en annan part

a) bereda sig dtkomst till lagrade datorbehandlingsbara uppgifter
som dr allmint tillgingliga (6ppna killor), oavsett var uppgif-
terna befinner sig geografiske, eller

b) genom ett datorsystem inom sitt territorium bereda sig t-
komst till eller ta emot lagrade datorbehandlingsbara uppgifter
som finns hos en annan part, om den férstnimnda parten erhl-
ler lagligt och frivilligt samtycke av den person som har laglig
ritt att rja uppgifterna fér parten via det datorsystemet.

Artikel 33 Omsesidig rattslig hjilp med insamling i realtid av tra-
fikuppgifter

1. Parterna skall limna varandra rittslig hjilp med insamling i
realtid av trafikuppgifter som hor till sirskilt angivna meddelan-
den som overfors med hjilp av ett datorsystem inom deras ter-
ritorier. Med beaktande av bestimmelserna i punkt 2 i denna ar-
tikel, skall for denna hjilp gilla de villkor och férfaranden som
anges 1 den nationella lagstiftningen.

2. Varje part skall limna s3dan hjilp 3tminstone med avseende pd

brott fér vilka insamling i realtid av trafikuppgifter skulle vara
mdjlig 1 ett motsvarande nationellt fall.
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Artikel 34 Omsesidig rittslig hjilp med avlyssning av innebills-
uppgifter

Parterna skall, i den utstrickning det ir tillitet enligt gillande
avtal och nationell lagstiftning, limna varandra rittslig hjilp i
friga om insamling eller upptagning i realtid av innehdllsuppgif-
ter 1 sirskilt angivna meddelanden som 6verférs med hjilp av ett
datorsystem.

Awvdelning 3 Nitverk (24/7)
Artikel 35 Nitverk (24/7)

1. Varje part skall utse en kontaktpunkt som skall vara tillginglig
24 timmar om dygnet sju dagar i veckan for att sikerstilla ome-
delbar hjilp vid utredning och lagféring av brott som ir relate-
rade till datorsystem och datorbehandlingsbara uppgifter eller
for insamling av bevis 1 elektronisk form om brott. Denna hjilp
skall innefatta underlittande av eller, om det ir tilldtet i partens
nationella lagar och praxis, direkt vidtagande av féljande 3tgir-

der:
a) tillhandahéllande av teknisk ridgivning,

b) sikrande av uppgifter i enlighet med artiklarna 29 och 30,
samt

¢) insamling av bevis, tillhandahéllande av rittslig information
och lokalisering av misstinkta.

2. a) En parts kontaktpunkt skall kunna skyndsamt kommuni-
cera med en annan parts kontaktpunkt.

b) Om en parts utsedda kontaktpunkt inte tillhér partens myn-

dighet eller myndigheter som ansvarar for internationell rittslig
hjilp eller utlimning, skall kontaktpunkten tillse att den ir i
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stind att skyndsamt samverka med en eller flera sidana myndig-
heter.

3. Varje part skall tillse att utbildad och vilutrustad personal ir
tillginglig for att underlitta nitverkets verksamhet.

Kapitel IV Slutbestimmelser

Artikel 36 Undertecknande och ikrafitridande

1. Denna konvention skall std dppen f6r undertecknande av Eu-
roparidets medlemsstater och de icke-medlemsstater som har
deltagit i utarbetandet av konventionen.

2. Denna konvention skall ratificeras, godtas eller godkinnas.
Ratifikations-, godtagande- eller godkinnandeinstrument skall
deponeras hos Europarddets generalsekreterare.

3. Denna konvention trider i kraft den f6rsta dagen i den minad
som foljer efter utgdngen av en period om tre minader efter den
dag da fem stater, varav minst tre medlemsstater i Europarddet,
har uttrycke sitt samtycke till att vara bundna av konventionen i
enlighet med bestimmelserna 1 punkterna 1 och 2 i denna artikel.

4. For en signatirstat som senare uttrycker sitt samtycke till att
vara bunden av konventionen trider denna i kraft den forsta da-
gen 1 den minad som féljer efter utgdngen av en period om tre
ménader efter den dag d& den har uttryckt sitt samtycke till att
vara bunden av konventionen 1 enlighet med bestimmelserna i
punkterna 1 och 2 ovan.

Artikel 37 Anslutning till konventionen

1. Efter det att det att denna konvention har tritt i kraft kan Eu-
roparidets ministerkommitté efter samrdd med konventions-
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staterna och med deras enhilliga samtycke inbjuda en stat som
inte ir medlem av Europaridet och som inte har deltagit i kon-
ventionens utarbetande att ansluta sig till konventionen. Beslutet
skall fattas med den majoritet som anges i artikel 20 d i Europa-
ridets stadga och i enhillighet av ombuden fér de konventions-
stater som ir berittigade att delta i ministerkommittén.

2. Fér en stat som ansluter sig till konventionen enligt punkt 1
ovan trider den i kraft den forsta dagen 1 den minad som féljer
efter utgdngen av en period om tre minader efter dagen f6r de-
poneringen av anslutningsinstrumentet hos Europaridets gene-
ralsekreterare.

Artikel 38 Territoriell tillimpning

1. En stat kan nir den undertecknar konventionen eller depone-
rar sitt ratifikations-, godtagande-, godkinnande- eller anslut-
ningsinstrument ange for vilket eller vilka territorier konventio-
nen skall gilla.

2. En stat kan vid en senare tidpunkt genom en férklaring stilld
till Europaridets generalsekreterare utstricka tillimpningen av
konventionen till ett annat territorium som anges 1 férklaringen.
I forhallande till ett sddant territorium trider konventionen i
kraft den forsta dagen i den minad som féljer efter utgdngen av
en period om tre ménader efter den dag di generalsekreteraren
mottog forklaringen.

3. En forklaring som avgivits enligt de bida féregiende punk-
terna kan, med avseende pd ett territorium som har angivits i
forklaringen, dtertas genom ett meddelande stillt till Europari-
dets generalsekreterare. Atertagandet bérjar gilla den férsta da-
gen 1 den minad som féljer efter utgdngen av en period om tre
ménader efter den dag d& generalsekreteraren mottog meddelan-

det.
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Artikel 39 Konventionens verkan

1. Konventionens syfte ir att komplettera tillimpliga multilate-
rala eller bilaterala férdrag eller 6verenskommelser mellan par-
terna, diribland bestimmelserna i f6ljande instrument:

- Furopeiska utlimningskonventionen, dppnad fér underteck-
nande 1 Paris den 13 december 1957 (ETS nr 24).

- Europeiska konventionen om inbérdes rittshjilp i brottmadl,
oppnad fér undertecknande i Strasbourg den 20 april 1959 (ETS
nr 30).

- Tilliggsprotokollet till europeiska konventionen om inbérdes
rittshjilp i brottmdl, éppnad fér undertecknande i Strasbourg
den 17 mars 1978 (ETS nr 99).

2. Om tvd eller flera parter redan har ingdtt en 6verenskommelse
eller slutit ett férdrag om frigor som behandlas i denna konven-
tion eller pd annat sitt reglerat sina inbérdes férhallanden betrif-
fande sidana frigor, eller om de i framtiden gor det, skall de ock-
s& ha ritt att tillimpa 6verenskommelsen eller férdraget 1 friga
eller att reglera sina férhdllanden i enlighet dirmed. Om parter
emellertid reglerar sina férhillanden betriffande frigor som be-
handlas i konventionen pd annat sitt in det som regleras hiri,
skall de géra detta pd ett sitt som inte ir oférenligt med konven-
tionens syften och principer.

3. Ingenting i konventionen skall inverka pd en parts ¢vriga rit-
tigheter, begrinsningar, skyldigheter eller ansvar.

Artikel 40 Forklaringar

En stat fir vid undertecknandet eller nir den deponerar sitt rati-
fikations-, godtagande-, godkinnande- eller anslutningsinstru-
ment, genom ett skriftligt meddelande stillt till Europarddets
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generalsekreterare meddela att den begagnar sig av mojligheten
att kriva ytterligare rekvisit enligt vad som anges i artiklarna 2, 3,
6.1b,7,9.3 0ch27.9e.

Artikel 41 Tillimpning pa federala stater

1. En federal stat fir forbehilla sig ritten att ta sig skyldigheter
enligt kapitel II i konventionen som ir férenliga med grundprin-
ciperna for férhdllandet mellan dess centralregering och delsta-
terna och andra liknande territoriella enheter under férutsittning
att den fortfarande kan samarbeta enligt kapitel I11.

2. Nir en federal stat gor ett férbehall enligt punkt 1, fir den inte
tillimpa villkoren i férbehallet f6r att undanta eller visentligen
minska sina skyldigheter att vidta dtgirder enligt kapitel II. Den
skall generellt sérja for vidstrickta och effektiva rittsliga medel
for att de dtgirder som avses 1 kapitel IT skall kunna verkstillas.

3. Med avseende pd de bestimmelser i denna konvention vilkas
tillimpning faller under behérigheten hos delstaterna eller andra
territoriella enheter, vilka inte enligt federationens konstitutio-
nella system ir skyldiga att vidta lagstiftningsdtgirder, skall den
federala regeringen underritta delstaternas behériga myndighe-
ter om bestimmelserna med sin vilvilliga rekommendation och
uppmana dem att vidta limpliga dtgirder for att ge bestimmel-
serna verkan.

Artikel 42 Férbebdll

En stat fir nir den undertecknar konventionen eller deponerar
sitt ratifikations-, godtagande-, godkinnande- eller anslutnings-
instrument genom ett skriftligt meddelande stillt till Europard-
dets generalsekreterare forklara att den begagnar sig av de moj-
ligheter att géra férbehdll som anges i artiklarna 4.2, 6.3, 9.4,
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10.3, 11.3, 14.3, 22.2, 29.4 och 41.1. Inget annat forbehall far go-
ras.

Artikel 43 Forbebdllens status och dtertagande

1. En part som har gjort ett forbeh3ll i enlighet med artikel 42 fir
helt eller delvis dterta det genom ett meddelande till Europari-
dets generalsekreterare. Atertagandet bérjar gilla den dag d3 ge-
neralsekreteraren mottog meddelandet. Om det i meddelandet
anges att dtertagandet av ett forbehdll skall bérja gilla den dag
som anges i meddelandet och denna dag infaller senare in den
dag da generalsekreteraren mottog meddelandet, skall dtertagan-
det gilla frn den senare dagen.

2. En part som har gjort ett forbehdll som avses i artikel 42 skall
dterta detta, helt eller delvis, s snart som omstindigheterna s
medger.

3. Europarddets generalsekreterare fir regelbundet friga parter
som har gjort ett eller flera forbehdll som avses 1 artikel 42 om
mojligheterna att de dtertar dem.

Artikel 44 Andringar

1. Andringar i denna konvention far féreslis av en part och skall
av Europaridets generalsekreterare meddelas dess medlemssta-
ter, de icke-medlemsstater som har deltagit i utarbetandet av
konventionen samt stater som har anslutit sig till eller inbjudits
att ansluta sig till konventionen i enlighet med bestimmelserna i
artikel 37.

2. Andringsforslag frin en part skall tillstillas Europaridets

kommitté {6r brottsfrigor, som skall avge yttrande 6ver den £6-
reslagna dndringen till ministerkommittén.
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3. Ministerkommittén skall éverviga den féreslagna dndringen
och kommitténs for brottsfrigor yttrande och fir, efter samrid
med de icke-medlemsstater som ir parter i konventionen, anta
indringen.

4. Text till dndringar som har antagits av ministerkommittén i
enlighet med punkt 3 i denna artikel skall meddelas parterna for
godtagande.

5. En dndring som har antagits 1 enlighet med punkt 3 i denna
artikel skall trida i kraft den trettionde dagen efter det att samt-
liga parter har meddelat generalsekreteraren sitt godtagande av
indringen.

Artikel 45 Tovistlosning

1. Europarddets kommitté f6r brottsfrigor skall hillas underrit-
tad om tolkningen och tillimpningen av konventionen.

2. Om en tvist skulle uppstd mellan parter om tolkningen eller
tillimpningen av denna konvention, skall de séka 16sa tvisten
genom forhandling eller andra fredliga medel efter deras eget val,
inbegripet hinskjutande av tvisten till Europarddets kommitté
for brottsfrigor, till en skiljedomstol vars avgéranden skall vara
bindande fér parterna, eller till Internationella domstolen, efter
overenskommelse mellan de berérda parterna.

Artikel 46 Samrdd mellan parterna

1. Parterna skall pd limpligt sitt regelbundet samrdda i syfte att
underlitta féljande:

a) konventionens faktiska tillimpning och genomférande, inne-

fattande identifiering av problem pi omridet liksom verkan av
forklaringar eller forbehdll som gjorts enligt konventionen,
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b) informationsutbyte om rittslig, politisk eller teknisk utveck-
ling av betydelse pd omridet f6r IT-relaterade brott och bevisin-
samling 1 elektronisk form,

¢) provning av mojliga tilligg till och dndringar av konventionen.

2. Europarddets kommitté for brottsfrigor skall fortlépande in-
formeras om utfallet av det samrdd som avses i punkt lovan.

3. Europarddets kommitté for brottsfrigor skall pd limpligt sitt
frimja samrdd som avses i punkt 1 i denna artikel och vidta néd-
vindiga 3tgirder for att bitrida parterna i deras strivanden att
komplettera eller indra konventionen. Senast tre &r efter kon-
ventionens ikrafttridande skall Europaridets kommitté for
brottsfrigor i samarbete med parterna genomféra en granskning
av konventionens samtliga bestimmelser och, vid behov, re-
kommendera limpliga indringar.

4. Utom 1 de fall de birs av Europarddet, skall kostnader som
uppstdr vid genomférandet av bestimmelserna i punkt 1 ovan
biras av parterna pd ett sitt som de skall komma éverens om.

5. Parterna skall bitridas av Europarddets sekretariat i att utféra
sina funktioner enligt denna artikel.

Artikel 47 Uppsigning

1. En part fir nir som helst siga upp konventionen genom ett
meddelande stillt till Europaridets generalsekreterare.

2. Uppsigningen bérjar gilla den forsta dagen 1 den ménad som

foljer efter utgdngen av en period om tre minader efter den dag
di generalsekreteraren mottog meddelandet.
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Artikel 48 Meddelanden

Europaridets generalsekreterare skall meddela medlemsstaterna,
de icke-medlemsstater som har deltagit 1 utarbetandet av kon-
ventionen och de stater som har anslutit sig till den eller inbju-
dits att ansluta sig till den om

a) undertecknanden,

b) deponering av ratifikations-, godtagande-, godkinnande- och
anslutningsinstrument,

c) dag f6r konventionens ikrafttridande enligt artiklarna 36 och
37,

d) forklaringar enligt artikel 40 eller f6rbehdll enligt artikel 42,

e) andra handlingar, underrittelser eller meddelanden som ror
konventionen.

Till bekriftelse hirav har undertecknade, dirtill vederborligen
bemyndigade, undertecknat denna konvention.

Upprittad 1 Budapest den 23 november 2001 pd engelska och
franska, vilka bida texter ir lika giltiga, i ett enda exemplar, som
skall deponeras 1 Europarddets arkiv. Europaridets generalsek-
reterare skall 6versinda bestyrkta kopior till varje medlemsstat i
Europaridet, de icke-medlemsstater som har deltagit 1 utarbe-
tandet av konventionen och till de stater som har inbjudits att
ansluta sig till den.
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Bilaga 2 Tillaggsprotokoll till
konventionen om | T-relaterad
brottslighet om kriminalisering av
garningar av rasistisk och
framlingsfientlig natur begangna
med hjalp av datorsystem

Preliminir 6versittning

Strasbourg den 28 januari 2003

Medlemsstaterna i Europarddet och de dvriga stater som ir par-
ter i konventionen om IT-relaterad brottslighet, som 6ppnades
fér undertecknande i Budapest den 23 november 2001, och har
undertecknat detta protokoll,

som beaktar att Europarddets syfte ir att skapa en fastare enhet
mellan dess medlemmar,

som erinrar om att alla minniskor ir fédda fria och jimbérdiga 1
friga om virdighet och rittigheter,

som betonar behovet av att sikerstilla ett fullstindigt och verk-
ningsfullt férverkligande av minskliga rittigheter utan nigon
diskriminering eller itskillnad, sdsom de garanteras i europeiska
och andra internationella instrument,

som dr dvertygade om att girningar av rasistisk och frimlingsfi-
entlig natur utgor en krinkning av de minskliga rittigheterna
och ett hot mot ett lagbundet samhillsskick och demokratisk
stabilitet,
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som anser att den nationella och den internationella ritten behs-
ver tillhandahilla adekvata rittsliga dtgirder mot propaganda av
rasistisk och frimlingsfientlig natur som bedrivs med hjilp av
datorsystem,

som ir medvetna om att propaganda fér sidana girningar ofta ir
straffbelagd i nationell lagstiftning,

som beaktar konventionen om IT-relaterad brottslighet, som
foreskriver moderna och flexibla medel fér internationellt sam-
arbete, och som ir 6évertygade om behovet av att harmonisera
materiella lagbestimmelser som rér kampen mot rasistisk och
frimlingsfientlig propaganda,

som ir medvetna om att datorsystem erbjuder medel utan tidi-
gare motstycke for att underlitta yttrandefrihet och frihet att
meddela sig i hela virlden,

som erkinner att yttrandefriheten ir en av de viktigaste grund-
valarna i ett demokratiskt samhille och en av de grundliggande
forutsittningarna f6r samhillets framatskridande och varje min-
niskas utveckling,

som emellertid dr oroade 6ver risken for felaktig anvindning el-
ler missbruk av sidana datorsystem for att sprida rasistisk och
frimlingsfientlig propaganda,

som ir medvetna om behovet av att sikerstilla en limplig avvig-
ning mellan yttrandefrihet och effektiv bekimpning av girningar

av rasistisk och frimlingsfientlig natur,

som erkinner att detta protokoll inte avser att piverka redan
etablerade principer om yttrandefrihet 1 nationella rittssystem,

som beaktar tillimpliga internationella rittsliga instrument pd
detta omride, sirskilt konventionen om skydd fér de minskliga
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rittigheterna och de grundliggande friheterna och dess protokoll
nr 12 om allmint fé6rbud mot diskriminering, de befintliga Euro-
parddskonventionerna om samarbete pd det straffrittsliga omra-
det, sirskilt konventionen om IT-relaterad brottslighet, Férenta
nationernas internationella konvention om avskaffande av alla
former av rasdiskriminering av den 21 december 1965, Europe-
iska unionens gemensamma 4tgird av den 15 juli 1996, som an-
togs av rddet med stdd i artikel K.3 1 férdraget om Europeiska
unionen, om dtgirder mot rasism och frimlingsfientlighet,

som vilkomnar den senaste utvecklingen som ytterligare frimjar
internationell férstdelse och internationellt samarbete 1 friga om
bekimpning av IT-relaterad brottslighet och rasism och frim-
lingsfientlighet,

som dven beaktar den handlingsplan som antogs av Europaridets
stats- och regeringschefer vid deras andra toppméte 1 Strasbourg
den 10-11 oktober 1997 for att soka gemensamma svar pd ut-
vecklingen av nya informationsteknologier, som grundar sig pa
Europarddets normer och virderingar,

har kommit éverens om féljande.

Kapitel I Gemensamma bestimmelser
Artikel 1 Syfte

Syftet med detta protokoll ir att med avseende pd parterna i pro-
tokollet komplettera bestimmelserna 1 konventionen om IT-
relaterad brottslighet som dppnades f6r undertecknande i1 Buda-
pest den 23 november 2001 (nedan kallad konventionen) vad
giller kriminalisering av girningar av rasistisk och frimlingsfi-
entlig natur begdngna med hjilp av datorsystem.
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Artikel 2 Definition

1. I detta protokoll anvinds denna definition:

rasistiskt och framlingsfientligt material: skrivet material, bild eller
annan framstillning av idéer eller teorier som foresprikar, frim-
jar eller uppmuntrar till hat, diskriminering eller vild mot en en-
skild person eller en grupp av personer pd grund av ras, hudfirg,
hirstamning, nationellt eller etniskt ursprung liksom dven tros-
bekinnelse, under férebirande av nigot av de forstnimnda ka-
rakteristika.

2. De termer och uttryck som anvinds 1 protokollet skall tolkas
pd samma sitt som i konventionen.

Kapitel II Atgirder som skall vidtas p nationell niva

Artikel 3 Spridande av rasistiskt och framlingsfientligt material med
hjilp av datorsystem

1. Varje part skall vidta ndédvindiga lagstiftningsitgirder och
andra dtgirder for att i1 sin nationella lagstiftning straffbeligga
foljande girning nir den begds uppsitligen och orittmitigt:

Att sprida eller pd annat sitt tillgingliggéra rasistiskt och frim-
lingsfientligt material till allmidnheten med hjilp av ett datorsy-
stem.

2. En part fir férbehilla sig ritten att inte inféra straffansvar for
handlande som anges 1 definitionen 1 punkt 1 i denna artikel nir
materialet enligt definitionen 1 artikel 2 punkt 1 féresprikar,
frimjar eller uppmuntrar diskriminering utan samband med hat
eller vald, under forutsittning att andra effektiva dtgirder finns
att tillga.
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3. Utan hinder av punkt 2 i denna artikel fir en part férbehilla
sig ritten att inte tillimpa punkt 1 vid de fall av diskriminering
for vilka, beroende pd etablerade principer om yttrandefrihet i
partens rittssystem, parten inte kan foreskriva effektiva dtgirder
som avses 1 punkt 2.

Artikel 4 Rasistiskt och framlingsfientligt motiverat hot

Varje part skall vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga féljande
girning nir den begds uppsitligen och orittmitigt:

Att med hjilp av ett datorsystem hota 1) personer av det skilet
att de tillhér en grupp som utmirks av ras, hudfirg, hirstamning,
nationellt eller etniskt ursprung liksom dven trosbekinnelse, un-
der foérebirande av ndgot av de férstnimnda karakteristika, eller
ii) en grupp personer som utmirks av ndgot av dessa karakteri-
stika med att begd brott som 1 partens nationella lagstiftning de-
finieras som allvarliga.

Artikel 5 Rasistiskt och fraimlingsfientligt motiverad krinkning

1. Varje part skall vidta ndédvindiga lagstiftningsdtgirder och
andra itgirder for att i sin nationella lagstiftning straffbeligga
foljande girning nir den begds uppsétligen och orittmitigt:

Att offentligen med hjilp av ett datorsystem krinka i) personer
av det skilet att de tillhér en grupp som utmirks av ras, hudfirg,
hirstamning, nationellt eller etniskt ursprung liksom dven tros-
bekinnelse, under férebirande av nigot av de forstnimnda ka-
rakteristika, eller ii) en grupp personer som utmirks av dessa
karakteristika.

2. En part fir antingen
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a) uppstilla krav pd att det brott som avses i punkt 1 i denna ar-
tikel resulterar i att personen eller gruppen av personer som av-
ses 1 punkt 1 utsitts fér hat, missaktning eller 1je, eller

b) férbehilla sig ritten att helt eller delvis inte tillimpa punkt 1
ovan.

Artikel 6 Fornekande, grovt forringande, gillande eller rittfirdi-
gande av folkmord eller brott mot ménskligheten

1. Varje part skall vidta nédvindiga lagstiftningsitgirder och
andra dtgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girning nir den begds uppsatligen och orittmitigt:

Att med hjilp av ett datorsystem sprida eller pd annat sitt for
allminheten gora tillgingligt material som foérnekar, grovt for-
ringar, gillar eller rittfirdigar girningar som utgor folkmord eller
brott mot minskligheten sdsom dessa girningar definieras i folk-
ritten och erkinns som sidana genom lagakraftvunna beslut av
den internationella militirdomstol, som upprattades genom
Londonavtalet av den 8 augusti 1945, eller av ndgon annan inter-
nationell domstol som upprittats genom relevanta internatio-
nella instrument och vars domsritt erkinns av parten i friga.

2. En part fir antingen

a) uppstilla krav pd att fornekandet eller det grova férringande
som avses 1 punkt 1 gérs med uppsdt att uppmuntra till hat, dis-
kriminering eller vild mot en enskild person eller en grupp av
personer pd grund av ras, hudfirg, hirstamning, nationellt eller
etniskt ursprung liksom dven trosbekinnelse, under férebirande
av nigot av de férstnimnda karakteristika, eller

b) férbehilla sig ritten att helt eller delvis inte tillimpa punkt 1.
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Artikel 7 Medbjilp

Varje part skall vidta nédvindiga lagstiftningsitgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga uppsat-
lig och orittmitig medhyjilp till nigot av de brott som kriminali-
seras 1 enlighet med detta protokoll med uppsét att ett sddant
brott skall begas.

Kapitel III Foérhdllandet mellan konventionen och detta
protokoll

Artikel 8 Forballandet mellan konventionen och detta protokoll

1. Artiklarna 1, 12, 13, 22, 41, 44, 45 och 46 1 konventionen skall
1 tillimpliga delar gilla detta protokoll.

2. Parterna skall utvidga tillimpningsomridet fér de &tgirder
som anges 1 artiklarna 14-21 och 23-35 i1 konventionen p3 artik-
larna 2-7 i detta protokoll.

Kapitel IV Slutbestimmelser
Artikel 9 Uttryck for samtycke till att vara bunden

1. Detta protokoll skall std 6ppet fér undertecknande av de sta-
ter som har undertecknat konventionen. De kan uttrycka sitt
samtycke till att vara bundna antingen genom

a) undertecknande utan forbehdll for ratifikation, godtagande
eller godkinnande, eller

b) undertecknande med férbehdll for ratifikation, godtagande

eller godkinnande, f6ljt av ratifikation, godtagande eller god-
kinnande.
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2. En stat fir inte underteckna detta protokoll utan férbehdll for
ratifikation, godtagande eller godkinnande eller deponera ett
ratifikations-, godtagande- eller godkinnandeinstrument, om
den inte redan har deponerat eller samtidigt deponerar ett ratifi-
kations-, godtagande- eller godkinnandeinstrument avseende
konventionen.

3. Ratifikations-, godtagande- och godkinnandeinstrument skall
deponeras hos Europarddets generalsekreterare.

Artikel 10 Tkrafitridande

1. Detta protokoll trider i kraft den férsta dagen i den méinad
som foljer efter utgdngen av en period om tre minader efter den
dag d& fem stater har uttryckt sitt samtycke till att vara bundna
av protokollet i enlighet med bestimmelserna i artikel 9.

2. For en stat som senare uttrycker sitt samtycke till att vara
bunden av detta protokoll, trider det i kraft den forsta dagen i
den ménad som foljer efter utgdngen av en period om tre mina-
der efter den dag d& staten undertecknade protokollet utan for-
behdll f6r ratifikation, godtagande eller godkinnande eller depo-
nerade sitt ratifikations-, godtagande- eller godkinnandeinstru-
ment.

Artikel 11 Anslutning

1. Sedan detta protokoll har tritt i kraft fir en stat som har an-
slutit sig till konventionen ocksé ansluta sig till det.

2. Anslutning skall géras genom deponering hos Europaridets

generalsekreterare av ett anslutningsinstrument, som bérjar gilla

den forsta dagen i den minad som féljer efter utgdngen av en
8 J gang

period om tre minader efter dagen f6r deponeringen.
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Artikel 12 Forbebdll och forklaringar

1. Forbehall och forklaringar som en part gér med avseende pa
en bestimmelse 1 konventionen skall ocksd gilla detta protokoll,
om inte parten forklarar nigot annat vid undertecknandet eller
deponeringen av sitt ratifikations-, godtagande-, godkinnande
eller anslutningsinstrument.

2. En stat far nir den undertecknar detta protokoll eller depone-
rar sitt ratifikations-, godtagande-, godkinnande- eller anslut-
ningsinstrument genom ett skriftligt meddelande stillt till Euro-
paridets generalsekreterare forklara att den begagnar sig av moj-
ligheten att kriva ytterligare rekvisit enligt vad som anges 1 artik-
larna 3, 5 och 6 1 protokollet. Samtidigt fir en part, med avseende
pa bestimmelserna 1 protokollet géra férbehdll som avses 1 arti-
kel 22.2 och artikel 41.1 i konventionen, oavsett eventuella for-
behill som denna part har gjort enligt konventionen. Inget annat
forbehill fir goras.

3. En stat fir nir den undertecknar detta protokoll eller depone-
rar sitt ratifikations-, godtagande-, godkinnande- eller anslut-
ningsinstrument genom ett skriftligt meddelande stillt till Euro-
paridets generalsekreterare forklara att den begagnar sig av méj-
ligheten att kriva sddana ytterligare rekvisit som avses i artikel
5.2 a och artikel 6.2 a i detta protokoll.

Artikel 13 Forbebdllens status och dtertagande

1. En part som har gjort ett forbehdll i enlighet med artikel 12
skall helt eller delvis dterta detta s& snart som omstindigheterna
medger. Atertagandet borjar galla den dag di generalsekreteraren
mottar meddelandet. Om det i detsamma anges att dtertagandet
av ett forbehdll skall borja gilla en dag som anges dir, och denna
dag infaller efter den dag d generalsekreteraren mottog medde-
landet, skall dtertagandet borja gilla den senare dagen.
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2. Europaridets generalsekreterare fir regelbundet friga de par-
ter som har gjort ett eller flera férbehill som avses i artikel 12
om utsikterna att de dtertar férbehillen.

Artikel 14 Territoriell tillimpning

1. En part kan nir den undertecknar detta protokoll eller depo-
nerar sitt ratifikations-, godtagande-, godkinnande- eller anslut-
ningsinstrument ange f6r vilket eller vilka territorier protokollet
skall tillimpas.

2. En part kan vid en senare tidpunkt genom en férklaring stilld
till Europaridets generalsekreterare utstricka tillimpningen av
protokollet till ett annat territorium som anges 1 férklaringen. I
forhillande till ett sddant territorium trider protokollet i kraft
den forsta dagen i den minad som féljer efter utgdngen av en
period om tre mdnader efter den dag di generalsekreteraren mot-
tog forklaringen.

3. En foérklaring som avgivits enligt de bida foregiende punk-
terna kan, med avseende pd ett territorium som anges 1 férklar-
ingen, dtertas genom ett meddelande stillt till Europaridets ge-
neralsekreterare. Atertagandet borjar gilla den férsta dagen i den
ménad som foljer efter utgdngen av en period om tre ménader
efter den dag d3 generalsekreteraren mottog meddelandet.

Artikel 15 Uppsigning

1. En part fir nir som helst siga upp detta protokoll genom ett
meddelande stillt till Europarddets generalsekreterare.

2. Uppsigningen bérjar gilla den forsta dagen 1 den ménad som

foljer efter utgdngen av en period om tre ménader efter den dag
dd generalsekreteraren mottog meddelandet.
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Artikel 16 Meddelanden

Europaridets generalsekreterare skall meddela Europaridets
medlemsstater, de icke-medlemsstater som har deltagit i utarbe-
tandet av detta protokoll samt de stater som har anslutit sig till
det eller inbjudits att ansluta sig till det om

a) undertecknanden,

b) deponering av ratifikations-, godtagande-, godkinnande- och
anslutningsinstrument,

c) dag for protokollets ikrafttridande enligt artiklarna 9-11,

d) andra handlingar, meddelanden eller underrittelser som ror
protokollet.

Till bekriftelse hirav har undertecknade, dirtill vederborligen
bemyndigade, undertecknat detta protokoll.

Upprittat 1 Strasbourg den 28 januari 2003 pd engelska och
franska, vilka bdda texter ir lika giltiga, 1 ett enda exemplar, som
skall deponeras 1 Europaridets arkiv. Europaridets generalsek-
reterare skall 6versinda en bestyrkt kopia till varje medlemsstat i
Europarddet, de icke-medlemsstater som har deltagit 1 utarbe-
tandet av detta protokoll samt till de stater som har inbjudits att
ansluta sig till det.
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