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Sammanfattning

Sammantaget ser MSB positivt pa ett skyndsamt inrittande av en stédfunktion som bidrar
till ansvarsfull internationalisering, men menar dven att inslag hos den stédstruktur som
slutrapporten foreslar riskerar att inte uppna 6nskad effekt. MSB ser behov av att:

- sikerstilla att lirositenas sikerhetsarbete dr gediget och tillrickligt enhetligt,
liksom att

- krav pa uppfoljning tillkommer f6r att underséka om hela stodstrukturen faktiskt
leder till en mer ansvarsfull internationalisering.

Inledning

MSB vilkomnar, utifran det allvarliga sikerhetslige som Sverige och omvirlden befinner
sig 1, att en stodfunktion inrittas for att sikerstilla en ansvarsfull internationalisering. Det
ar viktigt att det hos aktorerna 1 forsknings- utbildnings- och innovationssystemet finns
kunskap dels om den typ av hot som riktas mot Sverige, dels om lagstiftningen kring
sekretess och sikerhetsskydd. Lika viktigt dr att dessa aktorers arbete utformas sa att
fragorna faktiskt omhindertas i praktiken och eftetlevs.

Sikerhetsliget har under de senaste aren blivit allt allvarligare och universitetens och
hogskolornas verksamhet ér intressant for frimmande makt. Lirositenas krav pa
6ppenhet och samverkan, inte minst internationellt, stiller stora krav pa kunskap om och
beredskap for att hantera hot och risker!.

Det hir giller inte bara centralt pa lirositena, utan dven de enskilda forskarna behéver
vara medvetna om vikten av ett gediget sikerhetsarbete och om de krav som stills pa
regelefterlevnad. Med utgangspunkt i detta har MSB ett antal synpunkter pa den
slutrapport som nu presenterats.

MSB:s syn pa forslagets olika delar

Att samarbeta internationellt med forskare fran andra linder dr en viktig komponent for
att utveckla ny kunskap och ny teknik, men samtidigt far inte den nationella sikerheten
aventyras.

! Okad kompetens i sikerhetsfragor vid universitet och hégskolor, U2024/00153
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MSB ser positivt pa rapportens forslag att bygga en stédstruktur med en utpekad
stédfunktion hos en befintlig myndighet som lirosidtena m.fl. kan vinda sig till
med fragor om hur de kan resonera kring och bedéma patinkta internationella
samarbeten. Det finns ett tydligt behov av stéd 1 dessa fragor. De idr komplexa och svara,
men behover hanteras f6r att nyttan med internationellt samarbete inte ska hota den
nationella sikerheten.

Den granskning som Riksrevisionen gjorde av informationssikerhetsarbetet vid svenska
lirositen samt utredning om sikerhetsarbetet vid svenska lirositen visade stora behov av
utveckling inom sektorn.? Det visar att behovet av stod for att na regelefterlevnad ir
omfattande. Likasa ser MSB att kommande cybersikerhetslag kan bidra till att sitta fokus
pa arbete med att skydda lirositenas information och utgbra en grundforutsittning f6r en
ansvarsfull internationalisering. Det dr ddrfor viktigt att lirositena inte undantas fran
denna lag.

MSB efterlyste i tidigare remissvar en tydligare beskrivning av hur stédfunktionen skulle
vara uppbyged och hur den ska fungera. I slutrapporten finns férslag om en stodfunktion
dir en myndighet har ett sammanhallande ansvar. Den sammanhallande virdmyndigheten
ska bistas av ett rad dir myndigheter som utredarna kallar ”sikerhetsmyndigheterna ” ska
inga. Rapporten pekar inte ut vilken myndighet som ska inrymma stédfunktionen och
detaljer kring roller och arbetsmetoder kvarstar att utveckla. MSB menar att det dr
virdefullt att flera myndigheter ska bidra till stédstrukturen.

MSB vilkomnar dven att den egna myndigheten ingar med anledning av den
kunskap om hot mot det civila forsvaret som MSB besitter i rollen som ansvarig f6r
samordningen av det civila férsvaret. Dirtill har MSB i rollen som forskningsfinansiir
kunskap om den verklighet som forskare befinner sig i. MSB kan med sin erfarenhet och
kunskap bade som ansvarig f6r samordningen av det civila férsvaret och som finansiir av
forskning f6r det civila férsvaret spela en betydande roll 1 att stddja lirositena. Dock bor
MSB ha en mindre roll 4n andra 1 stodstrukturen baserat pa den lagstiftning om
sikerhetsskydd som pekar ut ansvariga myndigheter, och dir MSB inte ingar.

Enligt torslaget ska sikerhetsmyndigheterna inte 6verta nagot ansvar, utan lirositena ska
efter inhimtande av stod fatta egna beslut utifran de rutiner man sjilv satt upp. Lirositen
ska sjilva identifiera risker och etablera interna processer och riktlinjer for
internationalisering medan stodfunktionen ska finnas for att svara pa fragor 1 ett
torebyggande arbete och ge stéd om nagot gatt fel.

MSB menar att det pa sitt sitt dr rimligt att lirositena sjilva har det yttersta ansvaret for att
fatta initierade beslut om internationella samarbeten utifran de sikerhetshot som finns mot
Sverige och utifran kraven pa sikerhetsskydd. Samtidigt identifierar MSB utmaningar med
uppligget som behdver hanteras. Det faktum att det dr upp till respektive lirosite att sjilv
vinda sig till stédfunktionen med fragor innebir att ett stort ansvar ligger pa den enskilda

2 Okad kompetens i sidkerhetsfragor vid universitet och hdgskolor, U2024/00153, Informationssikerhet
vid universitet och hégskolor — hanteringen av skyddsvirda forskningsdata, RiR 2023:20
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forskaren att kinna till stédfunktionen och reglerna kring sikerhetsskydd. Mot bakgrund
av att kunskapsnivan om dessa fragor generellt dr lag kan detta vara en risk.

Enligt MSB:s mening ir det darfor viktigt att stédfunktionen arbetar uppsékande
och proaktivt sa att man verkligen nar ut bade till lirositena centralt och till de
enskilda forskarna. Stédet till lirosidtena behover ocksa f6ljas upp. Detta kan
forhoppningsvis i viss man kompensera f6r den frivillighet som préglar arbetet och
ocksa stivja den brist pa enhetlighet, férutsdgbarhet och rittssikerhet som kan
uppsta om olika ldrositen gor olika bedémningar.

Avslutningsvis vill MSB aterigen understryka att det dr tidskritiskt att en ansvarsfull
internationalisering skyndsamt kommer pa plats givet sikerhetsliget.

I detta drende har 6verdirektér Anna Starbrink beslutat. Anna Dubaric Norling har varit
toredragande. I den slutliga handliggningen har ocksa avdelningschefen Sara Myrdal, och
tf enhetschef Monica Svantesson deltagit.

Anna Starbrink

Anna Dubaric Notling
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