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Forsvarsmaktens synpunkter pa regeringskansliets remiss
Nationell stodfunktion for ansvarsfull internationalisering

Sammanfattning

Forsvarsmakten ser positivt pa slutrapportens férslag om att etablera en nationell
stodfunktion for ansvarsfull internationalisering. En central resurs for att sprida
kunskap och stédja bl.a. universitet och hdgskolor i sakerhetsrelaterade fragor ar
ett viktigt steg framat. Daremot anser Forsvarsmakten att det saknas ett tydligt
mandat for stodfunktionen, sarskilt ndr det géller ansvaret for att hantera
sakerhetsrisker. Det finns aven oklarheter om hur ansvar pa olika nivaer ska
utkravas i praktiken, samt vad galler principen om sa kallade malkonflikter och
utmaningar i avvagningen, dar akademisk frihet och autonomi ska kunna avvégas
mot nationell sékerhet.

Rapporten foreslar att stodfunktionen ska ha en samordnande roll, men inte ett
operativt ansvar for att identifiera och hantera sakerhetshot. Detta skapar en risk
att universitet, hogskolor och forskningsfinansiarer ser stodfunktionen enbart som
en frivillig radgivande instans, snarare ar en nddvandig del av att oka
sékerhetsarbetet.

Forsvarsmakten anser att sakerhetsmyndigheternas roll i stddfunktionens
operativa arbete bor klargoras for att sakerstalla ett effektivt informationsutbyte.
Om informationsutbytet mellan sdkerhetsmyndigheter, universitet och hdgskolor
samt forskningsfinansiarer inte fungerar effektivt kan viktig information om
potentiella sdkerhetshot fordrojas eller i varsta fall forloras. Den i slutrapporten
foreslagna gruppen av sékerhetsmyndigheter som ska bista stodfunktionen
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behdver definieras och dimensioneras. Forsvarsmakten ser fram emot att,
tillsammans med 6vriga sakerhetsmyndigheter, delta i detta arbete.

Rapporten lyfter sarskilt fram att sakerhetsriskerna ofta befinner sig i grazoner,
exempelvis inom forskningssamarbeten, rekrytering och exportkontroll, men
foreslar inte en tydlig process for hur dessa ska bedomas eller hanteras inom
stodfunktionens arbete. For att stodfunktionen ska kunna fungera effektivt bor
dess mandat och roll i sékerhetsfragor fortydligas, sarskilt i relation till
sékerhetsmyndigheterna.

Omraden som é&r sarskilt angelagna att omhanderta ar digitala tekniker, artificiell
intelligens, robotik och obemannade system, kvantteknik, nya material och
produktionsteknik, energiteknik samt bioteknik. En organisation for ansvarsfull
internationalisering behdver darfor sérskilt inriktas mot denna typ av samarbeten.

Forsvarsmakten anser att sakerhetsmyndigheterna ocksa bor beredas plats i det
foreslagna strategiska radet.

Arendet

Universitets- och hogskoleradet, Vetenskapsradet och Vinnova fick i juni 2023 i
uppdrag av regeringen att foresla hur arbetet med ansvarsfull internationalisering
inom hogre utbildning, forskning och innovation, som bedrivs pa universitet och
hdgskolor, hos statliga forskningsfinansidrer och andra myndigheter kan framjas.

Uppdraget omfattar tva delar, att ta fram véagledande nationella riktlinjer (med
delredovisning den 31 mars 2024) samt att foresla hur ytterligare former av stod
for bland annat kunskaps- och erfarenhetsutbyte mellan laroséaten och statliga
forskningsfinansidarer samt andra berérda myndigheter och organisationer kan
utvecklas och utformas (med slutredovisning den 15 december 2024).

Det ar till den sistndmnda som Forsvarsmakten nu ger sina synpunkter. Eftersom
slutrapporten aven aterger den tidigare delrapportens forslag till inriktning etc.,

tillsammans med en dvergripande redovisning av remissinstansernas synpunkter,
valjer Forsvarsmakten att lyfta ndgra huvudpunkter fran det tidigare remissvaret.

Forsvarsmakten hanvisar till tidigare remissvar i sin helhet (FM2024-14513:2).
Bakgrund
Forsvarsmaktens uppdrag

Forsvarsmakten bestéller i enlighet med sin myndighetensinstruktion, forskning
for inriktning och utveckling av det militara forsvaret, samt for att sakerstélla dess
tillgang till integritetskritisk kunskap. Detta innebér bestéllningar for betydande
belopp framst till forskningsinstitut men &ven till universitet och hdgskolor.
Forsvarsmakten blir alltsa forutom kunskapskalla och dialogpartner inom
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forskningssakerhet en forskningshestallare som behover férhalla sig till ett
nationellt system for ansvarsfull internationalisering.

Det civila forsknings- och innovationsekosystemets betydelse 0kar for att starka
Sveriges forsvarsformaga. Darmed stélls det nya krav pa att utveckla formagan
och kunskaperna om t.ex. informationssékerhet och vad som ar skyddsvart pa
larosdtena. Detta innebdr nya mojligheter, men dven nya forutsattningar, krav och
utmaningar.

Internationell samverkan &r en forutséattning for arbetet med forsvarsforskning och
forsvarsinnovation, saval bilateralt som inom EU och Nato. Det &r darfor av
yttersta vikt att Sverige upplevs som en sjélvklar och trovérdig samarbetspartner
som bade kan skydda kanslig kunskap och teknik fran att hamna i oratta hander
och samtidigt framja forskning och innovation. De aspekter som behdver beaktas
i denna dimension &r att kartlagga skyddsvarden, identifiera antagonistiska hot i
internationalisering, den egna finansieringen, samt atgarder for sékerhetsskydd.

Forsvarsmakten erinrar om att alla forskningsutforare ar skyldiga att efterleva
gallande ratt avseende exempelvis sekretess, sékerhetsskydd och exportkontroll
och larosaten ska skapa samt bibehalla strukturer for att uppratthalla
lagefterlevnad.

Geopolitiska aspekter

Den geopolitiska utvecklingen mot 6kande stormaktskonkurrens gor att tillgangen
till kunskap och teknologi kan bli mer begréansad framover. Behovet av egen
nationell kunskap okar, saval for att mojliggora egna oberoende beslut, som for
att bereda tilltrade till internationella sammanhang dar kritisk kunskap utvecklas.

Forsvarsmakten anser att ovan bor ligga till grund foér de framtida forsknings- och
innovationsforutsattningarna och att nationell sakerhet bor vara ett fokusomrade
for framtida riktlinjer och prioriteringar inom omradet.

Forsvarsmaktens inriktning avseende forskning och utveckling

Forskning och utveckling ar en forutsattning for operativ formaga for hela total-
forsvaret i alla tidsperspektiv. Forskning och utveckling sker hér och nu, men
bygger ocksa handlingsfrihet for framtiden. Syftet ar att kunna mota saval kanda
och identifierade hot som okanda handelseutvecklingar samt omsatta resultat fran
genomford forskning och utveckling till operativ formaga. Teknikskiften ar bade
mojliggorande och drivande avseende saval nya hot som behov av férmagor.
Omraden som é&r sarskilt angelagna att omhanderta ar digitala tekniker, artificiell
intelligens, robotik och obemannade system, kvantteknik, nya material och
produktionsteknik, energiteknik samt bioteknik. En organisation for ansvarsfull
internationalisering behover darfor sarskilt inriktas mot denna typ av samarbeten.
Utover teknik finns det andra samverkansomraden som kan ha betydelse for den
nationella sakerheten och behdver adresseras av den nationella stddfunktionen.
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Teknikutvecklingen for det militéra forsvarets behov drivs allt mer av icke-
militara organisationer och foretag. Det foreligger darfor ett 6kande behov av
samverkan med den civila sektorn for att dra fordel av kunskapsomsattning for
det militara forsvaret. Behovet av forsvarsinnovation, dvs. implementeringen av
nya, ofta civilt utvecklade, metoder och tekniker for att 16sa forsvarets
utmaningar, dkar bade nationellt och internationellt. Forsvarsmakten féljer och
kartlagger nyckelteknologier, dvs. framvéxande och moéjliggorande teknik som
paverkar formageutvecklingen. En allt osdkrare omvarld kraver en starkt satsning
pa nationell forskning och utveckling inom forsvarsomradet samt behov av att
ytterligare koordinera forskning och utveckling med civila och internationella
aktorer, saval finansiarer som utforare.

Forsvarsmaktens synpunkter
Sakerhetsmyndigheternas roll behdver integreras ytterligare

Enligt slutrapporten ligger betoningen i forslaget om en nationell stodfunktion pa
sakerhetsfragorna och att inledande huvudfokus bor ligga pa komplexa fragor
som kraver samarbete och samordning for att I6sas. Exempel pa sadana fragor ar
gransdragningsproblematik kring forskningssakerhet, exportkontroll, produkter
med dubbla anvandningsomraden, informationssakerhet, utlandska
direktinvesteringar, med mera.

I slutrapporten definieras sakerhetsmyndigheterna som Forsvarets materielverk,
Forsvarsmakten, Inspektionen for strategiska produkter, Migrationsverket,
Myndigheten for samhallsskydd och beredskap, Sakerhetspolisen och
Totalforsvarets forskningsinstitut.

Slutrapporten foreslar ett sarskilt samverkansrad for sakerhetsfragor, skilt fran det
strategiska radet som ar den instans som ska ge 6vergripande inriktningsbeslut for
kansliet som i sin tur ansvarar for den operativa verksamheten. Vidare foreslas att
alla sakerhetsrelaterade fragor hanskjuts till en sarskild arbetsgrupp bestaende av
personal fran siakerhetsmyndigheterna. Detta riskerar att gora sakerhetsfragorna
till en sidofraga snarare &n en central del av stodfunktionens arbete.

Gruppen av sakerhetsmyndigheter som ska bista stodfunktionen behover
definieras och dimensioneras. Férsvarsmakten ser fram emot att, tillsammans med
ovriga sékerhetsmyndigheter, delta i detta arbete. Férsvarsmakten noterar att
Forsvarets radioanstalt inte ingar i grupperingen men bedémer att de bor ha en
roll i det fortsatta arbetet.

Forsvarsmakten anser att sakerhetsmyndigheterna ocksa ska beredas plats i det
foreslagna strategiska radet for att kunna ge perspektiv pa bl.a. inriktningen av det
operativa arbetet i stodfunktionen. Detta skulle starka relationen mellan
akademin, forskningsfinansiarerna och sékerhetsmyndigheterna och déarmed
undvika att stodfunktionen riskerar hamna vid sidan av den nu allt viktigare
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sakerhetsfragan. Sékerhetsmyndigheterna har unik kompetens inom sakerhet och
bor darfor integreras tydligare i stodfunktionens operativa arbete.

Behov av tydligare krav pa ansvarsfordelning och efterlevnad.

| forslaget uppmanas universitet och forskningsfinansiarer att utveckla sina egna
riktlinjer baserade pa de nationella riktlinjerna. Det finns dock inga krav pa att
riktlinjer maste féljas, och stodfunktionen ska inte heller fa en roll att 6vervaka
efterlevnad. Detta skapar en risk for att sakerhetsatgéarder kan nedprioriteras av en
del aktorer sarskilt om de upplevs som administrativt betungande. Inte minst
forskningsfinansiarerna bor fa en tydlig uppgift att integrera sakerhetsrisker vid
ansokningstillfallet, med efterfoljande uppféljning under projektets gang.

Forsvarsmakten har i sitt tidigare remissvar framhallit att ansvar bor vara tydligt
definierat pa tre nivaer, dvs. hos forskningsfinansiarer, universitet och hogskolor
samt enskilda forskare. Ansvarsfordelningen i forslaget ar oklar och det finns risk
att bedomningar av sékerhetsrisker kan “’falla mellan stolarna” nér ansvaret
lamnas at enskilda forskare eller laroséten.

Forsvarsmakten anser att det bor finnas en fysisk funktion pa varije larosate for att
stodja forskare praktiskt nar det galler sakerhetsfragor och att denna funktion i sin
tur ska vara uppkopplad till den nationella stodfunktionen. I slutrapporten framgar
det nu att larosaten, myndigheter och andra organisationer behdver ha en egen
kapacitet att hantera sékerhetsfragor, men det saknas en tydlig ansvarskedja som
klargor var ansvaret ligger pa respektive niva.

Rapporten lyfter fram att sékerhetsrisker ofta befinner sig i grazoner, exempelvis
inom forskningssamarbeten, rekrytering och exportkontroll, men foreslar inte en
tydlig process for hur dessa ska beddémas eller hanteras.

| slutrapporten forvantas sakerhetsmyndigheterna bista stodfunktionen, men det
finns ingen tydlig mekanism for hur sékerhetsmyndigheterna ska integreras i det
dagliga operativa arbetet. Om informationsutbytet mellan sakerhetsmyndigheter,
universitet och forskningsfinansiérer inte fungerar val kan viktig information om
sakerhetshot fordrojas eller i vérsta fall ga helt forlorad.

Nationell sakerhet maste alltid prioriteras

En av huvuduppgifterna for stodfunktionen ska vara att bygga upp formaga och
inte minst en kultur for att kunna hantera komplexa fragor inom ansvarsfull
internationalisering. | slutrapporten finns det kvar resonemang om att géra en
avvégning mellan nationell sékerhet och viktig forskning. Férsvarsmakten anser
att det inte ar rimligt att reducera problemet med ansvarsfull internationalisering
till en malkonflikt mellan olika intressen som véags mot varandra, dér utgangen
skulle kunna bli att initiera eller fortsatta ett samarbete som kan utg6ra hot mot
nationell sakerhet. Det ar nodvandigt att sakerhetsrisker kan identifieras och
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hanteras proaktivt i tidiga skeden, och att forskningens 6ppenhet hanteras mot
bakgrund av sakerhetspolitiska realiteter.

Beslut

Detta yttrande har beslutats av generalmajor Johan Pekkari.

I beredningen har deltagit stf avdelningschef Karin Stenebo, forsvarsjurist David
Spangenberg och kommendodrkapten Mattias Eile. | den slutliga handldggningen
har deltagit forskningssamordnare Anders Claréus, dverste Rickard Stridh,
Overste Magnus Frykvall och som féredragande forskningssamordnare Maths
Persson.

Pekkari, Johan

Chef Forsvarsstabens Strategienhet

Handlingen ar faststalld i Forsvarsmaktens elektroniska dokument- och drendehanteringssystem.
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