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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 11 maj 2023 att tillkalla en sirskild utredare
med uppdrag att géra en dversyn av de bestimmelser som reglerar
Sikerhetspolisens behandling av personuppgifter som rér nationell
sikerhet (dir. 2023:64). Till sirskild utredare utsigs lagmannen Mikael
Forsgren. Genom tilliggsdirektiv som beslutades den 24 oktober
2024 forlingdes utredningstiden (dir. 2024:99).

Som experter i1 utredningen férordnades den 29 maj 2023 seniora
verksjuristen Charlotte Persson (Sikerhetspolisen), avdelnings-
chefen Daniel Karlsson (Sikerhetspolisen) och enhetschefen
Gunilla Berglund (Sikerhets- och integritetsskyddsnimnden).
Som sakkunnig férordnades samtidigt kanslirddet Jonatan Lundqyvist.
Den 30 november 2023 férordnades fére detta ordféranden 1 For-
svarsunderrittelsedomstolen Lars Lundgren som expert i utredningen.
Gunilla Berglund entledigades genom beslut den 11 december 2023.
Den 4 april 2024 férordnades i hennes stille enhetschefen Ia Hamlin
(Sikerhets- och integritetsskyddsnimnden). Samma datum utsdgs
dven juristen Lisa Zettervall (Integritetskyddsmyndigheten) till
expert 1 utredningen. Daniel Karlsson entledigades den 2 september
2024 och i stillet férordnades kommissarien Rami Hamdeh (Siker-
hetspolisen) som expert i utredningen.

Som sekreterare anstilldes den 15 maj 2023 hovrittsassessorn,
numera utnimnda rddmannen, Jon Karlsson.

Utredningen har antagit namnet Utredningen om Sikerhets-
polisens informationshantering.

Utredningen 6verlimnar nu betinkandet Sakerbetspolisens behand-
ling av personuppgifter (SOU 2025:49). Experterna och den sak-
kunnige stiller sig 1 allt visentligt bakom de bedémningar och f6r-
slag som redovisas i betinkandet, dven om olika uppfattningar kan



ha funnits i enskilda delar. Betinkandet ir dirfér formulerat 1
vi-form.

Ume3 1 mars 2025

Mikael Forsgren

Jon Karlsson
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Sammanfattning

Uppdraget

Utredningens uppdrag har varit att genomféra en éversyn av bestim-
melserna om Sikerhetspolisens personuppgiftsbehandling inom
omridet nationell sikerhet. Sidana regler finns i den s3 kallade sipo-
datalagen. Mélet har varit att utforma ett modernare och mer inda-
mélsenligt regelverk anpassat till dagens forhillanden. I uppdraget
har ingdtt att:

o Kartligga Sikerhetspolisens rittsliga mojligheter att behandla
personuppgifter.

o Identifiera hur nuvarande regelverk forsvarar effektiv informa-
tionshantering.

o Utarbeta férslag for effektivare informationshantering med
bibehillet skydd for personlig integritet.

o Sikerstilla en effektiv tillsyn.

En central milsittning fér utredningen har varit att finna en limplig
balans mellan Sikerhetspolisens behov och skyddet f6r grundlig-
gande fri- och rittigheter enligt regeringsformen och Europakon-
ventionen. Enligt direktiven ska forslagen dven vara anpassade till
Europarddets moderniserade dataskyddskonvention frin r 2018
(dataskyddskonventionen 108+).
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Reformbehovet

Sakerhetspolisens uppdrag ar framst att férebygga, forhindra
och upptécka brott mot nationell sdkerhet

Sikerhetspolisens uppdrag som nationell sikerhetstjinst ir att skydda
Sveriges grundliggande demokratiska funktioner och den nationella
sikerheten. Dess kirnverksamhet syftar till att férebygga, férhindra
och uppticka brottslig verksamhet som innefattar brott mot rikets
sikerhet eller terroristbrott. I myndighetens uppdrag ingdr dven att
utreda och lagféra sddan brottslighet. Denna brottslighet utmirks
av att den kan fi mycket stora konsekvenser f6r samhillet och for
enskilda individer. Mélet for verksamheten dr dirfor att férhindra
att brott éverhuvudtaget begds genom att exempelvis avsloja en spion
eller en terrorist innan ndgra brottsliga girningar ens har begitts.

Sévil spioneri som terrorism bedrivs med nodvindighet 1 det
férdolda och 1 former som till sin natur ir slutna. Det innebir att
det sillan finns ndgra anmilningar eller uppslag fran allminheten
att utgd ifrdn. Sikerhetspolisen maste dirfor bedriva ett aktivt under-
rittelsearbete inriktat pd att kartligga personer och miljéer 1 syfte
att forebygga, forhindra och uppticka brottslig och sikerhets-
hotande verksamhet.

En forandrad hotbild

Sverige stir infoér en bredare och alltmer komplex hotbild. Auktori-
tira stater som Ryssland, Kina och Iran bedriver omfattande siker-
hetshotande verksamhet mot Sverige genom underrittelseinhimt-
ning, piverkansoperationer, cyberangrepp samt olovlig teknik- och
kunskapsanskaffning. Samtidigt har hotet frén vildsbejakande extre-
mism férindrats. Extremistiska budskap far storre spridning via
digitala plattformar och grinserna mellan vldsbejakande extremism
och annan extremism har blivit mer otydliga.
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Den nuvarande lagstiftningen &r inte anpassad till
Séakerhetspolisens verksamhet eller dagens informationsmangder

Sikerhetspolisen har ett sirpriglat uppdrag 1 férhillande till de andra
brottsbekimpande myndigheterna. Kirnan 1 Sikerhetspolisens verk-
samhet ir att som sikerhetstjinst skydda Sveriges sikerhet och det
svenska statsskicket mot sikerhetshotande verksamhet. Brottsutre-
dande verksamhet, bestiende i att utreda brott och bedriva férunder-
sokning, utgdr endast en liten del av detta uppdrag. Sikerhetspoli-
sen intar dirfér en sirstillning inom brottsbekimpningen med ett
uppdrag som nationell sikerhetstjinst. Trots de stora skillnaderna

1 myndigheternas uppdrag, mal och metoder har Sikerhetspolisen i
stora delar identisk lagstiftning vad giller behandling av personupp-
gifter som 6vriga brottsbekimpande myndigheter.

Sikerhetspolisens uppdrag forutsitter att myndigheten pd ett
effektivt sitt kan bearbeta och analysera stora mingder information,
for att pd ett tidigt stadium kunna férebygga, forhindra och uppticka
sikerhetshotande verksamhet. Sipodatalagen reglerar stora delar av
denna verksamhet och ir dirmed pitagligt styrande fo6r myndig-
hetens underrittelseverksamhet och -férmiga.

Informationsmingderna i samhillet 6kar exponentiellt. Det har
forindrat férutsittningarna f6r Sikerhetspolisens verksamhet. Stora
delar av den nuvarande sipodatalagen har 6verforts frin tidigare
lagstiftningar och har sitt ursprung i en tid d& tekniken och infor-
mationsmingderna sig visentligt annorlunda ut. Ar 1992 skickades
virldens férsta sms. I dag skickas det cirka 500 miljarder textmed-
delanden, 6ver olika plattformar, varje dag. Ett it-beslag av en tele-
fon eller dator kan innebira att hundratusentals meddelanden, bilder
och dokument behover bearbetas. Det finns dven hot mot Sveriges
sikerhet som uppstdr och utvecklas i mer 6ppna former pd internet
och i olika sociala medier. Bdde terroristrekrytering, destabiliserande
paverkanskampanjer och f6rsok av frimmande makt att olovligt an-
skaffa information sker i dag 6ver internet. For att uppticka och
motverka sidana sikerhetshot krivs att stora informationsmingder
behandlas.

Dagens regelverk ir emellertid snarare anpassat till 1990-talets
informationsmingder dn 2020-talets och har svirt att hantera de
miljoer dir sikerhetshot 1 dag uppstdr och utvecklas. Den nuvarande
lagstiftningen tvingar ofta Sikerhetspolisen att radera betydande
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mingder inhimtad information som kan vara av stor betydelse for
myndighetens mojlighet att l6sa sitt uppdrag. Den nuvarande sipo-
datalagen medfor nimligen att varje enskild personuppgift ska gran-
skas och bedomas for sig f6r att fa behandlas. Det innebir att myn-
digheten avstdr frdn att himta in uppgifter som i och for sig behévs
for verksamheten.

Som tydliga begrinsningar i nuvarande regelverk kan nimnas:

e Krav pd konkret behov och indamal {6r varje enskild person-
uppgift utan beaktande av sammanhang.

o Krav pd att alla kinsliga personuppgifter ska identifieras och
provas for sig. Sidana uppgifter far behandlas endast om upp-
giften ir absolut nédvindig.

o For kort lingsta tid for behandling med hinsyn till Sikerhets-
polisens uppdrag, vilket innebir att viktig information riskerar
att gd forlorad.

o Begrinsad mojlighet att behandla referensdatabaser eller utveckla
moderna tekniska verktyg (som AI).

Reformens inriktning
Avvagning mot grundlaggande fri- och rattigheter

Sikerhetspolisens behov av att behandla personuppgifter méste
noggrant balanseras mot skyddet f6r grundliggande fri- och rittig-
heter. Det svenska statsskickets grunder slds fast i regeringsformen.
Dir framgar bland annat att den svenska folkstyrelsen bygger pa fri
3siktsbildning, att den offentliga makten ska utévas med respekt
for alla mianniskors lika virde och fér den enskilda mianniskans
frihet och virdighet. Vidare anges att det allminna ska virna den
enskildes privatliv och familjeliv.

Utokade mojligheter for Sikerhetspolisen att, genom att bevara
information, kartligga enskildas aktiviteter kan medféra risker for
den personliga integriteten. Dessa risker paverkar inte enbart ritten
till privatliv utan indirekt dven yttrandefriheten och andra opinions-
friheter. Om medborgare uppfattar att olika former av dsiktsytt-
ringar registreras och bevaras av sikerhetstjinsten, kan det fi en
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avhillande inverkan pd viljan att anvinda sina demokratiska rittig-
heter.

En lagstiftning som syftar till att skydda de demokratiska kirn-
virdena far inte samtidigt riskera att undergriva dem. Enligt reger-
ingsformen fir begrinsningar av grundliggande fri- och rittigheter
endast goras genom lag och endast for att tillgodose indamil som
ir godtagbara 1 ett demokratiskt samhille. Begrinsningarna fir inte
g8 utdver vad som dr nédvindigt med hinsyn till indamélet och inte
heller stricka sig s lingt att de utgor ett hot mot den fria sikts-
bildningen. Utredningen har lagt stor vikt vid att analysera det f6r-
slag som limnas mot detta krav.

Principerna for en ny lagstiftning

Utredningen foreslir en genomgripande reform av regleringen fér
Sikerhetspolisens personuppgiftsbehandling. Det centrala elemen-
tet dr en helt ny sipodatalag som utgdr frin dataskyddskonventio-
nen 108+ och Europakonventionen i stillet f6r EU-ritten. Detta
bygger pd stillningstagandet att skyddet av nationell sikerhet ir en
nationell angeligenhet, dir unionen saknar lagstiftningskompetens.
Det ir dirfor mojligt att foresld en lagstiftning som bittre balanse-
rar sikerhetsbehov med integritets- och rittighetsskydd.
Den nya lagstiftningen bygger pa f6ljande centrala principer:

¢ Proportionalitetsprincipen inférs som grundliggande krav, dir
varje behandlingsitgird méste vara proportionerlig i férhallande
till indamélet och intringet 1 den enskildes fri- och rittigheter.

e Situationsanpassade krav: Mer flexibla regler for indamal, behov
och behandlingstider som bittre motsvarar hur en underrittelse-
och sikerhetstjinst faktiskt fungerar. Detta innebir att dven till
synes perifer information kan sparas ¢ver tid nir den férekom-
mer i relevanta sammanhang, eftersom sdan information senare
kan visa sig avgdrande for att uppticka sikerhetshot.

o Teknikneutral utformning som mojliggoér anvindning av mo-
derna tekniker samtidigt som riskerna med dessa begrinsas
genom robusta skyddsmekanismer.
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¢ Systemorienterad tillsyn snarare in tillsyn av behandlingen av
enskilda personuppgifter, vilket ger en mer effektiv och realistisk
tillsyn av stora informationsmingder.

Som ett komplement till sipodatalagen féresldr utredningen en
sirskild lag, anpassad for behandling av stora informationsmingder.
Denna lag innebir ett proportionerligt undantag frin vissa data-
skyddsprinciper, vilket utredningen bedémt nédvindigt for att
skydda nationell sikerhet. Sikerhetspolisen ges dirigenom okade
mojligheter att behandla stora mingder information och dven upp-
gifter som inte direkt behévs for uppdraget men som férekommer
1 sammanhang som ir befogade att behandla.

For att motverka riskerna med denna utékade f6rméga foreslés
forstirkta mekanismer for tillsyn och kontroll med omfattande
krav pd férhandsprévning av domstol. Tillsynsmyndigheterna ges
utdkade befogenheter och resurser. De nya lagarna stiller nya krav
pa hur tllsynen utdvas, med stérre fokus pd hur personuppgifter
behandlas och behandlingens potentiella effekter dn pd att granska
formalia.

Forslagen skapar ett ssmmanhingande regelverk som ger Siker-
hetspolisen moderna verktyg fér att méta en komplex hotbild sam-
tidigt som det uppritthéller rittssikerhet och virnar grundliggande
fri- och rittigheter 1 ett demokratiskt samhille.

Huvudsakliga forslag
Ny lag om Sakerhetspolisens behandling av personuppgifter

Utredningen foreslr en ny sipodatalag som helt ersitter den nu-
varande lagen frdn &r 2019. De centrala f6rslagen innebir:

e En proportionalitetsprincip: Inférs som ett grundliggande krav
for all behandling. Skilet for behandlingen ska viga tyngre dn

intrdnget 1 enskilda och allminna intressen.

¢ Inledande behandling och granskning: Begreppet inledande
behandling (insamling, inhdmtning etc.) inférs. Det stills ligre
krav foér inledande behandling in annan behandling. Det fir ske
om det ir befogat for ett indamél. Efter den inledande behand-
lingen regleras hur uppgifterna ska granskas (under max sex
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ménader) for att sikerstilla att de far fortsitta att behandlas
enligt hégre krav. Fortsatt behandling fir ske om det behévs
for ett sdrskilt, uttryckligt angivet och berittigat indamal.

o Andamal f6r underrittelseverksamhet: Nuvarande upprikning
av rittslig grund ersitts med verksamheter fér personuppgifts-
behandling. Andamsl fér behandling ska bestimmas inom nigon
av dessa verksamheter. Underrittelseverksamheten fortydligas
genom att det framgar att personuppgifter far behandlas for att
bland annat kartligga och klarligga brottslig verksamhet. Det
medger behandling av uppgifter som ir relevanta pd grund av
sammanhang och kontext.

¢ Lingre och mer flexibla behandlingstider: Behandlingstid for
personuppgifter bestims vid registrering utifrdn behov och pro-
portionalitet. Den lingsta behandlingstiden som fir bestimmas
ir 25 4r, med undantag f6r kontraspionage (60 dr) och teknisk
utveckling (5 &r). Forlingning utdver dessa tider kriver ett sir-
skilt beslut och en underrittelse till Sikerhets- och integritets-
skyddsnimnden. Det inférs en sirskild regel om att barns upp-

gifter ska ges ett sirskilt starkt skydd vid bestimmande av
behandlingstid.

e Kvalitetskrav: Kraven pd adekvans, relevans och uppgiftsmini-
mering bibeh&lls men tillimpas inte fore det att uppgifterna
kunnat granskas.

¢ Kinsliga personuppgifter: Ett férbud mot behandling som en-
bart grundar sig pa kinsliga personuppgifter. Dagens krav pd
absolut nédvindighet tas bort, men férekomst av kinsliga upp-
gifter ska pdverka proportionalitetsprévningen. Ett hogre krav
stills for sokningar och sammanstillningar grundade pd kinsliga
uppgifter. Sidant urval fir endast ske om skilen uppenbart ver-
viger intringet.

o Privilegierade uppgifter: Ett absolut f6rbud inférs mot att
behandla uppgifter som omfattas av meddelarskydd enligt tryck-
frihetstorordningen och yttrandefrihetsgrundlagen. Detsamma
giller fértrolig kommunikation mellan en misstinkt och dennes
forsvarare. Detta utgor en nyhet i den nya lagen som begrinsar
Sikerhetspolisens mojligheter att samla information som ir sir-
skilt kinslig frin ett rittighetsperspektiv.
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e Teknikutveckling: Tillits uttryckligen som indamél f6r person-
uppgiftsbehandling, men uppgifter som samlats in enbart for
detta indamal fir inte anvindas operativt.

¢ Automatiserat beslutsfattande: Férbjuds om det har betydande
piverkan pd den enskilde.

Forindringarna innebir att Sikerhetspolisen fir en lag som ir an-
passad till myndighetens uppdrag. Utredningen har strivat efter en
transparent lag som ska reglera den faktiska verksamheten och som
inte innehéller bestimmelser som leder till omotiverade administra-
tiva uppgifter. Forslaget fringdr den nuvarande lagstiftningens kopp-
ling till EU-rittens férlagor och vad som giller fér vriga brotts-
bekimpande myndigheter. Lagférslaget innebir en avvigning pd
nationell nivd mellan behovet av skydd for nationell sikerhet och
skydd for andra enskilda eller allminna intressen. Utredningen
bedémer att lagen ir forenlig med dataskyddskonventionen 108+.

Ny lag om behandling av personuppgifter
i sarskilda uppgiftssamlingar

Utredningen foresldr dven en helt ny lag med kompletterande
bestimmelser om behandling av personuppgifter i sirskilda upp-
giftssamlingar:

o Syfte: Mojliggéra hantering av stora, inledningsvis ofta ostruk-
turerade, informationsmingder dir granskning enligt sipodata-
lagen inte ir mojlig. Lagen kompletterar och gér undantag frin
den nya sipodatalagen. Lagen innebir att Sverige utnyttjar moj-
ligheten till undantag frin vissa av dataskyddskonventionens
bestimmelser. Sidana undantag ir nédvindiga for att skydda
nationell sikerhet.

o Registrering: Uppgifter fir registreras 1 en sdrskild uppgiftssam-
ling efter ett motiverat beslut. Samma krav ska gilla for regi-
strering som f6r inledande behandling (befogat). Beslutet ska
bland annat beskriva killan, indamadlet, och vilket intring 1
enskilda och allminna intressen som behandling av uppgifterna
kan antas medfoéra. Behandlingstid bestims vid registrering
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(max 10 &r, forlingning mojlig upp till 25 4r, eller lingre vid
synnerliga skal).

e Framtagningsforbud: Huvudregeln ir att uppgifter i en sirskild
uppgiftssamling inte far tas fram (lisas, tillgingliggdras). Detta
utgor den centrala skyddsmekanismen.

o Tillstind f6r framtagning: Uppgifter fir tas fram endast efter
tillstdnd frén Forsvarsunderrittelsedomstolen. Av ansékan ska
bland annat framg indamail, behov samt vilka s6kbegrepp och
teknik for urval som ska anvindas. Domstolen gor en fullstindig
legalitets-, behovs- och proportionalitetsprovning. Alla tillstind
ir tidsbegrinsade.

o Sekretess: Absolut sekretess foreslds gilla f6r uppgifterna si
linge de behandlas 1 en sirskild uppgiftssamling, bide till skydd
for enskild och for verksamheten.

¢ Anvindningsbegrinsning: Uppgifter som tagits fram frin en
sirskild uppgiftssamling fir inte anvindas fér att utreda brott,
exempelvis i en férundersékning.

De rittssikerhetsmekanismer som inférs dr omfattande och minst

lika starka som de som giller f6r signalspaning (ett system som har
provats 1 Europadomstolen). Utredningen bedémer dirfor att for-

slaget ir férenligt med Europakonventionen.

Forstirkt tillsyn

De utdkade mojligheterna att behandla personuppgifter forutsitter
en forstirkning av tillsynen. Utredningen foreslar att den nuvarande
parallella tillsynen genom Integritetsskyddsmyndigheten och Siker-
hets- och integritetsskyddsnimnden bibehdlls, men med tydligare
roller och forstirkta befogenheter:

o Sikerhets- och integritetsskyddsnimnden utpekas i lagen som
sirskild tillsynsmyndighet.

e Nimnden och Sikerhetspolisen fir en skyldighet att I6pande
samverka 1 frigor som ror Sikerhetspolisens skyldigheter som
personuppgiftsansvarig.
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e For att mota utmaningarna med 6kad teknisk komplexitet far
Sikerhetspolisen en skyldighet att i skilig omfattning vidta n6d-
vindiga tekniska dtgirder for att mojliggora effektiv tillsyn.

e Nimnden och Férsvarsunderrittelsedomstolen utgor delar av
samma kontrollsystem. Nimnden ska yttra sig ver Sikerhets-
polisens ansékan om tillstdnd till att ta fram uppgifter ur en
sirskild uppgiftssamling. En sekretessbrytande bestimmelse
inférs f6r att domstolen ska kunna ta del av all relevant utred-
ning vid prévningen.

e Nimnden fir en ny korrigerande befogenhet att besluta om
omedelbar radering av uppgifter som tagits fram frin en sirskild
uppgiftssamling utan tillstdnd eller i strid med tillstind.

o Beslut om foreligganden eller férbud fran Integritetsskydds-
myndigheten ska 6verklagas till Férsvarsunderrittelsedomstolen.

e Nimnden tillférs betydande ekonomiska resurser och ges méj-
lighet att forstirka sig med teknisk kompetens f6r att kunna ut-
ova en effektiv tillsyn 6ver bland annat nya behandlingsmetoder.

Forindringarna syftar till ett robust och oberoende tillsynssystem
som sikerstiller att personuppgiftsbehandlingen sker i enlighet med
de nya lagkraven. En effektiv tillsyn bidrar dirmed till att uppritt-
hilla rittssikerheten och det allminna fértroendet for Sikerhets-
polisens personuppgiftsbehandling.

Ikrafttridande och 6vergingsbestimmelser

Utredningen foresldr att de nya lagarna trider 1 kraft den 1 januari
2027. Detta ger Sikerhetspolisen och tillsynsmyndigheterna till-
ricklig tid att genomfora nédvindiga anpassningar av tekniska
system, rutiner och arbetssitt. Aven Férsvarsunderrittelsedom-
stolen fir nya uppgifter med anledning av forslaget. Reformen inne-
bir omfattande forindringar bide organisatoriskt och tekniskt,
vilket kriver grundlig forberedelse.

For att sikerstilla en smidig 6vergdng foreslds att personupp-
gifter som redan behandlas vid ikrafttridandet far fortsitta att
behandlas enligt den ildre lagen fram till och med den 31 december
2029. Under denna tredriga dvergdngsperiod ska Sikerhetspolisen
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successivt anpassa sin befintliga personuppgiftsbehandling till de
nya regelverken. For nya personuppgifter som behandlas efter
ikrafttridandet ska dock de nya lagarna tillimpas omedelbart.

Detta stegvisa inférande balanserar behovet av att snabbt inféra
ett modernare regelverk mot Sikerhetspolisens férmdga att uppritt-
hélla sin verksamhet under évergingsperioden.
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Summary!

The Assignment

The purpose of this investigation has been to conduct a review of
the provisions regarding the Security Police’s processing of personal
data in the field of national security. Such rules are found in the Se-
curity Police Data Act. The goal has been to develop a more modern
and appropriate regulatory framework adapted to current conditions.
The assignment has included:

e Mapping the Security Police’s legal authority to process personal
data.

¢ Identifying how the current regulatory framework hinders effi-
cient information management.

e Developing proposals for more efficient information management
while maintaining protection of personal privacy.

¢ Ensuring effective supervision.

A central objective of the investigation has been to find an appro-
priate balance between the Security Police’s needs and the protection
of fundamental rights and freedoms under the Instrument of Govern-
ment and the European Convention on Human Rights. According
to the directives, the proposals should also be adapted to the Council
of Europe’s Modernised Convention for the Protection of Individuals
with Regard to the Processing of Personal Data, from 2018 (Data
Protection Convention 108+).

! The translation was initially drafted with AI assistance but subsequently reviewed, edited
and approved by humans.
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The Need for Reform

The Security Police’s mission is primarily to prevent,
pre-empt and detect crimes against national security

The Security Police’s mission as a national security service is to
protect Sweden’s fundamental democratic functions and national
security. Its core activities aim to prevent, pre-empt and detect
criminal activities that include crimes against national security or
terrorist offenses. The authority’s duties also include investigating
and prosecuting such crimes. These crimes are characterized by
their potential to have very severe consequences for society and
individuals. Therefore, the goal of the operations is to prevent crimes
from being committed at all, for example by exposing a spy or a
terrorist before any crime has even been committed.

Both espionage and terrorism are necessarily using methods
that are inherently covert. This means that there are rarely any
reports or leads from the public. The Security Police must therefore
conduct active intelligence work focused on mapping individuals
and environments with the aim of preventing, pre-empting and
detecting criminal and security -threatening activities.

A changed threat landscape

Sweden faces a broader and increasingly complex threat landscape.
Authoritarian states such as Russia, China, and Iran conduct exten-
sive security-threatening activities against Sweden through intelli-
gence gathering, influence operations, cyberattacks, and illegal
acquisition of technology and knowledge. At the same time, the
threat from violent extremism has evolved. Extremist messages
spread more widely via digital platforms, and the boundaries be-
tween violent extremism and other forms of extremism have be-
come increasingly blurred.
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The current legislation is not adapted to the Security Police’s
operations or today’s information volumes

The Security Police has a distinctive mission compared to other law
enforcement agencies. The core of the Security Police’s operations
is to protect Sweden’s security and constitutional order against
security-threatening activities, acting in its capacity as a security
service. Criminal investigative activities, consisting of investigating
crimes and conducting preliminary investigations, constitute only a
small part of this mission. The Security Police therefore holds a spe-
cial position within law enforcement, with a mission as a national
security service. Despite the major differences in the authorities’
missions, goals, and methods, the Security Police is largely subject
to the same legislation regarding the processing of personal data as
other law enforcement authorities.

The Security Police’s mission requires that the authority be able
to efficiently process and analyze large volumes of information in
order to prevent, pre-empt and detect security-threatening activi-
ties at an early stage. The Security Police Data Act regulates large
parts of this activity and is therefore significant in shaping the author-
ity’s intelligence operations and capabilities.

The volume of information in society is increasing exponentially.
This has changed the conditions for the Security Police’s operations.
Large parts of the current Security Police Data Act have been carried
over from previous legislation and originate from a time when tech-
nology and information volumes were substantially different. In 1992,
the world’s first SMS was sent. Today, approximately 500 billion
text messages are sent across different platforms every day. An IT
seizure of a phone or computer can result in hundreds of thousands
of messages, images, and documents that must be processed. There
are also threats to Sweden’s security that arise and develop in more
open environments on the internet and across various social media
platforms. Today, terrorist recruitment, destabilising influence cam-
paigns, and attempts by foreign powers to unlawfully acquire infor-
mation occur online. To detect and counter such security threats,
large volumes of information must be processed.

However, the current regulatory framework is designed for the
information volumes of the 1990s rather than those of the 2020s
and struggles to cope with the environments where security threats
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now emerge and develop. The current legislation often forces the
Security Police to delete significant amounts of collected informa-
tion that could be of great importance for the authority’s ability to
fulfil its mission. The current Security Police Data Act requires
that each personal data item be reviewed and assessed individually
in order to be processed. This means that the authority refrains
from collecting data that is, in fact, necessary for its operations.

Clear limitations in the current regulatory framework include
the following:

e Requirements for a specific need and purpose for each personal
data item, without consideration of context.

e Requirements that all sensitive personal data shall be identified
and assessed individually. Such data may only be processed if
the specific data item is strictly necessary.

e A maximum processing time that is too short given the Security
Police’s mission, which means that important information risks
being lost.

o Limited ability to process reference databases or to develop
modern technical tools (including AI).

The Direction of Reform
Balance against fundamental rights and freedoms

The Security Police’s need to process personal data must be care-
fully balanced against the protection of fundamental rights and
freedoms. The foundations of Sweden’s constitutional order are
established in the Instrument of Government. It states, among
other things, that Swedish democracy is founded on the free for-
mation of opinion, that public power shall be exercised with respect
for the equal worth of all people and for the freedom and dignity
of the individual. Furthermore, it states that the public sector shall
protect the privacy and family life of individuals.

Enhanced capabilities for the Security Police to map individuals’
activities by retaining information can pose risks to personal privacy.
These risks affect not only the right to privacy but indirectly also
freedom of expression and other freedoms of opinion. If citizens
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perceive that different forms of expression of opinion are regis-
tered and preserved by the security service, it can discourage citi-
zens from exercising their democratic rights. Legislation aimed at
protecting democratic core values must not simultaneously risk
undermining them. According to the Instrument of Government,
restrictions on fundamental rights and freedoms may only be made
by law and only to satisfy purposes that are acceptable in a demo-
cratic society. The restrictions must not go beyond what is neces-
sary with regard to the purpose, nor extend so far as to constitute
a threat to the free formation of opinion. The investigation has
placed great emphasis on analyzing the proposal against this require-
ment.

Principles for new legislation

The investigation proposes a comprehensive reform of the regula-
tions for the Security Police’s processing of personal data. The
central element is an entirely new Security Police Data Act based
on Data Protection Convention 108+ and the European Convention
on Human Rights instead of EU law. This is based on the position
that the protection of national security is a national matter, in which
the union lacks legislative competence. It is therefore possible to
propose legislation that better balances security needs with privacy
and the protection of rights.

The new legislation is based on the following central principles:

e The principle of proportionality is introduced as a fundamen-
tal requirement, where each processing measure must be propor-
tionate to the purpose and the intrusion into the individual’s
rights and freedoms.

¢ Situation-specific requirements providing more flexibility
regarding purpose, need, and processing times that better reflect
how an intelligence and security service functions. This means
that even seemingly peripheral information can be retained over
time when it appears in relevant contexts, because such informa-
tion may later prove crucial for detecting security threats.
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e Technology-neutral design that enables the use of modern
technologies while limiting the risks through robust protective
mechanisms.

¢ System-oriented supervision rather than supervision of individual
personal data processing, which provides more effective and real-
istic oversight of large volumes of information.

As a complement to the Security Police Data Act, the investigation
proposes a special law, adapted for processing large volumes of infor-
mation. This law represents a proportionate exception to certain
data protection principles, which the investigation has deemed
necessary to protect national security. The Security Police is there-
fore granted expanded possibilities to process large amounts of in-
formation, including data that is not directly needed for the mission
but appears in contexts that are justified to process.

To counter the risks associated with this enhanced capability,
strengthened mechanisms for supervision and control, with exten-
sive requirements for preliminary judicial review, are proposed.
The supervisory authorities are given expanded powers and resources.
The new laws place new demands on how supervision is exercised,
with greater focus on how personal data is processed and the poten-
tial effects of the processing, rather than on reviewing formalities.

The proposals create a coherent regulatory framework that gives
the Security Police modern tools to meet a complex threat landscape
while maintaining the rule of law and safeguarding fundamental
rights and freedoms in a democratic society.

Main Proposals
New law on the Security Police’s processing of personal data

The investigation proposes a new Security Police Data Act that
completely replaces the current law from 2019. The central provi-
sions include:

e A principle of proportionality: Introduced as a fundamental
requirement for all processing. The reason for processing must
outweigh the intrusion into individual and public interests.

40



SOU 2025:49 Summary

e Initial processing and review: The concept of initial processing
(collection, acquisition, etc.) is introduced. Lower requirements
are set for initial processing than for subsequent processing. It
may occur if it is justified for a purpose. After the initial process-
ing, regulations specify how the data should be reviewed (for a
maximum of six months) to ensure that it may continue to be
processed, according to stricter requirements. Continued pro-
cessing may occur if it is needed for a specific, explicitly stated,
and legitimate purpose.

e Purposes for intelligence activities: The current enumeration
of legal grounds is replaced with defined categories of activities
for personal data processing. Purposes for processing must be
linked to one of these activities. Intelligence activities are clari-
fied by stating that personal data may be processed to, among
other things, map and clarify criminal activities. This allows for
the processing of data that is relevant due to context and connec-
tions.

¢ Longer and more flexible processing times: Processing time
for personal data is determined at registration based on need
and proportionality. The maximum processing time that may
be determined is 25 years, with exceptions for counterespionage
(60 years) and technical development (5 years). Extensions be-
yond these times require a special decision and notification to
the Swedish Commission on Security and Integrity Protection.
A special rule is introduced that children’s data shall be given
particularly strong protection when determining the processing
period.

¢ Quality requirements: The requirements for adequacy, rele-
vance, and data minimization are maintained but not applied
before the data has been reviewed.

o Sensitive personal data: A prohibition is introduced against
processing solely based on sensitive data. Today’s requirement
for absolute necessity is removed, but the presence of sensitive
data shall affect the proportionality assessment. A stricter require-
ment is placed on searches and compilations based on sensitive
data. Such processing may only occur if the reasons clearly out-
weigh the intrusion.
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e DPrivileged personal data: An absolute prohibition is introduced
against processing data covered by source protection under the
Freedom of the Press Act and the Fundamental Law on Freedom
of Expression. The same applies to confidential communication
between a suspect and their defence counsel. This constitutes a
new feature in the new law that limits the Security Police’s abil-
ity to collect information that is particularly sensitive from a
rights perspective.

e Technology development: Explicitly allowed as a purpose for
personal data processing, but data collected solely for this pur-
pose may not be used operationally.

e Automated decision-making: Prohibited if it has a significant
impact on the individual.

The changes mean that the Security Police will have a law adapted
to the authority’s mission. The investigation has aimed to create a
transparent law that regulates the actual operations and does not
contain provisions that lead to unjustified administrative tasks.
The proposal deviates from the current legislation’s connection to
EU law frameworks and from what applies to other law enforcement
authorities. The legislative proposal represents a balance at the natio-
nal level between the need for protection of national security and
the protection of other individual or public interests. The investi-
gation concludes that the law is compatible with Data Protection
Convention 108+.

New law on processing of personal data
in special data collections

The investigation also proposes an entirely new law with supple-
mentary provisions on the processing of personal data in special
data collections:

e Purpose: To enable the handling of large, initially often unstruc-
tured, volumes of information where review in accordance with
the Security Police Data Act is not possible. The law complements
and provides exceptions to the new Security Police Data Act. It
allows Sweden to make use of the possibility of exemptions from
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certain provisions of the Data Protection Convention. Such
exceptions are necessary to protect national security.

¢ Registration: Data may be registered in a special data collection
based on a justified decision. The same requirements shall apply
to registration as to initial processing (justified). The decision
shall, among other things, describe the source, purpose, and
the expected impact on individual and public interests resulting
from the processing of the data. The Processing time is set at
registration (maximum 10 years, extendable up to 25 years, or
longer in extraordinary circumstances).

e Retrieval prohibition: The main rule is that data in a special
data collection may not be retrieved (read, made available). This
constitutes the central protective mechanism.

e Permission for retrieval: Data may only be retrieved with per-
mission from the Swedish Foreign Intelligence Court (Férsvars-
underrittelsedomstolen). The application shall, among other
things, state the purpose, need, and what search terms and
selection technology will be used. The court conducts a com-
prehensive assessment of legality, necessity, and proportio-
nality. All permissions are time-limited.

e Secrecy: Absolute secrecy is proposed to apply to the data as
long as it is processed in a special data collection, to protect
both individuals and operations.

e Usage limitation: Data retrieved from a special data collection
may not be used to investigate crimes, for example in a prelimi-
nary investigation.

The rule-of-law safeguards that are introduced are extensive and at
least as strong as those that apply to signals intelligence (a system
that has been tested before the European Court of Human Rights).
The investigation therefore concludes that the proposal is compatible
with the European Convention on Human Rights.

43



Summary

SOU 2025:49

Strengthened supervision and court control

The enhanced possibilities to process personal data require a strength-
ening of supervision. The investigation proposes that the current
parallel supervision through the Swedish Authority for Privacy
Protection and the Swedish Commission on Security and Integrity
Protection be maintained, but with clearer roles and strengthened
powers:

e The Commission on Security and Integrity Protection is desig-
nated by law as a special supervisory authority.

e The Commission and the Security Police have a duty to collabo-
rate continuously on issues concerning the Security Police’s
obligations as a data controller.

e To meet the challenges of increased technical complexity, the
Security Police is required to take necessary technical measures
to a reasonable extent to enable effective supervision.

e The Commission and the Foreign Intelligence Court are parts
of the same oversight system. The Commission shall issue an
opinion on the Security Police’s application for permission to
retrieve data from a special data collection. A statutory exemp-
tion from confidentiality is introduced so that the court can
access all relevant material during the review.

e The Commission is given a new corrective power to decide on
immediate deletion of data that has been retrieved from a special
data collection without permission or in violation of permission.

e Decisions on injunctions or prohibitions issued by the Swedish
Authority for Privacy Protection shall be appealed to the Foreign
Intelligence Court.

e The Commission is provided with significant financial resources
and given the possibility to strengthen its capacity with technical
expertise, in order to exercise effective supervision of, among other
things, new methods of processing.

The changes aim at a robust and independent supervisory system

that ensures that personal data processing is carried out in accor-
dance with the new legal requirements. Effective supervision thus
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contributes to maintaining the rule of law and public confidence
in the Security Police’s processing of personal data.

Entry into force and transitional provisions

The investigation proposes that the new laws enter into force on

1 January 2027. This gives the Security Police and supervisory
authorities sufficient time to implement necessary adaptations to
technical systems, routines, and working methods. The Foreign
Intelligence Court also receives new tasks as a result of the pro-
posal. The reform involves extensive changes both organizationally
and technically, which requires thorough preparation.

To ensure a smooth transition, it is proposed that personal data
already being processed at the time the new laws take effect may
continue to be processed under the older law until 31 December
2029. During this three-year transitional period, the Security Police
shall gradually adapt its existing personal data processing to the
new regulatory frameworks. For new personal data processed after
the entry into force, however, the new laws shall apply immediately.

This gradual introduction strikes a balance between the need
to swiftly establish a more modern regulatory framework and the
Security Police’s ability to maintain operational continuity during
the transitional period.
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1 Forfattningsforslag

1.1 Forslag till lag om Sakerhetspolisens
behandling av personuppgifter

Hirigenom foéreskrivs f6ljande.

1 kap. Allmanna bestammelser
Lagens syfte

1§ Syftet med lagen dr att skydda fysiska personers grundliggande
rittigheter och friheter 1 samband med behandling av personuppgifter
och att sikerstilla att Sikerhetspolisen kan behandla personuppgifter
pa ett indamalsenligt sitt.

Lagens tillimpningsomrade

2§ Denna lag giller vid behandling av personuppgifter som rér
nationell sikerhet i Sikerhetspolisens brottsbekimpande verksambhet.

Lagen giller dven vid Polismyndighetens behandling av person-
uppgifter, nir myndigheten har évertagit en uppgift frin Sikerhets-
polisen inom denna lags tillimpningsomrade.

Nir Polismyndigheten har vertagit en uppgift enligt andra stycket,
ska vad som 1 denna lag sigs om Sikerhetspolisen i stillet gilla Polis-
myndigheten.

3§ Lagen giller vid sidan behandling av personuppgifter som ir

helt eller delvis automatiserad och f6r annan behandling av person-
uppgifter som ingdr i eller dr avsedda att ingd i en strukturerad samling
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av personuppgifter som ir tillgingliga for sokning eller samman-
stillning enligt sirskilda kriterier.

4§ Om enannan lag innehéller nigon bestimmelse som avviker frin
denna lag, tillimpas den bestimmelsen.

I lagen (2026:000) om Sikerhetspolisens behandling av personupp-
gifter 1 sirskilda uppgiftssamlingar finns bestimmelser om Siker-
hetspolisens behandling av personuppgifter i vissa fall.

Definitioner

5§ I denna lag anvinds foljande uttryck med nedan angiven be-
tydelse.

Uttryck Betydelse

Behandling av personuppgifter En 3tgird eller kombination
av dtgirder som vidtas 1 friga om
personuppgifter eller uppsitt-
ningar av personuppgifter, oav-
sett om det gbrs automatiserat
eller inte, t.ex. insamling, gransk-
ning, registrering, organisering,
strukturering, lagring, bearbet-
ning eller indring, framtagning,
lisning, anvindning, utlimnande,
spridning eller tillhandahillande
pé annat sitt, justering, samman-
foring, begrinsning, radering eller
forstoring.

Biometriska uppgifter Personuppgifter som ror en
persons fysiska, fysiologiska eller
beteendemissiga kinnetecken,
som tagits fram genom sirskild
teknisk behandling och som méj-
liggor eller bekriftar unik identi-
fiering av personen.

Genetiska uppgifter Personuppgifter som ror en
persons nedirvda eller forvir-
vade genetiska kinnetecken och
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som hirrdr frin analys av ett spdr
av eller ett prov frin personen.

Inledande behandling Behandling av personuppgifter
som innebdr att personuppgifter
samlas in, himtas in, tas emot
eller pd ndgot annat sitt kommer
Sikerhetspolisen till handa eller
att personuppgifter nedtecknas,
upprittas eller pd ndgot annat sitt
skapas inom myndigheten, eller
att personuppgifter tas fram frin
en sirskild uppgiftssamling enligt
lagen (2026:000) om Sikerhets-
polisens behandling av person-
uppgifter 1 sirskilda uppgiftsin-
samlingar.

Kinsliga personuppgifter Biometriska uppgifter, gene-
tiska uppgifter och uppgifter som
avsldjar ras, etniskt ursprung,
politiska &sikter, religios eller
filosofisk 6vertygelse eller med-
lemskap 1 fackférening eller som
ror hilsa, sexualliv eller sexuell
liggning.

Personuppgift Varje upplysning om en identi-
fierad eller identifierbar fysisk
person som ir i livet.

Personuppgiftsansvarig Den som ensam eller till-
sammans med andra bestimmer
indamilen med och medlen fér
behandlingen av personuppgifter.

Personuppgiftsbitride Den som behandlar person-
uppgifter fér den personuppgifts-
ansvariges rikning.

Registrerad Den fysiska person som per-
sonuppgiften giller.
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Personuppgiftsansvar

6 § Sikerhetspolisen ir personuppgiftsansvarig f6r den behandling
av personuppgifter som myndigheten utfor.

Den personuppgiftsansvarige ir ansvarig for all behandling av per-
sonuppgifter som utférs under dennes ledning eller pd dennes vignar.

2 kap. Behandling av personuppgifter
Grundliggande krav pa behandling
Proportionalitet

1§ All behandling av personuppgifter ska vara proportionerlig. En
behandling ir proportionerlig, om skilet f6r att utfora den 6verviger
intrdnget 1 de enskilda eller allminna intressen som kan paverkas.

Rittslig grund

2§ DPersonuppgifter fir endast behandlas for att bedriva verksamhet
som féljer av lag, forordning, internationella dtaganden eller sirskilt
beslut av regeringen.

Forfattningsenlig och korrekt behandling

3§ Personuppgifter ska behandlas forfattningsenligt och pi ett
korrekt sitt.

Verksamheter for behandling av personuppgifter
Underrittelse- och sikerbetstjdnst

4§ 1 sin uppgift att forebygga, férhindra och uppticka brottslig
verksamhet fir Sikerhetspolisen behandla personuppgifter for att
1. kartligga och klarligga brottslig verksamhet, eller

2. vidta dtgirder som hindrar eller férsvirar brottslig verksamhet.
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Brottsutredning och lagforing

5§ Personuppgifter f&r behandlas for att utreda och lagféra brott.

Owrig verksambet

6§ Personuppgifter fir behandlas f6r annan verksamhet som bedrivs
enligt 2 §.

7§ Sikerhetspolisen fir behandla personuppgifter fér att fort-
l6pande utveckla den teknik och metodik som behévs inom denna lags
tillimpningsomrdde (utvecklingsindamal).

Personuppgifter som behandlas endast for utvecklingsindamal far
inte behandlas f6r ndgot annat indamal.

Inledande behandling

8 § Inledande behandling av personuppgifter far ske, om det ir befogat
for ett indaml inom ndgon av de verksamheter som anges 1 4-7 §§.
Vid inledande behandling tillimpas inte 13-16 §§.

Inledande granskning

9§ Efterinledande behandling ska personuppgifter granskas, om det
behovs for att sikerstilla forfattningsenlig behandling. Innan gransk-
ningen har genomforts fir personuppgifterna behandlas endast for
granskningsindamail.

Granskningen enligt forsta stycket ska ske s snart det ir mojligt
och fir inte pdgd lingre in nodvindigt. Sidan behandling far pdgi i
hégst sex minader.

Granskningen ska utforas av sirskilt angivna tjinstemin som har
tillrickliga kunskaper fér uppgiften. Under granskningen ska till-
gdngen till uppgifterna vara begrinsad till vad var och en behover for
att fullgora uppgiften.
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10§ De befattningshavare vid Sikerhetspolisen som regeringen fore-
skriver far besluta att personuppgifter som behandlas med stod av
9 § dven fir behandlas av andra tjinstemin och fér andra indamail in
granskning, om det ir absolut nédvindigt for att fullgéra en uppgift
av synnerlig vikt.

Behandling enligt forsta stycket far pigd 1 hogst trettio dagar och
tillgdngen till s3dana personuppgifter ska vara strikt begrinsad till vad
var och en behéver for att fullgdra uppgiften.

Beslut enligt férsta stycket ska dokumenteras och omedelbart an-
milas till den sirskilda tillsynsmyndigheten.

Fortsatt behandling

11§ Efterinledande granskning fir personuppgifter behandlas endast
om det behovs for ett sirskilt, uttryckligt angivet och berittigat inda-
mal.

Finalitetsprincipen

12§ Personuppgifter fr inte behandlas f6r ett indamal som ir ofér-
enligt med dndamadlet f6r den inledande behandlingen.

Forsta stycket hindrar dock inte att personuppgifter som behand-
las enligt 4-6 §§ behandlas for

1. utvecklingsindamal enligt 7 §,

2. vetenskapliga, statistiska eller historiska indamél inom denna
lags tillimpningsomride, eller

3. diarieféring, handliggning och liknande verksamhet inom denna
lags tillimpningsomréde.

Personuppgifters kvalitet
Korrekta uppgifter

13§ DPersonuppgifter som behandlas ska vara korrekta och, om det
ir nédvindigt, uppdaterade.
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Uppgiftsminimering

14§ Personuppgifter som behandlas ska vara adekvata, relevanta och
inte f6r omfattande 1 férhéllande till indam&let med behandlingen.

Sarskilda upplysningar

15§ Om det indamil som personuppgifter behandlas fér inte fram-
gdr av sammanhanget eller pd ndgot annat sitt, ska det tydliggoras
genom en sirskild upplysning.

16 § Nir personuppgifter behandlas for att utreda och lagfora brott
som Sikerhetspolisen ansvarar fér, ska personuppgifter som rér
olika kategorier av registrerade sd lingt det ir mojligt sirskiljas.
Genom sirskiljningen ska det framgd om personen ir misstinket,
démd for brott, brottsoffer eller nigon annan som berérs av ett brott.

Om det inte framgdr av sammanhanget eller p8 annat sitt till vilken
kategori personen hor, ska det tydliggéras genom en sirskild upp-
lysning.

Sirskilda kategorier av personuppgifter
Kiinsliga personuppgifter

17§ Uppgifter om en person fir inte behandlas enbart utifrin sidant
som avsldjar ras, etniskt ursprung, politiska 8sikter, religios eller filo-
sofisk overtygelse, medlemskap 1 fackférening eller uppgifter som ror
hilsa, sexualliv eller sexuell liggning.

Forsta stycket hindrar inte behandling av personuppgifter som har
limnats till Sikerhetspolisen 1 en anmilan, ansékan eller liknande.

18 § Genetiska uppgifter fir inte behandlas.

53



Forfattningsforslag SOU 2025:49

Privilegierade uppgifter

19§ Sikerhetspolisen fir inte behandla personuppgifter

1. for vilka tystnadsplikt giller enligt 3 kap. 3 § tryckfrihetsférord-
ningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som omfattas
av efterforskningsférbudet 13 kap. 5 § tryckfrihetstérordningen eller
2 kap. 5 § yttrandefrihetsgrundlagen, eller

2.1 sddana meddelanden mellan en person som ir misstinkt for
brott och hans eller hennes forsvarare vilka skyddas enligt 27 kap. 22 §
forsta stycket rittegdngsbalken.

Sokbegrinsningar

20§ Sokningisyfte att fi fram ett urval av personer fir grundas pa
kinsliga personuppgifter endast om skilen for att utféra behand-
lingen uppenbart éverviger intrnget i de enskilda eller allminna in-
tressen som kan paverkas av den.

21§ Onm en férundersdkning mot en person har lagts ner, om ett
dtal har lagts ner eller om en frikinnande dom har fitt laga kraft, far
personen inte lingre vara sdkbar som misstinkt avseende det brottet.

Automatiserat beslutsfattande

22§ En persons personuppgifter fir inte anvindas for att fatta auto-
matiserade beslut som har en betydande pdverkan f6r honom eller
henne.

3 kap. Informationsutbyte
Behandling for att tillhandahdlla information

1§ Uppgifter som behandlas enligt 2 kap. 4-6 §§ fir dven behandlas
for att tillhandahélla information

1. om uppgifterna behovs i

a) brottsbekimpande verksamhet hos en myndighet,

b) en myndighets verksamhet, om informationen tillhandah4lls
inom ramen foér myndighetsoverskridande samverkan mot brott,
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¢) Forsvarsmaktens militira sikerhetstjinst, eller

d) Forsvarsmaktens eller Forsvarets radioanstalts forsvarsunder-
rittelseverksamhet, eller

2. om uppgifterna behovs i

a) brottsbekimpande verksamhet hos en utlindsk myndighet,

b) brottsbekimpande verksamhet hos en mellanfolklig organisa-
tion,

c) verksamhet hos utlindsk underrittelse- eller sikerhetstjinst, eller

d) ett sikerhets- eller underrittelseorgan i en mellanfolklig orga-
nisation som Sverige dr medlem i, eller

3. till riksdagen eller regeringen, eller

4. om det sker 1 6verensstimmelse med lag eller férordning.

2§ DPersonuppgifter som behovs for att framstilla rittsstatistik ska
limnas till den myndighet som ansvarar f6r att framstilla sddan
statistik.

Utlimnande av personuppgifter till annat land

3§ Omdetir forenligt med svenska intressen, fir personuppgifter
som behandlas med stdd av 2 kap. 4-6 §§ limnas ut

1. enligt 1 § 2, eller

2. till en annan utlindsk myndighet eller mellanfolklig organisa-
tion, om utlimnandet féljer av en internationell Gverenskommelse som
Sverige har tilltritt efter riksdagens godkinnande.

Utlimnande av personuppgifter enligt forsta stycket far bara ske
till mottagare som kan garantera ett tillrickligt skydd fér person-
uppgifterna.

4§ DPersonuppgifter som behandlas med st6d av 2 kap. 4-6 §§ fir i
ett enskilt fall limnas ut till annan utlindsk mottagare in vad som anges
13 §om

1. sekretess inte hindrar utlimnandet, och

2. skilen f6r att limna ut uppgifterna uppenbart dverviger in-
trénget 1 de enskilda eller allminna intressen som kan péverkas av
utlimnandet.
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Elektroniskt utlimnande

5§ Personuppgifter far imnas ut elektroniskt pd annat sitt in genom
direktdtkomst, om det inte dr olimpligt.

6 § Direktitkomst f&r medges f6r personuppgifter som behandlas
enligt 2 kap. 4-6 §§ och som

1. Polismyndigheten behéver for att

a) forebygga, forhindra eller uppticka brottslig verksamhet,

b) utreda eller lagfora brott, eller

c) fullgora uppgifter enligt utlinningslagen (2005:716) eller lagen
(2022:700) om sirskild kontroll av vissa utlinningar,

2. Forsvarsmakten behover 1 sin forsvarsunderrittelseverksamhet
eller militira sikerhetstjinst, eller

3. Forsvarets radioanstalt behover 1 sin foérsvarsunderrittelse-
verksamhet.

7§ En underrittelse- eller sikerhetstjinst i en stat som omfattas
av avtalet om Europeiska ekonomiska samarbetsomrddet, 1 Férenade
kungariket eller 1 Schweiz f&r medges direktitkomst till personupp-
gifter

1. som behandlas f6r att férebygga, forhindra och uppticka brotts-
lig verksamhet som innefattar terrorbrott, och

2. om det behdvs f6r samarbetet mot terrorism.

Innan direktdtkomst medges en utlindsk underrittelse- eller
sikerhetstjinst ska Sikerhetspolisen informera regeringen.

Sekretessbrytande bestimmelser

8§ Trots sekretess enligt 21 kap. 3 § forsta stycket, 35 kap. 1 § och
37 kap. 1 § offentlighets- och sekretesslagen (2009:400) har

1. Polismyndigheten ritt att ta del av personuppgifter som be-
handlas med stdd av 2 kap. 4-6 §§, om myndigheten behéver upp-
gifterna for att

a) forebygga, forhindra eller uppticka brottslig verksamhet,

b) utreda eller lagfora brott, eller

c) fullgéra uppgifter enligt utlinningslagen (2005:716) eller lagen
(2022:700) om sirskild kontroll av vissa utlinningar,
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2. Forsvarsmakten ritt att ta del av personuppgifter som behand-
las med stod av 2 kap. 4 eller 5 §, om myndigheten behdver uppgifterna
i sin forsvarsunderrittelseverksamhet eller militira sikerhetstjinst,
och

3. Forsvarets radioanstalt ritt att ta del av personuppgifter som
behandlas med stod av 2 kap. 4 eller 5 §, om myndigheten behéver
uppgifterna i sin férsvarsunderrittelseverksamhet.

Ritt att meddela foreskrifter

9§ Regeringen eller den myndighet som regeringen bestimmer kan
med stéd av 8 kap. 7 § regeringsformen meddela foreskrifter om om-
fattningen av direktdtkomst enligt 6 och 7 §§ och om behérighet och
sikerhet vid sddan dtkomst.

Regeringen kan ocksi meddela foreskrifter om begrinsning av
mojligheten att limna ut personuppgifter elektroniskt enligt 5 §.

4 kap. Langsta tid som personuppgifter far behandlas
Bestimmande av behandlingstid

1§ Nir personuppgifter registreras foér ett indamil eller borjar
behandlas fér ett nytt indamadl ska Sikerhetspolisen bestimma hur
l&ng tid uppgifterna fir behandlas for det indamalet.

Tiden enligt forsta stycket far inte vara lingre dn vad som behovs
for indamalet med behandlingen och inte vara lingre in

1. sextio ir, om dndamélet for behandlingen hinfor sig till sddan
sikerhetshotande verksamhet som avses 1 18 och 19 kap. brottsbalken
och som utdvas av frimmande makt,

2. fem 4r, om uppgifterna behandlas endast for utvecklingsinda-
mal, och

3. jugofem 4r, om uppgifterna behandlas fér ndgot annat inda-
mél enligt denna lag.

Behandlingstiden fir bestimmas gemensamt {6r personuppgifter
som ir forenade av sammanhanget. Behandlingstiden ska avse antingen
viss tid eller riknas frin den senaste registreringen avseende personens
anknytning till indamadlet fér behandlingen.
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Behandlingens upphérande

2§ Personuppgifter fir inte behandlas fér nigot indamil inom
denna lags tillimpningsomrade efter utgdngen av det kalenderdr d&
behandlingstiden enligt 1 § I6per ut. Om behandlingstiden ir kortare
in ett ir, fir uppgifterna inte behandlas efter att den tiden 16pt ut.
Personuppgifter fir inte heller behandlas om det framgér att upp-
gifterna inte lingre behévs f6r indaméilet med behandlingen.

Bestimmelsen 1 forsta stycket hindrar inte att Sikerhetspolisen
arkiverar och bevarar allminna handlingar eller att arkivmaterial limnas
till en arkivmyndighet.

Forlingning av behandlingstid

3§ Sikerhetspolisen fir i ett enskilt fall bestimma att personupp-
gifter fir behandlas under lingre tid in vad som foljer av 1 § forsta
stycket, om uppgifterna fortfarande behovs f6r det indamdl som de
behandlas for.

Vid ett beslut enligt forsta stycket far behandlingstiden forlingas
med som lingst den tid som anges 1 1 § andra stycket.

Om den behandlingstid som bestims enligt férsta stycket inne-
bir att uppgifter behandlas lingre in vad som anges i1 § andra stycket,
ska ett sirskilt beslut fattas och den sirskilda tillsynsmyndigheten
underrittas om det.

Bestimmande av behandlingstid fo6r uppgifter om barn

4§ Nir Sikerhetspolisen bestimmer lingsta tid for behandling av
personuppgifter enligt 1 och 3 §§, ska sirskilt beaktas att personupp-
gifter som ror barn ska omfattas av ett sirskilt starkt personupp-

giftsskydd.
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Ritt att meddela foreskrifter

5§ Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter om

1. att personuppgifter fir behandlas f6r arkivindamadl av allmint
intresse eller vetenskapliga, statistiska eller historiska indamal enligt
2 § andra stycket, och

2. begrinsning av behandlingen av personuppgifter f6r indamail
inom denna lags tillimpningsomrade vid digital arkivering.

5 kap. Sakerhetspolisens skyldigheter
Skyldighet att vidta dtgirder

1§ Om det framgdr att personuppgifter behandlas 1 strid med lag
eller annan forfattning, ska Sikerhetspolisen vidta de &tgirder som
krivs for att behandlingen ska bli férfattningsenlig. Detsamma giller
om &tgirden krivs for att utféra en rittslig forpliktelse.

Om det till f6]jd av f6rsta stycket krivs att personuppgifter raderas
men uppgifterna behover finnas kvar av bevisskil, ska behandlingen av
uppgifternai stillet utan onoédigt dréjsmal begrinsas till detta indamal.

Tekniska och organisatoriska atgirder

2§ Sikerhetspolisen ska, genom limpliga tekniska och organisa-
toriska dtgirder, sikerstilla och kunna visa att behandlingen av person-
uppgifter dr férfattningsenlig och att registrerades rittigheter skyddas.

3§ Sikerhetspolisen ska nir medlen fér behandlingen bestims och
vid behandlingen, genom limpliga tekniska och organisatoriska 3t-
girder, se till att nodvindiga skyddsdtgirder integreras i behandlingen
(inbyggt dataskydd).

4§ Sikerhetspolisen ska se till att det 1 automatiserade behandlings-
system som regel inte ir mojligt att behandla andra personuppgifter
in de som behodvs for varje sirskilt angivet indamdl med behand-

lingen (dataskydd som standard).
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5§ Sikerhetspolisen ska sikerstilla att det 1 automatiserade behand-
lingssystem f6rs loggar 6ver personuppgiftsbehandling i den utstrick-
ning det behovs eller ir sirskilt foreskrivet.

For behandling som avses 1 2 kap. 20 § ska loggar foras.

Tillgdngen till personuppgifter

6 § Sikerhetspolisen ska se till och kunna visa att tillgdngen till per-
sonuppgifter begrinsas till vad var och en behover f6r att kunna full-
gora sina arbetsuppgifter.

Sikerhetsatgirder

7§ Sikerhetspolisen ska vidta limpliga tekniska och organisatoriska
tgirder for att skydda de personuppgifter som behandlas, sirskilt mot
obehorig eller otilldten behandling och mot férlust, forstéring eller
annan oavsiktlig skada.

Konsekvensbedomning

8§ Om en ny typ av behandling, eller betydande férindringar av
redan pdgdende behandling, kan antas medfora sirskild risk for in-
tring 1 den registrerades personliga integritet, ska Sikerhetspolisen
innan behandlingen pabérjas eller férindringen genomfors bedéma
konsekvenserna for skyddet av personuppgifter.

Foérhandssamrid

9§ Om konsekvensbedémningen visar att det finns en sirskild risk
for intrdng 1 den registrerades personliga integritet, eller om typen
av behandling innebir en sirskild risk f6r intrdng, ska Sikerhetspolisen
samrdda med tillsynsmyndigheten i god tid innan behandlingen p&-
borjas eller betydande forindringar genomfors (forhandssamrid).
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Samarbetsskyldighet

10§ Sikerhetspolisen ska samarbeta med de myndigheter som utévar
tillsyn 6ver personuppgiftsbehandling enligt denna lag och féreskrif-
ter som har meddelats i anslutning till lagen.

Dataskyddsombud

11§ Sikerhetspolisen ska inom myndigheten utse ett eller flera data-
skyddsombud och anmila till tillsynsmyndigheten och den sirskilda
tillsynsmyndigheten nir dataskyddsombud utses och entledigas.

12§ Dataskyddsombud ska

1. sjilvstiandigt kontrollera att Sikerhetspolisen behandlar person-
uppgifter férfattningsenligt och pd ett korrekt sitt och 1 dvrigt full-
gor sina skyldigheter,

2. informera och ge rdd till Sikerhetspolisen och de som behandlar
personuppgifter under myndighetens ledning om deras skyldigheter
vid behandling av personuppgifter,

3. pd begiran ge Sikerhetspolisen rdd vid en konsekvensbedém-
ning och kontrollera att den genomfors pd korreke sitt,

4. vara kontaktpunkt fér enskilda i frigor som ror Sikerhets-
polisens behandling av personuppgifter, och

5. samarbeta med tillsynsmyndigheten och den sirskilda tillsyns-
myndigheten och vara kontaktpunkt f6r dessa vid férhandssamrad
och andra frigor som rér behandling av personuppgifter.

Personuppgiftsbitriden

13§ Sikerhetspolisen fir, om det ir limpligt, anlita personupp-
giftsbitriden for behandling av personuppgifter pd myndighetens
vignar. Innan ett personuppgiftsbitride anlitas ska Sikerhetspolisen
forsikra sig om att bitridet kommer att vidta de limpliga tekniska
och organisatoriska dtgirder som krivs for att behandlingen av person-
uppgifter ska vara forfattningsenlig och for att skydda registrerades
rittigheter.
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Personuppgiftsbitridets behandling av personuppgifter ska regleras
1 ett skriftligt avtal eller annan skriftlig 6verenskommelse mellan
Sikerhetspolisen och bitridet.

14§ Ett personuppgiftsbitride fir inte anlita ett annat personupp-
giftsbitride utan skriftligt tillstdnd frén Sikerhetspolisen.

15§ Ett personuppgiftsbitride och de som arbetar under bitridets
ledning ska behandla personuppgifter i enlighet med instruktioner
frin Sikerhetspolisen.

Om ett personuppgiftsbitride bestimmer indaméilen med och
medlen f6r behandlingen, ska bitridet anses vara personuppgifts-
ansvarig f6r den behandlingen.

16 § Det som sigs om Sikerhetspolisens skyldigheter i 2-8 §§ och
10 § giller dven f6r personuppgiftsbitriden.

6 kap. Den registrerades rattigheter
Ritt till registerutdrag

1§ P4 begiran av en enskild ska Sikerhetspolisen limna skriftligt
besked om personuppgifter som rér honom eller henne behandlas.
Om sidana uppgifter behandlas, ska sékanden 4 skriftlig information
om

1. vilka personuppgifter om s6kanden som behandlas,

2. varifrdn personuppgifterna kommer,

3. den rittsliga grunden och dndamédlen med behandlingen,

4. mottagare eller kategorier av mottagare av personuppgifterna,
och

5. hur linge personuppgifterna far behandlas.

Uppgifter enligt forsta stycket, som den sékanden inte redan tagit
del av, ska limnas utan kostnad en ging per ar. I andra fall fir Siker-
hetspolisen ta ut en rimlig avgift.

2§ Sikerhetspolisens skyldighet att limna information enligt 1 §
giller inte i den utstrickning det dr sirskilt féreskrivet i lag eller annan
forfattning eller annars framgdr av beslut som har meddelats med stod
av forfattning att uppgifter inte fir limnas ut till den registrerade.
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Om férutsittningarna i forsta stycket ir uppfyllda, ir Sikerhets-
polisen inte skyldig att limna ut skilen for beslutet. Sikerhetspolisen
ska 1 dessa fall informera s6kanden om andra méjligheter att préva
om dennes personuppgifter behandlas forfattningsenligt.

Skadestind

3§ Den personuppgiftsansvarige ska ersitta den registrerade fér den
skada och krinkning av den personliga integriteten som orsakats av
behandling av personuppgifter i strid med denna lag, eller foreskrifter
som har meddelats i anslutning till den.

7 kap. Tillsyn
Tillsynsmyndighetens uppgifter

1§ Tillsynsmyndigheten ska

1. utdva allmin allsyn 6ver personuppgiftsbehandling, och

2. vid férhandssamrad enligt 5 kap. 9 § och nir det 1 6vrigt ir p3-
kallat ge r3d och stéd till Sikerhetspolisen och personuppgiftsbitri-
den om deras skyldigheter enligt lag eller annan férfattning.

Undersokningsbefogenheter

2§ Tillsynsmyndigheten har ritt att av Sikerhetspolisen och person-
uppgiftsbitridet pd begiran 3

1. tillgdng till alla personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av
personuppgifter och sikerhets- och skyddsdtgirder,

3. tilltride till lokaler som Sikerhetspolisen eller personuppgifts-
bitridet disponerar samt tillgdng till utrustning och andra medel f6r
behandling av personuppgifter, och

4. den hjilp och den information som behdovs fér tillsynen.
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Forebyggande befogenheter

3§ Omullsynsmyndigheten bedémer att det finns risk f6r att per-
sonuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska myndigheten genom rid, rekommendationer eller
pipekanden forsoka férmd Sikerhetspolisen eller personuppgifts-
bitridet att vidta &tgirder f6r att motverka den risken.

4§ Tillsynsmyndigheten fir utfirda en skriftlig varning fér att
planerad behandling av personuppgifter riskerar att std i strid med
lag eller annan forfattning. Detsamma giller om pagiende behandling
riskerar att st i strid med lag eller annan forfattning.

Korrigerande befogenheter

5§ Om tllsynsmyndigheten konstaterar att personuppgifter be-
handlas i strid med lag eller annan forfattning eller att Sikerhetspolisen
eller personuppgiftsbitridet pd ndgot annat sitt inte fullgor sina skyl-
digheter, far tillsynsmyndigheten

1. genom s&dana dtgirder som anges 13 § férsoka f6rmd Sikerhets-
polisen eller personuppgiftsbitridet att vidta dtgirder for att behand-
lingen ska bli forfattningsenlig, eller att uppfylla andra skyldigheter,

2. foreligga Sikerhetspolisen eller personuppgiftsbitridet att vidta
tgirder for att behandlingen ska bli férfattningsenlig eller att upp-
fylla andra skyldigheter, eller

3. forbjuda fortsatt behandling om bristen ir allvarlig.

Om ett foreliggande utfirdas, ska det av foreliggandet framgd
nir dtgirderna senast ska vara genomférda och, om det ir limpligt,
vilka dtgirder som ska vidtas.

6§ Tillsynsmyndighetens beslut fir inte verkstillas omedelbart.

Sarskild tillsyn

7§ Bestimmelser om sirskild tillsyn éver Sikerhetspolisens behand-
ling av personuppgifter finns 1 lagen (2007:980) om tillsyn Sver viss
brottsbekimpande verksamhet.

64



SOU 2025:49 Foérfattningsforslag

8§ Den myndighet som utovar tillsyn enligt 7 § (sdrskild tillsyns-
myndighet) och Sikerhetspolisen ska lépande samverka i frigor som
ror Sikerhetspolisens skyldigheter enligt lag eller annan forfattning.

9§ Sikerhetspolisen ska i skilig omfattning vidta de tekniska &t-
girder som dr nédvindiga for att den sirskilda tillsynsmyndigheten
ska kunna utfora sina arbetsuppgifter pa ett indamalsenligt sitt.

Den sirskilda tillsynsmyndigheten har utéver de befogenheter som
foljer av sirskild lagstiftning dven de befogenheter som f6ljer av 2 §.

8 kap. Overklagande
Overklagande av den personuppgiftsansvariges beslut

1§ Beslut om att inte [imna information eller att ta ut avgift enligt
6 kap. 1 § fir overklagas till kammarritt.

Overklagande av tillsynsmyndighetens beslut

2§ Tillsynsmyndighetens beslut enligt denna lag f&r 6verklagas till
Forsvarsunderrittelsedomstolen.

3§ Vid provning enligt 2 § ska Férsvarsunderrittelsedomstolen
tillimpa 2-8, 10-15, 17-26, 28-32 och 38-53 §§ forvaltningsprocess-
lagen (1971:291) 1 ullimpliga delar samt 9 §, 10 § f6rsta stycket 1 och
15 § lagen (2009:966) om Forsvarsunderrittelsedomstol.

Muntliga férhandlingar i domstolen ir inte offentliga. Ritten fir
besluta att en férhandling ska vara offentlig i de delar dir det star
klart att inga uppgifter for vilka det hos domstolen giller sidan sekre-
tess som avses 1 offentlighets- och sekretesslagen (2009:400) kommer
att uppenbaras.

Nir ett beslut 6verklagas ir tillsynsmyndigheten motpart 1 dom-
stolen. Den sirskilda tillsynsmyndigheten ska beredas tillfille att yttra
sig 1 mélet om det behévs.
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Overklagandeforbud

4§ Forsvarsunderrittelsedomstolens avgdranden far inte dverklagas.

5§ Ovriga beslut enligt denna lag fir inte 6verklagas.

1. Denna lag trider i kraft den 1 januari 2027.

2. Genom denna lag upphivs lagen (2019:1182) om Sikerhets-
polisens behandling av personuppgifter.

3. For behandling av personuppgifter som pdbdorjats innan lagen
trice 1 kraft f8r lagen (2019:1182) om Sikerhetspolisens behandling av
personuppgifter tillimpas fram till och med den 31 december 2029
i stillet f6r den nya lagen.

4. Aldre foreskrifter giller fortfarande for 6verklagande av beslut
som har meddelats fore ikrafttridandet.
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1.2 Forslag till lag om Sakerhetspolisens behandling
av personuppgifter i sarskilda uppgiftssamlingar

Hirigenom foéreskrivs foljande.

1 kap. Allméanna bestammelser
Lagens tillimpningsomride

1§ Denna lag giller utéver lagen (2026:000) om Sikerhetspolisens
behandling av personuppgifter. Lagen ir tillimplig f6r automatiserad
behandling av personuppgifter som registreras eller har registrerats 1
en sirskild uppgiftssamling.

Vid tillimpning av denna lag ska féljande bestimmelser 1 lagen
om Sikerhetspolisens behandling av personuppgifter inte tillimpas

-2 kap. 5, 11, 13-16, 20 och 21 §§,

-3 kap.,,

— 4 kap.,

— 6 kap. 1 och 2 §§, samt

~7kap.2§ 1.

Definitioner

2§ I denna lag anvinds féljande uttryck med nedan angiven be-

tydelse.

Uttryck Betydelse

Sirskild uppgiftssamling En samling med uppgifter som
inte fir tas fram utan tillstdnd och
dir tillgdngen till uppgifterna ir
begrinsad genom tekniska eller
organisatoriska dtgirder.

Registrering Inférande av uppgifter 1 en
sirskild uppgiftssamling.

Framtagning Tillgingliggorande av person-

uppgifter som innebir att inne-
hillet i eller innebérden av dem
avslojas.
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2 kap. Registrering
Registreringsbeslut

1§ Sikerhetspolisen fir besluta att personuppgifter ska registreras
1 en sirskild uppgiftssamling, om det ir befogat f6ér ett indam&l inom
nigon av de verksamheter som anges 1 2 kap. 4, 6 eller 7 § lagen
(2026:000) om Sikerhetspolisens behandling av personuppgifter.

Sikerhetspolisen ska utse de personer som far fatta beslut enligt
forsta stycket. Sddana personer ska ha de sirskilda kunskaper och den
erfarenhet som uppgiften kriver.

Dokumentation

2§ Ectt beslut enligt 1§ ska dokumenteras. Av ett registrerings-
beslut ska framgd

1. vad de registrerade uppgifterna i huvudsak avser och frin vilken
killa eller vilka killor de hirrér,

2. vilket intrdng 1 enskilda och allminna intressen som behandling
av uppgifterna kan antas medfora,

3. for vilket eller vilka indamal uppgifterna registreras,

4. hur linge uppgifterna som lingst fir behandlas (behandlings-
tid), och

5. de skil och omstindigheter 1 6vrigt som féranlett registreringen.

Varje uppgift i en sirskild uppgiftssamling ska kunna spéras till ett
beslut enligt forsta stycket.

Behandlingstid

3§ Behandlingstiden i ett registreringsbeslut fir inte bestimmas till
lingre 4n tio ar.

Om behandlingstiden bestims s att personuppgifter sammanlagt
behandlas lingre dn fem &r, ska skilen till det anges sirskilt. Den sir-
skilda tillsynsmyndigheten ska underrittas om sddana beslut.
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Forlingd behandlingstid

4§ Sikerhetspolisen fir besluta att f6rlinga behandlingstiden, om
fortsatt behandling av uppgifterna ir befogad fér nigot indamél som
anges 1 1 § forsta stycket.

Vid ett beslut om férlingning av behandlingstiden ska 2 och 3 §§
tillimpas.

Den sammanlagda behandlingstiden far éverstiga tjugofem ar endast
om det finns synnerliga skal.

3 kap. Framtagning och annan behandling
Framtagning

1§ Uppgifter som ir registrerade i en sirskild uppgiftssamling far
tas fram endast efter tillstdnd.

2§ Sikerhetspolisen fir anséka om tillstind till framtagning, om
det behovs for ett sirskilt indamdl inom ndgon av de verksamheter
som anges i 2 kap. 4, 6 och 7 §§ lagen (2026:000) om Sikerhetspolisens
behandling av personuppgifter.

3§ De befattningshavare vid Sikerhetspolisen som regeringen fore-
skriver fir besluta om tillstdnd till framtagning, om ett inhimtande
av domstolens tillstdnd skulle medféra en fordrojning som ir av
visentlig betydelse for att avvirja en omedelbart forestdende fara for
minniskors liv, hilsa eller omfattande forstorelse av egendom.

Ett tillstdnd enligt forsta stycket ska vara forenligt med 5 § och
beslutet ska utformas enligt 4 kap. 6 §. Den sirskilda tillsynsmyndig-
heten ska omedelbart underrittas om beslutet. Beslutet ska senast
dagen efter att det fattats anmiilas till domstolen. Om ett beslut inte
anmilts 1 ritt tid, fr det inte ligga till grund foér framtagning och
personuppgifter som tagits fram med stdd av beslutet fir inte lingre

behandlas.
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Ovrig behandling

4§ Annan personuppgiftsbehandling in registrering och framtag-
ning fr ske

1. for att tekniskt mojliggora, effektivisera eller forenkla en fram-
tagning,

2. om det behdvs for att personuppgifter ska behandlas férfattnings-
enligt och pd ett korrekt sitt, eller

3. om det behodvs for ett sdrskilt, uttryckligt angivet och berittigat
indamail.

Forutsittningar for tillstind till framtagning

5§ Tillstdnd ull framtagning far limnas endast om

1. behandlingen str i verensstimmelse med lag och Sveriges inter-
nationella dtaganden,

2. behandlingen behovs f6r indamaélet, och

3. det stér klart att skilet for att utféra behandlingen éverviger in-
trénget 1 de enskilda eller allminna intressen som kan paverkas av den.

En framtagning enligt f6rsta stycket fir inte férvintas leda till att
fler personuppgifter in vad som behovs f6r indamailet behandlas.

Ett tillstdnd till framtagning ska gilla for viss tid.

4 kap. Handlaggningen i domstol
Ansdkan om framtagning

1§ Ansokan om tillstdnd till framtagning gors hos Forsvarsunder-
rittelsedomstolen.

2§ Iansokan ska sokanden ange

1. vilka kategorier av uppgifter framtagningen ska avse och frdn
vilka typer av killor framtagning ska ske,

2. det sirskilda dandamalet med och behovet av framtagningen,

3. vilka sékbegrepp, kategorier av sokbegrepp eller andra urvals-
kriterier som ir avsedda att anvindas vid framtagningen och, om det
finns skil, med vilken teknik urvalet ska ske,

4. under vilken tid tillstdndet ska gilla, och
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5. de skil och omstindigheter 1 6vrigt som sékanden vill 3beropa
till stdd for sin ansdkan.

Om sokbegrepp ska innehilla kinsliga personuppgifter, eller om
urvalet av annan anledning foérvintas ske utifrin sidana uppgifter,
ska det anges sirskilt.

3§ Ettbeslut om framtagning enligt 3 kap. 3 § som anmiilts till dom-
stolen ska anses vara en ansékan om framtagning. En sddan anmilan
ska provas skyndsamt.

Domstolen fir bestimma att ett beslut som avses i férsta stycket
inte far ligga till grund f6r framtagning. Domstolen far ocksd besluta
att personuppgifter som tagits fram med stéd av ett anmalt beslut inte
lingre fir behandlas.

Domstolen fir fatta beslut enligt andra stycket innan ansékan
slutligen har provats.

Sammantride

4§ Nir en ans6kan om framtagning har inkommit ska domstolen,
om det behovs, hilla sammantride. Till sammantridet ska Sikerhets-
polisen och den sirskilda tillsynsmyndigheten kallas.

Den sirskilda tillsynsmyndighetens yttrande

5§ Innan domstolen avgor en tillstdndsfriga ska den sirskilda till-
synsmyndigheten ges tillfille att yttra sig, om det inte ir obehovligt.

Tillstand till framtagning

6 § Forsvarsunderrittelsedomstolen fir limna tillstdnd till fram-
tagning. I tillstdndet ska domstolen ange

1. frin vilka kategorier av uppgifter och frin vilken typ av killor
som framtagning fir ske,

2. de sokbegrepp, kategorier av sékbegrepp eller andra urvals-
kriterier som far anvindas vid framtagning samt, om det finns skil, med
vilken teknik urvalet fir ske,

3. under vilken tid tillstdndet giller,
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4. de villkor 1 6vrigt som behdvs for att begrinsa intringet 1 en-
skilda eller allminna intressen samt f6r att méjliggdra en effektiv tillsyn,
och

5. de skil som bestimt utgdngen.

Andring av tillstind

7§ Domstolen fir besluta om indring av vad som foreskrivits 1 ett
tillstdnd.

Domstolen

8§ [Ifriga om domforhet giller 9 § lagen (2009:966) om Forsvars-
underrittelsedomstol.

9§ En ordforande eller en vice ordférande fir ensam

1. foreta forberedande dtgirder och besluta om avskrivning,

2. fatta beslut enligt 3 § tredje stycket, och

3. besluta om dndring enligt 7 §, om dndringen ir av enkel be-
skaffenhet.

Ordféranden fir férordna en lagfaren tjinsteman vid domstolen
att ensam pd domstolens vignar vidta férberedande dtgirder.

10§ Om inte annat f6ljer av denna lag, giller 3-5, 8, 14, 17-26, 29-32
och 38-53 §§ f6rvaltningsprocesslagen (1971:291) 1 tillimpliga delar
vid férfarandet 1 domstolen.

11§ Muntliga férhandlingar i domstolen ir inte offentliga.

Ritten fir besluta att en férhandling ska vara offentlig i de delar
dir det dr uppenbart att inga sekretessbelagda uppgifter enligt offent-
lighets- och sekretesslagen (2009:400) kommer att avslojas.

12§ Domstolens avgorande av saken sker genom dom. Andra av-
goranden sker genom beslut.

13§ Ifr8ga om omrostning giller 16 kap. rittegdngsbalken 1 tillimp-
liga delar.
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Overklagandeforbud

14§ Domstolens avgdranden enligt denna lag fir inte 6verklagas.

5 kap. Tillsyn
Radering

1§ Den sirskilda tillsynsmyndigheten far besluta att framtagna upp-
gifter ska raderas, om det kan konstateras att framtagningen inte har
varit férenlig med ett tillstdnd enligt denna lag.

Framtagning {or tillsyn

2§ Den sirskilda tillsynsmyndigheten har ritt att anséka om till-
stdnd till framtagning f6r tillsynsindamal. T ett enskilt fall har ocksd
tillsynsmyndigheten ritt att anséka om framtagning for ett sddant
indamal.

Sikerhetspolisen ska ges tillfille att yttra sig 6ver ansékan.

Denna lag trider 1 kraft den 1 januari 2027.
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Forslag till lag om dndring i lagen (2007:980)

om tillsyn over viss brottsbekdmpande

verksamhet

Hirigenom foreskrivs i friga om lagen (2007:980) om tillsyn &ver
viss brottsbekimpande verksamhet att 1 § ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

Sikerhets- och integritetsskyddsnimnden (nimnden) ska utéva

tillsyn 6ver

1. brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och kvalificerade skyddsidentiteter,

2. brottsbekimpande myndigheters anvindning av andra tvings-
medel enligt lagen (2007:979) om &tgirder for att férhindra vissa sir-
skilt allvarliga brott 4n de som avses 1 1, om inte den som &tgirden
utférts hos eller annars riktats mot har nirvarat vid dtgirden,

3. Sikerhetspolisens anvindning av hemliga tvingsmedel vid sir-
skild kontroll av vissa utlinningar, och

4. dirmed sammanhingande verksamhet.

Nimnden ska dven utéva tll-
syn 6ver den behandling av per-
sonuppgifter som utférs av Polis-
myndigheten, Sikerhetspolisen
och Ekobrottsmyndigheten en-
ligt brottsdatalagen (2018:1177)
och lagen (2018:1693) om poli-
sens behandling av personupp-
gifter inom brottsdatalagens om-
ride f6r de syften som anges 1
1 kap. 1 § 1 den sistnimnda lagen,
och lagen (2079:1182) om Siker-
hetspolisens behandling av person-
uppgifter. Tillsynen ska sirskilt
avse behandling enligt 2 kap. 11 §
brottsdatalagen och 2kap. 9§

Nimnden ska dven utéva tll-
syn over den behandling av per-
sonuppgifter som utférs av Polis-
myndigheten, Sikerhetspolisen
och Ekobrottsmyndigheten en-
ligt brottsdatalagen (2018:1177)
och lagen (2018:1693) om poli-
sens behandling av personupp-
gifter inom brottsdatalagens om-
ride f6r de syften som anges i
1 kap. 1 § 1 den sistnimnda lagen,
och lagen (2026:000) om Siker-
hetspolisens behandling av person-
uppgifter. Tillsynen ska sirskilt
avse behandling enligt 2 kap. 11 §
brottsdatalagen.

! Senaste lydelse 2024:563.
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lagen om Sékerhetspolisens behand-
ling av personuppgifter.

Nimnden ska ocksi utova
tillsyn over Polismyndighetens
och Sikerhetspolisens tillimpning
av lagen (2019:547) om férbud
mot anvindning av vissa upp-
gifter for att utreda brott.

Foérfattningsforslag

Nimnden ska ocksd utdva
tillsyn over Polismyndighetens
och Sikerhetspolisens tillimpning
av lagen (2019:547) om foérbud
mot anvindning av vissa upp-
gifter for att utreda brott.
Ndémnden ska dven utiva tillsyn
dver Sikerbetspolisens bebandling
av personuppgifter enligt lagen
(2026:000) om Sikerhetspolisens
behandling av personuppgifter i
sdrskilda uppgiftssamlingar.

Tillsynen ska sirskilt syfta till att sikerstilla att verksamhet enligt
forsta—tredje styckena bedrivs i enlighet med lag eller annan f6r-

fattning.

1. Denna lag trider 1 kraft den 1 januari 2027.

2. Aldre foreskrifter giller fortfarande for nimndens tillsyn Gver
Sikerhetspolisens personuppgiftsbehandling som utforts fore ikraft-
tridandet eller som sker med stod av vergingsbestimmelser till lagen
(2026:000) om Sikerhetspolisens behandling av personuppgifter.
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1.4 Foérslag till lag om dndring av offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs i friga om offentlighets- och sekretesslagen
(2009:400)

dels att 18 kap. 2 §, 35 kap. 1 och 10 §§ ska ha féljande lydelse,

dels att rubriken nirmast fore 42 kap. 5 § 1 stillet ska sittas nir-
mast fére den nya 42 kap. 4 d §,

dels att det ska inf6ras nya paragrafer, 18 kap.2a §, 35 kap. 1a§
samt 42 kap. 4 d och 4 e §§, av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

18 kap.
2§

Sekretess giller f6r uppgift som hinfor sig till sddan verksamhet
som avses 12 kap. 1 § 1 lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade, om det inte stér klart
att uppgiften kan rojas utan att syftet med beslutade eller férutsedda
dtgirder motverkas eller den framtida verksamheten skadas.

Sekretess giller, under motsvarande forutsittningar som anges 1
forsta stycket, f6r uppgift som hinfor sig till sddan verksamhet som
avses 1

1.2 kap. 1 § 1lagen (2018:1694) om Tullverkets behandling av per-
sonuppgifter inom brottsdatalagens omrade,

2.2 kap. 1§ 1 lagen (2018:1695) om Kustbevakningens behand-
ling av personuppgifter inom brottsdatalagens omride,

3.2 kap. 1 § 1 lagen (2018:1696) om Skatteverkets behandling av
personuppgifter inom brottsdatalagens omride, eller

4. 2kap. 1 § 1lagen (2019:1182) 4.2 kap. 4 § lagen (2026:000)
om Sikerhetspolisens behandling  om Sikerhetspolisens behandling
av personuppgifter. av personuppgifter.

Sekretess enligt forsta stycket giller inte f6r uppgift som hinfor
sig till verksamhet hos Sikerhetspolisen och som har férts in 1 en all-
min handling fore dr 1949.

For uppgift i en allmin handling giller sekretessen 1 hogst sjuttio &r

! Senaste lydelse 2019:1184.
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2a§

Sekretess giller for uppgift i sr-
skilda wppgiftssamlingar, enligt
lagen (2026:000) om Séikerbetspoli-
sens bebhandling av personuppgifter
i sdrskilda uppgiftssamlingar, som
limnar eller kan bidra till upp-
bysning om Sikerbetspolisens verk-
sambet att forebygga, forbindra och
uppticka brottslig verksambet.

For uppgift i allmén handling
géller sekretessen i sjuttio dr.

Sekretess enligt forsta stycket
hindrar inte en framtagning enligt
lagen om Sikerbetspolisens behand-
ling av personuppgifter i sirskilda
uppgiftssamlingar.

35 kap.
1§

Sekretess giller f6r uppgift om en enskilds personliga och eko-
nomiska forhillanden, om det inte stdr klart att uppgiften kan rojas
utan att den enskilde eller ndgon nirstiende till honom eller henne
lider skada eller men och uppgiften férekommer 1

1. utredning enligt bestimmelserna om férundersékning i brottmal,

2. angeligenhet som avser anvindning av tvingsmedel i brottma3l
eller i annan verksamhet for att férebygga brott eller 1 drende enligt
lagen (2024:326) om hemliga tvingsmedel i syfte att verkstilla frihets-
berdvande pafoljder,

3. angeligenhet som avser sikerhetsprévning enligt sikerhets-
skyddslagen (2018:585),

4. annan verksamhet som syftar till att férebygga, uppdaga, utreda
eller beivra brott eller verkstilla uppbord och som bedrivs av en
dklagarmyndighet, Polismyndigheten, Sikerhetspolisen, Skatteverket,
Tullverket eller Kustbevakningen,

? Senaste lydelse 2024:788.
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5. register som férs av Polis-
myndigheten enligt 5 kap. lagen
(2018:1693) om polisens behand-
ling av personuppgifter inom
brottsdatalagens omride eller som
annars behandlas med stod av de
bestimmelserna, eller uppgifter
som behandlas av Sikerhetspolisen
eller Polismyndigheten med stéd
av lagen (2019:1182) om Siker-
hetspolisens behandling av person-

uppgifter,

SOU 2025:49

5. register som férs av Polis-
myndigheten enligt 5 kap. lagen
(2018:1693) om polisens behand-
ling av personuppgifter inom
brottsdatalagens omride eller som
annars behandlas med stod av de
bestimmelserna, eller uppgifter
som behandlas av Sikerhetspolisen
eller Polismyndigheten med st6d
av lagen (2026:000) om Siker-
hetspolisens behandling av person-
uppgifter,

6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skatteverket enligt lagen (2018:1696) om
Skatteverkets behandling av personuppgifter inom brottsdatalagens
omride eller som annars behandlas dir med st6d av samma lag,

8. sirskilt drenderegister ver brottmal som fors av 8klagarmyndig-
het, om uppgiften inte hinfér sig till registrering som avsesi5 kap. 1§,

9. register som fors av Tullverket enligt lagen (2018:1694) om Tull-
verkets behandling av personuppgifter inom brottsdatalagens omride
eller som annars behandlas dir med st6d av samma lag, eller

10. utredning om sjilvstindigt forverkande.

Sekretessen enligt forsta stycket 2 giller hos domstol 1 dess ritt-

skipande eller rittsvrdande verksamhet endast om det kan antas att
den enskilde eller ndgon nirstdende till honom eller henne lider skada
eller men om uppgiften réjs. Vid férhandling om anvindning av tvdngs-
medel giller sekretess f6r uppgift om vem som dr misstinkt endast
om det kan antas att fara uppkommer f6r att den misstinkte eller
ndgon nirstiende till honom eller henne utsitts for vald eller lider
annat allvarligt men om uppgiften rojs.

Forsta stycket giller inte om annat foljer av 2, 6 eller 7 §.

For uppgift i en allmin handling giller sekretessen 1 hogst sjuttio &r.

la§

Sekretess giller for uppgift om
en enskilds personliga och ekono-
miska  forhdllanden i sdirskilda
uppgifissamlingar  enligt  lagen
(2026:000) om Sikerbetspolisens

78



SOU 2025:49 Foérfattningsforslag

bebandling av personuppgifter i
sdrskilda wppgiftssamlingar.

For uppgift i allméin bandling
giller sekretessen i sjuttio dr.

Sekretess enligt forsta stycket
hindrar inte en framtagning enligt
lagen (2026:000) om Sikerbets-
polisens behandling av personupp-
gifter i sdrskilda uppgiftssamlingar.

10§’

Sekretessen enligt 1 § hindrar inte att en uppgift limnas ut

1. till en enskild enligt vad som foreskrivs 1 lagen (1964:167) med
sirskilda bestimmelser om unga lagovertridare,

2. till en enskild enligt vad som féreskrivs 1 sikerhetsskyddslagen
(2018:585) och 1 férordning som har meddelats med st6d 1 den lagen,

3. till en enskild enligt vad som foreskrivs 127 kap. 8 § rittegings-
balken,

4. enligt vad som foreskrivs 1

—lagen (1998:621) om misstankeregister,

—lagen (2018:1693) om polisens behandling av personuppgifter
inom brottsdatalagens omride,

—lagen (2018:1694) om Tullverkets behandling av personuppgifter
inom brottsdatalagens omride,

—lagen (2018:1695) om Kustbevakningens behandling av person-
uppgifter inom brottsdatalagens omréde,

— lagen (2018:1696) om Skatteverkets behandling av personupp-
gifter inom brottsdatalagens omréde,

— lagen (2018:1697) om 8klagarvisendets behandling av personupp-
gifter inom brottsdatalagens omréde,

—lagen (2019:1182) om Siker- —lagen (2026:000) om Siker-
hetspolisens behandling av person-  hetspolisens behandling av person-
uppgifter, eller uppgifter, eller

férordningar som har st6d i dessa lagar.

3 Senaste lydelse 2019:1184,
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42 kap.
4d¢§

Far Sikerbets- och integritets-
skyddsndmnden en sekretessreglerad
uppgift fran en myndighet i mal om
tillstind enligt lagen (2026:000)
om Sikerbetspolisens bebandling
av personuppgifter i sirskilda upp-
giftssamlingar blir sekretessbestim-
melsen tillimplig pa uppgiften dven
hos nimnden.

4e§

Sekretess som géller hos Siker-
hets- och integritetsskyddsnimn-
den enligt 4d §, 6-8 §§, 15 kap.
eller 18 kap., hindrar inte att en
uppgift limnas tll domstol, om
uppgiften behévs for tillstands-
provning enligt lagen (2026:000)
om Sikerbetspolisens behandling av
personuppgifter i sdrskilda upp-
giftssamlingar.

1. Denna lag trider i kraft den 1 januari 2027.

2. Aldre foreskrifter giller fortfarande for uppgifter som behand-
las med stéd av 6vergdngsbestimmelser till lagen (2026:000) om
Sikerhetspolisens behandling av personuppgifter.
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1.5 Forslag till lag om andring i lagen (2009:966)

om Forsvarsunderrattelsedomstol

Hirigenom féreskrivs i friga lagen (2009:966) om Forsvarsunderrit-
telsedomstol
dels att 1, 2, 4, 5,9 §§ ska ha foljande lydelse,
dels att rubriken nirmast fore 5 § ska lyda “Integritetsskydds-
ombud 1 mil om signalspaning”,
dels att det ska inforas en ny paragraf, 10 a §, av f6ljande lydelse.
Nuvarande lydelse Foreslagen lydelse
1§
Forsvarsunderrittelsedomstolen ska prova frigor om tillstdnd till
signalspaning enligt lagen (2008:717) om signalspaning i férsvars-
underrittelseverksamhet.
Férsvarsunderviitelsedomstolen
ska dven
1. préva fragor om tillstind till
framtagning enligt lagen (2026:000)
om Sékerbetspolisens bebandling
av personuppgifter i sirskilda upp-
giftssamlingar,
2. prova beslut som ska over-
klagas dit enligt lagen (2026:000)
om Sékerbetspolisens bebandling

av personuppgifter.

2§
Forsvarsunderrittelsedomsto-
len bestir av en ordférande, en

Forsvarsunderrittelsedomsto-
len bestér av higst tvd ordférande,

eller hogst tvd vice ordférande
samt minst tvd och hogst sex
sirskilda ledamoter.

hogst tvd vice ordférande samt
minst tvd och hégst rio sirskilda
ledaméter. En av ordférandena
ska vara chef for domstolen.

Ledaméterna ska vara svenska medborgare och fir inte vara
underdriga eller i konkurstillstdnd eller ha férvaltare enligt 11 kap.
7 § forildrabalken. Innan en ledamot bérjar tjinstgora i domstolen,
ska han eller hon ha avlagt domared.

! Senaste lydelse 2010:1399.
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I lagen (2010:1390) om ut-
nimning av ordinarie domare
finns bestimmelser om utnim-
ning av ordférande i domstolen.
Vice ordférande och sirskilda
ledamoter férordnas av reger-
ingen for fyra r.

SOU 2025:49

I lagen (2010:1390) om ut-
nimning av ordinarie domare
finns bestimmelser om utnim-
ning av ordférande tillika chef och
dvriga ordférande 1 domstolen.
Vice ordférande och sirskilda
ledamoter férordnas av reger-
ingen for fyra r.

43§

Ar ordféranden forhindrad att
yinstgora, intrdder en vice ord-
forande 1 ordférandens stille.

Ar en ordférande forhindrad
att tjinstgora, fd@r en vice ord-
férande intrida 1 ordférandens
stille.

5§

Ett integritetsskyddsombud
ska bevaka enskildas integritets-
intresse 1 mil vid domstolen.
Ombudet har ritt att ta del av det
som forekommer 1 mélet och att
yttra sig.

Ett integritetsskyddsombud
ska bevaka enskildas integritets-
intresse 1 mél vid domstolen om
tillstind till signalspaning. Om-
budet har ritt att ta del av det som
forekommer i milet och att yttra

sig.

9§

Forsvarsunderrittelsedomsto-
len ir domfér med ordférande
och tv3 sirskilda ledamoter. Fler
in tre ledamoter fir inte delta i
ett avgorande.

Forsvarsunderrittelsedomsto-
len ir domfér med en ordférande
och tv3 sirskilda ledaméoter. Fler
in tre ledamoter fir inte delta i
ett avgorande.

10a§

1 lagen (2026:000) om Sikerbets-
polisens behandling av personupp-
gifter 1 sirskilda uppgiftssamlingar
finns regler om bandliggningen av
mal enligt den lagen.

Denna lag trider 1 kraft den 1 januari 2027.
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1.6 Forslag till lag om andring i lagen (2010:1390)
om utnamning av ordinarie domare

Hirigenom foreskrivs i friga om lagen (2010:1390) om utnimning
av ordinarie domare att 1 § ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§

Denna lag avser utnimning av ordinarie domare. Dessa ir

1. justitierdd tillika ordférande, justitierdd tillika avdelnings-
ordférande och dvriga justitierdd 1 Hoégsta domstolen och Hogsta
forvaltningsdomstolen,

2. president, lagman samt rad tillika vice ordférande pd avdelning
och 6vriga rdd 1 hovritt och kammarritt,

3. lagman, chefsrddman och rddman i tingsritt och férvaltningsritt,

4. tekniska rid,

5. patentrdd,

6. ordférande tillika chef och 6vriga ordférande 1 Arbetsdom-
stolen,

7. ordférande 1 Férsvarsunder- 7. ordférande tillika chef och
rittelsedomstolen. dvriga ordforande 1 Forsvarsunder-
rittelsedomstolen.

Denna lag trider 1 kraft den 1 januari 2027.

? Senaste lydelse 2016:227.
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1.7 Forslag till lag om dndring i lagen (2017:496)
om internationellt polisidart samarbete

Hirigenom féreskrivs i friga om lagen (2017:496) om internationellt
polisidrt samarbete att 6 kap. 1 § ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

6 kap.
N

Om inte annat foljer av denna lag eller féreskrifter som reger-
ingen har meddelat i anslutning till lagen giller brottsdatalagen
(2018:1177) och foljande f6rfattningar for respektive myndighet for
behandling av personuppgifter vid internationellt polisidrt samarbete:

—lagen (2018:1693) om polisens behandling av personuppgifter
inom brottsdatalagens omride,

—lagen (2018:1694) om Tullverkets behandling av personupp-
gifter inom brottsdatalagens omride

— lagen (2018:1695) om Kustbevakningens behandling av person-
uppgifter inom brottsdatalagens omride, eller

—lagen (2019:1182) om Siker- —lagen (2026:000) om Siker-
hetspolisens behandling av person-  hetspolisens behandling av person-
uppgifter. uppgifter.

Denna lag trider i kraft den 1 januari 2027.

! Senaste lydelse 2018:1247.
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1.8 Forslag till lag om dndring i lagen (2018:218)
med kompletterande bestammelser till EU:s
dataskyddsférordning

Hirigenom foreskrivs i friga om lagen (2018:218) med komplette-
rande bestimmelser till EU:s dataskyddsférordning att 1 kap. 3 § ska
ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
3§

Bestimmelserna 1 2 § giller inte 1 verksamhet som omfattas av

1. lagen (2021:1171) om behandling av personuppgifter vid For-
svarsmakten,

2. lagen (2021:1172) om behandling av personuppgifter vid For-
svarets radioanstalt, eller

3. lagen (2079:1182) om Siker- 3.lagen (2026:000) om Siker-
hetspolisens behandling av person-  hetspolisens behandling av person-
uppgifter. uppgifter.

1. Denna lag trider 1 kraft den 1 januari 2027.

2. Aldre foreskrifter ska fortsitta att tillimpas for personuppgifter
som behandlas med stod av 6vergdngsbestimmelserna till lagen
(2026:000) om Sikerhetspolisens behandling av personuppgifter.

! Senaste lydelse 2021:114.
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1.9

SOU 2025:49

Foérslag till lag om andring i

sakerhetsskyddslagen (2018:585)

Hirigenom foreskrivs 1 friga om sikerhetsskyddslagen (2018:585)
att 3 kap. 13 och14 §§ ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

3 kap.
13 §'

Med registerkontroll avses att uppgifter himtas frdn ett register
som omfattas av lagen (1998:620) om belastningsregister eller lagen
(1998:621) om misstankeregister. Med registerkontroll avses ocks3 att
uppgifter himtas som behandlas med stod av

1. lagen (2018:1693) om polisens behandling av personuppgifter
inom brottsdatalagens omride, eller

2. lagen (2019:1182) om Siker-
hetspolisens behandling av per-
sonuppgifter.

2. lagen (2026:000) om Siker-
hetspolisens behandling av per-
sonuppgifter.

14§
Registerkontroll ska goras om anstillningen eller deltagandet 1
verksamheten har placerats 1 sikerhetsklass. Uppgifter ska lépande
himtas under den tid deltagandet 1 den sikerhetskinsliga verksam-

heten pagar.

For sikerhetsklass 1 eller 2
fir uppgifter om den kontrol-
lerade som finns 1 belastnings-
registret eller misstankeregistret
eller som behandlas med stéd av
lagen (2018:1693) om polisens
behandling av personuppgifter
inom brottsdatalagens omride
eller lagen (2019:1182) om Siker-
hetspolisens behandling av per-
sonuppgifter himtas. Motsvar-
ande uppgifter fir dven himtas

For sikerhetsklass 1 eller 2
fir uppgifter om den kontrol-
lerade som finns 1 belastnings-
registret eller misstankeregistret
eller som behandlas med stéd av
lagen (2018:1693) om polisens
behandling av personuppgifter
inom brottsdatalagens omride
eller lagen (2026:000) om Siker-
hetspolisens behandling av per-
sonuppgifter himtas. Motsvar-
ande uppgifter fir dven himtas

! Senaste lydelse 2019:1187.
? Senaste lydelse 2019:1187.
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om den kontrollerades make eller om den kontrollerades make eller
sambo. sambo.

For sikerhetsklass 3 fir sddana uppgifter om den kontrollerade
som finns 1 belastningsregistret eller misstankeregistret eller som be-
handlas hos Sikerhetspolisen med st6d av lagen om polisens behand-
ling av personuppgifter inom brottsdatalagens omrade eller lagen om
Sikerhetspolisens behandling av personuppgifter himtas.

Om det finns synnerliga skil fir dven andra uppgifter in sidana
som anges 1 andra och tredje styckena himtas.

1. Denna lag trider i kraft den 1 januari 2027.

2. Aldre foreskrifter ska gilla for personuppgifter som behandlas
enligt 6vergdngsbestimmelser till lagen (2026:000) om Sikerhets-
polisens behandling av personuppgifter.
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1.10
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Foérslag till lag om andring i

kamerabevakningslagen (2018:1200)

Hirigenom féreskrivs i frdga om kamerabevakningslagen (2018:1200)
att 7 och 14 §§ ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

7§
Vid utférande av en uppgift av allmint intresse som féljer av lag
eller annan forfattning, kollektivavtal eller beslut som har meddelats
med stdd av lag eller annan f6rfattning f8r kamerabevakning bedrivas

om

1. bevakningen ir nédvindig for att utféra uppgiften, och
2. férutsittningarna som féljer av 8, 9, 11 och 13 §§ ir uppfyllda.

Foér kamerabevakning som en
myndighet bedriver 1 en verk-
samhet for vilken personupp-
giftsbehandlingen omfattas av
brottsdatalagen (2018:1177) eller
lagen (2019:1182) om Sikerhets-
polisens behandling av person-
uppgifter giller i stillet bestim-
melsernai14 §

For kamerabevakning som en
myndighet bedriver i en verk-
samhet fér vilken personupp-
giftsbehandlingen omfattas av
brottsdatalagen (2018:1177) eller
lagen (2026:000) om Sikerhets-
polisens behandling av person-
uppgifter giller 1 stillet bestim-
melsernai 14 §

14§

I en verksamhet f6r vilken per-
sonuppgiftsbehandlingen omfattas
av brottsdatalagen (2018:1177)
eller lagen (2019:1182) om Siker-
hetspolisens behandling av per-
sonuppgifter fir kamerabevak-
ning bedrivas av en myndighet om

I en verksamhet f6r vilken per-
sonuppgiftsbehandlingen omfattas
av brottsdatalagen (2018:1177)
eller lagen (2026:000) om Siker-
hetspolisens behandling av per-
sonuppgifter f&r kamerabevak-
ning bedrivas av en myndighet om

1. bevakningen ir nédvindig for ett syfte som anges i de lagarna, och
2. forutsittningarna som féljer av 14 a—-14 d §§ ir uppfyllda.

Denna lag trider i kraft den 1 januari 2027.

! Senaste lydelse 2025:220.
? Senaste lydelse 2025:220.
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1.11  Forslag till lag om dndring i lagen (2019:547)
om forbud mot anvdndning av vissa uppgifter for
att utreda brott

Hirigenom foreskrivs 1 friga om lagen (2019:547) om férbud mot
anvindning av vissa uppgifter for att utreda brott att 1 § ska ha fsl-
jande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§
Uppgifter i underrittelser som Foérsvarets radioanstalt rappor-
terat till en annan myndighet 1 enlighet med lagen (2000:130) om for-
svarsunderrittelseverksamhet fr inte anvindas for att utreda brott.
Uppgifter som Sikerbetspolisen
tagit fram fran en sdrskild wpp-
giftssamling enligt lag (2026:000)
om Sikerbetspolisens behandling av
personuppgifter i sirskilda uppgifts-
samlingar fdr inte anvéindas for att
utreda brott.

Denna lag trider 1 kraft den 1 januari 2027.
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1.12 Forslag till forordning om Sakerhetspolisens
behandling av personuppgifter

Hirigenom foreskrivs foljande.

1 kap. Allmdnna bestammelser

1§ Idenna férordning finns kompletterande féreskrifter om sddan
behandling av personuppgifter som omfattas av lagen (2026:000) om
Sikerhetspolisens behandling av personuppgifter.

2§ Uttryck som anvinds i denna férordning har samma innebérd
och tillimpningsomride som 1 lagen (2026:000) om Sikerhetspolisens
behandling av personuppgifter

2 kap Behandling av personuppgifter

1§ Sikerhetspolisen ska besluta vilka tjinstemin som har tillrick-
liga kunskaper enligt 2 kap. 9 § tredje stycket lagen (2026:000) om
Sikerhetspolisens behandling av personuppgifter.

2§ Sikerhetspolischefen och bitridande sikerhetspolischefen fir
fatta beslut enligt 2 kap. 10 § lagen (2026:000) om Sikerhetspolisens
behandling av personuppgifter.

3 kap. Informationsutbyte
Direktitkomst

1§ Avinformation enligt 3 kap. 7 § andra stycket lagen (2026:000)
om Sikerhetspolisens behandling av personuppgifter ska omfattningen
av direktdtkomsten framg3.

2§ Sikerhetspolisen far stilla villkor 1 friga om behorighet och siker-
het f6r att myndigheten ska medge direktdtkomst enligt 3 kap. 6 eller
7 § lagen (2026:000) om Sikerhetspolisens behandling av person-
uppgifter.
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Direktitkomst far inte medges innan Sikerhetspolisen har for-
sikrat sig om att den mottagande myndigheten uppfyller kraven pd
behorighet och sikerhet.

3§ DPolismyndigheten fir medges direktdtkomst enligt 3 kap. 6 § 1
lagen (2026:000) om Sikerhetspolisens behandling av personuppgifter
till personuppgifter som behandlas enligt 2 kap 11 § 1 den lagen fér att

1. forebygga, férhindra eller uppticka brottslig verksamhet som
innefattar, brott mot Sveriges sikerhet eller terrorbrott,

2. utreda eller lagféra sddana brott,

3. fullgéra uppgifter

a) 1 samband med personskydd av den centrala statsledningen och
andra som regeringen eller Sikerhetspolisen bestimmer, eller

b) enligt utlinnings- och medborgarskapslagstiftningen.

4§ Forsvarsmakten fir medges direktdtkomst enligt 3 kap. 6 § 2
lagen (2026:000) om Sikerhetspolisens behandling av personuppgifter
till personuppgifter som behandlas enligt 2 kap 11 § 1 den lagen f6r att
1. forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar, brott mot Sveriges sikerhet eller terrorbrott, eller
2. utreda eller lagféra sidana brott.

5§ Forsvarets radioanstalt fir medges direktdtkomst enligt 3 kap. 6 §
2 lagen (2026:000) om Sikerhetspolisens behandling av personupp-
gifter till personuppgifter som behandlas enligt 2 kap 11 § 1 den lagen
for att

1. férebygga, forhindra eller uppticka brottslig verksamhet som
innefattar, brott mot Sveriges sikerhet eller terrorbrott, eller

2. utreda eller lagfora sidana brott.

Utlimnande till mottagare utomlands

6 § Sikerhetspolisen ska dokumentera bedémningen av att de mot-
tagare som avses i 3 kap. 3 § lagen (2026:000) om Sikerhetspolisens
behandling av personuppgifter kan garantera tillrickligt skydd for
personuppgifterna.
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Ett utlimnande enligt 3 kap. 3 § lagen om Sikerhetspolisens be-
handling av personuppgifter fir bara ske om det finns en bedémning
som ir aktuell.

De bedémningar som avses 1 forsta stycket ska hillas tillginglig
for tillsynsmyndigheten och den sirskilda tillsynsmyndigheten till-
sammans med underlaget f6r beddmningen.

7§ Utlimnande av personuppgifter till utlindska mottagare som
sker med std av 3 kap. 4 § lagen (2026:000) om Sikerhetspolisens be-
handling av personuppgifter ska dokumenteras. Av dokumentationen
ska framg3 vilka personuppgifter som 6verférts, datum och tidpunke
for overforingen, indamélet med dverforingen, till vem personuppgif-
terna overfordes. Av dokumentationen ska dven Sikerhetspolisens
bedémning enligt 3 kap. 4 § 1 och 2 lagen om Sikerhetspolisens be-
handling av personuppgifter framg3.

4 kap. Langsta tid som personuppgifter far behandlas
Rutiner for att sikerstilla tidsfristerna

1§ Sikerhetspolisen ska se till att det finns rutiner for att siker-
stilla att de som behandlar personuppgifter respekterar tidsfristerna
for nir personuppgifter inte lingre fir behandlas.

Arkivering

2§ Nir uppgifter och handlingar arkiveras digitalt ska de avskiljas
sd att de inte kan behandlas for att utféra en uppgift enligt 1 kap. 2 §
lagen (2026:000) om Sikerhetspolisens behandling av personuppgifter.

Atkomsten till arkiverade uppgifter och handlingar ska begrinsas
till sirskilt angivna tjinstemin.

3§ Riksarkivet fir, efter att ha gett Sikerhetspolisen tillfille att yttra
sig, meddela foreskrifter enligt 4 kap. 5 § 1 lagen (2026:000) om Siker-
hetspolisens behandling av personuppgifter om behandling f6r arkiv-
indama4l av allmint intresse och vetenskapliga, statistiska eller histo-
riska dandamal.
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4§ Sikerhetspolisen far, efter att ha gett Riksarkivet tillfdlle att yttra
sig, meddela nirmare féreskrifter om digital arkivering.

5 kap. Sakerhetspolisen skyldigheter

1§ Om det visar sig att sddana personuppgifter som anges i 5 kap.
1 § lagen (2026:000) om Sikerhetspolisens behandling av personupp-
gifter har limnats ut, ska mottagaren omedelbart underrittas om det.

Om sddana personuppgifter har gjorts tillgingliga ska, s3 1ingt det
ir mojligt, dven den som har tagit del av personuppgifterna omedel-
bart underrittas.

Tekniska och organisatoriska atgirder

2§ De tekniska och organisatoriska dtgirder som Sikerhetspolisen
ska vidta enligt 5 kap. 2 och 3 §§ lagen (2026:000) om Sikerhets-
polisens behandling av personuppgifter ska vara rimliga med hinsyn
till behandlingens art, omfattning, sammanhang och indamal och de
sirskilda riskerna med behandlingen.

Nir Sikerhetspolisen vidtar dtgirder enligt 5 kap. 3 § samma lag
ska dven de tekniska mojligheterna och kostnaderna for dtgirderna
beaktas.

Dokumentationsskyldighet

3§ De tekniska och organisatoriska dtgirder som avses 15 kap. 2 §
lagen (2026:000) om Sikerhetspolisens behandling av personuppgifter
ska innefatta antagande och dokumentation av interna strategier for
dataskydd, om det inte dr uppenbart obehdvligt med hiansyn till verk-
samhetens begrinsade omfattning.

4§ Sikerhetspolisen ska fora en férteckning dver de kategorier av
behandlingar av personuppgifter som myndigheten ansvarar fér.
Forteckningen ska innehdlla namnet pd och kontaktuppgifter till
myndigheten och dataskyddsombud.
Forteckningen ska dessutom, for varje kategori av behandling,
innehilla foljande uppgifter:
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1. den rittsliga grunden f6r behandlingen,

2. indamélen med behandlingen,

3. de kategorier av tjinstemin som har tillgdng till de personupp-
gifter som behandlas,

4. de kategorier av mottagare som uppgifterna kan komma att
limnas ut till,

5. de kategorier av registrerade som berérs av behandlingen,

6. de kategorier av personuppgifter som kan komma att behandlas,
och

7. om det ir mojligt, en allmin beskrivning av vilka sikerhetsdt-
girder som har vidtagits.

5§ Skyldigheten att foéra loggar 1 automatiserade behandlings-
system enligt 5 kap. 5 § forsta stycket lagen (2026:000) om Sikerhets-
polisens behandling av personuppgifter ska omfatta

1. inledande behandling av personuppgifter,

2. indring, lisning, sammanféring och radering av personupp-
gifter, och

3. utlimning av personuppgifter samt éverféring till mottagare
utomlands eller internationella organisationer.

Loggarna éver lisning och utlimning ska visa datum och tidpunkt
for behandlingen och, s& lingt det dr mojligt, vem som har list eller
limnat ut personuppgifterna och vem som har fitt ta del av person-
uppgifterna.

6§ Loggning enligt 5 kap. 5 § andra stycket lagen (2026:000) om
Sikerhetspolisens behandling av personuppgifter ska visa datum och
tidpunkt for sokningen, vem som har utfért sékningen och list per-
sonuppgifterna och, s lingt det ir mojligt, vem som har fitt ta del
av personuppgifterna.

Tillgingen till personuppgifter

7§ Vid tilldelning av behorighet for tillgdng till personuppgifter
ska, utdver behovet av uppgifterna, utbildning och erfarenhet sirskilt
beaktas.
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8§ Sikerhetspolisen ansvarar for att det inom myndigheten finns
rutiner for tilldelning, férindring, borttagning och regelbunden upp-
f6ljning av behorighet for tillgdngen till personuppgifter.

Sikerhetsatgirder

9§ Sikerhetsdtgirder enligt 5 kap. 7 § lagen (2026:000) om Siker-
hetspolisens behandling av personuppgifter ska dstadkomma en
skyddsnivd som idr limplig med hinsyn till

1. de tekniska mojligheterna,

2. kostnaderna fér dtgirderna,

3. behandlingens art, omfattning, ssmmanhang och dndamal,

4. de sirskilda riskerna med behandlingen,

5. om kinsliga personuppgifter behandlas, och

6. hur integritetskinsliga vriga personuppgifter som behandlas ir.

Konsekvensbedomningar och forhandssamrad

10§ Konsekvensbedomningar som avsesi5 kap. 8 § lagen (2026:000)
om Sikerhetspolisens behandling av personuppgifter ska dokumen-
teras och innehilla féljande uppgifter:

1. en allmin beskrivning av den planerade behandlingen,

2. en bedémning av riskerna {or intrdng 1 registrerades personliga
integritet,

3. vilka dtgirder som planeras for att hantera riskerna,

4. dtgirder och rutiner for att sikerstilla skyddet av personupp-
gifterna,

5. rutiner for att visa att personuppgifter behandlas forfattnings-
enligt, och

6. skilet for att genomfora den planerade behandlingen éverviger
intringet 1 de enskilda eller allminna intressen som kan paverkas av den.

11§ Vid férhandssamrid enligt 5 kap. 9 § lagen (2026:000) om Siker-
hetspolisens behandling av personuppgifter ska Sikerhetspolisen
limna in konsekvensbedémningen till tillsynsmyndigheten och till-
handahilla den 6vriga information som begirs av myndigheten.

Vid bedémningen av om typen av behandling innebir en sidan risk
for intrdng i registrerades personliga integritet att forhandssamrid
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ska dga rum ska ny teknik, nya rutiner eller nya férfaranden sirskilt
beaktas.

Anmailan om 6vertridelser

12§ Sikerhetspolisen ska ha interna rutiner {6r anmilan av évertri-
delser av bestimmelser om personuppgiftsbehandling som garanterar
att anmilarens identitet skyddas.

Dataskyddsombud

13§ Sikerhetspolisen ska sikerstilla att dataskyddsombud ges méj-
lighet att delta i de frigor som rér skyddet av personuppgifter.

Sikerhetspolisen ska se till att dataskyddsombud kan utféra de upp-
gifter som anges 15 kap. 12 § lagen (2026:000) om Sikerhetspolisens
behandling av personuppgifter genom att tillhandahilla nédvindiga
resurser, ge tillgdng till dokumentation om behandling av person-
uppgifter och vid behov medge dtkomst till personuppgifter som be-
handlas.

Sikerhetspolisen ska ocks3 se till att dataskyddsombud har den sak-
kunskap som krivs och att de ges mojlighet att uppritthilla denna.

Personuppgiftsbitriden

14§ Ectt avtal eller en annan 6verenskommelse enligt 5 kap. 13 §
andra stycket lagen (2026:000) om Sikerhetspolisens behandling av
personuppgifter ska ange vad behandlingen av personuppgifter ska
avse, hur linge behandlingen ska pag, dess art och indamal, typen av
personuppgifter, kategorier av registrerade och Sikerhetspolisens skyl-
digheter och rittigheter.

I avtalet eller 5verenskommelsen ska det sirskilt féreskrivas att per-
sonuppgiftsbitridet ska

1. behandla personuppgifter bara enligt instruktioner fran Siker-
hetspolisen,

2. sikerstilla att personer som har tillstdnd att behandla person-
uppgifter antingen har férbundit sig att iaktta regler om tystnadsplikt
eller omfattas av lagstadgad tystnadsplikt,
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3. hjilpa Sikerhetspolisen att sikerstilla att bestimmelserna om
registrerades rittigheter {6ljs,

4. radera eller dterlimna alla personuppgifter till Sikerhetspolisen
nir uppdraget har slutférts och, om inte annat foljer av lag eller for-
ordning, radera befintliga kopior,

5. ge Sikerhetspolisen tillgdng till den information som krivs for
att visa att det som sigs i denna paragraf, 15 § och 5 kap. 13-15 §§ lagen
om Sikerhetspolisens behandling av personuppgifter {6ljs, och

6. respektera de villkor som framgdr av denna paragraf, 15 § och
5 kap. 14 § lagen om Sikerhetspolisens behandling av personuppgifter
nir ett annat personuppgiftsbitride anlitas.

15§ Om Sikerhetspolisen har limnat ett generellt tillstind enligt
5 kap. 14 § lagen (2026:000) om Sikerhetspolisens behandling av per-
sonuppgifter, ska personuppgiftsbitridet informera Sikerhetspolisen
innan nya personuppgiftsbitriden anlitas.

16 § Varje personuppgiftsbitride ska féra en forteckning éver kate-
gorier av behandlingar av personuppgifter som utfors f6r Sikerhets-
polisens rikning. Férteckningen ska innehalla namnet pd och kontakt-
uppgifter till personuppgiftsbitridet och Sikerhetspolisen och dess-
utom, for varje kategori av behandling, féljande uppgifter:

1. namnet pa och kontaktuppgifter till eventuella underbitriden,

2. vilka uppgifter som har utlimnats och till vem, om utlimning av
personuppgifter har gjorts till en mottagare utomlands eller en inter-
nationell organisation, och

3. om det dr méjligt, en allmin beskrivning av de sikerhetsdtgirder
som har vidtagits.

17§ Detsom sigs om Sikerhetspolisens skyldigheter15,6 och 8 §§
giller dven for personuppgiftsbitriden.

Foreskrifter

18 § Innan Sikerhetspolisen meddelar foreskrifter med stéd av denna
férordning, ska tillsynsmyndigheten ges tillfille att yttra sig i frigor
som berdr sirskilda risker for intring 1 den personliga integriteten.
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19§ Tillsynsmyndigheten fir meddela ytterligare féreskrifter om

1. sddana dtgirder som avses 1 5 kap. 2—4 och 7 §§ lagen (2026:000)
om Sikerhetspolisens behandling av personuppgifter,

2. krav och rutiner for loggning enligt 5 kap. 5 § lagen om Siker-
hetspolisens behandling av personuppgifter, och

3. vilka typer av behandlingar som ska omfattas av férhandssamrid
enligt 5 kap. 9 § lagen om Sikerhetspolisens behandling av person-
uppgifter.

6 kap. Den registrerades rattigheter

1§ Sikerhetspolisen ska gora féljande allminna information till-
ginglig f6r allminheten:

1. myndighetens identitet och kontaktuppgifter,

2. dataskyddsombudets kontaktuppgifter,

3. for vilka dandamal myndigheten f&r behandla personuppgifter,

4. ritten till registerutdrag enligt 6 kap. 1 § lagen (2026:000) om
Sikerhetspolisens behandling av personuppgifter, och

5. mojligheten att begira kontroll enligt 3 § lagen (2007:980) om
tillsyn 6ver viss brottsbekimpande verksamhet.

Informationen ska vara littillginglig och littbegriplig och limnas
1 limplig form.

2§ En begiran enligt 6 kap. 2 § lagen (2026:000) om Sikerhets-
polisens behandling av personuppgifter ska goras skriftligen hos
Sikerhetspolisen.

Sikerhetspolisen ska sikerstilla att begiran gors av en behorig
person.

3§ Beslutenligt 6 kap. 1 § andra stycket och 2 § f6rsta stycket lagen
(2026:000) om Sikerhetspolisens behandling av personuppgifter ska
vara skriftliga. Beslut som gér den registrerade emot ska motiveras om
inte annat f6ljer av 6 kap. 2 § andra stycket lagen om Sikerhetspolisens
behandling av personuppgifter.

4§ Om den registrerade inte har ritt att ta del av uppgifter utan

kostnad enligt 6 kap. 1 § andra stycket lagen (2026:000) om Sikerhets-
polisens behandling av personuppgifter ska Sikerhetspolisen tillimpa
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11-14 §§ avgiftsforordningen (1992:191). En avgift for att ta del av
uppgifter fir tas ut med det belopp som anges for avgiftsklass B i
20 § avgiftsférordningen.

7 kap. Tillsyn

1§ Tillsynsmyndigheten ska informera Sikerhets- och integritets-
skyddsnimnden om att férhandssamrdd enligt 5 kap. 9 § lagen
(2026:000) om Sikerhetspolisens behandling av personuppgifter har
begirts. Om det dr limpligt ska nimnden ges tillfille att yttra sig till
tillsynsmyndigheten inom ramen for férhandssamridet.

Sikerhets- och integritetsskyddsnimnden har ritt att £8 tillgdng till
underlaget f6r férhandssamridet och tillsynsmyndighetens yttrande

1. Denna férordning trider i kraft den 1 januari 2027.

2. Genom denna férordning upphivs férordningen (2019:1235)
om Sikerhetspolisens behandling av personuppgifter.

3. Forordningen (2019:1235) om Sikerhetspolisens behandling av
personuppgifter ska dock tillimpas f6r behandling av personuppgifter
som sker enligt lagen (2019:1182) om Sikerhetspolisens behandling av
personuppgifter dven efter detta datum.

99



Forfattningsforslag SOU 2025:49

1.13  Forslag till forordning om Sakerhetspolisens
behandling av personuppgifter i sarskilda
uppgiftssamlingar

Hirigenom foreskrivs fljande.

1 kap. Allmanna bestammelser

1§ Idennafoérordning finns kompletterande foreskrifter om sidan
behandling av personuppgifter som omfattas av lagen (2026:000) om
Sikerhetspolisens behandling av personuppgifter 1 sirskilda uppgifts-

samlingar.

2§ Uttryck som anvinds i denna férordning har samma innebérd
och tillimpningsomrade som i lagen (2026:000) om Sikerhetspolisens
behandling av personuppgifter i sirskilda uppgiftssamlingar.

Gallring

3§ Uppgifter i sirskilda uppgiftssamlingar enligt lagen (2026:000)
om Sikerhetspolisens behandling av personuppgifter i sirskilda upp-
giftssamlingar ska gallras nir de inte lingre fir behandlas enligt den
lagen.

2 kap. Registrering av personuppgifter

1§ Sikerhetspolisen ska bestimma vilka tjinstemin som har de sir-
skilda kunskaper och den erfarenhet som krivs enligt 2 kap. 1 § andra
stycket lagen (2026:000) om Sikerhetspolisens behandling av person-
uppgifter i sirskilda uppgiftssamlingar.

2§ Sikerhetspolisen ska samrida med den sirskilda tillsynsmyndig-
hetens om hur registreringsbeslut enligt 2 kap. 2 § lagen (2026:000)
om Sikerhetspolisens behandling av personuppgifter i sirskilda upp-
giftssamlingar ska utformas.
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3 kap. Framtagning och annan personuppgiftsbehandling

1§ Beslutenligt 3 kap. 3 § lagen (2026:000) om Sikerhetspolisens
behandling av personuppgifter i sirskilda uppgiftssamlingar far fattas
av Sikerhetspolischefen eller dennes stillforetridare.

4 kap. Sakerhetspolisens skyldigheter

1§ Skyldigheten att féra loggar i automatiserade behandlings-
system enligt 5 kap. 5 § forsta stycket lagen (2026:000) om Sikerhets-
polisens behandling av personuppgifter ska omfatta

1. registrering av personuppgifter enligt 2 kap. 1 § lagen (2026:000)
om Sikerhetspolisens behandling av personuppgifter i sirskilda upp-
giftssamlingar,

2. behandling enligt 3 kap. 3 § lagen om Sikerhetspolisens behand-
ling av personuppgifter i sirskilda uppgiftssamlingar, och

3. framtagning enligt lagen om Sikerhetspolisens behandling av
personuppgifter i sirskilda uppgiftssamlingar.

2§ Loggarna 6ver sidan behandling som avsesi1 § 1 ska visa datum
och tidpunkt fér behandlingen om vem som fattat beslut om
registrering.

3§ Loggarna 6ver sidan behandling som avses i1 § 2 ska visa datum
och tidpunkt f6r behandlingen och vad den avsig.

4§ Loggarna 6ver sidan behandling som avses i1 § 3 ska visa datum
och tidpunkt f6r framtagningen, vem som har utfért framtagningen
och list personuppgifterna och, s ldngt det ir mojligt, vem som har
fatt ta del av personuppgifterna. Det ska dven framgd med stéd av vilket
tillstdnd framtagningen skett.

5§ Om personuppgifter som tagits fram enligt lagen (2026:000)
om Sikerhetspolisens behandling av personuppgifter i sirskilda upp-
giftssamlingar inte fir behandlas, pd grund av att ett beslut enligt 3 kap.
3 § inte anmilts 1 tid eller av ett beslut som domstolen meddelat med
stdd av 4 kap. 3 § andra stycket i den lagen, ska personuppgifterna
omedelbart begrinsas enligt 5 kap. 1 § lagen (2026:000) om Sikerhets-
polisens behandling av personuppgifter.
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Om sddana personuppgifter har limnats ut ska mottagaren genast
underrittas om att uppgifterna inte lingre fir behandlas.

Den sirskilda tillsynsmyndigheten ska underrittas om att person-
uppgifterna inte lingre f&r behandlas. Om den sirskilda tillsynsmyn-
digheten eller tillsynsmyndigheten inte anser att personuppgifter som
begrinsats enligt forsta stycket behover finnas kvar av bevisskil ska
de raderas.

5 kap. Tillsyn

1§ Raderingenligt 5 kap. 1 § lagen (2026:000) om Sikerhetspolisens
behandling av personuppglfter 1 sirskilda uppgiftssamlingar ska ske
vid den tid som anges 1 beslutet och pa ett sddant sitt att uppgifterna
inte kan 4terskapas.

Denna férordning trider 1 kraft den 1 januari 2027.
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1.14  Forslag till forordning om andring i forordningen
(1995:1301) om handlaggning av
skadestandsansprak mot staten

Hirigenom foreskrivs i friga om férordningen (1995:1301) om hand-
liggning av skadestdndsansprdk mot staten att 3 § ska ha féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

3§

Justitiekanslern handligger ansprak pd ersittning med stéd av

— 36 kap. 21 § brottsbalken,

—2 kap. 1 §eller 3 kap. 1, 2 eller 4 § skadestindslagen (1972:207),
om anspraket grundas pd ett pdstdende om felaktigt beslut eller under-
13tenhet att meddela beslut,

— 23 § datalagen (1973:289),

—artikel 82 1 Europaparlamentets och ridets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med av-
seende pd behandling av personuppgifter och om det fria flédet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) och 7 kap. 1 § lagen (2018:218) med komplet-
terande bestimmelser till EU:s dataskyddsférordning,

— 7 kap. 1 § brottsdatalagen (2018:1177),

— 8 kap. 1 §lagen (2019:1182) — 6 kap. 3 § lagen (2026:000)
om Sikerhetspolisens behandling om Sikerhetspolisens behandling
av personuppgifter, av personuppgifter,

— lagen (1998:714) om ersittning vid frihetsberévanden och andra
tvdngsdtgirder, dock inte ansprk som avses 1 8 § 1 den lagen,

— 5 kap. 3 §lagen (2017:496) om internationellt polisidrt samarbete,
om anspriket grundas pa ett pistdende om felaktigt beslut eller under-
3tenhet att meddela beslut,

- 26 §lagen (2011:111) om férstdrande av vissa hilsofarliga miss-
brukssubstanser,

— 46 kap. 20 § skatteforfarandelagen (2011:1244),

— 28 § kamerabevakningslagen (2018:1200),

—artikel 84 i Europaparlamentets och ridets forordning (EU)
2019/1896 av den 13 november 2019 om den europeiska grins- och

! Senaste lydelse 2024:1024.
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kustbevakningen och om upphivande av férordningarna (EU)
nr 1052/2013 och (EU) 2016/1624, om anspriket grundas pi ett pa-
stdende om felaktigt beslut eller underlitenhet att meddela beslut, eller

— 19 kap. 4 § patentlagen (2024:945).

Justitiekanslern handligger ocksd andra ansprdk pa ersittning som
grundas pd ett pastiende om Gvertridelse av unionsritten.

Av 4 § foljer att vissa ansprik pd ersittning med stdd av 3 kap. 1,
2 eller 4 § skadestdndslagen handliggs av Kammarkollegiet.

1. Denna férordning trider i kraft den 1 januari 2027.
2. Aldre foreskrifter ska tillimpas for de drenden som inletts fore
denna férordning trider 1 kraft.
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1.15 Forslag till forordning om andring i forordningen
(2007:975) med instruktion for
Integritetsskyddsmyndigheten

Hirigenom foreskrivs i friga om férordningen (2007:975) med in-
struktion f6r Integritetsskyddsmyndigheten att 2 a § ska ha féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

22§

Myndigheten ir tillstdnds- och tillsynsmyndighet enligt kredit-
upplysningslagen (1973:1173).

Myndigheten ir tillsynsmyndighet enligt

—artikel 51.1 1 Europaparlamentets och ridets férordning (EU)
2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pd behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning),

—lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning och andra féreskrifter som kompletterar
Europaparlamentets och ridets forordning (EU) 2016/679,

—artikel 41.1 i Europaparlamentets och rddets direktiv (EU)
2016/680 av den 27 april 2016 om skydd for fysiska personer med av-
seende pd behoriga myndigheters behandling av personuppgifter for
att férebygga, férhindra, utreda, avsldja eller lagfora brott eller verk-
stilla straffricesliga pdfoljder, och det fria flédet av sidana uppgifter
och om upphivande av ridets rambeslut 2008/977/RIF,

—lagen (2019:1182) om Siker- — lagen (2026:000) om Siker-
hetspolisens behandling av per- hetspolisens behandling av per-
sonuppgifter, sonuppgifter,

— lagen (2026:000) om Siker-
hetspolisens behandling av person-
uppgifter 1 sdrskilda wppgifissam-
lingar,

—lagen (2021:1171) om behandling av personuppgifter vid For-
svarsmakten och lagen (2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt, och

! Senaste lydelse 2023:726.
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—artikel 15.1 1 Europaparlamentets och ridets direktiv (EU)
2016/681 av den 27 april 2016 om anvindning av passageraruppgifts-
samlingar (PNR-uppgifter) for att férebygga, férhindra, uppticka,
utreda och lagféra terroristbrott och grov brottslighet.

Myndigheten ska delta i Europeiska dataskyddsstyrelsens arbete.

1. Denna férordning trider i kraft den 1 januari 2027.

2. Aldre foreskrifter ska fortsitta att tillimpas fér personuppgifter
som behandlas med stéd av 6vergingsbestimmelserna till lagen
(2026:000) om Sikerhetspolisens behandling av personuppgifter.
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1.16 Forslag till férordning om andring i forordningen
(2007:1141) med instruktion for Sdkerhets- och
integritetsskyddsnamnden

Hirigenom féreskrivs 1 friga om férordningen (2007:1141) med in-
struktion f6r Sikerhets- och integritetsskyddsnimnden att 1 § ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§
Sikerhets- och integritetsskyddsnimnden ir en myndighet som
ansvarar for de uppgifter som framgir av 1 § lagen (2007:980) om till-
syn 6ver viss brottsbekimpande verksamhet och av 2 och 3 §§ denna
férordning.

Myndigheten ska dven fullgora
de uppgifter som foljer av lagen
(2026:000) om Sikerbetspolisens
bebandling av personuppgifter i sir-

skilda uppgiftssamlingar.

Denna férordning trider i kraft den 1 januari 2027.
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1.17  Forslag till férordning om andring i offentlighets-
och sekretessférordningen (2009:641)

Hirigenom foreskrivs 1 friga om offentlighets- och sekretessfor-
ordningen (2009:641) att 2 och 3 §§ ska ha féljande lydelse.

Foreslagen lydelse

2§

Foljande myndigheter 4r i1 den utstrickning som framgir nedan
undantagna frin registreringsskyldigheten enligt 5 kap. 1 § offentlig-
hets- och sekretesslagen (2009:400).

Myndighet Handlingar som innehéller

sekretessreglerade uppgifter och
som inte behover registreras

Sikerhetspolisen —anteckningar om det l6pande
polisarbetet,

— handlingar som utgér under-
lag for strukturerade uppgifts-
samlingar som avser brottslig verk-
samhet och som f6rs med stod av
lagen (2026:000) om Sikerhets-
polisens behandling av person-
uppgifter, och

—underrittelser frin Kriminal-
virden om permissioner

3§
Foljande myndigheter ska 1 den utstrickning som framgir nedan
inte tillimpa 5 kap. 2 § andra stycket offentlighets- och sekretess-
lagen (2009:400).

! Senaste lydelse 2022:652.
? Senaste lydelse 2024:1184.
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Foérsvarsunderrittelse- diarier éver mdl om tillstind
domstolen enligt lagen (2008:717) om signal-
spaning 1 forsvarsunderrittelse-

verksamhet och tillstind enligt

lagen (2026:000) om Sikerbets-

polisens behandling av personupp-

gifter i sdrskilda uppgiftssamlingar.

Sékerbets- och integritetsskydds- diarier som ror madl, under-
nimnden réttelser eller yttranden enligt
lagen (2026:000) om Sikerbets-

polisens behandling av personupp-

gifter i sirskilda uppgiftssamlingar

Sikerhetspolisen diarier 6ver underrittelser
inom den sirskilda polisverksam-

heten fér att hindra och uppdaga

brott mot rikets sikerhet m.m.

och diarier 6ver drenden om kvar-

hillande av foérsindelse pd be-

fordringsanstalt, om foreliggande

att bevara en viss lagrad uppgift,

om inhimtning av uppgifter enligt

lagen (2012:278) om inhimtning

av uppgifter om elektronisk kom-

munikation 1 de brottsbekim-

pande myndigheternas underrit-

telseverksamhet och om hemlig

avlyssning av elektronisk kommu-

nikation, hemlig évervakning av

elektronisk kommunikation, hem-

lig kameradvervakning, hemlig

rumsavlyssning och hemlig data-

avldsning samt 6ver drenden enligt

lagen (2024:1180) om anonyma

vittnen 1 brottmail, diarier cver

beslut, ansckningar, yttranden eller

underrdttelser  enligt  lagen

(2026:000) om Sékerbetspolisens

109



Forfattningsforslag SOU 2025:49

behandling av personuppgifter i
sarskilda wppgiftssamlingar.

Denna forordning trider i kraft den 1 januari 2027.
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1.18

Foérfattningsforslag

Forslag till forordning om andring i forordningen

(2009:968) med instruktion for
Forsvarsunderrattelsedomstolen

Hirigenom foreskrivs 1 friga om férordningen (2009:968) med in-
struktion f6r Forsvarsunderrittelsedomstolen

dels att 2,4 9, 11, 12, § ska ha foljande lydelse,

dels att en ny paragraf 6 a ska inféras av foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

23§
Foljande bestimmelser 1 myndighetsférordningen (2007:515)
ska tillimpas pd Forsvarsunderrittelsedomstolen:
3 och 4 §§ om ledningens ansvar,

6 § om allminna uppgifter,

8 § om myndighetens arbetsgivarpolitik,
19 § om kostnadsmaissiga konsekvenser, och

21 § om myndighetens beslut.

Det som idessa bestimmelser
sigs om myndighetens ledning
ska avse domstolens ordférande
1 enlighet med bestimmelsen 1
11 §. Bestimmelsen 1 21 § myndig-
hetstérordningen ska tillimpas
endast 1 administrativa irenden.

Det som 1 dessa bestimmelser
sigs om myndighetens ledning
ska avse domstolens ordférande,
tillika chef, 1 enlighet med be-
stimmelsen i 11 §. Bestimmelsen
1 21 § myndighetsférordningen
ska tillimpas endast 1 administra-
tiva drenden.

43
I Forsvarsunderrittelsedomstolen ska, férutom ordférande, vice
ordférande och de sirskilda ledaméter som anges i lagen (2009:966)
om Forsvarsunderrittelsedomstol, en kanslichef finnas.

Foérsvarsunderrittelsedomsto-
lens ordférande ir domstolens
administrative chef.

Forsvarsunderrittelsedomsto-
lens ordférande, #llika chef, ir
domstolens administrative chef

Kanslichefen ska ansvara fér beredningsverksamheten 1 domstolen.
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6as

Bestimmelser om handligg-
ningen av ansékningar om till-
stdnd till framtagning av uppgifter
fran sdrskilda wppgiftssamlingar
finns i lagen (2026:000) Sikerbets-
polisens bebandling av personupp-
gifter i sdrskilda uppgiftssamlingar.

93§

Domstolens beslut ska expedi-
eras till ansokande myndighet och
tll Statens inspektion fér for-
svarsunderrittelseverksamheten.

Domstolens beslut om signal-
spaning ska expedieras till an-
sokande myndighet och till Statens
inspektion for férsvarsunderrit-
telseverksamheten.

Domstolens domar och beslut
om framtagning frin en sirskild
uppgiftssamling ska expedieras till
Sékerhetspolisen och till Sikerbets-
och integritetsskyddsnimnden.

11§

Administrativa drenden avgors
av domstolens ordférande om inte
annat féljer av arbetsordningen.

Administrativa drenden avgors
av domstolens chef om inte annat
foljer av arbetsordningen.

12§

Bestimmelser om utnimning
av ordférande 1 Forsvarsunder-
rittelsedomstolen finns 1 lagen
(2010:1390) om utnimning av
ordinarie domare. Bestimmelser
om férordnande av vice ord-
forande och sirskilda ledaméter
finns i lagen (2009:966) om For-
svarsunderrittelsedomstol.

Bestimmelser om utnimning
av ordfoérande, tillika chef, och
andra ordforande 1 Forsvars-
underrittelsedomstolen finns i1
lagen (2010:1390) om utnimning
av ordinarie domare. Bestimmel-
ser om foérordnande av vice ord-
forande och sirskilda ledaméter
finns i lagen (2009:966) om For-
svarsunderrittelsedomstol.

! Senaste lydelse 2010:1811.
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Férsvarsunderrittelsedomstolen ska anmila till Domarnimnden
nir det finns en ledig anstillning som ordférande som behéver till-
sdttas.

Anstillningen som kanslichef beslutas av regeringen. Kanslichefen
ska vara lagfaren. Andra anstillningar beslutas av Forsvarsunder-
rittelsedomstolen.

Fér andra anstillningar vid domstolen in anstillning av ordférande
behéver inte 6 § anstillningsférordningen (1994:373) tillimpas.

Denna férordning trider 1 kraft den 1 januari 2027.
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Foérslag till forordning om andring

i utlanningsdataférordningen (2016:30)

Hirigenom foreskrivs i friga om utlinningsdataférordning (2016:30)

att 11 § ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

11§

Sikerhetspolisens  direktdt-
komst ska begrinsas till de person-
uppgifter som myndigheten be-
héver for att fullgéra sddana upp-
gifter som avses i 2kap. 1 § 1 a
och b, 2, 3 a och ¢ och 4 lagen
(2019:1182) om Sikerhetspolisens
behandling av personuppgifter.
Direktdtkomsten for att fullgora
uppgifterna i 2 kap. 7 § 2 lagen
om Sikerhetspolisens behandling
av personuppgifter giller enbart
sddana brott som avses i 2 kap. 1 §
1 a och b samma lag.

Sikerhetspolisens  direktat-
komst ska begrinsas till de person-
uppgifter som myndigheten be-
hover for att fullgéra sddana upp-
gifter som avses i 2kap. 4-6 §§
lagen (2026:000) om Sikerhets-
polisens behandling av person-
uppgifter. Direktdtkomsten for att
fullgéra uppgifterna 1 2 kap. 5 §
lagen om Sikerhetspolisens be-
handling av personuppgifter giller
enbart for att utreda brott mot
Sveriges sikerbet eller terrorbrott.

Denna férordning trider i kraft den 1 januari 2027.

! Senaste lydelse 2020:326.
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1.20

Foérfattningsforslag

Forslag till forordning om andring i forordningen

(2023:363) om samordningsnummer

Hirigenom féreskrivs 1 friga om férordningen (2023:363) om sam-
ordningsnummer att 5 § ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

53§
Samordningsnummer enligt 2 kap. 6 § lagen (2022:1697) om sam-
ordningsnummer fir endast tilldelas for
1. registrering i register som fors enligt lagen (1998:620) om belast-
ningsregister, lagen (1998:621) om misstankeregister och lagen
(2018:1693) om polisens behandling av personuppgifter inom brotts-

datalagens omréde,

2. annan behandling av upp-
gifter enligt lagen om polisens
behandling av personuppgifter
inom brottsdatalagens omride
eller lagen (2019:1182) om Siker-
hetspolisens behandling av person-
uppgifter, eller 1 Gvrigt inom ritts-
visendets informationssystem,

2. annan behandling av upp-
gifter enligt lagen om polisens
behandling av personuppgifter
inom brottsdatalagens omride
eller lagen (2026:000) om Siker-
hetspolisens behandling av person-
uppgifter, eller 1 vrigt inom ritts-
visendets informationssystem,

3. Migrationsverkets behandling av personuppgifter med st6d av
utlinningsdatalagen (2016:27) nir det giller personer som omfattas av
lagen (1994:137) om mottagande av asylsékande m.1l.,

4. registrering 1 beskattningsdatabasen, eller

5. Forsikringskassans behandling av personuppgifter med stod av

114 kap. socialférsikringsbalken.

Denna férordning trider i kraft den 1 januari 2027.
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2 Utredningens uppdrag
och arbete

2.1 Utredningsuppdraget

Utredningens direktiv beslutades av regeringen den 11 maj 2023
(dir. 2023:64). Direktiven i dess helhet finns fogade till betinkan-
det som bilaga 1.

Enligt direktiven ir vir huvudsakliga uppgift att géra en dversyn
av de bestimmelser som reglerar Sikerhetspolisens behandling av
personuppgifter som ror nationell sikerhet. Syftet ir att skapa dnda-
mélsenliga regler som ir anpassade efter dagens behov och mojlig-
heter. Reglerna bér som utgdngspunkt ge Sikerhetspolisen 6kade
mojligheter att behandla personuppgifter, sirskilt vad giller att
samla in, sortera, lagra, bearbeta och analysera information med
hjilp av tekniska hjilpmedel.

I direktiven anges att utredaren noga ska viga myndigheternas
behov av att behandla personuppgifter mot den enskildes ritt till
skydd for sin personliga integritet. I uppdraget ingdr att limna néd-
vindiga forfattningsforslag.

Inom ramen for en dversyn av regleringen ska utredaren bland
annat

o Dbeskriva dagens rittsliga mojligheter f6r Sikerhetspolisen att
behandla personuppgifter, sirskilt vad giller att samla in, sortera,
lagra, bearbeta och analysera information med hjilp av tekniska
hjilpmedel,

o undersoka i vilken utstrickning dagens regelverk forsvarar en
effektiv informationshantering i Sikerhetspolisens verksamhet,

e limna f6rslag som gor att information kan hanteras av Sikerhets-
polisen pd ett mer indamalsenligt sitt 4n 1 dag, och

e limna nodvindiga forfattningsforslag.

117



Utredningens uppdrag och arbete SOU 2025:49

2.2 Uppdragets genomforande

Vi har antagit namnet Utredningen om Sikerhetspolisens informa-
tionshantering. Arbetet har bedrivits p& sedvanligt sitt och vi har
haft 15 utredningssammantriden med expertgruppen, varav tvd sam-
mantriden har genomférts i internatform med tvd métesdagar. Vid
internaten har vi bland annat genomféort rittegingsspel for att testa
den féreslagna provningsordningen i den nya lagen om hantering
av stora informationsmingder.

Utover expertgruppens sammantriden har utredningen haft en-
skilda moten och samritt med flera myndigheter och andra aktérer.
Vi har pd detta sitt haft kontakt med bland annat:

— Forsvarsmakten (MUST),

— TForsvarets radioanstalt,

— Foérsvarsunderrittelsedomstolen,

— Myndigheten f6r psykologiskt forsvar,

— Regeringskansliet,

— Polismyndigheten,

— Integritetsskyddsmyndigheten,

— Sikerhetspolisen,

— Riksenheten for Sikerhetsmil,

— Sikerhets- och integritetsskyddsnimnden (SIN),
— Statens inspektion for férsvarsunderrittelseverksamheten (Siun),
— Forvaltningsritten i Stockholm och

— Kammarritten 1 Stockholm.

Vi har dven samritt med Underrittelseutredningen (F6 2023:04)
samt Utredningen om Foérbittrade mojligheter att skydda Sveriges
sikerhet (Ju 2023:23).

Utredningen har i samarbete med Juridiska institutionen och
Centrum for Transdisciplinir AT (TAIGA) vid Ume8 Universitet,
arrangerat ett forskningsseminarium om dataskydd, AT och demo-
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krati den 5 december 2023. Vid seminariet medverkade forskare
och praktiker frin flera nordiska linder.

I januari 2025 holl utredningen ett s kallat minilagrad, dir bland
annat professor Markus Naarttijirvi och stillforetridande chefsrad-
mannen Mattias Nordell deltog. Syftet med minilagridet var att
granska lagforslagen frin mer lagtekniska utgingspunkter.

2.3 Betdnkandets disposition

Betinkandet ir indelat i tretton kapitel. I kapitel 1 finns vira forfatt-
ningsférslag. Vrt uppdrag och arbete redovisas 1 kapitel 2 (detta
kapitel). Direfter foljer kapitel 3 som innehéller en allmin bakgrund
med beskrivning av Sikerhetspolisens uppdrag, den nuvarande sipo-
datalagen samt en versiktlig redogorelse for relevanta delar av
Forsvarsmaktens underrittelsetjinst, Forsvarets radioanstalt och
Polismyndigheten.

I kapitel 4 redogérs for internationella férhillanden. Dir redo-
gors helt kortfattat regelverken 1 vissa andra linder som kan tjina
som jimforelse vid vir 6versyn. Vidare beskrivs helt oversiktligt
Europarddets dataskyddskonvention, som ir det internationella
instrument som ir av storst betydelse 1 sammanhanget.

Kapitel 5 innehéller en beskrivning av de aktuella hoten mot
Sveriges sikerhet medan de reformbehov som vi identifierat beskrivs
1 kapitel 6. Kapitel 7 redogor f6r inriktningen {6r den reform vi
foreslar.

Viéra materiella 6verviganden och forslag presenteras 1 kapitel 8-10.
Kapitel 8 innehéller f6rslag till en ny lag om Sikerhetspolisens be-
handling av personuppgifter, kapitel 9 beskriver en ny lag for behand-
ling av stora informationsmingder och kapitel 10 behandlar tillsyns-
fragor.

Ikrafttridande och 6vergdngsbestimmelser behandlas i kapitel 11,
och konsekvenserna av utredningens férslag gis igenom 1 kapitel 12.
Slutligen innehéller kapitel 13 férfattningskommentaren till vira
lagforslag.
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3 Bakgrund

3.1 Inledning

I detta kapitel av betinkandet forsoker vi teckna en allmin bakgrund
till de rittsfrigor som omfattas av var éversyn. Det innebir att vi
forst redogor tor Sikerhetspolisen och hur myndighetens uppdrag
ir reglerat. Vi kommer dirutdver att forsoka ge en dversiktlig dver-
blick av Sikerhetspolisens verksamhet. Vi kommer att dterkomma
till verksamhetens behov av ny lagstiftning 1 kapitel 6 och 7.

Vi kommer dven att redogora for det regelverk som vdr éversyn
1 huvudsak avser: Lag (2019:1182) om Sikerhetspolisens behand-
ling av personuppgifter. Trots att vi har till uppdrag att bland annat
beskriva dagens rittsliga mojligheter for Sikerhetspolisen att behandla
personuppgifter kommer redogérelsen att hillas férhillandevis kort
1 detta kapitel. Vi har nimligen f6r avsikt att redogéra for gillande
ritt 1 nirmare detalj 1 samband med att vi analyserar behovet av att
forindra enskilda bestimmelser och limnar véra forslag. Detta gors
1 huvudsak i kapitel 8.

Virt direktiv har som utgdngspunkt att Sikerhetspolisens upp-
drag som nationell sikerhetstjinst ger goda skil f6r att myndig-
heten bor ha ett mer generdst regelverk kring personuppgiftsbehand-
lingen in minga andra myndigheter. Vi har dirmed haft skil att
undersdka hur ndgra andra, till sin verksamhet nirliggande, myndig-
heters personuppgiftsbehandling reglerats. Vi redogér kortfattat
for var undersokning i slutet av detta kapitel. Vi har begrinsat
undersékningen till Polismyndigheten, Forsvarsmakten och For-
svarets radioanstalt, som alla dgnar sig &t underrittelseverksamhet
1 ndgon form.
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3.2 Séakerhetspolisens uppdrag
3.2.1 Rattslig reglering av Sakerhetspolisens uppgifter

Sikerhetspolisens huvudsakliga uppgifter och ansvar framgar av
3 § polislagen. Dir framgdr att Sikerhetspolisen ska

1. forebygga, forhindra och uppticka brottslig verksamhet som
innefattar brott mot rikets sikerhet eller terrorbrott,

2. utreda och beivra sidana brott,

3. fullgdra uppgifter i samband med personskydd av den centrala
statsledningen och andra som regeringen eller Sikerhetspolisen
bestimmer,

4. fullgdra uppgifter enligt sikerhetsskyddslagen (2018:585),

5. leda annan polisverksamhet om regeringen foreskriver det och 1
ovrigt bedriva sddan verksamhet som framgar av lag eller f6rord-
ning eller som regeringen uppdragit 3t Sikerhetspolisen att 1
sirskilda hinseenden ansvara for.

Sddan 6vrig verksamhet som avses 1 den femte punkten framgér av
polisférordningen (2014:1104), férordningen (2022:1719) med
instruktion f6r Sikerhetspolisen, andra férfattningar och sirskilda
beslut. Enligt utlinningslagen (2005:716) kan Sikerhetspolisen av
skil som ror Sveriges sikerhet eller som annars har betydelse f6r
allmin sikerhet férorda att vissa beslut ska meddelas. Det kan exem-
pelvis handla om att en utlinning ska avvisas eller utvisas eller att
en utlinnings ansékan om uppehllstillstdnd ska avsl3s. Sikerhets-
polisen utfér dven uppgifter enligt lagen (2022:700) om sirskild
kontroll av vissa utlinningar. Med stéd av den lagen kan myndig-
heten anséka om att en utlinning ska utvisas ur landet om utlin-
ningen kan antas komma att beg eller pd annat sitt medverka till
ett brott enligt terroristbrottslagen, eller kan utgéra ett allvarligt
hot mot Sveriges sikerhet. Enligt lagen (2001:82) om svenskt med-
borgarskap kan Sikerhetspolisen foérorda att en ansékan om svenskt
medborgarskap ska avslds av skil som ror Sveriges sikerhet eller
allmin sikerhet.

Sikerhetspolisen arbetar dven med frigor som ror icke-sprid-
ning och kontraanskaffning. Den verksamheten syftar till att for-
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hindra spridning och anskaffning av produkter som kan anvindas
for att producera massforstorelsevapen. Arbetet gir frimst ut pd
att férhindra att kunskaper, produkter, imnen eller mikroorganis-
mer fors frin eller via Sverige till aktdrer som har ambitioner att
anskaffa eller vidareutveckla massforstorelsevapen.

Sikerhetspolisen ir vidare tillsammans med Férsvarsmakten
samrddsmyndighet infér att Post- och telestyrelsen beviljar till-
stdnd att anvinda radiosindare enligt lagen (2022:482) respektive
férordningen (2022:511) om elektronisk kommunikation. Sam-
ridet syftar till att klarligga om radioanvindningen kan antas orsaka
skada for Sveriges sikerhet, eftersom tillstind 1 sidana fall inte ska
beviljas. Det ir Sikerhetspolisen och Férsvarsmakten som tillsam-
mans har en helhetsbild nir det giller sikerhetsliget och hotbilden
mot Sverige och har tillgdng till de uppgifter som behovs for att
bedéma om radioanvindning kan antas orsaka skada f6r Sveriges
sikerhet.

Sikerhetspolisen har dven uppdrag enligt lagen (2023:560) res-
pektive férordningen (2023:624) om granskning av utlindska direkt-
investeringar. Sikerhetspolisen har méjlighet att yttra sig dver ut-
lindska direktinvesteringar som sker 1 skyddsvird verksamhet. Om
Sikerhetspolisen anser att en utlindsk direktinvestering kan inne-
bira skadlig inverkan p4 sikerheten i Sverige, kan myndigheten
meddela detta till Inspektionen fér strategiska produkter. Av2 § 3
Sikerhetspolisens instruktion féljer att myndigheten ska f6lja
hindelseutvecklingen 1 omvirlden och ha férméga att snabbt an-
passa inriktningen av verksamheten nir det behovs. Sikerhetspolisen
ska dven snarast mojligt informera Regeringskansliet om underrit-
telser som kan ha betydelse for Sveriges sikerhet eller som av nigon
annan anledning bér komma till regeringens kinnedom.

Utover dessa forfattningsreglerade uppgifter ger regeringen
varje &r Sikerhetspolisen andra uppdrag genom regleringsbrevet
och sirskilda regeringsbeslut. Sikerhetspolisen samverkar ocksd
med andra svenska och utlindska myndigheter inom en mingd
omriden.
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3.2.2  Forebygga, forhindra och upptacka brottslig verksamhet
som innefattar brott mot rikets sdkerhet eller terrorbrott

Av polislagen foljer att en av Sikerhetspolisens uppgifter ir att fore-
bygga, forbindra och upptiicka brottslig verksamhet som innefattar
brott mot rikets sikerhet eller terrorbrott. Denna del av myndig-
hetens uppdrag utgdr kirnverksamheten och ir definierande fér
Sikerhetspolisens uppdrag som nationell sikerhetstjinst. Uppdraget
kommer dven till uttryck genom de mer specifika uppgifterna att
fullgora uppgifter i samband med personskydd av den centrala
statsledningen och att fullgéra uppgifter enligt sikerhetsskydds-
lagen, ytterst for att skydda sikerhetskinslig verksamhet mot spio-
neri, sabotage, terroristbrott och andra verksamhetshotande brott.

Uppdraget f6r en nationell sikerhetstjinst dr att skydda landets
sikerhet mot sikerhetshotande verksamhet som bedrivs inom lan-
dets grinser. Sddan sikerhetshotande verksamhet utgor ofta ett
brott, till exempel spioneri, sabotage eller terroristbrott, eller ett
forstadium till ett sidant brott. I Sikerhetspolisens instruktion
fortydligas myndighetens uppdrag som nationell sikerhetstjinst.
Enligt 1 § i instruktionen ska Sikerhetspolisen, i egenskap av siker-
hetstjinst, bedriva underrittelse- och sikerhetsarbete.

Kirnan i sikerhets- och underrittelsearbetet ir att uppticka och
reducera hot och sirbarheter. Sikerhetspolisens verksamhet som
syftar till att uppticka och reducera hot bedrivs framfor allt inom
verksamhetsomridena kontraspionage, kontraterrorism och for-
fattningsskydd. Reduktion av ett hot kan ske pd ménga olika sitt
dir frihetsberévande och lagféring inom ramen for en férundersok-
ning ir ett sitt. Andra sitt som stdr till myndighetens férfogande ir
att initiera en utvisning av en utlinning som bedéms utgora ett
sikerhetshot eller pdtala for regeringen att underrittelseofficerare
som arbetar under diplomatisk tickmantel bor férklaras persona
non grata. Sikerhetspolisen arbetar dven proaktivt fér att minska
extremistmiljderna i Sverige. S3 sker till exempel genom s kallad
outreach-verksamhet, som innebir att Sikerhetspolisen informerar
och kontaktar personer som exempelvis riskerar radikalisering, eller
genom yttranden till andra myndigheter inom ramen fér bland annat
utlinningslagstiftningen eller de olika regelverken om statsstod.
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Sikerhetspolisens verksamhet som syftar till att uppticka och
reducera sirbarheter bedrivs framfér allt inom verksamhetsomridena
sikerhetsskydd och personskydd.

3.2.3 Utreda och beivra sadana brott

Sikerhetspolisens nationella uppdrag som polismyndighet framgar
av 1 § andra stycket polislagen. Dir anges att polisverksamhet bedrivs
av Polismyndigheten och Sikerhetspolisen. Av 3 § 1 samma lag
framgar att till Sikerhetspolisens uppgifter hor att utreda och bervra
brott mot rikets sikerhet eller terrorbrott samt att utreda andra
brott och leda annan polisverksamhet om regeringen sirskilt fore-
skriver det.

Dessa uppgifter utgor den brottsutredande och lagférande verk-
samheten som Sikerhetspolisen bedriver utéver sikerhetsunder-
rittelseverksamhet. P4 s3 sitt skiljer sig myndighetens uppgifter
1 en internationell jimférelse med manga andra sikerhetstjinsters.

Det brottsutredande uppdraget preciseras i Sikerhetspolisens
instruktion. De sirskilda brottskategorier som Sikerhetspolisen
ansvarar att utreda och beivra framgdr av 3 § i instruktionen och
utgors bland annat av brott mot 18 eller 19 kap. brottsbalken samt
brott enligt terroristbrottslagen och allminfarliga brott, sdsom
sabotage eller allminfarlig 6deliggelse om syftet ir att framkalla
fara for Sveriges sikerhet.

3.2.4  Sarskilt allvarlig brottslighet med konsekvenser
for nationell sakerhet

Sikerhetspolisens verksamhet knyter an till att myndigheten ir en
sikerhetstjinst med uppdrag att skydda Sveriges grundliggande
demokratiska funktioner och den nationella sikerheten. Polismyn-
dighetens uppdrag ir inte detsamma. Huvudinriktningen fér Polis-
myndigheten ir att minska brottsligheten och att 6ka minniskors
trygghet. Sikerhetspolisen, 1 sin egenskap av nationell sikerhets-
yjdnst, intar dirfér en sirstillning inom polisvisendet med ett upp-
drag som ir tydligt skiljt frin Polismyndigheten.'

'SOU 2012:77 En tydligare organisation for Sikerbetspolisen, s. 116.
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Kirnan 1 Sikerhetspolisens verksamhet ir att som sikerhets-
yinst skydda Sveriges sikerhet och det svenska statsskicket mot
sikerhetshotande verksamhet. Den brottslighet som Sikerhets-
polisen har till uppgift att férebygga och avsldja utmirks av att den
kan fi mycket stora konsekvenser f6r samhillet och fér enskilda
individer. Tyngdpunkten i uppdraget ir dirfér att forebygga brott
och syftet med verksamheten ir foljaktligen att férhindra att brott
dverhuvudtaget begds. Det brottsférebyggande arbetet har dirfor,
framfor allt historiskt, spelat en storre roll i Sikerhetspolisens arbete
in vid annat polisarbete; f6r myndigheten giller det att avsloja en
spion eller en terrorist innan nigot brott ens har begitts.?

En annan skillnad i férhéllande till 6vrig polisverksamhet ir att
Sikerhetspolisen arbetar med brott som till sin natur dr svira — ofta
mycket svira — att bekimpa. En spion limnar sillan spér efter sig
och inte heller féranleder dennes férehavanden vanligtvis ndgra
anmilningar eller uppslag frin allminheten, som polisarbetet kan
utgd frén. En stor del av Sikerhetspolisens arbete gir dirfér ut pd
att ta reda p& om brott 6ver huvud taget har begdtts, och brotts-
utredningar i vanlig mening utgor siledes av en mindre del av i myn-
dighetens verksamhet. I stillet &r myndighetens arbete till stor del
inriktat pd att kartligga personer och miljéer med anknytning till
brottslighet av den typ som Sikerhetspolisen ska bekimpa. Under-
rittelseverksamheten inriktas frimst mot personer eller organisa-
tioner som det finns anledning att hilla under uppsikt 1 syfte att
forhindra och lagféra terrorddd och brott mot rikets sikerhet. Det
siger sig sjilvt att det dr svart att {8 inblick 1 miljoer dir sddan verk-
samhet féorekommer. S&vil spioneri som terrorism bedrivs med
nédvindighet i det f6rdolda och éver huvud taget 1 former som till
sin natur ir slutna.’

Till skillnad frin Polismyndighetens verksamhet initieras Siker-
hetspolisens drenden endast undantagsvis genom allminhetens
anmilningar om brott. Det i sig férutsitter att Sikerhetspolisen
sjilv har férmaga att identifiera och att himta in uppgifter om brotts-
lig verksamhet. Uppdraget kriver att Sikerhetspolisen kan himta
in uppgifter pa ett mycket tidigt stadium, innan en person eller en
gruppering har konkreta planer eller har vidtagit dtgirder for att
begd brott. Sikerhetspolisen bedriver dirfor omfattande sikerhets-

2SOU 1990:51 Sikerbetspolisens arbetsmetoder, personalkontroll och meddelarfribet, s. 65.
*Ibid. s. 65.
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underrittelseverksamhet f6r att ta fram hot- och sirbarhetsbedém-
ningar. Dessa bedémningar tjinar som underlag fér beslut om vilka
dtgirder Sikerhetspolisen ska vidta i sitt férebyggande arbete. Bedom-
ningarna ligger ocks3 till grund f6r beslut om till exempel person-

skydd eller sikerhetsskyddsdtgirder och tjinar ocksd som underlag
for regeringen och andra myndigheters bedémningar och &tgirder.*

3.3 Sékerhetspolisens verksamhet
och arbetsmetoder

3.3.1 Sé&kerhetspolisens verksamhetsomraden

Sikerhetspolisens kirnverksamhet ir indelad i fem huvudsakliga
verksamhetsomrdden: kontraspionage, kontraterrorism, forfatct-
ningsskydd, personskydd och sikerhetsskydd. Den stérsta delen
av Sikerhetspolisens verksamhet utgors av sikerhetsunderrittelse-
arbetet inom verksamhetsomrddena kontraspionage, kontraterrorism
och forfattningsskydd. Verksamheten innebir att Sikerhetspolisen
aktivt inhimtar uppgifter for att analysera och agera mot olika typer
av sikerhetshotande verksamhet.

Kontraspionage

Sikerhetspolisens kontraspionageverksamhet syftar till att fore-
bygga, forhindra och uppticka sikerhetshotande verksamhet frin
frimmande makt mot Sverige och svenska intressen utomlands
samt att utreda och beivra brott mot Sveriges sikerhet frdn frim-
mande makt. Hotet frin frimmande makt 1 Sverige riktas mot
Sveriges ekonomiska vilstdnd och oberoende, mot den politiska
och territoriella suveriniteten samt mot medborgarnas grundlig-
gande fri- och rittigheter.

Den brottsliga verksamhet som kontraspionaget frimst bekim-
par bestdr bland annat av de olika spioneribrotten, andra brott som
innefattar otilliten hantering av hemliga uppgifter samt olika for-
mer av olovlig underrittelseverksamhet i 19 kap. brottsbalken.

Den 6vergripande strategin fér kontraspionaget ir att begrinsa
frimmande makts handlingsutrymme, det vill siga forebygga och

*Se SOU 2012:77 En tydligare organisation for Sikerbetspolisen, s. 56.
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forhindra frimmande makts mojligheter att bedriva antagonistisk
verksamhet dolt och férnekbart i Sverige. Det kan handla om att
forhindra att individer som kan bli ett sikerhetshot uppehéller sig 1
Sverige eller att de fér tillging till skyddsvird information. Det kan
dven inkludera dtgirder for att informera om hotbilden 1 syfte att
skapa en vaksamhet och en motstindskraft mot hotet. En god liges-
uppfattning om sikerhetshotande verksamhet frdn frimmande
makt ir en férutsittning for att kunna gora tillférlitliga bedom-
ningar och genomféra hotreducerande dtgirder {6r att begrinsa
handlingsutrymmet.

Kontraspionage omfattar inhimtning av underrittelser om och
bedémning av andra staters spionage och annan sikerhetshotande
verksamhet mot Sverige. Sidant underrittelsearbete skapar underlag
for olika typer av dtgirder mot andra staters sikerhetshotande under-
rittelseverksamhet och ir en del av Sveriges f6rsvar. Det arbete
som kontraspionaget bedriver for att reducera hotet frin frimmande
makt ir centralt dven utifrdn ett totalférsvarsperspektiv. Det nya
totalforsvaret 1 Sverige dr under uppbyggnad och bide det civila
och det militira férsvaret ir beroende av civila verksamheter och
infrastruktur for att fungera. Frimmande makts mal finns inte bara
1 Sverige utan dven utomlands, exempelvis personal pd ambassader,
konsulat och vid svenska representationer inom organ som EU och
FN. Det svenska Nato-medlemskapet medfér anpassningar avse-
ende vad det innebir att vara en del av en allians och frimmande
makts mal.

Verksamheten inom kontraspionage planeras utifrin en allvarlig
hotbild frin frimmande makt, dir Ryssland, Kina och Iran fortsatt
ir de stater som bedriver sikerhetshotande verksamhet med mest
allvarliga konsekvenser fér Sveriges sikerhet. Dessa staters sikerhets-
hotande verksamhet inbegriper bland annat underrittelseinhimt-
ning riktad mot sikerhetskinslig verksamhet eller svenskt niringsliv,
paverkan riktad mot den svenska regeringen, teknik- och kunskaps-
anskaffning, cyberangrepp och 1 vissa fall dven attentatsplanering
mot mél 1 Sverige.

For att kunna bedriva underrittelseverksamhet 1 Sverige anvinder
frimmande makt underrittelseofficerare under diplomatisk tick-
mantel eller inresande som 1 sin tur nyttjar agenter med tillgdng till
den information och miljder som frimmande makt har ett intresse
av. Underrittelsearbete bedrivs med utgdngspunkt frin ambassader
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och frén dolda plattformar. Frimmande makt anvinder dven i hogre
utstrickning ombud, det vill siga andra aktdrer i syfte att kunna
agera dolt och férnekbart.

Kontraspionage kriver ett lingsiktigt underrittelsearbete och
ett fokus pa nya arenor for sikerhetshotande verksamhet som rymd-
sektorn och Arktis. Sikerhetspolisens inriktning ir att bygga siker-
het tillsammans med och genom andra. Detta avspeglas inom kontra-
spionaget bdde genom en mycket nira samverkan nationellt med
huvudsakligen forsvarsunderrittelsemyndigheterna och med inter-
nationella partners.

Under de senaste decennierna har teknikutveckling kommit att
utgora en central dimension av staters sikerhetspolitiska mélsitt-
ningar med stor betydelse f6r militidr formigeuppbyggnad. Statliga
aktorers intresse har 6kat f6r anskaffning av forskning och teknik
inom olika strategiskt framvixande teknikomriden samt fér kun-
skap, teknik och materiel f6r anvindning inom konventionell mili-
tirindustri. Icke-spridning innebir att forebygga och forhindra
spridning av kunskap, produkter och teknologier som kan anvin-
das for att utveckla massférstorelsevapen. Sikerhetspolisen har
regelbundet utbyte med utlindska underrittelsetjinster, samver-
kande nationella myndigheter och féretag 1 syfte att férhindra olov-
lig anskaffning av produkter och teknisk kunskap som kan anvin-
das 1 andra linders massférstorelsevapen eller fr sikerhetshotande
syften 1 6vrigt.

Frimmande makt anvinder i 6kad utstrickning ekonomiska
instrument for att nd sikerhetspolitiska malsittningar, exempelvis
genom handelshinder eller strategiska investeringar eller uppkop.

I syfte att forhindra uppkop av sikerhetskinslig verksamhet finns
lagen om utlindska direktinvesteringar enligt vilken Sikerhets-
polisen utgor si kallad samverkansmyndighet. Skadliga utlindska
direktinvesteringar kan bland annat innebira ett beroendeférhal-
lande f6r Sverige nir det giller viktiga varor eller tjinster, inflytande
over svenskt beslutsfattande eller stirkandet av frimmande makts
militira f6rmiga.

Frimmande makt utfér cyberangrepp mot sikerhetskinsliga
verksamheter, foretag och enskilda privatpersoner for att {3 tillging
till information och it-system &ver hela virlden. For att genomféra
angrepp anvinder aktdrerna cyberinfrastruktur som dven aterfinns i
Sverige. For att forbittra mojligheterna att i ett tidigt skede uppticka
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cyberangrepp mot svenska skyddsvirden har Sikerhetspolisen en
omfattande nationell samverkan med myndigheter, organisationer
och féretag som utgodr potentiella mél f6r frimmande makt. Inter-
nationell samverkan ir dven en férutsittning for att pd cyberomra-
det f3 del av kunskap om aktérer och information om angrepp mot
Sverige. Cyberangrepp begrinsas sillan till endast ett land. Siker-
hetspolisen deltar dirfér 1 ett antal multilaterala samarbetsfora fér
att dela information om pigdende och genomférda cyberangrepp.

Kontraterrorism

Sikerhetspolisen ansvarar for att forebygga, forhindra, uppticka,
utreda och lagféra brott enligt terroristbrottslagen. Sikerhetspolisens
uppdrag inom ramen fér kontraterrorism bedrivs sdvil kort- som
langsiktigt. Arbetet inom kontraterrorism handlar frimst om att
forhindra att terrorattentat eller annan terrorrelaterad brottslighet
intriffar. Det forebyggande arbetet dr mycket viktigt f6r att pé sikt
minska terrorhotet.

Att férhindra terroristbrott handlar om att ligga steget fore, bade
1 det kortsiktiga arbetet med att uppticka och avvirja terrorhot hir
och nu, och i det l18ngsiktiga arbetet med att bryta tillvixten 1 de
vildsbejakande extremistmiljéerna. Underrittelsearbetet med inne-
fattande analysverksamhet dr dirfér central. Sikerhetspolisen méste
fa in relevant information fér att kunna vidta dtgirder f6r att bryta
tillvixten till och begrinsa handlingsutrymmet i extremistiska mil-
joer.

Terrorbrott riktar sig mot mer dn det enskilda brottsoffret och
for att en girning ska anses utgora ett terroristbrott krivs att gir-
ningen allvarligt kan skada ett land eller en mellanstatlig organisa-
tion. Brotten utfors av individer som av olika anledningar anser sig
ha ritt att bruka vald f6r att dndra eller destabilisera samhillet. Terror-
brott kan vara religist eller pd annat sitt ideologiskt motiverade.

Savil hotbilden som de vildsbejakande extremistmiljéerna ir
komplexa. Inom varje extremistmiljé finns individer, grupper, nit-
verk och organisationer med olika motiv och bevekelsegrunder for
sina dsikter och sitt agerande. I dag ir det ofta 6ver internet som
aktiviteten inom dessa miljoer sker, oavsett om det handlar om
rekrytering, radikalisering, gemenskaper, motiv eller 6kad férmiga.
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Tillsammans med att internet ocksd erbjuder en rad olika virlds-
bilder och férenklade forklaringar till det som upplevs vara *fel” i
sambhillet, innebir detta att det finns en stor mingd potentiella mél
som véldsbejakande extremister skulle kunna agera mot.

Dessutom tycks grinsen mellan den valdsbejakande och den icke
vildsbejakande extremismen bli alltmer diffus, vilket bland annat
innebir att de som enbart uttrycker 3sikter ocks? direkt eller indirekt
paverkar de vildsbejakande delarna av extremismen. Sikerhetspoli-
sen gor lopande beddmningar av de olika vildsbejakande extremist-
miljéerna och olika féreteelser som kan paverka hotbilden. Milet
ir att pd kort sikt férhindra terroristattentat och andra grova valds-
brott och pa ldng sikt minska miljoernas tillvixt, handlingsutrymme
och formdga att underbldsa hotet mot Sverige.

Utmaningen for Sikerhetspolisen ir att uppticka och bedéma
de individer som kan utgora ett hot. Det vill siga de som agerar helt
pd egen hand, de som inspireras av andra eller de som blir styrda och
agerar 1 en terrororganisations namn. Det ir inte nédvindigtvis de
som tillhér en specifik organisation som dr mest benigna att begd
brott. Det kan ocks8 vara ensamagerande som, till exempel utifrin
en virtuell gemenskap och ett narrativ som bdde formar hat och
férsvarar anvindandet av vald, agerar for att forindra samhillsord-
ningen. Uppmaningen och plikten att "géra vad du kan, med de
medel du har, dir du ir nu” férmedlas pa flera olika sitt och avser
sdvil attentat och grova vldsbrott som aktiviteter som syftar till
att polarisera, underbldsa och hetsa fram en samhillskollaps eller
destabilisera det demokratiska systemet.

Forfattningsskydd

Inom forfattningsskyddet bedrivs den verksamhet som arbetar for
att motverka aktdrer som med hot, vild och tving férsoker pdverka
det demokratiska statsskickets grundliggande funktioner. Verksam-
heten syftar bland annat till att motverka paverkan pd det centrala
beslutsfattandet eller verkstillandet av nationella beslut.
Sikerhetspolisens uppdrag gillande forfattningsskyddet dr nira
kopplat till arbetet med kontraterrorism, d aktdrerna som dgnar
sig 4t forfattningshotande verksamhet ofta drivs av ideologiska eller
religiésa skil. Aven frimmande makt kan vara involverad i verksam-
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het som syftar till att férsvaga eller destabilisera det svenska demo-
kratiska statsskicket, vilket innebir att verksamheten inom forfatt-
ningsskyddet delvis 6verlappar kontraspionaget. Den férfattnings-
hotande brottsligheten kan rikta sig mot olika aktérer 1 samhillet.
Arbetet med forfattningsskydd behéver dirfor ske 18ngsiktigt och
1 nira samarbete med andra samhillsfunktioner.

Personskydd

Personskyddsverksamheten utgérs av den del av Sikerhetspolisens
uppdrag som innebir bevaknings- och sikerhetsarbete for den cen-
trala statsledningen, frimmande stats beskickningsmedlemmar samt
vid statsbesok och liknande hindelser.

Personskyddet bestir av minga olika delar f6r att hoja sikerheten,
dir den yttersta skyddsdtgirden ir livvaktsskydd. Verksamheten
handlar till stor del om férebyggande arbete for att en skyddsperson
ska kunna genomféra sitt uppdrag tryggt och sikert, samtidigt som
han eller hon ska kunna rora sig fritt och ha nira kontakt med all-
minheten.

Sikerhetspolisen ansvarar for den dvergripande utformningen av
personskyddet och fér skyddet nirmast skyddspersonen. Polismyn-
digheten ansvarar for distansskyddet. Skyddet kring en skyddsperson
utformas efter behov. Sikerhetspolisen gor l6pande bedémningar
som ligger till grund f6r vilka skyddstgirder som sedan vidtas.

Sikerhetspolisens personskyddsarbete bygger pd bedémningar av
skyddsvirde, hotbild och sirbarheter:

o Skyddsvirdet beskriver hur allvarliga konsekvenserna skulle bli
for Sverige om funktionen inte skulle kunna utféra sitt uppdrag.
Det kan till exempel handla om hur viktig funktionen ir f6r det
demokratiska systemets f6rmaga att fungera, men ocksd om
funktionens symbolvirde.

o Hotbilden ir en samlad bedémning av de konkreta och potenti-
ella hoten mot en skyddsperson. Ett hot utgors 1 det hir samman-
hanget av en aktors avsikt och forméga att utfora ett fysiske
angrepp mot skyddspersonen.
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o Sdrbarbeter ir egenskaper hos eller aspekter kring en skydds-
person som kan utnyttjas av en aktér med avsikt och férmiga
att realisera ett hot mot skyddspersonen.

Infor att skyddspersoner deltar vid evenemang gor Sikerhetspolisen
dessutom sirskilda bedémningar fér att se om det finns ndgon hot-
bild mot evenemanget.

Vid Sikerhetspolisen arbetar livvakter, sikerhetschaufférer, admi-
nistratdrer, analytiker, handliggare, psykologer och utredare nira
varandra 1 frigor som rér skyddspersonernas sikerhet. Stora ming-
der information himtas in, bearbetas och analyseras {6r att sedan
ligga till grund f6r de l[6pande bedémningarna. Utifrin dem planeras
sedan limpliga dtgirder.

Skyddsdtgirderna ska férebygga, férhindra och férsvira ett an-
grepp. En skyddstgird ir information och ridgivning, till exempel
att Sikerhetspolisen ger skyddspersonen rdd om forsiktighetsdtgir-
der att vidta i vardagen eller informerar Polismyndigheten om att
en aktivitet ska genomforas pd en viss plats. Andra exempel pd
skyddsatgirder kan vara sikra transporter 1 form av en sikerhets-
chauffor, tekniska skyddsdtgirder som las och larm i bostaden eller
livvakesskydd.

I samband med att skyddsatgirder planeras bedomer Sikerhets-
polisen vilken f6rmdga en angripare har. Dessa férmigor, till exem-
pel att utéva hot eller anvinda fysiskt vald, kan férindras och utveck-
las. M&nga ginger ir dessa férindringar inte kinda eller kan inte
bedémas. For sirskilt skyddsvirda funktioner tillimpar Sikerhets-
polisen dirfér en dimensionerande hotbeskrivning. En dimensio-
nerande hotbeskrivning beskriver en viss férmodad férméga som
skyddet ska motstd och som ska kunna std sig dver tid.

Sikerbetsskydd

Om vissa myndigheter och foéretag i Sverige utsitts for antagonis-
tiska handlingar, kan det orsaka allvarliga konsekvenser for Sveriges
sikerhet. Det kan till exempel handla om verksamheter inom ritts-
visendet, energi- eller vattenférsorjningen, telekommunikationer
eller transportsektorn.
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Dessa verksamheter kan 1 sitt uppdrag behéva hantera uppgifter
som ir av betydelse for Sveriges sikerhet. Om dessa uppgifter réjs,
forstors eller indras kan det inverka pd Sveriges sikerhet. Det ir
dirfor verksamheter som behover ett sirskilt skydd: sikerhetsskydd.
Sikerhetsskyddsétgirder kan delas in 1 tre huvudomriden: personal-
sikerhet, fysisk sikerhet och informationssikerhet. Sikerhetsskydd
handlar om att respektive verksamhetsutévare ska skydda den infor-
mation och de verksamheter som ir av betydelse f6r Sveriges siker-
het mot spioneri, sabotage, terroristbrott och vissa andra hot. Det
handlar dven om att skydda verksamhet som omfattas av ett inter-
nationellt tagande om sikerhetsskydd som ir férpliktande for
Sverige.

Sikerhetspolisens verksamhet inom sikerhetsskyddet bedrivs
genom olika dtgirder som innebir att myndigheten bedémer och
reducerar sdrbarheter i verksamheter som ir av betydelse f6r Sveriges
sikerhet eller som omfattas av internationella sikerhetsskyddsdtagan-
den (sikerhetskinslig verksamhet). De sirbarhetsreducerande akti-
viteterna bestdr huvudsakligen av tillsyn, samrdd och vigledning.

Sikerhetsskyddet ansvarar dven for att hantera anmilan om
sikerhetshotande hindelser, uppritta nationella ligesbilder och att
genomfora registerkontroller efter ansékan frin verksamheter som
bedriver sikerhetskinslig verksamhet.

3.3.2  Siakerhetspolisens underrattelseverksamhet
Mailet med underrittelseverksamheten

Sikerhetspolisens huvudsakliga verksamhet bestir av underrittelse-
arbete. Underrittelsearbetet bedrivs inom alla Sikerhetspolisens
verksamhetsgrenar. For att Sikerhetspolisen ska kunna fullgora sitt
uppdrag miste myndighetens verksamhet inriktas utifrn den hot-
bild som finns mot de féreteelser som Sikerhetspolisen ska skydda.
Det ir friga dels om en strategisk hotbild for att inrikta verk-
samheten langsiktigt, dels om hotbilder som ir knutna till en viss
person, en viss gruppering, en viss hindelse eller vissa foreteelser.
Tillforlitliga hotbeddmningar och relevanta hot- och sirbarhets-
reducerande dtgirder forutsitter att underrittelseverksamheten kan
férse myndigheten med information om potentiella aktérer och
finga upp varningssignaler redan innan konkreta dtgirder for att
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begd ett brott har vidtagits. Hotbilden utgdr bland annat frin en
bedémning av en aktors avsikt och férméga att bedriva aktuell
brottslig verksamhet. Det kan exempelvis handla om att kartligga
utlindsk underrittelseverksamhet i Sverige eller om att uppticka
indikationer pa terrorverksamhet. For att ha en sidan f6rmiga
krivs att myndigheten kan uppfatta trender och tendenser som kan
vara sikerhetshotande, utan att det alltid 1 detta skede rér sig om
ett specifikt brott.

Sikerhetspolisens arbete ir alltsd frimst inriktat mot att identi-
fiera brottslig verksamhet 1 form av planer pd och tidiga férstadier
till brott. Nir Sikerhetspolisen identifierar brottslig verksamhet 1
ett sd tidigt skede kan brottsligheten normalt férhindras innan kon-
kreta brottsliga girningar gir att urskilja.

Sikerhetspolisen behover kunna samla in, sammanstilla och
analysera uppgifter inom kontraspionageverksamheten, kontraterro-
rismverksamheten och férfattningsskyddsverksamheten dven om
uppgifterna inte kan hinféras vare sig till nigot visst konkret brott
eller till nigon mer konkret definierad brottslig verksamhet. Som
exempel kan nimnas behovet av att inom kontraspionaget fortlépande
kunna f6lja utvecklingen nir det giller frimmande makts underrit-
telsenirvaro hir i landet och att kunna évervaka personer som bedri-
ver sddan verksamhet. Sikerhetspolisen behover ocksd, med utgings-
punkt i svenska intressen, f6lja den politiska utvecklingen 1 andra
linder, verksamheten inom vissa grupper eller hos vissa personer
som kan utgora ett hot mot det svenska samhillet eller som kan
komma att gora sig skyldiga till terroristbrott. Inom férfattnings-
skyddet kan Sikerhetspolisen exempelvis behéva kartligga hot som
riktar sig mot vissa grupper 1 samhillet och fortlépande f6lja hot-
bilden mot vissa myndigheter eller organ. Inom ramen for detta
arbete méste Sikerhetspolisen kunna dokumentera och analysera
bade information av underrittelsekaraktir och annan information
av olika slag, sdvil frin allmint tillgingliga killor som fran Sikerhets-
polisens eget arbete och frdn andra myndigheter.

Sikerhetspolisens huvudsakliga inriktning att identifiera f6r-
stadier av brott dr en avgorande skillnad 1 Sikerhetspolisens verk-
samhet och arbetsmetoder jimfért med Polismyndighetens. Av
Sikerhetspolisens operativa resurser ir en dvervildigande majoritet
inriktad pd underrittelsearbete. Nir Sikerhetspolisen har identi-
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fierat brottslig verksamhet i ett s8 tidigt skede dr det sillan som
brottsligheten fullbordas.

Fokus 1 Sikerhetspolisens verksamhet ir inte heller lagforing,
utan i stillet att inhimta underlag f6r beslut om hot- och sirbar-
hetsreducerande dtgirder. Denna underrittelseverksamhet tjinar
dirfor i férsta hand som underlag for beslut om vilka dtgirder
Sikerhetspolisen ska vidta i sitt brottsférebyggande arbete. Den
ligger ocks3 till grund for beslut om till exempel personskydd eller
sikerhetsskyddsitgirder. Ett 6vergripande mdl med underrittelse-
verksamheten ir att himta in kunskap som kan omsittas 1 operativ
verksamhet. Det internationella samarbetet ir ett visentligt inslag
1 detta arbete.

Syftet med underrittelseverksamheten ir alltsd 1 huvudsak att
uppticka om en viss, inte nirmare specificerad, brottslighet har dgt
rum, pagér eller kan antas komma att begds. Underrittelser kan
bland annat liggas till grund for beslut om att inleda férundersok-
ning eller beslut om att vidta sirskilda dtgirder for att férebygga,
foérhindra eller uppticka brott. Exempelvis kan ett visst brottsligt
tillvigagdngssitt uppmirksammas genom media och dirmed fore-
byggas. En annan form av férebyggande verksamhet innebir att
berdrda personer kontaktas och dirigenom blir medvetna om myndig-
hetens intresse, vilket manga ginger leder till att den planerade
brottsliga verksamheten aldrig kommer till stdnd. Samverkan sker
ocksd med andra myndigheter {6r att de ska kunna vidta hotredu-
cerande dtgirder samt med samverkande myndigheter i andra linder.

Metoder f6r underrittelseverksamheten
Underrittelseprocessen

Sikerhetspolisens uppdrag innebir att bekimpa sirskilt allvarliga
och svirutredda brott. For att kunna fullgéra detta uppdrag miste
myndigheten sjilv identifiera aktorer som kan tinkas komma att
begs till exempel terrorismrelaterad brottslighet samt bedéma férut-
sittningarna for att planerad brottslighet sitts i verket.

En stor del av myndighetens arbete bestar dirfor av kartliggning
av individer och nitverk som kan komma att dgna sig 4t brottslig-
het i eller utanfor Sverige samt att uppritthélla en ligesbild over
utvecklingen av potentiella hot genom att f6lja trender och tenden-
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ser. Sikerhetspolisen méaste vidare inrikta sitt arbete utifrdn den
hotbild som kan finnas mot de personer, sirskilt skyddsvirda verk-
samheter och svenska intressen 1 vrigt som myndigheten har 1
uppdrag att skydda.

Underrittelseverksamhet bedrivs enligt en viss process. Det forsta
ledet 1 processen ir planerings- eller inrikiningsfasen. I denna fas
beslutas bland annat vilka omriden som ir prioriterade och vilka
uppgifter som ska himtas in. Nista steg ir inhimtningen, som kan
ske pd flera olika sitt. Nir information har himtats in bearbetas den
genom att struktureras, systematiseras och virderas, till exempel
genom jimforelser med sedan tidigare kinda uppgifter. Direfter
vidtar analysen. Det kan handla om exempelvis hot- och riskanalys,
analys av brottsmonster och kartliggning av kriminella nitverk och
grupperingar. Efter inhimtning, bearbetning och analys ir ambitio-
nen att det framtagna underrittelsematerialet ska kunna anvindas i
operativt arbete. Detta brukar benimnas delgivning av information.

Inhimining och bearbetning

Inhimtning av underrittelser sker bland annat genom spanings-
dtgirder, forhorsinformation, informationsutbyte med utlindska
sikerhets- och underrittelsetjinster och kontakter med Polismyndig-
heten, andra myndigheter och organisationer och frin 6ppna killor,
till exempel internet.

Andra killor f6r inhimtning utgérs av de hemliga tvingsmedlen
enligt lagen (2007:979) om &tgirder for att férhindra vissa sirskilt
allvarliga brott eller inhimtning av uppgifter om elektronisk kom-
munikation enligt lagen (2012:278) om inhidmtning av uppgifter
om elektronisk kommunikation 1 de brottsbekimpande myndig-
heternas underrittelseverksamhet. For att kartligga hot mot landet
far Sikerhetspolisen under vissa férutsittningar dven inrikta den
signalspaning som utférs av Forsvarets radioanstalt. Finansiell
inhimtning sker ocksd med stdd av lagen (2017:630) om &tgirder
mot penningtvitt och finansiering av terrorism.

Inhimtning av information sker ocks3 frén fysiska killor, personer
som limnar information. Att Sikerhetspolisen tar hjilp av fysiska
killor dr en mycket viktig del 1 underrittelsearbetet. Det bidrar till
Sikerhetspolisens férmiga att skydda den svenska demokratin och
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den nationella sikerheten, frimst inom omridena kontraspionage,
kontraterrorism och férfattningsskydd.

Inhimtade underrittelser bearbetas, och det gors en bedémning
av hur trovirdig killan dr och huruvida informationen ir tillforlitlig.
Efter det analyseras informationen.

Analys och delgivning

Nir inhimtade uppgifter har analyserats limnas informationen till
berérda funktioner inom Sikerhetspolisen eller andra myndigheter
och limpliga dtgirder vidtas eller s inriktas fortsatt inhimtning.
Med utgdngspunkt i informationen beslutas alltsi om operativa
dtgirder, extern informationsspridning eller férnyad underrittelse-
inriktning.

Till skillnad frin utredningsarbete i en férundersékning som har
en tydlig borjan och ett slut bestdr underrittelseverksamhet 1 stillet
av att stindigt fylla informationsluckor och férse beslutsfattare med
underlag som gor det mojligt att rikta in kommande inhimtning.

Att bearbeta, bedéma och analysera information och underrittel-
ser ingdr i kirnan av en sikerhetstjinsts uppgifter. Sikerhetspolisen
jobbar dygnet runt med att ligga pussel, soka ménster och dra slut-
satser utifrin det stindiga inflodet av underrittelser till myndigheten.

Sikerhetspolisens analysarbete sker p4 flera olika nivier: strate-
gisk, operativ och taktisk.

Strategisk analys syftar till att ta fram beslutsunderlag for den
l&ngsiktiga inriktningen av myndighetens verksamhet. Operativ
analys kan till exempel handla om att utifrdn bearbetande av under-
rittelseinformation hitta ingdngar f6r att reducera hot och sirbar-
heter, utvecklingen 1 specifika miljéer eller att bedéma en statlig
aktdrs f6rmdgor. Taktisk analys handlar om att ta fram beslutsunder-
lag for hur Sikerhetspolisen ska agera i enskilda drenden, dir tids-
perspektivet ofta ir kritiskt och beslut om 4tgirder miste fattas
snabbt.

Nir uppgifterna sedan har analyserats limnas informationen till
berérda enheter inom Sikerhetspolisen. Med utgdngspunkt frin
analysen beslutas om exempelvis operativa dtgirder eller foérnyad
underrittelseinriktning.
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Regleringen av Sikerhetspolisens underrittelseverksamhet

Vad som utgor underrittelseverksamhet ir inte klart definierat 1
ndgon rittsakt. Med underrittelseverksamhet i stort avses insam-
ling, bearbetning och analys av information i syfte att férebygga,
forhindra eller uppticka brottslig verksamhet nir det dnnu inte
finns konkreta misstankar om att ett visst brott har begitts. Finns
sidana misstankar bestir verksamheten 1 stillet av att utreda brott,
typiskt sett enligt reglerna om férundersékning 1 brottmal.

Brottsbekimpande verksamhet anses 1 dag omfatta bide att
forebygga, férhindra och uppticka brottslig verksamhet samt att
utreda och beivra/lagféra brott. I motsats till hur det forhéller sig
med den brottsutredande verksamheten ir dock stora delar av myn-
digheternas underrittelseverksamhet inte lagreglerad. I stillet sitter
polislagens och regeringsformens allminna principer for olika for-
mer av ingripanden, som behovs- och proportionalitetsprinciperna,
en ram for verksamheten.

Sikerhetspolisens underrittelseuppdrag har 1 ppna rittsliga
killor beskrivits frimst genom uttalanden 1 anslutning till de olika
personuppgiftslagstiftningar som berort Sikerhetspolisen och i lag-
stiftningar som reglerar anvindandet av olika inhimtningsmetoder,
som hemliga tvingsmedel. Instruktioner om den nirmare inrikt-
ningen av Sikerhetspolisens uppdrag ger regeringen 1 regleringsbrev,
som ir sekretessbelagda med hinsyn till Sveriges sikerhet.

Underrittelseverksamhet bestr i mycket stor utstrickning av
personuppgiftsbehandling. I brist pa en generell rittslig reglering
av underrittelseverksamhetens syfte, omfing och metoder ir dir-
for personuppgiftslagstiftningen i praktiken styrande f6r verksam-
heten, pd samma sitt som rittegdngsbalken ir for brottsutredning
och lagféring. Det finns dven sirskilda regler angdende anvindning
av mer ingripande metoder f6r underrittelseinhimtning, som hem-
liga tvingsmedel i brottspreventivt syfte. Dessa specialregleringar
innehéller dock inte nigra mera generella regler av hur inhimtade
uppgifter direfter fir behandlas i verksamheten. En dndamalsenlig
utformning av personuppgiftslagstiftningen ir alltsd av helt central
betydelse for att Sikerhetspolisen ska kunna utfora sitt uppdrag och
utnyttja den information som myndigheten har ritt att himta in.

Av 3 §1den ildre polisdatalagen (1998:622) framgick att polisens,
och d& dven Sikerhetspolisens, underrittelseverksamhet ir "att samla,
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bearbeta och analysera information fér att klarligga om brottslig
verksamhet har ut6vats eller kan komma att utdvas och som inte
utgor forundersdkning”. All underrittelseverksamhet som inte
bedrevs av Sikerhetspolisen betecknades 1 den lagen som kriminal-
underrittelseverksamhet och var nigot stringare reglerad. I den
efterfoljande polisdatalagen (2010:361) ersattes definitionen av
underrittelseverksamheten med det mer generella indamélet som
uttrycks i polislagen; att férebygga, férhindra eller uppticka brott-
slig verksamhet. I Sikerhetspolisens nuvarande personuppgiftslag,
kvarstdr polislagens definition av det brottstérebyggande uppdraget,
att férebygga, férhindra eller uppticka brottslig verksamhet, som
en dvergripande rittslig grund. Inom denna del av uppdraget inryms
underrittelseverksamheten.

Begreppet brottslig verksambet ir central f6r att sirskilja under-
rittelsearbete 1 férhillande till férundersdkning. Begreppet fore-
kommer inom bide straff-> och processritten,® men framfor allt
inom en rad personuppgiftslagstiftningar” samt i lagstiftningar som
reglerar straffprocessuella tvingsmedel® f6r att markera att det ror
sig om underrittelseverksamhet och inte férundersokning.

Begreppet brottslig verksamhet saknar en tydlig och allmingiltig
definition, vilket har kritiserats.” Uttrycket anvinds typiskt sett for
att markera att det inte krivs misstankar av samma konkretion som
for att inleda forundersokning, Ands dr kravet fér att inleda férunder-
sokning mycket lgt. Det ricker med ett antagande att brott av
visst angivet slag har begitts, men nigra nirmare detaljer om brot-
tet behover inte vara kinda. Skillnaden mellan misstankar som rér
brottslig verksamhet och brott, sirskilt i friga om de osjilvstindiga
brottsformerna, far betecknas som svarfdngad.

Allminna misstankar om att det férekommer brottslig verksam-
het i ndgon form ir dock inte tillridckligt for att det ska kunna inledas

> Se bland annat 16 kap. 10 a § och 16 kap. 5 a § brottsbalken samt 3 § lag (2014:307) om
straff {6r penningtvittbrott. Brottslig verksamhet har dock tidigare ansetts for vagt och
oprecist for att kunna anvindas som straffrittsligt rekvisit; se prop. 1998/99:19 s. 29.

¢ Se bland annat 24 kap. 1 § och 28 kap. 3 § rittegingsbalken.

7 Se bland annat Polisens (2018:1693), Tullverkets (2018:1694) och Kustbevakningens
(2018:1695) respektive sd kallade registerlagstiftningar inom brottsdatalagens omride.

8 Se lag (2007:979) om 4tgirder for att férhindra vissa sirskilt allvarliga brott, lag (2012:278)
om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekimpande myndig-
heternas underrittelseverksamhet och lag (2020:62) om hemlig dataavlisning.

? Se Lindberg, Gunnel, Straffprocessuella tvingsmedel, JUNO version: 5, Publicerad digitalt:
2022, s. 813 samt Naarttijarvi, Markus, Fér din och andras sikerbet, Diss. Umed universitet,
2013, s. 319.
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férundersdkning. Rittegingsbalkens bestimmelser om inledande
av forundersdkning ir utformad utifrén en tanke om att en konkret
brottslig girning angivits eller anmilts. Gemensamt fér hur begrep-
pet brottslig verksamhet anvinds 1 olika lagstiftningar dr att det
inte forutsitter kinnedom om konkreta girningar. Diremot méste
verksamheten avse en viss typ av brottslighet, som dock inte behéver
vara nirmare specificerad i friga om omfattning eller detaljer. Miss-
tankar om bagatellartade girningar som kan utgdra rena bétesbrott
brukar inte anses kunna konstituera en brottslig verksamhet."

Polismyndigheten har definierat brottslig verksamhet som sam-
manhingande aktiviteter som var f6r sig eller tillsammans innefattar
att de som deltar 1 verksamheten kommer att utféra, eller f6rm3
andra att utfora, girningar som straffrittsligt ir att anse som brott."

Den brottsbekimpande underrittelseverksamheten som helhet
gdr ut pd att avsldja om en viss, inte nirmare specificerad brottslig
verksamhet har férekommit, pdgér eller kan f6rvintas intriffa. I dessa
sammanhang talas det om “underrittelsemisstankar” om pagiende
brottslig verksamhet som inte kan konkretiseras eller om allminna
misstankar om framtida brott. Underrittelsemisstankarna om brotts-
lig verksamhet kan avse fragmenterad, opreciserad och osiker infor-
mation om aktiviteter som kan antas komma att leda till konkreta
brott. De personer som ir féremdl {6r underrittelseutredningar
kallas ibland f6r underrittelsemisstinkta eller riskpersoner.

Aven i underrittelseverksamheten férekommer siledes ”miss-
tinkta” 1 spriklig mening, med den reservationen att personerna i
friga inte nédvindigtvis dr misstinkta for ett redan intriffat brott
som kan beskrivas med den konkretion som regleringen 1 brotts-
balken och rittegingsbalken forutsitter. Misstanken avser 1 stillet
en viss brottslig verksamhet. Begreppet ”misstinkt brottslig verk-
samhet” anvinds ocks3 1 lagstiftning om de brottsbekimpande myn-
digheternas behandling av personuppgifter.'? Aven *misstanke”
utgdr dirmed en naturlig del av begreppsapparaten nir underrittelse-

19 Se Ds 2006:17 s. 94-97 och exempelvis prop. 2015/16 s. 18, prop. 2014/15 s. 34,

prop. 2022/23:53 s. 84.

" Polismyndighetens handbok for underrittelsetjinst — verksambet, process och begrepp,

PM 2021:17 saknr 493,s. 9 f.

12 Se 3 kap. 2 § 1 p. lag (2018:1693) om polisens behandling av personuppgifter inom brotts-
datalagens omride samt 3 kap. 4 § i samma lag angiende personer som ir misstinkta for att
ha utévat eller komma att utéva misstinkt brottslig verksamhet.
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verksamhet 1 allminhet och sirskilt preventiv tvingsmedelsanvind-
ning diskuteras."

Den brottsliga verksamhet som Sikerhetspolisen har till upp-
drag att bekimpa har exemplifierats i férarbeten till polisdatalagen
(2010:361). Dir anges verksamheter, sammanslutningar och annat
som kan utvecklas till konkreta hot mot det svenska samhillsskicket
eller mot enskilda personer i statsledningen som ett exempel. Ett
annat exempel ir att en frimmande stat misstinks bedriva under-
rittelseverksamhet av visst slag, utan att ndgra konkreta brott kan
urskiljas. Aven féreteelser i det svenska samhillet som kan komma
att utvecklas till brott mot bestimmelser 1 18 eller 19 kap. brotts-
balken ansdg regeringen kunna utgéra brottslig verksamhet utan att
nirmare specificera hur riskbedémningen eller prognosen ir tinkt
att utforas.

Vidare anses begreppet medge att Sikerhetspolisen féljer den
politiska utvecklingen 1 andra linder och verksamheten inom vissa
grupper, som kan utgora ett hot mot det svenska samhillet eller
som kan komma att gora sig skyldiga till terroristbrott. Regeringen
har uttalat att det normalt inte gir att urskilja lika tydliga kopplingar
till brottslig verksamhet 1 Sikerhetspolisens verksamhet. Den under-
rittelseverksamhet som bedrivs inom Sikerhetspolisen ir till sin
natur ofta sidan att den ligger p4 ett tidigare stadium in den som
bedrivs av polisen i 6vrigt."* Klart 4r att avsikten ir att Sikerhets-
polisens underrittelseverksamhet ska tillitas ha en bredare inrikt-
ning in motsvarande verksamhet hos andra brottsbekimpande
myndigheter. Detta fir anses folja av den brottskatalog som Siker-
hetspolisen ansvarar {6r snarare dn av den likalydande regleringen
av underrittelseuppdraget.

3.3.3  Sakerhetspolisens brottsutredande verksamhet

Sikerhetspolisens brottsutredande uppdrag ir av liten omfattning

1 forhdllande till 6vriga uppdrag. De férundersékningar som frimst
aktualiseras inom myndigheten avser brott mot Sveriges sikerhet
enligt 19 kap. brottsbalken, olika former av terroristbrott samt brott
riktade mot personer i1 den centrala statsledningen. Eftersom Siker-

3 Se SOU 2022:52 5. 146 1.
' Prop. 2009/10:85 s. 256 och 362 f.
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hetspolisens mal dr att forhindra allvarlig brottslighet innan den
genomfors ingriper myndigheten ofta i ett tidigt skede vid informa-
tion om misstinkt brottslighet. De brottsrubriceringar Sikerhets-
polisen utreder utgdrs dirfér manga gdnger av de sd kallade osjilv-
stindiga brottsformerna, som stimpling, férberedelse och anstiftan
till brott.

De utredningar som bedrivs leder till férhillandevis fa lagforingar.
Den typ av brottslighet det ir friga om ir ofta svdr att bevisaien
straffrittslig process. De osjilvstindiga brottsformerna, som av
nimnda skil frimst aktualiseras, kriver ofta en omfattande utred-
ning, om bland annat avsikter med ett handlande. Redan av det
skilet foreligger bevissvarigheter, som inte ir unika for Sikerhets-
polisens verksamhet. Det finns dock ytterligare utredningssvarig-
heter som ir sirskilt utmirkande f6r férundersokningar som bedrivs
av en myndighet som samtidigt dr den nationella sikerhetstjinsten.
En sddan svdrighet ir eventuella anvindningsbegrinsningar som
kan uppstillas vad giller uppgifter som Sikerhetspolisen har fatt
frén en annan stat eller mellanfolklig organisation."

Fillande domar ir emellertid inte alltid huvudsyftet med en brotts-
utredning som genomférs av Sikerhetspolisen. Exempelvis kan
aktorer som ir misstinkta f6r spioneri agera 1 Sverige under en
diplomatisk tickmantel. Den diplomatiska immuniteten innebir att
det inte gdr att dtala dessa aktorer for brott. Det viktiga ir 1 stillet
att Sikerhetspolisen pd ett effektivt sitt avbrutit verksamheten
innan ett allvarligt brott sdsom spionage har genomférts.

Verksambhet for att utreda och lagfora brott omfattar dtgirder
inom ramen for férundersdkningar. En férundersékning ska inledas
s& snart det pd grund av angivelse eller av annat skil finns anled-
ning att anta att ett brott som hér under allmint 4tal har f6révats
(23 kap. 1 § rittegingsbalken). Bestimmelsen ger uttryck f6r den
principiella férundersdkningsplikt som giller i Sverige. Nir en for-
undersékning har inletts, blir ett omfattande regelverk som inne-
fattar bade forpliktelser for Sikerhetspolisen och rittigheter fér
den misstinkte tillimpligt. Férundersékningar vid Sikerhetspolisen
leds som regel av 8klagare vid Riksenheten for sikerhetsmal.

Forundersékningens syfte ir att det ska utredas vem som kan
misstinkas for ett aktuellt brott och om det finns tillrickliga skil
for 4tal samt att mélet ska forberedas sd att bevisningen kan presen-

' Se 6 kap. lag (2017:496) om internationellt polisidrt samarbete.
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teras 1 ett ssammanhang vid en domstolsférhandling (23 kap. 2 §
rittegingsbalken). Forundersokningsarbetet bestar till stor del 1
hillande av f6rhér samt hantering av eventuella beslag och informa-
tion som inhimtats genom hemliga tvingsmedel. Under férunder-
sokningen himtas ocksd annan utredning in.

For att den misstinkte ska kunna ta tillvara sina rittigheter och
intressen under en férundersékning genom att till exempel begira
att utredningen ska kompletteras med olika dtgirder, ir det av av-
gorande betydelse att han eller hon far reda p4 att misstankarna
finns. Nir férundersékningen har kommit s8 ldngt att ndgon skaili-
gen kan misstinkas for brottet, ska den misstinkte dirfér underrit-
tas om misstanken nir han eller hon hérs (23 kap. 18 § rittegings-
balken). Genom underrittelsen uppkommer bland annat en ritt till
insyn enligt rittegidngsbalken. Ritten till insyn ir central {6r den
enskildes rittssikerhet och méjlighet att forsvara sig. Underrittelsen
innebir sjilvklart ocksd slutet pd Sikerhetspolisens méjlighet att
utreda brottet utan den misstinktes kinnedom.

34 Nationellt och internationellt samarbete
34.1 Nationellt samarbete

Nationellt samarbetar Sikerhetspolisen frimst med de forsvars-
anknutna underrittelsemyndigheterna, de brottsbekimpande myn-
digheterna samt med Migrationsverket. Sikerhetspolisen har ett
nira samarbete med den militira underrittelse- och sikerhetstjins-
ten, och med Forsvarets radioanstalt. Samarbetet omfattar bde
strategisk, operativ och taktisk nivd f6r den verksamhet som bedrivs.
Samverkan mellan de olika underrittelsemyndigheterna ir helt
avgorande for att Sikerhetspolisen ska lyckas med sitt uppdrag och
ett effektivt informationsutbyte ir en férutsittning f6r myndig-
heternas respektive uppdrag. Samarbetet dr nddvindigt f6r att skapa
helhetsbilder om bland annat hotutvecklingen och hur den paver-
kar Sveriges sikerhet. Uppgifter som behandlas av en underrittelse-
myndighet kan tillsammans med uppgifter som behandlas av en
annan ge en helhetsbild som inte framtrider om de analyseras var
for sig.

Dirutover finns sedan linge det etablerade samarbetet mellan
myndigheterna inom Nationellt centrum for terrorhotbedomning
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(NCT). Centret ir en permanent arbetsgrupp med personal frin
Sikerhetspolisen, FRA och den militira underrittelse- och siker-
hetstjinsten. Centrets uppgift ir att gora strategiska bedémningar
av terrorhotet mot Sverige och svenska intressen, pd kort och ling
sikt.

Sikerhetspolischefen, generaldirektdren fér Forsvarets radio-
anstalt och chefen f6r den militira underrittelse- och sikerhetstjins-
ten ingdr ocksd i det nationella underrittelserider. Underrittelse-
ridets syfte ir att sikerstilla en god samordning av underrittelser
och bidra till informationsutbytet mellan Regeringskansliet och
underrittelsemyndigheterna.

Sikerhetspolisen har ett vil utvecklat samarbete med Polismyndig-
heten. En stor del av samarbetet handlar om informations- och
erfarenhetsutbyte, men det ir ocksa operativt. Till exempel limnar
Sikerhetspolisen stéd till Polismyndigheten i brottsutredningar i
form av expertkunskaper, hotbilder, spaning och analys. Sikerhets-
polisen samverkar med Polismyndigheten och andra brottsbekim-
pande myndigheter vad giller frigor om till exempel hemliga tvings-
medel och fér att motverka grov organiserad brottslighet."

Myndigheten ir dven sammankallande 1 Samverkansrddet mot
terrorism vilket ir ett samarbete mellan svenska myndigheter som
syftar till att stirka Sveriges f6rmdga att motverka och hantera
terrorism.

Sikerhetspolisen ir etablerad i sammanhang som berér anvindan-
det av ekonomiska uppgifter fér att uppticka och forebygga brotts-
lighet, inte minst genom aktivt deltagande 1 den si kallade svenska
regimen som syftar till att motverka penningtvitt och finansiering
av terrorism.”” Det &vergripande syftet med myndighetens delta-
gande ir att stirka Sveriges motstindskraft 1 férhillande till penning-
tvitt och finansiering av terrorism. Sikerhetspolisen deltar dven 1
sidan samverkan mot penningtvitt och finansiering av terrorism."*
Syftet med samverkan ir att genom informationsutbyte forebygga,
forhindra eller uppticka om aktorer och nitverk som Sikerhetspolisen
misstinker har kopplingar till vildsbejakande extremism eller olov-
lig verksamhet i frimmande makts regi dgnar sig it penningtvitt
eller finansiering av terrorism.

' Se 2 § 4 i Sikerhetspolisens instruktion.
7 Regeringens skrivelse 2013/14:245.
'8 Se 4 a kap. lagen (2017:630) om 4tgirder mot penningtvitt och finansiering av terror.
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Inom personskyddsarbetet finns ett nira samarbete med den
lokala polisen vid planering och genomférande av skyddsdtgirder
inom deras geografiska omriden. Sikerhetspolisen samverkar ocksa
med de parter som omfattas av sikerhetsskyddslagstiftningen. Det
vill siga myndigheter, kommuner, regioner samt vissa foretag.

3.4.2 Internationellt samarbete

Det internationella samarbetet ir ett visentligt inslag 1 Sikerhets-
polisens arbete med att inhimta underlag f6r beslut om hot- och
sirbarhetsreducerande dtgirder och f6r att vidta sddana dtgirder.
Informationsutbyte ir en central del av Sikerhetspolisens samarbete
med andra stater.

Samarbetet berér stater bdde inom och utanfér EU. Hindelser
i utlandet kan 3 konsekvenser i Sverige och kan komma att paverka
den nationella hotbilden och sikerheten. Den sikerhetshotande
och brottsliga verksamhet som Sikerhetspolisen har 1 uppdrag att
bekidmpa ir ofta grinsoverskridande. Sikerhetspolisen har dirfér
ett vil utvecklat samarbete med andra linders sikerhets- och under-
rittelsetjinster och deltar 1 olika internationella forum. Myndigheten
samverkar dven med brottsbekimpande internationella organisa-
tioner si som EU:s brottsbekimpande organ Europol och den
internationella polisorganisationen Interpol. Beslut och aktiviteter
inom FN och EU har ofta biring p Sikerhetspolisens uppdrag
varfor Sikerhetspolisen bevakar relevanta konventioner och ritts-
akter samt bistdr regeringen med underlag och resurser 1 internatio-
nella sammanhang kopplat till organen. Sikerhetspolisen har dven
en roll i det informationsutbyte som sker inom Nato.

Lagen (2017:496) om internationellt polisidrt samarbete till-
limpas pa det polisiira samarbetet mellan Sverige och andra stater
vad giller frigor om dtaganden sdsom operativt samarbete och
informationsutbyte som foljer av vissa internationella verenskom-
melser, till exempel Schengensamarbetet.
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3.5 Reglering av Sakerhetspolisens behandling
av personuppgifter

3.5.1 Bakgrund till sipodatalagen

Sikerhetspolisen var fram till och med &r 2014 en del av ddvarande
Rikspolisstyrelsen (RPS/Sik). Historiskt har Sikerhetspolisens verk-
samhet dirfor av naturliga skil omfattats av samma personuppgiftslag-
stiftning som polisvisendet i stort, med vissa sirbestimmelser. I den
ildre polisdatalagen (1998:622) fanns avvikande bestimmelser som
gillde Sikerhetspolisens verksamhet angdende information frin
nedlagda férundersokningar. I 6vrigt fick Sikerhetspolisen behandla
personuppgifter, i det s kallade SAPO-registret, enligt den diva-
rande personuppgiftslagen. Det innebar firre restriktioner in for
kriminalunderrittelsetjinsten, som reglerades av polisdatalagen.

I forarbetena till den efterféljande polisdatalagen (2010:361)
konstaterades att Sikerhetspolisens verksamhet i stor utstrickning
bedrevs pd liknande sitt som verksamheten vid polisen 1 dvrigt.
Sirdragen 1 Sikerhetspolisens verksamhet motiverade dock att vissa
bestimmelser utformades pd ett sitt som var mer anpassat till den
verksamheten och tillignades dirfor ett eget kapitel 1 lagen. Tanken
med regleringen av Sikerhetspolisens personuppgiftsbehandling var
att den skulle tillita hantering pd ett i huvudsak oférindrat sitt mot
tidigare.” Att Sikerhetspolisen ar 2015 blev en fristdende myndig-
het foranledde endast vissa formella dndringar i polisdatalagen som
alltjimt omfattade bide Polismyndighetens och Sikerhetspolisens
verksamhet.”

Ar 2016 antog EU dels den s4 kallade dataskyddsférordningen,”
dels det s kallade brottsdatadirektivet.”” Den senare avsig brotts-
bekimpande myndigheters behandling av personuppgifter och
genomfordes 1 svensk ritt i huvudsak genom brottsdatalagen
(2018:1177). Brottsdatalagen giller behandling av personuppgifter

' Prop. 2009/10:85 s. 250-251.

2 Prop. 2013/14:110 s. 480 f.

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
22 Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende p behériga myndigheters behandling av personuppgifter for
att férebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstilla straffrittsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphivande av ridets rambeslut
2008/977/RIF.
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som utfors av de brottsbekimpande myndigheterna i deras brotts-
bekimpande verksamhet och i verksamhet som syftar till att upp-
ritthdlla allmin ordning och sikerhet. Dataskyddsférordningen
reglerar all annan verksamhet in den som avses 1 brottsdatadirektivet.

Varken dataskyddsférordningen eller brottsdatadirektivet om-
fattar dock verksamhet som ror nationell sikerhet, vilket f6ljakt-
ligen inte heller brottsdatalagen goér. D3 brottsdatalagen ersatte
polisdatalagen, men inte omfattade brottsbekimpning som rér
nationell sikerhet, saknades en modern personuppgiftslagstiftning
fér merparten av Sikerhetspolisens verksamhet. Genom 6vergdngs-
bestimmelser fortsatte Sikerhetspolisen dirfér att tillimpa den
upphivda polisdatalagen och personuppgiftslagen till dess att det
3r 2020 inférdes en sirskild lag f6r Sikerhetspolisens personuppgifts-
behandling, lagen (2019:1182) om Sikerhetspolisens behandling
av personuppgifter (i det foljande sipodatalagen).

I forarbetena till sipodatalagen betonades att Sikerhetspolisens
och Polismyndighetens verksamhet i stor utstrickning bedrivs pa
liknande sitt men att Sikerhetspolisens uppdrag skiljer sig frén
Polismyndighetens. Sikerhetspolisen har en betydligt mer begrin-
sad verksamhet, inriktad pd ndgra f8 omriden dir tyngdpunkten
ligger pd att f6rebygga och férhindra brott som ror nationell siker-
het, vilket férutsitter att myndigheten ocksa har f6rméiga att identi-
fiera och kartligga sddan brottslig verksamhet. Enligt férarbetena
behover Sikerhetspolisen f6r detta indamaél kunna behandla person-
uppgifter pd ett tidigt stadium, innan en person eller en gruppering
har konkreta brottsplaner eller har vidtagit dtgirder f6r att begd
brott. Det innebir att Sikerhetspolisens arbete frimst ir inriktat
mot att identifiera planer pd och forstadier av brottslig verksamhet,

1 ett s tidigt skede att konkreta brottsliga girningar kan vara svira
att urskilja. I propositionen angavs att detta innebir att det finns
avgorande skillnader 1 Sikerhetspolisens verksamhet och arbets-
metoder jimfért med Polismyndighetens.”

P& samma sitt som gillt tidigare, dd Polismyndigheten och Siker-
hetspolisen omfattades av samma lag, ir sipodatalagen bide till sitt
innehdll och sin struktur likartad med de regleringar som giller f6r
andra brottsbekimpande myndigheter. I motiven betonades dven
att de tidigare bestimmelserna i polisdatalagen 1 allt visentligt fun-
gerat som avsett. Bestimmelserna i polisdatalagen ansdgs dirfér till

2 Prop. 2018/19:163 s. 47 £.
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stor del kunna bilda ménster f6r den nya lagen.” Sipodatalagen var
dirmed inte avsedd att medféra nigra storre férindringar i hur
Sikerhetspolisen skulle fi behandla personuppgifter, utan syftade
till att myndigheten 1 det avseendet skulle ha férutsittningar att
fortsitta pd 1 huvudsak samma sitt som tidigare.

3.5.2  Allméant om personuppgiftsbehandling

For att forstd sipodatalagens uppbyggnad, eller nigon annan data-
skyddsreglering, dr det viktigt att férstd begreppet personuppgifts-
behandling.

Av sipodatalagens definitioner i 1 kap. 5 § framgar att behandling
av personuppgifter innefattar en dtgird eller en kombination av
dtgirder som vidtas 1 friga om personuppgifter eller en uppsittning
av personuppgifter, oavsett om det gors automatiserat eller inte.
Som exempel anges 1 lagtexten insamling, registrering, organisering,
strukturering, lagring, bearbetning eller indring, framtagning, lis-
ning, anvindning, utlimnande, spridning eller tillhandahillande p&
annat sitt, justering, sammanféring, begrinsning, radering eller
forstoring. Dessa exempel ir inte uttdémmande utan ir avsedda att
illustrera att det i praktiken inte finns ndgot sitt att hantera person-
uppgifter som inte triffas av begreppet behandling.

I samma paragraf definieras en personuppgift som varje upplysning
om en identifierad eller identifierbar fysisk person som ir 1 livet.
Varje upplysning som kan hinféras till en fysisk person ir en per-
sonuppgift, som exempelvis namn eller passbild. Det giller iven
upplysningar som kan hinféras till en individ om denna kan identi-
fieras med hjilp av informationen, exempelvis oidentifierade finger-
avtryck, alias eller e-postadress. Det krivs inte att den personuppgifts-
ansvarige ska forfoga 6ver samtliga uppgifter som gér identifieringen
mojlig. Det ir dirmed tillrickligt att det ska vara mojligt att koppla
informationen till en levande individ for att det ska utgora person-
uppgifter.

Information som kan utgéra personuppgifter omfattar dirmed
allt frén uppgifter som direkt beskriver en person som namn, bild
eller personnummer till uppgifter som indirekt gir att koppla till
en person som adress, ljudklipp, ip-adress eller GPS-information.

#Se SOU 2017:74 5. 598 och prop. 2018/19:163 s. 49.
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I exempelvis ett telefonsamtal férekommer som regel en mingd
personuppgifter, bide avseende de personer som kommunicerar
med varandra och om andra som direkt eller indirekt omnimns i
samtalet.

Personuppgiftsbehandling har sedan linge anvints som en hel-
tickande beskrivning av all slags hantering av uppgifter som direkt
eller indirekt kan hinféras till en levande person. Begreppet i svensk
ritt har sitt ursprung i personuppgiftslagen (1998:204). Person-
uppgiftslagen genomfoérde EU:s dataskyddsdirektiv?® som inneholl
en motsvarande definition av begreppet behandling. Dataskydds-
direktivet var i sin tur inspirerat av dataskyddskonventionen® frin
1981 som innehdller en definition av automatisk behandling [eng.
automatic processing], av liknande lydelse (som dock inte innefat-
tade insamling av personuppgifter). Syftet med ett s3 generellt
begrepp ir att lagar dir begreppet anvinds ska bli s8 teknikneutrala
som mojligt och inte std 1 vigen for eller skapa oreglerade kryphil
for nya eller oférutsedda sitt att bearbeta eller komma &t person-
uppgifter.

Problemet med den beskrivna lagstiftningstekniken ir att de lagar
som reglerar personuppgiftsbehandling omfattar en stor variation
av bde information och 4tgirder. Det innebir att harmlés hanter-
ing, som att uppritta en lista med e-postadresser for utskick i en
idrottsférening, och starkt integritetskinslig behandling, som gene-
tisk profilering, regleras inom samma rittsliga ram. Sddana lagar
behover andra sitt att hantera det faktum att olika former av behand-
ling kan utgora olika grader av intrdng 1 den personliga integriteten.

Losningen gir ut pd att dataskyddsregelverk pd olika sitt strivar
efter att minimera antalet personuppgifter som behandlas och siker-
stilla att endast de uppgifter som ir nédvindiga for ett visst pa for-
hand uttalat indama3l f&r behandlas, och endast 1 detta syfte. Det
indamil som ska vigleda vilka personuppgifter som fir behandlas
méste komma frén en pd férhand definierad grund. Inom nirings-
livet bygger grunden for personuppgiftsbehandling ofta pd avtal
eller samtycke. Fér myndigheter utgérs grunden normalt av ett ritts-

% Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flédet av
sddana uppgifter.

% Europarddets konvention 108 av den 28 januari 1981 om skydd f6r enskilda vid automatisk
databehandling av personuppgifter, SO 1982:50.
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ligt faststillt uppdrag, som brottsbekimpning och annan myndig-
hetsutévning eller ett allmint intresse.

En prévning av vilka personuppgifter som ir nédvindiga att
behandla for ett visst indamal ir inte sillan svir att utféra och liggs
pd den personuppgiftsansvariga myndigheten eller foretaget att gora
sjilv, 1 de fall d§ det inte dr mojligt eller 6nskvirt med specifik lag-
stiftning 1 frigan. Den grundliggande tanken bakom kravet pd inda-
mal ir att ingen har ritt att samla pd sig uppgifter om individer, hur
obetydliga de dn kan framst3, utan giltig anledning. En annan siker-
hetsmekanism ir att ett antal sirskilt integritetskinsliga uppgifter
endast tillits att behandlas om behovet 6verskrider ett visst hogre
krav. I Sverige benimns dessa som kinsliga personuppgifter, men
inom EU- och Europaritten brukar motsvarande uppgifter sigas
utgora sirskilda kategorier av uppgifter [eng. special categories].

Av 1 kap. 2 § sipodatalagen framgar att lagen giller vid behand-
ling av personuppgifter som ror nationell sikerhet i Sikerhetspoli-
sens brottsbekimpande och lagférande verksamhet. Inom denna
verksamhet dr lagen dirmed tillimplig pa sdvil insamling som lag-
ring, sdkning och lisning av personuppgifter, dir annan specialregler-
ing saknas. Hur Sikerhetspolisens personuppgiftsbehandling regle-
ras har dirmed stor betydelse fér en myndighet vars uppdrag till
storsta del bestdr av att samla in och pd olika sitt bearbeta och ana-
lysera information om minniskor.

I det foljande beskrivs hur vissa delar av sipodatalagen ir utformad.
Redogorelsen ir inriktad pa de centrala bestimmelserna 1 lagen och
gor inte ansprak pd att vara heltickande. Sipodatalagen ir relativt
ny och f6r en mer utférlig redogorelse for samtliga bestimmelser
i lagen hinvisas till lagens férarbeten.”

3.5.3  Sé&podatalagens tillampningsomrade

Behandling av personuppgifter som rér nationell sikerhet
i brottsbekimpande och lagforande verksamhet

Sipodatalagen giller behandling av personuppgifter som ror natio-
nell sikerhet i Sikerhetspolisens brottsbekimpande och lagférande
verksamhet (1 kap. 2 §).

¥ SOU 2017:74, prop. 2018/19:163, bet. 2019/20:JuU9, rskr. 2019/20:44.
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Avgrinsningen till nationell sikerhet foljer av att det EU-ritts-
liga dataskyddsregelverket omfattar all personuppgiftsbehandling
som sker inom omrdden dir unionen har lagstiftningskompetens.
Inom det omride som gir under beteckningen nationell sikerhet
har medlemsstaterna diremot i princip exklusiv kompetens. Det
innebir att varken dataskyddsférordningen eller brottsdatadirek-
tivet dr tillimpliga inom detta omride, vilket det erinras om i respek-
tive rittsake.”

Trots sina likheter med brottsdatalagen utgor sipodatalagen ett
exempel pd att Sverige utnyttjat sin exklusiva lagstiftningskompe-
tens inom omréadet nationell sikerhet. Detta kommer tll uttryck
bland annat genom att sipodatalagen, pi samma sitt som de tidigare
polisdatalagarna, avgrinsar tillimpningsomradet till brottsbekim-
pande verksambet. Detta ir en skillnad mot brottsdatalagens tillimp-
ningsomride som avgrinsas genom det brottsbekimpande syftet
med personuppgiftsbehandlingen. Sipodatalagen omfattar dirfor
behandling dven f6r andra syften dn brottsbekimpning, men som
sker 1 brottsbekimpande verksamhet.

Om Sikerhetspolisen behandlar personuppgifter i brottsbekim-
pande syfte i verksamhet som inte ror nationell sikerhet tillimpas
i stillet brottsdatalagen och polisens brottsdatalag (1 kap. 4 § brotts-
datalagen). Sidan behandling kan ske bland annat di Sikerhetspoli-
sen bistdr Polismyndigheten 1 enskilda fall eller efter 6verenskom-
melse enligt 13 § i Sikerhetspolisen instruktion.

All operativ verksamhet som bedrivs av Sikerhetspolisen har
ansetts vara 1 nigon mén brottsbekimpande. Det innebir exempel-
vis att dven Sikerhetspolisens yttranden i medborgarskapsirenden
har ansetts falla inom lagens tillimpningsomride.” I den verksam-
het som inte ror brottsbekimpning ska EU:s dataskyddstérordning
tillimpas, oavsett om verksamheten omfattas av unionsritten eller
inte (1 kap. 2 § dataskyddslagen). Detta omride har ansetts omfatta
eventuell personuppgiftsbehandling i den interna verksamheten,
som framtagande av interna foreskrifter, handbécker och policy-
dokument. Aven den administrativa verksamheten, dir personal-
frigor och ekonomihantering hanteras, har ansetts falla utanfér
lagens brottsbekimpande tillimpningsomrdde och merparten av

28 Se forklaringssats 16 till dataskyddsférordningen respektive 14 till brottsdatadirektivet.
2 Prop. 2009/10:85 s. 255 {.
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den administrativa personuppgiftsbehandlingen har inte heller an-
tagits utgora frigor som rér nationell sikerhet.”

Automatiserad behandling och strukturerade samlingar

Foremaélet for olika personuppgiftslagstiftningar har alltid varit
automatiserad behandling, vilket innebir att personuppgifter ska
vara sokbara med dator. Sveriges (och virldens) f6rsta personuppgifts-
lag, datalagen (1973:289), begrinsades till denna di nya typ av
behandling, som dven ansigs medféra helt nya faror for otillborligt
intrdng i den personliga integriteten.’’ Nir datalagen efter 25 &r
ersattes med personuppgiftslagen (1998:204) utvidgades tillimp-
ningsomradet, bdde avseende automatiserad behandling och till
behandling av personuppgifter i sékbara manuella register. Person-
uppgifter som hanterades 1 pappersform omfattades av samma regler
som automatiserad behandling si linge uppgifterna ingr i en struk-
turerad samling av personuppgifter som ir tillgingliga for sokning
eller ssammanstillning enligt sirskilda kriterier. Det senare innebir
att det fors register ver olika personuppgifter som exempelvis gor
det mojligt att soka efter en akt eller ett dokument med hjilp av ett
personnamn eller personnummer.

I tekniskt avseende ir sipodatalagens tillimpningsomride det-
samma som for den 25 dr gamla personuppgiftslagen. Sipodatalagen
ska dirmed, enligt 1 kap. 3 §, tillimpas pd sddan behandling av per-
sonuppgifter som ir helt eller delvis automatiserad och pd annan
behandling som ingér 1 eller ir avsedda att ingd 1 en strukturerad
samling av personuppgifter som ir tillgingliga for s6kning eller
sammanstillning enligt sirskilda kriterier.

Subsidiir lagstiftning

Enligt 1 kap. 4 § ir sipodatalagen subsidiir, inte bara till annan lag,
utan iven till férordning. Detta ir en skillnad mot den tidigare polis-
datalagen som endast var subsidiir till vissa utpekade lagar och for-
ordningar meddelade med st6d av dessa.

% Prop. 2018/19:163 s. 54.
*! Se till exempel prop. 1973:33 s. 89.
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Det huvudsakliga skilet till bestimmelsen, som framgar av for-
arbetena, ir att den insynsritt {or enskilda som sidpodatalagen inne-
hiller i viss man kan anses st i strid med straffprocessuella regler
om malsigande och misstinkts insyn. Regeringen ansig att subsi-
diaritetsbestimmelsen borde vara generell, och inte begrinsas till
bland annat rittegdngsbalkens regler eller férordningen om inter-
nationellt polisiirt samarbete.

Sipodatalagen innehiller dirmed en generell bestimmelse om
att avvikelser frin lagen ir méjliga, antingen genom bestimmelser
i annan lag eller i férordning, oavsett om de har beslutats med st6d
av regeringens restkompetens eller f6ljer av ett bemyndigande. Lika-
lydande subsidiaritetsbestimmelse finns 1 brottsdatalagen (1 kap. 5 §)
vilket bland annat beror p3 att den lagstiftningen ir en ramlag som
medger att sirskilda bestimmelser meddelas 1 de sd kallade register-
lagarna. I dessa lagar, bland annat 1 kap. 3 § lagen (2018:1693) om
polisens behandling av personuppgifter inom brottsdatalagens
omride (polisens brottsdatalag), saknas emellertid motsvarande
bestimmelser om subsidiaritet 1 annat avseende in till vissa sirskilt
utpekade lagar.

3.5.4  Rattslig grund och dndamal
Rittslig grund
Vad innebir rittslig grund?

Att personuppgifter endast fir behandlas av en myndighet om det
finns rittsligt stod dr en sedan linge etablerad princip for skyddet
av personlig information. Den rittsliga grunden utgér den ram inom
vilken myndigheten 6verhuvudtaget fir behandla personuppgifter.
Begreppet rittslig grund t6r personuppgiftsbehandling anvinds i
EU:s rittsakter, som dataskyddsférordningen och genomgéende

1 de lagar som bygger pd EU-rittsliga forlagor, som brottsdatalagen
och lag (2018:218) med kompletterande bestimmelser om EU:s
dataskyddsforordning (dataskyddslagen). Det férekommer ofta att
en myndighets verksamhet omfattas av olika personuppgiftsregler-
ingar, dir EU:s dataskyddsférordning med kompletterande svensk
lagstiftning ir tillimplig f6r exempelvis personaladministration och
speciallagstiftning tillimpas 1 kirnverksamheten. Om en rittslig
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grund anges i en personuppgiftslag, dverensstimmer den med den
del av myndighetens verksamhet som lagen ir tinkt att reglera.

I lagar som foéregdr EU-regleringen eller reglerar omrdden som
ligger utanfér EU:s kompetens har begreppet dndamadl i stillet
anvints, men med samma betydelse: att personuppgifter endast fir
behandlas om det dr nédvindigt for att myndigheten ska kunna
utféra de uppgifter som dligger den. Behovet av att uttrycka en
sirskild rittslig grund, eller ett dvergripande dndamil f6r person-
uppgiftsbehandling beror pd vilken myndighet det handlar om och
vilka personuppgifter som myndigheten kommer att behandla.
Kravet pd en uttrycklig rittslig grund, som ir annat in en hinvis-
ning till myndighetens uppdrag, beror dels pd om myndighetens
uppgifter ir sd specifika att det redan av dessa gir att férutse vilka
uppgifter om personer som dr nddvindiga for myndigheten att
behandla, dels p4 hur kinnbart intring 1 den personliga integriteten
behandlingen dr och om den kan sigas utgora en kartliggning av
enskildas personliga férhllanden. Om en myndighets verksamhet
ir vil reglerad kan det ricka att som dndamal eller rittslig grund
ange att myndigheten fir behandla personuppgifter om det ir néd-
vindigt for att myndigheten ska kunna utféra sina uppgifter enligt
lag eller férordning.”> Om det diremot rér sig om uppgifter som ir
kinsligare ur integritetssynpunkt eller innebir en sddan kartligg-
ning som avses 1 2 kap. 6 § andra stycket regeringsformen kan stil-
las hogre krav p forutsebarhet och 1 lag uttrycke ritesligt stod 1
personuppgiftslagstiftningen.

I2 kap. 1 § sipodatalagen anges uttryckliga rittsliga grunder for
Sikerhetspolisens personuppgiftsbehandling. Dir riknas Sikerhets-
polisens uppgifter som ror nationell sikerhet upp i ett antal punketer,
vilka 1 princip korresponderar med polislagens 3 §. Av bestimmel-
sen framgdr dven nddvindighetsrekvisitet som innebir att person-
uppgiftsbehandlingen ska vara nédvindig for att uppgiften ska gd
att fullgora pa ett effektivt sitt.

32 Jfrart. 6.1 ¢ i dataskyddsférordningen och 2 kap. 2 § lag om kompletterande bestimmelse
till EU:s dataskyddsférordning.
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Underrittelseverksambeten

Av de uppriknade grunderna for personuppgiftsbehandling dter-
kommer, i forsta punkten, begreppet forebygga, férhindra eller
uppticka brottslig verksamhet som samlingsbegrepp for Sikerhets-
polisens brottsférebyggande arbete. Den verksamhet som avses ir
huvudsakligen Sikerhetspolisens underrittelseverksamhet. Den
forsta punken dr dirmed avsedd att ge rittsligt stod f6r att bland
annat samla in information samt analysera och bearbeta den i syfte
att forebygga, forhindra eller uppticka brottslig verksamhet nir det
innu inte finns misstankar om att ndgot konkret brott har begtts,
se avsnitt 3.3.2.

I begreppet ingdr bland annat Sikerhetspolisens kartliggning
och kontroll av personer, féreteelser och annat som kan belysa
riskerna f6r de brott som Sikerhetspolisen har att beivra. Exempel
pa detta som anges 1 forarbetena ir insamling av uppgifter om verk-
samheter och annat som kan utvecklas till konkreta hot mot det
svenska samhillet eller mot enskilda personer 1 statsledningen samt
spaning i syfte att uppdaga sddan brottslig verksamhet som Siker-
hetspolisen bekimpar.” Inom den rittsliga grunden som avser under-
rittelseverksamhet ryms ocksd handliggning av frigor om till exem-
pel preventiva tvingsmedel och éverskottsinformation enligt 27 kap.
23 a § rittegdngsbalken, sd linge syftet 1 forlingningen ir att for-
hindra brott.

Den brottsliga verksamhet som Sikerhetspolisen ska férebygga,
forhindra eller uppticka framgér av polislagen och dterkommer
dven i denna punkt: brott mot Sveriges sikerhet och terrorbrott.
Dirutdver anges, 1 forsta punkten c, tryckfribetsbrott och yttrande-
fribetsbrott med rasistiska eller framlingsfientliga motiv. Denna sir-
skilda brottskategori ir en kvarleva frin polisdatalagen och har sitt
ursprung i den tidigare polisorganisationen. Rikspolisstyrelsen hade
1 en sirskild forfattning™ foreskrivit att fsrundersékningar avse-
ende yttrandefrihetsbrott och tryckfrihetsbrott med rasistiskt eller
fraimlingsfientligt motiv alltid skulle handhas av Sikerhetspolisen
eller under medverkan av Sikerhetspolisen 1 de fall dir Justitiekans-
lern ir ensam 3klagare. Denna foreskrift upphivdes ar 2015% efter
att Sikerhetspolisen blev en fristiende myndighet och ngon mot-

* Prop. 2018/19:163 s. 217 {.
3* RPSFS 1999:10, FAP 403-3.
3 PMFS 2015:02.
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svarighet finns inte 1 de féreskrifter’ som ersatt den tidigare. Bestim-
melsen har trots detta 6verforts till den nuvarande sipodatalagen.

Utreda eller lagfora brott

Av 2 Kap. 1 § andra punkten framgar att Sikerhetspolisen dven fir
behandla personuppgifter f6r att utreda eller lagfora de brott som
anges 1 foregdende punkt eller efter sirskilt beslut annat brott. T prak-
tiken innebir det att Sikerhetspolisen far behandla personuppgifter
under férundersékningsstadiet efter det att konkreta brott har
kunnat identifierats och rittegdngsbalkens regler borjat tillimpas.
Med brott avses bdde girningar som bevisligen har skett och sddana
som det bara finns misstankar om.

Person- och sikerbetsskydd samt uppgifter enligt utlinnings-
och medborgarskapslagstifiningen

Av den tredje punkten foljer att Sikerhetspolisen fir behandla per-
sonuppgifter i samband med personskydd, sikerhetsskydd och d
uppgifter utfors enligt utlinnings- och medborgarskapslagstift-
ningen. De tv3 {6rsta uppgifterna framgar av 3 § polislagen. Det
kan handla om att personuppgifter f6r skyddspersoner och deras
anhoriga kan vara nédvindiga att samla in och behandla vid livvakes-
skydd eller att utfora registerkontroller avseende personer som ska
delta i sikerhetskinslig verksamhet Uppgifter enligt utlinnings-
och medborgarskapslagstiftningen omfattar till exempel s3 kallade
sikerhetsirenden, dir Sikerhetspolisen bland annat behover samla
in uppgifter och goéra sékningar i sina register.

Gemensamt {or de tre sirskilt uppriknade grunderna i den tredje
punkten ir att dessa uppgifter, och d3 sirskilt avseende uppgifter
enligt utlinnings- och medborgarskapslagstiftningen, inte uppen-
bart utgdr brottsbekimpning som ror nationell sikerhet. Det har
vid flera tillfillen uttalats att i princip all operativ verksamhet hos
Sikerhetspolisen 1 ndgon mening ir brottsbekimpande. Regeringen
ansdg att det fanns behov av att upplysa om att dven dessa uppgifter

¢ PMFS 2015:02, PMFS 2018:10 och nu gillande PMFS 2023:6.
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ror nationell sikerhet och dirfor faller inom lagens tillimpnings-
omride.”’

Owriga réittsliga grunder

Den fiirde punkten anger att Sikerhetspolisen dven fir behandla
personuppgifter om myndigheten ska utféra en annan uppgift som
ror nationell sikerhet enligt lag, férordning eller efter sirskilt beslut
av regeringen. Bestimmelsen innebir att tillkommande uppgifter
for Sikerhetspolisen som innebir personuppgiftsbehandling inte
kriver indring i sipodatalagen.’®Av bestimmelsen erinras om att
uppgiften ska réra nationell sikerhet. Trots att det inte nimns i
paragrafen, kan det dven anmirkas att den rittsliga grunden dir-
utdver ska avse brottsbekimpning, for att sipodatalagen éver huvud
taget ska vara tillimplig.

Minga andra myndigheters personuppgiftslagstiftningar inne-
hiller har en motsvarighet till punkten fyra f6r att ange att det krivs
en rittslig grund for personuppgiftsbehandling. I samband med att
denna punkt tillférdes de sirskilt angivna uppgifterna blev upprik-
ningen inte lingre uttdémmande och dirmed inte heller begrinsande.”
De specifika uppgifterna som nimns i de évriga punkterna kan dir-
for anses vara mer av upplysningskaraktir eftersom behandling dven
for andra, motsvarande uppgifter, kan {6lja av sirskild lagstiftning.
Sikerhetspolisen kan exempelvis med st6d av denna punkt behandla
personuppgifter dd myndigheten samverkar vid granskning av ut-
lindska direktinvesteringar i svensk skyddsvird verksamhet.*

Internationella dtaganden

Av den femte punkten 1 bestimmelsen om rittslig grund f6ljer att

Sikerhetspolisen f&r behandla personuppgifter om det ir nodvindigt
for att fullgora forpliktelser som foljer av internationella dtaganden.
Punkten avser att triffa bland annat &tgirder som Sikerhetspolisen
vidtar for brottsbekimpande verksamhet i andra linder efter formell

%7 Prop. 2018/19:163 s. 66.

38 Prop. 2014/15:94 s. 83.

¥ Jfr prop. 2009/10:85 s. 254.
0 Se prop. 2022/23:116 s. 142.
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begiran om rittslig hjilp eller informationsutbyte som enbart gagnar
den utlindska myndigheten.

Diarieféring med mera

Enligt 2 kap. 2 § i lagen fir personuppgifter dven behandlas om det
ir nédvindigt {6r diarieféring eller f6r handliggningen om uppgif-
terna har limnats till Sikerhetspolisen i en anmilan, ansékan eller
liknande. I dessa fall ir det tilldtet att behandla personuppgifter
oberoende av om férutsittningarna for behandling i féregiende
paragraf foreligger.

Som tidigare nimnts framgir av 1 kap. 2 § att sipodatalagen
endast giller vid behandling av personuppgifter som rér nationell
sikerhet 1 Sikerhetspolisens brottsbekimpande och lagforande verk-
samhet. Det innebir att 2 kap. 2 § inte tillimpas f6r alla former av
ansékningar eller all diarieféring, utan endast sidan som faller inom
sipodatalagens tillimpningsomride.

Sarskilt, uttryckligt angivna och berittigade indamal

Enligt 2 kap. 3 § fir personuppgifter endast behandlas f6r sirskilt,
uttryckligt angivna och berittigade indamal. Vidare f6ljer av bestim-
melsen att personuppgifter inte fr behandlas f6r ndgot indamal som
ir oforenligt med det indamal de ursprungligen behandlades fér.

Bestimmelsen ir helt central f6r Sikerhetspolisens personuppgifts-
hantering och i f6rlingningen dven {6r hur verksamheten kan be-
drivas inom myndigheten. Andamélsbestimmelsen i 2 kap. 3 §
kompletteras av och méste lisas tillsammans med flera andra bestim-
melser 1 sipodatalagen.

Som framgdtt av det féregdende ger den rittsliga grunden en
ram inom vilken Sikerhetspolisen fir behandla personuppgifter.
Det innebir att indamalet aldrig far vara nigot annat in vad som
foljer av en rittslig grund, vilket ocksd framgér av att indamélet
miste vara berdttigat. Av 2 kap. 3 § f6ljer dven att det inte ir till-
rickligt om det pd ett mer évergripande plan kan vara nédvindigt
att bevara information om en viss person for att exempelvis uppticka
ndgon dnnu inte konkretiserad brottslig verksamhet mot Sveriges
sikerhet. Det krivs ett sarskilt, uttryckligt angivet, indamail med
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denna behandling som méste vara mer konkret. For Sikerhetspoli-
sens del handlar indamalet f6r verksamheten 1 mycket stor utstrick-
ning om att uppticka brottslig eller sikerhetshotande verksamhet
av visst slag. Det dr dirfor naturligt att indamaélet uttrycks som en
misstanke om att personen kan ha en koppling till brottslighet.
Exempelvis att personen foérekommer i ett ssammanhang dir terror-
brott planeras.

Av 3 kap. 3 § foljer dven att om det indamal som gemensamt
tillgingliga personuppgifter behandlas for inte framgdr av samman-
hanget eller pd ngot annat sitt, ska det tydliggéras genom en sir-
skild upplysning. Som framgir nedan, angdende hur begreppet
gemensamt tillgingliga uppgifter ska tolkas, innebir det i praktiken
ett krav pd dokumentation genom en sirskild upplysning av det
mer konkreta indamadlet for 1 princip alla personuppgifter som
behandlas inom Sikerhetspolisen.

Skilet till att indamadlet ska vara sirskilt uttryckt och dokumen-
terat ir att det dr av stor betydelse f6r andra bestimmelser i lagen.
Av 2 kap. 8 § framgir att personuppgifter som behandlas ska vara
adekvata och relevanta 1 férhillande till indamalen med behand-
lingen. Dir framgdr ocks3 att inte fler uppgifter fir behandlas in
vad som ir nédvindigt med hinsyn till indamalen, vilket i data-
skyddssammanhang brukar betecknas som principen om uppgifts-
minimering. For att bedoma vilka uppgifter som ir tillrickliga, ade-
kvata och relevanta méste en provning alltsd ske mot det indamal
for vilket de ska behandlas.

Av 2 kap. 9 § framgdr att kinsliga personuppgifter, som avslojar
bland annat etniskt ursprung, eller politiska 3sikter eller som utgor
biometriska uppgifter, bara fir behandlas om det ir absolut nod-
vindigt fér indamélet med behandlingen. Denna prévning utgir
ifrdn att indamélet med att behandla uppgifter om en viss person
ar tillrickligt konkret f6r att det ska gd att beddma om en kinslig
personuppgift, om exempelvis etniskt ursprung, ir absolut néd-
vindig att tillféra.

Av propositionen till sipodatalagen framgdr att indamélet inte
far vara sd vagt eller vittomfattande att ndgon prévning av adekvans,
relevans, uppgiftsminimering och absolut nédvindighet i praktiken
inte blir mojlig. Ett pdgdende underrittelsearbete om viss, nirmare
angiven brottslig verksamhet kan, enligt férarbetsuttalandet, utgora
ett indama3l. Regeringen konstaterade dock att eftersom Sikerhets-
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polisens personuppgiftsbehandling till dvervigande del utfors i
myndighetens underrittelseverksamhet ir det inte alltid mojligt att
i ett tidigt stadium av processen ange indama&len f6r behandlingen
lika preciserat som 1 annan brottsbekimpande verksamhet. Inled-
ningsvis kan dirfér indamélen behdva anges mer 6vergripande for
att sedan konkretiseras.* I praktiken tillimpar Sikerhetspolisen
indamilsbestimmelsen utifrdn det ovan nimnda uttalandet i pro-
positionen genom att det inledningsvis, d& personuppgifter behand-
las 1 en sdrskild uppgiftssamling for bearbetning och analys, som
indamal endast anges inom vilket verksamhetsomride uppgifterna
behandlas. Allt eftersom uppgifterna bearbetas och analyseras
forvintas indamélet konkretiseras.

Andamélsprincipen forutsitter att prévningar om personuppgif-
ter dr relevanta, adekvata, inte onddigt omfattande eller 1 fallet med
kinsliga personuppgifter att de dr absolut nédvindiga, sker kontinuer-
ligt och infor varje ytterligare behandling. Nir ursprungliga miss-
tankar forstirks eller avtar ska alla personuppgifter provas mot
detta nya indama3l. P4 samma sitt ska indamélsprévningen goras
infér varje ytterligare behandling, exempelvis nir uppgifter ska delas
med andra. Det medfér att bland annat att kinsliga personuppgifter
ska undantas frin delning om de inte ir absolut nédvindiga och att
inte fler uppgifter ska ing 1 dverforingen dn nddvindigt.

3.5.5 Kansliga personuppgifter

Uppgifter om etniskt ursprung, politiska 3sikter,
religios 6vertygelse med mera

Som framgdr 1 det féregdende stills sirskilda krav pd behandling av
kinsliga personuppgifter. Av 2 kap. 9 § forsta stycket framgar att
personuppgifter som avslojar ras, etniskt ursprung, politiska 3sikter,
religiés eller filosofisk évertygelse, medlemskap i fackforening eller
som ror hilsa, sexualliv eller sexuell liggning inte fir behandlas. Av
andra stycket foljer att om uppgifter om en person behandlas fir de
dock kompletteras med siddana uppgifter om det dr absolut nodvin-
digt for indamilet med behandlingen. Motsvarande bestimmelser
for andra brottsbekimpande myndigheter finns i brottsdatalagen.*

! Prop. 2018/19:163 s. 220.
22 kap. 11-12 §§ brottsdatalagen (2018:1177).
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Kategorin av vilka uppgifter som ska anses sirskilt kinsliga har
sitt ursprung i bland annat dataskyddskonventionen frin 1981,
Den ursprungliga upprikningen avsig de uppgifter alla Europarddets
medlemsstater kunde enas om som sirskilt kinsliga.** Den sirskilda
regleringen, som férekommer 1 all slags personuppgiftslagstiftning,
syftar till att skydda de uppgifter som ir sirskilt kinsliga ur integri-
tetssynpunkt. Tillgdngen till sidana kinsliga personuppgifter anses
ge mojlighet till otillborlig maktutévning mot enskilda och till att
pa olika sitt krinka en individs virdighet. En myndighet som har
tillgdng till kinsliga personuppgifter kan ocksd komma att miss-
tinkliggéra individer pd férdomsfulla grunder.” I 2 kap. 3 § reger-
ingsformen finns férbudet mot att registreras i ett allmint register
enbart pd grund av politisk 4skddning.

Bestimmelserna om kinsliga personuppgifter innebir att Siker-
hetspolisen fir behandla sddana uppgifter som anges 1 2 kap. 9 §
sipodatalagen endast om uppgifter om personen redan behandlas
pd ndgon annan grund och om behandlingen av de kinsliga person-
uppgifterna ir absolut nédvindig for indamaélet. Med hinsyn till
den restriktivitet som ligger i uttrycket "absolut nédvindigt” méste
behovet av att gora sddana kompletteringar prévas noga i det enskilda
fallet.*

Sikerhetspolisens uppdrag innebir att exempelvis islamistiska
terrormiljder eller vildsbejakande politisk extremism behéver kart-
liggas. Att kinsliga personuppgifter om religiés vertygelse eller
politiska &sikter 1 dessa fall registreras ir nistan undantagsldst abso-
lut nodvindigt for att kartligga dessa miljoer. Undantagsregeln
miste dirfor mdnga ginger i praktiken tillimpas som en huvud-
regel, men kriver en motiverad prévning for varje enskild kinslig
personuppgift. Det finns diremot inte nigot utrymme for Siker-
hetspolisen att exempelvis fora sirskilda register 6ver personer
baserat pd enbart de registrerades religiosa évertygelse. Kinsliga
personuppgifter om en person fir endast tillforas andra uppgifter
som behandlas f6r nigot indamal.

* Europaridets konvention 108 om skydd fér enskilda vid automatisk databehandling
av personuppgifter.

* Europaridet, Explanatory Report — ETS 108 — Automatic Processing of Personal Data
(Convention), av den 28 januari 1981, p. 43.

* Europarddet, Explanatory Report — CETS 223 — Automatic Processing of Personal Data
(Amending Protocol), av den 10 oktober 2018, p. 55.

“ Prop. 2018/19:163 s. 225.
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Biometriska uppgifter

Av 2 kap. 10 § sipodatalagen framgdr att Sikerhetspolisen fir be-
handla biometriska uppgifter om det ir absolut nédvindigt for
indamilet med behandlingen. Enligt samma bestimmelse far gene-
tiska uppgifter inte behandlas.

Biometriska uppgifter tillférdes kategorin kinsliga uppgifter
genom EU:s dataskyddsférordning och brottsdatadirektivet. En
biometrisk personuppgift avser en persons fysiska, fysiologiska eller
beteendemissiga kinnetecken. Det kan exempelvis rora sig om en
persons utseende, fingeravtryck eller andra sirskiljande detaljer 1
fysiologin. Av definitionen* framgar emellertid att en sidan upp-
gift inte utgdr en biometrisk uppgift om den inte tagits fram genom
sirskild teknisk behandling som mojliggér eller bekriftar unik identi-
fiering av en person. Det innebir att 2 kap. 10 § inte ir tillimplig pd
exempelvis insamling och bevarande av bilder av ansikten som en
analytiker anvinder f6r att jimféra manuellt. Diremot ir den tillimp-
lig pd bearbetning och resultat av en datoriserad automatiserad
ansiktsigenkinning. En biometrisk uppgift ir nimligen resultatet
av en automatisk process som miter exempelvis ansiktsgeometri,
fingeravtrycksmonster eller sirskilda kinnetecken i 6gat. Aven
automatiska gdngstilsanalyser frdn rorliga bilder eller réstanalys
utgdr biometriska uppgifter, trots att filmen eller ljudinspelningen
alltsd inte gor det. Det resultat som kommer frin en sirskild tek-
nisk behandling bestdr i normalfallet av ett resultat i form av bok-
stiver eller siffror som behéver tolkas genom en dator f6r att kunna
anvindas. Uppgifter som kan vara féremal f6r en sirskild teknisk
behandling som avses 1 bestimmelsen, exempelvis fotografier eller
fingeravtryck, brukar i stillet betecknas biometriskt underlag och
omfattas inte av ndgon sirskild reglering.*

Biologiskt material frin en minniska, 1 form av exempelvis blod
eller vivnadsprov, utgor ocksd ett biometriskt underlag eftersom
det gir att anvinda for att genom en sirskild form av dna-analys
identifiera en person genom att ta fram en unik dna-profil. En dna-
profil innehiller endast information om 15 s3 kallade STR-markérer,
som ir unika for en individ men inte férknippade med nigon kind
egenskap hos minniskan. Statistiskt r det 1 princip oméjligt att

¥ Se 11 kap. 5 § sipodatalagen, som motsvarar artikel 3.13 i brottsdatadirektivet och
artikel 4.14 i dataskyddsférordningen.
8 Se prop. 2017/18:232 s. 86 och SOU 2023:32 5. 248 {.
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samtliga 15 markérer frin tv3 prov skulle dverensstimma om de
inte har samma eller identiskt genetiska ursprung, varav det senare
endast ir fallet med eniggstvillingar. Den dna-profil som kan tas
fram for att exempelvis knyta ett biologiskt spar frdn en brottsplats
till en viss person utgér dirmed en biometrisk uppgift.

Genetiska uppgifter

Med genetiska uppgifter avses enligt 1 kap. 5 § sipodatalagen per-
sonuppgifter som ror en persons nedirvda eller férvirvade gene-
tiska kiinnetecken och som hirrér frin analys av ett spr av eller
ett prov frin personen. Sikerhetspolisen fir enligt 2 kap. 10 § inte
behandla genetiska uppgifter.

Frén en standardiserad dna-profil som nimnts ovan kan inga
nedirvda eller forvirvade kinnetecken utlisas, di den endast bestir
av en bokstavs- eller sifferkombination.” Férbudet avser dirfér
inte behandling av dna-profiler. Férbudet mot behandling avser
i stillet uppgifter om exempelvis hrfirg eller uppgifter om en per-
sons biogeografiska ursprung som kan tas fram efter en mer kom-
plex analys dn vad som krivs f6r en dna-profil. Férbudet f6r Siker-
hetspolisen mot behandling av genetiska uppgifter avser att triffa
sddana analyser. Motsvarande reglering finns for alla brottsbekim-
pande myndigheter, med undantag f6r Nationellt Forensiskt Cent-
rum (NFC) inom Polismyndigheten och Rittsmedicinalverket.
Forensiska analyser, undersdkningar eller jimforelser utférs av
NEFC, pd uppdrag av bland annat Sikerhetspolisen. NFC far di
behandla genetiska uppgifter om det ir absolut nédvindigt for
indamilet med behandlingen.”

Genetiska uppgifter ir mycket stringt reglerat 1 Sverige. Utover
att uppgifterna dr férbjudna att behandla ir dven definitionen av
vad som utgdr en genetisk uppgift betydligt bredare i brottsdata-
lagen och sipodatalagen in 1 det EU-direktiv som utgor forlaga.

I brottsdatadirektivet krivs dels att det genetiska kinnetecknet ger
“unik information” dels att det ska avse en persons “fysiologi eller

* Se definitionen i 1 kap. 5 § polisens brottsdatalag. Sedan en tid tillbaka ingr emellertid dven

en 16 markér (kallad Amelogenin) i de dna-profiler som anvinds inom polisen. Denna markdr
avsldjar kénet hos den person som profilen avser, vilket skulle kunna tolkas som ett genetiskt

kinnetecken hos individen.

%% Se 6 kap. 4-5 §§ lag (2018:1693) polisens brottsdatalag.
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hilsa”. En genetisk uppgift i de svenska lagstiftningarna omfattar &
andra sidan alla genetiska kinnetecken, det vill siga dven de som
inte ger unik information fér varje person och iven sddana som
avser annat in fysiologi eller hilsa. Skilet till detta ir att regeringen
ansdg att dven andra uppgifter, som exempelvis en persons biogeo-
grafiska ursprung, som kan tas fram genom motsvarande analys
fortjinade samma skydd som fysiologiska uppgifter om bland annat
hud- eller hirfirg. Diremot finns inget motiv till varfér den svenska
definitionen innebir en dverimplementering som omfattar alla
kinnetecken, dven sddana som inte ir unika foér en person. Vid
sidan av att 1 princip alla brottsbekimpande myndigheter ir for-
bjudna att behandla genetiska uppgifter triffar f6ljaktligen forbudet
iven fler uppgifter in vad som féljer av brottsdatadirektivet.

Behandling av kinsliga personuppgifter genom sokning
i syfte att f3 fram ett urval av personer

Ett av de {4 undantag frin sipodatalagens behandlingsneutrala ut-
formning aterfinns 12 kap. 12 §. Dir anges, 1 forsta stycket, att det
ir forbjudet att utfora sékningar 1 syfte att i fram ett urval av per-
soner grundat pd kinsliga personuppgifter. I andra stycket forkla-
ras att brottsrubriceringar, uppgifter om tillvigagdngssitt vid brott
eller uppgifter som beskriver en persons utseende inte ska utgora
hinder mot sékning dven om det innefattar kinsliga personuppgif-
ter. Av tredje stycket framgdr de undantag frin férbudet som ir
sirskilt anpassade for Sikerhetspolisens verksamhet: Sokningar i
syfte att fd fram ett urval av personer grundat pd etniskt ursprung,
politiska 3sikter, religios eller filosofisk dvertygelse eller uppgifter
som ror hilsa, sexualliv eller sexuell liggning f&r goras om sékningen
ir absolut nédvindig f6r nigon av de rittsliga grunder som anges 1
2 kap. 18§.

Undantaget frin forbudet omfattar inte alla kinsliga personupp-
gifter 1 2 kap. 9 §. Uppgifter om ras och medlemskap i fackférening
far nimligen inte alls anvindas som sékbegrepp’ och det finns inte
heller ngot undantag avseende biometriska uppgifter. Nir det kom-
mer till ansiktsigenkinning genom sirskild teknisk behandling ansig

*! Detta motiverades av det inte finns nigon vetenskaplig grund fér att dela in minniskor i
skilda raser och att Sikerhetspolisen inte hade ndgot behov av att gora sékningar pd medlem-
skap 1 fackféreningar, prop. 2018/19:163 s. 80.
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regeringen att det skulle vara tillitet under forutsittning att syftet
inte var att f4 fram ett urval av personer. Regeringen ansig nimli-
gen att behandling av en ansiktsbild i ett ansiktsigenkidnningspro-
gram, inte utgjorde sokning i syfte att i fram ett visst personurval,
dven om det resulterade i en trifflista med flera mojliga kandidater.
Trots att det skulle kunna hivdas att resultatet blir just ett person-
urval grundat pd biometriska uppgifter ansdg regeringen att det 1
dessa fall dr friga om normal behandling av biometriska uppgifter
som ir tillitet enligt 2 kap. 10 § om det ir absolut nédvindigt.”

Den 1 juli 2025 trider emellertid en ny lag i kraft som ger Siker-
hetspolisen méjlighet att utféra sékningar f6r att i fram ett urval
av personer grundat pd biometriska uppgifter 1 nya si kallade bio-
metriregister.” Lagen innebir att tre nya biometriregister, ett éver
misstinkta, ett dver domda och ett 6ver spér, ska foras av Polismyn-
digheten. Registren ska innehélla bland annat biometriska uppgifter
och biometriskt underlag fér att kunna identifiera personer med
hjilp av biometrisk analys. De nya biometriregistren ersitter de
nuvarande register som férs 6ver dna-profiler, fingeravtryck och
signalement.

Sikerhetspolisen ska enligt lagforslaget, genom direktdtkomst,
f4 utfora sékningar 1 Polismyndighetens biometriregister 1 syfte att
f4 fram ett urval av personer grundat pd biometriska uppgifter, om
det dr absolut nédvindigt for indamailet.

3.5.6  Sarskilda upplysningar for gemensamt
tillgangliga personuppgifter

Uppgifter som endast ett fital personer har ritt att ta del av

Enligt 3 kap. 1 § sipodatalagen ir uppgifter som endast ett fatal
personer har ritt att ta del av inte att anse som gemensamt tillging-
liga. Lagen innehiller 1 vissa avseenden olika regleringar for person-
uppgifter som endast ett ftal personer har ritt att ta del och for
sddana uppgifter som ir gemensamt tillgingliga for en vidare krets
medarbetare vid myndigheten. Inom vilken kategori personuppgif-
terna hinfér sig pdverkar bland annat kravet pd sirskilda upplysningar,
behandlingstiden och om de far delas med mottagare utanfér myn-

52 Se prop. 2018/19:163 s. 80 och SOU 2017:74 s. 630, jfr dock SOU 2023:32 5. 395.
5 Prop. 2024/25:37, bet. 2024/25:JuU18.
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digheten genom direktdtkomst. Syftet med att sirreglera uppgifter
som en vidare krets har tillgdng till dr att risken f6r otillbérliga in-
trdng i den personliga integriteten anses storre nir personuppgifter
anvinds av flera gemensamt i verksamheten dn nir personuppgifter
behandlas av endast enstaka eller ett fital personer.”

Begreppet gemensamt tillgingliga personuppgifter inférdes
genom 2010 4rs polisdatalag for att avgrinsa personuppgiftsbehand-
ling dir mer begrinsande regler ansigs nodvindiga. I tidigare lag-
stiftningar hade begreppen register och databas anvints f6r att defi-
niera de uppgifter som gjorts tillgingliga for en storre krets. Till de
olika registerna fanns sirskilda regler om bland annat innehall, &t-
komst och sokmojligheter. I 2010 4rs polisdatalag dvergavs regis-
ter- och databasbegreppen f6r ett mer teknikneutralt begrepp som
bittre skulle spegla datoriserad informationshantering. Skilet var
att det inte lingre dr nodvindigt att strukturera och organisera
information p ett visst sitt 1 en databas for att kunna hantera den
effektivt. Begreppet gemensamt tillgingliga uppgifter infordes
dirfor for att tydliggdra att det var den faktiskt dsyftade tillging-
ligheten som var visentligt och inte pd vilket sitt uppgifter tekniskt
lagras.

Gemensamt tillgingliga uppgifter ir ett rittsligt begrepp och
dirfor teknikneutralt. Att en uppgift ir tillginglig f6r en person
innebir att denna har sdvil faktisk méjlighet som rittslig behorig-
het att ta del av uppgiften. Det spelar i sammanhanget inte ndgon
roll om personen utnyttjar sin behérighet och faktiskt tar del av
uppgiften. Att uppgifter som finns tillgingliga for hela eller stora
delar av myndigheten ir gemensamma rider det ingen tvekan om.
Aven om endast en bestimd och avgrinsad personkrets har tillging
till uppgifterna innebir det dock att uppgifterna ska omfattas av
begreppet gemensamt tillgingliga, om denna personkrets ir tillrick-
ligt stor. I propositionen till 2010 &rs polisdatalag angavs som tum-
regel att uppgifter 1 polisens verksamhet normalt bér anses som
gemensamt tillgingliga nir fler in ett tiotal personer har tillgéng till
dem. Om det stdr klart att det rér sig om uppgifter som kommer
behandlas under l8ng tid ansig regeringen att uppgifterna redan av
det skilet ska anses som gemensamma. Det foljer av att den mindre
personkrets som har tillgdng till uppgifterna kan komma att bytas
ut efterhand. Regeringen uttalade dven att personuppgifter alltid

>* Prop. 2009/10:85 s. 125 och 263 samt prop. 2018/19:163 s. 87.
P prop
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ska anses vara gemensamt tillgingliga om syftet ir att de ska vara
dtkomliga f6r en 1 f6rvig obestimd krets av anstillda eller dir det
inte pd férhand har bestimts vilka personer som far ha tillgdng. Att
olika personalkategorier kan ha olika behérighet, och att en uppgift
dirfor 1 praktiken vid en viss tidpunkt ir dtkomlig enbart fér ett
begrinsat antal personer, innebir alltsd inte att uppgiften inte kan
anses vara gemensamt tillginglig.”” Forarbetsuttalandena frén 2010 &rs
polislag angdende gemensamt tillgingliga uppgifter ansigs fort-
farande vara aktuella nir sipodatalagen beslutades. De tidigare reg-
lerna inférdes dirfér med likartad lydelse utan att nigon férindring
i sak var avsedd i detta avseende.”

Allyjimt omfattar begreppet gemensamt tillgingliga uppgifter
dirmed alla uppgifter som fler dn ett fital har eller kan komma att
fa dtkomst till 6ver tid. Nir det kommer till antalet personer som
ska anses utgora ett fital har Sikerhetspolisen att férhélla sig till
forarbetsuttalandet om “ett tiotal personer” och Sikerhets- och
integritetsskyddsnimndens uttalanden i frigan. Grinsdragnings-
frigor om vad som kan anses vara gemensamt tillgingliga uppgifter
och inte har vid flertalet tillfillen varit féremal f6r nimndens till-
syn. Frigan har bedémts med hinsyn till omstindigheterna i det
enskilda fallet och med beaktande av nimnda férarbetsuttalanden.”

Nedan redogors f6r den sirskilda reglering som giller gemen-
samt tillgingliga uppgifter.

Sarskilda upplysningar om indamail med behandlingen

Som framgdr ovan fir personuppgifter, enligt 2 kap. 3 § sipodata-
lagen, endast behandlas for sirskilda, uttryckligt angivna och berit-
tigade indama&l. Av 3 kap. 3 § f6ljer att om det indamil som de
gemensamt tillgingliga personuppgifterna behandlas f6r inte fram-
gdr av sammanhanget eller pd ndgot annat sitt, ska det tydliggoras
genom en sirskild upplysning.

Bestimmelsen har sitt ursprung i det krav pd att grunder for
registrering skulle anges f6r uppgifter som férdes in 1 det sd kallade
SAPO-registret, som reglerades i den ildre polisdatalagen. Den

% Prop. 2009/10:85 s. 128 f., 264 och 334.

°¢ Prop. 2018/19:163 s. 87.

%7 Se Sikerhets- och integritetsskyddsnimndens uttalande i dnr 137-2017, 38-2017 samt
197-2016.
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nuvarande bestimmelsen 1 3 kap. 3 § sipodatalagen innebir att en
sirskild upplysning om indamal méste inforas manuellt f6r alla de
personuppgifter som Sikerhetspolisen behandlar, om det inte fram-
gdr av sammanhanget. Nir ytterligare uppgifter tillférs redan kinda
personer kan indamadlet i minga fall framgd av sammanhanget. Nir
det diremot handlar om ostrukturerad information, som Sikerhets-
polisen inhimtar genom exempelvis beslag eller hemliga tvingsmedel,
handlar det om ett mycket omfattande arbete att sirskilja det mer
konkreta indamalet {6r uppgifter som hér till olika individer. Vissa
uppgifter kan vara relevanta f6r ett visst indamal, di de exempelvis
har koppling till ett befarat terrordid som planeras 1 nigon viss
miljé. Andra uppgifter kan i och for sig vara relevanta for underrit-
telseverksamheten, exempelvis angiende den misstinktes kontakter
inom en extremistisk miljé, men kan inte direkt kopplas till det
ursprungliga drendet. Sidana uppgifter, som kan vara relevanta for
att kartligga misstankar om annan brottslig verksamhet, behéver
regelmissigt forses med en sirskild upplysning om dndamal.

Sirskild upplysning om misstanke, trovirdighet
och sakriktighet

Av 3 kap. 4 § forsta stycket sipodatalagen framgir att om uppgifter
som har gjorts gemensamt tillgingliga direkt kan hinféras till en
person som inte dr misstinkt f6r brott eller for att ha utovat eller
komma att utdva brottslig verksamhet som faller inom Sikerhets-
polisens ansvarsomride, ska det genom en sirskild upplysning eller
pa ndgot annat sitt framgg att personen inte dr misstinkt. Forsta
stycket av paragrafen innebir att det genom en s4 kallad misstanke-
markering méste framgd om en person ir exempelvis en uppgifts-
limnare och alltsd inte foremal f6r Sikerhetspolisens intresse pd
grund av inblandning 1 brottslig verksamhet.

Bestimmelsen motiveras av att det dr av stor betydelse for skyd-
det av den personliga integriteten vid brottsbekimpning att person-
uppgifter behandlas pd ett sddant sitt att det framgdr om personen
ir misstinke eller inte. Sirskilt 1 underrittelseverksamhet kan en
persons roll vara otydlig och den sirskilda upplysningen ir avsedd
att tydliggora detta nir uppgiften anvinds utanfor sitt sammanhang.
Kravet giller endast om det inte finns ndgra som helst misstankar
mot den aktuella personen avseende brottslighet inom Sikerhets-
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polisens ansvarsomride. Férekommer det nigon form av misstanke
— vare sig det handlar om skilig misstanke eller om nigon annan
misstankegrad — behéver ndgon upplysning inte limnas.” I de fall
det inte gir att precisera nigon brottslig verksamhet inom Siker-
hetspolisens ansvarsomride bor personen mirkas som inte misstinkt
dven om personen ir misstinkt f&r nigon annan brottslighet. Upp-
lysningen om huruvida personen ir misstinkt eller inte tar endast
sikte pd den brottsliga verksamhet som undersoks.”

Av bestimmelsens andra stycke framgir att uppgifter om en
person som kan antas ha direkt samband med brottslig verksamhet
ska férses med en upplysning om uppgiftslimnarens trovirdighet
och uppgifternas riktighet i sak, om det inte pd grund av omstindig-
heterna ir onédigt. En sddan upplysning anses dels stirka skyddet
for den enskildes integritet, dels forhindra att uppgifter, vilkas till-
forlitlighet och trovirdighet dr begrinsad, liggs till grund f6r bedom-
ningar och itgirder som inte ir sakligt motiverade. Reglerna om
sirskild misstankemarkeringen och trovirdigs- och sakriktighets-
bedémning dr 1 princip desamma for Sikerhetspolisen som for
Polismyndigheten.®

Kravet om sirskild upplysning om trovirdighet och sakriktighet
behévs endast om det inte pd grund av omstindigheterna ir onédigt.
Med det avses exempelvis uppgifter som limnats av en polisman
vars trovirdighet redan ir kind. Det finns dock ytterligare ett
undantag. Av 3 kap. 4 § tredje stycket foljer nimligen att sidan
sirskild upplysning inte behéver limnas om uppgifterna ingér i en
uppgiftssamling for att bearbeta och analysera information och nigon
bearbetning inte har genomforts. Undantaget f6r uppgifter som
genomgdr bearbetning ir tinkt att mojliggora att uppgifter kan
goras gemensamt tillgingliga inom Sikerhetspolisen i bridskande
fall aven utan sirskild upplysning om trovirdighet och sakriktighet.

Undantaget har motiverats med att Sikerhetspolisen ibland
méste kunna reagera snabbt pd hiindelseutvecklingen och att Siker-
hetspolisens personal dr van vid att hantera svdrbedémd informa-
tion. Risken for felbedémningar har dirfor ansetts liten och vid
intresseavvigningen mellan verksamhetens behov och enskildas

3% Prop. 2009/10:85 s. 340 och 370.

> Se Sikerhets- och integritetsskyddsnimndens uttalande den 17 februari 2016, dnr 50-2015
och den 14 juni 2018, dnr 197-2017.

% Se 3 kap. 4 § polisens brottsdatalag.
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integritet ansigs verksamhetsintresset viga tyngre.®' S snart bearbet-
ningen ir genomférd och uppgifterna kopplats till annan informa-
tion méste personuppgifterna dock kompletteras med sidana upp-
lysningar, om det behévs.

3.5.7 Langsta tid for personuppgiftsbehandling
Huvudregeln

Hur linge Sikerhetspolisen fr behandla personuppgifter regleras
14 kap. sipodatalagen. 1 § innehiller en allmin bestimmelse om att
personuppgifter inte fir behandlas under lingre tid in vad som ir
nddvindigt med hinsyn till indamalet med behandlingen. Denna
bestimmelse giller all personuppgiftsbehandling, oavsett om det
ror sig om behandling pd papper eller i automatiserade system. Mot-
svarande bestimmelser utgér ett grundliggande krav i minga data-
skyddsregelverk och bygger vidare pd principen om behov, adekvans
och relevans. Om uppgiften inte lingre behovs eller inte lingre dr
adekvat eller relevant f6r det indamal som det ursprungligen behand-
lats f6r, ska den inte lingre behandlas.

Huvudregeln om lingsta tid f6r behandling har med vissa f6r-
indringar 6verforts frin 2010 &rs polisdatalag. I polisdatalagen angavs
att personuppgifter inte fir bevaras under lingre tid in vad som
behovs for nigot eller nigra av de i lagen angivna indamélen. Aven
om det i forarbetena till sipodatalagen anférdes att ndgon dndring 1
sak inte var avsedd har bestimmelsen 1 sipodatalagen en visentligt
annan innebord in den tidigare.

De primira indamal som polislagens bestimmelse hinvisade till
ir nimligen det som 1 sipodatalagen benimns som rittslig grund.

I polisdatalagen var det dirmed inte behovet att bevara personupp-
gifterna for det sirskilda och uttryckligt angiva indamélet som var
styrande. Avgorande var i stillet om uppgiften behovdes for att
16sa ndgon av Sikerhetspolisens mer évergripande brottsbekim-
pande uppgifter. Sipodatalagens bestimmelse tar i stillet sikte pd
det eller de sirskilda indamal som uppgiften behandlas fér, som ska
anges med en betydligt hgre grad av konkretion.

*1SOU 2017:74 s. 641 f.
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Behandlingstider f6r automatiserad behandling

Foér automatiserad behandling av personuppgifter finns komplet-
terande bestimmelser. Om uppgiften inte ir gemensamt tillginglig
far den, enligt 4 kap. 2 § sipodatalagen, behandlas i ett ar efter att
irendet avslutats eller frin det att den registrerats, om uppgiften
inte behandlas i ett drende. Denna bestimmelse har ingen storre
praktisk betydelse f6r Sikerhetspolisen som behandlar 1 princip alla
uppgifter som gemensamt tillgingliga.

Av huvudsakligt intresse dr dirfér de regler om lingsta tid for
behandling f6r uppgifter som behandlas automatiserat och ir gemen-
samt tillgingliga. Det finns sirskilda regler for lingsta behandlings-
tid f6r personuppgifter som behandlas i drenden om utredning av
eller lagforing for brott.

Enligt 4 kap. 3 § fir personuppgifter i en brottsanmilan som
inte lett till en férundersdkning behandlas till dess att &talspreskrip-
tion intritt. Om skilet till att férundersékning inte inletts ir att
den pdstddda girningen inte utgdr brott fir uppgifter frin anmilan
dock inte lingre behandlas enligt sipodatalagen. Enligt 4 kap. 4 §
far personuppgifter i férundersékningar som lingst behandlas i fem
ar frén det att dom vunnit laga kraft eller férundersékningen lagts
ner. Dessa sirskilda bestimmelser avser personuppgifter som fore-
kommer 1 vissa drenden och alltsd inte personuppgifter som behand-
las for vissa iandamal. Regleringen har i princip ordagrant dverforts
frdn 2010 4rs polisdatalag.”” Redan i den tidigare polisdatalagen frin
1998 fanns regler om fortsatt behandling av uppgifter om kvarsta-
ende misstankar efter att en férundersokning lagts. Dessa regler
gillde dock inte Sikerhetspolisen.”

Med hinsyn till Sikerhetspolisens uppdrag och verksamhet ir
reglerna i 4 kap. 7-10 §§ sipodatalagen av storst intresse. De giller
hur linge andra personuppgifter in de som finns i en brottsanmilan
eller i en forundersdkning far behandlas. Det finns tre huvudsakliga
behandlingstider f6r uppgifter som anvinds i underrittelseverksam-
heten. Huvudregeln, 1 4 kap. 7 § ir att uppgifter inte fir behandlas
lingre dn tio &r efter utgdngen av det kalenderdr di den senaste
registreringen gjordes avseende personen. Om uppgiften avser en
person som ir under 18 &r vid registreringstillfillet, giller dock en

623 kap. 9-12 §§ och 6 kap. 13 § polisdatalagen (2010:361).
63 10-12 §§ polisdatalagen (1998:622).
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behandlingstid om fem &r. For personuppgifter som registreras inom
kontraspionaget giller enligt 4 kap. 9 § en lingsta behandlingstid
om 40 &r efter den senaste registreringen avseende personens anknyt-
ning till brott eller brottslig verksamhet. Denna behandlingsfrist
giller personuppgifter som hinfor sig till sddan sikerhetshotande
verksamhet som avses 1 18 och 19 kap. brottsbalken och som ut-
dvas av frimmande makt.

Vid sidan av dessa generella bestimmelser finns en sirskild regler-
ing, i 4 kap. 8 §, avseende uppgiftssamling f6r bearbetning och analys.
For uppgifter i sidana uppgiftssamlingar giller en behandlingsfrist
om tre 4r efter den senaste registreringen avseende personen.

I 4 kap. 10 § finns regler om att Sikerhetspolisen, om det finns
sirskilda skil, fir besluta att forlinga behandlingstiden om uppgif-
terna fortfarande behovs for det indamal som de behandlas for.
Denna mojlighet dr dock begrinsad till de behandlingstider som
avses 1 7-9 §§ och omfattar dirmed inte personuppgifter som finns
1 en nedlagd férundersékning.

Kontinuerlig behovsprévning

Av huvudregeln framgdr att inga personuppgifter fir behandlas
under lingre tid dn vad som ir nédvindigt f6r indamalet. Dirutdver
giller sirskilda regler om lingsta behandlingstid f6r uppgifter som
behandlas automatiserat. Bestimmelser om lingsta behandlingstid
ir, vilket framgar direkt av 4 kap. 1 § tredje stycket sipodatalagen,
en ytterligare begrinsning i férhillande till huvudregeln.

Det innebir, vilket nyligen slagits fast i ett uttalande frin Siker-
hets- och integritetsskyddsnimnden,* att Sikerhetspolisen konti-
nuerligt méste prova om behovet av uppgifterna som behandlas allt-
jimt kvarstdr. Om det inte lingre finns ett behov av uppgifterna
ska behandlingen avslutas, dven om de yttersta tidsfrister som
foljer av lag inte har 6verskridits. I tillsynsirendet menade Siker-
hetspolisen att myndigheten i regel har behov av att behandla alla
personuppgifter fram till dess att de lagstadgade tidsfristerna for
lingsta tid f6r behandling faller ut. Nimnden ansdg dock att prov-
ningen av behovet av uppgifterna ska prévas mot indamalet for

¢ Sikerhets- och integritetsskyddsnimndens uttalande med beslut den 12 december 2023,
Sékerhetspolisens tillimpning av den allméinna bestimmelsen om lingsta tid for behandling (s.k.
behovsgallring) av personuppgifter i det centrala underritrelsesystem, dnr 160-2022.
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behandlingen i det enskilda fallet trots att nigon tidsfrist for ling-
sta tid f6r behandling inte passerats.

Nimnden riktade kritik mot Sikerhetspolisens tillimpning av
lagen, som innebir att behovet av uppgifterna endast prévas nir de
forst registreras samt infér att tidsfristen lper ut, 1 syfte att bedéma
om det finns skil att fatta ett beslut om férlingd behandlingstid.
Nimnden hade forstdelse for Sikerhetspolisens uppfattning att det
1 minga fall ir nédvindigt att behandla uppgifter under hela den
lagstadgade tidsfristen, men att detta forutsitter att Sikerhetspoli-
sen 1 vart fall med viss regelbundenhet under tidsperioden prévar
behovet av uppgifterna. Sikerhets- och integritetsskyddsnimnden
bedomde att Sikerhetspolisen vid tillsynen inte uppfyllde kravet i
4 kap. 1 § forsta stycket sipodatalagen pd att kontinuerligt prova
det fortsatta behovet av att behandla personuppgifter. Nimnden
poingterade att detta ir sirskilt anmirkningsvirt mot bakgrund
av att Sikerhetspolisen tilldts registrera uppgifter i ett mycket tidigt
skede och direfter behandla uppgifterna under ling tid.

Nir det giller behandlingsfrister ir sipodatalagen till sin utform-
ning snarlik sin féregdngare polisdatalagen. Eftersom kontinuerlig
behovsprévning bygger pd huvudregeln 1 4 kap. 1 § sipodatalagen
kvarstdr emellertid den skillnad som redogjorts fér 1 inledningen
av detta avsnitt. Enligt polisdatalagen prévades behovet av fortsatt
behandling mot det som motsvaras av sipodatalagens rittsliga grun-
der. Enligt sipodatalagen ska behovet diremot prévas mot det
specifika, konkretiserade indamalet, till exempel sirskilda miss-
tankar eller ett visst underrittelseirende.

Utredningen som bland annat limnade forslag till sipodatalag
foreslog en bestimmelse som motsvarade den tidigare, vilket inne-
bar att behovet av att behandla en uppgift under behandlingstiden
skulle bedomas efter uppgiftens allminna virde for Sikerhetspoli-
sens verksamhet.” Det var Sikerhetspolisen som féreslog att sipo-
datalagen skulle f3 den mer begrinsande regleringen, som dven
giller enligt brottsdatalagen.® Av den lydelse som slutligen kom att
inféras framgar att fortsatt behandling ska prévas mot ett specifike
indamadl och inte en rittslig grund.®”’

% Se SOU 2017:74 s. 801.
¢ Se prop. 2018/19:163 s. 118.
57 Ibid. s. 235.
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3.5.8 Enskildas rattigheter

Ritt till insyn, rittelse, radering och skadestind
enligt sipodatalagen

I 6 kap. sipodatalagen finns ett relativt omfattande regelverk som
avser enskildas rittigheter. Dessa rittigheter omfattar bland annat
ritten for en enskild att 3 besked om och 1 s8 fall vilka personupp-
gifter behandlas, varifrdn dessa uppgifter kommer och till vem upp-
gifterna har limnats ut, inom eller utom landets grinser. Vidare
finns en ritt att pd begiran {4 sina personuppgifter rittade eller
kompletterade om de ir felaktiga eller ofullstindiga med hinsyn
till indamélet med behandlingen. Slutligen ska Sikerhetspolisen
pd begiran av den registrerade utan onddigt drojsmaél radera per-
sonuppgifter som rér honom eller henne, om de behandlas 1 strid
med bland annat reglerna om indamal och lingsta behandlingstid.

Nir det giller ritten till information om vilka personuppgifter
som behandlas anges 1 6 kap. 3 § att den inte giller i den utstrick-
ning det ir sirskilt foreskrivet i lag eller annan forfattning att upp-
gifter inte far limnas ut till den registrerade. Ritten till information
begrinsas dirmed av offentlighets- och sekretesslagen.

Sikerhetspolisens verksamhet omfattas i stor utstrickning av
sekretess. Enligt 18 kap. 2 § offentlighets- och sekretesslagen giller
sekretess for uppgift som hinfor sig till Sikerhetspolisens verksam-
het att forebygga, forhindra och uppticka brottslig verksamhet.
Denna, s kallade underrittelsesekretess giller, 1 hégst 70 &r, om
det inte stdr klart att uppgiften kan rojas utan att syftet med beslu-
tade eller forutsedda dtgirder motverkas eller den framtida verksam-
heten skadas.

Ritten till information inférdes for forsta gingen genom 1998 ars
polisdatalag, genom att den absoluta sekretessen f6r bland annat
uppgifter i SAPO-registret d§ avskaffades. Det konstaterades dock
att det ligger 1 underrittelseverksamhetens natur att det endast i
speciella fall kan komma i frdga att limna ut uppgifter som hér till
denna verksamhet. Det innebir att dven uppgifter om att en person
inte férekommer som regel omfattas av underrittelsesekretess.®® En
enskild har alltjimt sm& mojligheter att praktiskt utnyttja sin ritt
till insyn, 1 vart fall nir det kommer till information som behandlats

6 Se prop. 1997/98 s. 68 och RA 2000 ref. 15.
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inom underrittelseverksamheten. Det giller oavsett om det avser
en begiran om utlimnande av allmin handling, enligt 2 kap. tryck-
frihetsfoérordningen, eller insyn i personuppgiftsbehandling, enligt
6 kap. 3 § sipodatalagen.

Enligt 8 kap. 1 § sipodatalagen ska Sikerhetspolisen ersitta den
skada och krinkning av den personliga integriteten som orsakats av
behandling av personuppgifter som sker i strid med sipodatalagen.
Denna specialreglering tar 6ver skadestdndslagens bestimmelser
om det allminnas ansvar. Bestimmelsen ger ritt till ersittning inte
endast for till exempel ren f6rmdgenhetsskada utan dven fér den
ideella skada som krinkningen av den personliga integriteten kan
medfora.”’

Indirekt insyn

Den omfattande sekretessen som omgirdar Sikerhetspolisens verk-
samhet innebir 1 praktiken mycket begrinsade mojligheter f6r en-
skilda att bedéma om en personuppgiftsbehandling inneburit en
rittighetskrinkning. Eftersom det ofta saknas full insyn i behand-
lingen ir det dven svirt att vidta dtgirder for rittelse eller kompen-
sation. I syfte att skapa ett fristiende och sjilvstindigt organ som
sikerstiller ritten till effektivt rittsmedel, som den garanteras i
artikel 13 i Europakonventionen, inrittades dr 2008 Sikerhets- och
integritetsskyddsnimnden.

Vid sidan av sina andra tillsynsuppgifter (se nedan) har nimn-
den till uppdrag att pd begiran av enskild kontrollera om han eller
hon varit féremal f6r personuppgiftsbehandling av Sikerhetspolisen
och om den har utférts i enlighet med lag eller annan forfattning.
Sddan kontroll kan ske utan hinder av sekretess. Diremot kan sekre-
tessen medfora att resultatet av kontrollen inte kan limnas ut till
den enskilde. En kontroll pd begiran av enskild som inte varit fére-
mél {6r ndgon personuppgiftsbehandling alls kommer dirfér som
regel resultera 1 samma besked frin nimnden som en begiran av en
person vars uppgifter har behandlat pd ett korrekt sitt.

Om nimnden uppmirksammar felaktigheter vid en kontroll
som kan medféra skadestdndsansvar for staten gentemot en enskild,
ska nimnden anmila det till Justitiekanslern. Om Justitiekanslern

% Prop. 2018/19:163 s. 257.

176



SOU 2025:49

finner att det som har férekommit kan féranleda skadestindsansvar,
ska Justitiekanslern bereda den som berérs tillfille att framstilla
skadestdndsansprik mot staten. Férhillanden som kan utgéra brott
ska anmilas till Aklagarmyndigheten eller annan behorig myndighet.”

3.5.9 Tillsyn

Allmint om tillsynen 6ver Sikerhetspolisens
personuppgiftsbehandling

Tillsynen 6ver Sikerhetspolisens behandling av personuppgifter
enligt sipodatalagen utdvas av bide Integritetsskyddsmyndigheten
och Sikerhets- och integritetsskyddsnimnden. Den parallella till-
synen motiverades bland annat av att tv4 tillsynsmyndigheter med
olika uppdrag och fokus kan komplettera och forstirka varandra.
Det ansdgs sirskilt virdefull 1 Sikerhetspolisens verksamhet som
omfattas av stark sekretess och dir allminheten och enskilda har
begrinsad insyn.”

Integritetsskyddsmyndighetens tillsyn regleras 1 7 kap. sipodata-
lagen. For nimndens motsvarande tillsyn giller 1 huvudsak lagen
(2007:980) om tillsyn &ver viss brottsbekimpande verksamhet
(ullsynslagen).

Sikerhets- och integritetsskyddsnimnden

En myndighet under regeringen med en stark
parlamentarisk anknytning

Sikerhets- och integritetsskyddsnimnden bestir av hogst tio leda-
moter som samtliga utses av regeringen for en bestimd tid, dock
hogst fyra &r. Ordféranden och vice ordféranden ska vara eller ha
varit ordinarie domare eller ha annan motsvarande juridisk erfaren-
het. De 6vriga, hogst tta, ledamoterna ska utses bland sddana per-
soner som har féreslagits av partigrupperna i riksdagen.

Nimndens sammansittning ir motiverad av att ett organ av detta
sirskilda slag bor representera allmidnheten och garantera en med-

7020 § férordningen (2007:1141) med instruktion f6r Sikerhets- och integritetsskydds-
nimnden.

7! Prop. 2018/19:163 s. 168-170.
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borgerlig insyn 1 verksamheten. Att de folkvalda i riksdagen limnar
forslag till ledaméter 1 nimnden ansdgs vara det bista sittet att
dstadkomma sidan medborgerlig insyn. Trots att riksdagens parti-
grupper dirmed har ett starkt inflytande 6ver dess sammansittning
utgdr inte nimnden ett parlamentariskt organ, utan ir en myndig-
het under regeringen. Nimndens starka parlamentariska anknytning
foljer dock av att den inrittats genom lag, av vilken dven nimndens
sammansittning och tillsynsuppgifter framgir.”

Ndémndens tillsyn

Enligt tillsynslagen ska nimnden utéva tillsyn bland annat 6ver de
brottsbekimpande myndigheternas anvindning av hemliga tvings-
medel och anvindning av kvalificerade skyddsidentiteter samt Polis-
myndighetens, Sikerhetspolisens och Ekobrottsmyndighetens
behandling av personuppgifter inom brottsbekimpningen.

Nimnden ska utdva sin tillsyn genom inspektioner och andra
undersdkningar och har omfattande undersékningsbefogenheter.
Enligt 4 § tillsynslagen har nimnden ritt att {3 de uppgifter och
upplysningar, den information och det bitride som nimnden begir
frén den myndighet som tillsynen avser. Dessutom har dven dom-
stolar och andra myndigheter som inte omfattas av tillsynen en
skyldighet att limna nimnden de uppgifter som den begir.

Nimnden fir, enligt 2 § tillsynslagen, uttala sig om férhillanden
som den konstaterat vid en inspektion eller annan undersékning
och om sin uppfattning om behov av férindringar 1 den verksamhet
som tillsynen avser. Nimnden har dven till uppgift att verka for att
brister 1 lag eller annan férfattning avhyjilps.

Nimndens rekommendationer ir inte bindande och kan inte
overklagas. Diremot har nimnden, enligt sin instruktion, en skyldig-
het att anmila forhdllanden som kan utgéra brott till dklagare samt
att anmila sdana brister i personuppgiftsbehandlingen som kan
aktualisera korrigerande befogenheter till Integritetsskyddsmyndig-
heten.

Till skillnad frin m3nga andra tillsynsmyndigheter har nimnden
inte till uppgift att utreda anmilningar och nimnden fir sillan in
tips om eventuella felaktigheter. Nimnden méste dirfor i regel sjilv

72 Prop. 2006/07:133 s. 64 f.
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komma fram till vad som bér granskas och hur det ska goras. Urvalet
sker frimst utifrin en beddmning av var risken for felaktig ritts-
tillimpning ir som storst eller dir nya system eller ny lagstiftning
bérjat tillimpats. Av tillsynslagen f6ljer dven att tillsynen avseende
personuppgiftsbehandling sirskilt ska avse behandling av kinsliga
personuppgifter.

Nimnden anvinder sig i huvudsak av en si kallad tematisk till-
synsmetodik. Vid den tematiska tillsynen analyseras forst gillande
forfattningar och tillsynsobjektens interna foreskrifter. Direfter
undersdks rutiner och praktisk tillimpning. Tillsynen bedrivs genom
bland annat inspektioner pd plats hos Sikerhetspolisen och skriv-
bordsgranskningar.

Ett initiativirende inleds vanligen genom att myndighetens kansli
upprittar ett skriftligt férslag till granskning, som innehéller upp-
gifter om genomférande, hur l8ng tid granskningen kan férvintas
ta, relevanta férfattningar och frigestillningar. P4 grundval av for-
slaget fattar nimnden sitt beslut om att inleda viss tillsyn. Nir nimn-
den har beslutat att inleda ett initiativirende ir det tjinstemin vid
kansliet som utfér sjilva granskningen. Manga initiativirenden
innefattar en eller flera inspektioner. Ofta méste skriftliga frigor
stillas till den granskade myndigheten f6r att klarligga de nirmare
forhllandena. Kansliet upprittar direfter ett forslag till uttalande
som presenteras vid nimndens sammantride, innan nimnden dir-
efter fattar beslut i irendet.”

Nimnden har, som tidigare nimnts en skyldighet att pd begiran
av enskild kontrollera lagligheten av eventuell hemlig tvingsmedels-
anvindning och personuppgiftsbehandling som den enskilde varit
foremadl f6r. Nimndens tillsynsverksamhet kan dirmed sigas bestd
av tvd drendetyper: initiativirenden och kontrollirenden. Av till-
synskapaciteten fordelas ungefir hilften pd egeninitierade tillsyns-
drenden och hilften pd att utféra kontroller pa begiran av enskild.
Trenden ir att alltmer resurser krivs f6r att uppfylla nimndens
uppdrag avseende kontrollirenden, vilka blivit alltmer omfangsrika
och komplexa till sin natur.

73 Se Sikerhets- och integritetsskyddsnimnden,Arsredovisning 2023, dnr 168-2023, 5. 6 {.
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Integritetsskyddsmyndigheten

I forhéllande till Sikerhets- och integritetsskyddsnimndens mer
specialiserade uppdrag har Integritetsskyddsmyndigheten fler upp-
gifter och utdvar en generell tillsyn personuppgiftsbehandling.

Av 7 kap. 1 § sipodatalagen framgar att Integritetsskyddsmyn-
digheten ska utéva allmin tillsyn éver personuppgiftsbehandling,
och vid férhandssamrid och nir det 1 6vrigt dr pdkallat, ge rdd och
stod till Sikerhetspolisen.

Integritetsskyddsmyndigheten har vid sin tillsyn, enligt 7 kap.

3 § sipodatalagen, bland annat ritt att {8 tillgdng tll alla person-
uppgifter som behandlas, till utrustning och andra medel f6r behand-
ling av dessa, tilltride till lokaler och den hjilp och den information
som behovs for tillsynen.

Integritetsskyddsmyndigheten ges vidare, 17 kap. 4 §, forebyg-
gande befogenheter, som innebir att myndigheten genom rid,
rekommendationer och pipekanden ska forsoka formé Sikerhets-
polisen att motverka risker fr att personuppgifter behandlas fel-
aktigt. Integritetsskyddsmyndigheten kan dven utfirda en skriftlig
varning for att planerad eller pdgdende personuppgiftsbehandling
riskerar att std 1 strid med lag eller annan forfattning. Att Integritets-
skyddsmyndigheten kan utfirda rdd dven f6r planerade behandlings-
dtgirder hér samman med den skyldighet som Sikerhetspolisen har
att, enligt 5 kap. 6 § andra stycket sipodatalagen, samrdda med
tillsynsmyndigheten. Ett s3 kallat férhandssamrdd ska ske bland
annat innan Sikerhetspolisen paborjar en ny typ av behandling, dir
det bedémts finnas en sirskild risk f6r intrdng 1 registrerades per-
sonliga integritet.

Slutligen kan Integritetsskyddsmyndigheten, enligt 7 kap. 5 §,
besluta om korrigerande &tgirder. Till sitt férfogande har Integri-
tetsskyddsmyndigheten mojligheten att limna rdd och rekommenda-
tioner, men iven att besluta om féreligganden att vidta dtgirder
eller att forbjuda fortsatt behandling.

Tillsynsmyndighetens befogenheter, indelade i f6rebyggande
och korrigerande, ir utformade efter monster frdn brottsdatalagen
och brottsdatadirektivet. Integritetsskyddsmyndigheten har dir-
med i princip samma befogenheter vid tillsyn 6ver Sikerhetspolisens
personuppgiftsbehandling som da tillsynen vilar p lagstiftningar
som genom{or brottsdatadirektivet eller pd dataskyddstérordningen.
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Det ir endast sanktionsavgift som inte tillimpas i férhdllande till
Sikerhetspolisen.

3.6 Hur regleras andra myndigheters behandling
av personuppgifter?

3.6.1 Polismyndighetens brottsbekdmpande verksamhet
Brottsdatadirektivet och brottsdatalagen

Brottsdatadirektivet ir en del av EU:s dataskyddsreform och syftar
till att sikerstilla en enhetlig, hog skyddsnivd f6r personuppgifter
som behandlas i myndigheters brottsbekimpande och lagférande
verksamhet samt verksamhet som rér straffverkstillighet. Genom
att direktivet garanterar enhetliga rittigheter for enskilda inom hela
unionen gynnas iven utbytet av personuppgifter mellan myndig-
heter i olika linder.

Brottsdatadirektivet genomfoérdes 1 huvudsak genom en ny ram-
lag, brottsdatalagen (2018:1177). Brottsdatalagen giller nir behiriga
myndigheter behandlar personuppgifter i brottsbekimpande syfte,
for att uppritthilla allmin ordning och sikerhet eller f6r att verk-
stilla straffrittsliga pdfoljder. Behoriga myndigheter ir de myndig-
heter som direkt har till uppgift att bedriva sidan verksamhet eller
andra aktorer som anfortrotts sidan myndighetsutévning. I Sverige
giller brottsdatalagen bland annat Polismyndigheten, Tullverket,
Skatteverket och Kriminalvirden. Sikerhetspolisen ir behérig myn-
dighet nir myndigheten dgnar sig t brottsbekimpande verksamhet
som inte ror nationell sikerhet. Det forekommer exempelvis dd
Sikerhetspolisen bitrider Polismyndigheten med sirskilda utred-
ningsinsatser eller di ett brott som Sikerhetspolisen normalt inte
utreder upptickts i samband med annan att verksamhet utreds eller
sker mot en skyddsperson.”

Brottsdatalagen utgér en ramlag som kompletteras av flera s3
kallade registerforfattningar som ir tillimpliga f6r olika myndig-
heter: Polisen, Tullverket, Kustbevakningen, Skatteverket, 3klagar-
visendets, domstolarna och Kriminalvirden har alla sidana egna
registerférfattningar.

74 Se 3 § andra och tredje stycket i férordningen (2022:1719) med instruktion f6r Sikerhets-
polisen.
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Den foljande framstillningen koncentreras kring brottsdata-
lagen och lagen (2018:1693) om polisens behandling av person-
uppgifter inom brottsdatalagens omride (polisens brottsdatalag).
Som nimnts i samband med redogorelsen for sipodatalagen finns
mycket stora likheter mellan den och polisens brottsdatalag. Lagarna
tillkom 1 ndra anslutning till varandra och togs fram inom ramen
fér samma utredningsarbete: Utredningen om 2016 drs dataskydds-
direktiv. Fokus pd redogérelsen nedan kommer i férsta hand vara
det som skiljer de bida lagarna &t och hur detta paverkar tillimp-
ningen.

Personuppgiftsbehandling for nya indamal

Av polisens brottsdatalag framgdr att myndigheten fir behandla
personuppgifter om det ir nédvindigt for att utfora de brottsbekim-
pande uppgifter som dlagts den, bland annat att férebygga, férhindra
och uppticka brottslig verksamhet eller utreda brott. Dessa upp-
gifter dr det som numera benimns som rittslig grund, vilket marke-
rar inom vilka ramar som personuppgiftsbehandling ir tilldten. Varje
enskild behandling méste dock ha stdd 1 ett mer specifikt indamal.
Det f6ljer av kravet att personuppgifter endast far behandlas fér
sirskilda, uttryckligt angivna och berittigade indamal. Polismyndig-
heten har dirmed inte ritt att exempelvis kartligga personer fér
breda indamal som ”allvarlig brottslig verksamhet av linsévergripande
karaktir” eller liknande.”

I detta avseende ir brottsdatalagen indama3lsbestimmelse lika-
lydande med sipodatalagen. Av forarbetena till brottsdatalagen
framgdr emellertid att polismyndigheten redan vid insamlandet av
personuppgifter miste ha klart f6r sig f6r vilket nirmare preciserat
indamal som insamlingen sker.” Bestimmelsen tar sikte pd inda-
milen 1 det enskilda fallet som till exempel en férundersékning om
ett visst brott. Aven om denna principiella utgingspunkt dven giller
for Sikerhetspolisens verksamhet framgar av forarbetena till sipo-
datalagen att insamling av uppgifter i underrittelseverksamhet in-

7> Prop. 2017/18:232 s. 123 och Sikerhets- och integritetsskyddsnimndens uttalande den
15 november 2013, dnr 173-2013, Polismyndigheten i Skines behandling av personuppgifier

1 uppgifissamlingen bendmnd ”Kringresande”. Se ven uttalandet den 12 december 2023,
Polismyndighetens bebandling av personuppgifter i uppgiftssamlingar som ror utsatta omrdden,
dnr 127-2022.

76 Ibid. s. 121 och prop. 2009/10:85 s. 98.
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riktad mot Sikerhetspolisens brottskatalog inledningsvis fir ske mot
breda dandamadl, se avsnitt 3.5.4 ovan. Polismyndigheten dr dirmed
mer begrinsad, framfér allt 1 vilka uppgifter som fir samlas in 1 under-
rittelseverksamheten.

Brottsdatalagen reglerar behandling av personuppgifter f6r nya
indamail dn insamlingsindamalet pd ett annat sitt dn sipodatalagen.
Av 2 kap. 4 och 22 §§ brottsdatalagen framgir att personuppgifter
far behandlas fér ett nytt indamil endast om behandlingen ir ndd-
vindigt och proportionerligt.

Brottsdatalagen reglerar dirmed inte behandling f6r nya indamal
genom den s8 kallade finalitetsprincipen. Skilet dr att alla andamal
som omfattas av lagen ansetts vara forenliga med varandra. Det
fanns dirfér inte nigot behov av att ange att indamal {6r ursprung-
lig och ny behandling inte f&r vara oférenliga. Diremot f6ljer av
direktivet ett uttryckligt krav pd att en proportionalitetsprévning
ska goras innan behandling f6r nya indama&l. Det innebir att skilen
for att personuppgifterna behandlas f6r det nya dindamaélet ska viga
tyngre in det intrdng som behandlingen innebir {6r den enskilde.

For proportionalitetsbedémningen ir det av betydelse vilka
personuppgifter det ir friga om och i vilken verksamhet de anvinds.
Att exempelvis behandla en adressuppgift f6r nya indamal har gene-
rellt setts som mer harmlést dn att behandla en uppgift som ror
hilsa eller sexualliv. I den brottsutredande verksamheten kan det
vara nddvindigt att till exempel gora sokningar 1 olika register dir
det férekommer uppgifter om personer som kan ha begitt likartade
brott tidigare. Uppgifterna 1 dessa register behandlas di f6r ett nytt
indamadl vilket innebir ett utdkat intréng for de registrerade. Upp-
gifter frn en férundersékning kan ocksd behéva anvindas 1 under-
rittelseverksamhet.

Syftet med ett krav pd proportionalitet ir alltsd att det ska goras
en beddmning av behovet av att behandla personuppgifter fér nya
indamal stillt 1 relation till intrdnget. For att underlitta tillimp-
ningen 1 det enskilda fallet ansdg regeringen att vissa typer av nya
indamal generellt sett kan anses vara av s8 stort virde att de alltid
viger upp integritetsintrdnget och det dirfor kan férekomma pro-
portionalitetsbeddmningar som avser typsituationer.”

Av 2 kap. 4 och 22 §§ foljer vidare att prévning av nédvindighet
och proportionalitet inte ska goras om det i lag eller férordning

77 Prop. 2017/18:232 5. 129.
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finns en sekretessbrytande uppgiftsskyldighet. D4 har lagstiftaren
redan tagit stillning till att uppgiftslimnandet ir nédvindigt och
proportionerligt. Om det 1 lag eller férordning bara féreskrivs en
mdjlighet, men ingen skyldighet, att limna uppgifter ska myndig-
heten diremot préva om det ir nédvindigt och proportionerligt att
limna dem, eftersom lagstiftaren d3 inte har gjort den prévningen.”

Gemensamt tillgingliga uppgifter i Polismyndighetens
underrittelseverksamhet

I polisens brottsdatalag regleras, 1 3 kap., vilka personuppgifter som
far goras gemensamt tillgingliga. Uppdelningen mellan gemensamt
tillgingliga uppgifter och uppgifter som endast ir tillgingliga fér
ett fatal f6ljer inte av brottsdatadirektivet. Regleringen har dverforts
frdn tidigare polisdatalagen och grundas pi att registerbegreppet
dir 6vergavs till formén f6r ett mer teknikneutralt begrepp.

En av de storsta skillnaderna mellan sipodatalagen och polisens
brottsdatalag ir regleringen av vilka uppgifter som fir goras gemen-
samt tillgingliga. Sipodatalagen har ingen begrinsning i denna del.
Enligt sipodatalagen fir personuppgifter goras gemensamt tillging-
liga om det behévs for att utféra nigon av de uppgifter som anges
som rittslig grund.

I polisens brottsdatalag finns diremot, 1 3 kap. 2 § en detaljerad
upprikning av nir personuppgifter fir géras gemensamt tillging-
liga. Till exempel far personuppgifter i férundersékningar eller
uppgifter som har rapporterats till Polismyndighetens lednings-
centraler regelmissigt goras gemensamt tillgingliga. I kriminal-
underrittelseverksamheten krivs diremot att uppgifterna kan antas
ha samband med misstinkt brottslig verksamhet, om den misstinkta
verksamheten

a) innefattar brott f6r vilket det dr foreskrivet fingelse 1 ett &r eller
mer, eller

b) sker systematiskt.

Eftersom lagstiftningen uppstiller sirskilda krav for att uppgifter
inom underrittelseverksamheten ska {3 goras gemensamt tillging-

78 1bid. s. 138.
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liga hanteras de inledningsvis 1 s& kallade underrdttelsedeskar. En
desk utgors av ett fital medarbetare, eftersom det inte ir tilltet att
hantera information som gemensamt tillginglig innan vissa dtgirder
har vidtagits, bland annat avseende sirskilda upplysningar och be-
démningar av vilka brott som ingdr i den brottsliga verksamheten.
Eftersom varje desk inte f&r bemannas med mer in ett fital perso-
ner och pd grund av det stora inflédet av underrittelseinformation
har ett stort antal underrittelsedeskar upprittats éver hela landet.
Deskverksamhetens mélsittning dr att hitta samband mellan olika
underrittelseuppslag for att pd sikt mojliggdra att uppgifterna kan
goras gemensamt tillgingliga.

Innan underrittelseuppgifter gors gemensamt tillgingliga kan de
behandlas pd ett friare sitt, eftersom den brottsliga verksamheten
inte behover vara preciserad. I likhet med sipodatalagen finns dven
det sirskilda krav, om bland annat misstankemarkering samt tro-
virdighets- och sakriktighetsbedomning f6r gemensamt tillgingliga
uppgifter.

Till skillnad mot Sikerhetspolisens underrittelseverksamhet ir
det vanligt fédrekommande att det inkommer tips till Polismyndig-
heten. Det kan handla om att allminheten ringer in eller [imnar
tips via polisens hemsida. Tips hanteras initialt vid deskarna.”

I polisens brottsdatalag finns dven detaljerade bestimmelser om
vilka personuppgifter som fir tas fram nir det utférs en s6kning pd
gemensamt tillgingliga personuppgifter. En sékning pa ett person-
namn eller ett personnummer fir som regel endast resulterai en
triftbild dir det framgdr uppgifter om personen ir misstinke, vittne,
mélsigande, anmild férsvunnen, efterlyst eller bedéms kunna méta
ett polisingripande med vild och liknande. Det finns dock vissa
undantag frin dessa bestimmelser bland annat f6r sirskilt utvalda
yjdnstemin som utfor vissa uppgifter 1 underrittelseverksamheten
och vid utredning av allvarliga brott.

Polismyndigheten har beskrivit att bestimmelserna om gemen-
samt tillgingliga uppgifter medfor stora tillimpningsproblem och
pa ett betydande sitt pdverkar myndighetens forméga att pd ett
effektivt sitt utdva sitt brottsbekimpande uppdrag. Myndigheten
har dirfor hemstillt till regeringen om vissa dndringar i dessa re-

7? Nationella operativa avdelningen, PM 2021-03-11, Underrittelseperspektivet pa fragan om
tipshantering inom Polismyndigheten.
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gler.” Bland annat féreslis att begrinsningen till ett fital ska ersittas
med att uppgifterna ska vara tillgingliga f6r en avgrinsad krets. Vidare
limnas forslag pd att de sirskilda villkor for att gora uppgifter inom
underrittelseverksamheten gemensamt tillgingliga, som beskrivs
ovan, ska tas bort. Polismyndighetens férslag remitterades den

6 december 2024.

Lingsta tid for behandling av personuppgifter

Av 2 kap. 17 § brottsdatalagen framgar att personuppgifter inte fir
behandlas under lingre tid in vad som ir nédvindigt med hinsyn
till indamaélet med behandlingen. Om det inte finns sirskilda regler
om nir en viss kategori av personuppgifter inte lingre fir behandlas
ska den personuppgiftsansvarige drligen se dver behovet av att fort-
sitta behandla personuppgifterna.

Polisens brottsdatalag innehiller, 1 4 kap., en rad bestimmelser
med sirskilda behandlingsfrister, som bir likheter med sipodata-
lagens motsvarande bestimmelser. Uppgifter som inte gjorts gemen-
samt tillgingliga fr som lingst behandlas ett r efter att drendet de
behandlats i avslutats eller efter att de behandlades f6rsta gdngen.
Denna regel tillimpas hos Polismyndigheten eftersom fler uppgifter
endast ir tillgingliga for ett fital och det krivs arbete f6r att gora
uppgifter gemensamt tillgingliga. Hos Sikerhetspolisen férekom-
mer detta endast 1 undantagsfall d& 1 princip alla uppgifter ir gemen-
samt tillgingliga. Det finns dven regler om behandling av uppgifter
1 brottsanmilningar och frin férundersékningar som ir likalydande
med sipodatalagens. Det innebir att uppgifter frin férundersok-
ningar som regel fir behandlas i fem &r efter dom eller att férunder-
sokningen lagts ner.

For uppgifter som ir gemensamt tillgingliga inom underrittelse-
verksamheten giller en generell behandlingstid p3 tre eller fem &r,
beroende pd straffskalan f6r de brott som ingdr i den brottsliga
verksamheten. Behandlingstiden riknas frin registreringen, men
kan férlingas for alla personuppgifter om en ny registrering betrif-
fande personens anknytning till brottslig verksamhet gors fore ut-
gdngen av tidsfristen. Det finns dven en sirskild bestimmelse om

8 Skrivelse den 5 juli 2024, Hemstdllan om dndring av bestimmelserna om gemensamt tillging-
liga uppgifter i lagen (2018:1693) om polisens bebandling av personuppgifter inom brottsdata-
lagens omrdde, dnr A286.201/2024.
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att den tid som en person ir frihetsberévad inte ska riknas in i
behandlingsfristen. Gemensamt tillgingliga uppgifter som behand-
las 1 ett drende far behandlas som lingst ett &r efter att drendet av-
slutats.

Till skillnad mot sipodatalagen innehéller polisens brottsdatalag
en rad bestimmelser om olika register; bland dem tilltridesforbuds-
registret och penningtvittsregistret som innehéller sirskilda bestim-
melser om behandlingstid. Dirutéver finns i specialreglering, om
bland annat belastningsregister, misstankeregister och passagerar-
register, sirskilda bestimmelser om behandlingstid for uppgifter
som behandlas med stdd av respektive lag.

3.6.2  Forsvarsmakten och Forsvarets radioanstalt
Forsvarsunderrittelseverksamhet och militir sikerhetstjanst

Sikerhetspolisen brukar kategoriseras med de andra myndigheterna
med brottsbekimpande uppdrag. Det finns givetvis goda skil for
att de polisiira myndigheterna ska regleras pa liknande sitt. Det
finns dock dven klara paralleller mellan Sikerhetspolisens verksam-
het som ror nationell sikerhet och Forsvarsmaktens sikerhetstjinst.
De bida verksamheterna anvinder likartade metoder och har lik-
nande mil. Dir Sikerhetspolisens verksamhet avgrinsas mot brotts-
lig verksamhet av visst slag dr Forsvarsmaktens fokus pd skydda
verksamheten mot olika sikerhetshot. Dessa sikerhetshot kan dock
ofta dven utgdra brottslig verksamhet.

Inom den militira sikerhetstjinsten bedrivs underrittelseverk-
samhet for att kartligga bland annat verksamhet som innefattar
brott som kan hota Sveriges sikerhet eller terroristbrott och for att
kartligga underrittelseverksamhet som riktas mot Férsvarsmakten
och dess sikerhetsintressen.

Inom Forsvarsmakten, men dven andra myndigheter under
Forsvarsdepartementet bedrivs férsvarsunderrittelseverksamhet.
Forsvarsunderrittelseverksamhet fick tidigare bedrivas for att kart-
ligga yttre militira hot mot landet. Sedan ar 2007 begrinsas inte
verksamheten till militira hot, utan avser numera yttre hot mot
landet.

Slutligen ir jimforelsen mellan Sikerhetspolisen och de myndig-
heter som bedriver férsvarsunderrittelseverksamhet och militir
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sikerhetstjinst relevant pd grund av avsaknad av bindande EU-
rittsakter. EU:s lagstiftningskompetens ir begrinsad avseende
fridgor som ror forsvar och nationell sikerhet. Darmed finns inte
nigon dataskyddslagstiftning pd EU-niv som binder den natio-
nella lagstiftaren. Omradet férsvar och nationell sikerhet omfattas
dock av Europakonventionen och flera andra av Europaridets kon-
ventioner.

Forsvarsundervittelseverksambet

Av lag (2000:130) om férsvarsunderrittelseverksamhet framgdr att
forsvarsunderrittelseverksamhet ska bedrivas till stod f6r svensk
utrikes-, sikerhets-, och férsvarspolitik samt 1 6vrigt for kartligg-
ning av yttre hot mot landet. Det ir regeringen som ska bestimma
forsvarsunderrittelseverksamhetens inriktning och de myndigheter
som regeringen bestimmer fir inom denna ram ange en nirmare in-
riktning av verksamheten. De myndigheter som ska bedriva férsvars-
underrittelseverksamhet idr Férsvarsmakten, Férsvarets radioanstalt
(FRA), Forsvarets materielverk och Totalférsvarets Forsknings-
institut. Inom Férsvarsmakten bedrivs férsvarsunderrittelseverk-
samhet vid den militira underrittelse- och sikerhetstjinsten, ofta
forkortad MUST.

Av lagen framgdr uttryckligen att férsvarsunderrittelseverksam-
het endast far avse utlindska forhéllanden. Avgrinsningen till utlind-
ska forhdllanden innebir att férsvarsunderrittelseverksamheten
typiskt sett ska inhidmta, bearbeta, analysera och delge sidan infor-
mation om féreteelser och férhillanden 1 andra linder som ger
svenska beslutsfattare ett forbittrat underlag f6r beslut och bedém-
ningar 1 utrikes-, sikerhets- och férsvarspolitiska frigor eller for
att skydda svensk personal som deltar 1 internationella insatser.
Verksamheten kan under vissa forhillanden dven avse foreteelser
inom landet exempelvis om en organisation med verksamhet som
utgor ett hot mot landet har sitt ursprung i ett annat land, men ver-
kar genom representanter i Sverige eller genom att pd annat sitt
utnyttja resurser i Sverige. Det handlar dd om att f6lja upp utlind-
ska férhdllandens koppling till Sverige fér att kunna bedéma hot-
bilden mot landet. Exempel pa vad som utgor férsvarsunderrittelse-
verksamhet idr sikerhetspolitiska och militirstrategiska bedémningar,
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analyser av pdgiende och framtida konflikter, internationella terrorist-
grupper, cyberhot, massférstorelsevapen samt biografiska under-
rittelser som avser utlindsk militir personal eller andra viktiga
befattningshavare.

Foérsvarsunderrittelseverksamheten gir ofta ut pd att uppticka
pd forhand okinda féreteelser. Till exempel uppgifter om nya hot
mot svenska sikerhetsintressen, samhillsviktiga funktioner, eller
mot sikerhetsskyddsklassificerade uppgifter som inte far hamna
hos frimmande makt. Verksamheten innebir dven att kartligga
redan kinda foreteelser och f6lja férindringar 1 dessa for att tidigt
fa kunskap om aktérers nya ambitioner, avsikter och férmégor.
Forsvarsunderrittelseverksamhet dr ocks3 ett centralt verktyg vid
kartliggning 1 efterhand av hindelser som oférutsett intriffat, 1
syfte att finna forklaringar till det intriffade samt f6r att kartligga
eventuella dnnu inte identifierade inslag i en intriffad hindelse.
Genom sddan uppféljning kan ytterligare underrittelseinformation
produceras som ger dels bittre forstdelse for orsakerna bakom det
intriffade, dels kompletterande information om inslag som dnnu
inte identifierats, till exempel kvarvarande oupptickta hot.*

Militér sikerbetstjdnst

Forsvarsmakten ska enligt sin instruktion leda och bedriva militir
sikerhetstjinst. Syftet dr att skydda de sikerhetsintressen som berér
Forsvarsmakten och dess tillsynsomrdde enligt sikerhetsskydds-
lagen. Den militira sikerhetstjinsten ska

— forebygga, uppticka, motverka och avvirja sikerhetshotande
verksamhet,

— klarligga och analysera den sikerhetshotande verksamhetens
mil, medel och metoder, och

— utifrdn hotbild och sikerhetshotande verksamhet vidta dtgirder
for att sikerstilla relevant skydd i form av informationssikerhet,
fysisk sikerhet och personalsikerhet.

Med militir sikerhetstjinst avses sdvil verksamheten som dess
organisation. Férsvarsmakten ir bedrivs militir sikerhetstjinst

81 Se SOU 2018:63 5. 95-96 samt prop. 2020/21:224 s. 43-45.
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av den militira underrittelse- och sikerhetstjinsten, operations-
ledningen och vid militirregionerna. Den militira sikerhetstjinsten
bestar av sikerhetsunderrittelsetjinst, sikerhetsskyddstjinst och
signalskyddstjinst.

Sikerbetsunderrittelsetjinsten har till uppgift att klarligga och
analysera den sikerhetshotande verksamhetens mal, medel och
metoder. Sikerhetshotande verksamhet mot Sverige eller mot in-
satta forband och insatser i andra linder kan férekomma 1 form
av frimmande underrittelseverksamhet, sabotage, subversiv verk-
samhet, terrorism och kriminalitet. Sikerhetsunderrittelsetjinst
bedrivs genom planliggning, inhimtning, bearbetning och analys
samt delgivning av sikerhetsunderrittelser. Verksamheten sker 1
stort under samma arbetsformer och med utnyttjande av samma
typ av killor som anvinds 1 forsvarsunderrittelseverksamheten.

Sikerbetsskyddstjinstens uppgift r att ta fram tgirder som syf-
tar till att hindra eller férsvdra sikerhetshotande verksamhet sdsom
exempelvis obehérigt réjande av hemliga uppgifter som rér Sveriges
sikerhet, sabotage, stold och terrorism. Sikerhetsskyddstjinsten
ska, utifrin hotbild och sikerhetshotande verksamhet vidta rele-
vanta sikerhetsskyddsdtgirder.

Signalskyddstjinsten syftar till att férhindra obehorig insyn 1 och
paverkan av telekommunikations- och it-system med hjilp av krypto-
grafiska metoder och 6vriga signalskyddsitgirder. Signalskydds-
tjinsten dr en sikerhetsskyddsangeligenhet som omfattar hela
totalforsvaret och syftet ir att sikerstilla siker kommunikation.
Sikerhetsskyddstjinsten och signalskyddstjinsten syftar gemen-
samt till att f6rebygga, forhindra och motverka sikerhetshotande
verksambhet.

Foérsvarsmakten bedriver dven underrittelsetjinst for att kunna
16sa militira uppgifter som inte utgdr férsvarsunderrittelseverksam-
het eller militir sikerhetstjinst. Denna underrittelseverksamhet
syftar frimst till att skapa en ligesbild och ge beslutsunderlag for
militira chefer f6r myndighetens 16sande av militira uppgifter
enligt Forsvarsmaktens instruktion, regleringsbrev eller sirskilda
regeringsbeslut.”

82 Prop. 2020/21:224 s. 39-40.
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Forsvarets radioanstalt

Forsvarets radioanstalt, FRA, ir en civil myndighet under Forsvars-
departementet vars verksamhet 1 huvudsak utgérs av signalspaning
1 forsvarsunderrittelseverksamhet. Myndigheten bildades redan
r 1942 och bedrev ursprungligen endast signalspaning mot eter-
burna signaler. Sedan dr 2009, nir lagen (2008:717) om signalspaning
i forsvarsunderrittelseverksamhet tridde 1 kraft, bedriver myndig-
heten dven signalspaning mot trddburna signaler.

Signalspaning ir en form av teknisk inhimtning som ofta tar
sikte pd innehdllet 1 kommunikationer och annan information som
hanteras i elektronisk form. Det kan till exempel rora sig om text-
meddelanden, talad kommunikation eller dokument. Andra delar
av signalspaningen avser att faststilla tekniska detaljer rérande fram-
for allt radarsignaler frin fartyg eller flygplan. Forsvarets radioanstalts
forsvarsunderrittelseverksamhet tar bland annat sikte pd att uppticka
innu okinda hotaktorer och foreteelser.

Signalspaning i férsvarsunderrittelseverksamhet sker med stod
av lagen (2008:717) om signalspaning 1 forsvarsunderrittelseverk-
samhet (i det foljande signalspaningslagen). Enligt 1 § forsta stycket
1 den lagen fir signalspaning i férsvarsunderrittelseverksamhet
endast ske 1 de fall regeringen eller ndgon av de myndigheter som
anges 1 lagen har bestimt en nirmare inriktning f6r signalspaning.
FRA utfér endast signalspaning p& uppdrag it andra och fér inte
initiera ndgon signalspaning utanfér uppdragsgivarens inriktning.

Signalspaningslagen innehéller en upprikning av de syften for
vilka kartliggning genom signalspaning i férsvarsunderrittelse-
verksamhet fir ske.” Bland dem finns syften som tydligt avser
Forsvarsmaktens ansvarsomride, som kartliggning av yttre militira
hot mot landet eller hot mot svenska intressen vid genomférandet
av internationella insatser. Signalspaning far emellertid dven inriktas
mot frigor som helt eller delvis avser Sikerhetspolisens verksamhet,
som kartliggning av strategiska férhillanden avseende internationell
terrorism eller frimmande underrittelseverksamhet mot svenska
intressen. Foljaktligen dr Sikerhetspolisen en av de myndigheter
som fir besluta om en nirmare inriktning av FRA:s signalspaning.

Enligt 2 § signalspaningslagen fir inhimtning som sker i trd
endast avse signaler som fors 6ver Sveriges grins. Dessutom fir,

% Se 1 § andra stycket signalspaningslagen.
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enligt 2 a §, signalspaning som huvudregel inte avse signaler mellan
en avsindare och mottagare som bdda befinner sig i Sverige. For-
budet ir férsett med undantag fér bland annat signaler frin eller till
utlindsk krigsmakt som befinner sig i Sverige. Det finns emellertid
forslag, om mojlighet till ytterligare undantag frin denna begrins-
ning. I betinkandet Signalspaning i forsvarsunderrittelseverksambet
— en modern och dndamdlsenlig lagstifining, SOU 2024:59, foreslas
bland annat att dven inhemska kommunikation ska f3 inhimtas 1
sddana brdskande situationer som innebir fara f6r minniskors liv
eller hilsa eller f6r omfattande forstorelse av egendom.

Den inhimtning genom signalspaning som FRA fir bedriva
kriver tillstdnd av Forsvarsunderrittelsedomstolen. Bestimmel-
serna om ansokan finns 1 4 a § signalspaningslagen. En ansokan ska
bland annat innehélla uppgifter om det inhimtningsuppdrag som
anstkan avser, med en nirmare redogorelse for det behov som
foranleder ansékan och uppgifter om vilken inriktning uppdraget
hianfér sig till samt de sokbegrepp eller kategorier av sékbegrepp
som ir avsedda att anvindas vid inhimtningen.

Forsvarsunderrittelsedomstolen fir meddela tillstdnd under
forutsittning att vissa krav ir uppfyllda. Det krivs bland annat att
uppdraget ir forenligt med lagen om férsvarsunderrittelseverksam-
het och signalspaningslagen att syftet med inhimtningen inte kan
tillgodoses pé ett mindre ingripande sitt och att uppdraget beriknas
ge information vars virde ir klart storre dn det integritetsintring
som inhimtning i enlighet med ansékan kan innebira.

Signalspaning fir inte inriktas mot endast en viss fysisk person
vilket dr en avgorande skillnad 1 férhéllande till straffprocessuella
tvingsmedel. Vidare f&r de underrittelserapporter som FRA redo-
visar till inriktande myndighet endast innehilla de personuppgifter
som dr av betydelse f6r férsvarsunderrittelseverksamheten. Det ir
dirmed inte tilltet att redovisa dverskottsinformation om annan
brottslig verksamhet in sddan som kan vara féremal for forsvars-
underrittelseverksamhet. Inte heller fir uppgifter 1 underrittelser
frdn FRA anvindas i férundersékning vilket f6ljer av en sirskild
lag; lag (2019:547) om férbud mot anvindning av vissa uppgifter
for att utreda brott. Signalspaningsinformation utgér dirfor inte
ett redskap 1 den brottsutredande verksamheten, utan ir 1 férsta
hand ett verktyg f6r underrittelseverksamheten.
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Forsvarsmaktens och FRA:s personuppgiftslagstiftning

Ar 2022 fick bide Forsvarsmakten och FRA ny personuppgifts-
lagstiftning: Lag (2021:1171) om behandling av personuppgifter vid
Foérsvarsmakten (férsvarsdatalagen) respektive lag (2021:1172) om
behandling av personuppgifter vid Férsvarets radioanstalt (FRA-
datalagen).*

Trots att all den verksamhet som regleras i nimnda lagar ansetts
falla utanfér omradet f6r EU-ritten har lagarna i stor utstrickning
samma struktur som nirliggande EU-reglering. Detta ansigs vara
en fordel 1 tillimpningshinseende for sivil Férsvarsmakten och
FRA som tillsyns- och kontrollmyndigheterna, liksom for enskilda
ur ett integritetsskyddsperspektiv.*

FRA-datalagen innehéller bland annat bestimmelser f6r myndig-
hetens forsvarsunderrittelseverksamhet och utvecklingsverksam-
het. For Forsvarsmaktens del regleras bide den generella verksam-
heten som avser att uppritthdlla ett militirt férsvar som ytterst kan
mota ett vipnat angrepp mot Sverige (forsvar och sikerhet) samt
de mer specifika verksamheterna forsvarsunderrittelseverksamheten
och den militira sikerhetstjinsten i samma lag.

I det foljande redogors for ndgra av de bestimmelser som regle-
rar Forsvarsmaktens och FRA:s personuppgiftsbehandling och som
avser omraden av intresse for jimférelsen med Sikerhetspolisens
lagstiftning. Redogorelsen gor dirmed inte ansprdk pd att vara hel-
tickande.

Andamil och rittslig grund
Forsvarsmaktens forsvarsunderrdttelseverksambet

I 2 kap. 3 § forsvarsdatalagen anges att personuppgifter fir behandlas
1 Forsvarsmaktens forsvarsunderrittelseverksamhet om det dr néd-
vindigt for att bedriva den verksamhet som anges i lagen (2000:130)
om férsvarsunderrittelseverksamhet.

Andamilen for personuppgiftsbehandlingen inom férsvarsunder-
rittelseverksamheten méste bestimmas inom det bredare under-
rittelseuppdraget som anges 1 lagen om férsvarsunderrittelseverk-

# SOU 2018:63 samt SOU 2020:68, prop. 2020/21:224, bet. 2021/22:F5U2, rskr. 2021/22:45.
8 Prop. 2020/21:224 5. 59.
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samhet. Ytterst ska behandlingen dirmed vara nédvindig for att
stddja svensk utrikes-, sikerhets- och férsvarspolitik samt 1 dvrigt
for kartliggning av yttre hot mot landet.* De personuppgifter som
behandlas ir bland annat uppgifter om personer som verkar inom
andra staters forsvars- eller underrittelsevisende, ledande utlindska
politiska féretridare och andra opinionsbildare samt andra perso-
ner som forekommer i underrittelserapporter eller kan komma att
f3 ett underrittelsevirde.”

I tidigare lagstiftning begrinsades behandlingen av personupp-
gifter till personer som hade anknytning till en preciserad inrikt-
ning for forsvarsunderrittelseverksamheten. Av den nya bestim-
melsen 12 kap. 4 § férsvarsdatalagen foljer att de personuppgifter
som Forsvarsmakten har fatt tillgdng till i myndighetens forsvars-
underrittelseverksamhet fir fortsitta att behandlas 1 den verksam-
heten, om det behévs for att fullgéra den. Bestimmelsen i 2 kap.
4 § forsvarsdatalagen innebir allts att Férsvarsmakten numera
fortsatt kan behandla personuppgifter som Forsvarsmakten har fitt
tillgdng till 1 myndighetens férsvarsunderrittelseverksamhet i enlig-
het med en tidigare inriktning, sdvida det behovs for att fullgéra
forsvarsunderrittelseverksamheten. Forindringen, som medger en
utdokad méjlighet att fortsitta att behandla personuppgifter av mer
perifer betydelse fér nuvarande hotbilder, motiverades bland annat
av att kunskapen om historiska skeenden och normalbilder ir av
visentlig betydelse for tolkning av nya observationer. I férarbetena
konstaterade regeringen att framdtsyftande férsvarsunderrittelse-
verksamhet behdver kunna fé6rvarna om bland annat avsikter, akti-
viteter och hot. For att kunna forstd ett skeende eller en aktors
agerande behover det som observeras emellertid ofta sittas in 1 ett
kontextuellt och historiskt sammanhang. Forst direfter kan bedém-
ningar om underrittelserelevans géras. For vissa foreteelser beho-
ver sddana jimforelser kunna goras med observationer som har
gjorts lingt tillbaka i tiden, inte sillan 10-20 4r.*

Dessa regler innebir, tillsammans med avsaknaden av en lagstad-
gad, yttersta tidsgrins f6r bevarande av personuppgifter inom verk-
samheten, att personuppgifter kan behandlas under mycket ling tid
inom Férsvarsmakten. Lagen stiller endast upp den begrinsningen

8 Se 1 § lag om férsvarsunderrittelseverksamhet.
%7 Se prop. 2006/07:46 s. 64.
88 SOU 2018:63 s. 163 och prop. 2020/21:224 5. 71.
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att personuppgifter inte f&r behandlas under lingre tid in vad som
behévs med hinsyn till indam&len med behandlingen (2 kap. 21 §).
Behoven kan utgéras av personuppgifter om exempelvis utlindsk
militir personal, politiker eller andra viktiga befattningshavare.
Regeringen ansdg att sidana uppgifter ir nédvindiga for att infor-
mationsunderlaget for svensk utrikes-, férsvars- och sikerhetspoli-
tik ska bli komplett.”

Personuppgifter i forsvarsunderrittelseverksamheten som ir
gemensamt tillgingliga for fler dn ett ftal personer inom Forsvars-
makten ska behandlas 1 uppgiftsamlingar.

Militéir sikerbetstjinst

Enligt 2 kap. 5 § foérsvarsdatalagen far personuppgifter behandlas i
Forsvarsmaktens militira sikerhetstjinst {or att uppticka, forebygga
och avvirja sikerhetshotande verksamhet som riktas mot Forsvars-
makten och dess sikerhetsintressen, om det dr nédvindigt att

1. klarligga verksamhet som innefattar hot mot Sveriges sikerhet,
eller

2. vidta tgirder som hindrar eller férsvarar sikerhetshotande
verksamhet.”

Begreppet klarligga i den forsta punkten ir avsedd att markera
sikerhetsunderrittelseverksamheten som dndamal och innebir att
personuppgifter fir behandlas for att klarligga verksamhet som
innefattar hot mot rikets sikerhet. Vid sidan underrittelseverk-
samhet far dirmed uppgifter om personer med anknytning till sidan
verksamhet ocksd behandlas. Den andra punkten avser sikerhets-
skyddstjinst, vilket inkluderar signalskyddstjinst.

Dessa vida indamal i 2 kap. 5 § forsvarsdatalagen begrinsas och
specificeras i 2 kap. 6 §. Dir anges att personuppgifter fir behand-
las for de indamal som anges 1 5 § endast om uppgifterna ir n6d-
vindiga for ndgot av den fem uppriknade indamal. Bland dem finns
indamadlet att “kartligga verksamhet som innefattar brott som kan
hota Sveriges sikerhet eller terroristbrott” (1 p.) och att “kartligga

% Prop. 2020/21:224 5. 176.
P Jfr 7 § férordningen (2024:1333) med instruktion f6r Férsvarsmakten.
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underrittelseverksamhet som riktas mot Forsvarsmakten och dess
sikerhetsintressen” (2 p.).

Personuppgifter som behandlas f6r den militira sikerhetstjins-
ten ska forses med en upplysning om p4 vilken av de angivna grun-
derna uppgiften behandlas (2 kap. 7 §). I likhet med sipodatalagen
ska en sd kallad misstankemarkering goras for att sirskilja uppgifter
som inte roér personer som ir misstinkta foér brottslig verksamhet
samt, i vissa fall, en uppgift om uppgiftslimnarens trovirdighet och
uppgifternas riktighet i sak.

Sarskilt, uttryckligt angivet och berdttigat dndamadl

Forsvarsdatalagen och FRA-datalagen innehiller, bdda 12 kap. 1§,
samma indamélsprincip som sipodatalagen, med ett krav pd att
personuppgifter bara fir behandlas for sirskilda, uttryckligt angivna
och berittigade indamal. Av férarbetena framgir emellertid att
krav pd ett sdrskilt indamil anses uppfyllt genom att behandlingen
kan hinféras till ndgot av de indamil som angetts i respektive lag.”

Behandling av personuppgifter inom den militira sikerhetstjins-
ten ska ske for ndgot av de fem sirskilda indamal som riknas upp
12 kap. 6 § 1 forsvarsdatalagen. Dessa indamal 1 férsvarsdatalagen
motsvarar vad som 1 sipodatalagen benimnts rittslig grund. Sidana,
s8 kallade primira indamélsbestimmelser, ansdgs inte vara tillrick-
ligt preciserade for att utgora ett sirskilt och uttryckligt angivet
indamil d& sipodatalagen beslutades.”

Det finns dirmed inte nigot krav pd att indamailet f6r behand-
ling av personuppgifter inom Forsvarsmakten ska bestimmas indi-
viduellt. Vi har dven fitt bekriftat att det dr det sitt pd vilken lagen
tillimpas. Det ir tillrickligt att behandlingen 1 frga ir nédvindig
for ndgon av de dindamal som angetts i lagen. Denna, praktiskt mycket
betydelsefulla skillnad mellan Férsvarsmaktens och FRA:s respek-
tive datalagar och sipodatalagen kommer dock inte till uttryck
genom hur indamélsprincipen formulerats i respektive lag. De tre
lagarna har helt 6verensstimmande lagtext sdvitt avser indama4ls-
principen.

1 Prop. 2020/21:224 s. 65 ff.
%2 Prop. 2018/19:163 s. 61-63.
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Aven om utredningen inte har nigon djupare insyn i den person-
uppgiftsbehandling som rent faktiskt sker 1 férsvarsunderrittelse-
verksamheten eller den militira sikerhetstjinsten, framstdr det ut-
ifrén férarbetena som att de breda indamélen f6r vilken behandling
kan ske inte begrinsar informationshanteringen p& samma sitt som
for Sakerhetspolisen. Principerna om adekvans, relevans och upp-
giftsminimering dterfinns dven i férsvarsdatalagen och FRA-data-
lagen. Vilka uppgifter som ir nédvindiga, relevanta, adekvata och
inte onddigt omfattande f6r indamalet med behandlingen beror
givetvis pd vilket indamil som prévningen sker mot. Hur dessa
principer paverkar behandlingen av personuppgifter skiljer sig dir-
med 4t beroende pd hur konkret indamélet miste formuleras. Hur
verksamhetsstyrande dessa principer ir skiljer sig dirfér sannolikt
3t mellan bland annat den militira sikerhetstjinsten och hur mot-
svarande bestimmelser paverkar Sikerhetspolisens verksamhet,
trots att de lagfists pd samma sitt.

Allmint tillginglig information

Av 2 kap. 10 § i forsvarsdatalagen respektive 2 kap. 9 § FRA-data-
lagen framgar uttryckligen att myndigheterna fir behandla person-
uppgifter som utgér allmint tillginglig information om det dr n6d-
vindigt for att bland annat bedriva underrittelseverksamhet. Syftet
ir bland annat att komplettera den information som Forsvarsmakten
och FRA inhimtat genom sirskilda metoder och sitta dessa upp-
gifter 1 sitt sammanhang,.

Den sirskilda regleringen f6r allmint tillginglig information tar
bland annat sikte pd att uppritta referensdatabaser av uppgifter som
ir publikt tillgingliga, antingen pd internet eller genom kop av en
kommersiell produkt. Det kan exempelvis rora sig om uppgifter
som finns med 1 elektroniska telefonkataloger eller férteckningar
dver ip-adresser i olika linder. Eftersom den underrittelseverksam-
heten omfattas av sekretess dr det inte limpligt att myndigheterna
exponerar sitt underrittelsearbete genom att sjilv gora sékningar i
olika publika databaser. Sokningar p8 internet riskerar att roja vad
som ir foremdl f6r myndigheternas intresse (inriktning) samt metod.
I stillet miste databaserna i sin helhet anskaffas av myndigheterna.
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I propositionen anges att de indamal som framgir av de bida
lagarna, enligt regeringen, i och f6r sig omfattar behandling av all-
mint tillgingliga personuppgifter i referensdatabaser. Regeringen
bedémde dock att det stora antalet personuppgifter som sddana
referensdatabaser kan innehélla utgor en form av integritetsintring,
dven om de dr allmint tillgingliga. For att undvika oklarheter 1 ritts-
tillimpningen ansigs dirfor att stodet for sddan behandling bér
komma till tydligt uttryck i lagtexten.” Motiven till bestimmelsen
ir dock nigot otydliga i friga om hur lagens 6vriga bestimmelser,
om bland annat uppgiftsminimering och kinsliga personuppgifter,
ir tinkta att tillimpas for de s kallade referensdatabaserna. Hur
Forsvarsmakten och FRA 1 praktiken tillimpar bestimmelsen som
medger behandling av allmint tillginglig information ir okint for
utredningen.

Det finns sirskilda regler for FRA:s gemensamt tillgingliga upp-
giftssamling f6r allmint tillginglig information som anger att den
far endast innehilla information som finns eller har funnits p inter-
net eller i 5ppna databaser.” Ndgon motsvarande reglering finns
inte for Foérsvarsmakten.

Kinsliga personuppgifter

I likhet med sipodatalagen innehéller bdde FRA-datalagen och
forsvarsdatalagen ett férbud att behandla personuppgifter som
avsljar ras, etniskt ursprung, politiska &sikter, religios eller filo-
sofisk overtygelse eller medlemskap 1 fackférening eller som rér
hilsa, sexualliv eller sexuell liggning. Férbudet kompletteras med
ett undantag som medger att personuppgifter fir kompletteras med
sddana uppgifter om det ir absolut nédvindigt med hinsyn till
indamilen med behandlingen. Vidare framgar att biometriska upp-
gifter fir behandlas om det dr absolut nédvindigt med hinsyn till
indamilet med behandlingen. Biometriska uppgifter behéver inte
utgora ett komplement utan far registreras sjilvstindigt. I likhet
med bland annat sipodatalagen framgdr av samma paragraf dven ett
forbud mot behandling av genetiska uppgifter.”

? Prop. 2020/21:224 s. 85-86 samt SOU 2018:63 5. 172.

*3 kap. 9 § férordning (2021:1208) om behandling av personuppgifter vid Férsvarets radio-
anstalt.

% Se 2 kap. 13-14 §§ FRA-datalagen och 2 kap. 15-16 férsvarsdatalagen.
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Bide FRA-datalagen och forsvarsdatalagen innehéller likalydande
regler om hur kinsliga personuppgifter f&r anvindas som sékbegrepp
av respektive myndighet. Till skillnad mot sipodatalagen innehéller
lagarna inte ndgot férbud mot sddana s6kningar. Kinsliga person-
uppgifter far dock endast utgdra sokbegrepp om det ir absolut nod-
vindigt med hinsyn till indamélet med behandlingen.”

Nir det giller behandling av kinsliga personuppgifter i allmin-
het konstaterade regeringen uppgifter om bland annat etnisk hir-
komst eller religios dvertygelse, kan vara nédvindiga att behandla
1 samband med exempelvis humanitira insatser dir en viss minoritet
ska skyddas. I férsvarsunderrittelse- och sikerhetstjanstsynpunkt
ir det ofta av grundliggande betydelse att registrera uppglfter om
att en person tillhér ett politiskt parti eller annan organisation. Aven
om s&dana personuppgifter ska behandlas restriktivt, och endast
utgora komplement till annan uppgift, ansdg regeringen att det
ligger 1 verksamhetens natur att sddana uppgifter kan ha betydelse
for den slutliga analysen. Avseende biometriska uppgifter far det
exempelvis inom signalspaningen betraktas som sjilvklart att en
persons rostprofil behéver kunna behandlas i identifieringssyfte.
Att kunna gora korrekta identifieringar ir dven av avgérande bety-
delse vid bedémning av olika killors trovirdighet och informations
sakriktighet.”

I bide FRA-datalagen och férsvarsdatalagen finns dven ett undan-
tag frdn kravet pd absolut nédvindighet vid behandling av kinsliga
uppgifter. Av férsvarsdatalagen framgdr nimligen att sddana upp-
gifter fr behandlas om den registrerade har limnat sitt uttryckliga
samtycke eller pd ett tydligt sitt har offentliggjort uppgifterna.
Samtyckessituationer kan tinkas férekomma frimst 1 Forsvars-
maktens militira sikerhetstjinst vid sikerhetsprévningar.

I forsvarsunderrittelseverksamhet aktualiseras inte nigra sam-
tyckessituationer och f6r FRA:s del anges dirfor endast att undan-
taget giller tydligt offentliggjorda uppgifter.”

Ett tydligt offentliggérande av en kinslig personuppgift kan ske
exempelvis genom att den registrerade gor uppgifterna tillgingliga
pd internet. Om en kinslig personuppgift inhimtats pd det sittet

% Se 2 kap. 15 § FRA-datalagen respektive 2 kap. 17 § férsvarsdatalagen.
%7 Prop. 2020/21:224 s. 90-93.
% Se 2 kap. 17 § FRA-datalagen och 2 kap. 19 § f6rsvarsdatalagen.
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behéver myndigheten alltsd inte prova om behandlingen av den ir
absolut nodvindig.

Undantag {6r behandling da det dnnu inte har kunnat faststillas
vilka personuppgifter som informationen innehéller

Bide FRA-datalagen och férsvarsdatalagen innehéller en sirskild
bestimmelse som anger att hantering av information inte anses
oférenlig med bestimmelserna om bland annat indamal, kvalitet
eller kraven som stills pa kinsliga personuppgifter — i det skede av
behandlingen d det dnnu inte har kunnat faststillas vilka person-
uppgifter som informationen innehéller.”

Bestimmelsen fanns dven 1 FRA:s tidigare personuppgiftslag, 1
en delvis annan lydelse. Syftet med bestimmelsen var att lagen inte
skulle hindra inhimtning av personuppgifter genom signalspaning,
lagring av uppgifter omedelbart direfter och bearbetning i form av
kryptoforcering och spriklig 6versittning, innan det var méjligt att
faststilla att det ens rorde sig om personuppgiftsbehandling. Bestim-
melsens utformning gjorde emellertid undantaget verkningslost
eftersom det vid signalspaning i princip gir att férutsitta atr det
forekommer personuppgifter i de inhimtade signalerna. Bestim-
melsens utformning indrades dirfér till att undantaget giller till
dess att det gir att faststilla vilka personuppgifter som férekom-
mer i materialet.'®

I forarbetena framholls att dessa situationer dven kan férekomma
d3 Forsvarsmakten inhimtat eller mottagit uppgifter. Dir foérklara-
des att nir Forsvarsmakten fir in en rapport frin en annan myndig-
het som ror exempelvis forsvarsunderrittelseverksamhet eller militir
sikerhetstjinst tas denna normalt in i informationssystemet, till-
sammans med en notering om att det férekommer personuppgifter
1 handlingen. N&gon prévning utifrin bestimmelserna om grundlig-
gande krav, tillitlighet och kinsliga personuppgifter gors inte férrin
personuppgifterna manuellt behandlas i respektive verksamhet. Det
ir forst nir handlingarna granskas av personal i de respektive verk-

? Se 2 kap. 18 § FRA-datalagen och 2 kap. 20 § forsvarsdatalagen.
1% Se prop. 2020/21:224 s. 95 samt Datainspektionens tillsynsbeslut 24 oktober 2016,
dnr 2331-2015.
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samheterna som en bedémning goérs om personuppgifterna ir bland
annat nédvindiga och relevanta for ett visst indam4l. '
Motsvarande bestimmelse som f6r FRA inférdes dirfor 1 den
nya forsvarsdatalagen i syfte att bland annat méjliggora detta arbets-
sitt. [ forarbetena framhélls att bestimmelsen ir tillimplig d& per-
sonuppgifter som behandlas automatiserat inte blir fé6remal for
manuell granskning och dven vid insamling av sidana uppgifter.'”

Lingsta tid for personuppgiftsbehandling

I de personuppgiftslagar som giller f6r Forsvarsmakten och FRA
finns ingen uttrycklig tidsgrins fo6r behandling av personuppgifter.
I stillet ska behandlingen fortlépande prévas utifrdn om behand-
ling av personuppgifterna fortsatt ir nédvindig utifrin f6r dnda-
mélet med behandlingen. Av respektive lag framgér dirmed endast
att personuppgifter inte f&r behandlas under lingre tid in vad som
behévs med hinsyn till indaméilen med behandlingen.

Regeringen eller den myndighet regeringen bestimmer har méj-
lighet att meddela foreskrifter om att personuppgifter endast far
behandlas under viss tid eller att de ska fortsitta att behandlas for
exempelvis historiska iandam4l. Sidana foreskrifter finns i de till
respektive lag anslutna férordningarna sivitt avser uppgifter som
ir gemensamt tillgingliga i uppgiftssamlingar. Dir anges {6r For-
svarsmaktens del bland annat att personuppgifter i en uppgiftssam-
ling f6r signalkontroll inte fir behandlas lingre dn ett r efter att
behandlingen av uppgifterna pdbérjades. Vidare framgar att person-
uppgifter 1 uppgiftssamlingar {6r férsvarsunderrittelseverksamhet
och militir sikerhetstjinst ska fortsitta att bevaras f6r bland annat
arkivindamail efter att de inte lingre ir nédvindiga for verksam-
heten.'” Fér FRA anges att behandlingstiden f6r obearbetat och
automatiskt bearbetat material vars relevans for verksamheten dnnu
inte har bedémts begrinsats till ett 4r.'*

I forsvarsunderrittelseverksamheten och den militira sikerhets-
tjansten behdver personuppgifter inte sillan behandlas under mycket

1% Se SOU 2018:63 s. 195 och prop. 2020/21:224 s. 96.

192 Prop. 2020/21:224 5. 96.

1% Se 3 kap. 5 § tredje stycket, 2 § andra stycket respektive 3 § tredje stycket i férordning
(2021:1207) om behandling av personuppgifter vid Férsvarsmakten.

1% Se 3 kap. 1 § tredje stycket férordning (2021:1208) om behandling av personuppgifter vid
Forsvarets radioanstalt.
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ling tid. I forarbetena till den tidigare personuppgiftslagen for For-
svarsmaktens underrittelseverksamhet och Forsvarets radioanstalt
angavs att det kan det férekomma att uppgifter som ir sd gamla
som 4070 &r kan ha betydelse f6r bedémningar i frigor som ror
den svenska utrikes-, forsvars- och sikerhetspolitiken. Som exem-
pel anférdes bland annat biografiska underrittelser om militira
befattningshavare, dir det i inledningen av personens karriir inhim-
tas uppgifter vilkas betydelse f6r verksamheten i framtiden d3 inte
kan férutses. P4 motsvarande sitt ansdgs uppgifter om en politisk
makthavare under personens hela livstid — och 1 vissa fall dven dir-
efter — kunna vara av virde. Betriffande personuppgifter inom den
militira sikerhetstjinsten exemplifierades behoven med att uppgif-
ter om en anstilld som genomgitt registerkontroll m3ste kunna
behandlas under hela anstillningstiden, som kan uppg3 till mer in
40 &r.'"” Eftersom bestimmelsen om bevarande av personuppgifter
overfoérdes utan nigra stérre sakliga dndringar till de nya lagstift-
ningarna torde detta uttalande alltjimt kunna beskriva synen p8 hur
linge personuppgifter fir bevaras inom de olika verksamheterna.

Sarskilda regler angdende signalspaning

I lag (2008:717) om signalspaning i forsvarsunderrittelseverksam-
het (signalspaningslagen) finns dven vissa bestimmelser som ror
personuppgiftsbehandling. Dessa bestimmelser tillimpas parallellt
med FRA-datalagen och giller skyldighet att forstora vissa uppgifter.
Av 2 a och 7 §§ signalspaningslagen foljer att en upptagning eller
uppteckning av uppgifter som har inhimtats eller som FRA har fitt
frdn ett annat land eller en internationell organisation under vissa
forhallanden ska férstoras om innehillet

e har bedomts sakna betydelse f6r férsvarsunderrittelse- eller
utvecklingsverksamheten,

o utgdr s kallad privilegierad kommunikation eller

e avser signaler mellan en avsindare och mottagare som bida befin-
ner sig 1 Sverige.

19 Prop. 2006/07:46 5. 110 {.
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Det férstnimnda kravet om betydelsel6s information ir ligre in
det nédvindighetsrekvisit som f6ljer av FRA-datalagen och avser
att triffa uppgifter som inte utgdr underlag till férsvarsunderrit-
telser, exempelvis uppgifter som endast ror inhemska férhéllanden.
Om en upptagning innehdller bide betydelseldsa uppgifter och
uppgifter av intresse for verksamheten giller inte bestimmelsen.
Det finns inte heller ndgot krav enligt signalspaningslagen p3 att
en upptagning eller uppteckning ska redigeras sd att endast bety-
delsefull information far kvarstd. Det har inte ansetts praktiskt
genomfoérbart.'® I stillet begrinsas vilken information som FRA
far delge till inriktande myndigheter. Enligt 8 § signalspaningslagen
far rapportering endast ske av personuppgifter som ir av betydelse
for férsvarsunderrittelseverksamheten. Sedan &r 2024 omfattar
bestimmelsen om betydelselds information, efter att Sverige fitt
kritik frin Europadomstolen i detta avseende, dven andra uppgifter
in personuppgifter.'”’

I lagens upprikning av sddan privilegierad kommunikation som
ska forstoras dterfinns

— meddelanden som omfattas av tystnadsplikten och efterforsk-
ningsforbudet f6r meddelare enligt tryckfrihetsférordningen
och yttrandefrihetsgrundlagen,

— meddelanden mellan en misstinkt och dennes forsvarare samt

— uppgifter limnade under bikt eller enskild sjilavérd.

Forstoringsplikten f6r sistnimnd kommunikation, avseende bikt
eller sjilavdrd, giller dock inte om det finns synnerliga skil for att
behandla uppgifterna, exempelvis for att kartligga internationella
terrornitverk.'” Andra meddelanden som utgér privilegierad kom-
munikation ska f6érstdras dven om de till sitt innehdll eller samman-
hang ir av betydelse for verksamheten.

Forstoringsskyldigheten for signaler mellan en avsindare och
mottagare som bdda befinner sig i Sverige ir férsedd med undantag
fér kommunikation som sinds frén eller till utlindsk militir personal,
utlindska statsfartyg, statsluftfartyg eller militira fordon och vissa
signaler som inte innehiller personuppgifter. Utredningen om dver-

1% Prop. 2006/07:63 s. 109.
17 Se prop. 2023/24:136.
198 Se 7 § signalspaningslagen och prop. 2008/09:201 s. 81.
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syn av lagen om signalspaning i forsvarsunderrdttelseverksambet har
4r 2024 limnat férslag om ytterligare undantag frn forstorings-
skyldigheten avseende inhemsk kommunikation, bland annat vid

krig och krigsfara och i brddskande situationer som innebir fara
fér minniskors liv eller hilsa eller f6r omfattande forstorelse av

egendom.'”

Av lagen (2019:547) om f6rbud mot anvindning av vissa upp-
gifter for att utreda brott giller vidare att uppgifter som FRA rap-
porterat till en annan myndighet inte fdr anvindas {6r att utreda
brott. De brottsbekimpande myndigheterna, diribland Sikerhets-
polisen, ska se till att tillgdngen till uppgifter som rapporterats till
dem begrinsas inom organisationen med sirskilt beaktande av att
uppgifterna inte fir anvindas for att utreda brott.

Av 10 och 10 a §§ framkommer att den s8 kallade kontrollmyndig-
heten, som utgors av Statens inspektion fér forsvarsunderrittelse-
verksamheten, ska kontrollera bland annat att f6rstérningsplikten
uppritthills. Kontrollmyndigheten fir dven besluta att inhimtade
uppgifter ska férstoras, om det vid kontroll framkommer att in-
himtningen inte varit férenlig med tillstdnd.

Forsvarets radioanstalts tekniska utvecklingsverksamhet

Forsvarets radioanstalt ska enligt sin instruktion sirskilt f6lja forind-
ringen av signalmiljon 1 omvirlden, den tekniska utvecklingen och
signalskyddet. Myndigheten ska ocksa fortlépande utveckla den
teknik och metodik som behévs for att bedriva verksamheten enligt
signalspaningslagen. Myndigheten ska enligt sin instruktion dven
utféra matematiska bedémningar av kryptosystem for totalforsvaret
samt bitrida andra myndigheter vid virdering, utveckling, anskaff-
ning och drift av signalspaningssystem.

Nir teknik utvecklas och nir nya metoder f6r forcering av kryp-
terad information arbetas fram anvinds oftast autentiskt signal-
spaningsmaterial f6r att man ska kunna vara siker pd teknikens
riktighet. Det autentiska materialet kan innehalla personuppgifter.
Stdd f6r denna behandling finns 1 2 kap. 5 § FRA-datalagen. Dir
anges att myndigheten, om det ir nédvindigt for forsvarsunder-
rittelseverksamheten, fir behandla personuppgifter for att

19 §e SOU 2024:59.

204



SOU 2025:49 Bakgrund

1. folja férindringar i signalmiljon 1 omvirlden, den tekniska utveck-
lingen och signalskyddet, och

2. fortlopande utveckla den teknik och metodik som behovs for
att bedriva verksamheten.

Detta indamal speglar méjlighet som myndigheten, enligt 1 § signal-
spaningslagen, har att inhimta signaler fér detta syfte. I signalspa-
ningslagens férarbeten konstaterades att sddan inhimtning av tek-
nisk karaktir sker f6r myndighetens egna behov av att kunna anpassa
sina tekniska system och foljaktligen inte genererar ndgon under-
rittelserapportering. Intrdnget i den personliga integriteten bedém-
des bli marginellt 1 jimforelse med sddan signalspaning som sker 1
underrittelsesyfte. Aven denna inhimtning ir dock underkastad
lagens 6vriga krav, om bland annat férhandstillstdnd eftersom det,
enligt regeringen, inte gir att utesluta att verksamheten kan komma
att innefatta inhimtning av information som ir kinslig ur integritets-
synpunkt.'

Tillsyn
Statens inspektion for forsvarsunderrittelseverksambeten

Statens inspektion for forsvarsunderrittelseverksamheten ir en
nimndmyndighet som bestdr av en nimnd som fattar myndighetens
beslut och ett kansli som stédjer nimnden i dess arbete. Nimndens
ledamoter utses av regeringen for en bestimd tid, minst fyra ar.
Ordforanden och vice ordféranden ska vara eller ha varit ordinarie
domare. Ovriga ledaméter ska utses bland personer som foreslagits
av partigrupperna 1 riksdagen.

Statens inspektion for férsvarsunderrittelseverksamheten har
till uppgift att kontrollera férsvarsunderrittelseverksamheten hos
de myndigheter som bedriver sidan verksamhet. Inspektionen ska
kontrollera att dessa myndigheter, i den férsvarsunderrittelseverk-
samhet som utfors, efterlever lagar och férordningar samt 1 dvrigt
fullgér sina skyldigheter.

Statens inspektion for férsvarsunderrittelseverksamheten ir
kontrollmyndighet enligt signalspaningslagen och har ska enligt

% Prop. 2006/07:63 s. 72.
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den lagen kontrollera att FRA féljer tillstdnd vid signalspaning.
Inspektionen har som kontrollmyndighet befogenhet att besluta
om att uppgifter som inhimtats utan st6d av tillstind ska raderas.

Enligt 10 a § signalspaningslagen ska de finnas ett sirskilt beslu-
tandeorgan i kontrollmyndigheten som pd begiran av en enskild
kontrollera om hans eller hennes meddelanden har inhidmtats 1
samband med signalspaning. Om meddelanden har inhimtats ska
organet, benimnt Delegationen for kontroll pd begiran av enskild,
kontrollera huruvida inhdmtningen och behandlingen av inhimtade
uppgifter har skett i enlighet med lag. Det finns, till skillnad mot
den motsvarande kontrollen som Sikerhets- och integritetsskydds-
nimnden utfér pd begiran av enskild, inte ndgon mojlighet att {3 en
prévning av personuppgiftsbehandlingen som inte har samband
med signalspaningen.

Inspektionen ska dven granska sddan behandling av personupp-
gifter som utfors 1 Férsvarsmaktens forsvarsunderrittelseverksam-
het och militira sikerhetstjinst och FRA:s forsvarsunderrittelse-
och utvecklingsverksamhet. Vid sidan av att besluta om férstéring
av uppgifter som FRA inhimtat i1 strid med tillstind om signal-
spaning har inte inspektionen ndgra befogenheter att fatta beslut
eller f6rligga om rittelse vid denna granskning. Inspektionen ir
dock skyldig att anmila vissa férhillanden som kan utgéra brott till
brottsutredande myndigheter eller felaktigheter som kan medféra
skadestindsansvar fér staten till Justitiekanslern. Om inspektionen
finner omstindigheter som Integritetsskyddsmyndigheten bor upp-
mirksammas p3, ska nimnden anmiila det till den myndigheten.'"

Inspektionens granskningsuppgift inskrinker inte Integritets-
skyddmyndighetens évergripande tillsynsansvar, utan utgor en sir-
skild granskning i syfte att kompensera {6r enskildas begrinsade
mojligheter till insyn 1 personuppgiftsbehandlingen inom foérsvars-
underrittelseverksamheten. Inspektionens fokus for tillsynen ir
att granska att behandlingen av enskilda personuppgifter foljer
regelverket.'"

" Se férordningen (2009:969) med instruktion f6r Statens inspektion f6r férsvarsunder-
rittelseverksamheten.
"2Se https://www.siun.se/uppgifter.html (himtad: 2025-03-23).
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Integritetsskyddsmyndigheten

I 6 kap. 1 bide FRA-datalagen och férsvarsdatalagen regleras tillsyn.
Det ir Integritetsskyddsmyndigheten som ir tillsynsmyndighet
over bdda dessa lagar. Tillsynsmyndighetens ska, nir det ir moti-
verat, ge rid och stéd till FRA och Forsvarsmakten i frigor som
giller deras skyldigheter enligt lag eller annan férfattning. De bdda
lagarna saknar dock regler om konsekvensbedémning och férhands-
samrdd. Dirmed kommer inte Integritetsskyddsmyndigheten att
goras medveten om planerade behandlingsitgirder. Det finns inte
heller nigon mojlighet for enskilda att begira att tillsynsmyndig-
heten ska kontroller hur de personuppgiftsansvariga myndigheterna
behandlar personuppgifter 1 nigot visst avseende. Integritetsskydds-
myndighetens tillsyn dr dirmed 1 huvudsak inskrinkt till initiativ-
irenden.

Integritetsskyddsmyndigheten har 1 stort sett samma tillsyns-
befogenheter som enligt sipodatalagen, med den skillnaden att
myndigheten inte kan férbjuda fortsatt behandling vid allvarliga
overtridelser.'”

'3 Tfr bestimmelserna om korrigerande befogenheter i 7 kap. 5 § 3 sipodatalagen med 6 kap.
5 § FRA-datalagen respektive 6 kap. 4 § forsvarsdatalagen.
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4 Internationella forhallanden

4.1 Inledning

I detta kapitel redovisas hur personuppgiftsbehandling inom siker-
hets- och underrittelsetjinster regleras 1 ett antal europeiska linder:
Danmark, Finland, Norge, Forenade kungariket och Nederlinderna.
De nordiska linderna har valts ut p& grund av deras nirhet till Sverige
och likheter i rittstradition. Ovriga linder ir utvalda eftersom vi
uppmirksammat att frigor kring bulkdatahantering har behandlats
pa olika sitt 1 dessa.

Framstillningen ir ¢versiktlig och koncentreras till de aspekter
som ir av storst intresse for utredningen: den rittsliga grunden for
hantering av stora datamingder, relevanskrav och behovskriterier,
skyddsmekanismer f6r kinsliga personuppgifter, lagringstider samt
tillsynsarrangemang. I kapitlet ingdr dven en beskrivning av Europa-
ridets dataskyddskonvention, som utgor en viktig internationell
rittslig ram pd omradet.

Beskrivningarna dr en sammanfattning av den rittsutredning
som gjorts avseende de jimforda lindernas rittsordningar. De ir
inte avsedda att ge en uttdmmande redogérelse, utan syftar till att
identifiera olika 18sningar och modeller som kan tjina som referens-
punkt vid utformningen av ett svenskt regelverk. Sirskilt intresse
dgnas lindernas olika sitt att balansera sikerhetsintresset mot skyd-
det f6r den personliga integriteten vid hantering av stora datamingder.

4.2 Danmark

Politiets Efterretningstjeneste (PET) ir Danmarks civila sikerhets-
och underrittelsetjinst och Forsvarets Efterretningstjeneste (FE)
dess militira motsvarighet. PET ir organisatoriskt placerad under

Rigspolitiet (Rikspolisstyrelsen). Sedan 2013 regleras PET:s verk-

209



Internationella férhallanden SOU 2025:49

samhet och personuppgiftsbehandling i en sirskild lag, PET-loven,
som ersatte tidigare styrning genom regleringsbrev och regerings-
instruktioner. Samtidigt inrittades en oberoende tillsynsmyndighet,
Tilsynet med Efterretningstjenesterne (TET).

4.2.1 Uppdrag och verksamhet

PET:s huvudsakliga uppgifter ir att férebygga, utreda och motverka
brott mot nationell sikerhet. Sedan 2016 har PET:s uppdrag ren-
odlats mot kontraterrorism och kontraspionage, medan bekimpning
av grov organiserad brottslighet, som tidigare ingick 1 tjinstens upp-
gifter, overforts till den reguljira polisen.

PET driver normalt inte egna drenden till domstol utan éver-
limnar forundersékningar till den reguljira polisen i samband med
gripanden, dven om PET kan bistd under fortsatt utredning.

4.2.2  Personuppgiftsbehandling

PET-loven undantar uttryckligen underrittelsetjinsterna frin den
danska motsvarigheten till brottsdatalagen, men vissa principer
gors tillimpliga genom hinvisningar 1 lagen. Ett viktigt sirdrag i
PET-loven ir distinktionen mellan:

¢ Insamling och inhimtning: Far ske redan nir uppgifterna kan
ha betydelse f6r verksamheten. Detta ir ett 18gt stillt relevans-
villkor som innebir att det inte pd férhand ska kunna uteslutas
att informationen ir relevant. Insamling avser dppet tillgingliga
uppgifter medan inhimtning giller uppgifter som kriver sirskilda
tgirder for dtkomst.

e Vidare behandling: Kriver att uppgifterna kan antas ha betydelse
for underrittelseverksamheten eller dr nédvindiga t6r PET:s
ovriga verksamhet. Detta innebir att lagring, bearbetning och
spridning av personuppgifter kriver en hogre grad av relevans
in den initiala insamlingen.

PET har tillgdng tll straffprocessuella tvingsmedel och fir dven

samla in allmint tillginglig information oavsett format och killa.
Det finns vidare en lagreglerad skyldighet f6r andra myndigheter
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att limna information till PET nir denna kan antas ha betydelse for
arbetet mot nationella sikerhetshot.

Kinsliga personuppgifter

Regleringen av kinsliga personuppgifter ir begrinsad jimfért med
svensk personuppgiftslagstiftning. Det huvudsakliga skyddet giller
uppgifter om lovlig politisk verksamhet, dir PET inte fir behandla
personuppgifter enbart pd denna grund, vilket liknar det svenska
forbudet mot &siktsregistrering.

For ovrigt ska personuppgiftsbehandlingen avseende kinsliga
personuppgifter f6lja sedvanliga principer om dndamaélsbundenhet,
relevans och dataminimering, uppdatering och korrekthet samt
informationssikerhet.

Lingsta tid for personuppgiftsbehandling

PET ska som huvudregel radera personuppgifter avseende personer
1 utredning eller férundersékning nir inga nya uppgifter har till-
kommit inom de senaste 15 &ren. Radering behéver dock inte ske
om det pd grund av visentliga hinsyn ir nodvindigt att de bevaras
for fullgorandet PET:s uppgifter. Om PET fir kiinnedom om att
uppgifter inte lingre uppfyller behovskriteriet ska de raderas oav-
sett om fristen 16pt ut eller inte. PET behéver dock inte regel-
bundet granska uppgifterna i syfte att géra denna bedémning. Det
foljer dven av lagen att PET inte ir skyldig att radera personupp-
gifter som ingdr i handlingar eller liknande om handlingen i 6vrigt
uppfyller behovskriteriet {or att bevaras. Det giller dven uppgifter
som exempelvis inte idr relevanta f6r det indamal de ursprungligen
samlats in. Reglerna som innebir skyldighet att radera personupp-
gifter ir dirmed olika pd uppgiftsnivd i forhéllande till det som

1 Danmark betecknas som dokumentniva.

Dessa regler 1 PET-loven kompletteras av ytterligare bestimmel-
ser 1 forordning. Dir anges att PET ska fora vissa register. Uppgifter
som inte utgdr personuppgifter, och dirmed inte omfattas av person-
uppgiftslagstiftningen, ska raderas inom tio 4r frin det att ett drende
inletts. Radering kan dock undvaras om fortsatt behandling av upp-
gifterna ir nodvindig for verksamheten. For personuppgifter i
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register for den operativa verksamheten ska PET vid registrering
sjilv ange en tidsfrist f6r radering. Fristen fir inte vara lingre dn
fem &r annat in i undantagsfall, och som lingst fir lagens 15-4rs-
grins anges, med de dir angivna undantagen om lingre lagringstid
for uppgifter som pd grund av visentlig hinsyn ir nédvindiga att
lagra lingre. Fringds femdrsgrinsen ska tillsynsmyndigheten under-
rittas.

For rddata, som befinner sig i det som PET betecknar som transit-
system och dnnu inte forts in 1 nigon av PET:s register {6r operativa
eller administrativa uppgifter, ir den lingsta lagringstiden fyra veckor
enligt férordningen. PET har vid upprepade tillfillen kritiserats av
tillsynsmyndigheten for att inte {6lja fyraveckorsfristen 1 dessa s&
kallade transitsystem.

4.2.3 Behandling av stora datamangder

PET anvinder systemet PET-INTEL (en anpassad version av
Palantirs Gotham-plattform) f6r dataanalys. Systemet, som sedan
2017 dven anvinds inom den reguljira polisen, méjliggor s6kning 1
olika register och analytisk bearbetning av information. I samband
med inférandet av systemet har den danska polislagen dndrats for att
ge stod for “tvirgdende informationsanalyser” och insamling av
oppet tillginglig information.

PET-loven utvirderades r 2022. D4 identifierades att nuvarande
regelverk utgor ett hinder for effektiv hantering av stora dataming-
der (bulkdata). Kravet pd att varje enskild personuppgift ska antas
vara av betydelse f6r verksamheten ansdgs begrinsa mojligheten att
hantera omfattande informationsmingder dir merparten av uppgif-
terna kan vara irrelevanta.

I utvirderingen efterfrigade PET lagindringar som skulle till3ta:

e Relevansbedémning pd aggregerad niva for stora datamingder
i stillet for pd individniva.

e Lingre bevarandetider for ridata.

o Direkt tillgdng till vissa myndighetsregister.
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Det danska justitsministeriet har uttalat att dessa frigor bor dver-
vigas vid en framtida éversyn av lagstiftningen, men nigra lagind-
ringar har innu inte genomforts.

4.2.4 Tillsyn

TET utévar tillsyn 6ver PET:s personuppgiftsbehandling och prévar
enskildas klagomal genom indirekt insyn. TET ir bade till sin orga-
nisation och sin verksamhet jimférbar med Sikerhets- och integri-
tetsskyddsnimnden i Sverige.

TET:s tillsynsbefogenheter ir likartade med den svenska mot-
svarighetens och innebir att TET:

e Har tillgdng till samtliga uppgifter och lokaler hos PET.
e Kan begira skriftliga yttranden 1 sak- och rittsfrigor.

e Har egna lokaler hos underrittelsetjinsterna med méjlighet
att soka sjilvstindigt 1 IT-system.

e Utdvar dven indirekt insyn genom kontroll pa begiran av enskild.

o Saknar befogenhet att freligga PET att vidta dtgirder, men kan
avge yttranden och hinskjuta frigor till ministern och 1 férling-
ningen till Folketingets underrittelseutskott.

Den danska regeringen beslutade 1 december 2023 om en dversyn
av tillsynssystemet med inriktning pd att utvidga TET:s mandat till
att omfatta dven laglighetsévervakning av operativ verksamhet.

4.3 Finland

Skyddspolisen (Skypo) ir Finlands nationella sikerhets- och under-
rittelsetjinst med ansvar f6r bide inrikes och vissa utrikes férhillan-
den. Skypo ir en del av polisvisendet men ir organisatoriskt placerad
direkt under inrikesministeriet, till skillnad frin évriga polisiira
enheter som lyder under den centrala Polisstyrelsen.
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4.3.1 Uppdrag och verksamhet

Skypo har till uppgift att inhimta information fér att skydda den
nationella sikerheten samt att uppticka, férhindra och avsléja verk-
samhet som kan hota statsskicket, samhillsordningen eller rikets
sikerhet. Till skillnad frin Sikerhetspolisen 1 Sverige ir Skypo en
renodlad underrittelsetjinst utan forundersékningsbefogenheter,
men med skyldighet att anmila vissa brott till den ordinarie polisen.

I Finland finns en samlad reglering av Skypos verksamhet i polis-
lagen. Civil underrittelseinhimtning definieras som inhimtande
och nyttjande av information fér att skydda nationell sikerhet, stodja
statsledningens beslutsfattande och hjilpa andra myndigheter med
deras sikerhetsrelaterade uppgifter. Lagen riknar upp elva typer av
foreteelser som kan vara féremal for sddan underrittelseinhimtning,
bland annat terrorism, utlindsk underrittelseverksamhet, massfor-
storelsevapen och hot mot den demokratiska samhillsordningen.

Skypo har genom lagstiftningen sirskilda befogenheter att in-
himta personuppgifter frin andra myndigheters register, dven genom
teknisk anslutning eller i form av stérre datamingder, utan hinder
av sekretessbestimmelser. Aven uppgifter frin privata aktorer kan
inhimtas med stod av vitesforeliggande nir det giller exempelvis
passageraruppgifter.

Ett viktigt sirdrag i det finska systemet dr att Skypos underrit-
telseverksamhet utgdr frin abstrakta samhillshot snarare in frin
brottsmisstankar. Denna modell inférdes nir Skypo férlorade sin
forundersokningsbefogenhet, for att mojliggéra inhimtning av
information 1 ett tidigare skede och om verksamhet som inte néd-
vindigtvis dr kriminaliserad eller har nétt stadiet dir konkreta brotts-
misstankar kan riktas mot enskilda. Skypos civila underrittelseverk-
samhet syftar till att skaffa information om verksamhet som inte ir
kopplad till ndgon brottsmisstanke. Om brottsmisstanke uppstir
ska bestimmelserna om polisens underrittelseinhimtning for att
forhindra och avsléja brott i stillet tillimpas.

4.3.2 Personuppgiftsbehandling

Skypos personuppgiftsbehandling regleras frimst genom den finska
brottsdatalagen och ett sirskilt kapitel 1 polisens registerlagstiftning.
Skypo far behandla personuppgifter som behovs for att:
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e Skydda den nationella sikerheten.

e Forhindra, avsloja och utreda verksamhet som hotar stats- och
samhillsordningen.

e Forhindra och avsloja brott mot statens sikerhet.

Den finska lagstiftningen tillimpar brottsdatadirektivets principer
dven pd nationell sikerhet, inklusive kraven p& indamélsbundenhet,
uppgifters kvalitet och uppgiftsminimering.

Kinsliga personuppgifter

Finland har valt en annan modell in Sverige for reglering av person-
uppgifter i underrittelseverksamhet. Den finska lagstiftningen inne-
hiller en positiv upprikning av vilka typer av personuppgifter som
far behandlas, sdsom identifieringsuppgifter, familjeférhéllanden
och uppgifter om resande.

For kinsliga personuppgifter, och vissa andra mer privata upp-
gifter, giller ett forhojt skydd. Sddana uppgifter fir endast behand-
las nir det dr nédvindigt t6r Skypos uppgifter, vilket ir en hogre
troskel dn det allminna kravet om att uppgifter ska behdvas. Behand-
ling av kinsliga personuppgifter far dessutom endast ske om det
finns godtagbart skdl.

Lingsta tid for personuppgiftsbehandling

Skypo ska radera personuppgifter i underrittelseverksamheten senast
25 &r efter att den sista uppgiften om personen registrerats. Vid
sirskilda skil kan behandlingstiden férlingas, men detta kriver
omprdvning minst vart femte ar.

4.3.3 Behandling av stora datamangder

Det finns 1 dagsliget inte ngon sirskild reglering f6r s kallad bulk-
databehandling. Finland har nyligen (december 2023) beslutat att

revidera lagstiftningen om civil underrittelseinhimtning och poli-
sens personuppgiftslag. Ett av de omrdden som sirskilt ska under-
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sokas dr hanteringen av stora, dppet tillgingliga datamingder 1
underrittelseverksamheten. Mlsittningen ér att ligga fram en
proposition i denna del under &r 2025. Reformen motiveras av det
forindrade sikerhetsliget, Finlands Nato-medlemskap och den
tekniska utvecklingen.

4.3.4 Tillsyn

Tillsynen 6ver Skypos personuppgiftsbehandling sker genom Data-
ombudsmannens byrd, som har samma befogenheter avseende Skypo
som for andra personuppgiftsansvariga myndigheter. Dataombuds-
mannen hanterar dven drenden om indirekt insyn fér enskilda.

I det finska systemet finns ocksd en parallell tillsynen genom
Underrittelsetillsynsombudsmannen, som ir organisatoriskt samord-
nad med Dataombudsmannens byr, men har ett sirskilt mandat
att granska lagenligheten av de metoder som anvinds 1 underrittelse-
verksamheten. Underrittelsetillsynsombudsmannen ska bland
annat granska inhimtande och insamlande av personuppgifter, men
inte den efterféljande behandlingen.

I likhet med andra europeiska rittsstater finns det i Finland
domstolsprovning for anvindandet av de mest integritetskinsliga
hemliga tvingsmedlen. Utmirkande f6r det finska systemet ir att
Underrittelsetillsynsombudsmannen ska ges tillfille att yttra sig
innan ett tillstdndsirende avgors. Underrittelsetillsynsombuds-
mannen kan dven utan tidsgrins éverklaga domstolens beslut.

Att tillsynsmyndigheten pd detta sitt getts yttrande- och 6ver-
klaganderitt i tillstindsférfarandet har motiverats av att underrit-
telsetillsynsombudsmannen har befogenhet att avbryta underrittelse-
inhdmtning ocksi om den grundar sig p4 tillstind av domstol. Ett
sidant interimistiskt ingripande kan motiveras exempelvis av att
inhimtning sker 1 strid med beslutade villkor. Dessa tillsynsbeslut
understills direfter domstolen. Nir tillsynsmyndigheten pé detta
sitt tolkar domstolens beslut och agerar pa grundval av detta har
det ansetts finnas skil att dven ge myndigheten ritt att yttra sig
infér domstolen och dverklaga.

Att Underrittelsetillsynsombudsmannen har yttranderitt 1 dom-
stolen dven vid den ursprunglig ansdkan ersitter behovet av att,
som 1 exempelvis Sverige, férordna om sirskilda allminna eller
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offentliga ombud som ska agera motvikt mot underrittelsetjinsten
1 processen, vilket annars ansetts motiverat utifrdn europarittspraxis.

4.4 Norge
44.1 Uppdrag och verksamhet

Politiets sikkerhetstjenest (PST) ir Norges nationella sikerhets-
och underrittelsetjinst. PST:s uppdrag regleras 1 den norska polis-
lagen och omfattar att férebygga och utreda brott mot Norges sjilv-
stindighet och andra grundliggande nationella intressen. Detta
inkluderar férrideri- och spioneribrott, terrorbrott samt brott mot
den norska sikerhetslagen, som syftar till att skydda information,
informationssystem och infrastruktur av nationellt intresse. PST ir
1 likhet med Sikerhetspolisen dven en polismyndighet och ingir i
det nationella polisdirektoratet.

PST:s uppdrag som inhemsk underrittelsetjinst har nyligen
formaliserats 1 polislagen. Dir anges att PST ska utarbeta analyser
och underrittelsebeddmningar om férhillanden 1 Norge som kan
hota landets suverinitet, territoriella integritet, demokratiska sty-
relseform och andra nationella sikerhetsintressen. PST har dven
ansvar for att utarbeta hotbildsbedémningar, samarbeta med utlind-
ska sikerhets- och underrittelsetjinster samt utféra personell
sikerhetsprévning.

4.4.2 Personuppgiftsbehandling

PST:s personuppgiftshantering regleras i den norska polisregister-
lagen. Lagstiftningen ir gemensam fér hela polisvisendet och genom-
for EU:s brottsdatadirektiv. Direktivet ir tillimpligt fér Norge
genom EES-avtalet. De delar av PST:s personuppgiftsbehandling
som ror nationell sikerhet, och siledes inte omfattas av direktivet,
regleras sirskilt 1 polisregisterlagen. Regleringen bir likheter med
sipodatalagen och bygger pd samma dataskyddsprinciper som brotts-
datadirektivet.

For PST:s personuppgiftshantering finns sedvanliga krav pd att
uppgifterna ska vara adekvata och relevanta f6r indamélet samt vara
korrekta och aktuella. Uppgifter ska i mojligaste man férses med
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information om till vilken personkategori de hinfor sig (till exempel
démd, misstinkt, milsigande) och om de ir grundade pa faktiska
forhdllanden eller utgér beddmningar. Behovskriteriet dr detsamma
som 1 Sverige, det ska vara nddvindigt att behandla uppgifterna for
det angivna dndamilet.

Lingsta tid for personuppgiftsbehandling

Det finns inte nigon angiven lingsta behandlingstid i lag. T stillet
anges att personuppgifter inte fir behandlas lingre in vad som ir
nddvindigt f6r indamélet med behandlingen. Den personuppgifts-
ansvarige ir skyldig att uppritta rutiner for att sikerstilla att behovet
av radering av registrerade uppgifter regelbundet bedéms.

I polisregisterlagen finns en reglering av inledande granskning
av personuppgifter. PST har, 1 likhet med den évriga polismyndig-
heten, som lingst fyra manader pd sig att behandla personuppgifter
for att avgora om kraven pd dindamal, behov och uppgifternas kvali-
tet dr uppfyllda.

Behandling av kinsliga personuppgifter

Kinsliga personuppgifter som rér exempelvis ras, etniskt ursprung,
politisk eller religios évertygelse, sexuell liggning eller genetiska
och biometriska uppgifter far endast behandlas om det ir absolut
nédvindigt f6r indamalet med behandlingen. Detta giller for PST:s
ordinarie verksamhet, men sirskilda undantag finns f6r behandling
av bulkdata (se nedan om 65 a §).

4.4.3 Behandling av stora datamangder

Ar 2023 beslutades en ny bestimmelse (65 a §) i polisregisterlagen
som ger PST betydligt utvidgade méjligheter att hantera dpper till-
géinglig information. Med Sppet tillginglig information avses sidan
som ir tillginglig f6r allminheten och inte kriver att ett 16senord
eller andra liknande skyddsmekanismer forceras. Aven om paragra-
fen har en delvis teknikneutral utformning ir det underférstite att
bestimmelsen 1 dagsliget avser att triffa information som finns
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publicerad pd internet; exempelvis webbsidor, sociala medier eller
det s& kallade ”darknet”. Den foreslagna 65 a § har dock dnnu inte
tritt 1 kraft. Den beslutade lagindringen tilliter bland annat PST att:

e Samla in och lagra stora mingder 6ppet tillgingliga data frin
internet, sociala medier och andra offentliga killor.

e Behandla dessa uppgifter med automatiserade analysverktyg
(exempelvis AT och algoritmer).

e Gora undantag frin ordinarie krav pd uppgifternas kvalitet, rele-
vans och korrekthet.

e Behandla dven kinsliga personuppgifter utan ordinarie begrins-
ningar.

En central del vid insamlingen av 6ppna killor ir att behovskriteriet
har sinkts betydligt. For insamling ricker det med att uppgifterna
kan antas vara nédvindiga or underrittelseverksamheten — en betyd-
ligt lagre troskel dn det generella nddvindighetskravet. Den behand-
ling som anges ovan innebir att uppgifterna behandlas automatiserat.
Den insamlade informationen ska vara ”spirrad” och hallas dtskild
frin PST:s 6vriga register. Spirrad information fir endast behandlas
1 forskrivna fall:

— For att utarbeta underrittelseanalyser och -bedémningar.
— Iirenden om forebyggande av brott inom PST ansvarsomride.
— Vid férundersékning av vissa brott.

Information som samlas in enligt 65 a § ska raderas efter fem &r, men
lagringstiden kan férlingas med fem &r 1 taget upp till maximalt 15 r.
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Kritik mot 65 a §

Inférandet av 65 a § har mott betydande kritik frén flera remiss-
instanser:

Datatilsynet (norska dataskyddsmyndigheten) anser att lagen
medfor:

o Allvarliga konsekvenser f6r yttrandefrihet, motesfrihet och
integritet.

e Risk foér avkylande effekt” pd det offentliga samtalet.

e Att norsk ritt inte str 1 6verenstimmelse med europarittslig
praxis om massdvervakning (Europadomstolens avgéranden
i1 mélen Big Brother Watch m.fl. mot Forenade kungariket och
Centrum for Réttvisa mot Sverige respektive EU-domstolens
dom 1 milet La Quadrature du Net m.fl.).

o Avsaknad av nédvindiga rittssikerhetsgarantier, sirskilt obero-
ende férhandstillstdnd.
EOS-utskottet (se nedan) har framhillit att:

¢ Den parlamentariska tillsynen endast bestdr av stickprovskon-
troller och inte utgor en garanti mot missbruk.

o Lagen ger PST kraftfullare verktyg dn vad lagtexten ger sken av.

o Det saknas tillrickliga rittssikerhetsgarantier 1 linje med Europa-
domstolens praxis.

Myndigheter och organisationer inom IT och media har lyft:

¢ Risker med automatiserad analys och Al

o Faran for bias 1 algoritmer baserade pd kinsliga personuppgifter.

e Att olika hotbildsscenarier borde métas med olika datainsamlings-
metoder snarare dn en bred ansats.

o Att datakvaliteten inte kan garanteras nir 6ppen information
behandlas utan urskiljning.
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UTSYN (forskningscenter for sikerhetspolitik) foresldr att:

e Lagen bor begrinsa vilken typ av information som fir samlas
in f6r olika indamal.

o Insamlingen bor fokuseras pa specifika miljoer (till exempel
extremistiska forum) i stillet f6r allmin évervakning.

e Moderna sprikmodeller kan anvindas for att rikta insamlingen
mer precist.

Sammantaget har kritiken tagit sikte pd spinningen mellan siker-
hetsbehov och integritetsskydd samt behovet av tydligare begrins-
ningar, férhandskontroll och l6pande utvirdering vid bulkdata-
hantering.

I Norge har lagindringen trots kritiken lett till ett beslut om
lagindring. Den nya lagstiftningen trider dock 1 kraft férst nir
sd beslutas och det har dnnu inte skett.

4.4.4 Tillsyn

Till skillnad frin évrig personuppgiftshantering inom polisen, som
overvakas av den norska Datatilsynet, kontrolleras PST:s verksam-
het av ett parlamentariskt organ, Stortingets kontrollutvalg for etter-
retnings-, overvikings- og sikkerbetstjenesten (EOS-utskottet).
Stortinget viljer bland sina ledaméter sju personer som ska utgéra
EOS-utskottet, vilka i sin tur utser ett sekretariat. Utskottet har
mandat att utféra sitt arbete sjilvstindigt, men Stortinget har dven
mojlighet att foreligga utskottet att vidta riktad tillsyn.
EOS-utskottets uppgifter ir att:

e Utova regelbunden tillsyn 6ver underrittelse-, dvervaknings-
och sikerhetstjinsterna.

e Taemot klagomal frin enskilda.

e P43 eget initiativ ta upp frigor som det finner anledning att

behandla.
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Utskottet har omfattande befogenheter, inklusive:
— Ritt att kriva tillgdng il arkiv, register, lokaler och anliggningar.

— Ritt att kalla personer till f6rhor, med skyldighet fér dem att
infinna sig och vittna under straffansvar.

— Mojlighet att hélla bevisupptagning infér domstol.

Utskottets tillsyn syftar till att utreda om och férhindra att enskildas
rittigheter krinks, vilket innefattar bland annat att inte mer ingripande
tgirder vidtas av myndigheterna in vad férhillandena pakallar, samt
kontrollera att de minskliga rittigheterna respekteras inom de olika
verksamheterna. Utskottets tillsyn kan resultera i yttranden som
rapporteras till Stortinget. Nigra korrigerande befogenheter finns
inte. Utskottet har dven mojlighet att informera allminheten om
sina iakttagelser s linge ingen hemlig information réjs.

4.5 Forenade kungariket
4.5.1 Uppdrag och verksamhet

Forenade kungarikets nationella sikerhets- och underrittelsetjinst
utgors av Security Service (MI5). Dirutdver finns Secret Intelligence
Service (MI6) som utgor landets utrikes underrittelsetjinst samt
Government Communications Headquarters (GCHQ) som frimst
dgnar sig t signalspaning.

Security Service har enligt Security Service Act 1989 till uppg1ft
att skydda den nationella sikerheten mot hot frdn spionage, terrorism
och sabotage, aktiviteter frin frimmande makt samt dtgirder som
ir avsedda att undergriva den parlamentariska demokratin. Myndig-
heten ska dven skydda Storbritanniens ekonomiska intressen mot
hot frin utlandet och stédja brottsbekimpande myndigheter 1 att
forebygga och avsloja grov brottslighet.

4.5.2 Personuppgiftsbehandling

De brittiska sikerhets- och underrittelsetjinsterna omfattas av den
fjirde avdelningen 1 Data Protection Act (2018), som ir modellerad
efter Europarddets dataskyddskonvention (108). Personuppgifts-
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regleringen for de underrittelse- och sikerhetstjinsterna utgdrs av
sex dataskyddsprinciper:

1. Forfattningsenlighet, korrekthet och transparens — Behand-
lingen ska ha rittslig grund och vara 6ppen.

2. Andamailsbegrinsning — Insamling ska ske for specifika, uttryck-
liga och legitima dndamal.

3. Dataminimering — Uppgifter ska vara adekvata, relevanta och
inte onddigt omfattande.

4. Korrekthet — Uppgifter ska vara korrekta och uppdaterade.

5. Lagringsbegrinsning — Uppgifter fir inte bevaras lingre in
nodvindigt.

6. Sakerhet — Limpliga tekniska och organisatoriska skyddsatgirder
ska vidtas.

Tillsynsmyndigheten Information Commissioner’s Office (ICO) har
1 sin vigledning framhallit att underrittelseverksamhetens sirskilda
karaktir ibland gor det nédvindigt att bevara information vars virde
inte omedelbart kan bedémas, men betonat att insamling och beva-
rande aldrig far ske urskillningslost.

Data Protection Act innehdller ett sirskilt undantag f6r nationell
sikerhet. De flesta dataskyddsprinciper och bestimmelser far dsido-
sittas om det dr nddvindigt for att skydda den nationella sikerheten.
Undantag kan formaliseras genom ett “national security certificate”
utfirdat av regeringsforetridare, vilket far retroaktiv verkan.

Vissa grundliggande krav kan dock inte undantas, exempelvis
kravet pd rittslig grund och sirskilda krav fér behandling av kinsliga
personuppgifter. Security Service har genom undantagsbeslut med-
getts undantag frdn vissa transparenskrav och insyn for registrerade,
men ir fortfarande skyldig att redovisa fér tillsynsmyndigheten hur
lagstiftningens krav uppfylls.
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Kinsliga personuppgifter

For kinsliga personuppgifter finns ytterligare krav pd att behand-
lingen ska vara nddvindig for att bland annat skydda en enskilds
vitala intressen eller for lagféring, under forutsittning att den kins-
liga uppgiften inte offentliggjorts av den registrerade sjilv.

Behandlingstid

Den femte dataskyddsprincipen innebir att uppgifter inte f&r behand-
las lingre dn nédvindigt. Tillsynsmyndigheten ICO har betonat att
avsaknaden av lagstadgade tidsgrinser innebir att det ofta krivs att
den personuppgiftsansvarige utarbetar policys fér den tid som upp-
gifter fir bevaras. En sddan policy ska kunna rittfirdigas pd objektiva
grunder. Av férarbetena framgar dven att det antingen bér faststilla
tidsfrister f6r radering eller for periodisk éversyn.

4.5.3 Behandling av stora datamangder

Hanteringen av stora datamingder regleras mer utforligt 1 Investi-
gatory Powers Act 2016 (IPA). Lagen reglerar fyra huvudsakliga
metoder f6r hantering av bulkdata:

o Odifferentierad signalspaning (bulk interception).

e Massinsamling av kommunikationsuppgifter (bulk acquisition).
e Massdataavlisning (bulk equipment interference).

e Stora personuppgiftssamlingar (bulk personal datasets).

Ett utmirkande drag f6r det brittiska systemet ir principen om
”dubbla 13s” (double-lock). Processen innebir att:

— Ansvarig minister fattar beslut om tillstind efter att ha bedomt
nédvindighet och proportionalitet.

— Beslutet understills granskning av en sirskild domare (Judicial
Commissioner) inom tillsynsorganet IPC (se nedan) som laglig-
hetsprévar beslutet.
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Samtliga tillstdndstyper f6r bulkdata omfattar bide metoden for
insamling och den efterféljande behandlingen. Tillstdnden ir tids-
begrinsade till sex m&nader, med méjlighet till f6rlingning.

Sirskilt relevant f6r utredningen ir regleringen av stora person-
uppgiftssamlingar som inhimtats frdn andra killor in signalspaning
eller dataavlisning. Enligt IPA omfattas sidana dataset nir:

¢ De innehéller personuppgifter om ett flertal individer.

e Majoriteten av individerna inte ir av intresse f6r
underrittelsetjinsten.

e Uppgiftssamlingen behills f6r analys 1 underrittelseverksamheten.

Underrittelsetjinsterna fir, under en begrinsad tid, gora en initial
analys av en sddan uppgiftssamling for att bedéma dess virde. For
fortsatt behandling krivs tillstind enligt systemet med dubbla I3s.
Uppgiftssamlingar kategoriseras utifrdn kinslighetsgrad:

o Ligre kinslighetsgrad: Rena identifikationsuppgifter som namn
eller adress 1 elektroniska telefonkataloger etc.

o Hoagre kinslighetsgrad: Privata och kinsliga uppgifter som ror
enskildas privat- eller familjeliv, exempelvis privata meddelanden.

For dataset med ligre kinslighet kan tillstdnd ges f6r en viss typ av
uppgiftssamlingar (class warrant). For dataset med hogre kinslighet
krivs specifika tillstind (specific warrant) med sirskilda villkor for
dtkomst och sokningar fér varje dataset.

Ett centralt inslag i det brittiska systemet dr begrinsningarna fér
hur insamlad data fir sokas igenom. Sokningar i stora dataset:

o Fir endast ske for operativa indamal som uttryckligen angivits
i tillstdndet.

e Ma3ste vara nédvindiga och proportionerliga 1 varje enskilt fall.
e Ska dokumenteras med skriftliga motiveringar.

o Ar féremil for sirskild kontroll, nir det giller personer som
befinner sig pa brittiskt territorium.

o Underkastas sirskilda regler for kinsliga kategorier (till exempel
journalister).
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4.5.4 Tillsyn

Tillsyn 6ver underrittelsetjinsternas generella personuppgiftshan-
tering utférs av den brittiska datatillsynsmyndigheten Information
Commissioner (ICO). Den generella tillsynen kan beskiras genom
sirskilda undantag, motiverade av nationell sikerhet, som tillging
till vissa lokaler, dokument eller utrustning vid inspektion.

Tillsynen 6ver de sirskilda befogenheter som regleras 1 IPA,
bland annat stora personuppgiftssamlingar utférs av Investigatory
Powers Commissioner (IPC). IPC:s tillsyn kompletterar ICO:s
mer generella personuppgiftstillsyn. Till skillnad frin ICO:s tllsyn
kan IPC:s tillsynsbefogenheter dock inte begrinsas genom undantag
for nationell sikerhet. Vid allvarliga 6vertridelser kan IPC informera
den berérda individen om méjligheten att klaga till en sirskild dom-
stol f6r indirekt insyn och klagomadl om &vervakningstgirder,
Investigatory Powers Tribunal. IPC organiserar de domare som
laglighetsprévar beslut om bland annat signalspaning och behand-
ling av stora personuppgiftssamlingar.

Tillsynsarbetet vid IPC stdds av en sirskild, lagreglerad, rdd-
givande panel (Technology Advisory Panel) som bistir med expert-
kunskap om teknisk utveckling och mojligheter att minska integ-
ritetsintring genom nya tekniska lsningar.

4.6 Nederldnderna
4.6.1 Uppdrag och verksamhet

I Nederlinderna finns tvd underrittelsetjinster med ansvar for
nationell sikerhet: den civila Allminna underrittelse- och siker-
hetstjinsten (AIVD) och Militira underrittelse- och sikerhets-
yjinsten (MIVD). Bida lyder under lagen om underrittelse- och
sikerhetstjinster frdn 2017, kallad Wiv 2017, som reglerar deras
organisation, metoder och personuppgiftsbehandling i verksamhet
som giller nationell sikerhet.

AIVD bedriver underrittelsearbete om organisationer och indi-
vider som kan misstinkas utgora hot mot demokratin eller nationell
sikerhet. Till skillnad frn Sikerhetspolisen i Sverige saknar AIVD
polisidra befogenheter.
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4.6.2 Personuppgiftsbehandling

I Nederlinderna regleras underrittelsetjinsternas personuppgifts-
behandling 1 samma lagstiftning som deras allminna uppdrag och

befogenheter, utan separat personuppgiftslag. Generellt giller fér
personuppgiftsbehandling att:

o DPersonuppgifter endast far samlas in om det ir proportionerligt
i férhillande till motstiende intressen.

e Behandling ska vara nédvindigt for ett specifikt andamal.
e All behandling ska ske forfattningsenligt, korrekt och noggrant.

o Alla personuppgifter ska forses med upplysning om sakriktighet
eller killhidnvisning.

Behandling i form av insamling av personuppgifter ska uttryckligen
ske efter en proportionalitetsbedémning. Det innebir att det minst
ingripande sittet for datainsamling ska ske utifrdn hotets allvar och
de virden som ska skyddas. Vidare ska &tgirden vara proportioner-
lig bdde i férhillande till den skada eller oligenhet som den kan
komma att orsaka och i férhillande till syftet med dtgirden.

Om en mindre ingripande dtgird ir mojlig miste den anvindas.
Insamling av personuppgifter far enligt lagen ske frin 6ppna killor,
kommersiellt tillgingliga databaser eller sidan information som
underrittelsetjinsten har tillgdng till med stéd av férfattning, som
exempelvis passagerardata. Uppgifter fir dven inhimtas frin infor-
manter, genom att anvinda sirskilt reglerade hemliga tvingsmedel
och genom samarbete med andra underrittelsetjinster eller myndig-
heter. Andra killor f6r inhimtning fir utnyttjas endast efter tillstdnd
frdn ansvarig minister.

Insamling ir ett begrepp som 1 lagen ofta anvinds &tskilt frin
begreppet behandling, som i évrigt har den vedertagna betydelsen,
vilken innefattar i princip alla dtgirder som vidtas med personupp-
gifter.

Det finns en sirskild upprikning av de personer vars personupp-
gifter AIVD fir behandla. Bland annat personer som kan misstinkas
utgora en fara for nationell sikerhet. Personuppgifter fir dven behand-
las om det ir nédvindigt f6r att uppritta en hot- och riskanalys
eller om informationen har samlats in av en annan underrittelse-
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yinst. Ett viktigt undantag ir att personuppgiftsbehandling dven
ir tilliten avseende andra personer om uppgifterna utgér “en logisk
och oskiljaktig del av en databas som tillhandahills eller férvirvats”.
Detta undantag ir centralt f6r hanteringen av stora datamingder.

Kinsliga personuppgifter

Behandling av personuppgifter fir inte ske pd grundval av kiinsliga
personuppgifter, men sidana uppgifter far behandlas om det sker
utdver behandlingen av andra uppgifter och om det dr nédvindigt
for indamélet.

Behandlingstid

Nir det giller lagringstid f6r personuppgifter medger Wiv 2017
att personuppgifter far behandlas s8 linge de ir nddvindiga for sitt
indamal. Om uppgiften har forlorat sin betydelse f6r indamalet
méste den raderas. Denna bestimmelse kompletteras av det allminna
stadgandet om férfattningsenlig, korrekt och noggrann person-
uppgiftsbehandling och ir behiftad med vissa undantag f6r upp-
gifter som samlats in med sirskilda metoder.

Genom signalspaning, hemlig dataavlisning och andra sirskilda
befogenhet kan underrittelsetjinsterna komma att samla in mycket
stora mingder personuppgifter. Huvudregeln ir att dessa uppgifter
sd snart mojligt, dock senast inom ett &r, ska bedémas for att avgora
om de ir relevanta for de indamal {6r vilka de samlats in eller nigot
annat lagligt indamal. Myndighetschefen kan férlinga ettdrsfristen
for en viss kategori uppgifter till maximalt ett &r och sex manader.
Personuppgifter som inte bedémts efter denna tid ska omedelbart
raderas.

4.6.3 Behandling av stora datamangder

Wiv 2017 skiljer mellan allminna och sirskilda befogenheter. Sir-
skilda befogenheter avser integritetskinsliga metoder som kriver
tillstdnd. Av de allminna befogenheterna har tva sirreglerats: syste-
matisk insamling frin 6ppna killor och insamling genom informanter.
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Systematisk insamling av 6ppen information

For systematisk insamling av 6ppet tillginglig information krivs
tillstind frdn ansvarig minister (eller i vissa fall myndighetschefen
genom delegation). Tillstdindet omfattar tre manader och kriver
beskrivning av indamil och motivering av nédvindighet. Denna
reglering motiveras av att systematisk insamling frin olika 6ppna
killor enligt nederlindsk tolkning av europarittspraxis utgor ett
allvarligt integritetsintring som kriver sirskilda rittssikerhets-
garantier.

Bulkdata frin informanter

En sirskild mojlighet 1 Wiv 2017 dr att underrittelsetjinsterna kan
ta del av information genom “informanter”, vilket i lagen avser sdvil
andra myndigheter som privata aktdrer. En viktig aspekt ir att infor-
manter kan tillhandahélla data i form av datafiler eller genom direkt-
dtkomst till databaser.

Detta har gett AIVD méjlighet att:

o F3 direktdtkomst till data hos privata féretag via samarbetsvilliga
anstillda.

e Forvirva stora datamingder frin datamiklare eller internet, som
exempelvis lickt frin dataintring (dven anonyma fildelningssajter
betraktas som ”informanter”).

Tillsynsmyndigheter har rapporterat att AIVD med stod av dessa
befogenheter har forvirvat stora dataset tillgingliga pd darknet, med
uppgifter om hundratals miljoner individer, dir endast en liten del
av personuppgifterna ir direkt relevanta f6r myndighetens verk-
samhet.

“Inside box — outside box”-modellen for stora datamingder

Det ir den nederlindska signalspaningsmyndigheten som behandlar

stora datamingder enligt en sirskild modell, ursprungligen utformad
som en intern policy men senare formaliserad i en temporir féreskrift.
En lagstiftningsprocess pdgar for att reglera behandlingen pa lagniva.
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Den temporira regleringen bygger pd principen om “inside box
— outside box” och utgérs av en process 1 flera steg:

1. Initialbeddmning: Nir stora datamingder forvirvas gors en
bedémning av om den innehéller sddana uppgifter som innebir
intring i privatlivet.

2. Kategorisering: Baserat p bedomningen kategoriseras datasetet
som antingen tillgingligt, begrinsat eller strikt begrinsat.

3. Outside box-hantering: Stora datamingder som kategoriserats
som begrinsade placeras i en s3 kallad ”outside box” till vilken
endast ett fital tekniker har tillgdng. Andra tjinstemin kan gora
sokningar 1 outside-box men endast {3 ett binirt resultat:

traff/icke-traff.

4. Ansokan om tillgdng: I datamingder som dr begrinsade eller
strikt begrinsade kan tillgdng medges endast efter en skriftligt
motiverad begiran. Vilka krav som stills beror pi om det ir en
begrinsad eller strikt begrinsad uppgiftssamling.

5. Inside box: Nir uppgifter efter godkind begiran flyttas till
”inside box” blir de gemensamt tillgingliga f6r verksamheten
och behandlas enligt de regler som giller 1 6vrigt.

Behovet av de stora dataset som behandlas enligt denna reglering
ska omprovas med jimna mellanrum. Beroende pd hur kinsliga
uppgifterna bedémts vara vid kategoriseringen ska detta goras med
olika intervall: Dataset som kategoriserats som tillgingliga efter
36 manader, begrinsade efter 24 ménader och strikt begrinsade
efter 12 ménader.

Automatisk analys

Wiv 2017 reglerar dven automatisk analys av stora datamingder.
Underrittelsetjinsterna far anvinda automatisk dataanalys pd upp-
gifter frin:

e Egna samlingar.
e Oppen information.

e Databaser med direktitkomst.
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e Uppgifter frin tredje part.

¢ Metadata frin signalspaning.

Den automatiska analysen, som kan innefatta profilering och mén-
sterigenkidnning, ir dock begrinsad genom att resultatet inte ensamt
far leda till dtgirder mot enskilda. Stordataanalyser méste komplet-
teras med annan bekriftande information innan myndigheten vid-
tar dtgirder mot en viss person, vilket férhindrar s3 kallad ”predic-
tive policing” baserad enbart pd automatiserad analys.

4.7 Europaradets dataskyddskonvention
4.7.1 Konventionens stillning och syfte

Europarddets konvention 108 av den 28 januari 1981 om skydd for
enskilda vid automatisk databehandling av personuppgifter (ETS 108),
den s8 kallade dataskyddskonventionen, utgér en central internatio-
nell rittslig ram f6r personuppgiftsskydd. Konventionen, som tridde
1 kraft den 1 oktober 1985, har ratificerats av samtliga Europaridets
46 medlemsstater." Dirutdver har flera icke-europeiska linder anslutit
sig, diribland Argentina, Kap Verde, Marocko, Mauritius, Mexiko,
Senegal, Tunisien och Uruguay.

Dataskyddskonventionen brukar betraktas som en precisering av
artikel 8 1 Europakonventionen nir det giller automatisk databehand-
ling av personuppgifter. Den syftar till att sikerstilla respekten fér
grundliggande fri- och rittigheter, sirskilt den enskildes ritt till per-
sonlig integritet vid automatiserad personuppgiftsbehandling. Medan
EU:s dataskyddsférordning har évertagit konventionens roll som
grundliggande dokument f6r automatiserad behandling av person-
uppgifter inom stora delar av EU:s kompetensomride, ir konventio-
nen fortsatt av sirskild betydelse f6r omrdden som ligger utanfér
unionsritten, sisom nationell sikerhet, férsvar och statens sikerhet.

! For Sveriges del se SO 1982:50.
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4.7.2 Grundlaggande principer

Dataskyddskonventionen omfattar automatiserad behandling av
personuppgifter inom bade allmin och enskild verksamhet. De
grundliggande principerna i konventionen inkluderar:

e Krav pd att uppgifter ska inhimtas och behandlas férfattnings-
enligt och pd ett korrekt sitt, lagras endast for sirskilda och
berittigade indamal och inte direfter behandlas pa ett sitt som
ir oforenligt med dessa indamadl (artikel 5 a-b).

e Krav pd uppgifternas kvalitet som innebir att uppgifter ska vara

— adekvata, relevanta och inte fér omfattande 1 férhéllande till
indamadlet (artikel 5 ¢),

— korrekta och om nédvindigt uppdaterade (artikel 5 d).

e Krav pd att uppgifter inte ska behandlas lingre in vad som ir
nédvindigt f6r indamailet (artikel 5 e).

o Sirskilt skydd fér kinsliga personuppgifter som avslgjar ras,
politisk tillhorighet, religiés dvertygelse, sexualliv samt upp-
gifter om brott (artikel 6).

e Ritt for registrerade, bland annat, att 3 veta vilken information
som lagras och att {3 den korrigerad (artikel 8).

Frin de ovanstdende principerna fir dock medlemsstaterna gora
undantag, s linge det ir nodvindigt 1 ett demokratiskt samhille
for att bland annat skydda nationell sikerhet.

Europarddets ministerkommitté antog ar 2001 ett tilliggsproto-
koll till dataskyddskonventionen (ETS 181), som tridde i kraft den
1 juli 2004. Protokollet, som Sverige har ratificerat, innehéller tvd
huvudsakliga kompletteringar:

Krav pa tillsynsmyndigheter. Varje konventionsstat ska inritta
en eller flera oberoende tillsynsmyndigheter f6r att kontrollera
efterlevnaden av dataskyddsprinciperna. Myndigheterna ska ha
utrednings- och ingripandebefogenheter samt kunna delta 1 ritts-
liga forfaranden.

Grinsoverskridande dataflédden. Bestimmelser som reglerar
overforing av personuppgifter till linder som inte dr parter till kon-
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ventionen. Sddan éverforing far bara ske om mottagarlandet siker-
stiller en adekvat skyddsnivd {6r de aktuella uppgifterna.

4.7.3 Moderniserad konvention (108+)

Efter en omfattande 6versyn antog Europarddets medlemsstater
den 18 maj 2018 ett indringsprotokoll till dataskyddskonventionen
(CETS 223), informellt kallad dataskyddskonventionen 108+. Proto-
kollet innebir en modernisering av konventionen som syftar till att
harmonisera den med EU:s dataskyddsreform och andra internatio-
nella instrument.

Bland de viktigaste férindringarna i den moderniserade konven-
tionen kan nimnas:

o Stirkta krav pd proportionalitet och rittslig grund f6r behand-
ling.

e Krav pd inbyggt dataskydd och konsekvensbedémningar.

o Forstirkta rittigheter for registrerade, bland annat avseende
automatiskt beslutsfattande.

Andringsprotokollet trider i kraft nir det har ratificerats av samt-
liga Europarddets medlemsstater, men tilldter dven ett partiellt
ikrafttridande. Sverige har undertecknat men dnnu inte ratificerat
indringsprotokollet. Dataskyddskonventionen 108+ har (i mars
2025) ratificerats av 33 medlemsstater och kommer trida 1 kraft
partiellt nir dessa foljts av ytterligare fem medlemsstater.

Den moderniserade konventionen kommer {3 betydelse
f6r underrittelsetjinsternas personuppgiftsbehandling

Dataskyddskonventionen giller dven f6r personuppgiftsbehandling
som ror nationell sikerhet, men medger undantag frin alla centrala
principer. Detta giller inte for den moderniserade konventionen
108+. For kraven pd proportionalitet, rittslig grund och férfattnings-
enlig behandling ir det inte mojligt att gora undantag. Detsamma
giller fér bestimmelserna om sirskilt skydd for kinsliga personupp-
gifter; en kategori som dessutom utdkats genom tilliggsprotokol-
let. Det finns dessutom endast begrinsade mojligheter att undanta
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behandling som ror nationell sikerhet frin kravet pd oberoende
tillsyn.

Detta gér den moderniserade dataskyddskonventionen till ett
viktigt rittsligt instrument for underrittelsetjinsters verksamhet.
Konventionens principer fér dataskydd kommer att utgéra en bin-
dande minimistandard som medlemsstaterna méste iaktta i sin natio-
nella lagstiftning. Avvigningen mellan dataskydd och nationell
sikerhet ir dock fortsatt en frdga som hanteras pd nationell nivd
inom de ramar konventionen sitter upp.
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5 En komplex hotbild mot Sverige

5.1 Inledning

I detta kapitel tecknar vi en 6gonblicksbild av Sikerhetspolisens
bedémning av det sikerhetslige som rdder d& detta betinkande
avlimnas. Beskrivningen ir naturligtvis inte heltickande.

Hotbilden mot Sverige blir alltmer komplex och det stiller for-
indrade krav pa Sikerhetspolisens férméga. For att [6sa sitt uppdrag
behéver myndigheten ha tillgdng till relevant information och pd
ett effektivt sitt kunna hantera och bearbeta de stora informations-
mingderna. Syftet med denna utredning ir att ge Sikerhetspolisen
effektivare verktyg i detta avseende.

Beskrivningen 1 detta kapitel avser att ge en dkad forstdelse for
de sikerhetshot som riktas mot Sverige och vilka nationella siker-
hetsintressen som stdr pa spel. Genom att f6rstd hoten ir det littare
att avgora vilka verktyg som behdvs {6r att motverka dem.

5.2 Hotbilden i dag
5.2.1 Allmant om sdkerhetslaget

Sikerhetsliget i omvirlden och i Sveriges geografiska niromrade
har allvarligt férsimrats, vilket dven har betydelse fér Sveriges inre
sikerhet. Det férsimrade sikerhetsliget har bide breddat och for-
indrat hotbilden mot Sverige och dirigenom ocksd gjort den mer
komplex. Auktoritira stater har blivit allt mer offensiva i sitt agerande
samtidigt som vildsbejakande extremister och statliga aktérer oppor-
tunistiskt utnyttjar hindelseutvecklingen 1 Sverige och omvirlden
for att driva och legitimera aktiviteter och verksamhet som riskerar
att hota grundliggande demokratiska principer och undergriva for-
troendet for staten och demokratin.
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Vildsbejakande extremister sdvil som statliga aktorer soker stin-
digt efter sdrbarheter att utnyttja for att 1 f6rlingningen stirka sina
egna positioner. Dessa aktorer nyttjar i dag ett brett spektrum av
metoder for att férsvaga det svenska samhillet. Ryssland, Kina och
Iran ir de statliga aktdrer som 1 dagsliget dr mest offensiva och
aktiva 1 att bedriva sikerhetshotande verksamhet mot Sverige.
Genom att kontinuerligt bedriva underrittelseverksamhet, pdverkans-
aktiviteter, cyberangrepp och olovlig teknik- och kunskapsanskaff-
ning forsoker statliga aktorer att tillskansa sig férdelar och paverka
individer, politiskt beslutsfattande sivil som den allminna opinionen.

Vildsutévning, antingen genom ombud eller genom egna initia-
tiv, kan dven riktas mot Sverige eller mot mél i Sverige f6r att uppnd
givna mélsittningar. Sverige ir ett intressant mél for statliga aktorer
1 synnerhet avseende den framstdende forsknings- och industrisek-
torn. Likvil dr Sverige en arena for statliga aktorer att agera pd inom
ramen for en storre konflike, vilket 1 f6rlingningen har en inverkan
pa Sveriges sikerhet. Generellt har det férindrade omvirldsliget
forindrat karaktiren av hotet frin statliga aktdrer, som 1 dag utgér
ett allvarligt hot mot Sveriges sikerhet.

Aven hotet frin vildsbejakande extremism har férindrats 6ver
tid. Attentatshotet bestdr samtidigt som mycket av den verksamhet
och aktivitet som bedrivs utgér ett bredare hot mot demokratin.
Detta berér inte nédvindigtvis enbart brottsliga handlingar, utan
utgdrs dven av verksamhet inom demokratins ramar men som syf-
tar till att underminera och utmana staten och samhillet. Till viss
del nyttjar vildsbejakande extremister liknande metoder som stat-
liga aktorer for att 6ka splittringen och polariseringen i samhillet
for att 1 férlingningen uppnd mal inom ramen for den ideologiska
uppfattningen, exempelvis genom subversiv verksamhet och paverkan.

Grinserna mellan vildsbejakande extremism och extremism ir
dven mer otydliga i dag jimfort med tidigare. Konspirationsteorier,
alternativa virldsiskidningar och desinformation sprids och anam-
mas av sdvil vildsbejakande extremister som av évriga samhillsmed-
borgare vilket gor att extremistiska och vildsbejakande budskap fir
ett bredare fiste 1 samhillet. Tillsammans med méjligheten att genom
digitala plattformar nd en bred publik nés fler personer i1 dag av
extremistiska budskap vilket 1 f6rlingningen bidrar till en normali-
sering och legitimering av vild och avhumanisering av meningsmot-
stdndare. Det sinker troskeln f6r engagemang 1 vdldsbejakande
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extremistiska miljder. Polarisering och omvirldsutvecklingen bidrar
dven det till en vixande extremism och ett bredare hot mot samhiillet.
Nyttjandet av digitala plattformar dr minga ginger centralt for
att bedriva sikerhetshotande verksamhet d& dessa erbjuder mojlig-
heter till effektiv och snabb spridning av vildsbejakande och extre-
mistiska budskap, internationalisering av rérelser och narrativ samt
férmagan att kunna verka i det dolda och undgd motitgirder. Sett
till den generella digitaliseringen kommer mérkertalet av hotakto-
rer som primirt ir verksamma online sannolikt att 6ka framéver.
Aktivitetsnivdn online tillsammans med en generell normalisering
av vissa vdldsbejakande budskap gor det dven svért att bedoma
aktorers avsikt att realisera potentiella hot som de ger uttryck for.

5.2.2 Frammande makts sakerhetshotande verksamhet

Frimmande makt bedriver en systematisk och omfattande siker-
hetshotande verksamhet mot Sverige 1 syfte att stirka sin stillning
och sina férmigor pd bekostnad av Sverige och svenska intressen.
Den sikerhetshotande verksamheten utgérs av en bredd av aktivi-
teter sdsom exempelvis underrittelseinhimtning, teknikanskaffning,
paverkansaktiviteter, cyberangrepp och attentat mot individer 1
Sverige. Sikerhetspolisen har identifierat Ryssland, Kina och Iran
som de aktdrer som utgor de allvarligaste hoten mot Sverige och
svenska intressen.

Ryssland bedriver kontinuerlig och omfattande sikerhetshotande
verksamhet mot Sverige och svenska intressen utomlands. Det hand-
lar huvudsakligen om underrittelseinhimtning och teknikanskaft-
ning, men dven olika former av pdverkan, 1 syfte att stirka Rysslands
geopolitiska, ekonomiska, teknologiska och militira mil. Uppdraget
inbegriper ocks3 att undanréja hot mot den egna regimen. Rysk
sikerhetshotande verksamhet 1 Sverige riktas bland annat mot poli-
tiker och tjinstemin, det svenska totalférsvaret, civil och militir
industri samt individer i Sverige som kritiserar den ryska regimen.
Ryska statliga aktdrer agerar dven opportunistiskt pd hindelser i
omvirlden f6r att nd sina ml. Det innebir bland annat att ryska
statliga aktdrer bedriver pdverkanskampanjer utifrdn hindelser som
de sjilva kanske inte ligger bakom men som kan passa in pé det
egna syftet. Centrala aktorer f6r rysk sikerhetshotande verksamhet
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1 Sverige ir de ryska underrittelse- och sikerhetstjinsterna. I Sverige
utgdr de ryska tjinsternas verksamhet frin de ryska beskickningarna
1 Stockholm, icke-officiella plattformar sisom féretag och organisa-
tioner samt tillfilligt inresande underrittelseofficerare. De ryska
tjinsterna rekryterar ocksd agenter och ombud i Ryssland och i
tredje land. Tekniska formagor sdsom cyberspionage och signal-
spaning anvinds kontinuerligt for att spionera pa svenska mél. Dir-
till férfogar Ryssland éver férmigor som vid behov kan anvindas
for sabotage.

Aven de kinesiska underrittelsetjinsterna bedriver en omfattande
sikerhetshotande verksamhet mot Sverige och svenska intressen.
Milet ir att nd Kinas lingsiktiga ambition att positionera sig som
en global stormakt. Svensk teknik, produkter, kunskap och infor-
mation bedéms vara av stort virde for att uppnd detta. Kinesiska
investeringar och nyetableringar inom sektorer som ir prioriterade
av den kinesiska staten har under det senaste decenniet ékat 1 Sverige.
De sker bland annat i syfte att tillgodogéra sig teknik och kunskap
samt for att {3 tillgdng till nitverk och utvecklingsplattformar, men
dven for att mojliggdra paverkan av svenskt beslutsfattande. Kinesisk
verksamhet i form av strategiska uppkdp och nyetableringar, anskaff-
ning av teknik, produkter och sirskild kunskap utgor ett allvarligt
hot mot Sverige och svenska intressen. Underrittelseaktiviteter
mot regimkritiker fér att hota och reducera deras yttrande- och
handlingsfrihet bedrivs kontinuerligt av Kina mot individer i Sverige.
Det finns en mycket hég f6rméga hos kinesiska aktorer gillande
elektroniska angrepp och Kina anvinder 1 stor utstrickning cyber-
angrepp for att inhimta information.

Iran bedriver sikerhetshotande verksamhet 1 och mot Sverige
och svenska intressen 1 form av underrittelseinhimtning, pdverkan
mot oppositionella och genom anskaffningsverksamhet. Den siker-
hetshotande verksamheten omfattar dven hot och vild mot indi-
vider. I Sverige har Irans underrittelseverksamhet i f6rsta hand
varit riktad mot ledande oppositionella inom den iranska diasporan.
Iran har tidigare anvint vald i andra linder 1 Europa 1 syfte att tysta
kritiska roster och upplevda hot mot den egna regimen. For att
utfora dessa sikerhetshotande aktiviteter har den iranska regimen
vid uillfillen anvint sig av kriminella nitverk. P4 senare 3r sker detta
dven 1 Sverige. Svensk teknologi som produkter med dubbla anvind-
ningsomriden och kritiska spetsprodukter for bdde civil och militir
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anvindning ir av intresse for Iran. Iran anskaffar bide teknik och
kunskap genom olovliga metoder, och utvecklar bland annat sin
egen férméga pd svenska universitet och lirositen. Iran bedriver
industrispionage som frimst riktas mot svensk hogteknologisk
industri

5.2.3  Cyberangrepp

I takt med den digitala utvecklingen 6kar bdde frimmande makts
och kriminella grupperingars mojligheter att anvinda cyberangrepp
for att nd sina mal. Kriminella aktérer anvinder cyberangrepp for
att stjila information och utpressa offer pd pengar vilket ofta med-
for stora och svdra konsekvenser f6r den drabbade.

Frimmande makts underrittelse- och sikerhetstjinster anvinder
inhimtning via cyberangrepp som ett verktyg fér informations-
inhimtning/underrittelseinhimtning/spioneri. En del av dessa
aktorer har ocksd formdga att anvinda forstorande angrepp som
en del i pdgdende vipnad konflikt. Rysslands cyberangrepp mot
Ukraina ir ett bra exempel p& detta som visar hur dessa typer av
angrepp kan anvindas {or att forsoka sl ut samhillsviktiga funk-
tioner och infrastruktur.

5.2.4  Subversiv verksamhet i Sverige

Motstindet mot staten, samhillet och dess féretridare har alltid
varit en grundbult 1 den vildsbejakande extremismen oavsett ideo-
logisk drivkraft. Sikerhetspolisen beskriver att det dven finns ett
samhillshot 1 dag som inte utgdr frin brottsliga handlingar utan
snarare handlar om spridande av desinformation som kan himta sin
grund frin olika konspirationsteorier om att staten ir illegitim och
korrupt. Sddana konspirationsteorier dterfinns dven utanfor de valds-
bejakande extremistmiljderna och extrema idéer och antistatliga
narrativ har fitt fiste i ett bredare samhillsskikt. Detta kan i sin tur
utnyttjas av sivil vildsbejakande extremister som frimmande makt
vilket i forlingningen kan utgéra ett sikerhetshot. Tvd sentida exem-
pel dr stormningen av Kapitolium 1 USA i januari 2021 och tillslaget
1 Tyskland &r 2022 som grundandes pd misstankar om en planerad
statskupp.
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Sikerhetspolisen har dven beskrivit hur vildsbejakande extre-
mister uppmanar till att infiltrera olika delar av samhillet for att
kunna héja sin f6rméga, till exempel i strid och vapenhantering,
men dven for att kunna pdverka olika beslut eller inriktningar. Upp-
maningar till infiltration kan iven handla om att lingsiktigt, 1 det
fordolda eller [3gmilt, undergriva fértroendet for samhillet.

5.2.5 Radikalisering

Sikerhetspolisen beskriver att de aktdrer som myndigheter foljer
har pdverkats och férindrat sina arbetssitt i det uppkopplade sam-
hillet. I dag nds allt fler, sirskilt unga personer, av vildsbejakande
extremisters budskap dir avhumanisering och legitimering av vald
blir allt vanligare. Interaktionen sker frimst pd digitala plattformar
dir det finns stora méjligheter att verka i det férdolda. Hastigheten,
rickvidden och mojligheten att bide skapa nya allianser och att nd
andra som delar samma virldsbild sinker troskeln for att engagera
sig 1 en vildsbejakande extremistisk miljé. Extrema tankar och
uttryck har i vissa kretsar normaliserats och i1 viss min accepteras.
Det kan dirfor vara svart att veta vilka individer som ir beredda att
agera for att skada samhillet och vilka som bara uttrycker sig extremt.
Flera av de aktorer som pd egen hand har planerat eller utfort attentat
eller andra grova vdldsbrott har ingdtt i digitala gemenskaper dir de
har interagerat med likasinnade i olika delar av virlden. I flera fall
sker detta i de krypterade delarna av internet, dir information en-
bart ir tillginglig en kort tid.

Sikerhetspolisen har sirskilt uppmarksammat hur radikaliserande
krafter sinder ut sina budskap 1 kanaler dir barn och unga spenderar
tid, som populira sociala mediekanaler samt gaming- och streaming-
plattformar. Det beror delvis pd att vildsbejakande extremister har
en ldngsiktig milsittning med sin verksamhet och dirfér fokuserar
pd att rekrytera ungdomar som anses vara pdverkningsbara. Men
ocksd pd att minga valdsbejakande extremister sjilva dr unga och
kan interagera relativt ostort med sina jimnériga i sociala medier.
Det kan exempelvis handla om att ideologiskt vertygade personer
uttrycker hat mot samhillet eller grupper pd sidana forum och
delar med sig av instruktioner och manualer om vapen- och spring-
medelstillverkning.
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5.2.6 Terrorism

Terrorism och annan ideologiskt motiverad brottslighet syftar till
att skada Sverige som stat, injaga fruktan i befolkningen och destabili-
sera demokratin. Denna typ av brottslighet utgor ett allvarligt hot
mot den svenska samhillsordningen. Det traditionella attentatshotet
mot Sverige utgdrs frimst av ensamagerande girningspersoner som
motiveras av vildsbejakande islamistisk extremism eller vildsbeja-
kande hogerextremism och som agerar for att forindra samhillsord-
ningen. Dessa personer utgdr inte sillan frdn en virtuell gemenskap
dir det finns ett narrativ som bade formar hat och férsvarar anvin-
dandet av vald. Uppmaningen och plikten att gora vad du kan, med
de medel du har, dér du dr nu formedlas pd flera olika sitt och avser
sdvil attentat och grova véldsbrott som aktiviteter som syftar till
att polarisera, underbldsa och hetsa fram en samhillskollaps.
Sikerhetspolisen har under senare ir sett ett 6kat antal attentats-
hot mot Sverige och svenska intressen utomlands, dir Sverige har
sttt 1 storre fokus for vildsbejakande islamistisk extremism. Myn-
digheten beskriver att denna hindelseutveckling dven gynnar frim-
mande makt och pdverkar den vildsbejakande hégerextremismen.

5.3 Hotbilden i framtiden

Den komplexa hotbilden mot Sverige frin statliga aktorer och valds-
bejakande extremism kommer sannolikt att bestd pd kort och ldng
sikt. Statliga aktdrer och vdldsbejakande extremistiska aktérer kom-
mer fortsittningsvis att agera opportunistiskt utifrin hindelseutveck-
lingen 1 omvirlden och i1 Sverige for att uppnd sina méilsittningar.
Detta kan ta sig uttryck pd flertalet olika sitt, bdde i form av brotts-
liga och icke-brottsliga handlingar, och kommer sannolikt att ske
kontinuerligt och parallellt samt riktas mot flera olika delar av sam-
hillet vilket bdde breddar och intensifierar hotbilden mot Sverige.
Ryssland, Kina och Iran kommer fortsatt vara de stater som
bedriver sikerhetshotande aktiviteter med de mest allvarliga konse-
kvenser for Sveriges sikerhet. Samtidigt kommer det vara utmanande
for statliga aktorer att bedriva verksamhet utifrdn officiella platt-
formar framdver med tanke pa de motdtgirder som riktas mot dem,
bide 1 Sverige och internationellt. Dirav kan statliga aktorer 1 storre
utstrickning komma att nyttja ombud och andra icke-officiella
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plattformar fér att bedriva sikerhetshotande verksamhet exempel-
vis 1 form av piverkan och underrittelseinhimtning eller 1 syfte att
destabilisera och undergriva fortroendet f6r staten och samhillet.

Nyttjandet av ombud och icke-officiella plattformar ger dven
statliga aktorer mojligheten att agera férnekbart och till viss del
dolja sin aktivitet och verksamhet. I och med teknikutvecklingen
har statliga aktorer iven mojlighet att effektivisera sin verksamhet
och utveckla bide nya och befintliga metoder for att exempelvis
agera fornekbart samt nyttja cyberangrepp och informationspaver-
kan i syfte att destabilisera det svenska samhillet.

Teknikutvecklingen och den digitala arenan ir dven central for
hotet frin valdsbejakande extremism framover. Radikalisering och
spridandet av vildsbejakande och extremistiska budskap pé digitala
plattformar kommer fortsatt att ha en central betydelse for sdvil
attentatshotet mot Sverige som for tillvixten 1 vildsbejakande miljéer.
Hindelser i omvirlden och i Sverige kommer att nyttjas opportu-
nistiskt av aktdrer i Sverige sivil som av internationella terrororga-
nisationer for att uppmana till och legitimera attentat och vildsdad
mot Sverige och svenska mal.

Internationaliseringen och den breda spridningen av hotdrivande
narrativ och alternativa virldsiskddningar inom valdsbejakande
miljoer gor att kopplingen till Sverige inte alltid behéver vara tydlig
for att verka hotdrivande for vildsbejakande extremister som har
for avsikt att agera mot Sverige. Vid sidan om attentatshotet kom-
mer valdsbejakande extremister fortsatt att bedriva och utveckla
stodverksamhet som finansiering, rekrytering, radikalisering och
spridandet av propaganda. Den tekniska utvecklingen och mojlig-
heterna detta ger for att effektivisera dessa typer av aktiviteter kom-
mer att utnyttjas av vildsbejakande extremister ocksd framéver.

Vildsbejakande extremister sdvil som statliga aktérer kommer
dven fortsittningsvis ha for avsikt att bedriva verksamhet som inte
direkt ir att betrakta som brottslig men som likvil paverkar Sveriges
sikerhet negativt. Detta utgors exempelvis av engagemang och
verksamhet inom ramen {6r demokratiska plattformar samt infor-
mationspdverkan, dir avsikten ir att pdverka individer, politiskt
beslutsfattande och den allminna opinionen samt inspirera till
handlingar som hotar grundliggande demokratiska rittigheter och
principer.
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6.1 Sapodatalagen ar inte anpassad
till Sakerhetspolisens verksamhet

Bedomning: Den nuvarande sipodatalagen innehiller bestim-
melser som 1 stort éverforts utan indringar frin tidigare lagstift-
ning och hirstammar frén en tid d4 hoten mot Sveriges sikerhet,
den tekniska utvecklingen och informationsmingderna sig annor-
lunda ut. Sipodatalagen ir varken anpassad efter dagens f6rhal-
landen eller Sikerhetspolisens nuvarande uppdrag, verksamhet
och framtida utmaningar.

P4 grund av de krav som nuvarande lagstiftning uppstiller
behover Sikerhetspolisen ofta radera betydande mingder infor-
mation som inhimtats, eller helt avstd frin att himta in uppgif-
terna. Detta trots att informationsmingden typiskt sett ir rele-
vant och ofta avgdrande f6r att myndigheten ska kunna fullgéra
sitt uppdrag.

6.1.1 Nuvarande regelverk ar anpassat till tidigare arbetssatt

Sikerhetspolisen har fitt en rad nya personuppgiftslagstiftningar
under de senaste decennierna (se avsnitt 3.5.1 ovan). Gemensamt
f6r dem har varit en ambition att inte dndra pd de grundliggande
villkoren for Sikerhetspolisens behandling av personuppgifter. Sipo-
datalagen bygger i sak vidare p4 den tidigare polisdatalagen och har
1 stora delar getts samma struktur och materiellt inneh3ll som brotts-
datalagen och polisens brottsdatalag. Bide sipodatalagen och dess
foregdngare har avsett att ge ramverket for ett existerande arbetssitt.
Det har 1 de olika lagstiftningsirendena 1 princip inte gjorts nigra
nya dverviganden angdende frigan om hur integritetskinsligt eller
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vilket slags intring i privatlivet en personuppgiftsbehandling ska
anses utgora. Personuppgiftsbehandling enligt dagens lagstiftning
bygger dirfor i stor utstrickning pd samma principer som en regi-
strering i det tidigare SAPO-registret enligt den férsta polisdata-
lagen. Lagstiftningen frdn 1990-talet reglerade hanteringen av per-
son- och sakakter dir, ofta integritetskinsliga, uppgifter om enskilda
samlades. Férekomsten av en personakt som upprittats pd grund
av en misstanke om brottslig verksamhet fir anses ha utgjort ett
patagligt intring i den registrerades personliga integritet och moti-
verade dirfor ett visst regelverk.

Nir detta arbetssitt, med manuellt forda personakter, 6vergetts
till f6rman {6r automatiserad behandling har de mekanismer som
avsett att forhindra att belastande personakter felaktigt upprittats
kommit att fi andra konsekvenser. Sikerhetspolisen tillimpar nim-
ligen 1 dag ett snarlikt krav f6r behandling av varje enskild person-
uppgift, som for att uppritta en personakt enligt tidigare lagstiftning.
Det innebir bland annat att varje personuppgift miste bedémas
individuellt. Nir Sikerhetspolisen bedomer hur ett dokument eller
ett stort it-beslag ska hanteras provas i princip varje enskild person-
uppgift for sig enligt dessa krav, till exempel ett personnamn som
omnimns i en konversation, en person som syns i bakgrunden pd
ett fotografi, ett ip-nummer som férekommer som metadata eller
en adressuppgift.

Dagens lagstiftning bygger pa synsittet att behandling av enskilda
personuppgifter motsvarar intringet av att uppritta en personakt
och att det ir belastande 1 sig om Sikerhetspolisen behandlar en
uppgift om en person. Detta innebir en begrinsning av Sikerhets-
polisens férméga.

Ar 1998 fattade regeringen beslut om att dverlimna propositio-
nen Polisens register till riksdagen. Den polisdatalagen (1998:622),
som f6ljde propositionen, inneholl bestimmelser om bland annat
Sikerhetspolisen personuppgiftsbehandling. Férindringarna hade
foranletts av att datorer introducerats 1 verksamheten. Foljande
citat frén propositionen aterspeglar den tidens syn pd den nya tek-
nikens férhillande till den personliga integriteten.

Inom Sikerhetspolisen pagdr férberedelser {or 6verging till ett system

som medger en helt elektronisk drendehantering. Om den samlade

informationen i databaserna gérs tlllganghg genom ett sokprogram

skulle varje person som finns med i ndgon undersékning hos Siker-
hetspolisen goras sokbar. Forutsittningar skulle kunna uppkomma
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att kombinera lagrade uppgifter i obegrinsad omfattning. Det ir ur
integritetssynpunkt inte godtagbart.'

Detta synsitt har dven priglat mycket av den efterfoljande lagstift-
ningen, dir det lagts stor vikt vid att det dr mycket kinsligt att f6re-
komma 1 ett register hos Sikerhetspolisen. Den nuvarande lagstift-
ningen innehdller dirfér en stor mingd garantier for att enbart
personer som ir direkt relevanta f6r Sikerhetspolisens verksamhet
finns registrerade hos myndigheten. Dagens lagstiftning utgir frdn
ett 1 viss man forlegat synsitt vad giller informationshantering och
ett tidigare arbetssitt dir myndigheten hanterar personuppgifter 1
register och dir personuppgiftsbehandlingen enbart utgick frin en
aktiv inhimtning. Detta dr inte forenligt med hur informations-
mingderna ser ut i dag.

Den oro som regeringen uttryckte 1 propositionen Polisens register
for 25 ar sedan, angdende riskerna med att jimfora och kombinera
lagrade uppgifter, fir numera anses vara ett etablerat arbetssitt inom
modern underrittelsemetodik. Nir Sikerhetspolisen exempelvis
behandlar information som inhidmtats frdn en misstinkt terrorist
forvintas det att myndigheten ska kunna anvinda teknik f6r att
snabbt och effektivt bearbeta och analysera dessa uppgifter for att
forebygga, férhindra och uppticka brottslig verksamhet. I detta
ingdr att gora sokningar mot uppgifter som férekommer 1 olika
register men dven att kunna jimfora de uppgifter som férekommer
1 stérre sammanhang. Det finns dock 1 dagsliget rittsliga hinder
bide mot att utnyttja existerande teknik och att utveckla nya tek-
niska férmigor.

6.1.2  Granskningsfunktionens bedomningar av information

I dagsliget hanteras alla handlingar som kommer in till Sikerhets-
polisen inledningsvis av administratérer som éverfor handlingar till
myndighetens dokument- och irendehanteringssystem dir den
ankomstregistreras. Direfter férdelas handlingen till tematiserade
mottagningsfunktioner dir den diarieférs. Handlingen hanteras av
operativ personal pd dessa mottagningsfunktioner som gor en forsta
bedémning av informationen.

' Prop. 1997/98:97 s. 146.
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Om informationen bedéms vara operativt relevant gors en be-
démning om handlingen bor tillgingliggéras f6r dvrig operativ
personal genom att dverforas till Sikerhetspolisens underrittelse-
system eller bearbetas ytterligare. Denna bedémning féljer en stan-
dardiserad process som innebir ett beslut om tillgingliggorande.
Processen tillimpas bide f6r inkommen information och sddan
operativ information som upprittats inom Sikerhetspolisen. I pro-
cessen tar den operativa handliggaren stillning till pd vilket sitt
informationen ska tillgingliggoras, med vilken tidsprioritering och
till vilken personalkrets uppgifterna ska delas. Ett sddant beslut
innebir att uppgifterna behandlas 1 en sirskild uppgiftssamling for
bearbetning och analys.

Den information som finns 1 uppgiftssamlingen fér bearbetning
och analys ska passera en sirskild granskningsfunktion. Gransknings-
funktionen tillser bland annat att personuppgifter behandlas enligt
sipodatalagens bestimmelser. Om informationen bedéms uppfylla
kraven fir informationen fortsitta att behandlas f6r bearbetning
och analys. Den information som ska tillféras Sikerhetspolisens
centrala underrittelseregister lyfts direfter, enligt olika prioriter-
ingar upp frin en av uppgiftssamlingarna f6r bearbetning och analys
till det centrala underrittelseregistret. Granskning fyller, vid sidan
av att sikerstilla forfattningsenlig och korrekt personuppgifts-
behandling, dven en operativ funktion genom att uppgifter struk-
tureras och kopplas samman 1 olika informationssystem som kan
nyttjas av annan personal inom myndighetens olika verksamhets-
grenar. Information som lyfts upp till det centrala underrittelse-
registret blir tillginglig for operativ personal utifran tilldelade
behorigheter.

Arbetssittet som innebir att uppgifter mdste passera en gransk-
ningsfunktion har gillt sedan linge.” Processen har sitt ursprung
ien tid d& den samlade informationsmingden 1 samhillet och i verk-
samheten var betydligt mindre, samtidigt som det var svdrare att
strukturera information i automatiserade system.

Mingden information som kommer Sikerhetspolisen till del har
okat markant bara de senaste dren. For att den obligatoriska gransk-
ningsfunktionen ska kunna hélla jimn takt med inflédet av infor-
mation miste Sikerhetspolisen vara mycket selektiv med vilken
information som éverhuvudtaget ska genomgd den process som

2Se SOU 2017:74 s. 639.
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beskrivs ovan. Redan i den tematiska mottagningsfunktionen gors
dirfor en initial beddmning av vilken information som ir mest rele-
vant att behandla. De uppgifter som initialt bedéms ha ett ligre virde
prioriteras inte for att genomg den relativt médosamma processen
som ett beslut om tillgingliggorande innebir och raderas utan att
genomgd nigon bearbetning eller analys. I takt med att midngden
information som kommer in till granskningsfunktionen har 6kat
har denna funktion tilldelats betydande resurser och fitt en allt
storre betydelse f6r att uppritthilla Sikerhetspolisens férméiga.
Arbetsmetoden innebir dock en stor risk for att en flaskhals fér
informationsflédet inom myndigheten skapas. Sddana flaskhalsar
kan vara kritiska for Sikerhetspolisens f6rmiga att fullgora sitt

uppdrag.

6.1.3  Varje enskild personuppgift bedéms

Det ovan beskrivna flodet dr anpassat for en ordning dir Sikerhets-
polisen 1 huvudsak bedriver en egen aktiv inhimtning; som innebir
att myndigheten sjilv genererar den information som ska registreras

och pa sd sitt helt kan styra inneh3ll och omfattningen av de person-
uppgifter som behandlas.

Information som limnats muntligt till en tjinsteman vid Siker-
hetspolisen nedtecknas vid behov 1 en promemoria. Att i denna
promemoria frdn borjan utelimna eller maskera irrelevanta uppgifter
och kinsliga personuppgifter som inte ir absolut nédvindiga, om
exempelvis sexuell liggning eller etniskt ursprung, ir naturligt.
Information som Sikerhetspolisen sjilv genererar kan redan frin
bérjan kontrolleras for att uppfylla krav pd korrekt personuppgifts-
behandling. Den ytterligare granskningen som utfors av gransknings-
funktionen innan uppgifterna kan tillgingliggoras operativt dr i
dessa fall en relativt enkel tgird. Av all information som kommer
Sikerhetspolisen tillhanda utgér dock sidan littoverskddlig och
begrinsad information som i detta exempel en liten del.

Mycket information kommer i stillet Sikerhetspolisen till del
frén externa killor, exempelvis genom tips frin allminheten eller
information frin andra nationella och internationella myndigheter
eller utlindska sikerhets- och underrittelsetjinster. Denna informa-
tionsmingd bestér till viss del av dokument med text. Ett enskilt
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dokument som kommer Sikerhetspolisen tillhanda kan innehilla
en stor mingd personuppgifter och iven minga kinsliga person-
uppgifter, vilka var och en mé3ste bedémas sirskilt och dir bedém-
ningen i vissa fall ska dokumenteras.

Aven om uppgifter alltjimt kommer in till Sikerhetspolisen i
form av promemorior och dokument s& inkommer eller inhdmtas
information 1 allt stérre utstrickning i annan form och format. Ett
sddant exempel ir att information som granskningsfunktionen ska
beddma utgdrs av ett antal datafiler frdn en telefontémning eller
spegling av en h3rddisk frin en person som misstinks vara inblandad
1 ndgon form av brott. Den informationsmingd som kan inrymmas
1 ett sidant it-beslag kan motsvara en lastbil full av pirmar och
papper, men lagstiftningens principer om granskning och bedém-
ning av varje enskild uppgift giller alltjimt. En analys av en mobil-
telefon kan innebira att hundratusentals personuppgifter miste
bedémas.

Personuppgifterna granskas var och en och prévas mot kravet pd
rittslig grund respektive nédvindighet. I inkommande information
kan det férekomma mer perifera personuppgifter som inte direkt
berérs av det sammanhang som den inkommande informationen
handlar om eller som har en vid tllfillet osiker koppling till myndig-
hetens uppdrag. Dessa méste ocksd genomgd samma granskning
och bedémning. Om inte indaméilen med behandlingen framgir av
sammanhanget méste det dven tydliggéras genom en sirskild upp-
lysning. Samtliga féorekommande kinsliga personuppgifter miste
identifieras, bedémas och maskas om de vid tillfillet inte kan anses
vara absolut nédvindiga att behandla. Det behéver ocks8 framgd
genom en sirskild upplysning eller pd annat sitt om personer inte
ir misstinkta for brott eller brottslig verksamhet. Dessutom méste
uppgifter om uppgiftslimnares trovirdighet tillforas, tillsammans
med en beddmning av uppgifternas riktighet 1 sak.

Av den information som kan vara relevant, och allts3 inte miste
raderas utan drojsmal, krivs ytterligare handpaliggning och bedém-
ningar pd uppgiftsniva. Inledningsvis méste dven samtliga kinsliga
personuppgifter 1 denna mingd identifieras och prévas mot kravet
pd absolut nédvindighet. Om det exempelvis rér sig om brottslig
verksamhet 1 form av islamistiskt motiverad terrorism eller olovlig
kirverksamhet i en hogerextrem miljs, kan uppgifter som avslojar
religids dvertygelse eller politiska dsikter forvintas forekomma.
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I alla sammanhang, dven nir det inte ror sig om inhimtning riktad
mot en uttalad extremistisk miljs, kan dock kinsliga personuppgif-
ter forvintas forekomma i en inte oansenlig mingd.

Kinsliga personuppgifter dr vanligt férekommande bland den
information som personer sjilva viljer att dela med sig av 6ppet pd
internet, bland annat i profilinformation pa sociala medier, blogg-
inligg, 6ppna diskussionstrddar och konversationer samt i privat
kommunikation mellan minniskor. Uppgifterna kan dven framg3
av bilder, filmer och ljudfiler. Exempelvis kan bilder och filmer
innehilla religios klidsel eller symboler; vardagliga konversationer
kan rora graviditet, sjukdom eller 6ppenhet kring sexuell liggning
och sexuella relationer; incheckningar, taggade bilder eller liknande
pé sociala medier kan avse religiosa byggnader eller politiska engage-
mang. Samtliga kinsliga personuppgifter miste identifieras och
bedémas. Nir en kinslig personuppgift inte framstir som absolut
nodvindig méste den som tidigare nimnts maskeras eller raderas
under granskningsskedet. Beddémningen kring férekomsten av
kinsliga personuppgifter i bilder stiller héga krav pd granskning
eftersom identifiering av varje férekommande religiés symbol, klid-
sel eller plats méste ske, liksom granskning av stérre mingder text.
Kravet pd bedémning av samtliga kiinsliga personuppgifter som kan
forekomma 1 det insamlade materialet medfor dirfér mycket om-
fattande och resurskrivande administrativt arbete. Om inhimtning
skett exempelvis frin en vildsbejakande extremistisk miljo ir som
regel alla uppgifter absolut nédvindiga att behandla. Trots detta
mdste varje personuppgift bedémas och annoteras fér sig.

Som nimnt gors det hdrda prioriteringar i informationsfldet
for att endast den mest relevanta informationen ska genomga den
ovan beskrivna processen {6r beslut om tillgingliggorande. Skilet ir
att det krivs omfattande resurser f6r att sikerstilla bland annat att
varje personuppgift annoteras korrekt med en upplysning om
varfor just dessa personuppgifter behandlas hos Sikerhetspolisen.
Sipodatalagens krav innebir att Sikerhetspolisen ofta raderar bety-
dande mingder information eller helt avstar frdn att himta in infor-
mation for att inte 6verbelasta den sirskilda granskningsfunktionen,
trots att det finns ett operativt behov.
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6.1.4  Konkret behov, andamal och sarskilda upplysningar,

Granskningsfunktionen méste dven gora en bedémning om vissa
sirskilda upplysningar behéver anges. For bide direkta och indirekta
personuppgifter som ska anvindas i verksamheten méste en sir-
skild upplysning tillféras som anger f6r vilket specifikt indamal
uppgiften ska behandlas, om det inte framgdr av sammanhanget.
Om personen i friga inte kan anses vara misstinkt f6r brottslig
verksamhet, méste dven det anges.

De hoga krav som nuvarande lagstiftning stiller pd konkretion
av behovet utgor ett problem. Andamélen for behandling av person-
uppgifter méste vara tillrickligt preciserade f6r att det ska kunna
avgoras om personuppgifter som behandlas ir adekvata och rele-
vanta for indamélet med behandlingen, eller om f6r manga person-
uppgifter behandlas. Behovet ska avse varje enskild personuppgift.
Om exempelvis meddelanden mellan tvi personer som misstinks
for brottslig verksamhet behandlas ska behovet av alla dir férekom-
mande personuppgifter provas. Det innebir att det inte endast ir
behovet av att behandla uppgifter om de tvd misstinkta personerna
som madste provas, utan dven alla personer som de omnimner i kon-
versationen. Det kan givetvis, utifrdn Sikerhetspolisens brottsbekim-
pande uppdrag, vara svirt att motivera ett konkret behov av att
behandla personuppgifter om kindisar, sliktningar eller vinner
som endast omnimns 1 forbifarten under en konversation. Det har
ingen betydelse om meddelandena bedéms vara relevanta att behandla
1 sin helhet for underrittelseindamal. Kan ett indamal for att be-
handla dven sidana perifera personuppgifter inte konkretiseras far
de inte behandlas. Det innebir att de miste maskeras eller raderas
frdn handlingen, vilket kan vara en mycket omfattande administra-
tiv process. Sikerhetspolisens resurser méste ofta prioriteras till
annat in sddan administration. Hela konversationen kan di komma
att raderas trots att det finns operativa behov av att bevara den fér
en bredare kartliggning av brottslig verksamhet.

Ett annat exempel kan vara beddmningar inom personskydds-
verksamheten. Vid en bedémning av en hotaktér kan historiska
uppgifter vara av stort virde. Det kan exempelvis vara information
om hur en individs kontaktférsék mot ndgon i centrala statsled-
ningen har sett ut 6ver tid. Att ha en historisk kontext skiljer sig
avsevirt frén att enbart utgd frdn en dgonblicksbild. Om kontakt-

250



SOU 2025:49 Reformbehoven

forsoken innebir en eskalering genom att de forindrats, intensifie-
rats eller blivit mer aggressiva kan det vara av betydelse fér bedém-
ningen av individens avsikt att begd brott. De tidiga kontaktforso-
ken i en sidan eskalering, som inte utgér hot eller uttrycker hat, ir
typiskt sett inte sddana att de kan motivera registrering enligt sipo-
datalagen. Avsaknad av historik pdverkar kvalitén av bedémningen
av senare tillkommen information. Historiken behévs ofta fér att
kontextualisera enskilda underrittelser.

Sipodatalagen bygger 1 stor utstrickning pa den polisidra utgings-
punkten att registrering av personuppgifter sker foérst efter att
Sikerhetspolisen har pdborjat ett arbete som ir inriktat mot viss
nirmare angiven brottslig verksamhet. Till skillnad mot Polismyndig-
hetens verksamhet anmils dock mycket {4 brott till Sikerhetspoli-
sen. Myndigheten kan inte heller férlita sig pa tips eller andra externa
inspel for att identifiera brottslig verksamhet. Det finns en forvin-
tan om att Sikerhetspolisen, 1 betydligt stérre utstrickning dn 6vriga
brottsbekimpande myndigheter, sjilv ska identifiera potentiella hot
mot nationell sikerhet och annan brottslig verksamhet genom ett
aktivt underrittelsearbete.

Enligt de nuvarande forarbetena fir indamalen for behandling
av personuppgifter inledningsvis anges mer vergripande for att
sedan konkretiseras.” Aven om detta uttalande medfor att Siker-
hetspolisen har méjlighet att inhimta personuppgifter for att upp-
ticka okinda hot, som inte behover konkretiseras nirmare, finns
en forvintan om att det ska ske genom en linjir irendehandligg-
ning.

Troskeln for att behandla personuppgifter i gemensamt tillging-
liga operativa system ir relativt hog. Det kan stillas i relation till de
rittsliga forutsittningarna for att bedriva underrittelseverksamhet.
Som framgar av avsnitt 3.3.2 utgdrs underrittelseverksamhet av
inhimtning, bearbetning och analys av information i syfte att upp-
ticka brottslig verksamhet nir det dnnu inte finns konkreta miss-
tankar om att ett visst brott har begdtts. Foérarbetena nimner att
personuppgifter, efter en inledande behandling for vida indamal,
far behandlas exempelvis for ett pdgdende underrittelsearbete om
viss, nirmare angiven brottslig verksamhet.* Den konkretisering av
indamailet som krivs {6r att information ska 8 behandlas inom

? Prop. 2018/19:163 s. 68 och 220.
*Ibid. s. 220.
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underrittelseverksamheten efter att uppgifterna himtats in kriver
att det okinda hotet ska definieras, trots att den fortsatta behand-
lingen syftar till att uppticka just detta. Misstankar om brottslig
verksamhet méste formuleras som hypoteser som endast kan bekrif-
tas genom att personuppgifter behandlas. Information som ir rele-
vant inom myndighetens underrittelseverksamhet ir i manga fall
inte sd konkret eller littbeddmd som nuvarande lagstiftning férut-
satter.

Det kan vara uppenbart att Sikerhetspolisen har behov av att
behandla personuppgifter utifrin det sammanhang som uppgifterna
kom in till myndigheten, men det kan vara desto svirare att moti-
vera varje enskild personuppgift utifrn den grad av konkretion
som lagstiftningen kriver. Exempelvis framstdr det som sjilvklart
att de personuppgifter som aterfunnits i en démd spions eller ter-
rorists mobiltelefon ska & behandlas. Det krivs emellertid att varje
enskild sidan personuppgift bedémts vara nédvindig att behandla
for ett sirskilt och uttryckligt angivet indamal {6r att sddan behand-
ling ska f4 ske inom underrittelseverksamheten.

Behovet av varje enskild personuppgift miste ocksd prévas kon-
tinuerligt. Aven denna syn baseras p3 polisiira utgingspunkter och
att en relation till viss, nirmare angiven brottslig verksamhet kan
anges kontinuerligt 6ver tid {6r varje personuppgift som Sikerhets-
polisen har registrerat i underrittelsesystemen. Dessa prévningar
far anses vara grundade i ett tidigare arbetssitt dir misstankar sam-
lades 1 personakter som f6ljde en given process, som bar vissa lik-
heter med forundersokning. En sddan process bygger pd tanken att
personuppgifter antecknas och behandlas 1 en personakt som succe-
sivt fylls pd med underrittelser till dess att misstankarna antingen
kan avskrivas eller bedoms tillrickliga for att inleda férundersok-
ning. Dessa utgingspunkter tar dock inte hinsyn till att person-
uppgifter forekommer i stor mingd i nistan allt material som him-
tas in i det operativa arbetet. En personuppgift som férekommer i
ett textmeddelande eller 1 ett samtal kan med dagens teknik sokas
fram och sammanstillas med andra uppgifter som rér samma per-
son p ett effektivt sitt. Att diremot manuellt sammanstilla olika
killor, genom att klippa ut de personuppgifter som hor till en per-
son och sammanféra dessa till en akt som 1 sin helhet kan behovs-
provas, ir dock mycket ineffektivt.
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6.1.5 Den langsta tiden for behandling ar for kort

Den nuvarande sipodatalagen innehiller olika regler om hur linge
personuppgifter f&r behandlas, se avsnitt 3.5.7. Huvudregeln ir att
personuppgifter lingst far behandlas 1 tio &r eller, f6r uppgifter som
hinfor sig till sikerhetshotande verksamhet som utévas av frim-
mande makt, 140 &r. Inom Sikerhetspolisens verksamhet finns ofta
behov av att kunna behandla personuppgifter operativt under lingre
tid n inom andra brottsbekimpande verksamheter. De antagoni-
stiska aktorer som Sikerhetspolisen har att motverka bedriver sin
verksamhet pd ett annat sitt dn vad som ir typiskt f6r annan krimi-
nalitet. De fenomen som Sikerhetspolisen ir satt att motverka finns
ofta kvar under ldng tid dven om de under vissa tidpunkter kan ha
minskat 1 omfattning. Samtidigt kan sddana fenomen eller miljéer
med kort varsel bli aktuella igen. Sikerhetspolisen kan dd redan ha
forlorat virdefullt arbete som utférts lingre tillbaka i tiden. Siker-
hetsliget 1 Sveriges niromréde har pendlat kraftigt de senaste decen-
nierna. Terrorhotet har skiftat i intensitet och haft olika ideolo-
giska fértecken. Frimmande makts ambitioner, verksamhet och
mal avseende svenska intressen har ocksd férindrats 6ver tid. Att
en viss terrorgruppering ir pa tillbakagdng eller att exempelvis Iran
eller Ryssland haft fokus pa annat hill under ett antal &r innebir
inte att Sikerhetspolisen kan utgd frin att detta férhillande bestér.
Det finns gott om exempel pd att kartliggning av ledarskiktet i en
viss gruppering eller uppgifter om frimmande makts agentnitverk
och underrittelseofficerare kommit till nytta ldngt senare. Vi upp-
fattar att underrittelseverksamhet stiller krav p& kontinuerlig upp-
féljning ”6ver tid” och att detta inte fullt ut medges med dagens
lagstiftning.

Ett exempel pd att den nuvarande behandlingstiden framstir som
otillricklig givet Sikerhetspolisen uppdrag ir de si kallade terror-
resendrerna som under 2010-talet limnade Sverige for att ansluta
sig till olika grupperingar utomlands. Av Sikerhetspolisens drsbok
fr&n 2014 framgar bland annat féljande.

I december 2014 kunde Sikerhetspolisen bekrifta att fler in hundra
personer rest frin Sverige till Syrien eller Irak och anslutit sig till al-
Qaida-inspirerade grupper. Flera av dessa personer har dtervint och ett
flertal har dédats 1 konflikterna. Resandet till Syrien frén Sverige for
att ansluta sig till al-Qaidainspirerade grupper ir exceptionellt omfat-
tande i férhillande till tidigare al-Qaidainspirerat resande. Tidigare har
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personer frin Sverige ocks3 rest till Afghanistan/Pakistan, Irak, Somalia
och Jemen. Frin 2006 till idag handlar det om minst ett 30-tal som rest
till Somalia, ett tiotal till Afghanistan/Pakistan och ett fital till Jemen.
Sikerhetspolisen ser inga tecken p4 att resandet till Syrien och Irak
haller p4 att avta. (Sikerhetspolisens drsbok 2014, s. 56)

Nir detta betinkande avlimnas har det gdtt mer idn tio ir sedan
dessa personer limnat Sverige. Huvudregeln ir dirfér att dessa
personuppgifter inte lingre ska behandlas sivida det inte under
den aktuella perioden har inkommit ny information. Dagens regler
medfor att Sikerhetspolisen 1 vart fall behovt fatta ett aktive beslut
for att inte de uppgifter om de personer som rest utomlands f6r att
ansluta sig till olika terrorsekter ska ha raderats vid utgdngen av
ar 2024.

De personer som fér ett decennium sedan limnat Sverige for
att ansluta sig till olika vildsbejakande grupperingar utomlands har
potential att utgdra hot mot nationell sikerhet under ling tid. Det
finns en risk att ndgon av dessa personer dtervinder till Sverige utan
att Sikerhetspolisen lingre har kinnedom om skilet for att per-
sonen utvandrade.

Tiodrsfristen kan dven komma att pdverka andra myndigheters
beslut. Fér medborgarskapsirenden, dir Sikerhetspolisen ir en
viktig remissinstans betriffande frdgan om den som anséker om
medborgarskap haft ett hederligt levnadssitt, finns vissa karens-
tider.” Karenstiden fér ett hederligt levnadssitt ir mycket sillan
kortare dn femton dr men kan vara avsevirt lingre. I vissa fall kan
tidigare brottslighet dven innebira att svenskt medborgarskap ir
uteslutet. Bland annat foljer det av praxis att en person som varit
verksam 1 en organisation som dgnat sig &t systematiska, omfat-
tande och grova évergrepp som regel inte kan beviljas medborgar-
skap forrin 25 4r forflutit sedan personen limnade organisationen
eller verksamheten upphéorde. Det krivs dirmed inte att personen
sjilv deltagit i nigon sidan brottslighet.® Aven om Sikerhetspolisen
har information om att en person exempelvis anslutit sig till en inte-
rnationell terrororganisation som dgnar sig it sidana vergrepp, ir
det inte sikert att denna kunskap bestdr 1 Sikerhetspolisens register
under hela denna karenstid.

>Se 11 § 5 punkten lag (2001:82) om svenskt medborgarskap.
¢ Se regeringens beslut 2004-09-02, Ju 2003/262 samt MIG 2007:40 och MIG 2019:11.
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Det kan ocksd konstateras att mycket av den allvarligaste brotts-
liga verksamhet som Sikerhetspolisen har till uppgift att uppticka,
och i férlingningen utreda, har 18nga preskriptionstider. For bland
annat terroristbrott enligt 4 § terroristbrottslagen saknas preskrip-
tionstid. Om det krivs att underrittelseuppgifter tillfors en brotts-
utredning kan den tiodriga behandlingstiden i vissa fall innebira att
brott inte gir att utreda och att girningsmin undgar straff.

Mot bakgrund av den stora mingd information vars behand-
lingsfrist utgdr vid varje drsskifte enligt nuvarande lagstiftning finns
det en betydande risk att viktiga och alltjimt relevanta uppgifter
raderas utan att de hinner granskas. Beslut om att f6rlinga behand-
lingstid médste dven ses mot bakgrund av den 1 évrigt tunga admini-
strativa bérda som féljer av sipodatalagens bestimmelser. Kombina-
tionen av krav pd individuell bedémning och volymerna som det
handlar om innebir att personuppgifter ofta raderas 1 stillet for att
behandlingstiden forlings. Sikerhetspolisen méste 1 dag kontinuer-
ligt radera information utan att forst ha bedémt huruvida uppgifterna
vore relevanta att spara. Nir vil uppgifter raderas ir de odterkalle-
ligen raderade frdn Sikerhetspolisens operativa system. Vi anser att
den nuvarande lagstiftningen medfér oacceptabla risker for att
information visentlig f6r rikets sikerhet raderas 1 fértid.

6.1.6  En telefonkatalog far inte behandlas
enligt dagens regelverk

En stor del av underrittelsearbetet gir ut pa att utifrn Sikerhets-
polisens uppdrag identifiera intressanta personer eller organisatio-
ner 1 det material som har himtats in. Det kan exempelvis handla
om att koppla telefonnummer eller id-nummer i1 en inhimtad tele-
fonlista till personer f6r att direfter kontrollera om dessa personer
deltar i sikerhetshotande verksamhet.

For att kunna gora dessa bearbetningar pa ett effektivt sitt behover
Sikerhetspolisen anvinda olika referensdatabaser. Om Sikerhets-
polisen anvinder 6ppna referensdatabaser, som exempelvis webb-
platsen Eniro, i sitt arbete riskerar myndigheten att roja vilka per-
soner och organisationer som ir intressanta. Det fir forutsittas att
Sikerhetspolisens verksamhet ir intressant f6r frimmande makt att
kartligga. Det kan ske pa olika sitt, bland annat genom att signal-
spaning riktas mot Sverige, genom cyberoperationer eller genom
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att foretag eller organisationer infiltreras. Sikerhetspolisen kan
didrmed aldrig utgd frin att information som tillférs andra system
in de egna ir siker. Den informationssikerhet som krivs for att
uppritthilla skyddet f6r den egna verksamheten medger dirfér inte
att exempelvis ett telefonnummer delges med ett féretag som Eniro
genom en sdkning pd den 6ppna webbplatsen.

For att inte riskera att avsldja vilka personer och fenomen som
ir intressanta behover olika referensdatabaser som innehéller per-
sonuppgifter dirfor lagras lokalt hos Sikerhetspolisen. S& som sipo-
datalagen ir utformad och tillimpas inom myndigheten kriver varje
personuppgift ett sirskilt, uttryckligt angivet och berittigat inda-
mal. En referensdatabas 6ver exempelvis adresser, telefonnummer
eller ip-nummer kommer inneh&lla information som endast till en
brakdel ir tillrickligt intressant f6r att uppfylla sipodatalagens
krav. Trots att uppgifterna fir betraktas som harmlésa och ir till-
gingliga f6r var och en ir Sikerhetspolisens bedémning att myndig-
heten ir férhindrad att behandla sddana uppgifter.

6.2 Teknikutvecklingen och allt stérre
informationsmangder

Bedomning: Informationsmingderna i samhillet 6kar mycket
snabbt. Sikerhetspolisens uppdrag férutsitter att myndigheten
pa ett effektivt sitt kan hantera stora informationsmingder fér
att pd ett tidigt stadium kunna férebygga, forhindra och uppticka
brottslig verksamhet. Nuvarande regelverk begrinsar Sikerhets-
polisens méjligheter att behandla dagens informationsmingder
och dirmed utféra sitt uppdrag.

6.2.1 En explosionsartad utveckling av médngden
information i samhallet

Internet har de senaste decennierna kommit att paverka samhillet
pd ett sitt som skulle framstdtt som ofattbart f6r endast ndgot
decennium sedan. Det finns nu cirka dtta miljarder minniskor pd
jorden. Det finns samtidigt 6ver fem miljarder mobiltelefoner och
nistan lika mdnga konton pd sociala medier. Trenden med att allt
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fler minniskor blir uppkopplade och fir mgjlighet att kommuni-
cera med varandra pd ett helt annat sitt in tidigare ir tydlig. Till-
vixten av nya mobilabonnemang i virlden ir dubbelt sd hég som
befolkningsokningen och antalet nya anvindarkonton pd sociala
medier det tredubbla.

I december 1992 skickades virldens f6rsta sms-meddelande.
Tio &r senare skickades det cirka 20 miljarder sms-meddelanden per
ménad. Nu, drygt tre decennier efter att det forsta sms-meddelan-
det skapats, skickas det cirka 23 miljarder sms — varje dag. Dirutover
skickas det dagligen cirka 50 miljarder meddelanden via WhatsApp,
ytterligare 50 miljarder meddelanden via Facebook Messenger och
5 miljarder meddelanden via SnapChat. Till det kommer de cirka
350 miljarder dagliga e-postmeddelanden och den kommunikation
som sker via andra sociala medier, som Telegram eller Signal.” De
som anvinder internet spenderar 1 snitt cirka sju timmar per dygn
uppkopplade. S6kmotorn Google har cirka 142 miljarder besok per
ménad.’®

Den informations- och kommunikationsmingd som nu firdas
over jorden ir till sin omfattning 1 en helt annan skala in vad vi ens
kunde forestilla oss vid millennieskiftet. Ar 2010 uppskattades det
att cirka tva zertabyte data genererades i virlden. En zettabyte mot-
svarar 1 000 miljarder gigabyte. Mingden data som genereras” dkar
exponentiellt f6r varje &r och under 2024 uppskattas det att cirka
147 zettabyte (147 000 miljarder gigabyte) data har genererats. Det
innebir, enligt vissa uppskattningar, att av den totala informations-
mingden som genererats sedan skriftspriket utvecklades for cirka
5 000 &r sedan har ungefir 90 procent genererats under de senaste
tvd dren. En stor del av den explosionsartade utvecklingen av gene-
rerad data de senaste dren kan forklaras med den 6kande konsum-
tionen av strdmmande video 1 allt hogre upplésning, vilket i dag
stdr f6r ungefir hilften av internettrafiken. Med hinsyn till den
enorma skalan pd datatrafiken ir dock dven den aterstdende delen
ooverskadligt stor.'

7 https://www.sellcell.com/blog/how-many-text-messages-are-sent-a-day-2023-statistics/.
$ https://datareportal.com/reports/digital-2023-october-global-statshot.

? Med generering av data avses hir skapande, mottagande, kopiering och konsumering.

1% https://explodingtopics.com/blog/data-generated-per-day.
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6.2.2  Underrattelseverksamhet kraver formaga
att behandla stora mangder information

Den allt stérre samlade informationsmingden i samhillet paverkar
hur Sikerhetspolisen kan bedriva sin underrittelseverksamhet. Vi
har i féregdende avsnitt redogjort for problemen som uppkommit
1 tillimpningen genom att varje registrering av en enskild person-
uppgift kriver en manuell granskning, bedémning och annotering
innan uppgiften kan komma till operativ nytta. Vir uppfattning ir
att lagstiftningens utformning haft utgdngspunkten att Sikerhets-
polisen 1 huvudsak bedriver polisidr verksamhet 1 form av brotts-
utredning eller annan drendehandliggning.

Det som ir unikt for Sikerhetspolisen, och andra myndigheter
som har ett omfattande underrittelseuppdrag, ir att verksamheten
kriver en formaga att pd olika sitt inhimta, bearbeta och analysera
stora mingder information. En sikerhetstjinst ir helt beroende av
snabb och effektiv hantering av information som innefattar person-
uppgifter. Nir de informationsmingder som genereras och behand-
las pd olika sitt okar, bdde 1 samhillet 1 stort och 1 var och ens privata
digitala liv, vixer dven behovet av denna f6rmdga. Vir uppfattning
ir att Sikerhetspolisens underrittelseuppdrag och férvintningarna
som stills pd myndigheten sedan linge passerat vad som dr mojligt
med nuvarande lagstiftning.

Férvintningarna pd Sikerhetspolisen ir att myndigheten ska
kunna uppticka brottslig verksamhet som innebir hot mot sam-
hillets grundfunktioner. Sidana hot kan férekomma bide 1 mer
eller mindre 6ppna samtal, exempelvis genom radikalisering och
terrorrekrytering via sociala medier, och i det férdolda, genom
bland annat krypterade meddelandetjinster. Som framkommit ovan
krivs mycket hirda prioriteringar genom alla delar av underrittelse-
processen for att det ska vara mojligt att begrinsa informationen
till en mingd som dr mojlig att hantera enligt nuvarande lagstift-
ning.

Det innebir att Sikerhetspolisen aktivt miste avstd frin att exem-
pelvis analysera vissa it-beslag eller bedriva spaning mot internet-
forum dir ungdomar radikaliseras, trots att den operativa bedom-
ningen ir att sidan analys krivs for att myndigheten till fullo ska
kunna utfora sitt uppdrag eller uppnd sina mal.
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6.2.3 Vanliga it-beslag kan i dag vara for stora
for att kunna hanteras

De stora informationsmingderna fir dven konsekvenser i den tak-
tiska underrittelseanalysen, som handlar om att ta fram besluts-
underlag for Sikerhetspolisens agerande i enskilda drenden. I sam-
band med gripanden och andra tvdngsitgirder mot misstinkta gors
alltid beslag av mobiltelefoner, datorer och andra enheter. Det ir
inte ovanligt att varje enskilt drende innehéller flera aktdrer och att
varje aktor har flera telefoner och andra enheter. P4 senare 4r har
lagringskapaciteten pd privatpersoners digitala enheter dkat kraf-
tigt, vilket resulterat 1 att de datamingder som behéver bearbetas
och granskas har 6kat 1 samma takt. For tio ir sedan kunde ett it-
beslag innehilla ett antal tusen kommunikationer i form av telefon-
samtal, sms eller e-postmeddelanden. Dessa gick att éverblicka
genom att analytiker manuellt gick igenom materialet och pd s8 sitt
sorterade ut den relevanta informationen. I dag ir det inte ovanligt
att ett it-beslag omfattar hundratusentals konversationer och med-
delanden 6ver ett stort antal plattformar. Totalt ror det sig alltsd
om betydande datamingder i varje enskilt drende. Gémt 1 denna
datamingd kan den pusselbit som Sikerhetspolisen behéver f6r att
forhindra ett terrorattentat, hitta en agent, kartligga och klarligga
viss brottslig verksamhet 6ver tid eller utreda ett brott finnas.

Sikerhetspolisen har ritt att, efter beslut frin dklagare, anvinda
dverskottsinformation f6r underrittelseindamal. Eftersom en per-
sonuppgiftsgranskning och -bedémning av sidant material ir oerhort
tidskrivande enligt nuvarande lagstiftning — det kan rora sig om en
tidsdtgdng motsvarande minga &rsarbetskrafter — ir det 1 praktiken
inte gorbart. Mycket information som inte hinner granskas pa fore-
skrivet vis férstors dirfor, ofta utan att sparas i Sikerhetspolisens
underrittelsesystem. Att dverskottsinformation inte kan behandlas
effektivt begrinsar Sikerhetspolisens forméga att identifiera okinda
hotaktorer och uppticka hot mot Sverige i ett tidigare skede. I for-
lingningen innebir detta ocksd en mer begrinsad férmaga for Siker-
hetspolisen att motverka hoten.
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6.2.4  Sakerhetspolisen saknar férmaga att behandla
uppgifter om brott och brottslig verksamhet
som finns oppet tillgangliga

Den kommunikation som tidigare gick 6ver telefon har i stor ut-
strickning flyttat ut pd internet och sker oftast med ndgon grad av
anonymitet. De aktdrer som Sikerhetspolisen idr intresserade av
kommunicerar ofta pd forum och plattformar som inte ir allmint
dtkomliga. Ibland kan information frdn dessa forum och plattfor-
mar licka ut, exempelvis genom att ett forum blir hackat, och infor-
mationen liggs ut publikt pd internet. Ett exempel pd detta var ett
forum for IS-resenirer som hackades och publicerades 6ppet pa
internet. Sikerhetspolisen utnyttjade denna licka genom att gora
sokningar mot aktérer som redan var kiinda f6r myndigheten och
dir behov och indamail redan var givet. I underrittelsesystemet
tillférdes dessa individer uppgifter om dem fran det lickta forumet.
For att Sikerhetspolisen skulle {3 den storsta effekten av den lickta
databasen skulle den dock behova sparas i1 sin helhet och 6ver tid
for att kunna utgora underlag vid jimférelser med andra liknande
datakillor.

Med nuvarande lagstiftning méste behovet av varje enskild per-
sonuppgift 1 den lickta databasen motiveras innan den sparas. Efter-
som den sirskilda granskningsfunktionen inte kan hantera sidana
informationsmingder, tvingades Sikerhetspolisen att radera hela
datamingden strax efter att den f6érvirvats. Behovet av att behandla
personuppgifter som tillhor tidigare okinda aktdrer visar sig ofta
forst nir informationen korskors eller liggs samman med ny infor-
mation. Eftersom databasen inte kunde bevaras, ir det sannolikt att
uppgifter om personer som férekom dir inte heller kommer att be-
varas nista gdng de patriffas. Mer perifera uppgifter som tillhér en
okind aktdr fir endast behandlas f6r ett sirskilt, uttryckligt angivet
indamadl, trots att det aktuella sammanhanget fir betecknas som
relevant for att behdlla uppgifterna i sin helhet.

Inte bara kommunikationsvigarna, utan ocksg de sitt som per-
soner radikaliseras pd, har férindrats. Teknikutvecklingen och den
digitala arenan ir central f6r hotet frin vildsbejakande extremism.
Radikalisering och spridandet av vildsbejakande och extremistiska
budskap pd digitala plattformar har en avgérande betydelse f6r sdvil
attentatshotet mot Sverige som for tillvixten 1 vildsbejakande miljser.
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Forr kunde Sikerhetspolisen ofta uppticka nya, tidigare okinda
aktorer 1 redan kinda miljoer, eller 1 kontakt med for Sikerhets-
polisen kinda individer. I dag har manga av dem som radikaliserats
inte kopplingar till dessa kinda personer och miljer och trenden
gdr mer mot ensamagerande och sjilvradikaliserade aktérer som har
kontakt med likasinnade individer online. Fér att hitta dessa indi-
vider behéver arbetssittet dndras och sokningarna ske i bredare
sammanhang, exempelvis 1 online-forum som finns publikt tillging-
liga. Sidana sokningar kan ske med hyilp av olika indikatorer som
pekar pd sjilvradikalisering, exempelvis genom jimfoérelser med
monster frén tidigare hindelser utforda av ensamagerande aktorer.
Utifrdn dessa indikatorer kan fér myndigheten tidigare okinda
personer upptickas innan de genomfér ett attentat. Sddan behand-
ling kriver dock behandling av stora datamingder d& det inte pd
forhand gir att kinna till vilken del av informationen som kommer
att bli avgorande. Aven om Sikerhetspolisen redan i dag har tek-
niska och juridiska forutsittningar att himta in manga av de data-
killor som skulle behévas for att hitta personer som radikaliseras,
ir det i praktiken svirt att anvinda dem. Mingden information 1
varje enskild datakilla dr for stor for att kunna bedémas enligt sipo-
datalagens krav.

I praktiken kan Sikerhetspolisen endast motivera konkret behov
av de personuppgifter frin sddana stora informationsmingder som
ir mojliga att koppla till tidigare beddmd information. Det innebir
att redan kiinda individer och féreteelser kan tillféras information
men att resten av den data som inhdmtas miste raderas. Sikerhets-
polisen saknar dirmed f6rméga att identifiera personer eller fore-
teelser som ir intressanta trots att de férekommer 1 flera datakillor,
som var och en stirker misstankarna mot personen. Med nuvarande
arbetssitt kan Sikerhetspolisen alltsd bygga ut kunskapen om redan
kinda aktorer, men har svirt att uppticka dem som inte ir kinda
sedan tidigare.

6.2.5 Sé&podatalagen begriansar Sikerhetspolisens formaga
till operativ och strategisk underrattelseanalys

Oppen information, exempelvis sidan som finns tillginglig for alla
internetanvindare pd sociala plattformar, i nyhetsmedia eller genom
andra killor behéver inte endast behandlas fér att uppticka kon-
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kreta hot eller f6r att beddma en hotaktérs avsikt och férméga.
Informationen kan ocksd vara nédvindig for att bevaka och ana-
lysera omvirldsliget eller for att ta fram en hotbild i syfte att dimen-
sionera skyddet for skyddspersoner i den centrala statsledningen.
En forstielse for normalbilden i de miljder som ir relevanta for
Sikerhetspolisens uppféljning ir avgdrande for att 1 ett tidskritiskt
skede kunna notera avvikelser som myndigheten behver agera pa.

Det ir 1 dag oméjligt att f6lja ett flode pd internet enbart med
det minskliga 6gat for att {3 en dverblick eller f6r att kunna géra
kvalificerade bedémningar och analyser av trender eller f6rind-
ringar. For en strategisk underrittelseanalys krivs ofta att stora
mingder information inhimtas, bearbetas och analyseras 6ver tid.

Sikerhetspolisen har med dagens regelverk goda mojligheter att
inhimta information. En informationsmingd som inhdmtas raderas
dock som regel kort efter att den bearbetning som krivs for dren-
det avslutats. Vid sidan av relevant information finns det som regel
ocksd personuppgifter dir ett konkret behov saknas for att moti-
vera fortsatt behandling. I nista drende, nir det finns behov av
samma informationsmingd, méste inhimtningen géras om. Mycket
av den information som ir relevant for Sikerhetspolisens analys
och upptéljning finns dock inte tillginglig pd internet dver ud. Vid
en uppféljning dagar, manader eller ir senare kan samma informa-
tionsmingd vara omdjlig att komma 4t.

6.2.6  Teknikutvecklingen begransas av sdpodatalagens krav

Teknikutvecklingen inom informationsbehandling gir mycket snabbt
och har inom vissa omrdden nyligen passerat avgorande utvecklings-
trosklar for att kunna tillimpas operativt. Ett sddant utvecklings-
omrdde ir artificiell intelligens (AI) och maskininlirning. De senaste
dren har mdnga kraftfulla verktyg och AI-modeller for analys av
stora datamingder utvecklats; modeller och verktyg som skulle
gora stor nytta i analysen av underrittelseinformation. Dessa verk-
tyg kan exempelvis hjilpa till med automatiserad inhimtning, att
strukturera text, filtrera ut intressanta motiv i en stor mingd bilder
eller att transkribera l3nga réstinspelningar.

Nigra av dessa verktyg kan kopas in och anvindas redan i dag,
men i minga fall krivs specifika anpassningar efter den speciella typ
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av information som Sikerhetspolisen har behov av att behandla.
Som exempel kan nimnas de kraftfulla s§ kallade sprikmodeller
som lanserats pa senare &r. Dessa skulle kunna vara till stor hjilp
for att bearbeta och analysera information hos Sikerhetspolisen.
Den data som dessa modeller har trinats pd ser dock ofta inte ut
som den text eller sprakbruk som Sikerhetspolisen bearbetar 1 var-
dagen. Modellerna ir ofta trinade p4 tidningsartiklar, Wikipedia
och officiella rapporter. Den text som Sikerhetspolisen behver
bearbeta dr emellertid sillan av sddant slag. For att kunna anvindas
fullt ut inom Sikerhetspolisens operativa verksamhet skulle dessa
modeller i stillet behéva trinas pd autentiskt data. Sidan informa-
tion finns 1 viss médn hos Sikerhetspolisen i form av chatkonversa-
tioner 1 it-beslag och uppgifter som inhimtas genom hemlig data-
avlisning.

Dagens lagstiftning innehller ingen tydlig rittslig grund for
insamling och behandling av personuppgifter 1 syfte att utveckla
tekniska system eller férmégor. Sikerhetspolisen har méjlighet att
samla in sddana data 1 sitt operativa arbete som skulle kunna anvindas for
teknikutveckling. Dagens lagstiftning kriver dock en omfattande
radering av 6verflddiga personuppgifter innan uppgifter far behand-
las. Som triningsdata f6r teknik- och metodutveckling ir det dock
stora, ofiltrerade och autentiska informationsmingder som ir anvind-
bara. Det gir ocks3 att ifrdgasitta om all den metodutveckling som
Sikerhetspolisen ir 1 behov av kan anses vara férenlig med finalitets-
principen som den uttrycks 1 sipodatalagen.

Sikerhetspolisen har 1 dag inte de rittsliga férutsittningarna for
att utveckla teknisk fé6rmdga som kriver en omfattande person-
uppgiftsbehandling, som AL Det innebir att Sikerhetspolisen i dag
inte kan vidareutveckla eller skriddarsy sddan mjukvara.

Att anvinda publikt tillgingliga modeller, som inte anpassats till
Sikerhetspolisens verksamhet, kan innebira en sdrbarhet f6r myndig-
heten. Genom att analysera svagheter i dessa modeller skulle en
angripare i1 virsta fall kunna justera vilka resultat anvindningen av
en modell ska ge, och dirmed manipulera underrittelseanalysen.
Genom att trina egna modeller, pd data som Sikerhetspolisen har
kontroll 6ver, minskar risken f6r denna typ av angrepp drastiskt.
Innan ny teknik inférs och anvinds behéver den ocksd kunna ut-
virderas pd ett objektivt sitt. Genom att testa olika verktyg mot
samma uppgift dr det mojligt att jimféra hur bra de presterar; innan
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en ny Al-modell inférs behdver modellen visa att den ir bittre dn
en redan befintlig modell. For att kunna gora den hir typen av utvir-
dering méste ett facit” f6r varje uppgift (s kallat utvirderingsdata)
sparas over tid. Denna data ska representera den faktiska uppgiften
s& bra som mojligt. Om maélet med verktyget ir att effektivt ver-
sitta texter fran it-beslag, ska helst utvirderingsdata vara frén just
it-beslag.

Dagens lagstiftning innebir att Sikerhetspolisen ir férhindrad
att himta in, vidarebehandla och lagra data f6r att pad ett effektivt
sitt arbeta med nya Al-verktyg. Samtidigt som Sikerhetspolisen
halkar efter i teknisk férméga kan det med sikerhet konstateras att
antagonistiska aktdrer kommer utnyttja den nya tekniken till fullo
for sina syften.

6.3 Okad formaga for Sakerhetspolisen att behandla
personuppgifter kan paverka grundlaggande fri-
och rattigheter

Bedomning: Sikerhetspolisens behov av att behandla person-
uppgifter ir s3 stort att de dtgirder som krivs {6r att mota det
kan medféra en risk f6r betydande intring eller krinkning av
minskliga rittigheter. Ritten till privatliv och skyddet f6r den
personliga integriteten paverkas av att personuppgifter samlas in
och bevaras hos en sikerhetstjinst. Om enskilda uppfattar att
olika former av opinionsyttringar kan medfora att Sikerhetspoli-
sen registrerar dessa och behandlar dem 6ver tid, kan det {4 en
avhillande effekt pd viljan att yttra sig offentligt.

6.3.1  Skyddet for personuppgifter utgor ett grundlaggande
demokratiskt varde

I vdr grundlag framgdr bland annat de principer som ska vigleda
samhillet och samhillsutvecklingen. En av de viktigaste principerna
1 det svenska statsskicket framgar av regeringsformens portalpara-
graf, 11 kap. 1 §. Dir anges att det demokratiska styrelseskicket
bygger pa fri 8siktsbildning. Vidare framgar, genom stadgandet att
den offentliga makten utévas under lagarna, att Sverige ir en ritts-
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stat. Av den foljande paragrafen f6ljer att den offentliga makten ska
utdvas med respekt for alla minniskors lika virde och {ér den enskilda
minniskans frihet och virdighet samt att det allmidnna ska virna
den enskildes privatliv och familjeliv.

Dessa bestimmelsers centrala placering i regeringsformen visar
att dessa virden — rittsstaten, den fria dsiktsbildningen och respek-
ten f6r medborgarens frihet och privatliv — utgér helt nédvindiga
hérnstenar 1 den svenska demokratin.

Genom utdkade mojligheter for staten att dvervaka medborgares
dsiktsyttringar och kartligga enskildas privatliv i syfte att virna de
grundliggande fri- och rittigheterna kan en intressemotsittning
uppstd mellan mal och medel. Det krivs dirfor stor aktsamhet dd
en lagstiftning genomférs som ytterst syftar till att skydda de demo-
kratiska kirnvirdena men samtidigt riskerar att erodera desamma.

Den svenska demokratin priglas dven av en stor tillit mellan stat
och medborgare, dir staten i stor utstrickning avstdr frin att 6ver-
vaka det normala samhillslivet och medborgare 1 hég grad litar pd
att rittsstaten fungerar. Om tilliten mellan stat och medborgare
urholkas 1 alltfér hog grad, finns inte férutsittningar for ett Sppet
och fritt demokratiskt samhille.

6.3.2  Den personliga integriteten paverkas
av Sdkerhetspolisens personuppgiftsbehandling

Bestimmelsen 1 1 kap. 2 § regeringsformen om att det allminna ska
virna den enskildes privatliv och familjeliv f6rtydligas i regerings-
formens rittighetskatalog. Dir anges, 12 kap. 6 § andra stycket, att
var och en gentemot det allminna ir skyddad mot betydande intrdng
1 den personliga integriteten, om det sker utan samtycke och inne-
bir 6vervakning eller kartliggning av den enskildes personliga fér-
hillanden.

I propositionen En reformerad grundlag framhaills att det ir natur-
ligt att det liggs stor vikt vid uppgifternas karaktir vid bedémningen
av hur ingripande intrdnget 1 den personliga integriteten kan anses
vara 1 samband med insamling, lagring och bearbetning eller utlim-
nande av uppgifter om enskildas personliga férhillanden. Ju kinsli-
gare uppgifterna ir, desto mer ingripande anses det allminnas han-
tering av uppgifterna normalt vara. Aven hantering av ett fital
uppgifter kan med andra ord innebira ett betydande intrdng i den
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personliga integriteten, om uppgifterna ir av mycket kinslig karak-
tir. Vid bedémningen av intrdngets karaktir ir det ocksd naturligt
att stor vikt liggs vid indamélet med behandlingen. En hantering
som syftar till att utreda brott kan enligt forarbetena normalt anses
vara mer kinslig in till exempel en hantering som uteslutande sker
for att ge en myndighet underlag for forbittringar av kvaliteten 1
handliggningen. Mingden uppgifter kan ocksa vara en betydelse-
full faktor i sammanhanget."

Av 2 kap. 3 § f6ljer dven att ingen svensk medborgare utan sam-
tycke far antecknas i ett allmint register enbart pd grund av sin
politiska 8skidning. Det innebir att en persons politiska uppfatt-
ning endast far registreras om denna har samband med nigon annan
omstindighet som féranlett registreringen.

Enligt artikel 8.1 1 Europakonventionen har var och en har ritt
till skydd fér sitt privat- och familjeliv, sitt hem och sin korrespon-
dens. Av FN:s allminna férklaring om de minskliga rittigheterna
foljer, av artikel 12, att ingen f&r utsittas fér godtyckligt ingripande
1 friga om privatliv, familj, hem eller korrespondens och inte heller
for angrepp pd sin heder eller sitt anseende. Var och en har ritt till
lagens skydd mot sidana ingripanden och angrepp.

Av dessa rittskillor framgdr en begreppsapparat dir begreppen
personlig integritet och privatliv anvinds, till synes synonymt. Det
finns inte skil att 1 detta sammanhang nirmare utveckla de eventu-
ella skillnaderna dem emellan."” Det ir tillrickligt att konstatera att
bide svensk grundlag och internationella konventioner skyddar
ritten att inte utan tungt vigande allminna intressen dvervakas och
kartliggas av staten genom insamlande och bevarande av uppgifter
om en persons privata férhdllanden.

Nir det kommer till Sikerhetspolisens informationshantering
bor det dirfor vara detta som idr utgdngspunkten nir det kommer
till vad skyddet f6r den personliga integriteten avser, och 1 f6rling-
ningen dirmed dven den personuppgiftslagstiftning som denna utred-
ning har att limna f6rslag om.

Internetstiftelsen gor drliga undersékningar om svenskarnas
internetvanor och tankar om bland annat personlig integritet i det
uppkopplade samhillet. I undersékningen frdn 2023 svarade unge-
fir hilften av de tillfrigade att de upplever att deras integritet krinks

"' Prop. 2009/10:80 s. 183.
12 For en utférlig redogbrelse, se SOU 2007:22 s. 53 ff.
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nir ndgon samlar in personliga data frin deras internetanvindning.
Nistan 4tta av tio anser att “dven de som har rent mjol 1 pisen bor
tinka pd vilken personlig data deras internetanvindning genererar”.
Av dem angav en fjirdedel att de oroade sig for att myndigheter
kan se ”var jag ir och vad jag gér”, men endast en dttondel oroade
sig for att arbetsgivaren gor detsamma.

I bide 2023 och 2024 4rs enkit stilldes frigan om synen pd om
myndigheter vid misstanke om brott ska {3 tillgdng till privata kon-
versationer pd nitet och synen pd kameragvervakning med bio-
metrisk identifiering. Over 90 procent av de tillfrigade ansig att
polisen skulle {3 tillgdng till exempelvis Facebook Messenger vid
misstanke om brott eller allvarliga brott. Sju av tio ansig att kamera-
dvervakning med ansiktsigenkinning ska vara tillitet pd allmin
plats fér att underlitta brottsbekimpningen.

En slutsats frin Internetstiftelsens undersdkningar ir att det
finns en stor forstielse f6r att den personliga integriteten fir std
tillbaka om intringet dr motiverat av brottsbekimpning. Samtidigt
gir det inte att bortse frdn att en stor majoritet av svenskarna anser
sig krinkta av att personliga data frin internetanvindning samlas in
eller att en fjirdedel uttrycker oro éver att myndigheter anvinder
sddan data for att kartligga dem.

6.3.3  Opinionsfriheterna kan indirekt komma att paverkas av
en utokad méjlighet till behandling av personuppgifter

De {6r en demokrati avgérande medborgerliga rittigheterna fram-
gdr av regeringsformens rittighetskatalog. I 2 kap. 1 § riknas de sd
kallade opinionsfriheterna upp. Motsvarande friheter skyddas dven
av artiklarna 9-11 1 Europakonventionen samt av FN:s allminna
forklaring om de minskliga rittigheterna i artiklarna 18-20.
Yttrandefrihet dr frihet att 1 tal, skrift eller bild eller p4 annat
sitt meddela upplysningar samt uttrycka tankar, dsikter och kinslor.
Informationsfrihet innebir frihet att inhimta och ta emot upplys-
ningar samt att i dvrigt ta del av andras yttranden. Yttrandefriheten
utgdr en helt integrerad del av samtliga de dvriga opinionsfriheterna
och utgér den enskilt viktigaste hérnstenen 1 det demokratiska stats-
skicket. Métesfrihet ir friheten att anordna och delta i samman-
komster f6r upplysning, meningsyttring eller annat liknande syfte
eller f6r framférande av konstnirligt verk. Demonstrationsfrihet ir
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frihet att anordna och delta i demonstrationer p allmin plats och
foreningsfrihet utgors av frihet att sammansluta sig med andra fér
allminna eller enskilda syften. Religionsfrihet ir frihet att ensam
eller tillsammans med andra ut&va sin religion. Skyddet fér opinions-
friheterna har en ling tradition i Sverige.

Utdvandet av dessa friheter har kommit att piverkas av teknik-
utvecklingen, pd samma sitt som andra aspekter av vdra liv. Det ir
nu 1 hog grad méjligt att dela tankar och &sikter, ge uttryck for sin
religidsa vertygelse eller manifestera sympatier med vissa organisa-
tioner genom internet. Demonstrationer, méten och féreningsliv
organiseras och offentliggérs ofta via internet. Denna férflyttning
innebir att uttryck f6r opinionsfriheterna i stérre utstrickning in
tidigare manifesteras globalt och bevaras ¢ver tid. Det ger dven en
mojlighet att 1 stor skala kartligga en befolkning eller en individ.
Minga forefaller ha accepterat detta och den minoritet som inte
gor det avstdr frin vissa tjinster eller anvinder sig av olika former
av anonymisering for att undgd att bli kartlagda.

Att minga frikostigt delar med sig av personliga uppfattningar,
dven 1 mer kinsliga imnen, via olika digitala plattformar kan anses
vara ett gott betyg for det demokratiska samhillskontraktet, som
innebir att medborgarna litar pd att de inte &vervakas av staten och
inte riskerar repressalier for sina 8siktsyttringar.

Individer kartliggs dagligen, exempelvis genom att kommersi-
ella aktorer profilerar kunder eller anvindare f6r att rikta reklammed-
delanden som denne ir mottaglig for. Profilering brukar sigas ut-
gora mojligheten att kategorisera enskilda personer pd grundval av
vissa synliga egenskaper for att dra slutsatser om andra egenskaper
som inte ir synliga. Tanken att sidan kartliggning ska ske dven av
myndigheter, {6r att pd motsvarande sitt som de kommersiella
aktorerna, anvinda sig av profilering f6r att forsoka skapa sig en
bild av exempelvis enskilda individers brottsbenigenhet har bérjat
rota sig 1 vissa linder. Metoden ir kontroversiell och har visat sig
bira pd minga risker. En av dem ir risken for diskriminerande urval
dir personer med viss etnicitet eller religion stigmatiseras. Efter
terroristattacken 1 New York den 11 september 2001 tillimpade
exempelvis tyska myndigheter en metod fér att profilera eventu-
ellt ”sovande terrorister” i landet. Denna profilering innebar att
200 000-300 000 personers uppgifter behandlades varav nistan
32 000 personer ansigs uppfylla alla kriterier i profilen. Denna
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omfattande kartliggning avsig endast muslimer. Profileringen, som
inte resulterade 1 ndgot gripande, underkindes sedermera av tyska
forfattningsdomstolen som ansdg att den bland annat brét mot den
tyska grundlagens skydd fér minsklig virdighet."

Nir vil tanken borjat {3 fiste om att yttranden, ageranden och
uttryck som gors pd internet kan vara évervakade och att detta kan
fa framtida konsekvenser, finns i férlingningen en risk fér att en
kultur av sjilvcensur etableras. En sjilvcensur, som kan {3 effekt
dven avseende helt legitima dsiktsyttringar trots att avsikten varit
ndgot annat. Det finns dirmed en risk for att en avkylande effekt
skapas avseende medborgares vilja att utnyttja sina opinionsfrihe-
ter.'* Riskerna for sidana avhillande effekter har lett till en skepsis
hos bland annat Europadomstolen och EU-domstolen mot allt for
omfattande évervakningsmetoder sdsom signalspaning och hemliga
tvingsmedel eller att hilla register om exempelvis enskildas poli-
tiska sympatier."”

6.3.4  Forutsattningar for att inskrdnka de grundldggande
fri- och rattigheterna

Skyddet mot betydande intring i den personliga integriteten, ytt-
randefriheten, informationsfriheten, métesfriheten, demonstrations-
friheten och féreningsfriheten fir begrinsas genom lag, men endast
for att tillgodose indamal som ir godtagbara i ett demokratiskt
samhille. Enligt 2 kap. 20 och 21 §§ regeringsformen fir en begrins-
ning inte g utéver vad som ir nddvindigt med hinsyn till det inda-
mal som har féranlett den och inte heller stricka sig s& l3ngt att den
utgor ett hot mot den fria &siktsbildningen.

Begrinsningen fir inte heller goras enbart pd grund av politisk,
religids, kulturell eller annan sidan dskddning. Det innebir att det
krivs ett formellt lagstod f6r ingrepp som begrinsar rittigheterna
och att lagstiftaren dirtill 6ppet och noggrant ska redovisa skilen
for ett ingrepp och varfor det krivs. Varken religionsfriheten eller

3 Europeiska unionens byra fér grundliggande rittigheter, Mot ett effektivare polisarbete,
Forstd och forhindra diskriminerande etnisk profilering: en vigledning, 2010, s. 13 {.

'* Se om begreppet “avkylande effekt” bl.a. Harvard Law Review, volym 133, nr 4, februari,
2020, The Establishment Clause and the Chilling Effect, s. 1338-1359.

15 Se t.ex. Europadomstolens dom den 24 april 2019, Catt mot Forenade kungariket, mal

nr 43514/15, p. 123 och den 25 maj 2021, Big Brother Watch m.fl. mot Forenade kungariket,
mal nr 58170/13 m.fl,, p. 449 samt EU-domstolens dom den 6 oktober 2020, La Quadrature
du Net, m3l nr C-511/18 m.fl. p. 118, med hinvisningar.
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skyddet mot att utan samtycke antecknas i ett allmint register enbart
pd grund av sin politiska dskddning dr mojliga att inskrinka.

Europakonventionen giller som lag och skyddet fér privat- och
familjeliv, hem och korrespondens i artikel 8 fir inte inskrinkas om
det inte 1 ett demokratiskt samhille ir nédvindigt med hinsyn till
bland annat den nationella sikerheten. En inskrinkning i en konven-
tionsskyddad rittighet ska ha st6d i lag. Lagen ska vara s preciserad
att inskrinkningarna ir forutsebara och att lagen ir allmint tillging-
lig. Europadomstolen har i sin praxis slagit fast att intringet ska
syfta till att uppnd ett angeliget samhilleligt behov. Inskrinkningen
ska std 1 rimlig proportion till det syfte som ska tillgodoses.

Enligt 2 kap. 19 § regeringsformen far en lag eller annan fore-
skrift fir inte meddelas 1 strid med Sveriges dtaganden pd grund av
Europakonventionen.

Vi kommer att gora vra 6verviganden med beaktande av de
huvudsakliga perspektiv som beskrivits 1 detta kapitel. Det finns
sdledes dels ett konkret och tydligt behov av att férbittra Siker-
hetspolisens mojligheter att behandla personuppgifter, dels miste
detta ske pa ett sitt som uppfyller grundlagens och Europakonven-
tionens krav och minimerar paverkan pa de grundliggande fri- och
rittigheterna.
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Bedomning: Det behovs en ny sipodatalag som pa ett bittre sitt
ir anpassad till Sikerhetspolisens sirskilda uppdrag och behov
av att behandla personuppgifter samtidigt som enskildas grund-
liggande rittigheter och friheter i samband med sidan behand-
ling tryggas.

Skyddet av nationell sikerhet ir en nationell friga och verk-
samhet rérande nationell sikerhet omfattas inte av unionsritten.
Lagstiftningen bor dirfér inte vila pd EU-réttslig grund utan ut-
formas for att tillgodose nationella prioriteringar. Lagstiftningen
ska vara férenlig med Europakonventionen och den modernise-
rade dataskyddskonventionen (CETS nr 223).

Sikerhetspolisen bor {4 en ny férméga att behandla vissa infor
mationsmingder. Automatiserad behandling av personuppgifter
1 ostrukturerade informationsmingder ir en nédvindig férmiga
for att Sikerhetspolisen ska kunna utféra sitt uppdrag 1 dag och
1 framtiden.

Behandling av stora informationsmingder ir ofta inte féren-
ligt med de principer som bér vigleda en personuppgiftslag. En
lag som ger Sikerhetspolisen denna férmiga miste dirfor utgora
ett undantag frin de principer som giller i1 6vrigt, motiverat av
skyddet for nationell sikerhet. Behandling av sidana informations-
mingder bor dirfor specialregleras och omgirdas av sirskilda
skyddsmekanismer for att undantaget ska uppfylla kraven pd att
vara nddvindigt och proportionerligt 1 ett demokratiskt samhille.
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7.1 En ny sdpodatalag bor inféras

Forslag: Det infors en ny lag om Sikerhetspolisens personupp-
giftsbehandling. Lagen utgdr ifrdn de krav och principer som
framgdr genom dataskyddskonventionen 108 med tilliggsproto-
koll (CETS nr 223) samt de krav som kan anses f6lja av Europa-
konventionen.

7.1.1 EU-rétten bor inte bilda utgangspunkt for den nya lagen

Nuvarande regelverk tillkom i samband med och ir priglat av EU:s
dataskyddsreform. I Férdragen om den Europeiska unionen anges
1artikel 4.2 bland annat att unionen ska respektera medlemsstaternas
visentliga statliga funktioner, sirskilt funktioner vars syfte ir att
hivda deras territoriella integritet, uppritthilla lag och ordning och
skydda den nationella sikerheten. Artikeln sldr vidare fast: I synner-
het ska den nationella sikerheten ocksd i fortsittningen vara varje
medlemsstats eget ansvar. I bland annat dataskyddsférordningen
och brottsdatadirektivet hinvisas till medlemsstaternas exklusiva
kompetens inom omrddet nationell sikerhet.! Det EU-rittsliga
dataskyddet dr dirmed inte bindande nir Sverige ska lagstifta om
personuppgiftsreglering som uteslutande ror nationell sikerhet.

Brottsdatadirektivet har 1 svensk ritt genomforts genom brotts-
datalagen (2018:1177), som utgdr en ramlagstiftning fér de brotts-
bekimpande myndigheternas personuppgiftsbehandling. Mot bak-
grund av att Sikerhetspolisens verksamhet som rér nationell sikerhet
inte omfattas av EU-ritten har denna verksamhet dven undantagits
frdn brottsdatalagens tillimpningsomrade (1 kap. 4 § brottsdata-
lagen). Trots detta ir sipodatalagen uppbyggd pd samma sitt som
brottsdatalagen och de bida lagstiftningarna delar bdde begrepps-
apparat, systematik och i stora delar materiellt innehall. Skilet till
detta ir att 6verensstimmande regler dels ansigs underlitta tillimp-
ningen, bide f6r Sikerhetspolisen och for tillsynsmyndigheten,
dels for att Sverige, genom att félja den EU-rittsliga regleringen
dven ansdgs uppfylla kraven i dataskyddskonventionen med tilliggs-
protokoll.?

! Se skil (16) i dataskyddsférordningen och skil (14) i brottsdatadirektivet.
2 Prop. 2018/19:163 s. 49-50.
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De skil som talar for att l3ta regleringen av Sikerhetspolisens
personuppgiftsbehandling ligga nira det EU-rittsliga regelverket
kan alltjimt anses ha samma birkraft. Det har sedan sipodatalagens
tillkomst utvecklats en praxis kring de begrepp som anvinds i det
EU-rittsliga ramverket vilket underlittar tillsynen dven 6ver sipo-
datalagen. Att tillsynsmyndigheten har uppdrag avseende andra
likartade lagstiftningar som bygger pd samma grund medfér synergi-
effekter vid tillsynen. Vidare har det EU-rittsliga dataskyddet hoga
ambitioner vilket innebir att det med viss marginal kan antas upp-
fylla andra internationella dtaganden som féljer av bland annat
Europakonventionen och dataskyddskonventionen. Det finns dir-
med skil som talar for att ligga en ny personuppgiftslag f6r Siker-
hetspolisen nira den nuvarande lagstiftningen och dirmed dven det
regelverk som giller f6r bland annat Polismyndighetens brotts-
bekimpande verksamhet som inte ror nationell sikerhet.

Det finns emellertid starka argument for att inte 1ita det EU-
rittsliga dataskyddet vara utgdngspunkten for en ny lagstiftning.
Brottsdatadirektivet dr inte anpassat sirskilt for den verksamhet
som bedrivs av underrittelse- och sikerhetstjinster. De forvint-
ningar som stills pd att dessa myndigheter ska skydda den natio-
nella sikerheten bygger pd andra premisser in vad som kan géras
gillande for brottsbekimpning 1 stort. De intressen som stir pd
spel kan 1 vissa fall motivera mer lingtgdende befogenheter. EU-
domstolen har avseende nationell sikerhet bedémt att begreppet
avser skyddet av ”statens visentliga funktioner och samhillets grund-
liggande intressen och inbegriper férebyggande och beivrande av
verksamhet som allvarligt kan stora de grundliggande konstitutio-
nella, politiska, ekonomiska eller sociala strukturerna i ett land och
i synnerhet direkt hota samhillet, befolkningen eller staten som
sidan, sdsom bland annat terrorverksamhet.” Domstolen konstate-
rade att sidana hot skiljer sig bade till sin art och sitt allvar frdn
brottslighet 1 allminhet, iven om den kan betecknas som grov.
Malet att skydda nationell sikerhet kan dirfor, enligt EU-domstolen,
motivera dtgirder som innebir mer lingtgdende ingrepp 1 de grund-
liggande rittigheterna.’

Intresset att virna den personliga integriteten genom ett starkt
dataskydd har dirfor i den EU-rittsliga kontexten inte fullt ut pro-

> Se EU-domstolens dom den 6 oktober 2020 i de férenade milen C 511/18, C 512/18 och
C 520/18, La Quadrature du Net, punkt 135-136.
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vats mot intresset av nationell sikerhet. Denna avvigning férvintas
ske pd nationell niv4 utifrn hotbilden i medlemsstaten och behoven
av att kunna mota dessa hot. Det gir att argumentera f6r att frigan
om skyddet for nationell sikerhet ir tillgodosedd inte provades i
tillricklig utstrickning nir sipodatalagen beslutades. I avsnitt 6.1
och 6.2 framgar hur den nuvarande lagstiftningen begrinsar Siker-
hetspolisens verksamhet. Vir bedémning ir att sipodatalagen 1
vissa delar inte utgdr en rimlig avvigning mellan verksamhetens
behov och de intressen den ir till f6r att skydda. I delar innebir den
nuvarande lagstiftningen att Sikerhetspolisen begrinsas pa ett sitt
som inte kan ha varit avsikten och inte speglar samhillets forvint-
ningar pd hur myndigheten ska utfora sitt uppdrag. Lagstiftningen
tilliter helt enkelt inte all sddan verksamhet som det finns en sam-
hillelig férvintan pd att Sikerhetspolisen ska bedriva.

Att ldta EU-ritten {8 genomslag inom Sikerhetspolisens pri-
mira verksamhetsomrdde har vidare den nackdelen att de bedém-
ningar som gors avseende bekimpande av brottslighet 1 allminhet
dven fir genomslag avseende det starkare skyddsintresset som finns
avseende nationell sikerhet. Att medlemsstaterna sjilva ir bist
limpade att bedéma och méta hoten mot nationell sikerhet ir en
viktig princip som kommer till uttryck i artikel 4.2 1 Férdraget om
den Europeiska unionen. Det ir i princip oméjligt f6r EU-domsto-
len att ta del av hela bilden nir en dataskyddsrittslig frdga 1 en natio-
nell sikerhetskontext provas. Det framstdr som osannolikt att en
medlemsstat skulle offentliggéra alla skil som kan motivera en viss
personuppgiftsbehandling till andra in mycket betrodda samarbets-
partners utanfor rikets grinser.

Aven om det inte varit avsikten med den nuvarande lagstiftningen
kan EU-domstolens avgoéranden dirfér komma att péverka tillimp-
ningen och tillsynen av Sikerhetspolisens personuppgiftslagstift-
ning. Detta eftersom lagens nira koppling till angrinsande EU-ritt
gor att EU-rittsliga tolkningar och bedémningar ofrdnkomligen
kommer piverka dven tolkningen av sipodatalagen. Vi anser att det
finns goda argument for att pd ett tydligare sitt dn tidigare sirskilja
detta omrdde frin det dir EU-ritten har ett bestimmande inflytande
och l8ta den svenska lagstiftaren gora avvigningen mellan intresset
av nationell sikerhet och andra intressen.

Vart stillningstagande ska dock inte uppfattas som att skyddet
for bland annat den personliga integriteten helt och hillet dr en

274



SOU 2025:49 Inriktningen for en reform

nationell angeligenhet. Sverige har andra internationella dtaganden
som dligger landet en lingtgiende skyldighet att skydda enskildas
grundliggande fri- och rittigheter. Andemeningen i det EU-ritts-
liga dataskyddet och skyddet f6r den personliga integriteten som
foljer av Europakonventionen ir detsamma. Skillnaden ir att det
EU-rittsliga regelverket ir tinkt att pd en betydligt storre detalj-
nivd harmonisera bland annat de brottsbekimpande myndigheternas
personuppgiftslagstiftning. Europakonventionen medger en storre
frihet 1 hur skyddet for enskilda ska lagfistas, men medger inte avsteg
fran detta skydd pd ett sitt som inte ir godtagbart i ett demokra-
tiskt samhalle.

7.1.2  En ny lagstiftning maste vara forenlig med kraven
i dataskyddskonventionen och Europakonventionen

Europakonventionen tillférsikrar, genom sin artikel 8, var och en
ritt till skydd for sitt privat- och familjeliv, sitt hem och sin korre-
spondens. Offentlig myndighet fir inte ingripa i denna rittighet
annat in med st6d av lag och om det 1 ett demokratiskt samhille ir
nodvindigt med hinsyn till den nationella sikerheten, den allminna
sikerheten eller landets ekonomiska vilstind, till férebyggande av
oordning eller brott, till skydd f6r hilsa eller moral eller ull skydd
for andra personers fri- och rittigheter.

Aven om Sverige fringir den systematik som f6ljer av EU-ritten
nir det kommer till Sikerhetspolisens verksamhet, krivs att lagstift-
ningen innehiller tillrickliga skyddsmekanismer for att alltjimt
vara férenlig med Europakonventionens krav. Det ir ytterst Europa-
domstolen som uttolkar vilka krav som konventionen stiller pa
medlemsstaterna 1 detta avseende. Det finns inte tillricklig dom-
stolspraxis for att kunna bygga ett nationellt regelverk enbart kring
Europakonventionens bestimmelser. Vi dterkommer dock 1 kapitel
9 till hur vi tolkar Europadomstolens praxis avseende behandling av
stora informationsmingder.

Sverige har anslutit sig till Europaridets dataskyddskonvention
(CETS nr 108) som i stora delar anses utgora ett fortydligande av
Europakonventionens artikel 8. Dataskyddskonventionen ir frin
&r 1981 och ir dven férlagan till det EU-rittsliga dataskyddet. Kon-

ventionen bygger pd samma grundliggande principer om exempel-
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vis indamélsbundenhet och uppgiftsminimering som EU:s data-
skyddsregler, se avsnitt 4.7.1-2.

Ar 2018 beslutade Europaridets ministerkommitté om ett tilliggs-
protokoll till dataskyddskonventionen (CETS nr 223). Tilliggs-
protokollet innebir att konventionens materiella inneh&ll uppdate-
ras. Moderniseringen av konvention 108 hade tvd huvudmal: att
hantera utmaningar till {6ljd av anvindningen av ny informations-
och kommunikationsteknik och att stirka konventionens genom-
slag. Den moderniserade konventionen i sin lydelse efter tilliggs-
protokollet brukar benimnas dataskyddskonventionen 108+.
Dataskyddskonventionen 108+ har innu inte tritt 1 kraft. Se av-
snitt 4.7.3.

Det finns vissa grundliggande principer i1 konventionen som ir
absoluta oavsett for vilket andamal personuppgifter behandlas. Det
ir till exempel inte mojligt f6r medlemsstaterna att géra undantag
frén proportionalitetskravet vid all personuppgiftsbehandling eller
frin kravet pa rittslig grund. Andra artiklar 1 konventionen medger
att konventionsstaterna gér nédvindiga och proportionerliga undan-
tag, for att bland annat tillgodose intresset av nationell sikerhet.
S&dana undantag ska folja av lag, respektera grundliggande demo-
kratiska fri- och rittigheter samt utgora en nédvindig och proportio-
nerlig dtgird 1 ett demokratiskt samhille.

Vi anser att den nya lagen bor utgd frdn den systematik som
foljer av dataskyddskonventionen 108 1 dess lydelse efter det att
2018 Ars tilliggsprotokoll tritt 1 kraft, dvs. dataskyddskonventio-
nen 108+. Konventionen, som ir tillimplig dven inom omridet
nationell sikerhet, har som syfte att bilda europeisk praxis f6r data-
skydd. I Sverige dr den del av Sikerhetspolisens verksamhet som
ror nationell sikerhet ett av de f8 omriden dir konventionen giller
i stillet f6r EU:s dataskyddsregelverk. Konventionen ir generell 1
sin utformning och tillrickligt flexibel for en lagstiftning som bade
medger en effektiv verksamhet f6r Sikerhetspolisen och ger ett
adekvat skydd for enskildas grundliggande medborgerliga fri- och
rittigheter.

Dataskyddskonventionen 108+ kan ses som en precisering av
de krav som uppstills enligt Europakonventionens artikel 8, om
ritten till respekt f6r enskildas privat- och familjeliv. En lagstift-
ning som tydligt utgdr frin de krav som stills enligt dataskydds-
konventionen kan dirfér férutsittas vara férenlig med Europa-
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konventionen si linge de grundliggande och ovillkorliga princi-
perna bakom de bida konventionerna respekteras.

7.1.3  En proportionerlig lag

Avvigning mellan verksamhetsbehov och intring
i enskildas fri- och rittigheter

Sikerhetspolisen dr Sveriges nationella sikerhetstjinst med uppdrag
att skydda landet mot sikerhetshotande verksamhet som bedrivs
inom landets grinser. Den brottslighet som myndigheten ska be-
kimpa ir sddan som kan & mycket stora konsekvenser, bdde for
samhillet och f6r enskilda. Sikerhetspolisens uppdrag dr dirfor 1
forsta hand att forebygga och forhindra att brott begds. Samtidigt
utmirks den brottslighet som ir Sikerhetspolisens ansvar, som
terrorism och spioneri, av att den dr mycket svdrupptickt och sillan
kommer till myndighetens kinnedom genom anmilan. Det stills
dirfor stora krav pd att myndigheten sjilv ska uppticka brottslig
verksamhet genom att bedriva underrittelseverksamhet.

Vir uppfattning ir att det finns en betydande skillnad mellan
Sikerhetspolisen och andra brottsbekimpande myndigheter. Skill-
naderna framtrider bide vad giller den tyngd som kan tillmitas
verksamhetens behov och vad giller de integritetsrisker som verk-
samheten kan ge upphov till. Lagstiftningen vi {6rslar méste dirfor
balansera mellan olika intressen, och medféljande risker, dir det
ena innebir att lagstiftningen inte ger Sikerhetspolisen férmdgan
att utféra sitt uppdrag och dir det andra utgérs av att lagstiftningen
inte innehéller tillrickligt skydd for grundliggande fri- och rittig-
heter, som dirmed riskerar att urholkas.

Vi anser att det ir mojligt att utforma en lagstiftning som tillgodo-
ser 4 ena sidan det allminna intresset av att skydda nationell siker-
het och 4 andra sidan det enskilda intresset av att inte évervakas
eller kartliggas utan starka och berittigade skil samt det allminna
intresset av fri dsikts- och opinionsbildning.
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Verksamhetens behov maste tillgodoses i storre
utstrickning genom den nya lagen

Av avsnitt 6.1 och 6.2 framggr att Sikerhetspolisens f6rmdga begrin-
sas av ett regelverk som inte i alla delar ir utformat fér behoven i
verksamheten. Vi uppfattar att det ir mycket angeliget att stirka
Sikerhetspolisens forméga i flera avseenden. Den underrittelseverk-
samhet som Sikerhetspolisen bedriver avser att kartligga hot mot
centrala nationella intressen. Stora delar av samhiillet forlitar sig pd
Sikerhetspolisens férmiga att uppticka, férebygga och férhindra
dessa hot. Sikerhetspolisen ir en av flera svenska myndigheter med
ett utpriglat underrittelseuppdrag. En av Férsvarsmaktens grenar
bestdr av den militira underrittelse- och sikerhetstjinsten som
bade har 1 uppdrag att identifiera yttre hot mot landet och inre hot
mot Forsvarsmaktens verksamhet. Den svenska signalspanings-
myndigheten FRA bedriver ett avancerat underrittelsearbete, bland
annat pd uppdrag av Sikerhetspolisen. Dessa bida verksamheter har
nyligen fitt en mer verksamhetsanpassad personuppgiftslagstift-
ning. Med hinsyn till de likheter som finns i uppdrag och verksam-
het mellan myndigheterna finns skil att dra lirdom av och, om
limpligt, harmoniera lagstiftningarna.

Sikerhetspolisen har bland annat tillgdng till hogt kvalificerad
personal, de tekniska resurser som krivs och ett utbyggt internatio-
nellt samarbete. Det som saknas for att fullt ut utnyttja Sikerhets-
polisens férmaga i dag dr de rittsliga forutsittningarna for att effek-
tivt behandla personuppgifter i olika avseenden. Det ir 1 férsta hand
underrittelseverksamhetens behov som ska tillgodoses genom véra
forslag.

Vi anser att det bor ske genom att fringd utgingspunkten att
varje enskild personuppgift som behandlas av Sikerhetspolisen ska
bedémas f6r sig i friga om behandlingen utgér ett intring i den
personliga integriteten med mera Det méste vara mojligt att se pd
sammanhang i stillet fr att i detalj prova varje enskild personuppgift.
Att 1 allt for stor utstrickning dekonstruera och prova uppgifter
utanfor sitt sammanhang ir inte en metod vil limpad f6r under-
rittelseverksamhet, vars mél ofta ir att just sitta in uppgifter i en
kontext. Detta giller f6r den taktiska sivil som for den strategiska
underrittelseanalysen.
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Vidare méste det var mojligt f6r Sikerhetspolisen att behandla
personuppgifter under lingre tid in i dag. Av avsnitt 6.1.5 framgar
att konsekvenserna av dagens behandlingstider kan innebira oaccep-
tabla risker {6r medborgare och samhillet och att dessa brister kan
komma att piverka andra myndigheters beslutsfattande.

Lagstiftningen vi foreslar behover dven tilldta att ny teknik anvinds
och utvecklas. Det ir visentligt att Sikerhetspolisen kan méta hot
som den tekniska utvecklingen innebir och samtidigt dra nytta av
ny teknik 1 den egna verksamheten. Det méste dirfér finnas forut-
sittningar att behandla personuppgifter fér teknisk utveckling.

Utgdngspunkten ir att verksamheten inte ska hindras av regler
som saknar ett tydligt integritetshdjande syfte

I avsnitt 6.1 har vi redogjort f6r vilka hinder den nuvarande lagstift-
ningen stéller upp for Sikerhetspolisens verksamhet. Flera av dessa
hinder 4r medvetna begrinsningar for att pa olika sitt reducera integ-
ritetsintring och minska risken f6r rittighetskrinkningar. Exem-
pelvis avser den f6rhojda behandlingstréskeln for kinsliga person-
uppgifter att minimera risken for att sddana uppgifter behandlas
felaktigt eller sprids (se avsnitt 3.5.5).

Andra begrinsningar kan utgora oavsiktliga konsekvenser av
regler som pdverkar verksamheten p ett pdtagligt sitt, utan att det
tillgodoser bestimmelsens primira syfte. Ett exempel pd det dr att
Sikerhetspolisen anser sig férhindrad att hélla en egen kopia av en
referensdatabas, som exempelvis en digital telefonkatalog (se av-
snitt 6.1.6). Skyddet av personuppgifter ir 1 dessa fall verksamhets-
hindrande utan att det 1 samma utstrickning kan anses vara integri-
tetshojande.

Vi har dven identifierat en rad bestimmelser som innebir ett
patagligt administrativt merarbete genom att de forutsitter gransk-
ning, annotering och bedémning av krav, utan att det finns ndgon
uppenbar integritetsvinst. Varje sidant krav innebir att resurser
maste fordelas frin operativ till administrativ verksamhet. Flera av
dessa bestimmelser har sitt ursprung i en reglering som avsig ett
annat arbetssitt, ett annat informationsfléde och med andra tek-
niska forutsittningar. Ett exempel dr huruvida lagstiftningen ska
vara tillimplig f6r uppgifter om juridiska personer. Denna bestim-
melse ir motiverad av bland annat tekniska skil som inte lingre ir
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giltiga, men innebir alltjimt en omotiverad férméigesinkning. Det
finns dven flera detaljregleringar, exempelvis en individuell notering
1 systemen av personer som inte ir misstinkta for brottslig verksam-
het. Bestimmelsen har sitt ursprung i ett annat system och ir nu
inte lingre motiverad utifrin det merarbete regleringen medfor for
verksamheten.

Intringet ska balanseras

Kartliggning av enskildas personliga férhllanden, utan samtycke
och ofta utan konkret brottsmisstanke, utgor en verksamhet av
sirskilt integritetskinsligt slag. En stor del av Sikerhetspolisens
verksamhet ir till sin natur sddan att det kan leda till ett betydande
intring 1 den personliga integriteten. Frigan om en lagstiftning som
medger ett sddant intrdng i grundliggande rittigheter ir proportio-
nerlig innebir en prévning 1 flera steg. Att lagstiftningen moter ett
faktiskt och genuint behov som inte kan tillgodoses genom mindre
ingripande dtgirder dr en del av denna prévning. Prévningen kan
emellertid inte stanna vid att préva behoven. Aven intringet méste
vigas in 1 beddomningen.

De behov som véra forslag ska méta har vi redogjort f6r 1 bland
annat avsnitt 6.1 och 6.2. Vi kommer i de enskilda bestimmelserna
gora ytterligare 6verviganden angdende behoven och huruvida de
kan tillgodoses genom mindre ingripande tgirder. Hir redovisas
ndgra ingdngsvirden vi haft vid dessa 6verviganden.

En integritetsintrdngsanalys av en lagstiftning ska typiskt sett
innehilla en beddmning av vilken typ av personuppgifter som kom-
mer att behandlas till f6ljd av férslaget. Denna friga dr svir att
besvara nir det kommer till Sikerhetspolisens brottsbekimpande
verksamhet. Sikerhetspolisen har getts ett relativt brett mandat att
inhdmta personuppgifter och har tillgdng till en mingd olika inhimt-
ningsmetoder. I princip kan dirfér alla tinkbara personuppgifter
komma att behandlas.

Att 16sa integritetsrisker genom att férbjuda behandling av vissa
personuppgifter eller foreskriva vilket slag av personuppgifter som
far behandlas uppfattar vi inte vara en framkomlig vig, eftersom
det f6rutsitter en individuell granskning och bedémning av varje
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enskild uppgift, ndgot som inte l3ter sig goras pd ett rimligt effek-
tIvt Stt.

Om kraven pd granskning av enskilda personuppgifter minskar
ir dock den mest sannolika f6ljden att antalet personuppgifter som
behandlas 6kar. Var uppfattning ir att de integritetsrisker som detta
medf6r ska motverkas genom mekanismer som innebir att systemet
och behandlingens faktiska effekter i hogre grad ska bedémas och
om nodvindigt kunna korrigeras. Vi anser exempelvis att riskerna
med att behandla kinsliga personuppgifter i Sikerhetspolisens verk-
samhet inte 1 forsta hand utgors av risken for att obehérig personal
ska 4 tillgdng till dem eller att de sprids genom exempelvis en data-
licka. De risker som registrering av uppgifter som avsldjar en per-
sons religiosa dvertygelse, etniska ursprung eller sexuella liggning
ir mest framtridande om dessa uppgifter utgor sékkriterier eller pd
annat sitt anvinds for att gora ett urval av personer. Att gora ett
urval av personer baserat pa enbart kiinsliga personuppgifter har
potential att leda till diskriminering eller ett ogrundat misstinklig-
gorande av individer. Vi ser dirfor starka skil att i lag sdrskilt reg-
lera forutsittningarna f6r sddan behandling.

Vad som utgor kinsliga personuppgifter ir en generell upprik-
ning, som giller éver 1 princip hela samhillet, se avsnitt 3.5.5. Vi
har dock uppfattat att det dven finns andra uppgifter som kan vara
minst lika integritetskinsliga men som inte ingdr i den upprikning
som foljer av bland annat dataskyddskonventionen eller dataskydds-
férordningen. Personuppgifter som kan paverka anonymitetsskyd-
det for si kallade meddelare enligt tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen samt uppgifter om vad som férekommit
1 fortroliga samtal mellan en misstinkt och dennes férsvarare anser
vi fortjanar ett starkt skydd. Riskerna f6r krinkning av grundlig-
gande fri- och rittigheter far anses vara s betydande vid behandling
av sddana uppgifter att ett eventuellt behov f6r verksamheten far
std tillbaka.

Det finns vidare starka skil att 6verviga vilka potentiella risker
som foljer av att implementera ny teknik i verksamheten. En lag
som tilldter utveckling av exempelvis artificiell intelligens i en s3
kinslig verksamhet som Sikerhetspolisens anser vi dven méste inne-
hilla férsikringar om att tekniken inte ska kunna ges ett sjilvstin-
digt bestimmande inflytande.
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En robust tillsyn

Sikerhetspolisens personuppgiftsbehandling stdr 1 dag under tillsyn
av tvd oberoende organ, Sikerhets- och integritetsskyddsnimnden
och Integritetsskyddsmyndigheten. Den kontinuerliga tillsynen
bedrivs av Sikerhets- och integritetsskyddsnimnden men det ir
Integritetsskyddsmyndigheten som har befogenheter att korrigera
missforhillanden.

Vianser att tillsynen utgér en helt avgdrande komponent f6r att
virna enskildas integritet. Sikerhetspolisen ir ansvarig f6r att myn-
digheten féljer gillande lagstiftning men det krivs dven en robust
tillsyn av att si sker. Vir ambition dr dirfor att sd 1ngt mojligt
bidra till att tillsynen blir effektiv. En effektiv tillsyn ska syfta till
att personuppgifter behandlas forfattningsenligt av Sikerhetspoli-
sen. Var ambition ir att dataskyddet inte ska grundas pd forutsict-
ningar for att registrera enskilda personuppgifter utan ska gilla p3
en mer systematisk nivd. En sidan forflyttning innebir dven att
tillsynen kommer att behdva anpassas och 1 storre utstrickning
inriktas p& hur personuppgifter behandlas och behandlingens fak-
tiska eller potentiella effekrter.

Virt forslag innehiller dirfor flera bestimmelser som syftar till
att stirka tillsynen 1 dessa avseenden.

En mer transparent lag

Personuppgiftslagar i allminhet dr ofta svirgenomtringliga. For att
kunna bedéma intrdnget krivs en férf6rstielse av rittspraxis, tillimp-
ningen i verksamheten och vilka faktiska méjligheter som verksam-
hetsutdvaren har att genomfora olika dtgirder. En teknikneutral
och flexibel lagstiftning kriver ett visst mitt av abstraktion. Det dr
heller inte mojligt att 1 klartext forklara exakt hur Sikerhetspolisen
behandlar personuppgifter i verksamheten.

Vi anser diremot att det ska vara méjligt att f6rstd lagens upp-
byggnad utan att behéva kinna till verksamheten 1 detalj. Ett exem-
pel pd att detta inte dr mojligt i nuvarande lagstiftning ir att det
finns en inbyggd motsittning i att det stills krav for att dverhuvud-
taget i behandla personuppgifter som endast kan uppfyllas genom
att behandla dem. Sikerhetspolisen behover, for att uppfylla dessa
krav, pd férhand kinna till inneh8llet 1 alla uppgifter som samlas
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eller himtas in. Forutsittningarna for att Sikerhetspolisen ska f&
samla in personuppgifter ska limpligen framgg direkt av lagen.

Vi avser dirfor att sd 13ngt som méjligt limna férslag till en lag
som dr mojlig att tillimpa, och dirmed dven utéva tillsyn éver, och
som bittre speglar hur personuppgifter faktiskt maste kunna behand-
las i verksamheten.

7.1.4  En proportionerlig tillampning
Andamil och rittslig grund

Den lag vi féresldr kommer att stilla héga krav p tillimparen. Vi
anser att en myndighet som Sikerhetspolisen, vars kirnverksamhet
bestdr av informationshantering, kan anfértros uppgifter som kriver
svira bedémningar inom detta omride.

En sidan bedomning ir att formulera indamal {6r personuppgifts-
behandling. Det ir endast Sikerhetspolisen som vet vilka dandamal
som ir relevanta for verksamheten. Vi anser dirfor att lagen endast
ska uppstilla de yttre ramarna fér personuppgiftsbehandling och, 1
likhet med dagens lagstiftning, inte 1 detalj ange indamailen f6r be-
handling. En utgdngspunkt ir att Sikerhetspolisen ska fi behandla
personuppgifter fér samtliga indamal som behovs f6r den brotts-
bekimpande verksamheten. Nir det kommer till kirnverksamheten,
som bestdr 1 underrittelseverksamhet, finns det anledning att sir-
skilt 6verviga vad denna verksamhet omfattar.

Behandlingstroskel

Det ir 1 dagsliget endast de uppgifter som dr nédvindiga fér en
rittslig grund som fir behandlas. Det finns anledning att titta nir-
mare pd hur denna bestimmelse 6verensstimmer med Sikerhets-
polisens uppdrag. Kraven pd att varje uppgift ska vara nédvindig
innebir att en uppgiftsmingd, exempelvis ett fotografi eller ett
dokument, inte kan bedémas som nédvindigt 1 sin helhet. Efter-
som det i dagsliget ir olika behandlingstrosklar f6r kinsliga per-
sonuppgifter och andra uppgifter miste en detaljerad granskning
och bedémning goras for att bdde identifiera kinsliga personupp-
gifter och beddma om behandling av dem ir absolut nédvindig.
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Detta medfér problem i tillimpningen och ir inte en ordning som
ir anpassad f6r verksamheten, dir kinsliga personuppgifter ir van-
ligt férekommande.

Vi uppfattar inte heller att endast préva behovet av att behandla
en kinslig personuppgift 1 och for sig utgor ett adekvat skydd mot
krinkning. En personuppgiftslag ska skydda mot risken fér intrdng
i grundliggande fri- och rittigheter. Det ir en beddmning som kri-
ver mer in ett konstaterande av att det dr absolut nédvindigt att
behandla en uppgift. Det kan finnas anledning att verviga om en
hogre behandlingstroskel ir det mest effektiva skyddet eller om
riskerna eller den faktiska effekten av behandlingen bor {3 storre
genomslag.

Proportionalitetsavvigning

En nyhet i dataskyddskonventionen 108+ ir bestimmelsen, i
artikel 5.1, som siger att all personuppgiftsbehandling ska vara
proportionerlig och utgdra en skilig avvigning mellan intresset av
att utfora behandlingen och andra allminna och enskilda intressen.
Denna proportionalitetsprincip ska tillimpas genom alla steg av
behandlingen: frin insamling och registrering till sékning, lisning
och delgivning.

Av 2 kap. 21 § regeringsformen f6ljer en liknande proportionali-
tetsprincip som anger att en begrinsning av en fri- eller rittighet
inte fir g3 lingre in nodvindigt. Proportionalitetsprincipen har i
svensk forvaltningsritt ansetts innebira att en myndighet méiste
avstd frin att meddela ett betungande beslut om de negativa kon-
sekvenserna fér den enskilde inte stdr 1 rimlig proportion till det
allminna intresse som ska tillgodoses. Principen giller dven om det
1 och for sig finns forfattningsstdd f6r dtgirden.*

Sikerhetspolisen har getts ett brett mandat att inhimta person-
uppgifter och har tillging till flera olika inhimtningsmetoder. I prin-
cip kan dirfér alla tinkbara personuppgifter komma att behandlas
i verksamheten. I praktiken innebir detaljkraven i nuvarande person-
uppgiftslagstiftning att det inte ir mojligt for Sikerhetspolisen att
behandla all information som myndigheten har ritt att inhimta. Vi
uppfattar att det ir en brist att mycket starka verksamhetsbehov

“NJA 2016 5. 868 p. 15. Se dven t.ex. NJA 2012 s. 400 p. 19 och 2018 s. 753 p. 20.
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inte kan tillgodoses p3 ett mer effektivt sitt in i dag. Samtidigt kan
integritetsintringet med nuvarande lagstiftning bli omotiverat stort
genom behandling av personuppgifter med lag eller ingen verksam-
hetsnytta. Det framstdr som mer limpligt med en lagstiftning som
medger storre intring om det kan motiveras av tungt vigande inda-
mal, dn att alla uppgifter som passerar en viss behandlingstroskel
ska behandlas lika.

Hur tungt indamal som krivs for att ett visst intring ska 3 ske
ir inte mojligt att forutse och inte heller limpligt att sl3 fast i lag.
Det ir inte heller nédvindigt med pd férhand givna trosklar vid en
sddan proévning. Polislagens allminna principer om ingripanden, 1
8 §, ir ett exempel pd hur en proportionalitetsprévning ir en del av
det dagliga arbetet 1 andra delar av verksamheten. Bestimmelsen
foreskriver bland annat att ett polisingripande ska vara férsvarligt
med hinsyn till 8tgirdens syfte och 6vriga omstindigheter och att
mer tvang inte f&r anvindas in som behévs for att uppnd avsett
resultat. Bestimmelsen ger bdde mojlighet att tillgripa tving d& det
krivs men samtidigt en méjlighet att ifrdgasitta ett ingripande som
inte framstdr som proportionerligt.

Vi anser att en proportionalitetsprovning f6r varje behandlings-
tgird kan vara ett limpligt sitt att reglera personuppgiftsbehand-
ling som kan innebira 6vervakning eller kartliggning av den enskildes
personliga férhillanden. Vi uppfattar att det méjliggor en provning
som bittre tillgodoser skyddet for fri- och rittigheter dn att limna
detaljerade, formella férutsittningar f6r personuppgiftsbehandling
pa uppgiftsnivd. Proportionalitet som en férutsittning f6r behand-
ling innebir ocks3 att tillsynsmyndigheten kommer kunna utdva
tillsyn av dtgirders faktiska eller potentiella effekter pd ett annat
sitt in 1 dag. En ny lagstiftning bér utformas frin dessa utgings-
punkter. De nirmare évervigandena om en sddan ny allmin per-
sonuppgiftslagstiftning f6r Sikerhetspolisen finns i kapitel 8.
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7.2 En ny lag som mojliggor for Sakerhetspolisen
att behandla vissa informationsmangder

Forslag: Det ir inte mojligt att behandla vissa stora informations-
mingder enligt sipodatalagens bestimmelser om bland annat
behov, adekvans och uppgiftsminimering. Sipodatalagen ska
dirfor kompletteras av en sirskild lag som reglerar behandling
av stora, ostrukturerade informationsmingder som ir befogade
for myndigheten att behandla. Lagen ska medge att uppgiftsming-
der registreras och behandlas i sin helhet f6r ett 6vergripande
indamal.

Behandling av stora mingder personuppgifter bir med sig
risker f6r den personliga integriteten och andra grundliggande
fri- och rittigheter. For sidan behandling som kan innebira en
krinkning eller en betydande pdverkan av rittigheten krivs starka
skyddsmekanismer.

7.2.1  Séakerhetspolisen maste ges ny férmaga
att hantera information

Sambhillet har genom digitaliseringen och den tekniska utvecklingen
forindrats i1 grunden. Forindringen har inneburit att det varje dag
produceras enorma och komplexa mingder information. I avsnitt
6.2.1 redogors f6r hur informationstlddena har utvecklats under de
senaste decennierna. I tilligg kan nimnas att under de dryga fem ar
som sipodatalagen varit i kraft till att detta betinkande avlimnats
(januari 2020 till april 2025) har det genererats uppskattningsvis
fyra gdnger s mycket data som den sammanlagda miangd som gene-
rerats frin skriftsprikets tillkomst fram till att sipodatalagen beslu-
tades. Aven om denna siffra inte ir direkt 6verforbar till en 6kning
av den informationsmingd som ir relevant f6r Sikerhetspolisen att
behandla, ger den en fingervisning om att det inte lingre ir mojligt
att tillimpa samma metoder {6r att hantera information som nir
tidigare personuppgiftslagstiftningar beslutats.

Sikerhetspolisens uppdrag som nationell sikerhetstjinst skiljer
sig frén andra brottsbekimpande myndigheters p4 s& sitt att huvud-
fokus 1 den brottsbekimpande verksamhet ligger p& underrittelse-
arbete. Den sikerhetshotande verksamhet som Sikerhetspolisen
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ansvarar for att bekimpa dr per definition hot mot sjilva statens
suverinitet och funktionalitet. Sikerhetstjinstens primira uppgift

ir dirfor att férebygga och férhindra sddan verksamhet innan ett
brott har begdtts. Den sikerhetshotande brottslighet som Siker-
hetspolisen ansvarar f6r att bekimpa utmirks dven av att den ir
mycket svirupptickt. For att uppticka det okinda hotet ir det
naturligt att underrittelsearbetet miste ske med en storre bredd in
om det redan pd férhand finns en ligesbild eller mer konkretiserade
misstankar. Sikerhetspolisen har dirfér ett, 1 férhillande till andra
brottsbekimpande myndigheter, sirpriglat uppdrag. For att 16sa
sitt uppdrag behover Sikerhetspolisen ha tillgdng till relevant infor-
mation och férméga att pd ett effektivt sitt hantera och bearbeta
denna. Férm&gan att snabbt kunna kontrollera och forsta stora
mingder information ir avgdrande f6r en sikerhetstjinst.

Det finns en férvintan om att Sikerhetspolisen ska ha férmégan
att identifiera brottslig verksamhet som férekommer pé olika 6ppna
plattformar pa internet som i sociala medier eller i andra mer ljus-
skygga forum. Redan av den exponentiella informationstillvixten
som sker pd internet foljer att den spaning som bedrivs 1 5ppna
killor, for att vara effektiv, mdste kunna ske genom automatiserad
behandling av stora informationsmingder. Det finns flera exempel
1 nirtid pa personer med en extremistisk agenda som pd férhand
aviserat sin avsikt att begd terrorbrott. Som framgar av avsnitt 5.1.5
forvintas olika digitala plattformar vara av fortsatt central betydelse
for sdvil attentatshotet mot Sverige som for tillvixten av vildsbeja-
kande miljoer. I dag krivs att Sikerhetspolisen har f6rméga att {3
tidiga varningar om eller uppticka bland annat terrorhot eller brotts-
planer som publicerats pd internet.

Vir uppfattning ir att den nationella sikerhetstjinsten dven 1
andra sammanhang férvintas ha f6rmiga att hantera information
effektivt och over tid. Ett exempel pd behovet av ny f6rméga i detta
avseende kan himtas frn en av Sikerhetspolisens férundersok-
ningar inom kontraspionaget. Inom ramen {6r brottsutredningen
inhimtades uppgifter genom hemlig dataavlisning avseende en
individ som misstinktes vara en aktiv agent f6r frimmande makt.
Utifrdn den samlade informationsbilden bedémdes individen ing
1 ett nitverk av agenter som fick uppdrag av samma underrittelse-
officer. Sikerhetspolisen hade kinnedom om nigra men troligtvis
inte alla agenter verksamma 1 nitverket. Det inhimtade materialet
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var mycket omfattande och innehéll sannolikt uppgifter som sam-
mantaget med annan information skulle kunna bidra till att fler
agenter inom samma nitverk kunde identifieras och vars sikerhets-
hotande aktiviteter dirmed skulle kunna motverkas. Trots att bety-
dande resurser lades pd granskning och bearbetning av det inhim-
tade materialet var det inte mojligt att i tid granska och bedéma alla
personuppgifter enligt sipodatalagens krav. Stora delar av informa-
tionen forstérdes dirfor utan att ha tillforts Sikerhetspolisens
underrittelsesystem. I uppfoljningen av det aktuella nitverket
inhimtades senare, 1 en annan férundersékning, omfattande it-
beslag. Informationen frin den férsta férundersékningen kunde
dock inte komplettera den nya, eftersom den raderats. Aven den
information som inhimtades i den nya férundersékningen férstordes
dd informationsmassan innehdll ett mycket stort antal personuppgif-
ter som inte var mojliga att bedéma var for sig. Sikerhetspolisens
konsekvensanalys ir att oférmigan att behandla informationen
som inhimtats medférde en simre férmdga att identifiera okinda
individer som bedriver olovlig underrittelseverksamhet eller kontak-
ter till dem.

Ett annat exempel dr de uppgifter som behdvs inom Sikerhets-
polisens personskyddsverksamhet. Inom denna verksamhet finns
behov bland annat av att kontinuerligt och 6éver tid kunna himta in
och behandla 6ppet tillginglig information. Fér att kunna {6lja
utvecklingen av potentiellt hotdrivande kommunikation och upp-
mirksamhet kring skyddspersoner i den centrala statsledningen
behover Sikerhetspolisen 16pande analysera uppgifter fran sociala
medier. Detta {or att kunna géra mer triffsikra bedémningar av
den sammantagna hotbilden mot skyddspersoner och fatta vilav-
vigda beslut om dimensioneringen av personskyddet. Genom att
analysera avvikelser, trender och ménster 1 sociala medier dr det
mojligt att tydligare kunna urskilja och f6rstd bakomliggande orsa-
ker till potentiellt hotdrivande kommunikation och kinslostim-
ningar. Mgjligheten att inhimta och behandla stérre datamingder
over tid skulle ocks3 stirka myndighetens f6rmdga att utvirdera
och lira av tidigare hindelser, d& information frin exempelvis sociala
medier kan vara en viktig pusselbit {6r att f6rstd varfor ett skeende
kom att se ut som det gjorde. Med befintlig lagstiftning har Siker-
hetspolisen inte méjlighet att bedriva sddan inhimtning givet att
den typ av information som inhimtningen skulle riktas mot inne-
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haller en stor miangd personuppgifter, ibland dven kinsliga person-
uppgifter, som var och en méste granskas och bedémas enligt Sipo-
datalagens bestimmelser. Konsekvenserna av detta blir en simre
formaga for Sikerhetspolisen att, utifrdn en helhetsbild, identifiera
konkreta och potentiella hot mot Sikerhetspolisens skyddspersoner.
Konsekvenserna blir ocksd en simre f6rmiga att kinna igen och
uppticka férindringar i uppmirksamhet och kommunikation kop-
plat till en skyddsperson dir dessa férindringar i sig skulle kunna
utgdra en varningssignal for att hotbilden mot skyddspersonen redan
har eller kan komma att férindras. Eftersom Sikerhetspolisen saknar
historiska uppgifter kan inte nya observationer sittas in 1 ett kontextu-
ellt och historiskt sammanhang. Det innebir att nya observationer
om foreteelser inte kan jimforas eller analyseras med tidigare observa-
tioner vilket forsvirar beddmningar avseende de nya observationernas
underrittelserelevans.

Sikerhetspolisen har ett behov av att kunna bearbeta och ana-
lysera information snabbare 1 dag in vad som var nédvindigt forr.
Nir exempelvis ett terrorattentat intriffat genereras i dag en mycket
stor mingd information som behéver samlas in, tips behéver han-
teras och information utbytas med nationella och internationella
partners. Informationsflodet dr vid sidana hindelser mycket om-
fattande. Ett annat exempel ir den spridning av desinformation
som skett pd senare tid 1 det svenska samhillet, exempelvis 1 sam-
band med de s kallade koranbrinningarna. For att ha mojlighet att
uppticka killan till informationen, som skulle kunna vara en statlig
aktoér som vill skapa en oro och misstro i det svenska samhillet,
méste Sikerhetspolisen i realtid kunna f6lja hur informationen
spridits, vem som ir ursprunget och hur
informationsflédesprocessen ser ut. For att f6rstd vilka som eventu-
ellt radikaliseras av den desinformation som sprids, och som dirfor
kan befaras komma att begd terrorhandlingar, behéver Sikerhets-
polisen ocksg f6rstd vilka mottagarna av desinformationen ir. Siker-
hetspolisen méste, for att kunna hantera denna uppgift, bearbeta
och analysera informationsmingder under stark tidspress.

Det finns dven behov att behandla uppgifter éver tid eftersom
det inte alltid dr mojligt att identifiera vad som ir relevant f6rrin
informationen kopplas samman med annan information. I en nit-
verkskartliggning kan det kriivas komplex analys f6r att koppla
samman aktorer. Personer som inledningsvis framstdtt som mindre
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relevanta i forhdllande till Sikerhetspolisens uppdrag kan flera &r
senare, di kartliggningen kompletterats med ytterligare underlag,
visa sig vara centrala gestalter. En person som inledningsvis fram-
sttt som perifer i ett nitverk kan visa sig vara den som kopplar
samman ett nitverk med ett annat. Personuppgifter som var for sig
inte dr dgnade att vicka misstanke kan efter att ha analyserats 6ver
tid visa sig utgodra olika identiteter f6r en och samma antagonistiska
aktor.

Var uppfattning ir att dagens regelverk inte ger tillricklig for-
méga for Sikerhetspolisen att utféra sitt underrittelseuppdrag efter-
som det saknas medel for att effektivt behandla de allt storre informa-
tionsmingderna. Det kan vara bland de uppgifter som framstir som
perifera, och som dirfoér 1 normalfallet méste raderas, som det dolda
hotet kan uppstd och utvecklas utan att Sikerhetspolisen 1 dag har
mojlighet att uppticka det. I den information som Sikerhetspolisen
tvingas limna obearbetad och radera utan granskning kan det med
sikerhet sigas finnas uppgifter som skulle kunna bidra till att skydda
Sveriges eller véra allierades nationella sikerhet. Mojligheten att
inhimta och behandla stérre datamingder 6ver tid skulle ocks
stirka myndighetens f6rmiga att utvirdera och lira av tidigare
hindelser, di information frn exempelvis sociala medier kan vara
en viktig pusselbit for att forstd varfor ett skeende kom att se ut
som det gjorde.

7.2.2 Behandling av vissa informationsmangder kraver
undantag fran dataskyddskonventionen

Nodvindiga atgirder for att skydda nationell sikerhet

Nir det kommer till hotet mot nationell sikerhet och terrorism
anser vi att det finns en betydande skillnad mellan férvintningarna
pd Sikerhetspolisens férmdga att uppticka okinda hot och myndig-
hetens rittsliga mojligheter till ett effektivt underrittelsearbete.
EU:s dataskyddsregelverk ir inte tillimpligt f6r nationella siker-
hets- och underrittelsetjinsters verksamhet och det finns betydande
mojligheter till undantag motiverade av nationell sikerhet frin de
principer som féljer av dataskyddskonventionen. Detta visar pd att
det finns en betydande skillnad mellan personuppgiftsrittens gene-
rella tillimpning och hur man ser pa avvigningen mellan allminna
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och enskilda intressen som paverkas och behovet av att férebygga
nationella sikerhetshot.

Det finns 1 dag ingen rittslig mojlighet f6r Sikerhetspolisen att
over tid behandla stora mingder information for att analysera vilka
uppgifter som kan vara relevanta fér att exempelvis uppticka spioneri-
brottslighet eller férhindra terroristattentat. I en stor informations-
mingd saknar ofta en majoritet av de personuppgifter som férekom-
mer koppling till ndgot indamal f6r vilket Sikerhetspolisen fir
behandla personuppgifter. Som framgir av avsnitt 6.1 kan inte
Sikerhetspolisen hantera all information som inkommer till myn-
digheten. D8 mingden information stindigt vixer och flédar 1 allt
snabbare takt blir gapet mellan Sikerhetspolisens férmiga och behov
med tiden allt stérre. Férmdgan att snabbt kunna kontrollera och
forstd stora mingder information ir avgoérande for en sikerhets-
tjanst.

Personuppgiftsritten 1 allminhet innehéller flera principer vars
syfte dr att forhindra att fler uppgifter in nédvindigt behandlas.
Principerna om behov, indamail, adekvans, relevans och uppgifts-
minimering syftar till att sikerstilla att endast uppgifter som behovs
for ett pd forhand uttalat indamal far behandlas. I de flesta verksam-
heter i samhillet finns inte ndgra skil att fringd dessa dataskydds-
principer. Vi har i féregdende avsnitt bedomt att det finns skil att
infoéra en ny sipodatalag uppbyged enligt de principer som framgér
av dataskyddskonventionen 108+. Dataskyddskonventionen utgér
ett ramverk och limnar inte detaljerade instruktioner om hur en
nationell lagstiftning ska utformas. Vi anser att det finns goda moj-
ligheter att tillimpa de flesta av konventionens grundliggande
principer dven inom en verksamhet som Sikerhetspolisens. Nir det
giller att bygga upp en f6rméga att behandla informationsmingder
som inte ir mojliga att granska manuellt ir det inte mojligt att pd
ndgot meningsfullt sitt uppstilla krav pd relevans, adekvans eller
uppgiftsminimering. Som vi har pdpekat i foregdende avsnitt finns
det ett stort behov att inom alla Sikerhetspolisens verksamhets-
grenar behandla sidana uppgiftsmingder. Dataskyddskonventionen
medger ocksd undantag fran flera centrala bestimmelser om det ir
nédvindigt och proportionerligt f6r att bland annat skydda natio-
nell sikerhet (artikel 11).

Underrittelsetjinster 6ver hela virlden bygger nu upp f6rmigan
att analysera stora datamingder i olika syften. Aven inom Europa
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finns det flera exempel pé detta, exempelvis finns 1 Férenade kunga-
riket sirskild lagstiftning om behandling av s3 kallade “bulk personal
dataset”. Vi anser att det finns starka skil som talar {6r att dven
Sverige ska gora vissa undantag frin nigra av konventionens bestim-
melser 1 syfte att stirka Sikerhetspolisens férmdga att behandla
information. Sikerhetspolisen saknar i dag férmigor som ir visent-
liga for att forebygga, forhindra och uppticka sikerhetshotande
och brottslig verksamhet som innebir hot mot nationell sikerhet
eller terrorism. Vi anser att denna férmiga ir nddvindig for att
Sikerhetspolisen ska kunna fullgéra sitt uppdrag och att det behovs
anpassade regler for att hantera personuppgiftsbehandling av vissa
stora informationsmingder.

Proportionerliga undantag som respekterar grundliggande
fri- och rittigheter genom bestimmelser i en sirskild lag

Vi anser att virt forslag till ny sipodatalag bor gilla generellt for
personuppgiftsbehandling som sker inom Sikerhetspolisens brotts-
bekimpande verksamhet som ror nationell sikerhet. Frin denna
lagstiftning bor vissa undantag géras f6r att kunna behandla vissa
informationsmingder som behovs 1 verksamheten men inte kan
hanteras enligt den nya sipodatalagen. Undantagen bér medge
behandling inom vissa ramar som respekterar de grundliggande fri-
och rittigheter som kommer till uttryck i dataskyddskonventionen
och Europakonventionen.

Nir det kommer till hur de undantag som vi anser vara nédvin-
diga ska utformas, finns det inte ndgot tydligt ramverk att f6rhilla
sig till. De vigledningar som finns angdende behandling av stora
datamingder har sillan beaktat den sirskilda avvigning som bor
gilla dd indamalet med behandling ir skyddet av nationell sikerhet.
Det giller exempelvis den rekommendation till dataskyddskonven-
tionen som ror behandling av stora datamingder.” Rekommenda-
tionen ir generell till sin utformning och har inte fokus pa brotts-
bekimpning och 1 synnerhet inte sidan brottsbekimpning som
giller nationell sikerhet. Det finns dock flera principer i riktlinjen
som limpligen kan utgora en utgdngspunkt for den lagstiftning vi
hir foresldr. Exempelvis att det ska finnas mojligheter till test och

> Europaridet, Guidelines on the Protection of Individuals with regard to the Processing of
Personal Data in a World of Big Data, 17 januari 2017.
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trining genom simulering innan ett system anvinds operativt eller
att olika medel f6r behandling ska ha inbyggt dataskydd.

Det sker en mycket snabb teknisk utveckling i samhillet. Genom
att gora lagstiftningen sd lingt som mojligt teknikneutral kan den
forbli hdllbar over tid. Samtidigt kommer nya tekniker med nya
risker. Lagen behover dirfor balansera flexibiliteten att kunna ut-
nyttja tekniska framsteg samtidigt som den méste innehilla tillrick-
liga kontrollmekanismer for att bibehdlla sin rittsstatliga legitimitet.
Mekanismer som skapar legitimitet anser vi vara helt avgdrande for
att fortroendet bdde for Sikerhetspolisen och f6r de nya metoder
som teknikutvecklingen medfér.

Samma tekniker som ibland utmalas som en stor samhillelig risk
och ett vapen for antagonister kan och bor dven anvindas som ett
skydd for samhillet som minimerar detta hot och skapar ékad trygg-
het. I detta syfte finns ett stort behov av att kunna hantera stora
datamingder. I flera utvecklade demokratier sker sidan behandling
redan i dag. Aven Sverige behéver ett robust system for att Sikerhets-
polisen ska kunna utnyttja denna mojlighet under robust, rittsstat-
lig kontroll. En hornsten 1 en ny lagstiftning pd omridet ir att den
innehdller robusta tillsynsmekanismer. Det ir en forutsittning for
tilltron till att rittsstaten har f6rmaga att hantera den tekniska ut-
vecklingen pd ett ansvarsfullt sitt.

7.2.3 Behandling av stora datamangder innebar en 6kad
risk for integritetsintrang och fér avhallande inverkan
pa opinionsfriheterna

Personlig integritet vid behandling
av stora informationsmingder

Aven om det inte finns nigon koppling mellan den lagstiftning vi
foresldr och EU-ritten, finns anledning att nimna praxis frin EU-
domstolen avseende hantering av stora mingder information i form
av generell datalagring av uppgifter om elektronisk kommunikation.
Datalagring innebir en skyldighet for tillhandahéllare av elektro-
niska kommunikationsnit och kommunikationstjinster, t.ex. mobil-
operatorer, att lagra uppgifter om elektronisk kommunikation. Dom-
stolen har ansett att lagring av trafik- och lokaliseringsuppgifter
frén elektronisk kommunikation utgor ett ingrepp i de grundlig-
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gande rittigheter till respekt f6r privatlivet och skydd av person-
uppgifter. Detta oberoende av om de uppgifter som avser privat-
livet dr av kinslig art eller ej eller om de berdrda har fitt utstd
eventuella oligenheter pd grund av ingreppet. Det ir inte heller
relevant huruvida de lagrade uppgifterna direfter anvinds eller inte.

EU-domstolen har motiverat sin slutsats med att trafik- och
lokaliseringsuppgifter kan avsléja information om ett stort antal
aspekter av de berérda personernas privatliv, inbegripet kinslig
information, sisom sexuell liggning, politisk dskddning, religios,
filosofisk eller annan 6vertygelse, samhillsdskidning samt hilso-
tillstdnd. Dessa uppgifter kan sammantagna gora det méjligt att dra
mycket precisa slutsatser om privatlivet fér de personer vilkas upp-
gifter har lagrats, sisom deras vanor 1 vardagslivet, deras stadig-
varande och ullfilliga uppehéllsorter, deras dagliga forflyttningar
och forflyttningar i 6vrigt, de aktiviteter de utdvar, deras sociala
relationer och de umgingeskretsar de rér sig 1. Sidana uppgifter gor
det mojligt att kartligga de berérda personerna pd ett sitt som dr
lika kinsligt med avseende pd ritten till respekt f6r privatlivet som
sjilva innehillet i kommunikationerna.®

Aven Europadomstolen har i flera ml kunnat konstatera att
polisens eller olika nationella sikerhetsmyndigheters lagring av
personuppgifter i sig utgdr ett intrdng av ritten till privatliv som
garanteras enligt artikel 8.1 i Europakonventionen.” Minga domar
har handlat om hur medlemsstaterna motiverat dessa intrdng och
en beddmning av om dessa motiv utgor en proportionerlig avvigning
mellan enskildas ritt till privatliv och statens intressen av registrer-
ingen. Vianser att detta synsitt bor avspeglas 1 den lagstiftning vi
nu foreslar pd omridet.

Avhillande inverkan pa opinionsfriheterna

Med integritetsriskerna av att utdka mojligheten till kartliggning
foljer dven riskerna att mianniskor borjar anpassa sitt beteende for
att undvika kartliggning. EU-domstolen har vid flera tillfillen p3-
pekat att en omfattande insamling av uppgifter om elektronisk

¢ EU-domstolens dom den 6 oktober 2020 i de férenade milen C 511/18, C 512/18 och

C 520/18, La Quadrature du Net, p. 115-117.

7 Se bland andra Leander mot Sverige, nr 9248/81, 26 mars 1987, M.M. mot Férenade kunga-
riket, nr 24029/07, 13 november 2012, M.K. mot Frankrike, nr 19522/09, 18 april 2013.
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kommunikation kan ha en avhéllande inverkan p8 hur medborgare
viljer att utdva sin yttrandefrihet genom sidana kommunikations-
kanaler.® Med en lagstiftning som mer generellt tilliter behandling
av uppgifter kan resonemanget verforas dven till andra killor och
dven allmint tillginglig information.’

I avsnitt 6.2.2 och 6.2.4.resonerar vi om att det finns ett behov,
en férvintan och ett berittigat intresse f6r Sikerhetspolisen att kart-
ligga bland annat extremistiska och valdsbejakande miljéer pd inter-
net. Det kan handla om exempelvis stingda eller 6ppna chattforum
dir det férekommer radikalisering, rekrytering och annan brottslig
verksamhet. I sddana datamingder finns information som ir rele-
vant f6r Sikerhetspolisens verksamhet och erfarenhet frin andra
linder visar att en strukturerad bearbetning av den hir typen av
data har resulterat 1 att tidigare okinda hotaktérer upptickts. Mate-
rialet innehdller ocksd en betydande mingd personuppgifter som
inte ir relevanta fér Sikerhetspolisens uppféljning.

Den brottsbekimpande verksamheten 1 allminhet, si dven for-
mdgan att behandla storre datamingder pa ett strukturerat sitt, kan
verka avhillande 1 férhdllande till yttranden eller manifestationer
som utgdr brottsliga girningar. Att uppticktsrisken verkar brotts-
preventivt ir inte nigot problem. Riskerna med den 6kade formigan
ir att den dven verkar avhillande 1 férhéllande till yttranden som
inte dr kriminaliserade eller kan anses utgéra brottslig verksamhet.
Om det upplevs medfora en risk f6r kartliggning att nimna vissa
ord eller ge uttryck for en kontroversiell politisk uppfattning eller
att foresprika en viss religios tolkning dr paverkan pd opinionsfri-
heterna ett faktum, se avsnitt 6.3.3.

En lagstiftning som medger behandling av fler uppgifter in vad
som kan anses direkt relevanta f6r bekimpande av sikerhetshotande
verksamhet anser vi inte utgora ett direkt intrdng 1 exempelvis ytt-
rande- eller religionsfriheten. Minniskor ir oférhindrade att utéva
sina fri- och rittigheter och manga uppfattar sannolikt redan i dag
att vissa kontroversiella amnen kan vicka myndigheters intresse.
En sddan lagstiftning fir ind4 anses medféra ett indirekt intréng,
som féljer av risken att yttranden eller uttryck, nu eller i framtiden,

8 Se bland annat EU-domstolens dom, La Quadrature du Net, p. 118.
? Se avsnitt 4.4.3 om den kritik som riktats mot den norska lagstiftning som tilliter lagring av
allmint tillginglig information.
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kan ge negativa konsekvenser for enskilda som inte ir proportio-
nerliga 1 ett demokratiskt samhille.

Sammanfattande utgingspunkter f6r den nya lagstiftningen

Det kan mot den nu skisserade bakgrunden konstateras att en lag-
stiftning méste balansera mellan olika var f6r sig starka intressen.
Den nya lagen ska 4 ena sidan skapa rittsliga férutsittningar fér
Sikerhetspolisen att hantera vissa stora informationsmingder som
behovs 1 verksamheten men 1 dag inte kan behandlas. Samtidigt med-
for en sddan behandling, 8 andra sidan, ett intring i de registrerades
personliga integritet och medfor risker f6r en paverkan pd opinions-
friheten. Vi kommer i kapitel 9 att redovisa vira dverviganden hur
de beskrivna behoven kan uppfyllas med bibehillet skydd f6r den
personliga integriteten och opinionsfriheterna.
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3 En ny lag om Sakerhetspolisens
behandling av personuppgifter

8.1 Lagens syfte och tillampningsomrade

8.1.1 Lagens syfte

Forslag: Syftet med lagen ska vara att skydda fysiska personers
grundliggande rittigheter och friheter i samband med behandling
av personuppgifter och att sikerstilla att Sikerhetspolisen kan
behandla personuppgifter pd ett indamalsenligt sitt.

Av artikel 11 dataskyddskonventionen 108+ framgar att syftet med
konventionen ir att skydda enskilda med avseende pd behandling
av dennes personuppgifter och dirigenom bidra till respekten for
de minskliga rittigheterna och grundliggande friheterna, sirskilt
avseende ritten till privatliv.

I nuvarande sipodatalag anges att syftet med lagen ir att skydda
fysiska personers grundliggande rittigheter och friheter 1 samband
med behandling av personuppgifter och att sikerstilla att Sikerhets-
polisen kan behandla och utbyta personuppgifter pa ett indamails-
enligt sitt (1 kap. 1 §). Lagens syfte ir dubbelt. Vi anser att detta
syfte dterspeglar att en central mélsittning for all personuppgifts-
lagstiftning ir att skydda den personliga integriteten och andra
grundliggande fri- och rittigheter. Detta skydd ir emellertid inte
ovillkorligt. Det ir en nddvindig férutsittning for Sikerhetspolisens
verksamhet att det sker en avvigning mellan skyddet f6r den person-
liga integriteten och det allminna intresset av att Sikerhetspolisen
kan bedriva sin verksamhet effektivt. I likhet med den tidigare
lagstiftningen bér lagens syfte dterspegla att den utgér en sidan avvig-
ning; mellan enskildas fri- och rittigheter och det nationella siker-
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hetsintresset. Aven sikerhetsintresset syftar ju ytterst till att siker-
stilla fri- och rittigheter i Sverige.

Den nuvarande sipodatalagen syftar dven till att Sikerhetspoli-
sen ska kunna utbyta personuppgifter pa ett indamélsenligt sitt. Ski-
let till att utbyte av personuppgifter sirskilt nimns hér samman
med att sipodatalagen ir uppbyggd efter ssmma modell som EU:s
brottsdatadirektiv. Direktivet avsdg att harmonisera medlemsstater-
nas skyddsnivd fér personuppgifter bland annat i syfte att underlitta
det fria flédet av personuppgifter mellan unionens brottsbekimpande
myndigheter." Detta syfte dterspeglas inte lika tydligt i dataskydds-
konventionen 108+ vars syfte ir att skydda enskildas fri- och rittig-
heter vid behandling av personuppgifter, vilket kan bidra till det
fria flodet av information.? Vi anser dirfér, till skillnad mot nuvarande
ordning, att sipodatalagen inte bor ha som syfte att sikerstilla infor-
mationsutbyte. I évrigt bor den nuvarande lagens syfte dven gilla
for vart forslag.

8.1.2  Lagens tillampningsomrade

Forslag: Lagen ska vara tillimplig vid behandling av person-
uppgifter i Sikerhetspolisens brottsbekimpande verksamhet som
ror nationell sikerhet.

Lagen ska dven gilla Polismyndigheten d& den 6vertagit en
arbetsuppgift som rér nationell sikerhet frin Sikerhetspolisen.

Bedomning: Lagen bér inte vara tillimplig vid behandling av
andra uppgifter dn personuppgifter.

Sipodatalagens nuvarande tillimpningsomrade

Den nuvarande sipodatalagen giller behandling av personuppgifter
i Sikerhetspolisens brottsbekimpande och lagférande verksamhet
som ror nationell sikerhet (1 kap. 2 §). Om Sikerhetspolisen behand-
lar personuppgifter i syfte att férebygga, forhindra eller uppticka
brottslig verksamhet eller utreda eller lagféra brott som inte ror natio-

! Se bl.a. férklaringssats 4 och 7 samt artikel 1.2 b brottsdatadirektivet.
% Se artikel 1 i dataskyddskonventionen 108+ samt 6 stycket i preambeln.
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nell sikerhet tillimpas 1 stillet brottsdatalagen (1 kap. 4 §). Sddan
behandling kan ske d& Sikerhetspolisen bistdr Polismyndigheten 1
enskilda fall eller efter 6verenskommelse enligt 13 § i Sikerhets-
polisens instruktion. Fér verksamhet som inte rér brottsbekimpning
ska EU:s dataskyddsférordning tillimpas, oavsett om verksamheten
omfattas av unionsritten eller inte (1 kap. 2 § dataskyddslagen).

Vad ingdr i brottsbekimpande och lagforande verksambet?

Nir det giller frigan om sipodatalagens tillimpningsomride kon-
staterade regeringen 1 forarbetena till nuvarande lag att syftet med
personuppgiftsbehandling inte nédvindigtvis behover utgora be-
grinsningen, eftersom brottsdatadirektivet inte ir tillimpligt. Reger-
ingen ansdg 1 stillet att verksambeten dir behandlingen sker utgjorde
en limplig avgrinsning, 1 likhet med den tidigare polisdatalagens
tillimpningsomrdde. Trots att all Sikerhetspolisens verksamhet har
ansetts vara ”1viss utstrickning brottsbekimpande” ansdg regeringen
att vissa grinsdragningsfrigor kunde uppkomma. Delar av verksam-
heten har inte ett lika tydligt brottsbekimpande syfte som 6vrig
verksamhet, vilket beror pd att Sikerhetspolisen ocks8 ir en sikerhets-
yinst. Eftersom denna verksamhet ir inriktad pd att forebygga att
sikerhetshot skapas och kan férverkligas ansdg regeringen att den
indirekt kan sigas ha brottsbekimpande syfte. For att markera att
lagen skulle omfatta dven denna, mer indirekt brottsbekimpande
verksamhet, diskuterades om lagens tillimpningsomride skulle om-
fatta exempelvis brottsbekimpande och annan operativ verksamhet”.
Regeringen stannade dock vid att 13ta lagen endast omfatta Sikerhets-
polisens brottsbekimpande (och lagférande) verksamhet. Skilet var
att inarbetade begrepp inte bér dndras utan starka skil. Ndgra s3dana
hade inte framforts 1 lagstiftningsirendet, iven om regeringen sig
fordelar med ett utvidgat tillimpningsomrade.’

Syftet med den nuvarande sipodatalagen ir dirmed att den ska
anses omfatta all operativ verksamhet inom Sikerhetspolisen. Det
innefattar kirnverksamheten som nationell sikerhetstjinst dir det
brottsbekimpande uppdraget till stor del innebir underrittelseverk-
samhet 1 syfte att férebygga, férhindra och uppticka brottslig verk-
samhet. Brottsbekimpning i form av det brottsutredande uppdraget

3 Prop. 2018/19:163 s. 53.

299



En ny lag om Sakerhetspolisens behandling av personuppgifter SOU 2025:49

ir forhillandevis litet men innebir att Sikerhetspolisen dven utgor
en polismyndighet. Vid sidan av dessa delar har Sikerhetspolisen
idven flera andra uppdrag knutna till sin roll som sikerhetstjinst,
bland annat person- och sikerhetsskydd samt uppgifter inom utlin-
nings- och medborgarskapslagstiftningen. Sddana 6vriga uppgifter
har det gemensamt att de alla kan innebira hantering av mycket
kinslig information och att de drar nytta av Sikerhetspolisens sam-
lade ligesbild 6ver foreteelser som kan innebira hot mot nationell
sikerhet. Alla dessa dvriga uppgifter anses utgdra brottsbekimpning,
men kopplingen till brott inom Sikerhetspolisens ansvarsomride ir
svagare och tyngdpunkten mot att forebygga sikerhetshotande verk-
samhet f&r anses starkare.* I polislagen anges dessa uppdrag dven
vid sidan av de renodlat brottstorebyggande och brottsutredande
uppdragen.

Vad ingdr i nationell sikerbet?

I sitt remissvar till den nuvarande sipodatalagen efterfrdgade Polis-
myndigheten en definition av begreppet nationell sikerhet, 1 syfte
att kunna underlitta bedémningen av nir lagen ir tillimplig. Reger-
ingen konstaterade att det rér sig om ett EU-rittsligt begrepp som
avgrinsar EU:s kompetens gentemot medlemsstaterna. I forling-
ningen ir det upp till EU-domstolen att avgdra begreppets nirmare
innebord och det dr dirfor inte limpligt att definiera uttrycket.’

Frin dataskyddsférordningens tillimpningsomride undantas
endast behandling av personuppgifter som utgor ett led i en verksam-
het som inte omfattas av unionsritten. Det dr dirfér mojligt att
grinserna fér EU:s kompetens, och begreppet skydd av nationell
sikerhet kan komma att prévas i frigor som ror skyddet av person-
uppgifter.®

Sedan sipodatalagen beslutades har ocksd EU-domstolen provat
ett antal fall som rér dataskyddsforordningens tillimpningsomride
och forklarat att undantaget ska tolkas restriktivt. Undantaget avser
enligt domstolen behandling av personuppgifter som statliga myn-
digheter utfér som ett led 1 en verksamhet som syftar till att uppritt-

* Jfr prop. 2018/19:163 s. 66.

> Prop. 2019/20:163 s. 52 och prop. 2017/18:232 5. 104.

¢ Se t.ex. EU-domstolens dom den 5 juni 2023 i m&l C-204/21 p. 318-319 och den 20 oktober
2022 i m8l C-306/21 p. 40-41.
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hilla nationell sikerhet eller andra kategorier av verksamheter som
pa grund av sin art inte omfattas av unionsritten. Sddan verksamhet
utmirks bland annat av att den syftar till att skydda statens grund-
funktioner och samhillets grundliggande intressen.”

Vi delar regeringens tidigare bedémning av att det varken ir limp-
ligt eller ens mojligt att definiera begreppet nationell sikerhet 1 lag.
Nationell sikerhet dr ett begrepp som behover innehilla ett visst
matt av flexibilitet. Tolkning och tillimpning av begreppet méiste
dirfor 1 ndgon méan vara en friga for praxis.® Var tolkning ir dock
att begreppet kan omfatta hela verksamheter, s3 linge verksamheten
ir dgnad att skydda eller uppritthélla nationell sikerhet. Vir bedom-
ning ir att alla Sikerhetspolisens nuvarande uppgifter i princip ute-
slutande ingdr som ett led 1 en verksamhet som syftar till att skydda
nationell sikerhet.

Vad omfattas inte av sipodatalagen?

Att den nuvarande sipodatalagen ir begrinsad till behandling av
personuppgifter som ror nationell sikerhet 1 Sikerhetspolisens brotts-
bekimpande och lagférande verksamhet innebir att vissa delar av
myndighetens verksamhet 1 stillet omfattas av dataskyddsférordning-
ens utvidgade tillimpningsomride.’

Enligt forarbetena till den nuvarande sipodatalagen giller data-
skyddsforordningen och den kompletterande svenska lagstiftningen
1 férsta hand di Sikerhetspolisen behandlar personuppgifter i den
interna och administrativa verksamheten. Som exempel pd interna
tgirder angavs framtagande av interna foreskrifter, handbocker
och policydokument. Administrativ verksamhet exemplifierades
dir som personalfrdgor och ekonomihantering. Regeringen ansdg
att viss behandling av personuppgifter som utférs i Sikerhetspolisens
interna eller administrativa verksamhet kan vara av sddan karaktir
att den giller nationell sikerhet. Det ska exempelvis inte vara méjligt
for frimmande makt att med hjilp av offentliga uppgifter kartligga

7 EU-domstolens dom den 22 juni 2021 i mal C-439/19 Latvijas Republikas Saeima, p. 66
och dom den 16 januari 2024 i mal C-33/22, Osterreichische Datenschutzbehirde mot WK,

p. 50-52.

¥ Se dven Europaridets kommission f6r de minskliga rittigheterna avgérande den 2 april
1993 Esbester mot Férenade kungariket, mil nr 18601/91.

?Se 1 kap. 2-3 §§ lagen (2018:218) med kompletterande bestimmelser till EU:s dataskydds-
férordning.
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Sikerhetspolisens organisation. Det konstaterades dock att Sikerhets-
polisens organisation i stdrre utstrickning in normalt omfattas av
bland annat férsvars- och underrittelsesekretess. Regeringen ansig
likvil att merparten av den personuppgiftsbehandling som sker 1
intern och administrativ verksamhet hos Sikerhetspolisen inte var
av sddan karaktir att den kan anses rora nationell sikerhet."
Tillsynen 6ver den interna och administrativa verksamheten sker
av Integritetsskyddsmyndigheten, och faller utanfér Sikerhets- och
integritetsskyddsnimndens tillsynskompetens."

Finns det skil att utvidga sipodatalagens tillimpningsomrade?

Personuppgiftsbebandling for teknisk utveckling
bor ske med stéd av sdpodatalagen

Det finns som ovan beskrivits vissa problem att tolka lagens nuvar-
ande tillimpningsomrade, bdde avseende begreppet brottsbekimp-
ande verksamhet och begreppet nationell sikerhet. Det foljer av att
inget av dessa begrepp idr vare sig mojliga eller limpliga att uttém-
mande definiera i lag. Det finns dock en naturlig korrelation mellan
Sikerhetspolisens uppdrag och lagens tillimpningsomrade, dir ut-
gdngspunkten miste vara att i princip alla uppdrag som liggs pd
myndigheten ir sddana att personuppgiftsbehandling ska kunna ske
med stdd av sipodatalagen. Det finns sillan skil att ligga en uppgift
pa Sikerhetspolisen som inte, 1 vid mening, ror brottsbekimpning
avseende nationell sikerhet.

I vissa fall kan det dock finnas verksamhet inom myndigheten
som inte direkt f6ljer av ndgot uttryckligt uppdrag men som behévs
for att utféra en uppgift. En sddan verksamhet som identifierats
under utredningen ir den tekniska utvecklingsverksamheten som
bedrivs inom myndigheten. Det handlar framfér allt om utveckling
av nya eller befintliga it-system, dir personuppgiftsbehandling kan
spela en central roll, se avsnitt 6.2.6.

Den tekniska utvecklingsverksamheten faller inte uppenbart inom
den nuvarande lagens tillimpningsomride; behandling av person-
uppgifter som rér nationell sikerhet 1 Sikerhetspolisens brottsbe-
kimpande och lagférande verksamhet. I likhet med andra myndig-

1% Prop. 2018/19:163 s. 54.
11 § lag (2007:980) om tillsyn dver viss brottsbekimpande verksamhet.
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heter miste Sikerhetspolisen verksamhet stindigt ses ver, forbittras
och vidareutvecklas mot bakgrund av bland annat teknikutvecklingen,
indrade forutsittningar eller férvintningar fér verksamheten.'? For
Sikerhetspolisen finns ett stort behov och en stor potential att struk-
turera, organisera och dven i viss man analysera information med ny
teknik. Uppgiften att effektivisera och forenkla informationshanter-
ingen inom myndigheten ir inte ny. It-system och olika behandlings-
metoder har kontinuerligt utvecklats och vidareutvecklats i syfte att
effektivisera myndighetens kirnverksamhet. Sddan teknisk utveck-
ling har inte ansetts nédvindig att hirleda till ndgot uttryckligt upp-
drag eller ngon sirskild rittslig grund, dd det ansetts folja indirekt
av andra uppdrag eller varit en nédvindig férutsittning f6r att myn-
dighetens férvaltning och funktion."”

Vi anser att it-utveckling som syftar till att 6ka myndighetens
férmaga att bearbeta och analysera personuppgifter utgor en del av
den brottsbekimpande verksamheten. Teknisk utveckling som ir
inriktad mot brottsbekimpning utgér dirmed dven ett led i Siker-
hetspolisens verksamhet som syftar till att uppritthilla nationell
sikerhet. Vi beddmer dirmed att det inte finns nigra hinder mot
att tillimpa sipodatalagen f6r den personuppgiftsbehandling som
behovs for att utveckla tekniska verktyg med en tydlig koppling
till Sikerhetspolisens kirnverksamhet.

Owriga uppdrag som rér brottsbekimpning i vid bemiirkelse

Sikerhetspolisens huvudsakliga brottsbekimpande uppdrag avser
girningar som ir straffbelagda enligt 18 och 19 kap. brottsbalken
och terroristbrottslagen. Myndigheten har emellertid ménga upp-
drag som kan sigas rora brottsbekimpning utan att de f6r den
delen ir kopplade till den brottskatalog som myndigheten ansvarar
for. Det kan exempelvis réra brottsbekimpning avseende brott
eller brottslig verksamhet som inte omfattas av svensk jurisdiktion
eller direkt ror svenska intressen men dir Sikerhetspolisen har ett
uppdrag att hjilpa utlindska partners.

Sikerhetspolisen 3liggs kontinuerligt nya uppgifter, senast genom
en uppgiftsskyldighet i férhillande till Polismyndigheten angdende

12Se 3 och 6 § myndighetsforordningen (2007:515) och 1 kap. 3 § budgetlagen och t.ex.
prop. 2009/10:175 s. 24.
B Jfr prop. 2017/18:105 s. 59 {., prop. 2019/20:113 5.19 ff. och prop. 2023/24:29 5. 45 {.
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terrorisminnehdll pd internet enligt kompletterande bestimmelser
till EU:s s kallade TCO-férordning."* Férordningen 8ligger Sverige
att utse en behoérig myndighet som bland annat ska kunna féreligga
s kallade virdtjinstleverantorer att avligsna terrorisminnehdll frn
internet. I Sverige ir Polismyndigheten utsedd att utféra dessa upp-
gifter och Sikerhetspolisen har fdtt uppdraget att limna Polismyndig-
heten de uppgifter som den behover for att fullgdra sitt uppdrag
enligt TCO-férordningen.” Det kan i dessa fall réra sig om terrorism-
innehdll som finns tillgingligt {6r svenskar att ta del av men som inte
avser nigon brottslig verksamhet i Sverige eller ens Europa. Denna
uppgift kan jina som exempel pd uppdrag som saknar direkt anknyt-
ning till eventuell brottslig verksamhet avseende svenska intressen.

Lagen bér vara tillimplig di Sikerhetspolisen dgnar sig &t brotts-
bekimpning som ror nationell sikerhet utan att lagens tillimpnings-
omride ir kopplat till en viss brottskatalog. Som tidigare nimnts
har det vid upprepade tillfillen uttalats att all operativ verksamhet
vid Sikerhetspolisen i ndgon mén ir brottsbekimpande. Nir det
giller begreppet nationell sikerhet har dven klargjorts att det inte
endast ir Sveriges sikerhet som avses."®

Det har inte framférts ndgot behov att utdka sipodatalagens
tillimpningsomride utanfér det nuvarande. Inom den brottsbekim-
pande verksamheten inryms all brottslighet som Sikerhetspolisen
ska bekimpa med st6d av ndgon rittslig grund — oavsett om brotten
angdr svenska eller utlindska férhdllanden (under férutsittning att
den omfattas av EU-domstolens definition av nationell sikerhet).
Nir det giller utlindska forhillanden méste detta avgoras frén fall

ull fall.

Intern och administrativ verksambet som vor nationell sikerbet

I dagsliget omfattas inte Sikerhetspolisens administrativa verksam-
het, som ror bland annat personalfrdgor och ekonomihantering, av
sipodatalagen eftersom detta omride i manga fall tydligt faller utan-
for myndighetens brottsbekimpande uppdrag, och dirmed sipodata-

'* Europaparlamentets och ridets forordning (EU) 2021/784 av den 29 april 2021 om 4tgirder
mot spridning av terrorisminnehdll online (TCO-férordningen).

12 § lagen (2023:319) med kompletterande bestimmelser till EU:s férordning om 4tgirder
mot spridning av terrorisminnehall online.

' Prop. 2018/19:163 s. 53.
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lagens tillimpningsomrdde. Detsamma giller annan intern verksam-
het som exempelvis framtagande av interna regler, handbécker eller
policydokument. For personuppgiftsbehandling som faller utanfér
brottsbekimpningen tillimpas dataskyddsférordningen fullt ut.
Aven den tidigare polisdatalagens tillimpningsomride var begrinsad
till brottsbekimpande verksamhet. Aven tidigare saknades dirmed
sirskild personuppgiftsreglering f6r Sikerhetspolisens administrativa
och interna verksamhet som ror nationell sikerhet, som reglerades
enligt den divarande personuppgiftslagen.

Det finns utrymme att lagstifta om att alla uppgifter som ror
nationell sikerhet ska omfattas av sipodatalagen. Det innebir att det
inte finns ndgra hinder mot att l8ta administrativ och intern verksam-
het som ror nationell sikerhet ingd vid sidan av de brottsbekim-
pande uppgifterna. D3 Forsvarsmakten och FRA fick ny personupp-
giftslagstiftning &r 2021 ansdg regeringen att det fanns vervigande
skil som talade for att lagstiftningen skulle vara heltickande inom
det omride dir Sverige har exklusiv lagstiftningskompetens."” For
Forsvarsmaktens del innebir den nya personuppgiftslagstiftningen
att behandling av personuppgifter i all verksamhet som rér Sveriges
forsvar och sikerhet samt internationellt férsvars- och sikerhets-
samarbete omfattas av sirregleringen. Tidigare hade endast Forsvars-
maktens forsvarsunderrittelseverksamhet och militira sikerhets-
tjanst varit reglerad pd annat sitt in genom personuppgiftslagen. Den
nya lagstiftningen omfattar dirmed dven intern och administrativ
verksambhet, si linge verksamheten rér Sveriges forsvar.” Exempel-
vis omfattas numera Forsvarsmaktens personuppgiftsbehandling 1
samband med personalrekrytering eller ekonomihantering av den
sirskilda regleringen, till skillnad frin motsvarande verksamhet hos
Sikerhetspolisen.

Det finns inget egensyfte av att utvidga sipodatalagens tillimp-
ningsomréde si lingt det dr mojligt. Den nuvarande ordningen har
beskrivits som fungerande och Sikerhetspolisens behov avser 1 forsta
hand myndighetens operativa verksamhet. Vart fokus har dirfér
inte varit att utreda frigan om dataskyddsférordningens utstrickta
tillimpningsomride.

Nackdelen med att Sikerhetspolisen méste tillimpa tvé olika
regelverk pd verksamhet som rér nationell sikerhet, sipodatalagen

7 Prop. 2020/21:224 5. 57-60.
18 Ibid. s. 168.
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for det som kan anses utgora brottsbekimpning och dataskyddsfor-
ordningen {6r dvrig verksamhet, ska inte dverdrivas. Det finns dven
fordelar med att dataskyddsforordningen giller for all personupp-
giftsbehandling inom den interna och administrativa verksamheten
och inte endast f6r de uppgifter som inte ror nationell sikerhet. En
sddan ir att det inte uppkommer grinsdragningsproblem vid bedém-
ningen av om viss personuppgiftsbehandling ror nationell sikerhet
och dirmed faller utanfér dataskyddsférordningens egentliga tillimp-
ningsomride."” Det kan dven underlitta att renodlat administrativa
dtgirder hanteras inom samma regelverk hos i princip alla myndig-
heter.”® Vi har sammantaget inte funnit skil att fringd den nuvarande
ordningen att begrinsa sipodatalagens tillimpning till brottsbekim-
pande verksamhet som rér nationell sikerhet.

Polismyndigheten bor liksom i dag tillimpa lagen
da den 6vertar en uppgift frin Sikerhetspolisen

Enligt 15 § 1 Sikerhetspolisens instruktion® fir en férundersékning
eller annan uppgift i den brottsbekimpande verksamheten i ett en-
skilt fall limnas 6ver till Polismyndigheten fér fortsatt handliggning.
Enligt 25 § 1 Polismyndighetens instruktion® ska myndigheten dven
bistd vid polisverksamhet som leds av Sikerhetspolisen, om Sikerhets-
polisen 1 ett enskilt fall begir det och det inte finns sirskilda skl
mot det eller om Polismyndigheten och Sikerhetspolisen kommer
dverens om det.

Av 1 kap. 2 § andra stycket sipodatalagen framgsr att lagen giller
vid Polismyndighetens behandling av personuppgifter nir myndig-
heten har 6vertagit en arbetsuppgift som ror nationell sikerhet frin
Sikerhetspolisen. Av férarbetena framgr tydligt att bestimmelsen
ir avsedd att triffa bide situationen att Polismyndigheten tagit 6ver
och d3 den bitrider Sikerhetspolisen med en uppgift inom sipodata-
lagens tillimpningsomride.”

! Prop. 2017/18:105 s. 29-30.

*° Forsvarsdatalagen ska tillimpas pd all personuppgiftsbehandling som sker vid Forsvarsmakten
som inte omfattas av unionsritten. Aven behandlingen av personuppgifter i Férsvarsmaktens
interna och administrativa verksamhet som rér myndighetens personal omfattas av lagen, se
prop. 2020/21:224 5. 168.

?! Forordning (2022:1719) med instruktion for Sikerhetspolisen.

2 Forordning (2022:1718) med instruktion f6r Polismyndigheten.

2 Prop. 2017/18:232 5. 105 f. samt prop. 2018/19:163 5. 55 och 211.
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Polisens brottsdatalag bir stora likheter med den nuvarande sipo-
datalagen. Det kan antas ha underlittat Polismyndighetens forstielse
och tillimpning av sipodatalagen. Den lag vi féreslir kommer avvika
frdn brottsdatalagens systematik och avvika dven i materiellt hin-
seende. Det innebir att det inte gir att forutsitta att personal frin
Polismyndigheten lika sémlést kan pdbérja behandling enligt sipo-
datalagen. Det kan samtidigt konstateras att de situationer d& Polis-
myndigheten tar dver ett drende frin Sikerhetspolisen ofta sker 1 det
skede d& personuppgiftsbehandlingen dven ir férenlig med polisens
brottsdatalag eller f6ljer av sirskilda bestimmelser 1 férundersék-
ningskungérelsen och rittegingsbalken som giller f6r bdda myndig-
heterna. Om det i andra fall finns behov av att éverlimna ett drende
som kriver behandling enligt sipodatalagen, fir frigan l6sas genom
utbildningsinsatser eller stdd frin Sikerhetspolisen.

Vi anser dirmed att den nuvarande ordningen har skil for sig
och det har inte framkommit ndgra skil for att inskrinka eller
utvidga sipodatalagens tillimpningsomride 1 denna del.

Behandling av uppgifter om juridiska personer

Dataskyddsregler syftar ytterst till att sikerstilla enskilda individers
fri- och rittigheter. Det finns inga krav enligt dataskyddskonven-
tionen 108+ som innebir att juridiska personers uppgifter ska om-
fattas av samma dataskydd som giller f6r fysiska personers person-
uppgifter. Konventionsstaterna ir emellertid fria att lagstifta om
skydd dven for juridiska personers uppgifter.”*

Nir sipodatalagen inférdes avhandlades inte frigan om vilket data-
skydd som var nodvindigt for juridiska personers uppgifter annat
in helt 6versiktligt. I forarbetena konstaterades att dessa uppgifter
ofta utgjorde indirekta personuppgifter ndgot som innebar att det
kunde diskuteras om inte iven sddana uppgifter borde skyddas. Efter-
som det tidigare ansetts att sddant skydd var nédvindigt, bedémdes
inte ngon férindring i detta avseende pkallad d& den nya sipodata-
lagen beslutades.” I den tidigare lagstiftningen, 2010 &rs polisdatalag,
motiverades att vissa av lagens bestimmelser skulle géras tillimpliga

24 Se artikel 3 samt artikel 13 i dataskyddskonventionen 108+ och p. 30 i Explanatory Report
to the Protocol amending the Convention for the Protection of Individuals with regard to Auto-
matic Processing of Personal Data.

» Prop. 2017/18:269 s. 113 och prop. 2018/19:163 s. 61.
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dven pd juridiska personer frimst med att personuppgifter om dgare
eller stillféretridare kunde vara svéra att sirskilja frin uppgifter om
juridiska personer i den elektroniska hanteringen. Det konstaterades
dock samtidigt att juridiska personer inte har samma behov av integ-
ritetsskydd som fysiska personer.” Liknande tekniska argument
har anvints {6r att motivera att juridiska personer omfattas av flera
andra personuppgiftslagstiftningar, bide inom det brottsbekimpande
omridet” och i andra sektorer.”® Nir den nyinrittade Utbetalnings-
myndigheten fick en registerférfattning féreslog utredningen att
juridiska personer borde omfattas av vissa bestimmelser, 1 huvudsak
mot bakgrund av samma skil som tidigare anforts 1 andra personupp-
giftslagar.”” Regeringen ansig emellertid inte att det fanns tillrick-
liga skyddsskal f6r uppgifter om juridiska personer for att l3ta delar
av lagstiftningen utvidgas till att gilla utanfér dataskyddsforord-
ningens tillimpningsomrdde.’® Samma stillningstagande forefaller
ligga bakom att domstolsdatalagen (2015:728), trots utredningens
forslag, inte omfattar juridiska personer.”

Vi har funnit skil att 6verviga behovet av att juridiska personer
omfattas av dataskyddsregler som tillkommit till skydd for den
personliga integriteten. Om det fortfarande, 1 ndgot avseende, finns
tekniska svirigheter att sirskilja uppgifter om juridiska personer
frén personuppgifter fir det konsekvenser f6r hur Sikerhetspolisen
kan behandla uppgifterna. Sddana tekniska svarigheter bor dock inte
vara ett skil till att personuppgiftslagen ska omfatta dven uppgifter
om juridiska personer. Uppgifter om exempelvis bolagstoretridare,
styrelsemedlemmar eller liknande dr personuppgifter och fir som
sddana endast behandlas 1 den utstrickning personuppgiftslagstift-

¢ Prop. 2009/10:85 s. 78 och Ds 2007:43 s. 100 (dir begreppet juridisk person emellertid miss-
uppfattats). Att lita juridiska personers uppgifter omfattas av lagen var inspirerat av den samtida
lagen om behandling av uppgifter i Tullverkets brottsbekimpande verksamhet (prop. 2004/05:164
s. 56).

1 kap. 6 polisens brottsdatalag och motsvarande registerférfattningar fér Tullverket
(2018:1694), Kustbevakningen (2018:1695) &klagarvisendet (2018:1697) och Skatteverket
(2018:1696).

%% Se bland annat 1 kap. 1 § andra stycket lag (2001:181) om behandling av uppgifter i Skatte-
verkets beskattningsverksamhet, 5 § kustbevakningsdatalag (2019:429), 1 kap. 1 § andra stycket
lag (2001:185) om behandling av uppgifter i Tullverkets verksamhet, 1 kap. 3 § vigtrafikdata-
lag (2019:369).

?SOU 2020:35 5. 348 {.

% Prop. 2022/23:34 s. 121.

1 Se Ds 2013:10 s. 52 och prop. 2014/15:148 s. 25. Jfr SOU 2001:100 s. 104-105.
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ningen tilliter det.> Aven indirekta uppgifter om enskilda personer
ir uppgifter som skyddas i personuppgiftslagstiftningen.

Det kan givetvis finnas skil att 1ita juridiska personer omfattas
av ett visst dataskydd. Det kan exempelvis ifrgasittas ur ett mer
allmint fri- och rittighetsperspektiv att Sikerhetspolisen samlar upp-
gifter om foreningar av olika slag. P4 samma sitt skulle en omfattande
registrering av vilka bolag som handlar med vissa frimmande stater
kunna uppfattas som ett onédigt intrdng i niringsfriheten. Vi anser
samtidigt att det finns skil som talar emot att l3ta den nuvarande
ordningen best. Det kan finnas anledning f6r Sikerhetspolisen att
overvaka vissa juridiska personers forehavanden. Juridiska personer
kan bedriva sikerhetshotande verksamhet exempelvis 1 form av ide-
ella foreningar vars mal ar att med vald storta det demokratiska sam-
hillet. Det kan ocks3 réra sig om foreningar eller bolag som anvinds
for att organisera eller finansiera terrorism eller som anvinds vid
rekrytering till vldsbejakande miljéer. I dessa fall dr Sikerhetspolisens
intresse av den juridiska personen avhingigt hur fysiska personer
pa olika sitt nyttjar dessa juridiska personer fér att bedriva sikerhets-
hotande verksamhet. I andra fall kan det vara den juridiska personen,
exempelvis ett bolag, som ir av direkt intresse. Det kan rora sig om
att Sikerhetspolisen méste hilla sig informerad om vissa utlindska
bolag som verkar i Sverige eller i virt niromréde och dgarstruktur-
erna i dessa juridiska personer. S kan vara fallet dd en annan stat
eller dess sikerhetstjinst har ett direkt inflytande dver bolaget eller
kan verka genom det. Det kan rora sig om olika bolagskonstruktioner
som frimmande makt kan sitta upp for att délja olovlig teknik-
anskaffning i Sverige eller som anvinds som tickmantel vid under-
rittelseinhimtning. Det kan dven finnas andra skil for Sikerhets-
polisen att registrera uppgifter om juridiska personer inom bland
annat sikerhetsskyddslagens tillimpningsomrade eller lag (2023:560)
om granskning av utlindska direktinvesteringar.

Att sipodatalagen delvis ir tillimplig for uppgifter om juridiska
personer orsakar ett administrativt merarbete f6r myndigheten. Det
finns exempelvis vissa svirigheter att definiera vad som ir en juri-
disk person. I Sverige giller det framfor allt ideella féreningar, som
inte behdver registrera sig hos nigon myndighet utan kan bildas mer

32 Se motsvarande argument 1 SOU 2023:10 s. 372 som foresldr att kompletterande register-
forfattningar till Dataskyddsférordningen f6r Skatteverkets, Tullverkets och Kronofogdens
icke-brottsbekimpande verksam inte lingre ska omfatta juridiska personer.
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formldst genom att anta stadgar och utse en styrelse. Det stora
problemet uppstar emellertid nir det kommer till att bedéma om
olika slags associationer i andra linder kan anses vara juridiska per-
soner enligt utlindsk ritt. Sirskilt giller det olika nitverk, 16sa sam-
manslutningar och andra mer formlésa organisationer. Frigan om
en association har rittskapacitet ir enligt nuvarande lagstiftning av-
gorande att besvara for att veta vilka regler som ska tillimpas och 1
vissa fall om uppgifterna fir samlas in och bevaras. Detta medfér
betydande tillimpningssvarigheter.

Vi anser sammantaget att det saknas tillrickliga skil att 13ta lagen
omfatta dven behandling av uppgifter om juridiska personer. Vi upp-
fattar att den nuvarande bestimmelsen innebir en 6verreglering som
inte medfor tillrickligt substantiella integritetsvinster. Den skapar
diremot tydliga verksamhetshinder och paverkar dirmed myndig-
hetens férméga. Att lagen ir tillimplig pd direkta och indirekta
personuppgifter om exempelvis féreningsmedlemmar och bolagstore-
tridare anser vi ger ett tillrickligt skydd f6r den personliga integri-
teten. I den praktiska tillimpningen kommer skyddet fér juridiska
personer i minga fall uppritthillas genom de indirekta personupp-
gifter som information om bland annat féreningar och bolag inne-
hiller. Det bér dirfér inte inféras ndgon bestimmelse om att lagen,
helt eller delvis, ska vara tillimplig pd uppgifter dven om juridiska
personer.

8.1.3  Forhallandet till annan lagstiftning

Forslag: Lagen ska vara subsidiir till bestimmelser i annan lag.

Den nuvarande sidpodatalagen ir, enligt 1 kap. 4 §, subsidiir till
annan lag eller forordning. Bestimmelsen ir motiverad 1 huvudsak
av att enskildas rittigheter enligt sipodatalagen ansdgs riskera att
std 1 strid med enskildas ritt till insyn 1 brottsutredningar och straff-
rittsliga forfaranden. Regeringen sdg dirfor ett behov av att for-
tydliga att, i forsta hand, straffprocessuella men dven andra regler
skulle ha foretride framfér sipodatalagen.

Att bestimmelser 1 speciallagstiftning som ror viss personuppgifts-
behandling ska ha féretride framfér motsvarande bestimmelser 1
den generella personuppgiftslagstiftningen ir inte anmirknings-

310



SOU 2025:49 En ny lag om Sakerhetspolisens behandling av personuppgifter

virt. Diremot kan omfattningen av den nuvarande bestimmelsen
ifrgasittas. Den generella utformningen av 1 kap. 4 § innebir att
dven bestimmelser 1 forordning kan sitta lagens bestimmelser &t
sidan. Det kan sittas i friga om dagens bestimmelse ir f6renlig
med den formella lagkraftens princip (8 kap. 18 § regeringsformen).
For det fall en forordning 1 ndgot avseende ska ha foretride fram-
for en skyddslagstiftning bor det inte ske genom en s& generell be-
stimmelse. Det kan diremot komma 1 frdga att riksdagen delegerar
till regeringen att genom férordning reglera vissa avgrinsade om-
riden.” Sidan delegation bér enligt vir mening folja av respektive
bestimmelse.

Den tidigare polisdatalagen var subsididr i férhillande till lagen
(2017:496) om internationellt polisiirt samarbete och de foreskrifter
som regeringen har meddelat 1 anslutning till den lagen. Det framgar
dock redan av 6 kap. 1 § lagen om internationellt polisidrt samarbete
att den lagen och den till lagen knutna férordningen har féretride
framfor bland annat sipodatalagen.

Vi har inte uppmirksammat ndgon annan férordning som kan
vara motiverad att ge foretride framfor sipodatalagen. Det finns
dock alltjimt ett behov att lagen ska vara subsidiir till bland annat
rittegdngsbalken eller speciallagstiftningar som rér inhimtning
genom hemliga tvingsmedel. Med hinsyn till att sipodatalagen
reglerar en integritetskinslig verksamhet bor endast lag kunna sitta
skyddslagstiftningen 4t sidan. Mgjligheten att gora detta genom
férordning bor dirfér inte dverforas till den nya lagen.

8.2 All personuppgiftsbehandling som omfattas
av lagen ska vara proportionell

8.2.1 Dataskyddskonventionens bestammelser

Proportionalitet vid behandling av personuppgifter ir en utgéngs-
punkt i dataskyddskonventionen 108+:

Article 5 — Legitimacy of data processing and quality of data

1. Data processing shall be proportionate in relation to the legitimate
purpose pursued and reflect at all stages of the processing a fair balance

33 Jfr Lagrddets yttrande i prop. 2017/18:269 s. 600.
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between all interests concerned, whether public or private, and the
rights and freedoms at stake.

Bestimmelsen saknar motsvarighet i konventionens tidigare lydelse
och innebir att en behandling bara fir ske om den ir limplig for att
uppnd indamailet. Det innebir att personuppgiftsbehandling inte
far leda till ett oproportionerligt intrdng 1 den registrerades fri- och
rittigheter eller 1 nigot allmint intresse. Proportionalitetsprincipen
ska respekteras i alla skeden av behandlingen, dven i det inledande
skedet, nir beslut fattas om huruvida behandlingen ska utforas eller
inte.”*

8.2.2 Den nuvarande regleringen

Proportionalitetsprincipen utgdr en konstitutionell princip, som
kommer till uttryck i 2 kap. 21 § regeringsformen. Dir anges att
inskrinkningar i grundliggande fri- och rittigheter aldrig far gi ut-
over vad som dr ndédvindigt med hinsyn till det indam4l som har
foranlett den. Principen kommer, vid sidan av regeringsformen, till
uttryck 1 ett stort antal bestimmelser 1 lagstiftning och 1 praxis frin
de hogsta domstolarna. Numera anses proportionalitetsprincipen
dven utgora en allmin rittsprincip inom férvaltningsritten vid avvig-
ningen mellan olika, men var {or sig skyddsvirda, intressen.

I svensk férvaltningsritt innebir principen att en myndighet méste
avstd frin att meddela ett betungande beslut {6r vilket man i och
for sig kan ha férfattningsstdd, om de negativa konsekvenserna for
den enskilde inte stir i rimlig proportion till det allminna intresse
som ska tillgodoses.”

Det finns inte ndgon allmin féreskrift i sipodatalagen som inne-
bir att de intressen som talar fér respektive mot en behandling ska
vigas mot varandra och vara utslagsgivande i friga om en behand-
ling ska utforas eller inte. Det finns emellertid ett exempel d& Siker-
hetspolisen uttryckligen ska tillimpa en proportionalitetsprincip.
Det giller vissa av de sirskilda situationer d3 personuppgifter far éver-
foras till ett annat land trots att det saknas garantier om ett adekvat
dataskydd for uppgifterna. D3 ska Sikerhetspolisen, enligt 9 kap.

3* Se p. 40 i Explanatory Report to the Protocol amending the Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data.

%> Se bl.a. prop. 1987/88:65 s. 72, HFD 2012 ref. 12, HFD 2017 ref. 5 och NJA 2016 s. 868
p. 16.
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4 § andra stycket sipodatalagen, férst viga den registrerades intresse
av skydd mot krinkning av rittigheter och friheter mot det allminna
intresset av dverféringen. Detsamma giller om en éverféring, med
stdd av 9 kap. 5 § ska goras till exempelvis ett privat foretag eller en
myndighet som inte har ett brottsbekimpande uppdrag i ett annat
land.

Den proportionalitetsprincip som kommer till uttryck i artikel
5.1 1 dataskyddskonventionen liknar den som Sikerhetspolisen till-
limpar 1 m&nga andra situationer, som inte direkt rér behandling
av personuppgifter. For de straffprocessuella tvingsmedlen framgar
principen direkt av de olika bestimmelserna och i polislagen finns
en proportionalitetsprincip f6r polisingripanden.

I brottsdatadirektivet terfinns inte ndgon motsvarande proportio-
nalitetsprincip som ska tillimpas vid alla behandlingsdtgirder. Enligt
vissa sirskilda bestimmelser ska dock motsvarande avvigningar géras.
Exempelvis fir, enligt artikel 4.2 b, personuppgiftsbehandling f6r
andra indamadl in brottsbekimpning ske endast om sddan behand-
ling dr nédvindig och stdr 1 proportion till detta andra indamal.
Proportionalitetsbeddmningar ska dven ske 1 vissa fall enligt data-
skyddsférordningen. Om en ny typ av behandling sannolikt innebir
en hog risk for enskildas fri- och rittigheter, ska en konsekvens-
beddémning goéras. Enligt artikel 35.7 b ir en bestindsdel av en sddan
konsekvensbedémning en prévning av proportionaliteten av behand-
lingen 1 forhallande till syftena.

8.2.3  Finns det behov av en uttrycklig
proportionalitetsprincip i sdpodatalagen?

Bedémning: Dataskyddskonventionen 108+ stiller upp krav pd
att all behandling av personuppgifter ska vara proportionerlig.
Kravet kan genomféras antingen genom att lagen uppstiller olika
krav som innebir att proportionalitet uppnds eller genom att det
foreskrivs att tillimparen ska gora en sidan avvigning.

Genom ett krav pd att all personuppgiftsbehandling ska vara
proportionerlig kan indamélet vigas mot intrdnget i varje enskilt
fall. Det mojliggor en tillimpning som éverensstimmer med lagens
syfte: att skydda fysiska personers grundliggande rittigheter
och friheter i samband med behandling av personuppgifter och
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att sikerstilla att Sikerhetspolisen kan behandla personuppgifter
pa ett indamadlsenligt sitt.

Teknikneutralitet vid insamling, inhimtning
och vidarebehandling

S&dan 6vervakning och kartliggning av enskildas personliga férhal-
landen som omfattas av 2 kap. 6 § andra stycket regeringsformen
eller sddana intrdng 1 privatlivet som avses 1 artikel 8.1 1 Europakon-
ventionen, kan ske pd olika sitt. Det gors inte ndgon skillnad pa
vilket sitt ett intring 1 den personliga integriteten sker. Det dr snarare
tgirdens effekter som ir relevanta att bedoma f6r att avgora om
ett intrdng ocksd utgor en krinkning av en rittighet. Det kan dirfoér
vara limpligt med ett teknikneutralt rittighetsskydd for att det inte
ska vara mojligt att kringgd skyddsmekanismer genom att justera
metoder eller for att inte skyddet efter en tid ska bli verkningslost
pa grund av teknikutvecklingen. Vi anser att personuppgiftslagstift-
ningen pa si sitt kan utgora en teknikneutral skyddsmekanism som
forhindrar att teknik och metoder som inte omfattas av sirskild
lagstiftning limnas oreglerad 1 friga om proportionalitet.

Tidigare personuppgiftslagar har reglerat behandlingstgirder i
form av exempelvis insamling, bevarande, s6kning, delning och
radering av uppgifter. Det har ocksd med relativt god triffsikerhet
varit mojligt att vid lagstiftningens beredning férutse hur informa-
tion kommer att behandlas och vilka konsekvenser behandlingen
kan {3 for enskilda. Exempelvis ir det naturligt att personuppgifter
som finns lagrade kan hittas genom sokning under hela tiden de
behandlas.** Aven om detaljerna i Sikerhetspolisens it-system ir i
stindig utveckling och férbittringar skett bland annat i triffsiker-
heten vid s6kning eller hur information presenteras, har det grund-
liggande intringet i den skyddade rittigheten som sker genom
sddana behandlingsdtgirder varit likartad inda sedan myndigheten
overgick till datoriserad informationshantering.

I samband med att nya tekniker utvecklats kan intrdnget 1 den
personliga integriteten vara mer svarforutsigbar. Utvecklingen kan
medfora att det nu eller 1 framtiden ir méjligt att behandla person-
uppgifter pd ett sitt som utgdr ett storre intrdng dn vad som varit

% Jfr exempelvis prop. 1997/98:97 s. 146.
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férvintat dd uppgifterna samlades in. Ett exempel dr bildmaterial
som numera ir sékbart pd ett annat sitt in tidigare. Denna teknik-
utveckling innebir att det numera kan anses mer kinsligt att exem-
pelvis behandla stora mingder bildmaterial. Teknik {6r automatiska
jimforelser och sékningar av sddant material gor att det som tidigare
inte varit méjligt med hinsyn till den manuella arbetsinsats som
krivts nu kan goras snabbt, enkelt och triffsikert. Om sékningar
efter individer 1 ett videomaterial dessutom kan ske 1 realtid, kan
overvakningskameror anvindas pd ett helt annat sitt in som varit
mojligt tidigare. Denna teknikutveckling och den potentiella effekten
for den personliga integriteten som den har inneburit har féranlett
sirskild regleringen av bland annat behandling av biometriska upp-
gifter.

I framtiden kan det vara mojligt att vidta andra liknande behand-
lingsdtgirder med personuppgifter som innebir ett storre intring
in vad som tidigare varit mojligt. Det potentiella intringet 1 enskil-
das rittigheter kan vara likartat, men regleringen kan skilja sig mycket
it beroende pd om lagstiftaren hunnit ta stillning till och reglera
behandlingen i friga. Uppgifter som framstod som skiliga att samla
in och bevara vid insamlingstidpunkten kan senare visa sig vara
mycket integritetskinsliga, dd tekniska landvinningar mojliggjort
att de behandlas p4 ett annat sitt. Europadomstolen har exempelvis
identifierat att s kallad metadata, uppgifter som omgirdar det egent-
liga kommunikationsinnehallet vid elektronisk kommunikation, kan
utgora mycket skyddsvirda uppgifter. Sddan data kan enligt dom-
stolen numera anvindas for att teckna ”en intim bild av en person”
genom kartliggning av dennes kontakter, sociala nitverk, platsdata,
webhistorik och kommunikationsménster. Domstolen ansdg att
behandling av sidan data, som inte utgér kommunikationsinnehall
och dirfor inte omfattas av sirskild tv8ngsmedelslagstiftning 1 alla
linder (i Sverige krivs dock beslut av 3klagare eller domstol), inte
nddvindigtvis utgdr ett mindre intrng i den personliga integriteten
in sjilva innehillet i en kommunikation.”

Vi har uppfattat att den tekniska utvecklingen dr mycket svir att
forutse. Att interagera med de stora sprikmodellerna, som Chat-GPT,
pa det sitt som gors 1 dag tycktes som en omgjlighet for endast
ndgra &r sedan. Om utvecklingen fortsitter att accelerera, inom bland
annat artificiell intelligens, framstar det som svirt {6r lagstiftaren

%7 Se Europadomstolens dom, Centrum for Rittvisa mot Sverige, p. 256 och 277.
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att f6lja med i utvecklingen och reglera framtida integritetsrisker
var for sig. Riskerna med nya behandlingsmetoder inom Sikerhets-
polisens verksamhet ir givetvis sirskilt hoga eftersom myndigheten
forfogar dver en stor mingd personuppgifter som kan vara av kinslig
art. Uppgifter 6ver vilka enskilda, av naturliga skil, inte har méjlig-
het att ha kontroll.

Omvint kan dven sigas att det kan komma att finnas teknik till-
ginglig som det finns ett starkt samhilleligt intresse av att Sikerhets-
polisen anvinder. For att Sikerhetspolisen pd ett effektivt sitt ska
kunna utfora sitt uppdrag behéver myndigheten tillgodogora sig
och anvinda ny teknik. Det ir inte 6nskvirt att lagstiftningen dr sd
statisk att Sikerhetspolisen hindras frin i och for sig rimliga och
proportionerliga behandlingsdtgirder.

Den proportionalitetsprincip som féljer av artikel 5.1 1 dataskydds-
konventionen 108+ kan utgora ett hinder mot att ny teknik anvinds
pa ett sitt som inte ir férenligt med grundliggande virderingar i
vért samhille. Samtidigt medger denna princip tillricklig flexibilitet
for att tillita att indamal av stor vikt motiverar storre intrng 1 andra
skyddsvirda intressen dn indamal som ir av ligre dignitet. Proportio-
nalitetsprincipen kan dirfér 6ppna fér en teknikneutral och flexibel
lagstiftning, bide f6r verksamhetens behov och f6r de intressen
som dataskyddet virnar.

Styrkan hos indamailet bestimmer omfattningen
av behandlingen

I avsnitt 6.2 redogor vi for ndgra av de problem som identifierats
med nuvarande lagstiftning. Ett av dem ir att uppgifter med en
uppenbar verksamhetsnytta, som exempelvis uppgifter frin forum
for IS-resenirer eller uppgifter som inhidmtats frin en person som
misstinktes vara aktiv agent {6r frimmande makt, inte kunnat be-
handlas pd grund av alltfor strikta krav enligt nuvarande regelverk.
Det finns férvintningar pd att Sikerhetspolisen ska ha en hog for-
mdga att samla in och bearbeta information, i syfte att férhindra
brott som kan pdverka nationell sikerhet. Denna férvintan 6kar
naturligen 1 hindelse av ett kraftigt forsimrat sikerhetslige. Det
framstdr pd samma sitt som sjilvklart att polisen dimensionerar
en insats och bestimmer vilken utrustning som ska anvindas bero-
ende pd vilket brott eller vilken ordningsstdrning det dr frdga om.
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Nuvarande sipodatalag medger emellertid inte att ndgon hinsyn tas
till de allménna intressen som kan motivera att Sikerhetspolisen har
behov av att utféra en viss behandling. Regleringen bygger pa syn-
sittet att all behandling miste passera samma prévning, utan tydlig
hinsyn till hur tungt indamailet f6r behandlingen viger. I princip
kan samma personuppgifter behandlas {6r ett indamél med mycket
l3g aktualitet som fér ett som avser avvirjande av en akut samhills-
fara.

Detta ndgot formalistiska synsitt kan ocks8 innebira omotiverat
omfattande personuppgiftsbehandling fér indamal som framstir som
mindre angeligna. S3 linge de formella kraven ir uppfyllda finns inte
nigon tydlig mekanism som innebir att skiligheten prévas. Denna
brist pd proportionalitetsprévning 1 personuppgiftsbehandlingen har
ocksi féranlett fillanden av Europadomstolen.”

En proportionalitetsprévning kan motivera behandling fér tungt
vigande indamail, som inte bor tillitas f6r mindre angeligna syften.
Sikerhetspolisens brottsbekimpande verksamhet i stort avser det
synnerligen tungt vigande allminintresset nationell sikerhet. Det
skulle kunna motivera en mycket tillitande lagstiftning. Samtidigt
kan konstateras att all Sikerhetspolisens verksamhet inte avser de
mest allvarliga sikerhetshoten. En generellt tillitande lagstiftning
skulle dirfér kunna vara oproportionerlig i férhdllande till mindre
allvarliga eller mer avligsna hotbilder. En bedémning f6r varje be-
handlingsdtgird framstdr dirfér som mer limplig dn att f6rsoka
anpassa lagen till ndgon form av mellanlige, som kan framstd som
oproportionerlig i férhillande bdde till det allminna intresset av att
behandla uppgifter och intresset av att inte finnas registrerad hos
myndigheten.

Styrkan hos andra intressen kan begrinsa behandlingen

Nuvarande lagstiftning har en p& ménga sitt neutral utformning nir
det giller bedomningen av vilka personuppgifter som ir skyddsvirda.
Alla kinsliga personuppgifter skyddas pd samma sitt och uppgifter
som inte innefattas i denna kategori omfattas i princip av samma
regler.

38 Se Segerstedt-Wiberg m.fl. mot Sverige dir bristen pa proportionalitet vid Sikerhetspolisens
behandling av personuppgifter sirskilt framhélls.
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Hur stort intring behandling av personuppgifter kan anses inne-
bira for den personliga integriteten eller for bland annat yttrande-
friheten beror pa flera faktorer. Vi uppfattar att det exempelvis ir
ett visentligt mycket storre intring 1 den personliga integriteten att
behandla uppgifter om en enskilds sexualliv eller sexuell liggning in
att behandla hilsouppgifter om en persons benbrott. Det dr ocksd
stor skillnad mellan att en sikerhetstjinst aktivt samlar in politiska
eller religiésa yttringar frdn sociala medier dn att det 1 ett enskilt fall
framgar mer indirekt. And3 regleras dessa behandlingar i princip p&
samma sitt enligt nuvarande lagstiftning. Enligt sipodatalagen ir
det behovet som styr méjligheten till behandling av kinsliga person-
uppgifter. Om det dr absolut nédvindigt far i princip behandlingen
utféras och skyddet ge vika.

Aven om det i vissa fall kan finnas ett absolut behov av att kart-
ligga exempelvis politiska dsikter eller religios 6vertygelse ir det
l&ngt ifrdn sikert att det dr rimligt att genomféra en sddan kartligg-
ning. Det ir fullt rimligt att sddan kinslig behandling iven ska under-
kastas en mer allmin bedémning av de faktiska eller potentiella
effekterna och inte endast verksamhetsbehovet. Det kan ocks8 kon-
stateras att kinsliga personuppgifter utgér ett trubbigt instrument
for att bedoma vilken behandling som dr den mest integritetskinsliga.
Den mycket breda palett av uppgifter som inryms i detta begrepp
kan alla graderas pd olika sitt. En hilsouppgift som avser en stukad
fot kan exempelvis inte jimforas med en som avser en psykiatrisk
diagnos. For en prist 1 Svenska kyrkan ir knappast religiés évertyg-
else en lika kinslig uppgift som fér en person som riskerar forfol-
jelse pa grund av sin tro.

I vissa andra linder kompletteras de kinsliga personuppgifterna
av andra skyddsmekanismer. I den tyska grundlagen skyddas exem-
pelvis ”privatlivets innersta kirna” (Kernbereich persénlicher Lebens-
gestaltung). Skyddet giller sirskilt icke-offentlig kommunikation
med betrodda personer och som ska kunna ske under rimliga f6r-
vintningar pd att ingen 6vervakning sker.” Enligt nuvarande sipodata-
lag krivs det inte nigon sirskild avvigning mellan vilka uppgifter
som behandlas, s3 linge de inte ingdr bland de sirskilt uppriknade
kinsliga personuppgifterna. Att beddmningen av om en uppgift far
behandlas eller inte sker s3 binirt som sipodatalagen ger uttryck

?? Se Tysklands federala forfattningsdomstols (Bundesverfassungsgerich) avgdrande den 26 april
2022 i mal 1619/17, punkt 276.
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for framstdr inte som helt indamélsenligt. Sirskilt inte mot bakgrund
av den l3ga graden av insyn i verksamheten.

Som framgdr 1 inledningen av detta avsnitt finns det i och for sig
en allmin proportionalitetsprincip i svensk forvaltningsritt som ir
avsedd att forhindra dtgirder som innebir negativa konsekvenser
for den enskilde som inte stdr 1 rimlig proportion till det allminna
intresse som ska tillgodoses. Troskeln for att tillimpa denna oskrivna
regel fr dock anses relativt hég och sker 1 praktiken sannolikt frimst
pa klagan av enskild. De tgirder vi anser bira pa de storsta riskerna
ir sddana dir enskilda &r omedvetna om intringet eller som avser
allminna intressen, som intring i opinionsfriheterna, dir enskilda
inte har ndgot direkt klagoritt. Att det direkt av lag framgdr att en
proportionalitetsprovning ska goras vid all behandling av personupp-
gifter innebir bade ett fortydligande av en viktig princip och att orim-
liga effekter av personuppgiftsbehandling kan motverkas.

Helhetssyn i stillet f6r detaljreglering

Sipodatalagen tillimpas pa sd sitt att varje personuppgift provas
var f6r sig mot en rad olika bestimmelser. Om en personuppgift,
som ett namn, férekommer i en chattkonversation mellan tvé per-
soner, kommer uppgiften férst behdva kopplas till ett konkret dnda-
mél, som 1 vissa fall miste framgd genom en sirskild upplysning.
Direfter méste det prévas om uppgiften dr nddvindig f6r indamalet
och dessutom adekvat, relevant och inte onddigt omfattande. Vid
prévningen kommer det inte bedémas hur relevant chattkonversa-
tionen som s&dan ir f6r Sikerhetspolisens verksamhet. Den ovan
beskrivna prévningen ska géras for enskilda uppgifter aven om det
kan vara helt uppenbart att konversationen i sin helhet behovs for
att kartligga exempelvis ett terroristnitverk (se avsnitt 6.1.5).

I praktiken bidrar denna granskning, som framgar av avsnitt 6.1.3,
till att minska den faktiska miangden information som behandlas av
Sikerhetspolisen. Den detaljnivd som priglar tillimpningen av sipo-
datalagen kan p3 s3 sitt sigas bidra till ett hogt dataskydd, beroende
pd att personuppgiftsbehandling ir férenad med en hog kostnad, i
form av granskningsresurser. Samtidigt kan en mycket stor mingd
uppgifter om en enskild person behandlas, s linge myndigheten
lagt ner sidana resurser for att tillgodose formella férutsittningarna
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for behandlingen. Ett vilformulerat indamail och en oklanderlig
genomférd personuppgiftsgranskning kan medge en mycket om-
fattande kartliggning av en enskilds privatliv. Det kan vara svért
for tillsynsmyndigheten eller den enskilde att ifrigasitta laglig-
heten av sidan behandling, iven om den skulle framstd som 6ver-
driven i det enskilda fallet.

Ett proportionalitetskrav ppnar fér mojligheten att bide bedéma
relevanta ssmmanhang i sin helhet samtidigt som den samlade person-
uppgiftsbehandlingen gir att ifrigasitta pd ett annat sitt dn i dag.
Det kan till exempel innebira att Sikerhetspolisen kan granska och
vidarebehandla ett it-beslag i sin helhet snarare dn att prova varje en-
skild uppgift 1 ett sddant beslag. Det kan ocks3 innebira att en sddan
granskning som Europadomstolen anvinder {6r att préva proportio-
naliteten av personuppgiftsbehandling i det enskilda fallet kan inte-
greras 1 verksamheten och dven vara foremal for tillsyn.

Vi anser att ett uttryckligt krav pd proportionalitet innebir att
lagens syften kan uppnds: att skydda fysiska personers grundliggande
rittigheter och friheter 1 samband med behandling av personupp-
gifter och att sikerstilla att Sdkerhetspolisen kan behandla person-
uppgifter pd ett indamélsenligt sitt.

8.2.4  Det bor inforas en uttrycklig proportionalitetsprincip
i sapodatalagen

Forslag: Ett grundliggande krav for all behandling av personupp-
gifter med stdd av lagen ska vara att behandlingen ir proportio-
nerlig.

En personuppgiftsbehandling ir proportionerlig om skilet for
att utfora behandlingen dverviger intringet i1 de enskilda eller
allminna intressen som kan paverkas av den.

Det finns skil for en proportionalitetsprincip

Enligt artikel 5.1 1 dataskyddskonventionen 108+ ska all person-
uppgiftsbehandling vara proportionerlig. Detta konventionskrav
kan uppfyllas genom att lagstiftningen utformas genom att olika
intressen vigs mot varandra sd att endast de behandlingsdtgirder

320



SOU 2025:49 En ny lag om Sakerhetspolisens behandling av personuppgifter

som ir proportionerliga tillits. Det kan exempelvis ske genom en
mycket strikt reglering av vilka personuppgifter som fir behandlas
eller ett krav pd att kinsliga uppgifter endast fir behandlas under en
kort tid. Det dr dven mojligt att sdtta upp olika trosklar, dir exempel-
vis brottsmisstankar av viss styrka eller avseende vissa utpekade brott,
kan ge mojlighet till en mer omfattande personuppgiftsbehandling.
DA har kravet uppfyllts pa lagstiftningsniva.

Det andra sittet, som vi férordar, idr att infora ett uttryckligt
proportionalitetskrav for all personuppgiftsbehandling inom sipo-
datalagens tillimpningsomride. Vi har kommit till slutsatsen att det
finns goda skil som talar f6r att Sikerhetspolisen infor varje behand-
lingsdtgird ska préva om skilen for dtgirden viger tyngre in den
paverkan pd enskilda eller allminna intressen som tgirden innebir.
Det giller bide vid beslut om att samla in personuppgifter, som att
lagra dem under viss tid och om vilka olika behandlingsdtgirder som
ska vidtas. Vi kommer 1 f6rslag till enskilda bestimmelser lingre
fram i betinkandet férklara hur en proportionalitetspréovning kan
fd genomslag och paverka utfallet 1 det enskilda fallet.

Sammanfattningsvis kan konstateras att kravet pd att all person-
uppgiftsbehandling ska vara proportionerlig ger ett stérre utrymme
att behandla uppgifter nir andamalet ir tillrickligt specificerat och
av sddan tyngd att det anses viga 6ver de andra intressena av att inte
behandla uppgifterna i friga. Ett vagt formulerat indamal kan diremot
inte ge tillricklig ledning f6r en sddan prévning. En proportionalitets-
provning innebir att mycket allvarliga samhillshot kvalitativt kan
motivera en kartliggning av hégre kvantitet. Om dndamadlet endast
avser en klart avgrinsad friga, exempelvis frigor som rér medborg-
arskap ir utrymmet f6r personuppgiftsbehandling begrinsat till de
uppgifter som ir proportionerliga att behandla f6r detta indamal,
vilket mihinda inte innebir en s stor f6rindring mot hur uppgifter
behandlas i dag. Vir bedémning ir att proportionalitetsprévningen
kommer {3 storst betydelse vid den underrittelseverksamhet som
syftar till att uppticka brott mot rikets sikerhet eller terrorbrott.
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Ar det moijligt att infora en proportionalitetsprévning
vid all personuppgiftsbehandling?

Actt tillimpa en uttrycklig och generell proportionalitetsprincip pd
det sitt vi foresldr dr en nyhet i svensk personuppgiftsritt. Det
finns dirfor skil att noga 6verviga hur en sddan bestimmelse kan
komma att pdverka verksamheten och om den dr mojlig att infora 1
praktiken.
Ett proportionalitetskrav f6r varje enskild behandling kan framst
som en tung materiell provning 1 den dagliga verksamheten hos en
myndighet vars kirnverksamhet 1 stor utstrickning bestar av person-
uppgiftsbehandling. Det finns emellertid en hég kompetens hos bade
Sikerhetspolisen och tillsynsmyndigheterna, som i minga andra
sammanhang méste tillimpa en proportionalitetsprincip. Atgirder
som vidtas fér sirskild utlinningskontroll fir endast ske efter en av-
vigning mellan det enskilda och det allminna intresset.*” For hemliga
tvingsmedel och andra straffprocessuella tvingsmedel utgor en
proportionalitetsavvigning en sjilvklar rittsstatlig férutsittning.
I likhet med den prévning som ska goras 1 dessa fall ir proportio-
nalitetsavvigningen det sista steget 1 en samlad bedémning av om
intringet i rittigheten ir godtagbart i ett demokratiskt samhille.
De steg som féregir den slutliga avvigningen ir inga nyheter for
Sikerhetspolisen. Ett forsta grundliggande krav ir legalitet. Detta
krav om lagstdd for intrdnget foljer av sipodatalagens krav pd ritts-
lig grund f6r behandling av personuppgifter. Dirutéver méste in-
tringet 1 den grundliggande fri- och rittigheten syfta till att uppnd
ett berdttigat dndamdl. Att indamailet f6r behandlingen ska vara
tydligt f6r den som hanterar personuppgifter inom myndigheten ir
en naturlig del av det nuvarande arbetssittet. Slutligen ska dtgirden
som inskrinker den enskildes ritt vara nédvindig for att uppnd dnda-
mélen. Den behandlingstroskel som féljer av all personuppgiftslag-
stiftning dr ett utfldde av detta krav, tillsammans med bestimmel-
ser om uppgiftsminimering, relevans och adekvans. Om alla dessa
krav ir uppfyllda dterstdr den slutliga prévningen av om skilen for
dtgirden overviger andra intressen.

Myndigheten kommer behéva bedéma om en behandlingsitgird
ir proportionerlig. Vi foreslar dock inget sirskilt dokumentations-
krav av beddmningen. Diremot innebir f6rstds en lagreglering att

01 kap. 8 § lag (2022:700) om sirskild kontroll av vissa utlinningar.
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Sikerhetspolisen dven 1 enskilda fall kan behéva férklara sin propor-
tionalitetsbeddmning infér tillsynsmyndigheten, pd samma sitt som
att behov, adekvans och relevans méste kunna motiveras i dag. Efter-
som proportionalitet, enligt virt forslag, dr en forutsittning for att
fa behandla uppgifter méste utgdngspunkten vara att all behandling
genomgatt denna prévning. En del av tillsynen kommer dirfor vara
att prova om Sikerhetspolisen haft fog foér sin bedémning 1 denna del.

Sammantaget framstdr det {or oss som att en proportionalitets-
provning dr mojlig att infora i Sikerhetspolisens verksamhet som
innefattar personuppgiftsbehandling utan att den i sig utgér en be-
tungande administrativ pdlaga. Tvirtom kan en sddan prévning moti-
vera att uppgifter inte behdver granskas pd den nivd som giller 1 dag.
En samlad proportionalitetsprévning bedémer vi vara en nédvindig
komponent i en lagstiftning som bide kan medge en effektiv och
indamadlsenlig personuppgiftsbehandling som tillgodoser Sikerhets-
polisens behov och samtidigt utgér ett adekvat skydd f6r de enskilda
och allminna intressen som kan paverkas.

Vir uppfattning dr att prévningen kommer att kunna integreras
1 verksamheten pd ett naturligt sitt, 1 likhet med de ingripanden som
gors med stdd av polisira befogenheter och som regleras genom 8 §
polislagen. I férarbetena till polislagen framholls att det nirmast
var en sjilvklarhet att en uttrycklig behovs- och proportionalitets-
princip ska framgg av lagtexten. De allminna befogenheterna for
polisingripande som framgdr av denna bestimmelse ska dven tillimpas
vid exempelvis val av olika spaningsmetoder.*'

Hur bor proportionalitetsprincipen utformas

Nir det kommer till utformningen av principen finns det anledning
att ge paragrafen en lydelse som ligger nira konventionstexten. Det
forklarar att paragrafen avser att inférliva artikel 5.1 direkt 1 lagen.
En direktdversittning av artikel 5.1 skulle kunna ha féljande

lydelse. ”Behandlingen av uppgifter ska vara proportionerlig 1 for-
hallande till det berittigade indam3l som efterstrivas och i alla ske-
den dterspegla en skilig avvigning mellan alla berérda intressen,
bide de enskilda och allminna, och de rittigheter och friheter som
stdr pa spel.” Denna lydelse framstdr som omstindlig och inte fullt

I Prop. 1983/84:111 s. 76-78.
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ut férenlig med svensk lagstiftningstradition. Andemeningen och
syftet med bestimmelsen méste dock vara att féreskriva dels att all
behandling ska vara proportionerlig, dels forklara vilka intressen
som ska vigas mot varandra. Paragrafen kan dirfér limpligen delas
in 1 tvd meningar nir den forsta meningen slar fast att en
proportionalitetsprincip ska tillimpas for all behandling av
personuppgifter. Den andra meningen ska innebira att en avvigning
ska goras mellan det allminna intresset av att Sikerhetspolisen utfér
behandlingen och de enskilda och allminna intressen som kan
piverkas av den. De grundliggande fri- och rittigheterna ingdr i
begreppet enskilda och allminna intressen. Att det ska ske en
avvigning mellan mil och medel vid behandling av personuppgifter
ir centralt och méste framg3 tydligt. Det kan finnas anledning
formulera denna avvigning pé liknande sitt som andra svenska
lagar.

Proportionalitetsprincipen férekommer dven i annan lagstiftning.
I regeringsformen slds, 1 2 kap. 21 §, fast att en begrinsning av en
fri- och rittighet aldrig f3 g8 utéver vad som ir nédvindigt med
hinsyn till det indamal som har féranlett den och inte heller stricka
sig sd ldngt att den utgor ett hot mot den fria &siktsbildningen sdsom
en av folkstyrelsens grundvalar. I férvaltningslagen (2017:900) har
principen utformats som att en 3tgird aldrig fir vara mer lingtgdende
in vad som behovs och fir vidtas endast om det avsedda resultatet
stdr i rimligt férhllande till de oligenheter som kan antas uppstd
fér den som dtgirden riktas mot. I rittegdngsbalken uttrycks den,
1 bland annat 24 kap. 1 § om hiktning: skilen for dtgirden uppviger
det intrdng eller men i &vrigt som tgirden innebir f6r den misstinkte
eller f6r ndgot annat motstiende intresse. I 8 § polislagen (1984:387)
anges principen pd ett annat sitt. Dir férklaras att en polisman som
ska verkstilla en jinsteuppgift ska géra pd ett sitt som ir férsvarligt
med hinsyn till tgirdens syfte och 6vriga omstindigheter. I 15 §
lagen (2023:421) om ordningsvakter finns motsvarande regel, men
uttryckt pd ett modernare sitt: ett ingripande ska ske p ett sitt som
stdr i rimlig proportion till dtgirdens syfte och omstindigheterna
1 Ovrigt.

Av detta axplock ur svensk ritt framkommer att det inte finns
ndgot enhetligt sitt att uttrycka principen om att det ska ske en av-
vigning mellan olika intressen. Detta bor uttryckas s& enkelt som
mojligt. Vianser att avvigningen ska beskrivas som att skilet for att
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utféra behandlingen ska dverviga intringet 1 de enskilda eller allminna
intressen som kan pdverkas av den. D3 framgdr att det dr indamélet
for att behandla personuppgifter som ska vigas mot de grundliggande
fri- och rittigheterna eller andra enskilda eller allminna intressen som
kan p&verkas av behandlingen. Bestimmelsen ska tillimpas fore en be-
handling utférs, vilket innebir att den kommer utgéra en prognos.

Vilket genomslag kan proportionalitetsprincipen
fa i det enskilda fallet?

Dataskydd handlar i stor utstrickning om skyddet f6r den personliga
integriteten. Vianser dock att det for en nationell sikerhetstjinst dven
finns skl att noggrant dverviga hur insamling och annan behand-
ling av personuppgifter kan komma att pdverka andra grundliggande
fri- och rittigheter 4n de som ror enskildas privatliv. Vi tinker 1 detta
sammanhang frimst p direkt eller indirekt pdverkan pd yttrandefri-
heten och andra opinionsfriheter (se avsnitt 6.3.3). Detta ir en skill-
nad mot de proportionalitetsbedémningar som ir féreskrivna for
straffprocessuella tvingsmedel dir avvigningen foretridesvis gors
mot enskilda intressen.

Personuppgifter fir bara behandlas om det behévs f6r ett inda-
mal. Provningen av behovet att utféra behandlingen foregir alltid
proportionalitetsprévningen, eftersom det aldrig kan vara propor-
tionerligt att behandla uppgifter, eller pd annat sitt begrinsa en grund-
liggande fri- och rittighet, om det inte behévs f6r ett indamil som
ir godtagbart 1 ett demokratiskt samhille.

Frigan om proportionalitet innebir en prévning av om dessa dnda-
mél i det enskilda fallet viiger tyngre dn de andra intressena som pa-
verkas. Eftersom lagstiftaren gett Sikerhetspolisen i uppdrag att bland
annat forebygga, forhindra och uppticka ett visst slags brottslig verk-
samhet ir behandling av de personuppgifter som direkt behovs for
att utfora uppdraget ofta proportionerligt 1 och fér sig. Proportio-
nalitet syftar till att forhindra att grundliggande fri- och rittigheter
krinks. Syftet ir forstds inte att pd ett allmint plan f6rsvira f6r myn-
digheten att utféra sitt uppdrag.

Proportionalitetsprincipen ger emellertid mojlighet att gradera
skilen for att utféra behandlingen efter indamélens tyngd. Om det
exempelvis rér sig om personuppgifter som aterfunnits i ett it-beslag
frdn en démd terrorist fir den brottsliga girningen i det fallet sigas
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foranleda att det krivs en avsevird styrka i de andra intressena for
att behandling av de personuppgifter som &terfinns i beslaget ska
undvaras. Det framstdr som uppenbart att alla uppgifter i beslaget
kommer att behéva behandlas éver tid f6r att kunna jimféras och
kopplas samman med andra uppgifter (jimfér avsnitt 6.2.3).

P4 motsvarande sitt kan en kartliggning av en inte fullt s allvar-
lig brottslighet eller brottslig verksamhet som inte ir lika specifik
innebira att vikten av de andra intressena inte behover vara fullt sd
tunga, for att de ska pdverka Sikerhetspolisens beslut i friga om be-
handlingsdtgirden. Ett sddant beslut innebir dock inte nédvindigtvis
att insamling av uppgifter vid sddan kartliggning inte fir ske; det
finns olika sdtt att minska intrdnget av dtgirden for att uppnd propor-
tionalitet.

Den lag vi féresldr kommer ge Sikerhetspolisen flera verktyg for
att kunna forverkliga en proportionalitetsprévning pa ett effektivt
sitt. Andamalsbestimmelserna, uppgiftsminimering och behand-
lingstid utgor viktiga komponenter {6r att uppnd proportionalitet
vid behandling. Den lagstiftning vi féreslar innehéller olika verktyg
for att kompensera intrdnget i syfte att nd en skilig balans mellan
myndighetens behov och andra skyddsvirda intressen. Var intention
och lagstiftningens syfte dr att ge Sikerhetspolisen ett stérre utrymme
att behandla de personuppgifter som krivs for att skydda nationell
sikerhet, men att sddan behandling inte far riskera att medfora ett
oskiligt intring 1 de grundliggande medborgerliga fri- och rittig-
heterna.

S&dana verktyg kan pdverka prévningen exempelvis dd Sikerhets-
polisen gir igenom uppgifter som inhimtats med st3d av preventiva
tvingsmedel. Ofta kan det vid sddan tvdngsmedelsanvindning in-
himtas ett omfattande material som endast delvis ir av direkt intresse
for den brottsliga verksamhet som undersoks. Frigan kan d& upp-
komma om det i materialet finns uppgifter som behévs for att upp-
ticka dnnu okind brottslig verksamhet. Om det bedéms finnas ett
sddant behov, miste det goras en proportionalitetsprévning for
behandlingen. Det kan exempelvis réra sig om kommunikations-
innehll mellan anhoriga eller vinner, dir en stor mingd kinsliga
och intima personuppgifter kan férekomma. Trots att det finns ett
operativt behov av att behandla uppgifterna under till exempel tio &r
kan prévningen utmynna i att det skulle innebira ett alltfér stort
integritetsintring. DA finns i var foreslagna lag en mojlighet att redan
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d& uppgifterna registreras faststilla en kortare behandlingstid, 1 exem-
pelvis tre &r. Integritetsintrdnget for en kortare behandlingstid ir
ligre, vilket kan utmynna i att behandlingen ir proportionerlig i for-
hillande till indamalet.

Ett annat exempel frin Sikerhetspolisens verksamhet ir person-
skyddet av den centrala statsledningen. Infér en hindelse med moj-
lig hog risk, exempelvis Almedalsveckan i Visby, kan aktiviteter som
ror Sikerhetspolisens skyddspersoner behéva kartliggas. En omfat-
tande informationsinhimtning kan d& vara motiverad for att bedéma
aktuell hotniva f6r skyddspersonerna. Om inhimtning sker i exem-
pelvis sociala medier eller pd olika internetforum 1 detta syfte, kan
det forutsittas att ett omfattande material som innehiller kinsliga
personuppgifter kommer att behandlas. Detta kan antas utgoras av
helt legitima opinionsyttringar kring skyddspersonerna. En kartligg-
ning av sidana yttranden fir sigas riskera att utgora ett stort intrdng
1 opinionsfriheterna. Samtidigt krivs en bred inhimtning fér att
kunna bedéma hotbilden. For att kunna motivera en sddan behand-
ling krivs ett specifikt andamal av stor vikt och att behandlingen
inte pagdr under lingre tid in vad som ir absolut nédvindigt. Vi
anser att Sikerhetspolisen i detta fall skulle kunna motivera en bred
inhimtning frdn sociala medier 1 syfte att kartligga exempelvis kvan-
titeten av och allvaret 1 hotfulla uttalanden kring de aktuella skydds-
personerna, men att behandlingen mdste upphéra omedelbart efter
att hotbilden kunnat utvirderas eller hindelsen avslutats. Det skulle
kunna innebira att behandlingstiden begrinsas till nigra manader
och dirmed utgér en skilig personuppgiftsbehandling 1 forhillande
till intrdnget 1 yttrandefriheten som kartliggningen kan innebira.

Ett annat sitt att minska intringet ir att tillimpa olika mekanismer
for uppgiftsminimering. Det kan ske manuellt eller med automati-
serad programvara som identifierar tecken pa vildsbejakande extre-
mism genom lingvistiska markérer.*

En proportionalitetsprévning ger dven en mojlighet att ge allvaret
i sikerhetshotet genomslag vid avvigningen. For terrorbrottslighet
ir det exempelvis klart att behovens tyngd kan medge en mer extensiv
personuppgiftsbehandling in brott som utgor ett mindre konkret
eller mera avligset hot mot nationell sikerhet. For allvarliga sikerhets-

2 Se exempelvis Johansson, Fredrik m.fl., Detecting Linguistic Markers of Violent Extremism
in Online Environments, tillginglig via https://www.researchgate.net/.
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hot kan dven behandling av mer perifera uppgifter eller omfattande
behandling av kinsliga uppgifter 6ver lingre tid vara proportionerligt.

Uppgifternas karaktir kan dven beaktas 1 storre utstrickning.
Redan med nuvarande lagstiftning anses det exempelvis proportio-
nerligt att behandla uppgifter om frimmande makts underrittelse-
officerare och agenter under mycket lang tid. Att Sikerhetspolisen
behandlar uppgifter om de diplomater och annan personal som arbetar
pa vissa linders ambassader, utgor inte ett sirskilt ptagligt integritets-
intring for de registrerade. De individer som bedriver underrittelse-
verksamhet mot Sverige under diplomatisk tickmantel miste férut-
sitta att de overvakas och kartliggs. Motsvarande bedémning av
bide sikerhetshotet och intring kan géras 1 andra fall, exempelvis
avseende de personer som rest utomlands for att ansluta sig till en
terroristorganisation. Att uppgifter om sddana personer, som utgor
uppenbara hot mot nationell sikerhet, behandlas under lng tid ir
godtagbart och i det nirmaste forvintat 1 demokratiska rittsstater.
I andra vigskalen kan forekomsten av kinsliga personuppgifter,
mycket privat kommunikation, eller sammanhang dir det 1 hég grad
forekommer uttryck f6r opinionsfriheterna tilldtas {3 storre tyngd
vid en proportionalitetsprévning.

Av det ovanstdende f6ljer att iandamélet med personuppgifts-
behandlingen 1 minga fall blir helt avgérande vid proportionalitets-
provningen. Viinledde detta avsnitt med att konstatera att Sikerhets-
polisen endast fir behandla de uppgifter som behovs f6r nigot av
myndighetens uppdrag. Nir ett behov kunnat konstateras finns det
naturligtvis en viss tyngd 1 indamadlet, eftersom Sikerhetspolisens
uppdrag ror frigor om nationell sikerhet. Behandling f6r sddana
indamal innebir att det som regel finns ett utrymme att begrinsa
andra allminna och enskilda intressen pd ett annat sitt in vad som
giller for de flesta andra myndigheters personuppgiftsbehandling.
Proportionalitetsprévningen miste dirfor ske i den kontext som
giller f6r Sikerhetspolisens verksamhet och de politiska vervig-
anden som gjorts avseende myndighetens uppdrag, metoder och
befogenheter i dvrigt.

Det innebir ocksd att en mer schabloniserad tillimpning kan tillitas
for exempelvis breda underrittelseindamal. Proportionalitetsprévning
ger dock gott om utrymme att frings schabloner nir indamalet ir mer
precist. Detta giller bide insamling och vidarebehandling av person-
uppgifter. Vi kommer dterkomma till hur proportionalitetsprévningen
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kan tillimpas i samband med andra bestimmelser i den av oss fore-
slagna lagen.

Vi féreslir av dessa skil att det infors en grundliggande bestim-
melse om proportionalitet 1 den nya lagen.

8.3 Rattslig grund for personuppgiftsbehandling
8.3.1 Dataskyddskonventionens bestammelser

Av dataskyddskonventionen 108+ f6ljer att personuppgiftsbehand-
ling som sker utan samtycke miste vila pd en rittslig grund:

Article 5 — Legitimacy of data processing and quality of data

2. Each Party shall provide that data processing can be carried out on
the basis of the free, specific, informed and unambiguous consent of
the data subject or of some other legitimate basis laid down by law.

Enligt kommentaren till bestimmelsen avses med annan rittslig
grund faststilld 1 lag, bland annat de lagliga grunder f6r behandling
som anges 1 dataskyddsférordningen: som behandling till f6ljd av
avtal, for att skydda den registrerades eller annans intressen av grund-
liggande betydelse, for att uppfylla en rittslig forpliktelse, for ett
allmint intresse eller for den personuppgiftsansvariges berittigade
intressen.

8.3.2  Den nuvarande regleringen

I avsnitt 3.5.4 redogér vi f6r den nuvarande bestimmelsen om ritts-
lig grund. Sammanfattningsvis anges under rubriken rittslig grund,
12 kap. 1 § sipodatalagen bland annat att personuppgifter fir behand-
las om det dr nddvindigt for att forebygga, forhindra eller uppticka
brottslig verksamhet som innefattar brott mot Sveriges sikerhet,
terrorbrott, eller tryckfrihetsbrott och yttrandefrihetsbrott med
rasistiska eller frimlingsfientliga motiv.” Vidare framgar att person-
uppgifter fir behandlas f6r att utreda eller lagfora sddana brott eller
efter sirskilt beslut annat brott.

# Se avsnitt 3.5.4 angdende 2 kap. 1 § 1 punkten ¢ som oavsiktligt medger behandling av
personuppgifter for brottsbekdmpning utanfér Sikerhetspolisens ansvarsomride.
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I paragrafen framgdr dven att Sikerhetspolisens uppgifter i sam-
band med personskydd, enligt sikerhetsskyddslagen eller utlinnings-
och medborgarskapslagstiftningen ir rittsliga grunder f6r person-
uppgiftsbehandling. Slutligen anges att personuppgifter dven far
behandlas om det ir nodvindigt for att fullgéra ndgon annan upp-
gift som ror nationell sikerhet och som anges i lag eller férordning
eller sirskilt beslut av regeringen eller fullgora férpliktelser som
foljer av internationella dtaganden.

8.3.3  Den rattsliga grunden bor inte definieras
i sdpodatalagen

Bedomning: Sikerhetspolisens brottsbekimpande uppdrag som
ror nationell sikerhet anges och avgrinsas i annan forfattning.
Det finns dirfor inte ndgot behov av att 1 sipodatalagen upprepa
for vilka rittsliga grunder personuppgifter fir behandlas.

Forslag: Av lagen ska framga att Sikerhetspolisen endast fir
behandla personuppgifter {6r att bedriva verksamhet som ror
nationell sikerhet och som foljer av lag, férordning, internationella
taganden eller sirskilt beslut av regeringen.

Den rittslig grunden for Sikerhetspolisens
personuppgiftsbehandling

Det finns ett allmint konstitutionellt krav pd att intrdng 1 enskildas
rittighetssfir endast fir ske med stéd av lag eller annan f6rfattning.
Denna legalitetsprincip féljer direkt bdde av 2 kap. 20 § regerings-
formen och av artikel 8.2 1 Europakonventionen.

I likhet med andra myndigheter, och brottsbekimpande myndig-
heter i synnerhet, kan Sikerhetspolisen endast 1 undantagsfall tillimpa
samtycke som grund fér personuppgiftsbehandling. Det finns dirfor
ett krav pd att personuppgiftsbehandling ska ske for att utféra en
uppgift som har stéd av lag eller annan forfattning. Sikerhetspolisen
rittsliga grund for att behandla personuppgifter finns samlad i flera
olika rittsakter (se avsnitt 3.2.1).
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Myndighetens huvudsakliga uppgifter féljer av polislagen. Dir
framgdr Sikerhetspolisens 6vergripande brottsbekimpande uppdrag
och vissa uppgifter som ir utmirkande for en sikerhetstjinst. Av 1 §
forordningen (2022:1719) med instruktion fér Sikerhetspolisen fram-
gar dven att Sikerhetspolisen 1 egenskap av sikerhetstjinst bedriver
underrittelse- och sikerhetsarbete. Av instruktionen framgar dven
den brottskatalog som myndigheten ansvarar for i det brottsbekim-
pande och lagférande arbetet, vilka som omfattas av det personskydd
som Sikerhetspolisen ansvarar f6r och hur sikerhetsskyddsarbetet
far bedrivas.

Begreppet ridttslig grund t6r personuppgiftsbehandling anvinds
1 EU:s rittsakter, som i dataskyddsférordningen och genomgiende
1de lagar som bygger pd EU-rittsliga férlagor. Begreppet dterfinns
iven 1 brottsdatalagen och dataskyddslagen. I samband med att EU:s
dataskyddsdirektiv fér brottsbekimpning genomférdes och en ny
sipodatalag beslutades, diskuterades skillnaden mellan indamal och
rittslig grund.

Regeringen kunde konstatera att det som 1 den tidigare polisdata-
lagen angetts som primira, dvergripande indamal var allt {6r oprecisa
for att kunna betecknas som dndamal. I stillet ansdgs den tidigare
upprikningen av primira indamil som en definition av den rittsliga
grunden fér personuppgiftsbehandling.* Denna upprikning éver-
fordes darfor i stort sett oférindrad tll sipodatalagen, men under
en annan rubrik.

Det finns inte anledning att rikna upp vissa rittsliga
grunder i sipodatalagen

Sikerhetspolisens brottsbekimpande verksamhet dr specifik och
inriktad pd ndgra {8, sirskilt allvarliga och svirupptickta sikerhets-
hot som rér nationell sikerhet. Detta f6ljer av bdde polislagen och
myndighetens instruktion. En férutsittning for att Sdkerhetspolisen
ska 8 behandla personuppgifter ir att Sikerhetspolisen har lagts
att utfora en viss arbetsuppgift. Dessa arbetsuppgifter framgir av
lag, férordning eller ett sirskilt beslut i vilket regeringen uppdragit
&t myndigheten att utféra uppgiften.

* Se prop. 2018/19:163 s. 62 {. och prop. 2017/18:232 5. 123 {.
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Kravet pd att det finns en rittslig grund f6r behandling av person-
uppgifter kan uppfyllas genom att det 1 lagen framgar att person-
uppgifter endast fir behandlas d& Sikerhetspolisen utfor en sddan
uppgift. Att 1 Sikerhetspolisens personuppgiftslagstiftning rikna
upp samtliga rittsliga grunder som 8ligger myndigheten ett brotts-
bekimpande uppdrag som ror nationell sikerhet fyller inte ndgon
egentlig funktion. Som framgar av avsnitt 8.1.2 ovan ir det heller
inte mojligt att exakt definiera lagens tillimpningsomride, men
utgdngspunkten miste vara att de uppdrag som dliggs myndigheten
ir sidana att sipodatalagen ska tillimpas.

Att rikna upp rittsliga grunder dven 1 personuppgiftslagen kan
inte heller anses vara ndgot rittsstatligt legalitetskrav eller medféra
nigon 6kad forutsebarhet f6r medborgare. Att som nu upprepa Siker-
hetspolisens uppgifter bide i polislagen och 1 sipodatalagen ger nim-
ligen inte ndgon ytterligare ledning om vilken typ av personuppgifts-
behandling som kan férvintas ske av Sikerhetspolisen. Den nuvarande
upprikningen framstir bdde som specifik, avseende exempelvis upp-
gifter inom personskyddet, men ocks& som vildigt generell d& den
dven innehiller en hinvisning till “6vriga uppgifter”.

Vibedémer att de rittsakter som reglerar Sikerhetspolisens upp-
drag redan ir s3 tydliga som kan krivas fér att medborgarna ska
kunna férutse inom vilka omrdden myndigheten verkar och har ett
behov av att kunna behandla personuppgifter. Att upprepa uppdraget
1 personuppgiftslagstiftningen fyller inte ndgon ytterligare funktion
in den avgrinsning som redan féljer av lagens tillimpningsomride.

Det bor framga att personuppgifter endast far behandlas med
stdd av ndgon rittslig grund inom lagens tillimpningsomrade

Forsvarsmakten och FRA:s lagstiftning dr av senare datum in de
lagar som féljde EU:s dataskyddsreform, bland dem sidpodatalagen.
Regeringen vinde sig 1 det lagstiftningsirende mot att inféra begrep-
pet rittslig grund dven inom férsvarsomradets personuppgiftslag-
stiftning. Regeringen forklarade att de rittsliga grunderna f6r For-
svarsmaktens och FRA:s behandling av personuppgifter finns i de
regelverk som ligger till grund fér myndighetens verksamheter.*

* Prop. 2020/21:224 5. 68.
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Vi anser att det bor vara tillrickligt att ange att det ir genom lag,
férordning, sirskilt beslut av regeringen eller f6r Sverige bindande
internationella dtaganden som Sikerhetspolisens nationella sikerhets-
uppdrag definieras och att det ir inom detta uppdrag som person-
uppgifter far behandlas. Det innebir att bland annat att polislagens
upprikning av Sikerhetspolisens uppgifter inte behdver dterupp-
repas 1 personuppgiftslagstiftningen.

En sidan lagstiftning ir enklare att anpassa till nya uppdrag och
mél f6r myndigheten och det riskerar inte att bli otydligt vilken
rittsakt som har féretride nir det kommer till att beskriva uppdraget.
Alternativet ir att som i dag rikna upp ndgra av de mest centrala
uppgifterna for Sikerhetspolisen. Vi kan dock inte se att en sddan
ordning har ndgra uppenbara férdelar.

Diremot anser vi att det kan finnas behov av att det i lagen ska
framgd inom vilka 6vergripande verksamhetsomrdden personuppgifts-
behandlingen far ske. Som rittslig grund anser vi diremot att det ir
tillrickligt att ange att Sikerhetspolisen endast far behandla person-
uppgifter dd myndigheten bedriver verksamhet som rér nationell
sikerhet som f6ljer av lag, férordning, internationella dtaganden
eller sirskilt beslut av regeringen. Vi foreslar dirfor att bestimmel-
serna om rittslig grund fir denna utformning i den nya lagen.

8.4 Verksamheter for behandling av personuppgifter
8.4.1 Dataskyddskonventionens bestammelser

Av dataskyddskonventionen 108+ framgar att personuppgifter
méste behandlas transparent.

Article 5 — Legitimacy of data processing and quality of data

4. a Personal data undergoing processing shall be processed fairly and
in a transparent manner;

Kravet om en korrekt och transparent behandling utgor en forut-
sittning for att behandling av personuppgifter ska vara forenliga
med dataskyddskonventionen 108+. Bestimmelsen om transparens
innebir bland annat att personuppgifter inte ska behandlas pd ett
sitt som kan uppfattas som ovintat. I artikel 8 foljer dven att den
personuppgiftsansvarige bland annat ska ange de indamal f6r vilka
personuppgifter kan behandlas.
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8.4.2  Maste det framga for vilka andamal personuppgifter
far behandlas?

Bedomning: Den nuvarande lagens upprikningen av rittsliga
grunder bor ersittas med ett annat sitt att tydliggora inom vilka
ramar lagen medger behandling av personuppgifter.

Syftet med de rittsliga grunder som nuvarande lag innehéller ir att
ge medborgare en beskrivning av den yttre ram inom vilken person-
uppgifter fir behandlas med st6d av lagen. Hur dessa bestimmelser
formuleras kan dock dven ha betydelse for den myndighet som
regleringen avser. Lagstiftningen kan p8 detta sitt avgrinsa vilka
indamal som fir bestimmas med st6d av en rittslig grund. Behovet
av att i lag beskriva inom vilka ramar ett indamal {6r personuppgifts-
behandling kan bestimmas fr sigas bero pd vilken myndighet det
handlar om och vilka personuppgifter som myndigheten kommer
att behandla. Om en myndighets verksamhet ir vil reglerad kan det
ricka att det framg8r att myndigheten far behandla personuppgifter
om det dr nédvindigt for att myndigheten ska kunna utféra sina
uppgifter.

Vi har bedomt att Sikerhetspolisen uppgifter 1 och for sig ir
tillrickligt vilavgrinsade 1 de olika rittsakter som ir styrande for
myndighetens verksamhet. Det ir dirfér inte nédvindigt att, som
1 dag, exemplifiera vissa av dessa rittsliga grunder och inte heller
limpligt att uttémmande rikna upp dem fér att sammanfatta myn-
dighetens uppdrag.

Sikerhetspolisens verksamhet rér dock i stor utstrickning person-
uppgiftsbehandling som ir kinslig ur integritetssynpunkt och som
kan utgora en sddan kartliggning av enskilda som avses 12 kap. 6 §
andra stycket regeringsformen. Under dessa forhillanden stills hogre
krav pd forutsebarhet och 1 lag uttryckta indamail for intringet 1
den skyddade rittigheten. Aven om vi inte uppfattar att det finns
ett behov av att ange rittsliga grunder i detalj bor det 6vervigas om
det i lagen ska anges dvergripande dndamél {6r behandling.

I dataskyddsammanhang har begreppet indamal olika betydelse
beroende pd i vilket sammanhang det férekommer. En brett formu-
lerad indamélsbestimmelse pekar ut ramarna f6r den personuppgifts-
behandling som en férfattning reglerar. Andamalen utgor dir en
slags sammanfattande beskrivning av den rittsliga grunden och dir-
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med de sirskilda iandamal som kan komma att aktualiseras inom
forfattningens materiella tillimpningsomride. Breda indamélsbestim-
melser tydliggér dirmed de syften dir personuppgiftsbehandling
som kan komma i friga fér en viss myndighet.*

Vi anser att det finns goda skil for att det alltjimt ska framgd
inom vilka, brett formulerade, indamal eller sirskilt angivna ritts-
liga grunder som det nirmare, mer specifika indamilet f6r behand-
ling av personuppgifter far ske.

8.4.3  De verksamheter inom vilka personuppgifter
far behandlas bor anges i lagen

Forslag: Av lagen ska framg3 inom vilka verksamheter Sikerhets-
polisen fir behandla personuppgifter.

Syftet med 6vergripande indaméilsbestimmelser eller att sdrskilt
ange vissa rittsliga grunder 1 personuppgiftslagstiftning ir allts att
fortydliga inom vilka verksamheter som personuppgifter far behandlas
med stdd av lagen.

En sddan upprikning syftar dirmed inte till att ersitta kravet pd
en rittslig grund. De rittsliga grunderna f6r personuppgiftsbehandling
ska anges 1 en annan rittsakt dn personuppgiftlagen och behover inte
upprepas om de inte avser att begrinsa lagens tillimpningsomride
(se avsnitt 8.3.3).

Upprikningen ska inte heller utgora ett sirskilt, uttryckligt angivet
och berittigat iandamal. S3dana mer precisa indamal ska som regel
bestimmas av den personuppgiftsansvarige och inte av lagstiftaren.
Kravet pd konkretion ir sddant att det sillan limpar sig att ange 1 lag,
ivart fall inte f6r den verksamhet som Sikerhetspolisen bedriver.
D4 sipodatalagen beslutades konstaterade regeringen ocks3 att
rittsliga grunder f6r behandling och indamalsbestimmelser ibland
har blandats samman.*

Vi anser att det ir viktigt att det varken framstdr som att lagen
begrinsar vilka rittsliga grunder som personuppgifter fir behandlas
for eller blandas samman med de sirskilda indamalsbestimmelserna.
For att undvika att upprikningen sammanblandas med begreppet

# Se dven SOU 2023:100 s. 509-512.
¥ Jfr prop. 2018/19:163 s. 62 f.
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rittslig grund, som har en sjilvstindig betydelse eller ett sirskilt
indama4l, som ska bestimmas och preciseras av tillimparen, bér ett
annat begrepp anvindas.

Vi anser att det bor anges inom vilka verksambeter som person-
uppgifter far behandlas. Det ir det som ir sjilva syftet med upprik-
ningen; medborgare ska kunna bilda sig en uppfattning om inom
vilka verksamheter som behandling av personuppgifter kommer att
kunna ske. De sirskilda indamélen ska bestimmas av den personupp-
giftsansvarige. De uppriknade verksamheterna syftar till att f6rtydliga
inom vilka ramar dessa indamal fir bestimmas. Verksamheterna méste
dirfor vara tillrickligt brett angivna fér att inrymma de indama3l som
behovs for att myndigheten ska kunna utféra sitt uppdrag,.

I férsvarsdatalagen anges bland annat att personuppgifter far be-
handlas for att planera, férbereda och genomféra verksamhet som
ror Sveriges forsvar och sikerhet, 1 férsvarsunderrittelseverksamhet
och 1 Férsvarsmaktens militira sikerhetstjinst. Denna upprikning
ger en bild av vad som ir Férsvarsmaktens kirnverksamhet och
inom vilka delar av denna verksamhet som det ir nédvindigt att
behandla personuppgifter. En liknande upprikning kan vara limp-
lig for Sikerhetspolisens del.

Nir det kommer till vilka verksamheter som ska anges 1 lagstift-
ningen anser vi att det dr sirskilt viktigt att Sikerhetspolisens uppdrag
som nationell sikerhetstjinst framgir. I denna egenskap bedriver
myndigheten underrittelse- och sikerhetsverksamhet. Vidare bor
det framg3 att Sikerhetspolisen ir en polismyndighet som bedriver
brottsutredande verksamhet. Behandling av personuppgifter fér
brottsbekimpning anser vi vara s kinslig att dessa verksamheter
boér framgd direkt av personuppgiftslagstiftningen.

Med hinsyn till att det tydliggors att personuppgifter fr behandlas
for uttryckliga brottsbekimpande dandamail méste det av lagen dven
framg3 att behandling dven medges f6r uppdrag enligt rittsliga grun-
der dir det brottsbekimpande inslaget inte ir lika tydligt. Det bér
dirfor dven framga att Sikerhetspolisen far behandla personuppgifter
enligt andra indamal som ror nationell sikerhet. Dessa omrdden
utvecklas 1 det féljande.
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8.4.4  Sakerhetspolisens verksamhet som nationell
sakerhetstjanst bor fortydligas

Forslag: Sikerhetspolisens personuppgiftsbehandling i sikerhets-
och underrittelseverksamheten ska foértydligas. Av lagen ska fram-
gd att Sikerhetspolisen 1 sin uppgift att férebygga, férhindra och
uppticka brottslig verksamhet far behandla personuppgifter for
att kartligga och klarligga brottslig verksamhet, eller f6r att vidta
dtgirder som hindrar eller férsvérar brottslig verksamhet.

Den rittsliga regleringen av Sikerhetspolisens
brottsférebyggande uppdrag

Av polislagen foljer som nimnts att Sikerhetspolisen bland annat ska
forebygga, férhindra och uppticka brottslig verksamhet som inne-
fattar brott mot rikets sikerhet eller terrorbrott. I myndighetens in-
struktion preciseras uppdraget 1 denna del. Enligt 1 § ska Sikerhets-
polisen, i egenskap av sikerhetstjinst, bedriva underrittelse- och
sikerhetsarbete.

En sikerhetstjinst arbetar {or att hoja sikerhetsnivdn 1 det egna
landet. Detta gors dels genom att avsldja och reducera sikerhetshot
som riktas mot landet och dess skyddsvirda verksamheter, dels genom
att reducera sdrbarheter i dessa verksamheter. Sikerhetspolisens
arbete ir alltsd frimst inriktat mot att identifiera brottslig verksamhet
som dnnu inte konkretiserats till straftbara girningar. Nir Sikerhets-
polisen identifierar brottslig verksamhet i ett s3 tidigt skede kan
brottsligheten normalt avvirjas. Sikerhetspolisen behver dirmed
kunna behandla personuppgifter pa ett tidigt stadium, innan en per-
son eller en gruppering har konkreta brottsplaner eller har vidtagit
dtgirder for att begd brott, se avsnitt 3.3.

Denna del av Sikerhetspolisens kirnverksamhet ir lagtekniskt
reglerad pd samma sitt som det brottsférebyggande arbete som
bedrivs hos andra brottsbekimpande myndigheter, genom uppdraget
att forebygga, férhindra och uppticka brottslig verksamhet, se av-
snitt 3.3.2. Detta trots att Sikerhetspolisens uppdrag i denna del far
betraktas som mycket sirpriglat i férhillande till exempelvis Polis-
myndighetens eller Tullverkets uppdrag. Det giller bide avseende
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de befogenheter som finns tillgingliga f6r respektive myndighet
och det samhillsintresse som verksamheten avser att skydda.

Det har funnits en ovilja att lagtekniskt sirskilja Sikerhetspolisens
brottsforebyggande arbete 1 férhallande till 6vriga brottsbekimpande
myndigheters. I propositionen till polisdatalagen angavs att Siker-
hetspolisen behéver kunna samla in, sammanstilla och analysera upp-
gifter inom kontraspionageverksamheten, kontraterrorismverksam-
heten och férfattningsskyddsverksamheten dven om uppgifterna
inte kan hinforas vare sig till ndgot visst konkret brott eller till ndgon
mer konkret definierad brottslig verksamhet. Som exempel nimn-
des behovet av att inom kontraspionaget fortldpande folja utveck-
lingen nir det giller andra nationers nirvaro i form av underrittelse-
agenter hir 1 landet, att kunna 6vervaka sidana personer och idven
behandla personuppgifter. Regeringen ansig dven att Sikerhets-
polisen behéver f6lja den politiska utvecklingen 1 andra linder och
verksamheten inom vissa grupper, som kan utgéra ett hot mot det
svenska samhillet eller som kan komma att géra sig skyldiga till
terroristbrott. Regeringen konstaterade att Sikerhetspolisens behov
av att kunna genomféra och dokumentera olika typer av undersok-
ningar och analyser dr stort och att det i flera avseenden skiljer sig
frén de behov som finns inom den &vriga polisen. Sikerhetspolisens
brottsférebyggande arbete ansdgs sirpriglat pa sd sitt att det normalt
inte gér att urskilja lika tydliga kopplingar till konkreta brott eller
till brottslig verksamhet. Den underrittelseverksamhet som bedrivs
inom Sikerhetspolisen ir till sin natur ofta sidan att den ligger pd
ett tidigare stadium. A andra sidan ir den, genom Sikerhetspolisens
instruktion, inriktad mot ett fital, vil avgrinsade foreteelser av sir-
skilt samhillsfarlig karaktir. Trots denna skillnad ansdg regeringen
att den brottférebyggande indamélsbestimmelsen skulle utformas
pd samma sitt som motsvarande bestimmelse for polisen, med den
skillnaden att Sikerhetspolisens brottskatalog skulle anges.* D4
sipodatalagen beslutades ansdg regeringen att det inte fanns skil att
indra bestimmelsen om rittslig grund (som motsvarade polisdata-
lagens tidigare bestimmelse om brottsférebyggande indamil).”

“ Prop. 2009/10:85 s. 256.
* Prop. 2018/19:163 s. 65.
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Sikerhetspolisens forindrade uppdrag

Sedan de uttalanden som gjordes 1 samband med polisdatalagen,
och som ligger till grund dven f6r den nuvarande sipodatalagen, har
stora forindringar skett i Sikerhetspolisens verksamhet. Den storsta
férandringen ir givetvis att Sikerhetspolisen sedan den 1 januari &r
2015 ir en egen myndighet. Aven omvirlden och hotbilden har fér-
indrats och Sikerhetspolisens organisation med den. Sikerhets-
polisens uppdrag bestdr i dag till mycket stor del av underrittelse-
verksamhet riktad mot hotaktdrer med internationella kopplingar.
Samverkan med andra linders underrittelsetjinster och med de
nationella férsvarsunderrittelsemyndigheterna har utvecklats.
Sikerhetspolisens allt tydligare roll som sikerhetstjinst innebir att
underrittelseverksamheten inte bir lika stora likheter med den
kriminalunderrittelseverksamheten som tidigare kanske var fallet.

Sikerhetspolisens verksamhet har, pd ett annat sitt in de andra
brottsbekimpande myndigheternas verksamhet, ocksa en tydlig kopp-
ling till svensk sikerhetspolitik. Annorlunda uttryckt dr sikerhets-
yjdnsten ett av minga instrument for att sikerhetspolitiken 1 vid
mening ska fungera. Vid en snabb eskalering av sikerhetshotet mot
Sverige skulle Sikerhetspolisens inhimtning utgéra en viktig pusselbit
1 forstdelsen av hotet och vara av betydelse f6r bide regeringen och
Forsvarsmakten i1 deras beslutsfattande.

Sikerhetspolisen ir Sveriges nationella sikerhetstjinst med ett
brottsbekimpande uppdrag. Av olika skil har uppdraget lagtekniskt
reglerats med fokus pd polisir brottsbekimpning snarare in pd att
forebygga sikerhetshot i bredare mening, som utmirker en siker-
hetstjianst. Det har fatt till foljd att Sikerhetspolisens personuppgifts-
lagstiftning dven fitt stora likheter med andra brottsbekimpande
myndigheters. Vi anser dock att Sikerhetspolisens uppdrag som
nationell sikerhetstjinst bir vissa, och 1 mdnga avseende storre, lik-
heter med det liknande uppdrag som anfértrotts Férsvarsmaktens
militira underrittelse- och sikerhetstjinst. Detta bér komma till
uttryck 1 lag.

Foérsvarsmaktens verksamhet som avser sikerhetstjinst regleras
1 forsvarsdatalagen. Dir anges, 1 2 kap. 5 §, som dvergripande inda-
mal, att personuppgifter fir behandlas i Férsvarsmaktens militira
sikerhetstjinst for att uppticka, férebygga och avvirja sikerhets-
hotande verksamhet som riktas mot Forsvarsmakten och dess siker-
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hetsintressen, om det ir nddvindigt for att 1. klarligga verksamhet
som innefattar hot mot Sveriges sikerhet, eller 2. vidta dtgirder som
hindrar eller forsvdrar sikerhetshotande verksamhet.

For detta dvergripande dndamadl fir personuppgifter behandlas
om det dr ndédvindigt for vissa, 12 kap. 6 § uppriknade, mer speci-
fika indam4l. Bland annat om det ir nédvindiga {or att kartligga
verksamhet som innefattar brott som kan hota Sveriges sikerhet
eller terroristbrott, f6r att kartligga underrittelseverksamhet riktad
mot Forsvarsmakten och dess sikerhetsintressen eller for att kart-
ligga annan sikerhetshotande verksamhet som innefattar brott eller
3sidosittande av skyldigheter 1 anstillning hos Férsvarsmakten.

Underrittelse- och sikerhetsarbete som verksamhet
for behandling av personuppgifter

Det pagar lopande ett integrerat samarbete mellan Sikerhetspolisen
och den militira underrittelse- och sikerhetstjinsten. Myndighet-
ernas uppdrag dr 1 vissa delar nirliggande och 1 andra delar éverlap-
pande. Samarbetet mellan Sikerhetspolisen och den militira under-
rittelse- och sikerhetstjinsten ir i vissa avseenden l&ngtgiende och
inom underrittelseverksamheten finns en tydlig koppling. I denna
verksamhet, som far betecknas som Sikerhetspolisens kirnverksam-
het, ir kopplingen tydligare med den militira underrittelse- och siker-
hetstjinsten dn mellan Sikerhetspolisen och Polismyndigheten.

I Sikerhetspolisens uppdrag att férebygga, forhindra eller uppticka
brottslig verksamhet inryms dven flera av de begrepp som uttryck-
ligen angetts 1 lag f6r den militira underrittelse- och sikerhetstjins-
ten. I Sikerhetspolisens uppdrag ingdr bland annat att klarligga
brottslig verksamhet och att kartligga frimmande makts underritt-
elseverksamhet. Av uppdraget féljer dven att Sikerhetspolisen ska
vidta dtgirder for att hindra eller férsvara sikerhetshotande verksam-
het inom Sikerhetspolisens ansvarsomrade, bland annat avseende
terrorism och spionage.

Bide den militira och den civila underrittelse- och sikerhets-
tjinstens verksamhet férutsitter att personuppgifter kan delas och
behandlas p3 ett likartat sitt 1 de omrdden dir sikerhetshotet har
bide utlindska och inhemska dimensioner. Ett exempel ir grinsover-
skridande terrorism, ett annat ir utlindsk underrittelseverksamhet
som ir inriktad bide mot Férsvarsmakten och dess sikerhetsintressen
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och mot delar av civilsamhillet. Vi anser dirfor att det finns goda
skal for att i stérre utstrickning dn forut harmonisera lagstiftningen
for den civila och militira sikerhetstjinsten avseende indamailet
som beskriver underrittelseverksamheten.

Kartligga och klarligga brottslig verksambet

Sikerhetspolisens uppdrag att som sikerhetstjinst bedriva under-
rittelseverksamhet férutsitter att myndigheten har f6rmiga att
kartligga vissa typer av brottslig verksamhet. Av Sikerhetspolisens
operativa resurser ir en dvervildigande majoritet inriktad pd under-
rittelsearbete inom de olika verksamhetsgrenarna. Det idr naturligt
att det vid en kartliggning av brottslig verksamhet behéver behandlas
en stor mingd personuppgifter. Det ir 1 sjilva verket det som ir
utmirkande 1 den inledande fasen av underrittelseverksamhet, dir
enskilda aktorers koppling till brott eller ens till brottslig verksamhet
innu inte kunnat faststillas. Att 1 lagen sirskilt ange att det 1 Siker-
hetspolisen brottsbekimpande uppdrag ingdr att kartligga brottslig
verksamhet som innefattar brott mot rikets sikerhet eller terrorbrott
utgor dirfor ett fértydligande av det nuvarande uppdraget. I likhet
med vad som giller f6r den militira underrittelse- och sikerhets-
tjinsten bor det dven framg3 att syftet med underrittelseverksamheten
ir att klarligga olika férhillanden. Detta kan ses som det nista natur-
liga steget 1 underrittelsearbetet.

Genom begreppet kartligga i indamélsbestimmelsen framgir
att personuppgifter kan behéva behandlas for att ge en helhetsbild.
Det innebir att det kan behévas uppgifter om personer som i be-
handlingségonblicket inte kan misstinkas for brottslig verksamhet
men som ingér i en vidare krets kring misstinkta personer. Aven upp-
gifter om andra personer som férekommer i en kontext som ir néd-
vindig att kartligga maste kunna behandlas for att ge en tillricklig
forstdelse for foreteelsen. Ett exempel kan vara att Sikerhetspolisen
kartligger en utlindsk underrittelseofficers férehavanden hir 1
landet. Det ligger i sakens natur att alla kontakter denna har med per-
soner hir i landet kan vara relevanta for att kartligga brottslig verk-
samhet. Sett till underrittelseofficerens uppdrag hir i landet gir det
att anta virvningsforsok eller kontakter med redan etablerade agenter
kommer att ske. En kartliggning av dennes brottsliga verksamhet
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kan rora sig om uppgifter om vilka bilar som parkerat pd samma eller
angrinsande viningsplan i ett parkeringsgarage. Utan denna informa-
tion dr det inte méjligt att veta om bilar knutna till en viss person
dterkommande parkerar 1 nirheten av underrittelseofficeren och att
denne dirmed kan misstinkas for att exempelvis dela kinsliga upp-
gifter till frimmande makt.

Denna typ av intensiv underrittelseverksamhet ir 1 princip fér-
behillet sikerhetstjinsterna. Att beskriva underrittelseverksamheten
pa ett liknande sitt f6r Sikerhetspolisen som f6ér den militira under-
rittelse- och sikerhetstjinsten markerar en skillnad mellan denna
typ av kvalificerat underrittelsearbete i férhéllande till andra brotts-
bekimpande myndigheter. Detta har tidigare uttryckts i lagfor-
arbeten utan att nirmare klargéras i lagtexten.™

Kartliggning ir dven ett begrepp som tidigare anvints for att be-
skriva underrittelseverksamhet och som dirfér limpar sig bra att
dterinféra 1 den nya lagstiftningen. Kartliggning av enskildas person-
liga férhallanden anvinds ocksd 1 2 kap. 6 § regeringsformen dir det
anges att var och en gentemot det allminna skyddad mot betydande
intrdng 1 den personliga integriteten, om det sker utan samtycke
och innebir dvervakning eller kartliggning av den enskildes person-
liga forhéllanden. Genom att uttryckligen hinvisa till begreppet
kartliggning stir det klart att lagen avser att utgora en tilldten begrins-
ning av denna rittighet enligt regeringsformen 2 kap. 20-21 §§,

1 syfte att tillgodose indamil som ir godtagbara 1 ett demokratiskt
sambhille.

Begreppet klarligga har en delvis annan innebérd som medger
att personuppgifter kan behandlas f6r att gd vidare med inlednings-
vis mycket svaga misstankar mot en person eller foreteelse. I exem-
plet ovan skulle det kunna vara att utreda vem som stir bakom de
hyrbilar som terkommande 3terfinns i det parkeringsgaraget dir
Sikerhetspolisen misstinker att underrittelseofficeren triffar en
svensk kontaktperson. P4 sd vis kan misstankar som inledningsvis
vickts pd grund av slump avfirdas, men andra kan vara uppslag till
ett dirende om misstinkt spionage. Begreppet klarligga anvindes
dven 1 definition av underrittelseverksamhet i den dldre polisdata-
lagen. Dir angavs att underrittelseverksamhet ir ”polisverksamhet
som bestar 1 att samla, bearbeta och analysera information for att
klarligga om brottslig verksamhet har utévats eller kan komma att

>0 Prop. 2018/19:163 s. 68.
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utdvas och som inte utgor forundersdkning enligt 23 kap. rittegings-
balken” (se dven avsnitt 3.3.2). I en underrittelsekontext fir begrep-
pet “klarligga” anses vara kvalificerat 1 férhdllande till att “kartligga”.
Klarliggning av férhallanden ir s8 att siga milet med kartliggningen
och markerar att underrittelsearbetet riktas in mot mer specifika
omstindigheter dn vad som ir fallet med en bredare kartliggning.

Hindra eller forsvdra brottslig verksambet

I Sverige ir Sikerhetspolisen inte en civil underrittelsetjinst med
ett uppdrag begrinsat till att kartligga olika férhéllanden. Under-
rittelseverksamheten inom myndigheten bedrivs f6r att Sikerhets-
polisen ska kunna utféra uppgifter som nationell sikerhetstjinst.
Sikerhetspolisen har dirmed inget sjilvstindigt intresse att samla
information om brottslig verksamhet. Syftet med underrittelse-
verksamheten ir att férebygga och férhindra brottslig verksamhet
som innefattar brott mot rikets sikerhet eller terrorbrott. Detta
uppdrag férutsitter att brottslig verksamhet f6rst identifierats.
Direfter foljer dtgirder av olika slag for att férebygga hot eller, 1
forekommande fall f6rhindra brottslig verksamhet. Dessa &tgirder
ir det sista ledet 1 den brottsforebyggande verksamheten och resul-
tatet av ett framgdngsrikt underrittelsearbete. Det ir dock sillan
dessa dtgirder resulterar i en lagféring.

Sikerhetspolisens verksamhet som syftar till att uppticka och
reducera hot bedrivs framfor allt inom verksamhetsomrddena kontra-
spionage, kontraterrorism och férfattningsskydd. Reduktion av ett
hot kan ske pd minga olika sitt dir frihetsberévande och lagféring
inom ramen for en férundersékning dr ett sitt. Andra sitt som stir
till myndighetens férfogande ir att initiera en utvisning av en utlin-
ning som beddms utgora ett sikerhetshot eller att patala for reger-
ingen att underrittelseofficerare som arbetar under diplomatisk tick-
mantel bor forklaras persona non grata. Sikerhetspolisen arbetar dven
proaktivt f6r att minska extremistmiljoerna 1 Sverige. S& sker till
exempel genom s8 kallad outreach-verksamhet och yttranden till
andra myndigheter inom ramen {6r bl.a. utlinningslagstiftningen
och de olika regelverken om statsstdd. Sikerhetspolisens verksam-
het som syftar till att uppticka och reducera sirbarheter bedrivs
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i stillet framfor allt inom verksamhetsomridena sikerhetsskydd och
personskydd.

Det bor i1 den nya lagen uttryckligen anges att denna del av verk-
samheten utgor ett indamal for personuppgiftsbehandling. Sikerhets-
polisens personuppgiftslag bor dirfér precisera det brottsférebyg-
gande uppdraget genom att personuppgifter som behdvs for att
vidta dtgirder som hindrar eller férsvarar sddan brottslig verksamhet
omfattas. Aven dtgirder for att hindra eller forsvara brottslig verk-
samhet dr utmirkande f6r det kvalificerade uppdraget som nationell
sikerhetstjinst och motsvarar inte andra brottsbekimpande myndig-
heters brottstorebyggande verksamhet. Detta bér komma till uttryck
1 lagtexten som ett fortydligande av det nuvarande uppdraget. Nigon
betydelseférskjutning avseende Sikerhetspolisens uppdrag ir inte

avsedd.

8.4.5 Brottsutredning som verksamhet
for personuppgiftsbehandling

Forslag: Av lagen ska framga att Sikerhetspolisen fir behandla
personuppgifter i sin brottsutredande och lagférande verksamhet.

Det brottsutredande uppdraget ska framga

Av polislagen framgdr att Sikerhetspolisen 1 likhet med Polismyndig-
heten bedriver polisverksamhet och att myndigheten har ett brotts-
utredande och lagférande uppdrag. Det innebir bland annat att
Sikerhetspolisen inom sitt ansvarsomrade fir bedriva férundersok-
ning och inom ramen {6r denna anvinda straffprocessuella tvings-
medel. Sikerhetspolisen bedriver alltsd forutom sikerhets- och under-
rittelsearbete dven brottsutredande verksamhet. P3 s sitt skiljer sig
myndighetens uppgifter 1 en internationell jimférelse frin minga
andra sikerhetstjinsters uppgifter. Att Sikerhetspolisen ir polismyn-
dighet med uppgift att utreda brott och kan behandla personuppgifter
for detta indam8l bor framgd av lagstiftningen.

Personuppgifter som ror brott, straffrittsliga forfaranden, fillande
domar och andra relaterade sikerhetstgirder anses 1 dataskyddskon-
ventionen 108+ vara kinsliga personuppgifter. For en brottsbekim-
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pande myndighet ir det sjilvklart att sidana personuppgifter maste
kunna behandlas, d3 det utgor sjilva grunden fér myndighetens verk-
samhet. Skilet till att det dr angeliget att det framgar av lagstift-
ningen att uppgifter som myndigheten behandlar fir anvindas for
brottsutredande och lagférande indamal ir huvudsakligen for att
allminheten ska kunna férutse konsekvenserna av Sikerhetspolisens
personuppgiftsbehandling. Vi anser att den nuvarande bestimmel-
sen, om den rittsliga grunden brottsutredning och lagféring bér
dverforas till den nya lagen. Som framgir nedan finns det dock skil
att justera lydelsen.

Brottskatalogen bor inte anges

Den nuvarande sipodatalagen anger vilka kategorier av brott som
Sikerhetspolisen ansvarar for. Som framggtt 1 avsnitt 8.3.3, anser vi
att det inte dr nodvindigt att upprepa de brott som Sikerhetspolisen
ansvarar for som rittslig grund 1 den generella personuppgiftslagstift-
ningen. Av samma skil anser vi inte att det dr nddvindigt att ange
vilka brott som ingdr 1 den brottsutredande verksamheten. Det fram-
stdr som mer limpligt att brottskatalogen anges 1 de rittsakter som
primirt reglerar Sikerhetspolisens uppdrag: 1 huvudsak polislagen
och Sikerhetspolisens instruktion. Det innebir givetvis inte ndgon
utvidgning av Sikerhetspolisens uppdrag i denna del. Sikerhets-
polisen ska dven fortsittningsvis endast utreda de brott som foljer
av det uppdrag som getts myndigheten genom lag eller férordning.
Diremot medfor det att lagen blir mer neutral i sin utformning och
mojliggor att uppdraget forindras utan onddiga f6ljdindringar 1
personuppgiftslagstiftningen. Var uppfattning ir att den rittsliga
grunden ir tillricklig fér att avgrinsa vilka brottsbekimpande dnda-
mal som fir bestimmas inom denna verksamhet.

Det tal att upprepas att sipodatalagens tillimpningsomrade ir
begrinsat till brottsbekdmpning som rér nationell sikerhet. Sverige
har ett stort utrymme att avgora vilken brottslighet som utgor hot
mot nationell sikerhet genom att den hotar statens grundfunktioner
och samhillets grundliggande intressen. Trots detta ir det endast
EU-domstolen som i slutindan kan avgéra var grinsen for brotts-
bekimpning som rér nationell sikerhet gdr och dirmed begrinsa
sipodatalagens tillimpningsomride. Aven av denna anledning ir
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det limpligt att inte nirmare ange vilken brottslig verksamhet som
lagen avser.

8.4.6  Ovrig brottsbekimpande verksamhet
som rér nationell sékerhet

Forslag: Av lagen ska framgg att personuppgifter f&r behandlas
for andra indamdl inom lagens tillimpningsomrdde om det finns
stod for behandling i en rittslig grund.

Dirutéver ska fortydligas att behandling av personuppgifter
far ske f6r utveckling av teknik och metodik inom lagens tillimp-
ningsomrade.

Andra uppgifter med st6d av rittslig grund

Vid sidan av sitt brottstorebyggande och brottsutredande uppdrag
har Sikerhetspolisen dven andra uppgifter, som féljer av lag, férord-
ning eller sirskilt beslut av regeringen. Av polislagen anges sirskilt
att Sikerhetspolisen ansvarar {6r personskyddet av den centrala stats-
ledningen, av sikerhetsskyddslagen foljer andra uppgifter, liksom av
utlinnings- och medborgarskapslagstiftningen. Alla dessa uppgifter
anges uttryckligen som rittslig grund 1 den nuvarande lagstiftningen.
Dirutdver anges 1 sipodatalagen att personuppgifter fr behandlas
om det ir nédvindigt for att fullgéra ndgon annan uppgift som rér
nationell sikerhet, om det finns en rittslig grund f6r behandlingen.
Vi anser att en upprikning av vissa ytterligare uppgifter, vid sidan
av de uttryckligt brottsbekimpande, inte fyller nigon tydlig funktion.
Sirskilt inte om upprikningen inte dr uttémmande utan att det dir-
utdver tillkommer en rad uppgifter som foljer av andra, icke utpekade,
forfattningar (se avsnitt 8.3.3).

Dirfér anser vi att de uttryckligt brottsbekimpande verksamhet-
erna 1 lagen endast bér kompletteras pa s8 sitt att det anges att det
indamadlet f6r personuppgiftsbehandling dven kan bestimmas 1 en
annan verksamhet som féljer av nigon rittslig grund.
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Teknikutveckling

Sikerhetspolisen har ett stort och vixande behov av att utveckla,
testa och utvirdera olika it-system och tekniska férmigor for infor-
mationshantering. Det inkluderar framtagande av AI-modeller, fér
att forbittra den tekniska formagan. Vi har konstaterat att it-utveck-
ling som sker i syfte att 6ka myndighetens f6rmiga att bearbeta och
analysera personuppgifter inom den brottsbekimpande verksamheten
inte kriver sirskilt lagstod utan sker med stéd av det 6vergripande
uppdraget. Vi anser dven att teknisk utveckling 4r sddan verksamhet
som faller inom lagens tillimpningsomrade (se avsnitt 8.1.2 ovan).

I de fall som test- och utvecklingsverksamhet sker med person-
uppgifter som Sikerhetspolisen redan behandlar med stéd av sipo-
datalagen utgor finalitetsprincipen 1 dag den yttersta ramen for vilken
behandling som ir tilliten. Personuppgiftsbehandling f6r att utveckla
it-system dr 1 normalfallet férenligt med det indamal uppgifterna
ursprungligen behandlades {6r, eller i vart fall inte oférenligt. Behand-
ling av personuppgifter f6r testindamal, ir ocksd ndgot som normalt
inte brukar regleras 1 sirskilda registerforfattningar. Det foljer av
att myndigheter generellt har en skyldighet att ha sikra tekniska
16sningar for att kunna utféra de uppgifter som dligger dem. Reger-
ingen har uttalat att det numera ir en huvudprincip att testverksam-
het inte behéver regleras som ett sirskilt indama3l.”!

FRA har 12 kap. 5 § FRA-datalagen en indamalsbestimmelse
som medger att personuppgifter behandlas fér utvecklingsindamal,
om det dr nddvindigt for forsvarsunderrittelseverksamheten. Para-
grafen innebir att FRA fir behandla personuppgifter for att f6lja
forindringar 1 signalmiljon, den tekniska utvecklingen och signal-
skyddet samt {6r fortlopande utveckla den teknik och metodik som
behovs for att bedriva signalspaning.

FRA:s sirskilda bestimmelse f6r personuppgiftsbehandling fér
teknisk utveckling utgér dirmed ett undantag frin huvudregeln.
Skilet dr att det dven finns en mojlighet f6r FRA att bedriva signal-
spaning f6r samma dndamil och dirmed inhimta mycket stora ming-
der information och personuppgifter for att utveckla teknik och
metodik. Nir nya metoder {or forcering av krypterad information
arbetas fram anviinds exempelvis autentiskt signalspaningsmaterial.

5! Prop. 2019/20:113 s. 20.
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I mélet Centrum for Rittsvisa mot Sverige uttalade sig Europa-
domstolen om FRA:s utvecklingsverksamhet. Domstolen framhéll
uppgifter inom denna verksamhet inte intresserar myndigheterna
pa grund av de uppgifter de kan innehilla, utan endast pa grund av
den méjlighet de ger att analysera de tekniska systemen. Domstolen
konstaterade att den grad av intrdng 1 enskildas rittigheter enligt
artikel 8 som sddan verksamhet medfor *forefaller vara av mycket
18g intensitet med hinsyn till att de uppgifter som erhdlls inte ir
avsedda att generera underrittelser”.”

Den nuvarande sipodatalagen medger att myndigheten i viss ut-
strickning kan anvinda bedémd information, som uppfyller kvalitets-
kraven i nuvarande 2 kap. 7-9 §§ sipodatalagen, som test- och
triningsdata for att utveckla eller utvirdera AI-modeller. For att
kunna utveckla, testa och utvirdera nya tekniska férmagor p8 ett
indamélsenligt sitt krivs emellertid behandling av stora, autentiska
datamingder av olika uppgiftsslag.

Det finns i dag inte nigon mojlighet f6r Sikerhetspolisen att
samla in uppgifter f6r teknikutveckling. Det finns en god tillging
till autentiskt material, exempelvis olika slags éverskottsinformation
som hade kunnat anvindas som triningsdata eller pd annat sitt
inom utvecklingsverksamheten. Dagens regler innebir dock att
uppgifterna miste granskas och uppfylla sipodatalagens krav innan
de potentiellt skulle kunna anvindas f6r utvecklingsindamal. Efter-
som detta ir en vildigt tidskrivande process, kan bara begrinsade
delar av hela materialet hanteras enligt dessa krav. Verktyg som nytt-
jar moderna tekniker kriver ofta stora datamingder att utveckla,
ndgot som inte ir mojligt att stadkomma med nuvarande lagstiftning.

Det forutsitts att Sikerhetspolisen ska kunna méta dagens och
framtidens hot genom en god teknisk f6rméga; en férmdga som del-
vis mdste utvecklas inom myndigheten (se avsnitt 6.2.6). Att Siker-
hetspolisen inhimtar och behandlar personuppgifter i detta syfte
méste dock ske transparent och inom lagens ram. Vi anser att det
dirfor finns skil att uttryckligen reglera teknisk utveckling som en
verksamhet f6r vilket Sikerhetspolisen fir behandla personuppgifter.

Genom att denna verksamhet tydliggors 1 lagstiftningen framgar
det att enskildas personuppgifter kan komma att behandlas inom
myndigheten trots att det inte omedelbart sker f6r ett brottsbekim-
pande indama3l. S3 kan vara fallet dd exempelvis texter av olika slag

52 Se Europadomstolens dom, Centrum for Réttvisa mot Sverige, p. 292.
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anvinds for att utvirdera eller vidareutveckla éversittningstjinster
eller att bildmaterial anvinds for att trina mjukvara som kan identi-
fiera vapen. Behandling fér sidana utvecklingsindamal innebir nor-
malt inte 6vervakning eller kartliggning av den enskildes personliga
forhallanden. Det kan emellertid inte uteslutas att det 1 vissa fall kan
behoéva ske en kartliggning 1 utvirdering- och utvecklingssyfte.

Utvecklingsindamailen i lagen bér medge att uppgifter som ur-
sprungligen inhimtats for ett operativt indamal dven behandlas for
att utveckla tekniska system, men ocks3 att Sikerhetspolisen kan
samla in uppgifter enbart for utvecklingsindamal.

Det ir viktigt att de uppgifter som behandlas endast fér utveck-
lingsindamal regleras sirskilt avseende vilken vidarebehandling som
ir tilldten och avseende behandlingstid. Det bor inte vara tilldtet att
behandla sddana uppgifter f6r nigot annat indamal och heller under
nigon lingre tid. Vi dterkommer dirfor till dessa frigor.

8.5 Forfattningsenlig och korrekt behandling
8.5.1 Dataskyddskonventionens bestimmelse

Av dataskyddskonventionen 108+ framgar kravet pd forfattnings-
enligt, transparent och korrekt personuppgiftsbehandling:

Article 5 — Legitimacy of data processing and quality of data
3. Personal data undergoing processing shall be processed lawfully.

4. a Personal data undergoing processing shall be processed fairly and
In a transparent manner.

Bestimmelsen om férfattningsenlighet, 1 artikel 5.3, utgor ett av de
absoluta krav, dir sirskilda undantag, enligt artikel 11, inte ir mojliga,
oavsett syfte. Enskilda har dven en ritt att kriva radering av person-
uppgifter som inte behandlats forfattningsenligt. Kravet i punkten
4 a omfattas diremot av méjligheterna till undantag.

I dataskyddskonventionen regleras dessa krav, p4 att personupp-
gifter ska behandlas forfattningsenligt, korrekt och 6ppet, i ett
sammanhang (artikel 5.1 a).
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8.5.2  Den nuvarande regleringen

Bestimmelser som motsvarar konventionens krav finns 1 nuvarande
2 kap. 6 § sipodatalagen. Dir anges att personuppgifter ska behandlas
forfattningsenligt och pd ett korrekt sitt. Att personuppgifter ska
behandlas férfattningsenligt innebir att det ska finnas en rittslig
grund for behandlingen. Att personuppgifter ska behandlas korrekt
innefattar att behandlingen inte bara formellt ska vara i enlighet
med regleringen utan ocksi spegla intentionerna med lagstiftningen.”

8.5.3 Den nuvarande bestammelsen bor overforas

Forslag: Av lagen ska framgs att personuppgifter ska behandlas
forfattningsenligt och pd ett korrekt sitt.

Det finns inte nigra skil att indra pd den nuvarande bestimmelsen
som kriver att personuppgifter ska behandlas férfattningsenligt
och pd ett korrekt sitt, vilket fir anses vara av upplysningskaraktir.
Att en myndighet ska agera i enlighet med lag och att handligg-
ningen ska ske p3 ett korrekt sitt framstdr som en djupt férankrad
sjilvklarhet 1 den svenska férvaltningstraditionen.

I tidigare lagstiftningsirenden har begreppet korrekt ansetts mot-
svara det engelska begreppet fairly, dven om det engelska ordet ansetts
snarast bora dversittas till rittvist, skiligt eller rimligt.” Begreppet
fairly 1 dataskyddskonventionen bér ha samma betydelse som begrep-
pet i de EU-rittsliga dataskyddet. I de svenska sprikversionerna av
dataskyddsforordningen och brottsdatadirektivet anvinds begreppet
korrekt. Aven om det skulle vara énskvirt att implementera data-
skyddskonventionen genom ett begrepp som stimmer bittre dver-
ens med konventionstexten anser vi att de begrepp som utvecklats
inom svenskt dataskydd, med motsvarande innebérd, inte bor dndras
nir betydelsen avses vara densamma som tidigare.

Dataskyddskonventionens krav pd 6ppenhet eller transparens
kommer, i likhet med gillande ritt, frimst att tillgodoses genom att
det framgdr av forfattning hur personuppgifter far behandlas vid

> Prop. 2018/19:163 s. 72.
> Prop. 2017/18:232 s. 142 {. och prop. 2018/19:163 s. 72.
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myndigheten. Att de dvergripande verksamheter fér behandling
anges bidrar till att uppnd detta krav, se avsnitt 8.4.

8.6 Inledande behandling av personuppgifter

8.6.1 Dataskyddskonventionens bestammelser

En av de mest centrala bestimmelserna i dataskyddskonventionen
108+ ir artikel 5.4 b. Dir framgir bland annat:

Article 5 — Legitimacy of data processing and quality of data
4. Personal data undergoing processing shall be:

b. collected for explicit, specified and legitimate purposes and not
processed in a way incompatible with those purposes [...]

Denna indaméilsprincip vid personuppgiftsbehandling dr en mycket
viktig del av dataskyddet. Artikeln uttrycker att personuppgifter ska
samlas in for ett sirskilt, uttryckligt angivet och berittigat indamal
och inte behandlas p3 ett sitt som ir oférenligt med det indamélet.
Konventionen tilldter inte behandling f6r odefinierade, oprecisa
eller vaga indama3l. Enligt kommentaren till konventionen ir det som
utgor ett legitimt dndamal beroende av omstindigheterna kring be-
handlingen. Bestimmelsen syftar till att sikerstilla proportionalitet
mellan samtliga fri- och rittigheter och andra intressen som paverkas
1 det enskilda fallet. Med oférenlig behandling avses sddan behand-
ling som kan vara ovintad, olimplig eller pa annat sitt stotande for
den registrerade. Det kan ha betydelse 1 vilket sammanhang person-
uppgifterna har samlats in och att det finns limpliga skyddsatgirder
bide for den ursprungliga och den avsedda vidare behandlingen.”
Principen, som fir anses vara grunden for hela personuppgifts-
skyddet, har 1 Sverige funnits med dnda sedan den f6rsta datalagen
frin 1973. Andamélsprincipen var en del av den forsta dataskydds-
konventionen frin 1981 och dterfinns i motsvarande lydelse dven 1

EU:s dataskyddsritt.

%5 Se Explanatory Report to the Protocol amending the Convention for the Protection of Individ-
uals with regard to Automatic Processing of Personal Data, p. 48-49.
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8.6.2  Den nuvarande regleringen

Den nuvarande sipodatalagen ir utformad pd samma sitt som 6vrig
svensk personuppgiftslagstiftning i det avseendet att insamling av
uppgifter inte lingre ir sirreglerat i férhillande till 6vrig behandling.

Innan det lagstiftningsprojekt som genomférde brottsdatadirek-
tivet i svensk ritt angavs i polisdatalagen att personuppgifter endast
fick samlas in for sirskilda, uttryckligt angivna och berittigade inda-
m3l.>* Att insamlingsindamalen uttryckligen angavs i polisdatalagen
motiverades av regeringen med att det dr en central dataskyddsprincip
att uppgifter endast far samlas in f6r specifika och legitima indamal
och att insamlade uppgifter inte fir behandlas for nigot indamal som
ir oforenligt med det ursprungliga indamadlet. Enligt regeringen
kunde skyldigheten att ha ett preciserat indamal f6r insamlingen
visserligen sigas folja redan av de materiella bestimmelser som styr
polisens verksamhet men valde ind3 att sirskilt ange insamlings-
indamal.”’

Den nuvarande sipodatalagen, tillsammans med alla de lagstift-
ningar som ingick 1 genomfoérandet av EU:s dataskyddsreform, har
frangdtt metoden att sirskilt ange och reglera personuppgiftsbehand-
ling i form av insamling. Denna ordning motiverades med att det
inte bara ir nir personuppgifter samlas in som det ska finnas ett sir-
skilt, uttryckligt angivet och berittigat indamal for behandlingen.
Varje dtgird som vidtas med insamlade uppgifter ska ocksd uppfylla
dessa krav.”

I forarbetena till sipodatalagen forklarade regeringen att det
1 underrittelseverksamhet, dir personuppgifter behandlas p3 ett
tidigt stadium 1 processen, inte alltid i&r mojligt att ange indamalen
for behandlingen lika tydligt och detaljerat som i annan brottsbekim-
pande verksamhet. Det innebir enligt regeringen att indamalet till
en borjan kanske inte kan anges mer preciserat in till vilken verksam-
hetsomrdde en viss uppgift hér, exempelvis kontraterrorism. Det
far dirfor accepteras att beskrivningen av indamaélen inte alltid kan
ha samma precision som i annan brottsbekimpande verksamhet. Det
finns vidare inget som hindrar att det nirmare indamalet med behand-

%9 § forsta stycket a personuppgiftslagen (1998:204) som genom 2 § férsta stycket 3 polis-
datalagen (2010:631) gjordes tillimplig dven f6r Sikerhetspolisen.

>7 Prop. 2009/10:85 5. 97 {.

> Prop. 2017/18:232 s. 121.
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lingen inledningsvis ir detsamma som anges 1 bestimmelsen om ritts-
lig grund. Andamélet fir sedan preciseras mer nir det blir mojligt.”

Dagens reglering kan dirmed sigas innebira att det for Sikerhets-
polisen 1 lagférarbetena har gjorts ett sirskilt undantag avseende
kravet pd ett sirskilt, uttryckligt angivet indamil vid insamling.
Undantaget medger att Sikerhetspolisen kan inhimta information
for ett vagt formulerat indamail, och att indamadlet i samband med
att uppgifterna bearbetas och analyseras ska vara nédvindiga for ett
sarskilt, uttryckligt angivet indamal. Detta mojliggor underrittelse-
inhdmtning, men framgar alltsd inte av lagtexten.

8.6.3  Sarskilt angaende underrattelseinhamtning

Bedomning: Inom Sikerhetspolisens verksamhet finns ett stort
och for sikerhets- och underrittelsetjinster utmirkande behov
av att aktivt samla in personuppgifter.

Att avsloja och avvirja hoten innan brotten begds ir en sikerhets-
tjansts frimsta utmaning. En stor del av Sikerhetspolisens under-
rittelseverksamhet ir beroende av att information inhimtas pd
olika sitt. Det kan rora sig om inhimtning med st6d av sirskilda
befogenheter, som exempelvis genom inriktning av signalspaning,
hemlig dataavlisning eller avlyssning. I dessa fall finns regelverk som
styr f6r vilka indamal insamling av personuppgifter fir ske och i vil-
ken omfattning.

Nir inhimtning sker med stdd av sirskilda befogenheter och
sirskilda regelverk finns ofta regler om hur linge och p3 vilket sitt
de inhimtade uppgifterna fir behandlas. Saknas det ska sipodata-
lagen tillimpas. Det giller exempelvis egen insamling av personupp-
gifter frén internet eller tips och uppslag som limnas till Sikerhets-
polisen eller uppgifter som limnats frin en samverkande tjinst i ett
annat land. Om uppgifter inhimtats genom hemliga tvingsmedel,
kan dven 3klagare, med stod av 27 kap. 23 a § rittegdngsbalken, be-
sluta att uppgifter som har kommit fram far anvindas {6r ett annat
indam4l dn det som har legat till grund fér dtgirden. Sidan, s3 kallad

% Prop. 2018/19:163 s. 68.

353



En ny lag om Sakerhetspolisens behandling av personuppgifter SOU 2025:49

overskottsinformation, anvinds ofta f6r underrittelseindamil och
behandlas med stod av sipodatalagen.

Sikerhetspolisens verksamhet utgérs till dvervigande del av under-
rittelsearbete. Det bedrivs underrittelseverksamhet dven inom andra
brottsbekimpande myndigheter. Polismyndigheten har genom
Nationella operativa avdelningen liknande méjligheter som Siker-
hetspolisen att bedriva aktiv underrittelseinhimtning mot bland
annat den grova organiserade gingbrottsligheten. Det finns emeller-
tid en betydande skillnad 1 naturen hos underrittelseverksamheten
som bedrivs av Polismyndigheten respektive Sikerhetspolisen.
Polismyndigheten ¢vervakar som regel en aktiv kriminell miljé dir
det finns 4tskilliga indikatorer som pekar ut en riktning fér under-
rittelseverksamheten. Aven Sikerhetspolisen kan i vissa fall f3 indika-
tioner som pekar ut en riktning, som att en viss vldsbejakande extre-
mistmiljo hiller pd att radikaliseras.

En viktig del av Sikerhetspolisens uppdrag ir emellertid att upp-
ticka, forebygga och férhindra mycket allvarlig brottslighet som inte
sker 1 en aktiv kriminell milj6. Terrorddd riktade mot mél i vistvirlden
utmirks exempelvis ofta av att de planeras och férbereds 1 storsta
hemlighet och utférs helt utan f6rvarning. Underrittelseverksamhet
som syftar till att uppticka och avvirja sidana okinda hot méste dir-
for ske utan att ndgra nirmare detaljer ir kinda d underrittelse-
inhimtningen pdborjas. Den preventiva uppgiften ir den primira
vilket innebir att Sikerhetspolisen inte kan forlita sig p& polisanmil-
ningar for att fullgora sitt uppdrag. Myndigheten méste sjilv inhimta
uppgifter for att identifiera om ett brott kan komma att begas.
Uppdraget kriver sdledes att Sikerhetspolisen pd ett mycket tidigt
stadium kan himta in uppgifter inriktade mot brottslig verksamhet.

Den militira sikerhets- och underrittelsetjinsten har tillsam-
mans med FRA ett liknande uppdrag. Nir FRA inhidmtar signaler
sker det utifrn indam4l som ir brett formulerade genom beslut
om forsvarsunderrittelseverksamhetens inriktning och genom de
inriktande myndigheternas nirmare preciseringar (se avsnitt 3.6.2).
Nir personuppgifter inhimtats med st6d av dessa breda indamal
paborjas personuppgiftsbehandling fér sirskilda, uttryckligt angivna
och berittigade indamal. Detta sker bland annat genom att uppgifter
som ir av intresse struktureras och analyseras och att uppgifter som
inte behovs f6r ndgot berittigat indamal raderas. Att den inledande
behandlingen av personuppgifter genom inhimtning eller annan
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insamling sker med stéd av ett bredare indamal dn den fortsatta
behandlingen féljer for FRA:s del av den sirskilda bestimmelsen i
2 kap. 18 § FRA-datalagen. Dir anges att flera av lagens krav inte
ska gilla hantering av information i det skede av behandlingen d& det
inte har kunnat faststillas vilka personuppgifter som informationen
innehiller.

Det ir givetvis inte méjligt att inhdmta uppgifter i syfte att fore-
bygga okinda hot, om det krivs att hotet ska anges som indamal
for inhimtning. Trots att den sirskilda bestimmelsen 1 2 kap. 18 §
FRA-datalagen ursprungligen tillkom fér att specifikt mota rittsliga
hinder f6r signalspaning finns 1 2 kap. 20 § forsvarsdatalagen en lika-
lydande bestimmelse som kan tillimpas av Férsvarsmakten. Denna
bestimmelse ger dirmed klart lagstéd for den militira underrittelse-
och sikerhetstjinsten att inhdmta och inledningsvis behandla person-
uppgifter utan krav pd sirskilt, uttryckligt angivet och berittigat inda-
mél — 1 inhimtningségonblicket.

Av avsnitt 6.1 och 6.2 féljer att det finns ett stort behov f6r en
myndighet med Sikerhetspolisens uppdrag att hantera de allt storre
informationsmingderna i samhillet 1 syfte att identifiera hotaktorer
och uppticka tidigare okind brottslig verksamhet. Det finns dirfor
ett helt annat behov av att kunna samla in information och dven en
helt annan férvintan pd att Sikerhetspolisen ska kunna agera 1 dagens
informationsmiljé dn vad som giller for andra aktérer. Vi vill siker-
stilla att Sikerhetspolisen kan utféra sitt underrittelseuppdrag. Det
behovs dirfor en reglering 1 sipodatalagen som tar hinsyn till det som
utmirker myndighetens verksamhet och det faktum att det sker en
exponentiell informationstillvixt i samhillet.

8.6.4 Insamling och inhamtning bor sarregleras

Bedomning: Insamling och liknande sitt att inleda behandling
av personuppgifter bor regleras sirskilt 1 sipodatalagen. Det ska
inte stillas samma krav {6r sddan behandling som efterféljande be-
handlingsitgirder.

I minga verksamheter innebir den nuvarande ordningen inte nigot
storre problem. Normalt sett samlas inte uppgifter in i ndgon storre
omfattning av svenska myndigheter, och om det sker dr det i s&
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liten utstrickning som méjligt. Ofta kommer personuppgifter till
en myndighet till f6]jd av en rittslig bestimmelse eller limnas till
myndigheten pd dennas uppmaning. Nigon regelritt inhimtning
eller insamling av information sker mer sillan av andra myndigheter
in de som har nigon form av underrittelseverksamhet knutet till
sitt uppdrag. Fér en myndighet som Sikerhetspolisen som har ett
uttalat och omfattande underrittelseuppdrag, anser vi att det finns
en brist 1 denna systematik.

En mycket stor del av Sikerhetspolisens arbete gir ut pd att be-
driva underrittelseverksamhet. En av myndighetens kirnuppgifter
ir dirmed att samla in uppgifter som direfter bearbetas och analyse-
ras. Det framstdr dirfor som naturligt att insamling av uppgifter ska
regleras sirskilt och pd ett transparent sitt. Det finns 1 huvudsak tva
skil till att insamling av personuppgifter bor regleras sirskilt.

Det gir inte att stilla krav pa uppgifters kvalitet
innan uppgifterna ir kinda

For det forsta dr det inte realistiskt, eller ens mojligt att, som den
nuvarande lagstiftningen dr formulerad, uppritthélla alla lagens krav
pa personuppgiftsbehandling under insamlingsskedet. Vid insam-
lingen, d uppgifterna fortfarande ir okinda till sitt innehdll gir det
nimligen inte att avgdra om personuppgifterna ir nddvindiga, eller
ifall de visar sig vara kinsliga uppgifter, absolut nédvindiga for ett
visst indamal. Inte heller gir det att 1 detta skede att avgdéra om upp-
gifter dr relevanta, adekvata och inte onddigt omfattande for ett visst
indamail. Prévningen av att personuppgifterna behandlas 1 enlighet
med 2 kap. 3, 7-9 §§ sdpodatalagen kan ske forst efter att de finns
tillgingliga hos myndigheten. D3 har behandlingen redan paborjats.

Den nuvarande lagstiftningen innebir i praktiken att Sikerhets-
polisen inte kan f6lja sipodatalagen och samtidigt utféra sitt uppdrag
som nationell sikerhetstjinst. Det ir dirmed svért f6r medborgare
att endast utifrdn innehdllet i lagen utlisa hur myndigheten behandlar
personuppgifter i verksamheten. Denna otydlighet innebir ocks3
att effektiviteten 1 verksamheten kan lida av att det ir osikert med
vilket rittsligt stdd en viss behandling sker.
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Uppgifter miste kunna samlas in for att uppticka okinda hot

For det andra ir det inte ett mal f6r Sikerhetspolisens verksamhet
att insamling av uppgifter ska ske f6r pa forhand bestimda, sirskilda
och uttryckligt angivna indam3l. En skillnad i férhéllande till 6vrig
brottsbekimpande verksamhet ir att Sikerhetspolisen arbetar med
brott som till sin natur r svira — ibland mycket svdra — att bekimpa.
En spion limnar sillan spdr efter sig och inte heller féranleder dennes
forehavanden vanligtvis ngra anmilningar eller uppslag frin allmin-
heten, som polisarbetet kan utgd frdn. En stor del av Sikerhetspolisens
arbete ir inriktat pd att kartligga personer och miljéer med anknyt-
ning till brottslighet av den typ som Sikerhetspolisen ska bekimpa.
Foremél for Sakerhetspolisens arbete dr frimst personer eller organi-
sationer som det finns anledning att hélla under uppsikt 1 syfte att
forhindra brott mot rikets sikerhet. Det siger sig sjilvt att det dr
svart att fd inblick 1 miljoer dir sddan verksamhet férekommer. S&vil
spioneri som terrorism bedrivs med nédvindighet i det férdolda och
dver huvud taget i former som till sin natur r slutna.

Det ir givetvis inte mojligt att inhimta uppgifter i syfte att fore-
bygga okinda hot frdn sidana miljéer om det krivs att hotet ska anges
som dndamal f6r inhdmtning. L3sningen 1 den praktiska tillimpningen
1 dag dr att kraven f6r med vilken precision indamélen ska uttryckas
ir ligre 1 insamlingsskedet dn for den efterféljande behandlingen.
Enligt propositionsuttalanden finns inget som hindrar att det nirmare
indamadlet med behandlingen inledningsvis ir exempelvis kontra-
terrorism for att sedan preciseras nir det blir mgjligt.*® Denna tillimp-
ning bér komma till uttryck 1 lagstiftningen.

8.6.5 Insamling och andra atgéarder som ger
Sakerhetspolisen tillgang till personuppgifter
bor betecknas som inledande behandling

Forslag: Personuppgiftsbehandling som innebir att Sikerhets-
polisen inhidmtar, samlar in eller pd annat sitt fir del av person-
uppgifter ska benimnas inledande behandling av personuppgifter.

% Prop. 2018/19:163 s. 68.
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Vi har funnit skal att dterg till att 1 lagen sirskilt reglera insamling
av personuppgifter. Enligt allmint sprdkbruk innebir insamling att
ndgot samlas thop genom en aktiv handling. Detta begrepp fingar
dock inte hela spektrumet av hur Sikerhetspolisen kan komma i kon-
takt med personuppgifter. I begreppet insamling av uppgifter ligger
ett antagande om att uppgifter kommit till myndigheten genom dess
aktiva agerande. Regleringen som vi foreslir bor emellertid gilla dven
personuppgifter som kommer till Sikerhetspolisen pd andra sitt,
exempelvis genom att annan myndighet eller en samverkande tjidnst
1 utlandet delar information utan att Sikerhetspolisen aktivt efterfrigat
den. Som jimférelse kan vi se pd hur olika myndigheter erhiller infor-
mation. Medan exempelvis Skatteverket aktivt samlar in uppgifter
genom deklarationer, kan Sikerhetspolisen bide aktivt séka infor-
mation och passivt ta emot den frin olika killor. Begreppet insam-
ling ticker inte in denna bredd av informationsfléden.

Insamling bor dirfor ersittas med ett limpligt samlingsbegrepp.
I 2 kap. 3 § sipodatalagen anvinds begreppet ursprunglig behandling
som ersittning f6r insamling f6r att forklara finalitetsprincipen.
Begreppet anvinds f6r den situation som vi avser att reglera. Det
kan dock uppfattas som otydligt pa s8 sitt att det gir att tolka som
att begreppet endast avser den forsta gdngen en personuppgift han-
teras av Sikerhetspolisen. En personuppgift i form av exempelvis
ett namn kan dock komma att samlas in minga ginger och fér olika
indamal. Vi foresldr att begreppet inledande behandling i stillet ska
anvindas. Begreppet som dven ska framgi av definitionerna 1 lagen,
innebir att personuppgifter kommer till eller gors tillgingliga for
Sikerhetspolisen.

8.6.6 Inledande behandling bér kunna
ske for ett brett formulerat dndamal

Forslag: Det ska inte stillas lika hoga krav pd att konkretisera
indamailet for den inledande behandlingen som f6r andra behand-
lingsdtgirder. Det ska dirfor inte stillas krav pd ett sarskilt angiver
indamadl. Inledande behandling ska 1 stillet {3 ske f6r ett indamal
som bestims inom de i lagen angivna verksamheterna.
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Syftet med regleringen av inledande behandling ir i forsta hand att
uppni en transparens i lagstiftningen som p3 ett bittre sitt ska mot-
svara Sikerhetspolisens faktiska verksamhet. Lagen kommer pa s&
sitt att avvika frin brottsdatalagens struktur och materiella inneh3ll.
For Sikerhetspolisens befogenhet att samla in uppgifter ir ingen
saklig férindring avsedd, men det tydliggdrs att den verksamhet
som Sikerhetspolisen dgnar sig &t dr av ett sdrskilt kvalificerat slag,
motiverat av nationell sikerhet. Inneborden av regleringen som

vi foresldr dr dirmed att Sikerhetspolisen pd samma sitt som sker
1 dag ska f& samla in personuppgifter fér breda indamail.

Begreppet dandamal har forindrats over tid. Tidigare inneholl
myndigheters personuppgiftslagstiftningar typiskt sett en upprikning
av primira indamadl, som mer eller mindre preciserat beskrev det
myndighetsuppdrag for vilket uppgifter fick behandlas. I samband
med EU:s dataskyddsreform gjordes bedémningen att det som
tidigare betecknats som dndamal i stillet var att anse som rittslig
grund for behandling. De indamal som avsigs med dndamélsprincipen
forindrades dirmed 1 vissa fall, eftersom det tidigare ofta ansetts
tillrickligt att hinvisa till de primira dindamalen. Aven i den tidigare
lagstiftningen f6r Sikerhetspolisen gillde att personuppgifter bara
fick samlas in for sirskilda, uttryckligt angivna och berittigade
indamal. Skillnaden var att med dessa indamal avsdgs de primira
indamailen, bland annat att férebygga, férhindra eller uppticka
brottslig verksamhet som innefattar brott mot rikets sikerhet eller
terrorbrott.’ Denna ordning antogs bestd dven genom sipodatalagen,
trots att det inte framgdr uttryckligen av lagen.®

I avsnitt 8.4 har vi redogjort f6r varfér det bor framgd inom vilka
verksamheter som Sikerhetspolisen bor i behandla personuppgifter.
Av lagen bor f6lja att det sirskilda indamalet f6r inledande behandling
ska bestimmas inom nigon av dessa verksamheter. Andamalet for
den inledande behandlingen méste vara tillrickligt specificerat for
att ge ledning fér bedomningen av behov och proportionalitet. Efter-
som indamailet f6r den inledande behandling dven ir avgorande for
tillimpningen av finalitetsprincipen méste det dven vara tillrickligt
specifikt f6r att medge denna prévning.

¢! Se 6 kap. 1 §polisdatalagen (2010:361) och 9 § ¢ personuppgiftslagen (1998:204) som enligt
2 kap. 2 § polisdatalagen skulle tillimpas.
%2 Prop. 2018/19:163 s. 220.
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Det innebir sammantaget att det inte ir tillrickligt med ett allt-
for vagt formulerat indamal, som brottsbekimpning eller kartliggning
av brottslig verksambet. Det krivs en substans 1 indamélet som inne-
bir att en avvigning faktiskt kan géras mot andra skyddsvirda
intressen och om efterféljande behandling ir oférenlig med det
inledande dndamalet.

De 6vergripande verksamheter som anges i lagen avser underritt-
elseverksamhet, sikerhetstjinst, brottsutredning och andra brotts-
bekimpande uppdrag. Dirutéver finns utvecklingsverksamhet som
sker i brottsbekimpande syfte. Det ir inte tillrickligt att inleda be-
handling av personuppgifter endast med stdd av indamdlet kartligga
och klarligga brottslig verksamhet. Detta begrepp syftar till att be-
skriva underrittelseverksamhet. Om idndamalet f6r den inledande
behandlingen ska bestimmas inom denna verksamhet bor dven typen
av brottslighet anges. Ett godtagbart indamal kan vara att uppgift-
erna ska behandlas for att kartligga terrorhot mot Sverige. D3 anges
vilken brottslig verksamhet som underrittelseverksamheten ska
bedrivas mot.

8.6.7 Behandlingstroskeln for inledande behandling
bor vara lagre an i dag

Forslag: Inledande behandling ska kunna ske av personuppgifter
som ir befogade f6r indamilet.

Det ir svért for Sikerhetspolisen att f6lja sipodatalagen som den
ir formulerad i dag. Ett exempel pd att lagstiftningen inte ir forenlig
med Sikerhetspolisens verksamhet ir att endast uppgifter som ir
nodvindiga f6r ett indamal fir behandlas. Bedémningen av om en
uppgift ir nédvindig for ett indamal ir emellertid inte mojlig att
gora forrin uppgiften redan har behandlats. Denna diskrepans mellan
verksamhetens praktik och lagstiftning ir inte unik for Sikerhets-
polisen. Vi uppfattar dock att det ir ett sirskilt tydligt problem 1 en
verksamhet som kan betecknas som integritetskinslig, vilket stiller
hoga krav pd en transparent lagstiftning. Dessutom utgér inte det
beskrivna problemet ndgot sirpriglat och sillan f6rekommande
undantag. Sikerhetspolisens underrittelseverksamhet bestdr 1 hog
grad av aktiv insamling av personuppgifter. Lagstiftningen bygger
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pa premissen att behovet av vissa specifika uppgifter ir kind pa for-
hand. Det finns dock samtidigt en férvintan pd att Sikerhetspolisen
i sitt uppdrag som sikerhetstjinst ska uppticka innu okinda hot.

I praktiken sker det en inhimtning av uppgifter, bdde av Siker-
hetspolisen och andra myndigheter med liknande uppdrag, trots
denna lagtekniska utformning. Denna pragmatiska tolkning av vad
som ir tilldtet enligt gillande ritt bygger pa vissa forarbetsuttalanden
och ett samférstdnd mellan verksamhetsutdvare och tillsynsmyndig-
heten. Vi anser att det dr limpligare att det framgr av lag att Sveriges
nationella sikerhetstjinst far samla in personuppgifter fér att upp-
ticka okinda hot. En sddan lagstiftning dr mer transparent och f6r-
utsigbar f6r medborgarna.

Vir uppfattning ir att lagstiftningen bor vara tydlig med att under-
rittelseverksamhet far bedrivas mot vissa relevanta informations-
miljder och att inledande behandling far ske av uppgifter som kan
forvintas vara relevanta. Att inledande behandling far ske f6r dver-
gripande indamal, som exempelvis “kartliggning av terrorhot” innebir
att en viss typ av uppgifter typiskt sett kan antas vara relevanta att
analysera. Det dr diremot inte mojligt att behandla endast de upp-
gifter som ir relevanta, eftersom bedémning av om en uppgift ir
relevant inte gdr att gora férrin uppgiften har behandlats genom
exempelvis insamling. Europadomstolen har dven accepterat att
underrittelseverksamhetens natur ir sddan att personuppgifter férst
miste samlas in, innan dess virde som underrittelser kan bedomas.*
For att markera att underrittelseverksamhet fir bedrivas genom aktiv
insamling och inhimtning mot vissa miljder i syfte att uppticka
okinda hot bor en ligre behandlingstréskel gilla for inledande be-
handling.

Vilken behandlingstroskel bor viljas

I Danmark tillimpas olika behandlingstrosklar f6r sikerhetstjinstens
PET:s personuppgiftsbehandling beroende bide pa vilket indamail
och vilken behandling det ir friga om. PET fir samla in och inhimta
personuppgifter som kan ha betydelse (“kan have betydning”) for
verksamheten. Nir det giller efterfoljande behandlingsitgirder, som

% Se Europadomstolens dom 24 januari 2019, Catt mot Forenade kungariket, mil nr 43514/18,
p. 117.
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lagring eller delning, ir behovskriteriet for underrittelseverksam-
heten ligre in 6vrig verksamhet. For att férebygga och efterforska
brott inom PET:s ansvarsomride, krivs att personuppgifterna kan
antas ha betydelse ("md antages at have betydning”) vilket ir ett betyd-
ligt ligre krav dn nédvindigt som ir behandlingstréskeln fér annan
verksamhet (se dven avsnitt 4.2.2).

Det finns oss veterligen ingen motsvarande lagstiftning i Sverige
som direkt uppmirksammat ett behov av att sirreglera inledande
behandling 1 personuppgiftslagstiftningen. FRA behandlar en stor
mingd personuppgifter i sin signalspaningsverksamhet. Enligt FRA-
datalagen far myndigheten behandla personuppgifter som ir néd-
vindiga for att bedriva den verksamhet som anges i lagen (2000:130)
om férsvarsunderrittelseverksamhet och lagen (2008:717) om signal-
spaning 1 férsvarsunderrittelseverksamhet. Regeringen uttalade 1
forfattningskommentaren att det ligger i underrittelseverksamhetens
natur att det inte gir att pd férhand goéra tydliga avgrinsningar av
vilka uppgifter som méiste inhimtas for att nd det slutliga milet att
dstadkomma de underrittelser som uppdragsgivarna efterfrigar.
Inhimtad information kan motivera inhimtning av annan infor-
mation som man frén borjan inte kinde till. Verksamheten kan ocks
g8 ut pd att soka efter foreteelser och hot som ir okinda men som
antas existera.”* Denna beskrivning av underrittelseverksamhetens
behov kan goras gillande dven f6r Sikerhetspolisen och dven for
inhimtning som, till skillnad mot signalspaning, inte ir special-
reglerad.

For att dstadkomma en rimlig avgrinsning av Sikerhetspolisens
insamling av personuppgifter bor behandlingstréskeln for inledande
behandling vara ligre in f6r andra former av behandling, men inte
s8 l8g att oskiligt minga uppgifter kan samlas in. Begreppet skdligt
anvinds 1 minga andra sammanhang. Enligt vir bedémning passar
skilig emellertid mindre vil som behandlingstroskel. Skilig anvinds
exempelvis inom straffprocessen f6r angivande av en misstankegrad.
Kravet for att Sikerhetspolisens ska fi behandla personuppgifter bor
dock vara betydligt ligre in vad som avses med exempelvis en skilig
misstanke om brott. Ett annat begrepp som skulle kunna inféras ir
berittigad. Berittigad innebir att ndgot r vilgrundat. Berittigad ir
emellertid nirbesliktat med ordet rittighet och anvinds ofta for att
beskriva att ndgon har ritt till nigot. Denna 3syftning leder tankarna

6 Prop. 2020/21:224 s. 214.
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fel i detta sammanhang. Behandlingstréskeln ir inte avsedd att be-
skriva vilken behorighet som Sikerhetspolisen i och for sig har att
inleda personuppgiftsbehandling utan vilken befogenhet som finns
for sddan behandling i det enskilda fallet. Ett begrepp som enligt
Svenska Akademiens ordlista ligger nira bide skilig och berittigad
ir just ordet befogad. Enligt Svensk Ordbok har befogad betydelsen
”som grundas pd dvertygande skil”. Befogad anvinds i m&nga andra
lagar f6r att markera att nigot ir skiligt.”

Enligt vir bedémning motsvarar "befogad” vil det vi vill efter-
striva med angivandet av en behandlingstréskel for inledande behand-
ling. Att en inledande behandling méste vara befogad for ett visst
indamal visar att dtgirden mdste utgdra en skilig avgrinsning 1 f6r-
hillande till indamalet. Det far givetvis inte handla om att uppgifter
som ir helt onddiga f6r indamailet behandlas. Om uppgifter fore-
kommer i ett sammanhang eller en kontext som ir relevant att
analysera, dr dock de dir ingdende personuppgifterna alltid befogade
att inledningsvis behandla. Om den informationsmiljé eller den upp-
giftsmingd som den inledande behandlingen avser inte ir tillrickligt
vil avgrinsad kan det emellertid vara svirt f6r Sikerhetspolisen att
motivera att behandlingstroskeln dr passerad for uppgiftsmingden
som helhet.

Vad avses med befogade uppgifter?

Innebérden av begreppet "befogad” bor vara att det finns ndgon
indikation som ger st6d for att personuppgifterna i friga ir rele-
vanta att behandla f6r indamalet. Det bor diremot inte krivas ndgon
visshet eller en sannolikhetsovervikt for att uppgifterna verkligen dr
det. Det finns dirmed inget krav pd att det pd forhand ska finnas
belagda misstankar om att nigon for Sikerhetspolisen kind aktor
forekommer 1 uppgiftsmingden. Det bor vara tillrickligt att det finns
skil att for det angivna dndamadlet underséka om nigon kind aktsr
forekommer eller att det finns anledning att anta att féreteelser eller
hot som ir okinda men antas existera gir att identifiera i materialet.
Uppgifter av visst slag eller som har visst ursprung kan typiskt
sett vara befogade att behandla fér ett inledande dindama3l. Exempelvis

% Se exempelvis 1 § lag (1988:688) om kontaktférbud angiende kontakter som idr uppenbart
befogade och i vapenlagstiftningen avseende befogade undantag frin generella férbud.

363



En ny lag om Sakerhetspolisens behandling av personuppgifter SOU 2025:49

kan 6verskottsinformation frén hemliga tvingsmedel minga ginger
antas vara befogad f6r underrittelseverksamheten. Detsamma kan
sigas om information som dverlimnats av betrodda partner eller
andra myndigheter. I dessa fall har ndgon annan redan beddmt att
uppgifterna ir relevanta f6r Sikerhetspolisen, vilket ofta innebir att
det ir befogat att undersoka uppgifterna vidare.

8.6.8  Det ska inte stéllas krav pa personuppgifternas
kvalitet vid inledande behandling

Forslag: Kraven pd personuppgifters kvalitet ska inte tillimpas

vid inledande behandling.

Vi har 1 avsnitt 8.6.4 redogjort {6r skilen till att inledande behand-
ling bor sirregleras. Ett av dessa skil dr att det inte dr rimligt att
uppstilla krav pd uppgifters kvalitet innan de kunnat granskas. For
att kunna granska en uppgift miste den férst behandlas — men upp-
giften fir inte behandlas innan den granskats. Denna interna konflikt
mellan dataskyddsrittsliga principer ir inte unik fér den nuvarande
sipodatalagen och innebir att det i praktiken miste goras ett oreglerat
undantag frin vissa bestimmelser under en inledande gransknings-
period.

De flesta myndigheter har inte nigra stérre problem att motivera
undantag frin dessa principer under en kortare period efter att upp-
gifter inhdmtas eller samlats in, eftersom de granskas i princip simul-
tant med denna behandling.

For en myndighet vars uppdrag férutsitter inhimtning och insam-
ling av stora, pd forhand okinda och osorterade informationsmingder,
innebir en sidan inkonsekvens att lagen inte pa ett korrekt sitt
dterspeglar tillimpningen. For att fortydliga att det inte uppstills
ndgot krav pd personuppgifters kvalitet innan de kunnat granskas
bor kvalitetskraven sirskilt undantas vid inledande behandling.
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8.6.9 Lattnaderna avseende inledande behandling
ar nodvandiga och proportionerliga

Bedomning: Lagens ligre krav {6r inledande behandling ir propor-
tionerligt och nédvindigt i demokratiskt samhille for att skydda
nationell sikerhet. Lagen respekterar andemeningen i skyddet for
personuppgifter.

De generella personuppgiftsregelverken, som dataskyddsférord-
ningen eller dataskyddskonventionen 108+, ir inte sirskilt anpassade
for brottsbekimpande verksamhet. Det ir skillnad pd myndigheter
och foretag som inhimtar personuppgifter genom att den enskilda
exempelvis skickar in en ansékan eller ger sitt samtycke till att upp-
gifter registreras och en sikerhetstjinst som har till uppdrag att upp-
ticka brott och brottslig verksamhet som pdgir i det foérdolda. Det
ir utmanande att tillimpa samma principer for si visensskild verk-
samhet. Det finns anledning att se 6ver om den foreslagna 16sningen
avseende inledande behandling ir férenlig med dataskyddskonven-
tionen.

Det finns inte ndgon praxis som direkt bidrar till tolkningen av
de sirskilda och uttryckligt angivna indamalen f6r insamling 1 data-
skyddskonventionen 108+. I den ursprungliga och alltjimt gillande
konvention 108, frin 1981, uppstills inte samma krav. Dir anges, 1
artikel 5 a, att personuppgifter ska ”erhéllas” ("be obtained”) och
behandlas korrekt och férfattningsenligt. I nista punkt 1 artikeln, 5 b,
anges att “lagring” av uppgifterna diremot ska ske for ”sirskilda och
berittigade indamal”. Principerna om uppgifts- och lagringsminimer-
ing ska prévas mot detta sirskilda indamal.

Vir tolkning av den ursprungliga dataskyddskonventionen ir att
insamling fir ske med st6d av det som 1 Sverige kallas primirt inda-
mal eller en rittslig grund men att endast de personuppgifter som
behovs for ett sirskilt indamal far behallas. Skillnaderna 1 konven-
tion 108 och 108+ 1 detta avseende ir att den moderniserade kon-
ventionen kriver sirskilt, uttryckligt angivet och berittigat indamal
for all behandling, inklusive insamling. Det talar emot att var fore-
slagna l6sning, dir inledande behandling i princip ska kunna ske for
ett primirt indamal, ir forenlig med konvention 108+. Det finns
inte nigra detaljerade rapporter eller forarbeten om vad som legat
bakom férindringen av dataskyddskonventionen i detta avseende.
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Andringen ligger dock i linje med hur det europeiska personuppgifts-
ritten utvecklats 1 6vrigt, dd bdde brottsdatadirektivet och data-
skyddsférordningen ir utformade pd samma sitt.

Vi ser ett stort virde 1 att det stills hoga krav pd konkretion av
det indamadl for vilket personuppgifter behandlas. Det giller sirskilt
for integritetskinslig behandling, som exempelvis behandling som
sker med stdd av sipodatalagen. Vilket krav som dataskyddskonven-
tionen stiller pd konkretionen av ett sirskilt indamal ir emellertid
svart att bedoma. Det finns sannolikt olika tolkningar av vad som
avses med ett sirskilt, uttryckligt angivet indamal mellan konven-
tionsstaterna. Detsamma giller begreppets uttolkning i olika svenska
lagstiftningar.

Vir bedomning ir att kravet pd ett sirskilt, uttryckligt angivet
indamadl inte ir relevant f6r insamling som sker 1 underrittelseverk-
samhet. Det huvudsakliga intrnget i den personliga integriteten
sker enligt vir uppfattning efter inhimtningsskedet. Regerings-
formens integritetsskydd avser personuppgifter som behandlas pd
ett sitt som innebir ett betydande intring 1 den personliga integri-
teten och som utgdr 6vervakning eller kartliggning av den enskildes
personliga férhdllanden. En kartliggning eller évervakning férut-
sitter 1 princip ytterligare behandling dn insamling.

Vi anser att andemeningen 1 principen, som den kommer till ut-
tryck 1 dataskyddskonventionen 108+ medger insamling for breda
underrittelseindamal. Detta giller si linge de insamlade uppgifterna
endast fir fortsitta att behandlas om det behovs for sirskilda, uttryck-
ligt angivna och berittigade indam&l. Denna tillimpning ir en foérut-
sittning for att férebygga, férhindra och i synnerhet uppticka brotts-
lig verksamhet som utgér hot mot nationell sikerhet. Nir en sddan
forutsittning foreligger finns ocksd mojlighet att géra undantag,
enligt artikel 11 i konventionen.

Oavsett hur dataskyddskonventionen 108+ ska uttolkas i denna
del, finns dirmed utrymme f6r Sverige att utforma en lagstiftning i
enlighet med vart forslag. V3r uppfattning ir att férslaget befinner
sig inom Sveriges bedémningsmarginal nir det kommer till frigan
om vad som dr nddvindigt 1 ett demokratiskt samhille f6r att skydda
nationell sikerhet.
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8.7 Efterfoljande behandlingsatgarder

8.7.1 Efterfoljande behandling bor fa ske for sarskilda,
uttryckligt angivna och berattigade dndamal

Bedomning: Intringet i ritten till privatliv och den personliga
integriteten ir stdrre nir personuppgifter fortsitter att behandlas
efter insamlingen. Det krivs dirfor ett starkt dataskydd f6r sddan

behandling.

Forslag: Den behandling av personuppgifter som féljer efter den
inledande behandlingen ska endast {4 ske for sirskilda, uttryckligt
angivna och berittigade indamal.

I begreppet inledande behandling ingdr alla de &tgirder som krivs
for att myndigheten ska {4 tillgdng till personuppgifter, exempelvis
genom inhimtning med stdd av sirskild lagstiftning, insamling frn
oppna killor eller att Sikerhetspolisen tar emot underrittelser frin
andra tjinster. Efter inledande behandling av uppgifter sker 1 princip
undantagslost ytterligare behandlingsdtgirder, 1 form av exempelvis
lagring, granskning, lisning eller radering.

Regleringen av den efterféljande behandling av personuppgifter
ir helt avgorande for ett effektivt dataskydd. Ett betydande intring
och sidan kartliggning som avses 1 2 kap. 6 § andra stycket regerings-
formen uppstér ofta genom &tgirder som sdkning eller samman-
stillning av lagrade personuppgifter, antingen ensamt eller i kombi-
nation. Vi anser att tyngdpunkten for dataskyddet bor ligga dir
risken for intrdng dr som stdrst. En viktig del 1 ett sddant skydd ir
indamélsprincipen. Det etablerade uttrycket fér indamélsprincipen
1 dataskyddssammanhang ir att personuppgifter bara far behandlas
for sirskilda, uttryckligt angivna och berittigade indamal. Det finns
ingen anledning att fringd denna princip nir det giller andra behand-
lingsdtgirder dn inledande behandling.

Att indamdlet ska vara sdrskilt innebir att de méste vara tillrickligt
specificerade for att ge ledning f6r andra bedémningar i lagen. Det
krivs en beddmning av om personuppgifterna ir adekvata och rele-
vanta fér indamalet for behandlingen och inte mer omfattande in
vad som behovs. Ett sirskilt indamal dr avgdrande for att beddma
avgrinsningen av den personuppgiftsbehandling som kan motiveras.
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Ett 6vergripande dindamadl, som kan godtas vid den inledande behand-
lingen, ir ofta inte tillrickligt for att gora en sddan provning. Ett
sirskilt indamal kan exempelvis vara en kartliggning av vissa terrorist-
nitverk i Sverige eller utomlands. Det kan 4ven réra sig om hotbilds-
bedémningar av vissa utpekade skyddspersoner. Ndgot hinder mot
att ange flera parallella indam3l f6r behandlingen finns inte. Samma
krav stills emellertid f6r varje indamal som angivits.

Att indamdlen ska vara ustryckligt angivna ir inte ett dokumenta-
tionskrav for behandling av enskilda personuppgifter. Som framgér
av avsnitt 8.13.3 foresldr vi att det sirskilda indamaélet, 1 likhet med
1 dag, ska anges som en sirskild upplysning om indamalet inte fram-
gdr pd annat sitt. I minga fall foljer indamdlet av sammanhanget
som uppgiften férekommer i. Om exempelvis ndgon form av text-
meddelanden samlats in och bevarats frin ett it-beslag, f6ljer inda-
maélet f6r alla personuppgifter som terfinns i dessa av indamalet
med att beslaget 6verhuvudtaget bevaras. Kravet pd uttryckligt
angivande av indamadlet innebir att Sikerhetspolisen alltid miste
kunna redogéra for vilket eller vilka indamal uppgiften vidare-
behandlas. Detta oavsett om det finns en sirskild upplysning eller
om det fir anses f6lja av sammanhanget.

Att indamailen ska vara berdttigade innebir att de inte far g8 ut-
over de breda indaméilen som anges i lagen och méste {6lja en ritts-
lig grund. Exempelvis miste kartliggning av brottslig verksamhet
avse verksamhet som innefattar brott som Sikerhetspolisen ansvarar
for enligt polislagen och myndighetens instruktion. Kravet pd att
det sirskilda indama3let ska vara berittigat innebir dirmed att det
méste vara forenligt med Sikerhetspolisens verksamhet som den
anges 1 lag, férordning, internationellt dtagande eller sirskilt beslut
av regeringen.

Givetvis kan en rittslig grund som str i strid med en 6verord-
nad norm inte berittiga en personuppgiftsbehandling. Av 12 kap.
10 § regeringsformen fljer att om ett offentligt organ finner att en
foreskrift stdr 1 strid med en bestimmelse 1 grundlag eller annan
overordnad forfattning, far féreskriften inte tillimpas. En regerings-
instruktion som stdr 1 strid med exempelvis 2 kap. 21 § regerings-
formen kan dirfor aldrig utgora en berittigad rittslig grund. Kravet
pd att indamélet for behandlingen ska vara berittigat innebir ett
krav pd att behandlingen ska vara férenlig med konstitutionella och
andra rittsliga principer.
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8.7.2  Sarskilt om fortsatt behandling av uppgifter
inom underrittelseverksamheten

Bedémning: Nir uppgifter behandlas for att kartligga brottslig
verksamhet gdr det inte att stilla krav pd att varje enskild person-
uppgift 1 ett material ska behandlas for ett specifikt indamal.

Behandlingen av enskilda personuppgifter bor 1 underrittelse-
verksamhet ses i férhllande till den kontext dir de férekommer.
Vid kartliggning innebir det att vissa personuppgifter bor kunna
behandlas for att sitta andra, mer centrala, uppgifter i sitt samman-
hang.

Kartliggning och klarliggning
ir en del av underrittelseprocessen

Syftet med sirskilda regler f6r den inledande behandlingen dr huvud-
sakligen att reglera Sikerhetspolisens underrittelseverksamhet under
inhimtningsskedet. Underrittelsearbete bedrivs enligt en sirskild
process som innebir att en inhdmtning {6ljs av bearbetning, analys
och slutligen delgivning av information. De efterféljande delarna 1
denna process innebir i stor utstrickning personuppgiftsbehandling
som, till skillnad mot mycket av inhimtningen, inte omfattas av
ndgra sirskilda regelverk.

Efter att information har himtats in bearbetas den genom att
struktureras, systematiseras och virderas, till exempel genom jim-
forelser med sedan tidigare kinda uppgifter. Direfter vidtar analysen.
Det kan handla om till exempel hot- och riskanalys, analys av brotts-
monster och kartliggning av nitverk och grupperingar. Efter in-
himtning, bearbetning och analys dr ambitionen att det framtagna
underrittelsematerialet ska kunna anvindas 1 operativt arbete.
Det framtagna underrittelsematerialet kan till exempel liggas till
grund for beslut om att inleda férundersdkning eller om att vidta
andra dtgirder for att avvirja brott. Brottsforebyggande dtgirder
kan bestd i att berérda personer kontaktas och dirigenom blir med-
vetna om myndighetens intresse, vilket minga gdnger leder till att
den planerade brottsliga verksamheten aldrig kommer till stdnd.
Samverkan kan ocks3 ske med en annan myndighet for att den myn-
digheten ska kunna vidta hotreducerande 3tgirder. Underrittelse-
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information kan dven delas med samverkande myndigheter i andra
linder, se vidare avsnitt 3.3.2 och 3.3.3.

Inom ramen fér detta arbete miste Sikerhetspolisen kunna doku-
mentera och analysera bdde information av underrittelsekaraktir
och annan information. Detta trots att indamdlet inte gir att konkre-
tisera till exempelvis en utpekad aktér eller misstankar om att ett visst
konkret brott kommer att begds i framtiden. Sikerhetspolisens behov
av att kunna genomfora och dokumentera olika typer av undersok-
ningar och analyser av bland annat féreteelser, personer och platser
ir sdledes stort. Detta behov skiljer sig dven i flera avseenden frin
de behov som finns inom den &vriga polisen. Den underrittelse-
verksamhet som bedrivs inom Sikerhetspolisen ér till sin natur ofta
sddan att den ligger pd ett tidigare stadium 4n den som bedrivs av
polisen 1 6vrigt. A andra sidan ir den, genom Sikerhetspolisens in-
struktion, inriktad mot ett fatal, vil avgrinsade foreteelser av sirskilt
samhillsfarlig karaktir.®

Trots denna skillnad mellan Sikerhetspolisens och Polismyndig-
hetens brottsbekimpande uppdrag, har regleringen av underrittelse-
verksamhet varit likartad. Vi har 1 tidigare avsnitt f6éreslagit att lagen
ska innehélla 6vergripande verksamheter som beskriver de yttre
ramarna f6r de indamal som kan féranleda personuppgiftsbehandling.
En av dessa bestimmelser syftar till att sirskilja underrittelseverk-
samheten. Det handlar om uppgifter som behandlas for att kartligga
och klarligga den typ av brottslig verksamhet som Sikerhetspolisen
ansvarar for.

Aven om kravet for den inledande behandlingen inte ir hogre 4n
att det ska anges ett brett formulerat inhimtningsindam4l inom en
verksamhet, miste indamalet successivt fortydligas for de uppgifter
som fortsitter att behandlas. Ofta sker detta per automatik genom
processen med att bearbeta, sammanstilla och analysera information.
Strukturering av information i myndighetens olika system innebir
att indamilet ofta gir att utlisa av sammanhanget. Andamalsprin-
cipens huvudsakliga syfte dr emellertid att sikerstilla att uppgifter
som inte har en tydlig koppling till nigot indamal inte heller fortsitter
att behandlas.

% Prop. 2009/10:85 s. 256.
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Kartliggning innebir att uppgifter kan behandlas
i sitt sammanhang

Att uppgifter inte f&r behandlas om de inte kan kopplas till ett visst
specifikt indamal innebir inte att det i alla sammanhang gir att stilla
krav pd att varje enskild personuppgift i ett material ir nédvindig
for ett specifikt indam3l. Behandlingen av enskilda personuppgifter
miste 1 underrittelseverksamhet ses 1 forhillande till den kontext
dir de forekommer. Det innebir att enskilda personuppgifter, dven
om de ir irrelevanta f6r att exempelvis avvirja ett terroristbrott, indd
kan behandlas for att sitta mer relevanta uppgifter 1 sitt sammanhang.
Uppgiften kan behovas f6r den bredare kartliggningen av foéreteelsen.
Detta ir avsett att fingas av de nya dndamdlsbestimmelserna som
ger Sikerhetspolisen ritt att 1 sin underrittelseverksamhet kartligga
och klarligga brottslig verksamhet.

Normalt sett ska i underrittelseverksamheten ngon radering av
enskilda personuppgifter inte behéva goras 1 ett sammanhallet doku-
ment eller frn det sammanhang dir de naturligt férekommer. Om
sammanhanget behovs for att kartligga en brottslig verksamhet, bor
indamailet f6r personuppgiftsbehandlingen kunna gilla f6r samtliga
diri ingdende personuppgifter. Om personuppgifter i ett helt doku-
ment eller (vilket dr mer vanligt) 1 ett digitalt ssammanhang ska be-
handlas, bér bedémningen av indamailet f6r behandlingen {8 goras
gemensamt f6r de uppgifter som férekommer dir. Kravet pg att
indamailen ska vara uttryckligt angivna bor dirfor inte heller anses
innebira ett krav pd att indamdlen ska dokumenteras 1 varje enskilt
fall och for varje enskild personuppgift.

De forsta personuppgiftslagarna avsig att reglera olika register.
Innan digitaliseringen utgjordes sddana register av pappersakter i
dokumentskap. I ett sddant register krivdes det att varje individ av
intresse tilldelades en personakt eller pd annat sitt aktivt férdes in
1 ett system som mojliggjorde sokning. Att férekomma som en sddan
sokbar aktér i register hos Sikerhetspolisen utgjorde regelmissigt
ett allvarligt intring 1 den personliga integriteten. Det dr dirfér natur-
ligt att indamdlsprincipen gillde fullt ut f6r varje enskild personakt.
Det ir rimligt att kriva ett sirskilt och uttryckligt angivet indamal
for att f4 registrera en person och féra in information i dennes person-
akt. Varken da eller nu ir det dock avsett att alla enskilda personupp-
gifter som finns hos en underrittelsetjinst individuellt ska provas

371



En ny lag om Sakerhetspolisens behandling av personuppgifter SOU 2025:49

for ett specifikt indamal. Det forekom tidigare regelmissigt att tid-
ningsurklipp, kontakter som den registrerade haft, eller fotografier
dir denne forekom tillsammans med andra bevarades i personakter.
Europadomstolen har vid upprepade tillfillen prévat om personakter
som olika sikerhetstjinster upprittat varit forenliga med artikel 8 1
Europakonventionen och i flera fall kritiserat sikerhetstjinster for
sddana personakter och deras innehdll. Det finns diremot, oss veter-
ligen, inget uttalande frin domstolen som innebir att samtliga indivi-
duella personuppgifter som ingdr i en sddan personakt ska provas for
sig. Normalt sett utgdr domstolen frin att om det finns ett berittigat
indamal for att uppritta en sidan akt sd innefattar det alla uppgifter
som behovs for kartliggning av en individ eller ett fenomen.

Nu har registerbegreppet i stort sett dvergetts och digitaliseringen
har ersatt behovet av att behandla personuppgifter 1 akter av olika
slag. Principen bér dock alltjamt vara densamma. Andamélet for att
behandla personuppgifter bor avse de uppgifter som ir férenade av
sitt naturliga sammanhang och inte varje personuppgift for sig.

Det bér vara mojligt att behandla en stor mingd personuppgifter
genom att i en kartliggning av brottslig verksamhet behandla upp-
gifter 1 ett sammanhang. En sidan kartliggning som kriver efter-
foljande behandling av ett mer vidlyftigt material begrinsas emeller-
tid 1 den foreslagna lagstiftningen genom proportionalitetsprévningen.
Behandlingen av informationen méste utgéra en rimlig avvigning
mellan dandamélet {6r behandlingen och de andra skyddsvirda intres-
sena som paverkas. Registrering och lagring av uppgifter om personer
som endast har en avligsen koppling till indama3let kan vara mojlig,
om dndamailet ir mycket angeliget. S8 ir exempelvis fallet om dnda-
milet fér kartliggningen ir att f6rhindra ett allvarligt, verkligt och
aktuellt hot mot Sveriges sikerhet. Om kartliggningen i stillet sker
for att mota mer l8ngsiktiga och strategiska hot mot nationell siker-
het, kan proportionalitet uppnds pd andra sitt. Exempelvis genom
att uppgifterna endast behandlas under en kortare tid eller genom
att firre uppgifter behandlas.

I likhet med gillande ritt bér kravet pd uttryckliga indamail
kunna tillgodoses genom en sirskild upplysning i de fall indamalet
inte framgdr av sammanhanget. Ofta framgér sammanhanget klart
av den kontext som personuppgifter férekommer i. Om det fore-
kommer en personuppgift i ett dokument, en konversation eller pd
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ett fotografi, stdr det ofta klart utifrin sammanhanget for vilket
indamail samtliga personuppgifter dir behandlas.

Det bor dirfér vara méjligt att fortsitta att behandla samtliga upp-
gifter som har ett naturligt samband trots att det endast dr vissa
personuppgifter som ir relevanta for kartliggning av den brottsliga
verksamheten i friga.

8.8 Finalitetsprincipen
8.8.1 Dataskyddskonventionens bestimmelser

Som en del av dindamélsprincipen i artikel 5.4 b dataskyddskonven-
tionen framgar dven den s kallade finalitetsprincipen.

Article 5 — Legitimacy of data processing and quality of data

4. b Personal data undergoing processing shall be collected for explicit,
specified and legitimate purposes and not processed in a way income-
patible with those purposes; further processing for archiving purposes
in the public interest, scientific or historical research purposes or statisti-
cal purposes is, subject to appropriate safeguards, compatible with those
purposes;

Finalitetsprincipen 1 dataskyddskonventionen innebir som huvud-
regel att personuppgifter inte bor vidarebehandlas pi ett sitt som
den registrerade kan anse vara ovintat, olimpligt eller p& annat sitt
stotande. For att faststilla om ett nytt indamal ir forenligt med det
indamal for vilket personuppgifterna ursprungligen samlades in ska
den personuppgiftsansvarige, enligt kommentaren till konventionen,
bland annat beakta det sammanhang dir personuppgifterna har sam-
lats in, de registrerade personernas rimliga férvintningar och deras
relation till den personuppgiftsansvarige. Personuppgifternas art kan
ocksd pdverka beddmningen av om behandlingen ir férenlig med
insamlingsindamalet. Andra aspekter av prévningen ir vilka konse-
kvenser den avsedda behandlingen kan {4 {6r de registrerade samt
forekomsten av limpliga skyddsdtgirder 1 bide den ursprungliga och
den avsedda ytterligare behandlingen.”

%7 Explanatory Report — CETS 223 — Automatic Processing of Personal Data (Amending Proto-
col), p. 49.
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8.8.2  Den nuvarande regleringen

Finalitetsprincipen innebir att uppgifter inte fir behandlas for nya
indamil som ir oférenliga med det indamal for vilket uppgifterna
samlades in. Detta har sedan ling tid gillt for Sikerhetspolisens verk-
samhet. Sikerhetspolisen behéver kunna behandla personuppgifter
for nya indamdl, till exempel anvinda information frin en férunder-
sokning for att senare férebygga nya brott.

Sipodatalagens dndama&lsbestimmelse, 1 2 kap. 3 § har en liknande
utformning som dataskyddskonventionen i detta avseende. Dir anges
att personuppgifter inte far behandlas for ndgot indamal som ir
oforenligt med det indamal som de ursprungligen behandlades for.

Nir Sikerhetspolisen ska behandla personuppgifter f6r nya inda-
madl, innebir finalitetsprincipen att myndigheten méiste préva om
det nya indamadlet ir férenligt med det indamail for vilket person-
uppgifterna samlades in. Om det exempelvis krivs for att kartligga
frimmande makts inblandning vid ett terroristattentat, kan uppgifter
som inledningsvis behandlats {6r indam4l inom kontraspionaget
behandlas f6r nya indamdl inom kontraterrorverksamheten. Eftersom
Sikerhetspolisens brottsbekimpande verksamhet ér inriktad pd att
bekimpa en viss typ av systemhotande brott, har Sikerhetspolisens
behandling av personuppgifter fér nya indamal ansetts forenlig med
ursprungsindamalet i de allra flesta fallen.*®

8.8.3  Behandling for nya andamal bér regleras
pa samma satt som i dag

Forslag: Som huvudregel bor finalitetsprincipen gilla. Det innebir
att personuppgifter inte fir behandlas f6r ett indamal som ir ofér-
enligt med dndamalet f6r den inledande behandlingen.

Finalitetsprincipen hindrar dock inte behandling for diarie-
foring och handliggning eller vetenskapliga, statistiska eller histo-
riska dndamal.

% Prop. 2018/19:163 s. 221.
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Finalitetsprincipen ska gilla

Vi har inte uppfattat att finalitetsprincipen utgor ett problem fér den
verksamhet som bedrivs inom myndigheten. Principen utgér en
viktig del av indamélsprincipen och utgér en relevant dataskydds-
mekanism. Det finns dirfér inte skil att reglera behandling f6r nya
indamal pd annat sitt dn enligt nuvarande lagstiftning. Vir f6reslagna
proportionalitetspréovning for all personuppgiftsbehandling innebir
emellertid att finalitetsprincipen kompletteras av en liknande prévning
som enligt 2 kap. 4 § brottsdatalagen giller for 6vriga brottsbekim-
pande myndigheter.

Att behandling f6r nya indamal bade ska vara proportionerlig och
inte oférenlig med indamailet f6r den inledande behandlingen utgor
enligt vr beddmning en rimlig ordning. Den information som Siker-
hetspolisen behandlar kan vara mycket integritetskinslig och det ir
dirfor limpligt att prévningen inte endast sker av indamaélen utan
iven av vilket intrdng som behandlingen for det nya indamélet kan
medfora. Ett nytt indamél av ligre tyngd kan vid prévningen med-
fora att behandlingen f6r detta indamadl inte ir proportionerlig.

Behandling for andra dn operativa indamal

En sirskild frdga ir hur finalitetsprincipen forhéller sig till indamal
som sker 1 helt andra intressen in Sikerhetspolisens.

I nuvarande sipodatalag framgdr, av 2 kap. 2 §, att personuppgifter
far behandlas om det ir nodvindigt fér diarieforing eller handligg-
ning av en anmilan, ansékan eller liknande. Vi anser att syftet med
denna bestimmelse ir ndgot oklart. Att Sikerhetspolisen fir behandla
personuppgifter for att uppfylla sina férvaltningsrittsliga skyldig-
heter framstir som sjilvklart. Det finns en rittslig grund for sidan
behandling enligt bland annat férvaltningslagen, offentlighets- och
sekretesslagen och tryckfrihetsférordningen. Diremot kan det inte
anses lika klart att uppgifter som ursprungligen behandlats f6r ett
brottsbekimpande indamal utan hinder av finalitetsprincipen dven
far behandlas f6r ett administrativt. Det kan dirfor finnas skil att
klargéra att diarieféring och vissa handliggningsdtgirder far ske dven
enligt den nya lagen.

Av 2 kap. 5 § sipodatalagen foljer vidare att Sikerhetspolisen far
behandla personuppgifter for vetenskapliga, statistiska eller historiska
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indamal inom lagens tillimpningsomride. Motsvarande bestimmel-
ser finns 1 mdnga andra personuppgiftslagstiftningar och ger exem-
pelvis forutsittningar att géra sdkningar och sammanstillningar av
personuppgifter fér brottsstatistiska indamal eller for en vetenskap-
lig undersdkning. Det ger dven stdd for att limna ut uppgifter for
sddana indam3l. Det fir diremot knappast antas ha varit syftet att
Sikerhetspolisen ska dgna sig &t insamling eller inhimtning av person-
uppgifter for sidana indamal. Det bor dirfér vara tillrickligt att ge
mojlighet till behandling f6r sddana dindamél utan hinder av finalitets-
principen.

8.8.4  Sarskilt om personuppgifter som behandlas
for utvecklingsandamal

Forslag: Personuppgifter som behandlas for ett brottsbekimpande
indamal ska {3 behandlas dven for att utvecklingsindamal. Person-
uppgifter som inledningsvis behandlas endast for utvecklings-
indamal fir inte behandlas f6r ndgot annat indamail.

Ett indamil som tidigare inte omnimnts i nigon personuppgifts-
reglering f6r Sikerhetspolisen dr utvecklingsverksamhet. Vi har
ansett att denna del av Sikerhetspolisens verksamhet ir viktig och
bor regleras sirskilt for att klargora rittsliget och ge myndigheten
mojlighet att inleda personuppgiftsbehandling fér utvecklingsinda-
mél. Uppgifter for utvecklingsindamal kan samlas in pd olika sitt,
exempelvis genom sociala medier. Det kan handla om uppgifter
som behovs f6r utvecklingsindamal, men som saknar koppling till
myndighetens brottsbekimpande uppdrag. Andamélet kan exem-
pelvis vara att férbittra en automatisk dversittningstjinst. Se vidare
avsnitt 8.4.6 och 6.2.6.

Eftersom indamadlet inte direkt behover ha med Sikerhetspolisens
brottsbekimpande uppdrag att gora, finns skal att f6rtydliga att upp-
gifterna inte fir behandlas for andra indamal 4n teknisk utveckling.
Vianser att det dr rimligt att begrinsa anvindning av personuppgifter
som samlats in for utvecklingsindamadl p4 sd sitt att de inte fir
behandlas f6r nigot annat indamal. Detta férhindrar att inledande
behandling f6r utvecklingsindamal évergdr till en 6vervakning eller
kartliggning av enskildas personliga férhéllanden. Finalitetsprincipen
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bér dirfor vara absolut avseende uppgifter som inledningsvis be-
handlats f6r utvecklingsindamal.

Det finns diremot ingen anledning att begrinsa behandling av
personuppgifter som samlats in for nigot brottsbekimpande dnda-
mal i férhéllande till teknisk utveckling. Att en personuppgift som
samlats in for ett visst brottsbekimpande dndamail fortsitter att be-
handlas en tid dven fér att utveckla tekniska system framstér inte
som ett tillkommande intring i den personliga integriteten av bety-
delse. Finalitetsprincipen kan dock férhindra att uppgifter vidare-
behandlas for att utveckla eller testa tekniska system, med en mer
perifer koppling till det brottsbekimpande andamalet for vilket upp-
giften inledningsvis behandlats. Att vidarebehandling f6r utvecklings-
indamal fir ske utan hinder av finalitetsprincipen bor dirfor framgd
direkt av lag.

8.9 Behandlingstroskeln
8.9.1  Behovsprincipen maste uppfyllas

Behovsprincipen innebir ett krav pd att en tgird ska vara effektiv

for att uppnd det efterstrivade mélet och att det inte heller ska vara
mojligt att uppnd mélet med mindre ingripande alternativ. Att denna
princip uppfylls r en forutsittning f6r att det alls ska vara tilldtet att
begrinsa fri- och rittigheter.

Nir en sikerhetstjinst behandlar personuppgifter i olika former
av register sker ett intrdng 1 enskildas ritt till privat- och familjeliv
och en sddan behandling innebir 1 princip en kartliggning av enskildas
personliga férhillanden. Bdde svensk grundlag och Europakonven-
tionen stéller dirfér upp krav pd att Sikerhetspolisens personuppgifts-
behandling som utgér ett intrdng 1 dessa grundliggande fri- och
rittigheter ska vara motiverad av ett starkt vigande allminintresse.

I regeringsformen ir det uttryckt som att begrinsningen av en-
skildas ritt till personlig integritet aldrig fir gd utdver vad som ir
nodvindigt med hinsyn till det indam8l som har féranlett den och
inte heller stricka sig s3 18ngt att den utgér ett hot mot den fria
dsiktsbildningen sdsom en av folkstyrelsens grundvalar (2 kap. 21 §
regeringsformen). I Europakonventionen uttrycks samma grund-
liggande princip som att begrisningen ska vara nddvindig med hinsyn
till bland annat den nationella sikerheten.
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Behovsprincipen utgdr en grundliggande konstitutionell férut-
sittning for en lagstiftning inom detta omrade och kan anses f6lja
direkt av proportionalitetsprincipen. Principen bér betraktas som
det forsta steget som en behandling av personuppgifter méste upp-
fylla. Om den foreslagna dtgirden inte klarar kravet pd att effektivt
kunna uppnd indamadlet, finns det inget skil av att undersoka dess
proportionalitet. Behov ir en nédvindig, men inte tillricklig, férut-
sittning for proportionalitet.

8.9.2 Dataskyddskonventionens bestammelser

Att personuppgiftsbehandling endast fir ske om det dr nédvindigt
foljer inte av dataskyddskonventionen utan begreppet har sitt ur-
sprung 1 det EU-rittsliga dataskyddet. Det finns inte skil att anvinda
begreppet inom omradet for nationell sikerhet.

Behovsprincipen kommer inte till uttryck direkt av dataskydds-
konventionen. Det finns inget krav enligt dataskyddskonventionen
108+ som anger att endast personuppgifter som krivs f6r att full-
gora en uppgift pa ett effektivt sitt fir behandlas. Konventionen
uttrycker diremot att personuppgiftsbehandlingen inte fir vara
oproportionerlig i férhdllande till indamalen.

I det ligger givetvis att en personuppgift som inte ir behdvs for
att pd ett effektivt sitt utféra en uppgift inte ir proportionerlig att
behandla. Men dven personuppgifter som kan vara nédvindiga for
att i framtiden kunna I8sa en uppgift eller som ir nédvindiga for
att kunna sitta andra uppgifter i sitt sammanhang skulle enligt vir
uppfattning kunna anses proportionerligt att samla in och lagra en
tid enligt en konventionstolkning av behovskriteriet.

8.9.3  Den nuvarande regleringen

Behovsprincipen 1 sipodatalagen kommer till uttryck genom att det

1 bestimmelsen om rittslig grund {ér personuppgiftsbehandling,

2 kap. 1§, anges att personuppgifter far behandlas om det ir nddvin-
digt £6r att utfora en av de uppgifter som anges dir. Nédvindighets-
rekvisitet innebir, enligt forfattningskommentaren, att personupp-
giftsbehandlingen ska behovas f6r att uppgiften ska g att fullgéra
pa ett effektivt sitt.
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Nodvindighetsrekvisitet dterkommer i flera andra bestimmelser.
I 2 kap. 8 § anges att fler personuppgifter inte fir behandlas in vad
som dr nddvindigt med hinsyn till indamalet. Av 4 kap. 1 § foljer
att personuppgifter inte fir behandlas lingre in vad som ir nédvindigt
med hinsyn till indamilet.

I den tidigare polisdatalagen anvindes begreppet behdvs for att
uttrycka principen att det krivs ett konkret behov av att utféra
personuppgiftsbehandlingen och att detta behov ska svara mot inda-
mélet med behandlingen. I férarbetena till polisdatalagen angavs att
om indaméilet med personuppgiftsbehandlingen ir underrittelse-
verksamhet kan det till exempel vara nédvindigt att sammanstilla
uppgifter om vem som hyr vissa lokaler eller vem som iger eller
disponerar fordon som man misstinker anvinds i1 den brottsliga verk-
samheten. Det kan ocks handla om att klarligga vilka personer som
regelbundet besoker en viss plats dir man misstinker att allvarlig
brottslig verksamhet férekommer. I underrittelseprojekt som rér
en viss typ av allvarlig brottslighet bor inte underrittelseuppgifter
som helt saknar samband med just det aktuella projektet {8 be-

handlas.”’

8.9.4  Utformningen av behovsprincipen andrades
genom sapodatalagen

Bedomning: Nodvindighetsrekvisitet har en sirskild EU-rittslig
innebord.

Skilen for beddmning

I samband med implementeringen av EU:s dataskyddsdirektiv for
brottsbekimpning dndrades begreppet “behévs” till ndodvindig, bide
1 brottsdatalagen och sipodatalagen. Polismyndigheten och Siker-
hetspolisen anmirkte i remissbehandlingen att begreppet nodvindigt
framstod som mer begrinsande i férhdllande till det tidigare begreppet
behivs. 1 forarbetena till brottsdatalagen konstaterade regeringen att
begreppet ndédvindigt enligt Svenska Akademiens ordbok innebir
att nigonting absolut fordras eller inte kan underlitas. Det hinvisades

% Prop. 2009/10:85 5. 317 {.
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dock till att ordet nédvindigt 1 brottsdatadirektivet fir anses en sjilv-
stindig EU-rittslig betydelse som innebir att det ir friga om ndgot
som "behovs for att pd ett effektivt sitt kunna utféra arbetsupp-
giften”.

En enhetlig terminologi mellan dataskyddsférordningen och de
lagar som avsdg att genomféra brottsdatadirektivet framhélls som
ett skil i férarbetena till brottsdatalagen.”” Samma motiv angavs i for-
arbetena till sipodatalagen: att skilen fér en enhetlig begreppsapparat
ansdgs 6verviga skilen for att behilla det tidigare behovskriteriet.
Det fick till f6ljd att begreppet nédvindigt, med sin sirskilda EU-
rittsliga innebord, kom att tillimpas dven f6r Sikerhetspolisen.
Detta trots att sipodatalagen avser att reglera den del av myndig-
hetens personuppgiftsbehandling som utgor ett led 1 en verksamhet
som inte omfattas av unionsritten. Regeringen framholl emellertid
att det for Sikerhetspolisens del, trots att terminologin dndrats, inte
var frdga om ndgon dndring 1 férhillande till kraven enligt polisdata-
lagen (2010:361) i detta avseende.”!

Det kan enligt var uppfattning ifrdgasittas om regeringens inten-
tioner att ndgon saklig indring inte var avsett verkligen uppfyllts.
Forarbetena till polisdatalagen, som &tergetts ovan, ger sken av att
behovet som avgrinsar personuppgiftsbehandling 1 underrittelse-
projekt avseende viss allvarlig brottslighet ir sddana uppgifter som
inte “helt saknar samband” med det aktuella projektet. Sidana sir-
skilda underrittelseprojekt fir anses vara typiskt f6r Sikerhets-
polisens underrittelseverksamhet och uttalandet 1 propositionen
ger bilden av att behovet av att registrera en personuppgift enbart
méste vara faktiskt, men inte nédvindigt. I forfattningskommentaren
till sipodatalagen anges 1 stillet att nédvindighetsrekvisitet innebir
att personuppgiftsbehandlingen ska behdvas for att uppgiften ska
gi att fullgora pa ett effektivt sict.”

Oavsett om denna dndring i sak har ndgon praktisk betydelse
for Sikerhetspolisen, ger forarbetsuttalandena inte ndgon tydlig
vigledning till begreppets innebérd. Det far dven sigas vara ndgot
av en motsittning att indra ett begrepp for att harmonisera det
mot annan lagstiftning men samtidigt behilla en ildre innebord av
begreppet endast fér Sikerhetspolisens verksamhet. Risken for att

70 Prop. 2017/18:232 5. 117.
7! Prop. 2018/19:163 s. 65.
2 1bid. s. 217.
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begreppet dven for Sikerhetspolisen kommer att f§ samma inne-
bérd som motsvarande begrepp i1 de andra lagar dir det anvinds fir
sigas vara 6verhingande.

8.9.5 Behandlingstroskeln bér dndras fran
nédvandigt till behovs

Forslag: Annan personuppgiftsbehandling in inledande behand-
ling far ske, om det behovs for indamalet med behandlingen.

Hur regleras behovsprincipen i andra lagar?

I den norska polisregisterlagen, som i stora delar ir tillimplig for
PST:s verksambhet, finns ett nédvindighetsrekvisit. I férordning till
lagen finns f6reskrifter om hur kravet pd nédvindighet ska tillimpas.
Dir framgar att "vad som ska anses nédvindigt beror pd en konkret
bedémning i det enskilda fallet”. Vidare anges att ”vid prévningen
av vad som ir nédvindigt ska en proportionalitetsbedémning goras
dir det bland annat ska liggas vikt vid syftet med behandlingen, vilka
uppgifter som ska behandlas, om behandlingen avser grov eller mindre
allvarlig brottslighet samt hur minga personer som fér tillging till
uppgifterna som behandlas”. I de 6vriga nordiska linderna finns
exempel pd att andra begrepp in vad som motsvarar innebdrden av
det svenska nddvindighetsrekvisitet anvinds 1 personuppgiftslag-
stiftning for just sikerhetstjinster. I Danmark fir sikerhetstjinsten
PET samla in och inhimta personuppgifter som kan ha betydelse tér
verksamheten. Nir det giller efterfoljande behandlingsitgirder, som
lagring eller delning, ir behovskriteriet f6r underrittelseverksamheten
ligre in 6vrig verksamhet. For att férebygga och efterforska brott
inom PET:s ansvarsomréde, krivs att personuppgifterna kan antas
ha betydelse. Inom andra verksamhetsgrenar, som exempelvis siker-
hetsskydd, krivs i stillet att personuppgifterna ir nédvindiga. Aven
1 Finland finns en uppdelning av behovskriteriet, men 1 stillet f6r
indamélet med behandlingen ir det typen av uppgift som avgor
troskeln. Skypo far behandla bland annat identifikationsuppgifter,
uppgifter om medborgarskap, bosittningsort och anstillning om det
behovs t6r myndighetens uppdrag som civil sikerhetsunderrittelse-
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tjinst. For mer integritetskinsliga uppgifter, om en persons resande,
verksamhet och beteende, krivs att uppgifterna ir nédvindiga, vilket
ir samma krav som f6r behandling av kinsliga personuppgifter. For
den finska polisens kriminalunderrittelseverksamhet, som dven inne-
fattar brott som ror nationell sikerhet, ir behovskriteriet 1 underritt-
elseverksamheten beroende pd vems personuppgifter som behandlas.
Polisen 1 Finland fir behandla personuppgifter inom underrittelse-
verksamheten avseende personer som med fog kan antas ha gjort sig
eller gora sig skyldiga till brott och under vissa omstindigheter dven

dennes kontakter. Kravet for personuppgiftsbehandling ir ligre in

vad som krivs f6r att inleda forundersékning (skil att misstinka).

Det finns uppenbara férdelar med en enhetlig begreppsapparat
for lagstiftningar som avser att reglera samma typ av verksamhet.
Bland annat kan praxis utvecklas gemensamt for olika verksamheter
vilket skapar en férutsebarhet och underlittar bide tillsyn och sam-
arbetet mellan olika myndigheter. Det fir dven anses vara ett still-
ningstagande frin lagstiftaren att harmoniseringen mellan sipodata-
lagen och brottsdatalagen 1 detta och flera andra avseenden medger
att EU-rétten, om in indirekt, gjorts tillimplig inom omrédet natio-
nell sikerhet. Om EU-domstolen uttolkar, exempelvis begreppet
nédvindigt,” krivs det mycket starka skil for att inte denna uttolk-
ning ska anses gilla dven {6r sipodatalagen. Detta trots att indamaélen
som ror nationell sikerhet av naturliga skil sillan kommer under
EU-domstolens prévning och att medlemsstaterna har en stor bedém-
ningsmarginal 1 vad som avses med dessa indamal.

Begreppet nddvindigt har redan etablerats 1 olika personuppgifts-
lagstiftningar i Sverige. Aven Férsvarsmakten och FRA:s respektive
datalagar, som 1 likhet med sipodatalagen inte genomfér nigot EU-
direktiv, anvinder detta begrepp. Att fringd nodvindighetsrekvisitet
kriver dirfor starka skal.

Det finns nackdelar med att nédvindighetsrekvisitet
har en EU-rittslig inneb6rd

EU-ritten har ett mycket starkt inflytande 6ver skyddet f6r person-
uppgifter inom de omriden dir unionen har lagstiftningskompetens.
Det sker en kontinuerlig utveckling av dataskyddet genom EU-dom-

73 Vilket skett i t.ex. mil C-175/20 angdende den lettiska skattemyndighetens tillging till
personuppgifter i férsiljningsannonser avseende personbilar grundat pd allmint intresse.
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stolens praxis. Att tillimpa ett EU-rittsligt begrepp i en lagstiftning
som 1 sin helhet ir avsedd att ligga utanfér unionsritten kan innebira
att rittsutvecklingen inom EU kan {3 ovintade, odnskade och svirfor-
utsebara konsekvenser for Sikerhetspolisens verksamhet. Vi har tid-
igare framfért att den nuvarande sipodatalagens nira koppling till
brottsdatadirektivet innebir att den avvigning mellan nationell
sikerhet och andra intressen inte fullt ut kunnat prévas pd nationell
niva. Det finns goda skil till att medlemsstaterna har behillit exklusiv
lagstiftningskompetens inom omridet som ror skyddet av nationell
sikerhet. Den rittspraxis som kan komma att piverka innebérden
av begreppet “nédvindigt” kommer att utgd frdn en annan intresse-
avvigning in den som bor goras betriffande sddana hot som béde
till sin art och sitt allvar skiljer sig frén brottslighet 1 allminhet.

Nodvindighetsrekvisitet bor bytas ut till ett behovsrekvisit

Det finns skil att 1 lagen beskriva att behovsprincipen ska tillimpas
1 varje enskilt fall av personuppgiftsbehandling. Frigan ir om detta
limpligen sker genom att 1 likhet med nuvarande och angrinsade
personuppgiftslagstiftning ange att behandlingen ska vara nddvindigt
for ett sdrskilt, uttryckligt angivet och berittigat indamal?

Att begreppet nédvindigt motsvarar behévs kan alltjimt ifrdga-
sittas rent sprikligt. Att det finns behov av en dtgird, exempelvis
att lagra personuppgifter under viss tid, uttrycks limpligen som att
personuppgiftsbehandlingen behovs for att fullgdra en uppgift. Att
ange att behandlingen ska vara nédvindig indikerar att det inte dr
tillrickligt att den behovs. Det ir litt att tolka nédvindighetsrekvisitet
som att behandlingen mésta vara oundginglig eller att uppgiften
inte gdr att utfdra utan att registrera personuppgiften 1 friga. S3 ir
sillan fallet, vare sig 1 Sikerhetspolisens verksamhet eller i verksamhet
som regleras av andra personuppgiftslagstiftningar.

Malet att skydda nationell sikerhet kan motivera dtgirder som
innebir mer ldngtgdende ingrepp 1 de grundliggande rittigheterna.
Behandlingstroskeln for att dverhuvudtaget 8 behandla personupp-
gifter inom en verksamhet som rér nationell sikerhet anser vi vara
av s grundliggande betydelse att den bor formuleras s att den kan
f3 en sjilvstindig betydelse pd nationell niva. Skilet till att Sikerhets-
polisen har en egen lagstiftning for den verksamhet som ligger utan-
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for EU-ritten ir att denna verksamhet kan behéva anpassas och att
avvigningarna inom denna verksamhet i stor utstrickning ska vila
pd nationella 6verviganden.

Vir slutsats dr dirfor att skilen for att byta ut nédvindighets-
rekvisitet och 1 stillet dtergd till ett behovsrekvisit 6verviger skilen
mot att behdlla det nuvarande begreppet. Vi anser dirfor att Siker-
hetspolisen ska i behandla personuppgifter om det behivs for sir-
skilda, uttryckligt angivna och berittigade indamail.

8.9.6 Vad avses med behdvs?

Det har inte framférts ndgra skil som talar f6r en betydligt ligre
behandlingstréskel dn i dag. Sikerhetspolisen har givetvis inte behov
av att behandla personuppgifter som inte krivs for att utfora sina
arbetsuppgifter. Begreppet behdvs bor dirfor tolkas pd samma sitt
som enligt den tidigare polisdatalagen.

I forarbetena till den lagstiftningen angavs att begreppet innebir
att det ska finnas ett konkret behov av att behandla personuppgift-
erna. Det kan exempelvis finnas behov av att klarligga vilka personer
som regelbundet besoker en viss plats dir man misstinker att allvarlig
brottslig verksamhet férekommer. Uppgifter som inte behovs ir
sidana som helt saknar intresse for det aktuella indamélet.”

Det 6vergripande indamélet {6r underrittelseverksamheten ir
att kartligga och klarligga brottslig verksamhet. Aven for ett mer
specifikt underrittelseindamal, exempelvis att kartligga en nirmare
angiven foreteelse, kan uppgifter behévas pd en mer aggregerad niva.
I dessa fall fljer redan av indamalet att behovet inte behdver provas
for varje uppgift f6r sig, utan kan avse ett visst avgrinsat material 1
sin helhet. Hur en informationsmingd i dessa fall ska avgrinsas be-
stims bide av det konkreta behovet och av proportionalitetsprov-
ningen. En Kkartliggning fir inte innebira ett oproportionerligt intrng
i de enskilda eller allminna intressen som péverkas oavsett vilket
behov Sikerhetspolisen kan ha av behandlingen 1 friga. Den nirmare
inneborden av "behdvs” behandlas vidare 1 forfattningskommentaren.

7* Prop. 2009/10:85 s. 317 {.
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8.10 Personuppgifters kvalitet
8.10.1 Dataskyddskonventionens bestammelser

Artikel 5.4 1 dataskyddskonventionen innehiller bestimmelser som
ror personuppgifters kvalitet.

Article 5 — Legitimacy of data processing and quality of data
4. Personal data undergoing processing shall be:

c. adequate, relevant and not excessive in relation to the purposes for
which they are processed;

d. accurate and, where necessary, kept up to date;

De krav som stills upp 1 artikel 5 ¢ ir vilbekanta inom europeisk
dataskyddsritt och innebir att personuppgifter ska vara adekvata,
relevanta och inte onddigt omfattande i férhéllande till de indamal
for vilka de behandlas. Denna bestimmelse brukar sammanfattas
som principen om uppgiftsminimering.

I kommentaren till konventionen férklaras att kravet pd att upp-
gifterna inte far vara onddigt omfattande innebir att behandlingen
ska begrinsas till vad som dr nédvindigt for indamalet. Personupp-
giftsbehandling fir bara ske om indamalen inte rimligen kan uppfyllas
genom att behandla information som inte utgér personuppgifter.
Dessutom ir kravet att uppgifterna inte fir vara onédigt omfattande
inte endast kvantitativt utan dven kvalitativt. Proportionalitetsprin-
cipen innebir att behandling av personuppgifter som 1 och fér sig
ir adekvata och relevanta inte fir ske om behandlingen skulle inne-
bira ett oproportionerligt ingrepp i de grundliggande fri- och
rittigheter som stdr pd spel.”

Av punkten d framgdr att uppgifter ocksa ska vara korrekta och
uppdaterade. Detta ir ett krav som f6ljer dven av det EU-rittsliga
personuppgiftsregelverket.

75 Explanatory Report — CETS 223 — Automatic Processing of Personal Data (Amending Protocol),
p- 52.
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8.10.2 Uppgiftsminimering

Bedémning: Regleringen om uppgiftsminimering bor justeras
for att stimma bittre 6verens med dataskyddskonventionens krav.

Forslag: Personuppgifter som behandlas ska vara adekvata, rele-
vanta och inte f6r omfattande i férhillande till indamélet med
behandlingen.

Adekvans och relevans
Den nuvarande regleringen

Dagens regelverk om personuppgifters kvalitet bygger i stor utstrick-
ning pa det som giller enligt brottsdatadirektivet och den tidigare
polisdatalagen.

Nir det kommer till adekvans och relevanskravet i nuvarande
2 kap. 8 § sipodatalagen angavs i1 forarbetena att det kan vara svér-
are att bedoma vilka uppgifter som ir adekvata och i Sikerhets-
polisens verksamhet dn 1 annan polisverksamhet. Detta eftersom
det som regel inte ir lika tydligt vari den brottsliga verksamheten
eller sikerhetshotet bestdr. Vidare ansdg regeringen att det i vissa
fall kan vara motiverat att utstricka adekvans och relevans till person-
uppgifter som inte behévs f6r indamalet, {or att inte avsldja vem
eller vilka personer som myndigheten intresserar sig for 1 sitt under-
rittelsearbete.”®

Det finns inte skdil att dndra pd nuvarande ordning

Det har inte framg3tt att kravet pd att personuppgifter ska vara ade-
kvata och relevanta for indamélet med behandlingen medfér tillimp-
ningsproblem eller utgor ett otillrickligt personuppgiftsskydd. Prin-
ciperna ir viktiga for att markera att onédiga uppgifter inte far
behandlas. Hur kraven p& adekvans och relevans tillimpas beror
pa vilket indamal som prévningen ska géras mot. Hur indamalet for-
muleras dr avgorande f6r bedomningen av vilka uppgifter som ir
relevanta att behandla. Ett vagt indam3l medger inte nigon reell prov-

76 Prop. 2018/19:163 s. 74 {.
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ning. For att det ska vara mojligt att bedéma vilka uppgifter som
far behandlas for ett indamal krivs ett visst mitt av konkretion och
specifikation. Dirmed ir reglerna om adekvans och relevans dven
avgérande for det krav som stills pi ett indam4l. Andamalet miste
nimligen vara tillrickligt konkret f6r att det ska vara méjligt gora
bedémningen.”

Om ett indamdl {6r behandling av personuppgifter ir att kartligga
en viss foreteelse ir beddémningen av vilka uppgifter som ir relevanta
och adekvata en annan in om behandlingen sker for att exempelvis
utreda ett brott. En viktig princip 1 nuvarande lag, som alltjimt bor
gilla, dr att Sikerhetspolisen méste kunna redogora for pa vilket sitt
uppgifter som behandlas ir relevanta och adekvata f6r indamalet.
Vi har dirmed inte funnit skil att indra pd nuvarande ordning. Det
bér allgjimt stillas krav pd att de personuppgifter som behandlas ska
vara relevanta och adekvata 1 forhillande till indamalet.

Inte f6r omfattande” eller "inte fler” uppgifter?
Den nuvarande regleringen

I 2 kap. 8 § sipodatalagen framkommer vid sidan av kraven p3 att
uppgifter ska vara adekvata och relevanta fér indamailet dven, 1 andra
meningen, att inte fler uppgifter in vad som ir nédvindigt fir be-
handlas. I sipodatalagen, men dven i brottsdatalagen, har bestimmel-
sen om att inte fler uppgifter in nédvindigt fir behandlas nirmast
ansetts utgdra en konsekvens av adekvans och relevanskravet. Om
endast de relevanta och adekvata uppgifterna behandlas framstar det
som att det tillkommande kravet pd att inte fler uppgifter in néd-
vindigt fir behandlas sillan f&r nigon sjilvstindig betydelse. I f6r-
arbetena nimns diremot undantagen frin principen. Det har ansetts
tillitet att samla in fler uppgifter in avseende misstinkta personer
for att inte avsldja myndighetens intresse f6r dem.”

Bestimmelsen, om att inte fler uppgifter in vad som ir nédvindigt
med hinsyn till indamalet, &terfinns dven 1 brottsdatalagen. Det kan
anmirkas att bide brottsdatadirektivet och dataskyddsférordningen
har en annan formulering av principen om uppgiftsminimering. I dessa
rittsakter anges att personuppgifter som behandlas inte f&r vara for

77 Prop. 2018/19:163 s. 67.
78 Ibid. s. 74 f.
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omfattande i férhdllande till indam3let. Motsvarande lydelse foljer
dven av det foregingaren till dataskyddsfoérordningen, det s kallade
dataskyddsdirektivet fran 1995. Direktivet implementerades genom
personuppgiftslagen (1998:204) dir direktivets begrepp “inte for
omfattande” byttes ut till "inte fler”. Det finns inte nigra motiv till
denna dndring som forefaller vara av spriklig natur. Som framgdr av
dataskyddskonventionen 108+ artikel 5 ¢, som citerats ovan, anvinds
det engelska begreppet “not excessive” for att beskriva principen om
uppgiftsminimering. Samma begrepp anvinds 1 de engelska sprikver-
sionerna av brottsdatadirektivet och dataskyddsférordningen, som
alltsd oversatts till ”inte f6r omfattande”.

Kravet pd uppgiftsminimering bor anpassas
tll dataskyddskonventionen

Den nigot justerade lydelsen av principen om uppgiftsminimering 1
svensk ritt, 1 forhillande till den som anvinds inom den europeiska
personuppgiftsritten kan {3 viss betydelse. I kommentaren till data-
skyddskonventionen, som 1 och fér sig inte har nigon formell ritts-
lig status, forklaras att principen om uppgiftsminimering inte endast
ir ett kvantitativt krav. Det finns dven en kvalitativ aspekt av att de
personuppgifter som behandlas inte fir vara onédigt omfattande 1
forhallande till indam4let. Detta fir anses vara en naturlig f6ljd av
att det kan goras skillnad 1 det intring som behandling av olika slags
personuppgifter innebir f6r enskilds fri- och rittigheter. Den kvali-
tativa aspekten innebir att mer integritetskinsliga uppgifter inte far
behandlas om det ir tillrickligt att behandla mindre kinsliga uppgifter
for andamalet.

Mot bakgrund av det krav som vi uppfattar att datakonventionen
108+ innebir kan det finnas skal att férindra det begrepp i den fore-
slagna lagen som ska motsvara "not excessive”. Det finns flera méjliga
oversittningar. I den svenska sprdkversionen av bdde dataskydds-
forordningen och brottsdatadirektivet 6versitts begreppet emeller-
tid med “inte f6r omfattande”. Detta begrepp fir anses spegla data-
skyddskonventionens artikel 5 ¢ pd det mest korrekta sittet och det
finns ett uppenbart mervirde i en konsekvent éversittning av ut-
lindska begrepp med samma betydelse. Det finns dirfor skil att
justera lydelsen av principen om uppgiftsminimering i den del som
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framgar i nuvarande 2 kap. 8 § andra meningen sipodatalagen pa s&
sitt att inte fler ska ersittas av inte for omfattande.

Uppgiftsminimering kan paverka proportionalitetsbedomningen

Kravet pd att personuppgifterna inte fir vara fér omfattande giller
idven sddana uppgifter som 1 och for sig ir adekvata och relevanta
for indamalet. Huruvida uppgifterna ir for omfattande eller inte
beror pd indamélet med behandlingen.

Uppgifter som fir behandlas {6r vissa indamal kan vara fér om-
fattande f6r andra. Bdde antalet och arten av uppgifter paverkar ocksd
proportionalitetsprévningen. Uppgiftsminimering utgor ett verktyg
for att uppnd proportionalitet och det dr dirfor inte endast behovet
av uppgiften som ska provas. Den dndrade lydelsen av principen om
uppgiftsminimering ir dirmed inte endast spriklig. For att uppnd
proportionalitet kan krivas uppgiftsminimering; bdde genom att de
mest integritetskinsliga uppgifterna raderas och genom att ett firre
antal uppgifter behandlas.

8.10.3 Korrekta och uppdaterade uppgifter

Bedémning: Den nuvarande bestimmelsen om hur en persons
utseende ska beskrivas f6ljer redan av kraven pa férfattningsenlig
och korrekt behandling samt kraven pd adekvans och relevans.
Den nuvarande regleringen boér dirfér inte éverforas till den nya
lagen.

Forslag: Kravet pd att personuppgifter som behandlas ska vara
korrekta och om nédvindigt uppdaterade ska dverforas till den
nya lagen.

Den nuvarande regleringen

Kravet pd korrekta och uppdaterade uppgifter foljer av nuvarande
2 kap. 7 § forsta stycket sipodatalagen. Av andra stycket framgar
ett ytterligare krav; att signalement ska utformas pa ett objektivt

sitt med respekt f6r mianniskovirdet.
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Nir det giller kravet pd korrekta och uppdaterade uppgifter
framgdr av forarbetena att det kan skilja sig mellan olika indama3l.
Personuppgifter som behandlas i brottsanmailan far exempelvis
betraktas som korrekta, om de stimmer 6verens med de inkomna
uppgifterna oavsett hur de férhiller sig till de verkliga férhallandena.
Uppgifter i underrittelseflodet far pd samma sitt anses korrekta
om de terger vad som inkommit dven om det senare visar sig inte
stimma Sverens med verkligheten. Om uppgifter méste hallas upp-
daterade beror ocksi pd for vilket indamail de behandlas. I drenden
kan det exempelvis finnas behov av att uppdatera kontaktuppgifter
s linge handliggningen pigir.”

Bestimmelsen som anger att uppgifter som beskriver en persons
utseende ska utformas pd ett objektivt sitt med respekt for miannisko-
virdet 6verfordes fran polisdatalagen och har inte sin grund i brotts-
datadirektivet. Bestimmelsen infordes ursprungligen 1 lagen (2001:85)
om behandling av personuppgifter i Tullverkets brottsbekimpande
verksamhet. Det framstdr, enligt den lagens forarbeten, som att be-
stimmelsen var ett svar pd Diskrimineringsombudsmannens farhigor
om hur kinsliga personuppgifter, sirskilt avseende ras och etnicitet,
kunde komma att anvindas som signalement i tullens verksamhet.
Syftet med bestimmelsen ir att férhindra att personer allmint be-
skrivs i forklenande ordalag som kan anses krinkande f6r individen,
sirskilt di kinsliga personuppgifter anvinds som signalement.®

Kravet pd korrekta och uppdaterade uppgifter ska verforas
till den nya lagen

Att uppgifter ska vara korrekta och om nddvindigt hillas uppdaterade
kan vara viktiga for enskildas ritt. Det dr exempelvis viktigt att upp-

gifter som kan ha betydelse vid den registerkontroll som ska utféras

vid en sikerhetsprévning ir korrekta.

Det finns dven 1 6vrigt skl f6r att uppgifter som pd nigot sitt kan
vara komprometterande for den enskilde ska vara korrekta. Det
kan dven innebira att uppgifter méste uppdateras fér att motsvara
forindrade forhdllanden.

Bestimmelserna har till syfte att skydda enskildas personliga
integritet. Om korrekta och uppdaterade uppgifter behévs eller inte

7 Ibid. s. 73 f.
8 Prop. 2004/05:164 s. 68 och 118.
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for verksamheten, ir dirfor av underordnad betydelse. Det saknas
skil att gora undantag frin kraven i dataskyddskonventionen 108+
om korrekta och uppdaterade uppgifter. Den nuvarande bestimmel-
sen bor dirfér 6verforas till den nya lagen.

De sirskilda bestimmelserna om signalement
bor inte regleras sirskilt

Nir det kommer till den sirskilda och sirpriglade bestimmelsen
som avser hur en persons utseende ska beskrivas kan integritets-
nyttan i viss min ifrigasittas. Det fir sigas vara en sjilvklarhet
inom svensk férvaltning att en persons utseende beskrivs objektivt
och med respekt f6r mianniskovirdet. Detta framgar dven av 1 kap.
9 § regeringsformen och 5 § forvaltningslagen (2017:900). Bestim-
melsen i1 den nuvarande sipodatalagen kan felaktigt ge bilden av att
denna sjilvklarhet inte skulle gilla om regeln inte fanns. A andra
sidan har en motsvarande bestimmelse inforts f6r alla andra brotts-
bekimpande myndigheter. Att ta bort denna regel for Sikerhets-
polisens del skulle kunna misstolkas och som upplysning f6r allmin-
heten kan regeln m3hinda ha sitt virde.”

Bestimmelsen ir inte anpassad for Sikerhetspolisens uppdrag
och utgoér, enligt vir bedémning, en regel som gor lagen mer kom-
plex utan att tillféra uppenbar integritetsnytta. Om Sikerhetspolisen
beskriver en persons utseende ska det, enligt allminna rittsgrundsat-
ser inom svenska forvaltningsritt ske pd ett objektivt sitt och med
respekt f6r minniskovirdet. Den nuvarande regleringen kan ocksd
medfora tillimpningsproblem. Det kan exempelvis handla om att
Sikerhetspolisen avlyssnar ett samtal mellan personer i en kriminell
milj6 dir en persons utseende beskrivs helt utan respekt fér dennes
minniskovirde. Sddana beskrivningar ska &terges korrekt och inte
anpassas efter denna bestimmelse. Om myndigheten fér till sig en
beskrivning av ngons utseende, vilket inte alls dr ovanligt, bor det
inte stillas sirskilda krav p3 tillrittaligganden i efterhand for att £3
behandla uppgiften.

Sammantaget anser vi att skilen som talar {6r att inte verfora
det sirskilda kravet pd signalementsuppgifter éverviger. Det foljer
av bland annat av kraven pd korrekt personuppgiftsbehandling och

81 Jfr prop. 2011/12:45 5. 95 f.
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att personuppgifter ska vara adekvata f6r indamalet att beskrivningar
som Sikerhetspolisen sjilv ir ansvarig for sker pd ett objektivt sitt
med respekt f6r minniskovirdet. Nigon dndring i sak dr dirfor inte

avsedd.

8.11 Det nuvarande begreppet gemensamt
tillgangliga uppgifter ska inte anvandas
i den nya lagen

8.11.1 Den nuvarande regleringen ar svarmotiverad

Vi redogor f6r innebdrden och bakgrunden till den sirskilda regler-
ingen av gemensamt tillgingliga uppgifter 1 avsnitt 3.5.6.

Begreppet gemensamt tillgingliga uppgifter omfattar alla person-
uppgifter som fler in endast ett fital personer har eller kan komma
att 4 dtkomst till dver tid. Ett fital personer utgors enligt férarbetena
av ett tiotal medarbetare som har eller kan komma att {3 tillgdng till
uppgifterna 6ver tid. Nuvarande lagstiftning ir uppbyggd kring upp-
delningen av uppgifter mellan de som ir gemensamt tillgingliga och
de som inte ir det.

Inom Polismyndigheten bedrivs underrittelseverksamhet vid
sirskilda enheter med sirskilt utbildade tjinstemin (se avsnitt 3.6.1).
I propositionen till polisdatalagen uttalade regeringen att det dr en
naturlig del i underrittelsearbete att begrinsa antalet tjinstemin
som far del av viss information, till exempel nir man kartligger
organiserad eller annan allvarlig brottslighet. Det innebir allmint
sett en risk att sprida uppgifter av underrittelsekaraktir till en vidare
krets. Fér Polismyndighetens del har tillimpningen av reglerna
som ror icke gemensamt tillgingliga personuppgifter exemplifierats
som mindre underrittelseprojekt bestdende av ett fital pd férhand
utpekade personer eller funktioner.

Sikerhetspolisens uppdrag, organisation och verksamhet innebir
att det 1 praktiken inte dr mojligt att begrinsa kretsen av medarbetare
som 6ver tid har tillgdng till underrittelseinformation till endast ett
fatal personer. I myndighetens verksamhet samarbetar ofta flera
avdelningar och medarbetare miste kunna bytas ut dver tid for att
uppritthilla kontinuiteten 1 underrittelsearbetet. Det innebir att 1
stort sett samtliga personuppgifter behandlas som gemensamt till-
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gingliga inom myndigheten frin det att uppgifterna samlats in.
Informationsinflédet ir vidare sd stort att det dr svart att med ndgon
rimlig effektivitet begrinsa dtkomsten till uppgifter som inte har
bearbetats till endast ett tiotal personer. Beddmningen av relevanta
tips och annan information férvintas ske dygnet runt alla drets
dagar, vilket kriver en robust grundbemanning.

Sipodatalagen innehiller inte heller, till skillnad mot Polisens
brottsdatalag, nigra begrinsningar av vilka uppgifter som fr goéras
gemensamt tillgingliga. Av 3 kap. 2 § f6ljer att personuppgifter far
goras gemensamt tillgingliga, om det behovs f6r att utféra nigon
av de uppgifter som angetts om rittslig grund. De intressen som
Sikerhetspolisen har till uppgift att skydda ansigs motivera att
Sikerhetspolisen skulle ges storre handlingsfrihet 1 friga om vilka
uppgifter som fir behandlas. Enligt regeringen talade verksamhetens
sirdrag for att de begrinsningar som giller {6r Polismyndigheten
for att gora uppgifter gemensamt tillgingliga inte bor gilla for Siker-
hetspolisen. I samma riktning ansdgs svirigheten att forutse och i
lag uttrycka de olika kategorier av personuppgifter som bor 3 goras
gemensamt tillgingliga hos Sikerhetspolisen. Sikerhetspolisens
verksamhet bedémdes till sin natur vara sddan att informationen
sprids i mindre utstrickning in inom Polismyndigheten, vilket
minskar risken f6r otillborliga intring 1 den personliga integriteten,
trots att uppgifter kan anvindas av flera gemensamt.”

8.11.2 Begreppet gemensamt tillgangliga uppgifter
bor inte anvdndas i sdpodatalagen

Bedomning: Den nya lagen bor inte innehélla sirskilda regler
som bygger pd om personuppgifter ir gemensamt tillgingliga
eller endast tillgingliga for ett fatal medarbetare.

Skilen for beddmning

Dagens sipodatalag bygger pé principen att uppgifter antingen dr
gemensamt tillgingliga eller behandlas endast av ett fital personer.
Att en uppgift ir gemensamt tillginglig har ansetts innebira en

82 Prop. 2009/10:85 s. 264 och prop. 2018/19:163 s. 87.
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forhojd risk for att uppgiften missbrukas och ett storre integritets-
intrdng. Tanken dr dirfér att endast viss operativ information som
har ett virde for en stdrre del av organisationen ska behandlas i
brett tillgingliga system, 1 vilka det ska vara sikerstillt att endast
uppgifter som uppfyller alla lagens krav behandlas. Som konstaterats
ovan har uppdelningen mellan gemensamt tillgingliga uppgifter och
uppgifter som endast ett fital personer har ritt att ta del av inte
ndgon egentlig funktion fér Sikerhetspolisen. Alla uppgifter far
goras gemensamt tillgingliga och det finns mycket {4, om ens nigra,
uppgifter som endast ir tillgingliga for de tiotal personerna som
anses utgora ett fatal enligt bestimmelsen.

Det innebir dock inte att alla uppgifter faktiskt ir tillgingliga
for hela Sikerhetspolisens organisation. Tvirtom finns det antag-
ligen 4 myndigheter som har lika strikta begrinsningar gillande
vilken information enskilda medarbetare har tillgdng till och dir
uppfoljningen av sékningar och slagningar i register sker lika nog-
grant. Dessa system ir givetvis motiverade frimst av informations-
sikerhetsskil hos Sikerhetspolisen, som har en mycket hog med-
vetenhet om riskerna som kan folja av att kinsliga uppgifter sprids.
Sikerhetspolisens verksamhet ér till sin natur mer sluten in Polis-
myndighetens vilket, som regeringen konstaterade redan i samband
med att reglerna inférdes, innebir att risken f6r spridning och otill-
bérligt intring i den personliga integriteten dr mindre.

En av de principer som den nya lag vi foresldr ska f6lja dr att vi
inte ser ndgot virde av regler som gor systemet mer komplext utan
att vara pétagligt integritetshojande. Vi har dirfér inte sett ndgot
storre virde av att till en ny lag 6verfora det relativt komplexa syste-
met med uppdelningen av uppgifter som ir gemensamt tillgingliga
och endast tillgingliga f6r en handfull personer. Den ursprungliga
tanken med att vissa uppgifter kan hanteras med littnader i person-
uppgiftsregleringen sd linge de endast ir dtkomliga f6r ett fital per-
soner har sedan linge spelat ut sin roll inom Sikerhetspolisens verk-
samhet. Det ir inte heller mojligt att anvinda sig av ett fital personer
for att granska om inkomna uppgifter ir tilldtna att behandla. Nir
uppgifter kommer in till Sikerhetspolisen kriver grundbearbetning
och kvalitetssikring av inkomna uppgifter normalt att en betydligt
storre arbetsgrupp har dtkomst till uppgifterna éver tid f6r att den
ska kunna ske tillrickligt effektivt. Se avsnitt 6.1.2.

394



SOU 2025:49 En ny lag om Sakerhetspolisens behandling av personuppgifter

Vi har évervigt att forindra det nuvarande systemet genom att
indra definitionen av nir uppgifter ska anses vara dtkomliga for en
mindre grupp medarbetare.” Den nuvarande regleringen om ett
tiotal personer bygger emellertid pd avvigningar avseende hur minga
personer som kan ha tillgdng till information for att integritets-
intringet ska anses vara acceptabelt f6r behandling av uppgifter
vars kvalitet inte dnnu kunnat faststillas. Genom att utéka denna
krets till en storre enhet inom Sikerhetspolisen skulle syftet med
begrinsningen ind3 inte uppfyllas. En lagstiftning som innebir en
uppdelning mellan uppgifter som finns tillgingliga gemensamt och
uppgifter som finns tillgingliga f6r ett femtiotal eller ett hundratal
anstillda vid en viss enhet fyller inte motsvarande funktion som det
nuvarande begreppet ir avsett for. Enligt férarbetena gor sig de integ-
ritetsskyddsintressen som motiverar sirskilda regler for gemensamt
tillgingliga uppgifter inte lika starkt gillande nir bara ett fital per-
soner har tillgdng till uppgifterna som nir manga personer har till-
ging till dem.*

Vi har sammantaget inte kunnat finna tllrickliga skil for att
dela in personuppgifter pd samma sitt som gjorts tidigare med vissa
littnader for uppgifter som ir tillgingliga for ett mindre antal. I stil-
let anser vi att Sikerhetspolisen genom tekniska och organisatoriska
dtgirder, som 1 dag, ska se till och kunna visa att tillgdngen till per-
sonuppgifter begrinsas till vad var och en behover f6r att kunna
fullgora sina arbetsuppgifter.

Det finns dock ett klart integritetshdjande virde av att uppgifter
som kommer in till myndigheten granskas innan de gérs brett till-
gingliga operativt. Vi anser dirfér att den inledande granskningen
och kvalitetssikringen av uppgifter ska hanteras genom en ny, sir-
skild och tydlig reglering som ir avsedd fér just detta.

8 Jfr Polismyndigheten skrivelse den 5 juli 2024, Hemstillan om dndring av bestimmelserna
om gemensamt tillgingliga uppgifter i lagen (2018:1693) om polisens behandling av personuppgifter
inom brottsdatalagens omrdde, dnr A286.201/2024.

$ Prop. 2009/10:85 s. 128.
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8.12 Den inledande granskningen av insamlade
personuppgifter

8.12.1 Olika krav pa insamling och vidarebehandling

Vi har i avsnitt 8.6 limnat férslag om att insamling och annan in-
ledande behandling ska regleras pd ett sitt som bittre motsvarar
Sikerhetspolisens behov och faktiska verksamhet. Principen bakom
forslaget dr att behandling av personuppgifter i underrittelseverk-
samhet miste kunna ske p8 ett annat sitt dn fér andra verksamheter;
bland annat genom att uttryckligen tillita insamling av okind infor-
mation. Den reglering vi féresldr ir att Sikerhetspolisen ska fi
inleda behandling av personuppgifter som ir befogade for ett brett
formulerat indamal.

I avsnitt 8.7 limnar vi {érslag om att annan personuppgiftsbehand-
ling 4n inledande behandling ska {3 ske f6r sirskilda och uttryckligt
angiva indama3l och i avsnitt 8.9 att uppgifterna ska behévas for detta,
mer specifika indamadl. T avsnitt 8.10 limnar vi férslag om att person-
uppgifter som behandlas ska vara forenliga bland annat med princi-
pen om uppgiftsminimering. I avsnitt 8.6.7 konstaterar vi att detta
krav dock inte dr mojligt att uppritthélla vid inledande behandling.

Det stills dirmed helt andra krav nir personuppgiftsbehand-
lingen inleds, genom att uppgifter exempelvis samlas in jimfért
med nir de ska fortsitta att behandlas, genom att till exempel lagras
1 en databas.

Enligt sdvil dataskyddskonventionen som det nuvarande och
tidigare EU-rittsliga regelverket fir personuppgifter endast samlas
in for sirskilda, uttryckligt angivna och berittigade indamil.*® Dir-
efter fr uppgifterna inte behandlas p3 ett sitt som stdr i strid med
de indamal for vilka de samlats in. Det finns inte nigon uttrycklig
reglering att insamlade uppgifter ska granskas mot insamlingsinda-
milet, eller ndgot sekundirt indamal, 1 férhdllande till adekvans,
relevant och principen om uppgiftsminimering. Underforstdtt finns
det dock ett krav pd granskning av att de insamlade personuppgif-
ter uppfyller férutsittningarna fér att {3 behandlas.

I den ursprungliga dataskyddskonventionen frin 1981 ingdr inte
insamling 1 begreppet personuppgiftsbehandling, och kraven p

8 Artikel 5.4.b dataskyddskonventionen 108+, artikel 5.1.b dataskyddsférordningen,
artikel 4.1.b brottsdatadirektivet.

396



SOU 2025:49 En ny lag om Sakerhetspolisens behandling av personuppgifter

uttryckligt indamal och uppgiftsminimering giller de insamlade
uppgifter som bevarades.

Article 5 — Quality of data
Personal data undergoing automatic processing shall be:
a) obtained and processed fairly and lawfully;

b) stored for specified and legitimate purposes and not used in a way
incompatible with those purposes;

c) adequate, relevant and not excessive in relation to the purposes for
which they are stored;

d) accurate and, where necessary, kept up to date;

e) preserved in a form which permits identification of the data subjects
for no longer than is required for the purpose for which those data
are stored.

Genom systematiken i dataskyddskonventionen framgér kraven
som giller f6r behandling av personuppgifter i en tydligare krono-
logi. Dataskyddskonventionen 108+ har behallit upprikningen 1
denna ordning, men justerat kraven i vissa delar. Som framggtt 1
bland annat avsnitt 8.6.1 stiller den moderniserade konventionen
upp krav pd att insamling ska ske f6r sirskilda indamal och kraven
pa forfattningsenlig och korrekt behandling giller all behandling.

Principerna bakom sipodatalagen ir desamma som 1 bland annat
brottsdatalagen och innebir att personuppgifter endast far behandlas
om de, under alla skeden av behandlingen, uppfyller lagens krav.
Det innebir i teorin att ingen personuppgift fir samlas in eller tas
emot om den inte foljer kraven pd adekvans och relevans eller om
den utgor en kinslig personuppgift som inte ir absolut nédvindig.
Det innebir att det finns ett krav {6r att uppgifter ska i behandlas
som inte gir att kontrollera utan att de forst behandlas.

Det faller sig mer naturligt, sett till uppbyggnaden av regelverket,
att det finns ett krav pd efterféljande granskning av insamlade upp-
gifter nir insamling av uppgifter dr sirreglerat i férhdllande till fort-
satt lagring och andra former av personuppgiftsbehandling. Vi anser
att det finns skil att 6verviga att sirskilt reglera granskningsférfaran-
det som foljer pd den inledande behandlingen.
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8.12.2 Den nuvarande regleringen av inledande granskning

I avsnitt 6.1.2-6.1.4 redogors f6r Sikerhetspolisens nuvarande arbets-
sitt avseende inledande granskning och tillgingliggdrande av upp-
gifter 1 centrala register.

Enligt nuvarande ordning méste alla personuppgifter i ett tidigt
skede granskas av ndgon som kan préva om behandlingen ir féren-
lig med sipodatalagen. Detta foljer av 2 kap. 14 § sipodatalagen
som anger att alla rimliga dtgirder ska vidtas for att personuppgif-
ter som behandlas 1 strid med bestimmelser om rittslig grund, inda-
mal, kravet pd adekvans och relevans eller dr onédigt omfattande 1
forhdllande till indamailet utan onddigt drojsmdl ska raderas. Det-
samma giller kiinsliga uppgifter som inte ir absolut nédvindiga for
indamailet med behandlingen.

Uppgifter som ir gemensamt tillgingliga ska enligt 3 kap. 3 och
4 §§ sidpodatalagen forses med sirskilda upplysningar 1 vissa fall.
Det finns dock, 1 3 kap. 4 § tredje stycket, ett undantag for sirskilda
upplysningar om uppgiftslimnarens trovirdighet och uppgifternas
riktighet 1 sak f6r uppgifter som ingdr i en uppgiftssamling som har
skapats for att bearbeta och analysera information. En sddan uppgifts-
samling for bearbetning och analys fr endast var dtkomlig f6r sirskilt
angivna tjinstemin och undantaget giller s3 linge bearbetning av
uppgifterna inte har genomforts.

Behovet av att behandla kinsliga personuppgifter provas sirskilt
och utgér en grannlaga uppgift. Kinsliga personuppgifter som inte
far behandlas tas bort genom maskning. Direfter bearbetas informa-
tionen genom att uppgifterna bryts ut och linkas samman med
annan information, tematiseras och tillférs sirskilda upplysningar
om det krivs. Under bearbetningen 1 uppgiftssamlingen f6r bearbet-
ning och analys behéver ndgon sirskild upplysning om uppgifts-
limnarens trovirdighet och uppgifternas riktighet i sak inte anges.
Enheten som utfor granskningen bestdr dock av fler dn ett fital
personer och andra sirskilda upplysningar, om indama&l och miss-
tanke, forutsitts dirfér vara tillfogade personuppgifter under bearbet-
ningen. Nir bearbetningen ir klar kan uppgifterna féras 6ver till
uppgiftssamlingen med bedémd information eller tas bort. Enligt
4 kap. 8 § sipodatalagen fir personuppgifter som behandlas i en
uppgiftssamling for bearbetning och analys inte behandlas lingre
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in tre &r efter utgingen av det kalenderir d3 den senaste registrer-
ingen gjordes avseende personen.

Hur lang tid Sikerhetspolisen har pd sig att bedéma om en upp-
gift ska raderas eller fortsitta att behandlas f6ljer varken av lagen
eller omnimns 1 ndgot uttalande 1 forarbeten. Nir det giller dver-
skottsinformation frin hemliga tvingsmedel uttalas dock att det
ir forst nir informationen dr mojlig att ta del av, efter exempelvis
teknisk bearbetning eller 6versittning, som ndgon faktisk gransk-
ning kan p&borjas. Kravet pd att material som hirror frin hemliga
tvingsmedel och som ir ovidkommande ska tas bort s snabbt som
mojligt miste dirfor ses 1 ljuset av mojligheterna att pd ett tidigt
stadium kunna bedéma virdet av informationen.*

8.12.3 Det behovs tydligare regler for inledande granskning
och behandling av insamlade personuppgifter

Bedomning: Initialgranskning av information som innehiller
personuppgifter bor regleras. Det bor uttryckligen anges att det
ar tilldtet f6r Sikerhetspolisen att behandla information innan
den hunnit granskas.

Eftersom vrt forslag pd ny sipodatalag stiller olika krav f6r inledande
och behandling méste glappet mellan kraven fyllas med nigon form
av granskningsfunktion. Syftet ir att sdlla och filtrerar bort den
information som inte nér upp till de stringare kraven for fortsatt
behandling. Insamling, bearbetning och analys av information ut-
gor Sikerhetspolisens kirnverksamhet. Det ir dirfor limpligt att
det finns ett tydligt rittsligt ramverk f6r personuppgiftsbehand-
lingen under alla stegen i underrittelseprocessen; bdde f6r att myn-
digheten kunna utfora sina uppgifter pd ett effektivt sitt och for att
sikerstilla tillrickligt skydd foér personuppgifter.

Det finns flera olika sitt att hantera insamlad information 1 syfte
att utfora personuppgiftsgranskning. Forsvarsmakten och FRA har
1 sin lagstiftning en sirskild regel som medger att uppgifter far be-
handlas innan de kunnat granskas. Av 2 kap. 18 § 1 FRA-datalagen
respektive 2 kap. 20 § forsvarsdatalagen framgar att hantering av
information inte ska anses oférenlig med bestimmelserna om tillt-

8 Prop. 2018/19:163 5. 75.
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lighet, grundliggande krav, kinsliga personuppgifter och person-
nummer, i det skede av behandlingen d4 det dnnu inte har kunnat
faststillas vilka personuppgifter som informationen innehéller.
Bestimmelsen var, for FRA:s del, en férutsittning f6r verksam-
heten. Regeringen konstaterade att det dven for Forsvarsmakten
kunde finnas skil att medge automatiserad hantering av uppgifter
innan en manuell bedémning av dem kan goras.” Bestimmelsen for
Forsvarsmakten genomférdes trots att Lagridet kritiserade bestim-
melsens generdsa utformning, sirskilt att undantaget omfattar dven
indamaélet med personuppgiftsbehandling.®

Bestimmelsen 1 FRA och Férsvarsmaktens personuppgiftslagar
medger att myndigheterna bevarar information och successivt
bedémer personuppgifternas forenlighet med respektive myndig-
hets personuppgiftslag i samband med att uppgifterna granskas for
forsta gingen. Sddan granskning utférs dirmed inte av en sirskild
enhet utan 16pande av personal inom de olika verksamhetsgrenarna.
Det finns inte ndgon sirskild tidsgrins angiven f6r behandling enligt
nimnda paragrafer.

Behovet att samla in och analysera allt storre informationsming-
der i den operativa verksamheten samtidigt som lagens krav pd per-
sonuppgiftsbehandling uppritthills ir ndgot som minga underrit-
telsetjanster brottas med. I Danmark har sikerhetstjinsten PET
under flera ar kritiserats av tillsynsmyndigheten f6r att uppgifter
som inhidmtats eller insamlats sparas lingre in de fyra veckor som
ir foreskrivet. Frigan togs dven upp nir det 1 Finland skulle beslutas
om en ny personuppgiftslag, som omfattade bland annat underrit-
telsetjinsten Skypos verksamhet. I regeringens proposition fanns
ett férslag om en inledande granskningsfrist om sex minader for
att bedéma om uppgifter som samlats in kan ha betydelse f6r nigot
indamal. Denna bestimmelse {61l emellertid i Grundlagsutskottet
behandling av lagforslaget. Grundlagsutskottet ansdg att den fore-
slagna regleringen stred mot brottsdatadirektivet och endast kunde
tilldtas till den del lagen faller utanfér unionsrittens tillimpnings-
omrdde, till exempel nir det giller den nationella sikerheten. For
att kunna medge en sirskild granskningsfrist for grundbearbetning
for Skypo, som 1 praktiken medgav insamling av uppgifter i strid
med indamalsprincipen, krivdes dock enligt utskottet att lagen

% Se prop. 2020/21:224 5. 95-96.
8 Ibid. s. 320 (bilaga 8).
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stiftades enligt den 1 Finland féreskrivna ordningen fér grundlags-
indring.

Sikerhetspolisen miste hantera stora mingder information p
ett strukturerat sitt for att bygga upp de underrittelsesystem som
behévs 1 den operativa verksamheten. Den tekniska utvecklingen
innebir att det ir mojligt att automatisera informationshanteringen
i storre utstrickning dn tidigare. I verksamheten kan ostrukturerad
information anvindas 1 betydligt hogre grad genom komplexa sok-
ningar och sammanstillningar. Sddan teknik ersitter delvis behovet
av person- och sakakter for att kunna ta del av information p4 ett
strukturerat sitt. Oavsett hur information tekniskt hanteras, kvar-
stdr emellertid kravet pd att personuppgiftsbehandling inom Siker-
hetspolisen miste uppfylla de grundliggande kraven som stills upp
1 lagstiftningen.

De ovillkorliga krav som uppstills 1 dataskyddskonventionen ir
bland annat att personuppgiftsbehandling ska ske for ett berittigat
indamadl, vara proportionerlig samt att den ska vara forfattnings-
enligt och korrekt. Till detta kommer regeringsformens krav pd att
personuppgiftsbehandling som innebir ett betydande intring i den
personliga integriteten mdste tillgodose indamil som ir godtagbara
1 ett demokratiskt samhille och inte gir utéver vad som ir nédvin-
digt med hinsyn till det indamal som féranlett behandlingen. Prov-
ning av bland annat proportionalitet och legitimitet far sitt nirmare
innehall genom personuppgiftslagstiftningen. Denna bedémning ir
dock svar att automatisera. For detta krivs som regel att informa-
tion lises av minskliga 6gon och att beslut fattas av en person med
kunskaper om vad som ingdr i prévningen och som i slutindan kan
hallas ansvarig for sin bedémning, dven om olika beslutsstod kan
underlitta prévningen.

Vi anser inte att dagens krav, som innebir att personuppgifter
som behandlas s3 snart det ir mojligt ska folja lagens krav, utgor en
tillricklig reglering f6r denna granskning. Den nuvarande bestim-
melsen innebir i praktiken att personuppgiftsbehandling sker i
strid med bestimmelserna om adekvans, relevans och uppgiftsmini-
mering dd de samlats in och att det ir oreglerat hur linge denna
otillitna behandling fdr pigd. Denna ordning fir anses vara otill-
fredsstillande fér den verksamhet som Sikerhetspolisen bedriver.
Vi uppfattar att otydligheten 1 lagstiftningen pa denna punkt inte
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kan betecknas som transparent och 6ppen 1 férhllande till de regi-
strerade.

Den mycket generdsa reglering av sirskilda fall av personuppgifts-
behandling som giller f6r Férsvarsmakten och FRA ir anpassad i
huvudsak for férsvarsunderrittelseverksamhet och syftar till att
tillita bland annat kryptoforcering av insamlat material. Detta skil
gors sig inte gillande 1 samma utstrickning for Sikerhetspolisen.
Nir det kommer till automatiserad behandling av vissa stora upp-
giftsmingder som inte kan granskas manuellt foreslar vi, 1 kapitel 9,
en sirskild reglering.

Vi anser att det bor finnas en reglering som ir sirskilt anpassad
for Sakerhetspolisens verksamhet och som anger hur personuppgifter
far hanteras under den process som syftar till att granska, sortera
och radera inkomna och inhimtade uppgifter for att lagens krav
ska uppnds. Frigan om hur information som inte har granskats fir
behandlas bér dirfér regleras uttryckligen 1 den nya lagen. Regler-
ingen bor ta hinsyn till Sikerhetspolisens uppdrag och utmaningar
men samtidigt innebira ett adekvat dataskydd.

8.12.4 Hur boér reglerna utformas?

Forslag: Efter inledande behandling ska personuppgifter gran-
skas, om det behovs f6r att sikerstilla forfattningsenlig behand-
ling. Innan detta skett fir personuppgifterna endast behandlas
for den granskningen.

Det ska under den inledande granskningen inte stillas krav
pa att samtliga uppgifter méste vara relevanta, adekvata och inte
onddigt omfattande 1 férhillande till indamélet med insamlingen.

Granskning ska ske s snart det ir mojligt efter inledande be-
handling och fir pigd 1 hogst sex minader. Granskningen ska
utféras av sirskilt utbildad personal.

Grundliggande principer {or initialgranskning

Det ir viktigt for de intressen som en personuppgiftslag primirt
har att virna, den personliga integriteten och andra grundliggande
fri- och rittigheter, att det i myndighetens informationssystem
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endast finns uppgifter som behdvs for Sikerhetspolisens uppdrag
samt att uppgifterna ir adekvata, relevanta och inte onédigt omfat-
tande i férhdllande till ett berittigat indamal. Medborgare méste ha
fortroende for att Sikerhetspolisen inte har tillgdng till uppgifter
om dem, om de inte féorekommer i nigot sammanhang som gett
skil till det. Det innebir att det 1 princip ir férbjudet for Sikerhets-
polisen att bevara uppgifter utan nigon koppling till ett berittigat
indamal.

Det ir samtidigt oméjligt for Sikerhetspolisen att endast behandla
personuppgifter som uppfyller alla lagens bestimmelser. Redan
insamling eller inhimtande av uppgifter, genom exempelvis behand-
ling av 6verskottsinformation frin hemliga tvingsmedel, uppgifter
som delges frdn FRA eller uppgifter som tillhandahills av en sam-
verkande tjinst innebir en behandling. I det skedet ir det inte klart
vilka personuppgifter som finns i informationsmingden som han-
teras. Att dversitta, bearbeta, ssmmanstilla, lisa och analysera dessa
uppgifter f6r att kunna avgdra om de éver huvud taget far behandlas
innebir 1 sig personuppgiftsbehandling. Reglerna maste dirfor medge
en temporir behandling under granskningsskedet, med andra krav
in vad som giller for att {8 fortsitta att behandla uppgifterna genom
bland annat lagring. Reglerna bor gilla under en begrinsad tid, som
inte fir vara lingre in vad som ir nddvindigt for att utféra gransk-
ningen. Den undantagssituation som aktualiseras under gransknings-
skedet fir inte heller medge en behandling som riskerar att st 1
strid med de centrala bestimmelserna 1 Europakonventionen, reger-
ingsformen eller dataskyddskonventionen.

Granskning bér kunna ske mer effektivt i den nya lagen

Trots att sipodatalagen ir relativt ny kan det konstateras att det

1 dag stills helt andra krav pa Sikerhetspolisens férmdga att hantera
allt storre informationsmingder dn vad som kunde férutses vid
lagens tillkomst, (se avsnitt 6.2). Sikerhetspolisens organisation har
ocksd genomgitt forindringar och det ir inte lingre effektivt att
endast lita ett fital eller en mindre grupp medarbetare hantera
bearbetning av all information som myndigheten behéver 1 sitt
operativa arbete.

403



En ny lag om Sakerhetspolisens behandling av personuppgifter SOU 2025:49

Vér uppfattning ir att den foreslagna lagstiftningen i minga
avseenden kommer gora det littare for Sikerhetspolisen att avgora
om personuppgifter fir behandlas. Personuppgifter som behévs
inom underrittelseverksamheten for att kartligga och klarligga
foreteelser och verksamheter ska inte behéva granskas och anno-
teras pd detaljnivd. Det ir inte var och en av de personuppgifter
som férekommer som ska bedémas, utan uppgifternas samman-
hang. Genom att uppgifter som férekommer 1 ett relevant samman-
hang kommer bedémas pd en mer aggregerad nivd bor behovet att
maskera eller anonymisera enskilda personuppgifter att minska
eller upphéra (jimfor avsnitt 6.1.3). Vi foresldr dven att kinsliga
personuppgifter bor {3 behandlas enligt samma behandlingstroskel
som andra uppgifter, vilket dven innebir att det inte som i dag behévs
en sirskild provning for varje sddan uppgift som férekommer 1 ett
material (se nedan i avsnitt 8.15.2). Behovet att anfértro granskning
till en sirskild enhet med hog kompetens inom personuppgiftslagstift-
ningen kommer dirfér inte vara lika tydligt som férut. Det bor dir-
for vara mojligt f6r operativ personal inom de olika verksamhets-
grenarna att utféra granskning av uppgifterna direkt dd de kommer
in till myndigheten.

Fran vilka bestimmelser bér undantag
goras vid initialgranskning?

Som nimnts ovan ir det inte méjligt att stilla krav pd att Sikerhets-
polisen ska ha kinnedom om innehllet i de uppgifter som behandlats
inledningsvis innan de hunnit granskats. Det dr dirfor inte mojligt
att stilla krav pd att samtliga uppgifter ska vara relevanta, adekvata
eller inte onddigt omfattande 1 férhéllande till indamalet med insam-
lingen.

Diremot finns det inga skil till att géra undantag frén indamaéls-
principen som sddan.*” Vi har i avsnitt 8.6.6 kommit till slutsatsen
att inledande behandling ska {3 ske for 6vergripande dandamaél och 1
avsnitt 8.6.7 att behandlingstroskeln ska vara ligre. Detta dr motive-
rat utifrdn Sikerhetspolisens behov av att kunna identifiera dnnu
okinda hot och foreteelser. Den inledande granskningen ska dirfor
ske av uppgifter som samlats in for ett vergripande indamil. Som

% Jfr dven Lagridets yttrande i prop. 2020/21:224, bilaga 8, pd s. 320 f.
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framgar av avsnitt 8.7 och 8.9 ska bide indamailet preciseras och en
hogre behandlingstroskel passeras for att personuppgifter ska 3
fortsitta att behandlas. Den inledande granskningen sker 1 syfte att
sikerhetsstilla detta.

Personuppgifterna behandlas for ett évergripande indamal d&
granskningen inleds och fér ett sirskilt, preciserat indamél dd den
avslutas. Uppgifter som inte uppfyller kravet for efterféljande
behandling ska givetvis raderas. Av avsnitt 8.6.8 framgdr att det inte
kan stillas ndgra krav pd uppgifters kvalitet innan de hunnit gran-
skas 1 detta avseende. Det innebir att den inledande granskningen
ska syfta till att sikerstilla kvalitetskraven.

Vi foresldr siledes 1 den nya lagstiftningen ett undantag frin de
angivna kraven under den inledande granskningen.

Personuppgifter som inte granskats bor vara begrinsade
avseende det andamadl for vilka de fir behandlas

Att viilagen forslar att information som kommer till Sikerhets-
polisen ska kunna granskas pd ett mer effektivt sitt och i stor ut-
strickning av operativ personal inom de olika verksamhetsgrenarna
innebir inte uppgifterna omedelbart ska vara operativt tillgingliga.
En sddan ordning ir oférenlig med principerna bakom den fore-
slagna lagen. Granskningen syftar inte till att exempelvis utreda
brott eller férebygga brottslig verksamhet. Granskningen syftar till
att kontrollera om myndigheten fir behandla uppgifterna f6r nigot
operativt indamdl. Det innebir naturligtvis att granskning méste
foregd all annan operativ behandling av personuppgifterna. Samtidigt
ir tanken att all information ska kunna behandlas operativt s3 fort
det kunnat konstateras att personuppgifterna som granskats upp-
fyller kraven pd dindamadl, kvalitet och proportionalitet.

Uppgifter som kommer till Sikerhetspolisen genom inledande
behandling far inte vara sokbara eller operativt tillgingliga innan de
granskats. Operativt tillgingliga uppgifter miste dven fortsittnings-
vis forutsittas vara granskade och uppfylla alla lagens krav. Vir
uppfattning ir att den limpligaste regleringstekniken fér att uppnd
detta ir att uppgifter, efter den inledande behandlingen, inte ska 3
behandlas for ndgot annat indamal dn att sikerstilla férfattnings-

enlig behandling.
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Det innebir att de personer som tar emot uppgifter ska bedéma
om fortsatt behandling ir proportionerlig, om uppgifterna behévs
samt om de ir relevanta, adekvata och inte onddigt omfattande i
forhallande till ett sirskilt uttryckligt angivet indamal. Nir allt detta
vil konstaterats kan uppgifterna omedelbart behandlas for sitt inda-
mal. Typiskt sett innebir det att uppgifterna gors operativt tillging-
liga genom datatekniska dtgirder. Det innebir att samma personal
som granskar uppgifterna omedelbart kan gd vidare med de ytter-
ligare dtgirder som foranletts av den information som kommit in
till myndigheten. Att personal med sakkunskap inom de olika verk-
samheterna sjilva granskar uppgifter som kommer till enheten ger
operativa férdelar. Ofta kan bakgrundskunskap om personer, fére-
teelser eller verksamheter innebira att indama&let med fortsatt be-
handling kan preciseras i ett tidigt stadium. Effektiviteten hos myn-
digheten bér pd detta sitt kunna stirkas.

I samband med att personuppgifter granskas
ska behandlingstiden bestimmas

Vi foreslar 1 avsnitt 8.18 att Sikerhetspolisen ska bestimma behand-
lingstid for uppgifter i samband med att uppgifterna genomgar
inledande granskning. Detta ir en viktig bedémning som utgér en
integrerad del av den mer 6évergripande proportionalitetsprévningen.
Vi férutsitter att ett verksamhetsstéd utarbetas f6r bestimmande
av behandlingstid, dir riktlinjer for olika typfall kan underlitta
bedémningen. Aven denna provning bor limpligen kunna utféras
av personal som arbetar operativt med inom de olika verksamhets-
grenarna och som bist kinner till behovet av uppgifterna éver tid.

Det bor stillas krav pa de personer som ska utfora
inledande granskning

En av mélsittningar med den féreslagna lagen ir att den ska vara
littare att tillimpa f6r Sikerhetspolisen. Vir ambition har varit att
skapa en lagstiftning som dr anpassad f6r myndighetens verksamhet.
Dirmed inte sagt att lagen ir enkel att tillimpa. Vi foreslir exem-
pelvis att en proportionalitetsprévning ska vigleda tillimpningen
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1hogre grad dn i dag. En bedomning som innehéller flera olika para-
metrar som kan vigas mot varandra.

Frigor som ror férutsittningar f6r personuppgiftsbehandling
ir generellt sett komplexa. Detta giller sirskilt nir personuppgifts-
behandlingen utgdér en myndighets kartliggning av enskildas person-
liga forhdllanden som, per definition, utgdr ett intrdng 1 enskildas
grundliggande fri- och rittigheter. Granskningen av personuppgif-
ter for att beddma forutsittningarna for fortsatt operativ behandling
far dirfor inte ske slentrianmissigt.

I dag finns en hog kompentens hos Sikerhetspolisen avseende
tillimpningen av den nuvarande lagstiftningen. De personer som
1 dag granskar om personuppgiftsbehandlingen ir tilldten har sir-
skilda kvalifikationer. V&r uppfattning ir att det bor stillas krav pd
att alla som har behorighet att f6ra in uppgifter 1 Sikerhetspolisens
operativa system dven 1 fortsittningen méste vara sirskilt limpade
att genomfora den inledande granskningen.

Nigra formella krav bor dock inte stillas upp i lagstiftningen.
Hur ullricklig kompetens kan tillférsikras, exempelvis genom sir-
skilda internutbildningar, bor vara ett ansvar f6r myndigheten.

I lagen bor endast anges att granskningen ska utforas av sirskilt
angivna tjinstemin, vilket ir samma begrepp som 1 dag anvinds for
att peka ut de som har dtkomst till uppgiftssamlingen {6r bearbet-
ning och analys (3 kap. 4 § tredje stycket sipodatalagen). Begrep-
pet innebir inte ndgon numerir och inget hindrar att all operativ
personal vid en enhet har genomgatt den utbildning och fatt de
behorigheter som krivs for att genomféra inledande granskning av
personuppgifter. Genom att kravet pd viss kompetens uppstills 1
sipodatalagen kommer frdgan om medarbetarnas utbildning och
kunskap ocks3 std under tillsyn.

Vi foresldr en lagregel med denna innebérd.

Den inledande granskningen bor ske s3 snart
det kan ske och vara tidsbegrinsad

Att Sikerhetspolisen inledningsvis ska kunna behandla personupp-
gifter enligt andra och mer tillitande regler kriver att behandlingen
utgor ett tidsbegrinsat undantag. Givetvis fir inte personuppgifter
behandlas med stdd av undantagsregeln som giller inledande gransk-
ning under lingre tid in vad som krivs for att genomféra gransk-
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ningen. Det bor dven uppstillas ett skyndsamhetskrav for att gransk-
ningen som bor ske sd snart det ir mojligt.

Vid sidan om denna huvudregel finns det dven skil att begrinsa
den lingsta tid Sikerhetspolisen fir behandla personuppgifter for
granskning. Var uppfattning ir att det ir en forutsittning for ett
undantag av detta slag 1 en verksamhet som ir s& kinslig som Siker-
hetspolisens. Lagen bor dirfoér innehilla en fast tidsgrins inom
vilken granskning miste ske.

Som tidigare nimnts har Norge en tidsgrins pd fyra minader
och Danmark fyra veckor. Det kan konstateras att den tidsgrins
som giller 1 Danmark ir avsevirt kortare in vad som krivs for att
PET ska kunna utféra initialgranskning. Den danska tillsynsmyndig-
heten har under flera ar riktat kritik mot att behandling 1 gransk-
ningssystemen inte sker inom den reglerade tiden och nyligen har
limnats forslag om en dversyn av systemet. Den norska fyramana-
dersfristen framstir mer anpassad till verksamheten och har vi har
inte identifierat att denna tidsgrins lyfts som nigot problem. Sam-
tidigt kan konstateras att mingden information som behandlas av
Sikerhetspolisen har 6kat mycket drastiskt de senaste dren. Den
tekniska utvecklingen innebir att en mobiltelefon numera kan inne-
hilla lika mycket information som ett medelstort datacenter gjorde
for ndgot decennium sedan. I hindelse av exempelvis ett stort till-
slag méste resurser prioriteras och mindre angeligna granskningar
kan d3 bli liggande under viss tid. For att medge en ordnad och
strukturerad informationshantering dven under sirskilda omstindig-
heter, f6r vilka Sikerhetspolisen méste ha en god beredskap, bor
tidsfristen inte sittas for snivt.

Den yttersta tidsgrinsen foreslr vi av dessa skil ska uppga till
sex manader.

Den inledande granskningen ska vara ett krav endast nir det
behovs en sddan granskning for att bedoma informationen

Inledande behandling omfattar dven personuppgifter som upprittas
eller pd andra sitt skapas inom myndigheten. Det innefattar exem-
pelvis att en medarbetare nedtecknar personuppgifter i promemoria
eller i en tjinsteanteckning. I dessa fall kommer granskningen inte
att vara separerad frén den inledande behandlingen utan snarare vara
en del av den. Det ir medarbetarens ansvar att den behandling som
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den faktiska dtgirden att skapa personuppgifter innebir sker f6r-
fattningsenligt.

Den inledande behandling som sirskilt motiverar en sirskild
bestimmelse om granskning ir sddan dir informationsinnehéllet ir
okint. Om det ir klart att den inledande behandlingen ir forenlig
med de krav som stills dven for efterfoljande behandling, behover
inte uppgifterna granskas. S8 kan vara fallet exempelvis d8 inhimt-
ning sker frin databaser dir uppgiftsinnehillet till sin typ ir kint.
Om det exempelvis handlar om folkbokféringsuppgifter for regi-
strerade personer ska givetvis inte adressuppgifter och liknande
behova granskas av dataskyddsskil. Det stdr dd klart att den inledande
behandlingen behovs for ett sirskilt iandamal och att uppgifterna ir
adekvata och relevanta att behandla. Vi f6reslar dirfor att inledande
behandling ska utféras nir det behovs f6r att uppna syftet, nimligen
att sikerstilla en forfattningsenlig behandling.

8.12.5 Ej granskad information bor kunna
tillgangliggoras vid ett nédlage

Forslag: I nodsituationer bor en av regeringen sirskilt utsedd
befattningshavare vid Sikerhetspolisen & besluta om att informa-
tion som inte granskats fir behandlas dven fér operativa indamal.

Principerna for ett undantag frin kravet
pd inledande granskning

Sikerhetspolisens uppdrag innebir att det 1 vissa fall kan inkomma
uppgifter som stiller mycket héga krav pd myndighetens reaktions-
formiga. Exempelvis kan det inkomma ett tips frin en samverkande
tjinst om att en terroristcell aktiverats med uppdrag att inom 24 tim-
mar detonera en bomb nigonstans i Sverige. I det liget méste det
finnas en ventil som innebir att det allminna intresset nationell
sikerhet viger tyngre in under normala férhéllanden.

En viss hindelse kan dven féranleda en explosionsartad informa-
tionsutveckling, exempelvis terrorattentatet pd Drottninggatan den
7 april 2017. Bide riskanalysen for ytterligare terrordid och jakten
pa girningsmannen krivde en mycket omfattande analyskapacitet
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av den stora mingd information som kontinuerligt inkom till Siker-
hetspolisen.

Sikerhetspolisen bor 1 dessa, och andra liknande exceptionella
fall kunna verka effektivt fér att avvirja 6verhingande hot mot
nationell sikerhet. Det bor dirfor finnas en sirskild bestimmelse
som kan tillimpas vid nationella nédligen.

En nédbestimmelse som kan effektivisera informationshanter-
ingen ir att fringd den indamalsbegrinsning som innebir att insam-
lade eller inkomna uppgifter maste granskas innan de kan behandlas
operativt. For att mojliggdra hogsta mojliga formaga i krissituatio-
ner bor ett sidant undantag inféras i lagen.

Med hinsyn till det stora avsteget som en sidan bestimmelse
innebir frin lagens skyddsmekanismer bor ett undantag beslutas
1 sirskild ordning. Nirmare bestimmelsen om vem som ir behérig
att fatta beslut bér bestimmas i férordning.

Beslutet bor vara skriftligt och motiverat f6r att mojliggora
granskning 1 efterhand. For att mojliggora sidan granskning bor
Sikerhets- och integritetsskyddsnimnden {8 del av ett sidant beslut
och kunna granska den behandling som sker med stéd av detta.

Hur b6r undantaget vara utformat?

Det finns andra lagstiftningar som har olika slags ventiler som ir
tinkta att kunna hantera krissituationer. Det finns dock inte nigra
motsvarande exempel i ndgon annan personuppgiftslagstiftning.
I svensk konstitutionell ritt saknas allminna formuleringar om
ndd. I 5 kap. regeringsformen finns vissa bestimmelser avseende
hindelse av krig eller krigsfara, som kan innebira att rittighets-
skyddet far std tillbaka.

Vi ser inte ndgot behov av att 1 sipodatalagen gi s lingt som att
speciallagstifta angdende den exceptionella hindelsen av krig eller
krigsfara. Den situation vi anser behdva tickas ir den dd det fore-
ligger ett allvarligt, verkligt och nira férestdende hot mot nationell
sikerhet. Det miste réra sig om situationer dir det dr absolut nod-
vindigt att behandla stora mingder information omedelbart. Hotet
ska 1 princip avse statens visentliga funktioner eller samhillets grund-
liggande intressen och vara s3 tidskritiskt att undantaget ir absolut
nodvindigt. En sddan situation kan exempelvis uppkomma om det
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finns trovirdiga upplysningar om att ett allvarligt terrorattentat ska
utforas pd svensk mark eller mot svenska intressen i nirtid. All
tillginglig information som Sikerhetspolisen kan samla och himta
in fir d4 behandlas fér att avvirja hotet.

Ett s8 l[ingtgiende undantag miste givetvis vara tidsbegrinsat.
Med hinsyn till att regeln syftar till att avvirja omedelbara eller
nira forestdende hot kan tidsbegrinsningen vara relativt sniv. Vi
anser att 30 dagar bor vara tillrickligt. Givetvis mdste undantaget
upphora s snart det inte lingre uppfyller kravet p4 att vara absolut
nodvindigt. En ytterligare begrinsning bor vara att den informa-
tion som behandlas med stéd av undantaget endast f&r vara tillging-
lig f6r dem som behéver behandla uppgifterna f6r det indamal som
foranlett undantaget. Denna begrinsning syftar dels till att f6r-
hindra att uppgifterna behandlas f6r andra indamal, som inte 1 sig
hade kunnat motivera undantaget, dels till att minska risken for integ-
ritetskrinkningar. Att Sikerhets- och integritetsskyddsnimnden
ska underrittas s snart ett undantag inférs innebir att nimnden
far goda mojligheter att inleda granskning av den behandling som
skett med stdd av ett undantagsbeslut.

8.12.6 Hur forhaller sig inledande granskning
till sarskilda uppgiftssamlingar?

Forslag: Inledande granskning kan ske i férhillande till kraven for

registrering av uppgifter 1 en sirskild uppgiftssamling (se kap. 9).
Framtagning frin en sirskild uppgiftssamling ir inledande

behandling och ska dirfér foljas av inledande granskning.

Granskning innan beslut om registrering av uppgifter
i en sirskild uppgiftssamling

Vi foresldr 1 kapitel 9 att sipodatalagen ska kompletteras av ett sir-
skilt regelverk som giller behandling av personuppgifter i sirskilda
uppgiftssamlingar. Den lagstiftningen syftar bland annat till att moj-
liggora behandling av informationsmingder av sidan omfattning att
de inte dr mojliga att granska enligt de krav som stills efter inledande
behandling. Vi foresldr dock att dven sddana storre dataset ska
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genomga en dversiktlig granskning f6r att det ska vara mojligt att
fatta ett formellt beslut om att registrera uppgifterna i en sirskild
uppgiftssamling.

Den inledande granskningen omfattar dven uppgifter som him-
tats in 1 syfte att registrera i en sirskild uppgiftssamling. Gransk-
ningen ska i dessa fall ske mot de krav som uppstills for att registrera
sddana uppgifter i sirskilda uppgiftssamlingar.

Uppgifter som tagits fram frin en sirskild
uppgiftssamling ska granskas

Enligt det sirskilda regelverk vi foresldr om behandling av person-
uppgifter i sirskilda uppgiftssamlingar kommer inledande behand-
ling kunna ske av uppgifter som Sikerhetspolisen redan férfogar
over. Detta sker enligt de sirskilda reglerna om framtagning av
uppgifter. Det ir viktigt att sddana uppgifter granskas enligt sipo-
datalagens krav. Att tillstdnd getts till framtagningen dr nimligen
inte en garanti for att uppgifterna fir fortsitta att behandlas enligt
sipodatalagen.

8.13  Sarskilda upplysningar
8.13.1 Den nuvarande regleringen

Enligt den nuvarande lagstiftningen ska personuppgifter som gors
gemensamt tillgingliga forses med vissa upplysningar. Om det dnda-
mal som gemensamt tillgingliga personuppgifter behandlas fér inte
framgdr av sammanhanget eller pd ngot annat sitt, ska det enligt
3 kap. 3 § sipodatalagen tydliggéras genom en sirskild upplysning.
Enligt 4 § i samma kapitel ska det genom en sirskild upplysning
eller pd ndgot annat sitt framgg att en person som ir registrerad
inte dr misstinkt f6r brott eller brottslig verksamhet. Enligt andra
stycket i samma bestimmelse ska uppgifter om en person som kan
antas ha direkt samband med brottslig verksamhet férses med en
upplysning om uppgiftslimnarens trovirdighet och uppgifternas
riktighet 1 sak, om det inte p& grund av omstindigheterna ir onédigt.
De sirskilda upplysningarna tillkom nir 2010 &rs polisdatalag
fringick registerbegreppet. Tidigare lagstiftningar pi omradet angav
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att personuppgifter skulle foras 1 sirskilda register av vilka bland
annat indamal framgick. Registrens struktur innebar dven att per-
soner som férekommer i den brottsbekimpande verksamheten,
som misstinkta, vittnen och méilsigande tydligt sirskildes vid regi-
streringen. Nir uppgifter tillits behandlas utanfor sirskilda register
ansdgs det nddvindigt att inféra bestimmelser som sikerstiller att
den som soker information f&r motsvarande upplysningar om inda-
mélet f6r behandlingen, som han eller hon skulle ha fitt om uppgif-
terna hade behandlats 1 ett register. Bdde verksamhetsskil och integ-
ritetsskyddsskil ansdgs tala for att det vid informationssékning ska
framg3 varfér en uppgift behandlas av polisen. Av samma skil
menade regeringen att det var viktigt att det skulle framg att en
uppgift ror en icke-misstinkt person nir s3 dr fallet samt hur till-
forlitlig en underrittelseuppgift bedéms vara.”

8.13.2 Behovs sarskilda upplysningar?

Bedomning: Varje bestimmelse som medfor ett krav pd att en-
skilda uppgifter ska genomga manuell bedémning och handpiligg-
ning ir styrande for hur Sipo kan organisera sig och arbeta.

Krav p4 sirskild upplysning ska prévas noga mot nyttan med
kravet.

Vir utgingspunkt dr att vi i sd stor utstrickning som mojligt ska
undvika att styra verksamheten genom personuppgiftslagstiftningen.
Syftet med lagen ir 1 férsta hand att virna enskildas personliga integ-
ritet. De regler i den nuvarande lagstiftningen som inte primirt
uppfyller det syftet bor dirfér omprovas. Med hinsyn till den verk-
samhet som Sikerhetspolisen bedriver kan varje éverreglering i per-
sonuppgiftslagen innebira en frmigesinkning. Ledtiderna i verk-
samheten behover vara s korta som méjligt f6r att information
som kommer till verksamheten s snabbt som mojligt ska kunna
leda till dtgirder for att forebygga och avvirja hot.

De sirskilda upplysningar som ska tillféras gemensamt tillgingliga
uppgifter i den nuvarande lagstiftningen har pekats ut som en sddan
reglering som i vissa fall kan medféra att ledtiderna i verksamheten

 Prop. 2009/10:85 5. 146-147.
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blir onédigt, och ibland omotiverat, linga. Dagens regler om sir-
skilda upplysningar innebir en manuell hantering av varje person-
uppgift. Det tdl att upprepas att datatillvixten och informations-
flodet 1 dagens samhille utvecklas exponentiellt och det som for
ndgra decennier sedan utgjorde ett datacenter numera ryms 1 varje
mobiltelefon.

Att manuellt granska enskildheter i stora informationsmingder
ir inte en realistisk arbetsmetod. Varje bestimmelse i en person-
uppgiftslag som medfér ett krav pd att varje enskild uppgift ska
genomgd manuell granskning, bedémning och handpiliggning kom-
mer med nddvindighet att bli kraftigt styrande f6r hur Sipo kan
organisera sig och arbeta. Varje sidant krav miste dirfor provas noga
mot nyttan med kravet. Mingden personuppgifter som behovs for
en kartliggning inom underrittelseverksamheten bér inte begrin-
sas av de resurser som finns tillgingliga for att etikettera varje enskild
personuppgift med en sirskild upplysning. Personuppgiftsbehandling
enligt denna lag vilar 1 stillet pd de grundliggande principerna att
uppgifterna ska behovas f6r berittigade indamal och inte innebira
ett oproportionerligt intring i de registrerades fri- och rittigheter.

8.13.3 Upplysning om dndamal med behandlingen

Forslag: Om det indamdl som personuppgifter behandlas for
inte framgdr av sammanhanget eller pd ndgot annat sitt, ska det
tydliggoras genom en sirskild upplysning.

Andamalet med behandlingen miste framg3

Bestimmelsen om sirskild upplysning om dndamal har sitt ursprung
i det krav om att grunder for registrering som skulle anges for upp-
gifter som fordes in i det s3 kallade SAPO-registret, som reglerades
1 den ildre polisdatalagen. Denna bestimmelse har levt kvar 1 3 kap.
3 § sipodatalagen och innebir att en sirskild upplysning om dndamal
méste anges manuellt {or alla de personuppgifter som Sikerhetspoli-
sen behandlar. D3 det ror sig om nya uppgifter som tillfors redan

kinda personer kan indamélet 1 ménga fall framgd av sammanhanget.
Nir det diremot handlar om ostrukturerad information som Siker-

414



SOU 2025:49 En ny lag om Sakerhetspolisens behandling av personuppgifter

hetspolisen kommer éver genom exempelvis inhimtning p4 inter-
net, beslag eller hemliga tvingsmedel handlar det om ett mycket
omfattande arbete att sirskilja det mer konkreta indamilet for
personuppgifter som hor till olika individer. Vissa uppgifter kan
vara relevanta f6r ett visst indamal, di de exempelvis har koppling
till ett befarat terrorddd som planeras i nigon viss milj6. Andra
uppgifter kan 1 och for sig vara relevanta for underrittelseverksam-
heten, exempelvis angiende den misstinktes kontakter inom en
extremistisk miljé, men kan inte direkt kopplas till det ursprungliga
drendet. Sddana uppgifter, som kan vara relevanta fér att kartligga
misstankar om annan brottslig verksamhet, behover regelmissigt
forses med en sirskild upplysning. Personuppgifter férekommer i
olika former av textmeddelanden och i ljud-, bild- eller videofiler.
Sammantaget kan enskilda it-beslag ofta inneh&lla en mycket stor
mingd uppgifter som tillsammans eller for sig gir att koppla till en
identifierad eller identifierbar fysisk person som ir i livet. I ett it-
beslag kan det 1 dag rora sig om tusentals personuppgifter som
manuellt beh6ver férses med en sidan upplysning.

Redan av indaméls- och finalitetsprincipen féljer att indamalet
for personuppgiftsbehandling méste framga vid en inledande behand-
ling. Om dndamalet inte framg3r, dr det inte mojligt att gora prov-
ningen om en viss behandling, ir oférenlig med dindamaélet f6r in-
samlingen. Det finns dirfér verksamhetsskil som med styrka talar
for att indamdlet méste anges genom en sirskild upplysning, om
det inte framgér av sammanhanget. Andamalet med att en viss upp-
gift finns bevarad 1 Sikerhetspolisens it-miljé mojliggdr dven att
dtkomsten till uppgiften, genom tekniska och organisatoriska dtgir-
der, begrinsas endast till de medarbetare som har behov av uppgiften.
Ur integritetssynpunkt dr det viktigt att uppgifter endast behandlas
av de som har ett konkret behov av uppgiften f6r att kunna utféra
sina arbetsuppgifter p ett effektivt sitt. Att indamélet med behand-
lingen framgr kan vidare vara en férutsittning for att en tillsyns-
myndighet effektivt ska kunna kontrollera om viss behandling ir
berittigad och utférs i enlighet med lagens bestimmelser. Det f6rs
inte lingre sirskilda register 1 specifika underrittelseprojekt dir det
utifrdn registrets namn gér att sluta sig till vad som ir indamélet
med uppgifter i det. Det finns inte heller personakter dir all infor-
mation samlas om enskilda individer. Dagens system ir och bor
vara uppbyggda f6r att mojliggora en snabbt och flexibelt informa-
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tionsflode for att verksamheten ska fungera si effektivt som mojligt.
Vi anser sammantaget att det inte dr mojligt att uppritthdlla inda-
malsprincipen om det inte pd nigot sitt gir att utlisa for vilket
indamal personuppgifter behandlas. Det finns dirfér fortfarande
ett behov av sirskilda upplysningar avseende indamal.

Enligt gillande ritt har sirskilda upplysningar endast varit ett
krav f6r gemensamt tillgingliga uppgifter. Med hinsyn till att upp-
delningen mellan gemensamt och icke-gemensamt tillgingliga
uppgifter inte 6verfors till den nya lagen bor bestimmelsen gilla
samtliga uppgifter som behandlas i den operativa it-miljon. Det ir
dirmed senast 1 samband med att uppgifterna limnar den inledande
granskningen som upplysningen ska tillforas. P4 samma sitt som
enligt nuvarande ordning bor kravet endast triffa uppgifter dir det
inte av sammanhanget gir att utlisa det indamal f6r vilket uppgifterna

behandlats.

Hur detaljerad bor indamalsupplysningen vara?

Vi har foreslagit att inledande behandling av uppgifter fir ske enligt
overgripande dndamadl (se avsnitt 8.6.6). Denna princip bygger pa
att indamdlet ska preciseras efter den inledande granskningen. Det
sker genom en sirskild upplysning, om inte indamélet framgir pd
annat sitt. Av underrittelseindamailet — kartligga och klarligga
brottslig verksamhet — framgar att det kan vara relevant att inte
endast behandla de uppgifter som rér kinda hotaktorer eller kon-
kreta hot. Aven uppgifter som férekommer i ssmmanhang dir
hotaktorer befinner sig eller kan antas befinna sig kan vara rele-
vanta att behandla f6r att kartligga den brottsliga verksamheten.
Andam3lsupplysningen bor dirfér omfatta en viss aktor eller ett
visst hot, men tillimpas pd alla uppgifter som behover behandlas
for kartliggningen. Om ett it-beslag skett frdn en misstinkt terrorist
kan exempelvis indamalet {6r att kartligga terroristnitverket eller
eventuella kopplingar till andra hotaktérer tillimpas pd samtliga
personuppgifter 1 it-beslaget. Det krivs inte att samtliga person-
uppgifter som férekommer i ett it-beslag provas var for sig s linge
de ingdr i en relevant kontext som behévs for att kartligga den
brottsliga verksamheten.
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8.13.4 | underrattelseverksamheten bor det inte ldngre
uppstéllas krav pa att personer som inte dr misstankta
ska sarskiljas genom en sarskild upplysning

Bedomning: Det finns inte tillrickliga skil for att behilla kravet
pa sirskild upplysning avseende personer som inte ir misstinkta
for brott eller brottslig verksamhet.

Bakgrunden till den nuvarande bestimmelsen

Enligt 3 kap. 4 § sipodatalagen ska det genom en sirskild upplysning
anges om en person inte dr misstinkt for brott eller f6r att ha utévat
eller kan komma att utéva brottslig verksamhet som Sikerhetspoli-
sen har till uppgift att bekdmpa. I klartext innebir det att aktorer
som inte ir foremal f6r forundersékning eller ir “underrittelse-
misstinkta” ska sirskiljas frin dem som ir det. En underrittelse-
misstanke bestdr av att ndgon antas ha utdvat eller kan komma att
utdva brottslig verksamhet. Brottslig verksamhet dr det begrepp
som brukar anvindas fér att finga féremailet f6r brottsbekimpande
underrittelseverksamheten. En misstanke om brottslig verksamhet
forutsitter inte kinnedom om konkreta girningar. Det méste dock
vara friga om en viss typ av brottslighet, som diremot inte behéver
vara nirmare specificerad i friga om omfattning eller detaljer (se
avsnitt 3.5.6).

Bestimmelsen kan till exempel vara tillimplig d& anhériga till
personer som antas utdva brottslig verksamhet inom viss valds-
bejakande extremistmiljé finns registrerade. D3 ska det anges att de
inte ir misstinkta. Ett annat fall kan vara att skyddspersoner inom
personskyddsverksamheten ska sirskiljas frin de hotaktérer som
denne ska beskyddas frin.

Andelen misstinkta personer 1 underrittelseverksamheten ir
forhallandevis 4 och dirfér tillimpas bestimmelsen i praktiken
motsatsvis genom att den sirskilda uppgiften i stillet anger om en
person ir misstinkt.
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Bor det framg3 att en person inte dr underrittelsemisstinkt?

Bestimmelsen medfér 1 dagsliget ett betydande manuellt merarbete
for Sikerhetspolisen. Om den integritetsstirkande funktionen inte
framgir tydligt, bor det 6vervigas om det alltjimt ir relevant att
reglera frigan 1 en personuppgiftslag.

Det kan till att borja med ifrigasittas hur betydelsefullt det ur
integritetssynpunkt ir att det framgdr om en person antas igna sig
3t brottslig verksamhet vid registreringen, dd den sirskilda upplys-
ningen tillférs. Ofta stirks eller avtar misstankar successivt i en
utredning och detta framgdr som regel av sammanhanget. For att
den sirskilda upplysningen ska fylla sin integritetsstirkande funk-
tion bor den dirfor regelbundet uppdateras. Om en person ir under-
rittelsemisstinke eller inte, dr en friga som kriver en sammanvigd
bedémning av all information som finns tillginglig vid tidpunkten
fér beddmningen. Att kontinuerlig uppdatera misstankemarker-
ingar 1 hela Sikerhetspolisens underrittelsesystem skulle dock inne-
bira ett orimligt omfattande merarbete.

Det ir givetvis till fordel for tillsynen att kunna underséka hur
uppgifter om personer som inte kan misstinkas f6r brottslig verk-
samhet behandlas. Om det éverhuvudtaget inte finns nigra miss-
tankar om brottslig verksamhet, kan Sikerhetspolisen behéva for-
klara behovet av uppgifterna nirmare. Den sirskilda upplysningen
om dndamélet med behandlingen bor dock kunna anvindas for att
sluta sig till vilken brottslig verksamhet som féranlett registreringen.
Genom innehéllet 1 uppgifterna och sammanhanget de forekommer
1 bor Sikerhetspolisen kunna motivera behandlingen. Det giller
oavsett om personen ir misstinkt eller inte.

Regeringen angav i férarbetena till de 6vriga brottsbekimpande
myndigheters registerlagstiftning att det ir sirskilt viktigt att det
1 underrittelseverksamheten gors tydlig skillnad mellan personer
som har ett direkt samband med den brottsliga verksamheten och
andra personer.” Detta uttalande bygger dock p3 att bland annat
Polismyndighetens underrittelseverksamhet bedrivs nirmare det
stadium d& nigon kan misstinkas fér ett konkret brott. I tidigare
forarbeten framkommer synsittet att det inom Sikerhetspolisens
brottstérebyggande arbete normalt inte gir att urskilja lika tydliga
kopplingar till konkreta brott eller till brottslig verksamhet som

! Prop. 2017/18:269 s. 109.

418



SOU 2025:49 En ny lag om Sakerhetspolisens behandling av personuppgifter

inom den &vriga polisen. Den underrittelseverksamhet som bedrivs
inom Sikerhetspolisen ir till sin natur ofta sidan att den ligger pd
ett tidigare stadium in den som bedrivs av polisen i 6vrigt men
inriktad mot ett fatal, vil avgrinsade foreteelser av sirskilt samhills-
farlig karaktir.”

Nir underrittelseverksamhet sker pd det sitt som krivs fér
Sikerhetspolisen brottsbekimpning kan det i det nirmaste férut-
sittas att en stor majoritet av de registrerade inte ir underrittelse-
misstinkta. Integritetsintrdnget av att dverhuvudtaget vara registrerad
bér dirfor inte vara sirskilt mycket mindre genom att en sirskild
upplysning om att den registrerade inte dr misstinkt finns. Om
ndgon ir av intresse som misstinkt framgdr det ofta av samman-
hanget eller gir att sluta sig till av de 6vriga dtgirder Sikerhetspoli-
sen vidtagit avseende personen.

Den nuvarande regleringen har ansetts vara sirskilt relevant nir
uppgifter behandlas utanfér sitt ursprungliga sammanhang.” Till
att borja med ska konstateras att personuppgifter inom Sikerhets-
polisens underrittelseverksamhet sillan behandlas utanfér sitt sam-
manhang. Om en s6kning gérs mot en person, ir det ofta relevant
att ta del av hela sammanhanget som personen férekommer i. Om
Sikerhetspolisen delar personuppgifter med en annan myndighet,
exempelvis Polismyndigheten, ir det inte 1 en form som innebir att
det inte framgdr av sammanhanget om personen 1 friga ir misstinkt
eller inte. Detsamma giller de tillfillen di Sikerhetspolisen delar
uppgifter till samverkande tjinst i ett annat land.

Vi anser dirmed att de argument som motiverar att avsaknad av
underrittelsemisstanke ska anges som sirskild upplysning i Siker-
hetspolisens verksamhet inte har samma birkraft som f6r Polis-
myndigheten och de 6vriga brottsbekimpande myndigheterna.
Detta sirskilt nir bestimmelsen i praktiken tillimpas omvint, dvs.
det sirskilt pekas ut underrittelsemisstinkta personer.

Behovet av upplysningen bor provas utifrin Sikerhetspolisens
sirskilda verksamhet och de specifika integritetsintressen som gil-
ler denna. Det integritetsintresse som virnas genom den sirskilda
upplysningen om underrittelsemisstanke ir i forsta hand att det for
Sikerhetspolisens personal som behandlar en viss persons person-
uppgifter direkt framgdr om personen férekommer pd grund av en

%2 Prop. 2009/10:85 s. 256.
% Prop. 2018/19:163 s. 89.
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mer konkret misstanke om brottslig verksamhet eller av nigot annat
skal.

Sipodatalagen syftar i férsta hand till att virna den personliga
integriteten for de registrerade. Vi bedémer inte att en markering
av att personer som ir registrerade inte misstinkta for brott eller
brottslig verksamhet fyller ndgon reell integritetshéjande funktion.
Om det finns en verksamhetsnytta med att beh&lla misstankemarker-
ingen utgdr sipodatalagen inte ndgot hinder mot det. Den nuvarande
bestimmelsen framstdr for oss som en reglering som ur integritets-
synpunkt inte kan motivera det administrativa merarbete som den
innebir. Det skulle medfora den typ av genomging pa uppgiftsnivd
som blir pdtagligt styrande f6r hur Sikerhetspolisen kan arbeta och
organisera sig. Vi foresldr dirfér inte att bestimmelsen ska éverforas
till den nya lagen.

8.13.5 Upplysning om uppgiftslamnarens trovardighet och
uppgifternas riktighet i sak bor inte vara ett krav i lagen

Bedomning: Det finns inte tillrickliga skil f6r att behilla kravet
om sirskild upplysning angdende en uppgiftslimnares trovirdig-
het och uppgifternas riktighet i sak.

Den nuvarande bestimmelsens utformning

Av andra stycket 1 3 kap. 4 § sipodatalagen foljer att uppgifter om
en person som kan antas ha direkt samband med brottslig verksam-
het ska forses med en upplysning om uppgiftslimnarens trovirdig-
het eller uppgifternas riktighet 1 sak, om det inte pd grund av om-
stindigheterna dr onddigt. Regleringen, som alltsd riktar in sig pd
de som kan betecknas som underrittelsemisstinkta, motiverades av
bide integritets- och verksamhetsskil.”* Det ir givetvis viktigt att
det f6r ndgon som har tillgdng till ett underrittelseregister inte ska
framstd som om en person rér sig i kriminella kretsar eller dgnar sig
&t brottslig verksamhet endast pa grund av tips eller uppgifter med
tvivelaktig tillforlitlighet. Fér verksamheten har bestimmelsen
ansetts motiverad fér att undvika att uppgifter som inte ir tillforlit-

%*1bid. s. 90 och prop. 2017/18:269, s. 111.
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liga ska liggas till grund f6r beddmningar och dtgirder som inte ir
sakligt motiverade. I Sikerhetspolisens underrittelsearbete ir utgdngs-
punkten att uppgifter som inte har bedémts i friga om trovirdighet
och sakriktighet inte liggs till grund for vare sig beslut, bedémningar
eller dtgirder. Detta giller oberoende av om det finns ett lagkrav
om en sidan upplysning.

Bor det stillas upp ett krav pa trovirdighets-
och sakriktighetsbeddmning i lagen?

Vi har bedémt att sirskild upplysning om underrittelsemisstanke
inte lingre ska vara ett krav enligt lagen. Frigan ir om det trots
detta finns skal att behlla kravet pd en trovirdighets- och riktig-
hetsbedémning for vissa uppgifter. Till att bérja med kan pdminnas
om att syftet med en personuppgiftslag inte ir att styra myndig-
hetens verksamhet pd andra sitt in de som ir féranledda av 1 huvud-
sak integritetsskil. Oavsett om Sikerhetspolisen behéver gora en
trovirdighet- och sakriktighetsbeddmning av information innan
den kan liggas till grund for en tgird, bor det dirfér 1 personupp-
giftslagstiftningen inte uppstillas nigot sidant krav om det inte ir
motiverat utifrin lagens syften.

Det finns ett integritetsintresse av att en uppgift eller ett tips
som dr felaktigt inte ska féranleda en registrering hos Sikerhets-
polisen och sirskilt inte under lingre tid in vad som ir nédvindigt
for att avfirda misstankarna. Det féljer emellertid inte av den nu-
varande regleringen 1 3 kap. 4 § sipodatalagen att uppgifter med lg
trovirdighet eller som ir sakligt felaktiga ska raderas. Radering av
irrelevanta och felaktiga uppgifter giller oberoende av den hir aktu-
ella regleringen om sirskild upplysning.

Det har beskrivits att upplysningen spelar en inte obetydlig
funktion for tillsynsmyndigheten. Om uppgifter med ldg trovirdig-
het ligger till grund f6r omfattande personuppgiftsbehandling, kan
Sikerhetspolisen behdva férklara hur behandlingen forhéller sig till
bland annat kraven pa relevans och adekvans. Detta skulle kunna
utgora ett skil att behdlla den aktuella regleringen. Lagstiftaren har
emellertid vid upprepade tillfillen pipekat att Sikerhetspolisens
underrittelseverksamhet har en sirstillning i férhéllande till 6vriga
brottsbekimpande myndigheter. Myndigheten har till uppgift att
kartligga mycket tidiga skeenden av brottslig verksamhet innan
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ndgon konkret misstanke har kunnat formeras och kan stundtals
behdva hantera mycket stora informationsmingder.” Kravet pd
sakriktighets- och trovirdighetsbedémning férutsitter en gransk-
ning pd detaljnivd. I likhet med flera andra bestimmelser ir sidan
detaljgranskning inte anpassad efter de stora och alltjimt vixande
informationsmingder som mdste hanteras 1 verksamheten. Varje
sddant granskningskrav riskerar att bli styrande f6r myndighetens
verksamhet och himma verksamhetsutveckling och inférande av ny
teknik eller nya metoder. Kravet pd trovirdighet och sakriktighets-
bedémning ir en sddan bestimmelse som noga méste prévas mot
nyttan.

Vi bedémer att det framstdr som svért att 1 ett inledande sked
med tillricklig precision kunna bedéma trovirdighet och sakriktig-
het pd ett sitt som bidrar till skyddet av den personliga integriteten.
Det ligger 1 verksamhets natur att Sikerhetspolisen méste underséka
forhdllanden trots att det kan vara svart att avgora riktigheten av
uppgifterna. Om det visar sig att uppgifter ir felaktiga eller att en
uppgiftslimnare saknar trovirdighet, finns inte heller skil att behandla
uppgifterna. Att uppgifter ir mer eller mindre osikra fir diremot
betecknas som ett normallige inom underrittelseverksamhet. Nir
uppgifter om brott, brottslig verksamhet eller personers koppling
till sddan idr siker medfor det givetvis att dtgirder vidtas for att
forebygga eller avvirja hot. I vissa fall medfor det dven att férunder-
sokning ska inledas. De 3tgirder som vidtas kan, pd motsvarande
sitt som en sirskild upplysning, synliggéra hur Sikerhetspolisen
bedémt sakriktighet och trovirdighet av exempelvis ett tips.

Det finns i nuvarande 3 kap. 4 § tredje stycket sipodatalagen
ett undantag frin kravet pd sirskild upplysning fér uppgifter som
behandlas i uppgiftssamlingen {6r bearbetning och analys. Regeringen
ansdg i samband med att sipodatalagen beslutades att det var accep-
tabelt att uppgifter som dnnu bearbetas inte f6rsdgs med en sirskild
upplysning om trovirdighet och sakriktighet. Det framholls dg att
myndighetens personal dr van vid att hantera svirbedémd informa-
tion.” Skyddet f6r den enskildes integritet far sigas ha en undan-
skymd roll nir det kommer till denna sirskilda upplysning.

Vi har sammantaget inte funnit tillrickliga skal till att behilla
lagkravet pd att det genom sirskild upplysning méaste framga hur

% Jfr prop. 2018/19:163 5.93.
% Ibid. s. 93.
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trovirdiga eller tillforlitliga uppgifter om en persons koppling till
brottslig verksamhet ir. Ur ett integritetsskyddsperspektiv uppfattar
vi inte att upplysningen ir av tillricklig nytta. Upplysningen har
inte heller nigra konsekvenser for hur personuppgifter far behandlas
1 &vrigt.

8.13.6 Vid brottsutredning och lagforing bor det framga om en
person ar misstankt eller tillhér nagon annan kategori

Forslag: I brottsutredningar ska s3 1dngt det ir mojligt person-
uppgifter som ror olika kategorier av registrerade sirskiljas s&
att det framgdr om personen ir misstinkt, démd for brott, brotts-
offer eller ndgon annan som berérs av ett brott.

Om det inte framgdr av sammanhanget eller pd annat sitt till
vilken kategori personen hér, ska det tydliggoras genom en sir-
skild upplysning.

Dataskyddskonventionens bestimmelser

Article 6 — Special categories of data
The processing of: [...]

— personal data relating to offences, criminal proceedings and convic-
tions, and related security measures; [...]

shall only be allowed where appropriate safeguards are enshrined in
law, complementing those of this Convention.

2. Such safeguards shall guard against the risks that the processing of
sensitive data may present for the interests, rights and fundamental
freedoms of the data subject, notably a risk of discrimination.

Personuppgifter som rér brott, straffrittsliga forfaranden, fillande
domar och relaterade sikerhetstgirder tillhér kategorin kinsliga
personuppgifter. Enligt dataskyddskonventionen ska behandling av
sddana uppgifter vara omgirdad av tillrickliga sikerhetsdtgirder
som sirskilt ska beakta risken for rittighetsintring och diskrimi-
nering.
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Bakgrunden till dagens bestimmelse

Enligt nuvarande ordning ska det, enligt 3 kap. 4 § sipodatalagen,
genom en sirskild upplysning dven anges om en person inte ir miss-
tinkt for brott som Sikerhetspolisen har till uppgift att bekimpa.
For 6vriga brottsbekimpande myndigheter giller att olika kate-
gorier av registrerade ska sirskiljas s3 att det framgdr om personen
ir misstinkt, domd for brott, brottsoffer eller nigon annan som
berors av ett brott (2 kap. 9 § brottsdatalagen).

Att Sikerhetspolisen inte behover sirskilja andra kategorier av
registrerade pd samma sitt som ovriga brottsbekimpande myndig-
heter dr motiverat av att myndigheten ofta behandlar personuppgit-
ter 1 ett tidigt skede 1 sin underrittelseverksamhet, di det normalt
inte gér att urskilja lika tydliga kopplingar till konkreta brott eller
brottslig verksamhet. Regeringen ansdg att det dirfor inte var rim-
ligt att sirskilja fler kategorier in de som inte ir misstinkta inom
Sikerhetspolisens verksamhet.” Dagens reglering gor dirmed inte
skillnad pa for vilket indamal uppgifterna behandlas och littnaden
1 forhéllande till brottsdatalagen ir motiverad utifrin Sikerhets-
polisens omfattande underrittelseverksamhet.

Om personuppgifter behandlas {6r brottsutredning
bor samma krav stillas som {6r Polismyndigheten

Sikerhetspolisen dgnar sig dt brottsutredning i en mindre skala
jamfért med andra brottsbekimpande myndigheter. Sikerhetspoli-
sens uppdrag som nationell sikerhetstjinst innebir att myndigheten
1 huvudsak bedriver underrittelseverksamhet inom sina olika verk-
samhetsgrenar. I praktiken ir det mycket {3 av de som finns regi-
strerade av Sikerhetspolisen 1 dess underrittelseverksamhet som
ndr upp till en tllricklig misstankegrad for att det ska kunna sigas
att personen dr misstinkt f6r brott. Nir en misstanke uppstar ska
underrittelseverksamheten i princip 6vergd till forundersékning,
enligt kravet som uppstills 1 23 kap. 1 § rittegdngsbalken. Det ir
tillrickligt att det finns anledning att anta att brott som hér under
allmint 3tal har forévats for att en férundersékning ska inledas.
Nir vil Sikerhetspolisen kan konkretisera brottsliga girningar
och inleder férundersékning anser vi att det inte finns nigra birande

7 1bid. s. 89.

424



SOU 2025:49 En ny lag om Sakerhetspolisens behandling av personuppgifter

skil till att fringd den systematik som giller for 6vriga brottsbekim-
pande myndigheter. Det finns ett integritetsintresse av att det i
férundersékningar, eller med andra ord nir personuppgifter behandlas
for att utreda och lagféra brott, framgdr om en person ir exempel-
vis vittne eller misstinkt 1 den férundersékningen. Férundersok-
ningskungorelsen (1947:948) utgdr vidare frin att mélsigande, vitt-
nen och misstinkta ska sirskiljas 1 férundersékningsprotokollet
(20-21 §§). De férundersékningar som Sikerhetspolisen bedriver
lyder under samma regler som for Polismyndigheten. Ett férunder-
sokningsprotokoll som upprittas av Sikerhetspolisen bor dirfor
folja samma eller liknande struktur som f6r andra brottsbekimpande
myndigheter.

Vi anser att de skil som motiverar att Sikerhetspolisen inte ska
sirskilja olika kategorier av registrerade inte har samma birkraft i
de situationer di konkreta brottsmisstankar uppkommit. Nir brotts-
misstankar uppkommit utgér uppgiften om dessa en kinslig person-
uppgift enligt dataskyddskonventionen 108+. Vi anser att det mot
denna bakgrund finns anledning att se stringare pd personuppgifter
som férekommer 1 en férundersokning dn sddana som utgér under-
rittelseuppgifter. Det finns flera mekanismer som tillgodoser skyd-
det f6r dessa uppgifter, bland annat sekretessbestimmelser och
regleringen av belastnings- och misstankeregister. En annan sddan
mekanism ir att de regler som foljer av brottsdatalagen.

Vi anser att det finns vervigande skil som talar for att Siker-
hetspolisen, d3 personuppgifter behandlas for att utreda eller lag-
fora brott, sd lingt det dr mojligt ska sirskilja olika kategorier av
registrerade sd att det framgdr om personen ir misstinkt, domd fér
brott, brottsoffer eller nigon annan som berérs av ett brott. Bestim-
melsen bor dock endast gilla de utredningar som Sikerhetspolisen
ansvarar f6r. Om uppgifter frén en férundersokning dven behand-
las f6r underrittelseindamal, giller alltsd kravet inte 1 den verksam-
heten.

Det finns inte skil att det generellt ska vara Sikerhetspolisens
ansvar att sirskilja kategorier av registrerade exempelvis om upp-
gifterna behandlas f6r att utlimnas till annan svensk eller utlindsk
myndighet.

Bestimmelsen giller s8 lingt det ir mojligt. Detta innebir att
kraven kan vara beroende pd vilket systemstdd som de aktuella
personuppgifterna behandlas med och var de férekommer. Nir
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personuppgifter behandlas i ett férundersékningsprotokoll dr moj-
ligheterna att sirskilja roller goda och behovet stort. Nir person-
uppgifter frin ett it-beslag inom en férundersékning analyseras
med hjilp av ett analysprogram idr mojligheterna att sirskilja rol-
lerna ofta begrinsade. Det finns inte heller samma behov av att
sirskilja de olika rollerna 1 det systemet.

Bestimmelsen riktar siledes in sig frimst pd uppgifter som
behandlas i férundersékningsprotokollet och som kan férvintas
vara tkomliga f6r mdnga personer. Syftet med bestimmelsen ir att
forhindra att exempelvis en uppgiftslimnare missuppfattas som
delaktig 1 brottslig verksamhet vilket skulle kunna {8 stora konse-
kvenser exempelvis om uppgiften delges nigon som saknar insyn
1 forundersékningen.

8.14  Sarskilda bestammelser om kénsliga
personuppgifter

8.14.1 Dataskyddskonventionens bestammelser

Article 6 — Special categories of data
1. The processing of:
— genetic data;

— personal data relating to offences, criminal proceedings and convic-
tions, and related security measures;

— biometric data uniquely identifying a person;

— personal data for the information they reveal relating to racial or
ethnic origin, political opinions, trade-union membership, religious or
other beliefs, health or sexual life,

shall only be allowed where appropriate safeguards are enshrined in
law, complementing those of this Convention.

2. Such safeguards shall guard against the risks that the processing of
sensitive data may present for the interests, rights and fundamental
freedoms of the data subject, notably a risk of discrimination.

I den ursprungliga dataskyddskonventionen frdn 1981 ir vissa per-
sonuppgifter utpekade som sirskilt skyddsvirda. Det giller uppgifter
som avsléjar ras, politiska 3sikter eller religios eller annan évertygelse,
personuppgifter som ror hilsa eller sexualliv samt fillande domar 1
brottmal. Genom det tilliggsprotokoll som utgér dataskyddskon-
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ventionen 108+ liggs till dessa dven personuppgifter som avsléjar
etniskt ursprung och fackféreningsmedlemskap. Utover fillande
domar i brottml omfattas dven andra liknande uppgifter som ror
brott, straffrittsliga férfaranden och relaterade sikerhetsdtgirder

i den uppdaterade konventionen. Dirutdver har ytterligare tvd
kategorier av sirskilt skyddsvirda uppgifter lagts till: genetiska
uppgifter och biometriska uppgifter som entydigt identifierar en
person (artikel 6.1). Konventionens upprikning av sirskilt kinsliga
personuppgifter ir i stort sett likalydande med vad som anges i det
EU-rittsliga dataskyddsregelverket.”

Konventionen 108+ kriver att behandling av kinsliga person-
uppgifter fir ske endast nir tillrickliga sikerhetsmekanismer ir
foreskrivna f6r att motverka de risker som behandlingen kan inne-
bira f6r den registrerades enskilda intresse, rittigheter och grund-
liggande friheter. Sirskilt ska risken f6r diskriminering motverkas
(artikel 6.2). Konventionens generella utformning innebir att med-
lemsstaterna dr fria att utforma sddana sikerhetsmekanismer pd
lampligt sitt. Exempel som anges 1 kommentaren till konventionen
ir ett krav pd uttryckligt samtycke f6r behandling, férfattnings-
reglering av de undantagsfall d4 behandling ska vara tilliten eller
krav pd foregdende konsekvensanalys och sirskilt utformade skydds-
dtgirder. Noterbart ir att varken dataskyddskonventionen 108 eller
tlliggsprotokollet 108+ uttryckligen medger behandling av kins-
liga personuppgifter endast pd grund av att de p3 ett tydligt sitt
offentliggjorts av den registrerade.”

Skyddet for kinsliga personuppgifter som féreskrivs 1 dataskydds-
konventionen 108+ ir absolut och det finns inga méjligheter att
gora undantag frin bestimmelsen, ens 1 verksamheter som ror
nationell sikerhet eller férsvar.

%8 1 dataskyddsfsrordningen och brottsdatadirektivet ir sexuell liggning sirskilt uppriknat.
I dataskyddskonventionen anses detta ingd i begreppet sexualliv. Uppgifter om fillande domar
i brottmal och 6vertridelser eller dirmed sammanhiingande sikerhetsdtgirder har ett data-
skydd som ir utformat pd annat sitt in for dvriga kinsliga personuppgifter i dataskydds-
forordningen (och regleras inte i direktivet). Skyddet for sddana uppgifter har getts ett rela-
tivt starkt skydd i EU-domstolens praxis, se mal C—439/19 och C-740/22.

% Jfr artikel 9.1.e i dataskyddsférordningen.
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8.14.2 Europakonventionen och regeringsformen

Europadomstolen har i sin praxis, i férsta hand angdende artikel 8

1 Europakonventionen, tillerkint vissa kiinsliga personuppgifter ett
forhojd skydd. I flera fall har domstolen haft anledning att pipeka
att etnisk hirkomst ir en viktig bestdndsdel av den enskildes pri-
vatliv som fortjinar ett starkt skydd. I exempelvis fallet Ciubotaru
mot Moldavien'”® ansdg domstolen att en enskild miste ha sirskilda
mojligheter att ifrigasitta den etnicitet som registrerats av myndig-
heter. I fallet Catt mot Férenade kungariket'' slog domstolen fast
att uppgifter om en persons politiska uppfattning ir s8 kinslig att
den endast fir behandlas av brottsbekimpande myndigheter med
forhojt skydd. Uppgifter om en persons religiosa eller filosofiska
overtygelse utgor bdde en del av privatlivet och av religionsfrihet
vilket innebir att de méste behandlas med sirskild aktsamhet. Dom-
stolen har dven, i fallet Mockuté mot Litanen'” bland annat slagit
fast att information om en persons sexualliv, moraliska integritet
och psykiska hilsa utgér mycket kinsliga uppgifter och som méste
skyddas enligt artikel 8. Europakonventionen tillférsikrar dirfér 1
sig ett forhojt skydd for vissa kinsliga personuppgifter.

I 2 kap. 6 § andra stycket regeringsformen skyddas var och en
mot betydande intring i den personliga integriteten, om det sker
utan samtycke och innebir évervakning eller kartliggning av den
enskildes personliga férhillanden. I férarbetena till bestimmelsen
har uttalats att det med betydande intrdng ska liggas stor vikt vid
uppgifternas karaktir. Ju kinsligare uppgifterna ir, desto mer in-
gripande miste det allminnas hantering av uppgifterna normalt
anses vara. Aven hantering av ett litet fital uppgifter kan med andra
ord innebira ett betydande intrdng 1 den personliga integriteten,
om uppgifterna ir av mycket kinslig karaktir.'” Av férarbetena
framgar inte ndgon upprikning av vilka uppgifter som ir si kinsliga
att endast ett fital av dem skulle kunna innebira ett betydande
intrdng. Diremot anges att vad som utgér ett betydande integritets-
intrdng maste bedomas utifrdn de samhillsvirderingar som rider
vid varje givet tillfille.'” Det kan dirfor antas att de uppgifter som

1% Europadomstolens dom den 27 april 2010 i mél nr 27138/04.

1% Europadomstolens dom den 24 januari 2019 i mal nr 43514/18.
192 Europadomstolens dom den 27 februari 2018 i mél nr 66490/09.
1% Prop. 2009/10:80 s. 183.

194 Ibid. 5. 185.
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ur kvalitativ bemirkelse fir anses utgora ett betydande intring att
registrera enligt regeringsformen i dag motsvarar de sirskilda kate-
gorier av personuppgifter som anges 1 dataskyddskonventionen och
EU:s dataskyddsregelverk. Detta kan dock komma att férindras.
Hur kinslig en uppgift dr kan skifta dver tid och dven vara bero-
ende av kontext. En uppgift om sexuell liggning eller om en abort
kan vara oerhért kinslig for vissa personer eller 1 en viss kontext
medan andra kan vara helt 6ppna dven med sddana uppgifter.

Vid sidan av integritetsskyddet i regeringsformen féreskrivs i
2 kap. 3 § att ingen svensk medborgare utan samtycke fir antecknas
1 ett allmint register enbart pd grund av sin politiska dskidning.
Bestimmelsen innebir bland annat att en registrering som helt
saknar samband med politisk 8skddning inte fir kompletteras med
en sidan anteckning. En s8dan anteckning fir nimligen anses vara
helt sjilvstindig och dirmed grundad enbart pd den registrerades
dskddning. Bestimmelsen utgér diremot inte nigot hinder mot att
exempelvis uppgift om partitillhorighet tillfors personer som pd
andra grunder in enbart sin politiska 3skidning kan betraktas som
sikerhetsrisker. Grunden for anteckningen ir 1 detta fall att veder-
bérande anses utgdra en sidan risk.'” Till skillnad mot integritets-
skyddet 1 2 kap. 6 § regeringsformen ir forbudet mot dsiktsregi-
strering absolut.

8.14.3 Kansliga personuppgifter i EU-ratten

De flesta myndigheter behéver inte behandla uppgifter om exem-
pelvis etnicitet, religios dvertygelse eller hilsa for att kunna utféra
sina arbetsuppgifter pd ett effektivt sitt. Fér sddana verksamheter
ir det foljaktligen limpligt med ett generellt f6rbud att behandla
kinsliga personuppgifter eller en instruktion om sirskild prévning
for att sddana uppgifter ska fa behandlas. T andra verksamheter fore-
kommer kinsliga uppgifter hela tiden, som exempelvis inom sjuk-
varden dir kinsliga hilsodata I6pande behandlas. I dessa fall ir det
inte rimligt med en lagstiftning vars utgdngspunkt ir att uppgifter
om hilsa inte fir behandlas. I stillet bor verksamheten vara uppbyggd
pa 4 sitt att uppgifterna behandlas med sirskilt skydd, 1 form av
bland annat tystnadsplikt.

19 Prop. 1975/76:209 s. 118.
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Dataskyddsférordningen bygger i stor utstrickning pd denna
princip: att verksamheter som inte behéver behandla kinsliga per-
sonuppgifter normalt inte ska goéra det och att verksamheter som
behover behandla sddana uppgifter ska gora det under sirskilt skydd.
For de brottsbekimpande myndigheterna anges 1 brottsdatadirek-
tivet att kinsliga personuppgifter endast far behandlas om

— det dr absolut nédvindigt,
— det finns limpliga skyddsitgirder och

— behandlingen ir tilldten enligt nationell ritt, sker for att skydda
intressen av grundliggande betydelse for den registrerade eller
annan, eller om den enskilde sjilv pd ett tydligt sitt offentlig-
gjort uppgiften.

Enligt EU-ritten har de brottsbekimpande myndigheterna dirmed
mojlighet att behandla alla slags kinsliga personuppgifter, men endast
om det dr absolut nédvindigt.

8.14.4 Riskerna med att behandla kansliga personuppgifter

I dataskyddskonventionen motiveras det forstirkta skyddet for
vissa uppgifter med att behandling av dessa kan leda till att enskil-
das fri- och rittigheter krinks pd olika sitt.

Minga av de sirskilt skyddsvirda uppgifterna kan sigas utgora
kirnan av den personliga integriteten och privatlivets innersta sfir
som si l&ngt mojligt ska fredas frin insyn. Det uppfattas i allmin-
het som ett klart storre intrdng 1 den personliga integriteten att
uppgifter som ror sexualliv, hilsa eller politiska 3sikter finns regi-
strerade dn uppgifter om exempelvis namn, fodelseort eller yrke.
Detta oavsett om uppgifterna anvinds 1 nigot otillborligt syfte eller
inte. Det finns ofta ett motstdnd mot att frivilligt och utan skydd
av anonymitet limna ifrdn sig uppgifter som ir mycket privata.

Vidare pekas ofta pd att minga av de kinsliga personuppgifterna
ir sidana som potentiellt riskerar att leda till diskriminering av
olika slag. Upprikningen av kinsliga personuppgifter motsvarar
dirfoér i stor utstrickning olika diskrimineringsgrunder i annan
lagstiftning och internationella instrument. Risken fér diskrimi-
nering ir sannolikt skilet till att det ska finnas sirskilda skil for
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att exempelvis registrera en persons etniska ursprung. Aven andra
former av negativa konsekvenser for den enskilda har motiverat att
exempelvis medlemskap 1 fackférening eller tidigare kriminalitet
tillférts den kategori av personuppgifter som ska behandlas med
stdrre varsamhet dn andra.

De uppgifter som inom den europeiska personuppgiftsritten
har pekats ut som sirskilt skyddsvirda har det gemensamt att de ir
intimt kopplade till grundliggande fri- och rittigheter. Dessa rittig-
heter ir sddana som avser férhllandet mellan medborgare och stat.
Om en myndighet har tillgdng till kinsliga uppgifter om den regi-
strerades mest intima sfir, sisom hans eller hennes sexualliv eller
hilsa, kan de potentiellt komma att utnyttjas for att krinka perso-
nens virdighet eller integritet. P4 samma sitt kan en myndighets
kartliggning av bland annat enskildas politiska 3sikter eller tros-
uppfattning medféra en risk for demokratin.

Behandling av kinsliga personuppgifter kan ocksd 1 sig innebira
eller vara en forutsittning for ett intring eller en krinkning av andra
rittigheter. Om staten behandlar uppgifter om enskildas religiosa
eller filosofiska dvertygelse kan det exempelvis utgora ett intring 1
Europakonventionens artikel 9, som skyddar tanke-, samvetes- och
religionsfriheten. P4 samma sitt kan en registrering av en persons
politiska 3sikter innebira ett intring 1 yttrandefriheten som garan-
teras av konventionens artikel 10. Behandling av uppgifter om
fackforeningstillhorighet dr en sddan uppgift som potentiellt kan
leda will ett intring 1 artikel 11, som skyddar féreningsfriheten.

8.14.5 Den nuvarande regleringen

Personuppgifter som avsldjar ras, etniskt ursprung, politiska sikter,
religids eller filosofisk dvertygelse eller medlemskap i fackférening
eller som ror hilsa, sexualliv eller sexuell liggning fir, enligt huvud-
regeln 12 kap. 9 § sipodatalagen, inte behandlas. Enligt paragrafens
andra stycket fir sddana uppgifter dock komplettera andra uppgifter,
om en person om det ir absolut nédvindigt f6r indamalet med
behandlingen.
En biometrisk uppgift ir en personuppgift som rér en persons

fysiska, fysiologiska eller beteendemissiga kinnetecken, som tagits
fram genom sirskild teknisk behandling och som méjliggor eller
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bekriftar unik identifiering av personen. Sidana uppgifter, som
exempelvis resultatet frin en analys som skett med hjilp av ansikts-
igenkdnningsprogramvara, far behandlas om det ir absolut néd-
vindigt f6r indamélet med behandlingen (2 kap. 10 § sipodatalagen).

En genetisk uppgift ir personuppgifter som rér en persons
nedirvda eller forvirvade genetiska kinnetecken och som hirrér
frdn analys av ett spdr av eller ett prov frén personen. Denna defini-
tion innebir att analyser som resulterar i s§ kallade dna-profiler,
som syftar till att bekrifta en persons identitet, inte omfattas av
begreppet.'® Det som avses ir i stillet kromosom-, dna- och rna-
analyser eller andra liknande analyser av prov eller spar, som gor
det mojligt att inhimta unik information om bland annat en per-
sons fysiologi, hilsa eller biogeografiska ursprung.'”” Genetiska
uppgifter far 1 dagsliget inte behandlas hos Sikerhetspolisen (2 kap.
10 § sipodatalagen).

Vid sidan av de regler som giller all behandling av kinsliga per-
sonuppgifter finns dven ett generellt sékférbud 1 syfte att 4 fram
ett urval av personer grundat pa kinsliga personuppgifter. Sddana
sokningar far dock goras avseende kinsliga personuppgifter (med
undantag for uppgifter om medlemskap 1 fackférening, ”ras” och
biometriska uppgifter), om det ir absolut nédvindigt for vissa
indamail.

8.14.6 Sakerhetspolisen bor kunna behandla kénsliga
personuppgifter i stérre utstrackning an i dag

Bedémning: Sikerhetspolisen bér kunna behandla kinsliga per-
sonuppgifter i storre utstrickning dn i dag. Det bor dirfor inte
foreskrivas ett generellt férbud mot att behandla kinsliga person-
uppgifter.

1% Tfr dock prop. 2017/18:232 s. 150. Dir anges att "genetiska uppgifter behandlas vid dna-

analyser {6r att ta fram dna-profiler eller forensiska uppslag”. Varken den tekniska analysen
av biologiskt material 1 syfte att fi fram en dna-profil eller dna-profilen i sig bér dock anses

utgdra behandling av genetiska uppgifter enligt definitionen eftersom ingen information om
en persons nedirvda eller férvirvade genetiska kinnetecken framgir av analysen.

19 Prop. 2017/18:232 s. 86 f.
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Forbudet mot att behandla kinsliga personuppgifter
ir systematiskt felaktigt

Som framg3tt finns det 1 sipodatalagen ett generellt férbud mot att
behandla kinsliga personuppgifter. Fran férbudet finns ett undantag
for uppgifter som ir absolut nédvindiga f6r Sikerhetspolisen att
behandla. Frin ett systemperspektiv kan det sdledes sigas att lag-
stiftningens utgdngspunkt ir att Sikerhetspolisen normalt inte har
behov av att behandla kinsliga personuppgifter i sin verksambhet,
men att det 1 undantagssituationer fir ske pd samma sitt som EU-
ritten foreskriver for andra brottsbekimpande myndigheter.

Denna utgingspunkt stimmer uppenbarligen inte med Siker-
hetspolisen verksamhet. Det finns ett tydligt och legitimt behov
av att 1 relativt stor utstrickning behandla olika slags kinsliga per-
sonuppgifter. I minga fall ir sddan behandling dven helt avgérande
for verksamheten. Exempelvis kriver Sikerhetspolisens kartligg-
ning av religiost eller politiskt motiverad terrorism att kinsliga
uppgifter om religits 4skddning eller politisk uppfattning behand-
las. Det framstdr dirmed som felaktigt att féreskriva ett generellt
férbud mot behandling av sddana personuppgifter som ir en férut-
sittning for att Sikerhetspolisen ska kunna utféra sitt uppdrag.

P& samma sitt som att hilsodata fir behandlas inom sjukvirden
bér sipodatalagen bygga pd att Sikerhetspolisen fir behandla de
uppgifter som behovs f6r att utféra myndighetens uppdrag. Den
nya sipodatalagen bor dirfor féreskriva andra mekanismer for att
forebygga missbruk av de kinsliga uppgifter som méiste behandlas.

Den hogre behandlingstroskeln f6r behandling av kinsliga
personuppgifter ir inte motiverad

Forbudet for Sikerhetspolisen att behandla kinsliga personupp-
gifter kompletteras av ett undantag dd sidan behandling trots allt ir
tillitet. Av sipodatalagen féljer att personuppgifter som behandlas
om en person f&r kompletteras med kinsliga personuppgifter, om
det ir absolut nédvindigt. Kravet pd absolut nédvindighet innebir
enligt férarbetena att behandling av kinsliga personuppgifter ska
vara restriktiv och att behovet av att komplettera personuppgifts-
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behandlingen med kinsliga personuppgifter ska prévas noga i det
enskilda irendet.'”

Prévningen av behovet av uppgiften mot den hégre behandlings-
troskeln 1 varje enskilt drende medfor praktiska svarigheter f6r en
myndighet som dgnar sig &t informationsinhimtning. Det ir fullt
rimligt att en myndighet avstdr frdn att aktivt himta in kinsliga
personuppgifter som inte ir relevanta for verksamheten eller vidtar
dtgirder for att sidana uppgifter inte ska limnas till myndigheten.
I en férhorssituation ska exempelvis inte frigor stillas om etnicitet
eller sexuell liggning, om det inte ir absolut ndédvindigt for inda-
milet.

Den hogre behandlingstroskeln innebir emellertid ett bekym-
mer 1 de fall d kinsliga personuppgifter férekommer integrerade
1 annan relevant information. Att det ir olika behandlingstrésklar
for olika uppgifter innebir att ett dokument, dir bdde kinsliga och
andra personuppgifter fé6rekommer, inte kan prévas i sin helhet.
Principen om att behovet av varje kinslig personuppgift ska prévas
for sig innebir att det kan krivas att kinsliga personuppgifter som
inte ir absolut nédvindiga f6r indama3let kan behéva maskeras eller
raderas ur sitt ssmmanhang. I inhimtade textdokument, e-post
eller chattkonversationer kan dirmed kinsliga personuppgifter
behéva maskeras 1 16pande text. I avlyssnade samtal kan pd mot-
svarande sitt en kinslig personuppgift som nimns, men som inte
ir absolut nédvindig for indamadlet, behdva ersittas med ett pip.
Den arbetsinsats som krivs for att rensa information frin kinsliga
personuppgifter som inte dr absolut nédvindiga ska inte underskat-
tas. Problemet ir givetvis mest pitagligt inom underrittelseverk-
samheten dir inflédet av information kan vara mycket stort (se
avsnitt 6.1 och 6.2).

Det framstdr som att den nuvarande regleringen i forsta hand ir
anpassad for personuppgifter som aktivt himtas in eller som i stor
utstrickning ir avsedd att bearbetas manuellt, genom exempelvis
upprittande av en promemoria eller inférande av uppgifter 1 olika
personregister. Som tidigare nimnts motsvarar detta sitt att se pd
informationshantering varken de mycket stora informationsfléden
som generas 1 dagens samhille eller det arbetssitt som krivs av
Sikerhetspolisen for att myndighetens ska kunna utféra sitt nu-
varande uppdrag pd ett effektivt sitt.

1% Se prop. 2018/19:163 s. 77 och prop. 2009/10:85 s. 325.
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Vid sidan av att dagens reglering ir systematiskt tveksamt ir
regleringen inte heller anpassad till verksamhetens behov. Till skill-
nad mot andra verksamheter dir kinsliga personuppgifter normalt
sett mdste hanteras for att utféra verksamheten utgér sipodatalagen
fran att samtliga kinsliga personuppgifter ska utgora ett sirskilt
motiverat undantag frin annan personuppgiftsbehandling. Detta
trots att uppgifterna endast mycket sillan kommer att behandlas av
andra dn Sikerhetspolisens personal, med string tystnadsplikt, under
regelbunden tillsyn och omfattande intern kontroll.

Sikerhetspolisen bor fa behandla kinsliga personuppgifter

Som tidigare nimnts férekommer olika slags kinsliga personupp-
gifter mycket ofta i utredningar som ror nationell sikerhet. Sirskilt
inom terrorismbekimpning men dven avseende brott som rér natio-
nell sikerhet med politiska fortecken dr det nirmast en huvudregel
att kinsliga personuppgifter behéver behandlas 1 ndgon utstrick-
ning. Uppgifter som avslojar politiska dsikter eller religiés ver-
tygelse dr givetvis fundamentala for att kartligga exempelvis poli-
tiskt eller religidst motiverade terrorister. I manga fall kan dven
exempelvis psykisk hilsa vara en avgorande uppgift for att bedéma
aktorers vilja att begd brott riktade mot en skyddsperson. I ménga
fall utgors ett signalement av kinsliga personuppgifter dir exem-
pelvis etniskt ursprung eller fysiska kinnetecken som ror perso-
nens hilsa anges.

Sverige har en férhillandevis string reglering avseende behand-
ling av kinsliga personuppgifter i jimfoérelse med de dvriga linder
vi har studerat. Detta kan till viss del forklaras med att sipodata-
lagen inte fullt ut dr anpassad for Sikerhetspolisens verksamhet,
utan i stora delar grundar sig pd brottsdatadirektivet. Aven i Norge
har direktivet fitt stort inflytande 6ver den lagstiftning som giller
for sikerhetstjinsten PST. PST far foljaktligen behandla kinsliga
personuppgifter endast om det absolut nédvindigt.'”
Nederlinderna har en personuppgiftslag fér underrittelsetjinsterna
som ir mer fristdende frdn EU-ritten. I denna finns ett generellt
forbud for underrittelsetjinsterna att grunda personuppgiftsbehand-
ling pé kinsliga personuppgifter. Sidana uppgifter fir behandlas om

197 § politiregisterloven (lov 28 maj 2010 nr 16).
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det sker utdver behandlingen av andra personuppgifter och di med
en hogre behandlingstroskel (som ungefir motsvarar absolut nod-
vindigt). Ett liknande férbud mot att grunda personuppgiftsbehand-
ling p& kinsliga uppgifter dterfinns dven i den finska lagstiftningen.
I Finland fir emellertid underrittelsetjinsten Skypo behandla kins-
liga personuppgifter enligt samma behandlingstroskel (nédvindigt)
som andra uppgifter om bland annat en persons verksamhet och
beteende. I Danmark, som har en skriddarsydd lag fér sikerhets-
tjansten PET:s verksamhet, finns diremot inte ndgra sirskilda reg-
ler for behandling av kinsliga personuppgifter, annat in ett férbud
mot dsiktsregistrering av “lovlig politisk verksamhet”. Det uppstills
dock krav pd tekniska och organisatoriska dtgirder for att férhindra
missbruk av kinsliga personuppgifter som behandlas, som loggning
och dtkomstbegrinsning. Aven underrittelsetjinsterna i Férenade
kungariket far behandla kinsliga personuppgifter i stort sett enligt
samma regelverk som andra personuppgifter. Se dven kapitel 4 om
de refererade utlindska rittssystemen.

Det finns skdl for mer tilldtande reglering for behandling
av kénsliga personuppgifter

I de linder vi jimfort finns dirmed inte nigot exempel pd lagstift-
ning som innehiller ett generellt f6rbud mot att behandla kinsliga
personuppgifter. Diremot férekommer 1 flera linder f6rbud mot
att grunda behandling av pd kinsliga personuppgifter.

Vi anser inte heller att det dr limpligt att behilla den huvudregel
som 1 dag forbjuder behandling av sddana uppgifter. Mdnga av de
uppgifter som ingdr 1 kategorien kinsliga personuppgifter utgér en
naturlig och, 1 férhillande till andra brottsbekimpande myndig-
heter, sirskiljande del av Sikerhetspolisens uppdrag. Att forse ett
féorbud med ett undantag som 1 praktiken tillimpas som en huvud-
regel ir vidare systematiskt felaktigt och kan uppfattas som miss-
visande.

Den nuvarande regleringen paverkar Sikerhetspolisens verksam-
het i betydande grad. Dagens krav pd absolut nédvindighet for
behandling av kinsliga personuppgifter ska markera att sddana
uppgifter ska anvindas restriktivt och behovet ska prévas noga i
det enskilda drendet. Nir information inkommer till myndigheten
mdste dirfor kinsliga personuppgifter identifieras, granskas, bedomas
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och om de vid tillfillet inte kan anses vara absolut nédvindiga att
behandla maskeras eller tas bort.

Till skillnad frin andra delar av personuppgiftsgranskning ir det
svart att effektivisera denna process. I vissa fall kan det konstateras
att det finns ett behov av alla uppgifter for ett visst indamdl och att
de dr adekvata och relevanta. Diremot ir det svirt att generellt
bedéma om samtliga kinsliga personuppgifter ir absolut nédvin-
diga for indamalet. Om informationen exempelvis har koppling till
islamistisk terrorism kan det forvisso konstateras att alla uppgifter
som ror religios dvertygelse dr absolut nédvindiga. Diremot gir
det inte att sdga att alla uppgifter som rér hilsa ir det. Det innebir
att all information méste granskas mycket noga f6r att bedéma om
ndgon uppgift kan avsloja en persons hilsa, och om sddan informa-
tion féorekommer méste nédvindigheten av denna uppgift provas
mot indamédlet.

Denna prévning ir inte anpassad till att det numera férvintas att
Sikerhetspolisen ska kunna hantera mycket stora informations-
mingder, som 1 princip undantagslost innehéller kinsliga person-
uppgifter av olika slag. Sipodatalagen bygger vidare pd den 15 &r
gamla polisdatalagens regler i detta avseende. D4 riksdagen tog
stillning till sipodatalagen hade den forsta smarta telefonen, iPhone,
nyligen lanserats. De {8 svenskar som hade mojlighet att komma
over flaggskeppsmodellen kunde lagra 8 gigabyte data pa sin enhet.
Den senaste modellen av iPhone har 32 gdnger si stor lagrings-
kapacitet (och ofta visentligt storre kapacitet 1 olika integrerade
molntjinster). Det ir numera ovanligt att det éverhuvudtaget
raderas information frin exempelvis e-post eller olika meddelande-
ydnster som dirfor kan innehélla uppgifter som ackumulerats
under ménga &r. Mingden information som ett normalt it-beslag
1 dag genererar kriver mangdubbelt med resurser att granska, in
vad som férutsattes di reglerna infordes. En betydande del av dessa
resurser gir ut pd att granska férekomsten av och préva nodvindig-
heten av kinsliga personuppgifter. Se avsnitt 6.1.3.
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8.15  Hur bor behandling av kédnsliga
personuppgifter regleras?

8.15.1 Bor samtliga kdnsliga personuppgifter
regleras pa samma satt?

Bedomning: Biometriska uppgifter bor {3 behandlas som andra
personuppgifter.

Det behovs inte ndgra sirskilda bestimmelser om behandling
av uppgifter om straffrittsliga forfaranden och liknande.

Det bér inte inforas ndgra sirskilda bestimmelser om uppgif-
ter som offentliggjorts av den registrerade.

Forslag: Sikerhetspolisen ska inte i behandla genetiska uppgifter.

Bor behandling av vissa uppgifter
som ir tilldten i dag f6rbjudas?

Den brottskatalog som Sikerhetspolisen ansvarar for utmirks av
att brottsligheten ofta ir religidst, politiskt eller pd annat sitt ideo-
logiskt motiverad och brott dir uppgifter om etniskt ursprung kan
vara relevanta. Den brottsbekimpande verksamheten som Siker-
hetspolisen ansvarar for innebir diremot inte nigon naturlig kopp-
ling till frigor som rér medlemskap 1 fackférening, hilsa, sexualliv
eller sexuell liggning. Det skulle dirmed kunna vara méjligt att
sirskilt reglera vissa av de kinsliga personuppgifterna, som inte har
nigon koppling till Sikerhetspolisens kirnverksamhet.

Principiellt kan det vara korrekt att reglera frigor som ligger
langt utanfor kontexten nationell sikerhet pd samma sitt som for
andra brottsbekimpande myndigheter. Redan i dag har Sikerhets-
polisen ett sirskilt sokforbud avseende uppgifter som kan avsléja
medlemskap i fackférening, vilket motiverats med att myndigheten
inte har ndgot behov av att gora sokningar pd medlemskap 1 fack-
forening.'® Det gér att argumentera pd samma sitt avseende behand-
ling av personuppgifter som ror exempelvis sexualliv eller sexuell
liggning och behalla dagens generella behandlingsforbud f6r sidana
uppgifter.

11 Prop. 2018/19:163 s. 80.
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Samtliga uppgifter, som betecknas som kinsliga personuppgifter
kan dock i olika sammanhang vara relevanta att behandla inom
Sikerhetspolisens verksamhet, iven om behovet inte tydligt fram-
gir 1 dagsliget. Grupper som utmirks genom kinsliga personuppgif-
ter kan utgdra méltavlor f6r bland annat terror, exempelvis pd grund
av sin religion eller sexuella liggning. Det ir svart att i dag forutse
eller helt avfirda att iven andra grupper, som exempelvis fackfére-
ningar, skulle kunna bli miltavlor fér sddan brottslig verksamhet
som Sikerhetspolisen ska bekimpa. P4 samma sitt kan rorelser,
som det i dag inte finns skil for Sikerhetspolisen att bevaka, i fram-
tiden radikaliseras. Det finns exempel frén vir omvirld dir medlem-
mar i den s3 kallade ”incel-rorelsen” radikaliserats 1 en vildsbejakande
riktning. Samtliga av dessa exempel kriver en omfattande behand-
ling av kinsliga personuppgifter.

Ett ytterligare skil som talar emot att ange en hégre troskel for
behandling av vissa uppgifter dr svirigheten att identifiera och prova
uppgifter var f6r sig. For Sikerhetspolisens del dr det 1 dagsliget
sillan dr absolut nodvindigt att behandla uppgifter om enskildas
sexualliv eller fackféreningstillhérighet. Om sidana uppgifter ska
sirbehandlas krivs emellertid en noggrann granskning for att iden-
tifiera just dessa uppgifter, eller andra uppgifter som kan vara av-
sléjande 1 detta avseende. En sddan ingdende granskning och den
noggranna provningen som krivs foér att bedéma om uppgiften ir
absolut nédvindig ir ett stort verksamhetshinder f6r Sikerhets-
polisen 1 dagsliget. Ett sddant krav redan for behandling 1 form av
insamling och lagring méste motiveras av mycket tungt vigande
integritetsskil. Vi anser inte att skilen som talar f6r detta viger
tillrickligt tungt f6r ndgon av de sirskilda kategorierna uppgifter
som betecknas som kinsliga.

Vir slutsats r dven att samtliga kinsliga personuppgifter bor
hanteras pd samma siitt, trots att vissa kategorier kommer att behand-
las mer frekvent in andra. Bdde nu gillande och den av oss fore-
slagna lagstiftning bygger pa principer om indamail, adekvans,
relevans och uppgiftsminimering som begrinsade faktorer f6r all
personuppgiftsbehandling. Personuppgifter som inte behovs far
inte behandlas, oavsett om de betecknas som kinsliga eller inte.
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Inga sirskilda regler behovs for att skapa
och bevara biometriska uppgifter

En sirskild typ av kinslig personuppgift ir sddana som ror en per-
sons fysiska, fysiologiska eller beteendemissiga kinnetecken, som
tagits fram genom sirskild teknisk behandling och som mojliggor
eller bekriftar unik identifiering av personen. Typiskt sett utgors
detta av DNA-profiler, fingeravtryck eller ansiktsigenkinning. Det
finns dock flera tekniska metoder att utifrin till exempel bild, video,
tal eller text hitta utmirkande kinnetecken hos en individ och det
sker en kontinuerlig teknisk utveckling inom detta omride.

Behandling av biometriska uppgifter genom ansiktsigenkinning
kan ske p& exempelvis f6ljande sitt. Olika datamodeller identifierar
forst alla ansikten i materialet. Direfter bearbetas dessa genom att
olika programvaror bland annat ritar upp, kompenserar for bild-
vinkel och bedémer om det identifierade ansiktet ir av tillricklig
kvalité for att kunna jimféras. Slutligen skapas en sd kallad vektor
av varje enskilt ansikte 1 bilden som uppfyller kraven fér jimforelse.
En ansiktsvektor ir en generisk beskrivning av ansiktsdrag genom
att olika parametrar, exempelvis avstindet mellan 6gonen, ges nume-
riska virden. En ansiktsvektor ir en datafil med hundratals paramet-
rar som var och en getts ett numeriskt virde. Denna datafil ir den
biometriska uppgiften som mojliggor eller bekriftar unik identifier-
ing av personen. Bildmaterialet, som vektorn dr himtad frin, utgor
diremot inte biometriska uppgifter.

Andra tekniska tillimpningar som finns {6r att pd motsvarande
sitt vektorisera fysiska, fysiologiska eller beteendemissiga kinne-
tecken kan vara rostigenkinning frin ljudinspelningar eller analys
av rorelsemonster hos en individ frdn rorlig bild. Flera s3dana bio-
metriska analysmetoder kan dven anvindas parallellt {or att 6ka
triffsikerheten vid en jimforelse.

Behovet av att kunna behandla biometriska uppgifter inom Siker-
hetspolisens verksamhet ir stort. I praktiken finns behov av att en
stor andel av det bildmaterial som Sikerhetspolisen behandlar ska
genomga den sirskilda tekniska behandlingen som skapar en bio-
metrisk uppgift i form av bland annat en ansiktsvektor. I annat fall
finns det inget material att gora jimfoérelser mot om Sikerhetspoli-
sen exempelvis skulle ha behov av att identifiera en viss person
endast utifrdn ett fotografi. Behovet av att behandla biometriska
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uppgifter ir dirmed i praktiken lika stort som behovet av att 6ver-
huvudtaget behandla personuppgiften i form av exempelvis ett
bildmaterial.

Det stdr klart att Sikerhetspolisen kommer att behéva utnyttja
biometri i sitt brottsférebyggande och brottsbekimpande uppdrag.
I dagsliget innebir kravet pd absolut nodvindighet att exempelvis
bilder av personer kan behandlas men inte nédvindigtvis den ansikts-
vektor (i princip en numerisk lista) som kan anvindas fér att auto-
matiskt jimfora personen pd bilden mot andra bilder. For att {3
skapa en ansiktsvektor eller nigon annan biometrisk uppgift krivs
att det ir absolut nodvindigt for indamalet.

Om indamailet med att bevara exempelvis en évervakningsfilm
ir att kontrollera om en viss misstinkt person férekommer, krivs
att biometriska uppgifter skapas for alla personer som syns 1 bild-
materialet for att kunna jimféras med den misstinktes biometri.
Det kan réra sig om tusentals personer som passerar en dvervak-
ningskamera, dir endast en ir absolut nédvindigt att identifiera.
Det kan ifrdgasittas om det i dagsliget dr absolut nédvindigt att
behandla samtligas biometriska uppgifter {or att gora jimforelsen.
Efter att den biometriska jimférelsen ir avslutad finns under alla
omstindigheter knappast ndgot sidant absolut behov och samtliga
uppgifter mste di raderas. Detta innebir att stora databehandlingar
mdste genomforas for att skapa nya biometriska uppgifter av ett
biometriskt underlag infér varje enskild s6koperation. Det ir bdde
tidskrivande och ineffektivt.

Bevarandet av datafilen med den biometriska uppgiften, exem-
pelvis det numeriska virdet {6r ansiktsparametrarna i en ansikts-
vektor, dr 1 sig inte sirskilt integritetskinsligt. De flesta anser nog
att bilden som den biometriska uppgiften ir himtad frin ir mer
kinslig. Diremot kan olika behandlingsitgirder med de biomet-
riska uppgifterna vara bide integritetskinsliga och pé andra sitt
sirskilt riskfyllda ur ett fri- och rittighetsperspektiv. Det finns
dirfor skil att begrinsa hur biometriska uppgifter fir anvindas.

Vi anser dock att skapande och bevarande av biometriska upp-
gifter 1 sig inte utgdr en sddan sirskilt kinslig behandlingsitgird.
Det ir snarare en forutsittning for att det ska finnas skil att be-
handla exempelvis rorlig bild. Enligt var uppfattning bér behand-
ling genom skapande och bevarande av biometriska uppgifter inte
ske med storre restriktivitet dn insamling och bevarande av det
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biometriska underlaget, i form av exempelvis film-, bild- eller ljud-
inspelningar.

Det finns inte skal att tillita Sikerhetspolisen
att behandla genetiska uppgifter

I dagsliget finns ett absolut férbud for Sikerhetspolisen att behandla
genetiska personuppgifter (2 kap. 10 § sipodatalagen). Under utred-
ningen har frigan uppkommit om vad detta f6rbud innebir och om
det bor kvarsta.

En genetisk uppgift utmirks av att den dels rér en persons ned-
irvda eller forvirvade genetiska kinnetecken, dels hirror frdn ana-
lys av ett spar av eller ett prov frdn personen (se definitionen av 1
1 kap. 5 § sipodatalagen). De genetiska kinnetecken som avses ska
alltsd framkomma genom en analys av genetiskt material. Om exem-
pelvis en persons hdrfirg framkommer genom ett fotografi, ir detta
inte en genetisk uppgift, trots att detta kinnetecken ir nedirvt.

I likhet med biometriska uppgifter ir det inte killmaterialet som

avses, som ett blod- eller vivnadsprov, utan vissa resultat frdn en

analys av detta material. Den genetiska uppgiften ir den informa-
tion som si att siga limnar laboratoriet i lisbar form.

Genetiska uppgifter ir mycket stringt reglerat 1 Sverige. Till att
bérja med kan konstatera att definitionen av vad som utgér en
genetisk uppgift ir betydligt bredare 1 brottsdatalagen och sipodata-
lagen dn 1 brottsdatadirektivet. I brottsdatadirektivet krivs dels att
det genetiska kinnetecknet ger "unik information” dels att det ska
avse en persons “fysiologi eller hilsa”. En genetisk uppgift 1 de svenska
lagstiftningarna omfattar & andra sidan alla genetiska kinnetecken,
det vill siga dven de som inte ger unik information fér varje person
och dven sidana som avser annat in fysiologi eller hilsa.

Skilet till detta dr att regeringen ansdg att dven andra uppgifter,
som exempelvis en persons biogeografiska ursprung, som kan tas
fram genom motsvarande analys fortjinade samma skydd som fysio-
logiska uppgifter om bland annat hud- eller hirfirg. Diremot finns
inget motiv till att den svenska definitionen omfattar alla kinne-
tecken, dven sddana som inte dr unika fér en person.'"! Vidare finns
1 den svensk ritt omfattande f6rbud mot att behandla genetiska

1 Se prop. 2017/18:232 s. 86-87. Det bér i sammanhanget noteras att endast 1 av 1 000 baspar
1 en minsklig DNA-string ir unik f6r en individ.
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uppgifter. Av de brottsbekimpande myndigheterna ir det endast
Nationellt forensiskt centrum (NFC) vid Polismyndigheten som
far behandla genetiska uppgifter och di endast om det ir absolut
nodvindigt (se 6 kap. 4 § polisens brottsdatalag). NFC fir utféra
forensiska analyser, undersékningar eller jimforelser &t bland annat
Sikerhetspolisen. Regeringen uppfattade att genetiska uppgifter
rent faktiskt behandlas enbart 1 den forensiska verksamheten vid
NEFC for att ta fram dna-profiler eller forensiska uppslag.'” Reger-
ingen ansdg dirfor inte att det fanns behov av att behandla genetiska
uppgifter hos de myndigheter som kan limna uppdrag 4t NFC och
till vilka resultaten av analysen skulle redovisas.'"’

Det omfattande férbudet mot att behandla genetiska uppgifter
hos de brottsbekimpande myndigheterna har svitt vi kunnat se
inte nigon motsvarighet 1 nigon av de andra linder vi studerat.
Diremot stills ofta ett krav pd absolut nédvindighet upp f6r sddan
behandling. Dirutéver dr den svenska definitionen bredare dn vad
som f6ljer av brottsdatadirektivet vilket innebir att fler uppgifter
anses som genetiska i Sverige jimfort med andra EU-linder. Denna
stringa reglering kan innebira ett problem fér svenska myndig-
heter exempelvis 1 samarbetet och informationsdelningen med
myndigheter 1 andra linder.

Genetiska uppgifter dr inte nigon central del av Sikerhetspoli-
sens verksamhet och dagens reglering har dirfor inte beskrivits
som ndgot problem {6r myndigheten i dagsliget. Sikerhetspolisen
har inte heller ndgot behov av att behandla genetiska uppgifter som
pa ndgot nimnvirt sitt skiljer sig frin Polismyndigheten. Polismyn-
digheten har den 20 november 2024 skickat in en hemstillan om en
fullstindig 6versyn av polisens brottsdatalag.'"* Dir anges att 6ver-
synen bor omfatta behoven for fler delar inom Polismyndigheten
att behandla genetiska uppgifter varvid dven inneborden av gene-
tiska uppgifter kan behéva klargéoras. Arendet bereds i Regerings-
kansliet.

Frigan om behovet for Sikerhetspolisen att behandla genetiska
uppgifter bor ses dver tillsammans med andra myndigheter som har
samma eller liknande reglering och som ir bestillare 1 forhillande

"2 Prop. 2017/18:232 s. 150.

13 Prop. 2017/18:269 s. 154.

" Hemstéllan om dversyn av polisens brottsdatalag, Polismyndighetens dnr A593.896/2024,
Justitiedepartementets dnr Ju2024/02401.
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till NFC. Den nuvarande regleringen bor éverféras till den nya
lagen 1 avvaktan pd en sidan 6versyn.

Det behovs inga ytterligare regler avseende uppgifter
om brott, straffrittsliga forfaranden och liknande

Av artikel 6.1 1 dataskyddskonventionen 108+ féljer att person-
uppgifter som ror brott, straffrittsliga forfaranden och fillande
domar samt relaterade sikerhetsitgirder ir kinsliga personuppgif-
ter. I nuvarande sipodatalag regleras emellertid inte uppgifter av
detta slag som kinsliga personuppgifter. Det har sin bakgrund i

att denna uppgiftskategori varken regleras sirskilt i brottsdatadirek-
tivet eller har ansetts utgora kinsliga personuppgifter i den tidigare
polisdatalagen.

Visst skydd f6r dessa uppgifter finns i nuvarande sipodatalag.
Personuppgifter som ror brottsmisstankar och liknande omfattas
av sirskilda regler avseende behandlingstid 1 4 kap. 3 och 4 §§ (se
avsnitt 8.18.9). I 4 kap. 5 § sipodatalagen finns dven en begrinsning
avseende sokningar mot brottsmisstankar. Om en férundersékning
eller ett tal mot en person har lagts ner eller personen frikints
genom dom som fitt laga kraft, fir personen inte lingre vara s6k-
bar som misstinkt. Denna bestimmelse dterfinns dven 1 bland annat
polisens brottsdatalag. I forarbetena forklaras att bestimmelsen
inte ska tolkas sd att uppgifter om att en viss person har pekats ut
eller hérts som misstinkt inte lingre far behandlas. Diremot ska
det inte lingre vara méjligt att vid sokning i elektroniskt lagrat
material 8terfinna den utpekade personen genom en sékning efter
misstinkta personer. Bestimmelsen utesluter siledes inte att per-
sonen anges som “tidigare misstinkt”, férutsatt att det framgdr att
han eller hon inte lingre ir det.'”

Det framstdr som helt naturligt att en person som inte ir miss-
tinkt f6r brott hos Sikerhetspolisen inte heller ska vara sékbar som
det. Det skulle kunna framst som ett omotiverat intring i enskilds
ritt att en myndighet vid en sékning efter misstinkta personer inte
skulle ta hinsyn till exempelvis frikinnande domar. Den nuvarande
sokbegrinsningen bor dirfér kvarstd som en skyddsmekanism.
Den giller emellertid endast misstankar om fullbordade brott som

115 Prop. 2009/10:85 s. 349.
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utreds av Sikerhetspolisen och inte sd kallade underrittelsemiss-
tankar, som ror deltagande i brottslig verksamhet.

For en brottsbekimpande myndighet som Sikerhetspolisen bor
dock behandling av kinsliga personuppgifter i form av brott, straff-
rittsliga férfaranden och fillande domar samt relaterade sikerhets-
tgirder inte 1 6vrigt sirregleras. Det finns ett generellt och fullt
legitimt behov av att behandla uppgifter om kriminell belastning
hos personer som Sikerhetspolisen 1 vrigt har anledning att regi-
strera. Till skillnad mot andra kinsliga personuppgifter, om exem-
pelvis politisk dvertygelse eller trosuppfattning bor uppgifter som
ror bland annat fillande domar kunna utgéra grunden {6r en regi-
strering.

Det ir rimligt att Sikerhetspolisen, om det finns behov av det,
kan hilla register 6ver exempelvis personer démda for terrorbrott
for att kartligga brottslig verksamhet av detta slag. Exempelvis bor
det vara mojligt att hilla sammanstillningar av démda terrorister,
dven om det endast ir den fillande domen som utgér grund for
registrering. Ndgon sirreglering av hur sddana uppgifter generellt
far behandlas bor dirfor inte inféras.

Samma regler bor gilla for kinsliga personuppgifter
som offentliggjorts av den enskilde sjilv

Den tidigare personuppgiftslagen inneholl ett generellt f6rbud mot
behandling av kinsliga personuppgifter som kompletterades av
olika undantag. Ett sddant undantag var om den enskilde samtyckt
till behandling eller pd ett tydligt sitt sjilv offentliggjort uppgiften.
Denna bestimmelse gillde ursprungligen dven f6r Polismyndigheten
och dirmed dven f6r Sikerhetspolisen.'® D3 den ildre polisdata-
lagen &r 2010 ersattes av en ny polisdatalag skulle personuppgifts-
lagens bestimmelse om offentliggjorda personuppgifter inte lingre
tillimpas. Denna forflyttning diskuterades dock inte 1 férarbetena.
Frigan togs inte heller upp di polisdatalagen ersattes av sipodata-
lagen. Enligt brottsdatadirektivet ir ett tydligt offentliggérande
frdn den registrerade en grund som tilldter att kinsliga uppgifter

behandlas (artikel 10 ¢).

116 Se bland annat 5 § polislagen (1998:622).
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I de nya personuppgiftslagarna f6r Forsvarsmakten och FRA
finns ett generellt f6rbud mot att behandla kinsliga personuppgif-
ter vid sidan av sddana som kompletterar andra uppgifter och ir
absolut nédvindiga. Denna huvudregel kompletteras emellertid
med ett undantag f6r uppgifter som den registrerade har limnat sitt
uttryckliga samtycke eller pd ett tydligt sitt har offentliggjort upp-
gifterna. Paragrafen ger Forsvarsmakten och FRA méjlighet att
1 dessa situationer behandla kinsliga personuppgifter pd samma sitt
som andra personuppgifter.'’” Ett tinkbart exempel pi offentlig-
gorande kan enligt forarbetena vara att den registrerade har gjort
personuppgifterna tillgingliga p4 internet.'"*

Sikerhetspolisen har framfort ett liknande behov av att kunna
registrera kinsliga personuppgifter som offentliggjorts av den regi-
strerade sjilv, genom att undanta sidana uppgifter frin de skydds-
mekanismer som giller 1 6vrigt. De skil som férts fram for att inte
betrakta offentliggjorda uppgifter som lika kinsliga dr att den enskilde
kan sigas ha eftergett sin integritet. Att skydda uppgifter som den
enskilde inte sjilv virnar skulle kunna ses som motsigelsefullt.

Vir bedémning dr dock att detta synsitt inte har fog for sig.
Aven om en enskild i nigon mén gett upp sin integritet och upp-
giften inte lingre kan anses vara en del av privatlivet nir den p3 ett
tydligt sitt har offentliggjorts bestdr dess skyddsvirde. En uppgift
om en enskild kan dven avsloja saker om andra personer, exempel-
vis familjemedlemmar, som inte samtyckt till en publicering. Det ir
inte heller mojligt f6r en enskild att dngra sig nir en uppgift vil dr
offentliggjord. Skyddet for kinsliga personuppgifter ir inte heller
avsett endast for att virna den enskildes privatliv. Opinionsfriheterna,
sirskilt yttrandefriheten, skulle kunna pverkas negativt om exem-
pelvis politiska eller religidsa yttranden skulle kunna grunda regi-
strering pa grund av att de offentliggjorts.

Vi kan inte se ndgot behov av ett undantag avseende kinsliga
personuppgifter som offentliggjorts som skulle éverviga de poten-
tiella eller faktiska riskerna f6r bland annat den personliga integrite-
ten eller den fria siktsbildningen. Ndgon reglering, motsvarande
Forsvarsmaktens och FRA:s, som innebir att offentliggjorda kins-

"7 Se 2 kap. 19 § f6rsvarsdatalagen respektive 2 kap. 17 § FRA-datalagen.

'8 Prop. 2020/21:224 s. 185. Férslaget var ursprungligen motiverat av det felaktiga antagandet
att den d4 dnnu inte beslutade sipodatalagen skulle innehdlla motsvarande bestimmelser och
att Férsvarsmakten hade samma behov som Sikerhetspolisen 1 denna del, se SOU 2018:63

s. 192.
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liga personuppgifter inte ska omfattas av samma skydd som andra
kinsliga personuppgifter bor dirfér inte inforas.

8.15.2 Bor det vara en higre behandlingstroskel
for kansliga personuppgifter?

Bedomning: En hogre behandlingstréskel for vissa uppgifter ir
inte en limplig skyddsmekanism fér kinsliga personuppgifter i
Sikerhetspolisens verksamhet. Dessa uppgifter bor dirfor skyd-
das pd annat sitt.

Av vad som angetts 1 féregdende avsnitt har vi kommit till slutsat-
sen att férbudet mot att behandla kinsliga personuppgifter ir syste-
matiskt felaktigt och att det ofta dr nédvindigt f6r Sikerhetspoli-
sen att behandla dessa. Vi har vidare beskrivit problemet som den
nuvarande ordningen medfér. Sipodatalagen bygger pd ildre lag-
stiftning i denna del och innebir ett krav pd att kinsliga uppgifter
ska anvindas restriktivt och prévas noga 1 det enskilda fallet. Detta
krav ir inte anpassat efter Sikerhetspolisens verksamhet och inte
heller rimligt att uppritthilla i férhillande myndighetens behov
och de férvintningar som stills pd underrittelseverksamheten.

Det finns dven verksamhetsskil som med styrka talar mot att
uppstilla olika behandlingstrésklar f6r olika uppgifter som samlas
in och bevaras. Med en differentierad behandlingstroskel pd uppgifts-
nivd kommer allt material att behéva genomgd en omfattande gransk-
ning och individuell prévning p ett sitt som ir oférenligt med en
effektiv informationshantering inom underrittelseverksamhet. Det
framstir som orimligt betungande att Sikerhetspolisen ska dgna sig
&t maskering av enskilda personuppgifter som férekommer i den
stora och alltjimt vixande informationsmingd som myndigheten
mdste behandla fér att kunna utféra sitt uppdrag. Utgdngspunkten
boér vara att information som existerar i ett naturligt ssmmanhang
kan hanteras gemensamt och att enskilda uppgifter om exempelvis
etnicitet inte ska maskeras i ett dokument som 1 6vrigt ir relevant
att bevara.

Skyddet f6r den personliga integriteten och andra grundliggande
fri- och rittigheter samt mekanismer {6r att férhindra missbruk av
kinsliga personuppgifter bor dirfor utformas pé ett annat sitt in
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1 dag. Vi har dirmed kommit till slutsatsen att det inte dr limpligt
att underkasta behandling av kinsliga personuppgifter en sirskild
prévning av absolut nédvindighet. Det forstirkta skyddet for kins-
liga personuppgifter bor dirfér uppnds pa annat sitt. Det provas

1 det foljande.

8.15.3 Kansliga personuppgifter bor inte fa vara skalet
till att en persons personuppgifter registreras

Forslag: Uppgifter om en person ska inte f& behandlas enbart
utifrin sidant som avsljar ras, etniskt ursprung, politiska sikter,
religios eller filosofisk 6vertygelse, medlemskap 1 fackférening
eller uppgifter som ror hilsa, sexualliv eller sexuell liggning.

Vianser att andra sikerhetsmekanismer in en generellt hogre behand-
lingstroskel dr limpligt for att sikerstilla att kinsliga personuppgif-
ter behandlas med stor varsamhet.

Skilet till att en persons uppgifter 6verhuvudtaget behandlas
inom Sikerhetspolisen ir inte att denne exempelvis har en viss
politisk eller religios dskddning. Detta skulle std 1 strid bdde med
forbudet mot &siktsregistrering 1 2 kap. 3 § regeringsformen och
vara oforenligt med forutsittningarna att begrinsa enskildas ritt till
privatliv enligt 21 § 1 samma kapitel. Det dr ocksd oférenligt med
kravet 1 Europakonventionens artikel 8.2 att en viss etnicitet, med-
lemskap 1 en fackférening eller en omstindighet hinférlig till sexual-
liv eller hilsa utgér grund for registrering. Dessa grundliggande
skyddsregler giller forstds oavsett utformningen av sipodatalagen.

Det sirskilda skyddet for kinsliga personuppgifter bor byggas
upp utifrdn principen att sddana uppgifter inte fr vara enda skilet
till personuppgiftsbehandlingen. Det innebir att Sikerhetspolisen
exempelvis inte aktivt far inhimta uppgifter om personer pa grund
av att de har viss politisk uppfattning, filosofisk dvertygelse eller
sexuell liggning. Ett liknande skydd fér alla kinsliga uppgifter
kommer d§ att gilla som for politisk dskddning enligt 2 kap. 3 §
regeringsformen. Var uppfattning ir att denna reglering innebir ett
gott skydd mot de risker som behandling av kinsliga personuppgifter
kan innebira f6r enskilda och allminna intressen.

448



SOU 2025:49 En ny lag om Sakerhetspolisens behandling av personuppgifter

Den foéreslagna regleringen innebir att Sikerhetspolisen inte
som 1 dag behéver maskera och gallra bland personuppgifter nir
exempelvis en chattkonversation som inhdmtats innehéller uppgif-
ter om att ndgon har stukat foten (uppgift om hilsa) eller dir hils-
ningsfraser med religiést ursprung anvinds (uppgift som avslojar
religios overtygelse). Informationshanteringen kommer dirmed att
kunna effektiviseras visentligt.

Att behandlingstroskeln dirmed blir densamma som fér andra
personuppgifter medfor att kinsliga personuppgifter kommer att
behandlas i stérre utstrickning in 1 dag. For att balansera detta
foreslar vi att bestimmelsen ska kompletteras med begrinsningar
for sokning och sammanstillning, till vilket vi dterkommer i av-
snitt 8.15.5.

En liknande reglering som den vi féreslar finns 1 13 § domstols-
datalagen (2015:728). Dir anges att uppgifter om en person inte fir
behandlas enbart pd grund av vad som ir kiint om personen utifrin
kinsliga personuppgifter. Vir uppfattning ir dven att den foreslagna
begrinsningen fér behandling grundad pé kinsliga personuppgifter
ligger i linje med regleringen 1 manga andra linder vad giller natio-
nell sikerhetstjinst, se kapitel 4.

8.15.4 Kainsliga personuppgifter paverkar
proportionalitetsprévningen

Bedomning: All behandling av personuppgifter ska vara propor-
tionerlig. Behandling av kinsliga personuppgifter innebir normalt
ett storre intring 1 enskilda eller allminna intressen dn annan per-
sonuppgiftsbehandling. Skilet f6r att utféra behandling méste
dirfor viga tyngre dn vid annan personuppgiftsbehandling.

Dataskyddskonventionen hindrar inte behandling av kinsliga per-
sonuppgifter enligt samma grundliggande krav som andra uppgifter.
Diremot forutsitter konventionen att behandling av sidana upp-
gifter enbart ska vara tilliten om limpliga, i lag foreskrivna, siker-
hetsdtgirder ir pd plats for att sl vakt om de risker sidan behandling
kan medféra (se avsnitt 8.14.1). Medlemsstaterna ir fria att anpassa
sidana sikerhetsdtgirder efter indamélet med att kinsliga person-
uppgifter éverhuvudtaget behandlas.
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Vi foresldr en rad regler som forstirker skyddet for kinsliga
personuppgifter, bl.a. ska sddana uppgifter inte ensamt {3 ligga till
grund f6r behandling och sékningar pd kinsliga personuppgifter
ska omfattas av sirskilda begrinsningar. Dirtill kommer dven att
forekomsten av kinsliga personuppgifter pdverkar proportionali-
tetsbedomningen som ska goras.

Nir en sikerhetstjinst behandlar kinsliga personuppgifter 6kar
rent generellt risken fér intrdng 1 grundliggande fri- och rittigheter.
Detta har inget att géra med att det skulle finnas nigot sddant upp-
sdt hos Sikerhetspolisen. Den 6kade risken kommer av att sjilva
kartliggningen utgér ett intring i enskildas privatliv och att detta
intrdng ir hogre om kinsliga personuppgifter behandlas.

Att kinsliga personuppgifter behandlas 1 enskilda fall ingdr i
Sikerhetspolisens uppdrag. Som framgér av avsnitt 8.2.4 foreslar
vi att all personuppgiftsbehandling som sker med stéd av sipodata-
lagen ska vara proportionerlig. I prévning kan férekomsten av
kinsliga personuppgifter 1 behandlingen vara en av flera aspekter
som méste bedémas. Proportionalitetsprévningen utgdr den meka-
nism som pi ett dvergripande plan ska tillgodose att tillimpningen
inte innebir en krinkning av enskilds ritt eller pd annat sitt ir oféren-
lig med ett demokratiskt samhille. Denna prévning ersitter i stor
utstrickning behovet av att det 1 lag ska framg3 att behovet ska vara
sirskilt tungt, det vill siga absolut nédvindigt.

Proportionalitetsprincipen innebir att det inte enbart dr behovet
som avgdr om kinsliga personuppgifter far behandlas, utan om
behandlingen ir proportionerlig i forhéllande till andra skyddsvirda
intressen. Det innebir att frigan om en kinslig personuppgift far
behandlas eller inte kan prévas mer flexibelt. Olika slags uppgifter
innebir olika stor pdverkan pd enskilda eller allminna intressen. P4
samma sitt kan olika behandlingsdtgirder innebira olika grader av
intrdng. Detta intrdng ska sedan stillas mot en virdering av behovet
av behandlingen i det enskilda fallet. Skyddet for kiinsliga person-
uppgifter har siledes delvis forflyttats frin kravet pd absolut néd-
vindighet till proportionalitetsprévningen.

Det sitt pd vilket kinsliga personuppgifter behandlas kan dven
medf6ra olika grader av intrdng. Det dr normalt sett ett storre intrdng
om personal inom Sikerhetspolisen specifikt tar fram och delar
kinsliga uppgifter dn att uppgifterna férekommer i sitt ursprungs-
sammanhang. Med andra ord ir det enligt vir uppfattning normalt
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ett storre intrdng om Sikerhetspolisen upprittar en promemoria
som sammanstiller kinslig information, exempelvis om en persons
sexualliv, dn att uppgifter som 1 och for sig kan vara avsléjande 1
detta avseende finns bevarade i ett it-beslag tillsammans med per-
sonens 6vriga kommunikation. Det krivs dirmed ett indama3l av
tillricklig styrka f6r att exempelvis delge privata och sirskilt kins-
liga uppgifter till en annan myndighet eller f6r att sirskilt lyfta
fram vissa kinsliga uppgifter i en promemoria om en person.

Detta kan uttryckas som att det relevanta enskilda eller allminna
intresset piverkas mindre av att kinsliga personuppgifter behandlas
som en del av ett storre sammanhang. Att det férekommer upp-
gifter om att en person har skadat sig pd ndgot sitt (hilsouppgift)
eller besokt sin kyrka (religiés dvertygelse) ir 1 sitt sammanhang
ofta proportionerliga att behandla. Att en sidan uppgift férkommer
1 ett dokument som ska behandlas behover dirfor inte innebira
ndgra sirskilda 6verviganden vid proportionalitetsbedémningen.
Det kan dock pdverka beddmning om det finns manga kinsliga
uppgifter eller kinsliga uppgifter som ir sirskilt integritetskinsliga.
Som framgar av avsnitt 8.2.4 och 8.18.3 kan det innebira att sirskilt
kinsliga uppgifter ir proportionerliga att behandla endast under en
kortare tid.

8.15.5 Soékning och sammanstallning
av kansliga personuppgifter

Forslag: S6kning och sammanstillning av personer grundat pd
kinsliga personuppgifter ska endast vara tillitet om skilen for
att utféra behandlingen uppenbart éverviger intrnget 1 de enskilda
eller allminna intressen som kan pdverkas av den.

S6kning och sammanstillning grundat pa kinsliga
personuppgifter kriver ett sirskilt skydd

Genom vért forslag om att Sikerhetspolisen ska {3 behandla de
kinsliga personuppgifter som behdvs kan det férvintas att fler
sddana personuppgifter ocksd kommer att behandlas av Sikerhets-

451



En ny lag om Sakerhetspolisens behandling av personuppgifter SOU 2025:49

polisen. Vi anser att det dirfér méste 6vervigas om detta f6rhil-
lande bor balanseras med ytterligare skyddsmekanismer.

Inom Sikerhetspolisen finns hég informationssikerhet och risken
for att det ska spridas kinsliga personuppgifter frin verksamheten
bedéms som mycket 13g. Detsamma giller obehorig tillgdng till
kinsliga personuppgifter bland myndighetens egen personal. Det
finns regler och system pd plats for att hindra att medarbetare han-
terar information som inte ir relaterad till en arbetsuppgift. Vi
anser att det finns ett tillrickligt skydd mot risken att enskildas
rittigheter krinks genom att kinsliga personuppgifter pa ett otill-
bérligt sitt sprids inom eller utanfér myndigheten.

En risk, som idr mer systematisk, ir att staten skulle anvinda
kinsliga personuppgifter for att sammanstilla exempelvis vilka
personer som tillhor ett visst trossamfund, ir medlemmar i ett
politiskt parti eller har en viss sexuell liggning. Férekomsten av
sddana sammanstillningar skulle utgora en potentiell risk for diskri-
minering, eller andra dtgirder frimmande f6r en demokrati. Redan
oron bland medborgarna om att kinsliga personuppgifter anvinds
pd ett sidant otillborligt sict skulle utgora ett demokratiskt pro-
blem. En s6kning som avslojar och sammanstiller kinsliga person-
uppgifter ir en dtgird som 1 sig innebir en integritetskrinkning.
Foreteelsen ligger nira det som ursprungligen har motiverat f6r-
budet mot behandling av kinsliga personuppgifter, nimligen méj-
ligheten att kartligga personer pd grundval av exempelvis etnicitet
eller politiska dsikter.'’

Samtidigt kan just dessa uppgifter i vissa fall vara helt nédvindiga
for att skydda den nationella sikerheten eller virna enskildas grund-
liggande demokratiska fri- och rittigheter. Det stdr klart att Siker-
hetspolisen médste kunna géra sammanstillningar av medlemmar i
bland annat valdsbejakande icke-demokratiska rérelser just utifrdn
uppgifter som avslojar politisk dvertygelse, eller £3 reda pd vilka ur
ett visst trossamfund som rest till ett annat land {6r att ansluta sig
till en terrororganisation.

Vi anser av dessa skil att det behovs sirskilda regler f6r att ut-
fora sokningar for att {8 fram ett urval av personer grundat pa kins-
liga personuppgifter. Syftet dr att uppnd ett skydd av just de intres-
sen som bestimmelserna om kinsliga personuppgifter ska virna.

"% Se dven prop. 2017/18:105 s. 90.
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Hur bor sokning och sammanstillning
av kinsliga personuppgifter regleras?

Den nuvarande sipodatalagen innehiller, 1 2 kap. 12 §, ett férbud
mot att utfora sdkningar i syfte att i fram ett urval av personer
grundat pd kinsliga personuppgifter. Forbudet i paragrafens forsta
stycke kompletteras av ett undantag f6r sokningar 1 syfte att f3
fram ett urval av personer grundat pd etniskt ursprung, politiska
dsikter, religios eller filosofisk évertygelse eller uppgifter som roér
hilsa, sexualliv eller sexuell liggning, om sékningen ir absolut néd-
vindig for ett indama4l.

Trots att regeringen insdg att kinsliga personuppgifter ofta
behévde anvindas som sékbegrepp i verksamheten ansdgs en regler-
ing som bygger pa ett generellt f6rbud med undantag ge en tyd-
ligare signal om att kinsliga personuppgifter ska anvindas restrik-
tivt."® Det undantag som medger sékningar innebir att det ska
konstaterats att det finns ett patagligt behov av sékningen 1 det
enskilda fallet.””!

P& samma sitt som annan behandling av kiinsliga personuppgif-
ter anser vi inte att skyddet endast ska utgd utifrdn behovet av upp-
giften, utan dven beakta faktisk eller potentiell risk for intrdng i
enskilda eller allminna intressen.

Vi anser att det finns skil att infora en tydlig reglering for sok-
ning och urval p& grundval av kinsliga personuppgifter. Eftersom
den generella skyddsmekanismen f6r kinsliga personuppgifter
utgors av proportionalitetsprovningen bor det forstirkta skyddet
folja samma systematik.

Skdlen for att gora ett wrval grundat pd kéinsliga personuppgifter
bor uppenbart 6verviga andra skyddsvéirda intressen

Det bor vara tilldtet att gora ett urval genom att soka pd kinsliga
personuppgifter nir indaméilet for denna behandling pd ett tydligt
sitt viger dver de intressen som kan pdverkas av behandlingen. Vilka
intressen som riskeras, och hur, beror givetvis pd vad urvalet 1 6vrigt
bygger pa. Att soka pd endast en kiinslig personuppgift, exempelvis
sexuell liggning, skulle skapa en lista pd alla registrerade personer

120 Prop. 2018/19:163 s. 79.
121 Prop. 2009/10:85 s. 266.
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som uppfyller sokkriteriet. En sidan lista ir givetvis mycket kinslig
och indamélet som féranlett urvalet mste viga mycket tungt och
vara vilmotiverat. I andra fall kan en s6kning innehilla en kinslig
personuppgift tillsammans med andra uppgifter, vilket innebir att
urvalet inte endast sker utifrdn den kinsliga uppgiften. Ett sidant
urval kan i minga fall innebira en mindre risk for krinkning.

Vi anser att proportionalitetsprévningen som ska goras vid sok-
ningar och urval grundat pd kinsliga personuppgifter inte bor utgd
fran att det ir tillrickligt med en balans mellan intresset av att ut-
fora sokningen och de enskilda och allminna intressen som péverkas.
Det bor 1 stillet krivas att intresset som talar f6r behandlingen med
marginal viger 6ver vid prévningen. Detta bor uttryckas som ett
hégre krav dn att skilet for att utféra behandlingen ska dverviga
intringet 1 de enskilda eller allminna intressen som kan paverkas
av den. Inte heller att skilet klart dverviger markerar tillricklig
restriktivitet f6r denna typ av behandling. Att skilet fér dtgirden
uppenbart sverviger ger diremot tillricklig ledning. Begreppet uppen-
bart innebir att det inte ska rida nigon tvekan om att dtgirder inte
innebir ett oproportionerligt intring 1 grundliggande fri- och rittig-
heter.

Olika s6kningar som innefattar kinsliga personuppgifter fére-
kommer i stor utstrickning. For att underlitta prévningen for
enskilda medarbetare framstdr det som rimligt att myndigheten
upprittar interna riktlinjer och styrdokument som kan ge konkret
vigledning fér vanligt férekommande sékningar.

Det bér inte finnas ndagon begrinsning av vilka uppgifter
som fdr grunda ett wrval

Enligt 2 kap. 12 § i sipodatalagen giller ett generellt f6rbud mot att
soka fram personurval baserat pd kinsliga personuppgifter. Vissa
typer av kinsliga personuppgifter omfattas dock av ett undantag 1
paragrafens tredje stycke, vilket innebir att s6kning pa dessa upp-
gifter ir tilliten under vissa forutsittningar. Detta undantag giller
dock inte f6r alla kinsliga personuppgifter. Uppgifter om ras, med-
lemskap 1 fackforening och biometriska uppgifter fir inte anvindas
som sékgrund. Genetiska uppgifter fir inte heller anvindas for
sokning, eftersom dessa éverhuvudtaget inte f&r behandlas enligt
nuvarande lagstiftning.
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Den 1 juli 2025 tillférs paragrafen ett nytt fjirde stycke som
medger s6kningar 1 biometriregister som fors med stdd av polisens
brottsdatalag, s& linge sokningarna ir absolut nédvindiga. Biome-
triska uppgifter far dirfor anvindas som sokbegrepp i de sirskilda
biometriregister dver misstinkta, démda och spir som férs med
stdd av den lagen och till vilka Sikerhetspolisen fir medges direkt-
dtkomst. Biometriska uppgifter fir dock inte anvindas fér att fa
fram ett urval av personer 1 Sikerhetspolisens egna register.

Nir det giller sokningar som grundas p& den kinsliga person-
uppgiften ras delar vi forstds den uppfattning som framférts i tidi-
gare forarbeten om att begreppet inte har nigot vetenskapligt stod.
Det finns dirfor 1 och fér sig inte nigon anledning att sirskilt reglera
begreppet d& det inte ska anvindas av svenska myndigheter. Den
reglering vi foreslar avser emellertid endast 1 mycket begrinsad
utstrickning sidana personuppgifter dir Sikerhetspolisen haft
ndgon inflytande 6ver utformningen. Om begreppet ras exempelvis
forekommer 1 ett material som utformats i nazistiska eller andra
hogerextrema kretsar bor det inte finnas nigot férbud f6r Siker-
hetspolisen att anvinda detta begrepp for att séka i och analysera
materialet. Ett otillbérligt anvindande av sékbegrepp i andra sam-
manhang grundat i den ovetenskapliga uppfattningen om férekom-
sten av olika minniskoraser, ir frimmande {6r svensk férvaltnings-
kultur och kan motverkas pd andra sitt.

Skilen for att forbjuda sékningar pa fackforeningsmedlemskap ir
att ndgot sddant behov inte kunde férutses di sipodatalagen beslu-
tades. Om det saknas behov, ska en sddan sokning férstds inte ut-
féras. Om det diremot finns ett behov, exempelvis f6r att forhindra
ett terroristbrott riktat mot delar av fackféreningsrorelsen, bor en
sokning inte vara férbjuden. Var uppfattning ir att risken med ett
forbud 6verviger riskerna som ett sddant urval kan innebira.

Nir det giller biometriska uppgifter finns det ett stort och uttalat
behov av att kunna anvinda sddana uppgifter f6r att gora ett per-
sonurval. Om en person ska identifieras ir det ett ovirderligt verk-
tyg att kunna bekrifta en unik identifiering av personen genom en
teknisk process av en bild, video eller annat biometriskt underlag av
personen. Det kan exempelvis handla om att Sikerhetspolisen har
behov av att jimféra personer som férekommer pé fotografier i en
misstinkt terrorists mobilkamera med bilder av kinda terrorister
vars uppgifter redan behandlas. En sddan jimférelse innebir att bio-
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metriska uppgifter tas fram och anvinds som sokkriterier f6r att
f3 fram ett urval av personer med &verensstimmande biometri. Milet
ir givetvis att endast fi fram en enda person och bekrifta en unik
identifiering. Aven en person utgér dock ett urval s linge det ir
flera personer som ingdtt 1 jimforelsen.

Vi anser att biometriska sokningar ska vara tilldta pd samma sitt
som for andra kinsliga personuppgifter. Det innebir att s6kningar
far goras bade 1 Sikerhetspolisen egna databaser och 1 de biometri-
register som fors av Polismyndigheten. Sékningar i de sirskilt
reglerade biometriregistren bér kunna ske pd samma sitt som for
Polismyndigheten eftersom det 1 de allra flesta fall torde vara uppen-
bart att skilen for dtgirden dverviger intringet. Det har i detta fall
gjorts en proportionalitetsavvigning pa lagstiftningsnivi som inne-
bir att de uppgifter som registrerats 1 sidana register omfattas av
ett sirskilt dataskydd.

Nir det giller de egna biometriska uppgifter som Sikerhetspoli-
sen kan behandla enligt vrt f6rslag kommer en noggrann propor-
tionalitetsbeddmningen behéva goras. Det innebir att det inte dr
tillrickligt att Sikerhetspolisen har behov av att utféra en sékning.
Andamilet for dtgirden miste ocksa prévas och tydligt 6verviga
intringet 1 de registrerades fri- och rittigheter som sékningen
innebir. Bdde mingden biometriska uppgifter som utgér underlag
och hur de samlats in kommer paverka denna bedémning.

8.16 Meddelarfriheten och fortrolig kommunikation
mellan misstankt och férsvarare (privilegierad
kommunikation)

8.16.1 Behovet av ett forstarkt skydd for annat
an kansliga personuppgifter

Bedomning: Det bor 6vervigas om ett forstirke skydd ska inféras
for behandling av andra kinsliga uppgifter in sddana som foljer
av dataskyddskonventionen.

De kinsliga personuppgifterna som anges i artikel 6 dataskydds-
konventionen har fitt sin sirstillning genom att alla Europaridets
medlemsstater kunnat enats om att behandling av dessa uppgifter
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generellt bir med sig olika risker. Dessa risker kan uppkomma i alla
slags verksamheter dir uppgifter behandlas. Som framkommit i det
foregdende avsnittet finns det dock ofta goda skil f6r en nationell
sikerhetstjinst att behandla just sddana uppgifter.

Den lagstiftning vi féresldr har férdelen av att all personuppgifts-
behandling miste vara proportionerlig. Det innebir att dtgirder
som ir integritetskinslig eller 1 6vrigt utgor ett intrdng 1 en grund-
liggande fri- eller rittighet endast far ske f6r andamil som ir till-
rickligt angeligna. Det ir inte avgdrande om en personuppgift
omfattas av de sirskilt uppriknade kategorierna eller om den ir
kinsliga av ndgon annan anledning. Proportionalitetsprévningen
har till syfte att ge en flexibel ram f6r behandling av uppgifter, dir
mycket kinsliga uppgifter ska kunna behandlas men endast f6r
mycket angeligna indamal. Om behovet dr mer diffust och inte
lika angeliget, kan redan behandling av en mindre mingd integri-
tetskinsliga uppgifter vara oproportionerlig.

En av utgdngspunkterna fér denna utredning har varit att ge
Sikerhetspolisen en lagstiftning som ir sirskilt anpassad for en
sikerhetstjinst. Det har motiverat en rad sirskilda regleringar som
ger Sikerhetspolisen mojlighet att behandla personuppgifter pa ett
sitt som inte skulle vara limpliga i andra verksamheter; inte ens vid
bekimpande av allvarliga brott. Frigan ir mot denna bakgrund om
det finns skil att 1 denna mer tilldtande lagstiftning inféra nya
sikerhetsmekanismer i syfte att minska risken f6r pdverkan pd
enskilda och allminna intressen.

Det ir framf6r allt tva risker som vi sirskilt har uppmirksam-
mat: Den {6rsta risken rér den fértroliga kommunikation mellan en
misstinkt och dennes forsvarare och som utgor en viktig bestindsdel
1 en rittsstat. Den andra risken ir att journalistiska killor obefogat
ska vara foremal for sikerhetstjinstens intresse. Bidda dessa risker
aktualiseras nir Sikerhetspolisen nu fir férutsittningar till en mer
effektiv underrittelseverksamhet. Om en sikerhetstjinst fr en
dkad formdga i sin underrittelseverksamhet 6kar ocksd de potenti-
ella konsekvenserna fér den demokratiska rittsstaten vid missbruk
av denna férméga.
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8.16.2 Kommunikation mellan den misstankte
och dennes forsvarare

Forslag: Sikerhetspolisen ska forbjudas att behandla personupp-
gifter som utgdr fortrolig kommunikation mellan en misstinkt
och dennes férsvarare.

Frigeforbud och tystnadsplikt {6r forsvarare

I brottmélsprocessen ir huvudregeln att det rdder fri bevisféring
och fri bevisprévning. Den fria bevistéringen ir dock omskuren av
en rad undantag f6r att utjimna forhillandena mellan dklagaren och
den misstinkte och tillgodose kraven pa en rittvis ritteging.

En sidan regel dr 36 kap. 5 § rittegingsbalken som avser frigan
om vilka skyldighet det finns for vissa offentliga funktionirer och
vissa yrkeskategorier att vittna 1 brottma3l. I detta avseende har
forsvararen en sirstillning. Av paragrafens tredje stycke framgir
nimligen att forsvarare fir horas som vittnen om vad som anfér-
trotts dem f6r uppdragets fullgérande endast om parten medger
det. Till skillnad mot andra yrkeskategorier omfattas inte de som
har uppdrag som forsvarare av nigot av de undantag som foreskrivs
1 fjirde stycket (genombrottsregeln).

Den inskrinkta vittnesplikten har sin grund 1 att en misstinkt
fritt mdste kunna diskutera sin process med sin forsvarare, utan risk
for att uppgifterna direfter kommer att ligga honom eller henne till
last. Detta har ansetts utgdra en viktig rittssikerhetsmekanism.
For advokater giller, enligt 8 kap. 4 §, dven en tystnadsplikt for
sddant som han eller hon fitt kinnedom 1 sin yrkesutdvning.

En férsvarares ritt att inte behdva vittna om vad som férevarit
1 verliggningar har ansetts handla om att sikerstilla ett fortroende
for den viktig rittsstatlig principen att den som stdr anklagad for
brott ska ha ritt till riteslige bitride. Denna princip slds fast 1 arti-
kel 6.3 ¢ 1 Europakonventionen och det anses innebira ett krav pa
i princip full sekretess avseende sidan information som en advokat
ull £61jd av sitt uppdrag far tillgdng till. Om inte den 3talade kan lita
pa sekretessen, kan han eller hon inte heller sigas ha fatt tillging till
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rittsliga bitride."” Denna ritt ir en central del av ritten till en
rittvis ritteging.

Forbud att anvinda hemliga tvidngsmedel i vissa fall

For att uppritthilla principen om att en misstinkt mdste kunna ha
fortroendefull kommunikation med sin férsvarare dr emellertid inte
frigeforbudet for férsvarare 136 kap. 5 § rittegdngsbalken tillrickligt.
Ett sidant f6rbud kan nimligen kringgds genom att myndigheter
pa andra sitt far reda pa vad som sagts under fértroliga dverligg-
ningar. Om exempelvis ett samtal mellan en f6rsvarare och dennes
klient avlyssnas, kan upptagningen anvindas som bevis i domstol
enligt principen om fri bevisféring och fri bevisprévning. For att
forhindra ett sddant kringgdende har det ansetts nédvindigt att
begrinsningarna i vittnesplikten ska motsvaras av begrinsningar

1 mojligheten att f8 fram motsvarande uppgifter genom tvings-
medelsanvindning.'?’

Det finns dirfor en rad sirskilda regler som omgirdar bland
annat denna kommunikation. I 27 kap. 2 § och 38 kap. 2 § ritte-
gingsbalken finns bestimmelser som hindrar beslag och edition av
handlingar som kan innehélla s3dana uppgifter som férsvararen inte
kan tvingas vittna om. Enligt 27 kap. 22 § far hemlig avlyssning av
elektronisk kommunikation inte avse telefonsamtal eller andra
meddelanden som utgér sddan privilegierad kommunikation som
avses 136 kap. 5 §. Vidare framgdr att hemlig rumsavlyssning ska
upphora sd snart det framgar att en f6rsvarare talar. Uppteckningar
och upptagningar frén hemliga tvingsmedel ska forstoras 1 de delar
som avser sddan kommunikation. Liknande bestimmelser giller
enligt 27 § lagen (2020:62) om hemlig dataavlisning.

Personuppgifter som utgoér kommunikation mellan
en misstinkt och dennes férsvarare ska inte f3 behandlas

Kommunikation mellan en misstinkt och dennes férsvarare 1 de
forundersékningar som Sikerhetspolisen sjilv bedriver kan endast
1 undantagsfall komma till Sikerhetspolisens kinnedom. Diremot

122 Se justitierddet Lindskog i NJA 2010 s. 122.
12 Se prop. 1988/89:124 s. 46.
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kan s8dan kommunikation, 1 avslutade eller pigiende processer,
som rér annan brottslighet komma att omfattas av myndighetens
underrittelseinhimtning. Det har exempelvis blivit allt vanligare
att frimmande makt anvinder lokala agenter som rekryteras bland
livsstilskriminella. Om Sikerhetspolisen bedriver underrittelse-
verksamhet mot sidan brottslig verksamhet, kan det inte uteslutas
att det bland andra personuppgifter som behandlas i vissa fall kan
finnas fértrolig kommunikation mellan férsvarare och misstinkt
avseende helt annan brottslighet.

Det finns ett starkt skydd fér den privilegierade kommunikatio-
nen mellan en férsvarare och dennes klient; genom tystnadsplikt
och undantag frin vittnesplikt samt de sirskilda reglerna for de
hemliga tvingsmedlen. Det finns dock alltid en risk att uppgifter
kan komma att behandlas utan att omfattas av nigra sddana skydds-
regler. Eftersom uppgifter i sidan kommunikation sannolikt ir av
intresse f6r Sikerhetspolisens kartliggning av den brottsliga verk-
samheten finns ocksd skil att anta att det skulle finnas ett behov av
att fortsitta att behandla uppgifterna. Proportionalitetsprévningen
1 den foreslagna lagen ger ett visst skydd mot fortsatt behandling av
sddana uppgifter eftersom intringet fir betecknas som stort.

Det gir dock att ifrigasitta om det 6verhuvudtaget bor finnas
ndgot indam3l som kan motivera att en s8 viktig rittsstatlig princip
3sidositts som skyddet av foértrolig kommunikation mellan klient
och férsvarare. Om det visar sig att Sikerhetspolisen haft tillging
till s&dan privilegierad kommunikation, skulle spridningseffekterna
kunna bli patagliga och orsaka betydande misstro mot rittsstaten.

Intringet av att personuppgifter som utgér fortrolig kommunika-
tion mellan en misstinkt och dennes férsvarare behandlas ir gene-
rellt f6r stort for att kunna accepteras ens 1 férhéllande till nationella
sikerhetsintressen. Vi anser dirfor att sipodatalagen bor innehélla
ett generellt f6rbud mot att behandla personuppgifter som avser
det som en misstinkt, tilltalad eller domd person anfértrott en for-
svarare inom ramen for dennes uppdrag. Sikerhetspolisen behéver
inte aktivt efterséka sidana uppgifter. Forbudet innebir att de ska
tas bort nir det framgitt att myndigheten behandlar sidana upp-
gifter, se avsnitt 8.20.2.

Forbudet bor avse alla uppgifter som anfértrotts en forsvarare i
anledning av férsvararuppdraget och inte endast de uppgifter som
krivs for uppdragets fullgérande. Det innebir att dven exempelvis
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uppgifter som rér nedlagda misstankar omfattas. En direkt hinvis-
ning till frigeférbudet 136 kap. 5 § tredje stycket rittegdngsbalken
skulle kunna leda till vissa tillimpningssvarigheter. Behandlings-
forbudet bor dirfor formuleras sjilvstindigt.

8.16.3 Meddelarfriheten

Forslag: Sikerhetspolisen ska férbjudas att behandla personupp-
gifter som innebir att en grundlagsskyddad meddelares anonymi-
tet riskeras.

Meddelarskyddet i grundlag

Enligt 1 kap. 7 § tryckfrihetstérordningen och 1 kap. 10 § yttrande-
frihetsgrundlagen stir det var och en fritt att meddela uppgifter i
vilket imne som helst 1 syfte att de ska offentliggoras i ett sddan
medium som skyddas av de bdda grundlagarna.

Den svenska yttrandefriheten bygger bland annat pé det si kallade
ensamansvaret, vilket innebir att endast den ansvarige utgivaren
stdr till svars f6r publiceringar. Andra, som p3 ett eller annat sitt
bidrar till innehéllet och dess offentliggérande, bir enligt huvud-
regeln inget rittsligt ansvar f6r sin medverkan. Det innebir att
meddelarfrihet rider.

Meddelarfriheten ir en sjilvstindig del av de bida grundlagarna
och syftar till att uppmuntras minniskor att utnyttja sin yttrande-
frihet. Detta sker i férsta hand genom att grundlagarna garanterar
att var och en kan tillhandahilla uppgifter till exempelvis en nyhets-
redaktion utan ridsla f6r straff eller andra repressalier frin det all-
minna. Ett tillhandahillande enligt lagen kan ske pd minga sitt
bland annat genom att meddelaren limnar information muntligen,
dverlimnar en skrivelse eller skickar in en handling elektroniskt.
For att omfattas av meddelarfriheten ska syftet vara att uppgiften
ska offentliggéras. Det finns dock inget krav pd att meddelarens
syfte ska uppnds. En redaktions val att inte publicera en uppgift
innebir dirmed inte att skyddet gitt férlorat f6r meddelaren.

Ett meddelande som omfattas av yttrandefrihetsgrundlagen och
tryckfrihetsférordningen kan enligt 1 kap. 14 § respektive 1 kap.
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9 § inte foranleda straffansvar eller ersittningsskyldighet, om det
inte sirskilt anges 1 ndgon av dessa grundlagar. Detta brukar benim-
nas som exklusivitetsprincipen. Det rdder vidare ett s kallat repres-
salieférbud dir en myndighet eller annat allmint organ férhindras
att pd annat sitt ingripa mot nigon for att ha medverkat till en publi-
cering. Repressalieférbudet ger skydd mot andra &tgirder som en
myndighet vidtar i anledning av att ndgon utnyttjat sin meddelar-
frihet, exempelvis ett arbetsledningsbeslut.

Meddelarfriheten ir inte oinskrinkt. De bdda grundlagarna inne-
hiller bestimmelser om s kallade meddelarbrott enligt 7 kap. 22 §
tryckfrihetsférordningen och 5 kap. 4 § yttrandefrihetsgrundlagen.
Det innebir att straffrihet inte rider fér uppgifter som innebir att
meddelaren gor sig skyldig till brott mot rikets sikerhet: Bland dem
hogtorrideri, spioneri, utlandsspioneri och grov obehorig befatt-
ning med hemlig uppgift. Det ir frimst det sistnimnda brottet som
utgdr en praktiskt beaktansvird begrinsning av meddelarfriheten.
De 6vriga brott som omnidmns 1 de bida grundlagarna ir svira att
leda 1 bevis med hinsyn tll efterforskningsforbud och anonymitets-
skydd (se nedan) samt kriver ett avsiktsuppsit att g8 frimmande
makt tillhanda.'**

Vidare straffas dven vissa brott mot tystnadsplikten som giller
uppgifter som omfattas av meddelarens tystnadsplikt, handlingar
som limnas 1 strid med en sekretessbestimmelse eller uppgifter
som limnas p8 annat sitt och som ir kvalificerat hemliga.

Anonymitetsskydd genom tystnadsplikt
och efterforskningsférbud

Enligt 3 kap. 1 § tryckfrihetsférordningen och 2 kap. 1 § yttrande-
frihetsgrundlagen ger upphovsmin och meddelare ritt till anonymi-
tet. Ritten till anonymitet konkretiseras 1 de for yttrandefriheten
mycket centrala bestimmelserna om tystnadsplikt och efterforsk-
ningsférbud.

Tystnadsplikten foljer av 3 kap. 3 § tryckfrihetsférordningen
respektive 2 kap. 3 § yttrandefrihetsgrundlagen. Enligt dessa bestim-
melser fir den som tagit befattning med tillkomsten av en utgiv-
ning inte roja vad denne vet om vem som ir upphovsperson eller

124 Se Axberger m.fl., Yitrandefribetsgrundlagarna, 2023, JUNO, avsnitt 7.2.2.
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vem som ir meddelare. Det innebir att inget som kan bidra ull att
gora bland annat ett meddelares identitet kind fir rojas. Tystnads-
plikten innefattar i princip allt som kan betecknas som personupp-
gifter, eftersom sddana uppgifter ir de som ensamt eller tillsammans
med annan information kan kopplas till en fysisk person (grund-
lagsskyddet giller dock, till skillnad mot definitionen av en person-
uppgift, dven personer som inte ir i livet.) Den tystnadsplikt som
giller fér publicister och andra som tagit befattning med sidana
uppgifter ir kvalificerad, och omfattas dirmed inte i sig av meddelar-
frihet.'””

Tystnadsplikten fér de som har information om en meddelares
identitet kompletteras av efterforskningsférbudet. Efterforsknings-
forbudet regleras 13 kap. 5 § tryckfrihetsférordningen respektive
2 kap. 5 § yttrandefrihetsgrundlagen. Inneborden dr att en myndig-
het eller annat allmint organ inte fir efterforska en anonym upp-
hovsman eller meddelare. Efterforskningsférbudet dr centralt f6r
att uppritthilla anonymitetsskyddet for de som viljer att limna upp-
gifter till en publicist och férhindrar exempelvis utredningsdtgir-
der som gir ut pd att spra lickor inom en myndighets organisation.
I likhet med meddelarfriheten giller inte heller anonymitetsskyd-
det f6r dem som meddelar uppgifter som utgor sd kallade meddelar-
brott, bland annat brott mot rikets sikerhet och 3sidosittande av
tystnadsplikten 1 vissa fall.

Reglerna om efterforskningsférbudet kompletteras av motsvarande
regler avseende vittnesplikten som redogjorts for i det féregdende
avsnittet avseende forsvarare. Enligt 36 kap. 5 § rittegingsbalken
sjitte stycket fir den som har tystnadsplikt enligt tryckfrihetsfor-
ordningen eller yttrandefrihetsgrundlagen inte horas som vittne om
forhillanden dir tystnadsplikt giller.

De brottsbekimpande myndigheterna kan trots efterforsknings-
férbudet komma 6ver information som omfattas av tystnadsplikt.
Det kan exempelvis handla om att det vid ett beslag eller under
avlyssning framkommer att en person som ir misstinkt f6r brott
dven ir en meddelare. Det finns dirfor kompletterande regler for
olika straffprocessuella tvingsmedel. Férbud mot beslag av skriftlig
handling, hemlig avlyssning av elektronisk kommunikation, hemlig
rumsavlyssning och hemlig dataavlisning giller dven till f{6rméin f6r
meddelares anonymitet.

125 Se 44 kap. 1 § 2-3 offentlighets- och sekretesslagen.
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Personuppgifter som omfattas av grundlagsskyddad
tystnadsplikt och efterforskningsforbud ska inte fi behandlas

Anonymitet f6r meddelare utgér en mycket viktig bestdndsdel 1
den demokratiska rittsstaten. Meddelarfriheten har ansetts central
for det journalistiska uppdraget att granska stat och makthavare.

Sikerhetspolisens uppdrag och verksamhet avser bland annat att
forebygga, férhindra och uppticka brott mot rikets sikerhet och
att utdva tillsyn 6ver sikerhetsskyddslagens bestimmelser. Myndig-
hetens uppdrag har p4 si sitt en naturlig koppling till meddelar-
friheten. De s3 kallade meddelarbrotten utgérs i stor utstrickning
av sidana brott som Sikerhetspolisen ansvarar f6r eller réjande av
sikerhetsskyddsklassificerade uppgifter. Vid utredning av ett brott
som ror nationell sikerhet eller 1 underrittelseverksamhet som
bedrivs mot sddan brottslig verksamhet finns en mojlighet att
Sikerhetspolisen kommer éver uppgifter som omfattas grundlags-
skydd. Om det ror sig om uppgifter som inhimtats med stod av
sirskilda befogenheter finns regler som innebir att sddana uppgifter
ska forstoras om de uppticks.

Det kan dock, sirskilt inom underrittelseverksamheten, foére-
komma situationer som innebir att Sikerhetspolisen kan komma
att behandla grundlagsskyddade personuppgifter om en anonym
meddelares eller upphovsmans identitet utan att behandlingen om-
fattas av ndgot sirskilt regelverk. Det kan exempelvis rora sig om
uppgifter som Sikerhetspolisen fitt frin en samverkande tjinst
eller som informations som inhimtats utan std av sirskilda befogen-
heter. Sikerhetspolisen har tillging tll flera méjliga killor for infor-
mation och en hég formdga att ligga samman och koppla ihop olika
delar for att kartligga och klarligga fenomen eller féreteelser. Upp-
gifter som har ett grundlagsskydd kan beroende pd sin natur vara av
intresse for underrittelseverksamheten.

Vi anser att intresset av att virna det journalistiska killskyddet
viger mycket tungt. Europadomstolen har dven uttalat att skyddet
for journalistiska killor utgér en visentlig del av yttrandefriheten
enligt artikel 10 1 Europakonventionen. Domstolen har beskrivit
skyddet av journalistiska killor som en av hornstenarna i press-
friheten. Utan ett sidant skydd kan killor avstd att uppmirksamma
pressen, och 1 férlingningen allminheten, om frigor som ir av stort
allmint intresse. Det journalistiska uppdraget att vara “allminhetens
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vakthund” kan d& komma att undergrivas. En sddan utveckling
skulle sinka medias férméaga att tillhandahilla korrekt och tillfor-
litlig information. Europadomstolen har dirfor ansett att ett in-
grepp endast kan vara férenligt med artikel 10 i konventionen, om
det ir motiverat av tvingande hinsyn till allminintresset.'*

Vi anser att det finns starkt vigande skil f6r att dessa uppgifter
ska behandlas med stor varsamhet oavsett hur de kommit Siker-
hetspolisen tillhanda. Det finns, enligt vir bedémning, inte nigot
tillrickligt tungt vigande skil for att alls tilldta behandling av sidana
uppgifter 1 den brottsbekimpande verksamheten. Skyddet f6r med-
delare ir inte oinskrinkt och det har frin lagstiftarens sida gjorts en
avvigning av 1 vilka fall skyddet ska ge vika. Det finns enligt vir
bedémning dirfér inte ndgot skil att tilldta behandling av grund-
lagsskyddade uppgifter vid sidan av de situationer som anges 1
yttrandefrihetsgrundlagen respektive tryckfrihetsférordningen.

Genom ett absolut behandlingstérbud kommer de 6kade moj-
ligheter for Sikerhetspolisen att behandla personuppgifter som vi
foresldr inte medféra ndgon forsvagning av meddelarfriheten. P3 s&
sitt virnas dven yttrandefriheten i stort.

Behandlingstérbudet bor hinvisa direke till tryckfrihetsférord-
ningens och yttrandefrihetsgrundlagens bestimmelser. Behand-
lingen ska upphora om det framgir att uppgifterna tillhér denna
kategori. Det innebir inte att Sikerhetspolisen aktivt behéver for-
soka identifiera sidana uppgifter men de ska tas bort genast nir det
framgr att sddana uppgifter behandlas.

8.16.4 Det saknas tillrackliga skal att ge forstarkt skydd
for andra uppgifter som ar undantagna vittnesplikt

Bedomning: Det finns inte tillrickligt skil att féreskriva sir-
skilda skyddsmekanismer fér andra privilegierade uppgifter.

Vid sidan av den typen av kommunikation som vi redogjort fér
ovan finns andra uppgifter som har ett forstirke skydd i lag. Av
36 kap. 5 § rittegdngsbalken framgar att undantaget frin vittnes-

126 Europadomstolens dom den 25 februari 2003, Roemen and Schmit mot Luxembourg, m3l
nr 51772/99 och den 22 november 2012, Telegraaf Media Nederland Landelijke Media B.V.
m.fl. mot Nederlinderna, m3l nr 39315/06.

465



En ny lag om Sakerhetspolisens behandling av personuppgifter SOU 2025:49

plikten under vissa férutsittningar dven giller bland annat viss per-
sonal inom hilso- och sjukvérden och andra juridiska bitriden in
forsvarare. Vid sidan av férsvarare och den som har kinnedom om
en meddelares identitet giller det absoluta undantaget endast den
som dr prist inom ett trossamfund eller har motsvarande stillning.
For en sddan person giller undantaget frén vittnesplikt det han eller
hon har erfarit under bikt eller enskild sjilavrd.

Aven for dessa kategorier rider begrinsningar med avseende pi
hemlig tvingsmedelsanvindning. Som regel fir dock kopplingen
mellan dessa yrkeskategoriers verksamhet och bekimpandet av
brott som rér nationell sikerhet anses vara svag. De sirskilda regler
som giller yrkeskategorierna i 36 kap. 5 § andra stycket rittegings-
balken avser att skydda fortroendet mellan dessa yrkesutévare och
enskilda samt att virna den enskildes personliga integriteten. '’ Det
ror sig, enligt vr mening, dock inte om ndgra integritets- eller demo-
kratirisker som behéver omhindertas vid sidan av de regler 1 ritte-
gdngsbalken som redan omfattar dessa uppgifter.

Nir det kommer till uppgifter som limnats under bikt eller annan
enskild sjilavird har regeringen 1 tidigare lagstiftningsirende 6ver-
vigt behovet av ett férstirkt skydd.'”® De personuppgifter som
utgor bike eller enskild sjilavird omfattas i stor utstrickning av
forstoringsskyldighet pd grund av sirskilda regler for respektive
inhimtningsmetod.'”” Skyddet fér sddana uppgifter ir redan mycket
starkt och det dr svdrt att se behovet av att ytterliga férstirka skyd-
det. Avvigningen sker inte heller mot brottslighet 1 allminhet och
intresset av att skydda integriteten i sjilavird och bikt. Avvigningen
sker mot behovet av att skydda nationell sikerhet. Till det kommer

den betydande svarigheten att avgora vad som utgdr bikt eller sjila-
vird i det enskilda fallet.

127 Se prop. 2013/14:237 5. 131 {f.
128 Prop. 2008/09:201 s. 81.
12 Se dock 7 § 4 signalspaningslagen.
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8.17 Langsta tid for behandling av personuppgifter

8.17.1 Dataskyddskonventionens bestammelser
om behandlingstid

Dataskyddskonventionen uppstiller inga tidsfrister eller detaljerade
regler angiende behandlingstid.

Article 5 — Legitimacy of data processing and quality of data
4. Personal data undergoing processing shall be

e. preserved in a form which permits identification of data subjects for
no longer than is necessary for the purposes for which those data are
processed.

Kravet i artikel 5.4 e om tidsfrister {6r lagring av personuppgifter
innebir att uppgifter bor raderas nir det indamal {6r vilket de behand-
lades har uppnitts, eller att de d& endast bevaras i en form som fér-
hindrar direkt eller indirekt identifiering av den registrerade.

Det ir upp till medlemsstaterna att vidta nédvindiga lagstift-
ningsdtgirder for att genomféra bestimmelserna i dataskyddskon-
ventionen vilket ger en frihet i att reglera behandlingstid i nationell
ritt. I likhet med ménga andra artiklar i konventionen ir det mojligt
att gora undantag frdn bestimmelsen om att behandlingen inte ska
pigd lingre in nddvindigt, om det krivs {6r att skydda nationell
sikerhet.

8.17.2 Behandlingstider inom underrattelseverksamhet
Sipodatalagens bestimmelser

I avsnitt 3.5.7 redogor vi for sipodatalagens bestimmelser om behand-
lingstid. Inom underrittelseverksamhet giller som huvudregel att
personuppgifter inte fdr behandlas lingre dn tio 3r efter utgdngen
av det kalenderdr d3 den senaste registreringen gjordes avseende
personen. For personuppgifter som behandlas inom kontraspionaget
giller dock att s3dana uppgifter inte fr behandlas lingre in 40 &r
efter det kalenderdr di den senaste registreringen gjordes avseende
personens anknytning till brott eller brottslig verksamhet.

I avsnitt 6.1.5 redogor vi for Sikerhetspolisens behov av att kunna
behandla personuppgifter lingre in vad som féljer av dagens regelverk.
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Hur ir andra sikerhets- och underrittelsetjinster reglerade?

I avsnitt 3.6.2 redogér vi 6versiktligt f6r Férsvarsmaktens och
FRA:s lagstiftning. For militira underrittelse- och sikerhetstjinsten
och FRA giller ingen lingsta behandlingstid faststilld i lag. Dir
tillimpas 1 stillet principen om att personuppgifter inte fir behand-
las lingre dn vad som dr nodvindigt med hinsyn till indam&len med
behandlingen. Regeringen konstaterade i férarbetena att forstelse
for ett skeende eller en aktdrs agerande ofta kriver att det som
observeras kan sittas in 1 ett kontextuellt och historiskt sammanhang.
Forst direfter kan bedomningar om underrittelserelevans goras.
For vissa foreteelser ansdg regeringen att det kan vara nodvindigt
att kunna gora jimférelser med observationer som har gjorts lingt
tillbaka 1 tiden, inte sillan 10-20 4r."*°

Aven vid en internationell jimférelse framstir den svenska behand-
lingstiden som relativt kort i férhdllande till Sikerhetspolisens upp-
drag. I Norge, Nederlinderna och Férenade kungariket f&r under-
rittelsetjinsterna som huvudregel behandla personuppgifter si
linge de dr nédvindiga f6r indamélet. I Finland tillimpar Skypo en
generell behandlingstid om 25 &r efter den sista registreringen om
en person, med mojlighet till f6rlingning. Danska PET har en mot-
svarande bestimmelse om behandlingstid som dock hogst fir vara
15 4r.I Danmark kompletteras dock lagens bestimmelse av en mer
detaljerade reglering i férordning, om bestimmande av lagringstid 1
samband med registrering (se kapitel 4).

8.17.3 Problem med nuvarande reglering av behandlingstid

Bedomning: Tiden {6r personuppgiftsbehandling ir en faktor
som dag for dag 6kar graden av intring i den registrerades rittig-
heter. Det finns tvd huvudsakliga problem med dagens reglering:

1. Det finns en risk att personer som en ging registrerats fort-
sitter att behandlas under oproportionerligt lang tid, sirskilt
genom rutinmissig forlingning vid nya registreringar.

9SOU 2018:63 5. 163 och prop. 2020/21:224 5. 71.
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2. Kravet pd att varje personuppgift i gemensamt material ska
beddmas separat skapar praktiska svirigheter som gor regler-
ingen svartillimpad.

En proportionerlig behandling blir med tiden oproportionerlig

Kartliggning av enskilda personers personliga férhillanden utgor
ett intrng i skyddet f6r den personliga integriteten. P4 samma sitt
kan en 6vervakning av siktsyttringar, deltagande pd olika politiska
manifestationer eller uttryck for religios évertygelse utgora ett in-
tréng i grundliggande opinionsfriheter. Sidan kartliggning sker i
alla demokratiska stater och ir forenlig med de minskliga rittig-
heterna s3 linge det ir motiverat utifrin ett tringande allminintresse.
Diremot utgdr tiden som en person finns 1 ett underrittelseregister
en faktor som dag fér dag 6kar graden av intring i den registrerades
rittigheter. I mdnga fall sammanfaller dven det tilltagande intringet
med att de férhillanden som ursprungligen motiverade registrer-
ingen minskar i betydelse.

Tiden som en person finns registrerad kan dirfér ensamt utgora
en faktor som innebir att intrdnget inte lingre ir motiverat och
dirfor utgdr en krinkning. Europadomstolen har vid upprepade
tillfillen patalat att personuppgifter, om in de var relevanta att samla
in, inte fir bevaras lingre dn vad som ir nédvindigt f6r indamailet.

I ett av domstolens vigledande avgéranden, Segerstedt-Wiberg
m.fl. mot Sverige,”! prévades Sikerhetspolisens behandling av per-
sonuppgifter om fem personer. Av dem ansigs Sverige ha krinkt
fyras rite till privatliv genom den tid som de varit registrerade hos
Sikerhetspolisen. Behandlingen hade i de fallen skett med stéd av
polisdatalagen. De personuppgifter som domstolen hade att bedéma
var bland annat att en av klagandena, som var en vilkind journalist
pd Goteborgsposten, dr 1967 “antagligen” hade deltagit 1 en konferens
i Warszawa."? Fér en av de andra klagandena prévades registrer-
ingar avseende bland annat en mingd tidningsartiklar frin 1970-talet
och framit, huvudsakligen avseende dennes aktiviteter 1 idrotts-

! Europadomstolens dom den 6 juni 2006, i mal 62332/00.
132 Se punkt 15 och 19.
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foreningen Proletiren FF som har kopplingar till kommunistpartiet
KPML(r) samt uppgifter om hans medlemskap i partiet.'”

Domstolen ansdg att dessa registreringar i och f6r sig var accep-
tabla under indamalet att skydda nationell sikerhet, dir staten har
en bred bedémningsmarginal.”’* Att i 6ver trettio ir behandla upp-
giften om att en person antagligen varit pd ett politiskt mote 1
Warszawa var dock inte proportionerligt 1 férhdllande till detta
indamail. Det ansdgs inte heller nédvindigt att bevara uppgifter om
idrottsledaren 1 Proletiren FF under s3 ling tid, d3 hotet mot natio-
nell sikerhet fréin KPML (r) numera varken kunde anses vara fak-
tiskt eller ens potentiellt.'”

Den personuppgiftsbehandling som prévades av domstolen,
rorde uppgifter som limnats ut till de klagande strax efter att den
absoluta sekretessen f6r uppgifter hos Sikerhetspolisen upphivts
4r 1999. I huvudsak avsdg registreringarna éppet tillginglig infor-
mation som tillférts respektive personakt. Uppgifterna kan sedda
var for sig inte anses ha varit av sirskilt kinslig natur och domstolen
ansdg att det varit acceptabelt att ursprungligen samla in uppgifter
om klagandena utifrin de misstankar som d& funnits. Trots detta
utfoll avvigningen mellan klagandenas ritt till privatliv och statens
intresse av att skydda nationell sikerhet till klagandenas fordel, pd
grund av en allt f6r ling behandlingstid.

En automatisk férlingning av behandlingstid
vid nya registreringar innebir en risk for krinkning

Skilet till att de klagandes uppgifter 1 mélet Segerstedt-Wiberg m.fl.
mot Sverige behandlats under sd 1ing tid var inte avsaknad av en
behandlingsfrist i den divarande polisdatalagen. Aven enligt den
lagen skulle personuppgifter som huvudregel raderas senast tio &r
efter den senaste registreringen, om det inte fanns sirskilda skil.
Avseende de klagande 1 milet framstdr det dock som att nya
uppgifter registrerats kontinuerligt. For idrottsledaren i Proletiren
FF fanns exempelvis en registrering frdn 1990-talet som avsdg en
namninsamling som han skrivit under for sinkta avgifter f6r idrotts-
anliggningar. Som det fir forstds tillférdes denna uppgift mer eller

133 Se punkt 30.
134 Se punkt 87-88.
135 Se punkt 90-91.
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mindre rutinmissigt hans personakt, som ursprungligen &ppnats
genom en PM frin 1973 som avsdg hans aktiva medlemskap i
KPML(r). Trots att de ursprungliga misstankar om brottslig verk-
samhet inom KPML(r) fir antas ha férlorat 1 betydelse under &ren
da de senaste registreringarna gjordes kvarstod de som grund fér
behandling. De nya registreringarna férlingde i sin tur behandlings-
tiden f6r de ursprungliga uppgifterna.

Fér journalisten vid Goteborgsposten saknades, sdvitt framgir
i milet, en personakt d4 han inte var féremél f6r ndgon egentlig
brottsmisstanke di saken prévades i Europadomstolen. Hans per-
sonuppgifter dterfanns i stillet 1 en rapport frin &r 1967 angdende
en virldskonferens 1 Warszawa. Rapporten fanns alltjimt registrerad
hos Sikerhetspolisen, antagligen 1 syfte att kartligga vilka personer
som kan ha rekryterats som spion fér frimmande makt under kalla
kriget. En datoriserad sékning pa journalistens personuppgifter 1
Sikerhetspolisens ddvarande system gav inte nigon triff."** Trots
detta ansdgs registreringen av hans personuppgifter 1 rapporten
krinka hans ritt till privatliv.

Slutsatser om hur behandlingstid bor regleras

Rittsfallet Segerstedt-Wiberg m.fl. mot Sverige belyser tvd problem
vid personuppgiftsbehandling inom underrittelseverksamhet. For
det forsta finns det en risk att uppgifter om personer som en ging
fingat sikerhetstjinstens uppmarksamhet kommer att fortsitta att
behandlas under mycket ling tid. Det finns inom underrittelse-
verksambhet, till skillnad mot brottsutredning, inte ndgot egentligt
skil for myndigheten att avfirda misstankar genom att avskriva ett
irende eller liknande. Ett 6verskott av information ir sillan till
nackdel for uppdraget att uppticka brottslig verksamhet och olika
lagtekniska 16sningar som férlinger behandlingstid har dirfér en
tendens att mojliggora att existerande personakter vixer och fort-
sitter att behandlas.

Det andra problemet ir att personuppgifter som férekommer i
ett material, 1t vara att de endast rér sig om namn som nimns i ett
avlyssnat samtal eller en personuppgift som ingér i ett dokument
som ir relevant att spara i sin helhet, alljimt utgér en personuppgifts-

136 Punkt 18-21.
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behandling. Om varje enskild personuppgift i ett killmaterial ska
beddmas fér sig och endast behandlas s3 linge det ir nédvindigt
kommer den ursprungliga killan inte kunna behandlas lingre in
vad som ir proportionerligt fér den minst centrala uppgiften i den.
For fortsatt behandling méste killmaterialet 1 annat fall genomg3
en omfattande bearbetning dir centrala partier isoleras frin de mer
perifera for att bedéma hur linge enskilda personuppgifter far
behandlas. Fér en PM frén en konferens 1 Warszawa ir det kanske
mojligt att gora en sidan separation. Fér mer ostrukturerade infor-
mationsmingder stiller det dock mycket héga krav pd efterbehand-
ling for att 3stadkomma en funktionell isolering av olika person-
uppgifter. Det kan vara mycket svirt att separera bedémningar av
personuppgifter som endast registreras for att de forekommer 1 ett
sammanhang frin de uppgifter som ir skilet till att sammanhanget
overhuvudtaget ir relevant behandla.

Vi provar frigan om hur behandlingstid bor regleras i den nya
lagstiftningen med utgdngspunkt i denna problemformulering.

8.17.4 Hur bor langsta behandlingstid bestammas?

Bedémning: Om personuppgifter fir behandlas s linge de
behévs miste behovet omprovas med viss regelbundenhet for
att undvika att den personliga integriteten krinks.

Det behdovs ett alternativ till en reglering som férutsitter kon-
tinuerlig omprévning av varje personuppgift.

Behovsstyrd behandlingstid

Vi delar tanken bakom den nuvarande lagstiftningens grundliggande
princip om att personuppgifter inte ska f lagras lingre in vad som
behovs f6r det eller de indamal de behandlas. Att denna princip ska
tillimpas foljer ocksd av bdde av dataskyddskonventionen och av
Europadomstolens praxis. For att en sdan reglering ska fylla nigon
integritetshojande funktion krivs dock att det verkligen sker en
kontinuerlig behovsprévning och att personuppgifter dir behovet
av fortsatt behandling inte dr proportionerligt faktiskt raderas.
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Sirskilt inom underrittelseverksamhet dr det ofta litt att hitta
argument for fortsatt behandling. Det finns dirfér goda skil for att
komplettera behovsprincipen fér behandlingstid med bestimmelser
om lingsta tid for behandling.

S&dana regler fir anses bygga pd en presumtion for att behovet
efter en viss tid inte lingre motiverar intrdnget som fortsatt regi-
strering innebir.”” Att tvinga fram en beddmning av behovet inom
viss tid ir ett effektivt sitt att forhindra orimligt 13nga behandlings-
tider.

Problemet ir att en sddan tidsgrins som ir avsedd att utgéra ett
tak ofta blir ett golv. I avsnitt 3.5.7 redogér vi f6r Sikerhets- och
integritetsskyddsnimndens uttalande om att det knappast kan anses
forenligt med behovsprincipen att som huvudregel behandla alla
personuppgifter under lagens lingsta tid. Under behandlingstiden
méste behovet av uppgifterna kontinuerligt omprévas.

Behovsstyrd behandlingstid, utan en lagstadgad yttersta tidsgrins,
finns 1 Forsvarsmaktens och FRA:s respektive personuppgiftslagar
och i flera andra rittssystem som vi studerat, bland dem Norge och
Forenade kungariket. Trots att lagen anger att personuppgifter far
behandlas s linge som det behdvs kompletteras den pd olika sitt
med mekanismer f6r regelbunden omprévning. Inom Férsvarsmakten
har vi fitt uppgift om att det arligen sker en genomging av uppgifter
1 underrittelsesystemen ("administrativa veckan”) fér att vidta
registervirdande insatser, bland annat genom att uppgifter som inte
lingre behovs ska raderas. I Norge finns i férordningen till polis-
registerlagen en bestimmelse om att personuppgifter i underrit-
telseverksamheten ska granskas senast fem &r efter den senaste
registreringen och att fortsatt lagring ska motiveras direfter.

Denna metod, att féreskriva limpliga tidsgrinser for periodisk
oversyn av behovet av fortsatt behandling, f6ljer av brottsdatadirek-
tivet. Enligt artikel 5 i direktivet dr periodisk éversyn ett alternativ
till tidsgrinser for radering. I Férenade kungariket, som bygger sin
lagstiftning for sikerhetstjinsten pa dataskyddskonventionen 108,
har tillsynsmyndigheten forklarat att det krivs interna riktlinjer
som pi ett objektivt sitt rittfirdigar en viss behandlingstid, trots
att det inte finns ndgon yttre grins i lagstiftningen (se om refererade
utlindska rittssystem i kapitel 4).

7 Tfr prop. 2009/10:85 s. 210.
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Lagtekniska utmaningar med behovsstyrd behandlingstid

Vi har konstaterat att Sikerhetspolisen generellt behéver behandla
personuppgifter under lingre tid in minga andra myndigheter.

Sikerhetspolisen har férordat en lingre generell behandlingstid
som inte riskerar att uppgifter som senare kan visa sig nédvindiga
raderas 1 fortid. Som framgtt dr dven Sveriges tiodrsgrins relativt
kort vid en internationell jimférelse. Det finns minga exempel pd
att det pa férhand gir att sluta sig till att uppgifter som registreras
kommer behéva behandlas under lingre tid idn tio &r. Att generellt
utdka behandlingstiden, frin tio till exempelvis 25 &r, kan dock
medfora att uppgifter om personer som inte lingre har ett tillrickligt
hégt informationsvirde f6r Sikerhetspolisen ind4 bevaras. Motsva-
rande behandlingstid ansdgs 1 méilet Segerstedt-Wiberg m.fl. mot
Sverige vara oproportionerligt ling med hinsyn till att behovet av
uppgifterna successivt avtagit 1 takt med att omvirlden férindrats.

En sddan generell hjning av behandlingstiden for alla uppgifter
skulle dirfor behdva kompletteras med regler om kontinuerlig
behovsprovning f6r att sikerstilla att lagstiftningen lever upp till
Sveriges internationella dtaganden. Ur integritetssynpunkt ir regel-
bunden prévning av behovet av varje persons uppgifter att féredra.

Att reglera om periodvisa granskningar inom en lingre tilliten
behandlingstid innebir dock att stora resurser skulle behéva om-
fordelas frén operativ verksamhet till registervird. For att en period-
vis granskning ska fylla nigon integritetshéjande funktion krivs
nimligen mer in att uppgifterna granskas ytligt. Balansen mellan
Sikerhetspolisens behov av en uppgift och den enskildes intressen
av att inte vara registrerad ir inte alltid litt att utféra.

Att kontinuerligt och manuellt granska samtliga personuppgifter
som Sikerhetspolisen behandlar ir mycket resurskrivande och forut-
sitter en fordelning mellan operativ respektive registervirdande
verksamhet som framstdr som orimlig. For att férhindra att per-
sonuppgifter behandlas oproportionerligt linge samtidigt som
myndighetens effektivitet, och i slutindan operativa f6rméiga, inte
paverkas 1 allt f6r hég grad behovs ett alternativ till kontinuerlig
och manuell behovsprévning.
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Olika alternativ till kontinuerlig provning
Kan vissa bebandlingsdtgirder forlinga bebandlingstiden?

Ett alternativ ir att grunda den lingsta behandlingstiden pa vilka
behandlingsitgirder som vidtas om en person. Den nuvarande
regleringen bygger pd att nya uppgifter som registreras om en per-
son forlinger behandlingstider f6r dennes samtliga personuppgifter.
Som tidigare nimnts bir detta system pd problemet att det sker en
mer eller mindre automatisk férlingning av behandlingstiden f6r
alla uppgifter. Detta trots att de uppgifter som tillférs kanske inte
ir av sddan tyngd att det framstdr som motiverat att forlinga den
ursprungliga registreringen med ett helt decennium. Det skulle vara
mojligt att bygga ett system for forlingning pd andra behandlings-
dtgirder dn registrering. Exempelvis skulle olika slags sokningar
eller ssammanstillning kunna forlinga tidsfristen ett antal r for en
person som ingdr i en sidan sammanstillning. Férdelen skulle vara
att personuppgifter som inte aktivt anvinds i den operativa verk-
samheten, vilket talar for att uppgiften inte lingre uppfyller behovs-
kriteriet, pd sd sitt gallras ur systemet efter hand samtidigt som
uppgifter om mer centrala aktérer bevaras.

Ett problem ir att Sikerhetspolisens fokusomriden har en ten-
dens att skifta 6ver tid. Om stora resurser under en period har lagts
pa att kartligga islamistisk terrorism kommer uppgifter inom detta
omrdde att férlingas. P4 grund av att myndigheten har begrinsade
resurser sker emellertid detta pd bekostnad av andra verksamhets-
grenar trots att uppgifter dir ocksd kan vara visentliga att kunna
behandla 6ver tid. Det finns dven tekniska problem med att skapa
ett effektivt och rittssikert system runt olika behandlingsdtgirder.
P43 nigot sitt maste endast vissa mer kvalificerade behandlingar
paverka behandlingstiden. Detta for att undvika att allt f6r minga
personers uppgifter forlings genom exempelvis kontinuerliga fore-
komstssokningar eller uppdateringar av uppgifter. Vi anser mot denna
bakgrund att detta inte dr en framkomlig vig.
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Kan misstanke utgéra grund for behandlingstid?

Ett annat alternativ som vi 6vervigt ir att koppla behandlingstiden
for en viss persons personuppgifter till en misstanke avseende den
brottsliga verksamhet som Sikerhetspolisen ansvarar f6r. En person
som idr underrittelsemisstinkt for allvarlig brottslig verksamhet
skulle d kunna behandlas under lingre tid in de perifera personer
som ingdr i en kartliggning, utan att sjilva vara misstinkta. Ett
sdant system skulle ha fordelen att personer vars beteende kan
foranleda att Sikerhetspolisen far vidta olika dtgirder skulle kunna
bevaras si linge det behovs. Personuppgifter avseende andra, mer
perifera, personer skulle kunna ges en kortare behandlingstid. Att
pa sd sitt koppla det intring som en lingre behandlingstid innebir
for den enskilda till konkreta omstindigheter som ror brottslig
verksamhet skulle ligga 1 linje med Europadomstolens praxis att
varje intrdng 1 den personliga integriteten méiste vara nédvindigt

1 ett demokratiskt samhille.

Vi har dock som framgdtt kommit till slutsatsen att misstanke-
markering i underrittelseverksamheten inte dr limplig att dverfora
till den nya lagen, se avsnitt 8.13.4. Misstanke ir ett begrepp som
inte limpligen bér anvindas 1 detta sammanhang, di misstankarna i
underrittelseverksamhet per definition inte fir vara av sddan tyngd
att det finns anledning att anta brott har férévats. Att peka ut vissa
aktdrer som underrittelsemisstinkta pd sd vaga grunder som férut-
sitts for att informationen ska utgéra underrittelseverksamhet
framstdr inte som rittssikert och behandlingstidens lingd kan d&
{3 ett betydande inslag av godtycke.

Nir uppgifter behandlas om personer som kan antas ha begitt
ett konkret brott ska som regel en férundersékning inledas, vilket
innebir att rittegdngsbalkens regler blir tillimpliga. En del av Siker-
hetspolisens uppdrag ir att férhindra brott. Det innebir ofta att en
krets kring de som ir underrittelsemisstinkta miste kartliggas.
Exempelvis innebir misstankar om att en person ir en utlindsk
underrittelseofficer att kartliggning méste ske av de personer som
denne har kontakt med, ibland i flera led. Avgrinsningsproblem
kan litt uppkomma i ett sidant system som endast utgdr frin en
misstanke.

Problemet med att personuppgifter som férekommer 1 ett kill-
material som 1 andra delar ir relevant adresseras inte heller genom
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ndgot av dessa alternativ. Vi har dirfér 6vervigt ett ytterligare alter-
nativ som kan tillgodose kravet p& proportionalitet vid personupp-
giftsbehandling och samtidigt vara férenligt med en effektiv verk-

samhet for Sikerhetspolisen.

8.18 Siakerhetspolisen bér bestaimma
behandlingstiden i samband med registrering
av uppgifter

8.18.1 Behovet kan ofta bedémas vid registrering

Forslag: Behandlingstiden ska bestimmas vid inledande gransk-
ning d3 personuppgifter registreras eller d3 personuppgifter bor-
jar behandlas for ett nytt indamal.

Behovet kan ofta forutses

Huvudregeln i dataskyddskonventionen och 1 Europadomstolens
praxis dr att personuppgifter inte fir behandlas under lingre tid in
vad som ir behévs med hinsyn till indamélet med behandlingen.
Vi anser att det ir mojligt att gora en beddmning av hur linge en
person behover vara registrerad hos Sikerhetspolisen redan d& upp-
giften registreras. Det finns redan i dagens lagstiftning ett synsitt
som innebir att behovet av att behandla vissa uppgifter ir beroende
av karaktiren av den foreteelse som foranlett registreringen. I sdpo-
datalagen finns en mojlighet f6r Sikerhetspolisen att specifikt inom
omridet sikerhetshotande verksamhet som avses 1 18 och 19 kap.
brottsbalken och som utévas av frimmande makt bevara uppgifter
1 upp till 40 &r. Den forlingda behandlingstiden inom kontraspio-
naget motiverades 1 forarbetena med att frimmande makts infor-
mationsinhimtning regelmissigt bedrivs lingsiktigt inom ambitiésa
spionprogram. Sikerhetspolisen kan redan pd férhand férutse att
kartliggning av sddan verksamhet kommer att vara relevant under
l&ng tid. Regeringen forklarade att det innan sidpodatalagen inférdes
regelmissigt fattades forlingningsbeslut vid slutet av den tiodriga
behandlingsfristen. Sikerhetspolisen uppskattade att personal inom
kontraspionaget fattade flera tusen sidana beslut varje ir. Reger-
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ingen motiverade den forlingda behandlingstiden inom denna verk-
samhetsgren med att det inte dr rimligt att ligga betydande resurser
pd att regelbundet fatta beslut om férlingning, trots att det ofta pd
forhand kan forutses att forlingning av fristen ir nddvindig. Risken
for att behandlingen av uppgifter upphor i fértid pd grund av tids-
brist eller felaktiga beslut vigdes ocksd in.'**

Inom kontraspionaget finns dirmed ett uttalat behov av ling-
siktig kartliggning, vilket motiverat en méjlighet till lingre behand-
lingsfrist fér vissa uppgifter. Vi anser att samma synsitt kan goras
gillande dven inom andra verksamhetsomriden. Som framgar i
avsnitt 6.1.5 finns dven inom andra verksamhetsgrenar behovet av
att lagra uppgifter under lingre tid in vad som f6ljer av den nuva-
rande tiodrsfristen. Exempelvis bor uppgifter om att en person ir
verksam 1 en organisation som dgnat sig t systematiska, omfattande
och grova évergrepp kunna behandlas i minst 25 &r. I annat fall finns
bland annat en risk att den personen p3 felaktiga grunder beviljas
svenskt medborgarskap eller att uppgifter som behévs f6r utred-
ning av brott utan preskriptionstid raderas i f6rtid. P4 motsvarande
sitt kan det ofta gd att férutse att det saknas skil att lagra uppgifter
under s3 ldng tid som dr maximalt tillitet. En kortare behandlings-
tid bor forstds gilla 1 sddana fall. Det bor alltsd dvervigas regler
som tar hinsyn till dessa varierande férhéllanden.

Behandlingstiden kan bestimmas efter inledande granskning

Vi anser att det finns skil att foresld regler som later Sikerhetspoli-
sen att pd forhand besluta om differentierade och proportionella
behandlingstider. Vi har foreslagit att uppgifter som samlas in eller
inhimtas ska genomga en inledande granskning innan de gérs opera-
tivt tillgingliga. I samband med denna granskning bér behovet av
uppgifterna kunna bedémas. Vi utgdr ifrdn att operativ personal
som arbetar i de verksamheter som uppgifterna ir hinforliga till
kommer att utféra stora delar av denna inledande granskning. De
kommer d& att ha genomggtt de utbildningarna m.m. som krivs for
att granska att uppgifterna behandlas forfattningsenligt. Nir denna
granskning utférs bor det framtida behovet av uppgifterna i verk-
samheten kunna bedémas.

138 Se prop. 2018/18:162 s. 124 ff.
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Genom att beslutet om behandlingstid tar sikte det konkreta
behovet i det enskilda fallet kommer dataskyddskonventionens
krav att kunna uppfyllas. Risken att uppgifter behandlas under
orimligt ling tid p& grund av att de inte hunnit eller kunnat ompré-
vas minskar ocks3 di behandlingstiden ir individuellt anpassad.

Om Sikerhetspolisen, dd personuppgifter registreras, bestim-
mer en behandlingstid kan bide verksamhetens behov och integri-
tetsintresset virnas. Detta system har delvis sin férebild 1 Danmark
och de regler som giller for den danska sikerhetstjinsten PET, se
avsnitt 4.2.2.

Ny behandlingstid for nya andamal

En personuppgift som inledningsvis behandlats f6r ett visst indamal
kan komma att dteraktualiseras f6r ett annat. Exempelvis kan upp-
gifter som inledningsvis behandlats f6r att kartligga terroristnit-
verk visa sig leda till frimmande makts sikerhetshotande verksam-
het. Uppgifter som behandlas for underrittelseindamal kan ge
upphov till att en férundersokning inleds. Uppgifter frin en for-
undersdkning kan behova fortsitta att behandlas i underrittelse-
verksamhet. Ett annat exempel dr att personuppgifter kan behéva
behandlas fér utvecklingsindamal (se avsnitt 8.4.6).

Behovet av att behandla uppgifter i den nya verksamheten, f6r
andra indamadl, ir inte alltid detsamma som behovet av uppgifterna
i den verksamhet dir de ursprungligen behandlats. Nir uppgifter
bérjar behandlas for ett nytt indamal miste behandlingstiden dir-
med bestimmas efter behovet 1 férhdllande till det nya indamadlet.

8.18.2 Langsta behandlingstid i lag

Forslag: Behandlingstiden fir inte bestimmas till lingre in vad
som behovs for indamailet och fir inte dverskrida

— 60 &r om dndamailet f6r behandlingen hinfér sig till sikerhets-
hotande verksamhet frin frimmande makt,

— 5 3r om uppgifterna behandlas endast for utvecklingsindamal,
och

— 25 4r om uppgifterna behandlas f6r ndgot annat indamal.

479



En ny lag om Sakerhetspolisens behandling av personuppgifter SOU 2025:49

Det finns skil att foreskriva en lingsta behandlingstid i lag

I och med att en behandlingstid bestims redan vid registreringen
av en uppgift kommer det att finnas en yttre grins {or varje person-
uppgift som behandlas. Det bér dock dven finnas en dataskydds-
mekanism som forhindrar registreringar som i praktiken ir obegrin-
sade 1 tid. Inom denna yttre tidsram bor Sikerhetspolisen kunna
besluta om en behandlingstid anpassad efter indam&let med behand-
ling, uppgiftens karaktir och évriga omstindigheter.

En lingsta behandlingstid som regleras i lag ir normerande for
vilka tider som Sikerhetspolisen bestimmer, dir den yttersta tiden
1 spannet mdste vara férbehdllet de mest angeligna fallen. Vidare
ger det ett mitt av transparens som annars inte ir mojlig att uppna.

En lingsta behandlingstid som ir angiven 1 lag bor kunna vara
betydligt lingre in den nuvarande tiodrsfristen, eftersom den inte
ir avsedd att utgora den generella behandlingstiden for samtliga
uppgifter. Dagens tiodrsfrist utgor en balans mellan intresset av att
inte vara registrerad och Sikerhetspolisens behov av kartliggning
av brottslig verksamhet. Det innebir att behov kopplade till skyd-
det av nationell sikerhet har fitt st tillbaka for att balansera in-
tringet i enskildas fri- och rittigheter. Vi féreslar att denna bedém-
ning inte pd samma sitt ska goras pa lagstiftningsnivin utan 1 stillet
1 tillimpningen av differentierade behandlingsfrister 1 det enskilda
fallet. Lagstiftningen bor dirfér medge en behandlingstid som pd
ett bittre sitt motsvarar det faktiska behovet av att 1 vissa sirskilt
angeligna fall kunna behandla uppgifter under lang tid.

En rimlig behandlingstid for underrittelseverksamheten
En generell behandlingstid som medger kartliggning éver tid

Den lingsta behandlingstiden bor vara tillrickligt f6r att kunna
kartligga centrala individer inom alla verksamhetsgrenarna s3 linge
dessa personer kan anses utgdra ett hot mot nationell sikerhet.
Den brottskatalog som Sikerhetspolisen 1 dag ansvarar {ér inne-
hiller en rad mycket allvarliga brott dir det 1 vissa fall saknas pre-
skriptionstid. Det finns erfarenheter av att personer som begatt
allvarliga brott uppticks och lagfors efter mycket lng tid. I dessa
fall kan underrittelseuppgifter spela en avgérande roll i brottsutred-
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ningen. Samtidigt bér det finnas en rimlig grins for hur linge en
person kan kvarstd utan att behovet omprévas. Si som illustreras
i fallet Segerstedt-Wiberg m.fl. mot Sverige finns alltid en risk (eller
mojlighet) att omvirlden férindras pd si sitt att misstankar efter
ett antal decennier kan framst3 som frimmande, om 4n de fram-
stod som relevanta i sin ursprungliga omvirldskontext.

Vi anser att den lingsta behandlingstid som bér kunna beslutas
da personuppgifter registreras ska vara 25 &r. Efter 25 ir bor den
brottsliga verksamheten antingen ha konkretiserats genom nya
uppgifter eller kunnat avfirdas. Denna lingsta tid ir f6rstds avsedd
att tillimpas endast 1 de mest angeligna fallen.

Frammande makts sikerhetshotande verksambet

Allgamt kvarstdr behovet av att kunna kartligga foreteelser som
statliga aktorer ligger bakom. Inom frimmande makts spionprogram
som riktas mot Sverige och virt niromride utgor enskilda personer
endast kuggar i en betydligt stérre maskin. P4 motsvarande sitt
som 1 den nuvarande lagstiftningen finns darfor skal att se annor-
lunda pd personuppgifter som behandlas f6r indamailet kontraspio-
nage. Sikerhetspolisen bor ha mojlighet att teckna en bild av hela
spionprogrammet och hur det utvecklas éver tid.

Den nuvarande behandlingsfristen ir 40 r for sddana uppgifter.
Sikerhetspolisen har pekat pd flera forhdllanden som talar for att
denna tidsfrist inte ar tillrickligt 1ang. Utlindska underrittelse-
officerare behover exempelvis regelmissigt kartliggas under hela
den tid d4 de kan forvintas arbeta pd frimmande makts uppdrag.
Denna tid éverensstimmer inte alltid med en tjinstetid. En under-
rittelseofficer som bositter sig 1 Sverige efter pension kan alltjimt
forvintas vara av intresse f6r Sikerhetspolisen. For att kunna kart-
ligga utlindsk underrittelseverksamhet bor personuppgifter dirfor
{3 behandlas under mycket ldng tid. I likhet med vad som framforts
angdende den militira underrittelse- och sikerhetstjinstens kart-
liggning av utlindska militira befattningshavare bér behandlings-
tiden motsvara en persons hela aktiva karriir.

Vi anser dirfor att en yttre behandlingsfrist bor vara 60 &r 1 dessa
fall. Integritetsintresset hos personal som ir verksamma vid ambas-
sader eller andra beskickningar med uppdrag f6r frimmande makt
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viger ofta inte heller lika tungt som i mnga andra fall. En person
som ir utsind att {6r sin stats rikning inhimta information, eller
den som har samrére med en sidan person, riknar sannolikt med
att 1 nigon mdn vara kartlagd av virdlandets sikerhetstjanst. Att
uppgifter om denna behandlas under l8ng tid kan dirfér ofta vara
proportionellt.

Utvecklingsindamal

Vi har foreslagit en lagregel som uttryckligen medger att Sikerhets-
polisen ska {8 behandla personuppgifter f6r att fortlopande utveckla
den teknik och metodik som behovs fér brottsbekimpningen. For
sddana utvecklingsindamal kan finnas integritetsrisker som inte
motsvaras av ett motsvarande allminintresse.

Nir personuppgifter behandlas fér andra operativa indamal bér
det inte finnas nigot hinder mot att dessa uppgifter dven anvinds
for exempelvis maskininlirning. Denna behandling fir d& provas
utifrin de grundliggande kraven p4 bland annat proportionalitet.

Nir uppgifter diremot samlats in enbart f6r utvecklingsinda-
mal, eller pd annat sitt endast behandlas i detta syfte, finns det
dock skil att begrinsa behandlingstiden. Uppgifter som behandlas
enbart for utvecklingsindamal kan réra personer som inte pa nigot
sitt genom sitt eget beteende kan férvinta sig att finnas registre-
rade hos Sikerhetspolisen. Det kan exempelvis rora sig om person-
uppgifter som anvinds for att forbittra sprikmodeller, dversitt-
ningstjinster eller ansiktsigenkinningsprogramvara.

Sddana uppgifter bor endast 3 behandlas under kortare tid och
som lingst 1 fem 3r.

8.18.3 Proportionell behandlingstid

Forslag: Behandlingstiden ska bestimmas s& att en proportio-
nerlig behandling av personuppgifter uppnds. Det innebir att
tiden inte endast ska bestimmas efter verksamhetens behov utan
dven beakta intringet i de enskilda eller allminna intressena som
behandlingen innebir éver tid.
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Den lingsta tiden f6r behandling av personuppgifter bér som sagt
inte vara densamma som den tid som alla personuppgifter i prakti-
ken behandlas. I likhet med annan personuppgiftsbehandling enligt
lagen ska bestimmande av behandlingstid vara férenlig med de
grundliggande principerna fér ett fri- och rittighetsintrdng. Det
innebir att behandlingstiden inte ska vara lingre 4n vad som behovs
for indamalet med behandlingen och inte heller utgéra ett opropor-
tionerligt intrdng 1 den registrerades fri- och rittigheter.

Den forsta delen av denna prévning, hur linge uppgifterna behovs
ir givetvis beroende av vilket indamal och vilken slags uppgifter
det ir frdga om. Som nimnt kan det vid kartliggning av frimmande
makts underrittelseverksamhet i Sverige ofta finnas behov av en l&ng-
siktig kartliggning. Nir det & andra sidan giller personuppgifter
som ska behandlas for att utforma hot- och riskanalyser inom per-
sonskyddsverksamhet kan uppgifter ofta vara mer av en firskvara.

Nir behovet klarlagts krivs att behovet och indamalet prévas
mot andra skyddsvirda intressen; i férsta hand den registrerades
intresse av att inte férekomma 1 Sikerhetspolisens register lingre
in nodvindigt. Aven andra allminna intressen som risken for att
opinionsfriheterna paverkas negativt ska vigas in. Det kan exempel-
vis finnas en avkylande effekt fér den fria dsiktsbildningen om
uttalanden och uttryck fér politisk évertygelse bevaras mycket
linge. Om intringet 1 fri- och rittigheter ir s stort att behand-
lingen sammantaget framstdr som oproportionerlig, miste behand-
lingstiden férkortas f6r att nd en jimnvikt mellan behovet av att
skydda nationell sikerhet och enskildas grundliggande fri- och
rittigheter.

Eftersom den lingsta behandlingstiden ska anses vara reserverad
for det fall d3 indam&len med styrka talar f6r att den ska bestimmas
till 25 &r kommer normaltiden behéva vara kortare. Vid en bred
underrittelseinhimtning, dd misstankar om brottslig verksamhet ir
vaga, far behovet av uppgifterna anses relativt sett ligre in vad som
ir fallet exempelvis om en person rest f6r att ansluta sig till Islamiska
staten. Att behandla personuppgifter i 25 r vid en sidan bredare
kartliggning, av exempelvis en viss miljé dir radikalisering kan miss-
tinkas, skulle vara ett oproportionerligt intring i de registrerades
personliga integritet och medféra risker f6r opinionsfriheterna.

I de fall, dd indamdlet med att behandla de enskilda personupp-

gifterna saknar nirmare konkretion kan inte proportionalitetsprov-
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ningen medge en allt {6r 1ang behandlingstid. Ett bredare under-
rittelseindamal tilliter behandling av manga personuppgifter. Detta
maste kompenseras genom en betydligt kortare behandlingstid for
detta indamal, for att behandlingen ska anses proportionerlig och
uppfylla kravet pd att vara nédvindigt i ett demokratiskt samhille.

Det finns flera faktorer som kommer att behéva beaktas vid
avvigningen. I svensk lagstiftningstradition anges sillan de ingdende
parametrarna i en proportionalitetsprévning. Hur bedémningen
ska g till f6ljer bland annat av praxis frdn Europadomstolen och
svenska domstolar. Vi uppfattar att det inte heller ir limpligt att
lasa fast provningen kring vissa bestimda rekvisit. Innehéllet 1 olika
begrepp skiftar dver tid och dr beroende av bland annat utveck-
lingen 1 samhillet och ny teknik. Nigon nirmare instruktion i lag-
stiftningen f6r hur behandlingstiden generellt ska bestimmas behévs
dirmed inte. Det ir tillrickligt att hidnvisa till att behandlingstiden
ir en del av den proportionalitetsprévning som ska gilla all person-
uppgiftsbehandling.

I denna bedémning ingdr att préva behovet av att behandla upp-
gifterna mot det intring som registreringen innebir for den enskilde.
Behovet av fortsatt behandling avtar ofta éver tid. Intringet dir-
emot fir anses vara relativt sett hogre ju lingre en uppgift finns
bevarad hos en sikerhetstjinst, sirskilt om uppgifterna ir av kins-
lig eller privat natur. Intringsbedémningen bygger pd den grund-
liggande tanken att varje ar en uppgift behandlas minskar normalt
behovet samtidigt som intringet 6kar. Nir intringet éverstiger
behovet foreligger inte lingre proportionalitet och behandlingen
ska dirmed avslutas.

Sjilvklart maste beddmningen 1 verksamheten ofta vara schablo-
niserad och det kommer finnas ett stort behov av metodstéd for de
medarbetare som faststiller behandlingstid. Denna modell férutsit-
ter dven att verksamhetsstoden anpassas till det férindrade regel-
verket s8 att det ger stdd f6r dessa beddmningar.

8.18.4 Behandlingstid for uppgifter om barn

Forslag: Det ska framgs att Sikerhetspolisen ska ta hinsyn till
att barns personuppgifter ska omfattas av ett sirskilt starkt per-
sonuppgiftsskydd.
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Nir det giller barn som registreras hos Sikerhetspolisen finns 1

4 kap. 7 § andra stycket sipodatalagen sirskilda bestimmelser om
behandlingstid. For gemensamt tillgingliga uppgifter ir behand-
lingstiden hilften s& ldng for barn som fér vuxna. Denna ordning
var ursprungligen intern myndighetspraxis som kodifierades i sam-
band med sipodatalagens tillkomst. De integritetsskyddande reg-
lerna ansdgs gora sig gillande 1 sirskilt hog grad vid behandling av
uppgifter om barn."”” Motsvarande argumentation ligger iven bakom
bland annat de férkortade gallringstiderna ur belastningsregistret.
Vissa pafoljder gallras ur belastningsregistret efter fem ir om upp-
giften avser en person som var under 18 r vid tidpunkten f6r brottet.
For vuxna dr motsvarande gallringsfrist tio &r.'*

Vi anser att det finns goda skil for att uppgifter om barn inte ska
registreras enligt samma principer som fér vuxna. En belastande
registrering som avser en ung person fr anses utgdra ett storre
integritetsintring dn en motsvarande registrering f6r en vuxen. In-
trdnget dver tid fir dven anses 6ka 1 hogre takt nir det giller regi-
streringar som avser barn. Det finns skil f6r att misstag som beror
pa bristande utveckling och diligt omdéme i barndomen inte ska
paverka individens framtida livsval i hégre grad in nédvindigt.

Uppgifter om barn som inte innebir nigot pdtagligt intrdng 1
barnets ritt bor dock inte omfattas av sirskilda regler. Om det finns
uppgifter om ett barn som exempelvis omnidmns 1 ett samtal eller
forekommer pa ett fotografi behdver inte ndgra sirskilda hinsyn
tas. Barnets ritt kan inte anses ha paverkats genom att férekomma
1 ett sddant sammanhang. Att barns personuppgifter ir mer skydds-
virda avser belastande registreringar.

Vi anser att det vid bestimmande av behandlingstid sirskilt ska
beaktas att uppgifter som ror barn ska omfattas av ett sirskilt starkt
personuppgiftsskydd. Detta bor komma till uttryck 1 lag och inne-
bir att detta forhillande sirskilt ska beaktas. Det finns dock inte
skil att foreskriva nigon bestimd kortare behandlingstid i dessa
fall. Behandlingstiderna ir som sagt avsedda att utgora ett tak, och
inte att den normala behandlingstiden. Att barns uppgifter ska
omfattas av ett sirskilt starkt personuppgiftsskydd medfor att de
lingsta behandlingstiderna bér tillimpas endast 1 undantagsfall.

3 Prop. 2018/19:163 s. 121.
140 Se 17 § lagen (1998:620) om belastningsregisterlag och prop. 2009/10:191 s. 10 ff.

485



En ny lag om Sakerhetspolisens behandling av personuppgifter SOU 2025:49

8.18.5 Behandlingen ska upphdra om det framgar
att uppgifterna inte behodvs

Forslag: Personuppgifter fir inte behandlas om det framgér att
uppgifterna inte lingre behovs f6r indamélet med behandlingen.

Av behovsprincipen foljer att personuppgifter endast fir behandlas
om de behdvs for ett indamil. Den nuvarande ordningen bygger pd
tanken om att behovet av en uppgift kontinuerligt ska omprévas.
Det system vi foresldr innebir att provningen gors pd forhand, di
behandlingen av uppgiften paborjas.

Aven om det féljer av den allminna principen om att uppgifter
som inte behovs inte ska behandlas kan det finnas anledning att
sirskilt ange att detta giller dven inom behandlingsfristen. Om
Sikerhetspolisen uppticker att personuppgifter inte lingre behovs
ska det finnas en skyldighet att omedelbart avsluta behandlingen.

Vi kommer i avsnitt 8.20.2 nirmare redogéra fér vir syn pd
kontinuerlig personuppgiftsgranskning.

8.18.6 Det bor vara majligt att forlanga behandlingstiden

Forslag: Sikerhetspolisen ska fa besluta att forlinga behandlings-
tiden for personuppgifter som fortfarande behovs for det inda-
mél som de behandlas fér.

Sikerhets- och integritetsskyddsnimnden ska underrittas om
behandlingstiden dverstiger de lingsta tider som anges 1 lag.

Enligt 4 kap. 10 § sipodatalagen f&r Sikerhetspolisen, om det finns
sirskilda skil, besluta att personuppgifter fr behandlas under lingre
tid dn vad som foljer av de olika fristerna i lagen. Ett sirskilt skil
kan vara att drendet ror en foreteelse eller en person som har f6r-
lorat aktualitet men som goda grunder kan antas fi ny betydelse i
framtiden. Av férarbetena framgar att ett forlingningsbeslut ska
dokumenteras sirskilt och behovet av lingre behandlingstid moti-

veras.'!!

"1 Se prop. 2018/19:163 s. 127 och 238 samt prop. 2009/10:85 s. 269.
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Aven om behandlingstiden differentieras p ett annat sitt genom
vart forslag kan behovet av uppgifter forindras di de behandlats en
tid. Nya uppgifter om personen eller en bittre forstielse for den
foreteelse som uppgifterna har anknytning till kan férindra tidigare
bedémningar. Det finns dirfor alltjimt goda skl till att den tid
som ska bestimmas i samband med registrering ska kunna férlingas
om behovet av uppgiften kvarstér eller om det ir mojligt att férutse
att den ir lingre dn vad som antogs d& uppgiften registrerades.

Att det ska finnas méjlighet att f6rlinga och ompréva behand-
lingstid kan ocks3 bidra till att tiderna inte sitts lingre in vad som
ir nddvindigt “for sikerhets skull”. Det ir Sikerhetspolisens ansvar
att bestimma behandlingstiden med tillimpning av proportionalitets-
principen inom de grinser som anges 1 lagen. Om det finns behov
av att forlinga behandlingstiden, antingen for att den lopt ut eller
for att det gdr att forutse att behovet ér lingre, bor Sikerhetspoli-
sen kunna gora det pd samma sitt som di behandlingstiden bestims.
S4 linge forlingningen inte innebir att uppgiften behandlas lingre
in vad som hade kunnat bestimmas redan férsta gdngen finns inte
ndgon anledning att stilla ndgra krav pd sirskilda skil eller liknande.

Om behandlingstiden diremot f6rlings éver de frister som anges
1 lagen, 25 &r eller 60 ar, bor det stillas krav pd att det ska goras
genom ett motiverat beslut. Om det ir proportionerligt att for-
linga tiden lingre dn 25 3r, fir det antas att skilet som talar for
dtgirden dr av visentlig betydelse f6r nationell sikerhet. I dessa fall
boér dven Sikerhets- och integritetsskyddsnimnden underrittas om
beslutet, 1 syfte att effektivisera tillsynen éver denna prévning.

8.18.7 Behandlingstiden for uppgifter som ar férenade
av ett sammanhang bér kunna bedémas gemensamt

Forslag: Det ska vara mojligt att bestimma en proportionerlig
behandlingstid for alla personuppgifter som ir forenade av ett
sammanhang.
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Underrittelseverksamhet kriver sammanhang

Sikerhetspolisens behov skiljer sig mycket frin den personuppgifts-
behandling som utférs av minga andra myndigheter. En myndighet
som exempelvis Forsikringskassan eller Centrala Studiestédsnimn-
den behandlar 1 huvudsak uppgifter som den enskilde limnat in och
som ir relevanta for att prova ett visst drende. Detsamma giller per-
sonuppgiftsbehandling som sker inom niringslivet, dir den enskilde
limnar ifrdn sig personuppgifter genom att exempelvis anvinda sig
av vissa tjinster. Den storsta delen av personuppgifter frin sddan
insamling ror den enskilde sjilv. Systematiken inom personuppgifts-
ritten utgdr ofta denna typ av personuppgiftsbehandling dir de
registrerade kan sirskiljas och bedémas fér sig.

I dag dr utgdngspunkten dven for Sikerhetspolisens personupp-
giftsbehandling att olika personers uppgifter behandlas var fér sig
1 olika personakter. Denna struktur dr dock inte anpassad f6r myn-
dighetens uppdrag som bland annat innebir aktiv informations-
inhimtning 1 syfte att uppticka brottslig verksamhet. Vi har i
avsnitt 8.6.3 redogjort for vir bedomning av att det f6r den natio-
nella sikerhetstjinsten inte kan stillas krav pd att behovet av varje
enskild personuppgift alltid ska kunna motiveras, utan att inda-
maélen {6r personuppgiftsbehandling ska kunna avse sammanhang.
Detta har vi formulerat som att samtliga uppgifter i ett relevant
sammanhang kan behovas f6r kartliggning av brottslig verksamhet.
Frigan ir hur behandlingstiden ska bestimmas for dessa uppgifter.

Om Sikerhetspolisen exempelvis behandlar en avlyssnad kon-
versation mellan tvd personer kommer det dir férekomma person-
uppgifter av olika slag. I konversationen kommer det givetvis finnas
uppgifter om de personer som talar med varandra, men ofta ocks3
en mingd direkta eller indirekta personuppgifter som rér andra,
som endast omnimns. Aven om det skulle vara 6nskvirt att de
individer som inte har nigot att géra med den brottsliga verksam-
het som kartliggs skulle maskeras eller registreras endast under en
kortare tid r detta 1 praktiken inte méjligt.

For det forsta dr det inom underrittelseverksamheten svirt att
pé ett tidigt stadium ha den 6éverblick som krivs fér att kunna av-
firda uppgifter om individer som omnimns pg detta sitt som obehév-
liga. Det foljer av underrittelseverksamhetens natur att det behévs
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en bredare kartliggning for att slutligen kunna klarligga vilka per-
sonuppgifter som hor till relevanta aktorer och vilka som inte gor det.

Foér det andra skulle en radering av vissa personuppgifter i den
exemplifierade konversationen kunna forta sammanhanget av andra
uppgifter. Om ett avlyssnat samtal skulle vara fullt av raderade par-
tier eller plotsliga luckor, dir en person som ir perifer i samman-
hanget omnimns, skulle killvirdet av samtalet som helhet riskera
att bli patagligt ligre.

For det tredje innebir den manuella beddmningen och gallringen
bland alla de personuppgifter som kan férekomma i en informations-
mingd en pataglig och 1 praktiken svirhanterad administrativ bérda.

Det finns exempel pd hur frigan om personuppgifter i ett sam-
manhdllet killmaterial kan hanteras. I den danska lagstiftningen
finns exempelvis en bestimmelse som innebir att PET inte ir skyl-
dig att radera personuppgifter som ingér 1 handlingar eller liknande
om handlingen 1 6vrigt uppfyller behovskriteriet f6r att bevaras.
Regeln innebir alltsd att behovet av att bevara handlingen dven om-
fattar de uppgifter 1 den som 1 och for sig inte behévs eller ir rele-
vanta for indamilet med insamlingen. I Danmark finns dirmed en
skillnad 1 regleringen av skyldigheten att radera personuppgifter
som forekommer pd uppgiftsnivd i férhillande till det som kan
betecknas som dokumentniva.

Behandlingstiden bor kunna bestimmas f6r ett killmaterial
i sin helhet med beaktande av proportionalitetsprincipen

Som tidigare nimnts utgdr bestimmande av behandlingstid en cen-
tral del av proportionalitetsprévningen i Sikerhetspolisens person-
uppgiftsbehandling. En lingre behandlingstid utgor ett storre intrdng
som mdste vara motiverat av starkare skil in en kortade behandlings-
tid. Vi har anammat synsittet att Sikerhetspolisens personuppgifts-
lagstiftning miste vara anpassat efter myndighetens sirskilda verk-
samhet, dir en av forutsittningarna ir att fler personuppgifter
behéver behandlas in for m&nga andra myndigheter.

Det finns ett behov att i storre utstrickning in tidigare kunna
bedéma material i ett sammanhang. Det kan exempelvis réra sig om
ett it-beslag 1 form av en mobiltelefon. I stillet for att g igenom
varje enskild personuppgift i beslaget bor behovet av att bevara de
uppgifter som finns i telefonen kunna bedémas samlat. Ett sddant
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killmaterial innehéller ofta betydligt fler personuppgifter dn vad
som ir direkt relevant f6r indamélet med behandlingen. For att
sddan information ska kunna behandlas krivs ett regelverk som
erkinner och klargor att det ir relevant och adekvat att behandla
dven mer perifera personers uppgifter dver tid. Det kan exempelvis
vara anhoriga eller bekanta till den som beslaget riktades mot men
som inte genom eget beteende gjort skil for att finnas registrerade
hos Sikerhetspolisen. Dessa personers personuppgifter behandlas
inte for att uppticka eller férebygga brottslig verksamhet dir de
sjilva ingdr. Uppgifterna behandlas 1 stillet fér att kartligga den
aktor som ingdr 1 en viss brottslig verksamhet och dirmed f6r att
kartligga och klarligga den brottsliga verksamheten 1 stort. Detta
far betydelse dven f6r frigan om hur behandlingstiden ska bestimmas.
For att det ska vara mojligt f6r Sikerhetspolisen att pd ett effek-
tivt sitt bedriva sin verksamhet bér behandlingstid f6r uppgifter
som forekommer i stérre, integrerade sammanhang kunna bestim-
mas gemensamt. Behandlingstiden bestims d3 inte {6r varje persons
uppgifter, utan for en viss handling eller ett visst sammanhang.
Nir behandlingstiden ska bestimmas kommer frigan om pro-
portionalitet att vara avgorande. I mdnga fall kan det vara mojligt
for Sikerhetspolisen att avgrinsa ett material pd sd sitt att det mest
centrala personuppgifterna kan behandlas under den tid som behévs.
Om det emellertid férekommer en stérre mingd mer perifera per-
sonuppgifter 1 ett informationsunderlag, ir det vir uppfattning att
det bor pdverka behandlingstiden f6r materialet som helhet. Det
samlade integritetsintrdnget for materialet blir hogre ju fler per-
soners uppgifter som behandlas. Eftersom behovet av att bevara
de mer perifera uppgifterna inte ir av samma styrka som behovet
avseende de centrala aktorerna, kan behandlingstiden f6r materialet
1 sin helhet behova justeras neddt f6r att uppnd proportionalitet.
En omfattande behandling kan normalt inte ske lika linge som
en mer koncentrerad, eftersom intringet blir stérre ju fler uppgifter
det ror sig om. Samtidigt kan ett mycket tungt vigande indamal
motivera en ldng behandlingstid f6r de uppgifter som ingér i kart-
liggningen. Det krivs dock ett konkret och specifikt indamal av
tillricklig tyngd for att viga upp intringet for de personer som inte
ir foremal for ndgra omedelbara misstankar. Det kan vara till férdel
om Sikerhetspolisen utformar metodstdd som medfér viss schablo-
nisering av beddmningen.
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8.18.8 Fran vilken tid ska behandlingsfristen riknas?

Forslag: Behandlingstiden ska antingen riknas frn den senaste
registreringen avseende personens anknytning till indamalet for
behandlingen eller avse viss tid.

Den nuvarande ordningen

Den nuvarande sipodatalagen innehiller flera olika bestimmelser
om den tidpunkt frin vilken de olika behandlingstiderna ska riknas.

For uppgifter som inte ir gemensamt tillgingliga riknas tiden
fran att det drendet avslutats eller, om de inte kan hinforas till ett
irende, frén att uppgifterna behandlades forsta gdngen. For upp-
gifter som férekommer i brottsanmilningar dr grinsen densamma
som atalspreskription. I avslutade férunderskningar riknas behand-
lingstiden frdn besluts- eller domsdatum. Fér évriga uppgifter som
gjorts gemensamt tillgingliga riknas tiden frin utgingen av det
kalenderdr d& den senaste registreringen gjordes avseende perso-
nen. For sddana personuppgifter som behandlas inom kontraspio-
naget krivs dock att registreringen ska avse personens anknytning
till brott eller brottslig verksamhet.

De olika tidsfristerna bygger pa en systematik frin brottsdata-
lagen och tidigare polisdatalagar. Polisens underrittelseverksamhet
sker 1 stor utstrickning i sirskilda underrittelseirenden, dir tanken
ir att uppgifterna endast behandlas av ett fital personer. I sddana
underrittelseprojekt far uppgifter behandlas till dess att drendet
avslutades och ett &r direfter. For Sikerhetspolisens finns inga
egentliga skil att inleda motsvarande underrittelseirenden. Vi anser
att den nya lagen behover ha en annan utgingspunkt nir det giller
hur behandlingsfristen ska konstrueras.
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Det behévs en mojlighet att rikna behandlingsfristen
for varje person frin den senaste registreringen

Det finns ett behov av att behandla uppgifter i personakter

Det nuvarande systemet ir komplext pd ett sitt som inte framstdr
som motiverat av integritetshinsyn. Den behandlingsfrist som 1
dagsliget frimst tillimpas ir att tiden f6rlings vid varje ny registrer-
ing. Denna bestimmelse ir litt att tillimpa om det férekommer
personakter i verksamheten. Varje uppgift som tillférs en person-
akt forlinger d& tiden som hela akten fir behandlas. Bestimmelsen
ir dock inte litt att tillimpa f6r uppgifter som férekommer 1 inte-
grerade sammanhang. Det ir svirt att hantera ett dokument som
innehiller uppgifter om flera olika personer.

Det finns allgjimt ett stort behov av att behandla uppgifter pd
ett sitt som pdminner om personakter. Personer som ir centrala
1 underrittelseverksamheten utgor aktorer i system vilket gor det
mojligt att exempelvis koppla samman dem i olika nitverk eller
linka en person till en foreteelse. Att skapa en aktdr 1 systemet
innebir att information och uppgifter bearbetas och sammanférs
pa ett sddant sitt att alla uppgifter kan behandlas fristdende frin
sina olika killor. For de existerande och framtida personuppgifter
som behandlas pd detta sitt utgor tiden frén den senaste registrer-
ingen ett limpligt sitt att bestimma behandlingstid. Denna méjlig-
het bor dirfor 1 och f6r sig behillas.

Vilken slags uppgift ska kunna forlinga behandlingstiden?

Nir behandlingstiden bestims {ér en persons personuppgifter ir
det alltsd limpligt att fristen riknas frén den senaste registreringen.
Frigan ir om alla uppgifter ska kunna férlinga en behandlingsfrist
eller endast uppgifter av mer kvalificerat slag.

For Polismyndighetens kriminalunderrittelseverksamhet ir det
nya registreringar betriffande personens anknytning till brottslig
verksamhet som forlinger behandlingsfristen.'*? Frigan om motsva-
rande krav skulle stillas pd uppgifter i Sikerhetspolisens underrittelse-
verksamhet togs upp 1 férarbetena till sipodatalagen. Utredningen
foreslog en motsvarande bestimmelse som {6r Polismyndigheten

142 Se 4 kap. 7 § polisens brottsdatalag.
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idven for Sikerhetspolisens del. Regeringen delade beddmningen att
tiden for hur linge personuppgifter fir behandlas hos Sikerhets-
polisen naturligtvis inte ska kunna pdverkas av att vilka uppgifter
som helst registreras. Nir det giller Sikerhetspolisens underrittelse-
verksamhet menade emellertid regeringen att det ofta ir svdrt att
veta vilken brottslig verksamhet en viss uppgift kan hinféras till,
eftersom myndigheten agerar i ett s3 tidigt skede. Om mojligheterna
att fortsitta behandla personuppgifter knyts till omstindigheter
som har betydelse {6r personens anknytning till brottslig verksam-
het, skulle det enligt regeringen kunna vara negativt f6r Sikerhets-
polisens underrittelseverksamhet. Regeringen stannade dirfér vid
den reglering som tidigare gillt. Regeringen framhéll dock att det
sjilvtallet dr viktigt att inte vilka uppgifter som helst ska kunna
paverka behandlingstiden och att det hade varit 6nskvirt med ett
sidant fortydligande.'*

For registreringar inom kontraspionaget riknas 1 stillet den
40-8riga behandlingstiden frin den sista registreringen som ror
personens koppling till brottslig verksamhet, vilket hér samman
med att det endast r for detta indamal som denna behandlingsfrist
giller.

Nir Sikerhetspolisen efter den inledande granskningen registre-
rar nya personuppgifter for fortsatt behandling ska det ske for ett
sirskilt, uttryckligt angivet och berittigat indamdl, se avsnitt 8.7.
Vid en sddan granskning borde det std klart om den nya uppgiften
ir av betydelse for det specifika indamail som personuppgifterna
ursprungligen behandlas f6r. Om indamélet med behandling ir att
kartligga viss brottslig verksamhet, ir uppgifter som inhimtats om
personer i denna miljé normalt sett av betydelse f6r indam&let. Om
det diremot kontinuerligt inhimtas adressuppgifter f6r dessa per-
soner, bor registreringarna inte 1 sig anses vara av tillricklig betydelse
for indamalet att kartligga den brottsliga verksamheten. Registrer-
ingen fir inte vara rutinmissig eller for att hélla uppgifter uppdate-
rade. Det méste krivas att registreringen sker for att berika under-
rittelsematerialet, inte endast hilla det uppdaterat.

Vi anser mot denna bakgrund att behandlingstiden ska kunna
riknas frin den sista registreringen som ir av betydelse for inda-
mélet med behandlingen.

3 Prop. 2018/19:163 5. 121 f.
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Det behovs en mojlighet att bestimma en fast behandlingstid

I sipodatalagen finns inte ndgra sirskilda regler om behandlings-
tiden f6r annat dn enskilda personuppgifter. Det finns exempelvis
inte ndgra regler om hur linge ett dokument, inneh&llandes per-
sonuppgifter angdende minga olika personer, ska behandlas. Aven
om alla personuppgifter behévs och dokumentet i och fér sig far
behandlas, kommer en ny registrering avseende en av personerna
som férekommer dir att medfora att behandlingsfristen blir olika
for olika delar av dokumentet. Den nya registreringen forlinger
nimligen behandlingstiden fér samtliga uppgifter om den perso-
nen, men inte fér de andra.

Information frin ett dokument miste dirfor brytas ut och behand-
las for sig. Dokumentet i sin helhet kan endast bevaras 1 tre &r
enligt reglerna om uppgiftssamlingar for bearbetning och analys,
14 kap. 8 § sipodatalagen. Att bryta ut varje enskild persons upp-
gifter for att behandla 1 varje persons personakt ir inte en effektiv
informationshantering.

Vi har 1 avsnitt 8.18.7 foreslagit att det ska vara mojligt f6r Siker-
hetspolisen att bedéma uppgifter som ir forenade av sitt samman-
hang gemensamt. Hur linge ett sidant sammanhang, som ett doku-
ment eller en datafil, fir behandlas ska bestimmas d uppgifterna
registreras. Eftersom det inte ir méjligt med en l6pande behand-
lingstid som utgdr frin den sista registreringen méste behandlings-
tiden vara fast och utgd frin datumet for registreringen.

Den behandlingstiden avser d& samtliga personuppgifter som ir
forenade av sammanhanget. Det innebir att enskilda uppgifter som
behéver bevaras lingre dn vad som dr proportionerligt for hela detta
sammanhang kan behéva brytas ut och behandlas for sig.

Att kunna bestimma en fast behandlingstid ir en mojlighet, men
inget krav. Om det genom nya tekniska landvinningar exempelvis
ir mojligt att automatiskt maskera personuppgifter ur ett dokument
efter att behandlingstiden 16pt ut kan den [6pande behandlingstiden
dven anvindas for uppgifter som finns i ett gemensamt sammanhang,.
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8.18.9 Uppgifter i drenden om utredning
eller lagforing av brott

Bedomning: Det behovs inte ndgra sirskilda bestimmelser for

uppgifter 1 drenden om utredning eller lagféring av brott.

Den nuvarande regleringen

Att Sikerhetspolisen har brottsutredande och lagférande uppgifter
innebir att det finns ett relativt omfattande regelverk kring hur miss-
tinktas personuppgifter fir behandlas. Bestimmelserna ir direkt
overtorda fran 2010 drs polisdatalag och identiska bestimmelser
iterfinns i polisens brottsdatalag.

Reglerna, som dterfinns 1 4 kap. 3-5 §§ sdpodatalagen kan sam-
manfattas enligt foljande. Personuppgifter som finns i en brotts-
anmilan fir inte behandlas om anmalan avskrivs for att den pdstiddda
girningen inte utgdr brott eller efter att det anmilda brottet pre-
skriberats. Personuppgifter som finns i en férundersokning far inte
behandlas lingre dn fem &r efter att forundersékningen lagts ned
eller en dom vunnit laga kraft. Vidare fir inte personer som frikints
for brott eller dir forundersokning eller dtal mot personen lagts ner
vara s6kbara som misstinkta for det aktuella brottet.

Ursprungligen ir de sirskilda reglerna for uppgifter 1 avslutade
forundersokningar motiverade av att Polismyndigheten har ett
behov av att behandla uppgifter som férekommit 1 brottsanmil-
ningar och férundersékningar under lingre tid in andra uppgifter.
Efter en tid kan nya uppgifter framkomma som kan gora att en
nedlagd forundersékning behover tas upp pa nytt. Det ansigs dven
viktigt att kunna jimfora uppgifter ur ildre férundersékningar med
nya omstindigheter vid seriebrottslighet eller f6r att belysa férhal-
lande mellan en misstinkt girningsman och ett brottsoffer. Den
femdrsgrins som angetts ansg regeringen vara en rimlig avvigning
mellan verksamhetens behov och de registrerades integritet.'*

For Sikerhetspolisens del utgédr reglerna emellertid inte en verk-
samhetsanpassad forlingning av behandlingstiden i vissa fall. Tvirtom
utgor reglerna en begrinsning, eftersom den generella behandlings-
tiden f6r de flesta uppgifter som Sikerhetspolisen behandlar ér tio &r

'** Prop. 2009/10:85 s. 225 ff.
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frén den senaste registreringen. Det innebir att uppgifter som stir-
ker misstankarna mot en person, exempelvis genom att en brottslig
verksamhet kan konkretiseras till en brottslig girning, 1 praktiken
behandlas kortare tid in uppgifter som behandlas f6r andra dnda-
mél in brottsutredning. Om uppgiften innebir att det finns anled-
ning att anta att ett brott som hor under allmint dtal har forovats,
ska en férundersokning inledas. P4 grund av att de brott som Siker-
hetspolisen ansvarar f6r ir sirskilt svrutredda leder dock sillan
forundersdkning till dtal. Det dr dirfor vanligt att férundersok-
ningar behover liggas ner. Enligt 4 kap. 4 § sipodatalagen fir per-
sonuppgifter som finns i en férundersokning inte behandlas lingre
in fem 4r efter nedliggningsbeslutet. Hade uppgiften inte ricke till
for att inleda forundersékning, hade behandlingstiden 1 stillet varit
tio dr.

Inga sirskilda regler om behandlingstid f6r personuppgifter
som behandlas for utredning och lagforing av brott

Foérundersokningar och andra brottsutredningar utgor endast en
mindre del av Sikerhetspolisens verksamhet. De férundersékningar
som bedrivs leder mer sillan till dtal jimfért med annan polisverk-
samhet. Det beror delvis pa de sirskilda bevissvirigheter som ir
forknippade med Sikerhetspolisens brottskatalog, men dven pd
Sikerhetspolisens fokus att i ett tidigt skede férhindra brott. De
forundersékningar som inleds ir ofta resultatet av ett aktivt under-
rittelsearbete och mer sillan initierade pd grund av en brottsanmilan.
Sikerhetspolisen hanterar sillan drenden av enkel beskaffenhet.
De allra flesta férundersékningar inleds efter beslut av 8klagare vid
Riksenheten for sikerhetsmal. Aklagare leder ocksa regelmissigt
forundersékningarna och fattar dirmed beslut om att gd vidare eller
ligga ner undersékningen. I manga fall liggs férundersokningar ner
pd grund av att misstankar kunnat avfirdas eller att misstankarna i
och f6r sig kvarstdr men utredningsméjligheterna har témts ut.
Aven om en férundersokning lagts ner kan det dock i minga fall
finnas ett mycket stort behov av att bevara uppgifterna fér under-
rittelseindama3l. Att bevisningen inte dr tillricklig for att g vidare
med férundersékningen eller att en misstinkt omfattas av diplo-
matisk immunitet innebir inte att underrittelseinhimtning 1 dren-

det bor upphora.
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Vi anser att Sikerhetspolisens bedéomning av hur linge person-
uppgifter behdver behandlas 1 underrittelseverksamheten inte bér
paverkas av 3klagarens beslut angiende férundersokningen. Aklaga-
rens bedémning i frigan om en férundersékning ska liggas ner bor
inte, som nu, piverka hur linge personuppgifter fr behandlas fér
andra indamail 4n brottsutredning.

Detsamma giller frigan om uppgifter som lett till dtal och dom.
En dom paverkar givetvis indamailet brottsutredning och lagféring,
eftersom dndamalet f6r denna personuppgiftsbehandling i princip
ir uppndtt. Det finns flera exempel pd att dtal vickts for férbere-
delse ull brott vilket resulterat i en frikinnande dom frimst for att
Sikerhetspolisen agerat i ett s3 tidigt skede att vissa girningsmoment
varit svdra att bevisa. I dessa fall har ofta uppgifter som férekommit
1 férundersékningen en mycket stor betydelse fér fortsatt under-
rittelsearbete avseende den brottsliga verksamhet som omgirdat
den konkreta girningen. Vi anser inte heller att en frikinnande dom
boér paverka hur linge uppgifter som behandlats for brottsutred-
ning ska fd behandlas f6r andra indamal.

Sikerhetspolisen har sirskilda it-system fér att ta upp och upp-
ritta anmilningar om brott. Vidare har myndigheten system dir
brottsanmilan registreras efter det att ett beslut om att inleda f6r-
undersdkning fattats. I systemen upprittas férundersckningsproto-
koll elektroniskt. Uppgifter som hanteras i systemen ir uppgifter
om det aktuella brottet men dven uppgifter om eventuella malsigan-
den, vittnen, skiligen misstinkta personer och andra personer som
ir relevanta inom ramen for en brottsutredning. Det faller sig natur-
ligt att de personuppgifter som behandlas 1 dessa system behandlas
for brottsutredande indamal. Personuppgifter som registreras i
dessa system fir givetvis behandlas s3 linge férundersékning eller
annan brottsutredning pdgdr. Nir drendet avslutas far Sikerhets-
polisen i enlighet med de regler som giller i 6vrigt besluta om hur
linge personuppgifterna fir fortsitta att behandlas f6r det brotts-
utredande indamailet. Det finns likt 1 dag skil att fortsitta att be-
handla uppgifter i nedlagda férundersokningar under en tid. Hur
linge avslutade utredningar ska behandlas bor beslutas av Sikerhets-
polisen med beaktande av bland annat behovs- och proportionali-
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tetsprincipen. Vigledning finns i detta avseende i Europaridets
rekommendation fér personuppgiftsbehandling inom polissektorn.'

Att uppgifter raderas ur de system som anvinds fér brottsutred-
ning bor inte paverka behandlingstiden f6r uppgifterna i andra system,
exempelvis system for underrittelseverksamhet. Vi foresldr dirfor
att denna sirreglering tas bort.

8.19 Enskildas rattigheter

8.19.1 Det bor vara férbjudet med automatiserat
beslutsfattande som patagligt paverkar den enskilde

Forslag: Personuppgifter ska inte {8 anvindas f6r att fatta auto-
matiserade beslut med betydande paverkan fér en person.

Dataskyddskonventionens bestimmelser

Article 9 — Rights of the data subject
1 Every individual shall have a right:

a. not to be subject to a decision significantly affecting him or her
based solely on an automated processing of data without having his or
her views taken into consideration;

2. Paragraph 1.a shall not apply if the decision is authorised by a law to
which the controller is subject and which also lays down suitable mea-
sures to safeguard the data subject's rights, freedoms and legitimate
interests.

Dataskyddskonventionens bestimmelse om automatiserat besluts-
fattande innebir en ritt f6r enskilda att pd ett meningsfullt sitt
paverka och ifrdgasitta automatiserade beslut. Denna ritt avser 1
forsta hand en mojlighet att visa pa felaktigheter avseende de per-
sonuppgifter som anvints som underlag for beslutet eller pd omstin-
digheter som gor att den profil som tillimpats inte ir relevant i det
enskilda fallet.

I kommentaren framhalls att ritten att kunna p&verka automati-
serade beslut ar sirskilt viktigt dd enskilda kan stigmatiseras, exem-

45 Se principle 7 i, Recommendation no. R (87) 15 of the committee of ministers to member
states regulating the use of personal data in the police sector.
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pelvis genom tillimpning av algoritmiska resonemang som leder till
att en rittighet begrinsas eller att en social f6rméan nekas.'* Ett auto-
matiserat beslutsfattande som inte tar hinsyn till den enskildas ritt
i detta avseende ir endast tilldtet om det foreskrivs i lag, som méste
innehélla tillrickliga skyddsmekanismer fér den registrerades fri-
och rittigheter.

Vilket slags automatiserat beslutsfattande omfattas av artikeln?

Liknande regler om automatiserat beslutsfattande finns dven 1 brotts-
datadirektivet. Av artikel 11 1 direktivet foljer bland annat att det
utan stod 1 forfattning dr férbjudet att fatta beslut som enbart grun-
das pd automatiserad behandling om de har negativa rittsverkningar
eller i betydande grad pdverkar den registrerade. I férarbetena till
brottsdatalagen forklaras att automatiserade beslut ir sddana beslut
som inte fattas av nigon tjinsteman, utan som blir den automatiska
foljden av till exempel att en viss handling ges in eller inte inkom-
mer inom viss tid.""

Av konventionstexten framgar att de sirskilda bestimmelserna
endast avser beslut som har betydande piverkan (”significantly
affecting”) f6r honom eller henne. Med betydande paverkan avses,
enligt kommentarens exemplifiering, beslut frin myndigheter som
har en rittsverkan.

Det bor vara forbjudet med automatiserat beslutsfattande
som paverkar den enskilde pa ett betydande sitt

Automatiserade beslut férekommer i viss utstrickning inom den
svenska férvaltningen, men det ror sig frimst om beslut i skatte-
frigor och 1 frigor som regleras 1 socialférsikringsbalken. Reger-
ingen forklarade i samband med att brottsdatalagen beslutades att
det inte kunde uteslutas att automatiserat beslutsfattande dven
skulle kunna bérja tillimpas inom brottsdatalagens tillimpnings-
omride och sdg dirfor skil att inféra en sddan mojlighet enligt de
regler som direktivet stiller upp.'**

14 Explanatory Report — CETS 223 — Automatic Processing of Personal Data (Amending
Protocol), p. 75.

47 Prop. 2017/18:232 5. 168.

48 Ibid. s. 168.
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Mojligheterna till automatiserat beslutsfattande fir anses vara pa
vig att férindras 1 samband med utvecklingen av AL Det finns ocksd
héga ambitioner om att inféra denna teknik 1 olika delar av den
offentliga férvaltningen.'”

Det fattas en rad beslut inom Sikerhetspolisens verksamhet med
betydande paverkan f6r den enskilde, bide grundade pa polisidra
befogenheter och pa sirskild lagstiftning. En betydande p&verkan
kan uppkomma exempelvis genom beslut om ett hemligt tvingsmedel,
ett beslut om att inleda eller ligga ned en férundersékning, ett beslut
om att vidta en dtgird enligt lag om sirskild utlinningskontroll
eller ett tillsynsbeslut inom ramen f6r Sikerhetspolisens uppdrag
enligt sikerhetsskyddslagen.

Sikerhetspolisen kan ha mojlighet att effektivisera sin verksam-
het genom att inféra olika former av automatiserat beslutsfattande.
Myndigheten har dock forklarat att den inte ser ngot behov av detta
1 dagsliget. Det dr ocksd en visentlig skillnad mellan automatiserat
beslutsfattande som rér frigor som ir mycket vilreglerade och
frigor som 1 stor utstrickning rér bedémningar och virderingar.
Inom Sikerhetspolisens brottsbekimpande verksamhet framstdr
det dirfor som relativt avligset med helt automatiserat besluts-
fattande.

Vir uppfattning ir att frigan om vilken roll automatiserat besluts-
fattande ska spela inom Sikerhetspolisens verksamhet ir svir att
besvara i dagsliget och inte heller bér besvaras av denna utredning.
Dataskyddskonventionens krav for att tillita automatiserat besluts-
fattande dr knappast méjliga att uppritthdlla inom Sikerhetspoli-
sens brottsbekimpande verksamhet, dir det framstdr som frim-
mande att ge den enskilde en mojlighet att piverka beslutet. Att
undanta konventionens skyddsbestimmelse ir svirmotiverat d3
det inte framforts ndgot konkret verksamhetsbehov 1 dagsliget.
Eftersom konventionen stiller upp vissa krav, gér det inte heller
att limna frigan helt oreglerad.

Vir uppfattning ir att inférandet av automatiserat beslutsfat-
tande som direkt kan pdverka enskilda, inom en s3 kinslig verk-
samhet som Sikerhetspolisen, m3ste féregds av noggranna éver-
viganden och vara motiverat av konkreta behov. Vi f6resldr dirfor
pd nuvarande underlag att Sikerhetspolisen ska férbjudas att fatta

49 Se exempelvis Al-kommissionens, Fardplan for Sverige, s. 15 och Myndigheten fér digital
forvaltning, A for offentlig forvaltning, www.digg.se/ai.
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helt automatiska beslut inom lagens tillimpningsomrade. Ett férbud
mot automatiskt beslutsfattande bér dven vara begrinsat pd det sitt
som foljer av konventionen, vilket innebir att det endast ir beslut
med betydande pdverkan som bér omfattas.

Av konventionens bestimmelse foljer dock att det endast ir
sjilva beslutsfattandet som avses, inte olika handliggningsatgirder
eller beredning av ett irende. Det innebir att artikeln inte sitter
upp hinder mot helt automatiserade beslutsstid. Vi ser inte heller
ndgon anledning till att inféra ndgra sirskilda begrinsningar for de
automatiserade processer som sker infor ett beslut eller som ingdr
som ett led 1 handliggningen. Avgorande dr att sidana automatiska
processer inte ensamt ir utslagsgivande for ett beslut. Det miste
finnas ett reellt utrymme f6r den minskliga beslutsfattaren att gora
egna bedomningar och avvigningar utifrin ett samlat material.

8.19.2 Raitten till allman information bor inte folja av lag

Bedomning: Det finns inte skil att 1 lag féreskriva om att Siker-
hetspolisen ska offentliggéra viss allmidnna information om per-
sonuppgiftsbehandling.

Dataskyddskonventionens bestimmelser

Article 8 — Transparency of processing.

1 Each Party shall provide that the controller informs the data subjects
of:

a. his or her identity and habitual residence or establishment;
b. the legal basis and the purposes of the intended processing;
c. the categories of personal data processed;

d. the recipients or categories of recipients of the personal data, if any;

and
e. the means of exercising the rights set out in Article 9,

as well as any necessary additional information in order to ensure fair
and transparent processing of the personal data.

2. Paragraph 1 shall not apply where the data subject already has the

relevant information.
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3. Where the personal data are not collected from the data subjects,
the controller shall not be required to provide such information where
the processing is expressly prescribed by law or this proves to be im-
possible or involves disproportionate efforts.

Artikel 8 1 dataskyddskonventionen innehiller bestimmelser som
syftar till att uppnd transparens fér personuppgiftsbehandling.
Transparensen syftar till att gora det mojligt for de registrerade att
forstd och dirmed utéva sina rittigheter 1 samband med person-
uppgiftsbehandling. Den information som ska limnas enligt arti-
kel 8.1 ska vara littforstdelig och limnas antingen direkt till de som
registreras eller vara allmint tillginglig via en webbsida eller lik-
nande.

Av artikel 8.3 framgar att skyldigheten inte ir tillimplig vid in-
direkt insamling av uppgifter, under férutsittning att insamlingen
sker med stdd av lag, om det inte ir mojligt eller skulle vara opropor-
tionerligt betungande. Av kommentaren till artikeln framgr att
undantaget bland annat &syftar behandling 1 samband med brotts-
utredningar.'

Skyldigheten att limna viss allmin information
bor inte vara lagreglerad

Den nuvarande allminna informationsplikten féljer av 6 kap. 1 §
sipodatalagen. Dir framgdr att Sikerhetspolisen bland annat ska
limna information om myndighetens identitet, dataskyddsombu-
dets kontaktuppgifter och fér vilka kategorier av indama4l person-
uppgiftsbehandling fir ske. Vidare ska myndigheten limna uppgifter
om enskildas ritt till information, rittelse, och radering (eller begrins-
ning). Det gjordes 1 samband med sipodatalagen inga nirmare
overviganden om skilet bakom att inféra den allminna informa-
tionsskyldigheten i lag. Det hinvisades 1 stillet till att motsvarande
informationsplikt giller enligt brottsdatalagen. Regeringen konsta-
terade att det av brottsdatadirektivet dven foljer en skyldighet att
limna information om méjligheten att limna in klagomal «ill till-
synsmyndigheten men att detta inte behdvs for Sikerhetspolisens
del.”" Varken i forarbetena till sipodatalagen eller till brottsdata-

150 Explanatory Report — CETS 223 — Automatic Processing of Personal Data (Amending
Protocol), p. 67-70.
15! Prop. 2018/19:163 s. 154 f.
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lagen gors ndgra 6verviganden om huruvida skyldigheten att limna
information bér félja av lag.'”

Vi anser att den nuvarande regleringen kan ifrigasittas av flera
skil. For det forsta far transparenskravet for personuppgiftsbehand-
ling anses uppfyllt genom lagstiftningen. Av lagen ska det vara moj-
ligt att utlisa den rittsliga grunden, f6r vilka indamal personuppgif-
ter fir behandlas (8.1 b), vilka kategorier av personuppgifter som
far behandlas (8.1 ¢), vilka 6verféringar som fir ske (8.1 d) och hur
enskilda kan utéva sina rittigheter (8.1 e). Att myndigheten ska
gora sin identitet och site kint for allminheten foljer av andra
bestimmelser (8.1 a).

Konventionsbestimmelsen om transparens kan antas ha till
huvudsakligt indamal att reglera privata subjekt. Fér myndigheter
framgdr motsvarande information ofta direkt av f6rfattning. Sir-
skilt fo6r Sikerhetspolisens verksamhet, som till stora delar omfattas
av sekretess, ir det svirt att pd ndgot meningsfullt sitt nirmare for-
klara lagstiftningens praktiska tillimpning. Diremot kan det fylla
en funktion att myndigheten ir skyldig att hinvisa till de bestim-
melser som reglerar personuppgiftsbehandlingen och d3 sirskilt
till de bestimmelser som avser enskildas rittigheter.

For det andra framstér skyldigheten att informera om vissa aspek-
ter av verksamheten inte limpad f6r lagreglering. Reglering av en
myndighets skyldighet att informera om sin verksamhet utgér ett
omride som faller inom regeringens s3 kallade restkompetens enligt
8 kap. 7 § regeringsformen. Av sipodatalagens férarbeten framgir
dven att den nirmare utformningen av informationen kan regleras
i forordning. Av 5 kap. 1 § sipodataférordningen f6ljer att infor-
mationen ska vara littillginglig, littbegriplig och limnas 1 limplig
form. For oss framstar det som att informationsskyldigheten limp-
ligen bor kunna regleras genom bestimmelser 1 férordning 1 sin
helhet och inte tynga ned lagstiftningen.

8.19.3 Ratten till registerutdrag bor finnas kvar

Bedomning: Enskildas méjlighet till insyn i Sikerhetspolisens
personuppgiftsbehandling bor vara mer begrinsad in vad som ir
motiverat for andra myndigheter.

12 Tfr prop. 2017/18:232 s. 223 ff.
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1

Forslag: P4 begiran av en enskild ska Sikerhetspolisen limna
skriftligt besked om personuppgifter som rér honom eller henne
behandlas. Om sidana uppgifter behandlas, ska sékanden fa f6l-
jande skriftliga information:

. vilka personuppgifter om sékanden som behandlas,
2.
3.

. hur linge personuppgifterna fir behandlas.

Uppgifter som den sékanden inte redan tagit del av ska limnas
utan kostnad en ging per &r.

varifrdn personuppgifterna kommer,
den rittsliga grunden och dndamélen med behandlingen,

mottagare eller kategorier av mottagare av personuppgifterna

och

Dataskyddskonventionens bestimmelser

9.1 Every individual shall have a right:

b. to obtain, on request, at reasonable intervals and without excessive
delay or expense, confirmation of the processing of personal data
relating to him or her, the communication in an intelligible form of
the data processed, all available information on their origin, on the
preservation period as well as any other information that the controller
is required to provide in order to ensure the transparency of processing
in accordance with Article 8, paragraph 1;

c. to obtain, on request, knowledge of the reasoning underlying data
processing where the results of such processing are applied to him or

her;

Artikel 9.1 b innehiller de rittigheter som enskilda har att begira
information om hur de egna personuppgifterna behandlas. Av
artikel 9.1 c foljer att enskilda dven ska ha ritt att {8 information
om varfor en viss behandling gett ett visst resultat. Med det avses
enligt kommentaren till konventionen kunskaper som ror profiler-
ing genom anvindande av algoritmer och logiken bakom automati-

serat beslutsfattande.

153

153 Explanatory Report — CETS 223 — Automatic Processing of Personal Data (Amending
Protocol), p. 76-77.
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Ritten till registerutdrag bor finnas kvar

Ritten till personrelaterad information om personuppgiftsbehand-
ling regleras i nuvarande 6 kap. 2 § sipodatalagen. Bestimmelsen ir
utformad med brottsdatalagen som forebild. Reglerna innebir att
enskilda har en ritt att viinda sig till myndigheten med en friga om
personuppgifter behandlas och om s8 ir fallet {3 ta del av dem genom
ett sd kallat registerutdrag. Av nuvarande bestimmelse f6ljer att
Sikerhetspolisen ska limna information om vilka personuppgifter
som behandlas, varifrdn personuppgifterna kommer, den rittsliga
grunden f6r behandlingen, indamélen med behandlingen, mottagare
eller kategorier av mottagare av personuppgifterna, hur linge per-
sonuppgifterna fir behandlas och ritten att begira rittelse och
radering.

I forarbetena till sipodatalagen framholl regeringen att en del 1
personuppgiftsskyddet utgérs av enskildas ritt att £ veta hur deras
personuppgifter behandlas. Information om den personuppgifts-
behandling som pdgir ir en forutsittning for att enskilda ska kunna
kontrollera om behandlingen ir férfattningsenlig och 1 6vrigt kunna
bevaka sina intressen. Regeringen ansdg att det 1 princip kunde stil-
las samma krav pd Sikerhetspolisen som pd andra myndigheter nir
det giller enskildas rittigheter. Skilet var att det pd s3 sitt ansdgs
bli littare for den enskilde att ta tillvara sina rittigheter. Mot den
bakgrunden éverfordes huvuddelen av bestimmelserna i brottsdata-
lagen som reglerar enskildas rittigheter till sipodatalagen.'™

Ritten till information om personuppgiftsbehandling utgér inte
en ritt att ta del av de handlingar dir uppgifterna férekommer. Re-
glerna om personuppgiftsbehandling, och den ritt till information
som skapas genom dem, utgor bara en mindre del av den samlade
ritten till information. Ritten att ta del av allminna handlingar med
stdd av 2 kap. 1 § tryckfrihetsférordningen utgér den huvudsakliga
mojligheten till insyn i myndigheters verksamhet. Till skillnad mot
ritten till registerutdrag kan var och en utnyttja ritten att ta del av
en allmin handling, det vill siga dven den som inte ir berdérd, som
en journalist.

Ritten till registerutdrag far sigas ha en betydligt mindre roll
for enskilda 1 Sikerhetspolisens verksamhet dn f6r minga andra
myndigheter eller privata subjekt som omfattas av en motsvarande

15 Prop. 2018/19:163 5. 153 f.
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eller liknande reglering. Det ir nimligen mojligt att begrinsa denna
ritt med hinsyn till sekretess. Eftersom det i princip rdder sekretess
for frigan om en persons personuppgifter férekommer eller inte
hos Sikerhetspolisen, finns det i praktiken mycket begrinsade
moijligheter till direkt insyn, 1 vart fall inom underrittelseverksam-
heten."”

Det finns emellertid andra uppgifter in sidana som rér under-
rittelseverksamhet dir det kan vara meningsfullt att begira ett
registerutdrag. Det kan exempelvis gilla uppgifter om personer
som ir foremadl for registerkontroller enligt sikerhetsskyddslag-
stiftningen. Det framstdr dirfor inte som nédvindigt och propor-
tionerligt att helt frinta enskilda ritten till registerutdrag.

Vi anser att den principiella ritten till registerutdrag 1 huvudsak
kan overforas till den nya lagstiftningen. Enligt 6 kap. 9 § sipodata-
lagen, som ir forenlig med dataskyddskonventionens bestimmelser
1 detta avseende, ska registerutdrag limnas kostnadsfritt en ging
per &r. Det bor framgd av férordning hur avgiften ska bestimmas.

Nagon ritt for enskilda att ta del av underlaget bakom
automatiska processer bor inte inforas

Dataskyddskonventionens bestimmelse avseende ritten till infor-
mation om varfér en viss behandling gett ett visst resultat har till
syfte for enskilda att kunna ifrdgasitta bland annat profilering och
automatiserat beslutsfattande. I avsnitt 8.19.1 har vi kommit fram
till att automatiserat beslutsfattande som medfor en betydande
paverkan for enskilda inte ska tilltas.

Andra automatiska behandlingsprocesser bor inte omfattas av
nigon ritt till enskild insyn. Om Sikerhetspolisens skulle anvinda
sig av profilering med stdd av olika algoritmer eller andra automa-
tiska processer, skulle det rora sig om tekniska férmgor som inte
bér vara mojliga for enskilda att kartligga. Det giller oavsett om
det ror sig om sddana processer i underrittelseverksamhet eller i
andra delar av verksamheten, eftersom myndighetens allminna
tekniska fé6rmaga dd kan bedémas.

Konventionens bestimmelse f&r férmodas ha som frimsta inda-
mél att ge enskilda en ritt till insyn 1 automatiserat beslutsfattande

155 Tfr RA 2000 ref. 15.
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av olika slag, exempelvis genom kreditvirdighetskontroller och
liknande. Automatiskt beslutsfattande ir enligt vart férslag inte
tillitet f6r Sikerhetspolisen. Nir det giller Sikerhetspolisens verk-
samhet som omfattas av den foreslagna lagen finns starka skil som
talar f6r en begrinsning av rittigheten. Det stdr for oss klart att det
ir nodvindigt och proportionerligt 1 ett demokratiskt samhille att
helt begrinsa enskildas ritt till insyn 1 Sikerhetspolisens tekniska
system. Vi foresldr dirfor att dataskyddskonventionens rittighet
1 detta avseende inte ska gilla for den verksamhet som omfattas
av den foreslagna lagen.

8.19.4 Reglering