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Saken

Sakerhets- och forsvarsforetagen (SOFF) och Teknikforetagen valkomnar moderniseringen
av PDA-regelverket men ar samtidigt oroliga for de negativa konsekvenser som foreliggande
regelforandring innebar. Ur SOFFs och Teknikforetagens perspektiv skulle detta till stor del
kunna avhjalpas med tydliga riktlinjer och instruktioner fran reglerande myndighet. For att
sakerstalla att foretagen inte drabbas negativt anser vi dartill att Inspektionen for
strategiska produkter (ISP) bor fa utékade resurser till verksamheten for att sdkerstalla en
samhallsviktig kontroll av produkter som har ett stort civilt varde samt for att mojliggora en
okad anvandning av generella tillstand.

SOFF och Teknikforetagen valkomnar mojligheten att fa kommentera férslag pa
forfattningsandringar med anledning av EU:s nya forordning om upprattande av en
unionsordning for kontroll av export, formedling, transitering och overforing av samt tekniskt
bistand fér produkter med dubbla anvandningsomraden (PDA).

Remissvaret kommer framst att lyfta de generella utmaningar som den forstarkta kontrollen
medfor. Avslutningsvis lyfter vi aven ett antal aspekter som forordningen inte belyst, men
som framat blir viktiga for en effektiv exportkontroll.

Bakgrund

Den 9 september 2021 tradde EU:s férordning 2021/821 om uppréattande av en unionsordning
for kontroll av export, formedling, transitering och dverféring av samt tekniskt bistand for
produkter med dubbla anvdndningsomraden i kraft. R&dsforordningen géller frén

ikrafttradandet

Beslutet att uppdatera och modernisera PDA-regelverket var valkommet. Ambitionen att
minska foretagens kostnader for regelverksefterlevnad, forbattra den europeiska foretagens
globala konkurrenskraft samt forbattra harmoniseringen av medlemsstaternas tillampning
av reglerna ar efterstravansvart. Vi kan samtidigt konstatera att den nya forordningen inte
lyckats med att astadkomma en minskad administrativ bérda foér foretagen. Vidare foreligger
en risk att likvardiga konkurrensférutsattningar inom EU inte uppnas p.g.a. att forordningen
lamnar stort tolkningsutrymme for respektive medlemsstats exportkontrollmyndighet.
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Sedan arbetet med den nya férordningen initierades for tio ar sedan har dock den
geopolitiska utvecklingen kommit att forandra forutsattningarna och spelreglerna for den
globala handeln. En konsekvens ar att delar av de forslag som presenteras, givet nulaget,
kommer att fa negativ paverkan pa saval konkurrenskraften som pa harmoniseringen av
medlemsstaternas tillampning av exportkontrollregelverket.

SOFF och Teknikforetagen vill understryka vikten av ett effektivt kontrollsystem for
produkter med dubbla anvdndningsomraden. Det nya regelverket &r en viktig del i arbetet for
att kunna adressera modern teknisk utveckling och forhindra okontrollerad spridning av
densamma. De forfattningsandringar som kravs i kompletterande svensk nationell
lagstiftning p.g.a. den nya radsférordningen foreslas trada i kraft den 1 augusti 2022.
Majoriteten av de foreslagna forfattningsandringarna foljer av att en ny radsférordning har
antagits med en ny rubrik. Likvdl maste utformningen vara &ndamalsenlig.

Med denna remiss foresprakar vi ett proaktivt och konstruktivt (sam]arbete for att minimera
de negativa effekter som det nya regelverket riskerar medfora.

Den forstarkta kontrollen och dess effekter

Féretag som utvecklar och tillverkar produkter med dubbla anvédndningsomraden verkar ofta
inom en hogteknologisk sektor och utgor darmed en viktig grund for svensk
konkurrenskraft. En fungerande exportkontroll fungerar inte utan foretagens medverkan,
vilket kraver regelverk som ar tydliga och forutsagbara. En forutsattning for en effektiv
regelefterlevnad kraver saledes ett nara samarbete mellan foretagen, de berérda
myndigheterna (Inspektionen for strategiska produkter (ISP), Stralsakerhetsmyndigheten
(SSM), Tullverket m fl.) och &vriga parter &r av stor vikt for regelverksefterlevnad. Har krévs
dven att foretagen ar aktiva i arbetet med att identifiera nya kritiska/kansliga teknologier
vilket gor det angeldget att na ut till de foretag som berdrs med relevant information. Det nya
regelverket visar dven pa att PDA ges en storre relevans nar det kommer till nationell
sakerhet vilket ytterligare understryker vikten av detta.

SOFF och Teknikforetagen anser att det ar viktigt att aven de mindre foretagen som
utvecklar och saljer produkter med dubbla anvandningsomraden och tillhandahaller tekniskt
bistand for dessa - ges basta majliga forutsattningar att efterleva géllande regelverk. Detta
ar speciellt viktigt da teknisk utveckling p& manga omraden genereras och katalyseras av
mindre nystartade kunskapsintensiva bolag. | dagslaget finns sannolikt ett stort antal foretag
bade i Sverige och évriga EU som pa grund av bristfallig information gallande de rédande
regelverken och de krav dessa medfér gar under radarn for kontroll.
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Med det nya foreslagna regelverket, och det utokade ansvar och komplexitet som detta
medfor, ar risken stor att denna grupp kommer att vaxa. Utover den snedvridna
konkurrenssituationen mellan foretagen, bade inom landet och 6vriga EU, foreligger det
aven en risk att foretag inte kommer in i kontrollsystemet innan allvarlig overtradelse sker.
De tentativa konsekvenserna &r darmed stora for foretagen sjalva men kan ocksa rubba och
skada allmanhetens fortroende for berdrd kontrollmyndighet och i forlangningen for
branschen i sin helhet. En ytterligare aspekt ar att det riskerar att ge minskad interaktion
mellan myndigheter och foretag dar nya kritiska teknologier riskerar att missas i ett tidigt
skede.

Ur SOFFs och Teknikféretagens perspektiv skulle en stor del av ovanstdende negativa
konsekvenser kunna avhjalpas med tydligare riktlinjer och instruktioner fran reglerande
myndighet. Féretag som hanterar krigsmateriel lagger mycket resurser pa att utbilda
underleverantorer i gallande regelverk, vilket 6kar kunskapen om det regelverket hos
underleverantérer och partnerforetag. Detta &r inte fallet for PDA d&r andra atgarder krévs
for att sdkerstalla regelefterlevnad sa att ansvarsfulla foretag inte drabbas av
konkurrensnackdelar. Vikten av att ISP har information och kunskap om samtliga foretag
som berdrs av regelverket kan inte nog understrykas. Som exempel pa atgard som enkelt
kan implementeras ar att ISP etablerar kontaktpersoner mot respektive bransch for att
bredda teknikférstaelsen och pa sa vis effektivisera administrationen.

SOFF och Teknikforetagen onskar dartill understryka att den utokande kontrollen som det
nya regelverket innebar, och d&r Sverige lagt sig pa en till synes hog niva i implementeringen
av EU:s regelverk, otvetydigt kommer att paverka ISP:s arbetsbelastning med exempelvis
langre handlaggningstider som foljd. ISP fick utokade resurser i budgeten for 2022, men
ISP:s verksamhet finansieras till storre delen av de exporterande foretagen. For att
sakerstalla att foretagen inte drabbas negativt anser vi att ISP bér fa ytterligare utokade
resurser till verksamheten kommande period for att sakerstalla en samhallsviktig kontroll
av produkter som har ett stort civilt varde. Vi vill samtidigt dven patala problematiken med
att foretag ska sta for ISP kostnader att bedriva verksamheten.

Principiellt anser SOFF och Teknikforetagens att exportkontrollmyndigheterna ska
finansieras genom anslag och inte genom avgifter fran féretag. Myndigheternas uppgift ar
bl.a. att sakerstalla att Sverige efterlever sina internationalla forpliktelser liksom att
sakerstalla Sveriges sakerhets- och utrikespolitiska intressen. En stor del av den avgift som
alaggs foretag ar inte relaterade till en tjanst som tillhandahalls av myndigheterna, t.ex.
utfardande av en exportlicenser. Harutéver kan framhallas att det ur ett
legitimitetsperspektiv foreligger en kanslighet i att foretag — mot erlaggande av avgifter -
erhaller exporttillstdnd genom att myndighetens sjalvstandighet riskerar att ifragaséttas.
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Géllande implementeringen av de nya generella tillstdnden, EU007 (Koncernintern
overforing av programvara och teknik) och EU008 (Export av krypteringsprodukter], ser vi
dessa som nagot positivt och dven att de villkoras med att foretagen har ett
exportkontrollprogram implementerat (ICP). Det ger ett bra incitament for foretag att starka
upp interna exportkontrollrutiner med positiva féljdeffekter bade pa foéretagsniva och for
nationell sakerhet. Rapporteringskraven medfor samtidigt en 6kad borda for foretagen,
vilket innebér att nyttan av dessa tva licenser minskar.

Huruvida det kommer att effektivisera och underlatta for foretag och/eller myndighet far
framtiden utvisa, men de generella tillstanden ar ofta attraktiva for mindre foretag da
mindre foretag oftast saknar ett fullstandigt ICP. Darmed har de nya tillstdnden god potential
att ha positiv effekt.

| samband med det nya regelverket anser vi dock att &ven de 6vriga generella tillstanden
som forordnats pa EU-basis borde ses dver, kompletteras och moderniseras. Vi anser att en
oversyn och breddning av de generella tillstanden skulle effektivisera och underlatta for
bade ISP och foretagen. | vissa fall och vid behov kan aven dessa villkoras med ICP krav.
Detta skulle i sin tur minska arbetsbordan med handlaggningar for den reglerande
myndigheten, med kortade handlédggningstider som féljd utan att paverka kontrollen
negativt.

SOFF och Teknikforetagen noterar att stycke 3 i 4 §, vilken bemyndigar regeringen att lamna
ytterligare foreskrifter om Gverlamnande av arenden fran ISP till regeringen, foreslas att
strykas. Det férekommer ingen narmare férklaring till varfor denna foréndring féreslas (jfr.
s. 142). En motsvarande bestammelse aterfinnsi1a §ilag (1992:1300) om krigsmateriel.
Eftersom denna andring ar av stor relevans, ser vi garna att motiven till en andring blir
tydliga i en eventuell proposition.

Avslutningsvis vill vi framfora vara farhagor med de nationella tilldggslistorna som kan
medfora forlangd hanteringstid och i varsta fall leda till overtradelse. Dessutom framjar det
inte harmoniseringen av medlemsstaternas tillampning av exportkontrollregelverket vilket
var en av ambitionerna med det nya regelverket. Vi vill aven patala problematiken med
regelverket nar det galler exempelvis “intangible transfers”. Europeiska foretag behover, i
enlighet med forordningen, ansoka om utforseltillstand for att exempelvis resa med PDA-
data utanfor EU. Det &r en véxande utmaning liksom att anvanda molntjanster da servrarna
befinner sig utanfor EU. Detta aven om foretagen nyttjar exempelvis losningar som “end-to
end encryption”. Vi beklagar att inte forordningen beaktat hur foretagens arbetssatt
paverkas. Exempelvis speglar definitionen av "export” med avseende pa "gora tillgangligt”
inte hur foretagens verksamhet bedrivs och organiseras.
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Sammanfattande slutsats

Sammanfattningsvis anser vi att regelverket ar nédvandigt men att det nuvarande forslaget
ar for omfattande och komplext. En miniminiva av EU:s regelverk hade varit att foredra for
att skapa konkurrensneutralitet inom EU. Det SOFF och Teknikforetagen efterfragar ar
darfor en proaktivitet i efterlevnaden med tydligare riktlinjer och instruktioner fran
reglerande myndighet kring vad som kravs och forvantas av svenska foretag. Vi ser aven ett
behov av att ISP tilldelas mer resurser. Detta for att sékerstalla kompetens pa myndigheten,
att nya tekniker och foretag tas med i arbetet och ett gott samarbete mellan myndigheter
och foretag sakerstalls.

Vi efterfragar dven nédvéandiga atgarder sa att den 6kade arbetsbelastningen som det
utokade regelverket medfér inte paverkar reglerande myndighetens svarstider. Detta kan
vara i form av utokade resurser men dven genom att generella tillstdnd kompletteras och
moderniseras for att minska antalet arenden.

Stockholm 2022-01-06

Robert Limmergard Maria Rosendahl
Generalsekreterare Naringspolitisk chef
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