Yttrande 2025-08-14
Sid 1 (7)
Dnr 1.5-866-25

Ert dnr Ju2025/00954

UMEA UNIVERSITE]

Yttrande: SOU 2025:49, Sakerhetspolisens behandling av
personuppgifter

Umea universitet har givits tillfille att inkomma med synpunkter p& Utredningen om
Sakerhetspolisens informationshanterings betinkande SOU 2025:49, Sdkerhetspolisens
behandling av personuppgifter. Yttrandet ar utarbetat av professorn Markus Naarttijarvi,
Juridiska institutionen.

Sammanfattning

Umea universitet ar 6ver lag kritisk till flera delar av utredningens forslag om ny lagstiftning for
Sakerhetspolisens behandling av personuppgifter. Universitetet understryker sarskilt att
utredningen, pa grund av sitt begrinsade mandat, inte har utrett forslagets forenlighet med EU-
ratten i tillracklig utstrackning. Regeringens utgéngspunkt att Siakerhetspolisens verksamhet
skulle ligga helt utanfér EU-rittens tillampningsomréde ar enligt universitetet inte férenlig med
etablerad rittspraxis frin EU-domstolen, som klargjort att dven nationell sikerhet kan omfattas av
unionsratten om atgiarderna paverkar dess tillampning. Det ar darfor inte givet att den foreslagna
lagstiftningen star i 6verensstimmelse med EU:s dataskyddsregler och grundlaggande rittigheter.
Ume3 universitet anser darmed att forslaget inte bor beredas vidare férran en sddan bredare
genomlysning genomforts.

Universitetet ar positiv till inforandet av ett uttryckligt proportionalitetskrav i behandlingen av
personuppgifter, samt till forstarkningar av tillsynsmyndigheternas roll. Dock varnas for att tillata
schablonmissiga proportionalitetsbedomningar vid breda dndamaél, eftersom det riskerar att
urholka rattighetsskyddet.

Nar det giller forslaget om en siankt troskel for inledande behandling av personuppgifter, anser
universitetet att det saknas tillrackliga avgransningar, vilket 6kar risken for oproportionerliga
intrdng i den personliga integriteten. En striktare koppling till konkretiserade andamaél och
bibehallen kravniva pa nodviandighet rekommenderas.

Umea universitet vill ocksa rikta kritik mot definitionen av “framtagning” av personuppgifter i
utredningen. Enligt universitetet r denna for sniv och riskerar att maojliggora omfattande
automatiserad profilering av grupper utan domstolskontroll, vilket kan f& langtgdende
konsekvenser for individer och demokratiska varden. Darfor bor dven grupptillhorighetsbaserade
data omfattas av riattssikerhetsmekanismer sdsom domstolsprévning.

Umea universitet ar till sist positiv till utredningens férslag om domstolsprovning for framtagning
isig, liksom de foreslagna 6kade befogenheterna for tillsynsmyndigheterna. Universitet vill i denna
kontext understryka behovet av att tillrackliga resursmissiga och kompetensmaissiga tillskott till
domstolen och tillsynsmyndigheterna blir verklighet for att dessa ska utgora effektiva
rattssiakerhetsmekanismer i relation till en s 1angtgdende lagstiftning som foreslagits.
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Synpunkter

Inledande anmarkningar

Utredningens forslag innebér en langtgdende och komplex forandring av Sakerhetspolisens
informationshantering och remisstiden har inte majliggjort detaljerade kommentarer i alla delar,
varvid universitetets kommentarer framfor allt tar sikte pa vissa centrala fragor.

Utredningens mandat och forhallande till EU-ratten

Umea universitet vill inledningsvis framf6ra att utredningens direktiv har varit avgransade pa ett
satt som inte skapat forutsiattningar for att den fullt ut ska kunna utreda de rattsliga ramar som
paverkar Sakerhetspolisens behandling av personuppgifter.

Utgangspunkten i regeringens direktiv till utredningen har varit att Siakerhetspolisens behandling
av personuppgifter helt faller utanfor EU-rattens tillaimpningsomréde och EU-domstolens
jurisdiktion utifrén artikel 4.2 i Fordraget om den Europeiska unionen. Ett liknande konstaterande
gors av utredningen sjilv (s. 272). Umed universitet menar att detta speglar en syn pa EU-rittens
forhallande till nationell ratt inom omradet nationell sdkerhet som inte tagit hansyn till den
rattsliga utveckling som skett pd omradet. Oaktat skrivningen i art. 4.2 FEU har EU-domstolen i
ett flertal avgoranden fastslagit att enbart det faktum att en atgéard, sdsom en lagstiftningsatgérd,
skett inom ramen for medlemsstaternas nationella sikerhet, inte gor att EU-ratten inte ar
tillamplig. I mél C 511/18 m.fl., La Quadrature du Net, liksom i mal C-623/17, Privacy
International, som bada rorde tillgang till uppgifter om telekommunikation hivdade de berorda
medlemsstaterna att atgarderna i fraga skedde i syfte att skydda nationell sdkerhet och darmed {61l
inom deras omréade av exklusiv kompetens utifran art. 4.2 FEU. EU-domstolen bedomde dock att
det faktum att atgirder vidtagits av medlemsstaterna inom ramen for nationell sdkerhet inte
innebar att unionsritten inte var tillimplig. Atgirderna var siledes fortfarande tvungna att
respektera de krav som EU-ritten stillde upp pa omrédet.! Uttalandena i dessa domar f6ljer en
sedan lange etablerad rattspraxis som konsekvent avfardat att nationella atgarder inom kontexten
nationell sdkerhet inte kan bli foremal for prévning utifrdn deras paverkan pa unionsrittens
effektiva genomslag. EU domstolens bedémningar i dessa fragor utgor enligt domstolen sjdlv nu en
del av dess fasta rattspraxis.

Regeringens stillningstagande i direktiven till utredningen ar séledes inte héllbar i ljuset av
unionsrattsliga utvecklingar och det ar i praktiken langt ifrdn sdkerstallt att lagstiftningen som
foreslas inte paverkas av unionsrattsliga forutsattningar och EU-domstolens uttolkning av dessa.
Vilken specifik padverkan EU-riatten kan ha pa de foreslagna lagstiftningsatgirderna ar en komplex
fraga, men en som utredningen genom sina direktiv inte varit placerade att utreda. Utredningen
namner kortfattat att andemeningen i det EU-rattsliga dataskyddet och skyddet for den personliga
integriteten under Europakonventionen ar detsamma, och att de priméara skillnaderna framst ror
detaljnivén, dar konventionsritten ger storre frihet i hur skyddet ska lagfastas. Det ar forvisso sant
att konventionsritten utgoér en miniminiva for det unionsrattsliga skyddet for grundliaggande
rattigheter, men i Ume3 universitets mening finns det dock mycket som talar for att EU-ratten
genom EU-domstolens praxis har etablerat inte bara ett likartat, utan mer langtgéende skydd for

TEUD, mal C-623/17, Privacy International, p. 44; EUD, mél C 511/18 m.fl., La Quadrature du
Net, p. 99.
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grundlaggande rattigheter i kontexten dataskydd och frégor kopplade till 6vervakning av
elektronisk kommunikation.

Att s pass centrala och komplexa fragor rorande forslagens férenlighet med unionsritten inte
utretts, eller ens omfattats av utredningens mandat, innebar i sin tur en risk for att den foreslagna
lagstiftningen inte respekterar unionsrattsliga dtaganden och de grundliaggande rattigheter som
stills upp i EU stadgan. Utredningen namner sjélv (s. 274) att lagen har nara kopplingar till
angransande EU-ritt, vilket i Ume& universitets mening understryker risken for potentiella
konflikter med unionsratten. Givet den grundlaggande betydelsen av ovan ndmnda fragor for
utredningens forslag som helhet menar Umea universitet att utredningens forslag inte bor bli
foremal for fortsatt beredning forran forhallandet till Sveriges unionsrittsliga forpliktelser har
utretts narmare.

Avsnitt 8.2 - ett allmant proportionalitetskrav vid behandling av
personuppgifter

Umea universitet ar positiv till utredningens forslag om ett allmént proportionalitetskrav vid
behandling av personuppgifter i Sikerhetspolisens verksamhet. Ett sddant krav kan visserligen
redan anses gélla som en allman réattsprincip, men att fortydliga dess tillamplighet i denna kontext
har dnd4 ett varde. Likasa ligger detta proportionalitetskrav i linje med EU-domstolens 6kade
tillampning av proportionalitet som en dimension av dess nodvandighetsbed6mning under savil
dataskyddsforordningen som polisdatadirektivet. Likasa 4r Umea universitet positiv till att
tillsynsmyndigheterna far en tydligare roll i provningen av denna proportionalitet, vilket torde
vara centralt for att det ska fa praktiskt genomslag i Sakerhetspolisens tillampning av lagen.

Ume3 universitet menar dock att utredningens skrivning (s. 328) om att en mer schabloniserad
tillampning av proportionalitetsbedomningen kan tillatas f6r exempelvis breda
underrattelseindamal ar olycklig och undergraver principens funktion och tillampning i praktiken.
For att principen ska fa den funktion som den ar tankt att fylla finns behov av mer specifika
andamaélsbeskrivningar och en kontextuell forstaelse av risker och rittighetsintrang. Umea
universitet vill darfor understryka behovet av en noggrann och specifik
proportionalitetsbedomning dér breda schablonartade bedomningar undviks.

Ume3 universitet menar vidare att det finns en inte obetydlig pedagogisk uppgift i inférandet av en
sadan proportionalitetsbedémning i personuppgiftsbehandlingen och understryker dairmed
behovet av att resurser avsitts till kompetensutveckling hos savil Sdkerhetspolisen som
tillsynsmyndigheterna, d& proportionalitetskravet i praktiken kommer vara en av de centrala
skyddsmekanismerna for grundlaggande rattigheter i den féreslagna reformen.

Likasa kan tillsynen av proportionalitet som rattslig princip vara mer tidskravande och komplex dn
en bedomning av om specifika bestimmelser ar uppfyllda, vilket understryker behovet av
resurstillskott for tillsynsmyndigheterna. Ume3 universitet dr darfor positiv till att dessa
resursbehov uppméarksammats av utredningen (s. 732), men bedomer att resursbehovet sannolikt
kommer Gverstiga det tillskott pé tre nya foredragande som foreslagits av utredningen. Givet
tillsynens centrala betydelse inom omradet bor forstarkningarna av denna sté i proportion till den
komplexitet och omfang av tillsynen som foresléas.
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Avsnitt 8.6 - inledande behandling av personuppgifter

En central del av utredningens férslag om ny personuppgiftslag for Sakerhetspolisen ar att en
inledande behandling ska kunna ske utifrén ett bredare uttryckt indamaél, samt med en lagre
behovstroskel dn vad som nu giller, dvs. att kunna behandla uppgifter nar de ar befogade for det
vidare uttryckta andamaélet, for att sedan gora en striktare behovsbedémning i ett senare skede.
Ume3 universitet ar positiv till utredningens forsok att skapa en verklighetsforankrad reglering av
personuppgiftsbehandlingen, men menar att utredningen inte i tillracklig utstrackning avgransat
den information som kan bli foremaél for en sddan inledande behandling.

Som stod for konventionsforenligheten av en sddan inledande behandling pekar utredningen pa
Europadomstolens dom i Catt mot Forenade Konungariket, dar domstolen accepterat att
underrittelseverksamhetens natur ar sddan att uppgifter forst maste samlas in, innan deras viarde
som underrittelser kan bedémas. Det ar riktigt att domstolen gjorde ett sddant uttalande, men det
bor podngteras att de uppgifter som domstolen bedémde i fallet redan i insamlingsskedet var
betydligt mer avgriansade, och dirmed hade en redan initialt tydligare barighet for
underrattelseverksamheten, dn vad som generellt m6jliggors med de trosklar som utredningen nu
foreslar. For det forsta rorde inhdmtningen deltagare vid specifika demonstrationer kopplade till
en rorelse som forordade valdsanvandning for att na sina mél. Det var siledes redan i det skedet
mer tydligt att de personer vars uppgifter haimtades in kunde vara nédvandiga for den
brottsbekdmpande verksamheten. For det andra poidngterade domstolen att de vaga andamal som
underbyggde inhdmtningen (en koppling till s.k. domestic extremism) utgjorde ett problem, d&
den skapade godtycke i lagstiftningen (Catt mot Forenade konungariket, p. 105). Utredningen
tycks darmed etablera en niva for inledande behandling som inte fullt ut kan sigas na den troskel
som motiverar rattighetsintrdnget. Har bor poangteras att Europadomstolen inte i sin praxis
frangatt etablerade principer som anger att d4ven en kortvarig lagring av data om individer &r att
bed6ma som ett integritetsintrang oberoende av om denna data anvands (S. and Marper v. the
United Kingdom, (Grand Chamber) 4 December 2008, § 67), och att relevansen och
proportionaliteten av varje uppgift anda ir en relevant faktor i beddmningen av detta intrangs
forenlighet med konventionen (Segerstedt-Wiberg and Others v. Sweden, 6 juni 2006, §§ 87-92).

Det bor i Umed universitets mening ocksa papekas att om det allmdnna proportionalitetskrav som
utredningen foreslagit for behandling av personuppgifter ska fa genomslag innebar detta ett behov
av att beakta specifika och kontextuella omstandigheter f6r att bedoma proportionaliteten i en
behandling. En proportionalitetsbedomning maéste ske av specifika uppgifter i relation till ett
specifikt, konkretiserat, indamal, for att denna inte ska bli allt f6r abstrakt och foérlora sin
betydelse. Proportionalitet 4r sdledes en kontextuell bedomning som kraver mer specifika
dndamal. Om utredningens forslag pa behandlingsniva laggs sa 14gt for inledande behandling som
har foreslagits finns en risk att denna troskelniva etablerar en ldgre niva dn vad som skulle vara
proportionerligt i enskilda fall.

Betydelsen av en striktare niva fér inledande behandling blir 4n mer patagliga med hansyn till de
foljdverkningar som denna inledande behandling har f6r utredningens foérslag om en ny lag for
Sakerhetspolisens behandling av stora informationsméngder. Dessa fragor berors sarskilt nedan.

Sammanfattningsvis menar Umea universitet utifrdn det ovan namnda, att kravet pé ett specifikt
och konkretiserat andamal bor anges striktare dn utredningen foreslagit, liksom att
behandlingstroskeln fortsatt bor ligga kvar vid nédvdndigt.
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Avsnitt 9.5 — framtagning och annan behandling av uppgifter

Umea universitet menar att utredningens forslag om att separera frigan om hantering av stora
datamingder i en egen lag dér framtagning kriaver forhandsprovning av en domstol dr en 16sning
som i kombination med en stérkt tillsyn har potential att utgora en fungerande
rattssikerhetsmekanism. Likasé 4r Ume& universitet positiv till att tillsynsmyndigheten ges en roll
i tillstdndsprocessen. Umed universitet menar dock att vissa delar av utredningens forslag kopplat
till framtagning riskerar att forsvaga de intentioner utredningen redovisat i fraga om skyddet for
den personliga integriteten i denna kontext.

Utredningens uppdelning mellan exempelvis registervirdande behandling och framtagning av
uppgifter ar i grunden rimlig. Umeé universitet menar dock att utredningens definition av
framtagning riskerar att vara for snév, liksom att ett antal atgérder som tycks rymmas utanfor
begreppet framtagning kan ha stor inverkan pa den personliga integriteten och den fria
asiktsbildningen och déarfor bor omfattas av domstolskontroll.

I ljuset av Al-teknikens paverkan pa den personliga integriteten har det i forskningen lyfts fram att
fokus pa enskilda individer i skyddet for personuppgifter inte i tillracklig utstrackning formar
hantera de risker som Al-teknik och profilering kan mgjliggora pa gruppniva.2 En person kan bli
foremal for atgarder inte pa grund av enskilda faktorer kopplade till denna persons ev. kiansliga
kategorier av data, utan utifrdn en bredare grupptillhérighet. Denna grupptillhorighet kan i sin tur
aterspegla kinsliga karaktaristika pa individniva genom indirekta attribut. Forskningen lyfter
saledes att grupper kan presentera sig i dataméangden samtidigt som individer i gruppen fortsatt ar
suddiga i konturerna — effekterna av den algoritmiskt determinerade grupptillhérigheten kan dock
fortfarande vara lika langtgdende som om individen pekats ut direkt och leda till mer svarfangade
diskriminerande effekter dar direkta attribut (etnisk harkomst, religion) ersatts med distribuerade
attribut i ett dataset.

Utredningens definition av framtagning innebar att personuppgifter tillgdngliggors. Ett
tillgdngliggorande avser enligt forfattningskommentaren en interaktion med en ménniska som
innebar att personuppgifter exempelvis visas, anvinds eller tolkas av en medarbetare vid
myndigheten. Samtidigt som Ume& universitet ar positiv till att utredningen inom ramen for
framtagning ar 6ppen for att tekniska mojligheter som pa annat sitt avslgjar en personuppgift ska
omfattas av framtagningsbegreppet ar avgransningen till just personuppgift i universitetets
mening for sndv. Det tycks inom ramen for denna definition finnas utrymme for myndigheten att
genom avgransade automatiserade sokningar ta del av aggregerade uppgifter, liksom
automatiserad profilering av grupper, politiska rorelser, kategorier av personer, etc., sé lange inte
personuppgifter som hénfors till enskilda individer som finns representerade i dessa grupper eller
kategorier tillgangliggors for myndighetens medarbetare. Har ryms en potentiellt langtgaende
automatiserad kartlaggning som inte tycks understillas domstolsprévning annat 4n om
myndigheten viljer att ta fram individuppgifter. En automatiserad kartlaggning eller profilering av
en grupp kan dock fa konsekvenser for enskilda inom dessa grupper, exempelvis om det ligger till
grund for andra typer av atgirder frin myndighetens sida. Umea universitet menar darfor att
framtagningsbegreppet har definierats for sniavt av utredningen, och med hénsyn till den fria
asiktsbildningen och diskrimineringsskyddet bor omfatta dven uppgifter kopplade till avgransade
grupper. Detta skulle innebira att prognostiserad eller prediktiv analys pa gruppniva som
anvander sig av maskininldrning for att visa pa framtida risker for exempelvis terrorhot eller
paverkanskampanjer skulle behova understillas domstolsprovning, vilket battre skulle svara upp

2 Se exempelvis Mavriki, Paola, and Maria Karyda. "Automated data-driven profiling: threats for group
privacy." Information & Computer Security 28.2 (2019): 183-197.
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mot de patagliga risker for diskriminering och bias som forskningen och existerande
implementeringar har visat att denna typ av tekniker innebar.

Avsnitt 9.6 — domstolsprovning

Umea universitet ar positiv till att framtagning av uppgifter ar forenat med domstolsprévning och
att tillsynsmyndigheten ges en roll i denna domstolsprovning, med reservation for universitetets
tidigare framforda synpunkt om att framtagningsbegreppet ar for snavt definierat vilket riskerar
att i praktiken undanta allt for stora delar av myndighetens behandling av uppgifter fran denna
domstolsprovning. Umed universitet vill dock understryka behovet av att domstolen och
tillsynsmyndigheten far nédvéandiga resurstillskott for att kunna bade kapacitetsméssigt och
kompetensmissigt svara upp mot de behov som denna prévning kommer innebéra.

Avsnitt 9.7.2 — framtagningstillstdndens vidd

Ume3 universitet vill understryka att méjligheten for att domstolen ska kunna gora en kontextuell
och full6dig bedémning av proportionaliteten i myndighetens framtagningsbegiran ar beroende av
att de tillstdind som soks inte ar for abstrakta och svepande. Umed universitet anser darfor att det
bor fortydligas att en viss grad av konkretion bor kravas av savil ansdkan som av ramarna for
tillstdndet. Detta ar ocksé i universitetets mening en férutsattning for att uppgiftsminimering ska
vara en praktisk begransning av framtagningens effekter.

Avsnitt 9.8.2 — sokbegrepp och teknik

Umea universitet ar positiv till att dven tekniska delar av framtagningen ar en del av
tillstdndsprovningen givet den snabba utveckling av denna teknik som pagar och som i praktiken
kan paverka effekterna av lagstiftningen och riskerna med en atgird. Umed universitet vill dock dn
en gang understryka att bedomningen av dessa delar av ansokan forutsatter tillrackliga resurser
och kompetenser hos savil domstol som tillsynsmyndighet som mojliggor att dessa blir tillrackligt
sjalvstandiga i relation till den tekniska kompetens som finns hos Siakerhetspolisen.

Avsnitt 9.8.4 — sidkerhets- och integritetsskyddsnamndens roll

Ume3 universitet ar positiv till att integritetsskyddsndmnden ska yttra sig i samband med ett
tillstdndsforfarande. Ume4 universitet vill understryka att for att detta ska bli en effektiv
rattssdkerhetsmekanism méste naimnden dels fa tillrackligt konkreta uppgifter att forhalla sig till,
dels tillrackliga resurser for att kunna svara upp mot denna yttrandefunktion pa ett siatt som blir
meningsfullt.

Avsnitt 9.10.2 — framtagna uppgifter i forundersokning

Ume3 universitet dr positiv till att framtagna uppgifter inte ska fa anvindas i en férundersékning.
Ume3 universitet anser dock att det finns risk for att uppgifter som framtagits med stéd av lagen
ianda genom omvégar kan bli del av en forundersokning da uppgifterna ar kinda inom
myndigheten. Detta understryker i Umea universitets mening de problem som lange pekats ut med
att Sakerhetspolisen inte ar en renodlad underrittelsemyndighet utan dven har brottsutredande
och polisidra funktioner. Givet de nya befogenheter som genom lagen tillférs Sikerhetspolisens
underrittelsefunktioner bor denna blandade roll bli foremal f6r fornyade 6verviaganden, med sikte
pa att pa sikt renodla Sakerhetspolisens roll som civil underrittelsetjanst.

Avsnitt 10 — tillsyn

Ume3 universitet ar positiv till utredningens forslag till forstarkta befogenheter for
tillsynsmyndigheterna. Likasa ar de utokade skyldigheterna for Sakerhetspolisen att bista
tillsynsmyndigheterna och vidta tekniska och organisatoriska &tgarder for att mojliggora tillsyn,
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inte minst tillsynsmyndigheternas tillgéng till tekniska system som lange varit en svag punkt i
existerande tillsyn. Ume# universitet ar ocksé positiv till majligheten for tillsynen att géra egna
framtagningar, liksom det samrads- och samverkanskrav som foreslas.

Umea universitet vill dock dn en gdng understryka att effektiviteten i denna forstarkta tillsyn, och i
forlangningen tillsynens funktion som effektiv riattssakerhetsmekanism i relation till
konventionsrittsliga krav, ar beroende av att tillsynen forses med tillrackliga kompetensmaéssiga
och ekonomiska resurser. Har anser Umead universitet att utredningen underskattat det
resurstillskott som behovs i sin redogorelse for forslagens ekonomiska konsekvenser.

For den samhallsvetenskapliga fakulteten

Ulrika Haake Asa P. Isaksson
Dekan Fakultetssamordnare
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