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Institutet f6r manskliga rittigheter (institutet) yttrar sig Over betinkandet
Sikerhetspolisens behandling av personuppgifter (SOU 2025:49). Yttrandet
sker inom ramen for institutets uppgift att frimja sikerstillandet av de minskliga
rittigheterna i Sverige, med utgangspunkt i vara grundlagar och f6r Sverige
folkrittsligt bindande férpliktelser inom omradet manskliga rittigheter. Institutet
har dven en sirskild roll som oberoende nationell mekanism enligt artikel 33.2 1
FN:s konvention om rittigheter f6r personer med funktionsnedsittning.

Sammanfattning

Mot bakgrund av det sikerhetsldge och de sikerhetshot som Sverige star infor
delar institutet bedomningen i betinkandet att den nuvarande lagstiftningen
kring Sakerhetspolisens behandling av personuppgifter behéver uppdateras och
anpassas till dagens lige. Genom forslagen i betinkandet innebir detta en 6kad
personuppgiftsbehandling som far konsekvenser f6r manskliga rittigheter,
sarskilt skyddet f6r den personliga integriteten och ritten till privat- och
familjeliv.

Institutet tillstyrker att det infors en proportionalitetsprincip i den foreslagna
lagen om Sikerhetspolisens behandling av personuppgifter. For att tillforsikra
att proportionalitetsbedémningen dven inkluderar en bedémning om
behandlingen dr nédvindig foreslar vi att paragrafen fortydligas pa foljande sitt:
”All behandling av personuppgifter ska vara nédvindig och proportionerlig.”

Institutet tillstyrker att det 1 den féreslagna lagen om Sikerhetspolisens
behandling av personuppgifter sirskilt regleras kring forutsittningarna for
Sikerhetspolisens anvindning av personuppgifter for tekniska
utvecklingsindamal. Vi ser dock med oro pa risken att sidan teknisk utveckling
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som beskrivs kan leda till anvindande av typer av Al-modeller som innefattar
social podngsattning och motsvarande. Vi vill dirfér betona vikten av att den
foreslagna proportionalitetsbedomningen ska genomforas infor varje tinkt nytt
behandlingsomrade.

Institutet tillstyrker dven att det i den féreslagna lagen om Sikerhetspolisens
behandling av personuppgifter infors en bestimmelse om att automatiserade
beslut utan minsklig inverkan ska vara férbjuden.

Gallande den foreslagna lagen om Sikerhetspolisens behandling av
personuppgifter i sarskilda uppgiftssamlingar féreslar vi att ett sikerhetsklassat
ombud ska vara del av tillstindsprocessen, snarare dn Sikerhets- och
integritetsskyddsnamnden.

Overgripande synpunkter

Sverige befinner sig i ett alltmer komplext sikerhetslige med den hotbild det
medfor genom till exempel paverkansoperationer och cyberattacker samt
extremistiska budskap som sprids via digitala plattformar. Dagens 6kade
informationsmangder och tekniska utveckling kriver effektiva verktyg. Institutet
delar darfér beddmningen i1 betinkandet att den nuvarande lagstiftningen kring
Sikerhetspolisens behandling av personuppgifter beh6ver uppdateras och
anpassas till dagens lige.

Med detta foljer dock en 6kad personuppgiftsbehandling, vilket far konsekvenser
tor minskliga rittigheter sdsom skyddet f6r den personliga integriteten och
ritten till privat- och familjeliv sasom de skyddas 1 regeringsformen, europeiska
konventionen om skydd f6r de manskliga rittigheterna och de grundliggande
friheterna (Europakonventionen) och FN:s konvention om medborgerliga och
politiska rittigheter.! Utredningens forslag innebdr att en betydligt storre mangd
av integritetskansliga uppgifter kan komma att behandlas, vilket 1 sin tur medfor
en Okad risk f6r krinkningar och inskrinkningar i enskildas personliga integritet.

12 kap. 6 § 2 p regeringsformen, 2 kap. 20 § regeringsformen, artikel 8 Europakonventionen, artikel 17
FN:s konvention om medborgerliga och politiska rittigheter.
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Skyddet av den personliga integriteten och ritten till privat- och familjeliv ar
rittigheter som far inskrinkas enligt de kriterier som regeringsformen och
konventionerna stiller upp. Atgirderna maste vara nédvindiga, ha stéd i lag och
vara proportionetliga. En grundlig analys behover darfor alltid goras 6ver hur
forslagen forhaller sig till de ménskliga rattigheterna enligt dessa kriterier.

Institutet valkomnar att det 1 betinkandet genomgiende gjorts en grundlig analys
av hur forslagen forhéller sig till relevanta réttigheter samt de resonemang som
fors om behdvda rittssakerhetsgarantier. Vi vilkomnar dven hur det 1
betinkandet resoneras kring hur forslagen indirekt paverkar yttrandefriheten och
andra opinionsfriheter genom den sa kallade avkylningseffekten.

I betinkandet lyfts Europadomstolens praxis fram, framfor allt 1 forhallande till
signalspaning och malet Centrum for Rittvisa mot Sverige? och dess relevans for
Sikerhetspolisens behandling av stora informationsmangder. Institutet delar
bedémningen i betinkandet om att denna praxis ir vigledande, och vill sdrskilt
lyfta fram vikten av att de rittssakerhetsgarantier som Europadomstolen anger
behover finnas pa plats och fortsatt finns med 1 tillimpningen av lagstiftningen.

Proportionalitetsprincipen i sapodatalagen

Ett av de kriterier som behéver vara uppfyllda for att inskranka skyddet for den
personliga integriteten och ritten till privat- och familjeliv ar att atgirden som
foreslas ska sta i proportion till de rittighetskrainkningar som riskeras. I detta
ligger dven en bedomning av om atgirden ir nédvandig for att uppna syftet och
att det inte finns ndgra andra mindre ingripande dtgirder som kan genomfoéras 1
stallet.

Mot bakgrund av bestimmelserna i artikel 5.1 1 Europaradets
dataskyddskonvention 108+ (Convention for the protection of individuals with
regard to the processing of personal data 108+) om att all
personuppgiftsbehandling ska vara proportionerlig, féreslas det i betinkandet att
en uttrycklig proportionalitetsprincip infors 1 sipodatalagen. Institutet tillstyrker
detta forslag eftersom det ocksa i lagstiftningen fortydligar de

2 Centrum for Rittvisa mot Sverige, no 35252/08, 25 maj 2021.
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intresseavvigningar som krivs for att genomfora en dtgird som annars kan
riskera att krinka minskliga rittigheter. Det dr ocksa 1 linje med andra
bestimmelser som lyfter proportionalitetsprincipen sisom 2 kap. 21 §
regeringsformen och 1 kap. 5 § forvaltningslagen.

Det som diaremot saknas i forslaget om proportionalitetsprincipen i den
foreslagna 2 kap. 1 § lagen om Sikerhetspolisens behandling av personuppgifter
(sdpodatalagen) ar tydligheten att en proportionalitetsbedémning ocksa
inkluderar en bedomning om atgirden dr nédvindig och att mindre ingripande
atgirder inte ar tillrickliga. Detta syns till exempel i 2 kap. 21 § regeringsformen
dir det star att en begrinsning aldrig far ”ga utéver vad som ar nédvandigt med
hinsyn till det 4andamal som har féranlett den”. Vikten av att bedéma om en
atgird ocksd ar nodvindig framgar inte av forfattningskommentaren i
betinkandet.

For att tydligt visa att en bedomning av om en behandling ar nédvindig ocksa
maste goras i proportionalitetsbedémningen foéreslar vi att skrivningen 1 2 kap. 1
§ sdpodatalagen skrivs: ”All behandling av personuppgifter ska vara nédvindig
och proportionerlig.”

Synpunkter pa specifika forslag
8.1.2 Lagens tillampningsomrade

Personuppgiftsbehandling for teknisk utveckling bér ske
med stdd av sapodatalagen

Det framhalls i betinkandet att Sikerhetspolisen har ett stort behov av att kunna
utveckla och testa olika IT-system och tekniska férmagor for
informationshantering, dir framtagande av AI-modeller utgor en sirskild gren.
Nuvarande lagstiftning ger inte Sikerhetspolisen nagon méjlighet att samla in
uppgifter enbart f6r teknikutveckling. Den innebir dven att anvindandet av
autentiskt material for detta syfte dr begransat eftersom det dr en tidskrivande
process.
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Utredningen bedomer att det finns skil for Sikerhetspolisen att kunna inhimta
och behandla personuppgifter for att sakerstilla en god teknisk férmaga, men att
detta maste ske transparant och inom lagens ram. Det bedoms darfor finnas skal
att uttryckligen reglera teknisk utveckling som en verksamhet dar
Sikerhetspolisen far behandla personuppgifter. Genom denna reglering
tydliggors att personuppgifter kan komma att behandlas i verksamheten utanfor
det uttryckliga syftet om brottsbekdmpning.

Institutet ar positiva till att anvindandet av personuppgifter for teknisk
utveckling regleras uttryckligen da det skapar tydlighet och transparens. Vidare
ser vi det som positivt att det tydliggors och avgrinsas att personuppgifter som
anvinds enbart for teknikutveckling inte far anviandas for nagot annat andamal
och att behandlingen som regel ska upphora i samband med att andamalet
uppnatts.

8.4.6 Ovrig brottsbekiampande verksamhet
som ror nationell sakerhet

Anvandning for teknikutveckling - risker i anvandandet

I betinkandet féreslas att behandling av personuppgifter som initialt skett f6r
andra dndamal dven ska fa ske for tekniska utvecklingsindamal. I dessa fall
foreslds att samma proportionalitetsprincip som ska vara vigledande f6r 6vrig
behandling ska tillimpas dven pa behandling f6r detta andamal. Féreslagen
proportionalitetsprincip begrinsar bland annat vilket slag och hur méinga
uppgifter som far behandlas, hur linge och pa vilket sitt. Att intranget i enskilda
och allminna intressen maste vigas mot dndamalet med behandlingen paverkar
bland annat valet av uppgifter och hur manga som far tillgang till dem. Institutet
vill understryka vikten av att sidan proportionalitetsbedémning gérs vid varje
tillfille da syftet med behandlingen dndras. Behandling av kéinsliga
personuppgifter och ett intrang i en enskilds intressen kan vara motiverat i en
proportionalitetsbedomning utifran ett brottsbekimpande syfte. Vid
motsvarande proportionalitetsbedémning dir syftet med behandlingen ar
utvecklingsindamal maste intranget i enskildas och allminna intressen ges en
storre tyngd.
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Institutet ser med viss oro pa att anvindandet av personuppgifter for tekniska
utvecklingsindamal dven innebir en 6kad risk for utveckling av tekniska/Al-
modeller som kan leda till indirekt social poingsittning och liknande monster.
Som har konstaterats i utredningen ir Europaparlamentets férordning (EU)
2024/1689 om artificiell intelligens (den s.k. Al-férordningen eller Al-act) inte
direkt tillimplig pa Sikerhetspolisens verksamhet.? Vi vill dock peka pa att det ar
limpligt att ta vigledning av de principer som ges till uttryck i sagda férordning.
Det framgar bland annat av art. 5 ¢) att anvindning av Al-system for
“utvirdering eller klassificering av fysiska personer eller grupper av personer
under en viss tidsperiod pa grundval av deras sociala beteende eller kinda,
uttydda eller forutsedda personliga eller personlighetsrelaterade egenskaper, med
en social poangsittning” utgor forbjuden anvindning om den leder till skadlig
eller ogynnsam behandling av vissa fysiska personer eller grupper:

e isociala sammanhang som saknar koppling till de sammanhang i vilka
berorda data ursprungligen genererades eller samlades in.

e som ir omotiverad eller oproportionerlig i férhallande till personernas
sociala beteende eller till hur allvarligt beteendet Ar.

Vidare framgar av art. 5 d) att anvindning av Al-system for riskbedomningar av
fysiska personer i syfte att bedéma eller férutse risken for att en fysisk person
begar ett brott, uteslutande grundat pa profileringen av en fysisk person eller pa
en bedémning av deras personlighetsdrag och egenskaper, utgor forbjuden
anvindning.

Da Sikerhetspolisen genom sitt uppdrag har ett intresse av att kunna identifiera
egenskaper och monster som kan ge en indikation f6r riskbedomningar
understryker vi risken f6r dndamalsglidning 1 utveckling av tekniska
verktyg/modeller och att detta inte far leda till den typen av generaliserande och
kategoriserande bedémningar som det ges uttryck for i ovan exempel.

3 Art. 2.3 Europaparlamentets férordning (EU) 2024/1689 om artificiell intelligens; "Denna férordning ar
inte tillimplig pA omraden som inte omfattas av unionsrittens tillimpningsomride och ska under alla
omstindigheter inte paverka medlemsstaternas befogenheter nir det giller nationell sikerhet, oavsett vilken

typ av enhet som av medlemsstaterna har anfértrotts uppgiften i friga om dessa befogenheter”.
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Institutet vill 4ven betona vikten av att sikerstilla att informationen som
eventuella AI-modeller ”trinas” pa avser alla typer av ménniskor sa att utfallet
inte leder till diskriminering.* I frigan om anvindning av
ansiktsigenkanningsteknik har FN:s rasdiskrimineringskommitté sarskilt
framhallit att stater noggrant ska utvirdera potentiella konsekvenser for de
minskliga rittigheterna innan de anvinder ansiktsigenkdnningsteknik som kan
leda till felidentifieringar pa grund av bristande representation i insamlade data.
Tekniken som ska anvindas bor vidare testas i en pilotfas och under 6vervakning
av ett oberoende tillsynsorgan innan den borjar anvindas. De anger ocksa att
stater bor sikerstalla att algoritmerna inom brottsbekdmpning utformas med
transparens och att forskare och civilsamhille ges méjlighet att granska koden.
Vi menar att samma typ av 6vervaganden och sikerstillande bor tillimpas 1 detta
fall.>

Tillsyn och lagringstid

Mot bakgrund av vad som anforts ovan och de risker institutet ser i att
teknikutveckling kan innebira att personuppgifter anviands pa ett sitt som kan
riskera att skapa system som grundar en form av social poingsittning eller
ogynnsam behandling av vissa personer/grupper, si set institutet positivt pa att
utredningen betonar att for att lagens syfte ska uppnas ar det av vikt att den
tillsyn som ska ske av Sakerhetspolisens anvindning av personuppgifter blir
tillricklig. Institutet valkomnar dirmed utredningens forslag om bade stirkta
befogenheter for tillsynsmyndigheten, samt att Sikerhetspolisen blir skyldiga att
vidta de tekniska dtgirder som kravs for att tillsyn ska kunna bedrivas effektivt.
Institutet vill betona att de foreslagna skyldigheterna for Sikerhetspolisen
avseende just Al-system och modeller dr en férutsittning for att
tillsynsmyndigheten ska kunna sikerstilla att teknikutvecklingen enbart sker
inom ramen for en proportionerlig och rittssaker personuppgiftsbehandling som
ar forenlig med grundliggande fri- och rittigheter.

4 Webbkilla Integritetsskyddsmyndigheten Vigledning: Ansiktsigenkidnning och GDPR | IMY

5 FNis rasdiskrimineringskommitté, General recommendation No. 36 (2020) on preventing and combating

racial profiling by law enforcement officials, UN Doc. CERD/C/GC/36, 17 december 2020, p. 59-60.
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Vi stiller oss vidare positiva till att utredningen foéreslar en tydlig avgrinsning i en
markant kortare lingsta behandlingstid nir syftet med behandlingen ar
utvecklingsindamal.

8.19.1 Det bor vara forbjudet med
automatiserat beslutsfattande som patagligt
paverkar den enskilde

Institutet delar utredningens bedomning att personuppgifter inte ska fa anvindas
for att fatta automatiserade beslut som har en betydande paverkan pa en person.
Det ar viktigt att automatiska processer inte ar ensamt utslagsgivande for ett
beslut utan att den minskliga beslutsfattaren ska gora egna bedémningar och
avvagningar utifran materialet. Institutet tillstyrker den féreslagna
bestimmelsen.

9. En ny lag for Sakerhetspolisens behandling
av stora informationsmangder

Utredningen féreslar en ny lag som reglerar Sikerhetspolisens behandling av
stora informationsméngder som ofta inledningsvis dr ostrukturerade och dar
granskning enligt sipodatalagen inte dr mojlig. Jaimforelserna som gors med
signalspaning dr hir relevanta, tillsammans med praxis frin Europadomstolen,
sarskilt domen Centrum for Rattvisa mot Sverige. Dar betonas att
rittighetskrinkningen okar ju lingre in i processen man kommer och det ar
dirfor avgorande att sa kallade ”end to end safeguards”™ finns pa plats for att
garantera rattssikerhet for den enskilde och motverka godtycklighet. Genom den
foreslagna lagen foreslas flera sidana rattssikerhetsgarantier, sisom krav pa
tillstand och tillsyn. Daremot foreslas 1 betinkandet att Sikerhets- och
integritetsskyddsnamnden som tillsynsmyndighet ska delta i
tillstindsbedomningen for att behandla uppgifter ur uppgiftssamlingen. Institutet
delar inte denna bedémning. Vi anser 1 stéllet att ett sikerhetsklassat ombud kan
fylla en battre funktion for att tillvarata skyddet for individers personliga
integritet och ritt till privat- och familjeliv. Institutet férde dven ett sidan
resonemang i remissvaret 6ver delbetinkandet Signalspaning i
forsvarsunderrittelseverksamhet - frigor med anledning av Europadomstolens
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dom (SOU 2023:51). Ett sadant ombud kan dven bidra till att 6ka allmanhetens
tilltro till systemet, ndgot som ocksa Europadomstolen nimner som viktigt i sin
dom.

Arendets handlaggning

Detta remissvar har beslutats av direktor Fredrik Malmberg och féredragits av
utredaren/juristen Amelie Sillfors och férvaltningsjuristen Christina Hakansson
Modin. I den slutliga beredningen har dven enhetschefen Eva Gliickman,
utredaren/juristen Anna Rosenmiller Nordlander och stillféretridande direktor
Charlotte Palmstierna deltagit.

Fredrik Malmberg, direkt6r
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