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Remiss av Utkast lagradsremiss: Signalspaning i
forsvarsunderréttelseverksamhet — en modern och d&ndamalsenlig
lagstiftning

Inledning

| utkastet till lagradsremiss foreslas en ny signalspaningslag i krig och krigsfara, medan
nuvarande signalspaningslag kommer att gélla bara i fred. Vidare foreslas bl.a. att
signalspaningslagen &ndras sa att signalspaning fortsattningsvis ocksa ska fa

omfatta ”lagrade signaler”.

Till det slutbetankande pa vilket lagradsremissen bygger, Signalspaning i
forsvarsunderréattelseverksamhet — en modern och &ndamalsenlig lagstiftning (SOU
2024:59), insandes ett 17 sidor langt spontant remissyttrande av professor Mark Klamberg
och professor Pal Wrange (i lagradsremissen finns det omnamnts som ett yttrande

fran tva privatpersoner”). Yttrandet skrevs som ett led i verksamheten vid Stockholm
Centre for International Law and Justice (SCILJ) vid Stockholms universitet. Stockholms
universitet hade inte anmodats yttra sig, och de bada remissvarsforfattarna noterade, med
forvaning, att remissen tillstallts bara en juridisk institution i Sverige (Umea) och att
ingen juridisk institution stod pa sandlistan for det tidigare betankandet om signalspaning,
“Signalspaning 1 forsvarsunderrittelseverksamhet” (SOU 2023:51). Juridiska fakulteten
uppskattar mojligheten att yttra sig over detta utkast till lagradsremiss men noterar ocksa
att bara Umea och Stockholms universitet beretts tillfalle att yttra sig denna gang.

Det spontana remissyttrandet, vilket bifogas, bestod av tva delar. | den forsta delen
kommenterade och kritiserade Mark Klamberg flera av utredningens forslag. Professor
Klamberg har, p g a andra ataganden, inte haft méjlighet att kommentera utkastet till
lagradsremiss. Detta innebar att juridiska fakulteten inte heller haft mgjlighet att ta
stallning till de fragorna. Klambergs delyttrande bor dock likafullt beaktas i den fortsatta
processen pa basis av styrkan av hans analys.

Juridiska fakultetsnamnden

Stockholms universitet Besoksadress:
106 91 Stockholm Universitetsvdgen 10 A
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| remissen har Juridiska fakulteten anmodats att yttra sig om avsnitt 6.3 och 8, men
fakulteten kommer bara att yttra sig 6ver avsnitt 6.3, och i detta yttrande ocksa till stora
delar hanvisa till det tidigare yttrandet fran Klamberg och Wrange.

FRA ges genom ett ’fortydligande” explicit ritt att inhimta “lagrade signaler”

Utredningen foreslar en avsevard forandring av FRA:s lagstadgade uppdrag och mandat
genom ett tilldgg av nio ord i 1 § signalspaningslagen (h&r kursiverade):

| forsvarsunderrattelseverksamhet enligt lagen (2000:130) om
forsvarsunderréattelseverksamhet far den myndighet som regeringen bestammer
(signalspaningsmyndigheten) inhdamta signaler i elektronisk form vid signalspaning,
oavsett om signalerna ar under férmedling eller &r lagrade. Signalspaning i
forsvarsunderréattelseverksamhet far endast ske i de fall regeringen eller en myndighet
som anges i 4 § ndrmare har bestamt inriktningen av signalspaningen.

Som ska diskuteras nedan innebér forslaget att FRA ges explicit ratt att hacka sig in i
datorsystem i andra lander. Den forsta fragan ar huruvida detta utgér en forandring av
FRA:s uppdrag, och om det i sa fall ar en betydande forandring som fortjanar noggranna
overvaganden. | lagradsremissen, liksom i utredningsbetankandet, skrivs att detta blott
utgdr ett "fortydligande” av vad som redan géller (ss 75, 76, 79) varfor det inte behdvs
nagra nya dvervaganden om bl.a. integritetsskydd. Som utvecklas i det tidigare
remissyttrandet (ss 8-13) ar det emellertid knappast forenligt med normalt sprakbruk att
kalla forandringen for ett fortydligande i forhallande till gallande lagstiftning. Att det
utgor en kodifiering av existerande praxis ar en annan (och i sig anmarkningsvard) sak.

Inhamtningsforbud betraffande signaler som lagras i Sverige

Som anges i 2 a § signalspaningslagen far inhdmtning inte avse signaler mellan en
avsandare och en mottagare som bada befinner sig i Sverige (s 80). Det foreslas ett
fortydligande om att detta aven galler signaler som lagras i Sverige. Juridiska fakulteten
har inga invandningar mot syftet med denna begréansning, dvs att skydda signaler mellan
personer som befinner sig i Sverige, men &r inte Gvertygad om att den foreslagna
bestaimmelsen fyller det syftet, eftersom den inte undantar signaler som lagras utanfor
Sverige, dvs. de allra flesta signaler. Denna fraga kommenterades i det tidigare
remissyttrandet.

Riitten att vidta “tekniska atgéirder”

| lagradsremissen (liksom i betankandet) foreslas att 2 § kompletteras med foljande
skrivning:

Vid inhamtning enligt 1 och 1 a 8§ av signaler i elektronisk form far
signalspaningsmyndigheten vidta de tekniska atgarder som &r nédvandiga for att
genomfdra inhdmtningen.
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I en mening forklaras vad som menas med “’tekniska dtgédrder”, nimligen att “Forsvarets
radioanstalt [kan] behdva utnyttja tekniska sarbarheter, forbiseenden och inbyggda
atkomstmojligheter i nitverksansluten utrustning” (s 80). Detta dr i stort sett vad som i
dagligt sprak kallas hackning. Detta diskuteras i det tidigare remissvaret, dar det bl.a.
papekas att utnyttjandet av sarbarheter kan medfora svara etiska problem. Ska en
sakerhetstjanst som kanner till en sarbarhet i t ex Windows 11 behalla den for sig sjélv for
att kunna utnyttja den for sina behov eller ska man underratta tillverkaren, t ex Microsoft,
sd att de kan tappa till luckan? Exemplet Shadow brokers? visar att detta ar fragor av
potentiellt stor betydelse for allménheten. De namns dock varken i betdnkandet eller i
utkastet till lagradsremiss.

Folkrattsliga aspekter

Diskussionen om “’tekniska atgiarder” leder in pa de synnerligen viktiga folkréttsliga
aspekterna, sarskilt fraigan om Sverige, inklusive FRA, har forpliktelser att respektera
andra staters territorium och suveranitet. Aven om det — trots vad som anforts ovan -- vore
sa att lagforslaget inte utgor en egentlig forandring sa borde saval utredningen som
utkastet till lagradsremiss ha tagit upp dessa fragor, eftersom det (savitt kan utronas) inte
gjordes under lagstiftningsprocessen infor 2008 ars lag. Nar FRAs davarande
generaldirektor hordes av riksdagens forsvarsutskott den 13 maj 2008 fick han fragan om
den foreslagna lagstiftningen skulle medge aktiv signalspaning (hackning) vilket han
tillbakavisade (bilaga till protokoll, utskottssammantrade 2007/08:36).

Traditionell signalspaning har utévats inom en stats granser eller pa (eller dver)
internationellt vatten. Den spanande staten har agerat utan att direkt krdnka en annan stats
suveranitet. Nar signalspaningen utstracks till tradbundna signaler hander inget avgérande
fran ett suveranitetsperspektiv, under forutsattning att spaningen inte utfors pa andra
staters territorium.

Att ’signalspana” 1 datorsystem pd andra staters territorium &r en helt annan sak. Sedan
2013 &r det en internationellt vedertagen uppfattning att folkratten i stort géller ocksa

i ”cyberrymden”, medan frdgan om territoriell suverdnitet i ”cyberrymden” &r fortsatt
kontroversiell. Ett antal stater, daribland Sverige, har avgivit positionspapper dar man
angett sina synpunkter pa denna och andra fragor.

Den mest omdebatterade fragan internationellt ar hur den territoriella suveraniteten ska
forstas vad galler olika cyberatgarder. Frankrike, t ex, har en strikt syn och menar

att ”’[e]very non-authorised penetration by a state actors into French systems ...may
constitute, at a minimum, a violation of sovereignty”. Andra stater, som Nederldnderna,
har en liberalare syn medan USA och Storbritannien (men veterligen inga andra stater)
anser att den territoriella suveriniteten inte géller i “cyberrymden” 6ver huvud taget.? |
Sveriges positionspapper fran 2022 sigs att States ... have an obligation to respect the

1 En hacker-grupp med detta namn lyckades bl a komma at amerikanska NSA:s EternalBlue-mjukvara, vilken sedan
anvandes i tva av de storsta hackerattackerna under senare ar: NotPetya (sannolikt fran Ryssland) och WannaCry
(sannolikt fran Nordkorea).

2 Daremot menar man att andra regler géller, t ex forbudet mot valdsanvandning.
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sovereignty of other States.”® Detta ar allmént uttryckt och preciserar inte om t.ex.
hackning av servrar i andra stater ar tillatet, varfor en hanvisning till detta papper (s 78)
inte racker som utlaggning av den svenska regeringens uppfattning i denna fraga.

Forutom de rent juridiska aspekterna av dessa fragor finns det ocksa synnerligen viktiga
policyaspekter, inte minst vad galler andra staters reaktioner pa svenskt agerande eller
andra staters reciproka agerande. Man maste 6vervaga hur den regel som FRA
synbarligen tillampar, namligen att det ar tillatet att bryta sig in datorsystem i andra
lander, har for effekt for Sverige i an ”whole of society”-analys. Det &r uppenbart att en
liberal regeltolkning har tjanat Sverige val i sa matto att den har gett FRA mojlighet att
inhamta information som ar viktig for Sveriges sakerhet, men den fraga som maste stéllas
och diskuteras ar vilka foljder den kan fa for andra svenska intressen. Nar det ar 2015
avslojades att Kina, i den s k OPM-hacken, hade skaffat sig tillgang till information om
22 miljoner federalt anstallda personer i USA (en del av vilken information var
synnerligen kanslig), kunde den davarande amerikanska underrattelsechefen James
Clapper inte séga annat an att han gratulerade kineserna (och skulle ha gjort likadant om
han kunnat), eftersom detta agerande, enligt amerikanskt synsatt, inte brot mot folkratten.*
Detta var formodligen naturligt mot bakgrund av hur USA bedriver sin egen
underrattelseverksamhet. Kan samma slutsats dras av hur FRA agerar?

| utredningsbetankandet stod inget om dessa fragor. | utkastet till lagradsremiss har
departementet, tacknamligt nog, lagt till en halv sida om folkrattsliga aspekter (s 78). | det
forsta stycket anges att Sverige och manga andra stater inte ser nagot behov av nagra nya
folkrattsliga regler pa cyberomradet. Det ar ocksa Juridiska fakultetens uppfattning. Den
brannande fragan ar istallet hur de befintliga reglerna ska tolkas, inte minst vad géaller
territoriell suveranitet. Om detta sdgs foljande i det andra stycket:

Underréttelseinhdmtning med cybermetoder ar inte underkastad ett generellt
folkréttsligt forbud. Detta synsatt har bl.a. stdd i Sveriges och andra staters
positionspapper om cyber och folkratt samt i litteratur (se den av NATO
Cooperative Cyber Defence Centre of Excellence uppréttade webbsidan
cyberlaw.ccdcoe.org och Tallinn Manual 2.0 on the International Law
Applicable to Cyber Operations, andra upplagan, 2017, s. 168-174).

3 Vidare:
In general, Sweden is of the view that violations of sovereignty may arise from cyber operations that
result in damage or loss of functionality. Altering and interfering with data without causing physical
harm may also violate sovereignty. Such acts include those directed against cyber infrastructure
belonging to private individuals or entities. Interference with a State’s inherently governmental
functions may also constitute a violation of State sovereignty, including when undertaken with cyber
means.
Uttalandet liknar till innehall flera andra, mer utforliga uttalanden, t ex det norska, som uttryckligen talar om
suverdnitet. Vidare hanvisas till Tallinnmanualens regel 4, som allmént anses utgdra ett solitt uttryck for just den
territoriella suveraniteten. De svenska och norska papprena finns tillgangliga pa https://cyberpolicyportal.org/.
Tallinnmanualen &r resultatet av ett kodifikationsprojekt, sponsrat av Natos NATO Cooperative Cyber Defence Centre
of Excellence. Se Michael Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations,
Cambridge University Press, 2017.
4 “You have to kind of salute the Chinese for what they did. If we had the opportunity to do that, | don't think we'd
hesitate for a minute.” Julianne Pepitone, China Is 'Leading Suspect' in OPM Hacks, Says Intelligence Chief James
Clapper, NBC News (June 25, 2015).



https://cyberpolicyportal.org/
https://www.nbcnews.com/tech/security/clapper-china-leading-suspect-opm-hack-n381881
https://www.nbcnews.com/tech/security/clapper-china-leading-suspect-opm-hack-n381881
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Detta stammer, men det &r s.a.s. bara halva sanningen. | den princip som Tallinnmanualen
behandlar pé de citerade sidorna star: ’Although peacetime cyber espionage by States
does not per se violate international law, the method by which it is carried out might
do so” (s. 168 i Tallinnmanualen; min betoning). Det ar just metoden som diskuteras
ovan. Det &r stor skillnad mellan att bedriva underréttelseinhdmtning genom Oppna kéllor
respektive genom dataintrang.

Om det &r regeringens uppfattning att det ar tillatet att genom sarbarheter etc gora intrang
i datorer pa andra staters territorium bor den forklara den folkrattsliga grunden for denna
uppfattning. Den bor ocksa forklara om det finns nagra begransningar, t.ex. vad galler
malen for och syftet med intrangen, eller om det &r sa att varje stat utan vidare far hacka
vilken dator som helst i vérlden for vilket &andamal som helst. Accepterar Sverige att andra
lander, i jakt pa hadare, dissidenter eller utpressningsobjekt, ger sig tillgang till svenska
servrar genom metoder som enligt svensk lag skulle utgdra dataintrang? Vill den svenska
lagstiftaren att auktoritéra stater far atkomst till information i Sverige genom lésenord
som man kommit éver pa Darknet eller genom flyktingspionage? Hur staller man sig till
industrispionage mot svenska foretag, och finns det trovéardiga argument for att sadan
verksamhet ar folkrattsstridig om “vanligt” cyberspionage inte &r det?

Andra folkrattsliga aspekter

Utkastet till lagradsremiss, liksom utredningens betdnkanden, behandlar integritetsfragor,
framst utifran Europadomstolens avgorande i fallet Centrum for Rattvisa mot Sverige
(vilket berdrs ocksa i det tredje stycket i folkrattsavsnittet). Utredningen borde dock ha
gjort en mer fullédig MR-beddmning, inte minst utifran det faktum att Sverige far anses
ha en universell MR-forpliktelse att respektera individers privatliv, oavsett var dessa
befinner sig eller deras data kan vara lagrad. Detta remissvar har dock inte fokuserat pa
den fragan.

En annan fraga som behover utredas ar hur den svenska signalspaningen forhaller sig
skyddet for diplomatisk korrespondens m m i Wienkonventionen om diplomatiska
forbindelser.
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Sammanfattande synpunkter

FRA:s underrattelseinhamtning pa fraimmande datorsystem &r sannolikt av stor betydelse
for Sveriges sakerhet. Den bor dock vila pa laglig grund och vara underbyggd av en solid
och transparent analys. Det &r anmarkningsvart att det i betdnkandet och i lagradsremissen
inte gors nagra adekvata folkrattsliga dvervaganden. Eftersom FRA uppenbarligen sedan
lang tid har eftersokt ocksé “lagrade signaler” pa datorsystem i andra lander far man utga
fran att det tidigare gjorts analyser av huruvida detta &r tillatet, och dessa analyser bor
darfor kunna anvandas i en fordjupad beredning av denna fraga. Innan dessa fragor har
utretts pa ett professionellt, balanserat och oppet satt bor nagot lagforslag i denna del inte
laggas fram till Riksdagen.

Remissvaret har pa fakultetsnamndens uppdrag beslutats av prodekanus, professor
Pernilla Leviner. Yttrandet har beretts av professor Pal Wrange. Foredragande har varit
utredare Karolina Alveryd. Yttrandet har expedierats av Juridiska fakultetskansliet.

Pernilla Leviner

Karolina Alveryd
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Remissvar - slutbetinkandet ”Signalspaning i
forsvarsunderrittelseverksamhet — en modern och andamalsenlig
lagstiftning” (SOU 2024:59)

Detta yttrande Over slutbetdnkandet Signalspaning i forsvarsunderrittelseverksamhet —
en modern och dndamdlsenlig lagstiftning, SOU 2024:59, insdands s a s spontant av
professor Mark Klamberg (avsnitt 2) och professor Pal Wrange (avsnitt 3). Yttrandet
har skrivits som ett led i verksamheten vid Stockholm Centre for International Law
and Justice (SCILJ) vid Stockholms universitet, dar vi ar bitradande forestandare
respektive forestandare, men det utgor inte ett stallningstagande av SCIL] som

sadant, eftersom det inte har funnits tid for styrelsen att behandla yttrandet.

Stockholms universitet har inte anmodats yttra sig over slutbetankandet och SCIL]J
fick kinnedom om betdnkandet genom publicitet i Dagens Nyheter den 31 oktober.
Vi noterar, med viss forvaning, att remissen tillstéllts bara en juridisk institution i
Sverige (Umed) och att ingen juridisk institution stod pa sandlistan for det tidigare

betankandet om signalspaning, “Signalspaning i forsvarsunderrattelseverksamhet
(SOU 2023:51).

1. Inledning

Slutbetankandet foreslar en helt ny signalspaningslag i krig och krigsfara, och
nuvarande signalspaningslag kommer att gilla bara i fred. Signalspaningslagen i
krig upphaver flera tidigare begransningar; spaning pa mottagare och sandare i
Sverige tillats i betydligt hogre omfattning &dn i fred, dven gentemot ickemilitara

plattformar och aktorer. FRA far ocksa direkttillgang till de fiberoptiska kablarna
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som korsar Sveriges granser. Vidare foreslas signalspaningslagen dndras sa att

signalspaning fortsattningsvis ocksa ska fa omfatta “lagrade signaler”.

2. Signalspaning i forsvarsunderrittelseverksamhet i krig eller
krigsfara (av Mark Klamberg)

Fortsatt regression och dtergang till regeringens forslag fran 2007

Sveriges signalspaningslagstiftning har varit foremal for intensiv politisk debatt och
granskning av Europadomstolen. Lagstiftningsarbetet har praglats av tvara kast och
det finns ett behov av att placera SOU 2024:59 bland dessa kast. Regeringen lade
fram tva propositioner Prop. 2006/07:46 och Prop. 2006/07:63. Nar forslagen nadde
riksdagen 2008 uppstod en splittring i regeringens riksdagsunderlag. Det ledde till
en uppgorelse den 25 september 2008 med 15 dndringar, se sid. 26-27 i Prop.
2008/09:201. Nu aktuellt forslag i SOU 2024:59 innebar att tre av dessa andringar
delvis rullas tillbaka, dvs en regression vid krig och krigsfara tillbaka till regeringens
forslag fran 2007.

Punkt 2 och 3 i september 2008-6verenskommelsen medforde att en domstol skulle
inrattas och all signalspaning skulle foregas av tillstand fran denna. 7 § i nu aktuellt

forslag om signalspaningslag i krig overlater detta till befattningshavare vid FRA.

Punkt 4 angav att FRA bara skulle fa tillgang till de signalbarare (tidigare benamnt
"trafikstrdk") som domstolen bestaimmer. 9 § i nu aktuellt forslag om
signalspaningslag i krig upphaver detta och ger FRA direkttillgang till

samverkanspunkter {for all kabelkommunikation som korsar Sveriges granser.!

Punkt 5 angav att FRA inte far signalspana mot trafik med bade avsandare och
mottagare i Sverige. Detta mjukades upp redan nar 6verenskommelsen genomfordes

20092 och avldgsnas helt med 5 § i nu aktuellt forslag om signalspaningslag i krig.

Punkterna 11 och 12 angav att en underrattelseskyldighet till enskild infors som
skulle forsdkras genom Statens inspektion for forsvarsunderréattelseverksamheten

SIUN. 11 § i nu aktuellt forslag om signalspaningslag i krig upphaver detta.
Tillbakarullningen av september 2008-0verenskommelsen borjade tidigare.

Punkt 1 angav att andamal for vilka signalspaning far bedrivas preciseras ytterligare

och anges i lag, vilket specificerade till 8 &ndamal som alla rérde hot mot Sverige och

19 kap. 30 § Lag (2022:482) om elektronisk kommunikation, tidigare 6 kap. 19 a § Lag (2003:389) om elektronisk
kommunikation; Prop. 2006/07:63, sid. 83.
2 Signalspaningslagen 2a §, andra stycket.
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svenska intressen.> Med Lag (2021:1173) lades en nionde punkt som anger att
signalspaning dven far ske avseende foreteelser “som inte riktas mot Sverige eller ror
svenska intressen, om det ar nodvandigt for ett samarbete i underrattelsefragor med
andra lander”. I samband darmed dndrades dven lagstiftningen sa att andra stater

kan fa direktatkomst till data i FRAs uppgiftssamlingar (databaser).*

Punkt 6 angav att FRA far bedriva signalspaning endast pa bestéllning av
regeringen, Regeringskansliet och Forsvarsmakten eftersom gransdragningen mot
polisens verksamhet uppfattades som oklar. Enligt punkt 7 skulle en utredning
tillsattas. Med Lag (2012:801) gavs Sakerhetspolisen och Rikskriminalpolisen
(numera Nationella operativa avdelningen i Polismyndigheten) ratt att inrikta FRAs
signalspaning. Den davarande regleringen signalspaning tillimpades pa ett satt som
innebar att Sakerhetspolisen och Nationella operativa avdelningen i
Polismyndigheten inte fick tillgang till uppgifter fran signalspaning nar det galler
foreteelser som myndigheterna bedriver en forundersokning om. I samband med
antagande av Lag (2019:547) fick nimnda myndigheter ratt ta emot underréttelser

med inhdmtade uppgifter &ven om det pagar en féorundersokning.’

Aterstaende punkter i Gverenskommelsen var av marginell betydelse, en del rérde
utredningar som skulle tillsattas dar allménheten inte hade nagon insyn och
resultatet ar oklart. Med andra ord: med SOU 2024:59 ar tillbakarullningen av

september 2008-6verenskommelsen till stora delar slutford.

Underliggande orsaker till terkommande lagandringar

Det synes sjdlvklart att FRA ska fa signalspana gentemot utlandska fientliga militara
forband som befinner sig inom svenskt territorium. Samtidigt medges detta redan
enligt 2a § andra stycket, andra punkten signalspaningslagen (2008:717) av vilken
foljer att FRA redan idag far inhdmta ”signaler som sands fran eller till utlandsk
militar personal, utlandska statsfartyg, statsluftfartyg eller militara fordon.” Detta
gdller redan saval i fredstid som i samband med krig (sid. 105). Fraga uppstar
darmed vilket behov och lucka som lagforslaget i denna del soker fylla. Svaret
framgar ej tydligt av slutbetdankandet, mdjliga ledtradar ar textpassager om “nya hot
mot svenska sdkerhetsintressen, samhallsviktiga funktioner, eller underrattelsehot
mot svensk kanslig information som inte far hamna i fraimmande makts hander”
och “hybridhot” (sid. 97). Det kan handla om ”fientlig verksamhet ... fran icke

militara plattformar och strukturer [med] utgangspunkt inom exempelvis politiska

3 Signalspaningslagen 1 §, andra stycket.
43 kap. 3 § lagen (2021:1172) om behandling av personuppgifter vid Forsvarets radioanstalt
5 Prop. 2018/19:96
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och diplomatiska, psykologiska och informationsmassiga, underrattelseinhamtande
och krigsforberedande atgarder”. (sid. 105)

Jag menar att det finns en underliggande orsak genom den valda
lagstiftningstekniken som framtvingar 16pande lagandringar, inklusive nu aktuellt
forslag. Det handlar om den valdigt breda innebord som regeringen och lagstiftaren
gett at begreppet “signalspaning”. Det omfattar allt fran spaning mot radarstationer,
tientligt luftvarn, radiovagor, satellitkommunikation, civil internettrafik och med nu
aktuellt forslag: lagrade uppgifter i en dator. Vilka kommunikationsformer som
egentligen avses ar svar att besvara utifran lagtexten da den endast talar

om ”signaler”, vilket ger lagen en valdigt bred omfattning. Detta kan ske for olika
andamal, allt fran fientlig militar verksamhet, underrattelseverksamhet mot
fraimmande makt (ambassadspionage), internationell brottslighet, och terrorism. Allt
detta ska regleras med en enda sammanhallen lag, signalspaningslagen. Det sker
under parollen ”teknikneutralitet”®, vilket skapar spanningar i hur tillatande

lagstiftningen ska vara och pa vilken detaljniva. Som forklarats tidigare:

Lagstiftningen som ror signalspaning har samma gemensamma regelverk for
underrattelseverksamhet riktad mot 1) fraimmande vdpnade styrkors radar- och
luftvarnssystem och 2) organisationer och natverk for knippade med
internationell terrorverksamhet och brottslighet, de senare bland annat i syfte att

ge stod till de brottsbekdmpande myndigheterna.

Integritetsintranget och eventuella réattssakerhetsforluster gentemot den
fraimmande statens radar- och luftvarnssystem &r obefintligt — eftersom
allmanhetens kommunikation inte berors — vilket talar mot detaljerad reglering,
medan integritetsintranget och rattssakerhetsforluster vid terror och
brottsbekampning ar mer patagliga, vilket talar f6r en detaljerad och transparent
reglering. Signalspaning far dock inte anvandas i samband med
forundersokning. Gemensamma och teknikneutrala regler for dessa tva vitt
skilda verksamheter kan saledes leda till att viss verksamhet blir alltfor hart

reglerad, medan annan verksamhet blir alltfor 16st reglerad.”

Regeringen och berérd myndighet moter vad de uppfattar som alltfor hard reglering
av spaning mot fraimmande makt genom lagforslag om separata regelverk i fred
respektive krig. Bieffekten ar att verksamheter som fortjanar stram reglering, dven i

tid av krig och krigsfara, terror och brottsbekdampning dras med i avregleringen.

¢ Prop. 2006/07:46, s. 31, 59, 117, 135 (bilaga 1), 194 (bilaga 8).
7 Mark Klamberg, ”Personuppgifter vid brottsbekampning och férsvarsunderrattelseverksamhet” i Fast m.fk.
(red.) Roadttsinformatik, femte upplagan, 2024, sid. 243.244,
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Detta ar ett problem dd spaning som avser terror och brottsbekdampning daven kan
berdra och omfatta personer i det omgivande samhaéllet som ej &r brottslingar. Sddan

underrattelseverksamhet fortjanar stramare reglering.

Alternativa forslag

Jag anser att den tekniska kapacitet som medges genom signalspaning och
omfattande inhamtning som rattsligt medges ej ar lampliga i
proportionalitetshanseende gentemot kommunikation mellan avsandare och
mottagare i Sverige. Denna uppfattning forstarks genom att lagforslaget foreslar att
signalspaning dven ska kunna anvandas mot lagrade uppgifter (s.k. hackning; se
avsnitt 3), dvs FRA kommer i krig eller krigsfara ha ratt att hacka datorer i Sverige
utan krav pa att dessa datorer anvands av utlanningar eller kan kopplas till militar
verksamhet. Vad géller verksamhet fran icke militdra plattformar, daribland politiskt
paverkansarbete fran annan stat, anser jag det mer lampligt att sddant hanteras av
polis och SAPO med deras existerande tvangsmedel och den
underréattelseinhamtning som de forfogar 6ver. Till detta kommer de uppgifter som
utfors av Myndigheten {for psykologiskt forsvar och Myndigheten for samhallsskydd
och beredskap, bl.a. genom anvandning och anvandning av 6ppna kallor. Det ar ett
lampligare och mer proportionellt satt att bemota den lucka som slutbetankandet

tycks peka pa.

Fran tidigare lagstiftningsarbete samt slutbetankandet (sid. 52 och 53) framgar det att
FRA inhamtar och lagrar stora mangder radata, daribland trafikdata som ej kan
kopplas till ndgot yttre hot och som endast analyseras i efterhand. I
Europadomstolens dom i Centrum for Rattvisa mot Sverige medger den svenska
regeringen att sokbegreppen (selectors) for att inhamta trafikdata (communications
data) ar mindre specifika jamfort med de som anvands for inhdmtning av innehall
(content data).® Med mindre specifika sokbegrepp omfattas en storre andel av den
samlade kommunikationen. Med héansyn till hur modern elektronisk kommunikation
fungerar sa kan data mellan avsandare och mottagare som bada befinner sig i
Sverige likval korsa landets granser och darmed ske i de kablar som slutbetankandet
nu foreslar att FRA ska fa direkttillgang till. Inhamtningen av trafikdata som hanfor
sig till avsandare och mottagare som bada befinner sig i Sverige har med nuvarande
lagstiftning begransats. Med lagforslaget avlagsnas annu en barridr och det framstar
som att lagforslaget kommer kunna medge att FRA kan inhamta och lagra all

trafikdata som kommuniceras genom de aktuella signalbédrarna, d@ven sddan som

8 Centrum for Réttvisa mot Sverige, Europodomstolen, ansdkan 35252/08, dom den 25 maj 2021, para. 220.
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hanfor sig till avsandare och mottagare som bada befinner sig i Sverige och som

saknar koppling till yttre hot.

Ovanstdende redogorelse kan framsta som teknisk och svartillganglig. For att
forklara det med andra ord och exempel: nér slutbetankandet foreslar att tillata
spaning mot mottagare och avsandare i Sverige samt att ge FRA direkttillgang till
digitala kommunikationsfloden bor vi jamfora med det tillstdnd och verksamhet som
radde innan signalspaningslagen tradde ikraft den 1 januari 2009. I ett internt FRA-
dokument, publicerat av SVT den 16 juni 2008 och senare delvis utlamnat som
allméan handling, anges foljande: "FRA arbetar pa sa satt all tillganglig
kommunikation lagras. I efterhand gors sokningar i den trafiken ... hanteringen av
trafikdata skiljer sig frdn hanteringen av inhamtat innehall”.* Nu aktuellt
slutbetdinkande kommer i stora delar upphdva den 6verenskommelse som
regeringspartierna traffade hosten 2008, som skedde mot bakgrund av SVTs
avslojande och vars barande delar var att begransa FRAs tillgang till signalbarare och
forbud mot att inhamta kommunikation mellan avsandare och mottagare i Sverige,
se punkterna 4 och 5 i 6verenskommelsen.!? Syftet var bl.a. att forhindra omfattande
inhdamtning och lagring av radata/trafikdata, se punkt 14 i 6verenskommelsen.
Slutbetdnkandet riskerar en atergang till den omfattande inhamtning och lagring

som FRA bedrev fore det att signalspaningslagen tradde ikraft 2009.

Slutbetankandets forslag framstar som alltfor omfattande och genomgripande i
proportionalitetshdnseende. Behovet av skyndsambhet i krig eller krigsfara ar likval

ett legitimt intresse. Det leder fram till tva alternativa forslag.

Det forsta alternativet utgar fran slutbetankandets forslag att ha en lagstiftning for
fred och en annan i krig. Vad avser signalspaning i krig bor lagandringen begransas
till att ge FRA radighet 6ver signalbararna, men ej utvidgad ratt att inhamta signaler
mellan en avsdndare och mottagare som bada befinner sig i Sverige. Vidare,
signalspaningslagen i krig ska ej tillampas for ”strategiska forhallanden avseende
internationell terrorism och annan grov gransoverskridande brottslighet”.!! Istallet
ska signalspaningslagen i fred gilla for denna form av hot. For det fall frammande

statsmakt dgnar sig at verksamhet i en grazon sa far det hanforas till “fraimmande

® FRA, ‘Fragor & svar’, 14 mars 2007; Struwe, Filip, ‘FRA lagrar svenska telesamtal och mejl, (Sveriges
Television, 16 juni 2008.

10 Forstarkt integritetsskydd vid signalspaning, Prop. 2008/09:201, sid. 26-27.

117 § andra stycket, punkt 3, signalspaningslagen.
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makts agerande eller avsikter av vasentlig betydelse for svensk utrikes-, sikerhets-

eller forsvarspolitik” dar signalspaningslagen i krig galler.12

Det andra alternativet ar mer genomgripande genom att den forkastar
forutsattningen att lagstiftningen ska vara “teknikneutral” och sammanhallen.
Istéllet for en uppdelning i tva separata lagar som skiljer pa fred och krig, sa ska
skiljelinjen g& mellan lagstiftning riktad mot fraimmande statsmakt & ena sidan och
lagstiftning som ror bekampning av brott och terror 4 andra sidan. Den forstnamnda
lagstiftningen kan vara tillditande pa samma satt som SOU 2024:59 foreslar medan
den sistnamnda skulle vara hardare begransad pa samma satt som existerande
lagstiftning for tvangsmedel och underrattelseinhamtning avseende rent svenska

forhallanden.

En mindre justering avser forslaget till ny § 2b i signalspaningslagen, som upphéver
forbudet mot inhamtning av kommunikation mellan avsandare och mottagare i
Sverige i bradskande situationer. Det handlar om situationer som hamnar i
granslandet mellan FRAs nuvarande rattsliga befogenheter & ena sidan, polisens
tekniska formagor och raittsliga befogenheter 4 andra sidan. Slutbetankandet soker
utnyttja FRAs tekniska formagor ytterligare. En majlig risk ar att § 2b anvands for att
kringga ordinarie regler for 6vervakning och avlyssning som polis forfogar 6ver. Det
kan i sin tur kan fa konsekvenser for den enskildes mojlighet att fa tillgang till
information betraffande de sjadlva, dar polisen har storre skyldigheter gentemot den
enskilde jamfort med FRAs mycket begransade skyldigheter, med andra ord en fraga
om rattssakerhet. Darmed kan det vara motiverat i lagforslaget till ny § 2b tillfora
krav att polisens ordinarie medel ¢j ar tillgangliga utover kravet pa att det ska vara

en “bradskande situation”.

3. FRA ges explicit rdtt att inhdmta “lagrade signaler” (av Pal
Wrange)

Utredningen foreslar en avsevard forandring av FRA:s lagstadgade uppdrag och
mandat genom ett tilldgg av nio ord i 1 § signalspaningslagen (har kursiverade):

I forsvarsunderrattelseverksamhet enligt lagen (2000:130) om

forsvarsunderrattelseverksamhet far den myndighet som regeringen bestammer

127 § andra stycket, punkt 8, signalspaningslagen.
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(signalspaningsmyndigheten) inhdmta signaler i elektronisk form vid
signalspaning, oavsett om signalerna dr under formedling eller ir lagrade.
Signalspaning i forsvarsunderrattelseverksamhet far endast ske i de fall
regeringen eller en myndighet som anges i 4 § narmare har bestaimt inriktningen

av signalspaningen.

Som ska forklaras nedan innebar forslaget att FRA ges explicit ratt att hacka sig in i
datorsystem i andra lander, vilket reser ett antal frdgor. Den fOrsta ar huruvida detta
utgor en forandring av FRA:s uppdrag, och om det i sa fall ar en betydande

forandring som fortjanar noggranna dvervaganden.

Utgor forslaget en forandring eller ett fortydligande av vad som redan galler?
Forslaget sdgs vara ett ”fortydligande” som kodifierar den praxis som redan sker,
efter tillstand fran Forsvarsunderrattelsedomstolen och under insyn av Siun (s 135;
dven 136 och 241). Det utgor alltsa “ett fortydligande i lag” som “bidrar till att
tydliggora inhdmtningens omfattning” (s 229). For att ett ny lagformulering ska
kunna sagas utgora ett fortydligande av en befintlig lag snarare dn en lagéandring
kravs emellertid att en rimlig tolkning av den befintliga lagen kan omfatta ocksa den

forandrade lydelse. Det forefaller inte vara fallet.

Med signalspaning menas i vedertaget sprakbruk att man upptar signaler fran etern
eller fran kablar. Nationalencyklopedin definierar det pa foljande, nagot foraldrade?’

satt:

signalspaning, verksamhet for att genom avlyssning, lagesbestimning och
identifiering av radio- eller radarsignaler (eller sindare) eller annan avsiktlig eller
oavsiktlig elektromagnetisk stralning skaffa information om en (potentiell)

motstandares tekniska och operativa resurser och dispositioner.
Wikipedias definition dr den f6ljande:

Signalspaning (forkortas ofta SIGINT fran engelskans signals intelligence) innebar
att man genom avlyssning, pejling m.m. utforskar och 6vervakar data- och/eller

teletrafik och pa sa vis inhdmtar underrattelser.

Enligt SAOL ar en signal “ton, ljus-blink e.d. med visst budskap”, alltsa ndgot som
formedlas fran en avsandare till en eller flera mottagare. ” I vardaglig svenska
forefaller det alltsd fraimmande att med termen ”signaler” mena all information som
finns lagrad och dn mer fraimmande att med ”signalspaning” mena nagot annat an

undersokande av signaler som befinner sig i trafik fran A till B (eller mojligen

13 Definitionen har uppenbarligen inte tagit hansyn till lagandringen &r 2008.
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signaler som sands ut frdn maskiner utan att utgéra information i vardaglig mening).

Inte ens FRA:s egen forklaring leder tankarna at lagrad data.!*

Detta ar ocksa det bestamda intryck som ges i den befintliga lagen. I 1 § beskrivs
verksamheten som sa att FRA far “inhamta signaler i elektronisk form vid
signalspaning,” Enligt 2 § far inhamtning av signaler i trdd endast avse signaler

som “fors dver Sveriges grans i trdd som &dgs av en operator”, och av 2 a § framgar att
signaler “mellan en avsandare och mottagare som bada befinner sig i Sverige” inte far

inhdmtas (mina kursiveringar).

Det kan i princip tdnkas att avsikten med fordndringen ar att det som ska eftersokas
bara dr lagrade meddelanden, dvs lagrade mejl, chattmeddelanden och liknande. I s&
fall borde det ha klargjorts i lagen eller i vart fall i forarbeten. I ljuset av det som ar

kant om FRA:s verkliga aktiviteter forefaller det emellertid inte sannolikt.'®

Oavsett om det bara handlar om lagrade meddelanden eller om all lagrad
information och data s& utgor den verksamhet som avses med de tillagda nio orden
det som i brottsbalken kallas dataintrang, i svensk straffprocessratt benamns hemlig
dataavlasning, internationellt kallas ”cyber espionage” och pa vardaglig svenska
kallas hackning. Det som nu foreslas ar alltsa artskilt frdn det som beskrivs i den
befintliga lagen, och forslaget innebar darfor en avsevard utvidgning av FRA:s

lagstadgade mandat.

Utredningens argumentation for att detta bara handlar om ett “fortydligande” ar
mycket svar att fOrstd. Pa flera stdllen havdas att FRA:s uppdrag och ratt att utfora
underrattelseverksamhet i “lagrade signaler” foljer av de tidigare forarbetena (s 135).

Pa s 241 sags foljande:

Av tidigare forarbeten framgar att mojligheten att inhdmta signaler i elektronisk
form inte ar knuten till var signalerna befinner sig. Darmed kan inhamtning ske
oavsett om signalerna befinner sig i etern eller i kabel (dvs. dr tradburen) eller

nagon annan stans (se prop. 2006/07:63 s. 36.).

Den citerade s 36 innehaller emellertid bara en redogorelse for vad remissinstanser
sagt om en annan fraga, och hanvisningen maste utgora ett misstag. En nagot
tylligare argumentation finns pa s 132-133. Utredningen tar har sitt avstamp i
remissvaret fran Kustbevakningen till Férsvarsdepartementets promemoria (Ds
2005:30) dar remissinstansen ”anfort att begreppet signaler i elektronisk form utgor

en begransning eftersom signalerna kan overforas pa annat satt an elektroniskt, t.ex.

14 FRA, Vad ar signalspaning, Signalspaning och kryptering - FRA.
15 Se t ex Hugh Eakin, The Swedish Kings of Cyberwar, The New York Review of Books, January 19, 2017.
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https://www.fra.se/omfra/signalspaningochkryptering.4.55af049f184e92956c42b35.html

genom fiberoptik, och det kan ifragasattas om den aktuella bestimmelsen borde
goras inriktad pa signaler eller uppgifter snarare an pa teknik for 6verforande”
(prop. 2006/07:63 s. 70). Utredningen fortsatter:

Regeringen anforde att fokus bor vara pa vad som far inhdmtas, snarare an i vilket
system signalerna 6verfors. Med signaler i elektronisk form avses alla former av
signaler som 6verfors bland annat med hjalp av elektromagnetiska vagor. Det
saknades darfor enligt regeringens uppfattning anledning att ga ifran den i
promemorian foreslagna lydelsen.’ I forfattningskommentaren angav regeringen
vidare att mojligheten att inhdmta signaler i elektronisk form inte ar knuten till var
signalerna befinner sig. Darmed kan inhamtning ske oavsett om signalerna
befinner sig i etern eller i kabel (dvs. dr tradburen) eller ndgon annan stans.!® Det
kan exempelvis vara fradga om signaler som overfors via satellit eller signaler som
ar lagrade i natverksansluten utrustning, i saval mjuk- som hardvara. Det senare,
vilket Forsvarsberedningen beskrivit som natverksinhdmtning, syftar till att
kartlagga och f& atkomst till information i informationssystem, datorer eller
natverk av dessa.!! All digital information utgors saledes av signaler i elektronisk
form. (133)

Fotnot 9 hanvisar till prop. 2006/07:63 s. 70 f. Dar star emellertid inget om signaler
som ar lagrade. For 6vrigt handlar resonemanget i anslutning till denna fotnot om
signaler som ”6verfors”, inte om signaler som lagras. Fotnot 10 hanvisar till prop.
2006/07:63 s. 137. Daér star inte heller ndgot om signaler som ar lagrade. Ordet “lagra”
forekommer for Ovrigt i propositionen bara vad géller FRA:s lagring, inte vad
galler ”“signaler” som lagrats av andra. Fotnot 11 hanvisar till Forsvarsberedningens
rapport Ds 2019:8 s. 253, som ar det enda citerade stdlle som pekar mot att det kan

vara fraga om eftersokning av lagrad information. Dar star foljande:

Underrattelseinhamtning genom natverksinhamtning syftar till att kartlagga och
ta atkomst till en motstandares information, informationssystem, datorer eller

ndtverk av dessa. En viktig del av ndtverksinhdmtning ar att kartlagga sarbarheter
i motstandares system, vilket ar en forutsattning for att kunna genomféra

offensiva operationer.

Har kan forst noteras att det inte i klarsprak anges att det ar frdga om verksamhet
ocksa i fred (dven om man kan anta att sa ar fallet). Betydligt viktigare ar emellertid
att detta rapportavsnitt inte utgor ett forarbetsuttalande. Enligt sedan mycket lang
tid vedertagen uppfattning ska rattstillamparen ta hansyn till forarbetena till en lag,
under forutsattning att forarbetsuttalandena gors under lagstiftningsprocessen,

vilken i allménhet utgors av utredning, remissforfarande, lagradsremiss, proposition
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och utskottsbehandling, dar olika samhallsintressen och politiska uppfattningar kan
brytas mot varandra och vagas. Vad Forsvarsberedningen skriver i en rapport ar

2019 har alltsa ingen relevans for hur en lag fran 2008 ska tolkas.

Utredningen skriver att det dr “av stor betydelse for allmanhetens fortroende for
signalspaning i forsvarsunderrattelseverksamhet att verksamhetens omfattning ar
klar och tydlig” (s 136). Den bild som framtrader ar att den verksamhet som
synbarligen bedrivits inte bara strider mot lagens bokstav utan dessutom mot lagens
forarbeten. Att det s a s varit en offentlig hemlighet att FRA under lang tid dgnat sig
at vad man kallar “aktiv signalspaning”, och att detta med storsta sannolikhet har

varit kant av flera andra svenska offentliga institutioner, forandrar inte den saken.

Det som ar relevant for detta remissyttrande ar att den verksamhet som avses med
lagforandringen aldrig varit foremal for den omsorgsfulla beredning som kravs i
svensk lagstiftningsprocess, och som ocksa delvis foljer av Regeringsformens

7 kapitel 2 §. Enligt detta stadgande galler att “[v]id beredningen av
regeringsdrenden ska behovliga upplysningar och yttranden inhamtas fran berérda
myndigheter. ... Aven sammanslutningar och enskilda ska i den omfattning som
behovs ges mojlighet att yttra sig.” Eftersom det under forberedelserna for 2008 ar
lag inte hade diskuterats huruvida FRA skulle fa mojlighet att genomsoka lagrad
information var det inte heller mojligt for myndigheter, ssmmanslutningar och

enskilda att yttra sig om den saken.

Nar hemlig dataavlasning genom lagen 2020:62 infGrdes som ett processrattsligt
tvangsmedel utreddes detta i ett betinkande pa sammanlagt 689 sidor. I denna
utredning diskuteras motsvarande fraga pa sju sidor, vilka ger det missvisande
intrycket att forandringen snarast dr en formalitet. De foljande styckena kommer att

forklara varfor noggranna overvaganden nu behovs.
Inhamtningsforbud betraffande signaler som lagras i Sverige

Som en foljdandring till utvidgningen till lagrad information skrivs f6ljande:

Enligt 2 a § signalspaningslagen far inhamtning inte avse signaler mellan en
avsandare och en mottagare som bada befinner sig i Sverige. Med hansyn till
det fortydligande som utredningen foreslar finns det, enligt utredningen, en risk
for att 2 a § signalspaningslagen i sin nuvarande ordalydelse inte omfattar

signaler som lagras. Det ar inte utredningens avsikt med forslaget. (s 137)

[Dlet bor darfor framga att inhdmtningsférbudet dven galler signaler som éar

lagrade i Sverige. (s 138)
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I lagforslaget skrivs foljande, med dndringen kursiverad:

2 a § Inhdamtning far inte avse signaler mellan en avsandare och mottagare som
bada befinner sig i Sverige. Om sadana signaler inte kan avskiljas redan vid
inhamtningen, ska upptagningen eller uppteckningen forstoras sa snart det star
klart att sddana signaler har inhdmtats. Kravet pa forstoring géller dven i fraga
om upptagningar och uppteckningar som signalspaningsmyndigheten har fatt
fran ett annat land eller en internationell organisation inom ramen for ett
internationellt samarbete. ... Forsta stycket ... tillimpas dven pd signaler som lagras

i Sverige.

Enligt min uppfattning &r det inte klart vad som menas. Forslaget kan forstas pa

(mins) tva satt.

1. Det finns ett generellt forbud mot inhamtning av ”signaler” som lagras i Sverige,
och detta forbud ar oberoende av forbudet i den forsta meningen mot inhamtning
av ”signaler mellan en avsiandare och mottagare som bada befinner sig i Sverige”.
Om nigon av dessa tva omstandigheter ar for handen far den lagrade signalen
alltsd inte inhamtas (dvs de utgor alternativa rekvisit i juridiska termer). Om
avsikten ar att gora avgransningen vad galler lagrad information kongruent med
avgransningen avseende meddelanden, dvs att personer i Sverige ska skyddas,
missas syftet med denna tolkning. Platsen for lagring av information &r inte
beroende av platsen dar personen befinner sig. “Lagrade signaler” (som trafikdata,
abonnentdata och innehall) fran personen X i Sverige kan lagras i olika lander,
beroende pa hur den aktuella tjansteleverantoren har valt att lagra dem. Omvant
galler forstas att “lagrade signaler” som avser eniutlandet bosatt person kan lagras
indgon av de manga serverhallar som finns i Sverige for leverantérer som Amazon
och Facebook. Denna avgransning forefaller alltsa inte funktionell, oavsett om
syftet dar att skydda invanare i Sverige eller att fanga in sa manga utlandska hot

som mojligt.

2. Den andra forstdelsen ar att rekvisitet ”signaler som lagras i Sverige” ar ett
villkor utiver begransningen avseende avsandare och mottagare (ett kumulativt
rekvisit for att inhdmtning ska vara forbjuden). Detta betyder i sa fall att lagrade
signaler inte far inhdmtas om de utgor signaler mellan en avsandare och mottagare
som bada befinner sig i Sverige som dessutom ar lagrade i Sverige. En konsekvens
dédrav ar att vad galler lagrade signaler sa forbjuds inhamtning bara om bada
villkoren ar uppfyllda, dvs att det handlar om ”signaler mellan en avsdndare och
mottagare som bada befinner sig i Sverige” vilka ”lagras i Sverige”. Det behover
inte papekas att forbudet i sa fall dr tamligen begransat, eftersom alla signaler
12



mellan personer i Sverige som lagras utomlands blir tillgangliga.

Oavsett vilken forstaelse som ar avsedd bor det klargdras vad som menas, samt
bor det forklaras hur det avsedda forslaget ska ses fran saval effektivitets- som

integritetsperspektiv.

Ratten att vidta "tekniska dtgarder”

Utredningen foreslar att 2 § kompletteras med f6ljande skrivning:

Vid inhamtning enligt 1 och 1 a §§ av signaler i elektronisk form far
signalspaningsmyndigheten vidta de tekniska atgarder som ar nddvandiga for att

genomfora inhamtningen.

I en mening forklaras vad som menas med “tekniska atgarder”, namligen

att “Forsvarets radioanstalt [kan] behova utnyttja tekniska sarbarheter, forbiseenden
och inbyggda atkomstmojligheter i ndtverksansluten utrustning” (s 136 och 242).
Detta ar i stort sett vad som i dagligt sprak kallas hackning.

For att fortydliga vad det handlar om: Med ”sérbarheter” menas — mycket starkt
forenklat -- buggar i programvara.'® Buggar kan utnyttjas ocksa av kriminella, kan
vara till salu pa Darknet och kan lacka fran sakerhetsmyndigheter. Att utnyttja
sarbarheter kan medfora svara etiska problem. Ska en sdkerhetstjanst som kanner till
en sarbarhet i t ex Windows 11 behalla den for sig sjalv for att kunna utnyttja den for
sina behov eller ska man underritta tillverkaren, t ex Microsoft, sa att de kan tappa
till luckan? Exemplet Shadow brokers' visar att detta ar fragor av potentiellt stor

betydelse for allmanheten. De namns dock inte i utredningen.

Med forbiseenden avses sannolikt “phishing”, dvs att nagon av forbiseende klickar
pa en lank som den inte borde klicka pa, varpa ett spionprogram eller liknande
installeras, och det kan formodligen ocksa innefatta bristfallig hantering av 16senord.
Med ”inbyggda atkomstmojligheter” kan menas att den som séljer en hard- eller
mjukvara medvetet lagt in en s& kallad bakdorr eller liknande. Nar sé sker ar det
givetvis pa uppdrag av en underréttelsetjanst. Riskerna for att bakdorrar skulle

kunna utnyttjas av kriminella diskuteras inte.

16 Att det finns en n sarbarhet behover inte betyda att det dr nagot fel pa programvaran med avsedd anvandning
(dvs vad vi vanligen betecknar som bugg), men det kan betyda att nagon har hittat ett sétt att genom att komma
runt den avsedda anvandningen ta sig in i systemet.

17 En hacker-grupp med detta namn lyckades bl a komma at amerikanska NSA:s EternalBlue-mjukvara, vilken
sedan anvéndes i tva av de storsta hackerattackerna under senare ar: NotPetya (sannolikt fran Ryssland) och
WannaCry (sannolikt frdn Nordkorea).
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Folkrattsliga aspekter

Diskussionen om “tekniska atgarder” leder in pa de synnerligen viktiga folkréttsliga
aspekterna, sarskilt frigan om Sverige, inklusive FRA, har forpliktelser att respektera
vad som pa FRA:s webbsida kallas den digitala territorialgransen. Aven om det —
trots vad som anforts ovan -- vore sa att lagforslaget inte utgor en egentlig forandring
s& borde utredningen ha tagit upp detta, eftersom det (savitt kan utronas) inte
gjordes under lagstiftningsprocessen infor 2008 ars lag. Nar FRAs davarande
generaldirektor hordes av riksdagens forsvarsutskott den 13 maj 2008 fick han fragan
om den foreslagna lagstiftningen skulle medge aktiv signalspaning (hackning) vilket
han tillbakavisade (bilaga till protokoll, utskottssammantrade 2007/08:36).

Traditionell signalspaning har utévats inom en stats granser eller pa (eller 6ver)
internationellt vatten. Den spanande staten har agerat utan att direkt kranka en
annan stats suveranitet. (Daremot kan den spanande staten ha gjort intrang som
paverkar individers ratt till privatliv.) Nar signalspaningen utstracktes till
traddbundna signaler hdande inget avgorande fran ett suveranitetsperspektiv, under
forutsattning att spaningen inte utfors pa andra staters territorium. (Daremot kan
ITU-regler vara relevanta, men det utreddes sakert nar signalspaningslagen vidgades
till att tillata signalspaning i “trad”.)

Att ”signalspana” i datorsystem pa andra staters territorium ar en helt annan sak.
Internationellt har det sedan 1998 pagatt saval mellanstatliga som akademiska
diskussioner om huruvida territoriell suveranitet galler i “cyberrymden”. Sedan 2013
ar det en vedertagen uppfattning att folkratten i stort galler ocksa i cyberrymden,
men fradgan om territoriell suveranitet ar fortsatt kontroversiell. Ett antal stater,
daribland Sverige, har avgivit positionspapper dar man angett sina synpunkter pa
denna och andra fragor. Det finns idag ocksa en ganska omfattande internationell

juridisk litteratur i amnet.

I den mest kdnda folkrattsliga monografin, Oppenheim’s International law, sags att
“[a] state is not allowed to send its troops, its warships, or its police forces into or
through foreign territory, or its aircraft over it, or to carry out official investigations
on foreign territory or to let its agents conduct clandestine operations there, or to
exercise an act of administration or jurisdiction on foreign territory, without

permission.”!®

18 Sir Robert Jennings (ed.), Arthur Watts KCMG QC (ed.), Oppenheim's International Law: Volume 1 Peace
(9th Edition, 1992, Oxford University Press) § 119.
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I Oppenheimcitatet gors ingen skillnad mellan intrang for brottsbekampning, for
nationell sdkerhet eller for andra andamal. Inom internationell brottsbekdmpning ar
det en vitt spridd — men inte enhallig -- uppfattning att eftersokning av uppgifter pa
datorsystem i andra stater inte ar tilldten. Det var ocksa den svenska uppfattningen, i
vart fall fram tills Hogsta domstolens beslut i malet “Den okédnda lagringsplatsen”.?
Fragan om extraterritoriella polisidara undersdkningsatgarder, som genomsokning av
datorsystem i andra lander, har utretts i en SOU fran 2023 (om dn i manga stycken
bristfalligt).?

Den mest omdebatterade fragan internationellt &r hur den traditionella regel som
uttrycks i Oppenheim (och som ingen bestrider i princip) ska forstas vad galler olika
cyberatgarder. Frankrike, t ex, har en strikt syn och menar att ”[e]very non-
authorised penetration by a state actors into French systems ...may constitute, at a
minimum, a violation of sovereignty”. Andra stater, som t ex Nederlanderna, har en
liberalare syn medan USA och Storbritannien (men inga andra stater) anser att den
territoriella suveraniteten inte galler i “cyberrymden” over huvud taget.?' I Sveriges
positionspapper fran 2022 sdgs att ”States ... have an obligation to respect the
sovereignty of other States.”?? Det kan antas att detta positionspapper har beretts pa

sedvanligt satt, dvs inklusive konsultationer med Forsvarsdepartementet.

Forutom de rent juridiska aspekterna av dessa fragor finns det ocksa synnerligen
viktiga policyaspekter, som inte berdrs i utredningen, inte minst vad galler andra
staters reaktioner pa svenskt agerande eller andra staters reciproka agerande. T ex
kan svenska inhdmtningsatgarder som i enlighet med utredningens forslag sker pa

datorsystem i andra lander bedémas som dataintrang eller varre i dessa lander,

19 SOU 2017:89. HD-beslutet har referens NJA 2023 s. 231.

20 SOU 2023:22 ss 465 ff. Juridiska fakultetens vid Stockholms universitet mycket kritiska remissvar aterfinns
pa Stockholms universitet (juridiska fakulteten), ss 13-17-

21 Daremot menar man att andra regler giller, t ex férbudet mot valdsanvandning.

2 Vidare:

In general, Sweden is of the view that violations of sovereignty may arise from cyber operations
that result in damage or loss of functionality. Altering and interfering with data without causing
physical harm may also violate sovereignty. Such acts include those directed against cyber
infrastructure belonging to private individuals or entities. Interference with a State’s inherently
governmental functions may also constitute a violation of State sovereignty, including when
undertaken with cyber means.

Uttalandet liknar till innehall flera andra, mer utférliga uttalanden, t ex det norska, som uttryckligen talar om

suverdnitet. Vidare hédnvisas till Tallinnmanualens regel 4, som allmént anses utgora ett solitt uttryck for just den

territoriella suveraniteten. De svenska och norska papprena finns tillgangliga pa https://cyberpolicyportal.org/.

Tallinnmanualen ar resultatet av ett kodifikationsprojekt, sponsrat av Natos NATO Cooperative Cyber Defence

Centre of Excellence. Se Michael Schmitt, Tallinn Manual 2.0 on the International Law Applicable to

Cyber Operations, Cambridge University Press, 2017.
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https://www.regeringen.se/contentassets/99890fe966574c16b0e30600c543893e/stockholms-universitet-juridiska-fakulteten.pdf
https://cyberpolicyportal.org/

vilket i sa fall kan utsatta FRA-anstéallda for risker, inte bara vid besok i dessa stater

utan indirekt genom utlamning fran stater som samarbetar med dessa stater.

Vidare maste man 6vervaga hur den regel som FRA synbarligen tillampar, naimligen
att det ar tillatet att bryta sig in datorsystem i andra lander, har for effekt for Sverige i
an “whole of society”-analys. Det dr uppenbart att denna regeltolkning har tjanat
Sverige val i sd matto att den har gett FRA mgjlighet att inhamta information som ar
viktig for Sveriges sakerhet, men den fraga som maste stéllas och diskuteras ar vilka
foljder den kan fa for andra svenska intressen. Accepterar Sverige att andra lander, i
jakt pa hdadare, dissidenter eller utpressningsobjekt, ger sig tillgang till svenska
servrar genom metoder som enligt svensk lag skulle utgora dataintrang (eller varre)?
Vill den svenska lagstiftaren att auktoritara stater far atkomst till information i
Sverige genom losenord som man kommit 6ver pa Darknet eller genom
flyktingspionage? Hur stdller man sig till industrispionage mot svenska foretag,
och finns det trovardiga argument for att sdidan verksamhet ar folkrattsstridig

om “vanligt” cyberspionage inte ar det? Nar det ar 2015 avslojades att Kina, i den s k
OPM-hacken, hade skaffat sig tillgang till information om 22 miljoner federalt
anstéllda personer i USA (en del av vilken information var synnerligen kanslig),
kunde den amerikanska underrattelsechefen James Clapper inte sdga annat an att
han gratulerade kineserna (och skulle gora likadant om han kunde), eftersom detta

agerande, enligt amerikanskt synsatt, inte brot mot folkratten.?

Manskliga rattighetsaspekter (MR-aspekter) m m

Utredningens betiankande, liksom det tidigare betankandet fran 2023, behandlar
integritetsfragor, framst utifran Europadomstolens avgorande i fallet Centrum for
Rattvisa mot Sverige. Utredningen borde dock ha gjort en mer fullodig MR-
beddmning, inte minst utifran det faktum att Sverige far anses ha en universell MR-
forpliktelse att respektera individers privatliv, oavsett var dessa befinner sig eller

deras data kan vara lagrad. Detta remissvar har dock inte fokuserat pa den fragan.

En annan fraga som behover utredas ar hur den svenska signalspaningen forhaller
sig skyddet for diplomatisk korrespondens m m i Wienkonventionen om
diplomatiska forbindelser. Denna fraga verkar inte ha berorts i propositionen fran
2007.

2 “You have to kind of salute the Chinese for what they did. If we had the opportunity to do that, I don't think
we'd hesitate for a minute.” Julianne Pepitone, China Is 'Leading Suspect' in OPM Hacks, Says Intelligence
Chief James Clapper, NBC News (June 25, 2015).
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https://www.nbcnews.com/tech/security/clapper-china-leading-suspect-opm-hack-n381881
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Sammanfattande synpunkter rorande inhamtning av "lagrade signaler”

FRA:s underrattelseinhdmtning pa frimmande datorsystem &r sannolikt av stor
betydelse for Sveriges sakerhet. Den bor dock vila pa laglig grund och vara
underbyggd av en solid och transparent analys. Det dr synnerligen anmarkningsvart
att det inte i denna utredning, och savitt kan bedomas inte heller tidigare, gors nagra
som helst folkrattsliga 6vervaganden. Forutom att det rimmar illa med den
traditionella svenska linjen att satta folkratten mycket hogt?* innebar det ocksa att
utredningen forsummar det viktiga svenska policy-intresset att paverka folkrattens
utveckling i “cyberrymden”, genom konkret handlande, genom lagstiftning och
genom rattsliga analyser. En sarskilt viktig aspekt dr reciprocitetsprincipen, dvs att
en stat inte kan forvanta sig att bli behandlad efter andra regler &n de som den sjalv
tillampar. Eftersom FRA uppenbarligen sedan lang tid har eftersokt ocksa “lagrade
signaler” pa datorsystem i andra far man utga fran att FRA och/eller
Forsvarsdepartementet tidigare gjort interna analyser av huruvida detta ar tillatet,
och dessa analyser bor darfor kunna anvandas i en fordjupad beredning av denna
fraga. Innan dessa fragor har utretts pa ett professionellt, balanserat och oppet satt

bor nagot lagforslag inte forelaggas riksdagen i denna del.

4. Slutord

I detta yttrande har det framforts invandningar mot och synpunkter pa delar av
forslaget. Vad galler forslaget att signalspaning ocksa ska fa ske i lagrad information
har det dartill havdats att beredningskravet inte dr uppfyllt, och att lagforslaget i
denna del inte kan forelaggas Riksdagen med mindre an att utredningen

kompletteras betydligt.

/fM /%ﬂém)/

Mark Klamberg Pal Wrange
Professor i folkratt Professor i folkratt

241 arets utrikesdeklaration ségs att det “[f]or Sveriges sakerhet och stabiliteten i omvarlden &r ... avgérande
att den regelbaserade varldsordningen, folkrdtten och respekten for FN-stadgan uppratthalls.”
Utrikesdeklarationen, 14 februari 2024. Utrikesdeklarationen 2024 - Regeringen.se
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