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Internetstiftelsen har genom remiss beretts tillfalle att avge yttrande éver SOU 2022:19
Utbkade mdjligheter att anvdnda hemliga tvangsmedel.

Om Internetstiftelsen

Internetstiftelsen &r en oberoende, affdrsdriven och allménnyttig organisation. Vi verkar
fér ett internet som bidrar positivt till mdnniskan och samhéllet.

Vi &r en stiftelse och var urkund slar fast att vi ska sédkerstélla en stark och séker
infrastruktur fér internet som tillgodoser dagens och framtidens behov i Sverige samt
frémja forskning, utbildning och undervisning med inriktning pé internet. Vi ansvarar fér
internets svenska toppdomén .se och skéter dven drift och administration av
toppdoménen .nu. Intdkterna fran afférsverksamheten finansierar en rad satsningar i
syfte att mojliggéra att ménniskor kan nyttja internet pa basta sétt och att ge kunskap
om internetanvéndningen i Sverige samt digitaliseringens paverkan pa samhéllet. Vi
tillhandahaller evenemang och utbildningsinsatser som gér det enklare att férsta och
anvénda internets tjidnster och som bidrar till 6kad kompetens och fler méten som
frdmjar internetinnovation. Vi stéttar &ven olika fristaende uppdrags- och
forskningsprojekt som pa olika sétt gynnar internets utveckling och ger férutséttningar
fér internetentreprenérer och utvecklare att ta steget fran idéstadie till fardig produkt
eller tignst. Med véra identitetsfederationer férenklar vi inloggning och héjer sékerheten
i identitets- och kontohantering fér bade anvédndare och leverantérer av olika tjdnster
inom skola, hélso- och sjukvard.

Remissvar

Internetstiftelsens remissvar ar begransat till svar som avser paverkan eller ingrepp i
den personliga integriteten.

Generellt

Internetstiftelsen ifragasatter inte behovet till forbattrade majligheter att utreda allvarlig
brottslighet och betydelsen av hemliga tvangsmedel for att utreda och lagféra allvarlig
brottslighet. Det ar av vikt att de brottsbekadmpande myndigheterna far effektiva verktyg
for att kunna utreda allvarliga brott. Men det behdver patalas att forslagen innebar en
forflyttning mot mer integritetsingripande atgarder. Befogenheter att bekdmpa mycket
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allvarlig brottslighet har sannolikt hogt stéd hos stor del av befolkningen, men vi riskerar
en andamalsglidning som kan komma att paverka aven andra som inte ar
brottsmisstankta.

Det kan ga att legitimera varje enskild reform avseende hemliga tvdngsmedel i syfte att
starka de brottsbekdmpande myndigheternas arbete, men sedda tillsammans utgér de
hemliga tvAngsmedel ar mycket stort ingrepp i den enskildes personliga integritet.

Internetstiftelsen vill aven betona vikten av att forslagen, bade redan inférda och
foreslagna, utvarderas noggrant och konsekvenserna av dem noggrant analyseras.

Internetstiftelsen ser dven ett behov av att lyfta den oro som idag finns hos svenska
internetanvandare. Svenskarna och internet ar en studie som genomfors av
Internetstiftelsen. Med undersokningen vill vi bidra med fakta och insikter om hur
anvandningen av internet i Sverige utvecklas. Undersdkningen visar att det finns en oro
hos svenska internetanvandare att svenska myndigheter ska samla in och anvanda
personlig data om dem och deras internetanvandning. 2021-ars undersokning visar att
67% av de svenska internetanvandarna kanner denna oro (kalla
https://svenskarnaochinternet.se). Detta bor beaktas nar fler och fler atgarder infors
som paverkar enskilda individer.

Remissvar pa specifika avsnitt

Avsnitt 6.7 — utformningen av en ny straffvardeventil for hemlig avlyssning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
dataavlasning

Internetstiftelsen har inget att invdnda mot utredningens bedémning vad galler for vilken
brottslighet som ska beaktas. For att inte riskera en anvandning som inte kan férsvaras,
ar det av stor vikt att endast flerfaldig brottslighet som kan antas ha utévats i
organiserad form eller systematiskt och har ett hdgt straffvarde beaktas.

Avsnitt 6.9 — Utformningen av en ny straffvardeventil for hemlig rumsavlyssning
och hemlig dataavlasning som géller rumsavlyssningsuppgifter

Utredningen gor beddmningen att det inte bor kravas att de enskilda brotten ingar i en
viss brottskatalog samt att brottskatalogen i den straffvardesventil som finns i
rattegangsbalkens bestdmmelse om hemlig rumsavlyssning slopas.

Internetstiftelsen ifrégasatter inte utredningens bedémning eller behovet som finns hos
brottsbekdmpande myndigheter. Som utredningen sjalva konstaterar anses hemlig
rumsavlyssning och motsvarande form av hemlig dataavlasning vara de typiskt sett
mest integritetskansliga av de hemliga tvangsmedlen. Har vill dock Internetstiftelsen
aterigen betona risken for forflyttningen av integritetsingripande atgarder som hela tiden
maste beaktas och ifragasattas. Aven om risken for att en ny straffvardeventil leder till
att man anvander hemlig rumsavlyssning och hemlig dataavldsning avseende
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rumsavlyssningsuppgifter for mindre allvarliga brott anses vara liten sa ar den inte
obefintlig.

Avsnitt 6.11 — risker for den personliga integriteten

Utredningen gor bedémningen att nya straffvardeventiler innebar att flera enskilda
utsatts for intrdng i den personliga integriteten. Internetstiftelsen instdmmer i
bedémningen.

Avsnitt 6.12 — nya straffvardeventiler ar proportionerliga

Utredningen gor bedémningen att det ar proportionerligt att infora nya straffvarde-
ventiler for flerfaldig brottslighet som utdvats i organiserad form eller systematiskt under
forutsattning att tillampningsomradet férses med lampliga avgransningar.

Internetstiftelsen ifrdgasatter inte att det kan konstateras att den brottsliga
verksamheten férandras, anpassas och blir mer och mer systematisk. Den
brottsbekdmpande verksamheten maste ha effektiva och relevanta verktyg. Samtidigt
med detta sker gransforflyttningar vad avser skyddet fér den personliga integriteten.
Internetstiftelsen vill betona att det &r av synnerlig vikt att kravet pa lampliga
avgransningar uppratthalls och att det regelbundet sker en uppféljning av anvandandet
for att sakerstalla att proportionalitet sakerstalls.

Avsnitt 7.4 — Brottskatalogen utvidgas

Internetstiftelsen har inget att invinda mot de brott som uppraknas avseende
utvidgande av brottskatalogen.

Avsnitt 7.5 — Inhamtningen av uppgifter om meddelanden bor inte begréansas till
forfluten tid

Utredningen gor beddmningen att det ska vara tillatet att hAmta in uppgifter om
meddelanden i realtid vid hemlig 6vervakning av elektronisk kommunikation i syfte att
utreda vem som skaligen kan misstankas for brottet. Motsvarande andring ska géras i
lagen om hemlig dataavlasning.

Internetstiftelsen vill betona det som utredningen sjalva ndmner, att en mdjlighet till
inhdmtning i realtid innebar utékade mdjligheter att kartldagga den enskildes
forhallanden, sarskilt om man aven hamtar in lokaliseringsuppgifter i realtid. Risken for
kartlaggning ar ett mycket stort integritetsintrang och kan endast férsvaras i sarskilt
allvarliga fall. Har bér det undersdkas vidare om det bor finnas ytterligare garantier eller
begransningar fér denna atgard.

Avsnitt 8 — hemlig 6vervakning av elektronisk kommunikation avseende
malsdganden

Utredningen har redogjort for behovet av hemlig évervakning av elektronisk
kommunikation avseende malsaganden och den avvagning som gors avseende
proportionalitet. Vad galler atgarden kan det konstateras, sasom utredningen sjélva
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konstaterar att en sadan atgard kan utgdra ett allvarligt ingrepp i malsagandens
rattigheter. Det ar Internetstiftelsens beddmning att det ar av synnerlig vikt att atgarder
riktade mot en malséganden, oavsett orsak till malsdganden medverkan eller icke-
medverkan i brottsutredningen, ska foregas av mindre ingripande tvangsmedel. Risken
for gransforflyttning avseende integritetsingripande atgarder ar mycket pataglig.

Avsnitt 9 — nya méjligheter att utreda vem som skaligen kan misstankas
9.4 — utgangspunkter

Utredningen gor bedémningen att om det infors en reglering om hemlig avlyssning av
elektronisk kommunikation och hemlig dataavlasning som galler
kommunikationsavlyssningsuppgifter i syfte att utreda vem som skaligen kan
misstankas, bor den innehalla en tydlig avgransning i fraga om vilka telefonnummer,
andra adresser och kommunikationsutrustningar respektive avlasningsbara
informationssystem som atgéarden far avse.

Internetstiftelsen instdmmer i bedémningen att det inte ar godtagbart med en reglering
som tillater flexibilitet fér en sadan integritetsingripande atgard. Om en sadan reglering
ska inféras maste den féregas av krav pa att mindre ingripande atgarder forst
genomférs eller utan tvivel kan konstateras inte fa effekt.

Avsnitt 9.5 — det finns ett behov

Internetstiftelsen ifrdgasatter inte att det finns ett behov utifran utredningens
redogorelse, men ser riskerna utifran de betydliga integritetsaspekter som féljer om
atgarden genomfors.

Avsnitt 9.10 Anvandning av tvangsmedlen i ett nytt syfte bor tillatas

Utredningen foreslar att det ska inféras en méjlighet att, om det ar av synnerlig vikt for
utredningen, utféra hemlig avlyssning och hemlig dataavlasning som géller
kommunikationsavlyssningsuppgifter i syfte att utreda vem som skaligen kan
misstankas for brottet. Avlyssning och dataavlasning ska fa ske i realtid.

Utredningen gor bedémningen att det ar proportionerligt att inféra en maojlighet att utféra
hemlig avlyssning av elektronisk kommunikation och hemlig dataavlasning avseende
kommunikationsavlyssningsuppgifter i syfte att utreda vem som skaligen kan
misstankas.

Har kan det konstateras av det sker en gransforskjutning i fraga om integritetsskydd for
den enskilde. Det ar av synnerlig vikt att stalla krav pa séarskilda villkor i beslutet for att
tillgodose intresset av att enskildas personliga integritet inte kranks i onédan.

Internetstiftelsen ifrdgasatter om majligheten till anvandning av tvangsmedlen pa detta
nya satt ar tillrackligt avgransat.

Utredningen skriver att for att bestdmmelsen ska kunna tillampas i praktiken far kravet
pa koppling inte stallas alltfor hogt. Det ar enligt utredningens mening tillrackligt att det
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Internetstiftelsen

kan antas att nagon kan misstankas ha begatt eller medverkat till brottet (sidan 275).
Eftersom det nu sker en gransforskjutning och en utdékad majlighet till anvandning av
hemliga tvAngsmedel for fler personer och for fler tillfallen, vilken konstateras vara en
integritetsingripande atgard, bor det enligt Internetstiftelsens mening stallas hoga krav

pa koppling.

Avsnitt 9.11 — Hemlig dataavlasning avseende lagrade uppgifter och
anvandningsuppgifter

Utredningen gor bedémningen att det inte bor inféras nagon méjlighet till hemlig data-
avlasning i syfte att utreda vem som skaligen kan misstankas for brottet gallande
sadana uppgifter som avses i 2 § forsta stycket 6 och 7 lagen om hemlig dataavlasning.

Internetstiftelsen instdmmer i bedémningen. Aven om det finns vissa
effektivitetsaspekter sa kan sadan dataavlasning ge tillgang till en stor mangd nya
uppgifter, utan nagon som helst koppling till det pastadda brottet. Behovet av dessa
uppgifter i det initiala skedet kan, sasom utredningen sjalva skriver, ifrdgasattas.
Hemliga tvangsmedel bor alltid som utgangspunkt anvandas med storsta forsiktighet.

Avsnitt 10 — Hemlig rumsavlyssning och hemlig kameradvervakning kan knytas
till en person

Avsnitt 10.5 — det infors en maojlighet att knyta tillstandet till den skaligen
misstankte

Utredningen foreslar att det ska inféras en mojlighet knyta ett tillstand till hemlig
kameradvervakning, hemlig rumsavlyssning och hemlig dataavlasning som galler
rumsavlyssnings- och kameradvervakningsuppgifter till den skaligen misstankte i stallet
for till en viss plats.

Internetstiftelsen ifrdgasatter inte det behov som finns och som utredningen redogjort
for. Det ar rimligt att det gors Gversyn av reglering nar forutsattningar andras, teknik
utvecklas och agerande hos missténkta férandras. Men aterigen gérs en
gransforskjutning mot stérre ingrepp i den enskildes integritet. Aven om det i praktiken
skapats en uppluckring av platsbegreppet ar det inte enligt Internetstiftelsen mening en
forutsattning for att justera i bedémningen av proportionalitet. Aven om mgjligheten att
knyta tillstandet till den skaligen misstankte forenas med villkor, kan det uppsta nya
behov att revidera eller ta bort dessa villkor, och gransen forskjuts ater igen.

Avsnitt 10.7 — tillstdndet ska alltid féorenas med villkor

Utredningen foreslar att ett tillstand till hemlig rumsavlyssning eller hemlig kamera-
Overvakning som avser en skaligen misstankt i stallet for en viss plats ska alltid forenas
med villkor i syfte att minska onddiga integritetsintrang fér enskilda. Aklagaren ska vara
skyldig att i samband med ansékan foresla de villkor som ska galla. En sadan
skyldighet fér dklagaren ska aven galla i fraga om hemlig dataavlasning som avser en
skaligen misstankt i stallet for en viss plats.
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Enligt Internetstiftelsen ar det av synnerlig vikt, for det fall méjligheten att knyta
tillstandet till den skaligen misstankte infors, att kraven pa villkor ar obligatoriska,
specificerade och att det finns tydlig vagledning for att minska risken for skillnader i
beddmning.

Avsnitt 10.8 — det ska krdvas sarskilda skal

Utredningen foreslar att ett tillstand till hemlig rumsavlyssning, hemlig kamera-
overvakning eller hemlig dataavlasning som galler kameradvervaknings- eller
rumsavlyssningsuppgifter ska fa avse en skaligen misstankt i stallet for en viss plats
endast om det finns sarskilda skal.

Internetstiftelsen instdmmer i bedémningen att om sadant tillstand infors, ska det avse
endast i undantagsfall. Daremot bor det, for att tydligt peka pa att det endast ska
anvandas i undantagsfall, knytas till att det bor foreligga synnerliga skél.

Avsnitt 10.10 — det bor inte kravas en sarskild domstolsprévning i efterhand

Utredningen gor beddmningen att det inte bor inforas ett krav pa att beslut om hemlig
rumsavlyssning, hemlig kameradvervakning eller hemlig dataavlasning som knutits till
den skaligen misstankte i efterhand provas av domstol.

Internetstiftelsen instdmmer inte i denna beddmning. Da det nu inférs en ny méjlighet till
anvandning av de aktuella hemliga tvangsmedlen, vilket innebar sadsom
Internetstiftelsen tidigare patalat, en gransfoérskjutning vad avser integritetsingripande
atgarder, bor det sakerstallas att fullstandiga rattssakerhetsgarantier foreligger. Det ar
Internetstiftelsens beddmning att saddant behov féreligger, med hansyn till
rattssakerhetsaspekter. Som utredningen sjélva patalar ar en sadan I6sning inte
utesluten av systematiska skal, och det kan genom den prévning sakerstallas att
andamals-, behovs, och proportionalitetsprinciperna verkligen beaktas, aven om det
kan ifragasattas att den gors i efterhand, da intranget redan skett.

Avsnitt 11.5 — intermistiska beslut bor tillatas

Utredningen foreslar att dklagare ska fa fatta interimistiskt beslut om hemlig
rumsavlyssning och tilliradestillstand for installation av utrustning fér hemlig
rumsavlyssning, om det kan befaras att det skulle medféra en fordrdjning av vasentlig
betydelse fér utredningen att inhamta réattens tillstdnd. Aklagare ska dven fa majlighet
att, pa motsvarande villkor, fatta interimistiskt beslut om hemlig dataavlasning avseende
rumsavlyssningsuppgifter och tilltradestillstand for installation av tekniska hjalpmedel i
syfte att inhadmta sadana uppgifter.

Internetstiftelsen ifrdgasatter inte att det finns ett behov av sadan méjlighet till
intermistiska beslut. Sasom utredningen sjalva konstaterar var det hansyn till enskildas
integritet som ledde till att regeringen vid tidigare tidpunkt inte var beredd att inféra en
mojlighet till interimistiska beslut avseende hemlig rumsavlyssning. Internetstiftelsen
kan inte uttala sig om aklagarens hantering av méjligheten till intermistiskt
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beslutsfattande gallande denna typ av hemliga tvangsmedel, men vill aterigen
poangtera att det aterigen sker en gransforskjutning, som kan vara till nackdel fér den
enskildes integritet.

Avsnitt 14 — skyddet for den personliga integriteten

Utredningen har gjort en omfattande redogorelse och analys av paverkan pa skyddet
for den personliga integriteten som férslagen innebar.

| avsnitt 14.5 skriver utredningen att férslagen innebar sammantaget vissa tkade
integritetsrisker. Internetstiftelsen vill har ater igen betona och lyfta fram den
gransforskjutning som gors i och med de nya férslagen och saknar i utredningen en
beddmning och analys av detta. Internetstiftelsen har stor forstaelse for de nya behoven
som uppstatt, med anledning av nya tillvdgagangssatt hos brottsmisstanka och ny
teknik, men det forringar inte det faktum att det bor konstateras att granserna for
anvandning av hemliga tvangsmedel flyttas fram, och riskerar att bli det "nya normala”.
Nya tillvagagangsatt hos brottsmisstanka kommer att uppsta, ny teknik kommer att
tillkomma, vad hander d& med de granser for ingrepp i den personliga integriteten som
tidigare satts upp?

Stockholm den 18 augusti 2022

Carl Piva, vd Internetstiftelsen
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