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Utokade mojligheter att anvinda hemliga tvingsmedel (SOU 2022:19)

Ju2022/01563

Sédkerhets- och integritetsskyddsndmnden (ndmnden) har anmodats att yttra sig
over innehallet i rubricerad utredning.

Néamnden har granskat forslagen fraimst med utgédngspunkt fran sin uppgift att
ur ett réttssdkerhets- och integritetsskyddsperspektiv utdva tillsyn dver viss
brottsbekdmpande verksamhet.

Overgripande synpunkter

Utredningen har pa ett fortjanstfullt séitt gjort en Gversyn av delar av regleringen
om hemliga tvingsmedel i enlighet med uppdraget. I allt védsentligt presenteras
tydliga analyser och intresseavvigningar. De forslag som ldmnas innebér
emellertid s& stora fOrdndringar pd omradet att konsekvenserna for den
personliga integriteten inte fullt ut gar att dverblicka. Om forslagen genomfors
kommer det sannolikt att resultera i betydligt fler tillstdnd till hemliga tvangs-
medel och avsevirt storre risker ur ett rittssdkerhets- och integritets-
skyddsperspektiv.

Néamnden har forstaelse for de brottsbekdimpande myndigheternas behov av
effektiva verktyg for att bekdmpa organiserad brottslighet, men anser att
utvecklingen pa lagstiftningsomradet ar oroande utifrdn de intressen ndmnden
har att bevaka. Det dr problematiskt att det pgar flera parallella utredningar som
ror hemliga tvangsmedel.! Det finns en uppenbar risk for att striivan efter att
skyndsamt ge de brottsbekimpande myndigheterna utvidgade utrednings-
mdjligheter och nya verktyg medfor att behovet av analys och utvdrdering av de
sammantagna effekterna av forslagen fér sta tillbaka. Ett exempel pa detta &r att
utredningen véljer att lata forslagen innefatta dven hemlig dataavldsning.
Hemlig dataavldsning dr ett nytt tvingsmedel som regleras i en tillfallig lag.

I'Se bl.a. dir. 2021:102 och dir. 2022:13.
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Regeringen har nyligen tillsatt en utredning som har i uppdrag att utvéirdera
lagen (2020:62) om hemlig dataavldsning infor ett stillningstagande om den bor
permanentas och om den i sa fall bor dndras i ndgot avseende. Uppdraget ska
redovisas i december 2023.2 Forslagen i den nu aktuella utredningen foreslas
trada ikraft 1 januari 2024.

En annan synpunkt av mer dvergripande karaktdr &r att flera av forslagen riske-
rar att komma 1 konflikt med det EU-réttsliga kravet pa att hemliga tvangsmedel
endast fir anviindas for att utreda allvarlig brottslighet.® Sérskilt den omfattande
utvidgningen av brottskatalogerna och inférandet av straffvirdeventiler vid fler-
faldig brottslighet dr problematiska i1 detta hinseende. Namnden anser att det ar
nddvindigt med en analys av detta i det fortsatta lagstiftningsarbetet.

Enligt nimnden kommer forutsebarheten att minska nir det giller i vilka
situationer och mot vem ett hemligt tvangsmedel far anvédndas. Denna proble-
matik ser ndimnden framforallt nir det giller mdjligheten att anvinda hemlig
avlyssning av elektronisk kommunikation (hemlig avlyssning) och hemlig data-
avldsning avseende motsvarande uppgiftstyp i syfte att utreda vem som skéligen
kan misstiankas. Forslaget Oppnar for en rattstillimpning som medger att
enskilda 1 visentligt storre utstrickning kan komma att utsdttas for hemlig
avlyssning och hemlig dataavldsning enbart for att man till exempel har befunnit
sig pd en viss plats eller har en anhdrig som dgnar sig &t kriminalitet.

En konsekvens av forslagen ar att regleringen 1 27 kap. réittegangsbalken (RB)
blir &n mer otydlig och svér att tillimpa. Det finns till exempel flera
korshénvisningar och framétsyftande hinvisningar mellan bestimmelserna. Ett
exempel pa en svartillginglig bestimmelse dr 27 kap. 18 § RB som foreslés
omfatta hela 18 delpunkter. Sammantaget innebér en otydlig och svértillgénglig
reglering okad risk for att misstag begds och dirmed for att tillstdnd till att
anvinda hemliga tvangsmedel som inte har stdd i lag beviljas. Ndmnden anser
att det dr nodvindigt med en samlad Oversyn av regleringen av hemliga
tvingsmedel 1 27 kap. RB.

Nedan ldmnas, utover vad som anforts ovan, synpunkter pd forslagen i en
ordning som foljer utredningens kapitelindelning.

Straffvdrdeventiler vid flerfaldig brottslighet
Genom de sé kallade straffvirdeventilerna som finns idag mojliggors tillstind

till hemlig tvdngsmedelsanvdndning som utgar frdn det enskilda brottets
straffvirde i stéllet for straffskalan for brottet. Utredningen foreslér att det infors

2 Utvirdering av hemlig dataavldsning, dir. 2022:82.
3 Se bl.a. EU-domstolens domar den 2 mars 2021 i m&l C-746/18 och den 21 december 2016 i
de forenade malen C-203-15 och C-698/15 (den s.k. Tele2-domen).



straffvirdeventiler som gor det mojligt att beakta inte bara ett enskilt brotts
straffvirde utan dven en flerfaldig brottslighets samlade straffvirde vid
beddmningen av om det hemliga tvingsmedlet ska fa anvéndas (27 kap. 18 §
andra stycket artonde punkten, 19 § tredje stycket tredje punkten, 20 a § andra
stycket femte punkten och 20 d § andra stycket femte punkten RB).

For att fa beakta flerfaldig brottslighet i en straffvardeventil ska brottsmiss-
tankarna avse en och samma person (SOU 2022:19 s. 132). Ndmnden anser att
det dr en mycket viktig begrinsning. Som utredningen konstaterar skulle det
annars innebéra att man kan ldgga samman misstankar som riktar sig mot flera
olika personer, vilket framstdr som frimmande for hur svensk reglering ar
uppbyggd. Det dr enligt nimndens mening déarfor nddvindigt att begransningen
framgar av forfattningstexten.

Néamnden stéller sig fragande till hur rekvisitet brottslighet som kan antas ha
utovats i organiserad form ska tillimpas (27 kap. 18 § andra stycket artonde
punkten, 19 § tredje stycket tredje punkten, 20 a § andra stycket femte punkten
och 20 d § andra stycket femte punkten RB). Som utredningen redogdr for finns
det ingen legaldefinition av organiserad brottslighet (SOU 2022:19 s. 134).
Manga av dagens kriminella nétverk &r 10st sammansatta och fordnderliga och
personer som deltar 1 brottsligheten kan pastd att de inte tillhér nitverket
(se SOU 2021:68 s. 52—61). Utredningen menar att detta far till f6ljd att
tillimpningsomrédet blir begransat (SOU 2022:19 s. 134-136), vilket enligt
ndmndens mening ir angeldget. Ndmnden ser dock en risk for att straffvérde-
ventilen med det foreslagna rekvisitet kommer att tillimpas alltfor brett.
Néamnden anser ocksa att det finns fragetecken kring hur bedomningen ska goras
med avseende pa vilka brott som kan ingd som ett led i den flerfaldiga
brottsligheten. Exempelvis dr det oklart om de olika brotten behover ha nagon
inbordes koppling till varandra, utdver att de har begétts 1 organiserad form. Hur
bestimmelsen och sérskilt rekvisitet organiserad form &r ténkt att tillimpas
behover analyseras och fortydligas i det fortsatta lagstiftningsarbetet. Det ér
enligt nimndens mening angelédget att det finns tydlig vigledning i forarbetena.

Utredningen foreslar att straffvirdeventiler for flerfaldig brottslighet vid hemlig
avlyssning, hemlig 6vervakning av elektronisk kommunikation (hemlig dver-
vakning), hemlig kameradvervakning och hemlig dataavldsning for
motsvarande uppgiftstyper ska kunna tillimpas péd alla brott for vilka é&r
foreskrivet fangelse 1 ett ar eller ddrover (27 kap. 18 § andra stycket artonde
punkten, 19 § tredje stycket tredje punkten, 20 a § andra stycket femte punkten
RB). Ndmnden anser som framgatt inledningsvis att det kan ifragasattas om den
ordningen dr forenlig med kravet pd att hemliga tvingsmedel endast far
anvéandas vid allvarlig brottslighet. Nimnden anser att en béttre metod skulle
vara att stélla krav pa att varje enskilt brott som ska ingd 1 bedomningen kan
antas ha ett visst lagsta straffvirde. En sddan 16sning motverkar risken for att



hemliga tvangsmedel anvidnds fOor att utreda enskilda brott med laga
straffvarden.

Nar det géller inforandet av en straffvdrdeventil vid flerfaldig brottslighet 1
regleringen som ror hemlig rumsavlyssning och hemlig dataavldsning for
motsvarande uppgiftstyper foreslar utredningen att vart och ett av brotten som
ingér 1 bedomningen ska ha ett minimistraff pa sex manaders fangelse eller mer
(27 kap. 20 d § andra stycket femte punkten RB). Déarutdver slopas
brottskatalogen for straffviardeventilen for hemlig rumsavlyssning (nuvarande
27 kap. 20 d § andra stycket fjarde och femte punkten). Hemlig rumsavlyssning
har hittills ansetts vara det mest integritetskrinkande tvangsmedlet och
mdjligheten att f4 anvinda detta for att utreda brott har darfor begrénsats till de
allvarligaste brotten (jfr. prop. 2005/06:178 s 53). Genom utredningens forslag,
sarskilt vad géller slopandet av brottskatalogen, urholkas den exklusivitet som
tidigare gillt for hemlig rumsavlyssning pé ett sdtt som nidmnden inte anser att
utredningen belyser tillrackligt.

Utvidgade brottskataloger och angrdinsande fragor

Huvudregeln i 27 kap. 18 § RB ar att det inte ska vara foreskrivet lindrigare
straff 4n fangelse 1 tva &r for att vissa hemliga tvdngsmedel ska fa anvindas.
Utredningen foreslér en utdkning av listan Over sdrskilda brott som undantas
fran det kravet, vilket kraftigt urholkar huvudregeln. Den foreslagna brottskata-
logen ir svér att 6verblicka och innehéller brott dér det enligt ndimnden inte &r
sjalvklart att de alltid nér upp till en sddan allvarlighetsgrad att de generellt bor
undantas fran huvudregeln. Ett exempel ar utpressning (9 kap. 4 § brottsbalken)
for vilket det dr foreskrivet fangelse 1 hogst tva &r. Enligt den rapport fran
Brottsforebyggande rddet som utredningen hénvisar till har endast en tredjedel
av utpressningsbrotten 1 Sverige kopplingar till kriminella grupperingar (SOU
2022:19 s. 190). Flertalet utpressningsbrott begés alltsd 1 icke-systemhotande
sammanhang som t.ex. i relationer eller bland ungdomar utan géngkoppling,
vilket man bor ha i atanke nédr brottskatalogen bestims.

Utredningen gor beddmningen att starka systematiska skél talar for att samma
utvidgade brottskatalog ska gélla vid hemlig avlyssning som hemlig
kameradvervakning (SOU 2022:19 s. 208 och 27 kap. 20 a § andra stycket RB).
Hemlig kameradvervakning innebir enligt ndmnden ett storre integritetsintrang
for den som utsitts. Fler och ovidkommande personer kan ocksd komma att
utsittas for tvdngsmedelsanvdndningen. En 6vervakningskamera kan registrera
ett snabbt och omfattande héndelseforlopp, vilket i efterhand kan granskas i
detalj. Med detta som utgingspunkt stiller sig ndmnden tveksam till
utredningens beddmning. Namnden ifrdgasitter ocksda om det pd motsvarande
sitt som vid hemlig avlyssning verkligen finns behov av hemlig
kameradvervakning for samtliga brott som tas upp 1 katalogen. Det &r svért att



se att en kamerainspelning kan utgora avgdrande bevis t.ex. vid mened. Enligt
ndmndens mening finns det anledning att, sévil betrdffande hemlig avlyssning
som betraffande hemlig kameradvervakning, géra noggranna behovsanalyser
for vart och ett av de brott som foreslas inga i brottskatalogen.

Hemlig overvakning av elektronisk kommunikation avseende mdalsdganden
Néamnden ser positivt pd att fragan har utretts. Utredningens omfattande analys
och nidmndens tidigare ifragasittande av mojligheten att anvéinda hemliga
overvakning mot en malsdgande visar pa regleringens ofullstindighet i friga om
den personkrets som kan komma att utséttas for tvangsmedelsanvindningen.

Néamnden delar inte fullt ut utredningens slutsats, utan anser alltjimt att det finns
betdnkligheter mot att anvinda hemlig 6vervakning mot ett brottsoffer 1 alla
situationer. Olika roller 1 en brottsutredning och varierande brottstyper dar
brottsofferperspektivet gor sig olika starkt géllande medfor att bedomningen av
vilket integritetsintrdng som &r berdttigat maste goras med olika utgdngspunkter.
Néamnden ser fortfarande ett behov av att fortydliga forfattningstexten avseende
personkretsen. En utveckling dér brottsutredningsintresset i princip alltid viger
over och dér proportionalitetsprincipen utgor den enda egentliga begrdansningen
ar inte tillfredsstillande.

Nya mdéjligheter att utreda vem som skdligen kan misstinkas

Forslaget om att ge brottsbekdmpande myndigheter mdjlighet att anvinda hem-
lig avlyssning och hemlig dataavlidsning for motsvarande uppgiftstyper i syfte
att utreda vem som skéligen kan misstinkas innebér en stor forandring (27 kap.
18 a § och 5 a § lagen om hemlig dataavldsning). Tvangsmedelsanvéindningen
blir mindre férutsebar och riskerar 1 storre utstrackning att riktas mot personer
som visar sig vara varken missténkta eller pd annat sétt intressanta for brottsut-
redningen. Ndmnden avstyrker inte forslaget men understryker vikten av att
punkterna 6 och 7 om lagrade uppgifter och anvdndningsuppgifter i 2 § lagen
om hemlig dataavldsning undantas av de skél som utredningen foreslar (SOU
2022:19 s. 303). Namnden vill dven framhélla vikten av att tvangsmedelsan-
viandningen omedelbart avbryts nir syftet har uppnatts. Detta géller séarskilt nér
tvangsmedelsanvindningen riktats mot personer som kan komma att kontaktas
av en person som kan misstinkas ha begatt eller annars medverkat vid ett brott.

Néamnden ser betydande svérigheter med att ge brottsbekdimpande myndigheter
mdjlighet att anvénda en straffvirdeventil vid flerfaldig brottslighet i syfte att
utreda vem som skiligen kan missténkas (27 kap. 18 a § andra stycket RB). For
att anvianda sig av den straffvirdeventilen stills, som nyss ndmnts, krav pa att
den missténkta brottsligheten ska avse en och samma person. Namnden har svart
att forstd hur det ska kunna tillimpas 1 en situation dér brottsbekdmpande
myndigheter inte vet vem personen dr utan anviander hemliga tvangsmedel i



syfte att utreda det. Forslaget i denna del behdver dérfor analyseras vidare innan
det kan léggas till grund for lagstiftning.

P& grund av risken for obehoriga intrang i den personliga integriteten bor hemlig
avlyssning och hemlig dataavldsning for motsvarande uppgiftstyper i syfte att
utreda vem som skéligen kan misstidnkas endast f4 anvandas vid sarskilt allvarlig
brottslighet. Huvudregeln att tvangsmedlen i det angivna syftet endast far
anvéindas vid en forundersokning om brott eller brottslighet som kan leda till
hemlig rumsavlyssning (27 kap. 18 a § forsta stycket forsta punkten RB) &r
déarfor enligt nimnden vl avviagd och foljer den systematik som finns idag
avseende hemlig 6vervakning i syfte att hitta en skdligen missténkt (27 kap. 20 §
andra stycket RB). Utredningens hogt stillda krav forsvagas emellertid kraftigt
av de brottskataloger som foljer. Eftersom forslaget innebér en stor fordndring
bor utgangspunkten vara att anvdndningsomréadet ska begridnsas. Namnden
anser att fOrslaget genom de omfattande brottskatalogerna blir alltfor
langtgdende. Bestimmelsen dr ocksd mycket svérlast.

Hemlig rumsavlyssning och hemlig kameradvervakning knyts till en person i
stdllet for en plats

Néamnden delar utredningens bedomning att dndrade forutséttningar avseende
framfOr allt tekniken Oppnar for att knyta ett tillstdnd till hemlig kameradver-
vakning och hemlig rumsavlyssning till en person i stéllet for till en plats.
Forslaget innebdr dock en principiellt stor fordndring. Genom forslagen minskar
rattens mojlighet att bedoma atgdrdens proportionalitet 1 samband med
tillstdndsprévningen och dédrmed okar risken for oproportionerliga intrang i den
enskildes personliga integritet. Att forslaget utformas som en undantagsregel ar
darfor viktigt. Mot bakgrund av de nya mojligheter som forslaget innebér for de
brottsbekdmpande myndigheterna befarar nimnden dock att kravet pé sérskilda
skl 1 praktiken inte kommer att innebéra en tillrdckligt restriktiv tillimpning
utan att metoden blir mer regel 4n undantag. Det bor Overvdgas om inte
synnerliga skél ska krévas i stillet for sarskilda skil.

Savitt ndimnden forstir dar mojligheten framfor allt tinkt att anvéndas 1 vissa
typer av situationer, exempelvis ndr brottsbekimpande myndigheter har
uppgifter om ett mote for 6verlimning av narkotika men inte vet var det ska dga
rum. Under sédana forhallanden borde det i normalfallet rdcka med ett tillstand
som géller en kortare tid 4n den manad som aklagaren normalt begér. Det bor
darfor enligt nimnden dvervigas om det ska inforas en sérskild tidsbegransning
for tillstdnd av det slaget. En séddan tidsbegransning skulle sdrskilja tvangsme-
delsanvédndningen frn 6vrig rumsavlyssning och kameradvervakning.

I likhet med utredningen anser nimnden att villkor alltid ska anges for att
tillgodose intresset av att enskildas personliga integritet inte kranks i onddan och
att ansvaret for att foresla villkor ska ligga pa éklagaren.



Sa som lagtexten har utformats dr det enligt nimnden otydligt vad som
egentligen avses med meningen “Beslutet far da verkstéllas endast pa sa sitt att
overvakningen riktas mot en plats dér det kan antas att den misstinkte kommer
att uppehalla sig” (27 kap. 20 b § tredje stycket andra meningen och 27 kap.
20 f § andra meningen RB). Utgéngspunkten maste vara att en begriansning
behovs. Det dr dock nodviandigt med ett fortydligande angdende hur den
foreslagna begrinsningen ska tillimpas och till vem den riktar sig. Ar det en
forutsittning som ska beaktas vid tillstindsprovningen eller dr det ndgot som
verkstillande myndighet ska ta stéllning till forst nér tillstdndet har beviljats?

Tilltrddestillstand vid hemlig kameraovervakning

Néamnden har 1 tidigare granskningar uppmarksammat tillimpningsproblem pa
grund av att mdjlighet att bevilja tilltrddestillstind vid hemlig kamera-
overvakning saknats och stiller sig dirfor positiv till forslaget.* Genom att
infora en mdgjlighet till tilltrddestillstdind vid hemlig kameradvervakning
minskar risken for att verkstdllande myndigheter utan rittsliga forutséttningar
bereder sig tilltrade till skyddade platser.

Skyddet for den personliga integriteten

Utredningen innehaller ett sirskilt kapitel dar konsekvenserna av de forslag som
lamnas analyseras med avseende péd skyddet for den personliga integriteten.
Analysen gors i huvudsak utifran de enskilda forslagen i respektive kapitel. |
denna del kravs enligt nimndens mening ocksé en grundlig analys av forslagens
sammanlagda effekter med utgangspunkt i respektive tvdngsmedel.

Konsekvenser

Utokade mojligheter att anvdinda hemliga tvdngsmedel och de fordndringar som
utredningens forslag innebar medfor att behovet av en effektiv tillsyn kommer
att 6ka. Utdver det resursbehov som redan framforts vill nimnden framhalla att
det sannolikt kommer att uppkomma ytterligare behov under kommande &r nar
konsekvenserna av de samlade forslagen blir mérkbara.

Detta yttrande har beslutats av Sékerhets- och integritetsskyddsndmnden.
I beslutet har Gunnel Lindberg (ordforande), Anti Avsan, Charlotta Bjdlkebring
Carlsson, Matheus Enholm, Elisabeth Falkhaven, Christina Linderholm, Olle
Sandahl och Bjorn von Sydow deltagit. Féredragande har varit Johanna Herder
Toll.

Gunnel Lindberg

4 Se bl.a. nimndens uttalande den 28 mars 2018 “Granskning av forhdllandena kring begiran
om och verkstéllighet av ansokan om hemlig kameradvervakning” (dnr 111-2017).





