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Riksdagens ombudsman (JO) har bjudits in att lamna synpunkter pa betankandet.
Utifran de aspekter som JO i forsta hand har att beakta vill jag fora fram foljande.

Inledning

Inledningsvis kan jag konstatera att utredningen har levererat ett valskrivet
betdnkande.

Hemliga tvangsmedel kan vara viktiga och i vissa fall nodvandiga verktyg for de
brottsbek&mpande myndigheterna. Jag har darfor inga principiella invédndningar
mot att mojligheterna att anvanda hemliga tvangsmedel utokas, under forutsattning
att det finns ett tydligt behov av det och det kan anses vara andamalsenligt och
proportionerligt.

Hemliga tvangsmedel innebar dock ett betydande intrang i enskildas rattssfar och
grundlaggande fri- och rattigheter. Det maste darfor sakerstallas att
integritetsaspekter ges en tillracklig tyngd nér det dvervdgs att utdka mojligheterna
att anvanda hemliga tvangsmedel.

Overgripande synpunkter
Forslagen innebar en stor férandring

Forandringar i friga om hemliga tvangsmedel har hittills praglats av en forsiktighet
fran lagstiftarens sida dar mindre steg har tagits successivt. Ett sadant
tillvagagangssatt gor det lattare att géra en grundlig beddmning av bade behovet
och konsekvenserna av de andringar som foreslas. De forslag som nu laggs fram
innebar att mojligheterna att anvanda hemliga tvangsmedel i ett slag utokas i
betydande man. Detta tillsammans med de manga andra lagstiftningsarenden som
pagar pa omradet, gor det avsevart svarare att skapa sig en helhetsbild av vad de
foreslagna atgarderna sammantaget innebér och dverblicka konsekvenserna pa sikt.
Jag aterkommer till detta i mina avslutande synpunkter.
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Analysen av behoven och integritetsriskerna har inte varit tillracklig

Jag far intrycket att utredningen haft ett tydligt myndighetsperspektiv. |
betdnkandet redogors utforligt for de brottshekd&mpande myndigheternas behov av
att utdka mojligheterna att anvanda hemliga tvdngsmedel i olika avseenden. Det
presenteras dock inte nagot empiriskt underlag till stod for att det finns ett patagligt
behov av de foreslagna atgarderna och det gors inte heller nagon djupare analys av
behovet pa ett generellt plan. Det ar darfor svart att utifran beskrivningen och de
exempel som lamnas bilda sig en uppfattning om hur stort behovet verkligen ar och
vilka de negativa konsekvenserna av forslagen blir. En ytterligare analys av
behoven av de foreslagna andringarna stallda mot de integritetsrisker som de kan
medfora for enskilda maste goras i den fortsatta beredningen.

Vidare har flertalet av de forslag som nu laggs fram utretts tidigare utan att det lett
till lagandringar, inte sallan for att atgarderna bedomts innebara ett for stort
integritetsintrang. Det maste darfor stallas krav pa en fordjupad analys av de
foreslagna lagéndringarna och en utférlig motivering till varfor de nu bedéms vara
proportionerliga. Jag saknar genomgaende en sadan 6vertygande motivering i
betdnkandet.

En utvidgning av tvAngsmedelsregleringen kan inte ske av systematiska skal

| utredningen lamnas bl.a. forslag pa att fler brott an i dag ska kunna utredas med
hemlig kameradvervakning. Forslaget motiveras med att det finns starka sk&l for att
uppratthalla den radande systematiken nar det géller den brottslighet som kan
utredas med hjélp av respektive tvangsmedel (7.6). Jag har givetvis forstaelse for
att det finns ett intresse av att i lagtekniskt hanseende uppréatthalla en viss
systematik avseende de hemliga tvangsmedlen. Med hansyn till hur utredningen
motiverat férslaget i denna del finns det dock anledning att understryka att
inférandet av tvangsmedel alltid maste svara mot ett faktiskt behov. Vidare maste
atgarden vara andamalsenlig och proportionerlig. Anvandningsomradet for ett
tvangsmedel kan alltsa inte bestimmas endast utifran systematiska skal.

Overskottsinformation méste hanteras péa ett rattsséakert satt

En okad anvandning av hemliga tvangsmedel kommer oundvikligen medféra att
mangden dverskottsinformation 6kar. Det &r viktigt och angelédget att de
brottsbekampande myndigheterna tillampar hemliga tvangsmedel dels pa ett sadant
sétt att mangden 6verskottsinformation minimeras, dels hanterar den informationen
pa ett rattssakert satt.

Om det av 6verskottsinformationen framkommer uppgifter om annat brott &n det
som legat till grund for beslutet om tvangsmedlet far uppgifterna under vissa
forhallanden anvéndas for att utreda och lagfora brottet. For narvarande uppstalls i
lagen krav pa att det ska vara fraga om brottslighet av visst allvar for att brottet ska
fa utredas och lagféras. Kravet pa brottslighetens allvar bestams utifran vilket
tvangsmedel det ror sig om.
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Utan en rattsséker reglering for anvandningen av dverskottsinformation kan
tvangsmedelsanvandning for utredning av ett beganget brott i praktiken 6verga till
underrattelseinhdamtning. Som utredningen konstaterar ar fragan om anvandningen
av overskottsinformation foremal for 6vervaganden inom Regeringskansliet (SOU
2018:61 Rattssakerhetsgarantier och hemliga tvangsmedel) (4.4.5). Resultatet av de
dvervaganden som gors inom ramen for det lagstiftningsarendet kan fa betydelse
for vilka de faktiska effekterna blir av de forslag som nu laggs fram. Jag anser att
fragan om hur 6verskottsinformation ska hanteras ar mycket angelagen och att den
genomgaende behover analyseras och problematiseras ytterligare i den fortsatta
beredningen. Jag ser annars en risk for att gransen mellan hemliga tvangsmedel
inom ramen for en forundersokning och s.k. preventiva tvangsmedel suddas ut.

Overgripande synpunkter pa respektive forslag
Straffvardeventiler vid flerfaldig brottslighet (6)

| betdankandet foreslas att det infors en mojlighet att anvanda hemliga tvangsmedel
vid forundersokningar om flerfaldig brottslighet som kan antas ha utfvats i
organiserad form eller systematiskt. Det ska inte ldngre kravas att brotten ingar i en
sérskild en brottskatalog for att straffvardeventilerna ska kunna tillampas.

Som utredningen konstaterar har det genomforts ett antal straffskarpningar under
de senaste aren som lett till att hemliga tvangsmedel kan anvandas i fler fall an
tidigare (5.1). Utéver de lagandringar som redan genomforts redogor utredningen
for ett antal pagaende utredningar gallande forslag pa eventuella straffskéarpningar
(5.2). I utredningen namns &ven att en sarskild utredare fatt i uppdrag att 6vervaga
och foresla forandringar av strafflagstiftningen som ger uttryck for en skarpt syn pa
flerfaldig brottslighet (6.2).

Forslagen med straffvardeventiler vid flerfaldig brottslighet innebar sammantaget
att hemliga tvangsmedel kan anvandas i fler fall an i dag och for mindre allvarliga
brott. Det &r dven troligt att anvandningsomradet kommer 6ka allteftersom
ytterligare straffskarpningar &r att vanta och om synen pa flerfaldig brottslighet
skarps.

| betdankandet anges det dock att tillampningsomradet for de foreslagna
straffvardeventilerna i praktiken kan forvéntas bli relativt begransat (6.7). Vidare
anges att det knappast &r mojligt att ta fram ett statistiskt underlag som visar hur
manga ytterligare brottsutredningar som skulle kunna leda till atal eller fallande
dom till f6ljd av de foreslagna &ndringarna (6.10). Det & mot den beskrivna
bakgrunden tveksamt om utredningen presenterat tillrackliga skal for att 1agga fram
forslag med straffvardeventiler vid flerfaldig brottslighet. Vidare finns, som
utredningen sjalv pekat pa, ett antal gransdragningsfragor kopplade till kravet pa att
det ska réra sig om brottslighet som kan antas ha uttvats i organiserad form eller
systematiskt.

De fragestallningar som jag nu berdrt bor analyseras ytterligare i den fortsatta
beredningen.
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Utvidgade brottskataloger och angransande fragor (7)

| betankandet foreslas att det infors en maéjlighet att anvanda hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikation,
hemlig kamera6vervakning och hemlig dataavlasning, forutom sadan dataavlasning
som galler rumsavlyssningsuppgifter, vid forundersokningar om grovt dataintrang,
sexualbrott mot barn, barnpornografibrott och grovt barnpornografibrott,
utpressning och grov utpressning, mened, dvergrepp i réattssak, grovt jaktbrott och
grovt insiderbrott. Det foreslas vidare att det ska vara tillatet att hamta in uppgifter
om meddelanden i realtid vid hemlig 6vervakning av elektronisk kommunikation
och vid hemlig dataavlasning i syfte att utreda vem som skéligen kan misstankas
for brottet.

Utredningen redogor for de brottsbekampande myndigheternas behov av att
anvanda hemliga tvangsmedel vid utredning av de angivna brotten. Det anges att
brotten ar sérskilt svara att utreda, bl.a. nar de har begatts i en miljo dar det rader en
tystnadskultur. Som utredningen konstaterar foljer av EU-domstolens praxis att
endast bekdmpning av allvarlig brottslighet kan motivera allvarliga ingrepp i de
grundldggande réattigheter som anges i EU:s réttighetsstadga. Jag vill darfor
understryka att enbart det faktum att ett brott typiskt sett &r svart att utreda inte i sig
motiverar anvandandet av hemliga tvangsmedel.

Det finns mot den bakgrunden dven skal att peka pa foljande. I utredningen foreslas
bl.a. att brottet kontakt for att traffa ett barn i sexuellt syfte (6:10 a § brottsbalken),
som har boter i straffskalan, ska fa utredas med hemliga tvangsmedel. Det &r
visserligen sa att den nuvarande regleringen medger att brott med boter i
straffskalan kan utredas med hemliga tvangsmedel, t.ex. foretagsspioneri (26 § lag
om foretagshemligheter). Anvandandet av hemliga tvangsmedel vid misstankt
foretagsspioneri forutsatter dock att brottet ar kopplat till en frimmande makt. Det
torde darfor vara uteslutet att straffvardet for brottsligheten i det enskilda fallet
ligger pa botesniva.

Mot bakgrund av de hemliga tvangsmedlens integritetskrankande natur anser jag
att det maste kravas mycket starka skal for att utdka brottskatalogerna pa det
foreslagna viset. Nagra sadana skal har inte lyfts fram i utredningen. Pa
foreliggande underlag kan jag darfor inte stélla mig bakom forslaget att
brottskatalogerna utdkas med brott som har boter i straffskalan.

Mened ar ett av de brott som lyfts fram som sarskilt svart att utreda och som
foreslas inga i de utokade brottskatalogerna. | utredningen redogors det for att
misstankar om mened ofta galler personer som ror sig i miljoer dar det rader en
tystnadskultur, t.ex. inom kriminella natverk eller andra grupperingar vars
medlemmar forvantas skydda varandra. Brottet sags vidare kunna begas av
personer som rakat bevittna grundbrottet eller nagot som har anknytning till detta
(7.4)).
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Mened begas genom att lamna oriktiga uppgifter eller att fortiga sanningen nar den
enskilde vittnar under ed vid en domstolsférhandling (15 kap. 1 § brottsbalken).
Utifran den beskrivning som utredningen lamnar synes problemet med
tystnadskulturer inte framst vara att enskilda lamnar oriktiga uppgifter nar de
vittnar i domstol under ed, utan verkar framst ha en paverkan pa utredningsstadiet,
dvs. att enskilda inte vill samarbeta med de brottsbekdmpande myndigheterna inom
ramen for en pagaende forundersokning och vid forhor under denna.

Jag delar givetvis utredningens uppfattning att det &r viktigt att den som gor sig
skyldig till mened kan lagféras. Jag inser dven att tystnadskulturer forsvarar for de
brottsbekdmpande myndigheterna och att sadana kulturer &r problematiska for
samhaéllet i stort. Utredningen lyckas dock enligt min mening inte pa ett
overtygande satt forklara varfor anvandandet av hemliga tvangsmedel skulle vara
en effektiv atgard for att lagfora fler fall av mened och inte heller hur det skulle
motverka tystnadskulturer.

Nya mojligheter att utreda vem som skaligen kan misstankas (9)

| betdnkandet foreslas att det infors en mojlighet att anvanda hemlig avlyssning av
elektronisk kommunikation eller hemlig dataavlasning som galler
kommunikationsavlyssningsuppagifter i syfte att utreda vem som skaligen kan
misstankas for brottet. Atgéarden foreslas fa anvéandas nér brottet eller den samlade
brottsligheten ar sadan att hemlig rumsavlyssning kan anvandas och for vissa brott
eller flerfaldig brottslighet som rdknas upp i en sarskild brottskatalog. Avlyssning
och dataavlasning foreslas aven fa ske i realtid.

Jag kan se ett behov av att kunna anvanda hemliga tvangsmedel i syfte att utreda
vem som skaligen kan misstéankas for brottet, inte minst i ett inledande skede. Som
utredningen konstaterar kan en sadan atgard manga ganger vara den inledande
atgard som gor att det gar att komma vidare i en brottsutredning.

Det ar tillatet med hemlig dvervakning av elektronisk kommunikation mot en
relativt vid krets personer (9.6 och 9.7). Att den angivna personkretsen ar vid
medfor att det finns en stor risk for att personer som senare visar sig vara
ovidkommande for brottsutredningen utsatts for tvangsmedlet. Enligt de forslag
som laggs fram i betankandet foreslas att aven hemlig avlyssning av elektronisk
kommunikation och hemlig dataavlasning ska fa anvandas mot denna krets av
personer. Dessa tvangsmedel anses typiskt sett vara mer ingripande an hemlig
6vervakning av elektronisk kommunikation och innebéar saledes ett mer kannbart
integritetsintrang for den enskilde. Vidare foreslas att meddelanden ska fa hamtas
in i realtid vilket &ven det manga ganger kan leda till kdnnbara integritetsintrang
for personer som inte har nagot med brottsligheten att gora. Det maste mot den
bakgrunden noggrant évervégas om forslagen i denna del &r proportionerliga. Detta
bor belysas ytterligare i den fortsatta beredningen.
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Hemlig rumsavlyssning och hemlig kameradvervakning kan knytas till en person
(10)

| betdnkandet foreslas att det infors en majlighet att knyta ett tillstand till hemlig
rumsavlyssning eller hemlig kameradvervakning till den skéligen misstankte i
stéllet for till en viss plats. Aklagaren ska lamna forslag pa villkor som syftar till att
minimera onddiga integritetsintrang och for verkstalligheten géller ett antal
begrasningar, bl.a. i fraga om var den tekniska utrustning som anvands far vara
placerad. I huvudsak motsvarande forslag lamnas angaende hemlig dataavlasning
som géller rumsavlyssnings- och kameradvervakningsuppgifter.

Till skillnad fran traditionell rumsavlyssning, som galler en specifik plats och som
darmed berdr samtliga individer som befinner sig pa platsen, ar den nu féreslagna
atgarden pa satt och vis mer begransad eftersom den riktar sig mot en specifik
individ. Det ar dock inte helt latt att forsta hur 6vervakningen av individen i
praktiken kommer att ga till. Jag har dven svart att dverblicka integritetsriskerna
med de foreslagna atgarderna i denna del och saknar en djupare analys om detta i
betankandet. Om ett hemligt tvangsmedel riktas mot en individ kan
anvandningsomradet bli svart att forutse eftersom det helt kommer styras av i vilka
sammanhang som individen befinner sig. Dessa omstandigheter synes i tidigare
utredningar lyfts fram som skal mot att infora en sadan majlighet. De argumenten
har utredningen inte analyserat pa ett tillfredsstallande sétt.

En stor del av ansvaret med att minimera odnskade integritetsintrang éverlamnas
vidare pa de brottsbekdampande myndigheterna. Enligt forslagen ska aklagaren i
samband med ansokan lamna forslag pa villkor som syftar till att minimera onddiga
integritetsintrang. De villkor som stélls upp kan fa en avgorande betydelse for hur
ingripande verkstalligheten av tvangsmedlet blir och kan aven paverka mangden
overskottsinformation. | lagtexten anges det dock inte ndarmare hur villkoren ska
formuleras. Det &r Onskvért att det i den fortsatta beredningen dvervags om det &r
mojligt att i lagtext ange en exemplifiering av vilka villkor som bor stallas upp i
samband med en ansokan om att fa anvanda ett hemligt tvangsmedel mot en
misstankt person. I vart fall bor det i forfattningskommentaren utforligt redogoras
for detta. Risken ar annars att villkoren inte blir tillfredsstallande formulerade
vilket kan leda till kdnnbara integritetsintrang for enskilda och en stor mangd
Overskottsinformation.

Interimistiska beslut om hemlig rumsavlyssning (11)

| betdnkandet foreslas att aklagare ska fa fatta interimistiska beslut om hemlig
rumsavlyssning och tilltradestillstand for installation av utrustning for hemlig
rumsavlyssning. Aklagare foresls aven f& mojlighet att fatta interimistiska beslut
om hemlig dataavlasning som géller rumsavlyssningsuppgifter och
tilltradestillstand for installation av tekniska hjalpmedel i syfte att inhamta sadana
uppgifter.

Som framhalls i betankandet ar domstolsprévningen en viktig del av det system
med rattssakerhetsgarantier som omgardar tillampningen av de hemliga
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tvangsmedlen. Det &r mot denna bakgrund en given utgangspunkt att befogenheter
for aklagare att fatta interimistiska beslut om tvangsmedlen bor férekomma endast
om mycket starka skal talar for det.

| betankandet presenteras inte nagot underlag som visar hur ofta
avlyssningsmajligheter gar om intet pa grund av dréjsmal i tillstdndsprocessen.
Utredningens stéllningstagande om att det finns ett patagligt behov av
interimistiska beslut avseende hemlig rumsavlyssning ar darfor svart att vardera.
Det fors inte heller nagon diskussion om hur domstolarna skulle kunna starkas, for
att pa ett battre satt kunna tillgodose behovet av en skyndsam handlaggning av
framstallningar om tillstand till aktuella hemliga tvangsmedel. De aspekter som
talar mot att aklagare ges en interimistisk beslutanderatt avseende dessa
tvangsmedel lyfts inte heller pa ett tillfredsstallande satt. Exempelvis fors inget
resonemang om det intrang i den personliga integriteten som ett felaktigt
aklagarbeslut om hemlig rumsavlyssning innebar. Dessa aspekter bor belysas i den
fortsatta beredningen.

Behovet av en effektiv tillsyn

JO har extraordinar tillsyn 6ver de brottsbekdmpande myndigheterna och de
allmanna domstolarna, men ordinarie tillsynsmyndighet vad géller anvandningen
av hemliga tvangsmedel &r Sékerhets- och integritetsskyddsnamnden (SIN).
Namndens tillsyn ska sarskilt syfta till att sakerstalla att hemliga tvangsmedel
anvands i enlighet med lag eller annan forfattning och ska utévas genom
inspektioner och andra undersokningar.

For att ordningen med hemliga tvangsmedel ska fungera pa ett rattssakert sétt och
ha legitimitet ar det viktigt att det finns en effektiv tillsyn och efterhandskontroll.
Utredningens forslag innebér att tillimpningsomradet for de hemliga tvangsmedlen
okar, vilket staller 6kade krav pa tillsynsverksamheten. Jag vill darfor betona att
det ar nodvandigt att SIN har tillrackliga resurser, vilket ocksa utredningen uttalat.

Den lagtekniska utformningen behover ses dver

Regleringen av de hemliga tvangsmedlen &r redan i sin nuvarande form
komplicerad och svartillganglig. Genom de i betdankandet lamnade forslagen okar
komplexiteten ytterligare. Den nuvarande systematiken innehaller ett stort antal
hanvisningar mellan paragraferna inbordes vilket gor det svart att éverblicka
tillampningsomradet. Bestimmelserna om hemliga tvangsmedel har dessutom
utvidgats allteftersom vilket ytterligare 6kat bestdmmelsernas komplexitet. Det
finns som jag ser det starka skal for en systematisk éversyn av de bestdmmelser
som reglerar de hemliga tvangsmedlen och majligen samla dem i en sarskild
sammanhallen reglering. Med utredningens forslag finns en betydande risk att
bristen pa 6verblick och tydlighet kan paverka rattssakerheten negativt.

Avslutande synpunkter

Mina avslutande synpunkter &r nog de viktigaste i mitt remissvar. Som jag tidigare
konstaterat innebar utredningens forslag att anvandningsomradet for hemliga
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tvangsmedel i ett slag utokas i en betydande man. Jag vill darfor peka pa vikten av
att lagstiftaren har en dverblick och kontroll éver den samlade anvéndningen av
hemliga tvangsmedel.

For nérvarande bereds som ndmnts forslag som rér anvandningen av
overskottsinformation. Utredningen namner vidare den pagaende utredningen som
har till uppgift att bl.a. ta stallning till om reglerna om lagring och tillgang till
uppgifter om elektronisk kommunikation (Dir. 2021:58). For egen del vill jag
ocksa peka pa den utredning som ser dver om majligheterna att anvanda
tvangsmedel i preventivt syfte (Dir. 2021:102, 2021:113, 2022:32 och 2022:104).
Till detta kommer de manga lagstiftningsarenden om straffskarpningar som varit
aktuella under senare ar.

Lagstiftning som pa ett eller annat sétt beror hemliga tvangsmedel ar alltsa i
forandring. Detta forsvarar for remissinstanser, och riksdagen, att bilda sig en
valgrundad uppfattning om de samlade och langsiktiga effekterna av foreslagna
forandringar. Detta ar sarskilt otillfredsstallande som det handlar om nagot sa
ingripande som tvangsmedelsanvandning. Jag vill darfor starkt betona vikten av
noggranna 6vervaganden vad galler effekterna for enskildas personliga integritet,
innan nagra forslag som innebér en utdkad anvandning av hemliga tvangsmedel
laggs till grund for lagstiftning. Detta galler inte bara for de enskilda fallen utan
ocksa pa ett mer generellt plan.

Min synpunkt i denna del ar alltsa av samma karaktar som de principiella
invandningar som JO tidigare fort fram med anledning av de manga parallella
lagstiftningsarenden med forslag pa straffskarpningar som JO yttrat sig 6ver under
senare tid (se JO Katarina Pahlssons yttrande 6ver Gangbrottsutredningens
betdnkande, JO:s dnr R 117-2021. Se ocksa Lagradets yttrande den 17 mars 2022
dver remissen Skarpt syn pa valdtakt och andra sexuella krankningar, s. 7 f., och
yttrandet den 6 september 2022 dver remissen Skérpta straff for brott i kriminella
natverk, s. 3 f.).

Det ar en sjalvklarhet, men fortjanar anda att papekas, att lagstiftaren alltid maste
anlagga en helhetssyn pa den fragestallning som behandlas.

Infor upprattandet av detta yttrande har jag samratt med justitieombudsmannen
Katarina Pahlsson som har tillsyn dver de allmanna domstolarna.

Per Lennerbrant

Arendet har foredragits av Leo Nilsson Nannini. Byréchefen Stefan Nyman har
deltagit i beredningen.



