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Till chefen for Justitiedepartementet

Regeringen beslutade den 28 maj 2014 att tillkalla en sirskild utre-
dare med uppdrag att géra en dversyn av det straffrittsliga skyddet
for enskildas personliga integritet och vissa frigor gillande brotts-
skadeersittning (dir. 2014:74).

Som sirskild utredare férordnades samma dag lagmannen vid
Forvaltningsritten 1 Stockholm Gudrun Antemar.

Som experter att bitrida utredningen férordnandes frdn och med
den 1 september 2014 kriminalkommissarien vid Polisens Nationella
Operativa Avdelning Anders Ahlqvist, rittssakkunnige vid justitie-
departementet Walo von Greyerz, verkstillande direktéren for Tid-
ningsutgivarna Jeanette Gustafsdotter, professorn vid Stockholms
universitet Claes Lernestedt, verksjuristen vid Brottsoffermyndig-
heten Asa Lundmark, juristen vid Datainspektionen Nidia
Nordenstrém, hovrittsridet vid Svea hovritt Stefan Nyman, kammar-
sklagaren vid Aklagarmyndigheten (Utvecklingscentrum Stockholm)
Ingmarie Olsson, generalsekreteraren fér Sveriges advokatsamfund
Anne Ramberg, professorn vid Stockholms universitet Marten
Schultz, enhetsrddet vid Brottstorebyggande rddet David Shannon,
dmnesridet vid niringsdepartementet Helena Strombick och rittssak-
kunnige vid justitiedepartementet Daniel Willander.

Som ledaméter 1 en till utredningen knuten parlamentarisk refe-
rensgrupp forordnades frin och med den 19 december 2014 juristen
Kerstin Burman, Vinsterpartiet, riksdagsledamoten Anders Hansson,
Moderaterna, riksdagsledamoten Johan Hedin, Centerpartiet, juristen
Karin Karlsbro, Liberalerna, politiska sekreteraren Elisabeth Lann,
Kristdemokraterna, riksdagsledamoten Jonas Millard, Sverigedemo-
kraterna, riksdagsledamoten Lawen Redar, Socialdemokraterna, och
jur. kand. Niklas Thidevall, Miljépartiet de gréna.

Som sekreterare 1 utredningen anstilldes frin och med den 25
augusti 2014 rddmannen Lars Wallinder. Frdn och med den 4 maj



2015 till och med den 14 juni 2015 samt frin och med den 17 au-
gusti 2015 till och med den 27 september 2015 var fil. kand. Jenny
Dagudde anstilld som sekreterare 1 utredningen och utarbetade
kapitel 6 (Forskning om krinkningar av den personliga integriteten
pé internet).

Statens medierdd har f6r utredningens rikning tagit fram avsnitt
5.2 (Sociala medier).

Utredningen 6verlimnar hirmed betinkandet Integriter och
straffskydd (SOU 2016:7). Experterna har stillt sig bakom utred-
ningens 6verviganden och férslag. Betinkandet har dirfér formu-
lerats i vi-form.

Uppdraget dr hirmed slutfért.

Stockholm 1 februari 2016

Gudrun Antemar

/Lars Wallinder
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Sammanfattning

Vart uppdrag

Vir overgripande uppgift har varit att gora en bred éversyn av det
straffrittsliga skyddet for enskildas personliga integritet, sirskilt
nir det giller hot och andra krinkningar. Vart uppdrag har varit att
analysera om det straffrittsliga skyddet dr indamalsenligt eller om
det bor forindras. Enligt vira direktiv bér en visentlig del av den
analysen inriktas pd hur sambhillsutvecklingen och den tekniska
utvecklingen har férindrat méjligheterna till kommunikation och
foljaktligen mojligheten att begd sidana girningar som innebir hot
och krinkningar. Med den analysen som grund har uppdraget gitt
ut pd att sirskilt ta stillning till om

o straffbestimmelserna om olaga hot, ofredande, fortal och foro-
limpning och — om det behévs — andra straffbestimmelser till
skydd for den personliga integriteten bor fortydligas, utvidgas
eller indras pa ndgot annat sitt,

o det straffrittsliga skyddet bor kompletteras nir det giller sprid-
ning av integritetskrinkande uppgifter utanfér det grundlags-
skyddade omradet,

o det bor inforas ett utvidgat straffansvar f6r den som tillhanda-
hiller en elektronisk anslagstavla och som inte tar bort eller pd
annat sitt forhindrar spridning av meddelanden som krinker en-
skildas personliga integritet och

e om mer kvalificerade drekrinkningsbrott bér kunna ge ritt till
brottsskadeersittning.
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Vara allmanna utgangspunkter

Vart uppdrag handlar om att férstirka det straffrittsliga skyddet
for den personliga integriteten. Vi har inte kunnat ge nigot kort
eller entydigt svar pd vad som inbegrips 1 den personliga integrite-
ten. Ofta beskrivs det som att minniskan ir omgiven av en sfir
som ir skyddsvird pd flera olika sitt. Det straffrittsliga skyddet
bor dd for det forsta gilla angrepp utifrén — fysiskt eller psykiskt —
mot denna sfir. Grundliggande behov hos minniskan att kinna
trygghet och vilbefinnande fordrar att hon skyddas och fredas frin
sddana angrepp. Det straffrittsliga skyddet bor utéver det gilla den
del av den privata sfiren som brukar beskrivas som privatlivet och
avse personlig information och uppgifter om privatlivet, sddant
som varje individ sjilv bor f3 hilla f6r sig sjilv och bestimma 1
vilken mén det ska komma till andras kinnedom och dirmed limna
den skyddande privata sfiren.

Sverige ska leva upp till internationella 3taganden och vir
grundlag stiller krav nir det giller bide skyddet {6r privatlivet och
skyddet for yttrandefriheten. Straffritten bor utformas s& att det
blir en rimlig balans mellan integritet och yttrandefrihet. I artikel 8
1 den europeiska konventionen angdende skydd for de minskliga
rittigheterna (Europakonventionen) féreskrivs att var och en har
ritt till respekt for sitt privatliv och i artikel 10 anges att var och en
har ritt ull yttrandefrihet. Straffbestimmelser som syftar till att
skydda integriteten och privatlivet kan samtidigt inskrinka
yttrandefriheten. Det méste dirfér goras en avvigning mellan de
ibland motstiende intressen som kommer till uttryck 1 dessa artik-
lar 1 Europakonventionen. Av regleringen i 2 kap. regeringsformen
(RF) foljer ocksd att det behdver vara en god balans mellan inte-
gritet och yttrandefrihet och att yttrandefriheten bara fir inskrin-
kas till det som ir nédvindigt i ett demokratiskt samhille.

Skyddet for integriteten har ocksd den funktionen att det blir
ett skydd fér den fria siktsbildningen och yttrandefriheten och
dirmed i f6rlingningen ett skydd f6r demokratin. Yttrandefriheten
kan angripas genom att minniskor inte vigar yttra sig. Hot mot
journalister, debattérer, opinionsbildare och andra kan riskera att
den hotade avstdr frin att yttra sig eller delta 1 den offentliga de-
batten. Det finns dirfor ett starkt samhillsintresse av att minni-
skor kinner trygghet i att kunna kommunicera, férmedla nyheter
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och delta 1 samhillsdebatten och i det fria &siktsutbytet utan att
deras personliga integritet pa olika sitt angrips.

Teknikutvecklingen innebir bide mojligheter och risker.
Genom olika forum pd internet finns det 1 dag — i férhillande till
vad som gillde tidigare — visentligt storre mojligheter f6r minni-
skor att uttrycka sina &sikter, ifrdgasitta andras stindpunkter och
att vicka och bilda opinion. Férdelarna med denna utveckling ir
uppenbara, inte bara for individer utan ocksd for det demokratiska
samhillet. Samtidigt dr det uppenbart att de nya sitten att kommu-
nicera och sprida information innebir risker f6r integriteten, 1 den
meningen att enskilda kan utsittas for integritetskrinkningar frin
andra enskilda. Det giller bl.a. sidant som den stora spridning som
information via internet fir, svirigheterna att i bort sidant som en
ging tillgingliggjorts via internet, de 6kade mojligheterna att nd
andra minniskor med hot och krinkningar samt de gynnsamma
foérutsittningarna for anonymitet. Denna utveckling innebir att det
straffrittsliga skyddet miste ses over sd att det pd ett tydligare sitt
kan omfatta nya kommunikationsformer och andra relevanta
foreteelser som inte fanns vid lagstiftningens tillkomst. Det finns
ocksd flera forskningsrapporter som visar att kvinnor och flickor
utsitts for integritetskrinkande brott av sexualiserad natur.
Forskningen visar ocksd att pojkar utsitts for krinkningar kopp-
lade till sexualitet och utseende. Vidare kan det framhillas att in-
tegritetskrinkande brott ofta utgér s.k. hatbrott.

Samhillsutvecklingen — frimst de 6kade mojligheterna till kom-
munikation och informationsspridning — innebir att det straffbara
omridet kan behova vidgas.

Det straffrittsliga skyddet bor inriktas pd sddant som inte kan
motverkas med andra medel. En kriminalisering bor férutsitta att
det dr friga om beteenden som kan orsaka skada eller personligt
lidande 1 sddan grad att det finns ett samhilleligt intresse av att
tillhandahilla ett straffriteslige skydd. Det straffrictsliga skyddet
bér dirfor omfatta angrepp pd integriteten som ir sd allvarliga att
det dr nédvindigt att anvinda kriminalisering.
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Vi foreslar en ny straffbestimmelse om olaga
integritetsintrang

Vi foresldr att det infors en ny straffbestimmelse 1 4 kap. brotts-
balken (BrB) om olaga integritetsintrdng. Den nya bestimmelsen
innebir ett straffansvar fér den som gor intrdng 1 ndgon annans
privatliv genom att sprida bild eller annan uppgift pd ett sitt som ir
dgnat att medféra kinnbar skada f6r den som uppgiften ror.

Genom internet och annan elektronisk kommunikation har
mojligheterna att sprida integritetskrinkande uppgifter om andra
okat visentligt. Nya skyddsintressen har dirfoér uppkommit och
enligt vdr mening medfért ett visentligt 6kat behov av ett bittre
utformat straffritesligt skydd for privatlivet och den personliga
integriteten.

Sverige har en positiv skyldighet enligt artikel 8 i Europakon-
ventionen att ge enskilda ett verkningsfullt skydd fér privatlivet.
Samtidigt mdste beaktas att en ny straffrittslig reglering ska inne-
bira en god balans mellan skyddet for privatlivet och skyddet for
yttrandefriheten. De nuvarande straffritesliga, civilrittsliga och
offentligrittsliga regler som finns till skydd mot spridning av in-
tegritetskrinkande uppgifter har delvis andra utgdngspunkter och
skyddsintressen in integritet och privatliv och de ger enligt vir
bedémning inte ens sammantaget ett tillrickligt skydd. Vi har dir-
for kommit fram till att ett nytt straffriteslige skydd 1 4 kap. BrB
mot allvarligare fall av intring i privatlivet genom spridning av in-
tegritetskrinkande uppgifter bor inféras — genom en bestimmelse
om olaga integritetsintring.

Den nya bestimmelsen bor enligt vir bedémning endast om-
fatta allvarliga och uppenbara fall av intrdng i privatlivet och krink-
ningar av den personliga integriteten. Bestimmelsen avgrinsas
dirfor tll de slag av uppgifter som den enskilde typiskt sett har
starka skil att hemlighdlla.

Den nya straffbestimmelsen om olaga integritetsintring ska
gilla den som gor intrdng i ndgon annans privatliv genom att sprida

o bild eller annan uppgift om ndgons sexualliv,
e bild eller annan uppgift om nigons hilsotillstdnd,

o bild eller annan uppgift om att nigon utsatts for ett allvarligt
brott,
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e bild p& ndgon som befinner sig i en mycket utsatt situation, eller

¢ bild p& ndgons nakna kropp.

Bestimmelsen ska inte vara uteslutande begrinsad till dessa slag av
uppgifter utan straffansvaret ska ocksd gilla spridning av liknande
bild eller uppgift om nigons privatliv.

Endast d& spridningen av bilderna eller uppgifterna var dgnad att
medfoéra kinnbar skada f6r den som uppgiften rér ska det foreligga
ett straffansvar. Med skada avser vi skada pd privatlivet och den
personliga integriteten. Genom att privata uppgifter sprids till
andra mot nigons vilja (eller i vart fall utan dennes giltiga sam-
tycke) sker det ett intring i privatlivet hos den person som upp-
giften ror. Kravet pd att spridningen ska medféra kinnbar skada
innebir att det bor handla om situationer dir en spridning av upp-
gifter kan leda ull psykiskt lidande och andra allvarliga negativa
personliga konsekvenser for den enskilde.

En uppgift ska enligt vart forslag anses spridd om den ir till-
gingliggjord for fler dn ett fital personer. Straffansvaret ska vara
oberoende av vilken teknik fér spridning som har anvints, t.ex.
genom internet eller annan elektronisk kommunikation, genom
papperskopior eller muntligen.

Enligt virt forslag ska det gilla ett undantag frin straffansvar 1
de fall dir spridningen, med hinsyn till syftet och 6vriga omstin-
digheter, var f6érsvarlig. Vid bedémningen av frigan om straffansvar
ska det goras en avvigning mellan skyddet for privatlivet och vir-
nandet av yttrandefriheten. Det kan t.ex. gilla i fall d& det funnits
ett tydligt allminintresse av att uppgiften sprids.

Straffet f6r brott av normalgraden ska vara boter eller fingelse 1
hogst tva dr. Enligt vart forslag ska det dven inféras ett grovt brott.
Straffet for grovt brott ska vara fingelse i ligst sex minader och
hégst fyra dr. Vid bedémningen av om brottet dr grovt ska sirskilt
beaktas om girningen, med hinsyn till bildens eller uppgiftens
innehdll, det sitt som spridningen skett och omfattningen av sprid-
ningen, har varit dgnad att medféra mycket kinnbar skada for den
som bilden eller uppgiften ror.

Sekretess ska gilla 1 domstol nir m3l om olaga integritetsintrdng
provas. Det ska vara friga om samma slag av sekretess som idag
giller 1 bl.a. m3l om sexualbrott, brott mot tystnadsplikt, utpress-
ning och minniskohandel.

23



Sammanfattning SOU 2016:7

Olaga integritetsintrdng ska enligt vart forslag dtalas av dklagare
endast om maélsiganden anger brottet till dtal eller om 4tal ir pa-
kallat frén allmin synpunkt.

Vi féresldr dirutdver att straffbestimmelsen om olaga forfoljelse 1
4 kap. 4 b § BrB ska utvidgas till att omfatta dven girningar som utgor
olaga integritetsintring. Fridskrinkningsbrotten i 4 kap. 4b§ BrB
kommer att omfatta olaga integritetsintrdng utan att det behover
goras ndgon lagindring.

Vi har gjort en 6versyn av befintliga straffbestammelser
i brottsbalken till skydd for den personliga integriteten

Olaga hot

Vi féreslar att bestimmelsen om olaga hot 1 4 kap. 5 § BrB dndras 1
tvd avseenden. Dels anges 1 vart forslag att ett hot blir straffbart om
det dr dgnat att framkalla allvarlig oro, i stillet f6r som tidigare all-
varlig fruktan. Dels foresldr vi att bestimmelsens tillimpningsom-
rdde vidgas genom att det blir straffbart att hota med fler slag av
brottsliga girningar dn i dag.

Vi bedémer att bestimmelsen om olaga hot inte motsvarar de
behov av ett straffrittsligt skydd som finns 1 dag. Nya méjligheter
till elektronisk kommunikation 6kar risken f6ér brott mot den per-
sonliga integriteten. Det medfor enligt vir bedémning behov av ett
straffrittsligt skydd mot hot som gir ut pd att utsitta nigon for
brott mot integriteten. Tillimpningsomradet for bestimmelsen om
olaga hot bér dirfor utvidgas till att avse hot om brott mot den
enskildes frihet eller frid. Virt forslag innebir att det kan vara
straffbart att hota med att sprida mycket integritetskrinkande
bilder och andra uppgifter om nigon annan, dvs. att hota med att
utsitta ndgon for ett olaga integritetsintring. Det kan ocksd vara
straffbart att hota ndgon med ett hemfridsbrott. En utvidgning av
bestimmelsen om olaga hot innebir ocks3 enligt vir bedomning att
fortickta hot om brottsliga girningar kan triffas av straffansvar i
storre utstrickning 4n 1 dag.

Vi foresldr ocksd att bestimmelsen om olaga hot fortydligas och
att nivin for straffbarhet pd ett tydligare sitt ger uttryck for hur
bestimmelsen har tillimpats av domstolarna. Genom den nya ly-
delse som vi foresldr, forutsitts inte lingre att hotet ska ha varit
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dgnat att framkalla allvarlig fruktan, utan det ricker med att hotet
har varit dgnat att framkalla allvarlig oro. I praktiken innebir den
nya lydelsen enligt vir bedémning i férsta hand en anpassning till
och kodifiering av hur bestimmelsen 1 stor utstrickning redan till-
limpas av domstolarna.

Genom den lydelse som vi féreslar, blir det straffbart att hota
ndgon annan med brottslig girning pd ett sitt som ir dgnat att hos
den hotade framkalla allvarlig oro for sin egen eller annans sikerhet
till person, egendom, frihet eller frid.

Ofredande

Vi foreslar att bestimmelsen om ofredande 1 4 kap. 7 § BrB dndras 1
nigra avseenden. Det tydliggors 1 vart forslag att girningar som kan
innebira kinnbara fridskrinkningar omfattas av straffansvar. Be-
stimmelsen anpassas dessutom till nya sitt fér minniskor att
kommunicera och utvidgas i viss mén.

Vi har bedémt att bestimmelsen om ofredande bér modernise-
ras pd s sitt att den tydligt omfattar dven nya sitt pd vilka minni-
skor kan kommunicera och nirma sig andra p3 sddant sitt att det
krinker andras frid. Det avgorande {6r straffansvar bor dirfér vara
om en kinnbar fridskrinkning kan uppkomma - inte det sitt pd
vilket det kan ske.

Bedémningen ska utgd frin omstindigheterna i det enskilda
fallet. Straffansvaret miste dock avgoras utifrdn en allmint héllen
norm fér vad som utgdr ett oacceptabelt beteende och vad man
som enskild inte bor férvintas tdla. Detta kommer genom virt for-
slag till uttryck genom att det for straffansvar forutsitts att det dr
frigan om ett hinsynslést agerande mot ndgon annan som varit
dgnat att krinka den andres frid pd ett kinnbart sitt.

Den tidigare exemplifieringen av olika straffbara handlingar 1
bestimmelsen utgir. Genom bestimmelsens nya lydelse omfattas
olika slags hinsynslosa ageranden mot nigon annan som innebir
angrepp pi den andres privata och fredade sfir. Det innebir att
straffbestimmelsen inbegriper en rad olika hinsynslosa beteenden
som

e angrepp pa den fysiska och rumsliga sfiren,
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e andra angrepp som stér nigons lugn, harmoni och sinnestill-
stdnd och

e ageranden som tvingar ndgon att tila oligenheter eller utfora
dispositioner inom den privata sfiren.

Genom den nya lydelse som vi foreslr ska den som agerar hin-
synslést mot ndgon annan pd ett sitt som ir dgnat att krinka den
andres frid pd ett kinnbart sitt ddmas f6r ofredande. Den nya ly-
delsen innebir att bestimmelsen pd ett tydligare sitt omfattar nya
sitt att kommunicera och rikta angrepp mot nigon annan genom
internet. For straffansvar ska inte lingre férutsittas att ett angrepp
mdste ha uppfattats av den angripne redan nir det féretas. Brottet
fullbordas nir det sker ett fysiskt grinséverskridande eller nir
angreppet uppfattas av den angripne. Virt {orslag innebir ocks3 att
ett enstaka yttrande under vissa foérhdllanden ska kunna innebira
ett straffbart ofredande, i de fall innehillet och sittet meddelandet
framfors pd kan anses utgoéra en kinnbar fridskrinkning. Detta
innebir 1 viss min en utvidgning av det straffbara omridet.

Fortal och grovt fortal

Vi foreslar att bestimmelsen om fértal i 5 kap. 1 § BrB modernise-
ras och utformas 1 linje med hur den kommit att tillimpas. Dir-
utdver foresldr vi att rekvisiten f6r grovt fortal i 5 kap. 2§ BrB
fortydligas.

Vi har analyserat det straffrittsliga skyddet f6r den s.k. objek-
tiva dran, mot bakgrund av samhillsutvecklingen och de nya sitt att
kommunicera mellan minniskor som hela tiden utvecklas. Fortals-
brottets tillimpningsomride bor enligt vr beddmning utvecklas i
linje med hur bestimmelsen tillimpats i praxis och ha ett skydds-
intresse som svarar mot dagens behov av att skydda enskilda frin
att fd anseendet skadat. Fortalsbrottet bor ocksd liksom hittills ge
utrymme for en avvigning mellan yttrandefriheten och skyddet for
privatlivet och bestimmelsens tillimpning bér kunna utvecklas 1
takt med samhillsforindringarna och praxis frin Europadomstolen.
Bedomningen av vilka uppgifter som bor vara straffbara att limna —
och iven tillimpningen av 3talspréovningsregeln — méste enligt var
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bedémning tolkas i ljuset av hur samhillsvirderingarna idndras éver
tid.

Vi har dven analyserat om bestimmelsen — betriffande den grad
av bestimdhet som krivs — pd ett limpligt sitt ger uttryck for vilka
slags uppgifter som bér omfattas eller om grinsen 1 praxis satts for
hogt eller f6r 18gt. Vi har kommit fram till att kravet pd bestimdhet
hos de uppgifter som kan omfattas av fortal har kommit att sittas
relativt 13gt 1 praxis. Grinsen har dock inte satts for l3gt 1 praxis.
Det finns enligt vir bedémning inte skil att s6ka dstadkomma en
utveckling dir grinsen sitts dnnu ligre och heller inte hégre. Den
nedre grins f6r en uppgifts bestimdhet som har definierats 1 praxis
bor dirfor ha fortsate giltighet.

Enligt den nya lydelse som vi foreslar, ska den som limnar upp-
gift om att ndgon ir brottslig eller annan nedsittande uppgift om
nigon domas for fortal, om uppgiften var dgnad att skada anseen-
det hos den som uppgiften avser. Enligt virt forslag har rekvisitet
“klandervird 1 sitt levnadssitt” utménstrats, eftersom uttrycket
1dag framstdr som en 6verflodig exemplifiering som nirmast tar
sikte p& moraliska virderingar gillande vissa levnadssitt. Uppgifter
om nigons levnadssitt, levnadsvanor, beteenden eller liknade om-
stindigheter omfattas 1 stillet enligt vart forslag av en allmin regel
som straffbeligger limnande av nedsittande uppgifter.

Det ska liksom tidigare inte démas till ansvar om det var for-
svarligt att limna uppgiften och den var sann eller den som limnade
uppgiften hade skilig grund f6r den. Det innebir att domstolen 1
det enskilda fallet har méjlighet att gora en avvigning 1 férhéllande
till intresset av yttrandefrihet.

Vid bedémningen av om ett fortalsbrott ir grovt bér enligt vir
mening 1 tydligare omfattning in idag vissa aspekter gillande inter-
net och annan elektronisk kommunikation kunna beaktas. Det
dstadkoms genom att frigan om en uppgifts spridning bedéms pa
ett mer nyanserat sitt. Vid avgorandet av om ett fortalsbrott ir
grovt ska enligt vart f6rslag uppgiftens innehdll, sittet for spridning
av uppgiften och omfattningen av spridningen beaktas.
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Forolimpning

Vi foreslar att det 1 bestimmelsen om férolimpning i 5 kap. 3 § BrB
tydliggdrs att girningar som kan krinka ndgons sjilvkinsla eller
virdighet omfattas av straffansvar. Genom virt férslag mo-
derniseras ocksd beskrivningen av vilka girningar som kan utgora
en forolimpning.

Vi gor den bedomningen att det ursprungligt angivna skydds-
intresset gillande forolimpningsbrottet — att skydda mot angrepp
pd ndgons idrekinsla och s.k. subjektiva dra — 1 dag framstdr som
forlegat. Bestimmelsen torde enligt vir beddmning inte heller idag
fullt ut tllimpas med detta som utgdngspunkt. Det finns dock
enligt vir mening inte skil att upphiva bestimmelsen. Bestim-
melsen om foérolimpning bor uttryckligen straffbeligga endast
girningar som kan vara krinkande fér ndgon annans sjilvkinsla
eller virdighet. Beddmningen ska utgd frin omstindigheterna i det
enskilda fallet. Straffansvaret miste dock avgoras utifrdn en allmint
hillen norm foér vad som utgdr ett oacceptabelt beteende och vad
man som enskild inte bor forvintas tla. Detta kommer till uttryck
genom att det 1 bestimmelsen anges att girningen ska vara dgnad
att krinka ndgons sjilvkinsla eller virdighet.

Beskrivningen av det brottsliga handlandet i bestimmelsen ind-
ras och moderniseras. Enligt den lydelse som vi foresldr ska
straffansvar forutsitta att ndgon genom beskyllning, nedsittande
uttalande eller férédmjukande beteende agerar mot nigon annan pd
ett sitt som ir dgnat att krinka den andres sjilvkinsla eller virdig-

het.

Olaga hot, fortal och forolimpning som tryck- och yttrandefribetsbrott

Olaga hot, fortal och férolimpning ir tryck- och yttrandefrihets-
brott eftersom de ingdr i tryckfrihetsférordningens s.k. brotts-
katalog. Vi féresldr att brottsbeskrivningarna i den brottskatalogen
anpassas sprikligt och inneh8llsmissigt till de dndringar vi foreslar i
BrB gillande olaga hot, fortal och férolimpning. Genom den hin-
visning som gors 1 yttrandefrihetsgrundlagen kommer dndringarna
dven 3 genomslag dven pd YGL:s tillimpningsomride.
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Vi foreslar att ansvaret for tillhandahallare av
elektroniska anslagstavlor ska utvidgas

Vi foresldr att straffansvaret enligt lagen (1998:112) om ansvar for
elektroniska anslagstavlor (BBS-lagen) utvidgas 1 nigra avseenden.

I BBS-lagen foreskrivs ett straffansvar i vissa fall f6r den som
tillhandahéller en s.k. elektronisk anslagstavla, dvs. en tjinst for
elektronisk férmedling av meddelanden dir anvindare kan sinda in
egna och ta del av andras meddelanden. Syftet med BBS-lagen ir att
ligga ett visst ansvar pd den som tillhandahiller en elektronisk an-
slagstavla att utéva tillsyn och dessutom en skyldighet att agera s&
att meddelanden som uppenbart innebir vissa brott, bl.a. uppvig-
ling och hets mot folkgrupp, tas bort eller hindras frin att spridas
vidare.

Vi har konstaterat att det finns ett behov av att se dver BBS-
lagen pa ett dvergripande och samlat sitt 1 ljuset av den teknikut-
veckling som skett sedan lagens tillkomst. Det ligger dock inte
inom ramen for vrt uppdrag. Vi har bedémt att en utvidgning av
det straffbara omrddet — forutsatt att det finns tllrickliga skal —
kan goras inom ramen f6r den nuvarande BBS-lagen.

Vi har kommit fram till att det finns behov av att utvidga ansva-
ret enligt BBS-lagen till mer allvarliga brott mot den personliga
integriteten, eftersom ett ansvar fér tillhandahillaren i vissa fall kan
vara det enda medel som stdr till buds mot spridning av integritets-
krinkande brott via internet. Vi har konstaterat att ett f6r om-
fattande ansvar for tillhandahillaren skulle innebira en opropor-
tionerlig inskrinkning av yttrandefriheten och en risk fér en omo-
tiverat hdrd sjilvcensur och 1 forlingningen att enskilda erbjuds
firre forum for att uttrycka &sikter och bilda opinion. Vir bedém-
ning ir att en utvidgning av tillhandahllarens ansvar kan géras om
den inte blir stérre dn att yttrandefriheten fortfarande virnas och
kraven pd rittssikerhet och legalitet tillgodoses.

Vi foresldr att olaga hot och olaga integritetsintring bor omfat-
tas av en utvidgning av straffansvaret enligt BBS-lagen. Gillande
dessa brottstyper finns det enligt vdr bedémning ett stort behov
bide fér den som utsatts for ett brott och fér samhillet av att
spridning via elektroniska anslagstavlor kan férhindras. For bida
dessa brottstyper har dessutom tillhandahdllaren en realistisk moj-
lighet att ta stillning till om ett meddelande dr sddant som avses 1
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respektive straffbestimmelse. Detta giller enligt vir bedémning
dven med beaktande av kravet 1 BBS-lagen pd att det ska vara
uppenbart f6r tillhandah&llaren att meddelandet ir sidant.

Vi foreslar att ratten till brottsskadeersattning
ska utvidgas till vissa drekrankningsbrott

Vi foreslar att mojligheterna till brottsskadeersittning enligt brotts-
skadelagen (2014:322) ska vidgas 1 ett avseende.

Enligt de nuvarande reglerna kan brottsskadeersittning betalas
for den skada det innebir att nigon allvarligt krinker nigon annan
genom brott som innefattar ett angrepp mot dennes person, frihet
eller frid. Att “4ra” inte uppriknas, innebir att brottsskadeersitt-
ning inte kan betalas ut f6r krinkning genom nigot av irekrink-
ningsbrotten.

Vi har konstaterat att mojligheterna att sprida bilder eller andra
uppgifter om andra har ¢kat visentligt genom utvecklingen av in-
ternet och annan elektronisk kommunikation. Det leder till stérre
risker for att enskilda utsitts for brott som innebir allvarliga in-
tring 1 den personliga integriteten eller skador pd anseendet. Det
finns diarfor starka skil som talar f6r att utvidga méjligheten till
brottsskadeersittning till att gilla nir nigon utsitts for ett allvarligt
drekrinkningsbrott. Vi féreslir dirfor att ricten tll brottsskade-
ersittning ska omfatta krinkning som sker genom grovt fortal och
att brottskadeersittningen ska bestimmas enligt de regler som
giller for de brott som idag kan ge ritt till ersittning for krinkning.

Om virt f6rslag om att infora en ny straffbestimmelse om olaga
integritetsintring inférs 1 4 kap. BrB kommer vissa brott som idag
bedéms som grovt fortal 1 stillet att falla in under bestimmelsen
om olaga integritetsintrdng. Det innebir en ritt till brottskade-
ersittning pd samma sitt som foér andra brott som regleras 1 4 kap.
BrB.
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Andra fragor som vi har behandlat utan att lagga fram
forslag

De fo6rslag vi ligger fram innebir en viss utvidgning av det straff-
bara omrddet samtidigt som straffbestimmelserna blir mer mo-
dernt och tydligt utformade. Det leder till att brott som krinker
den personliga integriteten kan lagféras i hdgre utstrickning in
idag. Bestimmelserna ir generellt utformade och de foéreslagna
indringarna innebir ett utvidgat skydd for alla som utsitts for
brott mot den personliga integritetren. I det ligger ocksd att de som
utsitts for integritetskrinkande brott av sexualiserad natur och de
som utsitts fér brott som har rasistiska motiv fir ett starkare
straffritesligt skydd.

Utover detta har vi i utredningsarbetet konstaterat att angrepp
mot olika grupper av personer kan aktualisera sirskilda frigestill-
ningar.

Utifrén bl.a. olika rapporter som vi tagit del av, har vi konstate-
rat att olaga hot och andra integritetskrinkande brott som riktar
sig mot journalister, debattorer eller andra opinionsbildare fore-
kommer ofta och kan utgéra ett hot mot yttrandefriheten. Enligt
vir bedomning kan det dirfor finnas skil att overviga ett forstirke
straffrittsligt skydd mot brott som sker 1 syfte att hindra nigon
frdn att utdva sin yttrandefrihet eller angripa ndgon som har utévat
den rittigheten. Denna friga ligger dock vid sidan av vira direktiv.
Vi har dessutom konstaterat att det uppkommer flera principiella
frigor om hur ett sddant forstirke straffricesligt skydd skulle kunna
utformas och avgrinsas. Denna friga ryms dirfér inte inom vért
uppdrag.

Om ndgon utsitts for ett flertal nedsittande och krinkande ut-
talanden frin olika personer kan det upplevas som ett kollektivt
angrepp. Detta ir till stor del forknippat med de 6kade méjligheter
som finns att kommunicera och uttrycka sig via internet. Genom
de forslag vi ligger fram kommer sidana aspekter 1 storre utstrick-
ning kunna fi genomslag vid straffrittsliga bedémningar, sam-
mantaget med att de generella reglerna om girningsmannaskap och
medverkan till brott blir tillimpade. Att infora sirskilda bestim-
melser — tillimpliga pd s&dant som kan upplevas som kollektiva
angrepp genom internet — har vi bedémt som svdrgenomférbart
och frigan miste 1 s fall Overvigas i annat sammanhang.
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Our remit

Our overarching remit was to conduct a broad review of the
protection provided by criminal law for individuals’ personal
privacy, particularly with regard to threats and other violations.
Further, the remit involved analysing whether the protection
provided by criminal law is fit for purpose or whether it should be
changed. Our terms of reference stressed that an essential part of
the analysis should concentrate on how developments in society
and technology have changed opportunities to communicate and
thus also the possibility of committing acts that involve threats and
violations. In terms of our review, the remit included paying
particular attention to whether:

e the penalty provisions for unlawful threats, molestation,
defamation and insulting behaviour and - if necessary — other
penalty provisions for the protection of personal privacy should
be made clearer, expanded or amended in some other way;

e the protection provided by criminal law should be supple-
mented concerning dissemination of information that violates
people’s privacy beyond the area protected by the constitution;

e greater criminal liability should be introduced for those who
provide an electronic bulletin board and who do not remove or
in another way prevent the dissemination of messages that
violate an individual’s personal privacy; and

¢ it should be possible to give criminal injuries compensation for
more sophisticated offences against libel laws.
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Our starting points

Our remit is about strengthening the protection provided by
criminal law for personal privacy. We have not been able to give a
short or clear-cut answer to what is included in personal privacy. It
is often described as though the individual is surrounded by a
sphere that is worthy of protection in various ways. The protection
provided by criminal law should, then, primarily apply to external
attacks — physical or psychological — against this sphere. The basic
need of individuals to have their safety and well-being safeguarded
requires that they are protected and defended against such attacks.
The protection provided by criminal law should also apply to the
part of the private sphere that is normally described as private life
and refers to personal information and information about a
person’s private life — the kind of information whereby every
individual should be allowed to decide for themselves the extent to
which it should come to the knowledge of others and thus leave
the protected private sphere.

Sweden must live up to international commitments and our
constitution when it comes to the protection of people’s private
lives and freedom of expression. Criminal law should be designed
such that there is a reasonable balance between privacy and
freedom of expression. Article 8 of the European Convention for
the Protection of Human Rights and Fundamental Freedoms
(European Convention on Human Rights) prescribes that every-
one has the right to respect for his private life and Article 10 states
that everyone has the right to freedom of expression. The penalty
provisions aimed at protecting people’s privacy and private life may
also restrict freedom of expression. A balance has to be struck
therefore between the sometimes conflicting interests that are
manifested in these articles of the European Convention on
Human Rights. It also follows from the provisions contained in
Chapter 2 of the Instrument of Government that there needs to be
a good balance between privacy and freedom of expression, and
that freedom of expression may only be restricted to the extent
necessary in a democratic society.

Protection of privacy is also protection of the free formation of
opinions and, ultimately, of democracy. There may be a risk that
threats against journalists, debaters or opinion-makers result in the
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person threatened refraining from expressing him- or herself or
participating in the public debate. There is, therefore, a strong
interest in society that people feel safe communicating, providing
news and taking part in the public debate and in the free exchange
of opinions without their personal privacy being attacked in
various ways.

Technological developments entail both opportunities and risks.
Through various internet forums there are currently — compared
with what used to apply — significantly greater possibilities for
people to express their views, question others’ positions and
stimulate and form opinions. The advantages of this development
are clear, not just for individuals but also for democratic society. At
the same time, it is clear that these new ways of communicating
and spreading information entail risks for privacy in the sense that
an individual may be subjected to violations of their privacy by
other individuals. This includes the wide dissemination of
information via the internet, difficulties of removing information
once made available on the internet, the increased opportunities for
reaching other people with threats and violations, and the
favourable conditions for anonymity. This development means that
the protection provided in criminal law must be reviewed so that it
more clearly covers new forms of communication and other
relevant phenomena that did not exist when the legislation came
into being. There are also several research reports showing that
women and girls are subjected to offences of a sexual nature that
violate their privacy. At the same time, the research shows that
boys, too, are subjected to violations linked to sexuality and
appearance. Moreover, it can be pointed out that offences that
violate people’s privacy often constitute what are known as ‘hate
crimes’.

Developments in society — primarily the increased opportunities
for communication and information dissemination — also mean that
the criminal area may need to be expanded.

The protection provided by criminal law should concentrate on
things that cannot be combated with other means. A prerequisite
for criminalisation should be that the behaviour can cause harm or
personal suffering to such a degree that there is an interest in
society to provide protection in the form of criminal law. The
protection provided by criminal law should, therefore, cover
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attacks on people’s privacy that are so serious that criminalisation
1s necessary.

We propose a new penal provision on unlawful violation
of privacy

We propose the introduction of a new penalty provision in
Chapter 4 of the Swedish Penal Code on unlawful violation of
privacy. It will entail criminal liability in certain cases for those
who violate someone else’s private life by spreading images or
other information in a way that is intended to cause tangible harm
to the person who is the subject of the information.

Through the internet and other electronic communication, the
possibilities of spreading information about other people that
violates their privacy have increased considerably. New protection
interests have therefore arisen and there is, in our view, a
considerably greater need for criminal law to protect people’s
private life and personal privacy.

Sweden has a positive obligation under Article 8 of the European
Convention on Human Rights to give individuals effective
protection of their private life. However, it must be ensured that a
new criminal law provision strikes a good balance between
protection of people’s private life and protection of freedom of
expression. The current criminal law, civil law and public law
provisions that exist to protect against the spread of information
that violates people’s privacy have, to some extent, other points of
departure and protection interests than privacy and private life, and
are in our view not at all adequate. We have therefore come to the
conclusion that new protection in criminal law in Chapter 4 of the
Swedish Penal Code against more serious cases of violation of a
person’s private life through the spread of information that is
sensitive in terms of privacy should be introduced — unlawful
violation of privacy.

In our view, the new provision should only cover serious and
obvious cases of violation of a person’s private life and violations of
personal privacy. The provision is therefore limited to the kind of
information that an individual would typically have strong reasons
for keeping secret.
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The new penalty provision on unlawful violation of privacy is to
apply to a person who violates another person’s private life by
spreading:

e images or other information about someone’s sex life;

e images or other information about the state of someone’s

health;

e images or other information about someone being subjected to
a serious crime;

e images of someone in a very vulnerable situation; or

e images of someone’s naked body.

The provision is not to be limited exclusively to this information;
criminal liability is to also apply to the spreading of similar images
or information about someone’s private life.

Criminal liability exists only when the spreading of the images
or information was intended to cause tangible harm to the person
who is the subject of the information. By harm, we mean harm to a
person’s private life or personal privacy. When private information
is spread to others against someone’s will (or at least without their
valid consent), a violation has occurred of the private life of the
person who is the subject of the information. The requirement that
the spreading must have caused tangible harm means that this
should refer to situations in which the spreading of information
may result in mental suffering and other serious negative personal
consequences for the individual.

Under our proposal, information is to be deemed to have been
spread if it has been made accessible to more than a few people.
Criminal liability is to be independent of the technology used to
spread the information, e.g. via the internet or other electronic
communications, through paper copies or orally.

Under our proposal there must be an exemption from criminal
liability in cases in which the act was defensible considering the
purpose and other circumstances. When assessing the issue of
criminal liability, a balance must be struck between protection of
private life and safeguarding freedom of expression. This may
apply, for example, in cases where there was a clear public interest
in the information being spread.
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The penalty for ordinary offences is to be a fine or a maximum
of two years’ imprisonment. Under our proposal, there is also to be
a category for gross offences. For a gross offence, the punishment
is to be imprisonment for at least six months and at most four
years. When assessing whether the offence is gross, special
attention must be given to whether the act — considering the
content of the image or information, the way in which it was
spread and how widely it was spread — was intended to cause very
tangible harm to the person who is the subject of the image or the
information.

Secrecy is to apply in court when a case of unlawful violation of
privacy is examined. The same kind of secrecy must apply as
currently applies to cases of sexual offences, offences against the
duty of confidentiality, extortion and human trafficking.

Under our proposal, unlawful violation of privacy is to be
prosecuted by a prosecutor only if the injured party reports the
offence for prosecution or if prosecution is in the public interest.

In addition, we propose that the penalty provision on unlawful
harassment in Chapter 4, Section 4(b) of the Swedish Penal Code
be expanded to also cover acts that constitute unlawful violation of
privacy. The violation of integrity offences described in Chapter 4,
Section 4(b) of the Swedish Penal Code will cover unlawful
violation of privacy without the need for any Ilegislative
amendment.

We have conducted a review of the current penalty
provisions in the Swedish Penal Code for the protection
of personal privacy

Unlawful threats

We propose that the provision on unlawful threats in Chapter 4,
Section 5 of the Swedish Penal Code should be amended in two
respects. Firstly, our proposal states that a threat is punishable if it
is intended to cause serious concern, instead of serious fear, as
previously. Secondly, the provision’s area of application is to be
expanded by making it punishable to issue threats through more
types of criminal act than is currently the case.
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We have made the assessment that the provision on unlawful
threats does not match the needs that currently exist for protection
in criminal law. New opportunities for electronic communications
increase the risk of crimes against personal privacy. In our assess-
ment, this brings with it the need for protection in criminal law
against threats that are intended to subject someone to crimes
against their privacy. The area of application of the provision on
unlawful threats should therefore be expanded to include threats of
crimes against an individual’s freedom or peace. Our proposal
means that it could be punishable to threaten to spread images of
another person that are very sensitive in terms of personal privacy,
i.e. to threaten to subject someone to an unlawful violation of
privacy. It may also be punishable to threaten someone with a
breach of domiciliary peace. A broadening of the provision on
unlawful threats also means, in our assessment, that veiled threats
of criminal acts may be subject to criminal liability to a greater
extent than at present.

We also propose that the provision on unlawful threats be made
clearer and that the level for criminality should more clearly reflect
how the provision has been applied by the courts. With the new
wording that we propose, it will no longer be a prerequisite that the
threat was intended to cause serious fear; it will suffice for the
threat to have been intended to cause serious concern. In practice,
the new wording means, in our assessment, above all an adaptation
to and a codification of how the provision is largely already applied
by the courts.

Through the wording that we propose, an individual is to be
prosecuted for unlawful threats if he or she has threatened another
person with a criminal act in a way that is intended to cause the
threatened person serious concern for their own or another’s safety
in terms of their physical well-being, property, freedom or
integrity.

Molestation

We propose that the provision on molestation in Chapter 4,
Section 7 of the Swedish Penal Code be amended in certain
respects. Our proposal makes clear that acts that may be tangible
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violations of integrity are covered by criminal liability. The
provision is also adapted to new ways in which people communicate.

We have assessed that the provision on molestation should be
modernised so that it also clearly covers new ways in which people
can communicate and come close to others in such a way that
violates the integrity of others. The decisive factor for determining
criminal liability should therefore be if a tangible violation of
integrity could occur — not the manner in which it could occur.

The assessment is to be based on the circumstances in the
individual case. However, criminal liability must be determined on
the basis of a generally held norm for what represents unacceptable
behaviour and what individuals should not be expected to tolerate.
This is expressed in our proposal in that a prerequisite for criminal
liability is that the matter at hand is a ruthless act against another
person that was intended to violate that person’s integrity in a
tangible way.

The previous examples of various punishable acts in the
provision will be removed. The provision’s new wording covers
various types of ruthless acts against another person that involve
attacks on the other person’s private and protected sphere. This
means that the penalty provision covers a range of different
ruthless behaviour, such as:

e attacks on the physical and spatial sphere;

o other attacks that disturb a person’s peace, harmony and state of
mind; and

e acts that force another person to tolerate nuisances or carry out
arrangements within their private sphere.

Through the new wording we propose, the person acting ruthlessly
against another person in a way that is intended to violate that
person’s integrity in a tangible way will be prosecuted for molestation.
The new wording means that new ways of communicating and
directing attacks against another person via the internet will
become more clearly punishable. For criminal liability to apply,
there will no longer be the prerequisite that an attack must have
been perceived as an attack by the victim at the time it occurred.
The offence is completed when a physical line is crossed or when
the attack is perceived as such by the victim. Our proposal also
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means that one-off comments under certain circumstances will
constitute punishable molestation in cases where the content and
way they are communicated can constitute a tangible violation of
integrity. This means an expansion of the criminal area to a certain
extent.

Defamation and gross defamation

We propose that the provision on defamation in Chapter 5, Section
1 of the Swedish Penal Code be modernised and designed in line
with how it has been applied. Moreover, we propose that the
criteria for gross defamation in Chapter 5, Section 2 of the Swedish
Penal Code be made clearer in one respect.

We have analysed the protection provided in criminal law for
what is known as ‘objective honour’ against the background of
developments in society and the new ways people communicate,
which are constantly developing. The area of application of the
defamation offence should, in our view, be developed in line with
how the provision is applied in practice and have a protection
interest that corresponds to the current need to protect individuals
from having their reputation damaged. The defamation offence
should also, as has so far been the case, provide scope for a balance
between freedom of expression and protection of private life, and it
should be possible to develop the provision’s area of application in
pace with changes in society and case-law from the European
Court of Human Rights. The assessment of which information it
should be punishable to disclose — and also the special rule on
assessing whether prosecution proceedings can be initiated — must
in our view be interpreted in the light of how values in society
change over time.

We have also analysed whether the provision — concerning the
degree of determination that is required — suitably reflects what
type of information should be included or whether the threshold in
practice has been set too high or too low. We have concluded that
the requirement for determination in the information that can be
covered by defamation has been set relatively low in practice.
However, the threshold has not been set too low in practice. In our
view, there is no reason to try to achieve a development in which
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the threshold is set even lower, nor is there reason to set it higher.
The lower threshold for the determination of a piece of
information that has been defined in practice should therefore
continue to apply.

Under the new wording we propose, the person who discloses
information about someone being criminal or any other
disparaging information about someone will be prosecuted for
defamation, if the information was intended to damage the
reputation of the person who is the subject of the information.
Under our proposal, the criterion ‘reprehensible in their way of
life’ has been removed, as the expression now seems to be a
superfluous example that directly focuses on moral values
concerning certain ways of life. Under our proposal, information
about someone’s way of life, living habits, behaviour or similar
circumstances is instead covered by a general rule that criminalises
the disclosure of disparaging information.

As previously, no one should be made liable if it was justifiable
to disclose the information and it was true, or the person who
disclosed the information had reasonable grounds for doing so.
This means that the court, in each individual case, has the
possibility of striking a balance in relation to the interest of
freedom of expression.

When assessing whether a defamation offence is gross, it should
in our view be possible to a greater extent than is currently the case
to consider certain aspects concerning the internet and other
electronic communications. This is achieved by assessing the
spreading of information in a more nuanced way. Under our
proposal, when determining whether a defamation offence is gross,
the content of the information, the way it was spread and how
widely it was spread should be considered.

Insulting behaviour

We propose that the provision on insulting behaviour in Chapter 5,
Section 3 of the Swedish Penal Code make clearer that only acts
that can violate a person’s self-esteem or dignity are covered by
criminal liability. Through our proposal, the description of which
acts can constitute insulting behaviour will also be modernised.
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We have made the assessment that the originally stated
protection interest concerning the defamation offence — to protect
against attacks on a person’s sense of honour and their ‘subjective
honour’ — now appears obsolete. In our view, the provision is
probably not currently fully applied with this starting point either.
However, in our view there is no reason to abolish the provision.
Instead, the provision should explicitly define as a criminal offence
only acts that may be a violation of another person’s self-esteem or
dignity. The assessment is to be based on the circumstances in the
individual case. However, criminal liability must be determined on
the basis of a generally held norm for what represents unacceptable
behaviour and what individuals should not be expected to tolerate.
This is expressed by the provision stating that the act must have
been intended to violate someone’s self-esteem or dignity.

The description of the criminal act in the provision is to be
amended and modernised. Under the wording we propose, criminal
liability will presuppose that someone through accusations,
disparaging comments or humiliating behaviour acts against another
person in a way that is intended to violate the other person’s self-
esteem or dignity.

Unlawful threats, defamation and insulting behaviour as offences
under the Freedom of the Press Act and the Fundamental Law on
Freedom of Expression

Unlawful threats, defamation and insulting behaviour are offences
under the Freedom of the Press Act and the Fundamental Law on
Freedom of Expression as they are included in the catalogue of
offences in the Freedom of the Press Act. We propose that the
descriptions of the offences in the catalogue of offences be adapted
in terms of language and content to the amendments we propose to
the Swedish Penal Code regarding unlawful threats, defamation
and insulting behaviour. Through the reference in the Fundamental
Law on Freedom of Expression, the amendments will also have an
impact on the area of application of this Law.
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We propose broadening the liability of providers of
electronic bulletin boards

We propose that criminal liability under the Act on Responsibility
for Electronic Bulletin Boards (1998:112) (the BBS Act) be
expanded in certain respects.

The BBS Act establishes criminal liability in certain cases for a
person who provides an electronic bulletin board, a service for
electronic communication of messages where users can send in
their own messages and read those of others. The purpose of the
BBS Act is to place a certain responsibility on those who provide
electronic bulletin boards to exercise supervision and also an
obligation to take action so that messages that clearly constitute
certain offences, such as inciting rebellion and incitement to racial
hatred, are removed or prevented from being spread further.

We have noted that there is a need to review the BBS Act in a
comprehensive and coherent way in light of the technological
developments that have taken place since the Act came into
existence. However, this is not within the framework of our remit.
We have nonetheless assessed that an expansion of the criminal
area — provided that there are sufficient grounds — could be
undertaken within the framework of the current BBS Act.

We have arrived at the conclusion that there are strong grounds
for broadening liability under the BBS Act to cover more serious
offences against personal privacy because liability for the provider
can in some cases be the only available means to prevent the spread
of violation of privacy offences via the internet. However, we have
noted that too broad a liability for the provider may result in a
disproportionate restriction of freedom of expression and the risk
of an unjustifiably strict self-censorship, ultimately leading to a
situation in which individuals are offered fewer forums to express
their views and form opinions. In our assessment, the provider’s
liability can be broadened, if it is not broadened to such an extent
that freedom of expression cannot be protected and the
requirement for legal certainty and legality cannot be met.

We propose that unlawful threats and unlawful violation of
privacy should be covered by a broadening of criminal liability
under the BBS Act. With regard to these types of offences, there is,
in our view, a great need — as far as both the person subjected to
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the crime and society as a whole are concerned — to be able to
prevent spreading via electronic bulletin boards. For both of these
types of offence, the provider also has the realistic possibility of
deciding whether a message constitutes what is referred to in the
different penalty provisions. In our view, this also applies taking
into consideration the requirement that it must be clear to the
provider that the message is of such nature.

We propose that the right to criminal injuries
compensation be expanded to cover certain offences
against libel laws

We propose that the possibilities to receive criminal injuries
compensation under the Criminal Injuries Compensation Act
(2014:322) be expanded in one respect.

Under the current rules, criminal injuries compensation can be
paid for the harm caused by someone seriously violating another
person by committing an offence that is an attack on that person,
their freedom or integrity. The fact that ‘honour’ is not included
here means that criminal injuries compensation cannot be paid for
a violation through an offence against libel laws.

We have noted that the possibilities of spreading images or
other information about others have grown considerably through the
development of the internet and other electronic communications. In
our view, this entails a greater risk of individuals being subjected to
crimes that involve serious violations of their personal privacy or
damage to their reputation. There are therefore strong grounds for
expanding the possibility of receiving criminal injuries compensation
to cover situations in which someone has been subjected to a serious
offence against libel laws. We therefore propose that the right to
criminal injuries compensation should apply to violations involving
gross defamation and that criminal injuries compensation be
determined according to the rules that apply for offences that
currently entail the right to compensation for a violation.

If our proposal for a new penalty provision for unlawful
violation of privacy is introduced in Chapter 4 of the Swedish
Penal Code, certain offences that are currently considered to be
gross defamation will instead come under the provision on
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unlawful violation of privacy. This entails the right to criminal
injuries compensation in the same way as other offences regulated

in Chapter 4 of the Swedish Penal Code do.

Other issues we have considered without making
proposals

The proposals we have presented entail a certain expansion of the
criminal area and at the same time the penalty provisions will
become more modern and clearly worded. This means that it will
be possible to prosecute more offences that violate personal
privacy than is the case today. The provisions are generally worded
and they provide for greater protection for everyone who is
subjected to offences against their personal privacy. This also
means that those who are subjected to offences of a sexual nature
that violate their privacy and those who are subjected to offences
with racist motives receive greater protection in criminal law.

In addition to this, we have noted in our inquiry work that
attacks against various groups of people may raise special
questions.

On the basis of various reports and other material that we have
read, we have noted that unlawful threats and other offences that
violate privacy targeting editors, journalists, debaters and other
opinion-makers occur frequently and can be a threat to freedom of
expression. In our view, there may therefore be grounds to
consider greater protection in criminal law against offences that are
committed with the aim of preventing someone from exercising
their freedom of expression or attacking someone who has
exercised that right. However, this issue lies beyond our terms of
reference. We have also noted that several principle issues arise
concerning how this kind of greater protection in criminal law
could be designed and delimited. This issue is therefore not within
our remit.

If someone is subjected to a number of disparaging and abusive
comments from various people, this can feel like a collective attack.
This is largely linked to the greater opportunities that exist for
communicating and expressing oneself via the internet. The
proposals we have presented will help such aspects have a greater
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impact on criminal law assessments, along with the fact that the
general rules on perpetratorhood and complicity in an offence are
applied. We have reached the conclusion that the introduction of
special provisions — applicable to acts that could be experienced as
collective attacks via the internet — would be difficult to
implement. This would therefore have to be considered in a
different context.
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1 Forfattningsforslag

1.1 Forslag till

lag om andring i tryckfrihetsforordningen

Hirigenom foreskrivs att 7 kap. 4§ tryckfrihetsforordningen

ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

7 kap.
4§
Med beaktande av det 1 1 kap. angivna syftet med en allmin
tryckfrihet ska sisom tryckfrihetsbrott anses féljande girningar,
om de begds genom tryckt skrift och ir straffbara enligt lag:

14. fortal, varigenom ndgon
utpekar annan sdsom brottslg
eller klandervird i sitt levnadssdtt
eller annars limnar uppgift som
dr dgnad att utsitta denne for
andras missaktning, och, om den
fortalade dr avliden, girningen
ir sirande for de efterlevande
eller annars kan anses krinka
den frid, som bor tillkomma den
avlidne, dock inte om det med
hinsyn tll omstindigheterna
var forsvarligt att limna uppgift
1 saken och han eller hon visar

14. fortal, varigenom ndgon
limnar wppgift om att ndgon dr
brottslig eller en annan nedsiitt-
ande uppgift om ndgon som dr
dgnad att skada anseendet hos den
som uppgiften avser och, om den
fortalade r avliden, girningen ir
sdrande for de efterlevande eller
annars kan anses krinka den
frid, som bor tillkomma den
avlidne, dock inte om det med
hinsyn tll omstindigheterna
var forsvarligt att limna uppgift
1 saken och han eller hon visar

! Senaste lydelse 2014:1370.
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att uppgiften var sann eller att
han eller hon hade skilig grund
for den;

15. forolimpning, varigenom
ndgon smddar annan genom
krinkande tillmdle eller beskyll-
ning eller genom annat skymfligt
beteende mot honom eller henne;

16.olaga hot, varigenom
nigon hotar annan med brottslig
girning pd ett sitt som ir dgnat
att hos den hotade framkalla
allvarlig fruktan for egen eller
annans sikerhet till person eller
egendom;

SOU 2016:7

att uppgiften var sann eller att
han eller hon hade skilig grund
tor den;

15. férolimpning, varigenom
nigon genom beskyllning, ned-
sdttande uttalande eller forod-
mjukande beteende agerar mot
ndgon annan pd ett sdtt som dr
dgnat att krinka den andres
sjilvkdnsla eller virdighet;

16.olaga hot, varigenom
nigon hotar ndgon annan med
brottslig girning pd ett sitt som
ir dgnat att hos den hotade
framkalla allvarlig oro for sin
egen eller annans sikerhet till
person, egendom, fribet eller

frid;

Denna lag trider i kraft den 1 januari 2019.
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1.2 Forslag till

Férfattningsforslag

lag om andring i brottsbalken

Hirigenom foreskrivs 1 friga om brottsbalken
dels att 4 kap. 4b, 5, 7 och 11 §§ samt 5 kap. 1-3 §§ ska ha

foljande lydelse,

dels att det 1 balken ska inféras tvd nya paragrafer, 4 kap. 6 b §
och 4 kap. 6 c §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
4b §7§

Den som forféljer en person
genom brottsliga girningar som
utgor

1. misshandel enligt 3 kap.
5§ eller f6rsok till sddant brott
som inte ir ringa,

2.olaga tvidng enligt 4 kap.
4 § forsta stycket,

3. olaga hot enligt 4 kap. 5§
forsta stycket,

4. hemfridsbrott eller olaga
intrdng enligt 4 kap. 6 §,

5. krinkande  fotografering
enligt 4 kap. 6 a §,

6. ofredande enligt 4 kap. 7 §,

7. sexuellt ofredande enligt
6 kap. 10§,

8. skadegorelse enligt 12 kap.
1 § eller f6rsok till sddant brott,

9. 8verkan enligt 12 kap. 2§
forsta stycket, eller

10. 6vertridelse av kontakt-

Den som forféljer en person
genom brottsliga girningar som
utgor

1. misshandel enligt 3 kap.
5§ eller férsok till sddant brott
som inte ir ringa,

2.olaga tvidng enligt 4 kap.
4 § forsta stycket,

3. olaga hot enligt 4 kap. 5§
forsta stycket,

4. hemfridsbrott eller olaga
intrdng enligt 4 kap. 6 §,

5. krinkande  fotografering
enligt 4 kap. 6 a §,

6. olaga integritetsintring
enligt 4 kap. 6 b §,

7. ofredande enligt 4 kap. 7 §,

8. sexuellt ofredande enligt
6 kap. 10§,

9. skadegorelse enligt 12 kap.
1 § eller f6rsok till sidant brott,

10. dverkan enligt 12 kap. 2 §
forsta stycket, eller

11. 6vertridelse av kontakt-

? Senaste lydelse 2013:366.
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forbud enligt 24 § lagen (1988:688)
om kontaktférbud

déms, om var och en av girn-
ingarna har utgjort led i en upp-
repad krinkning av personens
integritet, fér olaga forfoljelse
uill fingelse 1 hogst fyra &r.

SOU 2016:7

forbud enligt 24 § lagen (1988:688)
om kontaktférbud

déms, om var och en av girn-
ingarna har utgjort led i en upp-
repad krinkning av personens
integritet, fér olaga forfoljelse
till fingelse 1 hogst fyra 4r.

5§

Om ndgon lyfter vapen mot
annan eller eljest hotar med
brottslig girning pa sitt som ir
dgnat att hos den hotade fram-
kalla allvarlig fruktan for egen
eller annans sikerhet till person
eller egendom, déms for olaga
hot tll béter eller fingelse 1
hogst ett r.

Den som hotar ndgon annan
med brottslig girning pa err sitt
som dr dgnat att hos den hotade
framkalla allvarlig oro for sin
egen eller annans sikerhet till
person, egendom, fribet eller
frid, déms for olaga hot till
boter eller fingelse 1 hogst ett
ar.

Ar brottet grovt, doms till fingelse, ligst sex manader och hogst

fyra &r.

6b§

Den som gor intrang i ndgon
annans privatliv genom att sprida

1. bild eller annan uppgift om
ndgons sexualliv,

2. bild eller annan uppgift om
ndagons hdilsotillstdnd,

3. bild eller annan uppgift om
att ndgon utsatts for ett allvarligt
brott,

4. bild pa ndgon som befinner
sig in en mycket utsatt situation,

5. bild pd ndgons nakna kropp,
eller

6. annan liknande bild eller
uppgift om ndgons privatliv

doms, om spridningen var

3 Senaste lydelse 1993:207.
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Férfattningsforslag

dgnad att medfora kinnbar skada
for den som bilden eller uppgiften
ror, for olaga integritetsintring
tll béter eller fingelse 1 hogst tvd
ar.

Det ska inte domas till ansvar
om girningen med hinsyn till
syftet och évriga omstindigheter
var forsvarlig.

6¢§

Ar brott som avses i 6b§
grovt, doms for grovt olaga
integritetsintrang till fingelse i
ligst sex mdnader och hogst fyra
ar.

Vid  bedomningen av om
brottet dr grovt ska sirskilt beaktas
om girningen med hinsyn till
bildens eller uppgiftens innehdll
eller sittet for och omfattningen
av spridningen wvar dgnad att
medféra mycket kinnbar skada
for den som bilden eller uppgiften

ror.

7§

Den  som  handgripligen
antastar eller medelst skottlossning,
stenkastning, oljud eller annat
hinsynslist beteende eljest ofredar
annan, déms for ofredande till
boter eller fingelse 1 hogst ett
ir.

Den som agerar hinsynslost
mot ndgon annan pd ett sdtt som
dr dgnat att krinka den andres
frid pd ett kinnbart sitt, doms
for ofredande till boter eller
fingelse 1 hogst ett ar.

* Senaste lydelse 1993:207.
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1§
Hemfridsbrott eller olaga Hemfridsbrott eller olaga
intrdng som inte dr grovt, Intring som inte 4r grovt,
krinkande fotografering eller krinkande fotografering eller

forberedelse till sidant brott,
olovlig avlyssning som inte for-
ovats pd allmin plats eller
forberedelse till sidant brott,
ofredande som inte fordvats pd
allmin plats eller intrdng 1 forvar
far 8talas av dklagare endast om
mélsiganden anger brottet till
3tal eller om 4tal dr pdkallat frin
allmin synpunkt. Detsamma
giller olaga tving genom hot att
3tala eller ange annan for brott
eller att om annan limna menligt
meddelande samt forsok eller
forberedelse tll sidant brott.

forberedelse till sidant brott,
olaga integritetsintring, olovlig
avlyssning som inte férévats pd
allmin plats eller forberedelse
till sidant brott, ofredande som
inte forovats pd allmin plats
eller intrdng i férvar far dtalas av
3klagare endast om maélsiganden
anger brottet till 4tal eller om
dtal dr pdkallat frin allmin
synpunkt. Detsamma  giller
olaga tving genom hot att 3tala
eller ange annan for brott eller
att om annan limna menligt
meddelande samt forsok eller
forberedelse till sddant brott.

5 kap.
1§

Den som utpekar ndgon
sdsom brottslig eller klandervird i
sitt levnadssiitt eller eljest limnar
uppgift som dr ignad att wtsdtta
denne for andras missakining,
démes for fortal till boter.

Var han skyldig att uttala sig
eller var det eljest med hinsyn
till omstindigheterna férsvarligt
att limna wuppgift i saken, och
visar han att uppgiften var sann
eller att han hade skilig grund

Den som limnar uppgift om
att ndgon dr brottslig eller en
annan nedsdttande uppgift om
ndgon doms, om wuppgiften var
ignad att skada anseendet hos
den som wuppgiften avser, for
fortal till boter.

Om han eller hon var skyldig
att uttala sig eller om det annars
med hinsyn tll omstindig-
heterna var forsvarligt att limna
uppgiften, och visar han eller hon
att uppgiften var sann eller att

> Senaste lydelse 2013:366.
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for den, skall e domas till
ansvar.

Férfattningsforslag

han eller hon hade skilig grund
for den, ska det inte domas till
ansvar.

2§

Ar brott som i 1§ sdgs att
anse som grovt, skall for grovt
fortal domas tull boter eller
fingelse 1 hogst tva &r.

Vid  bedomande  hurnvida
brottet dr grovt skall sirskilt
beaktas, om uppgiften genom sitt
innebdll eller den omfattning i
vilken den blivit spridd eller eljest
var dgnad att medfora allvarlig

skada.

Ar brott som awvses i 1 § grovt
doms for grovt fortal till boter
eller fingelse 1 hogst tvd &r.

Vid  bedémningen av om
brottet ir grovt ska sirskilt
beaktas om girningen med hin-
syn till uppgiftens innebdll eller
sdttet for och omfattningen av
spridningen var ignad att med-
fora allvarlig skada for den som
uppgiften avser.

38

Den smddar
genom krinkande tillmdle eller
beskyllning eller genom annat
skymfligt beteende mot honom,
domes, om girningen ¢ ir
belagd med straff enligt 1 eller
2 §, for férolimpning tll boter.

som annan

Ar brottet grovt, domes till
boter eller fingelse 1 hogst sex
ménader.

Den som genom beskyllning,
nedsdttande  uttalande  eller
forédmjukande beteende agerar
mot ndgon annan pd ett sdtt som
dr dgnat att krinka den andres
sjilvkdnsla eller virdigher doms,
om girningen inte ir belagd med
straff enligt 1 eller 2 §, for foro-
limpning tll boter.

Ar brottet grovt, doms till
boter eller fingelse 1 hogst sex
ménader.

Denna lag trider i kraft den 1 januari 2019 i friga om 5 kap. 1, 2
och 3 §§ och 1 6vrigt den 1 juli 2017.
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1.3 Forslag till
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lag om dndring i lagen (1998:112) om ansvar
for elektroniska anslagstavlor

Hirigenom féreskrivs att 5 och 7 §§ lagen (1998:112) om ansvar
for elektroniska anslagstavlor ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

5§°

Om en anvindare sinder in
ett  meddelande  wll  en
elektronisk anslagstavla ska den
som tillhandahdller tjinsten ta
bort meddelandet frin tjinsten
eller pid annat sitt férhindra
vidare spridning av meddelandet,
om

1. meddelandets  innehill
uppenbart ir sidant som avses
1 bestimmelserna 1 16 kap. 5§
brottsbalken om uppvigling,
16 kap. 8 § brottsbalken om hets
mot folkgrupp, 16kap. 10a§
brottsbalken om barnpornografi-
brott eller 16kap. 10c§
brottsbalken om olaga vilds-
skildring, eller

2. det ir uppenbart att anvind-
aren har gjort intréng 1 upphovs-
ritt eller 1 rittighet som skyddas
genom foreskrift 1 5 kap. lagen
(1960:729) om upphovsritt till
litterira och konstnirliga verk
genom att sinda in meddelandet.

Om en anvindare sinder in
ett  meddelande tll  en
elektronisk anslagstavla ska den
som tillhandahdller tjinsten ta
bort meddelandet frén tjinsten
eller pid annat sitt forhindra
vidare spridning av meddelandet,
om

1. meddelandets  innehill
uppenbart ir sidant som avses
1 bestimmelserna 1 4kap. 5§
brottsbalken om olaga hot, 4 kap.
6 b § brottsbalken om olaga integr-
itetsintrang, 16 kap. 5§ brotts-
balken om uppvigling, 16 kap.
8 § brottsbalken om hets mot
folkgrupp, 16 kap. 10 a § brotts-
balken om barnpornografibrott
eller 16 kap. 10 ¢ § brottsbalken
om olaga vildsskildring, eller

2. det dr uppenbart att anvind-
aren har gjort intring i1 upphovs-
ritt eller 1 rittighet som skyddas
genom foreskrift 1 5 kap. lagen
(1960:729) om upphovsritt till
litterira och konstnirliga verk
genom att sinda in meddelandet.

¢ Senaste lydelse 2010:401.
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Fér att kunna fullgéra sin skyldighet enligt forsta stycket har
den som tillhandahiller tjinsten ritt att ta del av meddelanden som
forekommer 1 tjinsten.

Skyldigheten enligt férsta stycket och ritten enligt andra
stycket giller ocksd den som pd tillhandahillarens uppdrag har
uppsikt éver tjinsten.

75

Den som uppsitligen eller av grov oaktsamhet bryter mot 5 §
forsta stycket doms till béter eller fingelse 1 hégst sex minader
eller, om brottet dr grovt, till fingelse 1 hogst tvd 4r. I ringa fall ska
inte domas till ansvar.

Forsta stycket tillimpas inte, om det f6r girningen kan démas
till ansvar enligt brottsbalken eller lagen (1960:729) om
upphovsritt till litterdra och konstnirliga verk.

Brott mot 5 § forsta stycket far
i de fall meddelandets innebdll ir
sddant som avses 1 bestimmelsen i
4kap. 6b§ brottsbalken om
olaga integritetsintrang dtalas av
dklagare endast om madlsiganden
anger brottet till dtal eller om dtal
dr pakallat fran allméin synpunkt.

Denna lag trider i kraft den 1 juli 2017.
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1.4 Forslag till
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lag om andring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs att 35 kap. 12§ offentlighets- och
sekretesslagen (2009:400) ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

35 kap.
12§

Sekretess giller hos domstol
for uppgift om en enskilds pers-
onliga eller ekonomiska forhall-
anden, om det kan antas att den
enskilde eller ndgon nirstiende
till denne lider skada eller men
om uppgiften réjs och uppgiften
féorekommer 1 mal om ansvar {6r

1. sexualbrott,

2. utpressning,

3. brytande av post- eller tele-
hemlighert,

4. intrng 1 f6rvar,

5. olovlig avlyssning,

6. dataintring,

7. brott mot tystnadsplikt,

8. brott genom vilket infekt-
ion av HIV har eller kan ha éver-
forts,

9. minniskorov, eller

10. minniskohandel.

Sekretess giller hos domstol
for uppgift om en enskilds pers-
onliga eller ekonomiska forhill-
anden, om det kan antas att den
enskilde eller ndgon nirstiende
till denne lider skada eller men
om uppgiften réjs och uppgiften
forekommer 1 mal om ansvar fér.

1. sexualbrott,

2. utpressning,

3. brytande av post- eller tele-
hemlighet,

4. intring i f6rvar,

5. olovlig avlyssning,

6. dataintring,

7. brott mot tystnadsplike,

8. brott genom vilket infekt-
ion av HIV har eller kan ha &ver-
forts,

9. minniskorov,

10. minniskohandel, eller

11. olaga integritetsintring.

Motsvarande sekretess giller i mil om ersittning f6r skada med
anledning av brott som anges 1 forsta stycket.

7 Senaste lydelse 2010:372.
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Dirutéver giller sekretess hos domstol fér uppgift om en ung
person som skildras i pornografisk bild, om det kan antas att denne
eller nigon nirstiende till denne lider men om uppgiften rdjs och
uppgiften férekommer i mal om

1. ansvar for barnpornografibrott,

2. ersittning f6r skada med anledning av sddant brott, och

3. forverkande av skildring med sidant inneh3ll.

Sekretessen enligt forsta och tredje styckena giller dven 1 drende
som ror brott som anges i denna paragraf.

Sekretessen enligt denna paragraf giller inte fér uppgift om vem
som ir tilltalad eller svarande.

For uppgift 1 en allmin handling giller sekretessen 1 hogst
sjuttio &r.

Denna lag trider 1 kraft den 1 juli 2017.
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lag om andring i brottsskadelagen (2014:322)

Hirigenom foreskrivs att 5 § brottsskadelagen (2014:322) ska

ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

5§

Brottsskadeersittning betalas
for den skada det innebir att
nigon allvarligt krinker nigon
annan  genom  brott
innefattar ett angrepp mot
dennes person, frihet eller frid
(krinkning).

som

Brottsskadeersittning betalas
fér den skada det innebir att
nigon allvarligt krinker nigon
annan  genom  brott
innefattar ett angrepp mot
dennes person, frihet eller frid
(krinkning). Brottskadeersittning
betalas ocksd for den skada det
innebir att  ndgon  allvarligt
krinker ndgon annan genom
grovt fortal.

som

Brottsskadeersittning fér krinkning bestims enligt 5 kap. 6 §
forsta stycket skadestindslagen (1972:207).

I den utstrickning en domstol 1 sak har prévat ett yrkande om
skadestind for krinkning fir brottsskadeersittningen i denna del
inte bestimmas till ett ligre belopp in vad som foljer av
domstolens avgorande, om inte annat foljer av denna lag.

Denna lag trider 1 kraft den 1 juli 2017.
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2 Utredningens uppdrag och
arbete

2.1 Utredningens uppdrag

Direktiven f6r vart uppdrag beslutades vid regeringssammantridet
den 28 maj 2014 (dir. 2014:74). Av direktiven framgir att utred-
ningens overgripande uppgift har varit att gora en bred dversyn av
det straffrittsliga skyddet for enskildas personliga integritet, sir-
skilt nir det giller hot och andra krinkningar. Uppdraget har inne-
burit att analysera om det straffrittsliga skyddet dr indama&lsenligt
eller om det bor férindras. Utredningen har utéver det haft i upp-
drag att dverviga det straffrittsliga ansvaret f6r den som tillhanda-
hiller en elektronisk anslagstavla och om brottsskadeersittning ska
kunna beviljas dven for kvalificerade drekrinkningsbrott.'

2.2 Utredningens arbete

Arbetet har bedrivits pd sedvanligt sitt. Utredningen har haft tio
sammantriden med experterna, varav ett tvidagarssammantride 1
internatform. Det har dessutom férekommit omfattande under-
handskontakter med experterna.

Utredningen har haft fem sammantriden med den parlament-
ariska referensgruppen.

Utredningen har under arbetet haft kontakt och samrdd med
olika myndigheter och organisationer, bla. Justitiekanslern,
Brottsoffermyndigheten, Statens medierdd, Myndigheten f6r ung-
doms- och civilsamhillesfrigor och Diskrimineringsbyrdn Uppsala.
Utredningen har dven triffat féretridare f6r Facebook. Utredningen

! Direktiven 4terges i sin helhet i bilaga 1.
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har utéver det sammantriffat med flera olika forskare. Bl.a. gjordes
den 14 november 2014 ett besok i1 Landskrona, dir utredningen
sammantriffade med forskare verksamma vid Internetinstitutet vid
Lunds universitet.

Utredningen har anordnat tvd hearings pd temat "Hot och
krinkningar pd internet” med olika myndigheter och organisat-
ioner som inte varit foretridda genom att ha experter i utred-
ningen. I bilaga 2 anges vilka myndigheter och organisationer som
medverkade vid dessa tillfillen.

Utredningen har anordnat tvd praxisméten med advokater och
3klagare. I bilaga 3 anges vilka som deltog vid dessa méoten.

Utredaren och sekreteraren har den 17 september 2015 besokt
Helsingfors, Finland, och sammantritt med finska forskare,
advokater och féretridare for det finska Justitiedepartementet.

Utredningen har samrdtt med Integritetskommittén (Ju 2014:09),
Mediegrundlagskommittén (Ju 2014:17), 2014 4rs sexualbrottskom-
mitté (Ju 2014:21), Utredningen om tillsynen &ver den personliga
integriteten (Ju 2015:02), Utredningen om politisk information i
skolan (U 2014:13) och Medieutredningen (Ku 2015:01).

Riksdklagaren har genom en skrivelse éverlimnat en hovritts-
dom fér utredningens kinnedom.
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3 Begreppet personlig integritet

3.1 Inledning

Virt uppdrag innebir att vi ska gora en bred 6versyn av det straff-
rittsliga skyddet for enskildas personliga integritet. I vdra direktiv
anges att inneborden av begreppet “personlig integritet” har varit
foremdl for 6verviganden av flera utredningar och att nigon en-
tydig och allmint accepterad definition av begreppet har varit svir
att finna.

Som en utgingspunkt fér vira fortsatta 6verviganden gors 1
detta kapitel en genomgang av den sprikliga betydelsen av begrep-
pet “personlig integritet” och hur begreppet har behandlats i olika
lagstiftningsirenden.'

3.2 Integritetsbegreppets sprakliga betydelse

I Svenska Akademiens ordlista beskrivs ordet integritet som orub-
bat tillstind; okrinkbarhet; oberoende.
Enligt Nationalencyklopedin kommer ordet ”integritet” frin

» »

latinets inte “gritas, av i “nteger, “ordrd”, “hel”, *fullstindig”, ”ofér-
vitlig”, “hederlig”. Det innebir enligt NE.se en ritt att fi sin per-
sonliga egenart och inre sfir respekterad och att inte utsittas for
personligen stérande ingrepp (personlig integritet). Personlig
integritet har enligt NE.se ett nira samband med minniskans
virdighet. Krinkning av den personliga integriteten kan enligt
NE.se ske pa fysisk vig (vald, tving, aga) eller psykisk vig (férned-
ring, diskriminering, indoktrinering). Ordet integritetskrinkning”
for enligt NE.se tankarna till personlighetsskyddet. Varje person

'T avsnitt 8.1 (i kapitlet om allminna utgdngspunkter) redovisas hur utredningen ser pi
begreppet personlig integritet och 1 vilka avseenden det kommer att behandlas 1 betinkandet.
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har ritt att ha ett omrdde som ir skyddat mot intring. Den som
inte respekterar den personliga integriteten kan, i de fall som
okrinkbarheten uttryckligen har kriminaliserats, démas fér brott.

3.3 Integritetsbegreppet enligt regeringsformen

3.3.1 1977 ars andringar av regeringsformen

I 1kap. 2§ regeringsformen (RF) finns en maélsittningsparagraf
som 1 fjirde stycket anger att det allminna ska verka fér att demo-
kratins idéer blir vigledande inom sambhillets alla omriden och
virna den enskildes privatliv och familjeliv.

Bestimmelsen tridde 1 kraft den 1 januari 1977 och ingick i en
proposition som syftade till att utvidga och férstirka de med-
borgerliga fri- och rittigheterna.” Bestimmelsen grundade sig p
fri- och rittighetsutredningens betinkande Medborgerliga fri- och
rittigheter (SOU 1975:75). Utredningen behandlande skyddet for
den personliga integriteten och 1 betinkandet konstaterades att det
redan fanns ett sidant skydd i RF genom reglerna som skyddar
mot husrannsakan, intring i brev och dylikt. Utredningen tog upp
om det bland RF:s fri- och rittigheter borde inféras nigot ytter-
ligare mer allmint rittslige skydd gentemot det allminna for en-
skilds privatliv. Utredningen understrok att begreppet personlig
integritet visserligen férekom i svensk lagstiftning men inte hade
kunnat ges nigon klar avgrinsning. Utredningen sig ett allmint
integritetsskydd i grundlagen som uteslutet om det utformades
som en rittsregel.’ Nir det inte var méjligt att féra in ndgon ritts-
regel, fann utredningen att skyddet for integriteten i stillet skulle
uttryckas som ett mélsittningsstadgande om att den offentliga
makten bor utdvas si att den enskildes privat- och familjeliv
skyddas.

Regeringen delade utredningens uppfattning att grundsatsen om
den enskildes ritt till en fredad sektor ir av sd visentlig betydelse 1
en demokratisk stat att den borde komma till ett mera allmint

2 Prop. 1975/76:209 s. 136.
3SOU 1975:75s. 168 f.
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uttryck 1 RF. Regeringen anslot sig ocksd till uppfattningen att det
inte var mojligt att utforma en regel av sddan innebord och med ett
s& klart avgrinsat inneh8ll att den kunde goras rittsligt bindande, och
anslot sig till att den borde avfattas som ett mélssittningsstadgande
om skydd for den enskildes privatliv. Att 1 detta ssammanhang, som
ndgra remissinstanser hade forordat, anvinda det ”f6r minga min-
niskor svirbegripliga uttrycket personlig integritet” fann regeringen
mindre limpligt.*

3.3.2 2011 ars andringar av regeringsformen

I kapitlet om grundliggande fri- och rittigheter i 2 kap. RF har det
numera inférts en uttrycklig bestimmelse wll skydd foér den
personliga integriteten. Lagindringen tridde i kraft den 1 januari
2011.° I 2 kap. 6 § andra stycket RF féreskrivs det att — utéver vad
som sigs 1 forsta stycket om skydd mot bl.a. patvingade kroppsliga
ingrepp, kroppsvisitation och husrannsakan — var och en gentemot
det allminna ir skyddad mot betydande intrdng i den personliga
integriteten, om det sker utan samtycke och innebir &vervakning
eller kartliggning av den enskildes personliga forhillanden. Be-
stimmelsen innebir att enskilda, vid sidan av vad som redan féljer
av forsta stycket, ir skyddade mot dtgirder frin det allminnas sida
som innefattar betydande intrng i den personliga integriteten.
Bestimmelsen triffar inte dtgirder som en enskild vidtar i férhil-
lande till en annan enskild.®

Andringen byggde p Integritetsskyddskommitténs slutbetink-
ande Skyddet f6r den personliga integriteten (SOU 2008:3). Kom-
mittén konstaterade i det betinkandet att begreppet personlig
integritet dr svirt att finga genom ndgon positiv och heltickande
beskrivning, eftersom det rymmer alltfér minga aspekter for att
det ska vara mojligt. Kommittén anfoérde vidare att tidigare forsok
pd grundlagsnivd hade resulterat i att man inte funnit det mojligt.
Kommittén anférde direfter:’

* Prop. 1975/76:209 s. 131.
® Prop. 2009/10:80.

¢ A. prop. s. 80.

7SOU 2008:3 s. 245.
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Det sagda hindrar inte att det finns vissa moment i den personliga
integriteten som ir sirskilt viktiga att ha i &tanke nir rittighets-
inskrinkande &tgirder 6vervigs. Det ror dels en ritt till skydd som tar
sikte pd den enskildes privata tankar och fértroliga kommunikation
med andra, den egna kroppen samt méjligheten att sjilv avgéra om
kinsliga uppgifter, som ror t.ex. hilsa eller sexualliv, skall spridas till
andra, dels en ritt att stinga om sig, dvs. att kunna avskirma sig frin
omgivningen. Dessa sirskilt viktiga moment som formar uppfatt-
ningen om vad som utgdr en minniskas personliga integritet bildar
ocksd en utgdngspunkt f6r kommitténs éverviganden huruvida skyd-
det f6r den personliga integriteten behéver och bér férstirkas genom
ny lagstiftning.

I forarbetena togs ocksd upp frigan om innebérden av begreppet
personlig integritet. Regeringen konstaterade att det tidigare hade
gjorts forsok att definiera begreppet personlig integritet, och an-
forde direfter:®

Nigon entydig och allmint accepterad definition av begreppet synes
emellertid svir att finna. Mjligen kan det sigas att krinkningar av den
personliga integriteten utgdr intrdng 1 den fredade sfir som den en-
skilde bor vara tillférsikrad och dir intring bér kunna avvisas. Som
Integritetsskyddskommittén framhdller ir det emellertid knappast
nddvindigt att formulera en allmingiltig definition av begreppet per-
sonlig integritet f6r att kunna bedéma vilka intressen som har ett
sddant skyddsvirde att de bor omfattas av ett sirskilt starkt skydd mot
omotiverade ingrepp.

3.4 Integritetsbegreppet i annan lagstiftning

Begreppet “personlig integritet” anvinds 1 ett stort antal forfatt-
ningar.” Begreppet férekommer i de flesta fall i férfattningar som
reglerar olika myndigheters hantering av register och personupp-
gifter. Som exempel kan nimnas kustbevakningsdatalagen
(2012:145), forsikringsrorelseférordningen (2011:257), varumirkes-
férordningen (2011:594) och férordningen (2004:331) om anmil-
ningsplikt avseende viss finansiell verksamhet. I kameradver-
vakningslagen (2013:460) forekommer begreppet vid bedémningen
av tillstdnd ska ges till kameragvervakning. Motsvarande funktion

8 Prop. 2009/10:80 s. 175.
?En sokning 1 rittsdatabasen Rittsbanken utvisar att begreppet “personlig integritet”, (i
olika bojelser) forekommer 1 6ver 50 olika forfattningar.
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har begreppet 1 lagen (2007:978) om hemlig rumsavlyssning. I lagen
(2008:717) om signalspaning 1 forsvarsunderrittelseverksamhet
anvinds begreppet under s6kbegrepp for signalspaning.

I lagen (2003:460) om etikprévning av forskning som avser
minniskor férekommer begreppet vid bedémningen om etikprov-
ning ska behova goras. I férordningen (2008:1300) med instruktion
for Transportstyrelsen anvinds begreppet vid regleringen av myn-
dighetens mojligheter att silja uppgifter frdn register. Motsvarande
anvindning av begreppet foérekommer i férordningen (2007:951)
med instruktion for Post- och telestyrelsen. I lagen (1996:981) om
besoksinskrinkningar vid viss tvingsvird anvinds begreppet vid
regleringen av mojligheterna att inskrinka beséksritten.

I minga forfattningar hinvisas till regleringen 1 personuppgifts-
lagen (1998:204), (PUL), nir det giller den personliga integriteten.
I PUL gors en viktig avgrinsning av lagens tillimpningsomride,
delvis utifrin begreppet personlig integritet. Enligt 5 a § PUL giller
undantag frin lagens bestimmelser om hur personuppgifter ska
hanteras nir uppgifterna behandlas 1 s.k. ostrukturerat material.
Undantaget giller behandling av personuppgifter som inte ingdr i
eller dr avsedda att ingd 1 en samling av personuppgifter som har
strukturerats for att pdtagligt underlitta sokning efter eller samman-
stillning av personuppgifter. Det innebdr att den som behandlar
personuppgifter t.ex. 1 ldpande text 1 ordbehandlingsprogram, 1 e-
post eller pd internet samt 1 enstaka ljud- eller bildupptagningar
inte behover beakta de flesta regler om behandling av person-
uppgifter i PUL." Enligt andra stycket i 5a§ PUL, giller inte
undantaget om behandlingen innebir en krinkning av den
registrerades personliga integritet.

I forarbetena utvecklade regeringen utférligt vad som kan ut-
gbra en krinkning av den personliga integriteten.!" Regeringen
konstaterade att det inte finns nigon definition av begreppet och
att det dr svdrt att formulera en entydig och allmint accepterad
definition. Enligt regeringen ir man hinvisad till att pd mer eller
mindre kasuistisk basis ta stillning till vad som omfattas av det
skyddsvirda omrddet. Det ligger i sakens natur att tillimpningen av
en bestimmelse som den foreslagna far bygga pa en intresseavvig-

10 Prop. 2005/06:173 s. 58.
"' A. prop. s. 26 ff.
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ning dir den registrerades intresse av en fredad, privat sfir vigs
mot andra motstiende intressen in det enskilda fallet.

Enligt foérarbetena bor graden av kinslighet hos de personupp-
gifter som behandlas vara en faktor bland flera som bér beaktas vid
en samlad bedémning. Bedémningen av vad som ir en krinkning
ska alltsd enligt regeringen inte goras schablonartat enbart utifrn
vilka uppgifter som behandlas utan méiste dven ta sin utgdngspunkt
1 t.ex. vilket sammanhang uppgifterna férekommer, for vilket syfte
de behandlas, vilken spridning de har fitt eller har riskerat att 3
samt vad behandlingen kan leda till. Regeringen anférde direfter:"

Om uppgifter samlas in eller annars behandlas med syfte att forfolja
eller skandalisera en person, fir behandlingen givetvis anses innebira
en krinkning av den personliga integriteten. Det kan exempelvis gilla
publicering pa Internet av bilder pd en f.d. pojk- eller flickvin 1 eller
utan badklider eller av rent personliga detaljer om dennes beteende.
Ett annat exempel som kan anféras ir behandling, i form av t.ex.
spridning, av uppgifter om meningsmotstindare i syfte att mojliggdra
angrepp pd dessa pd grund av t.ex. deras politiska uppfattning, sexuella
liggning eller etniska ursprung.

En enskild person torde ofta ha ritt att kriva att ingen har en i det
nirmaste fullstindig kunskap om honom eller henne. Redan det for-
hillandet att en personuppgiftsansvarig samlar en stor mingd upp-
gifter om en person utan nigot godtagbart indamal miste dirfor oftast
ses som en krinkning av den personliga integriteten. Som exempel kan
tas en hyresvird som nirmast av nyfikenhet samlar bilder pd och an-
teckningar 1 16pande text om iakttagelser av en hyresgist. Vidare fir
det anses innebdra en krinkning av den registrerades personliga
integritet om den personuppgiftansvarige medvetet behandlar person-
uppgifter som ir klart felaktiga eller missvisande.

Begreppet “personlig integritet” anvinds inte 1 ndgon straff-
bestimmelse, vare sig i BrB eller i ndgon annan férfattning. Dir-
emot anvinds begreppet “integritet” i flera bestimmelser i 4 kap.
brottsbalken (BrB). I 4 kap. 4 a § BrB f6reskrivs att den som begér
vissa angivna girningar mot en nirstiende doms for grov frids-
krinkning alternativt grov kvinnofridskrinkning, om var och en av
girningarna utgjort led 1 en upprepad krinkning av personens
integritet och girningarna varit dgnade att allvarligt skada personens
sjilvkinsla. Begreppet finns ocksd i bestimmelsen om olaga for-
foljelse 1 4kap. 4b§ BrB. Den som forfoljer annan genom

2 A. prop.s. 27 f.
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brottsliga girningar som utgér bl.a. misshandel och olaga hot
déms, om var och en av girningarna utgjort led i en upprepad
krinkning av personens integritet, for olaga forféljelse. Vad som
ska forstds med en persons integritet berdrs inte i férarbetena till
nigon av bestimmelserna.” Straffbestimmelsernas konstruktion
mdste dock forstds pd s sitt att brottet innebir att integriteten
krinks.

Begreppet “integritet” terfinns dven i1 brottsbeskrivningen for
brottet sexuellt ofredande enligt 6 kap. 10 § andra stycket BrB. Det
anges dir att den som blottar sig fér nigon annan pd ett sitt som ir
dgnat att vicka obehag eller annars genom ord eller handlande
ofredar en person pd ett sitt som dr dgnat att krinka personens
sexuella integritet, doms for sexuellt ofredande. Bestimmelsen fick
denna utformning den 1 april 2005 genom 2005 irs sexualbrotts-
reform." Inte heller i detta lagstiftningsirende gjordes ndgot for-
sok att definiera vad som menas med begreppet, i detta fall "sexuell
integritet”. Begreppet fylldes dock med visst innehdll genom
exemplifieringar i férfattningskommentaren.” Det angavs att brot-
tet endast avser handlingar som har en sexuell inriktning genom att
de pd nigot sitt syftar till att reta eller tillfredsstilla girningsman-
nens sexualdrift. Som exempel angavs andra beréringar och
handlingar in sddana som kan anses innefattas i begreppet ”sexuell
handling”, yttranden som har en tydlig sexuell inriktning och tyd-
liga sexuella kontakter per telefon eller e-post.

3.5 Integritetsbegreppet i tidigare utredningsarbete

Frigan om hur begreppet ”den personliga integriteten” ska forstds
och mojligen definieras har behandlats 1 ett flertal utredningar.

1 Prop. 1997/98:55 och 2010/11:45.
'* Prop. 2004/05:45.
5 A. prop. s. 149.
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3.5.1 1966 ars integritetsskyddskommitté

I betinkandet Skydd mot avlyssning (SOU 1970:47) anférde 1966
rs integritetsskyddskommitté att grundtanken med personlig
integritet torde kunna uttryckas s, att den enskilde kan gora an-
sprik pd en fredad privat sektor inom vilken han kan avvisa in-
blandning frdn utomstdende. Integritetsbegreppet kunde 1 det
sammanhanget ses som liktydigt med den enskildes ansprik pd att
information om hans privata angeldgenheter inte ska vara tillginglig
for eller f3 begagnas av utomstiende mot hans vilja."* Kommittén
konstaterade att denna bestimning dock inte innebir mer in en
ram inom vilken den enskildes privatliv kan skyddas mot angrepp. I
vad min sidant skydd verkligen borde beredas den enskilde berodde
enligt kommittén dirutéver pd en avvigning av den enskildes
integritetsansprdk mot det intresse som foranledde angreppet.

Kommittén understrék sirskilt att dess bestimning av integrit-
etsbegreppet inte syftade till att nirmare ange vilka féreteelser som
borde betraktas som den enskildes privata angeligenheter. Det
torde enligt kommittén inte heller vara mojligt att 3stadkomma en
komplett upprikning av dessa foreteelser. Praktiskt sett hingde
frigan samman med arten av det angrepp som hotade den enskilde.
Frigan fick 16sas i samband med att olika angreppsformer be-
handlades.

Vidare framholl kommittén att det integritetsbegrepp av
generell rickvidd som kommittén hade angett, frimst var ett ut-
tryck for en grundliggande rittspolitisk virdering. Samtidigt gav
det en allmin forestillning om de slag av intressen som &syftas.

I slutbetinkandet Privatlivets fred (SOU 1980:8) dterkom kom-
mittén till begreppsfrigan. Kommittén konstaterade att 8tskilliga
forsok hade gjorts att definiera integritetsbegreppet. Kommittén
hinvisade bl.a. till ett engelskt lagférslag frin dr 1969 som inneholl
fsljande definition:"

Ritt till privatliv innebir ritt {6r envar till skydd mot intring riktat
mot hans person, hem, familj, egendom och affirsangeligenheter samt
mot hans relationer och kommunikationer med andra; i synnerhet nir
intrdnget foretas genom (a) spioneri, snokande, 6vervakning eller
annat ofredande, (b) olovlig avlyssning eller registrering av samtal,

*SOU 1970:47 s. 58.
7SOU 1980:8 s. 70.
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(c) olovlig avbildning, (d) olovlig lisning eller kopiering av handlingar,
(e) olovlig anvindning eller olovligt avsldjande av fértroliga uppgifter
eller av omstindigheter (inriknat namn, identitet och bild) nir av-
sikten antingen ir att orsaka honom obehag, férargelse eller forligen-
het eller att f& honom att framsti i falsk dager samt (f) olovligt
utnyttjande av namn, identitet eller bild f&r annans vinning.

3.5.2  Tvangsmedelskommittén

Tvangsmedelskommittén, som hade till uppgift att géra en 6versyn
av  tvingsmedelsregleringen vid férundersékning 1 brottmal,
anvinde sig i betinkandet Tvingsmedel, anonymitet, integritet
(SOU 1984:54) av foljande indelning av begreppet integritet som
utgingspunkt for sitt arbete:"*

¢ Den rumsliga integriteten (hemfrid, jfr 2 kap. 6 § RF),
e den materiella integriteten (egendomsskydd, jfr 2 kap. 18 § RF),

e den kroppsliga integriteten (skydd for liv och hilsa, mot
ingrepp 1 eller mot kroppen, kroppsvisitation, kroppsbesiktning
m.m., jfr 2 kap. 6 § RF),

e den personliga integriteten i fysisk mening (skyddet fér den
personliga friheten och rérelsefriheten, jfr 2 kap. 8 § RF) och

e den personliga integriteten 1 ideell mening (skyddet for
personligheten och fér privatlivet inklusive den privata eko-
nomin, jfr 1 kap. 2 § RF).

3.5.3 Kommittén om ideell skada

Kommittén om ideell skada framholl 1 sitt betinkande Ersittning
for krinkning genom brott (SOU 1992:84), att termen integritet i
rittsliga sammanhang fr8n borjan hade férekommit frimst med
avseende pd sddana bestimmelser som sldr vakt om den kroppsliga
eller fysiska integriteten, t.ex. straffstadganden om misshandel."”
Med tiden hade termen integritet emellertid kommit att alltmer
avse ocksd skyddet for rent immateriella (ideella) virden. Till be-

8SOU 1984:54 5. 42 £.
SOU 1992:84 5. 187 f.
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lysning av begreppets numera vidstrickta betydelse i rittsliga sam-
manhang, hinvisade kommittén till Tvingsmedelskommitténs
indelning av integritetsbegreppet. Betriffande det immaterialritts-
liga skyddet framhéll kommittén att detta skydd avsig krinkningar
1 upphovsmannens skapande personlighet sidan den kommit ill
uttryck i verket.

3.5.4 Kommittén om genetisk integritet

I betinkandet Genetik, integritet och etik (SOU 2004:20) kon-
staterade Kommittén om genetisk integritet att ordet integritet
kommer frin ett latinskt ord som betyder orérd, hel.*® Begreppet
kunde enligt kommittén delas upp sd att man gor en distinktion
mellan fysisk och psykisk integritet. Nir det giller fysisk integritet
ir den helhet som avses kroppen. Det innebir bl.a. att ingen har
ritt att underséka ndgon annans kropp utan den andres samtycke.
Nir det giller mental eller psykisk integritet, ir den helhet som ir
utgdngspunkten det samlade komplexet av individens virderingar,
forestillningar, 3sikter och énskningar, liksom individens trosfore-
stillningar och mentala liv. Det som avses med integriteten fir
enligt kommittén inte bli féremdl {6r intring eller manipulation.

3.5.5 Integritetsutredningen

Integritetsutredningen gjorde 1 betinkandet Personlig integritet 1
arbetslivet (SOU 2002:18) f6ljande 6verviganden betriffande vad
som egentligen innefattas i begreppet personlig integritet”:”!

Utredningen har gjort en genomgang av tskillig svensk och utlindsk
litteratur 1 dmnet for att soka finna svaret pd denna friga. Det har
emellertid visat sig att begreppet personlig integritet inte dr sd litt-
fangat. Stora anstringningar har gjorts {or att definiera det men nigon
kortfattad generell konkretisering av begreppets sprikliga inneb6rd
har utredningen inte kunnat finna. Men som en klar gemensam nim-
nare framstir i1 vart fall uppfattningen att begreppet personlig
integritet innebir att alla minniskor har ritt till en personlig sfir dir
ett odnskat intring, sivil fysiskt som psykiskt, kan avvisas.

20SOU 2004:20 5. 106.
21SOU 2002:18 5. 52 f.
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De flesta minniskor har ocksi en bestimd uppfattning om vad per-
sonlig integritet innebir fér deras egen del och de uttrycker detta
mestadels pd motsvarande sitt som nyss nimnts. Men uppfattningen
om storleken av den privata sfiren kan variera kraftigt mellan olika
minniskor beroende framfér allt pd deras kulturella, etniska, religidsa
och sociala bakgrund. Omfinget av den personliga sfiren uppfattas
inte heller som statiskt, inte ens f6r den egna individen, utan kan f6r-
indras med hinsyn till bla. vunna erfarenheter och den aktuella
situationen.

3.5.6 Integritetsskyddskommittén

Integritetsskyddskommittén hade 1 uppdrag att kartligga och
analysera sddan lagstiftning som rér den personliga integriteten.
Kommittén skulle éverviga om RF:s bestimmelse om skyddet for
den personliga integriteten borde dndras och 1 s3 fall féresld en ny
grundlagsreglering. I uppdraget ingick dven att verviga om det,
vid sidan av befintlig lagstiftning, behévdes generellt tillimpliga
bestimmelser till skydd for den personliga integriteten, och 1 s3 fall
limna forslag till en sddan reglering. I delbetinkandet Skyddet for
den personliga integriteten — Kartliggning och analys (SOU
2007:22) redovisades uppdraget till viss del. I det avsnitt som be-
handlade begreppet personlig integritet konstaterade kommittén
att det inte dr mojligt eller 1 varje fall inte f6r indamilet menings-
fulle att forsoka ge en positiv bestimning av den personliga
integriteten.”” Kommittén ansig dock att den hade en ganska bra
bild av vad den férvintades undersdka och analysera och att kart-
liggningsarbetet skulle begrinsas tll att 1 huvudsak avse vad som
med en sammanfattande benimning kan kallas den personliga
integriteten i ideell mening.” Utanfér foll di skyddet for dgande-
ritten, f6r den personliga friheten och rorelsefriheten eller for liv
och hilsa. Utanfér £6ll dven bl.a. straffbestimmelserna vid sexuella
och andra kroppsliga évergrepp. Vidare anférdes att utanfér under-
sokningen 1 huvudsak {61l en l8ng rad beteenden som ir straffritts-
ligt sanktionerade av visentligen andra skil in hinsynen till den
personliga integriteten men som under vissa omstindigheter lika-

250U 2007:22 5. 52.
2 A s. 63 ff.
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fullt kan upplevas som integritetskrinkande (sdsom olika former av
frids- och egendomsbrott).

Kommittén anférde direfter f6ljande avseende begreppet "per-
sonlig integritet”:**

En gemensam nimnare {or tidigare f6rsok att beskriva vad som egent-
ligen avses med personlig integritet kan sigas vara att man har uppfat-
tat integriteten som en ”sfir” som i olika skikt omsluter den enskilde.
De yttre skikten rér den enskildes integritet i rent fysisk mening lik-
som den rumsliga, materiella och kroppsliga integriteten. Dessa yttre
skikt inkluderar en mingfald vitt skilda foreteelser som onekligen i
viss mening ir integritetskrinkande — fingelsestraff, expropriation,
tvdng att anvinda bilbilte etc. — men som 1 varje fall i den allminna
debatten inte frimst brukar férknippas med problemomridet person-
lig integritet. De innersta skikten, sfirens kirnomrdden, ir diremot
intimt forbundna med individen och oupplésligt sammanflitade med
dennes personlighet. En avgrinsning som tar sin utgingspunkt i in-
formationen om den enskilde och som dven befattar sig med anvind-
ningen av identifieringsdata synes i allt visentligt finga in just dessa
inre skikt av den personliga integriteten och ir dirfér vil limpad att
anvindas som huvudsaklig arbetsmetod f6r kommitténs kartliggning
av skyddet f6r den personliga integriteten.

Integritetsskyddskommittén féreslog 1 slutbetinkandet Skyddet
for den personliga integriteten — bedémningar och forslag (SOU
2008:3) dels ett forstirkt skydd 1 RF f6r den personliga integriteten
(se tidigare 1 detta avsnitt under 3.3.2). Dirutover foreslogs att det
1 BrB skulle inféras en bestimmelse om olovlig fotografering, som 1
princip gjorde det férbjudet att utan lov fotografera eller filma per-
soner som befinner sig pd platser dit allminheten inte har insyn. I
slutbetinkandet gjorde kommittén vissa uttaladen om begreppet
personlig integritet (se tidigare 1 detta avsnitt under 3.3.2).

3.5.7 Utredningen om integritetsskydd i arbetslivet

Utredningen om integritetsskydd 1 arbetslivet hade till uppdrag att
foresld lagstiftning till skydd f6r den enskildes personliga integritet
1 arbetslivet. Uppdraget redovisades i betinkandet Integritetsskydd
1 arbetslivet (SOU 2009:44). Utredningen anférde att det i stort
sett ir omojligt att dstadkomma en entydig och allmint accepterad

2 A.a.s. 65.
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definition av uttrycket personlig integritet eller andra liknande
uttryck som anvinds i diskussionen.” Efter att gdtt igenom vad
som sagts 1 olika sammanhang anférde utredningen under avsnittet
om begreppets piverkan p4 valet av reglering:*

Vi kan konstatera att det under &rens lopp har hivdats att en mingd
olika foreteelser anses kunna hinforas till den personliga integriteten.
Vad som ska skyddas kan beskrivas pd tv4 sitt.

For det forsta hivdas det ofta att det 4r den privata sfiren som ir det
centrala. Med det synsittet blir det viktiga fér individen att i olika av-
seenden kunna hivda ett eget personligt utrymme, sivil 1 fysisk som
psykisk mening, och att dessutom kunna avvisa oberittigade intring 1
denna sfir.

Foér det andra gors det ocksd gillande att det centrala ir individens
mojligheter att sjilv bestimma 6ver och férfoga éver information om
den egna personen. Att mirka ir att det frdn det perspektivet inte dr
andras avsaknad av information om den egna personen som ger per-
sonlig integritet, utan den uppritthills genom att individen sjilv kan
bestimma &ver, eller 1 vart fall kontrollera eller piverka, vilken
information andra har tillgdng till.

Sjilvfallet kan dessa bida perspektiv kombineras. Det ir ocksd van-
ligt att s8 sker pd olika sitt.

3.5.8 Departementspromemorian Olovlig fotografering

Frigan om kriminalisering av olovlig fotografering, som Integritets-
skyddskommittén hade behandlat (se tidigare i detta avsnitt under
3.5.6), overvigdes pd nytt 1 departementspromemorian Olovlig
fotografering (Ds 2011:1). I promemorian féreslogs en 1 forhdll-
ande till kommitténs férslag annorlunda utformad straffbestim-
melse om olovlig fotografering. Enligt forslaget skulle den som
olovligen, pd ett sitt som dr dgnat att krinka den enskildes personliga
integritet, fotograferar eller annars med tekniskt hjilpmedel tar upp
bild av nigon som befinner sig inomhus i en bostad eller pd en
toalett, 1 ett omklidningsrum eller 1 ett annat liknande utrymme
domas for olovlig fotografering. Bestimmelsen skulle ocksd om-
fatta olovlig fotografering eller annan bildupptagning som sker pd
ett sitt som ir pdtringande, nirgdnget eller dolt och dgnar aw
allvarligt krinka den enskildes personliga integritet som privat-

2 SOU 2009:44 5. 190.
26 A.a.s. 208.
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person.”’ T promemorian férdes inga sirskilda diskussioner om vad
som omfattas av begreppet personlig integritet. Departements-
promemorian ldg till grund for lagstiftningen om krinkande foto-
grafering (4 kap. 6 a§ BrB). I den straffbestimmelsen ir straff-
ansvaret avgrinsat till fotografering av personer som befinner sig pd
vissa 1 bestimmelsen angivna platser. Bestimmelsen har inte nigot
rekvisit som uttryckligen tar sikte pd krinkning av den personliga
integriteten.

¥ Ds 2011:1 5. 25.
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4 Personlig integritet och
yttrandefrinet — tva ibland
motstaende intressen

4.1 Inledning

Enligt vira direktiv ska vi beakta att det miste finnas en rimlig
balans mellan olika skyddade intressen och sirskilt balansen mellan
respekten for privatlivet och yttrandefriheten. De olika férslag som
vi limnar 1 syfte att stirka det straffrittsliga skyddet for den
personliga integriteten ska mojliggdéra en avvigning mellan dessa
intressen 1 rittstillimpningen. T detta kapitel beskrivs regleringen 1
regeringsformen (RF) och den europeiska konventionen angdende
skydd fér de minskliga rittigheterna och de grundliggande frihet-
erna (Europakonventionen), och de krav som dir stills pd att en
reglering ska gora det mojligt att beakta dessa skyddade intressen
och gora en rimlig avvigning mellan dem. Nir det giller Europa-
konventionen gor vi ocksd en genomging av praxis frdn Europa-
domstolen i ett antal olika fall som blir av betydelse fér vira
overviganden.

4.2 Regeringsformen

I RF finns bestimmelser som syftar till att virna den personliga
integriteten och privatlivet och bestimmelser som syftar till att sld
vakt om yttrandefriheten.

Bestimmelser till skydd fér den personliga integriteten dterfinns
i bdde 1 och 2 kap. RF. Enligt 1 kap. 2 § RF ska det allminna virna
den enskildes privatliv och familjeliv. I 2 kap. 6 § andra stycket RF
anges att var och en ir skyddad gentemot det allminna mot be-
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tydande intrdng i den personliga integriteten, om det sker utan
samtycke och innebir 6évervakning eller kartliggning av den en-
skildes personliga férhillanden. Bakgrunden till dessa bestimmelser
och vad de innebir har tidigare beskrivits 1 avsnitt 3.3.

Bestimmelsen till skydd fér yttrande- och informationsfriheten
finns 1 2kap. 1§ RF. I bestimmelsen anges att var och en ir
gentemot det allminna tillférsikrad yttrandefribet (frihet att 1 tal,
skrift eller bild eller pd annat sitt meddela upplysningar samt
uttrycka tankar, dsikter och kinslor). Vidare anges i bestimmelsen
att var och en ir gentemot det allminna tillférsikrad informations-
fribet (frihet att inhimta och ta emot upplysningar samt att i évrigt
ta del av andras yttranden).

RF:s yttrandefrihetsbegrepp sammanfaller i allt visentligt med
motsvarande begrepp i tryckfrihetsférordningen (TF).'

D3 bestimmelsen 1 2 kap. 1 § RF inférdes, angavs 1 férfattnings-
kommentaren att tskilliga slags yttranden definitionsmissigt faller
utanfér grundlagsskyddet i RF och dirmed kan bli féremail for
straffrittsliga ingripanden utan sirskilt grundlagsstéd.” Yttranden i
tal eller skrift kan enligt férarbetena nimligen ingd som ett led 1 ett
stort antal brottsliga girningar utan att man f6r den skull kan tala
om begrinsningar av yttrandefriheten om man ingriper mot dem.
Som exempel angavs brott dir vilseledande eller hot ir en brotts-
forutsittning. I férfattningskommentaren angavs vissa straffbestim-
melser i brottsbalken (BrB) som inte utgdér begrinsningar av den
yttrandefrihet som RF skyddar.’ Bland straffbestimmelserna nimndes
bla. olaga tving (4 kap. 4§ BrB), olaga hot (4kap. 5§ BrB),
ofredande (4 kap. 7 § BrB), hot mot tjinsteman (17 kap. 1 § BrB)
och brott mot medborgerlig frihet (18 kap. 5 § BrB). Vidare fram-
holls att inte heller yttranden som utgér led 1 bedrigeri, utpressning
eller andra formoégenhetsbrott omfattas av RF:s yttrandefrihets-
begrepp.

Vissa s.k. hotbrott (olaga hot, hot mot tjinsteman, évergrepp i
rittssak och brott mot medborgerlig frihet) togs 2002 in 1 TF:s och
yttrandefrihetsgrundlagens (YGL:s) brottskatalog,* varvid de iven

' Holmberg m.fl., Grundlagarna (1 jan. 2015 Zeteo), kommentaren till 2 kap. 1 RF.
2 Prop. 1975/76:209 s. 141.

> A. prop. s. 141 ff.

* Prop. 2001/02:74.
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blev s.k. tryck- och yttrandefrihetsbrott.” Mot denna bakgrund har
det anférts 1 doktrinen att det finns skil att ifrigasitta uppfatt-
ningen att RF:s och TF:s yttrandefrihetsbegrepp ir si parallella
som det forutsattes vid 1976 ars reform.

I 2 kap. 20 § RF anges att vissa fri- och rittigheter enligt RF,
bland annat yttrandefriheten och informationsfriheten, i den
utstrickning som medges 1 RF fir begrinsas genom lag. Begrins-
ningar fir enligt 2 kap. 21 § RF goras endast for att tillgodose inda-
mél som ir godtagbara 1 ett demokratiskt samhille. Begrinsningen
far aldrig gi utéver vad som ir nddvindigt med hinsyn tll det
indam3l som har foranlett den och inte heller stricka sig s3 lingt
att den utgdr ett hot mot den fria 3siktsbildningen sisom en av
folkstyrelsens grundvalar. Begrinsningen fir inte géras enbart pd
grund av politisk, religios, kulturell eller annan sidan 3skddning.

I 2 kap. 23 § RF anges dirutover sirskilt 1 vilka fall yttrande-
och informationsfriheten fir begrinsas. Det fir ske med hinsyn till
rikets sikerhet, folkférsorjningen, allmin ordning och sikerhet,
enskildas anseende, privatlivets helgd eller férebyggandet och
beivrandet av brott. Vidare far friheten att yttra sig i niringsverk-
samhet begrinsas. I 6vrigt fir begrinsningar av yttrandefriheten
och informationsfriheten goras endast om sirskilt viktiga skl for-
anleder det. Vid bedémandet av vilka begrinsningar som far goras
ska sirskilt beaktas vikten av vidaste méjliga yttrandefrihet och
informationsfrihet 1 politiska, religiosa, fackliga, vetenskapliga och
kulturella angeligenheter.

4.3 Europakonventionen

4.3.1 Allmant’

Europakonventionen har utarbetats i Europarddet.® Till skillnad
frin FN:s allminna deklaration om de minskliga rittigheterna
innehdller Europakonventionen regler som innebir konkreta for-
pliktelser for staterna.

> Se avsnitt 7.5 angdende tryck- och yttradefrihetsbrott.

¢ Holmberg m.fl., Grundlagarna (1 jan. 2015 Zeteo), kommentaren till 2 kap. 1 RF.

7 Detta avsnitt bygger pd Yttrandefrihetskommitténs framstillning i SOU 2012:55 5. 255 ff.
¥ Konventionen tridde i kraft 1953.
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Europakonventionen innebir att de anslutna staterna 3tar sig att
garantera vissa fri- och rittigheter (artikel 1). Vilka rittigheter som
avses framgdr av en omfattande och relativt detaljerad katalog 6ver
fri- och rittigheter (artiklarna 2-18). Konventionen har vidare
kompletterats med olika tilliggsprotokoll.

Ett viktigt inslag 1 Europakonventionen ir att det finns ett
internationellt system fér kontroll av att staterna uppfyller sina for-
pliktelser enligt konventionen. Huvudelementen 1 detta system ir
den rittsliga kontroll som utférs av Europadomstolen i Strasbourg
(Europadomstolen) och att enskilda minniskor kan fora talan infér
domstolen. Ett klagomal hos Europadomstolen férutsitter bl.a. att
den enskilde férst har uttomt alla nationella rittsmedel.

Om Europadomstolen tar upp klagomalet till behandling i sak,
kan provningen utmynna i att domstolen konstaterar att den
berérda medlemsstaten har brutit mot konventionens bestim-
melser.

Sverige ratificerade Europakonventionen 1952. Det dréjde till
1966 innan Sverige forklarade sig understillt Europadomstolens
kompetens. Konventionens stillning i svensk ritt priglades under
ling tid av en relativt férsiktig och avvaktande instillning frin stats-
makternas sida. Under den hir tiden genomférdes endast mindre
forindringar 1 lagstiftningen for att tillmétesgd de krav som foljer
av Europakonventionen.

Europakonventionens status 1 Sverige idndrades nir konvent-
ionen i dess helhet 1995 inkorporerades i svensk ritt genom en
sirskild lag, lagen (1994:1219) om den europeiska konventionen
angdende skydd for de minskliga rittigheterna och de grundligg-
ande friheterna. Konventionen blev dirmed direkt tillimplig som
svensk lag och ska ullimpas av domstolar och myndigheter 1
enskilda mél och drenden. Samtidigt inférdes ett forbud 1 RF mot
konventionsstridig normgivning. Enligt 2 kap. 19 § RF far lag eller
annan foreskrift inte meddelas 1 strid med Sveriges dtaganden enligt
Europakonventionen.’

?Se vidare om konventionens stillning i den svenska rittsordningen i bla. SOU 1993:40,
prop. 1993/94:117, bet. 1993/94:KU24 och SOU 2008:125.
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4.3.2 Vissa artiklar av sarskild relevans

Europakonventionen behandlar en mingd olika rittigheter. Bland
dessa kan nimnas ritten till liv (artikel 2), férbud mot tortyr samt
ominsklig eller férnedrande behandling eller bestraffning (artikel
3), ritten till personlig frihet (artikel 5) och ritten till domstols-
provning och en rittvis rittegdng (artikel 6). For de frigestill-
ningar som behandlas i1 detta sammanhang ir frimst tv3 artiklar av
sirskild relevans; ritten till respekt f6r privatliv, familjeliv, hem och
korrespondens (artikel 8) och ritten till yttrandefrihet (artikel 10).
Dessa bestimmelser beskrivs dirfér i detta avsnitt.

Artikel 8 — respekt for privatliv

1. Var och en har ritt till respekt {6r sitt privat- och familjeliv, sitt hem
och sin korrespondens.

2. Offentlig myndighet fir inte inskrinka &tnjutande av denna rittig-
het annat 4n med stdd av lag och om det i ett demokratiskt samhille ir
nddvindigt med hinsyn till statens sikerhet, den allminna sikerheten,
landets ekonomiska vilstind eller till férebyggande av oordning eller
brott eller till skydd for hilsa eller moral eller {6r andra personers fri-
och rittigheter.

Allméint om artikelns utformning och tillimpningsomrdde

Ritten till respekt for privatlivet dr svirdefinierad och inrymmer
flera olika aspekter. Manga foreteelser kan hinféras till privatlivet
och forst genom rittspraxis kan begreppet f3 en ndgorlunda tydlig
avgrinsning.'® Artikel 8 har beskrivits som den minst definierade
och mest ostyriga av rittighetsartiklarna.'" En konsekvens av att
inget av skyddsintressena (dvs. privatliv, familjeliv, hem och kor-
respondens) ir definierade, blir att rickvidden av det skydd som
artikeln erbjuder stindigt okar. Det har anférts att Europadom-
stolens expansiva férhéllningssitt innebir att tolkningen av artikeln
kan ske i linje med den tekniska och sociala utvecklingen."

12 Danelius, Minskliga rittigheter i europeisk praxis, 4 uppl., 2012, s. 346.

" Harris m.fl, Law of the European Convention on Human Rights, third edition, 2014,
s. 522.

2Aa.5.5221.
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Minga andra rittigheter 1 andra artiklar 1 konventionen kan
samtidigt sigas beréra privatlivet, bland annat skyddet mot tortyr
och férnedrande behandling (artikel 3) och skyddet mot frihets-
berdvanden (artikel 5). Det ir rimligt att anse att bestimmelserna
om sidana sirskilt reglerade rittigheter ar exklusivt tillimpliga som
lex specialis inom sina omriden och att artikel 8 endast fingar upp
de aspekter av privatlivet som faller utanfér specialbestimmelserna.
Vid sidan av ritten till respekt for privatlivet behandlas dven ritten
till respekt for familjelivet samt for hem och korrespondens. Dessa
rittigheter ir nira férbundna med ritten till respekt for privatlivet;
om det exempelvis sker en husrannsakan ir det bide ett ingrepp 1
ritten till respekt fo6r hemmet och 1 ritten tll respekt for privat-
livet. I doktrinen har det framhillits att det dirfor ofta framstdr
som konstlat att behandla dessa olika aspekter av artikel 8 separat.”

Lydelsen av artikel 8 innebir en forpliktelse for staten att avhalla
sig frin ingrepp 1 den skyddade rittigheten. Den primira skyldig-
heten for staten 1 dessa fall kan alltsd beskrivas som en negativ
skyldighet att inte handla p4 ett visst sitt. Med artikel 8 f6ljer dock
utdver det en positiv plikt for staten att handla och se till att den
enskilda minniskan kommer i 8tnjutande av konventionsrittighet-
erna ocksi 1 forhdllande till andra enskilda rittssubjekt. Denna
positiva skyldighet kan innebira ett krav pd att lagregler infors for
att ge ett grundliggande skydd, t.ex. mot vissa ingrepp 1 privatlivet
eller mot v3ld 1 hemmet. Det kan dven innebira ett krav pd inrit-
tande av offentliga organ som ingriper mot 6vergrepp eller utdvar
en mer effektiv kontroll fér att hindra skador i miljén.'* Det har
uttyckts i doktrinen att de krav pd skyddsdtgirder som stills pd
staten méste vara rimliga. Vad som 1 huvudsak kan forvintas ir att
staten utfirdar lagar som ger ett tillfredsstillande skydd fér privat-
liv, familjeliv, hem och korrespondens och att de rittsvirdande
myndigheterna hiller kontroll &ver att dessa lagar respekteras."”

Den positiva forpliktelsen for staten att skydda enskilda i for-
hillande till andra enskilda mot &vertridelser av konventionsrittig-
heterna enligt artikel 8, har kommit till uttryck 1 ett stort antal av-
goranden frin Europadomstolen. Bland avgérandena kan nimnas X

" Danelius, Minskliga rittigheter i europeisk praxis, 4 uppl., 2012, s. 347.
*SOU 2010:87 s. 150 f.
' Danelius, Minskliga rittigheter i europeisk praxis, 4 uppl., 2012, s. 347.
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och Y mot Nederlinderna, A mot Kroatien, Hajduovd mot Slovakien
och Georgel och Georgeta Stoicescu mot Rumdnien.

Europadomstolen provar forst om ett klagomdl faller in under
artikelns tillimpningsomride, dvs. det som anges 1 8(1). Direfter
méste domstolen avgdra om den frigestillning som mélet giller ska
behandlas utifrdn statens negativa eller positiva skyldigheter. Om
det ir friga om statens negativa skyldigheter, dvs. om frigan ir
huruvida staten sjilv har inkriktat 1 den av artikel 8(1) skyddade
rittigheten, prévar domstolen om ingreppet omfattas av undan-
tagsbestimmelsen 1 artikel 8(2). Om det diremot ir en positiv
skyldighet for staten som aktualiseras, prévar domstolen om vikten
av de intressen som stir pd spel fér klaganden fordrar att staten
iliggs positiva skyldigheter, efter en avvigning av de motstiende
intressen som kan finnas i det aktuella fallet.'

Artikel 10 — yttrandefrihet

1. Var och en har ritt till yttrandefrihet. Denna ritt innefattar 3sikts-
frihet samt frihet att ta emot och sprida uppgifter och tankar utan
offentlig myndighets inblandning och oberoende av territoriella
grinser. Denna artikel hindrar inte en stat att kriva tillstind for radio-,
televisions- eller biografforetag.

2. Eftersom utévandet av de nimnda friheterna medfér ansvar och
skyldigheter, fir det underkastas sidana formféreskrifter, villkor,
inskrinkningar eller straffpdfoljder som ir foreskrivna i lag och som 1
ett demokratiskt samhille ir nédvindiga med hinsyn till statens
sikerhet, till den territoriella integriteten eller den allminna siker-
heten, till férebyggande av oordning eller brott, till skydd fér hilsa
eller moral eller f6r annans goda namn och rykte eller rittigheter, for
att forhindra att fortroliga underrittelser sprids eller {6r att uppritt-
hilla domstolars auktoritet och opartiskhet.

Allmént om artikelns utformning och tillimpningsomrdde

Att yttrandefriheten utgor en av demokratins grundvalar har flera
ginger framhillits av Europadomstolen (se bla. Handyside mot
Forenade kungariket). Av detta f6ljer att inskrinkningar av yttrande-

' Harris m.fl, Law of the European Convention on Human Rights, third edition, 2014,
s. 524.
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friheten maste hillas inom sniva grinser och, fér att kunna
accepteras som konventionsenliga, vara grundade pd 6vertygande
skal.”

Enligt forsta stycket i artikel 10 skyddar bestimmelsen mot
ingrepp 1 yttrandefriheten frdn offentliga myndigheter. Yttrande-
friheten, som den skyddas 1 artikel 10, innebir alltsd frimst att
staten ska avhilla sig frin att hindra eller bestraffa fri spridning av
tankar och idéer.

Som f6ér minga andra fri- och rittigheter enligt konventionen
anses dock bestimmelsen dven medfora en positiv skyldighet for
konventionsstaterna att skydda yttrandefriheten frin ingrepp av
enskilda personer eller andra institutioner som det allminna inte
svarar foér. Det kan t.ex. innebidra att en stat miste vidta dtgirder
mot sidant som innebir att spridningen av en viss 3sikt hindras av
politiska motstdndare under en demonstration."*

Av andra stycket 1 artikeln framgdr att yttrandefriheten kan
begrinsas. Det uppstills tre grundliggande krav fér att en inskrink-
ning ska vara férenlig med konventionen. For det forsta ska be-
grinsningar ske 1 lag. For det andra ska inskrinkningen syfta ull att
tillgodose ndgot av féljande dndamdl: statens sikerhet, den
territoriella integriteten eller den allminna sikerheten, forebyg-
gande av oordning eller brott, skyddande av hilsa eller moral eller
annans goda namn och rykte eller rittigheter, forhindrande av att
fortroliga underrittelser sprids eller uppritthllande av domstolars
auktoritet och opartiskhet. For det tredje ska inskrinkningarna
“vara 1 ett demokratiskt samhille nédvindiga” for att tillgodose
nigot av de indamal som anges 1 bestimmelsen.

Ett problem som ofta diskuteras nir det giller skyddet for fri-
och rittigheter rér vad som ska gilla om olika rittigheter riskerar
att kollidera. Det kan di bli aktuellt att gora avvigningar mellan
olika intressen som behover skyddas. P4 yttrandefrihetens omride
aktualiseras frigestillningen inte sillan i relation tll skyddet for
privatlivet och den personliga integriteten enligt artikel 8. I
doktrinen har det beskrivits, att det ur Europadomstolens praxis

' Danelius, Minskliga rittigheter i europeisk praxis, 4 uppl., 2012, s. 429.
' Aa.s. 430.
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framgdr bl.a. foljande allminna principer f6r hur en sidan avvig-
ning ska goras."”

1. Politiker och dmbetsmin i beslutande funktioner miste pd
grund av sin stillning vara beredda pd att utsittas for stark
kritik, dven sidan som kan skada deras anseende.

2. Journalister ska ha stor frihet att rapportera om hindelser av
allmint intresse, och det miste tolereras att de ibland gor sig
skyldiga till 6verdrifter och osakliga kommentarer om personer
som varit inblandade i s&dana hindelser. Samtidigt har de ett
ansvar for att i rimlig utstrickning fore publicering forsoka
verifiera att uppgifter som kan skada andra personer ir korrekta.
Av betydelse dr ocksd om den journalist som publicerat nedsit-
tande uppgifter om en annan person har gett honom eller henne
tillfille att kommentera uppgifterna.

3. En skillnad miste goras mellan virdeomdomen och uppgifter
om fakta. Ett virdeomddme reflekterar en subjektiv uppfattning
hos den som filler omdémet men kan ibland vara s& grovt att
det inte behover tolereras. Uppgifter om fakta kan verifieras och
befinnas sanna eller osanna, och den som limnar osanna upp-
gifter kan behdva visa att han eller hon haft fog for att anse
uppgifterna vara sanna eller att de i vart fall limnats 1 god tro.
Sanningsbevisning bér dirfor tillitas om de drekrinkande upp-
gifterna giller fakta.

4. Aven om situationen ir sidan att det ir legitimt och férenligt
med yttrandefriheten att doma till straff eller skadestind for
krinkning, méste ocksa sjilva straffet eller skadestindet till sitt
omfing vara proportionerligt. Blir pifoljden oproportionerligt
string, leder enbart detta forhdllande wll att yttrandefriheten
anses krinkt.

Y A s. 447.
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4.3.3  Sarskilt om vissa begrepp och principer enligt
Europakonventionen®

Europakonventionen som rittskilla m.m.

Det ir viktigt att se Europakonventionen som en helhet. Tolk-
ningen av en bestimmelse méste goras pd ett sddant sitt att det inte
uppstir konflikt med ndgon annan bestimmelse 1 konventionen.

Det finns forarbeten till konventionen, men de har getts
begrinsad betydelse i Europadomstolens praxis. Ett skil till det ir
att konventionen, som Europadomstolen ofta har framhallit, bor
tolkas dynamiskt, dvs. 1 ljuset av samhillsutvecklingen och fér-
indringar 1 rittsuppfattningen 1 konventionsstaterna. En princip
som har nira samband med detta ir den s.k. effektivitetsprincipen.
Denna viktiga princip genomsyrar hela Europakonventionen. Den
innebir 1 korthet att de rittigheter som skyddas genom konvent-
ionen inte fir vara teoretiska eller illusoriska, utan de ska vara
praktiska och effektiva.

I sina domar och beslut hinvisar Europadomstolen ofta till
resonemang himtade frin domstolens egen praxis (case-law).

Samtidigt bor understrykas att domstolen inte dr bunden av sin
egen praxis. Den tillimpar siledes inte principen om s.k. rule of
precedent 1 strikt mening. I de fall dir domstolen avser att fréngd
tidigare praxis brukar den emellertid motivera detta.

Vid lisning av domstolens domar bér man ha 1 dtanke att dom-
stolens uppdrag och sammansittning speglar 47 skilda konvent-
ionsstater med inbordes mer eller mindre varierande rittssystem.
Det ir ett skil ull att domstolens resonemang ofta ir relativt
kasuistiskt, dvs. priglat av omstindigheterna i det enskilda fallet.
Detta medfér i sin tur att det ibland kan vara svirt att utlisa om det
finns ndgra allmidnna principer i en viss friga och pd vilket sitt
dessa i s3 fall kan tillimpas 1 olika situationer.

Vidare rider det delade meningar om domar mot enskilda stater
har ngon — och i s8 fall vilken — verkan i férhéllande till andra kon-
ventionsstater. Staternas skyldighet att ritta sig efter domstolens
domar giller nimligen bara i mal i vilka de ir parter, samtidigt som
de ir forpliktade att garantera att alla som befinner sig inom deras

? Detta avsnitt bygger pd framstillningen pd s. 140-150 i Utredningen om det allminnas
ansvar enligt Europakonventionens betinkande (SOU 2010:87).

86



SOU 2016:7 Personlig integritet och yttrandefrihet— tva ibland motstaende intressen

jurisdiktion kommer i dtnjutande av konventionens fri— och rittig-
heter.

Kravet pa rittssikerhet (the rule of law)

I preambeln till konventionen finns en hinvisning till medlems-
staternas gemensamma arv 1 friga om bl.a. krav pd rittssikerhet
(the rule of law). Vidare giller att de inskrinkningar som fir goras i
olika rittigheter ska ske med stod av lag. Dirutéver miste lagen
vara utformad med den precision som krivs for att inskrinkningen
ska kunna vara ndgorlunda férutsigbar f6r den som kan komma att
paverkas av den.

Autonom tolkning

For att en gemensam miniminivd ska kunna uppnds krivs att kon-
ventionen tolkas s3 att den fir samma materiella innehdll f6r alla
stater. De begrepp som férekommer 1 konventionen miste dirfor
ges en sjilvstindig eller autonom tolkning, dvs. en tolkning som
inte ir direkt beroende av vilken innebérd som ges &t motsvarande
begrepp i de nationella rittssystemen.

Konventionsstaternas beddmningsmarginal

Europadomstolen ska inte dverpréva de nationella avgdrandena i
hela deras vidd. Dess frimsta uppgift ir 1 stillet att kontrollera att
konventionens krav har tillgodosetts av nationella domstolar och
myndigheter.

Ett viktigt skil till denna ordning ir att de nationella dom-
stolarna brukar ha ett bittre och mer fullstindigt underlag for att
gora vissa bedomningar, sirskilt 1 friga om bevisvirdering och til-
limpning av inhemsk lag. Det nationella forfarandet har ocksd
oftast varit utforligt och gett parterna méjlighet att anféra bevis
och rittsligt argumentera for sin sak.

Saken har uttryckts pd det sittet att staterna, och dirmed olika
funktioner inom staterna som t.ex. de nationella domstolarna, har en
viss diskretiondr prévningsritt eller beddmningsmarginal (margin of
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appreciation).”’ Innebdérden och omfattningen av denna bedém-
ningsmarginal varierar beroende pa vilken rittighet som avses och 1
vilket sammanhang den 3beropas. Si linge det inte finns en
nigorlunda sammanhéllen uppfattning bland konventionsstaterna i
en viss friga, anses staterna ha en bredare bedémningsmarginal.
Denna kan dock krympa i takt med att synsittet i de olika staterna
utvecklas 1 en viss riktning. I de fall dir tv3 olika rittigheter som
bida skyddas av Europakonventionen stir mot varandra, och svira
avvigningar méiste goras, har staterna dock ofta en vid bedém-
ningsmarginal. Detta har bl.a. kommit till uttryck 1 avgérandet Neij
och Sundi Kolmisoppi mot Sverige.

Proportionalitetsprincipen

En annan viktig princip som enligt Europadomstolens praxis anses
genomsyra konventionen dr den s.k. proportionalitetsprincipen. En
dtgird som innebir en inskrinkning i konventionsskyddade rittig-
heter kan godtas om den dr proportionerlig, dvs. om tgirden stér i
rimlig relation till det intresse den ir avsedd att tillgodose. Om
dtgirden ir oproportionerlig eller mer lingtgdende in vad som
framstdr som rimligt for det angivna indamailet, kan den innebira
brott mot konventionen. Prévningen enligt proportionalitets-
principen innefattar en bedémning av om inskrinkningen i de
rittigheter som anges 1 artiklarna 8-11 ir nodvindig i ett demo-
kratiskt samhille. Det ir alltsd frimst nir inskrinkningar 1 f6rhal-
lande till konventionens rittigheter vervigs eller genomférs som
konventionsstaterna har en viss bedémningsmarginal.

2! Liran om margin of appreciation har utvecklats i friga om rittigheterna enligt artikel 8-11,
de s.k. frihetsrittigheterna, se SOU 2010:87 s. 147.
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4.3.4 Europadomstolens praxis om statens skyldighet
att skydda respekten for privatlivet och varna
yttrandefriheten

Allmint om Europadomstolens praxis

Det vi ska behandla enligt vdra direktiv dr frigan hur det straffricts-
liga skyddet fér den personliga integriteten ska utformas. Det
innebir att artikel 8 har relevans f6r vdra 6verviganden. Den giller
de positiva skyldigheter som konventionen ligger pid medlems-
staterna att hindra att enskildas privatliv krinks och att se tll att
det finns ett skydd for en persons rykte, dvs. en ritt till skydd mot
fortal eller nedsittande uppgifter. Denna rittighet miste balanseras
mot ritten till yttrandefrihet enligt artikel 10 som har en lika stor
relevans f6r vdra 6verviganden. Foreligger det ett tillrickligt starke
intresse av att negativ information eller negativa omdémen om en
person publiceras eller pd annat sitt vidarebefordras, kan yttrande-
friheten ta 6verhanden, vilket innebir att skyddet enligt artikel 8
far vika. I andra fall kan det vara ett brott mot artikel 8 om nation-
ell rite inte ger ett tillrickligt skydd mot drekrinkande uppgifter.”
I Europadomstolens avgoéranden gors alltsd en avvigning mellan
dessa ibland motstdende intressen.

Europadomstolen har ett flertal ginger uttalat sig om denna av-
vigning. Domstolen har di anfort att de rittigheter som garanteras
enligt artikel 8 respektive 10 fortjinar samma respekt och att
utgdngen av ett fall 1 princip inte ska variera beroende p& huruvida
klagomalet har gjorts utifrin artikel 8 eller 10. Vidare har anforts
att domstolen ska ha starka skil for att fringd den nationella dom-
stolen om denna gjort en avvigning av de motstiende rittigheterna
enligt de kriterier som lagts fast. I fallet Delfi AS mot Estland
uttalades bl.a. f6ljande gillande avvigningen:

139. The Court has found that, as a matter of principle, the rights
guaranteed under Articles 8 and 10 deserve equal respect, and the
outcome of an application should not, in principle, vary according to
whether it has been lodged with the Court under Article 10 of the
Convention by the publisher of an offending article or under Article 8
of the Convention by the person who has been the subject of that
article. Accordmgly, the margin of appreciation should in pr1nc1ple be
the same in both cases ---- Where the balancing exercise between

22 Danelius, Minskliga rittigheter i europeisk praxis, 4 uppl., 2012, s. 355.
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those two rights has been undertaken by the national authorities in
conformity with the criteria laid down in the Court’s case-law, the
Court would require strong reasons to substitute its view for that of
the domestic courts ---- In other words, there will usually be a wide
margin afforded by the Court if the State is required to strike a balance
between competing private interests or competing Convention rights.

Nirmare om Europadomstolens praxis

I doktrinen har det gjorts en imnesmissigt anknuten genomging
av Europadomstolens avgéranden gillande artikel 8.” Avgérandena
har delats in 1 personlig identitet; moralisk, fysisk och psykologisk
integritet; medicinsk omsorg och vird; sexuella aktiviteter; press-
publiceringar; hemlig 6vervakning; tvingsmedel; insamling, lagring
och avsléjande av personuppgifter; tillgdng till data; familj och per-
sonliga forhillanden; frigor om vdrdnad och bortférande av barn;
immigration; anstillning och politiska forhillanden; hem- och
bostadsfrigor; miljorittigheter; fingar. Delvis utifrin denna indel-
ning redovisas 1 detta avsnitt avgéranden som kan vara av intresse
for vra dverviganden.

Moralisk, fysisk och psykologisk integritet

X och Y mot Nederlinderna gillde en mentalt handikappad kvinna
som hade utsatts for sexuellt angrepp. Enligt d& gillande neder-
lindsk lag kunde &tal for brottet vickas endast efter angivelse av
malsiganden. Kvinnan hade pd grund av sitt mentala tillstdnd inte
varit kapabel att gora en sidan angivelse. Nederlinderna ansigs
skyldigt till brott mot artikel 8 genom att inte ha skapat ett till-
fredsstillande rittsligt skydd 1 en sddan situation. Det skydd som
civilrittsliga regler kunde erbjuda ansdgs inte tillrickligt, utan det
pakallades straffrittsliga tgirder.

I Costello-Roberts mot Forenade kungariket behandlades om den
bestraffning som hade dgt rum 1 en skola mot en sjudring genom
tre slag med en gymnastiksko utanpd byxorna, hade utgjort brott

» Harris m.fl, Law of the European Convention on Human Rights, third edition, 2014,
s. 536 ff.
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mot artikel 3.”* Bestraffningen ansigs inte tillrickligt allvarlig for
att omfattas av artikel 3. Domstolen uteslot inte att artikel 8 under
vissa omstindigheter kunde erbjuda ett mer l8ngtgiende skydd for
det utsatta barnet. Domstolen fann dock inte att omstindigheterna
hade varit tillrickligt allvarliga f6r att komma upp till miniminivdn
for skydd enligt artikel 8.

I K.U. mot Finland hade en okind person lagt ut ett med-
delande pd internet om att K.U. (en 12-&rig pojke) var intresserad
av en sexuell relation med en annan pojke. K.U. hade anmilt saken
till polisen, som hade funnit att det saknades laglig mojlighet att
tvinga internetoperatdren att limna uppgift om vem som l3g bakom
meddelandet. Europadomstolen fann att det borde ha funnits regler
som tillit en avvigning mellan intresset av sekretess pd internet och
enskilda personers ritt att skyddas mot brott eller ingrepp 1 sin
personliga integritet. Avsaknaden av regler utgjorde ett brott mot
artikel 8. Aven i detta fall var det enligt domstolen ett straffrittsligt
forfarande som krivdes.

I Remetin mot Kroatien fann domstolen att ett brott hade skett
mot artikel 8. Fallet gillde misstankar om att en man hade attackerat
en 13-4rig flicka 1 samband med brdk pd en lekplats. Misstankarna
hade preskriberats till f6ljd av otillrickliga insatser frdn myndig-
heterna. Aven om det fanns nédvindig straffrittslig lagstiftning,
fann domstolen att ett brott hade skett mot artikel 8, eftersom det
sitt pd vilket lagstiftningen genomforts var bristfilligt.

I Séderman mot Sverige prévades om Sverige brutit mot sina
forpliktelser enligt artikel 8, 1 ett fall som gillde dold filmning av en
underdrig flicka nir hon hade befunnit sig naken 1 sitt badrum.
Nigot straffrittsligt ansvar f6r filmningstorséket kunde enligt den
nationella domstolen inte démas ut. Europadomstolen fann att
girningen 1 detta fall hade inkriktat pd klagandens integritet och att
det forstirktes av att hon var underdrig, att girningen hade begitts
1 hennes hem dir hon borde kunna kinna sig trygg och av att {6-
rovaren var hennes styvfar. Eftersom det varken funnits straffritts-
liga eller civilrittsliga dtgirder pd plats som kunde mojliggora ett

2 Forbudet mot tortyr eller ominsklig eller férnedrande behandling.
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effektivt skydd av klagandens personliga integritet, fann domstolen
att det hade skett ett brott mot artikel 8.7

I Reklos och Davourlis mot Grekland gillde saken att en fotograf
pd ett sjukhus utan tillstdnd frin férildrarna hade fotograferat ett
nyfott barn. Sjukhuset hade sedan vigrat att limna ut negativen till
forildrarna. Europadomstolen ansdg att det foreldg en krinkning av
artikel 8 genom att klagandenas talan vid den nationella domstolen
inte hade fitt nigot gehér. Domstolen lyfte fram att fotografen
hade tilldtits att behdlla negativen och att bilderna pd det nyfédda
barnet — som 1 sig var harmlésa — kunde komma att anvindas av
fotografen utan den avbildades eller hennes forildrars samtycke.

I M.A.K. och R.K. mot Forenade kungariket ansdg domstolen att
det hade varit i strid med artikel 8 att pd ett sjukhus utan forildrar-
nas medgivande ta blodprov och nirgingna fotografier av en under-
arig flicka.

I ritten till skydd for privatlivet ingdr alltsd enligt Europadom-
stolen vissa krav pi skydd genom lag. Ar en person utsatt for
konkreta hot eller trakasserier, kan det vara en skyldighet f6r myn-
digheterna att vidta rimliga tgirder for att avvirja hotet eller 3
trakasserierna att upphéra.”® En sidan situation foreldg i Osman
mot Forenade kungariket, dir slutsatsen dock blev att myndighet-
erna inte hade brustit 1 sin skyldighet att skydda en familj mot
trakasserier frin en utomstiende person. I Jankovic” mot Kroatien
ansdgs diremot att en kvinna inte hade beretts tillrickligt skydd
mot en fysisk attack frin andra personer. I Georgel och Georgeta
Stoicescu mot Rumdnien ansdgs Ruminien ha brutit mot artikel 8
genom att de kommunala myndigheterna 1 Bukarest inte hade vid-
tagit tillrickliga dtgirder for att skydda befolkningen mot herreldsa
hundar.

I doktrinen har det pekats pd att det inte alltid 4r litt att se var-
fér domstolen 1 vissa fall finner att en 6vertridelse av konventionen
har skett och inte 1 andra.”’

% Harris m.fl. kommentarar att det var nigot 6verraskande att domstolen kom fram till att
fallet inte var si allvarligt att det krivdes straffrittsliga dtgirder. Harris m.fl., Law of the
European Convention on Human Rights, third edition, 2014, s. 542.

¢ Danelius, Minskliga rittigheter i europeisk praxis, 4 uppl., 2012, s. 348.

¥ Harris m.fl, Law of the European Convention on Human Rights, third edition, 2014,
s. 542 1.
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Presspubliceringar

Europadomstolen har etablerat som utgdngspunkt att alla min-
niskor — dven de som lever 1 offentligheten — 4r berittigade till en
privat zon. Domstolen stiller ofta frigan om klaganden hade en
rimlig eller legitim férvintan pd privatliv eller integritet. I flera fall
har nigon sddan inte ansetts foreligga nir klaganden frivilligt har
delat med sig av information om sig sjilv.**

I Toma mot Rumdnien hade en arresterad person mot sitt med-
givande och 1 strid med artikel 8 fotograferats av massmedia — som
bjudits in f6r detta av myndigheterna — varvid bilderna publicerats i
television och 1 pressen. En overtridelse av artikel 8 ansigs fore-
ligga.

I Alkaya mot Turkiet ansdg en vilkind skddespelare att hennes
rittigheter hade krinkts nir en tidning hade publicerat hennes
adress 1 samband med att det rapporterades om ett inbrott 1 hennes
bostad. Domstolen fann att det hade férelegat ett allminintresse i
att rapportera om inbrottet men inte att publicera de exakta detalj-
erna kring klagandens adress. Domstolen fann med andra ord att
hemadressen var personlig information som var skyddad av
artikel 8.

Malet von Hannover mot Tyskland gillde bilder av prinsessan
Caroline av Monaco som s.k. paparazzi-fotografer hade tagit av
henne 1 helt privata situationer. Publiceringen gillde inte uppgifter
som var krinkande eller nedsittande. Tyska domstolar hade kom-
mit fram till att sidana bilder fick publiceras i yttrandefrihetens
namn. Europadomstolen fann att bilderna visserligen omfattades av
yttrandefriheten men att de var kinsliga utifrén integritetsaspekter,
varfor en avvigning mellan dessa intressen méste goras. Domstolen
uttalade att grinsen mellan yttrandefriheten och skyddet for den
personliga integriteten ska dras med hinsyn till om bilderna kan
anses ha ett allminintresse. Offentliga personer miste visserligen
utstd mer dn “vanliga” minniskor, men inte nir det saknas ett
legitimt allmint intresse av den information som bilderna férmedlar.
Domstolen menade att spridningen av bilderna hade som enda
syfte att tillfredsstilla nyfikenheten hos lisare med detaljer om
prinsessans privatliv och att de inte kunde anses bidra till en debatt

8 A.a.s. 551.
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om allminna frigor. Domstolen menade dirfor att det 1 sidana fall
ir berittigat med en snivare tolkning av yttrandefriheten och att
tidningarnas kommersiella intressen fick st tillbaka f6r skyddet for
den personliga integriteten. Tyskland ansigs ha brutit mot artikel 8
da det inte hade gjorts en rittvis avvigning mellan de tv3 rittighet-
erna 1 artikel 8 och 10 och det dirmed inte vidtagits tillrickligt
positiva tgirder for att skydda den enskildes privata sfir. Dom-
stolen anférde bl.a. att storre vaksamhet f6r att skydda privatlivet
ir nédvindig med hinsyn till nya kommunikationsformer som gor
det mojligt att lagra och reproducera personliga data.

Ett andra mdl von Hannover (nr 2) mot Tyskland gillde
publiceringen av fotografier av prinsessan Caroline och hennes
make under en skidsemester. Tysk domstol hade tilldtit public-
eringen av ett fotografi som ansetts av allmint intresse dirfér att
det tagits under en period di prinsessan Carolines far hade varit
svart sjuk (och att bilderna dirfér publicerades 1 ett sammanhang
dir det fanns ett allminintresse). Europadomstolen accepterade
den tyska domstolens resonemang och fann ingen &vertridelse av
artikel 8.

I mélet Peck mot Firenade Kungariket hade klaganden forsokt
beréva sig livet pd en offentlig plats utanfér sitt hem. Hindelsen
hade filmats av en &vervakningskamera. For att illustrera nyttan
med 6vervakningen hade sedan kommunen publicerat bilderna,
bla. 1 TV. Detta ansdgs vara en allvarlig och oproportionerlig
krinkning av ritten till privatliv.

Aven om den enskilde kompenserats av den nationella dom-
stolen kan ett brott ha skett mot artikel 8. I Armoniene mot Litanen
hade uppgifter publicerats i en tidning om att klagandens make var
HIV-positiv. P3 grund av lagliga begrinsningar hade endast en liten
summa tillerkints i skadestdnd. Domstolen fann att de kraftiga
restriktioner som fanns 1 den nationella rittsordningen gillande
skadestind, innebar att klaganden inte hade ett tillrickligt skydd
for privatlivet.

I Gurgendize mot Georgien hade klaganden 1 tidningsartiklar
anklagats for att ha stulit ett manuskript av en kind forfattare.
Artiklarna hade illustrerats med ett fotografi av klaganden. Det var
friga om en obestyrkt anklagelse, och publiceringen av fotografiet
tillgodosdg inget allmint intresse. I detta fall ansdg domstolen att
det inte hade gjorts en rimlig avvigning av de motstdende intres-
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sena och publiceringen stred mot klagandens ritt till respekt for
privatlivet.

Utover krinkningar av privatlivet kan publiceringar utgéra ett
brott mot artikel 8 om det krinker ndgons rykte och anseende. Det
har varit kontroversiellt i vilken omfattning rykte och anseende ir
skyddat av artikel 8.” Detta mot bakgrund av att begreppen rykte
och anseende (reputation) inte nimns 1 artikel 8. Genom olika av-
goranden har dock skyddet fér anseendet och ryktet blivit en del av
det som omfattas av artikel 8. I Chauvy m.fl. mot Frankrike anforde
domstolen att en persons rykte skyddas av artikel 8 som en del av
skyddet for privatlivet. Denna stdndpunkt bekriftades 1 Pfeifer mot
Osterrike. T det milet avhandlades att Pfeifer i en tidningsartikel
hade anklagats foér att genom skarp kritik av en professor drivit
denne ull att begd sjilvmord. Europadomstolen fann att den
nationella domstolen genom att ogilla klagandens irekrinknings-
talan hade brutit mot artikel 8.

Vid avvigningen mellan skyddet f6r dran och intresset for ytt-
randefrihet, beaktar domstolen i sina avgéranden vilka uttalanden
som gjorts och vem det handlar om. Acceptansen for kritik ir
storre for politiker och andra offentliga personer in for privat-
personer. En annan viktig sak 1 domstolens bedémning ir om det
funnits ett tllrickligt faktaunderlag for publiceringen. I Polanco
Torres mot Spanien accepterade domstolen att journalisten som
skrivit den artikel som mélet handlande om hade anvint alla ull-
gingliga mojligheter att kontrollera pdstdendena om en persons in-
blandning i kriminella aktiviteter. Aven om inte journalisten kunde
visa att anklagelserna var riktiga, utgjorde inte publiceringen nigot
brott mot artikel 8. I ett annat fall behandlades anklagelser om
samarbete med sovjetisk sikerhetstjinst (Petrenco mot Moldavien).
Eftersom anklagelserna inte hade nigot faktaunderlag fann dom-
stolen att det skett ett brott mot artikel 8.

Mosley mot Firenade Kungariket foregicks av att klaganden hade
tillerkints skadestind av den nationella domstolen efter att bilder
pd honom 1 sexuella situationer och uppgifter om dessa hade
publicerats av en tidning i tryckt form och pé dess hemsida. Frigan
1 Europadomstolen gillde om det funnits en skyldighet att 1 forvig
informera klaganden om den planerade artikeln f6r att skapa moj-

2 A.a.s. 53,
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lighet att hos domstol begira férbud mot publiceringen. Dom-
stolen fann att en sddan underrittelseplikt skulle innebira en alltfor
lingtgiende inskrinkning i den journalistiska verksamheten och att
den dirfér inte kunde f6lja av artikel 8.

Aven i fallet Wegrzynowski och Smolczewski mot Polen behand-
lades om ett brott hade skett mot artikel 8, trots att skadestind
hade utgdtt till klagandena. Klagandena hade vunnit en civilprocess
1 hemlandet mot en tidning fér publicering av en artikel om att
klagandena bistitt politiker 1 ljusskygga affirer. Klagandena hade
fort en ny talan 1 nationell domstol och begirt att artikeln skulle tas
bort frin tidningens webbsida. Detta hade avslagits. Klagandena
gjorde gillande att detta innebar en krinkning av deras rittigheter
enligt artikel 8. Europadomstolen framhdll att ritten till privatliv —
sirskilt nir det gillde journalistisk verksamhet — miste balanseras
mot yttrandefriheten som garanteras 1 artikel 10. Domstolen kon-
staterade att presskdren inte fir kliva ver vissa grinser, vad giller
skyddet f6r andras rykte. Domstolen uttalade sig direfter sirskilt
om publiceringar p4 internet:

The Court has held that the Internet is an information and com-

munication tool particularly distinct from the printed media, especially

as regards the capacity to store and transmit information. The
electronic network, serving billions of users worldwide, is not and
potentially will never be subject to the same regulations and control.

The risk of harm posed by content and communications on the

Internet to the exercise and enjoyment of human rights and freedoms,

particularly the right to respect for private life, is certainly higher than

that posed by the press. Therefore, the policies governing
reproduction of material from the printed media and the Internet may
differ. The latter undeniably have to be adjusted according to

technology’s specific features in order to secure the protection and
promotion of the rights and freedoms concerned.

Allminhetens tillgdng till internetarkiven var enligt domstolen en
legitim rittighet enligt artikel 10. Det hade heller inte framkommit
att klagandena skulle ha saknat mojlighet att begira att artikeln pd
internet kompletterades med information om fortalsdomen eller
dylikt. Domstolen ansig dirfor att klagandena hade haft ett till-
rickligt rittsligt skydd och ogillade talan.
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Avslojande av uppgifter

Europadomstolen har behandlat ett stort antal mal gillande myn-
digheters hantering av personuppgifter. Av betydelse for vira
overviganden dr nigra fall som gillt myndigheters avsléjande av
personuppgifter och huruvida det har ansetts utgéra en over-
tridelse av artikel 8.

I Craxi mot Italien ansdg Europadomstolen att en 6vertridelse
av artikel 8 hade skett eftersom innehdllet i en telefonavlyssning
hade rojts till media och det inte hade funnits tillricklig sikerhet
och inte heller hade gjorts nigon undersokning om lickaget. I
Sciacca mot Italien hade fotografiet av en person misstinkt for
skattebrott limnats ut till pressen. Europadomstolen ansdg att detta
var ett ingrepp 1 klagandens ritt till respekt for privatlivet eftersom
utlimnandet inte skett med stod 1 lag (eftersom frigan var oreglerad
i Italien).

I C.C. mot Spanien hade det i en dom 1 en férsikringstvist
nimnts att C.C. var HIV-positiv. Det var relevant men enligt
Europadomstolen samtidigt ett kinsligt férhillande som den nat-
ionella domstolen bort behandla mer varsamt, t.ex. genom att be-
grinsa allminhetens ritt att ta del av domen eller genom att ersitta
C.C.:s namn med initialer. Spanien ansigs dirfor ha brutit mot
C.C.:s ritt till respekt for sitt privatliv.

I Mikolajovd mot Slovakien behandlades att uppgifter om en
nedlagd férundersékning, som dock utvisade att klaganden hade
begdtt ett brott, hade limnats ut till en privat foérsikringsgivare.
Domstolen fann att det inte férelegat tillrickliga skyddsdtgirder
for att skydda klagandens ritt. Klagandens ritt tll respekt for
privatlivet hade dirigenom blivit krinkt.

I Z mot Finland anférdes att medicinska data om klaganden,
inklusive detaljer om hennes HIV-infektion, hade blivit avsl6jade
och publicerade vid en brottméilsritteging. Europadomstolen fann
att avslojandet av uppgifterna hade varit nédvindiga i brottmals-
processen men att publiceringen av namnet pd klaganden och hen-
nes HIV-status i domen inte hade varit berittigad.
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Olika former av ordningsstéranden frin enskilda riktade mot andra
enskilda (hem- och bostadsfriagor samt miljordttigheter)

I fallet Surugiu mot Rumidnien behandlandes att klaganden under
flera &r hade blivit trakasserad av en annan enskild genom att denne
kommit in p girden och dven dumpat gédsel dir. Domstolen fann
att artikel 8 hade krinkts genom att myndigheterna inte hade
hindrat trakasserierna.

Respekten fér hemmet enligt artikel 8 omfattar inte bara fysiska
intrdng, utan kan dven gilla sddant som ljud, lukter, utslipp och
andra stérningar.”® Frigor om bullerstérningar frén en flygplats
uppkom 1 Hatton m.fl. mot Férenade kungariket. Frigan var om
staten hade en positiv skyldighet enligt artikel 8 att vidta ytterligare
dtgirder for att skydda ritten tll respekt fo6r hem och privatliv.
Domstolen fann att de brittiska myndigheterna hade gjort en rimlig
avvigning av motstiende intressen. I Moreno Gdémez mot Spanien
var bakgrunden att minniskor hade stérts 1 sin nattsémn av ovisen
frin barer, krogar och diskotek. Bullret hade 6verstigit tillitna
grinser utan att myndigheterna hade ingripit, och de hade dir-
igenom brustit 1 respekt f6r hem och privatliv varfér det skett en
overtridelse av artikel 8. Frigan var dven uppe i Mileva m.fl. mot
Bulgarien. En bostadshyresgist hade storts av att det bedrivits
klubbverksamhet med bl.a. datorspelande och alkoholférsiljning
dygnet runt. Europadomstolen fann att klagandens ritt till respekt
fér hem och privatliv hade krinkts genom att staten inte uppfyllt
sina positiva skyldigheter att skydda den rittigheten.

Spridning av uppgifter om privatlivet i forbdllande till
yttrandefribeten

Skyldigheten enligt artikel 8 ska vigas mot den negativa skyldig-
heten 1 artikel 10 att inte pd ett omotiverat sitt inskrinka enskildas
yttrandefrihet. Att inte motverka spridning av uppgifter om privat-
livet kan 1 vissa fall alltsd innebira ett brott mot artikel 8. I andra
fall har dock nationella domstolar ingripit mot publiceringar eller
annan spridning av uppgifter om privatlivet, och dessa dtgirder har
di 1 sin tur prévats 1 Europadomstolen pd initiativ av den som

0 A.a.s. 582.
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drabbats av &tgirden och di med stéd av artikel 10. Vad som d&
provats ir inte om det var nédvindigt med stdd av artikel 8 att for-
hindra publiceringen/spridningen, utan prévningen har gillt om
vidtagna dtgirder varit forenliga med yttrandefriheten enligt artikel
10. I vissa fall har Europadomstolen ansett att myndighetsingrip-
anden varit 1 strid med artikel 10. I Plon (Société) mot Frankrike
behandlades att ett bokforlag kort efter president Mitterands dod
hade gett ut en bok, i vilken Mitterands likare 1 strid med likar-
sekretessen hade redogjort fér hur han fitt 1 uppdrag av presidenten
att hemlighdlla att denne led av cancer och att limna falska upp-
gifter om dennes hilsotillstind. Europadomstolen fann att ett
forsta interimistiskt férbud hade varit forsvarligt med beaktande av
likarsekretessen och av att publiceringen hade skett kort tid efter
Mitterands déd. Faststillandet av beslutet hade dock skett lingt
senare dd de forhdllanden som beskrevs 1 boken redan var kinda.
Foérbudet mot spridning tjinade vid den tidpunkten inte lingre ett
angeliget indamal och hade enligt Europadomstolen varit 1 strid
med artikel 10.

Axel Springer AG mot Tyskland gillde f6rbud mot publicering av
information om en kind TV-skddespelare (frimst kind {6r sin roll
som polis) som vid en fest hade arresterats pd grund av att han hade
innehaft kokain. Forbudet ansdgs inte nédvindigt for att skydda
den personliga integriteten och det hade dirfor utgjort ett brott
mot artikel 10.

I Karhbwvaara och Iltalebti mot Finland hade en tidning och dess
chefredaktor domts att betala ett hogt skadestind till en riksdags-
ledamot. Chefredaktéren hade dessutom démts till béter for att
tidningen publicerat artiklar om riksdagsledamoten i samband med
att hennes man &talats f6r att ha upptritt stérande och attackerat
en polis. Europadomstolen konstaterade att artiklarna inte hade
innehdllit oriktiga uppgifter om riksdagsledamoten och att ingrep-
pet i hennes privatliv hade varit begrinsat. Dirtill hade p&féljden
varit s& string att den inte sttt i rimlig proportion till den skada
som riksdagsledamoten kunde ha lidit. Genom domen hade
klagandenas rittigheter enligt artikel 10 dirigenom blivit krinkta.

I Lahtonen mot Finland hade en tidning i en artikel om en
polisman som &talats for en bilstold publicerat polismannens namn
och dtergett att han skulle genomgd en psykiatrisk undersékning.
Med anledning av denna publicering hade chefredaktdren démits till
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béter, skadestdnd och kostnadsersittning till héga belopp. Europa-
domstolen fann att yttrandefriheten inte hade respekterats. Som
skil anfordes att uppgifterna hade baserats pd offentliga domstols-
handlingar och att milet hade varit av allmint intresse vilket gjorde
publiceringen forsvarlig. Vidare beaktades de stringa paféljder som
hade démts ut.

I Fressoz och Roire mot Frankrike behandlades att klagandena 1
nationell domstol hade démts for att de i en satirisk veckotidning
hade publicerat sekretessbelagda uppgifter om en chefs l6neférhal-
landen. Enligt Europadomstolen stod den fillande domen vid
nationell domstol 1 strid med artikel 10.

I andra fall har ingripanden mot publiceringar ansetts vara for-
enliga med artikel 10.

I Shabanov och Tren mot Ryssland ansigs det inte ha varit for-
svarligt att 1 en tidning publicera innehillet 1 ett likarintyg gillande
en viss person, trots att det hade foredragits vid en domstolsfér-
handling. Det hade dirfér enligt Europadomstolen inte skett nigon
overtridelse av artikel 10 nir ingripanden hade skett mot public-
eringen.

I Campmany y Diez de Revenga och Lopez-Gadiacho Perona mot
Spanien ansdgs det inte strida mot artikel 10 att tvd journalister
hade &lagts att betala skadestind fér att de hade publicerat upp-
gifter om en intim férbindelse mellan tva kinda personer och kom-
prometterande fotografier som styrkte uppgifterna. Det var enligt
Europadomstolen friga om privata férhillanden som fick anses
sakna allmint intresse.

I Egeland och Hanseid mot Norge hade tidningar publicerat
fotografier av en gritande kvinna. Fotografierna hade tagits utan
kvinnans samtycke direkt efter att hon hade démts f6r mord till ett
lingt fingelsestraff. Chefredaktorerna for tidningarna hade domts
for publiceringen till béter, vilket Europadomstolen inte ansig
hade varit i strid med artikel 10. Enligt Europadomstolen hade
mélet varit av allmint intresse och fotograferingen hade skett pa
allmin plats. Det rorde sig dock om en mycket kinslig situation fér
kvinnan, di intresset av att skydda hennes integritet fick tillmitas
sirskild vikt.

I Krone Verlag GmbH och Krone Multimedia GmbH & Co KG
mot Osterrike och Kurier Zeitungsverlag und Druckerei GmbH mot
Osterrike behandlades att tidningarna i artiklar om sexuella Gver-
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grepp pa en 10-4rig flicka hade réjt hennes identitet och i ett fall
publicerat ett fotografi av henne. Tidningsférlagen hade démts att
betala skadestind, vilket Europadomstolen inte ansig vara 1 strid
med artikel 10.

Oproportionerliga sanktioner som krinkningar av artikel 10

En sanktion mot exempelvis en publicering ir oproportionerligt
string kan — som redan berérts 1 detta avsnitt — 1 sig anses utgora en
overtridelse av artikel 10.

Europadomstolen har i flera rittsfall uttalat att ett fingelsestraff
for fortal och férolimpningar vid ett mediebrott (press offence)
endast under exceptionella omstindigheter ir férenligt med yttr-
andefriheten f6r journalistik som garanteras enligt artikel 10. Detta
kan vara fallet om andra grundliggande rittigheter dd har krinkets,
sdsom vid fall av s.k. hate speech och vid uppmaningar till vild.
Denna stdndpunkt har domstolen intagit 1 Dfugotecki mot Polen,
Cumpdnd och Mazdre mot Rumdnien, Niskasaari mot Finland och
Saaristo m.fl. mot Finland.

Europadomstolen har i dessa avgoranden pdpekat att Europa-
ridets parlamentariska forsamling i oktober 2007 har antagit
resolution 1577 (2007) Towards decriminalisation of defamation. 1
den resolutionen behandlas yttrandefrihetens roll som en hérnsten
for det demokratiska samhillet och pressens roll nir det giller ut-
6vandet av yttrandefriheten. Den parlamentariska férsamlingen
uppmanar i resolutionen medlemsstaterna bl.a. att utan drojsmaél
upphiva bestimmelserna om fingelsestraff 1 sin lagstiftning om
rekrinkningsbrott, att mojliggora fingelsestraff endast fér hattal
(hate speech) eller uppmaningar till vild och frimjande av for-
nekelse (promotion of negationism) samt att infora rimliga och
proportionerliga maximum for vilket skadestind som kan démas ut
1 irekrinkningsmal.

Ansvar for andras yttranden pd en webbsida

Ansvaret f6r innehillet pd en hemsida — utifrdn frigan om krink-
ning av artikel 10 — har nyligen behandlats i Delfi AS mot Estland.
Klaganden (Delfi) dgde en av de storsta nyhetsportalerna pd inter-
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net 1 Estland. P4 dess webbplats kunde lisarna anonymt och utan
nigon foregiende registrering kommentera nyhetsartiklar som
publicerades pd webbplatsen. Delfi kunde inte redigera kommen-
tarerna innan de publicerades. Det fanns dock en mojlighet for
Delfi att ta bort kommentarer, antingen genom ett automatiskt
filtreringssystem kopplat till vissa obscena ord eller efter pipek-
anden frin lisare enligt ett system med s.k. “notice and take
down”. I vissa fall tog dven bolagets administratorer bort olimpliga
kommentarer pd eget initiativ. P4 webbplatsen hade det publicerats
en kritisk artikel, som hade lett till en mingd kommentarer pd
webbplatsen. Kommentarerna hade innehéllit hot och de gav uttryck
for aggressivitet riktat mot en person som hade férekommit i
artikeln. Sex veckor efter det att kommentarerna hade laddats upp
pd webbsidan hade de tagits bort efter pipekande frdn den person
som angripits genom kommentarerna. Delfi hade forpliktats av
domstol 1 Estland att betala skadestind for fortal till den person
som hade angripits genom kommentarerna.

Delfi gjorde gillande infér Europadomstolen att dess yttrande-
frihet enligt artikel 10 hade krinkts genom att bolaget hade &lagts
skadestind for andras uttalanden. Europadomstolen (stor kam-
mare) fann att det inte skett nigon vertridelse av artikel 10.

Domstolen konstaterade att anvindargenererade forum pa
internet tillhandahiller méjligheter till yttrandefrihet utan tidigare
motstycke. Vid sidan av dessa férdelar kan det dven innebira faror.
Olagliga yttranden, sivil nedsittande som hattal (hate speech) och
sddana som anstiftar till vild, kan spridas globalt och direfter vara
fortsatt tillgingliga. Domstolen pekade pd att rittigheterna enligt
artiklarna 8 och 10 dirfér méste balanseras mot varandra.

Mot bakgrund av internets natur, fann domstolen att de skyl-
digheter och det ansvar som kan 8liggas en nyhetsportal pd internet
kan skilja sig frdn motsvarande f6r en traditionell publicist, nir det
giller inneh8ll som hirror frén tredje man.

Domstolen konstaterade att detta fall gillde en yrkesmissigt
driven nyhetsportal som utifrin affirsmissiga syften hade tillhanda-
hdllit en plattform for anvindargenererade kommentarer. Vidare
konstaterade domstolen att de aktuella kommentarerna huvud-
sakligen hade bestdtt av hattal (hate speech) samt yttranden som hade
foresprakat vald och att de dirfor uppenbarligen hade varit olagliga till
sin natur. Yttrandena hade enligt domstolen varit av sddan art att
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de 1 sig inte kunde anses &tnjuta nigot skydd enligt artikel 10.
Frigan var om den nationella domstolens beslut att hilla Delfi
ansvarigt for uttalandena hade stdtt i strid med bolagets frihet att
vidarebefordra information; sdsom den garanteras enligt artikel 10.

Domstolen fann att Delfi hade utévat en betydande kontroll
over de postade kommentarerna och inte bara utgjort en passiv och
endast teknisk tillhandah8llare av kommentarerna. Domstolen
konstaterade att den som utsitts fér anonyma kommentarerna har
osikra mojligheter att rikta ndgra krav mot dess upphovsmin,
nidgot som talade for att den nationella domstolens utslag var vil-
grundat. Med beaktande av den kontroll som Delfi hade utévat
over hemsidan, fann domstolen att det 1 princip inte hade utgjort
nigot oproportionerligt ingrepp 1 bolagets yttrandefrihet att
bolaget hade varit skyldigt att redan i samband med publicering
utan dréjsmal ta bort de aktuella kommentarerna.

Domstolen anférde att det inte kunde likstillas med privat
censur” att genom moderering férhindra hattal (hate speech) eller
uppmaningar till vild. Domstolen anférde i det avseendet (p. 157):

Having regard to the fact that there are ample possibilities for anyone

to make his or her voice heard on the Internet, the Court considers

that a large news portal’s obligation to take effective measures to limit
the dissemination of hate speech and speech inciting Vlolence — the
issue in the present case — can by no means be equated to “private
censorship” While acknowledging the “important role” played by the

Internet “in enhancing the public’s access to news and facilitating the

dissemination of information in general” ----, the Court reiterates that

it is also mindful of the risk of harm posed by content and
communications on the Internet ---.

Delfi anférde att det borde beaktas att bolaget hade infort ett s.k.
notice and take down system. Om det forenas med effektiva
procedurer fér att skyndsamt ta bort meddelanden, kan ett sddant
system enligt domstolen i minga fall vara ett tillrickligt verktyg
och utgora en limplig balans mellan de olika intressena. Nir det
gillde kommentarer av det slag som nu var aktuellt, fann dom-
stolen dock att det inte hade sttt i strid med artikel 10 att hilla
tillhandah8llaren ansvarig f6r underlitenhet att skyndsamt ta bort
kommentarer, dven d detta inte hade pitalats av den utsatte eller
tredje man.

Det skadestdnd som bolaget hade &lagts att betala var enligt
domstolen pd intet sitt oproportionerligt. Vidare konstaterades att
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Delfi inte pd grund av domen hade blivit tvunget att indra sina
affiarsrutiner och att bolaget fortfarande ir en av de storsta inter-
netportalerna i Estland och den populiraste betriffande att posta
kommentarer. Sammanfattningsvis anférde domstolen att det inte
hade skett ndgon vertridelse av artikel 10.

Distinktionen mellan uppgifter och virdeomdomen
i Europadomstolens praxis

Av Europadomstolens praxis framgdr flera olika principer fér hur
avvigningen ska géras mellan intresset f6r yttrandefrihet och den
enskildes intresse av att inte utsittas fér drekrinkande uttalanden.”
En skillnad méste — enligt en av dessa principer — goras mellan virde-
omdémen och uppgifter om fakta. Ett virdeomddme reflekterar en
subjektiv uppfattning hos den som filler omdémet och det kan
ibland vara si grovt att det inte behéver tolereras. Ett virde-
omdome skiljer sig frin uppgifter om fakta som kan verifieras och
befinnas sanna eller osanna. Den som limnar osanna uppgifter kan
behéva visa att han eller hon haft fog f6r att anse uppgifterna vara
sanna eller att de 1 vart fall limnats i god tro. Sanningsbevisning bor
dirfor enligt Europadomstolens praxis tillitas om de drekrinkande
uppgifterna giller fakta.

Nir Europadomstolen stills infér uttalanden som den nationella
domstolen funnit nedsittande, irekrinkande eller férolimpande,
undersdks forst om uttalandet ska kategoriseras som uppgifter om
fakta eller som virdeomdémen.”” Uppgifter om fakta kriver bevis
om sin sanningshalt, vilket vicker frigor om bevisbérdan och bevis-
foringen. Virdeomdémen & andra sidan anses inte mottagliga for
bevisning. Denna distinktion ir viktig eftersom uttalanden som
beskrivs som virdeomdémen &tnjuter stérre skydd i termer av
”standard and onus of proof”.”

Europadomstolen har i bland annat Gorelishvili mot Georgien,
Lingens mot Osterrike och Jerusalem mot Osterrike uttalat att det ir
oférenligt med artikel 10 att kriva sanningsbevisning av en svar-

*! Danelius, Minskliga rittigheter i europeisk praxis, 4 uppl., 2012, s. 447.

32 Harris m.fl, Law of the European Convention on Human Rights, third edition, 2014,
5. 697 f.

3 Aa.s. 698.
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ande nir irekrinkningsmailet giller virdeomddmen, och att det 1 de
nationella domstolarna dirfér méste goras en distinktion gillande
detta och att det hade inneburit en vertridelse av artikel 10 att
stilla ett krav pd sanningsbevisning nir det har varit friga om
virdeomddmen.

Domstolen har dock i bla. Busuioc mot Moldavien uttalat att
dven virdeomddmen ska kunna underbyggas pd nigot sitt for att
de inte ska anses dverdrivna (excessive) — vilket dirmed kan berit-
tiga ett ingripande som ir godtagbart enligt artikel 10.

Europadomstolen har provat ett antal mél, utifrdn frigan om
rittsliga ingrepp mot virdeomddmen varit godtagbara enligt andra
stycket 1 artikel 10. I de flesta fall har det varit friga om presspubli-
ceringar, och domstolen har di betonat vikten av en fri press som
garant for yttrandefriheten. Av betydelse kan vara vem ett uttal-
ande avser. Politiker och dmbetsmin 1 beslutande funktioner anses
pa grund av sin stillning behoéva vara beredda pd att utsittas for
stark kritik, dven for sidant som kan skada deras anseende.’*
Sirskilda hinsyn gor sig dock gillande nir nedsittande uttalanden
riktar sig mot domare eller andra personer inom rittsvisendet.
Domstolarnas auktoritet anges 1 andra stycket 1 artikel 10 som ett
av de skyddsvirda intressena. Av betydelse ir ocksd de begrinsade
mojligheter som foretridare for rittsvisendet har att virja sig mot
angrepp och delta i den offentliga debatten.”

Vad giller frigor av allmint intresse och uttalanden i sddana
sammanhang mot politiker, har ett grovt sprik bedémts behova
tolereras. Europadomstolen har ansett att det varit 1 strid med
artikel 10 att ingripa mot att en politiker hade kallats for “idiot”
(Oberschlick mot Osterrike), eller att personer i ett politiskt parti
hade kallats for  “killarnazister”  (Scharsach  och  News
Verlagsgesellschaft mot Osterrike). 1 Lindon, Otchakovsky—Laurens
och July mot Frankrike (stor kammare) ansigs diremot inte en dom
gillande drekrinkning std i strid med artikel 10, nir forfattarna till
en bok hade kallat Le Pen och medlemmar i partiet Front National
for 7ett ging moérdare” och “vampyrer”.

I fallet Wabl mot Osterrike, som inte i sig gillde tidnings-
publicering, hade upprinnelsen varit att klaganden blivit avkrivd av

3* Danelius, Minskliga rittigheter i europeisk praxis, 4 uppl., 2012, s. 447.
» A.a.s. 453,
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en polisman i en tidningsartikel att han skulle aidstestas. Wabl hade
replikerat att det var “nazijournalistik”. Han hade férbjudits av
domstol att upprepa det uttalandet. Europadomstolen fann att
Wabls uttalande hade varit mycket krinkande och att férbudet mot
att upprepa det inte kunde anses oproportionerligt.

Fallet Prager och Oberschlick mot Osterrike gillde en tidnings-
artikel som hade kritiserat osterrikiska brottmilsdomare. Sirskilt
en domare hade anklagats f6r att ha haft forutfattade meningar 1
vissa mal och fér att ha upptritt arrogant och &versittaraktigt.
Europadomstolen erinrade om att domare har begrinsade méjlig-
heter att forsvara sig mot ogrundade angrepp. Att tidningen hade
filles for drekrinkning utgjorde enligt Europadomstolen inte ndgon
overtridelse av artikel 10.

Nigra fall gillande uttalanden om enskilda personer dr ockss av
intresse.

I Nilsen och Johnsen mot Norge (stor kammare) var bakgrunden
att en professor uppgivit att polisen 1 Bergen hade gjort sig skyldig
till ett stort antal vergrepp pa enskilda. Nilsen och Johnsen, som
foretridde en polisorganisation, hade svarat med att pd ett hiftigt
sitt ifrgasitta professorns motiv for att uttala sig pd det sittet.
Nilsen och Johnsen hade férpliktats av nationell domstol att betala
skadestind f6r sina yttranden. De uttalanden som klagandena gjort
fann dock Furopadomstolen omfattades av deras yttrandefrihet,
varfér det hade skett en 6vertridelse av artikel 10.

I Urbino Rodrigues mot Portugal behandlades féljande. Urbino
Rodrigues hade 1 en artikel kritiserat en politisk utnimning. En
annan journalist hade i en annan tidning anklagat Urbino Rodrigues
for att ljuga och gora enfaldiga uttalanden. Urbino Rodrigues hade
replikerat med att den andre journalisten tillimpade ”maffia-
metoder”. Efter en brottsanmilan frén den andre journalisten hade
Urbino Rodrigues démts till béter och skadestind. Europa-
domstolen fann att det hade varit friga om en debatt i en friga av
allmint intresse och att det hade varit oférenligt med yttrande-
friheten att ingripa med sanktioner mot den ene av dem for
virdeomdémen som denne fillt under debatten.

I Hoffer och Annen mot Tyskland hade klagandena démts for
drekrinkning mot en likare for att de i en pamflett vid en
demonstration mot abort hade angivit att likaren var "specialist pd
att déda” och gjort en jimférelse med nazisternas dédande av

106



SOU 2016:7 Personlig integritet och yttrandefrihet— tva ibland motstaende intressen

judar. Anklagelsen ansdgs s& krinkande att domen fér drekrinkning
inte hade stitt 1 strid med artikel 10.

I fallet Tammer mot Estland behandlades publicering av en
intervju med en kvinna som hade haft ett utomiktenskapligt fér-
hillande med en kind estnisk politiker under en tid d& denne varit
gift. Kvinnan hade fitt ett barn med politikern. Kvinnan hade
anfortrott &t sina forildrar att ta hand om barnet. I den publicerade
intervjun hade nedsittande uttryck om kvinnan anvints, vilka be-
tecknade en person som férstor en annans dktenskap och en kvinna
som Overger sina barn. Journalisten hade démts i nationell domstol
for drekrinkning. Europadomstolen fann att uttrycken hade varit
krinkande och att de inte hade gillt fragor av vikt fér allminheten.
Pifsljden fick ocksi anses proportionerlig, varfér nigon over-
tridelse inte hade skett av artikel 10.
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5 Internet och annan
kommunikation som sker
elektroniskt

5.1 Inledning

En visentlig del av vira éverviganden om ett forbittrat straffritts-
ligt skydd for den personliga integriteten bor enligt vira direktiv
inriktas pd hur samhillsutvecklingen och den tekniska utvecklingen
har férindrat mojligheterna till kommunikation och foljaktligen
mojligheten att begd sddana girningar som innebir hot och krink-
ningar.

I detta kapitel belyser vi teknikutvecklingen och nya sitt att kom-
municera. Inledningsvis beskrivs 1 avsnitt 5.2 vad som avses med
sociala medier och vilka funktioner sidana har 1 olika avseenden. I
avsnitt 5.3 dterges direfter tvd undersékningar gillande anvind-
ningen av sociala medier och tillgingen till internet 1 Sverige. I
avsnitt 5.4 redovisas slutligen olika aspekter pd internet och annan
elektronisk kommunikation ur ett straffrittsligt perspektiv.

5.2 Sociala medier!
5.2.1 Vad ar sociala medier?

Det sociala medielandskapet forindras snabbt, det dyker stindigt
upp nya plattformar och funktioner, samtidigt som andra férsvin-
ner. Till skillnad mot traditionella medier ir anvindare och innehill
ett och detsamma i de sociala medierna. Medan exempelvis en

! Detta avsnitt ir i sin helhet framtaget f6r utredningens rikning av Statens medierdd.
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roman kan publiceras utan att nigon liser den, skulle Twitter utan
anvindare inte ha nigot innehill 6ver huvud taget. Den tekniska
utvecklingen gir fort och nya kommunikationssitt vixer fram.
Foljande avsnitt dr sd allmint hillet som mojligt, 1 ett forsok att
skjuta upp den oundvikliga inaktualiteten s lingt som mojligt.

Sociala medier ir mingfacetterade och komplexa kommunikat-
ionskanaler som stricker sig frdn i huvudsak interpersonell kom-
munikation med vissa méjligheter till bredare social interaktion
(chatappar som t.ex. Kik) till de komplexa sociala system som t.ex.
Facebook eller Instagram utgér. Det ir dirfor mycket svirt att ge
en enkel, generisk forklaring till hur de fungerar eller hur en krink-
ning 1 sociala medier ser ut. Det kan handla om allt frén vanliga
offentliga konversationer som spirar ur, till systematiska krink-
ningar i forum som ir skapade for att krinka andra minniskor. S&
kallad himndporr, dir sex- eller nakenbilder postas for att himnas
pa personen pd bilderna ir ett extremt exempel.

Att dela texter och diskutera med andra 6ver digitala nitverk
kan ses som ursprunget till dagens sociala medier. Detta skedde
forst 1 enklare diskussionsforum via BBS:er (bulletin board systems,
direktuppringda databaser som anvindes innan internets genom-
brott), via IRC (Internet Relay Chat, ett globalt konferenssystem),
webbsidor och sedan dven bloggar. Sociala medier har utvecklats
frin enkla textbaserade plattformar och funktioner, till multi-
mediala tjinster f6r kommunikation.

I dag existerar en mingd olika plattformar och tjinster, men lite
forenklat kan man dnd3 siga att sociala medier ir utformade for att
anvindarna ska kunna:

1. Dela med sig av information i form av texter, bilder, filmer,
ljudfiler som antingen laddas upp pi plattformen i friga eller
linkas till p andra sociala medier eller webbplatser.

2. Kommentera sina egna och andras delningar.

Olika sociala medier har olika funktioner — vissa ir sirskilt utform-
ade for visuell kommunikation — exempelvis bilddelningstjinster
som Instagram, eller videodelningsplattformar som YouTube.
Andra ir utformade for snabb, frimst textbaserad kommunikation,
som exempelvis Twitter och Kik. I vissa sociala medier sker kom-
munikationen flyktigt i avgrinsade grupper (i chattappar som
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exempelvis Snapchat), 1 andra handlar det om en mer bestindig
kommunikation 1 identitetsbaserade sociala nitverk som exempel-
vis Facebook. Flera sociala medier kan ocksd kopplas tll tradit-
ionella medier. Exempelvis anvinder sig flera tidningars webb-
upplagor av en koppling mot sociala medier (t.ex. Facebook) som
kommentarsfilt 1 stillet for att ha en egen kommentarfunktion pd
sajten. P4 diskussionsforum som t.ex. Flashback och Familjeliv kan
anvindare samtala om i princip allt i en enorm mingd diskus-
sionstrddar. Denna typ av forum har ocksi en mycket varierande
grad av moderering.

En viktig aspekt av den férindring som sociala medier genom-
gdtt under de senaste dren, ir kopplingen till det fysiska rummet.
Tidigare var sociala medier anpassade till stationira eller birbara
datorer genom uppkoppling via webben, medan sociala medier nu
ir anpassade for att anvindas 1 mobiltelefonen. Vissa sociala medier
existerar inte ens pd webben utan gir enbart att anvinda genom en
app 1 en smart mobiltelefon. De sociala mediernas 6kade mobilitet
innebir att man snabbare och enklare kan ligga upp information in
tidigare. Forr behovde man ta en bild och sedan féra 6ver den will
en dator innan man kunde ligga upp den pd Facebook. I dag skéts
allt omedelbart i en smart mobiltelefon.

Att de sociala medierna har olika funktionalitet innebir ocksi
att de attraherar olika typer av anvindare och att de formar olika
typer av anvindarbeteende samt olika kommunikativa uttryck och
innehdll. Exempelvis ir Twitter en plattform som limpar sig for
snabb och kort textbaserad kommunikation mot en stor publik. P4
grund av att kommunikationsutrymmet ir begrinsat (Twitter till-
later endast 140 tecken per meddelande) bestdr ocksd Twitter-kom-
munikationen till stor del av linkar till andra sociala medier eller
webbaserade tjinster. Den textbaserade chattkommunikationen pd
Kik 4r diremot mer anpassad for realtidskommunikation mellan
anvindare i mer avgrinsade nitverk, exempelvis i kompisnitverk.
Kommunikationen pd Facebook ir ofta kopplad till anvindarens
privatsfir, medan kommunikationen via yrkesnitverket LinkedIn
handlar om att bygga en slags virtuell platsannons i vilken ens
yrkesroll och yrkesnitverk presenteras f6r potentiella arbetsgivare.

I dag finns det minga tekniska mojligheter f6r anvindaren att
sammanlinka olika sociala medier, exempelvis genom att delning av
information sker automatiskt pd flera plattformar. Det ir mojligt
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att ta en bild med mobiltelefonen, dela den pd t.ex. Instagram, som
kopplats till Facebook och till en blogg. P4 s8 sitt si sker delningen
samtidigt pd dessa tre plattformar. Begrinsningen i delningen per
plattform beror pd hur man som anvindare konfigurerat delning-
arna.

Sociala plattformar kan ocksd anvindas som inloggningsnyckel
till andra tjinster och applikationer. I stillet for att skapa nya
konton till alla nya tjinster, kan man exempelvis vilja att logga in
med sitt Facebook-konto. Mdnga kommentarfilt pd webbtidningar
(t.ex. Aftonbladet) ir kopplade till Facebook.

For att skapa en storre forstdelse f6r hur sociala medier anvinds
och vilken typ av kommunikation de mojliggér, samt hur dessa
forhaller sig till frigor som handlar om interpersonell integritet —
presenteras 1 det foljande ett avsnitt som rér kommunikationens
anonymitet, spridning och bestindighet. Vidare diskuteras anvind-
arnas kontroll, eller mgjlighet till kontroll, i relation till dessa.

5.2.2  Anonymitet och offentlighet

Maojligheten att vara anonym (eller att agera under pseudonymitet
genom att anvinda ett alias) har varit en central komponent av
digital nitverksbaserad kommunikation sedan internets barndom. I
ménga fall har anonymiteten ocksa framhllits som en viktig demo-
kratisk faktor f6r kommunikationen éver internet. Anonymitet ir
centralt for mojligheten att gora sig hord 1 samhillen dir det rdder
ett dppet fortryck mot oliktinkande, vilket framgick tydligt under
protesterna under den arabiska viren. Aven i demokratier som
Sverige, dr det for manga viktigt att kunna kommunicera anonymt,
exempelvis 1 sammanhang dir innehillet handlar om att informera
om missforhdllanden, eller dir kommunikationen giller kinslig
information knuten till den personliga integriteten. Det finns gott
om vittnesmdl om hur HBTQ-personer pid mindre orter genom
internet kunnat skaffa sig en social plattform, nigot som hade varit
omdjligt eller lett till trakasserier utan anonymitet. Att kunna vilja
anonymitet dr nigot som médnga anser ir en rittighet pd nitet. Sam-
tidigt gor anonymiteten det littare att sprida hat, hot, krinkningar
eller desinformation éver nitet.
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Man kan i detta sammanhang skilja mellan tv olika former av
anonymitet. Den forsta handlar om anvindarens anonymitet gent-
emot den som tillhandahiller en tjinst. Denna form av anonymitet
ir ofta begrinsad, eftersom det krivs vissa personuppgifter vid
registrering, att anvindarens IP-adress loggas etc. Den andra
anonymitetsformen giller 1 vilken utstrickning anvindarens
identitet ir skyddad gentemot andra anvindare.

Bland de olika sociala medierna, finns det funktioner och platt-
formar som stricker sig 6ver hela skalan; frin (nistan) total ano-
nymitet till full offentlighet. Exempelvis ir kommunikation 1 kom-
mentarsfilt pd bloggar, nyhetsmedier eller diskussionsforum dir
man anvint anonymiseringstjinster som Tor i det nirmaste full-
stindigt anonym, dvs. det finns mycket smad mojligheter att kunna
identifiera anvindaren bakom Tor-dirigerade kommentarer som
inte har en avsindare. Vid anvindningen av det sociala mediet
LinkedIn ir anonymitet meningslds, dd sjilva plattformen dr tinkt
att fungera som en kontaktyta mellan anvindaren och aktérer pd
arbetsmarknaden. Minga sociala medier mojliggér anvindar-
anonymitet, dvs. dir identifierbara uppgifter hills hemliga av den
som iger tjinsten. Exempelvis dr Twitter ir en sddan plattform —
hir viljer anvindaren sjilv om kontot ska vara identifierbart och
kopplat till en person. Det finns dven tjinster vars affirsmodell ir
att tillhandah3lla anvindarna fullstindig anonymitet. Vissa av dessa
innebir ocksd att anvindaren kan vara anonym 1 relation till den
som tillhandahiller tjinster, t.ex. Cloaq. Vid anvindningen av
Facebook ir anonymitet knappast efterstrivansvirt, d3 plattformen
ir tll for att bygga och utveckla sociala nitverk med andra an-
vindare. Dessutom ir det enligt Facebooks anvindarvillkor inte
tillitet att ange falska personuppgifter, vilket kraftigt begrinsar
mojligheten till total anonymitet. Frigan om anonymitet eller
offentlighet tangerar ocksd kommunikationens rumsliga spridning,
dvs. om och hur anvindarna ska kunna kontrollera vilka som kan ta
del av kommunikationen, samt hur cirkulationen av meddelanden
ser ut nir de ir publicerade.
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5.2.3 Tillganglighet och kommunikationens rumsliga
spridning

En central friga som aktualiseras i relation till anvindningen av
sociala medier handlar om hur pass offentlig, eller tillginglig, in-
formationen som liggs upp blir f6r andra. En nirbesliktad friga ir
hur pass stor kontroll den enskilde anvindaren har 6ver hur
informationen sprids. P4 Facebook kan anvindaren sjilv avgora om
anvindarprofilen ska vara sékbar pd sokmotorer som Google, av
minniskor som inte ir inloggade, eller av medlemmar pd nitverket.
Vidare finns instillningar som reglerar informationens synlighet
och dirmed potentiella spridning inom nitverket och huruvida den
ska vara sokbar frén sokmotorer. Liknande instillningar finns pd de
flesta sociala medier som exempelvis Instagram och Twitter.
Anvindarna kan ocksd avgéra hur tillgingliga delningar ska vara for
andra anvindare. Exempelvis kan man bestimma om bara en speci-
fik person, en sirskild utvald grupp, alla ens vinner, eller alla som
over huvud taget anvinder det sociala nitverket ska kunna se del-
ningen.

Mycket av informationen 1 sociala medier distribueras och
cirkuleras 1 slutna grupper. Det kan vara pd ett socialt nitverk, dir
man kommunicerar i stingda grupper, chattrum eller liknande. Det
kan dven handla om diskussionsforum, dir man behéver skapa ett
konto och ibland dven anséka om och godkinnas f6r medlemskap
for att f3 ta del av innehdllet och publicera inligg. Viktigt att pa-
peka idr att dven kommunikation 1 helt slutna sociala medier kan bli
foremal for storre spridning genom att andra medlemmar delar det
vidare i andra sammanhang.

Frigan om kommunikationens spridning 1 sociala medier hinger
inte enbart samman med de tekniska méjligheter som erbjuds an-
vindaren. Nir meddelanden (text, bild, film, ljud) vil ir public-
erade finns det minga tekniska mojligheter (i telefonen och
datorn) att spara och distribuera dem vidare. Anvindarens presum-
tiva kontroll &ver sin information minskar dirfér ju fler anvindare
som ir mottagare av meddelandet 1 det forsta ledet. Foljaktligen
kan kommunikation som var avsedd fér ett fital mottagare 1 ett
slutet sammanhang, genom andra anvindares vidaredelningar ind3
komma att cirkuleras 1 ett potentiellt obegrinsat digitalt rum.
Dirfor blir frdgan om anvindarkontroll och spridningsrestriktioner
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ocksd foremdl for en storre diskussion kring anvindarkultur och
socialt fortroende 1 relationen mellan anvindare i sociala medier.
Det finns anledning att anta att information som postas i en liten,
sluten grupp dir anvindarna upptrider under sina verkliga
identiteter sprids vidare i mindre utstrickning dn information som
liges upp 1 ett offentligt forum med i1 huvudsak anonyma anvind-
are.

5.2.4  Arkivering och flyktighet — kommunikationens
tidsmassiga (o)bestandighet

En annan aspekt av sociala medier handlar om kontrollen éver vad
som hinder med informationen 6ver tid. Vissa sociala medier ir
uppbyggda som linjira tidsdokument &ver anvindarens digitala
handlande, t.ex. Facebook, och till viss del dven Instagram. Hir dr
bevarandefaktorn inbyggd i det sociala mediets infrastruktur. I
chattappar som Snapchat och Kik dr kommunikationen mer flyktig,
och dessa tjinster bygger inte pd en bevarandefunktion som kopp-
las till anvindarens personliga identitet. En av Snapchats mer
omdiskuterade funktioner ir att bilder som skickas, raderas auto-
matiskt frin mottagarens telefon efter maximalt 10 sekunder. Det
finns dock inget som hindrar mottagaren frin att ta en skirmdump
pd bilden ifr8ga, och bilderna lagras ocksd under viss tid pa
Snapchats server. Det finns ocksd appar som t.ex. Periscope eller
Meerkat som anvindaren kan koppla till andra sociala medier (t.ex.
Twitter eller Facebook) for att sinda film 1 realtid frin sin mobil-
telefon. Filmen strommas d& direkt frin mobiltelefonens kamera
till det sociala medium som appen ir kopplad till. Filmen sparas
inte i efterhand utan kan endast ses live.

P3 sociala medier kan en viss anvindarkontroll ges éver vad som
bevaras, exempelvis kan en Facebookanvindare radera eller for-
indra information publicerad i sin egen profil, men inte pi andras.
Det gdr dock inte att skapa kontroll eftersom den som delar ett
inligg, inte kan gardera sig mot att den som ursprungligen postade
det indrar innehéillet, vilket innebir att man 1 efterhand riskerar att
dela nigot med en helt annan innebord. P3 Twitter kan inligg
raderas 1 efterhand, och Twitters bevarandefunktion ir betydligt
mindre utvecklad jimfért med Facebooks. Vid kommunikation i
andra sociala medier, som exempelvis i diskussionsforum eller i
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kommentarsfilt pd webbplatser och bloggar, finns det mycket sm3
(eller inga) mojligheter for anvindarna att kontrollera kom-
munikationens tidsmissiga bestindighet. Siledes blir frigan om
kommunikationens bevarande eller inte, helt avhingig vilket socialt
medium som avses samt hur de specifika instillningarna som styr
kommunikationens funktioner ser ut.

5.3 Unders6kningar om anvandningen av internet
och sociala medier i Sverige

5.3.1 Rapporten Svenskarna och internet

IIS (Internetstiftelsen i Sverige)’ ir en oberoende allminnyttig
organisation som bl.a. ansvarar fér internets svenska toppdomin
.se, med registrering av domidnnamn samt administration och tek-
nisk drift av det nationella domidnnamnsregistret. Stiftelsen ger
drligen ut rapporten Svenskarna och internet. I den &rliga rapporten
kartliggs internetanvindningens utveckling och férindring hos den
svenska befolkningen. I 2014 &rs rapport redovisas bl.a. spridning
och anvindning av internet, tid och plats f6r anvindning av inter-
net och anvindning av sociala medier.’

Allmint om spridning och anvindning av internet

I EU:s statistik (Eurostat June 2014) toppar Sverige tillsammans
med Island, Norge, Danmark, Nederlinderna och Finland listan
over linder med den hogsta internetanvindningen, med drygt 90
procent anvindare i befolkningen.* Fortfarande efter tjugo ar fort-
sitter internet att spridas till allt fler. Detta giller bade tillgdng och
anvindning. Okningen ir inte stor eftersom man i minga 3lders-
grupper redan nitt taket dir nistan alla redan anvinder internet.
Bland de ildre och bland de yngsta ir dock dnnu inte alla inter-
netanvindare. Det ir ocksd gillande dessa grupper, sirskilt bland de

2 Tidigare benimnd Stiftelsen f6r internetinfrastruktur (.se).
3 Findahl, Svenskarna och internet 2014.
‘Aas. 9ff
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yngre pensionirerna, som 6kningen under det senaste dret har varit
storst.

Det ir 1dag lika minga som har tillgdng till internet som har
tillgdng till dator. 2014 hade 91 procent av befolkningen &ver 18 ar
tillgdng till en dator och 91 procent hade tillging till internet. 88
procent hade tillgdng till bredband hemma.

I dldrarna frin 6 till 65 &r anvinder i dag minst 90 procent inter-
net, dtminstone ibland. I &ldrarna frin 12 tll 55 4r ir andelen an-
vindare nira 100 procent. Bland férskolebarn och yngre pensionirer
ir omkring 80 procent internetanvindare och bland de ildsta, over
75 &r, uppgdr andelen till drygt 30 procent.

90 procent av befolkningen i dldern 12 till 45 &r ir dagliga an-
vindare. Omkring 75 procent ir dagliga anvindare 1 dldern 9 till 11
dr samt 1 dldern 46 till 65 3r. Hilften av de yngre pensionirerna och
de yngsta skolbarnen ir ocksd dagliga anvindare, en tredjedel av de
yngre skolbarnen och en fjirdedel av de ildsta, 6ver 75 &r.

Tid och plats vid anvindning av internet

Den genomsnittliga tiden som anvindarna dgnar 4t internet i hem-
met har under de senaste fyra dren legat pd omkring 11,5 timmar i
veckan (eller drygt 1,5 timmar om dagen)’. Under det senaste iret
har det skett en 6kning med en timme 1 veckan. Det ir en 6kning
som beror pid den 6kande anvindningen av smarta mobiler och
surfplattor. Inte bara datorn utan ocksd de mobila apparaterna an-
vinds till stor del i hemmet, uppkopplade till det egna trddlosa
hemnitverket.

Okningen av internettiden har skett tydligast bland de ildre
ungdomarna (16-25 4r) och i foérildragenerationen (3645 ar). Hos
de ildre ir skillnaderna sma. De ligger ner ungefir lika mycket tid
pd internet som tidigare.

Hemmet dr den plats dir mest tid dgnas &t internet. For dem
som forvirvsarbetar férdelar sig tiden ganska lika mellan arbete och
hem. Okningen f6r dem som studerar och arbetar har under senare
&r huvudsakligen skett 1 hemmet.

>Aa.s. 13 ff.

117



Internet och annan kommunikation som sker elektroniskt SOU 2016:7

Under det senaste ret har tiden som ignas &t internet okat
overlag med undantag for pensionirerna, dir anvindningen av
smarta mobiler och surfplattor ir begrinsad. Bide de forvirvs-
arbetande och de studerande har lagt ner mer tid pd internet sivil
hemma som p& arbete respektive 1 skola.

Anvindningen av sociala medier®
Allmént om anvindningen

Facebook ir fortfarande det sociala nitverk som dominerar.” 70 pro-
cent av internetanvindarna anvinder Facebook &tminstone nigon
gdng och nistan alla som besoker sociala nitverk besoker ocksd
Facebook. Bildbaserade nitverk far allt stérre spridning, sirskilt
bland de unga. Instagram okar mest, totalt 40 procent av internet-
anvindarna anvinder nu den tjinsten. Snapchat anvinds diremot
frimst av tondringar. Bdde Twitter och LinkedIn anvinds av en av
fem internetanvindare. Fortfarande ir det traditionell e-post och
korta snabbmeddelanden som dominerar den dagliga kommunikat-
lonen pd internet.

Facebook

Andelen som ir medlemmar pd Facebook har dkat nigot f6r varje
&r och 2015 ir inget undantag.® 2012 var det 64 procent av inter-
netanvindarna som nigon ging besokte Facebook. Det steg till 66
procent 2013, till 68 procent 2014 och uppgir nu till 70 procent.
Denna okning beror frimst pd att allt fler dldre borjat besoka
Facebook. Det uppviger den minskande populariteten som
Facebook fitt bland de unga (12-15 &r). Bland de yngsta har, sedan
flera &r, alternativa bildbaserade nitverk som bla. Instagram,
Snapchat och Kik fitt stor spridning samtidigt som Facebook inte
anvinds lika frekvent. Nistan alla som ir lite ildre, 6ver 15 ir,

¢ Findahl m.fl., Svenskarna och internet 2015, s. 3 (Endast kapitlet om sociala medier 1 2015
ars version av Svenskarna och internet hade vid betinkandets firdigstillande blivit publicerat).
7Aa.s. 3.

$Aa. s 3ff

118



SOU 2016:7 Internet och annan kommunikation som sker elektroniskt

besoker Facebook och dessa gor det dagligen. Facebook anvinds
alltsd av de flesta och besoks flitigt.

Instagram

Instagram anvinds till stérsta del av unga.” I dldersgruppen 12-15
&r anvinds tjinsten nigon gdng av 85 procent och i &ldersgruppen
16-25 3r uppgdr den andelen till 67 procent. 40 procent av inter-
netanvindarna 1 8ldersgruppen 36-45 4r anvinder ocksd Instagram
ndgon ging. Anvindningen av Instagram fortsitter att 6ka kraftigt
1 alla 3ldrar. Den 4rliga 6kningen har varit 12 procentenheter, frn
16 procent 2013 till 28 procent 2014 och nu 40 procent 2015.

Det ir 40 procent av alla internetanvindare som anvinder
Instagram 2015. Nistan en fjirdedel, 23 procent, gér det dagligen.
Det ir dock stor skillnad mellan ldersgrupperna. Med stigande
alder ir det firre och firre som anvinder Instagram. Det ir fler
kvinnor in min som anvinder Instagram 1 alla 8ldersgrupper. De
flitigaste Instagramanvindarna ir de yngre tondrstjejerna, i dlders-
gruppen 12-15 8r, dir 83 procent anvinder Instagram dagligen.

Snapchat

Snapchat ir 1 likhet med Instagram ett sitt att kommunicera med
bilder.' Vid anvindning av Snapchat forsvinner bilden efter ett
antal sekunder. Bilden férsvinner dock inte helt utan finns kvar 1
minnet. Snapchat ir en tjinst som de unga, i 8ldersgruppen 12-25
8r, anvinder i nistan lika stor utstrickning som de anvinder
Instagram. Fyra av fem i dldersgruppen 12-15 &r anvinder Snapchat
ndgon ging och tre av fem anvinder Snapchat dagligen. De flitig-
aste Snapchatanvindarna ir flickor 1 dldersgruppen 12-15 &r, dir tre
av fyra anvinder det dagligen. Dagliga Snapchatanvindare 6ver 35
&r ir diremot sillsynta.

?A.a.s. 6.
WAas. 7.
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LinkedIn

LinkedIn ir det sociala ndtverk som utmirker sig genom att
majoriteten av anvindarna inte ingdr i de yngsta dldersgrupperna.''
Totalt sett ir det lika stor andel som anvinder LinkedIn som
Twitter. Det dr 22 procent som nigon ging anvinder LinkedIn och
2 procent som gor det dagligen. Den dagliga anvindningen av
LinkedIn ir inte stor. De flitigaste dagliga besdkarna 4terfinns bland
kvinnor 1 &ldersgruppen 36-45 ir (6 procent) och min i ilders-
gruppen 26-35 dr (5 procent).

Twitter

Twitter dr en mikroblogg med en utrymmesbegrinsning pd 140
tecken.”? Den har samma spridning som LinkedIn. Aven om anvind-
ningen av Twitter nistan har férdubblats pd tre dr, frdn 12 procent
2012 wll 22 procent 2015, ir det inte ens var fjirde internet-
anvindare som ndgon ging anvint tjinsten. De flitigaste anvind-
arna dr unga min (8ldersgruppen 16-25 r) dir 16 procent anvinder
yinsten dagligen. Dagliga Twitteranvindare éver 55 4r dr diremot
sillsynta. Twitter ett av 3 sociala medier dir andelen anvindare ir
hégre bland min 4n bland kvinnor. Skillnaden ir stor mellan den
andel som besoker och foljer Twitter eller andra mikrobloggar och
den andel som sjilv deltar med inligg. Det dr mer in dubbelt s3
mainga som ir foljare in som aktivt deltar. 4 procent av internet-
anvindarna skickar en tweet (ett inligg) dtminstone en ging i
veckan, och 11 procent dr under samma tidsperiod pd Twitter och
liser.

Kommunikation och sociala medier

Direkt kommunikation via traditionell e-post och korta snabbmed-
delanden (instant messages) via olika tjinster dominerar fort-
farande den dagliga kommunikationen pd internet. Alternativen att
via olika sociala nitverk vinda sig till manga 6kar dock hela tiden."

TAas. 8.
2Aa.s.9.
B Aa s 12 ff.
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P3 sddana ir f6ljarna mangdubbelt fler in de som sjilva skriver och
postar.

Figur 5.1 Hur vanligt ar det att ldsa vad andra skriver?
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Diagram 5-10. Andelen av internetanvandare (12+ ar) som laser vad andra skriver 2015

Kélla: Svenskarna och internet 2015.

Vanliga bloggar, utan begrinsning 1 utrymmet, lises av 40 procent av
internetanvindarna. S har det sett ut under ménga &r. Som tidigare
ir det unga kvinnor som dominerar. Det finns dock férindringar
bland de yngsta, upp till 25 &r. Andelen av flickorna i dldersgruppen
12-15 &r som nigon ging liser en blogg har minskat frén 81 pro-
cent 2012 till 62 procent 2015. De som sjilva ndgon ging skriver pd
en blogg har minskat frn 23 procent 2012 till 5 procent i dag. Over
hilften av flickorna i 3ldersgruppen 12-25 &r skrev eller hade skrivit
pd en egen blogg 2012.
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Figur 5.2 Hur vanligt ar det att skriva och posta pa internet?
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5-11. Andelen av internetanvandare (12+ ar) som sjalv skriver eller delar pa ka sociala

Kalla: Svenskarna och internet 2015.

De yngre ir mer aktiva dn de dldre pd de sociala nitverken. De
yngsta, i dldersgruppen 12-25 &r, tillhor de mest aktiva att upp-
datera sig och posta eget innehdll (till exempel text, bild eller
video). 52 procent uppdaterar sig och 33 procent postar eget inne-
hall 4tminstone nigon ging i veckan. Hilften av dem 1 &lders-
gruppen 12-55 &r som besoker sociala nitverk postar nigon ging i
veckan meddelanden och kommentarer och en tredjedel 1 &lders-
gruppen 16-35 4r skickar vidare eller delar material med andra.

Det ir inte de yngsta som ir mest aktiva utan de som ir lite
ildre, 1 8ldersgruppen 16-45 3r. Kvinnorna ir genomgiende bide
mer frekventa besékare och mer aktiva skribenter 4n minnen.

Aven om en del unga ir aktiva pi de sociala nitverken med att
uppdatera och kommentera andras inligg, s& ir huvuddelen av de
som ndgon ging gor ett besok inte sirskilt aktiva. 57 procent av
dem som besdker Facebook uppdaterar sig ndgon ging i ménaden
eller mer sillan.

De flesta, 70 procent, ir inte heller sirskilt aktiva att dela och
linka vidare intressanta saker som de sett. Majoriteten gor det
hégst nigon gdng i manaden eller mer sillan.
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5.3.2 Rapporten Ungar & medier 2015

Ungar & medier ir en undersékning som Statens medierdd har
genomfoért sex ginger sedan 2005. Rapporten ir resultatet av den
storsta nationella enkitundersokningen 1 Sverige som kartligger
medievanor och attityder om medier hos barn mellan 0 och 18 &r.
Den publiceras i tre rapporter; Smiungar & medier, om barn 0-8 ir,
Ungar & medier, om barn och unga 9-18 ir samt Forildrar &
medier, dir virdnadshavare till barn 9-18 &r uttalar sig om barnens
medievanor och upplevelser. I rapporten Ungar & medier 2015 redo-
visas bl.a. undersékningsresultat gillande anvindningen av internet
och sociala medier i ildersgruppen 9-18 &r."

Tillgingen till datorer och internet

Tillgdngen till medieteknik 1 8ldersgruppen 9-18 ar ir dverlag hog;
for tv, dator och internet nirmar den sig 100 procent i samtliga
dldersgrupper — forutsatt att man riknar in dem som delar medie-
teknik med andra i familjen." Aven innehavet av stationira spel-
konsoler ir mycket stort. 87 procent av alla i 8ldersgruppen 9-16 &r
har tillgdng till stationira spelkonsoler 1 hemmet.

Den totala tillgingen till datorer — inkluderat svarsalternativet
”delar med andra” — ligger alltjimt p& mellan 95 och 100 procent.
En noterad nedging i datorigande i férhéllande till tidigare under-
sokningar kan férklaras med den kraftiga 6kningen av innehavet av
surfplattor, som 1 minga avseenden fyller samma funktioner som
datorer.

Innehavet av surfplattor har alltsd 6kat kraftigt sedan den férra
undersékningen, frimst bland de yngre. Bland niodringarna har det
nistan fyrdubblats, frdn 12 procent till 46 procent. Innehavet ir
ligre bland de ildre; surfplattor tycks alltsd frimst vara medie-
teknik f6r barn.

I 3ldersgrupperna 1316 &r och 17-18 3r nirmar sig innehavet av
mobiltelefon 100 procent. Smarta mobiler dominerar helt jimfort
med ildre varianter av mobiltelefoner, ocksd 1 &ldersgruppen 9-12
dr. Det ir enligt undersdkningen endast ndgon eller ndgra procent

' Statens medierdd, Ungar & medier 2015.
% Aas 15 ff
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som delar mobiltelefon med andra i1 familjen. Flickor 1 samtliga
ldersgrupper har i ndgot hogre utstrickning dn pojkar en smart
mobil. Den totala tillgdngen till mobiltelefoner — smarta mobiler och
traditionella sammanlagt — skiljer sig dock inte &t mellan kénen.

Anvindningen av internet

I rapporten redovisas medieanvindningens frekvens i forhdllande
till andra aktiviteter utanfér skoltid.'®

Internetanvindning ir en av de vanligaste dagliga aktiviteterna,
liksom att lyssna pd musik, vara med familjen och att anvinda
mobilen. I dldersgruppen 9-12 &r ligger den dagliga internetanvind-
ningen generellt ligre 4n 1 de ildre dldersgrupperna. Den storsta
skillnaden giller anvindningen av sociala medier. 74 procent (i dlders-
gruppen 13-16 &r) respektive 80 procent (i dldersgruppen 17-18 r)
uppger att de dgnar sig it detta varje dag jimfért med 30 procent i
3ldersgruppen 9-12 r.

Att anvinda internet (65 procent) samt att se pd film eller tv-
program (59 procent) ir, nist efter att vara med familjen (85 pro-
cent), de vanligaste dagliga sysselsittningarna 1 8ldersgruppen 9-12
ir. Film/tv-tittandet avtar med stigande &lder, vilket internet-
anvindningen inte gor.

Anvindningen av sociala medier har endast dkat 1 dldersgruppen
9-12 4r. Frin 25 procent daglig anvindning 2012/13 har den 6kat
till 30 procent 2014. Jimfort med tidigare undersékningar kan man
bland annat se att andelen som anvinder mobilen varje dag fortfar-
ande okar. Okningen handlar om enstaka procentenheter i de bida
ildre 8ldersgrupperna, men ir mer pitaglig i dldersgruppen 9-12 ar.

I tidigare undersdkningar har gruppen hégkonsumenter av
medier definierats som de som anvinder en specifik medieform mer
in tre timmar en vanlig dag. I 2015 4rs rapport slds det fast att
begreppet hogkonsument — som det tidigare definierats — vid det
hir laget har tappat relevans. I &ldersgruppen 13-16 ir visar nim-
ligen undersokningen att, gillande internetanvindning, uppgir
andelen hégkonsumenter till 62 procent. Sett till mobilanvindning
ir denna andel 53 procent. Det anférs i rapporten att avgrins-

16 Aa.s. 24 ff.
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ningen férlorar sin betydelse som markér mot genomsnittet, nir
andelen hoégkonsumenter nirmar sig eller 6verstiger 50 procent.
Nedbrutet pd arskullar och kén kan andelen hégkonsumenter
enligt rapporten framstd som innu storre, t.ex. anvinder 78 procent
av 16-driga flickor mobiltelefonen mer in 3 timmar per dag och
samma andel av de 18-3riga pojkarna anvinder internet mer in 3 tim-
mar per dag.

5.4 Straffrattsliga aspekter pa kommunikation som
sker elektroniskt

5.4.1 Inledning

Virt utredningsuppdrag giller frimst sddana krinkningar av den
personliga integriteten som inte utfors genom angrepp pi den
fysiska integriteten. Om ett angrepp inte sker fysiskt (dvs. genom
exempelvis vdld mot andra minniskor eller genom skadegérelse)
kan det ske p4 andra sitt. Ett angrepp kan ske genom nigon form
av kommunikation (antingen ensidigt frin en person till en eller flera
andra personer eller som en del av en 6msesidig kommunikation)
som kan uppfattas genom syn, horsel eller andra sinnen.

S8dan kommunikation kan krinka den personliga integriteten
om den antingen riktar sig #ll en person (och uppfattas av den
personen) eller riktar sig till andra personer men handlar o en viss
person (d& den ocksd kan anses krinka den berérde personens dra
och anseende).

I ménga fall kan kommunikationen rikta sig 7/l en person och
samtidigt nd andra personer och di dven handla om den personen.
Exempelvis kan nigon skrika nedsittande saker till en person nir
denne befinner sig tillsammans med andra minniskor eller skriva
ndgot, riktat till en annan person, pd en chattforum som andra
ocksd har tillging till.

Mojligheterna till kommunikation via internet och andra elektr-
oniska kommunikationsformer har radikalt indrat férutsittningarna
bide for att kommunicera direkt till en person och fér att kom-
municera uppgifter om en person till andra.

Utifrdn dessa aspekter forsdker vi, utan ansprik pd att vara ut-
tdommande, att 1 den kommande upprikningen lyfta fram olika
aspekter pd internet och annan elektronisk kommunikation som pd
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olika sitt kan ha betydelse vid utférande av integritetskrinkande
brott och vid den straffrittsliga beddmningen av sddana handlingar.
I de kommande kapitlen kommer vi att &terkomma till dessa
aspekter nir vi analyserar vilka behov det finns att reformera lag-
stiftningen.

5.4.2  Mojligheterna att sprida information om nagon

¢ De ir mojligt att utan ndgon dyr utrustning eller sirskild utbild-
ning fotografera, filma och spela in résten pd andra minniskor
och tillgingliggéra detta via internet.

e Genom enkel och littillginglig teknik kan digitala bilder och
filmer manipuleras pi ett enkelt sitt.

e Den som vill sprida bilder, texter eller annan information kan
gora informationen tillginglig for ett mycket stort antal min-
niskor, geografiskt spridda 6éver hela jorden.

e Det ir mojligt att dstadkomma en stor spridning av uppgifter
utan att det innebir nigon betydande ekonomisk kostnad fér
den enskilde. Tvirtom handlar det ofta om mycket liga kost-
nader som inte heller blir stérre genom att spridningen blir
omfattande.

e Hur minga minniskor som verkligen tar del av den information
som tillgingliggjorts beror pd flera olika faktorer. Det finns
mojlighet att pd olika sitt genom aktiva dtgirder paverka att in-
formation sprids vidare pd ett sddant sitt att andra minniskor
ocks3 tar del av den.

e Det kan vara ett aktivt val att ligga ut information pd en plats
som besdks av minga, och dirigenom verka for att manga andra
minniskor tar del av informationen. I vissa fall ir en sddan kon-
sekvens forutsigbar, t.ex. genom antalet foljare eller mot-
svarande.

e Viaandra anvindare som i f6rsta liget ir mottagare av informat-
ionen kan information spridas vidare frin en tjinst till en annan,
samt frin en begrinsad milj6 till en annan och pd detta sitt {3 en
snabb exponentiell spridning.
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Olika nitverkstjinster kan mojliggéra att minga personer tar
del av information (bl.a. genom medvetandegérande av att in-
formation finns tillginglig) utan att det férutsitter ndgra aktiva
tgirder frdn nigon.

¢ Det ir mojligt att genom olika sdkmotorer soka efter informat-
ion och dirigenom kan informationen n3 inte bara dem som far
informationen sind/skickad till sig utan dven andra som séker
efter den.

¢ Information om nigon kan kommuniceras till en enda mot-
tagare. Mottagaren kan utan avsindarens acceptans sprida in-
formationen vidare. Detta kan precis som vid den initiala sprid-
ningen antingen ske till en eller flera angivna personer, en be-
grinsad grupp, eller genom tillgingliggérande till minga utan
nigon typ av dtkomstkontroll.

e Den som tillgingliggér nigot pd internet kan aldrig — dven om
informationen riktar sig till en begrinsad krets av personer och
inledningsvis endast denna krets kan ta del av den — sikerstilla
att informationen inte gors tillginglig for andra och dirigenom
fir en mycket stor spridning. Vidarespridningen ir en aktiv
handling utférd av dem som initialt varit mottagare av in-
formation.

e Informationen finns tillginglig s& linge den inte tas bort frin
exempelvis den webbplats eller den tjinst dir den lagts upp eller
tills webbplatsen eller tjinsten stings. Genom méjligheterna att
kopiera och spara information, gir det aldrig att utesluta att det
som en ging spritts blir fortsatt tillgingligt. Information som
tidigare lagts ut och blivit tillginglig kan lingt senare uppmirk-
sammas pd nytt och genom aktiva forfaranden 3 ny stor sprid-
ning. Genom olika tjidnster kan man “trila efter” information
och sidant som tagits bort pd de flesta stillen kan pd si sitt
aktualiseras pa nytt.

e Det ir mojligt att tillvita en person negativa egenskaper eller
extrema &sikter genom att skapa ett falskt anvindarkonto i
ndgons namn eller genom att olovligen bereda sig tilltride och
indra ndgons konto, och dirifrin ligga ut bilder eller skicka
olika budskap som ger sken av att det ir den personen som stdr
bakom publiceringen.
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Uppgifter pd sociala medier kan ges nya och annorlunda inne-
bérder och betydelser 1 efterhand nir olika anvindare ligger till
en annan mening genom kommentarer och liknande. Vem som
dirfor ”limnar uppgift” eller “utpekar nigon” kan dirfér vara
diffust. Det kan dirfor 1 vissa fall vara mer av en process dn en
enskild handling som formar hot och krinkningar inom sociala
media. Den lokala kontexten, de specifika nidtverk dir
anvindaren verkar, kan di ha avgérande betydelse f6r hur hot
och krinkningar tar form.

5.4.3  Mojligheterna att hota och trakassera nagon
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Ett meddelande tll ndgon kan kommuniceras genom ett forum
som ir tillgingligt for mycket stort antal anvindare utan att
dessa behover gora ndgot speciellt (som att registrera sig som
anvindare for en tjinst), eller i ett forum som ir tillgingligt for
en begrinsad krets av anvindare, eller direkt och exklusivt till
mottagaren.

Kretsen av personer i slutna forum kan antingen vara bestimd
genom att varje anvindare mdiste godtas av tillhandahillaren,
med eller utan krav pd betalning, eller genom att personer pd
egen hand ansluter sig till forumet eller tjinsten. Efter denna
initiala anslutning kan anvindare antingen kommunicera och ta
del av information utan nigot godkinnande eller enbart efter att
tillhandah&llaren godkinner kommunikationen, inklusive in-
formationen som tillhandahills. I vissa fall sker detta godkin-
nande fore tillgingliggérande. I andra fall kan meddelanden
modereras (tas bort) 1 efterhand efter att innehdllet rapporterats
som t.ex. stotande eller att innehillet inte stimmer med maélet
med existensen f6r forumet (s.k. “notice and takedown” proces-
ser).

Det ir mojligt att kommunicera med nigon genom olika typer
av anonymitet, sivil 1 meddelanden som skickas direkt och
exklusivt till ndgon som i olika former av forum dir flera
personer kommunicerar och tar del av varandras meddelanden.
Den enskilde mottagaren har i vissa fall begrinsade méjligheter
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att ta reda pd vem som finns bakom ett alias och ir hinvisad till
polisens mojligheter att spdra denne.

e Mojligheterna till anonymitet gor att bevisliget 1 en domstols-
process ibland ir besvirligt. Genom att det som sigs pa internet
gir att dokumentera ir dock bevisliget 1 vissa fall betydligt
bittre dn vid exempelvis hot och ofredanden som sker munt-
ligen och dir det endast finns muntlig bevisning.

e Tillgdngen till datorer 1 hemmen, mobiltelefoner och abonne-
mang med internetaccess och dylikt gor att de flesta personer
kan bli nidda nir som helst pd dygnet och var som helst i
virlden.

e Det ir mojligt att rikta meddelanden och kommunicera in-
formation till nigon utan att mottagaren dessforinnan har
accepterat att ta emot meddelandet eller informationen.

e Det ir mojligt att skicka ett stort antal meddelanden till nigon.
Detta kan ske utan ndgon stérre kostnad fér varje extra med-
delande som skickas.

e Det ir mojligt att via olika forum ansluta sig till andra personers
hot eller krinkande meddelanden om ndgon genom att sjilv ut-
trycka sig pd liknande sitt, skicka vidare meddelandet eller att
¢gilla” meddelandet. Detta kan leda till att minga personer ut-
trycker sig nedsittande om ndgon, att allt fler tar del av detta
och péverkas att gora likadant och att det blir en samlad mobb
mot en enskild. Det kan d& ocks3 vara litt att gdmma sig 1 mas-
san.

¢ Genom att kommunikationen sker elektroniskt dr det (i vart fall
nir det giller textmeddelanden och dylikt) svirare fér mot-
tagaren att beddma avsindarens avsikter och sinnesstimning,
jimfort med yttranden som sker verbalt i varandras nirvaro eller
genom telefon. P4 samma sitt ir det svirare for avsindaren att
bedéma hur mottagaren uppfattar budskapet (om denne blir
ridd, sirad etc.). Det giller alltid vid ensidig kommunikation,
men dven vid konversationer $ver internet genom chatt och

dylik.
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Maojligheterna att sdka efter information om ndgon gor det moj-
ligt att kartligga och fi aggregerad information om denne vilket
kan anvindas i trakasserande syfte.

De maktférhillanden som finns i det fysiska livet kan dndras i
relationer och kontakter via internet. Den som ir fysiskt svag
kan framstd som stark pd nitet.



&) Forskning om krankningar av
den personliga integriteten pa
internet

6.1 Inledning’

Enligt vdra direktiv ska vi beakta hur samhillsutvecklingen och den
tekniska utvecklingen har férindrat mojligheterna till kommunik-
ation och foljaktligen mojligheten att begd sidana girningar som
innebir hot och krinkningar. For att belysa dessa frigestillningar
har denna forskningséversikt tagits fram inom ramen fér utred-
ningsarbetet. Forskningséversikten redogér for olika typer av nit-
krinkningar, deras generella innehdll och frekvens samt beskriv-
ningar av personer som ir inblandade vid krinkningar pd nitet, med
utgdngspunkt i bdde svensk och internationell forskning pd
omridet. Avslutningsvis presenteras frigor som 1 olika samman-
hang har lyfts gillande problem och &tgirder kring nitkrinkningar.
Det kan framhillas att éversikten till stor del beskriver forskning
gillande nitmobbning mot barn och ungdomar. Overvikten i detta
avseende beror pd att detta ir ett omrdde som en mycket stor del av
forskningen behandlar.

Internets utveckling ¢ppnar for nya méjligheter till informat-
ionsspridning. Samtidigt 6kar riskerna fér att integritetskinsliga
uppgifter kan komma i omlopp pd internet. Hot och krinkningar
pd internet har under de senaste dren uppmirksammats i allt hogre
utstrickning och internet har blivit en arena for nya sitt att krinka
minniskor.” Den bild som media férmedlar beskriver krinkningar

! Detta kapitel har utarbetats av fil. kand. Jenny Dagudde. I bilaga 4 finns en sirskild kill-
forteckning for detta kapitel.

2 Bri 2015:6, s. 7, 42; Budde 2014, s. 49; McQuade, Gentry & Fisk 2012, s. 9-23; Perry &
Olsson 2009, s. 185; Ungdomsstyrelsen 2014, s. 50.
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pd nitet som ett samhillsproblem som drabbar alltifrdn minoritets-
grupper till enskilda individer.’

Suler beskriver att nir vi minniskor interagerar pd internet
tenderar vi att vara mer dppna och kommunicera mer ohimmat
jimfoért med nir vi interagerar med personer ansikte mot ansikte.
Han beskriver »The online disinhibition effect”, som handlar om
hur vi minniskor tycks bli mindre begrinsade vid kommunikation
via dator och internet.*

Olika faktorer bidrar pi olika sitt till denna effekt som sedan
resulterar 1 att vi agerar ut mer pd internet jimfért med nir vi
interagerar utanfér nitet. Suler poingterar att vi kan se detta som
en konstellation av hur vi beter oss och interagerar med andra
snarare in att vi ir “virt sanna jag” pd internet. Han menar att det
nirmast handlar om att man interagerar i olika situationer och
miljéer beroende av bide personlighet, sinnesstimning och av den
rddande omgivningen. Det innebir exempelvis att en och samma
person, beroende pd sinnesstimning etc. kan upptrida blygt 1 ett
sammanhang p3 internet och utitagerande i ett annat sammanhang
pd internet. Att en person kinner sig mindre himmad p3 internet
och vigar uttrycka sig annorlunda dir jimfért med vid kom-
munikation ansikte mot ansikte, innebir inte att det dr personens
”sanna jag” som kommer fram vid kommunikation pj internet.’

Suler beskriver att "The online disinhibition effect” bestdr av
dtminstone sex olika delar som tillsammans utléser den mer ohim-
made effekten vid kommunikation pi internet. Dessa sex delar
bestdr av upplevd anonymitet, osynlighet, asynkronitet (att man
inte pratar i realtid), ”solipsistic introjection” (att grinserna for
jaget dndras), upplevt/bortkopplad fantasi samt minskad/férindrad
effekt av status och auktoritet.’

Anonymiteten pi internet bidrar till den mer ohimmade inter-
aktionen d3 vi oftast inte ser personen vi kommunicerar med. Vi far
inga direkta fysiska responser pd det vi siger eller skriver. Den
anonymitet som Suler diskuterar innebir inte nddvindigtvis en
anonymitet 1 den bemirkelsen att vi inte vet vem personen som vi

3 Arpi 2013; Carp 2013; Fjellman 2015; Haimi 2013a; Haimi 2013b; Ritzén 2015; Rosén
2013; Sandahl 2012; Svahn 2015; TT 2012; TT 2014; Wikén 2015.

*Suler 2004, s. 321.

5 Suler 2004, s. 321-325.

¢ Suler 2004, s. 321-322.
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kommunicerar med ir, utan mer en upplevd anonymitet d& man
inte kommunicerar ansikte mot ansikte. Anonymiteten gor att vi
upplever ett avstind mellan vir personlighet och det vi siger eller
skriver, vilket gér oss mindre sirbara och dirtill mer ohimmade.”

Det faktum att interaktion via internet gor att vi inte alltid kom-
municerar i realtid gér oss ocksd mindre himmade, d& vi slipper
den andra personens omedelbara reaktion pd det vi siger eller
skriver. Det tycks pd s sitt vara littare att kringgd sociala normer
pa nitet dd vi inte omedelbart blir pdverkade av andras reaktioner
pd vad vi kommunicerar. Suler beskriver dven att textbaserad kom-
munikation via internet kan ge upphov till att vi litar mer pd den vi
pratar med jimfort med om vi hade pratat med personen 1 telefon
eller ansikte mot ansikte. Det handlar om att vi liser det som skrivs
med vir egen inre rost. Detta 6kar sannolikheten for att vi ska lita
péd det som kommuniceras, d3 vi inte ir lika kritiska till oss sjilva
som till andra.’

Yttre faktorer sdsom kroppssprak, uttal och klidsel symboliserar
ofta auktoritet och status och pdverkar normalt vir interaktion med
andra. Dessa yttre faktorer finns oftast inte nirvarande vid inter-
aktion pd internet. Detta kan gora att, trots att vi kanske pratar
med en f6r oss kind person pd internet och vet vilken auktoritet
och status denna person har, kan avsaknaden av dessa yttre faktorer
paverka hur vi kommunicerar med personen just pd internet. P4
internet finns det diremot andra sitt att 3 status och auktoritet,
till exempel genom att vara en hogt rankad spelare 1 ett online-spel.
Det faktum att ens status utanfor internet kan vara en helt annan
gor ocksd att grinserna for ens personlighet pd nitet kan forindras
och man kan uppleva internet som en parallell virld.”

7 Kowalski, R. M., Giumetti, G. W., Schroeder, A. N., Lattanner, M. R. 2014, s. 1107;
Kowalski & Limber 2007, s. 22-30; NOU 2015, s. 83—84; Suler 2004, s. 321-325.

$ Suler 2004, s. 322-323.

? Suler 2004, s. 323-325.
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6.2 Beteenden pa internet som kranker den
personliga integriteten

6.2.1 Inledning

Enarsson problematiserar definitionen av hat och krinkningar pd
nitet och menar att det kan vara svirt att jimfoéra svenska studier i
imnet med internationell forskning d& begrepp som cyberbullying,
cyberstalking och hate speech har olika betydelser och definieras pd
olika sitt 1 olika studier. Enarsson refererar till ett seminarium som
hélls av Dunkels vid Umes universitet 2014 dir fenomenet krink-
ningar pd nitet delades in i tvd kategorier; politiskt respektive per-
sonligt nithat. Det politiska nithatet bestdr frimst av krinkningar
med motiv som sexism, rasism och homofobi och det ir framfor
allt vuxna personer som utsitts f6r dessa krinkningar via nitet. Det
personliga nithatet ses 1 stillet som en del av mobbningen som sker
mellan barn och unga.”

De olika begreppen har gemensamt att de innefattar krinkande
beteenden pd internet. Trots att minga av dessa handlingar upplevs
som krinkande fo6r den som utsitts dr alla dessa handlingar inte
kriminaliserade i svensk lag.'' Resultaten frdn en studie frin
Brottsforebyggande rddet (Brd) gillande hot och krinkningar pd
internet visar exempelvis att 12 procent av de polisanmilda nit-
krinkningarna som granskades i studien lades ner med hinvisning
till att hindelsen som hade polisanmilts inte var en brottslig gir-
ning."

6.2.2  Cyberbullying och cyberstalking

Det finns ingen allmint vedertagen definition av vad cyberbullying
innebir, men &vergripande brukar man beskriva det som olika
krinkande handlingar som sker mot enskilda personer pd internet.
Cyberbullying inkluderar bland annat krinkande e-postmed-
delanden, sms, publicering av krinkande kommentarer, skillsord och
bilder. Krinkningarna sker ofta pd olika typer av sociala medier.

1 Enarsson 2015, s. 874-893.

"' Duffy & Sperry 2012, s. 58; Enarsson 2015, s. 874-893; McQuade, Gentry & Fisk 2012,
s. 15.

12 Br3 2015:6, s. 12.
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Cyberbullying kan iven innebira att nigon tar &ver en annan
persons konto pi ett socialt nitverk, som exempelvis Facebook, for
att sedan publicera saker i dennes namn. Cyberbullying sker, enligt
en studie bland grundskoleelever i USA, frimst via direkta
meddelanden, i chattrum samt via e-post."

Nir det giller cyberstalking finns det, liksom vid cyberbullying,
inte nigon allmint accepterad definition och det finns dessutom en
hel del likheter mellan cyberstalking och cyberbullying.'"* Cyber-
stalking beskrivs ofta som en form av upprepad krinkning, mot en
person eller grupp, som sker via internet. Férovaren vid cyber-
stalking beskrivs ofta samla information om den utsatte, och inte
sillan gor sig girningspersonen pd olika sitt pimind genom att
skicka flertalet meddelanden till den utsatte. Vid cyberstalking kan
den som utsitts uppleva att dennes personliga integritet krinks d&
férévaren upplevs forfélja den utsatte genom att bevaka vad denne
gor pd internet. Forskare beskriver dven att identitetsstélder kan
vara en del av cyberstalking, och att hindelser dir girningsper-
sonen bestiller varor pd internet i den utsattes namn ocksd kan vara
en del i krinkningen vid cyberstalking."

Internationell forskning har visat att det vid cyberstalking
tenderar att vara frimst min som krinker kvinnor medan min som
utsitts for cyberstalking angrips 1 lika stor utstrickning av andra
min som av kvinnor.'® I en studie med 6ver 6 000 underséknings-
deltagare 1 Tyskland visade resultaten att 6,3 procent av deltagarna
hade utsatts f6r cyberstalking. Studien visade att majoriteten av de
drabbade personerna var kvinnor och att det oftast var en manlig
fore detta partner som var girningsperson.” Cyberstalking tycks
vara nﬁgot som frimst vuxna utsitter andra vuxna for, medan
cyberbullying forefaller vara ett fenomen som frimst sker mellan
barn och ungdomar.” Bide cyberbullying och cyberstalking be-

3 Bri 2015:6, s. 41; Duffy & Sperry 2012, s. 58; Kowalski & Limber 2007, s. 22; McQuade,
Gentry & Fisk 2012, s. 15.

4 Brg 2015:6, s. 41.

!5 Brd 2015:6, s. 41-42; McQuade, Gentry & Fisk 2012, s. 17-19.

* McQuade, Gentry & Fisk 2012, s. 22, 42-46.

7 Drefling, Bailer, Anders, Wagner & Gallas 2014, s. 61.

8 McQuade, Gentry & Fisk 2012, s. 22, 42-46.
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skrivs 1 forskningen kunna leda till att den som utsitts upplever
ridsla, mentalt lidande och psykisk ohilsa."”

6.2.3  Hate speech och hatkampanjer

Hate speech pd internet bestdr bland annat av olika typer av hatiska
yttranden, mot grupper och enskilda individer, och innefattar allt-
ifrin enstaka rasistiska, nedsittande eller diskriminerande kom-
mentarer till hemsidor vars huvudsakliga syfte ir att sprida hatiska
meddelanden och dsikter.”® En typ av hatkampanj ir den foreteelse
som Brd har belyst i sin studie om hot och krinkningar pd nitet,
dir en girningsperson skapar ett anvindarkonto som handlar om
den utsatta personen och dir kontot ofta dopts till exempelvis 7alla
vi som hatar (den utsattes namn)”. T Bri:s studie av anmilda nit-
krinkningar fanns exempel dir bide flickor, pojkar och kvinnor
hade drabbats av den hir typen av handlingar.”

Media har under de senaste dren rapporterat allt oftare om olika
former av hatkampanjer pd internet och i samhillsdebatten benimns
ofta fenomenet under samlingsbegreppet ndthat.”* Uttrycket nithat
har ocksd anvints som en sammanfattning pd brottsliga krink-
ningar i rittsliga framstillningar.”> Media har bland annat upp-
mirksammat att kvinnor utsitts f6r hot och krinkningar pa nitet.
Hoten anspelar ofta pd den utsatta kvinnans kén eller sexualitet.”
Ett uppmirksammat exempel ir det s.k. Gamergate, en debatt om
misogyni och sexism i spelvirlden.”” Flera forskare pi omridet
menar att manga hatkampanjer pd internet har en tydlig konsaspekt
dir kvinnor utsitts for sexualiserade krinkningar i avsevirt storre
utstrickning in min. Forskarna menar att ett av problemen med
dessa typer av krinkningar ir att de riskerar att reducera kvinnors
mojligheter att uttrycka sina dsikter pd nitet. Det kan i férling-

' Berne 2014; Juvonen & Gross 2008, s. 496; McQuade, Gentry & Fisk 2012, s. 75-78;
Mishna, Cook, Gadalla, Daciuk & Solomon 2010, s. 362; Raskauskas & Stoltz 2007, s. 564;
Ybarra & Mitchell 2004a, s. 1308; Ybarra, Mitchell, Wolak & Finkelhor 2006, s. 1169.

20 Banks 2010, 5.233; Brd 2015:6, s. 42.

2 Br§ 2015:6, s. 11, 62-63.

22 Arpi 2013; Carp 2013; Fjellman 2015; Haimi 2013a; Haimi 2013b; Ritzén 2015; Rosén
2013; Sandahl 2012; Svahn 2015; TT 2012; TT 2014; Wikén 2015.

2 Sackemark & Schultz 205.

24 Arpi 2013; Carp 2013; Haimi 2013a; Haimi 2013b; Ritzén 2015.

% Bengtsson 2014; Bjérkman 2015.
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ningen leda till en sjilvcensur som i ett stérre perspektiv skulle
kunna ses som ett hot mot jimstilldheten och yttrandefriheten.*

6.2.4  Spridning av integritetskadnsliga uppgifter

Det kan upplevas som mycket krinkande di uppgifter om en per-
sons privatliv sprids pd nitet. Forskning har visat att det som upp-
levs som mest integritetskrinkande 1 sammanhanget dr di krink-
ande bilder och videoklipp publiceras pi internet.”” Forskning har
dven pdvisat att en uppgift om att ndgon ir kriminell ocksd ir en
sddan integritetskinslig uppgift som kan uppfattas som krinkande
d& den sprids pd nitet. Det har visat sig att var fjirde ung kvinna ir
orolig fér att andra personer ska uppfatta henne pd ett negativt sitt
pa grund av de uppgifter som finns om henne p4 nitet.”®

Nir integritetskinsliga uppgifter sprids pd internet ir det en
direkt f6ljd att uppgifterna kan vara 1 omlopp under obestimd tid.
Aven om den som ursprungligen publicerade de integritetskinsliga
uppgifterna viljer att ta bort dem frin internet kan uppgifterna
redan ha spridits vidare till andra forum pa nitet.”

Spridning av integritetskinsliga uppgifter kan vara en del 1 att
krinka en person 1 en hatkampanj alternativt genom si kallad
cyberstalking. Forskning har visat att bland vuxna som utsitts for
cyberstalking har nira hilften kint sig besvirade och stressade av
att inte veta vad férovaren kan komma att gora hirnist. Detta kan
innebira stor oro fér att forévaren ska publicera exempelvis krink-
ande bilder och videoklipp pi internet, nigot som har visat sig
upplevas som mycket integritetskrinkande.” I Bri:s studie om hot
och krinkningar pd nitet visar resultaten att personuppklaringen
generellt ir 18g for de fall som Brd har granskat. De anmilningar
om fortalsbrott som har lett till dtal har rubricerats som grovt
fortal och 1 de allra flesta fall har 3talen avsett nakenbilder
alternativt andra bilder som har publicerats thop med krinkande
kommentarer om den utsattes sexuella vanor.”

26 Jane 2014, s. 558-570; Keats Citron 2009, s. 373-415.
7 Berne 2014, s. 4-108.

28 Syensson & Dahlstrand 2014, s. 36-37, 91-93.

# McQuade, Gentry & Fisk 2012, s. 75.

0 Berne 2014; McQuade, Gentry & Fisk 2012, s. 75-78.
3 Bri 2015:6, s. 11, 100-101.
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Det finns exempel pd mer planerade tillvigagingssitt for att
krinka enskilda individer genom spridning av integritetskinsliga
uppgifter pd internet. Forskning pid omrddet benimner ibland de
mer planerade beteendena som ”trolling attacks”, dir spridning av
privata uppgifter pd internet i specifika ssmmanhang kan skapa stor
skada for den enskilde. Ett exempel pd detta dr d& personer har
klickat pd vad de tror dr en annons om sexuella tjinster pa internet
och sedan skrivit in sina kontaktuppgifter sisom namn, e-post-
adress och telefonnummer. Personen bakom den falska annonsen
har sedan spridit dessa privata uppgifter, 1 bland annat sammanhang
rorande sexuella tjinster pd nitet, 1 syfte att skada de enskilda
individerna.”

Personer som far integritetskinsliga uppgifter spridda pd inter-
net riskerar att uppleva okad misstro till andra minniskor och
kinna otrygghet over att publicera saker pd internet. Det har lyfts
fram att detta kan leda till att de drar sig tillbaka frin internetmiljon
och censurerar sig sjilva.”” Det har med anledning av detta pipekats
att det dr angeliget for rittsvisendet att se 6ver problematiken kring
olika former av krinkningar pa nitet for att frimja yttrandefriheten
i samhillet.”*

Himndporr

Ett specifikt fenomen som har uppmirksammats i bide svensk och
internationell media betriffande spridning av integritetskinsliga
uppgifter pi internet ir fenomenet himndporr.” Internationell
media samt internationell forskning gillande himndporr anvinder
ofta begreppet “revenge porn” och beskriver fenomenet som att
nigon publicerar nakenbilder och/eller bilder och filmer med sexuellt
innehdll pd en individ utan dennes samtycke. Publiceringen sker
ofta av en person som den utsatta tidigare har haft en kirleks-
relation med och motivet bakom publiceringen ir oftast att skada,
forodmjuka eller pd annat sitt himnas pd den utsatta personen

32 Gaus 2012, s. 354-355.

3 McQuade, Gentry & Fisk 2012, s. 75-78.

3 Bri 2015:6, s. 37.

3 Brd 2015:6, s. 37, Budde 2014, s. 407-408; Ritzén 2015.
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efter att kirleksrelationen har upphért.’® Nedan féljer ett citat frin
Buddes rapport om himndporr. Uttalandet kommer ursprungligen
frdn en person som blivit utsatt for att {3 integritetskinsliga bilder
spridda pd internet.
[A]s a victim of Revenge Porn, I am not victimized one time. I am
victimized every time someone types my name into the computer. The
crime scene is right before everyone’s eyes, played out again and again,
and, ironically, I am treated as if I am the one who has committed the

crime. I am victimized every time someone tells me that it’s my fault
because I consented to the taking of the photos.”

Bré:s studie om hot och krinkningar pi nitet belyser en del fall
som skulle kunna handla om s8 kallad himndporr, dven om Brj inte
hinvisar specifike till detta begrepp 1 sin resultatredovisning.
Resultatet av Bri:s studie visar att det finns ett antal polisanmil-
ningar dir sexuella bilder pd den utsatte, 1 de flesta fall en yngre
kvinna, har spridits. Det finns dven fall dir bilder har manipulerats
for att framstilla kvinnan som delaktig i vissa pdstddda sexuella
sammanhang. I de drenden som Brd har granskat i sin studie var det
ibland girningspersonen som hade tagit bilden eller spelat in filmen.
Ibland hade den utsatta personen sjilv skickat bilden eller filmen
till gdrningspersonen.”

Engvall har i sin bok Virtuell vdldtikt — om unga och sexbilder pd
ndtet intervjuat bide personer inom rittsvisendet gillande nitkrink-
ningar och ocksd personer som sjilva har varit utsatta for krink-
ningar pd internet. En flicka som Engvall har intervjuat berittar att
hon skickade sexuella bilder p3 sig sjilv till okinda vuxna personer
pd nitet som en del av sitt sjilvskadebeteende.” Berne har i sin
studie lyft fram att flickorna som har publicerat bilder pd sig sjilva
pd nitet har berittat att de sokte bekriftelse och uppskattning
genom att ligga ut bilder p4 sociala medier.* Flera av flickorna som
Engvall har pratat med och som har blivit utsatta fér att naken-
bilder och/eller bilder med sexuellt innehdll pd dem har spridits pd
nitet, berittar att de inte férstod att bilderna skulle spridas vidare
pd nitet. En del flickor hade exempelvis endast skickat bilder p sig

36 Br§ 2015:6, s. 37; Budde 2014, s. 407; Humback 2014, s. 215-218; Stroud 2014, s. 168.
3 Budde 2014, s. 408.

3 Bri 2015:6, s. 9, 63.

% Engvall 2015, 5. 83.

“ Berne 2014, s. 4-108.
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sjilva till sina vinner eller partners och férbisig risken med att
bilderna skulle kunna komma i omlopp, exempelvis efter gril
mellan vinner eller efter uppbrott frin kirleksrelationer.*

Media har under flera &r belyst problemet med att sexuella bilder
och filmer sprids pi internet.* Ett exempel pd hur spridningen av
integritetskinsliga uppgifter, sdsom sexuella videoklipp och bilder,
kan upplevas beskrivs av en kvinna i en tidningsartikel 1 Dagens
Nyheter frdn 2015. Kvinnan berittar att hon blev utsatt fér en
gruppvaldtike flera &r tidigare och att en av girningsminnen sedan
publicerade videoklipp av hindelsen pd internet. Rubriken till
artikeln dr ”Filmerna var nistan virre in vildtikten”, vilket ger en
indikation pd att spridning av integritetskinsliga uppgifter pd nitet
kan foérorsaka betydande skada for den utsatte.” Aven Engvall
skriver om hur unga personer som fir bilder av sig sjilva spridda pd
nitet kan f4 sin psykiska hilsa skadad.*

Internationell forskning om himndporr belyser ocksd effekterna
av att integritetskinsliga bilder sprids p& nitet. Dir beskrivs bland
annat att utsatta personer har upplevt stor férodmjukelse efter att
nigon har publicerat nakenbilder av dem pi nitet. De utsatta har
framforallt kint sig besvirade dver att bilderna kan komma att ses
av den egna familjen, vinner samt av arbetsgivare.*

Engvall redogér f6r hur en 15-drig kanadensisk flicka, som efter
mycket pdtryckningar blev 6vertalad att skicka en nakenbild p3 sig
sjilv tll en kille, fick sin bild ofrivilligt publicerad pi internet.
Flickans vinner och familj sdg bilden p& nitet och hon midde si
psykiskt daligt efter hindelsen att hon till sist tog sitt liv. I Engvalls
bok finns flera exempel pd unga tjejer som pd grund av public-
erandet av nakenbilder pi internet har mitt mycket diligt och i
vissa fall tagit sina liv. En flicka 1 USA hade skickat littklidda
bilder pd sig sjilv till sin pojkvin som sedan spreds, varpd hon tog
sitt liv, endast 18 &r gammal. Engvall beskriver dven hur en 13-8rig
svensk flicka, som efter chattkonversationer med en man p3 inter-

‘1 Engvall 2015, s. 83.

“2 Arpi 2013; Budde 2014, s. 407-408; Rosén 2013; TT 2012; TT 2014.
® Ritzén 2015.

* Engvall 2015, s. 119.

* Stroud 2014, s. 168, 173-174.
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net hotades med att bilder som forestillde henne skulle spridas till
bland annat hennes lirare pd skolan, begick sjilvmord 2013.*

I Brd:s studie presenteras resultat frin intervjuer med flera
3klagare och dir tas bland annat upp problem med att spridning av
nakenbilder i dag inte ryms inom befintliga lagrum. Aklagarna
menar att domstolarna har bedémt att det krivs mer dn en naken
kropp for att det ska vara friga om fértal. De framhiller att det
ocksd som regel krivs en nedsittande kommentar om personen i
friga, utover sjilva nakenbilden, for att girningen ska bedémas som
fortal. Enligt Brd:s rapport anses dagens lagstiftning ha allvarliga
brister nir det giller skydd mot spridning av integritetskinsliga
bilder och filmer p3 internet.”

6.3 Hot och krankningar pa internet
6.3.1 Inledning

I en studie av Svensson och Dahlstrand redogér férfattarna f6r hur
samhillets normer kring krinkningar pd nitet ser ut. I udigare
studier har man kunnat se att det inte finns nigra egentliga sociala
normer till stéd for exempelvis upphovsrittsreglerna kring musik
och film pd internet, medan man vet att det finns tydliga sociala
normer mot hastighetsdvertridelser 1 trafiken. I Svenssons och
Dahlstrands studie konstateras att de sociala normerna mot krink-
ningar pd nitet ir 1 likvirdig styrka med normerna mot hastighets-
overtridelser i trafiken. Resultaten visar att det finns en tydlig
social norm mot krinkningar pd internet och att denna norm ir pd
en si pass stark nivd att man kan tala om att det foreligger kon-
sensus 1 samhillet om vad som bér vara tillitet och inte rérande
nitkrinkningar.*

Att minniskor utsitts fér hot och krinkningar p internet kan
medfora att de som en effekt av detta avstdr frin att uttrycka sig pd
nitet, vilket i férlingningen kan leda till att de undviker forum pd
nitet som berér viktiga samhillsfrigor och debatter.” Med utgings-

* Engvall 2015, s. 55-65.

+ Brg 2015:6, s. 16.

* Syensson & Dahlstrand 2014, s. 58-59.

# Jfr vad som sigs i forordet till Bra:s rapport, Brd 2015:6, s. 5.
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punkt i detta ir det av vikt att forstd fenomenet nitkrinkningar,
vad de bestdr i, var pd internet de férekommer samt vilka de
inblandade personerna ir. Det dr dven angeliget att titta pd brotts-
lighetens omfattning och utveckling. Samtliga dessa teman behandlas
dirfor 1 de kommande avsnitten.

6.3.2 De inblandade personerna

Bré:s rapport om hot och krinkningar pd internet visar att majori-
teten av de som utsitter andra f6r nitkrinkningar ir min. De
drenden dir kvinnor frimst ir girningspersoner ir sidana dir de
som utsatts f6r krinkning dr vuxna min eller flickor. Resultaten
visar vidare att girningspersonen och den som utsitts f6r krink-
ningen generellt ir jimngamla. I omkring 80 procent av irendena
dir den utsatte var en ung person (under 18 ir) var girningsper-
sonen ocksd under 18 &r. Det var vildigt fi unga girningspersoner 1
irenden dir den utsatte var en vuxen person (18 &r och ildre).”
Bide di den utsatta personen var en pojke och en flicka 1 Bri:s
studie, ir en stor andel av drendena relaterade till skolan. Girnings-
personen ir inte sillan en skolkamrat.”

Resultaten visar vidare att i drenden dir den utsatta personen var
ung (under 18 &r) var 6,5 procent under 12 4r, 33 procent var mel-
lan 12 och 14 &r och 50 procent var mellan 15 och 17 r (for rester-
ande cirka 10 procent saknas information om &lder). I drenden dir
den utsatta personen var vuxen (18 &r och ildre) var 9 procent
mellan 18 och 20 &r, 28 procent var mellan 21 och 30 4r, 19,5 pro-
cent var mellan 31 och 40 &r, 21 procent var mellan 41 och 50 &r, 8,5
procent var mellan 51 och 60 r och endast 6 procent var ildre in
60 ar (for resterande andel saknas uppgift om den utsatta personens
alder).”

Resultaten visar ocks3 att nira hilften av de utpekade girnings-
personerna 1 Bré:s studie tidigare har varit lagférda fér brott. Det ir
vanligare att girningspersonen tidigare har varit lagford for brott i
fall dir den utsatte ir en vuxen person. Av de identifierade gir-
ningspersonerna 1 studien dr 32 procent kvinnor och tidigare lag-

0 Bri 2015:6, s. 8-9, 54-57.
1 Brd 2015:6, s. 72-73.
52 Bri 2015:6, s. 54-55.
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féringar ir 1 genomsnitt ligre fér de kvinnliga girningspersonerna
in fér de manliga. Nirmare 60 procent av de manliga girnings-
personerna i studien ir tidigare lagférda for brott medan mot-
svarande andelen i gruppen kvinnor endast ir drygt 30 procent.”

Studien visar dven att i omkring en femtedel av fallen hade den
som utsattes fér hot och krinkningar en pigiende eller forfluten
parrelation till girningspersonen och nir man tittar specifikt i
gruppen vuxna kvinnor var denna andel 44 procent. Utdver detta
visar resultaten att i omkring 40 procent av fallen hade den utsatte
och girningspersonen en vinskaps- eller bekantskapsrelation. I
omkring en tredjedel av fallen var girningspersonen anonym eller
obekant fér den utsatte.

6.3.3  Var sker krankningarna?

Av Bré:s rapport rorande hatbrott kan man utlisa att 11 procent av
de anmilda hatbrotten begicks via internet. Utéver dessa begicks 9
procent via telefon eller sms. Flera olika brottstyper kan utgéra
hatbrott, men statistiken ger ind3 viss indikation om brottslighet-
ens omfattning pd internet gillande integritetskrinkande brott.”

Bré:s studie om nitkrinkningar visar att av de polisanmilda hot
och krinkningar som omfattats av undersékningen ir Facebook det
vanligaste forumet pd internet dir krinkningar sker. Att nitkrink-
ningar sker pd Facebook ir framfér allt vanligt dd de inblandade
personerna ir unga. Nir den som utsitts f6r krinkning ir flicka sker
58 procent av krinkningarna pi Facebook. Motsvarande andel for
gruppen pojkar uppgr till 73 procent. Aven Instagram ir ett vanligt
forum for nitkrinkningar nir det giller drenden dir den utsatta
personen ir ung. Nir det giller krinkningar dir den utsatta per-
sonen ir vuxen ir Facebook ocks3 ett vanligt forum men dven e-post
ir frekvent férekommande; 35 procent av krinkningarna sker via e-
post nir det giller kvinnliga utsatta och 29 procent av krinkningarna
sker via e-post nir det giller manliga utsatta.”

 Bri 2015:6, s. 54-57.

> Bri 2015:6, s. 9-10, 74.
> Brd 2014:14, s. 44.

% Bri 2015:6, s. 8, 58-59.
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I de fall det ir flickor som utsitts ir, enligt Friends senaste rap-
port om nitkrinkningar, det vanligaste forumet olika sociala
medier. Det vanligaste forumet dir pojkar blir utsatta ir i olika
onlinespel.”” T vissa fall sker krinkningarna pi fler in ett forum pd
internet. Nigra andra forum som har lyfts fram ir MSN, Skype,
Kik och WhatsApp. D3 integritetskinsliga bilder och/eller filmer
pd den utsatta har publicerats pd nitet sker inte sillan detta pd
YouTube. T de drenden dir girningspersonen antingen har kapat
den utsatta personens anvindarkonto eller skapat ett falskt sidant 1
den utsattas namn, skedde detta frimst pd Facebook eller pd nigon
dejtingsajt som till exempel Badoo. I en tredjedel av de irenden
som Brd har granskat har krinkningarna skett bide p& och utanfor
internet i kombination.”

6.3.4  Vad bestar krankningarna i?

De nitkrinkningar som vuxna min utsitts {or bestar ofta av att den
utsatte framstills som kriminell. De nitkrinkningar som vuxna
kvinnor ofta utsitts for ir 1 stillet olika typer av nedsittande kom-
mentarer eller pdstienden. Krinkningarna mot kvinnor sker ofta
via sms, telefonsamtal eller ansikte mot ansikte i kombination med
internet. I vissa fall dr det inte innehdllet i sig som ir krinkande
utan det faktum att girningspersonen ihirdigt fortsitter att ta
kontakt med kvinnan, trots att hon inte vill ha nigon kontakt.”
Bri:s studie omfattade endast ett fital drenden gillande brotten
grov fridskrinkning och olaga forfoljelse. I dessa drenden var kvin-
norna oftast de utsatta. I flera drenden hade kvinnan upprepade
ginger blivit kontaktad av en man som hon ursprungligen haft en
ytlig bekantskap med. Mannen 1 dessa fall ville ofta ingd en kirleks-
relation med kvinnan och skrev vanligtvis inte ndgot otrevligt eller
hotfullt till kvinnan. Krinkningen 1 dessa drenden bestod 1 stillet i
att mannen fortsatte att kontakta kvinnan trots att hon varit tydlig
med att hon inte var intresserad av ndgon kirleksrelation. Gir-
ningspersonen 1 dessa drenden tog ofta kontakt med den utsatta
kvinnan bide pd och utanfor nitet. I en del av drendena blev man-

7 Friends 2015, s. 10.
58 Br3 2015:6, s. 58-59, 62—63.
% Brg 2015:6, s. 8-9.
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nens kontakt med kvinnan med tiden otrevlig. I ndgra av irendena
gillande grov fridskrinkning och olaga forfoljelse hade girnings-
personen och den utsatta personen tidigare haft en relation och d&
skedde i vissa fall iven 6vertridelser av kontaktférbud.®

I de drenden 1 Bri:s studie som i polisanmilan hade rubricerats
som olaga hot, bestod oftast innehillet av hot om dodligt vald (39
procent), hot om vild (15 procent) samt hot om sexuellt vild (6
procent). Hoten bestod frimst av skriftliga hot p& Facebook, via e-
post eller chattmeddelanden och innehéll dven mer indirekta och
fortickta hot (31 procent). I de drenden som i studien har rubric-
erats som drekrinkningsbrott, var nigon form av offentlig skriftlig
krinkning pd nitet den vanligaste typen av handling.*'

I de drenden som har rubricerats som ofredande har girnings-
personen ofta skrivit ndgot nedsittande eller pd annat sitt krink-
ande meddelande till den utsatta. Nigra exempel som har lyfts fram
ir krinkande texter sisom ”du ska brinna i helvetet” och ”jag
onskar att du tar livet av dig”. Nigra av de drenden som Brd har
granskat har handlat om hot om att publicera nakenbilder. Detta
var mest vanligt att flickor utsattes men det férekom 1 alla grupper
oavsett dlder och kén. Det fanns dven drenden dir girningspersonen
redan hade publicerat bilder och/eller filmer av sexuell karaktir pd
den utsatta di polisanmilan gjordes. Dessa bilder och filmer hade
ofta publicerats tillsammans med en krinkande text om den utsatta
personen.®

Krinkningar pd nitet har dven visat sig bestd av att en girnings-
person skapar ett anvindarkonto i den utsattas namn alternativt tar
over den utsattas anvindarkonto pd ett forum pd nitet. Detta gors
ofta i syfte att skriva krinkande meddelanden och kommentarer
som fir det att framstd som att det ir den utsatte sjilv som public-
erar texterna. 17 procent av de drenden som i1 Bré:s studie gillde
ofredande berorde just fall dir girningspersonen skapat ett falskt
anvindarkonto i den utsatta personens namn alternativt tagit éver
den utsatta personens anvindarkonto. Ibland hade girnings-
personen skapat ett konto som handlade om den utsatta personen
och dépt kontot till exempelvis 7alla vi som hatar (den utsattas

 Bri 2015:6, s. 59-60.
1 Brd 2015:6, s. 60-61, 64.
2 Bri 2015:6, s. 62-63.
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namn)”. Dessa slags girningar drabbar enligt Bri bide flickor,
pojkar, kvinnor och min. En del av dessa irenden har dven rubric-
erats som dataintring, och sjilva ofredandet bestdr d3 ofta 1 att gir-
ningspersonen skriver texter och/eller publicerar bilder pa anvindar-
kontot och fir det att se ut som att det ir den utsatta personen som
publicerar texten eller bilderna.*> Omkring en tredjedel av irendena
1 Brd:s studie dir girningspersonen ir anonym eller obekant f6r den
utsatta avser just skapande alternativt kapande av olika anvindar-
konton.**

Bland pojkar ir den vanligaste typen av brott pd internet nigon
form av hot om vald dir texterna oftast innehdller hot om grova
brottsliga girningar, som att den utsatta personen ska bli dédad
eller hot om vald med vapen. I de fall dir pojkar utsitts f6r krink-
ningar pd nitet utéver hot, ir ordet “bog” vanligt férekommande
liksom bilder med tillhérande text dir den utsatta framstills som
homosexuell. Nitkrinkningar mot gruppen pojkar bestdr dven 1 att
de pdstds anvinda droger, att de vdldtar och/eller misshandlar andra
eller att de har nigon diagnos eller sjukdom som till exempel
ADHD. En del krinkningar mot pojkar innehiller texter som
relaterar till deras nationalitet, ideologiska &sikt eller hudfirg, som
exempelvis pistdenden om att den utsatte dr nazist.”

Bland kvinnor ir den vanligaste typen av anmilda brott nigon
form av ofredande som ofta skett bidde pd och utanfér internet,
medan minnen oftast anmiler att nigon har publicerat en offentlig
skriftlig krinkning om dem p8 internet. Krinkningarna 1 dessa fall
bestir ofta 1 att mannen framstills som kriminell, och inte sillan
pdstds han vara pedofil eller vildtiktsman. Bdde vid nitkrinkningar
mot min och mot kvinnor dr det vanligt att girningspersonen
sprider rykten om att den utsatta personen har problem med eko-
nomin, att den utsatta anvinder droger eller misskéter sina djur.
Det forekommer ocks? att nitkrinkningar mot vuxna bestdr i ned-
sittande kommentarer dir den utsatta pdstds vara lat pa jobbet eller
vara en dilig forilder samt nedsittande uttryck sdsom “slyna” eller

”hora”.éb

 Br 2015:6, s. 11, 62-63.

% Br§ 2015:6, s. 74.

% Bri 2015:6, s. 11, 62—63, 65—68.
% Bri 2015:6, s. 11, 62—63, 65-68.
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Den vanligaste hindelsen som gruppen flickor anmiler enligt
Bré:s studie dr fall dir girningspersonen har publicerat en bild pd
dem. Bilderna har inte sillan en sexuell anspelning och publiceras
ofta med nedsittande kommentarer om den utsattas pdstddda
sexuella erfarenheter. Nira vart fjirde fall i studien som giller
flickor som utsatta avser sidana hindelser, medan motsvarande
andel hos gruppen pojkar endast ir 14 procent. I grupperna dir den
utsatta ir en vuxen kvinna eller man férekommer dessa hindelser
relativt sillan, endast 1 7 procent respektive 2 procent av irendena
inom dessa grupper. Brd beskriver att girningspersonen 1 de allra
flesta fall anvinder sig av en bild pa den utsatta personen som redan
finns pd internet och sedan skriver en text med krinkande innehall
som inte sillan anspelar p3 sex.”

De skolrelaterade krinkningar som framfér allt identifierats
bland unga personer 1 Bri:s studie visar sig ofta vara kopplade till
en tidigare konflikt 1 skolan, utanfér nitet, och i nirmare hilften av
dessa drenden sker krinkningen bdde pé nitet och 1 skolan. I om-
kring 20 procent av dessa drenden, oavsett om den utsatta personen
ir en pojke eller flicka, uppges krinkningarna som polisanmilts
vara ett led 1 upprepade trakasserier eller upprepad mobbning.**

6.3.5  Brottslighetens omfattning och utveckling
Inledning

Media har under de senaste dren belyst hur internet har blivit en ny
arena foér hot och krinkningar.”” Krinkande uppgifter om andra
minniskor som sprids pd internet kan nd en ooverskddlig publik
och forskare har pitalat problemen med hatkampanjer som sprids
pd internet. Dessa hatkampanjer kan drabba alltifrin minoritets-
grupper till enskilda individer och kan av den eller de som utsitts
upplevas som mycket krinkande.”

Hot och krinkningar som sker pd internet regleras inte i en sir-
skild straffrittslig bestimmelse. Det innebir att det inte fors statistik

7 Bri 2015:6, s. 9, 65—66.

8 Brg 2015:6, s. 72-73.

 Arpi 2013; Carp 2013; Fjellman 2015; Haimi 2013a; Haimi 2013b; Ritzén 2015; Rosén
2013; Sandahl 2012; Svahn 2015; TT 2012; TT 2014; Wikén 2015.

7® McQuade, Gentry & Fisk 2012, s. 19-23; Perry & Olsson 2009, s. 185.
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som visar hur stor andel av de hot och krinkningar som anmils som
har skett pd internet.”! Det ir dirmed svirt att med sikerhet uttala
sig om brottslighetens faktiska omfattning. Den utveckling och
den statistik som presenteras 1 detta avsnitt bor dirfor tolkas med
forsiktighet. Det finns trots detta en hel del studier om omfatt-
ningen av hot och krinkningar pi nitet, och i detta avsnitt
presenteras bide svensk och internationell forskning pd omridet.

Svensk och internationell forskning

Forskning om brottslighetens omfattning visar upp spridda
resultat, vilket bland annat beror pd hur krinkningar pa nitet har
definierats 1 olika studier och p& hur lagstiftningen kring dessa
foreteelser ser ut i olika linder.”

I en studie bland universitetsstudenter 1 USA och Kanada upp-
gav 33,6 procent att de hade blivit krinkta pd nitet under sin
studietid. Motsvarande andel som angav att de hade blivit krinkta
utanfér nitet under samma period var 28,4 procent.” En annan
studie visade att 9 procent har blivit krinkta pd nitet under
2004/2005. Av dessa visste 43 procent vem girningspersonen var
och 1 resterande 57 procent var girningspersonen en okind person
som den utsatta hade fitt kontakt med via internet.”

Enligt en internationell studie i England 2006, dir éver 11 000
barn och ungdomar mellan 11 och 15 &r tillfrigades om sina erfaren-
heter av krinkningar pd internet, svarade 7 procent av deltagarna
att de hade blivit krinkta pd nitet. Studien visade att nitkrink-
ningar var vanligare bland flickor in bland pojkar och att en viss
okning kunde ses mellan &r 2002 och 2005, frimst bland flickorna.”

En internationell studie bland barn och ungdomar i dldersgrup-
pen 10-17 &r visade att 9 procent hade varit utsatta for krinkningar
pd nitet det nirmaste ret innan studiens genomférande. 32 pro-
cent av dessa personer uppgav att de hade blivit krinkta fler dn tre
gdnger det senaste dret. Studien visade vidare att 45 procent av de

7' Brg 2015:6, s. 39.

72 Flygare & Johansson 2013, s. 136.

73 Beran, Rinaldi, Bickham & Rich 2012, s. 562.
7 Wolak, Mitchell & Finkelhor 2007, s. 54.

75 Slonje & Smith 2008, s. 147.
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som hade utsatts for nitkrinkningar visste vem girningsmannen
var sedan tidigare.”

Brd har under 2013 gjort en studie om utsatthet och oro fér
trakasserier, hot och vild bland fértroendevalda. Studien visar att
en av fem har upplevt sig utsatt for hot, vdld eller trakasserier
kopplat till sitt politiska uppdrag under 2012. Den vanligaste formen
av utsatthet visade sig vara hot och trakasserier, och majoriteten av
dessa brott skedde enligt de fortroendevalda via sociala medier.
Endast 14 procent av hoten och trakasserierna polisanmaildes. Enligt
Bré:s studie ir den frimsta anledningen till detta bland kvinnor att
utsattheten ses som en del i uppdraget. Minnen hinvisar den liga
anmilningsbenigenheten till att de inte tror att en polisanmilan av
detta slag ska leda till nigot.”

I Bré:s rapport Nationella trygghetsundersokningen 2014 pre-
senteras resultaten av en 3rlig studie som genomfors i syfte att bland
annat beskriva allminhetens otrygghet och utsatthet fér brott.
Studien visar att 5 procent uppger att de har blivit trakasserade
under 2013. Dessa 5 procent motsvarar cirka 374 000 personer
mellan 16-79 &r och resultatet visar pd en 6kning frin tidigare &r.
Foregdende r angav 4,1 procent att de utsatts {6r trakasserier och
&r 2010 var andelen 3,5 procent. Kvinnor anger att de blivit utsatta
for trakasserier 1 hogre utstrickning in min och unga personer
(16-24 &r) ir den grupp av befolkningen som oftare dn andra ut-
satts for trakasserier. Unga kvinnor ir alltsd en grupp som 1 sirskilt
stor utstrickning uppger att de har utsatts for trakasserier under
2013.* Ovanstdende siffror frdn Brd gillande utsatthet for trakas-
serier giller dock trakasserier generellt och inte specifikt trakasserier
pd internet, eftersom sddan statistik i dagsliget inte finns att tillgs.

Resultatet av Svenssons och Dahlstrands studie om nitkrink-
ningar visar att nira hilften av deltagarna i undersékningen har
blivit krinkta pd internet. Kvinnorna ir enligt studien i hégre ut-
strickning in minnen utsatta fér krinkningar pé nitet och gruppen
unga (16-25 &r) anger oftare in gruppen ildre (3-40 4r) att de
upplevt sig krinkta pd nitet. Nitkrinkningar tycks dock vara ndgot
som ménga har upplevt nigon enstaka gdng medan gruppen som

76 Ybarra, Mitchell, Wolak & Finkelhor 2006, s. 1169.
77 Bri 2014:9, s. 6-8.
78 Bri 2015:1, s. 3, 54-57.
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upplevt nitkrinkningar ofta endast utgér omkring 1 procent av
studiens deltagare. Studien visar vidare att 15 procent i1 den yngre
gruppen anger att de sjilva har publicerat en text eller en bild pd
internet som har varit krinkande mot nigon annan. I undersok-
ningens kvalitativa del, dvs. intervjuer med sirskilda s.k. fokus-
grupper, framstod nitkrinkningar ocksi som en vanlig féreteelse
bland ungdomarna. De menade att det inte var ovanligt att de
uttryckte sig nedsittande gentemot andra pd nitet. Till detta till-
kommer att var femte ungdom inte visste om de hade uttrycke sig
pa ett krinkande sitt mot andra eller inte pa internet.”

I Friends senaste rapport om barns och ungdomars erfarenhet
av internet har 1 041 barn och unga i dldersgruppen 10-16 ar svarat
pa frigor om krinkningar pd internet. Rapporten visar att s minga
som var tredje person har blivit utsatt fo6r krinkningar p8 nitet det
senaste aret. Dessa resultat skiljer sig inte frin resultatet 1 Friends
nitrapport frin dret dessforinnan, vilket indikerar att nitkrink-
ningarna varken har 6kat eller minskat sedan 2014.% Gillande
frigan om hur brottsligheten har utvecklats, finns dock forskning
som beskriver att krinkningar pd internet har 6kat samtidigt som
andra studier visar att nitkrinkningar varken har 6kat eller minskat
de senaste dren.”'

6.4 Natmobbning
6.4.1 Inledning

Mycket av den forskning som har gjorts gillande krinkningar pa
internet handlar om fenomenet nitmobbning. De flesta forskarna
beskriver detta som ett relativt nytt och outforskat omride, varfor
det kan vara svirt att uttala sig om bdde dess struktur, omfattning
samt lingsiktiga effekter.”

Berne har i en studie undersdkt fenomenet nitmobbning och
understryker att det dr en ny typ av foreteelse, vilket gor att det

7% Svensson & Dahlstrand 2014, s. 91-93.

80 Friends 2015, s. 8-9.

81 Svensson & Dahlstrand 2014, s. 7.

82 Flygare & Johansson 2013, s. 134-137; Law, Shapka, Hymel, Olson & Waterhouse 2012;
Mishna, Cook, Gadalla, Daciuk & Solomon 2010, s. 362; Slonje & Smith 2008, s. 147; Wade
& Beran 2011, s. 44; Ybarra & Mitchell 2004a, s. 1308.
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finns en begrinsad forstielse kring fenomenet. Berne har studerat
utseenderelaterad nitmobbning och undersokt vad elever anser att
de skulle gora om de utsattes. Hon har dven tittat pd kons- och
ildersskillnader vid nitmobbning samt studerat hur olika frige-
formulir f6r att mita nitmobbning fungerar. Bernes studie ir ut-
ford 1 Goteborgsomridet och eleverna 1 studien gick 1 rskurs 4, 6
och 9. Resultatet av studien visar att eleverna beskrev att nitmobb-
ning ofta handlar om krinkningar som rér den utsattes utseende
och att det dr vanligare att flickor utsitts dn pojkar. Bide flickorna
och pojkarna fick enligt studien ofta nedlitande kommentarer om
sina kroppar dir flickorna ofta kallades tjocka medan pojkar fick
héra att de inte vara tillrickligt muskulosa. Flickor kallades oftast
for “hora” medan pojkarna fick hora att de sig “bogiga” ut.”

Minga elever ser inte krinkningar pd internet som mobbning.
Det giller bide de som blir utsatta, de som krinker ndgon och de
som agerar passiv publik.** T en studie bland 10-18-3ringar visade
resultatet att personerna som hade varit inblandade vid mobbnings-
incidenter pd internet varken sig sig sjilva som mobbare, utsatta
fér mobbning eller som observatérer av mobbning. De inblandade
personerna medgav att de varit med och agerat pd nitet, men sig
inte det intriffade som en form av mobbning. Forskarna bakom
studien menar att detta kan bero pd att de som utsitts f{6r mobbning
pa nitet kinner sig mer kapabla att sl tillbaka jimfort med vid
traditionell mobbning. Forskarna resonerar kring att maktstruktur-
erna pi nitet kan se annorlunda ut jimfért med vid traditionell
mobbning, som frimst sker ansikte mot ansikte. Nir de tradition-
ella maktstrukturerna suddas ut pa nitet pdverkas alla inblandades
syn pd och tolkning av vad som faktiskt sker p4 internet.”

8 Berne 2014, s. 4-108.
8% Dunkels 2013, s. 154-167.
% Law, Shapka, Domene & Gagné 2012, s. 664—672.
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6.4.2 Natmobbningens omfattning
Internationell forskning

Internationell forskning om nitmobbningens omfattning visar pd
mycket spridda resultat, vilket bland annat beror pd hur mobbning
pd nitet har definierats 1 olika studier och 1 vilken 8ldersgrupp de
studerade barnen och ungdomarna har ingitt i. Den internationella
forskningen p& omridet visar alltsd pd en stor variation och studier
pekar pd att mellan 2 och 72 procent i gruppen barn och ungdomar
har utsatts f6r nitmobbning.*

En studie av Wade och Beran visar pd att 22 procent av eleverna
1 drskurs 6, 7, 10 och 11 1 Kanada har varit involverade 1 nitmobb-
ning. Flickor tenderar att vara mer utsatta dn pojkar nir det giller
mobbning p& nitet. Wade och Beran har i sin forskning ocksg sett
att nitmobbning ir mindre omfattande bland ildre elever in bland
yngre.”

I en studie bland elever 1 grundskoledlder kunde man se att nira
hilften av alla elever var utsatta f6r mobbning, varav en fjirdedel av
dessa dven hade utsatts fér nitmobbning. Over hilften av studiens
deltagare angav att de kinde ndgon som hade blivit mobbad pi
nitet. Pojkar var 1 storre utstrickning mobbare pd nitet medan
flickor tenderade att oftare vara utsatta fér nitmobbning.”® En
annan undersokning bland barn och ungdomar i grundskoledlder
visade att nira hilften av alla elever, 49,5 procent, angav att de hade
blivit mobbade pi nitet, och 33,7 procent angav att de sjilva hade
utsatt andra fér nitmobbning.*’

I en studie frin USA bland elever i arskurs 6-10 redovisas
resultatet av ett nationellt representativt urval av ungdomar och
deras erfarenheter av krinkningar pd internet. Studien visar att 13,6
procent av eleverna nigon ging under en tidsperiod av tvd manader
innan studiens genomférande hade varit involverade 1 nitmobb-
ning. Studien visade ocksg att flickor 1 hogre utstrickning ir utsatta
for krinkningar pd nitet medan pojkar 1 hogre utstrickning
mobbar andra pé nitet.”

8 Flygare & Johansson 2013, s. 136.

% Wade & Beran 2011, s. 44.

88112006, s. 157.

8 Mishna, Cook, Gadalla, Daciuk & Solomon 2010, s. 362.
% Wang, Iannotti & Nansel 2009, s. 368.
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En annan nationellt representativ undersdkning frin USA visar
att 19 procent av barn och ungdomar mellan 10-17 &r har varit
involverade 1 nitmobbning ndgon ging under en ettdrsperiod innan
studiens genomforande. Studien skiljer pd huruvida deltagarna hade
varit utsatta, mobbare eller varit involverade i1 bida delarna.
Resultaten visar att 4 procent angav att de har varit utsatta for nit-
mobbning, 12 procent angav att de har mobbat andra p3 nitet och 3
procent angav att de hade varit involverade 1 nitmobbning bide 1
rollen som mobbare och som utsatt.”

En studie av Li visade att en av fem elever 1 grundskoledlder har
varit utsatt f6r nitmobbning och éver hilften av eleverna i studien
hade antingen sjilva utsatts for eller fitt vetskap om nitmobb-
ningsincidenter i deras nirhet. For nira hilften av de elever som
hade utsatts f6r mobbning pa nitet var girningsmannen okind fér
de utsatta.” En annan studie av Li visade att 60 procent av de elever
som hade utsatts f6r nitmobbning var flickor medan &éver 52 pro-
cent av de som mobbat andra p4 nitet var pojkar.”

En studie bland barn och ungdomar mellan 11-19 ir i England
2005 visade att 20 procent hade blivit hotade eller mobbade pd
nitet och 11 procent angav att de antingen hade tagit emot eller
skickat hotfulla eller krinkande meddelanden till andra p& nitet.”
Gradinger, Strohmeier och Spiel fann i sin studie att 5,4 procent av
undersdkningsdeltagarna hade mobbat andra pd nitet och att 7,1
procent hade blivit utsatta f6r nitmobbning.”

I en studie bland grundskoleelever i USA fann man att 11 pro-
cent av eleverna hade blivit mobbade pd nitet under de nirmaste
mdnaderna innan studien utfordes. 4 procent av eleverna uppgav att
de hade mobbat andra pd nitet och 7 procent angav att de hade
varit involverade 1 nitmobbning, bide som mobbare och som offer
fér mobbning pd nitet. Nira hilften av dem som hade utsatts for
mobbning pd nitet uppgav att de inte visste vem girningsmannen

var.%

2! Ybarra & Mitchell 2004a, s. 1308.

921120074, s. 435.

% 112007b, s. 1777.

* Slonje & Smith 2008, s. 147.

% Gradinger, Strohmeier & Spiel 2009, s. 205-213.
% Kowalski & Limber 2007, s. 22.

153



Forskning om krankningar av den personliga integriteten pa internet SOU 2016:7

I en studie bland 12-17-dringar visade det sig att 72 procent
hade blivit utsatta for krinkningar pd internet det nirmaste iret
innan studiens genomférande. Tv4 tredjedelar av deltagarna uppgav
att de visste vem som utsatte dem f6r mobbning pd internet och 85
procent av dem som hade blivit utsatta fér nitmobbning hade dven
utsatts for traditionell mobbning i skolan. Studien visade vidare att
det fanns ett samband mellan mobbning p4 internet och 6kad social
oro. Trots detta uppgav hela 90 procent att de inte hade berittat for
ndgon vuxen om nitmobbningen.”

I Sverige

Liksom den internationella forskningen pid omridet visar svensk
forskning om nitmobbningens omfattning ocksd pd spridda resultat.
Aven hir beror det p3 hur mobbning p3 nitet har definierats i olika
studier och vilken 8ldersgrupp de studerade barnen och ungdom-
arna har ingitt 1.

Brd beskriver att det frdn skolans virld kommer indikationer pd
en okad utsatthet f6r nitmobbning bland ungdomar.”® Berne, som
har sammanstillt flera andra studiers resultat kring nitmobbning,
lyfter fram att undersdkningsresultaten angdende nitmobbningens
omfattning varierar stort. De olika studierna har visat pd att mellan
1 och 45 procent av undersokningsdeltagarna i de olika studierna
har blivit utsatta fér nitmobbning.”

Svensson och Dahlstrand beskriver att andelen ungdomar 1
gymnasiedlder som anger att de blivit mobbade inte har 6kat i takt
med internetanvindningens uppging.'® Friends betonar i stillet i
sin studie att antalet timmar som ungdomar anvinder dator, mobil
och surfplatta i genomsnitt inte har férindrats de senaste dren.'®
Enligt Friends rapport om krinkningar pd internet visar resultaten
att 6 procent av ungdomarna uppger att de har blivit nitmobbade,
vilket motsvarar 1-2 elever i varje klass. Dessa resultat ligger 1 linje
med resultaten av Friends nitrapport frin dret dessférinnan, vilket

% Juvonen & Gross 2008, s. 496.
%8 Bri 2015:6, s. 5.

% Berne 2014, s. 4-108.

190 Syensson & Dahlstrand 2014.
191 Eriends 2015, s. 6-7.
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enligt Friends indikerar att nitkrinkningarna varken har 6kat eller
minskat mellan 2014 och 2015.'"

Enligt Skolverkets rapport uppger 1 procent av eleverna att de
har blivit utsatta f6r nitmobbning och 2,8 procent att de har blivit
krinkta pd nitet. Svenska barn ir mer utsatta fér krinkningar pd
nitet dn snittet 1 EU-linderna och flickor ir enligt Skolverkets rap-
port mer utsatta in pojkar pd forum p3 internet dir man anvinder
alias i stillet f6r personers riktiga namn.'®

I Statens Medierdds senaste rapport Smdungar och medier fram-
kommer det att 1 procent av barnen i 3ldersgruppen 5-8 &r har
utsatts fér nitmobbning. I undersékningen presenteras ocksd for-
ildrarnas oro for att barnen ska komma i1 kontakt med ndgot
obehagligt pa internet. Resultatet visar att 27 procent av forildrarna
ir oroliga for att barnen ska bli krinkta eller hotade pa nitet och att
18 procent oroar sig for att deras egna barn ska publicera opassande
material pd nitet.'”

Statens Medierdds rapport Forildrar och medier underséker
bland annat attityder till internet hos férildrar till barn mellan 9-18
r. I den senaste undersékningen av detta slag framkommer att
majoriteten av forildrarna upplever att skyddet fér unga pd internet
ir bristfilligt. De dr mer oroliga fér att flickor, jimfért med pojkar,
ska r8ka illa ut nir de anvinder internet och kvinnor oroar sig
generellt mer 4n min. 86 procent av forildrarna uppger att det finns
material pd internet som kan vara skadligt f6r barnen att komma 1
kontakt med och denna andel oroliga forildrar har 6kat kraftigt
sedan 2012/2013.'

En pitaglig majoritet av férildrarna menar att de sjilva har det
storsta skyddsansvaret f6r barnens internetanvindning men pétalar
samtidigt att bide skolan, staten och olika branscher ocksd har
stort ansvar for att skydda de unga pd nitet. Flickor anses av {6r-
ildrarna vara mer utsatta pd nitet in pojkar och det giller bide
utsatthet for hot, mobbning och sexuella kommentarer p3 inter-
net.'®

102 Eriends 2015, s. 8-9.

19 Dunkels 2013, s. 154-167.

104 Statens Medierdd 2015b, s. 11.
195 Statens Medierdd 2015a, s. 7-8.
19 Statens Medierdd 2015a, s. 7-8.
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6.4.3  Effekter av natmobbning

Flera forskningsstudier om nitmobbning och dess effekter har
visat pi samband mellan att vara utsatt fér mobbning pd internet
och psykisk ohilsa."” Ungdomar som utsatts fér nitmobbning har
bland annat uppvisat tecken pd depression i storre utstrickning in
ungdomar som inte har nigon erfarenhet av nitmobbning. Man har
dven funnit samband mellan att vara utsatt f6r nitmobbning och att
kinna ridsla for att gi till skolan.'®

Berne beskriver att elever som utsitts for nitmobbning 1 hégre
utstrickning dn andra elever har lig sjilvkinsla, 16per storre risk att
fd dngest samt att utveckla depression. Berne redogor for hur
flickor respektive pojkar resonerar kring effekter av mobbning och
krinkningar pd nitet. Flickorna i Bernes studie beskriver att de
skulle dra sig tillbaka, bli indtvinda och undvika sociala relationer
pd och utanfoér nitet om de utsattes fér nitmobbning. Flickorna
beskriver att de skulle {3 ligre sjilvkinsla och kinna sig nedstimda.
Pojkar tycks 1 hogre grad resonera kring att de skulle ignorera nit-
mobbningen med effekten att de inte lika ofta skulle ta illa upp.
Pojkar nimner dock 1 hégre utstrickning in flickor att de skulle
himnas genom att anvinda vild mot férévaren, om de utsattes for
krinkningar pd nitet. Bernes studie visar dven att de elever som
hade utsatts {6r nitmobbning var mer missndjda med sina kroppar
och sitt utseende in de elever som inte hade varit utsatta. Flickor
som hade varit utsatta var mer missndjda med sitt utseende in
pojkar som hade varit utsatta.'”’

I en studie bland barn i grundskoledlder 1 USA kunde forskare
konstatera att det finns ett signifikant samband mellan nitmobb-
ning och lig sjilvkinsla. Resultatet frin studien visar att bide de som
mobbar andra pd internet och de som blir utsatta f6r nitmobbning
generellt har ligre sjilvkinsla d4n barn som inte har nigon erfaren-
het av mobbning pi nitet.'® Man har dven sett att elever i grund-
skoledldern som har utsatts f6r nitmobbning rapporterar att de har

197 Berne 2014; Juvonen & Gross 2008, s. 496; Kowalski, R. M., Giumetti, G. W., Schroeder,
A. N., Lattanner, M. R. 2014, s. 1073; McQuade, Gentry & Fisk 2012, s. 75-78; Mishna,
Cook, Gadalla, Daciuk & Solomon 2010, s. 362; Raskauskas & Stoltz 2007, s. 564; Ybarra &
Mitchell 2004a, s. 1308; Ybarra, Mitchell, Wolak & Finkelhor 2006, s. 1169.

108 Raskauskas & Stoltz 2007, s. 564.

199 Berne 2014, s. 4-108.

10 Patchin & Hinduja 2010, s. 614.
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kint sig arga, ledsna och deprimerade efter att ha utsatts f6r mobb-
ning pd nitet.'"!

I en studie frin USA kunde forskare se att de barn och ung-
domar som varit involverade i nitmobbning, bdde som mobbare
och som utsatta, uppvisade psykosociala problem, depression och
andra problembeteenden.'” Effekterna hos dem som har utsatt
andra f6ér nitmobbning har inte studerats i lika stor utstrickning
som effekten hos de utsatta. Den forskning som finns pd omridet
visar att de som har mobbat andra pd nitet uppvisar kinslor av
skuld efterdt. Nir elever som utsatt andra f6r nitmobbning har
tillfrigats om varfor de gjorde detta, angav flera att nitmobbningen
gjorde att de kinde sig populira, roliga och miktiga.'”

En studie bland 10-17 &ringar visade att de barn och ungdomar
som hade nigon form av psykiska problem, som exempelvis border-
line, lopte signifikant hogre risk att utsittas for krinkningar pd
nitet. Aven barn och ungdomar som i andra forum hade utsatts for
krinkningar, exempelvis utanfér nitet, lopte hogre risk att utsittas
for nitkrinkningar.'™

Mest integritetskrinkande

Berne har 1 sin studie kommit fram till att det som upplevs som
mest integritetskrinkande vid nitmobbning ir att krinkande bilder
och videoklipp publiceras p4 internet.'” I studien av Svensson och
Dahlstrand framkommer att det agerande pd nitet som upplevs
som mest krinkande ir hot om vld, krinkningar med sexuella inslag
samt identitetsstold, i den meningen att nigon utger sig for att vara
den drabbade personen. Direfter upplevdes det vara relativt krink-
ande att bli uthingd som kriminell eller att bli utsatt for hatbrott,
medan kommentarer om nigons utseende eller alkoholberusning
ansigs som minst krinkande av de variabler som anvindes i under-
s6kningen.''®

" Mishna, Cook, Gadalla, Daciuk & Solomon 2010, s. 362.
12 Ybarra & Mitchell 2004a, s. 1308.

3 Mishna, Cook, Gadalla, Daciuk & Solomon 2010, s. 362.
1% Ybarra, Mitchell, Wolak & Finkelhor 2006, s. 1169.

U5 Berne 2014, s. 4-108.

116 Syensson & Dahlstrand 2014, s. 36-37, 93.
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I en studie bland barn och ungdomar mellan 10-17 &r visade
resultaten att av de som hade utsatts for krinkningar pd nitet upp-
levde 38 procent nigon form av &ngest eller obehag efter hind-
elserna. De barn och ungdomar som hade utsatts for krinkningar av
vuxna, till exempel att ndgon vuxen sade it dem att skicka utman-
ande bilder p3 sig sjilva, visade sig vara de som upplevde signifikant
mer obehag efter hindelserna.'”’

6.4.4  Natmobbning i relation till traditionell mobbning
Inledning

Berne redogor for att en traditionell definition av mobbning inne-
bir att tre kriterier ska vara uppfyllda: intention att skada,
repetition samt obalans 1 makt. Nira hilften av frigeformuliren
som Berne tog del av i sin sammanstillning av andra studier
anvinde andra begrepp in nitmobbning, sisom nitkrinkningar
eller internetmobbning, vilket gér det svért att jimféra resultaten.
F3 av definitionerna inneholl kriterierna repetition och obalans 1
makt. Dessa kriterier skulle kunna se annorlunda ut vid nitmobb-
ning jimfoért med traditionell mobbning. Kriteriet obalans kan se
annorlunda ut pd nitet, di det exempelvis kan vara oklart for den
utsatte vem forévaren dr och hur minga som deltar 1 mobbningen,
antingen som aktiva mobbare eller som &skidare. Att inte ha
kontroll 6ver detta kan leda till en 6kad kinsla av maktlshet och
utsatthet for offret. Aven kriteriet repetition kan se annorlunda ut
pa nitet jimfort med vid traditionell mobbning. Nir andra per-
soner in mobbaren gér in pd ett krinkande inligg och “gillar” eller
delar inligget, kan detta upplevas som en upprepad krinkning fér
den utsatta, iven om mobbaren sjilv endast skickat ett krinkande
inligg till den utsatta.'"*

Ungdomsstyrelsen (numera Myndigheten fér ungdoms- och civil-
samhillesfrigor) betonar i en rapport problemet med att krinkande
kommentarer kan ligga kvar en lingre tid pd internet och diri-
genom goras synliga for ett stort antal minniskor. Detta kan ocks
innebira att de krinkande kommentarerna hinner fi ytterligare

17 Ybarra, Mitchell, Wolak & Finkelhor 2006, s. 1169.
'8 Berne 2014; Smith & Steffgen 2013, s. 28-34.
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spridning pd nitet, vilket kan medféra in mer skada f6r den som
utsitts.'"”

Friends har i sin senaste rapport om barn och ungdomars er-
farenheter av krinkningar pd internet gjort skillnad pd begreppen
mobbning och mobbning via mobil, dator eller surfplatta. Friends
definierar mobbning som ”... nir ndgon har blivit utsatt f6r krink-
ningar av en eller flera personer vid flera olika tillfillen. Den som ir
utsatt f6r mobbning kan uppleva sig 1 underlige och kan ha svért
att forsvara sig”. Friends fértydligar dven hur man ser pA mobbning
pd internet genom foljande tilligg: ”Vid mobbning via mobil, dator
eller surfplatta s har vi valt att fértydliga repetitionskriteriet efter-
som forutsittningarna skiljer sig frin andra arenor, som exempelvis
skolgdrden. Vi anvinder dirfér tilligget: Det kan vara bide flera
olika krinkningar eller att en krinkande kommentar/bild/film
delats eller spridits till minga”.'*

Dunkels menar att, f6r att man ska kunna applicera studier som
gjorts kring traditionell mobbning p& nitmobbning, sd krivs att det
gors en distinktion av vilka delar av internet som kan jimstillas
med de olika arenorna som finns vid traditionell mobbning."*!

Likheter och skillnader

En del forskningsstudier har funnit att traditionell mobbning ir
mycket vanligare in mobbning pi nitet."” Modecki, Minchin,
Harbaugh, Guerra, och Runions fann exempelvis i sin metaanalys
att mobbning pd internet férekommer 1 hilften sd stor utstrickning
som traditionell mobbning.'”® Det rder dock delade meningar inom
forskningen huruvida mobbning p4 internet ir en del av traditionell
mobbning eller om det ir en sirskild typ av mobbning.'** Vissa
forskare menar att nitmobbning och traditionell mobbning ir
distinkta frdn varandra 1 vissa kritiska avseenden, trots att de i mingt

"9 Ungdomsstyrelsen 2014, s. 50-51.

120 Eriends 2015, s. 30.

21 Dunkels 2012, s. 75-79.

122 Gradinger, Strohmeier & Spiel 2009, s. 211; Li 2006, s. 157-170; Raskauskas & Stoltz
2007, s. 564-575; Smith, Mahdavi, Carvalho, Fisher, Russell & Tippett 2008, s. 376-385.

12 Modecki, Minchin, Harbaugh, Guerra, och Runions 2014, s. 602, 608.

'2¢ Dunkels 2013, s. 154-167; Flygare & Johansson 2013, s. 135.
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och mycket liknar varandra. Bland annat lyfts det fram att nit-
mobbningen kan ske anonymt och under dygnets alla timmar.'*’

Flera forskningsstudier har pavisat ett samband mellan att vara
utsatt f6r traditionell mobbning och att mobbas p3 nitet respektive
att utsitta andra for traditionell mobbning samt mobbning pd
internet.'” I flera studier har forskare kunnat se att de barn och
ungdomar som bdde varit utsatta f6r nitmobbning och som sam-
tidigt har mobbat andra pd nitet 1 hog utstrickning ocksd har varit
involverade vid traditionell mobbning. Personer som varit utsatta
fér mobbning pd nitet har 1 mycket hog utstrickning ocksd varit
utsatta for traditionell mobbning.'”’

Beckman har i sin studie sett att nitmobbning och traditionell
mobbning skiljer sig 8t i vissa avseenden. Hennes resultat visar att
flickor 1 hégre utstrickning dn pojkar ir utsatta for nitmobbning
medan nistan ingen konsskillnad kunde konstateras hos offer for
traditionell mobbning (bland ungdomar mellan 13-15 &r). Pojkar ir
1 hogre utstrickning in flickor mobbare vid traditionell mobbning
medan det inte finns nigon konsskillnad gillande vilka som har
mobbat pd nitet. Beckman menar att traditionell mobbning och nit-
mobbning bér betraktas som ett fenomen men pi olika arenor.'”*

Berne konstaterar att nitmobbning och traditionell mobbning 1
mangt och mycket liknar varandra men att de skiljer sig 8t 1 vissa
avseenden. Berne nimner bland annat att det vid nitmobbning kan
vara svirt att hitta en fristad, di krinkningarna kan pdgd dygnet
runt och f4 snabb spridning pi nitet. Aven anonymiteten i det av-
seendet att den utsatte kan ha svart att veta vem mobbaren ir, sir-
skiljer nitmobbning frin traditionell mobbning. Berne beskriver
ocks3 att det vid nitmobbning kan vara andra in mobbaren som gir
in pd internet och “gillar” eller sprider en krinkande bild eller kom-
mentar, nigot som kan upplevas som en upprepad krinkning for
den utsatte.'”’

Aven Flygare och Johansson poingterar att nitmobbning till
viss del sirskiljer sig frin traditionell mobbning. De menar att

125 K owalski, R. M., Giumetti, G. W., Schroeder, A. N., Lattanner, M. R. 2014, s. 1107-1108.
126 Gradinger, Strohmeier & Spiel 2009, s.212; Kowalski & Limber 2007, s.22-30;
McQuade, Gentry & Fisk 2012, s. 46; Raskauskas & Stoltz 2007, s. 564; Smith, Mahdavi,
Carvalho, Fisher, Russell & Tippett 2008, s. 376.

127 Tuvonen & Gross 2008, s. 496; Ybarra & Mitchell 2004a, s. 1308.

128 Beckman 2013.

129 Berne 2014, s. 4-108.
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mobbning pd nitet bland annat karakteriseras av mojligheten for
mobbare att vara anonyma, att den utsatta kan ha problem med att
undvika mobbningen, att antalet dskidare av mobbningen potenti-
ellt dr storre och att det krinkande innehillet kan {8 okontrollerat
stor spridning.'”*

Ybarra och Mitchell fann i1 sin studie bland 10-17-8ringar att 15
procent hade utsatt andra fér nitmobbning, och av dessa personer
hade 51 procent sjilva blivit utsatta foér traditionell mobbning och
20 procent fér mobbning pd nitet.”! En annan studie visade att
personer som har utsatt andra fér traditionell mobbning édven
tenderar att mobba personer pd nitet, samt att dven personer som
har utsatts for traditionell mobbning i relativt hég utstrickning
tycks utsitta andra fér nitmobbning. Personer som utsatts for
mobbning pd nitet tenderar 1 hog grad att ocksd ha utsatts for
traditionell mobbning."?

Raskauskas och Stoltz fann i sin studie att nistan alla elever som
hade utsatt andra personer f6r nitmobbning dven utsatte personer
for traditionell mobbning, samtidigt som nistan alla elever som var
utsatta for nitmobbning dven hade utsatts for traditionell mobb-
ning."”” I en annan studie fann forskare diremot att endast 10 pro-
cent av eleverna som hade utsatts for traditionell mobbning ocks
var utsatta fér mobbning pd nitet.'**

Resultatet frin en av Lis studier pd omrddet visar att Sver
hilften av de tillfrigade eleverna hade blivit utsatta f6r traditionell
mobbning och att en fjirdedel av dessa dven hade utsatts for nit-
mobbning. Nira en av tre elever angav att de hade mobbat andra
utanfér nitet och 15 procent angav att de hade mobbat andra pd
internet.'”

130 Flygare & Johansson 2013, s. 135.

131 Ybarra & Mitchell 2004b, s. 326-327, 330.

132 Smith, Mahdavi, Carvalho, Fisher, Russell & Tippett 2008, s. 376, 376-385.
133 Raskauskas & Stoltz 2007, s. 564-575.

13 Slonje & Smith 2008, s. 147-154.

135112007b,s. 1777.
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Konsekvenser av nitmobbning respektive traditionell mobbning

Med tanke pd att nitmobbning ir ett relativt nytt och outforskat
fenomen ir det svirt att uttala sig om dess lingsiktiga effekter.”*
Forskning som finns pd omradet hittills visar dock att det finns ett
samband med psykosomatiska besvir, bdde vid traditionell mobb-
ning och nitmobbning, och detta oavsett om personen varit offer
fér mobbning, mobbare eller bida delarna.’’

Dunkels resonerar kring att de som blir krinkta pd internet
tycks ha en hogre formiga att kunna sli tillbaka, vilket ir ovanligt
vid traditionell mobbning. Det ir dven littare for den utsatte att
undvika krinkningarna pd internet genom att till exempel ta bort
krinkande inligg och blockera krinkande anvindare. Detta leder
till en mer jimnt férdelad maktbalans mellan mobbaren och den
som utsitts. Relationen och de olika rollerna tenderar dven att sud-
das ut eller flyta thop ndgot pd internet. Det som skrivs ses ofta
som en motattack mot tidigare pdhopp snarare in som mobb-
ning."*

En avsevird skillnad mellan nitmobbning och traditionell mobb-
ning ir den snabba spridningen som kan ske pd nitet. Lirare ir
vildigt viktiga vid forebyggandet av och arbetet mot traditionell
mobbning och de har mycket svirare att uppticka mobbning pd
nitet jimfoért med i skolan.”” Dunkels hinvisar till Bri:s rapport
" och menar att den utvisar att barn som far illa i livet
loper hogre risk att fara illa ocksd pd internet. Rapporten gillde sam-
band mellan utsatthet f6r grooming och problem 1 skolan/i nira
relationer, vilket indikerar att barn som far illa 1 livet riskerar att 1
hogre utstrickning ocksd kunna utsittas for brott pd nitet.'"!

Nitmobbning och traditionell mobbning tycks vidare enligt
Dunkels generera olika emotionella effekter. Vid traditionell mobb-
ning har det visat sig att den utsatte ofta kinner sig generad medan
detta sillan tycks intriffa vid nitmobbning. Ilska ir en gemensam
effekt av bdda typerna av mobbning medan mobbning via mobil-

om grooming

1% Flygare & Johansson 2013, s. 134-135, 137.

137 Beckman 2013.

138 Dunkels 2013, s. 154-167.

139 Dunkels 2013, s. 154-167.

140 Bri-rapport 2013:14, Bestimmelsen om kontakt med barn i sexuellt syfte.
I Dunkels 2013, s. 154—167.
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telefon inte tycks skapa samma kinslor av ensamhet som vid andra
former av mobbning.'*

Maktrelationer

Relationer kan se olika ut pa nitet jimfort med i skolan. Forsk-
ningen ir tudelad. Vissa forskare hivdar att maktrelationer spelar
mindre roll pd internet di det till exempel inte spelar ndgon roll om
du dr stor och stark rent fysiskt d8 du mobbar nigon p4 nitet, den
utsatte dr inte 1 samma underlige sett till maktrelationer. Andra
forskare menar dock att maktrelation inte suddas ut pd nitet men
att andra egenskaper kan bli viktiga i maktrelationen pd nitet jim-
fort med pd skolgérden, till exempel tekniska kunskaper snarare dn
fysisk styrka.'”

Detta kan stillas 1 relation till det som Suler menar hinder med
oss d& vi interagerar med andra pd internet. Han beskriver hur yttre
faktorer sisom till exempel kroppssprdk, som utanfér nitet kan
symbolisera makt och status, oftast inte dr nirvarande vid inter-
aktion pd internet. Denna brist pd traditionella makt- och status-
symboler kan bytas ut pd nitet, dir den som exempelvis ir mest
tekniskt kunnig i stillet har mer makt och status in den som ir stor
och stark. Detta kan pdverka hur vi kommunicerar med varandra pd
nitet jimfért med utanfér nitet.'** Det faktum att krinkningar inte
sker ansikte mot ansikte tycks medféra att krinkningarnas innehll
blir grévre di en respons frin den utsatte ofta drgjer, vilket fore-
faller underlitta f6r mobbaren att uttrycka elakheter.'*

Forskning har vidare visat att pojkar tenderar att 1 hégre ut-
strickning vara utsatta av andra pojkar in flickor nir det kommer
till mobbning pd internet. Detta i kontrast till flickor, som tycks
utsittas for nitmobbning av pojkar och andra flickor 1 lika stor ut-
strickning.'*

92 Dunkels 2013, s. 154—167.

> Dunkels 2013, s. 154-167; Flygare & Johansson 2013, s. 136.
144 SQuler 2004, s. 321-325.

14 Flygare & Johansson 2013, s. 135.

¢ McQuade, Gentry & Fisk 2012, s. 40-46.

163



Forskning om krankningar av den personliga integriteten pa internet SOU 2016:7

6.5 Fragor som har lyfts gillande problem och
atgarder

I Bri:s studie om nitkrinkningar redovisas i vilken omfattning
polisanmilda hot och krinkningar via internet leder till dtal och
lagféring. Resultatet visar att personuppklarningen ir lig for de
drenden som Brd har granskat. Endast fyra procent av de granskade
irendena hade lett fram till personuppklarning, 1 samtliga fall
genom ett italsbeslut.'"”” De intervjuer med 3klagare som genom-
fordes inom ramen for Bré:s studie visade att en del av dem anser
att det finns grinsdragningsproblem vid internetrelaterade fall av
krinkningar. Aklagarna har bland annat lyft fram att det finns en
viss osikerhet gillande befintliga lagrum och dess tillimpbarhet pd
krinkningar pd internet. Ett exempel ir att ofredande enligt en del
av dklagarna i férsta hand ska ticka in hindelser som sker direkt,
ofta rent fysiskt, mellan den utsatte och girningspersonen. Nir en
krinkning sker via ett offentligt forum p8 internet ir det oklart om
den kan anses ha skett i form av en direkt kontakt mellan de
inblandade personerna och girningen kan dirmed vara svir att
inrymma i den ridande ofredandebestimmelsen.'*

Brd lyfter dven fram att en del av dess resultat visar pd en tydlig
overlappning mellan vissa hindelser som rubriceras som ofredande
och/eller drekrinkning. Tillvigagingssittet och innehillet i dessa
drenden liknar varandra 1 mingt och mycket och 1 vissa fall har
hindelserna till och med rubricerats som bide ofredande och ire-
krinkning. Brd menar att di brottskategorierna éverlappar varandra
pa detta sitt kan det tyda pd en osikerhet kring vilka lagrum som
de olika hindelserna ska sorteras in under.'”’

De personer som intervjuades 1 Bré:s studie tog ocks upp pro-
blemet med spridandet av nakenbilder pd internet. I intervjuerna
lyftes fram att det enligt dagens straffbestimmelser ofta inte ir
brottsligt att publicera bilder och filmer med sexuella inslag mot en
persons vilja, trots att det som publiceras kan uppfattas som
mycket krinkande {6r den som utsitts. Brd betonar att det 1 dag i
svensk lagstiftning alltsd inte finns nigot skydd mot sjilva sprid-

47 Brg 2015:6, s. 11.
148 Br§ 2015:6, s. 15.
149 Brg 2015:6, s. 65.
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ningen av krinkande bilder och filmer med sexuella inslag. Det
framhalls att det krivs att det som publiceras bedéms pdverka om-
givningens férestillning om den utsatte for att det ska vara en
brottslig girning. Bri for en diskussion om bestimmelsen om
krinkande fotografering. Av de 3klagare som har intervjuats inom
ramen for deras studie dr det flera som betonar att det bor tll-
komma ett nytt lagrum som reglerar sjilva spridningen av
integritetskinsliga bilder."®

Aven media lyfter fram behovet av en anpassad lagstiftning for
att komma 4t problematiken kring krinkningar pd nitet. Rosén
redogor for ett av Datainspektionens remissvar i en artikel 1 Dagens
Nyheter frdn 2013. Dir problematiseras bristen pd tillimpbart lag-
rum fér att komma &t de handlingar som krinker den personliga
integriteten pd internet. Det handlar bland annat om fall dir en
person exempelvis sprider integritetskinsliga bilder pa en fore detta
sambo i syfte att himnas.""

I de drenden som Br3 har granskat 1 sin studie hade girningsper-
sonen ibland publicerat bilder och/eller filmer av sexuell karaktir
pd den utsatta personen pd internet. I dessa fall handlade det fram-
for allt antingen om bilder eller filmklipp som girningspersonen
sjilv tagit eller spelat in eller bilder eller filmklipp som den utsatta
personen sjilv skickat till girningspersonen.'” Engvall lyfter ocksi
upp problemet med spridningen av integritetskinsliga bilder och
filmer pd internet. Hon skriver att lagstiftningen har luckor och att
barn och ungdomar som frin bérjan sjilva har delat med sig av
nakenbilder och/eller littklidda bilder pd sig sjilva till nigon inte
skyddas genom lagstiftning mot ytterligare spridning av dessa bilder,
som sker utan de utsatta personernas samtycke. Engvall diskuterar
ocksd problematiken kring att bestimmelsen om krinkande foto-
grafering inte omfattar den eventuella spridningen av integritets-
kinsliga bilder och filmer.'”

Dunkels diskuterar nitets baksidor och hur vuxenvirlden
tenderar att vilja 16sa problem med ungas risktagande pi nitet pd
ett ofordelaktigt sitt. Dunkels menar att det finns risker med att se
en begrinsning av ungas internetanvindning som en preventiv

150 Br§ 2015:6, s. 100-101.
151 Rosén 2013.

152 Br§ 2015:6, s. 63.

153 Engvall 2015, 5. 120-124.
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dtgird for att undgd att utsittas foér brott pd nitet. Dunkels
poingterar ocks3 att det ir viktigt att forsoka se till andra [8sningar
in de rent tekniska, som att skolor stinger ner specifika hemsidor
for att elever pd skolan har utsatts for pdhopp pd dessa inter-
netsidor. Dunkels menar att en mycket viktig aspekt for att skydda
barn frin brott pd internet i stillet handlar om utbildning, att
prata om internet och utveckla ett forhdllningssitt”. Det handlar
exempelvis om att skapa en forstdelse hos unga och vuxna gillande
att saker som liggs ut pd internet kan finnas pd internet for alltid
och kan spridas 1 evighet.

Dunkels problematiserar vad hon anser vara medias hysteri
kring farorna pa nitet och menar att en snedvriden bild av ungas
anvindning av internet i stillet kan orsaka skada, d3 vuxenvirlden
forsoker dtgirda ndgot de tror ir ett stort problem fér unga pd
internet. Dunkels samt Flygare och Johansson redogér for att ung-
domar ir oroliga att deras forildrar ska fa veta att andra exempelvis
kommenterar deras bilder pd internet. Ungdomarna ir ridda for att
de vuxna ska begrinsa deras internetanvindning och barnen och
ungdomarna sjilva tycks uppleva att vuxenvirlden 6verreagerar och
dverdramatiserar det som sker pd internet."

Aven Berne konstaterar att det inte ir nigon losning att for-
bjuda eller begrinsa ungas nitanvindning om de berittar om
mobbning pd nitet. Hon skriver att det kan himma deras benigen-
het att beritta om krinkningar pd nitet."” I Bernes studie anges
elevernas egna forslag pd vad de skulle géra om de utsattes {6r nit-
mobbning: 70,5 procent skulle beritta f6r nigon om hindelsen,
varav 39,5 procent skulle beritta for sina férildrar, 20,2 procent for
sina lirare och 2,6 procent for en kompis. Yngre elever tenderade
att oftare vilja vinda sig till en vuxen medan valet att beritta fér en
kompis var vanligare bland de ildre eleverna. Flickor skulle oftare
in pojkar beritta fér en forilder, en lirare eller en kompis medan
pojkar i hégre utstrickning skulle himnas genom att sl for-
dvaren.'

Enligt en studie av Li var majoriteten av dem som utsatts for
nitmobbning mycket obenigna att beritta om krinkningarna fér

13 Dunkels 2012, s. 64-65, 72-75; Flygare & Johansson 2013, s. 36-137.
155 Berne 2014, s. 4-108.
156 Berne 2014, s. 4-108.
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ndgon vuxen. Flickor som utsatts f6r nitmobbning var i hogre ut-
strickning dn pojkar i samma situation mer benigna att beritta for
en vuxen om krinkningarna."” En annan internationell studie
visade att elever som haft erfarenhet av nitmobbning mycket sillan
berittade om det fér nigon alls.”® Enligt Lis studie angav
majoriteten av eleverna att de inte hade berittat om nitmobb-
ningen fér ndgon vuxen."”’

Enligt lirarna i Dunkels rapport forstr eleverna inte vidden av
sitt agerande pd nitet. Eleverna sjilva resonerar kring att minniskor
generellt vigar vara mer elaka pd nitet. Elever tycks vinja sig vid
krinkningar p8 internet, vilket kan skapa en viss acceptans 1 lingden.
Dunkels problematiserar dven anonymiteten pa nitet och menar att
unga ofta kommunicerar pd stillen pd internet dir man oftast inte
ir anonym, exempelvis pd Facebook. Dunkels poingterar ocks3 att
publiken vid krinkningar pd internet i praktiken inte behover vara
stdrre in utanfor nitet bara for att den pd internet ir potentiellt
oindlig.'*®

Dunkels lyfter dven fram frigan om férildradvervakning och
menar att det inte har ndgon positiv effekt pd barns sikerhet utan
snarare kan f3 negativa effekter, som att barn exempelvis inte vill
beritta fér vuxna di de ir ridda for sanktioner, t.ex. att inte f
anvinda internet lika mycket i framtiden. Barnen ir dven ridda for
att det ska komma fram att de har skvallrat f6r ndgon vuxen om vad
som intriffat. Dunkels belyser slutligen mojligheterna kring att
forska mer kring mobbning pd nitet samt att utreda brott pd inter-
net, dd krinkningarna dir ofta ir littare att dokumentera. Dunkels
menar att problemen med krinkningar pd internet handlar om
relationer snarare in teknik och hon poingterar vikten av utbild-
ning. Hon lyfter dven fram Skolverkets beslut om skolans skyldig-
het att ingripa mot mobbning p4 nitet.'"'

Avslutningsvis har Svensson och Dahlstrand lyft fram frigan
om att hot och krinkningar pd nitet kan utgora ett demokratiskt
problem, d& risken finns att individer viljer att avstd frn att ut-
trycka sina 3sikter pd nitet, med hinvisning till deras ridsla att rika

15711 2006, s. 157.

158 Mishna, Cook, Gadalla, Daciuk & Solomon 2010, s. 362.
159 112007b,s. 1777.

190 Dunkels 2013, s. 154-167.

161 Dunkels 2013, s. 154—167.
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ut for hot och krinkningar. Férfattarna poingterar att det i deras
studie framkommit att det finns en tydlig social norm emot nit-
krinkningar och att det dirmed finns stéd for tydligare signaler
frdn rittsvisendet om vikten av att motarbeta krinkningar pd
nitet.'”

162 Syensson & Dahlstrand 2014, s. 14, 94.
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7.1 Inledning

Virt uppdrag omfattar till viss del straffrittsliga bestimmelser som
ocksd utgér tryck- och yttrandefrihetsbrott enligt tryckfrihets-
férordningen (TF) och yttrandefrihetsgrundlagen (YGL). Det
giller bestimmelserna om olaga hot, fértal och férolimpning. Om
vi foresldr dndringar 1 dessa bestimmelser fir vi, enligt vara direktiv,
ocksa foresld nédvindiga indringar 1 brottsbeskrivningarna 1 TF och
YGL {or att uppnd en spriklig och systematisk éverensstimmelse.

Tillimpningsomrddet fér TF och YGL (det grundlagsskyddade
omrddet) har ocks8 relevans for den del av virt uppdrag som bestir
1 att vi ska limna ett forslag till ett utvidgat straffriceslige skydd
mot spridning av bilder eller andra uppgifter med ett integritets-
krinkande inneh8ll. Virt forslag ska enligt direktiven endast gilla
sddant som sker utanfor det grundlagsskyddade omridet, dvs. upp-
giftsspridning som inte omfattas av regleringen 1 TF eller YGL.

Som en bakgrund till vira fortsatta éverviganden ges 1 detta av-
snitt en overgripande beskrivning av tillimpningsomridet fér TF
och YGL. Direfter behandlas vad som utgor tryck- och yttrande-
frihetsbrott och hur denna reglering ir konstruerad. Slutligen
berérs systemet med s.k. sjilvsanering som finns inom detta
omride.’

! Detta avsnitt grundar sig i allt visentligt pd Yttrandefrihetskommitténs redogérelse i SOU
2012:55 5. 160-173, 363-375 samt 423-424.
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7.2 Allmant om det sarskilda grundlagsskyddet i TF
och YGL

I avsnitt 4.2 presenteras de bestimmelser i regeringsformen (RF)
som syftar till att skydda den fria opinionsbildningen; bl.a.
yttrandefriheten och informationsfriheten. Genom bestimmelsen 1
2 kap. 1§ andra stycket RF gors det ett viktigt undantag frdn RF,
som innebir att tryckfriheten och motsvarande frihet att yttra sig i
radioprogram, television och liknande 6éverféringar samt offentliga
uppspelningar ur en databas och 1 tekniska upptagningar 1 stillet
regleras 1 TF och YGL.

TF och YGL innehller ett mycket detaljerat skyddssystem for
tryck- och yttrandefriheten. Systemet vilar pd ett antal grund-
principer som syftar till att ge ett sirskilt starkt skydd for tryckta
skrifter och vissa andra medieformer. En viktig komponent 1 skyddet
ir ocksd att inga andra begrinsningar 1 tryck- och yttrandefriheten
far goras in de som féljer av de tvd grundlagarna. Begrinsningar av
det slaget forutsitter alltsd grundlagsindring.

Det brukar framhéllas att TF och YGL vilar p3 vissa grundprin-
ciper. Ett vanligt framstillningssitt dr att tala om att systemet
bygger pa principerna om

e censurférbud,

e ctableringsfrihet,

e ensamansvar,

e meddelarskydd,

e en sirskild brottskatalog och

e en sirskild rittegdngsordning.

7.3 Formella krav for att TF eller YGL ska bli
tillamplig

Den sirskilda grundlagsregleringen av tryck- och yttrandefriheten

har konstruerats pd s sitt att den bara omfattar vissa kommunikat-

ionstekniker. I TF och YGL pekas tre huvudsakliga férmedlings-
sitt ut; maskinellt framstillda skrifter, tekniska upptagningar och
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elektromagnetiska vigor. Dessa tekniker omfattar ett antal olika
medieformer. Hir kan bl.a. nimnas bocker, tidningar, cd-skivor,
dvd-filmer, radio, tv och olika webbplatser.

En viktig konsekvens av att TF och YGL har kopplats till anvind-
andet av viss teknik, ir att s.k. direkt kommunikation inte omfattas
av det sirskilda grundlagsskyddet. Det innebir att yttranden som
framférs vid tex. demonstrationer, teaterforestillningar eller
konstutstillningar inte skyddas av TF och YGL om det inte sker
genom ndgon av de grundlagsskyddade teknikerna. For dessa
yttrandeformer giller 1 stillet det skydd som féljer av RF och den
europeiska konventionen angiende skydd fér de minskliga
rittigheterna och de grundliggande friheterna (Europakonvent-
ionen).

Ett annat grundliggande drag hos TF och YGL ir att det upp-
stills ett krav pd spridning. Det vilar pd tanken att den sirskilda
tryck- och yttrandefrihetsregleringen ska skydda friheten att sprida
yttranden till allminheten. Diremot omfattas inte privat kom-
munikation mellan enskilda personer av grundlagsskyddet 1 TF
eller YGL.

7.3.1  Tryckfrihetsférordningen

I friga om kommunikationstekniken ir det tvd typer av skrifter
som omfattas av TF (se 1 kap. 5 §).

Den férsta typen avser skrifter som har framstillts 1 tryckpress.
Den andra typen av skrifter avser sddana som har mangfaldigats
genom stencilering, fotokopiering eller nigot liknande tekniskt for-
farande. I de fallen uppstills det ocksd krav pd att utgivningsbevis
giller for skriften eller att den har férsetts med s.k. ursprungs-
uppgifter.

Kravet pd spridning kommer till uttryck 1 1 kap. 6 §. Dir anges
att en tryckt skrift ska vara utgiven for att vara en sddan. Utgiv-
ningskravet ir uppfyllt om skriften har blivit utlimnad ll forsilj-
ning eller f6r spridning pd ngot annat sitt 1 Sverige.

Enligt den s.k. bilageregeln kan TF (1 kap. 7 § andra stycket) bli
tillimplig dven pd radioprogram och tekniska upptagningar som
avses 1 YGL och som oférindrat dterger hela eller delar av inne-
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hillet 1 en s.k. periodisk skrift. Programmet eller upptagningen
anses d utgora en bilaga till skriften.

7.3.2  Yttrandefrihetsgrundlagen

YGL ir 1 huvudsak tillimplig pa tvd olika kommunikationstekniker.
Den forsta avser dverforingar av ljud, bild eller text som sker med
hjilp av elektromagnetiska vdgor. Detta benimns i grundlagen som
*ljudradio, television, och vissa liknande éverféringar” (1 kap. 1§
forsta stycket). Den andra tekniken som omfattas ir tekniska upp-
tagningar. I YGL formuleras detta genom uttrycket *filmer, video-
gram, ljudupptagningar och andra tekniska upptagningar”.

Bestimmelsen om radioprogram omfattar i férsta hand tradit-
ionella ljudradio- och tv-sindningar. Genom ett sirskilt tilligg har
bestimmelsen gjorts tillimplig dven pa vissa direktsinda och inspel-
ade program ur en databas. Hir avses 1 férsta hand s.k. webbsind-
ningar pd internet.

Andra databaséverforingar dn webbsindningar kan omfattas av
grundlagsskyddet genom den s.k. databasregeln (1 kap. 9 §). Bestim-
melsen ger skydd &t t.ex. dagstidningars nitupplagor och vissa andra
publikationer pd internet. En forutsittning for att databasregeln
ska bli tillimplig r att innehdllet 1 databasen kan dndras endast av
den som driver verksamheten.

I forsta hand omfattar databasregeln verksamhet som bedrivs av
mer traditionella massmedieféretag. Hit riknas bla. redaktioner
for tidningar och radioprogram samt forlag, tryckerier och nyhets-
byrier. I dessa fall giller ett s.k. automatiskt grundlagsskydd.

Databasregeln gor det dven mojligt f6r andra aktorer dn tradit-
ionella massmedieféretag att {8 grundlagsskydd for t.ex. en webb-
plats pd internet. For det krivs att utgivningsbevis har utfirdats fér
verksamheten.” Ett av kraven for att fi utgivningsbevis ir att data-
basoverforingarna utgdr frdn Sverige. Man brukar hir tala om att
skyddet ir frivilligt eftersom den som driver verksamheten kan
vilja om denna ska omfattas av YGL eller inte. Skyddet upp-
kommer med andra ord inte automatiskt.

2 Utgivningsbevis s6ks hos Myndigheten fér radio och tv.
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Med tekniska upptagningar avses upptagningar som innehéller
text, bild eller ljud och som kan lisas, avlyssnas eller pd annat sitt
uppfattas endast med ett tekniskt hjilpmedel (1 kap. 1§ fjirde
stycket). Ndgra exempel pd tekniska upptagningar ir filmer, video-
gram, kassettband, cd-skivor och dvd-skivor.

Nir det giller kravet pa spridning av tekniska upptagningar lik-
nar regleringen den som giller for skrifter. YGL ir tillimplig pd
tekniska upptagningar som ir utgivna (1 kap. 10 §). En upptagning
anses utgiven d& den har limnats ut {6r att spridas till allmidnheten 1
Sverige genom att spelas upp, siljas eller tillhandahillas pd nigot
annat sitt. I friga om upptagningar som sprids genom utlammng av
exemplar krivs det att dessa framstills eller avses framstillas 1 till-
rickligt minga exemplar for att kunna limnas ut for spridning till
andra in dem som befinner sig i en mindre, sluten krets.

En forutsittning for att en databas ska ha grundlagsskydd ir,
enligt databasregelns ordalydelse, att innehéllet 1 databasen kan
indras endast av den som driver verksamheten. Av férarbetena
framgdr dock att detta inte utesluter grundlagsskydd for material
som publiceras i databasen pi uppdrag av den som driver tjinsten.’

Att en webbplats innehiller s.k. omodererade anvindarkom-
mentarer, dvs. inligg som inte granskas av webbplatsens utgivare
innan de publiceras, behover inte heller det innebira att hela data-
basen saknar grundlagsskydd. Det férutsitter dock att kommen-
tarerna ir avskilda frin resten av databasen och dirmed kan anses
utgdra en egen databas (se NJA 2014 s. 128).

Yttrandefrihetskommittén menade att databasregeln bér for-
tydligas sd att det framgar av lagtexten att grundlagen inte giller de
delar av databasen som kan pdverkas av ndgon annan in den som
driver verksamheten.* Enligt kommittén bér tillhandahillaren av
databasen vara skyldig att tydligt avgrinsa de delar dir innehdllet
kan pédverkas av andra.” Kommittén presenterade dock inte nigot
forslag tll lagtext.

Frigan ir nu pd nytt féremdl for utredning. Mediegrundlags-
kommittén (Ju 2014:17) ska, med utgdngspunkt bl.a. 1 Yttrandefri-
hetskommitténs dverviganden, ta stillning till om det av YGL bér

* Prop. 2001/02:74 5. 98 och SOU 2001:28 s. 483.
+SOU 2012:55 5. 371.
>Aa.s. 378.
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framgd att grundlagsskyddet inte alltid ir beroende av att data-
basens innehill kan 4ndras endast av den som driver verksamheten,®
(dvs. vilken betydelse det ska ha for grundlagsskyddet att data-
basen t.ex. tilliter omodererade kommentarer). Om kommittén
kommer fram till att grundlagsskyddet indd ska kunna bestd, ska
den ta stillning till hur avgrinsningen ska géras mellan olika delar
av en databas och vilka konsekvenser ett bristande avskiljande bor
fi. Analysen ska omfatta bdde databaser med automatiskt grund-
lagsskydd och databaser med utgivningsbevis.

7.4 Materiella krav for att TF eller YGL ska bli
tillamplig

For att skyddet 1 TF och YGL ska tillimpas idr det inte tllrickligt
att de formella kraven har tillgodosetts, dvs. att viss teknik har
anvints och att det aktuella massmediet har spritts. Det finns dir-
utdver vissa tillkommande forutsittningar som ska vara uppfyllda.
De tar sikte pd yttrandenas innehdll och kommer till uttryck 1 flera
undantag frin grundlagarnas tillimpningsomriden. Nir hinsyn har
tagits till dessa undantag framtrider det materiella tillimpnings-
omréddet f6r TF och YGL.

Undantagen ir av tv slag. Det finns for det forsta ett antal
undantag som uttryckligen har skrivits in 1 TF och YGL. TF och
YGL ir exempelvis inte tillimpliga pd pornografiska bilder av per-
soner vars pubertetsutveckling inte ir fullbordad eller som ir under
18 &r (1 kap. 10 § TF och 1 kap. 13 § YGL). Barnpornografibrottet
faller alltsi under brottsbalken (BrB). Vidare kan, nigot forenklat,
viss hantering av pornografiska eller forriande bilder m.m. bestraffas
enligt BrB trots att de férekommer 1 grundlagsskyddade medier.

For det andra finns det oskrivna undantag som har sin grund
frimst 1 en tolkning av grundlagarnas innebérd och syfte. Om ett
visst yttrande inte omfattas av grundlagarnas innebord och syfte,
blir inte TF och YGL tillimpliga. Yttrandet ligger d& utanfér det
materiella tillimpningsomridet. Det kan bli fallet om ett grundlags-
skyddat medium anvinds for att begd bedrigeri, oredligt forfar-
ande, svindleri eller ndgot liknande brott. Girningar av det slaget

¢ Dir. 2014:97.
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provas enligt BrB. Vilka principer som ska gilla vid den hir tolk-
ningen ir en av de mest komplicerade frigestillningarna inom
tryck- och yttrandefrihetsritten.

Det bor pipekas att de materiella undantagen som regel inte
innebir att TF eller YGL undantas helt. Ofta kan resultatet bli att
vissa delar av grundlagarna inte tillimpas (t.ex. de straffrittsliga
aspekterna) medan de fortfarande giller 1 andra avseenden (t.ex. i
friga om censurfoérbudet).

7.5 Tryck- och yttrandefrihetsbrotten

TF innehdller en upprikning av de girningar som utgor tryck-
frihetsbrott nir de begds genom tryckt skrift “och ir straffbara
enligt lag” (7 kap. 4 § TF). En girning som begds genom tryckt
skrift som omfattas av TF ir alltsd bara straffbar om den omfattas
av TF:s upprikning. Hir kan nimnas irekrinkningsbrotten (fértal
och férolimpning) samt flera brott som innefattar hot 1 olika avse-
enden (olaga hot, hot mot tjinsteman, dvergrepp 1 rittssak och
brott mot medborgerlig frihet).

Genom en hinvisning 1 YGL ska tryckfrihetsbrotten anses som
yttrandefrihetsbrott om de begds i en framstillning som omfattas
av YGL och ir straffbara enligt lag (5 kap. 1 § YGL). P4 samma sitt
forutsitts for straffbarhet att brottet omfattas av den sirskilda upp-
rikningen.

Gemensamt for tryck- och yttrandefrihetsbrotten ir att det
krivs att girningen ocksd ir straffbar enligt lag (principen om
“dubbel straffbarhet”). Det innebir att om riksdagen dndrar i BrB
och tar bort ett visst brott, t.ex. uppvigling, férsvinner dven moj-
ligheten att déma till ansvar f6r motsvarande tryck- och yttrande-
frihetsbrott. Diremot kan inte ansvarsomridet fér tryck- och
yttrandefrihetsbrott utvidgas endast genom en indring 1 BrB. For
det krivs ocksd en dndring av TF och YGL.

En annan innebérd av principen om dubbel straffbarhet ir att
ett brott inte kan inféras enbart som ett tryck- eller yttrandefri-
hetsbrott. Det krivs alltsd att motsvarande straffbestimmelse ocksd
finns 1 vanlig lag (normalt 1 BrB). En viss girning ska allts3 vara
straffbar dven om den utfors pd andra sitt in genom en framstill-
ning som omfattas av TF eller YGL. En utvidgning av tillimp-
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ningsomridet f6r nigot av tryck- eller yttrandefrihetsbrotten maiste,
enligt den hir principen, motsvaras av samma utvidgning 1 BrB.

TF och YGL innehiller en sirskild reglering om 3tal och ritte-
gdng vid tryck- och yttrandefrihetsbrott (9 och 12 kap. TF samt 7
och 9 kap. YGL). Justitiekanslern ir fér det forsta ensam allmin
dklagare 1 mdl om tryck- och yttrandefrihetsbrott. Ndgot annat
som sirskiljer tryck- och yttrandefrihetsbrott frin prévningen av
andra brott, dr att dtalet 1 vissa fall férst provas av en jury om nio
ledaméter. Ritten kan i mdl om tryck- och yttrandefrihetsbrott
besluta om konfiskering av en tryckt skrift eller en teknisk upptag-
ning som innehdller tryck- eller yttrandefrihetsbrott. Ett sidant
ingripande innebir att alla exemplar som ir avsedda for spridning
forstors och att det vidtas dtgirder for att forhindra ytterligare
spridning (t.ex. genom att omdjliggora fortsatt tryckning).

TF (1 kap. 4§) och YGL (1 kap. 5 §) innehiller genom den s.k.
instruktionen en sirskild erinran om vilket synsitt som ska tillimpas
av den som tillimpar grundlagarna, frimst JK och domstolarna.
Instruktionen innebir att den som démer &ver missbruk av yttr-
andefriheten eller vakar 6ver denna ska betinka att yttrandefriheten
ir en grundval for ett fritt samhillsskick, uppmirksamma syftet
mer dn framstillningssittet och hellre fria dn filla.

7.6 Sjalvsaneringssystemet

Sedan borjan av 1900-talet har det i Sverige funnits en av press-
branschen inrittad sjilvsanerande verksamhet. Syftet med denna ir
att uppritthdlla god publicistisk sed och ge den enskilde ett skydd
mot publicitetsskador utdver det som lagen erbjuder. Verksamheten
ir fristdende fran staten och bekostas av branschens organisationer.
Den sjilvsanerande verksamheten bedrivs i dag genom Allminhetens
Pressombudsman (PO) och Pressens Opinionsnimnd (PON).

PO och PON kan préva publiceringar som sker i periodiska
skrifter men ocks3 i vissa fall publiceringar pd webbplatser. Prov-
ningen sker utifrdn de pressetiska regler som har beslutats av pres-
sens huvudorganisationer. Av en s.k. portalparagraf till reglerna
framgdr att det vid publiceringar giller att skydda enskilda mot
oférskyllt lidande genom publicitet. I portalparagrafen anges ocksa
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att reglerna ska vara ett stod for en ansvarig hillning infér den
publicistiska uppgiften.

Flera av reglerna ror respekten for den personliga integriteten,
bl.a. regel 7 som anger féljande.

Overvig noga publicitet som kan krinka privatlivets helgd. Avstd frin

sddan publicitet om inte ett uppenbart allminintresse kriver offentlig
belysning.

Vidare innehéller regel 15 féljande anvisning.

Overvig noga konsekvenserna av en namnpublicering som kan skada
minniskor. Avstd frin sidan publicering om inte ett uppenbart all-
minintresse kriver att namn anges.

Till PO bor utses en person med sirskilda insikter inom omridet
for pressetik. PO utses av ett kollegium som bestdr av chefsjustitie-
ombudsmannen, ordféranden 1 Sveriges advokatsamfund och
ordféranden i Pressens samarbetsnimnd.

PO provar klagomal frin enskilda om anmilaren sjilv ir ut-
pekad och personligen berérd av de publicerade uppgifterna. Om
PO anser att en tidning eller en tidskrift har avvikit frin god
publicistisk sed och tillfogat anmilaren en oacceptabel publicitets-
skada, kan PO hinskjuta saken fér avgérande i PON. Om PO
skriver av en anmilan kan anmilaren 6verklaga avskrivningen till
PON.

PON bestdr av en ordférande, tre vice ordférande och fjorton
ledaméter. Ordfoéranden och vice ordférandena bor enligt stadgarna
fér nimnden vara jurister med erfarenhet som ordinarie domare.

PON:s utldtanden kallas f6r opinionsuttalanden. Om en publicist
har évertritt publicitetsreglerna kan denne klandras enligt en tre-
gradig skala; den ansvarige har ”3sidosatt”, ”brutit mot” eller ”grovt
brutit mot” god publicistisk sed. En tidning som har klandrats ir
skyldig att publicera nimndens uttalande och att betala en expedit-
ionsavgift. Enligt vad utredningen har inhimtat ir minga av dem
som en filld publicering giller néjda med publiceringen av nimndens
uttalande. Ndgon annan form av upprittelse for den enskilde, t.ex.
skadestdnd, finns inte heller inom ramen f{ér sjilvsanerings-
systemet.
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3 Allmanna utgangspunkter for en
reform

8.1 Den personliga integriteten som skyddsintresse
for straffrattslig lagstiftning

Virt uppdrag ir att gora en bred 6versyn av det straffrittsliga skyd-
det for enskildas personliga integritet, sirskilt nir det giller hot
och andra krinkningar.

En naturlig utgdngspunkt for vdra verviganden blir dirfor det
som kan anses inrymmas 1 begreppet “personlig integritet” och de
olika sitt pd vilka den personliga integriteten kan angripas.

P4 6vergripande nivd kan mdinga eller samtliga av de bestim-
melser 1 brottsbalken (BrB) som straffbeligger brott mot person
sigas skydda medborgarna frén angrepp pi den personliga integr-
iteten. Omridet f6r vir utredning dr snivare in s och behandlar
det straffrittsliga skyddet foér vissa delar av den personliga
integriteten som mer handlar om ritten till privatliv och frid, ull
skillnad frdn angrepp mot integriteten som exempelvis giller brott
mot liv och hilsa i 3 kap. BrB eller sexualbrott i 6 kap. BrB.

I kapitel 3 redovisas hur begreppet “personlig integritet” har
behandlats och beskrivits i tidigare lagstiftningsarbeten — och di i
den snivare betydelse som vi kommer att anvinda vid vira éver-
viganden inom ramen for denna utredning. Det framgar dir att det
tidigare har gjorts f6rsok att hitta en heltickande definition av vad
begreppet innebir, men att nigon sddan definition inte har kunnat
stadkommas. Detta ir ocksd ndgot som anférs i vdra direktiv och
vi tolkar inte virt uppdrag s att vi behover formulera en entydig
och allmint accepterad definition av begreppet personlig integritet.
Att ge ndgot kort eller entydigt svar pd vad som inbegrips i den
personliga integriteten liter sig inte heller enligt vir bedémning
goras utan det dr ndgot som kan och bor utvecklas dver tid.
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Den beskrivning som direktiven anvinder — att krinkningar av
den personliga integriteten innebir intring i den fredade sfir som
den enskilde bor vara tillférsikrad och dir intrdng bér kunna av-
visas — har tidigare anvints av lagstiftaren vid flera tillfillen, senast
nir den sirskilda bestimmelsen 1 regeringsformen (RF) till skydd
for den personliga integriteten inférdes 2011."

Just forestillningen att minniskan omges av en ”sfir” som inte
far angripas fysiskt eller psykiskt dterkommer nir begreppet per-
sonlig integritet anvinds och beskrivs i olika sammanhang. Aven
om beskrivningen givetvis kan fyllas med olika innehdll och ges vitt
skilda innebérder gor vi bedémningen att den kan anvindas vid
vara overviganden. Med var straffrittsliga utgingspunkt skulle det
kunna betyda att den privata sfiren bér skyddas pa flera olika sitt.

Skyddet bor for det forsta gilla angrepp utifrdn — fysiskt eller
psykiskt. Grundliggande behov hos minniskan att kinna trygghet
och vilbefinnande fordrar att hon skyddas och fredas frén sddana
angrepp.

Det straffrittsliga skyddet bor dirutdver gilla den del av den
privata sfiren som brukar beskrivas som privatlivet och avse per-
sonlig information och uppgifter om privatlivet, sidant som varje
individ sjilv bor fi bestimma 1 vilken mdn det ska komma till
andras kinnedom och dirmed limna den skyddande privata sfiren.

Vid sidan av detta bor ocksd skyddet fér den personliga
integriteten utformas utifrdn att varje minniska fértjinar respekt
och att bemétas med virdighet. I grunden kan det sigas handla om
respekten fér varje minniskas virde som individ, och i forling-
ningen uppritthillandet av minniskovirdet som ett grundfunda-
ment i den minskliga samvaron i samhillet.

Angrepp pa den personliga integriteten kan leda tll stora skade-
verkningar. Det kan gilla allt ifrdn kinslor av otrygghet och obehag
ull psykisk ohilsa. Allvarliga sociala skadeverkningar i1 form av
sjilvvald isolering eller uteslutning frin olika gemenskaper kan bli
svdra effekter av angrepp pid den personliga integriteten.” Forsk-
ningen om olika slag av intrng 1 privatlivet ger kunskap om vilka
delar av den privata sfiren som ir sirskilt kinsliga for angrepp och
identifierar nya skyddsintressen.

' Prop. 2009/10:80's. 175.
2 Jfr t.ex. vad som redovisas i avsnitt 6.4.3 om forskning gillande effekter av nitmobbning.
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Ett skyddsindamil som tar sikte pd den personliga integriteten
behover alltsd tllgodose olika skyddsintressen, kopplade bade till
ritten till trygghet och psykiskt vilbefinnande och till ritten till
privatliv och en insynsskyddad sfir. Det straffrittsliga skyddet for
integriteten behover dirfér erbjuda olika slag av skydd fér olika
situationer.

8.2 Sverige ska leva upp till internationella
ataganden

I kapitel 4 redovisas vad som féljer av artikel 8 och 10 i den euro-
peiska konventionen angiende skydd fér de minskliga rictig-
heterna och de grundliggande friheterna (Europakonventionen)
och hur den uttolkats av Europadomstolen (avsnitt 4.3). Som
nirmare framgdr dir har medlemsstaterna enligt artikel 8 en positiv
skyldighet att infora och tillimpa rittsregler som ger enskilda ett
skydd mot angrepp p& privat- och familjeliv, hem och korrespond-
ens. Medlemsstaterna har dessutom ett dtagande enligt artikel 10
att virna yttrandefriheten. Den fr enligt artikel 10 endast under-
kastas inskrinkningar som ir nédvindiga for vissa sirskilt angivna
indamadl. Vid utformning av bestimmelser som inskrinker yttrande-
friheten maste det dirfor ske en avvigning mellan de motstiende
intressen som kommer till uttryck i artikel 8 och 10.

Europadomstolen uttolkar medlemsstaternas skyldigheter uti-
frdn doktrinen om ”margin of appreciation”, vilket innebir att
Europadomstolen ger medlemsstaterna viss diskretionir prévnings-
ritt eller bedomningsmarginal. Innebérden och omfattningen av
denna bedémningsmarginal varierar beroende pd vilken rittighet
som avses och 1 vilket sammanhang den 8beropas. Europadom-
stolens omfattande praxis ger vigledning i vilken omfattning och i
vilka situationer Sverige har en konventionsenlig plikt att skydda
privatlivet och den personliga integriteten och samtidigt en plikt att
virna yttrandefriheten. Nuvarande regler i vir lagstiftning méste
dirfor tolkas och anvindas i ljuset av Europakonventionen och hur
den uttolkas av Europadomstolen. Detsamma giller for vira over-
viganden vid utformningen av forslag som ska ge ett starkare straff-
rittsligt skydd for den personliga integriteten.
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Motsvarande skydd fér savil privatlivet och familjelivet som fér
yttrandefriheten finns 1 artiklarna 7 och 11 i Europeiska unionens
stadga om de grundliggande rittigheterna.

8.3 Grundlagens bestammelser om skydd fér
integriteten och yttrandefriheten staller krav

Enligt 1 kap. 2 § RF ska det allminna virna den enskildes privatliv
och familjeliv vilket innebidr att det miste finnas en fungerande
lagstiftning till skydd for den personliga integriteten. Det finns
dven sirskilt angivet 1 2 kap. 6 § andra stycket RF, att var och en ir
skyddad gentemot det allminna mot betydande intrdng 1 den per-
sonliga integriteten. Bestimmelsen giller visserligen inte angrepp
frin enskilda men visar den vikt som den personliga integriteten
tillmits i RF.

Yttrandefriheten ir garanterad i RF, genom stadgandet 1 2 kap.
1§ RF. Begrinsningar i yttrandefriheten fir enligt 2 kap. 21 § RF
goras endast for att tillgodose indamdl som ir godtagbara i ett
demokratiskt samhille. Begrinsningen far aldrig g8 utdver vad som
ir nodvindigt med hinsyn till det indamdl som har foranlett den
och inte heller stricka sig s8 lingt att den utgor ett hot mot den fria
3siktsbildningen som en av folkstyrelsens grundvalar.

Grundlagsskydden 1 RF giller f6r all kommunikation — inte bara
den som sker pd internet. Av regleringen i 2 kap. RF foljer att det
behover vara en god balans mellan integritet och yttrandefrihet och
att yttrandefriheten bara fir inskrinkas till det som ir nédvindigt 1
ett demokratiskt samhille. Det blir en grundliggande utgdngspunkt
for vdra dverviganden.

8.4 Brott som kranker integriteten kan bli ett
hot mot yttrandefriheten och den fria
asiktsbildningen

I sdvil RF som 1 tryckfrihetstorordningen (TF) och yttrande-
frihetsgrundlagen (YGL) slds det fast att varje svensk medborgare

gentemot det allminna ir tillférsikrad ritt att uttrycka tankar och
3sikter (2 kap. 1§ RF, 1kap. 1§ TF och 1 kap. 1§ YGL). Detta
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innebir — som vi anfoér tidigare i detta avsnitt — att lagstiftaren
méste vara restriktiv med att begrinsa mojligheterna for enskilda
att yttra sig, inte minst med beaktande av risken for sjilvcensur.

Risker for yttrandefriheten kan uppkomma genom ingripanden
frén det allminna eller genom att enskilda angriper andras integri-
tet.

Det har ocksd blivit allt mer vanligt att yttrandefriheten hotas
genom att den som uttrycker dsikter 1 den offentliga debatten —
sivil 1 etablerade medier som 1 andra forum — fir motta hot, for-
olimpningar och andra krinkande uttalanden frin andra personer.’
Lika vanligt dr det att dsikter p4 andra arenor kan medféra hot och
krinkningar.

I de fall ndgon angrips med anledning av att denne utnyttjat sin
yttrandefrihet, blir brottet 1 sig ett angrepp pd dennes ritt till
yttrandefrihet. Om den enskilde avstdr frin att yttra sig igen eller 1
vart fall begrinsar sitt amnesval av ridsla att utsittas fér hot eller
andra krinkningar, kan sigas att den personens ritt till yttrandefri-
het inte endast dr angripen utan dessutom 1 praktiken har blivit
beskuren.

I de fall journalister avstar frin att rapportera om hindelser eller
samhillsfenomen pd grund av risken f6r att utsittas f6r brott, ir
det alltsd inte enbart en krinkning av den enskildes fri- och rittig-
heter. P4 samma sitt ir det inte endast en forlust for den enskilde
opinionsbildaren om denne avstdr frén att fora debatt eller f6rsoka
bilda opinion av ridsla for att utsittas fér brott, vare sig denne
verkar inom etablerade medier eller via andra forum.

I ett demokratiskt samhille ir yttrandefrihet och tryckfrihet
nddvindiga hornstenar. I 1 kap. 1 § RF framhaills att den svenska
folkstyrelsen bygger pd bl.a. fri dsiktsbildning. Att journalister har
mojlighet att fritt rapportera om olika dmnen och granska sdvil
myndigheter som organisationer och enskilda som utévar makt, dr
centralt for att minniskor ska fi en bild av samhillet och sjilva
kunna bilda sig en egen uppfattning. Det ir av lika stor vikt att
olika &sikter kan framfoéras och debatteras av enskilda 1 olika slags
forum. Fri nyhetsférmedling och opinionsbildning dr dirfér en

3 Jfr kapitel 6 om vad som redovisas i forskningséversikten och vad som redovisas i Medie-
utredningens delbetinkande Mediecborgarna & medierna (SOU 2015:94) s. 201 ff samt i
Utgivarnas rapport Hot mot mediehus och medarbetare (Rapport 2015:1 s. 7).
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forutsittning for ett demokratiskt samhille. T forlingningen
riskeras demokratin, om nyhetsférmedlingen eller opinionsbild-
ningen undertrycks genom olika former av brottsliga angrepp.

Utover enskildas behov av och ritt till ett straffrittsligt skydd
mot krinkningar av integriteten finns det ett starkt samhillsintresse
av att minniskor kinner trygghet 1 att kunna kommunicera,
formedla nyheter och delta i samhillsdebatten och 1 det fria &sikts-
utbytet utan att deras personliga integritet pd olika sitt blir
angripen.

8.5 Teknikutvecklingen innebar bade majligheter
och risker

Mojligheterna till elektronisk kommunikation och internets ut-
veckling har pd ett fundamentalt sitt 6kat mojligheterna att kom-
municera med andra minniskor, bdde 1 slutna nitverk och globalt.
Detsamma giller forutsittningarna for att sprida och tillgodogora
sig information. Denna utveckling har pd minga olika sitt bidragit
till stora forbittringar bdde for samhillet och for enskilda individer.
Det har blivit méjligt att ge uttryck fér sina dsikter utan nationella
grinser eller andra hinder. Fler méjligheter att uppritthilla kon-
takten med andra minniskor och skapa nya kontakter har utvecklats.
Vidare innebir givetvis férutsittningarna for spridning och inhimt-
ande av information ordkneliga forenklingar 1 vardagen och for
samhillslivet i stort.

Internets framvixt har inneburit positiva férindringar foér
yttrandefriheten, den demokratiska debatten och méjligheterna till
opinionsbildning. Mgjligheterna for var och en att utan kostnader
och utan ndgon uppbackning eller etablerade nitverk kunna yttra
sig och framfora &sikter pd internet, kan sigas vara en landvinning
for yttrandefriheten. Genom olika forum pd internet finns det 1 dag
— 1 forhéllande till vad som gillde tidigare — visentligt stérre méj-
ligheter f6r minniskor att uttrycka sina 3sikter, ifrigasitta andras
stdndpunkter och att vicka och bilda opinion.

Samtidigt ir det uppenbart att de nya sitten att kommunicera
och sprida information innebir risker for integriteten, 1 den
meningen att enskilda kan utsittas f6r integritetskrinkningar frén
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andra enskilda. Det stiller krav pd lagstiftaren att ingripa mot
intrdng av olika slag som maste anses oacceptabla.

I kapitel 5 har vi redovisat olika sitt som anvinds for att samla
och sprida information via internet och annan elektronisk kom-
munikation och vad som kan ha betydelse vid straffrittsliga bedom-
ningar av integritetskrinkningar och iven beaktas vid utformningen
av det straffbara omradet (avsnitt 5.4). Det giller bl.a. sddant som
den stora spridning information fir genom internet, svirigheterna
att f3 bort sidant som en ging tillgingliggjorts via internet, de
okade mojligheterna att nd andra minniskor med hot och krink-
ningar samt de gynnsamma forutsittningarna fér anonymitet.*

8.6 Teknikutvecklingen stéller nya krav pa
lagstiftningen

Att internet och annan elektronisk kommunikation erbjuder nya
mojligheter att nd andra minniskor med olika former av med-
delanden och information, innebir inte med nédvindighet att det
behévs nigon form av sirlagstiftning f6r angrepp pé integriteten
som sker via internet. Tvirtom ir det en sjilvklar utgdngspunkt att
samma regler ska gilla i alla delar av samhillet och for olika former
av kommunikation. Det underlittar férstdelsen {or regelverket och
foérutsittningarna f6r en normbildning att det ir samma regler som
giller oavsett hur och var ett brott begis.

Lagstiftningen om olaga hot, ofredande, fortal och férolimp-
ning tillkom 1962 och byggde 1 sin tur pi ett betinkande frdn 1953.
Att ménga av de befintliga straffrittsliga reglerna till skydd for den
personliga integriteten tillkom fér éver 50 &r sedan, innebir att de
mojligheter till elektronisk kommunikation som finns nu inte
kunde beaktas vid bestimmelsernas utformning. Det kan bide gilla
vilka beteenden som bor vara straftbara och vilka omstindigheter
som har betydelse f6r beddmningen att ett brotts straffvirde.
Denna utveckling innebir att det straffrittsliga skyddet méste ses
over s att det pd ett tydligare sitt kan omfatta nya kommunikat-

*I en annan bemirkelse kan internets utveckling givetvis innebira hot mot den personliga
integriteten, genom de kade mojligheterna for stater och andra offentliga organ eller
organisationer att dvervaka och kartligga medborgarna. Sidana frigor ir dock inte foremal
for vdra dverviganden.
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ionsformer och andra relevanta féreteelser som inte fanns vid lag-
stiftningens tillkomst.

8.7 Allt som kan beskrivas som angrepp pa den
personliga integriteten kan inte vara straffbart

P3 minga olika sitt och genom méinga olika beteenden kan en
minniska uppleva sin personliga integritet som krinkt. Att straff-
lagstiftningen inte kan erbjuda skydd mot varje sidan handling ir
enligt vdr mening en sjilvklarhet. I sammanhanget kan det finnas
skil att dterge vad 2004 &rs integritetsskyddskommitté uttalade 1
denna friga — vilket kan tjina som en utgingspunkt ocksd for vira
overviganden:’

Uppfattningen att den enskilde bor ha tillging till en fredad zon kom-
mer i svensk ritt till uttryck frimst genom materiella bestimmelser i
vanlig lag. Skyddet for den personliga integriteten bestdr dels av
bestimmelser i sirlagstiftning som giller inom sirskilda samhills-
omriden, exempelvis inom socialtjinsten eller grinskontrollen, och
dels av bestimmelser av mer generell karaktir 1 exempelvis brotts-
balken. Gemensamt for alla bestimmelser som syftar till att skydda
den personliga integriteten ir att de bottnar i1 dvertygelsen att varje
minniska har ritt till respekt f6r sin virdighet och sin ritt till sjilv-
bestimmande.

Av flera skil kan skyddet f6r den personliga integriteten inte vara
absolut. Skyddet kan och bor inte omfatta obetydliga och bagatell-
artade storningar i vad den enskilde uppfattar som sin personliga
integritet. En minniskas dagliga kontakter med andra minniskor, myn-
digheter, arbetsgivare, skola osv. innefattar en mingd irritations-
moment, fortretligheter och ibland dven férédmjukelser utan att det
for den skull dr berittigat att tala om ett otillitet angrepp p den per-
sonliga i 1ntegr1teten Den minniska som inte sjilv undandrar sig social
gemenskap mdste finna sig i och tolerera att utsittas for &tskilliga
krinkningar av sin omgivning.

En strafflagstiftning som skulle inbegripa varje olimpligt eller
otrevligt beteende som med fog kan upplevas som storande,
sdrande eller krinkande — skulle enligt vir mening bli orimligt om-
fattande.

>SOU 2008:3 5. 284.
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En kriminalisering férutsitter att det ir frdga om ett beteende
som kan orsaka skada eller personligt lidande i sddan grad att det
finns ett samhilleligt behov av att dstadkomma ett straffrictslige
skydd. Det sammanfaller med vad som sigs i det dtergivna citatet —
att den enskilde méste tolerera att utsittas for dtskilliga krink-
ningar av sin omgivning utan att det dirfor ska anses utgéra nigot
straffbart angrepp.

Virt uppdrag blir att utifrin nuvarande férhdllanden analysera
var grinsen ska gd mellan det straffbara och det straffria omridet.

I olika sammanhang har det framforts att begreppet “krink-
ning” har anvints s ofta och f6r s manga olika — f6r den enskilde
icke 6nskvirda — beteenden, att det riskerar att devalveras eller helt
tappa sin mening. Samma risk kan finnas om allt mer beskrivs som
krinkningar av den personliga integriteten. A ena sidan kan inte
alla foreteelser som kan upplevas som srande eller krinkande om-
fattas av kriminalisering. A andra sidan &r det inte godtagbart att
forringa girningar som innebir allvarliga angrepp pd den personliga
integriteten. Sirskilt nir det giller kommunikation pd internet eller
med hjilp av annan teknik finns det risk f6r att kunskapen om vad
som ir straffvirda beteenden och vad som inte ir det inte ir till-
ricklig och att de straffbestimmelser som stdr till buds och ritts-
visendets resurser inte ricker for att dra en tydlig linje mellan det
som bor vara straftbart och det som inte bér vara det.

Utvecklingen med nya kommunikationsménster och nya méj-
ligheter att nd andra med hjilp av teknik, innebir att det behovs en
analys av vilka skyddsintressen som finns 1 dag, vad som bor skyd-
das av straffritten och vad som bor kunna 16sas 1 sociala samman-
hang. Det krivs att lagstiftningen utgdr frdn kunskaper om dagens
forhallanden och skiljer mellan olika slag av foreteelser och urskiljer
vad som utgdr angrepp pd skyddsvirda intressen. P4 det sittet und-
viker man att firgas av forenklande forestillningar om att alla
numera ir f6r “littkrinkta”.

Sammanfattningsvis bér kriminaliseringen endast omfatta det
som utgdr straffvirda angrepp mot ndgon annans personliga
integritet och vi bor i vdra éverviganden tydligt ange att det finns
en undre grins och var den bor dras.

Alla angrepp mot den personliga integriteten kan alltsd inte
omfattas av straffansvar. Den enskilde miste 1 minga fall kunna
uttrycka sig pd ett obekvimt, otrevligt eller stétande sitt i forviss-
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ningen om att det inte féranleder straffansvar. Det innebir dock
inte att sddana beteenden alltid ir godtagbara eller att dess negativa
effekter ska forringas. I arbetet mot sddana foreteelser behdvs ett
mer samlat arbete, vid sidan av det som straffritten och rittsvisen-
det kan 3stadkomma, genom insatser i skolor, ideella féreningar
och 1 andra delar av civilsamhiillet.

8.8 Det nuvarande straffrattsliga skyddet for
integriteten behéver moderniseras och det
straffbara omradet behéver klargoras och vidgas

Det nuvarande straffrittsliga skyddet for den personliga integriteten
tillkom i ett annat samhille. De bestimmelser som finns 1 dag har i
stort sett inte indrats utan det ir domstolarna som genom sin
rittstillimpning har utvecklat det straffrittsliga skyddet till vad det
ir 1 dag. Att bestimmelserna innehiller begrepp som ir foraldrade
och 1 vissa fall knappast ingdr i normalt sprikbruk, kan forsvira
forstdelsen hos allminheten f6r vad som ir straffbelagt. Att reglernas
3lderdomliga utformning kan utgéra ett hinder vid utbildning och
annan normbildande verksamhet — inte minst riktat till unga — har
bekriftats av bdde myndigheter och organisationer vid en hearing
som utredningen anordande®.

Det kan ocksd vara si att den gillande lagtexten innehiller
begrepp som inte i alla delar i dag ir relevanta fér att beskriva de
handlingar som bor vara straffbara och det skyddsintresse som
bestimmelserna bér virna. Samhillsutvecklingen kan ocksd inne-
bira att vissa normativa begrepp — sirskilt avseende vilken fara eller
skada som férutsitts for straffritesligt ansvar — behover ses over i
sak.

Brottsférebyggande ridet (Brd) har i sin rapport Polisanmilda
hot och krinkningar mot enskilda personer via internet, redovisat
olika svirigheter med att utreda brott utférda via internet. En
faktor som framkommit 1 Bri:s utredning ir att det hos polis och
dklagare upplevs att det behdver goras svira grinsdragningar mellan

¢ Hearing den 28 januari 2015 (se bilaga 2).
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olika lagrum vid hanteringen av internetrelaterade irenden och att
frdgan om vilket lagrum som ir tillimpligt ir komplex.”

Rittssikerheten fordrar att var och en kan forstd vad straff-
bestimmelser betyder, dvs. vad som ir férbjudet. For att undvika
utredningssvarigheter ir det viktigt att bestimmelserna ir tydliga
och enkla att anvinda f6r rittsvisendets aktdrer och att det inte
finns oklara grinsfall och osikerhet om vilken paragraf som ir till-
limplig.

Forskning och kriminalstatistik visar att integritetskrinkande
brott i stor utstrickning drabbar kvinnor. Olika undersékningar
framhéller att integritetskrinkande brott mot flickor och kvinnor i
visentligt hogre grad idr av sexualiserad natur, jimfért med brott
riktade mot pojkar och min. Det kan gilla allt ifrin nedsittande
och krinkande kommentarer med sexuell inriktning till spridning
av filmer och bilder med nigon form av sexuellt innehdll.* Under-
sokningar visar ocksd att pojkar utsitts for krinkningar kopplade
till sexualitet och utseende.

Av vissa undersokningar framgir dessutom att integritets-
krinkande brott — inte minst sddana som sker via internet och
annan elektronisk kommunikation — ofta utgér led 1 den forféljelse
som vissa min utsitter kvinnor de haft har en relation med tidigare
eller annars mot bakgrund av andra omstindigheter viljer att
trakassera. Denna bild kom ocks8 fram vid den hearing som utred-
ningen anordnade med olika frivilligorganisationer, bland annat
flera kvinnojourer.’

Integritetskrinkande brott, t.ex. olaga hot eller ofredande, har
inte sillan rasistiska eller homofobiska syften. Brott med sddana
motiv beskrivs ofta som hatbrott.”® Av Bris rapport Hatbrott 2014
framgdr att den enskilt vanligaste férekommande typen av huvud-
brott i hatbrottsanmilningarna 2014 var olaga hot och ofredande,

7 Bri-rapport 2015:6 s. 9.

8 Se avsnitt 6.2.4, 6.3.4 och 6.4 och det som dir framgdr av forskningséversikten.

? Hearing den 28 maj 2015 (se bilaga 2).

! Inom den samlade forskningen pdpekas att det saknas en vedertagen definition av hatbrott.
I Bri:s rapport Hatbrott 2014 (se s. 14 ff.) anvinds som definition av hatbrott, att det ir
friga om brott mot person, grupp, egendom, institution eller representant f6r dessa, som
motiveras av ridsla for, fientlighet eller hat mot den utsatta grundat pd hudfirg, nationalitet
eller etniskt ursprung, trosbekinnelse, sexuell liggning samt kénséverskridande identitet
eller uttryck som girningspersonen tror, vet eller uppfattar att personen eller gruppen har. I
andra linder har dirtill inkluderats bland annat brott som har som motiv att krinka nigon pd
grund av dennes funktionsnedsittning.
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vilka svarade fér 43 procent av de polisanmilningar som hade
rubricerats som hatbrott. I rapporten framgir vidare att girnings-
mannen 1 28 procent av fallen agerade pd distans, exempelvis via
internet eller telefon/sms." Vid den hearing som utredningen anord-
nade med olika frivilligorganisationer' lyftes ocksi fram att sidana
motiv ofta ligger bakom hot och andra krinkningar via internet.

Sammantaget finns det alltsd ett stort behov av att modernisera
och fortydliga lagstiftningen. Samhillsutvecklingen — frimst de
okade mojligheterna till kommunikation och informationssprid-
ning — innebir dessutom att det straffbara omridet kan behova
vidgas.

8.9 Vara fortsatta dverviaganden

I kapitel 9 behandlar vi vissa frigor kring straffbestimmelsers kon-
struktion.

I kapitel 10 6verviger vi behovet av en sirskild bestimmelse om
intring 1 integriteten genom spridning av integritetskrinkande
uppgifter och hur en sidan bestimmelse bor vara utformad.

I kapitel 11-14 gor vi en Sversyn av befintliga straffbestim-
melser till skydd fér den personliga integriteten; olaga hot, ofred-
ande, fortal och férolimpning. Oversynen gérs mot bakgrund av
samhillsutveckligen med nya former fér kommunikation och
informationsspridning och dirtill 1 syfte att modernisera och fér-
tydliga bestimmelserna. I kapitel 15 &verviger vi om de dndringar
vi foreslar ska 3 genomslag 1 de fall olaga hot, fértal och férolimp-
ning utgdr tryck- och yttrandefrihetsbrott.

I kapitel 16 Overviger vi ansvaret for tillhandahillare av
elektroniska anslagstavlor.

I kapitel 17 behandlar vi frigan om brottsskadeersittning vid
drekrinkningsbrott.

I kapitel 18 tar vi upp andra frigor som utredningen behandlat
men dir vi inte ligger ndgra forslag.

" Aa s 42.
2 Hearing den 28 maj 2015 (se bilaga 2).
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I kapitel 19 redovias ekonomiska och andra konsekvenser av
véra forslag och i kapitel 20 behandlar vi ikrafttridande- och éver-
gdngsbestimmelser.

191






9 Vissa straffrattsliga dvervaganden
kring brottskonstruktion

9.1 Handlingsbrott, effektbrott, konkreta farebrott
och abstrakta farebrott

9.1.1 Inledning

I bestimmelsen om olaga hot, 4 kap. 5 § brottsbalken (BrB), straff-
beliggs den som lyfter vapen mot annan eller eljest hotar med
brottslig girning pd sitt som dr dgnat att hos den hotade framkalla
allvarlig fruktan fér egen eller annans sikerhet tll person eller
egendom. Samma konstruktion anvinds dven i bestimmelsen om
fortal (5 kap. 1§ BrB). Den som utpekar nigon sdsom brottslig
eller klandervird i sitt levnadssitt eller eljest limnar uppgift som ir
dgnad att utsitta denne foér andras missaktning, doms fér fortal.
Brott med detta rekvisit kallas vanligtvis for abstrakta farebrott.
Aklagaren behéver vid olaga hot inte visa att ett hot faktiskt har
framkallat allvarlig fruktan for att 8talet f6r olaga hot ska vara
styrkt. Aklagaren behéver diremot visa att girningen varit sidan
att den varit dgnad att framkalla sddan fruktan. P4 samma sitt
behover 3klagaren i ett mal om fortal inte visa att ndgon faktiskt
utsatts for andras missaktning, endast att de limnade uppgifterna
varit dgnade att utsitta den utpekade for detta.'

Frigan om vad som ir en limplig brottskonstruktion aktualiseras
nir vi goér vir 6versyn av bestimmelserna 1 BrB om olaga hot,

! Aven om det ir samma rekvisit som anvinds i dessa tvi bestimmelser, finns visentligt olika
utgdngspunkter for tillimpningen. Vid olaga hot giller prévningen huruvida hotet var dgnat
att orsaka en viss effekt hos mdlsiganden — att allvarlig fruktan skulle uppsta. Vid fortal ska
provningen gilla huruvida girningen var dgnad att 8stadkomma en viss effekt hos en obestimd
krets av personer — att uppgifterna varit dgnade att utsitta den utpekade for andras missakt-
ning.
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ofredande, fértal och forolimpning. Vi bedémer att det kan finnas
skil att 6verviga om samma brottskonstruktion kan anvindas for
samtliga dessa brott och vilken den i si fall bér vara. Vi behover
ocksd 6verviga vilken brottskonstruktion som bér anvindas for ett
nytt brott som giller straffrittsligt skydd mot integritetsintring
genom spridning av integritetskrinkande bilder och andra upp-
gifter.

Nir rekvisitet “dgnat att” har behandlats i doktrinen, har det
bl.a. framhdllits att rekvisitet kan inbjuda till olika tolkningar. For
att belysa detta 8terges 1 detta avsnitt synpunkter som har fram-
forts 1 doktrinen. Syftet med framstillningen ir att ge ett underlag
fér de bedomningar vi ska gora — gillande limplig brottskon-
struktion — for de olika brott vi ska behandla i de foljande kapitlen.

9.1.2 Olika slag av fullbordade brott

I detta avsnitt fors diskussionen utifrdn en uppdelning 1 effektbrott,
konkreta farebrott, abstrakta farebrott och handlingsbrottr. Det ir
visserligen omstritt i doktrinen hur en uppdelning av olika straff-
bud kan och bor géras utifrin deras konstruktion.” Fér att kunna
analysera vilka vigval som kan goras vid utformningen av bestim-
melserna om olaga hot, ofredande, fértal och férolimpning for vi
ind3 diskussionen utifrén denna uppdelning.

For att belysa vad vi avser kan f6ljande exempel ges.

Mord enligt 3 kap. 1§ BrB (dir effekten dr att annan berévas
livet) och misshandel enligt 3 kap. 5 § BrB (dir effekten dr att det
uppstdr kroppsskada, sjukdom eller smirta) kan betecknas som
effektbrott.

Rattfylleri enligt 4 § lagen (1951:649) om straff for vissa trafik-
brott (dir handlandet ir att féra ett motordrivet fordon efter att ha
fortirt alkoholhaltiga drycker 1 sddan mingd att alkoholkoncentrat-

21 doktrinen har det laborerats med kategorierna skadebrott, konkreta farebrott, abstrakta
farebrott, brott med presumerad fara och rena handlingsbrott, se Lernestedt, Kriminalisering
— problem och principer, 2003, s. 276. Uppdelningen har ocks3 uttryckts som en grundligg-
ande skillnad mellan beteendedelikt och effektdelikt, se Agge, Straffrittens allminna del,
férelisningar, andra hiftet, 1961, s. 275. En uppdelning i effektdelikt och handlingsdelikt
(eller effektbrott och handlingsbrott) har ifrigasatts i doktrinen av Jareborg och senast 1 Asp
m.fl., Kriminalrittens grunder, 2 uppl., 2013, s. 74 {. Kritiken gir ut pd att det inte dr mojligt
att gora en uppdelning av straffbuden i (rena) handlingsdelike och effektdelikt. Skilet till det
ir att grinsen mellan handling och f6ljd alltid blir godtycklig.
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ionen 1 blodet uppgir till ett visst virde) och hemfridsbrott enligt
4 kap. 6§ BrB (dir handlandet ir att olovligen intringa eller
kvarstanna i annans bostad) kan betecknas som handlingsbrott.

Framkallande av fara for annan enligt 3 kap. 9 § BrB (dir den
fara som ska framkallas ir fara for att svar kroppskada ska intriffa
eller fara for att dodsfall ska intriffa) och mordbrand enligt 13 kap.
1 § BrB (dir den fara som ska framkallas dr fara for annans liv eller
hilsa eller for omfattande forstérelse av annans egendom) kan
betecknas som konkreta farebrott.

Olaga spridning av efterbildning enligt 16 kap. 11§ BrB (att
sprida ndgot som litt kan forvixlas med gillande sedel, mynt eller
offentligt virdemirke) och svindleri enligt 9 kap. 9§ BrB (att
sprida vilseledande uppgift dgnad att paverka bedémandet av fore-
tag 1 ekonomiskt hinseende) kan betecknas som abstrakta farebrott.

Vid abstrakt fara behover alltsd 8klagaren inte visa att nigon
faktisk fara har uppstatt for ett konkret angivet intresse; det ricker
med nigon form av genomsnittlig eller typisk fara utifrdn hand-
lingssittet. I nista avsnitt utvecklar vi nirmare vad som kan avses
med abstrakt fara och hur en bestimmelse som straffbeligger
framkallandet av en sidan fara enligt doktrinen kan forstds och
tillimpas.

9.1.3  Doktrin om begreppet "adgnat att”
Konkret och abstrakt fara

P4 ett allmint plan kan en konstruktion med rekvisitet “agnat att”
beskrivas som ett abstrakt farebrott.

Begreppsmissigt kan man skilja mellan konkret fara och
abstrakt fara. I bida fallen handlar det om rekvisit som ytterst
relaterar till nigot som 3klagaren inte behover visa har intriffat
(dvs. en effekt). I olika hog grad miste diremot dklagaren kunna
visa att det har funnits en fara/sannolikhet att effekten skulle ha
intriffat.

Nir ordet ”fara” anvinds i en straffbestimmelse, innebir det 1
allminhet att det uppstills krav pd konkret fara. I doktrinen har det
angetts att konkret fara har forelegat nir det ir existentiellt mojligt
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att girningen leder till foljden och detta dessutom ir plausibelt
(dvs. tinkbart, troligt, rimligt):’®

I de fall straffbestimmelsen stiller upp ett krav pd konkret fara,
stills vid domstolens prévning hogre krav pd kopplingen mellan
farans orsak och den befarade riskens forverkligande, jimfoért med
nir det for straffansvar ricker med att det visas att abstrakt fara har
forelegat. Vid provningen av om konkret fara forelegat, har dirfor
flera omstindigheter 1 den konkreta situationen betydelse in vid
motsvarande bedémning av abstrakt fara. Prévningen binds, s8 att
siga, hdrdare till den konkreta situationen.

Ytterligare om abstrakt fara

Vid abstrakt fara behéver inte 3klagaren visa att ndgon faktisk fara
har uppstitt f6r ett konkret angivet intresse; det ricker med att det
visas en genomsnittlig eller typisk farlighet 1 handlingssittet.
Lernestedt har uttrycke att det abstraheras frin vissa fakta 1 det en-
skilda fallet.* Lejjonhufoud och Wennberg har anfért att man bort-
ser, abstraherar, frin vissa omstindigheter 1 det konkreta fallet for
att 1 stillet ta sikte pd det typiskt sett farliga. Lejjonhufoud och
Wennberg har vidare anfort:’

Var den konkreta faran utesluten pd grund av tillfilliga omstindig-
heter, kan abstrakt fara ha férelegat. Man kan ocks2 siga att man vid
en abstrakt farebedémning bortser frin det forsta ledet i en konkret
farebedémning, kravet att det forelegat en faktisk mojlighet att hand-
lingen skulle leda till den befarade foljden. Tillrickligt dr att denna

framstitt som sannolik.

Agge har anfort att brottskonstruktionen abstrakta farebrott kan
vara forenad med avsevirda kriminalpolitiska och rent praktiska
fordelar. Om ett handlingssitt anses sirskilt riskabelt eller hotar
mycket viktiga intressen pa den sociala virdeskalan, soker lagstift-
aren gora repressionen mera effektiv genom att inte, som en férut-
sittning for att utmita straff, kriva utredning om att fara for
intresset verkligen uppstod i det aktuella fallet utan bara att hand-
lingstypen generellt sett innesluter risk {ér vissa angivna intressen.

3 Asp m.fl. Kriminalrittens grunder, 2 uppl.,, 2013, s. 93.
* Lernestedt, Kriminalisering — problem och principer, 2003, s. 278.
> Leijonhufvud m.fl.,, Straffansvar, 8 uppl., 2009 s. 36.
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Enligt Agge kan abstraktionen vara driven mer eller mindre lingt,
vilket bla. framgdr av de varierande formuleringarna av fare-
rekvisitet.’

Lernestedt har ppekat att de effektivitetsvinster vid abstrakta
farebrott som Agge framhillit, bara existerar vid jimforelse med
deliktstyper som kriver bevisning om att handlingen orsakat kon-
kret fara fér ndgot.” Om abstrakta farebrott i stillet jimférs med
straffbeliggande av endast visst agerande (dvs. en handlingsbrotts-
konstruktion) s& innebir den abstrakta farebrottskonstruktionen i
stillet forluster 1 effektivitet, eftersom 3klagaren behover kunna
visa mer vid ett abstrakt farebrott dn vid ett handlingsbrott.

Att det for straffansvar forutsitts endast en abstrakt fara,
uttrycks 1 vissa bestimmelser med rekvisitet ignad att” och i andra
med rekvisitet "kan”. Asp m.fl. har betriffande tolkningen av dessa
rekvisit anfort att “dgnat att” generellt sett bor innebira ett hogre
krav pd plausibilitet dn nir enbart rekvisitet “kan” ska vara uppfyllt.
Att ndgot ir “dgnat att” leda till en f6ljd dr ungefir detsamma som
att det duger till att under plausibla omstindigheter leda till
(orsaka) foljden i friga.’

Nir rekvisitet “ignat att” anvinds, kan det antingen avse gir-
ningstyper (dvs. nigon form av klass av girningar som den enskilda
girningen tillhér) eller den enskilda girningen.” Asp m.fl. framfor
att den vanligaste uppfattningen 1 doktrinen torde vara att bedém-
ningen ska avse girningstyper, en stindpunkt som enligt forfatt-
arna framstir som mindre vilévertinkt, sirskilt frin rittssikerhets-
synpunkt. Detta resonemang utvecklas enligt féljande: "

Det gir nistan alltid att med viss fantasi hinf6ra en konkret girning
till en klass av garmngar, som kan bed®mas vara farliga i en viss rikt-
ning. Detta beror pi att girningar kan beskrivas och identifieras pa ett
obestimt antal sitt, och valet av beskrivning avgor hur rimligt det ar
att siga att den girningstyp, som girningen tillhor, dr dgnad att leda till
viss typ av f6ljd. Utrymmet {6r godtycke minskar avsevirt om man 1
stillet knyter bedémningen till den konkreta girningen. Det forsvin-
ner dock inte. En girning ir inte vil avgrinsad i tid och rum, och
eftersom beddémningar av girningsindivider till del beror pi erfaren-

¢ Agge, Straffrittens allminna del, frelisningar, andra hiftet, 1961, s. 283.

7 Lernestedt, Brottsoffergérande och deliktskonstruktion; exemplet ”dgnat att” vid frids-
krinkningsbrott enligt BrB 4:4 a, Festskrift till Christian Diesen 2014, s. 49.

% Asp m.fl. Kriminalrittens grunder, 2 uppl., 2013, s. 101.

® Har i Asp m.fl. ocks§ benimnts som ”girningsindivider”.

' Asp m.fl. 5. 101.
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heter av girningstypers farlighet, kan de olika méjligheterna att beskriva
en girning gora beddmningen osiker. Hirtill kommer att alla fare-
bedémningar kinnetecknas av viss osikerhet, som torde vara mer
pafallande in f6r de flesta typer av bedémningar.

Lernestedt har anfort att konstruktionen “ignad att” generellt sett
har den svagheten, att det limnas relativt 6ppet hur mycket av den
konkreta situationen som domstolen fir bortse frdn vid besvarandet
av frigan huruvida handlingen dugt att leda till (den relevanta)
effekten.'" Enligt Lernestedt ger detta i princip lagstiftaren (och
domstolarna, dir lagstiftaren inte entydigt och auktoritativt har
forsokt bestimma 1 frigan) mojlighet att vilja bland annat mellan
att l3ta ”dugligheten” hos girningen mitas (1) mer schabloniserat,
hos ndgon slags genomsnittsperson drabbad av handlingen, eller
(2) hos den konkreta drabbade personen av kétt och blod. For det
fall ndgon genom brottet ska ges stillning som malsigande, fore-
sprikar Lernestedt som utgdngspunkt att sdvil girning som féljd
och kopplingen mellan dem ska visas i det enskilda fallet. Fér det
fall konstruktionen “ignat att” anvinds, bor prévningen tas till-
rickligt nira den konkreta minniskan om denne fullt ut ska ges
brottsofferstatus.

Slutsatser utifrdn behandlingen i doktrinen

De olika sitt som finns att tillimpa rekvisitet “dgnat att” pavisar de
problem som kan uppstd i rittstillimpningen.'” Det kan enligt vir
bedémning bli en timligen stor skillnad om faran bara ska prévas
mot en genomsnittsperson 1 en genomsnittssituation (girnings-
typen) jimfort med att den faktiskt ska prévas i relation till den
konkreta individen 1 den konkreta situationen (den enskilda gir-
ningen). I det senare fallet méste dklagaren inte visa att det uppkom
viss effekt, exempelvis allvarlig fruktan. Bevisningen mdiste dock

! Lernestedt, Brottsoffergdrande och deliktskonstruktion; exemplet “ignat att” vid fridskrink-
ningsbrott enligt BrB 4:4 a, Festskrift till Christian Diesen, 2014, s. 33. Resonemanget giller i
de fall rekvisitet tillimpas vid prévningen av olaga hot och andra brott, dir det ska beddmas
om en girning var ignad att framkalla en effekt hos milsiganden, sdsom kvinnofrids-
krinkning. Resonemanget giller alltsd inte t.ex. fortal.

121 vart fall di rekvisitet tillimpas vid prévningen av olaga hot och andra brott dir det ska
bedémas om en effekt var dgnad att drabba mélsiganden (som vid olaga hot men inte vid
fortal).
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indd belysa den enskilda individen och den enskilda situationen,
eftersom den aktuella girningen ska ha varit dgnad att orsaka
effekten. 1 det forra fallet ir det inte nédvindigt for att kunna
styrka rekvisitet “ignat att”.

En alltfér stor spinnvidd 1 hur bestimmelsen tolkas kan 1 for-
lingningen leda till olikhet 1 rittstillimpningen. Om konstrukt-
ionen ska anvindas vid fler brottstyper, finns det dirfoér skil for
lagstiftaren att séka sli fast pd ett mer precist sitt hur den ska
tillimpas.

9.2 Vilken brottskonstruktion ska anvdndas och hur
ska den tillampas?

9.2.1 Valmdjligheterna mellan olika brottskonstruktioner

Man skulle kunna siga att handlingsbrott och effektbrott kon-
struktionsmissigt ir tvd ytterligheter nir det giller brott mot person.
For handlingsbrott ir det avgorande vad &klagaren kan visa om
girningspersonens handlande. Vid effektbrott ir det — utdver detta
— avgdrande vad 8klagaren kan visa om effekten hos méilsiganden;
vilken effekt som girningspersonens handlade orsakat. Konstrukt-
ionen “ignat att” kan sigas ligga mellan dessa ytterligheter. Bero-
ende pid hur mycket hinsyn som ska tas till den individuella
situationen nir det provas om ett visst handlande ir dgnat att
orsaka viss effekt, nirmar man sig i konstruktionen 1 olika hég grad
vad dklagaren miste visa for att styrka ett effektbrott.

I detta avsnitt diskuterar vi inriktningen for hur de straff-
bestimmelser vi enligt vira direktiv ska behandla bér konstrueras,
utifrdn begreppen handlingsbrott, effektbrott, konkreta farebrott och
abstrakta farebrott.

9.2.2 Handlingsbrott?

Skyddsintresset for en straffbestimmelse behéver inte nédvindigt-
vis anges som ett brottsrekvisit. Det avgérande dr om kriminaliser-
ingen syftar till att hindra ett beteende som kan skada skydds-
intresset. Som exempel kan nimnas rattfylleri. Det ir ett utpriglat
handlingsbrott; det dklagaren ska styrka ir att ndgon framfért bil
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med viss promille alkohol i blodet. Skyddsintresset ir trafik-
sikerheten och enskildas sikerhet, och effekter 1 form av trafik-
olyckor ska hindras genom att forare avstir frén att fora bil i
paverkat tillstind."

P4 samma sitt kan man &verviga om olaga hot, ofredande, fortal
och foérolimpning skulle kunna utformas som handlingsbrott. Fér-
delen kan vara att det straffbara omrddet blir tydligare och mer
forutsebart; vissa handlingar ir straffbelagda oavsett vilka risker
eller effekter som kan visas i det enskilda fallet. Domstolens méj-
lighet att — som vid ett abstrakt farebrott — kanske godtyckligt vilja
vilka omstindigheter man kan bortse fr8n nir man prévar om
ndgon abstrakt fara uppstitt skulle d& undvikas.

Mojligen kan ofredande och férolimpning enligt dagens lydelse
beskrivas som handlingsbrott. I rekvisiten “ofredar annan” respektive
”smidar annan” torde det dock ligga att domstolen ska géra nigon
form av virdering av det som handlandet orsakat (eller 1 vart fall
riskerat att orsaka)."

Problem med att konstruera bestimmelsen som ett handlings-
brott kan vara att det torde forutsitta en mer heltickande beskriv-
ning 1 straffbudet av vilka handlingar som ir kriminaliserade, 1 jim-
forelse med effektbrott eller farebrott — dir 8klagaren ska styrka att
visst handlande ska ha orsakat viss effekt eller viss slags fara for den
effekten. Dessutom kan det vara svirt att avgrinsa det straffbara
omridet pd ett rimligt sitt, om inte domstolen ska géra en virdering
av vilken fara eller effekt som handlandet orsakat. Om det exempel-
vis vid brottet olaga hot inte funnits nigot krav pd 3klagaren att
styrka ndgon fara eller effekt, skulle varje uttalande som sprikligt
sett innebar ett hot om vild kunna bli straffbart. Avgrinsningen
mellan vad som fir anses som ett olimpligt sprdkbruk och vad som
bér kunna féranleda straffansvar skulle dd kunna forskjutas pa ett
orimligt sitt. Motsvarande resonemang kan féras gillande fortal.

Y Det har i doktrinen uttryckts att lagstiftaren ligger “buffertar” kring det man &nskar
skydda och alltsi genom handlingsbrott kriminalserar férstadier till den skada/effekt man
dnskar forhindra. Se Lernestedt, Kriminalisering — problem och principer, 2003, s. 272.
Andra exempel som nimnts ir bla. knivlagens (1988:254) férbud mot innehav av vissa
farliga féremdl och det straffsanktionerade forbudet enligt lagen (1988:688) om kontakt-
férbud att uppehilla sig i nirheten av den andra personens bostad eller arbetsplats.

' Leijjonhufvud m.fl. anfor att det kan diskuteras om ofredande ir ett handlingsbrott eller ett
effektbrott och att det avgérande dr om man betraktar ordet “ofredande” som en beskriv-
ning av handlandet eller av effekten, se Straffansvar, 8 uppl., 2009, s. 34.
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Om domstolen inte pd nigot sitt behdver virdera vilka effekter
som riskeras med ett yttrande, torde det alltsd vara svirt att
avgrinsa det straffbara omridet, vilket i sin tur kan leda till att det
straffbara omradet blir {6r omfattande.

Om utgdngspunkten skulle vara att olaga hot, ofredande, fortal
och férolimpning konstruerades som handlingsbrott skulle ind&
ndgon form av avgrinsning behdva goras for att det straffbara
omridet skulle dverensstimma med skyddsintressets rimliga rick-
vidd. Att konstruera bestimmelserna som utpriglade handlings-
brott ser vi dirfor inte som en framkomlig vig.

9.2.3  Effektbrott?

Om olaga hot, ofredande, fértal och férolimpning konstruerades
som effektbrott s3 skulle en brottsférutsittning vara att effekten
hade uppkommit. Med andra ord skulle 8klagaren behéva visa att
mélsiganden blivit ridd, orolig, krinkt etc. for att brott ska anses
styrkt. Vid fortal skulle bevistemat behéva vara att den utpekade
verkligen utsatts for andra personers missaktning.

Att styrka en effekt som ir en kinsla — med de beviskrav som
giller 1 brottmdl — framstdr som svdrare och mer komplext in
exempelvis den effekt som ska styrkas i ett misshandelsmail
(kroppsskada, sjukdom eller smirta), dir bevistéringen kan luta sig
mot objektivt verifierbara effekter (dokumentation av skador och
sjukdom genom exempelvis likarintyg) eller timligen sjilvklara
lekmannabedémningar (att exempelvis ett hirt slag mot kroppens
mjukdelar orsakar smirta). Ett krav pd visad effekt, gillande brott
sdsom olaga hot och ofredande, skulle enligt vir bedémning fér-
anleda en mer omfattande bevisféring och ett storre krav pd
mélsiganden att blotta sin personlighet och sitt kinsloliv for att
8klagaren ska kunna styrka &talet.

I praktiken férs ofta bevisning om hur mélsiganden uppfattade
och upplevde girningen. Det ir sirskilt tydligt vid dtal om olaga
hot nir dklagaren ska styrka att hotet varit “ignat att framkalla
allvarlig fruktan”. Lernestedt har anfort att det regelmissigt fors in
vad som kanske kan kallas ett “beviséverskott” frin 8klagar- och
maélsigandehdll. Domstolen erbjuds bevisning till styrkande ocksd
av det som enligt straffbudet inte behéver bevisas; att f6ljden upp-
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kommit."” Dessa omstindigheter kan antas fungera som bevisfakta
for rekvisitet “ignat att”; for att styrka om girningen i den givna
situationen var ignad att exempelvis framkalla fruktan. Bevisningen
har dessutom relevans om det fors en skadestdndstalan. Utredningen
gillande maélsigandens psykiska upplevelse skulle dock enligt vir
bedémning kunna férvintas bli mer ingdende om effekten (dvs.
mélsigandens psykiska upplevelse av girningen) utgér en brottsfor-
utsittning som ska styrkas bortom rimligt tvivel.

Kinslotillstdnd och dirigenom uppkomna effekter som ridsla,
oro, krinkning etc. kan nog ocksi, jimfort med effekterna av
fysiskt vald, skilja sig visentligt mer &t frin person till person. Vad
den enskilde blir ridd for eller far sin frid stérd av torde skilja sig
mer it mellan olika minniskor, jimfért med hur olika personers
kroppar skadas eller smirtar pga. vild. En reglering med utgings-
punkt 1 effekten skulle dirfér kunna innebira bristande forutsebar-
het.

Dessutom kan det finnas ett intresse av att genom lagstiftningen
uppritthilla en norm f6r vad som inte fir sigas eller goras som kan
stora trygghet och frid. Det giller inte minst for att begrinsa det
straffbara omridet. Det ir enligt vir mening inte limpligt att
effekten hos den enskilda mélsiganden (i praktiken ofta hans eller
hennes subjektiva upplevelse) blir helt utslagsgivande fér om ett
brott har fullbordats. Den alldeles ovanligt littstorde hyresgisten
bér t.ex. inte anses ha blivit utsatt for ett ofredande vid varje stor-
ande ljud frin sina grannar — dven om den subjektiva upplevelsen
hos hyresgisten kan beskrivas som en kinnbar fridskrinkning.
Samma resonemang kan anliggas gillande férolimpning och olaga
hot.

Sammantaget bedémer vi att det skulle vara foérenat med stora
svarigheter och inte heller vara limpligt att konstruera olaga hot,
ofredande, fortal och férolimpning som effektbrott och att det
dirfor inte dr ndgot limpligt alternativ.

' Lernestedt, Brottsoffergdrande och deliktskonstruktion; exemplet ”dgnat att” vid frids-
krinkningsbrott enligt BrB 4:4 a, Festskrift till Christian Diesen, 2014. s. 52.
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9.24 Konkret farebrott?

Att konstruera olaga hot, ofredande, fortal och férolimpning som
konkreta farebrott framstdr som férenat med samma slag av svarig-
heter som ir férknippade med att konstruera dem som effektbrott.
Att det ir bdde existentiellt méjligt och plausibelt (férutsittning-
arna for konkret fara) att ett handlande leder till en effekt, méste
nimligen bygga pd samma helt individualiserade bedémning av den
enskilde mélsigandens kinslotillstdnd och benigenhet att bli ridd,
orolig, krinkt etc. Lika lite som effektbrott ser vi dirfor att det
skulle vara meningsfullt att verviga detta alternativ vidare.

9.2.5 Abstrakt farebrott?

De uppenbara bevissvarigheter som skulle uppkomma om bestim-
melserna utformas som effektbrott eller konkreta farebrott, kan
undvikas om domstolens bedémning ska goras utifrdn typiska
effekter av ett handlande. Ett huvudalternativ {6r oss blir dirfér att
olaga hot och fértal dven fortsittningsvis ska vara abstrakta
farebrott och att motsvarande konstruktion ska anvindas for de
dvriga straffbestimmelser som vi behandlar.

Vi anfor i avsnitt 8.7 — 1 det kapitel dir vi utvecklar vira all-
minna utgdngspunkter — att en kriminalisering férutsitter att det dr
frdga om ett beteende som kan orsaka skada (eller fara for skada) pd
ett godtagbart skyddsintresse och att den enskilde miste tolerera att
utsittas for tskilliga krinkningar av sin omgivning utan att det
dirfor ska anses utgdra ndgot straffbart angrepp. Vidare anfor vi att
kriminaliseringen endast bér omfatta det som utgor straffvirda
angrepp pd nigon annans personliga integritet och att lagstiftningen
tydligt bor ange att det finns en undre grins och var den kan dras.
Utan en sidan avgrinsning skulle strafflagstiftningen bli omotiverat
omfattande. Foér att uppnd detta bor det i lagstiftningen och 1 praxis
uppstillas “standarder” fér vad som kan anses utgéra ett straffbart
angrepp pd den personliga integriteten. Endast det som “typiskt
sett” utgor ett tillrickligt allvarligt angrepp bor alltsd ocksd anses
utgdra det 1 det enskilda fallet, dvs. endast di kunna leda till straff-
ansvar. Den angripnes subjektiva upplevelser och uppfattningar bor
med andra ord inte ensamt kunna definiera vad som utgjorde en
straffbar krinkning av den personliga integriteten.
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For att uppnd detta framstdr ett abstrakt farebrott — dvs. att
endast girningar dgnade att orsaka en effekt blir straffbara — som
det bista alternativet. Om en sddan konstruktion anvinds for alla
de brott vi har att behandla - inte endast olaga hot och fértal sdsom
1 dag — kan domstolarna pd ett littare sitt klarligga och uppritthilla
en norm fér vad som inte fir sigas eller goras; nir man trider dver
en grins och beter sig mot andra pi ett sitt som inte bara ir
olimpligt och klandervirt utan dessutom straffbart.

I vira fortsatta dverviganden bedémer vi om straffbuden for
olaga hot och fértal dven fortsittningsvis bor vara utformade som
abstrakta farebrott och om samma slag av brottskonstruktion dven
bér anvindas f6r ofredande, forolimpning och ett utvidgat straft-
rittsligt skydd mot intrdng i integriteten genom spridning av
integritetskrinkande bilder och andra uppgifter.

9.2.6  Hur kan det abstrakta farebrottet tillampas?

Som tydliggors tidigare 1 detta avsnitt, ir uppfattningen i doktrinen
att farebedémningen d t.ex. ett dtal om olaga hot provas (att ndgot
ska vara “ignat att” framkalla allvarlig fruktan), bér goras 1 relation
till den konkreta méilsiganden i den konkreta situationen.'®

Det kan méjligen 6vervigas om farebedomningen i stillet borde
goras 1 relation till en genomsnittsperson i en genomsnittssituation
(dvs. att det ir sjilva girningstypens typiska farlighet f6r att orsaka
effekten som ska prévas). Frgan ir om det vore ett tinkbart alter-
nativ f6r ndgon eller ndgra av de straffbestimmelser som vi éverviger.

Applicerat pd konkreta fall framstar detta dock enligt vir bedom-
ning som en mycket besvirlig vig att ta. Att t.ex. ett uttalande som
”jag ska doda dig” typiskt sett kan framkalla fruktan hos en ”genom-
snittsperson” 1 en “genomsnittssituation”, bor inte féranleda att ett
sddant uttalande féranleder straffansvar om det t.ex. ir uttalat av ett
barn till en bevipnad, skyddsutrustad och skyddstrinad vuxen
soldat.

16T NJA 2003 s. 144 har HD tydliggjort att motsvarande bedémning ska goras vid grov
kvinnofridskrinkning, betriffande rekvisitet att girningarna ska ha varit dgnade att allvarligt
skada personens sjilvkinsla”. Se om detta dven Lernestedt, Brottsoffergdrande och delikts-
konstruktion; exemplet “dgnat att” vid fridskrinkningsbrott enligt BrB 4:4 a, Festskrift till
Christian Diesen, 2014, s. 54 ff.
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De straftbestimmelser som vi ska ¢verviga kan enligt vir bedom-
ning knappast beskrivas, forstds eller bedomas straffvirdemissigt pd
ett rimligt sitt, om inte hinsyn tas till den konkreta situationen och
till den verkliga mélsiganden. Slutsatsen blir dirfor att prévningen
om ett handlande varit ”4gnat att” orsaka ridsla, oro, obehag etc. (i
vart fall 1 nigon omfattning) bor ta sikte pd den konkreta mils-
dganden i den konkreta situationen.

Med detta sagt, dterstdr att dverviga vad det kan bortses frin
(dvs. abstraheras) vid denna prévning. Négot méiste det ju uppen-
barligen vara, om det inte ska bli friga om ett effektbrott.

Utgdngspunkten bor vara att det ir effekten, det som anges 1
bestimmelsen att handlandet ska vara dgnat att orsaka, som dom-
stolen kan bortse frin vid beddmningen av om brottsrekvisiten ir
uppfyllda. Om man férséker ange detta 1 mer konkreta ordalag,
kan det beskrivas enligt féljande.

Vid prévningen av ett dtal for t.ex. olaga hot genom ett muntligt
uttalande, krivs alltsi inte for straffansvar att det kan visas att
effekten uppstod — dvs. att milsiganden kinde allvarlig fruktan."”
Andra omstindigheter ska dock tillmitas relevans (dvs. omstindig-
heter man inte ska bortse frin). Vad hotet gick ut pd, hur det
framfordes, av vem det framférdes och till vem det riktades blir d&
av betydelse.

Det domstolen ska ta stillning till &r om en person under dessa
givna forutsittningar typiskt sett hade kint allvarlig fruktan. Genom
att det dr den konkreta mélsiganden 1 den konkreta situationen
som bedémningen ska goéras utifrin, kan ull viss del personliga
egenskaper hos malsiganden (sdsom sirskilt stort sdrbarhet) till-
mitas betydelse. Exempelvis kan en domstol komma fram till att en
mélsigande som tidigare blivit misshandlad av sin make typiskt sett
kan kinna allvarlig fruktan utifrin ett mycket subtilt och under-
forstdtt hot som maken framfor (som typiskt sett inte hade ansetts
framkalla allvarlig fruktan hos en annan mailsigande i en annan
situation).

7 Jfr dock vad som ovan sigs om att bevisning ofta fors gillande milsigandens upplevelser
och att ett eentuellt. "bevisdverskott” dd uppkommer.

205



Vissa straffrattsliga 6vervaganden kring brottskonstruktion SOU 2016:7

9.2.7 Sammanfattande slutsats

Nigot forenklat skulle féljande tankemodell kunna tjina som
utgdngspunkt for vira fortsatta 6verviganden:

a) Domstolen ska bedéma (utifrin den kunskap den har om
minskligt beteende och hur minniskor typiskt sett reagerar i
olika situationer) om en girning (t.ex. ett hot) under de givna
forutsittningarna normalt dr tillricklig for att framkalla den
effekt som anges i bestimmelsen (t.ex. att det uppstétt allvarlig
fruktan).

b) Eftersom bedémningen ska géras utifrdn domstolens kunskap
om den konkreta milsiganden, kan individuella faktorer sdsom
sirskild sdrbarhet och sirskild utsatthet tillmitas betydelse.
Kvarstdr gor att det ir typiska reaktioner f6r en sidan person
som domstolen har att ta stillning till."

¢) Milsigandens uppgifter om hur situationen upplevdes (om han
eller hon t.ex. blev ridd) kan tjina som bevistakta f6r vad som
typiskt sett hade ricke till f6r att t.ex. ett olaga hot skulle varit
dgnat att framkalla allvarlig fruktan. Det innebir att méls-
dgandens upplevelse inte blir utslagsgivande, om reaktionen
framstdr som avvikande 1 férhillande till hur domstolen bedémer
att en genomsnittlig person 1 den givna situationen skulle ha
reagerat.

Mojligen gir det inte att hitta ndgon helt enhetlig *formel” {6r hur
rekvisitet dgnat att” kan tillimpas vid prévningen av ansvar enligt
de olika straffbestimmelser som vi ska éverviga. Vi dterkommer
dirfor till detta 1 de foljande kapitel dir vi tar stillning till frigan
om brottskonstruktionen och ocksé i forfattningskommentarerna
till de bestimmelser som behandlas 1 olika kapitel.

" En annan faktor kan naturligtvis ocks vara att girningspersonen saknar uppsét tll att
mélsiganden ir sirskilt sdrbar eller utsatt. Atalet kan d4 falla p3 grund av bristande subjektiv
tickning.
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10.1 Inledning

Enligt vdra direktiv ska vi ta stillning till om det finns behov av ett
utvidgat straffrittsligt skydd mot spridning av integritetskrinkande
bilder eller andra uppgifter utanfér det grundlagsskyddade
omridet. Aven om vi inte anser att det behovs nigot utvidgat
skydd ska vi féresld hur ett sidant skulle kunna utformas.

Vira overviganden utgdr frin de okade mojligheterna att sprida
information om andra som har vuxit fram med teknikutvecklingen
och utredningens kunskap om vad det innebir fér minniskors
trygghet och integritet. Det ir mot den bakgrunden vi tar stillning
till behovet av ett utdkat straffritesligt skydd mot spridning av
integritetskrinkande uppgifter utanfér det grundlagsskyddade om-
ridet. Att vi oavsett bedémningen av behovet ska limna ett f6rslag
om ett utvidgat straffrittsligt skydd, innebir med nédvindighet att
vi kommer att foresld en viss inskrinkning av yttrandefriheten. Vi
bedémer att virt forslag under alla forhillanden bér motiveras uti-
frdn de behov av integritetsskydd som faktiskt finns och inte gi
lingre dn vad som behovs for att hilla en rimlig balans mellan tv3
motstdende och viktiga samhillsintressen — yttrandefriheten och
ritten till integritet och privatliv.

10.2 Nagot om géllande ratt

Utgdngspunkten 1 svensk ritt dr att information om personer fir
spridas till andra som ett uttryck fér yttrandefriheten. De
inskrinkningar som finns har kommit tll i1 syfte att skydda
enskildas personliga integritet.

Det skydd som lagstiftningen ger for uppgifter om minniskors
integritet och privatliv ir inte samordnat. Lagstiftning har kommit
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till efter hand och med olika utgdngspunkter. I brottsbalken (BrB)
finns bestimmelser som kan bli tillimpliga i vissa sammanhang.
Spridning av nedsittande uppgifter eller integritetskrinkande bilder
kan 1 vissa fall straffas som fértal. Dirutdver kan spridning av
barnpornografiskt material straffas som barnpornografibrott och
spridning av vissa vildsskildringar kan straffas som olaga valds-
skildring. Det har dven prévats 1 praxis om en spridning av upp-
gifter skulle kunna utgéra ofredande. Under vissa férutsittningar
kan spridning av kinsliga personuppgifter ocksa vara straffbart som
brott mot personuppgiftslagen (1998:204), (PUL). Det finns ocksd
skadestindsbestimmelser i skadestindslagen (1972:207), (SkL),
och 1 PUL. Bestimmelserna i offentlighets- och sekretesslagen
(2009:400), (OSL), om sekretess for vissa uppgifter som hanteras
av myndigheter, innebir 1 vissa fall férbud mot att limna ut
integritetskinsliga uppgifter och en overtridelse av férbudet kan
vara straffbar. Sammantaget bestdr alltsd skyddet f6r den personliga
integriteten av en rad olika bestimmelser 1 straffritt, offentlig ritt
och skadestdndsritt.

I detta avsnitt ges en 6versiktlig redogorelse for de bestimmelser 1
olika lagar och de rittsfall frdn Hogsta domstolen (HD) som
sammantaget fdr anses spegla rittsliget och de olika sitt som
lagstiftaren hittills har valt for att reglera skyddet mot spridning av
integritetskrinkande uppgifter.

10.2.1 Det straffrattsliga skyddet i brottsbalken
Inledning

I svensk straffritt finns det inte ndgot generellt f6rbud for enskilda
att limna eller sprida integritetskrinkande uppgifter om andra. Att
det forhiller sig pd det sittet har bl.a. HD slagit fast i NJA 1992
s. 594 och NJA 2008 s. 946. Lagridet har konstaterat detsamma 1 sitt
forsta yttrande 6ver forslaget till lag om krinkande fotografering.'

Det finns dock vissa straffrittsliga bestimmelser 1 BrB som i
olika avseenden blir tillimpliga nir integritetskrinkande uppgifter
sprids.

! Prop. 2012/13:69 s. 61.
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Fortal

I vissa fall kan spridning av integritetskrinkande uppgifter straffas
som foértal (5 kap. 1 § BrB).? En férutsittning f6r ansvar dr att man
utpekar ndgon sisom brottslig eller klandervird i sitt levnadssitt
eller annars limnar en uppgift som ir ignad att utsitta denne for
andras missaktning. Vanligen limnas en uppgift i tal eller skrift. En
bild kan ocksd limna en uppgift, med eller utan tilligg av text (se
t.ex. NJA 1992 s. 594 och NJA 1994 s. 637). Det kan vara brottsligt
bide att sjilv framstilla en uppgift och sedan sprida den och att
bara sprida vad man p4 annat sitt har fitt kinnedom om. Att sprida
1 och f6r sig korrekta uppgifter frin exempelvis domar eller andra
offentliga handlingar kan innebira att ndgon utpekas sdsom brotts-
lig eller klandervird i sitt levnadssitt.” I minga fall kan det dock
anses forsvarligt att sprida uppgifterna och kan det ocksd visas att
uppgiften ir sann eller att den som limnade uppgiften hade skilig
grund f6r den, innebir det att handlandet inte ir brottsligt.

Spridning av integritetskrinkande uppgifter innebir inte alltid
att uppgifterna kan anses nedsittande pd ett sddant sitt att det blir
friga om ett fortalsbrott. Praxis har dock inneburit att minga fall
har bedémts som fortal nir det har varit frigan om spridning av
nakenbilder eller liknande.

Det viktigaste rittsfallet 1 sammanhanget ir NJA 1992 s. 594.
Atalet — for grovt fortal — gillde en person som videofilmat ett
samlag mellan honom och mélsiganden utan hennes vetskap. Den
tilltalade hade direfter visat filmen ett flertal ginger for olika per-
soner, bland annat arbetskamrater till milsiganden. Tingsritten
bifsll dtalet for grovt fortal och bestimde paféljden till 80 dags-
boter. Efter att hovritten ogillat dtalet togs mélet upp i HD som
faststillde tingsrittens domslut och anférde 1 sina domskal:

I svensk ritt finns inte nigot generellt f6rbud mot att utan samtycke
filma en enskild person eller f6r andra visa en film dir en enskild per-
son férekommer, trots att ett sddant férfarande 1 vissa fall kan vara
djupt integritetskrinkande f6r den berérda personen.

Forslag till regler om skydd fér den personliga integriteten i fall av
detta slag har visserligen lagts fram vid nigra tillfillen, men dessa férslag
har inte lett till lagstiftning (se redogérelsen 1 SOU 1992:84 s. 194 {f).

21 kapitel 13 ges en mer utférlig beskrivning av gillande ritt betriffande fortal.
3 Att spridning av korrekta domar kan utgéra fortal framgdr av doktrinen, se Jareborg m.fl.,
Brotten mot person och fé6rmdgenhetsbrotten, 2010, s. 75.
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Frinsett mera speciella situationer, sisom di en film utan samtycke
utnyttjas 1 kommersiell reklam (se 1978 &rs lag om namn och bild 1
reklam), ir man f6r nirvarande hinvisad till det skydd som reglerna
om straff f6r drekrinkning i 5 kap BrB tillsammans med skadestinds-
bestimmelsen i 1 kap. 3 § skadestindslagen kan erbjuda.

Den som visar en enskild person pi film fir anses dirigenom limna
de uppgifter om denne som filmen férmedlar (se Nils Beckman m.fl.,
BrB I, 5 uppl s. 231). Uppgiftslimnandet utgor enligt 5 kap. 1 § BrB
ett fortalsbrott, om uppgifterna ir dgnade att utsitta den enskilde fér
andras missaktning.

Den videofilm som [FJ] visat f6r andra personer limnar uppgifter
om att [JM] haft samlag med honom och om hur samlaget genom-
fordes. Dessa uppgifter kan inte i och for sig anses nedsittande for
henne. Den som ser filmen fir emellertid litt det felaktiga intrycket att
[JM] kinde till att samlaget filmades. Slutsatsen ligger di ocksd nira
till hands att hon inte hade nigot emot att filmen visades f6r andra.
Den bild av [JM] som filmen silunda férmedlar miste anses nedsit-
tande fér henne, vilket bekriftas av de reaktioner och attityder som
hon métt i sin omgivning sedan filmen vid olika tillfillen visats for
andra. De uppgifter som genom visningen av filmen limnats om [JM]
har alltsd varit dgnade att utsitta henne {6r andras missaktning. [FJ]
har dirfor gjort sig skyldig till fortal.

Uppgifterna har limnats 1 en mycket integritetskrinkande form och
fitt stor spridning samt dven 1 dvrigt varit dgnade att medféra allvarlig
skada fér [JM]. Med hinsyn hirtill ir brottet att anse som grovt. For
denna girning bor [FJ] démas till det botesstraff som TR:n har be-

stamt.

Den nedsittande uppgiften som férmedlades genom visningen var
alltsd inte att malsiganden hade haft samlag eller hur samlaget hade
genomférts, utan att milsiganden skulle ha kint till att samlaget
filmades och inte hade haft ndgot emot att det visades fér andra.
HD:s avgdrande har behandlats i doktrinen av bl.a. Hans-Gunnar
Axberger. Axberger har anfort att HD genom domen har berdvat
uppgiftskravet 1 fortalsbestimmelsen pd atskilligt av sitt innehill
och att avgdrandet innebir ett nedtonande av kravet pd uppgifts-
limnande till f6rmén f6r ett beaktade av den effekt som den som
fortal dtalade girningen haft.* Axberger har vidare anfért att HD
gjort huvudsaken till bisak och tvirtom, eftersom resonemanget
leder till att visandet av filmen inte hade varit ansvarsgrundande om
det klart framgdtt att kvinnan inte varit medveten om filmningen —
vilket skulle ha varit ett mer straffvirt fall. Axberger har i artikeln

* Axberger, Ara och integritet, JT 1994-95,s. 724 {.
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gjort gillande att det avgdérande for utgdngen var sjilva integritets-
krinkningen, dvs. filmningen och den féljande visningen. Enligt
Axberger har HD i frinvaro av ett rittsskydd som tar sikte pd detta
integritetsangrepp anvint de rittsmedel ”som stitt till buds”. Det
har enligt Axberger skett med motiveringar som varit en aning
anstringda frin strikt legalistisk synpunkt, men & andra sidan skett
1 fullgod &verensstimmelse med lagférarbeten och 1 god samklang
med samhillsutvecklingen.’

Betriffande HD:s avgorande (eller i vart fall underrittsavgoran-
den 1 anslutning wll det) uttalade Yttrandefrihetskommittén att
ibland ”synes dock brottsbalkens bestimmelser ha pressats hirt for
att uppnd materiell rittvisa i det enskilda fallet”.*

Ett stort antal hovrittsfall utvisar att publicering pd internet
eller annan spridning via internet av filmer med sexuellt innehill,
nakenbilder och liknande har bedémts som fértal. Hinvisning gors
dd regelmissigt till HD:s avgérande NJA 1992 s.594. I avsnitt
13.3.4 dir fortalsbrottet behandlas mer ingdende redovisas exempel
pa flera sidana fall.

Ofredande

I nigra fall har det provats om spridning av integritetskrinkande
uppgifter kan utgora ofredande (4 kap. 7 § BrB).” I ett fall har HD
provat om spridning av sddan information — i vart fall indirekt —
kunde liggas till grund fér ansvar f6r ofredande. I det fallet — NJA
2008 s. 946 — 3talades en person for fortal, olovlig avlyssning och
ofredande. Bakgrunden var att den tilltalade hade installerat en dold
kamerautrustning i en ligenhet som direfter nyttjats av hans fore
detta sambo. Med hjilp av utrustningen hade den tilltalade spelat in
ljud- och bildupptagningar av samvaro, bla. intimt umginge,
mellan den fére detta sambon och en man. De hade inte varit med-
vetna om inspelningen nir den gjordes. Direfter hade den tilltalade
bifogat delar av ljud- och bildupptagningarna till ett antal e-post-
meddelanden som sints till andra personer. Via dessa personer fick

> Axbergers analys och slutsatser i artikeln giller dven NJA 1994 s. 637 (det s.k. Hustler-
milet).

¢SOU 2012:55 s. 434.

71 kapitel 12 finns en mer utférlig beskrivning av gillande ritt betriffande brottet ofredande.
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den fére detta sambon och hennes partner kinnedom om film-
inspelningen och hur den hade gitt ull.

HD ogillade &talet f6r ofredande. HD anférde att det gillande
denna form av ofredande, allmint ansetts att det ir en férutsittning
for ansvar att girningen inneburit en kinnbar fridskrinkning, vilket
forutsitter att den angripne uppfattat angreppet nir det féretogs.

Aklagaren hade enligt domskilen gjort gillande att vad som
skulle liggas till grund f6r bedémningen av 3talet var den tilltalades
uppsit och samlade 4tgirder och beteende, och att den dolda film-
ningen dirvid hade utgjort en del av ett hinsynslost beteende som
fyllde kravet p3 fridskrinkning. Aklagarens talan innebar enligt
HD att det pdstddda ofredandet hade fullbordats 1 och med att den
fore detta sambon och hennes partner fitt kinnedom om inspel-
ningarna och dirvid blivit “upprorda, oroade och storda”. Att de
skulle {3 kinnedom om inspelningarna och effekten av detta om-
fattades enligt 3klagaren av den tilltalades uppsdt. HD anforde dir-
efter:

Den girning som enligt detta synsitt utgér den omedelbara grunden
f6r ansvarstalan dr att M.M. och J.C. informerats om den genomférda
inspelningen. Att den informationen férmedlats till dem av andra dn
A.B. innebir inte i sig att A.B. inte skulle kunna hillas ansvarig for
informationslimnandet. Vid sidan av fleras delaktighet 1 brott ir det
givetvis vid ofredande, i likhet med vid annan brottslighet, méjligt att
en girningsman utfér ett brott med utnyttjande av annan som redskap
for dess genomférande.

Aklagaren har i sammanhanget hinvisat till olaga hot. Ett sddant hot
kan férmedlas till den hotade av tredje man utan att denne kan hillas
ansvarig for hotet. Detta sammanhinger emellertid med att den straff-
bara girningen vid olaga hot ir att hota annan. Den som endast fér-
medlar ett hot hotar inte dirvid den som hotet framférs till (en annan
sak ir att f6rmedlingen i vissa fall kan utgdra medverkan). En sidan
skillnad mellan den faktiske girningsmannen och en férmedlare dr dir-
emot inte mojlig att géra i den min som férmedling av information i
sig skulle kunna anses innefatta ofredande. Om olika personer som
limnar samma information till nigon skall kunna behandlas olika nir
det giller straffansvar fér ofredande (p4 andra grunder in subjektiv
tickning) krivs nigon annan form av férklaring.

I motsats till A.B. har de som férmedlat informationen om den
dolda filmningen inte varit delaktiga i denna. Om den dolda film-
ningen, pa sitt som dklagaren gjort gillande, uppfattas som ett led i ett
ofredande skulle detta kunna foérklara varfér A.B., men inte de som
formedlade informationen, skulle kunna démas fér ofredande. Som
tidigare konstaterats har emellertid filmningen i sig inte utgjort nigot
ofredande, och det skulle vara mindre foljdriktigt att betrakta den som
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ett led i ett ofredande vars visentliga del skulle bestd i ett informat-
ionslimnande (jfr hirtill det tidigare nimnda rictsfallet NJA 1996
s. 418).

Det kan diskuteras om bestimmelsen om ofredande genom hin-
synslost beteende fyller rimliga ansprik p4 klar och tydlig strafflag (jfr
a. prop. s. B 117). Aven om bestimmelsen ir vag och limnar formellt
utrymme fér hoégst skiftande tolkningar finns det emellertid, inte
minst av legalitetshinsyn, skil att undvika tolkningar som framstdr
som pressade (jfr NJA 2005 s. 712). Frigan om ansvar for olovlig bild-
upptagning (och spridning av sddana upptagningar) har varit féremil
for lagstiftarens 6verviganden under ling tid. Inte i ngot samman-
hang har det antagits att den nu gillande lagstiftningen skulle kunna
tillimpas pa det sitt som 3klagaren gjort gillande i detta mal. Med hin-
syn hirtill och vad 1 6vrigt anférts ovan kan lagligt stod for att déma
AB. {6r ofredande inte anses foreligga.

En annan sak ir att goda skil kan anféras for att forfaranden av det
slag som ir féremdl f6r HD:s bedémning i detta mil borde vara straff-
bara. Det fir emellertid, oavsett det nuvarande rittsligets férenlighet
med Europakonventionen, anses ankomma pd lagstiftaren att ta still-
ning till om en sidan kriminalisering bor inféras och 1 si fall till hur
den bor utformas.

I ett opublicerat fall med liknande omstindigheter har hovritten
gjort en motsvarande bedémning med hinvisning till NJA 2008
5. 946.°

Barnpornografibrott

I 16 kap. 10 a § BrB finns bestimmelsen om barnpornografibrott.
Enligt den bestimmelsen kriminaliseras bl.a. skildring av barn 1
pornografisk bild. Vidare kriminaliseras andra forfaranden med
pornografiska bilder av barn. Av betydelse i detta sammanhang ir
frimst att den som sprider, overldter, upplter, forevisar eller pd
ndgot annat sitt gor en sddan bild av barn tillginglig déms for barn-
pornografibrott.

En bild ir pornografisk om den pd ett ohéljt och utmanande sitt
dterger ett sexuellt motiv 1 syfte att pdverka betraktaren sexuellt.
Bilder dir barn ir inbegripna i handlingar som har en klart sexuell
innebérd omfattas av forbudet, liksom iven bilder dir barn fére-

8 Svea hovritts dom den 19 oktober 2009 i mal B 6821-09.
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kommer tillsammans med en eller flera vuxna personer som utfér
handlingar av uppenbart sexuell natur.’

Straffansvaret giller bilder 1 alla medier, t.ex. tryckta skrifter,
film, videogram eller nir bilder férmedlats via internet. Att en bild
sprids kan inkludera alla tinkbara férfaranden som innebir att ett
bildinnehdll férmedlas till eller gors tillgingligt for fler dn ett fatal
andra personer, exempelvis genom utstillning, saluhdllande eller
annan distribution, férevisning genom optisk anordning, film eller
TV-teknik. Om férfarandet endast riktar sig till en enstaka person
eller en begrinsad krets av personer kan girningen — beroende pd
omstindigheterna — vara att bedéma som straftbar overldtelse (bild-
erna siljs, byts eller skinks bort), upplatelse (t.ex. genom utldning
eller uthyrning) eller forevisning (en bild visas upp eller en film
spelas upp fér ndgon annan).'®

Frigan om 1 vilken utstrickning barnet kan vara mélsigande
dven vid barnpornografibrott ir behandlad i1 2005 &rs barnporno-
grafiutredning."’ Utredningen gjorde den bedémningen att ett barn
som avbildats 1 barnpornografisk bild normalt ir att anse som
maélsigande, oavsett vilken girningsform det rér sig om. Frigan om
barnet har sddan stillning mdste dock enligt utredningens bedém-
ning i sista hand avgéras i varje enskilt fall."

Enligt vad som sigs 1 doktrinen ir ett barn som avbildats i barn-
pornografisk bild normalt att anse som mélsigande."

Olaga vildsskildring

I 16 kap. 10 ¢ § BrB finns bestimmelsen om olaga vildsskildring.
Den som 1 bild skildrar sexuellt vald eller tvdng med uppsdt att
bilden eller bilderna sprids eller som sprider en sidan skildring,
déms, om inte girningen med hinsyn till omstindigheterna ir for-
svarlig, f6r olaga vildsskildring till béter eller fingelse 1 hogst tvd
dr. Detsamma giller den som 1 rérliga bilder nirgdnget eller ut-

? Ulving m.fL,, Brotten mot allminheten och staten, 2012, s. 191.

" Aa.s. 193

'""'SOU 2007:54 (Barnet i fokus — En skirpt lagstiftning mot barnpornografi).

2 Aa s 311 ff.

1 Berggren m.fl., Brottbalken — en kommentar (1 jan. 2015, Zeteo) kommentaren till 16 kap.
10a§.
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draget skildrar grovt vild mot minniskor eller djur med uppsét att
bilderna sprids eller som sprider en sidan skildring.

I andra stycket kriminaliseras en viss form av oaktsamhetsbrott.
Sprider ndgon av oaktsamhet en skildring som avses 1 forsta stycket
och sker spridningen i yrkesmissig verksamhet eller annars i for-
virvssyfte, doms till ansvar enligt forsta stycket.

Forsta styckets forsta mening avser alla bilder som skildrar sex-
uellt vald eller tving. Det krivs inte att vildet ir grovt, iven om det
betriffande stillbilder méste vara friga om vild av ndgorlunda kva-
lificerat slag f6r att bestimmelsen ska kunna tillimpas. Till sexuella
situationer som innehdller tvingsmoment hinférs skildringar av
sadistiska beteenden eller likartade férfaranden som ir dgnade att
uppfattas s att nigon mot sin vilja blir utsatt f6r krinkande eller
nedvirderande behandling."

Enligt andra meningen omfattas dven rérliga bilder som skildrar
nirgdnget eller utdraget grovt vdld mot minniskor eller djur. Det
har enligt forarbetena inte varit méjligt att exakt ange hur allvarligt
vildet ska vara for att anses som grovt. V3ld som ger upphov till
svrare kroppsskada ir grovt vald. Enligt férarbetena kan man fér
tolkningen dra paralleller med tillimpningen av bestimmelsen om
grov misshandel.”

Uttrycket spridning har en innebord som anknyter till vad som
giller enligt bestimmelsen om barnpornografibrott.' Med spridning
avses saluhdllning eller annat tillhandah&llande, uthyrning eller vis-
ning. Nigon férsiljning behover inte ha skett. Det finns inte ndgot
krav pd att spridning sker till allminheten, men fér ansvar torde
forutsittas att skildringen gjorts tillginglig for fler dn endast ett
fatal personer.”

!* Ulving m.fl., Brotten mot allminheten och staten, 2012, s. 199.

!5 Berggren m.fl., Brottbalken — en kommentar (1 jan. 2015, Zeteo) kommentaren till 16 kap.
10c§.

' A.a., kommentaren till 16:10 c §.

7 Ulving m.fl., Brotten mot allminheten och staten, 2012, s. 199.
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10.2.2 Integritetsskydd enligt personuppgiftslagen
Allmint om personuppgiftslagen

PUL har ull syfte att skydda minniskor mot att deras personliga
integritet krinks genom behandling av personuppgifter (1 §).
Genom denna lag genomférs dataskyddsdirektivet i svensk ritt.'
PUL kompletteras av personuppgiftsférordningen (1998:1191).

PUL ir teknikneutral och tillimpas pd helt eller delvis automat-
iserad behandling av personuppgifter och pd manuell behandling av
personuppgifter, om uppgifterna ingdr i eller ir avsedda att ingd i
en strukturerad samling av personuppgifter som ir tillgingliga for
sokning eller sammanstillning enligt sirskilda kriterier (5 §).

Personuppgifter i PUL:s mening ir all slags information som
direkt eller indirekt kan hinforas till en fysisk person som ir 1 livet.
Begreppet behandling av personuppgifter omfattar i stort sett allt
man kan gora med sddana uppgifter, exempelvis att samla in, bear-
beta, lagra, sammanstilla och forstora (3 §).

I PUL anges vissa grundliggande krav {6r all behandling av per-
sonuppgifter. Personuppgifter f&r bara samlas in for sirskilda, ut-
tryckligt angivna och berittigade indamal och de far inte behandlas
f6r nigot indamAl som ir oférenligt med det indamal for vilket de
samlades in (den s.k. finalitetsprincipen). De personuppgifter som
behandlas ska vara adekvata och relevanta i forhdllande till inda-
maélet med behandlingen, och fler personuppgifter fir inte behand-
las n vad som ir nédvindigt med hinsyn till behandlingen. Vidare
ska de personuppgifter som behandlas vara riktiga och, om nod-
vindigt, aktuella och alla rimliga dtgirder ska vidtas for att ritta,
blockera eller utplina sddana uppgifter som ir felaktiga eller ofull-
stindiga med hinsyn till indamilen med behandlingen. Person-
uppgifter fir som regel inte heller bevaras under lingre tid dn vad
som ir nddvindigt med hinsyn till indamilen med behandlingen
).

I lagen finns en upprikning av under vilka férutsittningar be-
handling av personuppgifter ir tilliten. Personuppgifter far alltid
behandlas om den registrerade har gett sitt samtycke. I vissa fall fir

'8 Europaparlamentets och ridets direktiv 95/46/EG om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flsdet av sddana uppgifter (data-

skyddsdirektivet).
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personuppgifter behandlas dven utan samtycke. En férutsittning i
dessa fall dr att behandlingen ir nédvindig for att uppfylla vissa
sirskilda indam3l som riknas upp 1 lagen.

PUL innehdller ett férbud mot att behandla kinsliga person-
uppgifter. Med kinsliga uppgifter avses ras eller etniskt ursprung,
politiska sikter, religios eller filosofisk dvertygelse, medlemskap 1
en fackforening eller uppgifter som ror hilsa eller sexualliv (13 §).
Foérbudet dr dock inte undantagslést. Om den registrerade har gett
sitt uttryckliga samtycke till behandlingen eller pd ett tydligt sitt
offentliggjort de kinsliga uppgifterna fir de behandlas. Vidare gors
undantag bl.a. fér behandling som ir nédvindig t.ex. f6r att den
registrerades eller annans vitala intressen ska kunna skyddas eller
rittsliga ansprdk ska kunna faststillas, goras gillande eller forsvaras
(14-20 §8§). PUL stiller ocksd upp begrinsningar 1 mojligheterna att
behandla personuppgifter om lagévertridelser som innefattar brott,
domar i brottm4l, straffprocessuella tvingsmedel eller administrativa
frihetsberévanden samt personnummer eller samordningsnummer
(21 och 22 §§).

PUL innehéller flera bestimmelser som syftar till att genom
information trygga den enskildes ritt att kontrollera om behand-
ling av personuppgifter om honom eller henne pagir (23-27 §§).
Personuppgifter som ir felaktiga eller ofullstindiga eller som annars
inte har behandlats i enlighet med PUL, ska pd begiran av den
registrerade rittas, blockeras eller utpldnas av den personuppgifts-
ansvarige (28 §). Lagen innehdller vidare bestimmelser om siker-
heten vid behandling av personuppgifter (30-32 §§).

Enligt PUL ir det férbjudet att till tredjeland féra over person-
uppgifter om landet inte har en adekvat nivd f6r skyddet for person-
uppgifterna. Forbudet giller under vissa forutsittningar (33-35 §§).

PUL innehéller ocksd bestimmelser om bl.a. tillsyn, skadestdnd,
straff och 6verklagande (43-49 och 51-53 §§). Datainspektionen ir
tillsynsmyndighet.

I 5a§ PUL finns den s.k. missbruksregeln som innebir ett
undantag frin ett flertal av lagens bestimmelser vid behandling av
personuppgifter i ostrukturerat material. Sdan behandling fir dock
inte innebira att den registrerades personliga integritet krinks.

I forarbetena identifieras tvd typer av situationer dir behandling
av personuppgifter anses falla in under begreppet vardaglig
hantering och som dirfér dr att anse som behandling av person-
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uppgifter i ostrukturerat material. Det handlar om fall dir allmint
anvinda tekniska funktioner anvinds nir uppgifterna behandlas
och sorteras. Den forsta situationen ir sedvanlig anvindning av
datorns filsystem. Den andra situationen ir sedvanlig anvindning
av datorstddd kommunikation."” I férfattningskommentaren anges
att “den som behandlar personuppgifter t.ex. 1 ldpande text i ord-
behandlingsprogram, 1 e-post eller pd Internet samt i enstaka ljud-
eller bildupptagningar” inte omfattas av de s.k. hanteringsreglerna.
Den typen av personuppgiftsbehandlingar triffas alltsd endast av
missbruksregleringen 1 PUL.

Straff vid 6vertridelse av missbruksregeln

I 49 § PUL anges att den som uppsétligen eller av grov oaktsamhet
behandlar kinsliga personuppgifter eller uppgifter om lagéver-
tridelser och dylikt i strid med missbruksregeln déms till boter
eller fingelse 1 hogst sex manader. Utdver att det ska vara friga om
kinsliga personuppgifter eller uppgifter om lagovertridelser, forut-
sitts for straffansvar att hanteringen har inneburit en krinkning av
den registrerades personliga integritet. Om brottet ir grovt déms
till fingelse 1 hogst tvd 4r. I ringa fall ddms inte till ansvar.

Skadestdnd vid 6vertridelse av missbruksregeln

Enligt 48§ PUL ska den personuppgiftsansvarige ersitta den
registrerade for skada och krinkning av den personliga integriteten
som en behandling av personuppgifter i strid med PUL orsakat,
bl.a. om behandlingen skett i strid med missbruksregeln.

Den registrerade har enligt bestimmelsen ritt till ersittning for
sdvil personskada, sakskada och ren fé6rmogenhetsskada som for
sjilva krinkningen som sddan. Bestimmelserna i PUL om skade-
stdnd tar 6ver de allminna skadestdndsreglerna 1 SkL. Ritten till
skadestdnd enligt PUL for krinkning férutsitter, till skillnad frin
motsvarande ritt enligt 2 kap. 3 § SkL, inte att ett brottsligt for-
farande visas.

' Prop. 2005/06:173 s. 22.
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Praxis for straffansvar

I doktrinen® har det gjorts en sammanstillning av praxis gillande
tillimpningen av missbruksregeln. Av sammanstillningen framgar
att hanteringen av bla. foljande personuppgifter bedémts som
straffbara enligt PUL sdsom en 6vertridelse av missbruksregeln.
Det som har bedémts som straffbart enligt PUL har varit att:

e pd en webbplats p internet pdstd att fem namngivna personer
gjort sig skyldiga till vildtike,

e vid tre tllfillen l3ta publicera sexkontaktannonser pd internet
om en f.d. sambo,

e pd sin webbplats under i vart fall ett par manader utan samtycke
och utan anmilan till Datainspektionen publicera namn och
fotografier pd viktare,

e pd sin webbplats publicera uppgifter om att tvd mian domts for
att ha vildtagit hustrun, samt att

e pd sin vilbesokta blogg publicera bl.a. kinsliga personuppgifter
och uppgifter i vdrdnadsdom om dotter och tidigare sambo gil-
lande administrativa frihetsberévanden och polisférhér.

Arenden vid Datainspektionen

Datainspektionen (DI) ir tillsynsmyndighet enligt PUL (2 § person-
uppgiftstorordningen). Inom ramen fér denna verksamhet polis-
anmiler DI misstinkta brott mot PUL. P4 begiran av dklagare eller
polismyndighet avger DI rittsliga yttranden 1 friga om misstinkta
brott mot PUL.

Utredningen har gitt igenom ett antal drenden som har bedémts
av DI. Det ger sammantaget foljande bild av vilka uppgifter som DI
har bedémt som krinkande behandling av kinsliga personuppgifter
eller som straffbara dvertridelser av missbruksregeln. Det bor dock
pipekas att DI ofta gor sina beddmningar (i anmilningar och i
yttranden till férundersékningsledaren) utifrdn ett ofullstindigt

20 Oman m.fl,, Personuppgiftslagen — en kommentar (30 sep. 2014, Zeteo), kommentaren till
49§ PUL.
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material. Det finns inget etablerat system med &terkoppling frin
polisen tll DI gillande de drenden som DI har hanterat. Svitt ut-
redningen kunnat utréna har dtal vickts endast i ndgra enstaka fall.

Den hantering som DI har bedémt kunna vara straffbar har gillt
foljande situationer:

e Uppgifter om att en person begdtt sexualbrott och publicering
av domen.

e Dom i v8rdnadsmil med uppgifter om férildrarnas omsorgsfor-
maga, psykiska hilsa och misstankar om sexuella évergrepp mot
barn.

e Rapport frin ett familjecentrum om férildrars omsorgsférmaga,
psykiska m3ende samt uppgifter om misstankar om sexuella
overgrepp.

o Protokoll frin polisférhér med barn gillande misstankar om
sexuella 6vergrepp.

e Barnavdrdsutredning enligt socialtjinstlagen.

e Uppgifter 1 en blogg att en tjej ir psykopat, hora och efterbliven
och att hon suttit pd behandlingshem och démts fér narkotika-
brott.

e Uppgifter om att en person ir pedofil.

¢ Domar frin migrationsdomstolar med uppgifter om bl.a. sexuell
liggning, religios tillhorighet och lagforingar.

e Uppgifter om jigares bostad pd webbsida mot vargjakt (skade-
stdndsgrundande men inte kinslig personuppgift).

e Utpekande av en person 1 ett collagefoto med tvd unga flickor
med pdstiendet att personen gillar unga flickor.

o Uppgifter om att personer “porrsurfat” och laddat ned filmklipp
med sexuellt innehdll.

e En bild pd en person med texten "Bloggerskan jag vill knulla
sonder denna vecka” (krinkande men inte kinslig personupp-

gift).
e DPistiende att namngiven person “gillar att ragga upp minder-
driga tjejer pd internet”.
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e Uppgifter att ndgon var pedofil och medicinerade pd grund av
valdsamma tvdngstankar.

e Uttalande att alla i damlandslaget ir "lesbiska horor”.

e Falska profilbilder som angavs tillhéra en person, identifierad
genom fotografier (krinkande men inte kinslig personuppgift).

10.2.3 Integritetsskydd enligt sekretesslagstiftningen

Huvudregeln enligt 2 kap. 1 § tryckfrihetsférordningen (TF) ir att
alla medborgare har ritt att ta del av allminna handlingar. I 2 kap.
2§ TF anges att ritten att ta del av allminna handlingar fir
begrinsas endast om det dr pdkallat med hinsyn till vissa sirskilt
angivna indamdl, diribland skyddet for enskilds personliga och
ekonomiska férhillanden. Begrinsningen av denna ritt ska enligt
samma bestimmelse anges noga i bestimmelse 1 en sirskild lag.
Den sirskilda lag som avses 1 TF dr OSL. Lagen har minga syften
och reglerar myndigheters hantering av uppgifter. Att bryta mot en
sekretessbestimmelse 1 OSL ir straffbelagt enligt 20 kap. 3 § BrB.

Sekretessen enligt OSL avser att skydda bide allminna och en-
skilda intressen som skulle kunna skadas om vissa uppgifter
limnades ut av den myndighet som fitt tillgdng till uppgiften genom
sin verksamhet. Sekretessen avser bl.a. att skydda viss information
som finns hos myndigheter om enskilda personer. I lagen definieras
detta som att sekretessen kan gilla for en “uppgift” och 1 olika
bestimmelser fortydligas detta genom mer eller mindre lingtgiende
preciseringar av uppgiftens art, t.ex. uppgift om enskilds personliga
forhallanden.

Sekretessens styrka bestims som huvudregel med hjilp av s.k.
skaderekvisit. En 4tskillnad gors mellan raka och omvinda skade-
rekvisit. Vid raka skaderekvisit ir utgdngspunkten att uppgifterna ir
offentliga och att det bara giller sekretess om det kan antas att viss
skada uppstdr om uppgiften limnas ut. Vid det omvinda skade-
rekvisitet ir utgdngspunkten den omvinda, dvs. utgdngspunkten ir
att uppgifterna omfattas av sekretess. Vid ett omvint skaderekvisit
far uppgifterna alltsd bara limnas ut om det stdr klart att de kan
limnas ut utan att viss skada uppstdr. Sekretessen kan ocksd vara
absolut vilket ir den starkaste formen av sekretess.
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I OSL finns bestimmelser om att sekretess giller dven om nir-
stdende till den som uppgiften avser lider men av att uppgiften rojs.

Av betydelse f6r vira bedémningar ir 1 forsta hand sekretessbe-
stimmelserna till skydd fér uppgifter om enskildas férhillanden. I
dessa bestimmelser anvinds i regel begreppen ”skada” eller men”.”!
I friga om sekretess till skydd fér enskilda, avses med begreppet
”skada” enbart ekonomisk skada.”” Begreppet “men” har getts en
mycket vid innebérd. T forsta hand 3syftas att ndgon blir utsatt fér
andras missaktning om hans eller hennes personliga férhillanden
blir kinda. Redan den omstindigheten att vissa personer kinner till
en uppgift som dr dmtilig fér ndgon, kan 1 ménga fall anses tll-
rickligt for att medféra men.

Utgangspunkten f6r en bedémning av om men féreligger ir den
berérda personens egen upplevelse.” Bedémningen méste dock i
viss utstrickning kunna korrigeras p& grundval av gingse virde-
ringar 1 samhillet. Enbart det faktum att en person anser att det 1
storsta allminhet dr obehagligt att andra vet var han eller hon bor,
kan t.ex. inte anses innebira men i OSL:s mening. Begreppet “men”
kan i vissa sammanhang dven inbegripa ekonomiska konsekvenser
for en enskild.”

I femte avdelningen av OSL (21-40 kap.) finns sekretess-
bestimmelserna till skydd f6r enskilds personliga eller ekonomiska
forhillanden. T 21 kap. finns bestimmelser om sekretess till skydd
for uppgift om enskilds personliga férhillanden oavsett 1 vilket sam-
manhang uppgiften férekommer. I 6vriga kapitel finns bestim-
melser om sekretess till skydd fér enskild inom olika verksamheter
enligt foljande:

o 22 kap. Sekretess till skydd for enskild vid folkbokforing, del-

givning, m.m.

o 23 kap. Sekretess till skydd f6r enskild i utbildningsverksamhet,

m.m.

! Lenberg m.fl., Offentlighets- och sekretesslagen (1 januari 2015, Zeteo), huvuddragen i
offentlighets- och sekretesslagen, avsnitt 4.5.2.

2 Prop. 1979/80:2 Del A s. 83.

2 Lenberg m.fl., Offentlighets- och sekretesslagen (1 januari 2015, Zeteo), huvuddragen i
offentlighets- och sekretesslagen, avsnitt 4.5.2.

2 Prop. 1979/80:2 Del A s. 83.
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e 24 kap. Sekretess till skydd fér enskild inom forskning och
statistik.

e 25 kap. Sekretess till skydd for enskild i verksamhet som avser
hilso- och sjukvird, m.m.

e 26 kap. Sekretess till skydd foér enskild inom socialtjinst, vid
kommunal bostadsférmedling, adoption, m.m.

e 27 kap. Sekretess till skydd foér enskild inom verksamhet som
ror skatt, tull, m.m.

o 28 kap. Sekretess till skydd for enskild nir det giller socialfor-
sikringar, studiestdd, arbetsmarknad, m.m.

e 29 kap. Sekretess till skydd for enskild i verksamhet som ror
transporter och andra former av kommunikation.

e 30 kap. Sekretess till skydd for enskild 1 verksamhet som avser
tillsyn m.m. i frdga om niringslivet.

e 31 kap. Sekretess till skydd for enskild 1 annan verksamhet med
anknytning till niringslivet.

e 32 kap. Sekretess till skydd for enskild i verksamhet som ror
annan tillsyn, granskning, évervakning, m.m.

o 33 kap. Sekretess till skydd fér enskild hos Diskriminerings-
ombudsmannen, Barnombudsmannen och Konsumentombuds-
mannen, m.m.

o 34 kap. Sekretess till skydd for enskild vid utsékning och indriv-

ning, skuldsanering, m.m.

o 35 kap. Sekretess till skydd for enskild i verksamhet som syftar
till att férebygga eller beivra brott, m.m.

e 36 kap. Sekretess till skydd for enskild i vissa mal och drenden
hos domstol, 1 vissa fall av medling, 1 drenden om rittshjilp,
m.m.

o 37 kap. Sekretess till skydd for enskild vid utlinningskontroll, i

Schengensamarbetet, m.m.

e 38 kap. Sekretess till skydd for enskild 1 verksamhet som ror
totalforsvar, krisberedskap, m.m.
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o 39 kap. Sekretess till skydd for enskild i personaladministrativ
verksambhet.

o 40 kap. Sekretess till skydd for enskild hos évriga myndigheter
och i 6vriga verksamheter.

10.2.4 Modjligheter till ersattning enligt skadestandslagen och
brottsskadelagen

I SKL finns generella regler om skadestind. I 2 kap. 3 § SKL regleras
skadestindsskyldighet for krinkning pd grund av brott. Dir fore-
skrivs att den som allvarligt krinker ndgon annan genom brott som
innefattar ett angrepp mot dennes person, frihet, frid eller ira ska
ersitta den skada som krinkningen innebir. Skadestdndsskyldighet
for krinkning kan bl.a. démas ut pa grund av spridning av integritets-
krinkande uppgifter som innebir ett fortal. Skadestindsskyldighet
for krinkning forutsitter att krinkningen har orsakats av ett brott
men skadestindsskyldigheten ir inte beroende av att skadevillaren
har démts for brottet.

Brottsskadeersittning enligt brottsskadelagen (2014:322) ir en
offentligrittslig reglering dir Brottsoffermyndigheten 1 vissa fall
beviljar en sokande brottsskadeersittning nir ndgot skadestind inte
gdtt att utkriva frin skadevillaren och det heller inte betalats ut
ersittning genom ndgon forsikring. Brottsskadeersittning kan
under vissa forhdllanden betalas ut for den skada det innebir att
nigon allvarligt krinker ndgon annan genom brott som innefattar
ett angrepp mot dennes person, frihet eller frid. Brott som inne-
fattar angrepp p& ndgons dra ger inte ritt till brottsskadeersittning.
Brottsskadeersittning for krinkning kan alltsd inte betalas for
krinkning genom fortal eller andra drekrinkningsbrott.””

2 1 kapitel 17, sirskilt avsnitt 17.2 och 17.3, beskrivs regleringen gillande skadestdnd for krink-
ning och brottsskadeersittning mer utforligt.
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10.3 Tidigare 6vervdganden om straffrattsligt skydd
for den personliga integriteten

10.3.1 1966 ars integritetsskyddskommitté
Kommitténs allminna 6verviganden

1966 Aars integritetsskyddskommitté hade 1 uppdrag att utreda
frigor om ett forstirkt integritetsskydd pd personrittens omride.

Kommittén resonerade 1 sitt slutbetinkande Privatlivets fred
(SOU 1980:8) kring frigan om ett generellt skydd mot spridning
av privata uppgifter. Kommittén kunde i denna friga inte ena sig
om ett gemensamt forslag. Av kommitténs tta ledaméter fann fyra
att den enskildes privatliv skyddas tillrickligt genom pressens egen
sjilvsanering. En ledamot ville dirutéver ge den enskilde méjlig-
heten att {3 ekonomisk ersittning. Tre ledaméter foérordade lag-
stiftning och till dem anslot sig experten 1 kommittén. I betinkandet
redovisade kommittén tre olika linjer for inriktningen av en for-
stirkning av skyddet for privatlivet (lagstiftningslinjen, sjilv-
saneringslinjen och ersittningslinjen).

I de gemensamma &vervigandena (dvs. de som hela kommittén
stod bakom) anfoérdes bl.a. att iven om ”sjilva upptagandet, genom
t.ex. avlyssning eller fotografering, kan upplevas som nog s krink-
ande, torde ridslan fér att materialet ska spridas — och sjilvfallet en
verkstilld spridning — av de flesta upplevas som in mer krink-
ande”.”* Kommittén anférde direfter:”

Flertalet privatlivsintrdng sker genom att uppgifter av privat natur
sprids av massmedierna, press, radio och TV. Aven litteratur, film och
teater kan komma till anvindning fér spridning. Intresset att skydda
den enskildes privatliv kommer dirfér ofta 1 konflikt med mass-
mediernas intresse och uppgift att sikerstilla ett fritt meningsutbyte
och en allsidig upplysning om samhillet. Privatlivsskyddet kan i sddana
konflikter fran frimst massmediehall ibland upplevas som ett hot mot
yttrandefriheten. A andra sidan kan den enskilde pi motsvarande sitt
kinna yttrandefriheten som ett hot mot sitt privatliv. Kommittén
kommer att underséka om det dr mojligt att virna privatlivet utan att
inskrinka pd den yttrandefrihet som ett demokratiskt samhillsskick
kriver. Vid de &verviganden som dirvid miste goras bor av sdvil

26S0OU 1980:8 s. 70.
7 A.a.s. 70 f.
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historiska som praktiska skil frimst tryckfriheten och pressetiken
uppmirksammas.

De krinkningar varom hir ir friga kan ibland komma att bedomas i
tryckfrihetsprocesser. I minga fall ror det sig emellertid om krink-
ningar som inte har karaktir av irekrinkning men som dndock krinker
den enskildes integritet eller hans ritt att f3 vara i fred. Det 4r hir alltsd
friga om ett mer allmint skydd fér den enskildes privatsfir in vad
TFE:s s.k. brottskatalog kan erbjuda.

Enligt kommitténs mening torde grundtanken med personlig
integritet kunna uttryckas s8, att den enskilde kan gora ansprik pi en
fredad sektor inom vilken han kan avvisa inblandning fr&n utom-
stiende. Integritetsbegreppet kan i férevarande sammanhang ses som
liktydigt med den enskildes ansprik att information om hans privata
angeligenheter inte skall vara tillgingliga {6r eller fa begagnas av utom-
stiende utan hans vilja.

I de gemensamma 6vervigandena anférdes vidare att det foreligger
betydande &siktsskillnader nir man frin allminna utgdngspunkter
forsoker ange vad som kan hinféras till den enskildes privata ange-
ligenheter. Med det privata — det enskilda, det icke offentliga —
menas enligt kommittén vanligen det som inte ir avsett for utom-
stiende. Nirmast dr det friga om sidant som i normalfallet inte
heller kan iakttas av utomstiende. Férhillanden som inte kan ses,
hoéras eller annars uppfattas av utomstiende borde dirfor enligt
kommittén i allminhet riknas till den privata sektorn.”

Kommittén anférde att det som {orsiggdr inom hemmets viggar
typiskt sett hor till privatlivet. Kommittén hinvisade till det som
kunde kallas intimsfiren; t.ex. en persons intimare familjeliv, kir-
leks- och sexualliv. Kommittén pekade pd att stadgandet om hem-
fridsbrott 1 viss m&n kunde sigas skydda det privatliv som utévas i
bostaden och att bestimmelserna om brytande av post- och telehem-
lighet, intrdng 1 forvar och olovlig avlyssning ger ett direkt skydd for
det som meddelas i fortrolighet.

Kommittén anknot till sitt eget forslag om olovlig fotograf-
ering; dir den grundliggande avgrinsningen fér att straffbeligga
oonskad fotografering skulle vara om personen befann sig i en
publik milj6 eller 1 avskildhet.

Kommittén anforde att en persons sysselsitining, vanor, hobbys,
egenbeter, sdtt att kli sig, utseende och dlder ir faktorer som under
vissa omstindigheter kan anses tillhéra privatlivet. I betinkandet

BAas. 711
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anférdes att det som alla kan iaktta utan att géra speciella anstring-
ningar, knappast med fog kan undandras offentligheten och i och
for sig anses utgora ett skyddsvirt intresse. Kommittén pekade pd
att fotografier som publiceras i vissa sirskilda sammanhang kan
inkrikta pd den avbildades personliga intressen och likasi bilder
som blir foremdl for bildforfalskning. Kommittén anférde vidare att
den nakna kroppens utseende av naturliga skil hor till det intima.

Kommittén resonerade 6ver om personnummer utgér en kinslig
uppgift. Det konstaterades att det frin sddana gir att utlisa kén
och &lder men att de flesta inte har nigot att invinda mot det.
Tidigare var enligt betinkandet en viss serie reserverad for bla.
invandrare och man kunde enligt kommittén inte bortse frén att
det for vissa personer kan finnas skil att undanhilla uppgift om
ursprunglig identitet.

Betritfande den fria dsiktsbildningen anférde kommittén, att en
persons dsikter inte tillhor offentligheten sivida inte han sjilv ger
dem ullkinna. En ur integritetssynpunkt intressant friga upp-
kommer nir nigon felaktigt uppges ha en viss, t.ex. politisk, &sikt.
Den som utsitts for dylikt kan enligt kommittén uppleva det som
obehagligt eller krinkande, iven om det inte ir fortal.

Kommittén anférde vidare att undantagen frin offentlighets-
principen kan ge viss vigledning nir det giller att ange vad som ska
héra till den enskildes personliga angeligenheter. Bland intressena
som enligt TF fir begrinsa ritten att ta del av allminna handlingar
ir enligt kommittén “skyddet fér enskilds personliga eller eko-
nomiska férhillanden” av sirskild betydelse. Konkreta uppgifter 1
t.ex. sjukjournaler om nigons fysiska eller psykiska hilsa ir mycket
stringt personliga. Kommittén pekade vidare pd att bla. anteck-
ningar i kyrkbocker, mantalsregister och 1 férmogenhetslingden ir
foremal for sekretess i den man de innehiller upplysningar om
enskilds personliga férhéllanden. Kommittén pekade vidare pd att
uppgifter som under vissa omstindigheter ir sekretessbelagda i
andra sammanhang i stillet ir offentliga, som exempelvis kriminal-
registret.

Kommittén lyfte fram att det i brotts- och olycksreportage kan
forekomma uppgifter som férsvirar en démds mojligheter att dter-
anpassas i samhillet eller som ir stringt personliga for ndgon av de

inblandade.

227



Olaga integritetsintrang SOU 2016:7

Kommittén férde ett ldngt resonemang om att offentliga per-
soner far tdla storre intrdng i privatlivet dn 6vriga s.k. vanliga min-
niskor.

Efter att ha gitt igenom lagstiftningen i1 andra linder kon-
staterade kommittén att det 1 svensk ritt inte finns ndgot allmint
skydd for den enskildes personliga integritet.

Nirmare om den s.k. lagstiftningslinjen

I betinkandet presenterade den s.k. lagstiftningslinjen ett forslag
till straffbestimmelse for “krinkningar av privatlivets fred”. For-
slaget, som var avsett att inféras som en ny paragraf 1 5 kap. 3a§
BrB och 1 TF:s brottskatalog, hade foljande lydelse.

Den som om annans privata angeligenheter limnar uppgift som ir
dgnad att medféra skada eller lidande f6r denne démes, om girningen
ej ir belagd med straff enligt 1 eller 2 § [f6rtal och grovt fortal], for
krinkning av privatlivets fred till boter eller fingelse i hogst sex
ménader.

Vad som i 1§ andra stycket [férsvarligt etc.] sigs om frihet frin
ansvar skall iga motsvarande tillimpning betriffande krinkningar av
privatlivets fred.

Forslaget var formulerat f6r att passa in med drekrinkningsbrotten
15 kap. BrB. Stadgandet skulle vara subsidiirt till fortalsbrottet.

Limnande av uppgift kunde enligt specialmotiveringen ske pd
olika sitt, som t.ex. tal, skrift eller bild.”’

Formuleringen “privata angeligenheter” (kriminaliseringens
skyddsobjekt) var avsedd att utgéra ett begrepp vars nirmare inne-
bord kunde anpassas efter bla. tid och plats och dirtill vara olika
for olika personer.’”® Som nigra typiska exempel pi privata ange-
ligenheter nimndes uppgifter om nigons sexualliv eller sjukdomar.
Kommittén ansdg att vigledning kunde sékas i Pressens opinions-
nimnds praxis samt i vilka uppgifter som skulle kunna omfattas av
sekretess for det fall att uppgiften hade forekommit 1 myndighets-
handlingar eller anfértrotts nigon med tystnadsplikt. Kommittén
menade att det varken var mojligt eller nédvindigt att i lagtext
nirmare beskriva det skyddade omrddet. I betinkandet limnades

2 A.a.s. 100.
0 Aa.s. 91

228



SOU 2016:7 Olaga integritetsintrang

ett antal exempel pd uppgifter som kunde anses utgéra “privata
angeligenheter” och kommittén menade att det miste dverlimnas
till ritestillimpningen att inom givna ramar ge en mer exakt bild av
de variationer som kan férekomma.

Det var dock enligt kommittén inte tal om att ingripa mot
spridning av en uppgift for att den dtkommits pd ett olovligt sitt —
utan det avgdrande borde vara om det ir friga om material som har
sddan karaktir att den enskildes integritet krinks om och nir
utomstiende far del av det.

Med formuleringen ”... som ir dgnade att medféra skada eller
lidande...” avsig kommittén att begrinsa det straffbara omridet till
verkligt skyddsvirda foreteelser betriffande den enskildes privatliv.
Limnandet av uppgifter som visserligen ir att betrakta som privata
men som ir av helt harmlos natur skulle dirmed héllas utanfér det
straffbara omridet.”” Av formuleringen féljde enligt special-
motiveringen att det inte skulle behéva bevisas i det enskilda fallet
att uppgiften faktiskt medfort skada eller lidande.

For straffbarhet skulle i och for sig inte krivas att girningen
skedde utan samtycke av den som uppgiften avsdg. Det l13g dock —
enligt vad som ocksd sades 1 specialmotiveringen — i1 sakens natur
att samtycke inte limnas till uppgift som ir dgnad att medféra
skada eller lidande.

I forslagets andra stycke hinvisades till de ansvarsfrihetsgrunder
som giller for fortal (5 kap. 1 § andra stycket BrB), vilka bl.a. inne-
bir att det inte skulle démas till ansvar om den som uttalade sig var
skyldig att gora det, eller om det annars med hinsyn till omstindig-
heterna var férsvarligt att limna uppgift 1 saken. Kommittén utgick
frén att de intressekollisioner som enligt lag och praxis medfér
straffrihet frin fortal ocksd skulle ha sddan verkan vid brott mot
privatlivets fred.”” I specialmotiveringen lyftes fram dels att den
praxis som skapats av Pressens opinionsnimnd kunde vara till
ledning, dels att offentliga personer i mdnga sammanhang fir tila
storre intrdng 1 privatlivet in andra minniskor.

S Aas. 93,
2 Aa.s. 94.
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Den fortsatta behandlingen av betinkandet

Betinkandet Privatlivets fred dverlimnades av regeringen, tillsam-
mans med remissyttrandena, till Yttrandefrihetsutredningen “fér
att beakta vid uppdragets fullgérande”. Utredningen kom 1 sitt
betinkande Virna yttrandefriheten (SOU 1983:70) till slutsatsen
att inga av de alternativ som hade presenterats 1 betinkandet Privat-
livets fred borde genomféras. Vid riksdagsbehandlingen av pro-
positionen uttalade konstitutionsutskottet att det for nirvarande
inte var pdkallat med nigra dtgirder frin statsmakternas sida i syfte
att undvika publicitetsskador m.m. fér enskilda. Det var dock, enligt
utskottet, angeliget att regeringen noggrant f6ljde utvecklingen och
dterkom med forslag till dtgirder om det visade sig nédvindigt.”

10.3.2 2004 ars integritetsskyddskommitté

Integritetsskyddskommittén hade bland annat till uppdrag att 6ver-
viga om det, vid sidan av befintlig lagstiftning, behévdes generellt
tillimpliga bestimmelser till skydd fér den personliga integriteten.
Integritetsskyddet i forhdllande till de grundlagsskyddade mass-
medierna omfattades inte av uppdraget.

Kommittén redovisade sina slutsatser i slutbetinkandet Skyddet
for den personliga integriteten — bedémningar och forslag (SOU
2008:3). I avsnittet dir behovet av ett utdkat materiellt skydd i
vanlig lag behandlades, anférde kommittén att ritten att bli limnad
1 fred sdsom den uttolkats av Europadomstolen innebir ett skydd
mot att bli fotograferad eller avlyssnad och ett skydd mot att {8 foto-
grafier, filmer eller ljudinspelningar av privat karaktir publicerade
eller anvinda fér ovidkommande syften.”

Kommittén konstaterade (med hinvisning till NJA 1992 s. 594
och NJA 1994 s. 637) att de svenska drekrinkningsbestimmelserna
ger ett visst skydd 1 friga om spridning av bilder och filmer, men
att det kriivs att den uppgift som limnas genom bilden ir dgnad att
utsitta den angripne f6r missaktning for att spridning av bilder ska
falla in under fortalsbestimmelsen. Kommittén anférde direfter:*

33 Bet. 1987/88:KU36.
*#SOU 2008:3 5. 212.
3 Aa.s. 218.
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Man skulle kunna hivda att uppgifter om nigon annan, vilka inte ir
dgnade att utsitta denne {6r missaktning, alltid ir harmlésa och inte
kan orsaka nigon skada. Vid nirmare eftertanke stdr det emellertid
klart att offentliggérande dven av uppgifter som 1 sig inte ir nedsit-
tande och som inte innefattar ett angrepp pd den utsattes ira, men som
avslojar intima eller eljest privata detaljer, kan innebira en krinkning
av den utsattes personliga integritet. Att mot sin vilja fi en nakenbild
eller en bild av sig sjilv vid svér sorg eller vid olycka publicerad utgér
tveklost en krinkning av den personliga integriteten, dven om bilden
inte anvinds 1 ett frin samhillets synpunkt negativt sammanhang.
Krinkning kan siledes ske utan att nigot nedsittande i egentlig
mening férekommit om en person, genom att det sker ett exploat-
erande och blottliggande av personen och dennes privatliv. Nir nigon
olovandes sprider en sidan uppgift rér det sig snarare om en krinkning
av ritten att f3 vara i fred in om en krinkning av ndgons ira.

Trots att det kan réra sig om mycket grova integritetsintring er-
bjuder siledes varken fortals- eller férolimpningsbestimmelsen nigot
skydd, iven om effekterna av integritetsintringet ir desamma som av
en irekrinkning, nimligen att den utsatte blir féremal {6r andras miss-
aktmng Denna otillricklighet 1 integritetsskyddet botas bara i viss
mén av att det aktuella uppgiftslimnandet 1 vissa fall kan vara att
bedéma som fortal pi annan grund, t.ex. genom att det inbjuder till
uppfattningar att den krinkte dr promiskués eller sedeslos 1 sitt
leverne. Hogsta domstolens uttalanden i1 de bda ovannimnda mélen
har tolkats si att domstolen, i avsaknad av ett rittsskydd som tar
direkt sikte pd det straffvirda i dessa integritetsangrepp, har anvint de
rittsmedel som stdtt till buds (Axberger s. 725).

Nir det gillde spridning av annan information av privat karaktir
anforde kommittén att artikel 8 1 Europakonventionen inte anses
innebdra andra krav in att sirskilt kinslig information, t.ex. om
medicinska férhdllanden, behandlas pd ett ansvarsfullt sitt och inte
1 onddan gors tillgingliga f6r andra in dem som har ett legitimt
intresse av att ta del av informationen.’® Bestimmelserna i PUL och
OSL tillgodosig enligt kommittén dessa behov. Enligt kommittén
kunde ndgot krav pd skydd mot att andra enskilda sprider uppgifter
1 ord om enskildas privata forhdllanden inte utlisas av artikel 8,
annat in d& uppgiften ir nedsittande. Diremot var det enligt kom-
mittén uppenbart att en spridning av sddana uppgifter kan upplevas
som ett integritetsintrdng och att detta ir uppgifter av ett sidant
slag som de flesta skulle anse borde férbehillas varje minniska att
{4 avgora om de ska komma till andras kinnedom.

% Aa.s. 219 1.
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Kommittén provade direfter 1 vilka avseenden det behévdes sir-
skilda lagstiftningsdtgirder for att stirka integritetsskyddet. Kom-
mittén anférde att det kunde forefalla sjilvklart att den som utan
godtagbar anledning har fitt sin personliga integritet krinkt bér ha
mojlighet att bdde f3 sin sak prévad och fi gottgorelse om en
krinkning konstateras. Detta skulle gilla oavsett om det allmidnna
eller ndgon annan pistds bira skuld tll krinkningen. Nir det giller
forhillanden mellan enskilda, var det enligt kommittén naturligt att
1 forsta hand underscka om en brist 1 ritten att f6ra talan om upp-
rittelse hérde samman med att det krinkande forfarandet inte ir
men mihinda borde vara straffbart.”

Kommittén 6vervigde om det fanns skil att inféra en generellt
verkande mojlighet till upprittelse vid oberittigade krinkningar av
den personliga integriteten. Denna méjlighet skulle kunna bestd av
en generell ansvarsbestimmelse som triffar den som pd ett ofér-
svarligt sitt krinker nigon annans integritet. En sddan bestimmelse
skulle enligt kommittén kunna utformas s3 att den medfor rite till
ersittning oavsett om det ir det allminna eller ndgon annan enskild
som orsakat krinkningen.

En sddan bestimmelse skulle dock enligt kommittén ingalunda
vara problemfri. Bristen pd precision i straff- eller skadestdndsstad-
gandet skulle gora det svirt f6r medborgarna att veta om ett visst
beteende ir tillitet eller inte. I praktiken skulle det bli en uppgift
for domstolarna att ganska fritt och utan nirmare vigledning av
lagtexten bedéma om en krinkning dr tllrickligt allvarlig for att
medféra ansvar.

Ett annat, kanske avgorande, skil mot en generell bestimmelse
om ansvar vid angrepp pd annans ritt till integritet var enligt kom-
mittén att det torde vara svirt att fd allmin acceptans f6r en sddan
utvidgning av det férbjudna omridet, i synnerhet om ett férslag i
den riktningen uppfattas som en inskrinkning av yttrandefriheten.
De forsok som tidigare gjorts att lagstiftningsvigen 13 till stind en
generell mojlighet till upprittelse vid integritetskrinkning, hade
heller inte slutat vil. Kommittén ansdg att det var mest tillrddligt
att stilla in siktet pi omriden dir behovet var sirskilt pafallande.”

¥ A.a.s. 250 f.
¥ Aa.s. 253 1.
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Betriffande fotografering och filmning utan samtycke, kon-
staterade kommittén att endast undantagsvis ndgon kunde straffas
for att ha fotograferat ndgon annan mot denne vilja och att avsak-
naden av skyddsbestimmelser sedan linge ansetts som otillfreds-
stillande. Enligt kommittén var det dirfor angeliget att frigan om
forbud mot vissa sirskilt integritetskrinkande former av fotograf-
ering och filmning prévades dnnu en ging.

Till skillnad fr&n smygfilmning, som var helt oreglerad och alltsd
1 princip tilldten, konstaterade kommittén att integritetskrinkande
spridning av uppgifter till viss del férhindras genom bestimmelserna
om fortal och férolimpning samt dven genom bestimmelserna i
PUL. Eftersom det alltsd redan fanns bestimmelser som begrins-
ade mojligheterna att sprida krinkande uppgifter bedémde kom-
mittén att behovet av lagstiftning 1 dessa fall inte var riktigt lika
starkt som 1 frdga om fotografering och filmning som sker utan
samtycke.”

Kommittén ansig att det var nodvindigt att de dtgirder som
dvervigdes tog sikte pd den otillborliga anskaffningen av informat-
ion.* Detta hindrade enligt kommittén inte att tgirder ocksd
kunde vara nédvindiga nir det giller att bereda den enskilde skydd
mot otillborlig anvindning av privat information. Genom att stivja
anskaffningen, dvs. sjilva filmningen, kunde man enligt kommittén
1 viss min foérhindra ocksd en efterféljande spridning. Emellertid
uppkommer vid denna efterféljande spridning enligt betinkandet
en integritetskrinkning, inte bara i det fallet att bilderna ir smyg-
tagna. Enligt kommittén fick ett vanligt fall antas vara att en bild
eller film hade tillkommit med den fotograferades samtycke, medan
spridningen diremot alls inte omfattas av samtycket. I en sidan
situation ger en bestimmelse som enbart triffar sjilva filmningen
inte nigot skydd. Efter att ha konstaterat att bestimmelsen om
fortal och bestimmelserna 1 PUL ger visst skydd mot spridning av
krinkande uppgifter, vilket innebar att behovet av lagstiftning i
frdga om spridning inte var riktigt lika starkt, anférde kommittén
vidare:*!

3 A.a.s. 288.
0 Aa.s. 297.
' Aa.s. 298.
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Av in stérre betydelse f6r kommitténs stillningstagande ir att en
bestimmelse som omfattar spridningen av bilder kan hamna i en mer
pitaglig konflikt med den i regeringsformen inskrivna ritten tll ytt-
randefrihet, d4n en bestimmelse som inskrinker anskaffningen av
information. Mot en ytterligare begrinsning av méjligheterna att
sprida privat information talar ocksd det faktum att kommittén inte
har ritt att féresli inskrinkningar i férhillande till det sirskilt skyd-
dade omrddet i tryckfrihetsférordningen och yttrandefrihetsgrund-
lagen. En sidan bestimmelse skulle dirfor inte kunna ges effekt annat
in utanfor detta omrdde, dir siledes mer restriktiva regler betriffande
spridningen skulle komma att gilla in vad som ir fallet 1 friga om de
grundlagsskyddade medierna. Detta skulle visserligen kunna motiveras
med att det inom det omridet finns etiska regler som kompletterar de
befintliga bestimmelserna om bl.a. fértal, men skillnaden skulle 1
ménga fall inte framstd som sakligt berittigad. Besvirliga grinsdrag-
ningsproblem skulle dessutom kunna uppkomma t.ex. i fall di ett
journalistiskt syfte anges som skil for spridningen av det integritets-
krinkande materialet.

Kommittén konstaterar siledes att behovet av att forbittra den per-
sonliga integriteten pi detta omridde bist tillgodoses genom en
reglering som begrinsas till att avse den krinkning som sker genom
fotografering eller filmning utan samtycke. En sddan reglering kom-
mer som nimnts dven att motverka spridning av integritetskrinkande
fotografier och filmer.

Kommitténs resonemang ledde till ett forslag som gillde en ny
straftbestimmelse om olovlig fotografering. Mot bakgrund bl.a. av
remissutfallet foreslogs 1 departementspromemorian Olovlig foto-
grafering (Ds 2011:1) en i férhdllande till kommitténs forslag
annorlunda utformad straffbestimmelse.” Férslaget i den pro-
memorian l3g slutligen till grund f6r den bestimmelse om krink-
ande fotografering 1 4 kap. 6 a § BrB som tridde 1 kraft den 1 juli
2013.

10.3.3 Yttrandefrihetskommittén
Kommitténs allminna overviganden

Yttrandefrihetskommittén hade enligt sina direktiv bl.a. i uppdrag
att overviga om det generella skyddet for enskildas integritet och
privatliv i TF och yttrandefrihetsgrundlagen (YGL) borde stirkas

“2 Se nirmare om det forslaget i avsnitt 3.5.8.
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och vilka effekter detta i s3 fall skulle f f6r tryck- och yttrande-
friheten. Overvigandena redovisades i slutbetinkandet En éversyn
av tryck- och yttrandefriheten (SOU 2012:55).

Kommittén anférde att den nya tekniken f6r masskommunikat-
ion och annan informationsspridning inte bara ir tillginglig for de
traditionella och etablerade aktdrerna pd mediemarknaden, utan att
den dessutom kan anvindas av vem som helst. Denna utveckling
var enligt kommittén ur ett yttrandefrihetsperspektiv naturligtvis
starkt positiv men ocksd férenad med nackdelar, inte minst nir det
giller enskildas integritetsskydd.®

Kommittén gjorde den bedémningen att det inte borde inféras
nigon straffbestimmelse 1 TF och YGL om integritetsskydd. Dir-
emot fanns det enligt kommittén skil f6ér regeringen att dverviga
en straffbestimmelse utanfér det grundlagsskyddade omridet.*
Kommittén anfoérde att det av artikel 8 Europakonventionen fick
anses f6lja dels en ritt till skydd mot ryktesspridning, dels en ritt
till skydd mot nirgingen uppmirksamhet. Skyddet mot nirgingen
uppmirksamhet inbegriper enligt betinkandet bl.a. ett skydd mot
att bli fotograferad och ett skydd mot att fd fotografier av privat
karaktir publicerade eller anvinda fér ovidkommande syften.
Kommittén anférde direfter:®

Hiri fir sannolikt anses inrymmas ocks3 ett visst skydd mot spridning
av annan integritetskinslig information, t.ex. uppgifter i text, dven nir
det handlar om uppgifter som inte ir nedsittande eller missaktande.
Enligt Integritetsskyddskommittén tycks dock inte ndgot krav pd
skydd mot att en enskild sprider uppgifter i ord om nigon annans
privata férhillanden kunna utlisas av artikel 8 1 andra fall in d& upp-
gifterna ir nedsittande (se SOU 2008:3 s. 219). Denna uppfattning
synes emellertid vara svdr att férena med artikelns ordalydelse. Det
finns inte heller nigot som tyder p4 att de kriterier som Europadom-
stolen har slagit fast 1 bl.a. mdlen von Hannover mot Tyskland skulle
vara tillimpliga bara d det handlar om fotografier.

Nir det giller skyddet mot ryktesspridning torde enligt kommittén
nationell svensk ritt — genom BrB:s bestimmelser om fortal och f6r-
olimpning — fullt ut tllgodose de krav som Europakonventionen
stiller upp. Kommittén ansdg att det inte var lika givet 1 friga om

$SOU 2012:55 5. 419.
A s. 433,
* Aa.s. 434
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ritten till skydd mot nirgdngen uppmirksamhet. Det pekades pd
att spridning av smygtagna bilder och filmer 1 vissa fall hade
bedémts som fortal. Enligt kommittén syntes ibland BrB:s bestim-
melser ha pressats hirt f6r att uppnd materiell rittvisa i det enskilda
fallet.

Kommittén pekade vidare pd att det inte heller finns ndgot
generellt forbud f6r enskilda mot att limna eller sprida integritets-
kinsliga uppgifter om en annan person. Ett sddant forfarande ir
enligt kommittén normalt inte brottsligt som fortal, férolimpning
eller ofredande om uppgifterna inte ir nedsittande eller miss-
aktande, smidande eller utgdr en kinnbar fridskrinkning. Diremot
kunde spridningen enligt betinkandet vara otilliten enligt bla.
PUL.

Det kunde enligt kommittén diskuteras hur betydande begrins-
ningarna 1 skyddet fér den enskildes privatliv dr och hur de
forhaller sig till Europakonventionens krav. Diskussionen férsvéras
1 viss mén av att det inte sillan dr svirt att avgora vilka krav som
konventionen egentligen stiller upp 1 olika avseenden och dirmed
om en nationell reglering helt och fullt lever upp till de krav som
anses f6lja av denna. Kommittén pekade vidare pd att en avvigning
1 det enskilda fallet alltid miste goras mellan ritten till skydd for
privatlivet och ritten till yttrandefrihet.

Kommittén framholl att férhillandena inom det grundlagsskyd-
dade omridet var nigot annorlunda, bland annat pd grund av det
sjilvsaneringssystem som finns dir. Kommittén piminde om att
Europadomstolen inte hade provat ndgot pastiende om privatlivs-
krinkning dir det svenska tryck- och yttrandefrihetsrittsliga
systemet hade satts 1 friga, och att det dirfor var vansklige att
avgora vilka nirmare forpliktelser som féljer av konventionen inom
det grundlagsskyddade omridet innan en sidan provning hade
skett.
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Kommitténs overviganden om en eventuell straffbestimmelse

Kommittén redovisade i sitt betinkande olika varianter av en straff-
bestimmelse som hade évervigts.*

Det mest omfattande och ingripande alternativet som kom-
mittén hade diskuterat var en kriminalisering av alla former av krink-
ningar av privatlivet. En sddan bestimmelse skulle enligt betink-
andet kunna formuleras pa f6ljande sitt.

Den som grovt krinker ndgon annans privatliv déms for krinkning av
privatlivet till béter eller fingelse i hégst sex manader.

En krinkning enligt forsta stycket ir inte brottslig om den med hin-
syn till omstindigheterna var férsvarlig.

Den frimsta invindningen mot en sidan bestimmelse var enligt
kommittén svirigheten att forutse vilka dtgirder som skulle bli
straffbara. En bestimmelse med ett betydligt mer preciserat och
dirmed krympt tillimpningsomride som hade 6vervigts var folj-
ande.

Den som i text eller bild allvarligt krinker ndgon annan genom att

a) exponera dennes kropp pi ett sirskilt nirginget sitt

b) blottligga ett sexuellt Gvergrepp mot personen,

c) forfolja denne med ideliga forédmjukande tillmailen, eller

d) sprida bilder som tillkommit genom olovlig fotografering enligt
4 kap.6a8§,

déms for integritetskrinkning till boter eller fingelse i hogst sex
ménader.

En krinkning enligt forsta stycket ir inte brottslig om den med hin-
syn till omstindigheterna var férsvarlig.

Straffbestimmelsen 1 grundlag skulle dock enligt kommittén bara
omfatta sddana yttranden som omfattas av grundlagarna medan
bestimmelsen i brottsbalken skulle omfatta alla integritetskrink-
ningar av angivet slag som inte ir forsvarliga.

Den bestimmelse som kommittén slutligen diskuterade hade
haft som utgdngspunkt att straffansvaret 1 stillet skulle begrinsas
till de mest klandervirda fallen, och endast ta sikte pd sidana fall
som typiskt sett kan leda till allvarligt eller betydande men f6r den
enskilde. Det skulle enligt betinkandet ocksd finnas en mojlighet

0 Aa.s. 436 ff.
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att undgd straffansvar i situationer dir yttrandefrihetsintresset
viger tyngre in behovet att skydda den enskildes privatliv. Lag-
texten till ett sidant straffstadgande skulle enligt kommittén kunna
se ut sd hir.

Den som gér intrdng i nigon annans privat- eller familjeliv genom att
sprida uppgifter om detta pd ett sitt som, med beaktande av uppgifter-
nas art och &vriga omstindigheter, ir dgnat att medféra allvarligt men
fér den utpekade eller nigon som ir nirstdende till denne déms, om
girningen inte ir belagd med straff enligt 1-2 §§, f6r privatlivskrink-
ning till béter, eller, om brottet ir grovt, fér grov privatlivskrinkning
till boter eller fingelse 1 hogst tva r.

Var uppgiftslimnaren skyldig att uttala sig eller var det annars med
hinsyn till omstindigheterna férsvarligt att sprida uppgifterna ska inte
démas till ansvar.

En sddan bestimmelse skulle enligt kommittén kunna placeras 1
5 kap. brottsbalken och vara subsidiir till fortal och grovt fortal.

Kommitténs slutsatser

Kommittén kom fram till att det just di inte fanns tillrickliga skal
att inféra en straffbestimmelse om integritetsskydd i grundlagarna.
Nigot forslag till ny straffbestimmelse pd det sitt som kommittén
hade 6vervigt lades alltsg inte fram.

Kommittén anférde att dess arbete var inriktat pd integritets-
krinkningar 1 samband med publiceringar i grundlagsskyddade
medier. Kommitténs genomgangar av databaser med frivilligt grund-
lagsskydd hade sammantaget gett vid handen att det endast 1
mycket begrinsad omfattning forekom integritetskrinkningar pa
dessa. Samma slutsats hade dragits efter genomgingar av fillande
beslut frin Pressens opinionsnimnd och praxis frin Gransknings-
nimnden for radio och TV. Den rittspraxis som kommittén kinde
tll dir enskilda hade blivit utsatta for allvarliga integritetskrink-
ningar men dir den tilltalade frikints i avsaknad av en uttrycklig
kriminalisering, var uteslutande sddana dir grundlagarna inte hade
varit tillimpliga. Kommittén anférde att alla ingrepp i TF eller YGL
méste ha sin grund 1 ett angeliget behov som dessutom inte rim-
ligen kan tillgodoses pd ndgot annat sitt och fortsatte direfter:
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Det lagstiftningsmissiga skyddet fér den enskildes privatliv kan vid en
internationell jimforelse framstd som relativt svagt 1 Sverige. Vi har
emellertid inte kunnat konstatera att de forpliktelser som féljer av
Europakonventionen ir tillrickligt tydliga for att ensamma motivera
forindringar 1 TF och YGL.

Vira undersdkningar har inte heller gett beligg for att det finns
nigot egentligt behov av att stirka det generella skyddet fér enskildas
integritet och privatliv i TF och YGL. De integritetskrinkningar av
allvarligare slag som forekommer intriffar nistan bara utanfér det
grundlagsskyddade omrddet. Att under dessa foérhillanden tillgripa
lagstiftning skulle kunna medféra en risk for att de grundlagsskyddade
medierna blir mer forsiktiga i sin publicistiska verksamhet och att lag-
stiftningen dirmed fir en dterhllande effekt som inte ir motiverad. Vi
har dirfér stannat vid att det {6r nirvarande inte finns tillrickliga skal
att inféra en straffbestimmelse om integritetsskydd i grundlagarna.

Kommittén hinférde sig till tvd skrivelser som Datainspektionen
hade gett in till kommittén dir olika former av integritetskrink-
ande publiceringar som férekommer i1 databaser (webbplatser) pd
internet hade beskrivits, varefter kommittén avslutade:*

Den bild som vi har fitt av férhdllandena utanfér det grundlagsskyd-
dade omridet ger siledes vid handen att det dir forekommer integr-
itetskrinkningar i en inte obetydlig omfattning. Att dessa krinkningar
inte alltid kan beivras utgor ett problem och kan i minga fall framstd
som stétande. Mot den bakgrunden finns det skil for regeringen att
overviga lagstiftning utanfér det grundlagsskyddade omridet.

Kommitténs ordférande reserverade sig mot tvd av kommitténs
slutsatser, bl.a. huruvida det borde inféras en straffbestimmelse om
skydd fér privatlivet. I ordférandens sirskilda yttrande férordades
ett sirskilt brott — mycket i linje med det tredje av alternativen som
kommittén hade dvervigt.

Mottagandet av yttrandefrihetskommitténs stillningstagande
gillande ett forstirkt integritetsskydd

Kommitténs stillningstagande till frigan om en sirskild straff-
bestimmelse 1 TF och YGL fér integritetsskydd méttes av ett
blandat remissutfall. Domstolarna och Domstolsverket uttryckte
att en straffbestimmelse om integritetsskydd behévdes bdde inom

¥ A.a.s. 440.
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och utanfor det grundlagsskyddade omridet eller 1 vart fall att det
inte kunde avfirdas utan ytterligare utredning och 6verviganden.
Samma uppfattning framférde Riksdagens ombudsmin. JO fram-
forde dirutéver att det skulle vara tvivelaktigt att inféra en
kriminalisering av privatlivskrinkningar 1 alla sammanhang utom 1
framstillningar som omfattas av yttrandefrihetsgrundlagarna — som
didrmed skulle bli nigot slags frizon. Universiteten férordade i flera
fall ytterligare 6verviganden. Av myndigheterna férordade frimst
Brottsférebyggande ridet och Datainspektionen en straffbestim-
melse sdvil inom som utanfér det grundlagsskyddade omrddet.
Sveriges advokatsamfund tillstyrkte behovet av ett forstirke straff-
rittsligt skydd men saknade en tillricklig analys av grundlags-
regleringens forhdllande till regleringen i Europakonventionen.
Medieforetagen, Allminhetens pressombudsman och féretridare
for journalister och tidningsutgivare tillstyrkte kommitténs still-
ningstagande att det saknades behov av straffrittslig reglering inom
det grundlagsskyddade omridet.

10.4 Regleringen i nagra andra lander
10.4.1 Inledning

I detta avsnitt ges en beskrivning av bestimmelser i Tyskland,
Norge, Finland, Danmark och England/Wales gillande deras lag-
stiftningar om spridning av integritetskinsliga uppgifter. Texten
bygger pd information som limnats till utredningen frin justitie-
departementen 1 respektive land.

10.4.2 Tyskland

Lagstiftningen om spridning av bilder eller andra uppgifter med
ett integritetskinsligt innehall

I kapitel 15 i den tyska strafflagen (Strafgesetzbuch, StGB) finns
bestimmelser om sanktioner for olika krinkningar av den person-
liga integriteten och privatlivet. Dessa bestimmelser (paragraf 201
och 201 a) dterges i det foljande. Till skydd foér den personliga
integriteten finns dven straffbestimmelser som giller ¢vertridelser
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av den tystnadsplikt som sirskilt angivna yrkesgrupper har till f61;d
av sin anstillning, tjinstestillning eller uppdrag.

I paragraf 201 (krinkning av integriteteten for det talade ordet)
foreskrivs foljande.

(1) Den som olagligen
1. gor en ljudupptagning av andras privata samtal, eller
2. anvinder, eller gér en inspelning som gjorts pd det sittet
tillginglig f6r tredje person,
déms till fingelse 1 hogst tre &r eller till béter.

(2) Den som olagligen
1. avlyssnar med en anordning fér tjuvlyssning ett samtal
mellan andra som inte ir avsett att han ska hora, eller
2. offentliggér ordagrant eller det huvudsakliga innehdllet av
sddant samtal som spelats in enligt (1) eller avlyssnats enligt
(2) déms till samma straff som ovan.
Overtridelse av punkt 2 ska endast foranleda ansvar om
offentliggérandet inkriktar pd nigon annans legitima intres-
sen. Det ir inte straffbart om offentliggérandet gjordes 1
syfte att garantera ett viktigt allminintresse.

(3) Den som, 1 egenskap av offentlig tjinsteman eller person som
anfortrotts sirskilda allmiannyttiga funktioner, dvertrider integrit-
eten for det talade ordet enligt (1) eller (2), déms till fingelse 1
hogst fem &r eller till boter.

(4) Forsok till brott ir straffbart.

(5) Den ljudinspelningsutrustning eller anordning fér tjuvlyssning
som huvudgirningspersonen eller den sekundire girningspersonen
anvint kan férverkas.

I paragraf 201 a (Overtridelse av intimt privatliv genom att ta foto-
grafier) foreskrivs foljande.

(1) Den som olagligen skapar eller éverfor fotografier av en annan
person som befinner sig i en bostad eller ett rum sirskilt skyddat
frdn insyn, och dirigenom krinker dennes personliga integritet
doms till fingelse 1 hogst ett ir eller till boter.
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(2) Den som anvinder eller tillgingliggor for tredje person sddana
fotografier som tillkommit genom ett sddant brott som avses i (1)
déms till samma straff som ovan.

(3) Den som olagligen och uppsitligen tillgingliggor for tredje
person ett fotografi som tillkom med samtycke frin den fotograf-
erade personen nir denne befann sig 1 en bostad eller ett rum sir-
skilt skyddat frdn insyn och dirigenom krinker personens per-
sonliga integritet, doms till fingelse 1 hogst ett dr eller till boter.

(4) Den utrustning som huvudgirningspersonen eller den
sekundire girningspersonen anvint kan férverkas.

Andra straffbestimmelser och bestimmelser om
skadestindsansvar

Det finns ocksd straffbestimmelser som inte sirskilt avser sprid-
ning av integritetskinsliga uppgifter men som kan bli tillimpliga i
vissa fall.

Vid spridning av pornografiskt material kan girningen vara att
bedéma utifrdn den avsedda effekten med spridningen. I ett sddant
fall kan t.ex. bestimmelsen om férolimpning bli tillimplig efter-
som den straffbeligger handlingar som resulterar 1 en krinkning av
dran — oavsett hur brottet utfors. Férolimpning straffas med
fingelse hogst ett &r eller med béter. Dirtill finns det sirskilda
bestimmelser som kriminaliserar spridning av pornografi.

Den tyska skadestindsritten innehéller ocksd bestimmelser om
skadestindsansvar f6r den som pd ett olagligt sitt skadat andra
rittigheter” — diribland den generella ritten till personlig integritet.
Regeln foreskriver skadestindsansvar for den som avsiktligen eller
av oaktsamhet och pd ett olagligt sitt skadar liv, kropp, hilsa, fri-
het, egendom eller nigon annan rittighet {6r ndgon annan person.

242



SOU 2016:7 Olaga integritetsintrang

10.4.3 Norge

Lagstiftningen om spridning av bilder eller andra uppgifter med
ett integritetskinsligt innehall

I Norge finns det flera olika bestimmelser som p3 olika sitt krimi-
naliserar spridning av bilder och filmer med integritetskinsligt
innehdll. Den viktigaste ir bestimmelsen om krinkning av privat-
livets fred. I den nya straffeloven &terfinns bestimmelsen om
krinkning av privatlivets fred som § 267 och har féljande lydelse.

Den som gjennom offentlig meddelelse krenker privatlivets fred,
straffes med bot eller fengsel inntil 1 4r.

Straff etter forste ledd kommer ikke til anvendelse p& den som bare
har deltatt ved teknisk bistand eller distribusjon av et blad eller tids-
skrift produsert i riket. Tilsvarende gjelder for kringkastingssendinger.

Straff etter forste ledd kan bortfalle dersom meddelelsen var frem-
kalt av den fornzrmede selv ved utilberlig atferd, eller meddelelsen er
blitt gjengjeldt ved en krenkelse av privatlivets fred eller en kropps-
krenkelse.

Den nya straffeloven tridde 1 kraft den 1 oktober 2015. Bestim-
melsen om krinkning av privatlivets fred ersatte dd en bestimmelse
som lagtekniskt var ndgot annorlunda utformad. Enligt férarbetena
skulle lydelsen enligt den nya straffeloven inte innebira nigon
materiell {6rindring.

Bestimmelsen straffar att upplysningar om andras personliga
forhdllanden offentliggérs utan samtycke frin den som berors.
Personliga férhdllanden omfattar bland annat en persons relation
till andra minniskor (t.ex. romantiska forbindelser), en persons
erfarenheter (sjukdomar, psykiska problem, sexuella forhillanden)
och information om kroppsliga kinnetecken (irr, funktionsned-
sittningar etc.)."”

For straffansvar forutsitts att yttranden (bilder, texter etc.) har
gjorts offentliga. Yttranden pd internet ir framférda offentligt,
idven di tillgdng till en internetsida férutsitter inloggning. Det av-
gorande dr om yttrandet framstillts pd ett sitt som ir dgnat att nds
av ett storre antal personer.

* Enligt upplysningar frin Justitiedepartementet i Norge.

243



Olaga integritetsintrang SOU 2016:7

Betriffande den innan den 1 oktober 2015 gillande bestimmel-
sen anférdes i férarbetena till den nya straffeloven bl.a. f6ljande.*

For att bestimmelsen ska tillimpas, miste upplysningarna som
sprids normalt vara av en viss grad av kinslighet. Kirnomridet for
bestimmelsen ir sanna upplysningar som krinker privatlivets fred.
Det kan antas att ocksd osanna upplysningar i ndgon omfattning
kan triffas av bestimmelsen. Uttrycket “krinker” ger anvisning om
en rittsstridighetsvirdering. Ritten till diskretion avseende privata
forhillanden ir inte absolut, och skyddsintresset mdste vigas mot
hinsynen till yttrandefriheten. Med anledning av artikel 8 och 10 1
Europakonventionen har Europadomstolens praxis intagit en central
position de senaste dren vid domstolarnas tillimpning av bestim-
melsen.

Vid bedémningen av straffansvar ir det av betydelse om de for-
hillanden som gjorts offentliga har ett allminintresse och om den
person som omtalas har centrala samhillsfunktioner. De konkreta
omstindigheterna som foranlett spridningen kan ocksd vara av
betydelse. Om nigon upptritt offentligt pd ett sitt som ir dgnat att
tilldra sig uppmirksamhet, ir det ndgot som kan tala emot att det
skulle vara krinkande att sprida upplysningarna vidare.

Ansvar intrider inte fér den som bara har bistdtt tekniske till
spridningen genom framstillning av tryckt skrift, distribution eller
liknande.

I en kommentar till bestimmelsen (Gylendal Rettsdata) anges
bla. féljande om tillimpningen av bestimmelsen. Krinkning av
privatlivets fred foreligger nir ett meddelande pga. sin privata
karaktir inte bor géras kint {6r allminheten. Det behover inte vara
nedsittande eller drekrinkande. Ocks3 positiva uppgifter — som att
ndgot vunnit ett storre belopp pengar — kan omfattas av bestim-
melsen. Uppgiftens sanningshalt idr inte avgérande, varfér det inte
finns rum f6r sanningsbevisning. Genom rekvisitet “krinker”, upp-
stills en rittsstridighetsreservation, dvs. ett krav pd att girningen
ska vara rittsstridig for att vara straffbar. Handlingen ir heller inte
rittsstridig om meddelandet sker 1 ett berittigat tillvaratagande av
eget eller annans tarv, eller ir i enlighet med skick och bruk.

I ett centralt rittsfall (Rt. 2007 s. 687) gillde det publiceringar i
Se & Hor av uppgifter om deltagare 1 en s.k. dokusipa. Domstolen

# Ot.prp.nr22's. 148 {.
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anférde att en genomging av von Hannover-domen visar att per-
sonskyddet stir starkt i foérhdllande tll yttrandefriheten vid
publiceringar gillande personer som inte har samhillsfunktioner.

I ritesfallet Re. 2008 s. 489 blev NRK befriat frin att betala
skadestdnd. TV-kanalen hade visat en filmsekvens dir en man till-
sammans med sin femdriga styvdotter hade férts till polisstation
efter att gripits for kdp av en mindre mingd heroin. I en sekvens
kunde man se en glimt av flickans ansikte. Hoyesterett kom fram
till att inslaget visserligen omfattades av § 390. Enligt domstolen
var det dock inte rittsstridigt, varvid domstolen framhivde att den
aktuella sekvensen anknét till en friga av stor samhillelig betydelse
och att saken hade ett stort allminintresse.

I Rt 2008 s. 1089 gillde mélet att en veckotidning hade publicerat
ett reportage med fotografier frin ett kindispars vigselceremoni pa
en holme 1 nirheten av det pensionat som hyrts f6r brollopsfesten.
Fotografierna hade utan samtycke tagits med teleobjektiv pa lingt
avstdnd. Hoyesterett kom 1 dissens (3-2) fram till att artikeln med
fotografierna inte var rittsstridig.

Kravet pd att meddelandet ska ha skett offentligt dterfinns dven i
den nya lagstiftningen. Genom en idndring av en annan paragraf har
det genom den nya straffeloven skett en utvidgning i detta avse-
ende. Det ricker enligt den nya bestimmelsen att meddelandet
framstillts pd ett sdtt som dr dgnat att nd ett storre antal personer,
oberoende av om det faktiskt har skett.”

Maximistraffet har genom den nya bestimmelsen héjts frin
fingelse tre ménader till fingelse i ett ir. Enligt férarbetena fanns
det goda grunder f6r att hoja maximistraffet. Det hinvisades till att
ett skydd for medborgarnas privata sfir, utom ett viktigt intresse i
sig sjilv, ocksd ir en forutsittning foér uppritthdllandet av en
fungerande offentlig debatt.

Genom hojningen av maximistraffet blev reglerna om forssk
och medverkan till brott tillimpliga.

I forfattningskommentaren till den nya lydelsen som tridde 1
kraft den 1 oktober 2015 ges — som enda konkret exempel — att
bestimmelsen efter omstindigheterna” kan komma att tillimpas
pd forildrar som, foranlett av ett drende hos socialnimnden, ligger
ut personliga upplysningar om sina barn p3 internet.

0 Ot.prp.nr 22 s. 425.
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10.4.4 Finland

Lagstiftningen om spridning av bilder eller andra uppgifter med
ett integritetskinsligt innehall

Den centrala bestimmelsen i finsk strafflag (39/1889) pd omridet
giller spridande av information som krinker privatlivet (24 kap. 8 §
SL). Enligt 24 kap. 8 a § SL finns en sirskild straffskala fér grovt
brott.

Sedan ling tid tillbaka har det i Finland funnits bestimmelser
om drekrinkning, men 1974 kompletterades ”yttrandebrotten”
med ett straffbud om krinkning av privatlivet. Anledningen d& var
uppkomsten av skandaltidningar och dylikt. Finland hade fillts i
Europadomstolen vid nigra tillfillen under de senaste 20 &ren, for
att det i brottmdl betriffande irekrinkning och spridande av
information hade fists for mycket vikt vid dran och integriteten pd
bekostnad av yttrandefriheten. Bestimmelserna om spridande av
information som krinker privatlivet och drekrinkning reviderades
2013 (ikrafttridande den 1 januari 2014) f6r att bittre motsvara
Europadomstolens praxis och Europaridets rekommendationer.
Avsikten var alltsd att bittre forsoka balansera mellan dran och
privatlivet 4 ena sidan och yttrandefriheten & andra sidan.” Bestim-
melsens utformning och 2014 &rs dndringar redovisas 1 det f6ljande.

Nirmare om brottet spridande av information som krinker
privatlivet

Brottet spridande av information som krinker privatlivet (24 kap.

8 § SL) har féljande lydelse.

Den som obehérigen

1) genom ett massmedium eller

2) genom att pd ndgot annat sitt gora tillgingligt {6r ett stort antal
minniskor

framfor en uppgift, antydan eller bild som giller ndgons privatliv si att
girningen ir dgnad att orsaka skada eller lidande f6r den krinkte eller
utsitta honom eller henne fér missaktning, ska fér spridande av
information som krinker privatlivet démas till béter.

*! Uppgifter inhimtade frin Justitiedepartementet i Finland.
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Som spridande av information som krinker privatlivet anses inte
framforande av en uppgift, antydan eller bild som giller en sidan per-
sons privatliv som verkar inom politiken, narlngshvet i en offentlig
jinst eller 1 ett offentligt uppdrag eller 1 ndgot annat med dessa jim-
forbart uppdrag, om uppgiften, antydan eller bilden kan piverka
bedémningen av personens forfarande i nimnda uppdrag och fram-
forandet behdvs f6r behandlingen av nigon samhilleligt betydelsefull
sak.

Som spridande av information som krinker privatlivet anses inte
heller information som limnats {6r att en friga som ir av vikt fran all-
min synpunkt ska kunna behandlas, om informationen med hinsyn till
dess innehill, andra personers rittigheter och &vriga omstindigheter
inte tydligt 6verskrider det som kan anses som godtagbart.

I 24 kap. 8a§ SL finns en bestimmelse om grovt spridande av
information som krinker privatlivet enligt f6ljande:

Om spridandet av information som krinker privatlivet orsakar stort
lidande eller sirskilt stor skada, och brottet dven bedémt som en hel-
het dr grovt, ska girningsmannen fér grovt spridande av information
som krinker privatlivet démas till boter eller fingelse 1 hogst tvd 4r.

I 24 kap. 8 § SL kriminaliseras spridning av sanna — men kinsliga —
uppgifter och bilder. Skiljelinjen mellan brotten irekrinkning och
spridande av information som krinker privatlivet dr att drekrink-
ning tar sikte pd falska uppgifter medan spridande av information
som krinker privatlivet giller sanna men kinsliga uppgifter. I vissa
fall kan dock bestimmelsernas tillimpningsomriden 6verlappa
varandra.

Inledningsvis var bestimmelsen frimst tinkt att tillimpas pa
spridning genom tidningar och TV. Nir internet och annan
elektronisk kommunikation har tillkommit allt mer som sitt att
sprida information som krinker privatlivet har bestimmelsen fitt
nya tillimpningsomraden.

Ndrmare om bestimmelsens tillimpningsomrdde

I detaljmotiveringen till respektive paragraf i1 2013 &rs proposition
gors uttalanden om tillimpningen av bestimmelserna — och di iven
till de tvd forsta styckena som inte omfattades av ndgra indringar
enligt det lagstiftningsirendet.
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Det ir enligt propositionen inte nigon enkel sak att definiera
begreppet privatliv.”* Kirnan i begreppet innebir att individen ska
ha en viss fredad sfir inom vilken denne, om han eller hon s
onskar, har ritt att hdlla information fér sig sjilv. Till privatlivet
hor frimst kinsliga uppgifter om en persons familjeliv, fritid, hilsa
och minniskorelationer. Ju storre betydelse en friga har ocksd for
andra in personen sjilv, desto sannolikare ir det enligt férarbetena
att frdgan inte omfattas av skyddet for privatlivet.

Skyddet for privatlivet omfattar enligt propositionen sidant
som inte berdr andra in vederborande sjilv och som minniskor i
allminhet inte vill ska komma till utomstiendes kinnedom. En
persons forfarande 1 en offentlig tjinst eller 1 ett offentligt uppdrag
omfattas inte av integritetsskyddet. Detsamma giller arbetsupp-
gifter som pd grund av sin karaktir utférs 1 offentligheten.

Vad giller tillimpningsomridet anférs direfter:>

Av de uppgifter som omfattas av integritetsskyddet ligger en del nir-

mare och en annan del lingre frin integritetsskyddets kirna, som i

forsta hand omfattar information om t.ex. minniskorelationer, sexual-

liv och hilsotillstind. Uppgifter som hor till samma livsomrdde kan 4

andra sidan vara kinsliga i olika hog grad. Som exempel kan nimnas att

en uppgift om att en person lider av flunsa inte ir pd lingt nir lika
kinslig som en uppgift om att en person lider av en konssjukdom.

Frigan om huruvida uppg1fter om en persons egendom omfattas av
skyddet {6r dgarens privatliv mste bedémas frin fall till fall.

I detaljmotiveringen pdpekades att endast fysiska personer har ett
privatliv 1 den bemirkelse som avses 1 bestimmelsen och att be-
stimmelsen endast skyddar levande personer.

Omfattningen av integritetsskyddet dr ocksi enligt proposit-
ionen beroende av vederboérandes stillning, varvid man kan gora
skillnad mellan makthavare, offentliga personer och vanligt folk.
Vid tolkningen av bestimmelsen méste det dessutom beaktas hur
mycket en person sjilv har berittat om sitt privatliv i offentlig-
heten.

En problematisk kategori nir det giller integritetsskyddet ir
enligt propositionen vanliga minniskors upptridande i strid med
officiella normer, exempel ett ringa brott som inte har nigon speci-

2RP 19/2014 rd s. 40 ff.
5 RP 19/2014 rd s. 40.
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ell allmin betydelse men som, om det behandlas i medierna, kan 3
besvirliga konsekvenser for vederbérande. Avgorandet ska dd
enligt propositionen fattas dels med hinsyn till girningens art och
girningspersonen, dels med hinsyn till sambandet mellan gir-
ningen och girningspersonens sambhilleliga roll. Frigan om en gir-
ningspersons eller misstinkts namn ska offentliggdras forutsitter
alltid en provning i1 det enskilda fallet. Nir det dr friga om ett
avvikande beteende ir det enligt detaljmotiveringen viktigt att gora
noggrann skillnad mellan vad som endast vicker nyfikenhet och
vad som ir av betydelse frin allmin synpunkt.

Enligt bestimmelsen skyddas privatlivet framfér allt nir det
giller information som 1 och fér sig ir sanningsenlig. Inbegrips gor
uppgifter men dven antydningar och bilder. Spridande av bilder
som tagits 1 samband med sidan olovlig observation som avses i
24 kap. 6 §* ir straffbar, om bilden innehller information som rér
privatlivet.

Vad giller rekvisitet “framfor”, omfattar det bdde massmedier
och sddant som framférs muntligen infér en stor publik. For att
girningen ska fullbordas forutsitts inte att informationen uppfat-
tas. Det ricker alltsd med att en uppgift som giller ndgons privatliv
har gjorts tillginglig fér ett stort antal minniskor, t.ex. dver ett
datanit.

En forutsittning for att girningen ska vara straffbar ir att den ir
dgnad att orsaka skada eller lidande fér den krinkte eller utsitta
honom eller henne fér missaktning. Det forutsitts inte konkret
skada, lidande eller missaktning utan det ska bedémas utifrdn upp-
giftens eller antydans karaktir. Vidare sigs det:>

Avsikten med uttrycket ir dgnad” ir att ur tillimpningsomridet ute-
sluta sddana girningar som visserligen har orsakat faktiskt lidande for
den krinkte, men endast av den anledmngen att denne har reagerat pd
ett overraskande sitt. A andra sidan ir det inte heller skil att utstricka
straffbarheten till obetydliga integritetskrinkningar. En girning som

3* Den som obehérigen med en teknisk anordning

1) iaketar eller avbildar en person som vistas pd en hemfridsskyddad plats eller pd en toalett, 1
ett omklidningsrum eller pd ndgon annan motsvarande plats, eller

2) pd ett integritetskrinkande sitt iakttar eller avbildar en person som vistas i en sidan
byggnad eller lokal eller pd ett sddant omgirdat girdsomride som avses 1 3 § och dit allmin-
heten inte dger tilltride,

skall for olovlig observation démas till boter eller fingelse 1 hogst ett ar.

Forsok dr straffbart.

> RP 19/2014 rd s. 42.
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avses 1 lagrummet ska vara sdan att den pi ett allmint plan kan tinkas
orsaka lidande f6r mdnga méanniskor av den typ som den riktas mot.
Lidandet ska vara en typisk konsekvens av girningen. Den missaktning
som girningen orsakar ska bedémas pd motsvarande sitt. Man kan 1 en
viss utstrickning beakta sirdrag hos grupper vilkas respekt ir av
betydelse for den krinkte. Om en sidan grupp emellertid dr relative
liten och dess virderingar avsevirt skiljer sig frin allmint godtagna
virderingar kan missaktning till {61jd av ett forfarande som strider mot
dessa virderingar inte vara typisk p4 det sitt som avses 1 lagrummet.

En skada som avses 1 lagrummet kan enligt detaljmotiveringen vara
av ekonomisk natur, t.ex. 1 form av férlorade inkomster. Den kan
ocksd vara immateriell. Skadan kan vidare bestd i forlust av ett {6r-
troendeuppdrag eller skada pd viktiga minniskorelationer. Miss-
aktning kan enligt propositionen karakteriseras som en immateriell
skada som kan inverka negativt pd en persons sociala umginge eller
pa respekten f6r personen.

For att en girning ska vara straffbar, ska den vara obehirig. En
girning dr inte obehérig om den som framfort en uppgift haft rite
eller enligt rittsordningens normer till och med en skyldighet att
gora detta. Det kan ocksd vara friga om tjinsteplikt. Vidare
pekades det i detaljmotiveringen pd att rittsordningen innehdller
normer som berittigar eller 8ligger offentliggdrande av uppgifter
som giller ndgons privatliv.

Det kan heller inte enligt detaljmotiveringen anses vara friga om
obehorigt framférande av uppgifter di vederborande har gett sitt
samtycke till att informationen sprids.

Till den del som en person har offentliggjort uppgifter om sitt
privatliv, dr det inte obehérigt att nira i tiden direfter upprepa upp-
gifterna t.ex. 1 ett annat massmedium. Diremot ger t.ex. den
omstindigheten att en handling ir offentlig inte automatiskt ritt
att citera sidana uppgifter om privatliv som ingdr i handlingen,
trots att offentliga handlingar i regel ocksa far publiceras.

Vad giller det andra stycket anfordes att skyddet f6r privatlivet
inte fir inskrinka medborgarnas ritt att fi information om sam-
hilleligt betydelsefulla drenden. Ju stérre och mer djupgdende sam-
hilleliga verkningar en omstindighet har, desto mera berittigat ir
kravet att fi offentliggéra och ta emot information om den.
Politiska och ekonomiska beslut piverkar ofta minniskors dagliga
liv och kan ocksd annars ha en principiell betydelse. Det ir enligt
detaljmotiveringen skilet till att privatlivet f6r sddana personer som
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ir verksamma 1 politiken, niringslivet eller i en offentlig tjinst eller
uppgift inte skyddas i samma utstrickning som andra personers
privatliv.*

Avsikten med det nya tredje stycker ir enligt propositionen
framfor allt att beakta Europadomstolens riktlinjer for yttrande-
friheten 1 ett demokratiskt samhille. Den inférdes med anledning
av att Finland hade fillts flera gdnger i Europadomstolen.” Det
tredje stycket inférdes alltsd for att bla. beakta den omstindig-
heten att allminhetens ritt till information kan utstrickas ull att
omfatta ocksd omstindigheter som hor tll offentliga personers
privatliv, di detta frimjar en offentlig debatt om sidant som frin
allmin synpunkt upplevs vara intressant och viktigt och inte enbart
ir avsett att tillfredsstilla en viss lisekrets nyfikenhet.” Detsamma
giller enligt forarbetena situationer dir omstindigheter som hér till
en persons privatliv har fitt offentliggéras pd den grunden att per-
sonen 1 friga har haft ett direkt samband med en sidan persons
agerande vars privata angeligenheter har fatt offentliggéras.

Forutsittningarna f6r ansvarsfrihet enligt bestimmelsen 1 tredje
stycket uppfylls dock inte di ett uttryck som ir av betydelse frin
allmin synpunkt framférs enbart 1 syfte att krinka en viss person.
Vidare sigs det féljande i detaljmotiveringen om avvigningen:”

Nir det giller informationens innehdll ska f6r det forsta beaktas hur
djupt den inkriktar pi en annan persons integritet och f6r det andra
vilken betydelse det har frin allmin synpunkt att informationen fram-
fors. Ju djupare informationen inkriktar pd integriteten och ju mindre
betydelse det har frin allmin synpunkt att informationen framfoérs,
desto mindre godtagbart ir det att framféra informationen. Informat-
ionens betydelse frin allmin synpunkt piverkas ocksd av huruvida det
ir friga om ett aktuellt drende eller ett drende som redan férlorat sin
aktualitet. En bild kan inkrikta pd integriteten i hégre grad in verbala
uttryck. Frigan om 1 vilken utstrickning ett objekt ir identifierbart
kan ocksd ha betydelse for avvigningen. Detsamma giller ocksd
informationens utformning och det sitt pd vilket den framfors.
Utgingspunkten ir den att saklig information om en omstindighet
som giller en persons privatliv ir mer godtagbar in information som ir
nedlitande eller antydande. Avsikten ir emellertid inte att exempelvis
ett kiseri ska vara mindre skyddat in nyhetsférmedling nir det giller

% RP 19/2014 rd s. 43.
7 RP 19/2014 rd s. 44.
5 RP 19/2014 rd s. 20 ff.
5 RP 19/2014 rd s. 45.
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yttrandefriheten. Enligt Europadomstolens praxis har pressen ocksd
ritt att dverdriva och provocera i en viss utstrickning.

En persons stillning och verksamhet har enligt propositionen en
visentlig betydelse f6r om han eller hon med fog kan rikna med att
slippa offentlighet. Exempelvis politiker och makthavare bor tila
offentlighet i storre utstrickning dn vanliga minniskor.

Vidare har det relevans att den som informationen avser fir
kommentera den och att information framstills pa ett sakligt sitt.
Dessutom har det enligt forarbetena betydelse om och pa vilket
sitt drendet redan tidigare har offentliggjorts. Det kan ocksd ha
betydelse i vilken utstrickning en person har framfort liknande
uppgifter 1 offentligheten, tagit stillning till uppgifterna eller for-
sokt dra nytta av offentligheten. Nir det giller straffbarheten har
det t.ex. betydelse att en offentliggjord uppgift hirstammar frin ett
sekretessbelagt dokument eller register. Till denna kategori hor
t.ex. uppgifter om hilsovird och socialvird samt polisens register.

En foérutsittning for tillimpning av paragrafens tredje stycke ir
att informationen inte klart 6verskrider vad som kan anses vara god-
tagbart. Hirmed avses Europadomstolens proportionalitetsbedém-
ningar. Uttrycket “klart éverskrider” ir ett kriterium som avser den
sista delen av rekvisiten, dvs. kravet pd godtagbarhet. Detta krav
kan alltsd 1 viss man éverskridas utan straffansvar.

Genom 2014 &rs lagindring infordes som ett nytt sirskilt brott
om grovt spridande av information som krinker privatlivet (24 kap.
8 a § SL), samtidigt som fingelse utmonstrades frin straffskalan for
brott av normalgraden.

Som skil fér att endast ha béter 1 straffskalan for brott av nor-
malgraden och i stillet inféra ett grovt brott med fingelse i straff-
skalan, anfordes att Europadomstolens praxis utvisade att fingelse
for mediebrott — med beaktande av artikel 10 — bér utdémas endast
under exceptionella omstindigheter. Vidare pekades det pd att
Europarddets parlamentariska férsamling hade antagit en resolution
enligt vilken medlemsstaterna uppmanades att utan dréjsmél upp-
hiva bestimmelserna om fingelsestraff i sin lagstiftning om ire-
krinkningsbrott.

En kvalificeringsgrund for att bedoma att brottet dr grovt, utgors
enligt forarbetena av att spridandet av information orsakat stort
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lidande. Dirmed avsigs enligt foérarbetena framfér allt lidandets
intensitet.®® Bland annat informationens art och likasg det sitt som
den sprids pd, dess omfattning och hur linge lidandet varar kan
enligt detaljmotiveringen inverka pd hur stort lidandet anses vara.
Denna kvalificeringsgrund forutsitter enligt detaljmotiveringen att
brottet har orsakat betydligt storre lidande dn vad som ir typiskt
for grundformen av brottet.

En kvalificeringsgrund ir ocks3 att brottet orsakat sirskilt stor
skada. Med skada avses enligt detaljmotiveringen utdver eko-
nomisk skada ocksd annan sidan skada som inte kan betraktas som
lidande av det slag som avses 1 lagrummet. Sirskilt stor skada kan
orsakas t.ex. en person vars arbetskarridr visentligt f6rsvéras eller
helt stannar upp eller som gir miste om viktiga utbildningsméjlig-
heter eller férlorar sin samhilleliga prestige. Vidare sades féljande i
detaljmotiveringen om bedémningen av nir ett brott ska anses som
grovt:

Vid bedémningen av hur grovt brottet ir beddmt som en helhet ska

beaktas bl.a. informationens art och innehll, hur stor personkrets som

de facto har identifierat eller pd grund av informationen har kunnat
identifiera brottsoffret, hur informationen framférts samt orsaken till
och syftet med att uppgiften, antydan eller bilden framforts och likasi
ovriga omstindigheter i anslutning till brottet. Om avsikten med
girningen har varit att chikanera och skada 6kar detta girningens
grovhet bedomd som en helhet. Ocksd t.ex. den omstindigheten att
girningen riktar sig mot ett barn inverkar pid helhetsbedémningen

trots att stort lidande, som redan nimnts som en kvalificeringsgrund,
kan realiseras littare nir det giller ett barn in nir det giller en vuxen.

10.4.5 Danmark

Lagstiftningen om spridning av bilder eller andra uppgifter med
ett integritetskinsligt innehall

I kap.27 i den danska straffeloven finns det bestimmelser om
frids- och drekrinkningar. Bestimmelserna giller f6r envar — dvs.
dven for juridiska personer. Om en girning utférs genom ett mass-
medium, avgdrs genom den danska medieansvarsloven vem som
bir det straffrittsliga ansvaret. Bestimmelserna ska tolkas inom

9 RP 19/2014 rd s. 47.
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ramarna fér Europakonventionen, inbegripet artikel 10. Det fram-
gr av att girningen ska vara “oberittigad” for att straffansvar ska
intrida.

I § 264 a foreskrivs foljande.

Den, som uberettiget fotograferer personer, der befiner sig pa et ikke
frit tilengeligt sted, straffes med bede eller feenegsel indtil 6 mineder.
Det samma gzlder den, der ver hjelp af kikkert eller andet apparat
uberettiget iagttager sddane personer.

Avgérande fér om bestimmelsen ir tillimplig, ir om den foto-
graferade eller iakttagne befinner sig pd en plats som inte ir fritt
tillginglig. Oberittigad fotografering av en person pd en 6ppen
gata kan — efter omstindigheterna — utgéra forsok till évertridelse
av § 264 d (se nedan).”!

I § 264 c foreskrivs f6ljande.

De 1 §§ 263, 264 0g 264 a indeholdte straffebestemmelser finer tilsvar-
ende anvendelse pd den, der uder at have medvirket til gerningen
skaffer sig eller uberettiget udnytter oplysningar, som er fremkommet
ved overtredelsen.

I bestimmelsen kriminaliseras vissa former av “efterféljande med-
verkan”. T forarbetena kallas det for en “hileribestimmelse”.* Be-
stimmelsen triffar fér det forsta aktiv verksamhet f6r att 8 upp-
lysningar. For det andra omfattas passivt mottagande. Det kan gilla
en journalist som anvinder sig av upplysningar som nigon oom-
bedd skickat till denne.”

I § 264 d foreskrivs foljande.

Med bede eller fengsel indtil 6 mineder straffes den, der uberettiget
videregiver meddelelser eller billeder vedrerende en andens private
forhold eller 1 evrigt billeder af den pigzldende under omstendig-
heder, der dbenbart kan forlanges unddraget offentligheden. Bestem-
melsen finder ogsd anvendelse, hvor meddelelsen eller billedet vedrorer
en afded person.

I ett rittsfall frdin den 10 juni 2010 behandlade Hejesteret i
Danmark vad som omfattas av privatlivet och vad som dirfor ir
oberittigat att vidareférmedla. Domstolen anférde bl.a. foljande.

¢! Vagn Greve m.fl., Kommenteret Straffelov, Speciel del, 10, utdgave 2012 s. 452 ff.
62 A.a. s. 454. Vagn Greve anfér att “hileribestimmelse” ir ett *diligt uttryck”.
9 A.a.s. 454,
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Privatliv omfatter ikke kun, hvad der foregdr i den egentlige privats-
feere fri for offentlig iagttagelse, men i et vist omfang ogsd hvad en
person foretager sig uden for sit hjem i ordinare hverdagssituationer.
Beskyttelsen af privatlivets fred og retten til eget billede er i dansk ret
baseret pd almindelige retsgrundsztninger og enkelte lovregler. Der
kan sdledes efter almindelige retsgrundsztninger nedlegges forbud
mod retsstridige krankelser af privatlivets fred og retten til eget
billede, der kan kraves godtgerelse for tort efter reglerne 1 erstatnings-
ansvarslovens § 26 om retsstridig kreenkelse af en andens frihed, fred,
@re eller person, og der er for de groveste krankelser et strafferetligt
varn i bla. straffelovens § 264 a og § 264 d.

[...]

Om pressen kan gengive et billede af en person eller oplysninger om
dennes privatliv uden samtykke, beror pd en afvejning af hensynet til
den enkelte over for hensynet til den samfundsmassige interesse i
offentliggorelse. Ved afgorelsen af, hvilken vaegt der skal tillegges hen-
synet til ytrings- og pressefrihed, spiller det en rolle, om offent-
liggorelse sker som led i en behandling af samfundsmassige relevante
sporgsmal. Serligt om personer, der er kendte 1 offentligheden, spiller
det en rolle, om offentliggorelse angir forhold, der er relevante 1 for-
hold til det, som vedkommende er kendt for.

Privata férhdllanden kan vid sidan av enskilda personer dven gilla
privata féreningar och sillskap och dess inre férhillanden.* Politiska
partier betraktas dock som offentliga organ utan privatliv.

Grinsen for vilka upplysningar eller bilder som kan antas beréra
ndgons privata férhdllanden kan inte dras oberoende av yttrandets
art eller kretsen dir spridningen sker. Exempel pd nir privatlivet
normalt bor skyddas ir interna familjeférhillanden, sexuella for-
bindelser, sjukdomar, (exempelvis frin praxis ir uppgifter om en
politikers cancersjukdom samt fotografi pd en patient vid fettsug-
ning) férlovningar, skilsmissor, sjilvmord, sjilvmordsférsok, privata
stridigheter, skattefrigor och insolvens (som inte ir faststilld i ett
utmitningsférfarande). Den danska personuppgiftslagens upprik-
ning av uppgifter som normalt inte fir registreras anses kunna ge
vigledning. Straffbarhet dr oberoende av huruvida meddelandet ir
sant eller inte.

Det forutsitts att upplysningen har karaktiren av en frids- eller
drekrinkning. Uppgifter om exempelvis ndgons fritidssysselsitt-
ning eller antal barn omfattas dirfor inte av straffansvar.

o A.a.s. 456 ff.
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En annan grins dras av artikel 10 1 Europakonventionen — som
miste vigas mot artikel 8 1 konventionen.

En sirskild friga uppstdr gillande vidarespridning av uppgifter
om privatlivet som blir offentliga genom rittsliga forfaranden.
Enligt en sirskild bestimmelse i dansk ritt dr det forbjudet att
offentliggéra identiteten pd ett offer for ett sedlighetsbrott. Referat
av uppgifter i strid med detta kan d3 i sig innebira fridskrink-
ningar.

Tidigare fanns det ett krav for straffbarhet, att krinkningen hade
skett genom ett offentligt meddelande. Detta krivs inte lingre.
Frigan om straffbarhet hinger emellertid i nigon grad samman
med kretsen av mottagare. Upplysningsbyriers meddelanden till
enskilda eller upplysningar till sniva professionella kretsar faller
visserligen inte utanfér det straffbara omriddet. I en mindre och
klart avgrinsad krets ir dock meddelanden ofta tilldtna.

Ett berittigande — dvs. det forsvarlighetsrekvisit som finns i
bestimmelsen — kan ocksd félja av en skyldighet att uttala sig, ett
allminintresse eller hinsyn till eget eller annans bista.

Att en person gett samtycke till ndgon form av vidarebefordran
av ett meddelande, exempelvis till en annan person, ger inte ansvars-
frihet f6r nigon annan att offentliggora sidana upplysningar. Att en
berérd person samtycker, berittigar inte heller till att upplysningar
limnas om ndgon annan in den som samtyckt. Det innebir bland
annat att en veckotidning inte kan publicera intima uppgifter som
nigon limnat om sitt dktenskap, om inte den andre personen i
dktenskapet har samtyckt till publiceringen.

Det ir den berérde personen som ska ge sitt samtycke, inte
innehavaren av ett omride. Exempelvis kan inte polisen ge en foto-
graf tillstdnd att vidarebefordra bilder av en anhillen eller hiktad.

Om en person tidigare sjilvmant berittat om sitt lyckliga dkten-
skap, kan det finnas ett ligre skydd mot att medier senare
rapporterar om konflikter och skilsmissa.

Att en person ir kind, innebir inte som utgdngspunkt ett ligre
straffritesligt skydd. Om det handlar om en politiker eller hog
tjinsteman, kan dock upplysningar om dennes personliga forhdl-
landen vara av relevans dven f6r dennes funktion.

Om en person gett en tidning tillstdnd att beritta om hans eller
hennes privatliv, si kan andra tidningar géra detsamma. Det gir d&
inte lingre att tala om upplysningar som krinker privatlivet.
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Bestimmelsen kriver att uppgifterna har vidarebefordrats. Det
ricker alltsd inte med en forevisning av bilder, om de inte har
karaktiren av en vidarebefordran av ett meddelande. Vidarebeford-
ran kan ske pd vilket sitt som helst. T ett rittsfall frin 1999 hade
den tilltalade lagt ut nakenbilder av sin fore detta hustru samt hen-
nes adress och telefonnummer pd internet, vilket d3 ansigs straft-
bart.

Bilder som tas av t.ex. ett trafikoffer omfattas inte av férbudet 1
§ 264 a mot att fotografera personer pd icke tillgingliga platser (se
tidigare 1 detta avsnitt om den bestimmelsen). Sidana bilder kan
dock 1 stillet omfattas av § 264 d. Det kan gilla sddant som bilder
av trafikoffer, omhindertagande av barn samt filmsekvenser av
prostituerade.

Beroende pd omstindigheterna kan bilder som tagits pa brotts-
offer i samband med rittegdngar, unga anhillna eller personer som
visar tecken pd berusning eller abstinens omfattas av bestimmelsen.

Bestimmelsen giller dven upplysningar eller bilder gillande en
déd person. I likhet med vad som giller drekrinkning av déda, kan
straffbarheten bero p& hur ling tid som gitt sedan dodsfallet. Att
mirka ir att det samtidigt kan ha inneburit en direkt krinkning av
de efterlevande.

10.4.6 England och Wales
Inledning

Enligt engelsk strafflagstiftning kan det 1 vissa fall vara straffbart
att sprida fotografier eller filmer utan samtycke frin den person
som skildras. Det finns bestimmelser i lagstiftningen till skydd fér
trakasserier (Protection from Harassment Act 1997). Vidare finns
det bestimmelser som kriminaliserar framstillande, spridning eller
innehav av opassande fotografier som portritterar barn. Dirutéver
finns det bestimmelser i lagstiftningen om kommunikation och
illvillig kommunikation (The Communication Act 2003 and the
Malicious Communication Act 1988).

En ny lagstiftning med tillimpning i England och Wales har
nyligen inférts som sirskilt tar sikte pd det fenomen som blivit
kint som himndporr (Revenge pornography).
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Sirskilt om den nya lagstiftningen mot s.k. himndporr

Bakgrunden till lagstiftningen ir de farhigor som rests rérande
uppladdning och spridning av s.k. himndporr (revenge porno-
graphy).

Det nya brottet straffbeligger att man avsldjar (disclose) foto-
grafier eller filmer som visar minniskor som ignar sig it sexuella
aktiviteter eller som ir avbildade pd ett sexuellt sitt om det som
visas inte vanligtvis skulle kunna ses offentligt. For straffbarhet
forutsitts att avslojandet sker utan tillitelse frin dtminstone nigon
av dem som avbildas och att det sker 1 avsikt att orsaka den per-
sonen lidande.

Lagstiftningen ir begrinsad och giller inte personer som av-
sléjar sddant material i syfte att hindra, uppticka eller undersoka
brott. Detsamma giller den som avslojar sddant material som en del
av, eller 1 syfte att, gora en journalistisk publicering som han eller
hon hade skil anta skulle vara av allmint intresse. Straffansvar ute-
sluts ocksd om den som utfér girningen hade skil att anta att
materialet redan hade blivit publicerat mot ersittning (sisom kom-
mersiell pornografi) eller om han eller hon saknade anledning att
misstinka att materialet tidigare hade publicerats utan berdrda
personers tillstind.

Lagstiftningen inriktar sig pd fotografiskt material (oavsett om
det ir stillbilder eller rérliga bilder). Den ir tillimplig pd material
som forefaller vara fotografiskt och som hirstammar frin ett foto-
grafi eller filmupptagning, dven om det blivit manipulerat pd nigot
sitt. Bestimmelsen blir dock inte tillimplig om det endast ir pd
grund av manipulationen som filmen eller fotografiet framstir som
privat eller sexuell till sin natur eller om personen ir avbildad p3 ett
sexuellt sitt endast pd grund av manipulationen.

Brottet kan straffas med fingelse pd maximalt tv4 &r.

I Criminal Justice and Courts Act 2015 féreskrivs det nya
brottet ”Disclosing private sexual photographs and films with intent
to cause distress”. 1 kapitel 1, paragraf 33 foreskrivs foljande:
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(1) Det ir straffbart att avsldja/limna ut (disclose) ett privat foto
eller en privat film av sexuell natur (a sexual photograph or
film) om utlimnandet gérs
(a) utan samtycke fr@n den person som visas pd fotografiet

eller filmen, och
(b) 1 avsikt att orsaka den personen smirta/sorg (distress).

(2) Det ir inte brottsligt enligt denna bestimmelse att limna ut
fotografiet eller filmen till den person som visas dir.

(3) Det utgor ett forsvar for den som anklagas fér brott enligt
denna bestimmelse, att visa att han eller hon rimligen trodde
att ett avslojande var nédvindigt 1 syfte att hindra, uppticka
eller undersoka ett brott.

(4) Det utgor ett forsvar for den som anklagas fér brott enligt
denna bestimmelse att visa att
(a) avslojandet gjordes 1 samband med publicering av journal-
istiskt material eller med det syftet, och
(b) han eller hon rimligen trodde, under de givna omstindig-
heterna, att publiceringen av det journalistiska materialet
var, eller skulle bli, av allminintresse.

(5) Det utgor ett forsvar f6r den som anklagas for brott enligt

denna bestimmelse att visa att

(a) han eller hon rimligen trodde att fotografiet eller filmen
tidigare hade limnats ut mot ersittning, antingen av den
person som visas dir eller av nigon annan person, och

(b) han eller hon saknade anledning att tro att det tidigare ut-
limnandet mot ersittning hade skett utan samtycke frin
den person som visas pa fotografiet eller 1 filmen.

(6) En person ska anses ha visat omstindigheter enligt (4) och (5)
om

(a) tillricklig bevisning framférs for att gora det sannolikt, och
(b) motsatsen inte bevisas bortom rimligt tvivel.
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(7) Ttillimpningen av (1) till (5) ska
(a) “samtycke” till att limna ut inkludera ett generellt sam-
tycke som ticker in utlimnandet sivil som ett samtycke
till ett specifikt utlimnande, och
(b) ”publicering” av journalistiskt material avse utlimnande till
publiken i allminhet eller till en sirskild publik.

(8) En person som anklagas fér brott enligt denna bestimmelse
ska inte forutsittas ha limnat ut fotografier eller filmer 1 avsikt
att orsaka den personen smirta/sorg (distress) enbart pa grund
av att det var en naturlig och sannolik konsekvens av
avslojandet.

(9) En person som gor sig skyldig till en sddan girning doms till
(a) boter eller fingelse 1 hogst tvd (eller bdde och) vid dom
efter 3tal, och
(b) boter eller fingelse 1 ett r (eller bide och) vid dom efter
summariskt férfarande.

I paragraf 34 anges vissa definitioner av begrepp som anvinds i
regleringen. Dessa fyller ut och ger anvisningar (i likhet med {or-
fattningskommentarer) till hur bestimmelserna ska tillimpas.

(1) Foljande ska gilla f6r paragraf 33, denna bestimmelse samt
paragraf 35.

(2) En person limnar ut nigot (discloses) till en annan person om
han eller hon pa ndgot sitt ger till eller visar det f6r den andra
personen eller gor det tillgingligt for den andra personen.

(3) Nigot som ges, visas eller tillgingliggors till en person ska
anses utlimnat
(a) oavsett om det getts, visats eller tillgingliggjorts mot
ersittning eller inte, och
(b) oavsett om det tidigare har getts, visats eller tillginglig-
gjorts f6r den personen.

260



SOU 2016:7 Olaga integritetsintrang

(4) Med fotografier eller filmer avses stillbild eller rérliga bilder 1
nigon form som
(a) framstdr som att det bestdr av eller innehiller en eller flera
fotograferade eller filmade bilder (images), och
(b) det ocks i realiteten bestdr av eller innehller en eller flera
fotograferade eller filmade bilder.

(5) Referensen i 4 (b) till fotograferade eller filmade bilder inklud-
erar fotografier eller filmer som har férindrats pd nigot sitt.

(6) Med fotograferade eller filmade bilder avses en stillbild eller en
film av nigot som
(a) ursprungligen fingades pa foto eller film, eller
(b) dr del av ndgot som ursprungligen fingades pd foto eller
film.

(7) Med filmning avses att man gor en inspelning, i ndgot medium,
fran vilket rorliga bilder kan produceras pd ndgot sitt.

(8) Referenser till fotografier inkluderar
(a) ett negativ av det som avses 1 (4) och
(b) data som lagrats pd nigot sitt som kan omvandlas till en

bild.

I paragraf 35 anges betydelse av begreppen "privat” och ”sexuell”.
(1) Foljande giller vid tillimpningen av paragraf 33.

(2) Ett fotografi eller en film ir privat om det visar ndgot som inte
ir av det slag som vanligtvis kan ses offentligt.

(3) Ett fotografi eller en film ir sexuell om
(a) det visar hela eller delar av en persons blottade konsorgan
eller nakenhet (or pubic area)
(b) det visar nigot som en fornuftig person skulle betrakta
som sexuellt pd grund av dess natur, eller
(c) innehdllet, sett sammantaget, dr sidant att en fornuftig per-
son skulle betrakta det som sexuellt.
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(4) Underparagraf (5) appliceras i fall dir
(a) ett fotografi eller en film som bestir av eller inkluderar
filmer eller bilder som har blivit férindrade p nigot sitt,
(b) ett fotografi eller en film som kombinerar tvd eller fler
fotografier eller filmer, och
(c) ett fotografi eller en film som kombinerar ett fotografi
eller en film med ndgot annat.

(5) Fotografiet eller filmen ir inte privat och sexuell om

(a) det inte bestdr av eller inkluderar fotografiska eller filmade
bilder som 1 sig dr privata och sexuella,

(b) det ir privat eller sexuellt 1 kraft av en sddan dndring eller
kombination som avses i (4), eller

(c) det bara ir 1 kraft av den dndringen eller kombinationen
som avses 1 (4) som en sddan person som avses 1 33 (1) (a)
och (b) visas som en del av, eller i samband med, det som
gor fotografiet eller filmen privat och sexuell.

Skadestindsskyldighet pd grund av krinkning av privatlivet

Enligt den civilrittsliga sedvaneritten (civil common law) ir det
mojligt att framstilla skadestdndsansprdk pga. att en persons privat-
liv har krinkts genom missbruk av information. Det giller bide
publiceringar som sker digitalt och pd annat sitt. Domstolarna har
slagit fast ett antal vigledande principer for att avgéra om privat
information har missbrukats. En nyckelfrdga i alla avgdranden ir
huruvida klaganden har en rimlig forvintan pd privatliv/integritet.

I varje sddant fall ska en avvigning géras mellan artikel 8 och 10
1 Europakonventionen.

Civilrittsliga rittsmedel utover skadestindsritten kan omfatta
skyldighet att ta bort material och/eller hindra fortsatt publicering.
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10.5 Behovet av och inriktningen for en reform
10.5.1 Inledning

Nir vi utifrn vira direktiv 6verviger bide behovet av ett utvidgat
straffrittsligt skydd mot spridning av bilder eller andra uppgifter
med ett integritetskrinkande innehdll som ska gilla utanfér det
grundlagsskyddade omridet och hur ett sddant straffskydd skulle
kunna utformas, utgdr vi frdn nigra tydliga samhillsférindringar.

Utgdngspunkterna for vdra overviganden blir att teknikutveck-
lingen medfér nya risker for integriteten, att Europaritten stiller
nya krav pd medlemsstaterna och att andra samhillsférindringar
innebdr nya problem som sammantaget gor att straffritten mdste
utvecklas for att skydda integriteten och privatlivet pd ett bittre
sitt. VAr uppgift blir att analysera vilket skydd for integriteten som
behovs 1 dag och hur det bor utformas for att 3stadkomma en rimlig
balans mellan skyddet for privatlivet och skyddet for yttrande-
friheten.

10.5.2 Nya tekniker fér att sprida information och
kommunicera innebar nya risker for integriteten

Bedomning: Genom internet och annan elektronisk kom-
munikation har mojligheterna att sprida integritetskrinkande
uppgifter om andra 6kat visentligt. Det dr numera enkelt att nd
ett stort antal personer samtidigt. De uppgifter som sprids ir
svara att fi bort och de ligger ofta kvar under o6verskidlig tid.
De nya sitten att kommunicera sker pd olika forum. Det ger nya
risker f6r integriteten och de nya skyddsintressen som finns i dag
kan inte motverkas genom sjilvsaneringssystem. Ett tillrickligt
skydd mot intréng i privatlivet for enskilda ir ett samhillsintresse.

Nya tekniska mojligheter att sprida integritetskrinkande
uppgifter kan inte motverkas genom ett sjilvsaneringssystem

Internets utveckling och de i &vrigt 6kade forutsittningarna for
elektronisk kommunikation ger hela tiden nya mojligheter att
sprida bilder och andra uppgifter som ir integritetskrinkande. Det
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gdr att utan ndgon dyr utrustning eller sirskild utbildning foto-
grafera, filma och spela in ljud frdn andra minniskor och tillging-
liggora detta for andra via internet. Den som vill sprida bilder,
texter eller annan information kan mycket snabbt géra informat-
ionen tillginglig for ett mycket stort antal minniskor, geografiskt
spridda 6ver hela jorden.

Den som sprider en uppgift kan direfter inte piverka hur den
sprids vidare. Det dr mojligt att genom olika sékmotorer soka efter
information och dirigenom kan informationen ni inte bara dem
som informationen ursprungligen har varit avsedd att nd utan iven
dem som soker efter den. Genom méjligheterna att kopiera och
spara information, kan man inte genom ndgot enkelt handgrepp ta
bort informationen, utan det som en ging spritts blir oftast fortsatt
ullgingligt. Information som tidigare lagts ut och blivit tillginglig
kan ldngt senare uppmirksammas pd nytt och genom aktiva fér-
faranden f4 ny stor spridning.

Internets mojligheter till bide snabb och omfattande spridning
innebir minga och omvittnade fordelar for det demokratiska
dsiktsutbytet men har ocksd klara nackdelar f6r integriteten, efter-
som uppgifter som sprids ofta blir tillgingliga fér vem som helst
under o6verskddlig tid. Detta innebir att en spridning av privata
uppgifter kan ge mycket stora personliga skadeverkningar.

Internet priglas av en méngfald av olika forum vilka ger olika
mojligheter att sprida uppgifter. For vissa forum - sirskilt mer
etablerade sociala medier eller andra sajter — finns olika slags system
for kontroll och moderering. Till skillnad frén vad som giller for
grundlagsskyddade medier, finns det dock inget heltickande system
for sjilvsanering.” Inte heller finns det ndgot sirskilt utgivaransvar
som liknar det som ir sirskilt reglerat 1 TF och YGL. Teknik-
utvecklingen 1 sig gor ocksd att det skulle vara en mycket svdr och
komplicerad uppgift att dstadkomma ett sjilvsaneringssystem lik-
nande det som finns inom det grundlagsskyddade omridet och som
skulle ge ett tillrickligt skydd mot integritetskrinkningar genom
spridning av bilder och uppgifter via internet och annan elektronisk
kommunikation.

6 Se avsnitt 7.6 angdende sjilvsaneringssystemet for grundlagsskyddade medier.
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Skydd mot intring i privatlivet ir av vikt {6r enskilda och for
samhillet

Uppgifter om en minniskas person och privatliv hor till den privata
sfiren. Man kan uttrycka det pd s sitt att varje minniska har ett
berittigat intresse att sjilv f3 avgéra om och 1 vilken utstrickning
sddana uppgifter ska delas med andra. Om sidan information sprids
mot nigons uttryckliga vilja sker ett intring 1 integriteten och
privatlivet. Detsamma giller nir uppgifter sprids utan nigons sam-
tycke. I de fall ndgon visserligen har gett sitt samtycke men det av
olika skil inte kan f8 betydelse — t.ex. eftersom denne inte ir
behorig att avge ett samtycke eller inte dr kapabel att f6rstd inne-
bérden av ett samtycke — kan spridningen av information innebira
ett motsvarande intring 1 integriteten och privatlivet. Beroende pd
informationens art, vilken spridning den fdr, hur den utpekade per-
sonen upplever spridningen samt hur omgivningen uppfattar och
forhaller sig till uppgifterna, kan spridningen leda till olika grad av
personligt lidande och olika negativa sociala konsekvenser.

Sjilva integritetsintrdnget handlar alltsd om att nigon utan lov
sprider informationen och dirigenom gér det mojligt f6r andra att
“smygtitta” pd nigons liv i de delar som de flesta vill — och har ett
berittigat intresse — att hdlla fordolt. Skyddsintresset ir enskilda
personers ritt att hilla viss information privat och fér sig sjilv.

Utdver intresset av att skydda enskilda mot integritetskrink-
ningar som leder till personligt lidande och negativa sociala kon-
sekvenser, finns det ett starkt samhillsintresse av att kommunikation
mellan minniskor och opinionsbildning kan ske under trygga
former. Vir forskningséversikt visar att det sirskilt vid kommunik-
ation via internet eller andra tekniska 16sningar inte ir ovanligt med
angrepp mot den personliga integriteten genom att uppgifter
sprids.®® Om riskerna for att utsittas for allvarliga sidana angrepp
inte mots med tgirder som leder till konsekvenser f6r en angrip-
are, finns det en risk f6r att minniskor avstdr frin att ge uttryck for
sina dsikter och att den fria debatten och &siktsbildningen himmas.
Minskad trygghet och tillit mellan minniskor, som kan bli effekten
av att integritetskrinkande uppgifter sprids, kan dirfér bli ett
demokratiskt problem.

% Se avsnitt 6.2.4.
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Straffrittsligt skydd for intring i privatlivet bor gilla sanna
uppgifter

Ett intring 1 privatlivet genom spridning av integritetskrinkande
uppgifter bor anses uppkomma nir uppgifter som finns i den
privata sfiren sprids, dvs. uppgifter som ir sanna. Det innebir att ett
straffskydd for integriteten inte bér gilla spridning av falska upp-
gifter eller manipulerade bilder. Att falska och manipulerade upp-
gifter sprids kan givetvis ocksd upplevas som mycket integritets-
krinkande. En sdan spridning innebir dock inte ett intring i den
privata sfiren genom att nigon “smygtittar in 1 ens hemliga rum”.
Spridning av falska uppgifter och manipulerade bilder ir — i den
min det kan leda till andra minniskors missaktning — dessutom
redan kriminaliserat genom fértalsregeln.

Att bilder eller andra uppgifter som ir sanna indras, omstuvas
eller p& ndgot annat sitt manipuleras, utesluter inte att en spridning
av uppgifterna kan utgora ett intrdng i privatlivet. Det méste dock
finnas en “kirna av sanning” — nigot som hirrér frin den privata
sfiren och som sprids utanfér den mot den berérdes vilja eller utan
dennes giltiga samtycke — f6r att uppgiftsspridningen ska kunna ses
som ett intring 1 privatlivet. Om det som kan upplevas som
integritetskrinkande endast hirrér frin sjilva indringen eller
manipulationen, kan en spridning knappast anses utgora ett intrdng
1 privatlivet, utan spridningen kan d i stillet att komma att omfat-
tas av fortalsbestimmelsen om uppgifterna ir nedsittande. En
jimforelse kan goras med regleringen 1 England och Wales gillande
s.k. himndporr.*’

10.5.3 Europakonventionen och grundlagen stéller krav pa ett
tillrackligt skydd for integriteten

Bedomning: Europakonventionen och Europadomstolen stiller
krav pd medlemsstaterna att skydda bide privatlivet och
yttrandefriheten. Regeringsformen innehiller bestimmelser till
skydd f6r den personliga integriteten och fér yttrandefriheten.

%7 Se avsnitt 10.4.6.
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En ny reglering om skydd fér den personliga integriteten méiste
dirfor innebira en rimlig balans mellan dessa olika intressen.

Medlemsstaterna ska skydda privatliv och familjeliv

Sverige har 8taganden att leva upp till enligt artikel 8 1 Europa-
konventionen (den artikel som behandlar skydd for privat- och
familjeliv, hem och korrespondens). Konventionen innebir en
positiv skyldighet for medlemsstaterna att skydda enskilda frin
angrepp utférda av andra enskilda.®® Ett antal rittsfall — flera frdn
senare ir — visar pd att en avsaknad av rittsligt skydd mot spridning
av privata uppgifter om ndgon kan innebira att en konventions-
ansluten stat overtrider artikel 8. I korthet kan foljande rittsfall
lyftas fram.

K.U. mot Finland (uppgifter om att en pojke var intresserad av
sexuella relationer lades ut pd internet), Séderman mot Sverige
(dold filmning av en underdrig nir hon var naken i badrummet),
Reklod och Davourlis mot Grekland (fotografier togs utan forild-
rars samtycke pd ett nyfott barn pd sjukhus, fotografier som
riskerade att spridas mot forildrarnas vilja), M.A.K. och R. K mot
Forenade kungariket (blodprov och nirgingna fotografier togs pd
sjukhus utan foérildrarnas medgivande), Toma mot Ruminien
(bilder pd en arresterad person publicerades), Alkaya mot Turkiet
(uppgifter om adressen till en kind skidespelerska vars bostad ut-
satts for inbrott publicerades i en tidning), von Hannover mot
Tyskland (smygtagna paparazzi-bilder av Caroline av Monaco
publicerade i tidningar), Peck mot Férenade kungariket (visning av
en filmupptagning av en persons sjilvmordsférssk), Armoniene
mot Litauen (tidningsuppgifter om att klagandens make var hiv-
positiv), Mosley mot Forenade kungariket (tidningspublicering av
bilder med en person i sexuella situationer), Craxi mot Italien
(innehillet 1 telefonavlyssning réjdes till media) samt C.C. mot
Spanien (uppgifter i en dom att en person var hiv-positiv).

Det ir enligt Europadomstolen inte alltid nédvindigt med
straffrittsliga sanktioner, utan méjligheter till civilrittsliga dtgirder
kan ibland innebira ett tillrickligt skydd. I vissa fall har dock dom-

¢ Se nirmare om konventionen och hur den uttolkats i praxis i avsnitt 4.3.
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stolen funnit att ritten till privatliv endast kan sikerstillas genom
straffriteslig reglering.

Enligt artikel 13 1 Europakonventionen méste medlemsstaterna
sikerstilla ritten till en prévning av om nigon fri- och rittighet
enligt konventionen har krinkts, genom att ge tillgdng ull ett
effektivt rittsmedel infér en nationell myndighet.

Medlemsstaterna ska virna yttrandefriheten

Europakonventionens artikel 10 innebir en forpliktelse fér medlems-
staterna att virna ritten till yttrandefrihet. Yttrandefriheten fr endast
underkastas inskrinkningar som ir nodvindiga for vissa sirskilt
angivna indam3l.*

Ett antal rittsfall frin Europadomstolen sldr fast att rittsliga
ingripanden mot exempelvis publiceringar av uppgifter som inte
varit nddvindiga, har inneburit évertridelser av artikel 10. I detta
sammanhang kan foljande avgoranden lyftas fram dir olika med-
lemsstater har fillts for att de har utfirdat ett forbud eller domt ut
sanktioner med anledning av publicering av vissa uppgifter.

Axl Springer AG mot Tyskland (publicering av uppgifter om att
en kind skddespelare anvint kokain), Karbuvaara och Iltalebti mot
Finland (publicering av uppgifter om att en riksdagsledamots man
hade 4talats f6r att ha upptritt storande), Lahtonen mot Finland
(namnpublicering av en polisman som 4talats for bilstsld och som
skulle genomgd psykiatrisk undersékning) samt Fressoz och Roire
mot Frankrike (publicering av sekretessbelagda uppgifter om en
hég chefs loneférhillanden).

Regeringsformen skyddar den personliga integriteten

I regeringsformen (RF) finns flera bestimmelser som tar sikte pd
skyddet fér den personliga integriteten.”

Enligt 1 kap. 2 § RF ska det allminna virna den enskildes privat-
liv och familjeliv. Det innebir att det miste finnas fungerande

% Se nirmare i avsnitt 4.3.2 och 4.3.4 om artikel 10 och hur den uttolkats i praxis.
7% Se nirmare om detta i avsnitt 4.2,
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lagstiftning som ger ett tillrickligt skydd fér den personliga
integriteten.

Det finns idven sirskilt angivet 1 2 kap. 6 § andra stycket RF, att
var och en ir skyddad gentemot det allminna mot betydande intring
1 den personliga integriteten. Den bestimmelsen giller inte angrepp
frdn enskilda utan avser den enskildes skydd mot integritetsintring
frén det allminna. Att det relativt nyligen inférts en sidan sirskild
bestimmelse visar dock vilken vikt som den personliga integriteten
tillmits 1 grundlagen.

Regeringsformen skyddar yttrandefriheten

Yttrandefriheten ir en grundbult 1 den svenska demokratin. Den ir
garanterad enligt bestimmelsen 1 2 kap. 1 § RF. Begrinsningar av
yttrandefriheten far enligt 2 kap. 21 § RF goras endast for att ull-
godose indamdl som ir godtagbara i1 ett demokratiskt sambhille.
Begrinsningen fir aldrig g8 utéver vad som ir nédvindigt med hin-
syn till det indamal som har féranlett den och inte heller stricka sig
s& ldngt att den utgor ett hot mot den fria &siktsbildningen som en
av folkstyrelsens grundvalar. Regleringen innebir att det mdste
finnas starka skil for att kriminalisera spridning av yttranden och
information. Detta giller iven om — pd det sitt som virt uppdrag ir
utformat — en kriminalisering inte ska avse grundlagsskyddade
medier som i stillet omfattas av TF eller YGL.

Nya risker {6r integritetsintring och Europarittens utveckling
ger upphov till nya skyddsintressen

De nya sitt att kommunicera minniskor emellan som stindigt
vixer fram ger stora mojligheter till ett fritt meningsutbyte som
inte hindras av nationella grinser eller regleringar. Att denna moj-
lighet finns dr en viktig grundpelare i en demokrati och teknik-
utvecklingen har ocks& bidragit tll att stirka och virna den fria
8siktsbildningen.

Bide utvecklingen 1 Sverige och 1 andra linder visar dock att den
oppenhet och den positiva méjlighet till informationsspridning
som teknikutvecklingen ger ocksd har en baksida. Vir forsknings-
oversikt och véra hearings och méten med myndigheter, organisat-
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ioner och enskilda visar att krinkningar av integriteten genom
spridning av integritetskinsliga uppgifter ir vanligt och att det
leder béde till skador f6r enskilda och i vissa fall till en ridsla for att
delta i debatten. For att virna ett fortsatt fritt demokratiskt utbyte
av tankar och dsikter blir det dirmed ett mycket viktigt samhills-
intresse att skydda medborgarna mot angrepp frén andra som riktar
sig mot den personliga integriteten och privatlivet. Europadom-
stolen har ocksd 1 sin praxis utvecklat vad som enligt Europa-
konventionen ligger 1 medlemsstaternas forpliktelser att tillgodose,
bide de skyddsintressen som ligger till grund for skyddet for
privatlivet och de som ligger till grund fér yttrandefriheten.

Sammanfattningsvis innebdr detta att ett nytt sammantaget
skyddsintresse har vixt fram som tar sikte bide pd skyddet for
enskilda minniskors integritet och pd skyddet f6r en fri debatt som
en viktig del av demokratin.

Skyddet f6r privatlivet och den personliga integriteten ska
balanseras mot yttrandefriheten

Artikel 10 1 Europakonvention innebir inget absolut hinder mot
kriminalisering av spridning av integritetskrinkande uppgifter.
Artikel 8 innebir inte heller att spridning av integritetskrinkande
uppgifter under alla forhillanden kan vara férbjuden. Artikel 8 och
10 utgdr 1 stillet — 1 minga fall — motstdende intressen som méste
balanseras. Denna avvigning miste goras nir det straffbara omridet
avgriansas. Dessutom bor lagstiftningen ge domstolen mojlighet att
i varje enskilt fall géra en sidan avvigning.

P3 motsvarande sitt utgor inte den 1 RF garanterade yttrande-
friheten 1 sig ndgot absolut hinder mot en sidan kriminalisering.
Den begrinsning 1 yttrandefriheten som en kriminalisering innebir,
far dock bara goras utifrin vad som ir nédvindigt och den fir inte
innebira ngot hot mot 3siktsbildningen.

Att det forekommer spridning av integritetskrinkande bilder
och andra uppgifter pd ett sitt som bor vara straffbart och att en
kriminalisering 1 vissa fall ir godtagbar utifrdn yttrandefrihets-
aspekter, framstdr enligt vir mening som uppenbart. Sannolikt ir
det okontroversiellt fo6r de allra flesta att skyddet fér privatlivet och
den personliga integriteten i vissa fall bér vinna féretride framfér
yttrandefriheten. Utmaningen f{6r lagstiftaren och rittstillimp-
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ningen ir att hitta en limplig avvigning mellan de olika rittighet-
erna och intressena. Hur denna avvigning bor utformas utvecklar
viide foljande avsnitten.

10.5.4 Nuvarande skydd genom straffratt, civilratt
och offentlig ratt ar inte tillrackligt

Bedémning: De nuvarande straffrittsliga, civilrittsliga och
offentligrittsliga regler som finns till skydd f6r den personliga
integriteten ticker endast vissa former av uppgiftsspridning och
de har delvis andra utgdngspunkter och skyddsintressen in
integritet och privatliv. Det innebir att det skydd som lag-
stiftaren 1 dag ger mot integritetsintring som sker genom sprid-
ning av integritetskrinkande uppgifter inte ir tillrickligt.

Lagstiftningen bor dirfér utvecklas och utformas pd ett sitt
som svarar mot dagens skyddsbehov.

Det finns enligt vdr bedémning ett behov av att lagstiftaren till-
handahéller ett ullrickligt och bittre utformat skydd fér 1 vart fall
mer uppenbara fall av intrdng i privatlivet genom spridning av
bilder och andra uppgifter. Utvecklingen av internet och annan
elektronisk kommunikation har satt detta 1 ett tydligt fokus.

Att det finns ett behov av ett tillrickligt skydd for integriteten
innebir inte med nédvindighet att det finns skil att utoka det
straffbara omridet genom nykriminalisering. Nir en sddan 6ver-
vigs, bor man forst analysera om det redan finns handlingsdiriger-
ande regler som ir tillrickligt effektiva for att motverka odnskade
beteenden och som dirigenom tillhandahéller ett tillrickligt skydd
for den personliga integriteten. Som Straffrittsanvindningsutred-
ningen konstaterade i sitt betinkande, bér ”dubbla kriminaliser-
ingar” undvikas om det inte finns sirskilda skil f6r sddana.”!

I avsnitt 10.2 gér vi en genomging av det befintliga straffritts-
liga skydd som finns mot spridning av integritetskrinkande bilder
och andra uppgifter och det skydd som vid sidan av straffritten
finns enligt civilrittsliga och offentligrittsliga bestimmelser. Frigan
blir om den nuvarande regleringen ir tillricklig.

71 SOU 2013:38 5. 516 ff.
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Straffbestimmelserna om fértal och grovt fértal 1 5 kap. BrB har
fitt en relativt stor anvindning och det kan konstateras att de i
ménga fall innebir att den som sprider integritetskrinkande upp-
gifter kan héllas straffrittsligt ansvarig. Det har i praxis gillt sprid-
ning av smygfilmade samlag, nakenbilder och andra bilder och
filmer med sexuellt innehdll. Domstolarnas rittstillimpning har
ront viss kritik 1 doktrinen, samtidigt som det har konstaterats att
fortalsregeln ofta varit det enda som ”stdtt till buds”.

Vi delar bedémningen att fortalsbestimmelsen inte ir utformad
pd ett sitt som gor att den enkelt och tydligt kan tillimpas pd de
mest allvarliga integritetsintringen som sker genom spridning av
bilder eller uppgifter. Vid spridning av exempelvis smygtagna
nakenbilder ir det verkliga angreppet inriktat mot integriteten hos
den som bilden forestiller. Spridningen av bilden innebir allts3 ett
integritetsintring. Nigot den utsatte sjilv vill bestimma om det ska
hillas inom den privata sfiren sprids till andra mot dennes vilja.
Det framstdr enligt vir mening som olyckligt att fértalsbestim-
melsen 1 vissa fall ges en vid tolkning fér att kunna ticka in
girningar av det skilet att det inte finns en mer adekvat straffbe-
stimmelse 1 BrB.

Genom den konstruktion foértalsbrottet har — att spridningen
ska innebira att det formedlas en uppgift som ir dgnad att utsitta
den utpekade f6r missaktning — ticker bestimmelsen inte heller pd
langt nir in alla situationer dir en spridning av uppgifter kan inne-
bira ett intrdng 1 ndgons privatliv och personliga integritet. Om det
exempelvis framgdr att spridningen av en integritetskrinkande film
skett mot den avbildades uttryckliga vilja, dr det tveksamt om de
skil som HD lade fast i NJA 1992 s. 594 kan tillimpas for att for-
farandet ska kunna bedémas som fértal.”” Fortalsbestimmelsen har
— som vi kunnat se — inte kommit att tillimpas vid spridning av
integritetskrinkande uppgifter utanfér det sexuella omridet. For
detta forutsitts 1 sd fall att uppgifterna inte endast ir integritets-
krinkande utan dessutom av ndgot sirskilt skil dr dgnade att utsitta
den utpekade fér andras missaktning. Det innebir att fortals-
bestimmelsen inte dr utformad si att den ticker de skyddsintressen
som finns i dag.

72 Se avsnitt 10.2.1 nirmare om HD:s avgérande NJA 1992 s. 594.
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I Bri:s rapport Polisanmilda hot och krinkningar mot enskilda
personer via internet bekriftas att foértalsbestimmelsen inte alltid
anses som tillimplig. Av rapporten framgar att det finns svirigheter
for rittsvisendet att tillimpa befintliga bestimmelser pd spridning
av nakenbilder och att spridning av sidana bilder sillan anses nd
upp till brottsrekvisiten for fértal.”

Frigan dr di om 1 stillet PUL ullhandahiller ett ullrickligt
straffrictsligt skydd.

Spridning av integritetskrinkande bilder och andra uppgifter
torde 1 minga fall vara att anse som en behandling av kinsliga per-
sonuppgifter eller uppgifter om lagovertradelser som inneburit en
krinkning av den registrerades personliga integritet — vilket 1 sin tur
innebir att det kan foreligga ett straffansvar enligt PUL. Detta blir
framfér allt tydligt om man fister vikt vid Datainspektionens
bedémningar i fall dir myndigheten har gjort polisanmilningar eller
annars avgett yttranden till polis eller klagare. Trots detta har PUL
sillan kommit att tillimpas av polis eller 8klagare och dirfor inte
heller prévats av domstol 1 nigon nimnvird omfattning. Den bild
som ofta formedlas frin rittsvisendets aktorer ir att lagstiftningen
uppfattas som — och mgjligen ocks3 ir — svdrtillimpad.

I Brd:s rapport frdn 2015 framkommer att det sillan kontrolleras
om anmilda krinkningar via internet kan utgéra brott mot PUL
och att det sannolikt finns ett stort morkertal nir det giller brott
mot PUL.”* Enligt intervjuade iklagare beror det pd att bide polis
och 3klagare har mycket dilig kunskap om lagen och att den upp-
levs som komplicerad.

Aven om PUL:s reglering skulle kunna blir ett mer verknings-
fullt skydd, om kunskapen om lagen férbittrades inom rittsvisen-
det, anser vi att det ir tveksamt om regleringen 1 sig motsvarar de
krav man i dag bor stilla pd ett straffricesligt skydd. PUL har delvis
andra utgingspunkter in skyddet fér privatlivet och bygger pd ett
EG-direktiv som styr dess uttolkning. Regleringen giller dessutom
vid behandling av personuppgifter enligt PUL:s definition, vilket
bl.a. férutsitter att det ir friga om automatiserad behandling eller
behandling inom ett manuellt register. Straffansvaret ir avgrinsat
till hantering av de uppgifter som sirskilt ir angivna som “kinsliga

73 Bra-rapport 2015:6 s. 100 f.
7 Aa.s. 1021
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personuppgifter”. Av den praxis som finns kan det dessutom kon-
stateras att undantaget frdn PUL:s tillimpningsomride for be-
handling av personuppgifter som sker uteslutande for journalistiska
indamdl har begrinsat det straffbara omrddet pd ett relativt
betydande sitt.

De regler som finns i 16 kap. BrB gillande barnpornografibrott
och olaga vildsskildring ir som utgingspunkt brott mot allmin
ordning. Aven om de i vissa fall triffar girningar som innebir
intrdng 1 privatlivet genom spridning av integritetskrinkande
bilder, utgor inte dessa bestimmelser enligt vir bedémning ett till-
rickligt verkningsfullt straffrittsligt skydd mot sddana integritets-
krinkningar.

Regleringen 1 OSL ger ett straffrittsligt skydd mot att personer
inom myndigheter eller annan offentlig verksamhet limnar ut
integritetskrinkande uppgifter som hanteras inom myndigheten.
Sekretesslagstiftningen giller dock inte andras hantering av sidana
uppgifter och inte heller 1 de fall uppgifter sprids efter att de forst
rojts 1 strid mot OSL.

Forutsittningarna for att {3 skadestind f6r krinkning enligt SkL
bygger pd att krinkningen skett genom en straffbar handling. M6;-
ligheterna till krinkningsersittning ir alltsd inte mer omfattande in
det straffrittsliga skyddet. P4 samma sitt dr mojligheterna till
brottsskadeersittning beroende av att det skett en krinkning
genom ett brott.”

De mojligheter som finns enligt PUL for enskilda att begira
skadestdnd for krinkning av den personliga integriteten har, s&
langt vi kunnat konstatera, mycket sillan kommit till anvindning.
Mojligheterna att 8 sidant skadestind ir beroende av att uppgifter
hanterats i strid med PUL och orsakat en krinkning av den per-
sonliga integriteten. Forutsittningarna for att f8 skadestind enligt
PUL f3r enligt vir mening bedémas vara mycket begrinsade. Inte
heller Datainspektionens befogenheter att utéva tillsyn och utfirda
foreligganden om bla. utplinande av kinsliga personuppgifter
innebir ett tillrickligt skydd for integriteten.

De straffbestimmelser och 6vriga bestimmelser som i dag blir
tillimpliga om integritetskrinkande uppgifter om enskilda sprids

7> Se avsnitt 17.2 och 17.3 om férutsittningarna for skadestdnd f6r krinkning och fér brotts-
skadeersittning.
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har kommit till vid olika tidpunkter och 1 olika syften. Vir slutsats
blir att varken den straffrittsliga, skadestindsrittsliga eller den
offentligrittsliga regleringen ir anpassad eller tinkt for att tillimpas
pd dagens forhdllanden, dir integritetskrinkande uppgifter om
andra med hjilp av den nuvarande tekniken kan spridas mycket
enkelt och snabbt och orsaka stora skador fér enskilda. Samman-
taget gor vi dirfér den beddmningen att nuvarande reglering till
skydd mot spridning av integritetskrinkande uppgifter inte — ens
om man bedémer den som en helhet — ger ett tillrickligt skydd for
integriteten.

10.5.5 Det behovs ett nytt straffrattsligt skydd i brottsbalken
mot allvarliga intrang i privatlivet

Bedomning: Det behovs ett forstirke straffriteslige skydd
genom en ny bestimmelse 1 brottsbalken som giller straffansvar
for allvarliga fall av intring 1 privatlivet genom spridning av
integritetskrinkande uppgifter. Bestimmelsen bor utformas sd
att det blir en rimlig och proportionerlig avvigning mellan
skyddet fér integriteten och skyddet for yttrandefriheten. Efter-
som bestimmelsen ska skydda den enskildes privatliv, person-
liga integritet och frid, bér den inforas 1 4 kap. brottsbalken.

Den nya bestimmelsen ska enligt vdra direktiv endast gilla
utanfor det grundlagsskyddade omridet.

Det behévs en ny bestimmelse i brottsbalken till skydd for
integriteten

Ett intrdng i privatlivet genom spridning av vissa mycket privata
uppgifter kan leda till stora personliga konsekvenser och ett stort
personligt lidande. Det ir ett viktigt skil for ett forstirke straff-
rittsligt skydd. Det finns ocksd andra skil som talar fér en ny
straffrittslig reglering pd detta omride. Mojligheterna att genom
internet under odverskadlig tid tillgingliggora uppgifter om andra
till ett stort antal personer har visentligt 6kat behovet av skydda
privatlivet och den personliga integriteten mot sidana intring.
Sveriges dtaganden enligt Europakonventionen innebir ocksd krav
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pd ett verkningsfullt rittsligt skydd. Flera domar, bland annat
under senare dr, har tydliggjort att spridning av uppgifter kan inne-
bira ett intrdng 1 privatlivet som medlemsstaterna har en positiv
skyldighet att skydda enskilda mot. Behovet av att férsoka dstad-
komma en normpéverkan och samtidigt ett verksamt straffrittsligt
skydd ir alltsi enligt vir mening stort. Den nuvarande straff-
rittsliga regleringen till skydd mot spridning av integritetskrink-
ande uppgifter ir inte tillricklig, eftersom den endast ticker in vissa
former av uppgiftsspridning och dessutom delvis har andra utgings-
punkter och skyddsintressen. Den nuvarande regleringen kom till
langt innan tekniken hade blivit en vardaglig del av kommunikat-
ionen mellan minniskor. Det gor att den ir delvis svirtillimpad
och ibland inte anvinds.

En ny reglering 1 BrB som tydligt anger det straffbara omradet
har enligt vir bedémning visentligt storre mojligheter att bli
tillimpad 1 fall dir det férekommit oacceptabla integritetskrink-
ningar. Det har framkommit 1 olika sammanhang att det finns en
osikerhet och dven okunskap hos allminheten — inte minst bland
unga — om vad som ir tillitet eller forbjudet att sprida via internet.
En tydligare reglering in i dag skulle delvis kunna rida bot p4 detta
och dirigenom ha férutsittningar att dstadkomma en normpi-
verkan, dvs. 1 forlingningen p&verka minniskors beteende.

Andra system som bygger pd civilrittsliga eller offentligrittsliga
regler har hittills visat sig vara otillrickliga f6r att tillhandahilla ett
verkningsfullt skydd. Vir bedémning ir att de heller inte har férut-
sittningar att utdva en tillricklig normpdverkan.

Detta innebir sammantaget att det finns goda skil for att ut-
vidga och fortydliga det straffbara omridet genom nykriminaliser-
ing.

Vir slutsats blir dirfor att det behdvs en ny straffbestimmelse i
BrB som giller 1 vart fall allvarligare fall av intring 1 privatlivet
genom spridning av integritetskrinkande uppgifter.
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Det straffbara omradet bor utformas sé att det blir en rimlig
avvigning mellan skyddet f6r integriteten och skyddet for
yttrandefriheten

Ett ny straffrittslig bestimmelse som giller spridning av bilder eller
andra uppgifter, innebir med nédvindighet en inskrinkning i
yttrandefriheten. Det straffbara omrddet miste dirfor avgrinsas sd
att det blir en rimlig och proportionerlig avvigning mellan de olika
rittigheter och intressen som Europakonventionen och RF skyd-
dar, dvs. skyddet for privatlivet och den personliga integriteten och
ritten till yttrandefrihet.

I sammanhanget bér man lyfta fram den starka och grundlags-
skyddade stillning som yttrandefriheten under mycket ldng tid har
intagit 1 Sverige. Artikel 8 i Europakonventionen 3ligger medlems-
staterna att tillhandahilla ett skydd mot intring i privatlivet och d&
1 vissa fall med nodvindighet dven begrinsa yttrandefriheten. Den
bedémningsmarginal som medlemsstaterna tnjuter vid uttolk-
ningen av Europakonventionen’, innebir att yttrandefrihetens
starka stillning bor beaktas nir vi foresldr ett straffriteslige skydd
for privatlivet.

En utgdngspunkt, som ménga sikerligen kan stilla sig bakom,
kan vara att det i allminhet ses som forkastligt att sprida alla slag av
uppgifter om en person som denne kan antas vilja hdlla for sig sjilv.
Det torde 6verensstimma med den sociala norm som rider i dag.
De sociala normerna ir dock vare sig konforma eller konstanta.
Vad vissa kan anse vara illvilligt ryktespridning och illojalt beteende
kan andra se som oskyldigt skvaller. Uppfattningar om detta kan
ocksg dndras éver tid.

Hur man forhiller sig tll att privata uppgifter om ens person
sprids vixlar givetvis mellan olika individer. Det kan gilla vilken
uppgiftsspridning som &verhuvudtaget upplevs som ett intring i
privatlivet och ett angrepp pd den personliga integriteten. Det kan
bero pd hur ”privat” man vill vara och hur stor “privat sfir” man
Onskar att omge sig med. Dirutéver har olika minniskor olika hog
tolerans. Det kan 1 sin tur bero pd sidant som vilken sjilvbild eller
vilket sjilviortroende man har och hur man ser pd sig sjilv och sin
omgivning. Huruvida en spridning av privata uppgifter kan vara till

76 Se avsnitt 4.3.3.
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men, ir dirtill ibland beroende av en persons yrkesroll och sociala
situation.

Mot denna bakgrund kan lagstiftningen inte triffa varje form av
illvillig ryktesspridning eller vidarebefordrande av privata ange-
ligenheter, dven om det ibland ir sirande eller till och med skadligt
for den berorde.

Det bor ocksd framhillas att en straffbestimmelse om skydd
mot intring 1 privatlivet kommer att omfatta minga olika slags
handlingar och att skyddet f6r privatlivet i BrB, jimfért med det
skydd som finns 1 dag, delvis kommer att regleras frin en ny ut-
gdngspunkt. Det finns dirfér skil att inta en nigot forsiktig hall-
ning och inrikta bestimmelsen mot de omrdden dir ett nytt straff-
rittsligt skydd framstdr som mest angeliget.

Vir slutsats blir dirfér att varje uppgiftsspridning som kan upp-
levas som ett intrdng 1 privatlivet f6r den enskilde inte bér triffas av
kriminalisering. Tvirtom bor det straffbara omridet ta sikte pd mer
uppenbara och tydliga fall av privatlivsintring och integritets-
krinkningar.

Utifrn yttrandefrihetsaspekter bor ocksd grinserna for det
straffbara omrddet goras sd tydliga som méjligt. Oklara grinser kan
leda till osikerhet bland dem som wvill yttra sig och sprida inform-
ation och dirigenom en — onddigt hird — sjilvcensur.

Rittssikerhetsaspekter innebir ocksd att en ny reglering miste
vara tydlig och férutsebar. Det s.k. obestimdhetstérbudet vid
nykriminalisering innebir att en féreskrift 1 rimlig utstrickning
mdste vara bestimd till sin utformning, dvs. det uppstills vissa krav
pa begriplighet och precision.”

En ny bestimmelse bor inforas i 4 kap. BrB

En ny straffbestimmelse som giller intring i privatlivet genom
spridning av vissa integritetskrinkande uppgifter kommer i huvud-
sak att gilla vissa former av uppgiftslimning och bestimmelsen
kommer dirmed ha ett tillimpningsomride som delvis tangerar och
overlappar fortalsbestimmelsen. Detta talar for att en ny bestim-
melse bér inféras 1 5 kap. BrB.

77 Asp m.fl,, Kriminalrittens grunder, 2013, s. 46.
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I tidigare utredningsarbeten dir frigan om ett straffritesligt
integritetsskydd har behandlats, har det gjorts en sidan bedom-
ning. Bide 1966 &rs integritetsskyddskommitté och Yttrande-
frihetskommittén skisserade pd bestimmelser i 5 kap. BrB som
skulle vara subsidiira till fértalsbestimmelsen.”

Som virt forslag utformas finns det skil att 6verviga en annan
16sning. Det nya straffrittsliga skydd som enligt vir beddmning
behéver inforas ska inte bara skydda mot spridning av uppgifter
som kan skada nigons anseende. Skyddsbehovet ir storre dn sd
genom att det handlar om minniskors ritt till integritet och privat-
liv. Den bestimmelse som behéver inféras har dirfér mianniskors
integritet, privatliv och frid som skyddsintresse. Skyddsintresset
sammanfaller alltsd mer med bestimmelserna 1 4 kap. om t.ex. olaga
hot, hemfridsbrott, krinkande fotografering, brytande av post-
eller telehemlighet, intréng 1 férvar, olovlig avlyssning och ofred-
ande, in med regleringen i 5 kap. som ju syftar till att skydda den
enskildes dra och anseende. Det dr ocksd naturligt att se ett nytt
brott som del av de sirskilda fridskrinkningsbrotten 1 4 kap. 4 a §
BrB och kanske dven som del av brottet olaga forféljelse (4 b §).
Allt detta talar pd ett tydligt sitt f6r att en ny bestimmelse bor
inforas 1 4 kap. BrB.

En ny bestimmelse i férhéllande till andra straffbestimmelser

En ny bestimmelse 1 4 kap. BrB om straff fér den som gor intring 1
ndgon annans privatliv genom att sprida vissa uppgifter skulle del-
vis komma att sammanfalla med tillimpningsomradet for fortalsbe-
stimmelsen. I vilken mé&n bdda bestimmelserna blir tillimpliga eller
1 vilken utstrickning det nya brottet 1 4 kap. BrB ska konsumera
fortalsbrottet gir det knappast att uppstilla nigra entydiga regler
om. Det fir [5sas 1 praxis enligt de allminna principerna om olik-
artad brottskonkurrens. Om det skyddsintresse som angripits 1
forsta hand avser den utpekades personliga integritet och privatliv,
bér det nya brottet 1 4 kap. BrB vinna foretride och ett fortalsbrott
alltsd konsumeras. I andra fall kan en spridning av t.ex. bilder och

skriftliga uppgifter pd ett tydligt sitt innebira bdde ett angrepp pd

78 Se avsnitt 10.3.1 och 10.3.3.
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den utpekades personliga integritet och pd dennes dra och anse-
ende. I sddana fall kan bida straffbuden bli tillimpliga, dvs. det ska
doémas i konkurrens. Samma slag av konkurrenssituation kan upp-
komma om en och samma girning uppfyller bdde rekvisiten for det
nya brottet 1 4 kap. BrB och brott mot PUL. En sddan konkurrens-
situation kan ocksd uppkomma 1 férhdllande till barnporno-
grafibrott och olaga valdsskildring.

En ny bestimmelse i férhéllande till det grundlagsskyddade
omradet

Enligt vra direktiv ska den bestimmelse som vi foresldr gilla -
anfor det grundlagsskyddade omradet. I kapitel 7 redovisas vad som
omfattas av det grundlagsskyddade omrddet. I korthet kan det
sigas vara olika slag av tryckta skrifter (som omfattas av TF) samt
traditionella ljudradio- och tv-sindningar och webbsindningar (som
omfattas av YGL). Dessutom omfattas enligt YGL andra databas-
overforingar genom den s.k. databasregeln, bl.a. webbplatser pd
internet som skaffat ett frivilligt grundlagsskydd genom utgiv-
ningsbevis.

Yttrandefrihetskommittén gjorde den bedémningen att det
endast 1 mycket begrinsad omfattning férekom integritetskrink-
ningar inom det grundlagsskyddade omridet, bl.a. 1 databaser med
utgivningsbevis, och att det saknades behov av att stirka det
generella skyddet for enskildas integritet och privatliv i TF och
YGL.”

Med utgdngspunkt i Yttrandefrihetskommitténs bedémning blir
var egen utgdngspunkt att spridning av integritetskinsliga uppgifter
borde vara visentligt mer omfattande i forum som inte &tnjuter
grundlagsskydd. Inom det omrdde som omfattas av TF och YGL
finns ett sirskilt utgivaransvar och en sedan linge etablerad ordning
med sjilvsanering. Det finns dock skil att vara observant infér en
utveckling som skulle innebira att databaser med utgivningsbevis
skulle bli ”frizoner” och missbrukas fér spridning av sidant som
utanfér det grundlagsskyddade omrddet kommer att straffas
genom den nya straffbestimmelsen 1 4 kap. BrB som vi hir foreslr.

72 SOU 2012:55 s. 440 (se om detta i avsnitt 10.3.3).
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Det kan nimnas att JO framférde sidana farhdgor 1 sitt remissvar
till Yttrandefrihetskommitténs betinkande.

En annan aspekt i sammanhanget blir att vissa girningar kom-
mer att vara straffbelagda om de utfors 1 ett forum utanfér det
grundlagsskyddade omridet, men straffria om de utférs genom
t.ex. en databas med utgivningsbevis. Det framstdr inte som en
lyckad ordning. En liknande diskrepans kan uppkomma om ett
visst férfarande bestraffas enligt en stringare straffskala om brottet
sker utanfér det grundlagsskyddade omrddet in om det sker
innanfor.

I sammanhanget kan det nimnas att Mediegrundlagskommittén
bla. ska gora en dversyn av databasregeln. Kommittén ska analysera
vilka konflikter med skyddet fér den personliga integriteten som
uppkommer nir information tillhandahills ur databaser med utgiv-
ningsbevis och ta stillning till om férindringar behévs for att
tillgodose integritetsskyddet.* V&r utredning har samritt om
denna friga med Mediegrundlagskommittén. Kommittén ska redo-
visa sitt betinkande senast den 1 september 2016.

Att det kommer att bli en skillnad mellan den straffrittsliga
regleringen inom och utanfér det grundlagsskyddade omridet ir
oundvikligt om ett sirskilt brott till skydd for integriteten inférs
utanfér det grundlagsskyddade omrddet. Vi anser dock att
problemet inte ska 6verdrivas. Vi utgdr {rin att integritetskrink-
ningar inom det grundlagsskyddade omridet inte ir mer omfat-
tande dn vad Yttrandefrihetskommittén kom fram till. Som vi kon-
staterat tidigare 1 detta avsnitt finns det ett starkt behov av en ny
straffriteslig reglering f6r spridning av integritetskrinkande upp-
gifter. Behovet av ett sidant straffrittsligt skydd utanfor det
grundlagsskyddade omridet minskar inte genom att lagstiftningen
gor halt och inte giller inom TF och YGL.

Vi anser att en ny bestimmelse om intrng 1 privatlivet genom
spridning av integritetskrinkande uppgifter bér ha foretride fram-
for fortalsregeln och att den senare bor konsumeras om det skydds-
intresse som angrips 1 forsta hand ir personlig integritet och privat-
liv. Fortalsregeln kommer dock att ha fortsatt tillimplighet pd det
grundlagsskyddade omridet, dven betriffande de girningar som vi
anser uteslutande skulle ha bestraffats enligt den nya bestimmelsen

% Dir. 2014:97.
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1 4 kap. BrB, om girningen hade begdtts utanfér det grundlags-
skyddade omrddet. Vi dterkommer till denna friga 1 avsnitt 13.5 dir
vi nirmare behandlar fértalsregeln.

10.6  Utredningens forslag

10.6.1 En ny straffbestimmelse om intrang i privatlivet genom
spridning av integritetskrankande uppgifter

Forslag: En ny bestimmelse ska inforas i 4 kap. brottsbalken
som gor det straffbart att gora intrdng 1 ndgon annans privatliv
genom att sprida

— bild eller annan uppgift om ndgons sexualliv,
— bild eller annan uppgift om ndgons hilsotillstdnd,

— bild eller annan uppgift om att ndgon utsatts for ett allvarligt
brott,

— bild pd nigon som befinner sig i en mycket utsatt situation,
— bild pd nigons nakna kropp, eller
— annan liknande bild eller uppgift om ndgons privatliv.

Straffansvaret ska gilla endast om spridningen var dgnad att
medfoéra kinnbar skada f6r den som bilden eller uppgiften rér.

En konkret och tydlig straffbestimmelse

En bestimmelse om ett utvidgat straffrittsligt skydd for integriteten
bor gilla mer uppenbara och tydliga fall. En utgdngspunkt kan vara
att overviga vilka slag av uppgifter som den enskilde typiskt sett har
starka skal att hilla f6r sig sjilv, eller bestimma vem eller vilka som
ska f8 del av dem. Bedémningen kan ta sin utgdngspunkt i detta,
dven om uppgifternas slag kanske inte ensamt kan avgrinsa det
straffbara omrédet.

Det som oftast pekas ut 1 olika sammanhang ir det som
traditionellt ses som det mest privata. Det som ofta dterkommer ir
sexualliv, den nakna kroppen och hilsotillstdnd (i vart fall annat in
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mer oskyldiga 8kommor). Bland annat anges dessa slag av uppgifter
1 tidigare utredningar som behandlat skyddet av den personliga
integriteten.”'

Forskning om krinkningar av den personliga integriteten pi
internet visar att det som upplevs som mest integritetskrinkande ir
att ndgon sprider filmer och bilder, frimst sddant som giller sexual-
liv och nakenhet.”

Vid sidan av forskningen kan var och en g3 till sig sjilv och friga
sig vad man vill géra utan andras oénskade insyn. Sannolikt skulle
de flesta nimna sidant som sexuellt umginge, duscha, kli om, g3 pa
toaletten och anfértro en likare sina kommor. Det stora flertalet
torde siga att detta dr sidant man vill géra utan nigon publik
exponering.

Visserligen kan man se en foérskjutning — inte minst bland unga
minniskor — genom anvindningen av sociala medier betriffande
mingden privata bilder och andra uppgifter som gors tillgingliga
fér andra. Det ir dock en forskjutning som uteslutande bor ske
genom fria val — vad man sjilv viljer att sprida via internet. Aven
om ndgon sjilvmant tillhandahdller ndgon eller nigra enskilda t.ex.
en kinslig bild, kan det upplevas som ett intring i privatlivet om
mottagaren utan lov sprider bilden vidare.

Normer gillande vad man fir visa upp om andra och vad som ir
integritetskrinkande att exponera kan dndras éver tid. Detta ir ndgot
som fir vigas in 1 domstolarnas bedémning. Utgdngpunkten fér
utformningen en ny straffbestimmelse till skydd for integriteten
méste vara att den definierar det straffbara omridet samtidigt som
den bor utformas sd att den ger mojlighet att ta hinsyn wll
Europadomstolens praxis och férindringar 1 samhillslivet.

Bestimmelsen bor inte vara allmint hillen utan ta vissa slag av
uppgifter som utgingspunkt

Ett intrdng 1 ndgons privatliv genom att man sprider integritets-
krinkande uppgifter kan uppenbarligen ske pd ménga olika sitt och
genom att olika slag av uppgifter sprids. Med forebild i 6vriga
nordiska linders lagstiftning, kan man dirfor 6verviga en allmint

81 Se avsnitt 10.3.
82 Se forskningsoversikt i avsnitt 6.4.3.
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hillen regel som straffbeligger en sidan spridning.” Det har ocksi
varit inriktningen nir en svensk reglering tidigare har évervigts.*

Fordelen med en sidan regel ir att den skulle inbegripa alla all-
varliga fall av integritetskrinkningar och att den med litthet skulle
kunna tillimpas i1 ljuset av en forindrad sambhillsutveckling,
Europadomstolens fortsatta praxisutveckling och andra tillkom-
mande omstindigheter.

En allmint hillen regel skulle dock bli komplicerad nir tillimp-
ningsomridet skulle bli uppdelat mellan det grundlagsskyddade
omrddet och omridet for annan straffritt. Det ir en uppdelning
som inte finns 1 andra nordiska linder. En allmint hillen regel
skulle ocksd kunna uppfattas som svirtolkad och oférutsebar. Med
tanke pd att regeln kommer att innebira en inskrinkning av
yttrandefriheten, vore detta sirskilt olyckligt, eftersom det 1 s3 fall
skulle kunna leda till en onédigt hird sjilvcensur. Den nya straff-
bestimmelsen 1 BrB kommer att gilla pd ett omride som tidigare
inte varit reglerat med detta skyddsintresse som utgdngspunkt.
Utan tidigare praxis skulle det kunna uppstd osikerhet om bestim-
melsens syfte och rickvidd. Det skulle bli svirt f6r den enskilde att
forstd vad som dr straffbart och vad som inte ir straffbart. Aven for
rittsvisendets del och fér domstolarnas tillimpning av bestim-
melsen, finns det skil fér att utforma en mer detaljerad bestimmelse
med tydligare anvisningar f6r dess tillimpningsomride.

Vir bedémning blir dirfér att det inte bor inféras ndgon allmint
hillen regel utan att den nya straffbestimmelsen mer tydligt ska
ange vilka slags uppgifter som straffansvaret giller.

Vir nista frigestillning blir dirfor vilka slag av bilder och andra
uppgifter som — i vart fall som utgdngspunkt — bér omfattas av den
nya bestimmelsen. I kommande del av avsnittet redovisas dessa
overviganden. Direfter tar vi upp att uppgiftens slag inte ensamt
kan avgrinsa det straffbara omrddet, utan att en ytterligare av-
grinsning behover goras.

% Se avsnitt 10.4.3, 10.4.4 och 10.4.5.
8 Se avsnitt 10.3.
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Bilder och andra uppgifter om sexualliv

Som vi har konstaterat hor bilder och andra uppgifter om nigons
sexualliv till de mest sjilvklara att omfattas med en ny reglering.
Med det avses bilder (bide stillbilder och rérliga bilder) pd sexuella
handlingar, explicita bilder pd blottade kénsorgan eller andra naken-
bilder som ir av sexuell natur. Vidare bor kinsliga uppgifter
hinforliga till sexualitet kunna omfattas, exempelvis utférliga upp-
gifter om nigons sexuella preferenser eller sexuella kontakter.

Alla uppgifter om sexualliv kan dock inte omfattas av straff-
ansvar att sprida. Vi dterkommer senare 1 detta avsnitt till hur detta
bér avgrinsas.

Bilder och andra uppgifter om hilsotillstind

Uppgifter om hilsotillstdnd anses gilla den privata sfiren och
sddana uppgifter bor dirfér vara skyddade frin spridning till andra.
Uppgifter om hilsotillstind ir nira férknippade med privatlivet
och den personliga sfiren. I 6vriga nordiska linder omfattas upp-
gifter om hilsotillstind i de lindernas regler om integritetsskydd.®

Som sjuk eller skadad dr man ofta i en skyddslos stillning. Man
kan sigas ha ett berittigat intresse att hilla sddant som sjukjour-
naler, forskrivning av likemedel och annan dokumentation frin
sjukvirden for sig sjilv. Den starka och omfattande sekretessen
som giller fér uppgifter inom sjuk- och hilsovirden (25 kap. OSL)
visar vilken betydelse som lagstiftaren har lagt vid att uppgifter om
enskildas hilsotillstind och medicinsk verksamhet rérande enskilda
inte ndr andra in den som uppgiften giller.

Europadomstolen har i flera rittsfall uttalat att avsaknad av
rittsligt skydd mot spridning av uppgift om HIV-infektion kan
vara brott mot artikel 8 (se bla. C.C. mot Spanien och Z mot
Finland).

I likhet med vad som anforts tidigare i detta avsnitt, bor inte alla
uppgifter som sprids omfattas av en bestimmelse om integritets-
intring. Att nigon lider av en allvarlig sjukdom eller medicinerar
regelbundet, bor rimligen vara en uppgift som den enskilde bér £3
hilla for sig sjilv. Detsamma kan gilla en uppgift om att ndgon har

8 Se avsnitt 10.4.3, 10.4.4 och 10.4.5.
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genomgitt en abort. Aven uppgift om att nigon genomgitt ett
kénsbyte dr en uppgift som den enskilde bér kunna f3 hilla for sig
sjilv. Uppgifter om mer harmlésa sjukdomar bér dock inte omfat-
tas av straffansvaret. Vi dterkommer senare 1 detta avsnitt till hur
detta bor avgrinsas.

Bilder eller andra uppgifter om att ndgon utsatts for ett
allvarligt brott

Brottsoffer ir ofta 1 en utsatt situation. P4 flera olika sitt kan sprid-
ning av bilder och andra uppgifter om brottsoffer och de brott de
har utsatts f6r innebira allvarliga integritetsintring. Om exempelvis
identifierbara bilder pd brottsoffer, rittsintyg eller detaljerade
uppgifter frin férundersékningar ges spridning, kan det innebira
allvarliga intrng 1 brottsoffrets privatliv. P motsvarande sitt kan
spridning av sekretessbelagda uppgifter om brottsoffrets identitet —
exempelvis 1 ett sexualbrottsmél — innebira ett allvarligt integritets-
intrdng.

I EU:s brottsofferdirektiv frdn 2012 betonas behovet av 3t-
girder for att skydda brottsoffer och deras familjemedlemmar frin
sekundir eller upprepad viktimisering.*® Bland annat framhills (i
ingresspunkt 54) att skyddet av privatlivet kan vara ett viktigt sitt
att férebygga sekundir och upprepad viktimisering (dvs. att brotts-
offret under sin bearbetningsprocess utsitts for pifrestningar som
leder till en upprepning av kinslan av utsatthet).

En sirskild foreteelse som har uppmirksammats 1 olika sam-
manhang ir att en oskyldig person utsitts for misshandel eller ett
annat brott samtidigt som brottet filmas av bekanta till férévaren. I
flera fall som uppmirksammats har direfter filmen spritts via inter-
net. Foreteelsen — som mindre passande har benimnts “happy
slapping” — utgér enligt vir mening ett exempel pd nigot som kan
utgora ett allvarligt intrdng 1 ett brottsoffers privatliv och person-
liga integritet.

8 Europaparlamentets och ridets direktiv 2012/29/EU av den 25 oktober 2012 om faststill-
ande av miniminormer {6r brottsoffers rittigheter och fér stéd till och skydd av dem samt
om ersittande av rddets rambeslut 2001/220/RIF (se nirmare om direktivet i Ds 2014:14 —
Genomférande av brottsofferdirektivet).
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Enligt vir mening bor alltsd bilder eller andra uppgifter om
brottsoffer i minga fall vara av sddant slag att spridningen bér om-
fattas av en bestimmelse om straff for integritetsintrdng. Den som
utsatts for ett allvarligt brott bér vara skyddad mot att uppgifter
sprids som rér mycket personliga férhillanden dir det kan innebira
kinnbara men om uppgiftena sprids, t.ex. att nigon utsatts for
sexualbrott, vldsbrott eller andra mer allvarliga brott mot person.
Bestimmelsen bor dirfér omfatta bilder eller andra uppgifter som
visar att ndgon utsatts for ett allvarligt brott. Om det ir friga om
offer fér mer bagatellartade brott, kan en spridning av uppgifter
dock typiskt sett inte innebira samma slag av integritetsintring
som nir det giller uppgifter om offer som utsatts f6r mer allvarliga
brott.

Bilder pa nigon som befinner sig i en mycket utsatt situation

Aven i andra fall — utan att det ir friga om att nigon utsitts for
brott — kan bilder visa att nigon befinner sig i en mycket utsatt
situation. Om sddana uppgifter sprids kan det innebira allvarliga
intrdng 1 den utsattes privatliv. Det kan t.ex. gilla bilder pd nigon
som genomfor ett sjilvmordsférsok.” Vidare kan det rora sig om
bilder pd ndgon som utsitter sig for allvarliga sjilvskadebeteenden.
Utlimnande bilder som exponerar nigon som befinner sig ett
trauma eller detaljerade bilder pd nigon som ir allvarligt paverkad
av alkohol eller narkotika kan ocksd vara av sidant slag. Ytterligare
ett exempel kan vara bilder pd en person som blir féremdl for
ndgon form av tvdngsomhindertagande. Vidare kan framhéllas nir-
gingna bilder pd nigon som varit med om en allvarlig olycks-
hindelse.

Enligt vr mening bér alltsd bilder pd nigon som befinner sig 1
en mycket utsatt situation i ménga fall vara av sddant slag att sprid-
ningen bér omfattas av en bestimmelse om straff fér integritets-
intrdng. Bilder pd nigon som befinner sig 1 en mycket utsatt
situation kan visserligen ibland samtidigt sigas vara uppgifter om
nigons hilsotillstdnd. Det giller dock inte i alla situationer och

8 Jfr Europadomstolens dom i milet Peck mot Storbritannien, se nirmare om den i avsnitt
4.3.4.
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ibland kan en sidan tolkning framstd som ldngsokt. Enligt var
mening ir det angeliget att i en sirskild punkt reglera straffansvaret
for integritetsintrdng genom spridning av sidana bilder, eftersom
spridningen kan innebira mycket allvarliga integritetskrinkningar.
Senare 1 detta avsnitt dterkommer vi till att en avgrinsning av
straffansvaret bor goras till de uppgifter vars spridning kan leda till

skada.

Bilder pa nigons nakna kropp

Dirutover kan 6vervigas om bilder som exponerar annat inom den
intima sfiren in det som tidigare behandlats ska omfattas av ett
spridningsférbud. Vad vi 1 férsta hand har 6vervigt ir smygtagna
bilder som pd ndgot sitt ir utlimnande f6r den avbildade.

Brottet krinkande fotografering och bilder som tas nir nigon
begdr en sidan girning kan i sammanhanget ha betydelse vid dessa
overviganden. I 4 kap. 6 a § BrB foreskrivs foljande:

Den som olovligen med tekniskt hjilpmedel i hemllghet tar upp bild av

nigon som befinner sig inomhus i en bostad eller pa en toalett, 1 ett

omklidningsrum eller ett annat liknande utrymme, déms fér
krinkande fotografering till boter eller fingelse i hogst tvd ir.

Enligt forarbetena tar paragrafen sikte pd sidan fotografering som
innebir ett intrng i den fredade sfir som enskilda bor ha ritt ull 1
forhéllande till andra enskilda.®

I propositionen konstaterades att spridning av bilder med ett
integritetskinsligt innehdll kan innebira allvarliga krinkningar av
enskildas personliga integritet. Enligt regeringen kunde det dirfér
dvervigas om ett forbud mot krinkande fotografering borde fér-
enas med en ny bestimmelse som kriminaliserar spridning av bilder
med ett integritetskinsligt innehill.”” Det fanns dock inte nigot
beredningsunderlag till att di féresld nigot sidant. Regeringen
ansdg bl.a. mot den bakgrunden att det saknades sivil anledning
som forutsittningar for att di samordna ett spridningstérbud och
ett pd innehllet inriktat bildupptagningsférbud.

8 Prop. 2012/13:69 s. 39.
% A. prop. s. 18.
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Det straffrittsliga skydd mot intrdng i den fredade sfiren som
4 kap. 6 a§ BrB ullhandahdller, kan enligt vir mening mojligen
sigas vara ofullstindigt eftersom bilder som tagits olovligen dir-
efter kan spridas straffritt. Dagens mojligheter att kopiera och
sprida digitalt tagna bilder gor att det knappast finns verkningsfulla
sitt att hindra spridning av otilldtet tagna bilder genom beslag och
forverkande 1 samband med utredning av brottet krinkande foto-
grafering. I minga fall bor dirfér spridning av bilder tagna pd ett
sitt som avses 1 4 kap. 6 a § BrB anses innebira ett intrng 1 privat-
livet. Motsvarande forhillande kan rida om fotograferingen skett
utan samtycke, dock utan att ha skett 1 hemlighet (dir sjilva foto-
graferingen 1 stillet kan bedémas som ofredande).” Virt forslag
om att det ska vara ett intrdng 1 privatlivet att sprida bilder om bl.a.
sexualliv och hilsotillstdnd innebir att spridning av sidana olovligt
tagna bilder 1 minga fall kommer att omfattas av straffansvaret.
Med andra ord kommer man lingt genom att straffbeligga olovlig
spridning av sddana bilder. Andra bilder — med ett innehdll som inte
inryms enligt dessa kategoriseringar — kan ocksd vara integritets-
krinkande att sprida. Inte minst kan det gilla bilder som tagits i en
dusch, 1 ett omklidningsrum eller pd en toalett. Vi har dirfor 6ver-
vigt om det sirskilt bor féreskrivas att sddana bilder ska vara straff-
belagda att sprida — férutsatt att bildens innehdll ir sidant att en
spridning kan medféra skada. En reglering med féljande innehll
har d3 diskuterats:

For brott ska dven domas den som sprider bilder som tagits utan
samtycke frin den avbildade eller dir den avbildade uppenbart inte av-
sett att bilden skulle spridas utan dennes samtycke.

Ett fé6rbud mot spridning av bilder som inte har innehillet i bild-
erna som utgdngspunkt, skulle dock bli relativt omfattande. Det
kan vara svirt i rittstillimpningen att hitta konkreta héllpunkter
vid bedémningen av straffbarhet och bestimmelsen skulle kunna
uppfattas som ofdrutsebar. Vi viljer dirfor att inte foresld en
utformning av straffansvaret som utgdr frin att bilden har tagits i
smyg eller olovligen. I stillet bor straffansvaret utformas utifrin
det integritetskrinkande innehillet 1 bilden.

% Jfr a. prop. s. 30.
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Det ir enligt vir mening integritetskrinkande att olovligen
sprida bilder som exponerar minniskokroppen — eller delar av den
— utan klider. Att exponera sin nakenhet ir nigot som de allra
flesta minniskor sjilva vill avgéra nir, hur och — framfér allt — infér
vilka det ska ske. Bilder p& den nakna kroppen ir inte alltid nigot
som kan sigas handla om ndgons sexualliv. Inte heller kan det sigas
vara en uppgift om hilsotillstind — annat 4n om en bild avsljar en
sjukdom eller ikomma.

Spridning av bilder som exponerar nigons nakna kropp bor
dirfor enligt vir mening omfattas av en bestimmelse om integritets-
intrdng. I likhet med vdra tidigare resonemang kan dock inte alla
sddana bilder omfattas av ett sidant f6rbud. Vi dterkommer 1 det
foljande till hur bestimmelsen bor avgrinsas till fall dir en sprid-
ning kan orsaka skada.

Uppgifter om ekonomiska forhillanden?

Minga uppgifter om en persons ekonomiska férhdllanden ir till sin
natur privata. Uppgifterna kan dock i méinga fall vara tllgingliga
genom allminna och offentliga handlingar — t.ex. uppgifter om
taxerad inkomst — och de kan knappast vara sddana att de pd ett
mer intimt sitt kan sigas hora till den privata sfiren. Andra slag av
uppgifter om ndgons ekonomiska férhillanden ir diremot sddana
att den enskilde typiskt sett har ett starkt intresse av att upp-
gifterna inte utan samtycke sprids till en vidare krets av minniskor.
Att uppgifter om en persons ekonomi ir sidana att en spridning av
uppgifterna kan innebira skada eller men, framgir av det sekretess-
skydd som finns nir sidana uppgifter hanteras av myndigheter.
Sekretess giller enligt 26 kap. 1 § OSL inom socialtjinsten fér
uppgift om en enskilds personliga férhillanden. Uppgifter om en
persons ekonomi faller in under det begreppet.” Vidare giller en-
ligt 27 kap. 1 § OSL sekretess for uppgifter om enskildas personliga
eller ekonomiska férhillanden, nir uppgifterna forekommer i en
myndighets verksamhet av vissa slag pd skatteomridet, bl.a. fast-
stillande av skatt. Dessutom kan framhdllas att sekretess enligt

! Lenberg m.fl., Offentlighets- och sekretesslagen (1 jan. 2015, Zeteo), kommentaren till
26 kap. 1 §.
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28 kap. 13 § OSL giller i drenden om arbetsldshetsforsikring for
uppgift om en enskilds personliga férhillanden. Uppgifter om en
persons ekonomi faller dven di in under begreppet personliga f6r-
héllanden.”

Aven om uppgifter betriffande privatekonomi grundar sig ps
myndighetsbeslut och alltsd ir tillgingliga 1 allminna handlingar
(nir de inte omfattas av sekretess) kan uppgifterna av den enskilde
upplevas som tillhérande den privat sfir som ska vara fredad frin
insyn. Det kan gilla uppgifter om att ndgon uppbir {érsorjnings-
stdd eller dr foremal f6r utmitning. Samma sak kan upplevas betriff-
ande uppgifter om att nigon forsatts i konkurs (dock att sddana
beslut ju enligt ska lag annonseras av domstolen). Aven andra upp-
gifter om privatekonomin — som férmogenhet och skuldsittning —
kan det finnas ett starkt intresse fér den enskilde att hilla hemliga.

Straffbestimmelserna 1 vdra nordiska grannlinder angdende
spridning av integritetskinsliga uppgifter omfattar 1 vissa fall upp-
gifter gillande den enskildes privatekonomi.” Vid det studiebestk
som utredningen gjorde 1 Helsingfors framkom i de diskussioner
som dir fordes med rittssakkunniga, forskare och rittstillimpare
att den finska integritetslagstiftningen dven kan omfatta privateko-
nomiska férhdllanden — sdsom att nigon forsatts 1 konkurs eller
uppbir férsérjningsstod.”

Mot denna bakgrund finns det skil att éverviga om spridning av
uppgifter om enskildas ekonomiska forhdllanden 1 vissa fall bor
omfattas av en bestimmelse om integritetsintring.

Det finns ocksd skil som med styrka talar i motsatt riktning.
Uppgifter om nigons privatekonomi kan inte pd samma intima sitt
som uppgifter om kroppen, hilsan och sexuallivet anses samman-
kopplade med en minniskas personlighet och privatliv. En sprid-
ning av uppgifter om privatekonomiska forhdllanden kan dirfér
inte anses som ett lika allvarligt intrdng i1 den privata sfiren som
t.ex. spridning av kinsliga hilsouppgifter.

Aven med en tydlig avgrinsning till fall dir en spridning kan orsaka
skada for den som berdrs, skulle det kriminaliserade omridet bli
ganska vidstrickt. Vissa handlingar méste fi vara tillitna dven om

%2 Lenberg m.fl,, Offentlighets- och sekretesslagen (1 jan. 2015, Zeteo), kommentaren till
28 kap. 13 §.

% Se avsnitt 10.4.3, 10.4.4 och 10.4.5.

% Studiebesdk den 17 september 2015.
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de kan anses som utslag av olimpligt beteende och beskrivas som
“illvilligt skvaller”. Att uttryckligen innefatta den enskildes eko-
nomiska férhillanden bland de slag av uppgifter som en bestimmelse
om integritetsintrdng genom spridning av vissa uppgifter skulle
omfatta, kan innebira att regleringen riskerar att bli alltf6r 18ngt-
gdende.

Till detta kan framhillas att den som sprider uppgifter om
ndgons privatekonomiska forhillanden kan géra sig skyldig till for-
tal enligt 5 kap. 1§ BrB, 1 det fall uppgiftslimnandet ir dgnat att
utsitta den utpekade for andras missaktning. Det dr dirfor inte
under alla forhdllanden straffritt att sprida kinsliga privateko-
nomiska uppgifter.

Sammantaget finner vi att uppgifter om den enskildes eko-
nomiska férhdllanden inte bor ingd bland de slag av uppgifter som
bestimmelsen bor omfatta.

Bestimmelsen bor inte uteslutande vara begrinsad till vissa slag
av uppgifter

Den nya bestimmelsen bor enligt det stillningstagande vi gor
tidigare 1 detta avsnitt ta sin utgdngspunkt 1 vissa slag av uppgifter.
Det ir sidana slag av uppgifter dir vi bedémer att det finns en stor
risk for integritetskrinkning om uppgifterna sprids. Vad som bér
overvigas dr om det dr en framkomlig vig att gora en definitiv av-
grinsning utifrin uppgifternas slag.

Om utgdngspunkten ir skyddet mot intrdng i privatlivet kan
spridning av uppgifter av ménga olika slag tinkas inkrikta allvarligt,
allt beroende pd omstindigheterna i det enskilda fallet. Att helt av-
grinsa bestimmelsen till vissa slag av uppgifter liter sig d& knappast
goras. Det skulle uppstd stindiga grinsdragnings- och definitions-
problem och en sidan reglering skulle kunna framstd som god-
tycklig och ologisk. Det finns ocksd en risk for att den inte skulle
kunna ge ett tillrickligt skydd éver tid utan att samhillsutveck-
lingen ganska snabbt skulle medféra behov av dndringar 1 bestim-
melsen.

Artikel 8 1 Europakonventionen ir “allmint hillen” och anger
att var och en har ritt tll respekt for privat- och familjeliv, hem
och korrespondens. Som framgir av Europadomstolens praxis
beddéms alla mojliga slag av uppgifter kunna omfattas av skyddet
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for privatlivet. En svensk reglering miste kunna tolkas och utveck-
las 1 ljuset av de dtaganden Sverige har enligt Europakonventionen.
Att helt avgrinsa bestimmelsen till vissa slag av uppgifter skulle
omdjliggdra en sidan tillimpning. Visserligen har vi tidigare 1 detta
avsnitt anfért att den nya regleringen endast bér gilla tydliga och
uppenbara fall, bl.a. med hinsyn till den inskrinkning i yttrande-
friheten som en straffbestimmelse skulle innebira. Vidare har vi
framhéllit att Sveriges 3taganden enligt Europakonventionen att
dstadkomma ett integritetsskydd méste tolkas 1 ljuset av den starka
stillning yttrandefriheten &tnjuter hos oss och att det dven finns en
bedémningsmarginal som innebir att hinsyn till yttrandefriheten
kan och ska tas. Trots detta finner vi att en reglering som ute-
slutande tar sikte pd vissa slag av uppgifter inte ir limplig.

Vir slutsats blir att regleringen 1 forsta hand bor ta sikte pd de
slag av uppgifter som vi diskuterat tidigare 1 detta avsnitt, men att
det dirutdver bér finnas en dppning f6r andra uppgifter om nigons
privatliv som inte inryms under de exempel som sirskilt anges i
lagtexten men som har ett liknande innehdll. De sirskilt angivna
exemplen blir d& dels tydliga anvisningar f6r rittstillimpningen och
dels kan de anvindas som ”jimférelsenorm” vid bedémningen av
andra uppgifter som inte inryms i upprikningen. Férutom bilder pd
den som utsatts f6r brott kan det vara frigan om bilder p den som
utsatts for ndgon form av angrepp dir inte alla férutsittningar ir
uppfyllda f6r att angreppet ska anses utgéra ett brott. Vid sidan av
uppgifter om hilsotillstdnd kan liknande uppgifter handla om andra
medicinska behandlingar eller ingrepp som inte ir betingade av ndgons
hilsotillstind. Utéver bilder som exponerar ndgons nakna kropp kan
andra bilder omfattas om de ir explicita och till sin karaktir ut-
limnande.

I forfattningskommentaren berér vi ytterligare vad som ska for-
stds med liknande bilder eller uppgifter om ndgons privatliv.

Intring i integriteten genom spridning som ir dgnad att
medfora kinnbar skada blir straffbar

En straffbestimmelse som under alla forhillanden férbjuder intring 1
integriteten genom spridning av vissa angivna slag av uppgifter skulle
bli for vidstrickt. For att ett forbud ska vara tillrickligt motiverat och
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en godtagbar inskrinkning av yttrandefriheten maste tillimpnings-
omrédet avgrinsas ytterligare.

Det innebir att det intrdng 1 privatlivet som ligger i spridning av
de uppgifter som anges i straffbestimmelsen miste kvalificeras pd
ndgot sitt. Uppgifter om sexualliv bor kunna vara férbjudna att
sprida om de rér nigot personligt och kinsligt, exempelvis stillbilder
eller rorliga bilder nir ndgon har sexuellt umginge eller detaljerade
uppgifter om ndgons sexuella preferenser eller sexuella kontakter.
Spridning av andra uppgifter som ir kopplade till sexualitet — som
t.ex. att nigon vintar barn — kan dock knappast omfattas av ett
straffansvar. Betriffande hilsouppgifter bor tillimpningsomridet
kunna gilla uppgifter om att nigon lider av en kénssjukdom eller
sekretessbelagda och ingdende sjukjournaler, men inte uppgifter
om att ndgon har influensa. P4 samma sitt kan man resonera gillande
bilder och andra uppgifter om att nigon utsatts f6r brott. Bilder som
tagits av kamrater till den som misshandlar nigon, innebir typiskt
sett ett integritetsintrdng att sprida. Detsamma far anses gilla for
exempelvis sekretessbelagda uppgifter om mélsigandens identitet 1
ett sexualbrottsmél. Uppgifter om att nigon utsatts for ett villa-
inbrott kan 4 andra sidan knappast omfattas av ett spridnings-
forbud. Vad giller bilder pd den nakna kroppen bor férbudet gilla
bilder med sidant innehdll att exponeringen genom en spridning
innebidr ett verkligt integritetsintrdng. Det kan gilla exempelvis
explicita och utlimnande bilder p& nigon som duschar, byter om
eller besoker toaletten. Av betydelse kan dven vara att det ir friga
om bilder som tagits utan samtycke frin den avbildade eller bilder
av privat natur som den avbildade uppenbarligen inte avsett skulle
spridas till nigon vidare krets.

Det som ska bli straffbart att sprida bor alltsd endast gilla bilder
eller andra uppgifter dir innehdllet dr sidant att spridningen kan
orsaka skada. Med skada avser vi skada pa privatlivet och den per-
sonliga integriteten. Genom att privata uppgifter sprids till andra
mot ndgons vilja (eller i vart fall utan dennes giltiga samtycke) sker
det ett intring 1 den personliga integriteten hos den person som
uppgiften ror. Det kan beskrivas som en personlig forlust; nigot
som var en del av den enskildes privata sfir gir férlorat och blir till-
gingligt for andra utom den enskildes kontroll. Graden av forlust
beror pd hur privat uppgiften var, t.ex. hur nira den var sam-
manlinkad med den utsattes personlighet och hur starkt intresset
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var att behélla uppgiften utom andras rickh3ll. Hur stort intringet
ir beror dirutéver pd uppgiftens spridning; ju storre ofrivillig
exponering av uppgiften, desto storre intring i privatlivet. Att upp-
gifter sprids till personer i den utsattes nirhet och vinskapskrets
kan di — bland minga andra omstindigheter — 6ka kinslan av
intrdng i privatlivet.

For att bestimmelsen ska avgrinsas till mer uppenbara situat-
ioner bor det vara friga om en kinnbar skada. I praktiken ska det
for straffansvar handla om situationer dir ett intring i integriteten
genom spridning av uppgifter kan leda ull psykiskt lidande och
andra allvarliga negativa personliga konsekvenser fér den enskilde.

Vira fortsatta 6verviganden giller hur detta bér utformas. T av-
snitt 9.2 diskuterar vi — pd ett évergripande plan — om straffbestim-
melserna till skydd fér den personliga integriteten bér utformas
som handlingsbrott, effektbrott eller farebrott. Vi konstaterar dir
att konstruktionen med abstrakta farebrott (att nigot ir “ignat att”)
1 vissa fall kan innebira tolkningsproblem. En sidan konstruktion
innebir dock samtidigt att det uppstills ett vil avvigt krav pd vilka
omstindigheter som ska bevisas, 1 férhdllande till vad som skulle
gilla for ett effektbrott. Dessutom utgdr en sddan konstruktion en
rimlig avgrinsning av det straffbara omrddet fér brott mot den
personliga integriteten.

Genom en avgrinsning till rypiska effekter av att privata upp-
gifter sprids, s& undantas spridning av uppgifter som visserligen ir
av privat natur men som den enskilde rimligen ska kunna tdla och
som dirfér inte bor omfattas av straffansvar. A andra sidan upp-
ritthdlls pd si sitt en norm gillande vilken uppgiftsspridning som
verkligen bor anses utgora oacceptabla angrepp pd ndgons person-
liga integritet och privatliv.

Samtidigt kan knappast ett brott mot den personliga integriteten
beskrivas, forstds eller bedémas straffvirdemissigt pd ett rimligt
sitt, om inte viss hinsyn tas till situationen och till médlsiganden.
Av betydelse kan vara det sociala sammanhang som den utsatte
befinner sig 1 och vilken spridning uppgifterna fitt bland min-
niskor som ingdr detta sammanhang. Vidare kan det tillmitas
betydelse vid bedémningen av om spridningen av uppgifterna var
dgnad att orsaka skada, om den som uppgifterna avser sjilv tidigare
spritt samma eller liknande slag av uppgifter.
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Vi bedémer mot denna bakgrund att ett nytt spridningsbrott
bér utformas som ett abstrakt farebrott; att spridningen ska vara
straffbelagd om den ir dignad att medfora kinnbar skada. I forfatt-
ningskommentaren behandlar vi ytterligare hur bestimmelsen bér
forstds i detta avseende.

Straffskyddet ska gilla den som uppgiften ror

Vad man direfter bor dverviga ir vems skada som ska tillmitas
relevans vid bedémningen av om en spridning ska vara straffbar.
Frigan blir alltsd avgorande for i vilka fall ett brott ska ha begitts,
eftersom det for straffansvar ska forutsittas att spridningen varit
dgnad att medféra kinnbar skada hos nigon person.

Rekvisitet bor givetvis vara uppfyllt om intringet 1 integriteten
genom spridning av uppgifterna ir dgnad att medféra skada for den
som uppgiften verkligen avser, exempelvis den person som ir avbildad
pd en integritetskrinkande bild eller den person som utférliga
patientjournaler handlar om. Frigestillningen ir om skadeverkningar
dgnade att uppkomma dven hos ndgon annan bér kunna beaktas vid
bedémningen av om ett brott har begitts.

Detta stills pd sin spets om uppgifterna rér en avliden person
och kanske dven om de giller ett mycket litet barn. Frigan ir om
den skada som ir dgnad att uppkomma hos nirstdende till den som
uppgiften verkligen avser ska kunna tillmitas betydelse vid bedém-
ningen av om brott har begdtts.

Mojligen kan en forebild vara det sitt pd vilket skaderekvisiten 1
sekretesslagstiftningen ir uppbyggda. I OSL féreskrivs i minga
bestimmelser att sekretess giller dven om ndrstdende till den som
uppgiften avser kan lida men av att en uppgift réjs. I det integrit-
etsskyddsbrott som Yttrandefrihetskommittén skisserade anvindes
den konstruktionen.”

Betriffande uppgifter om avlidna, kan en jimforelse ocksd goras
med bestimmelsen om fortal av avliden i 5 kap. 4 § BrB. Fortal av
avliden ska medfoéra ansvar, om girningen ir sirande for de efter-
levande eller den eljest, med beaktande av den tid som forflutit

% Se avsnitt 10.3.3.
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sedan den avlidne var i livet samt omstindigheterna 1 &vrigt, kan
anses krinka den frid som bér tillkomma den avlidne.

Att generellt kunna beakta skada f6r anhériga till den som upp-
giften avser, bedémer vi skulle bli en alltfér omfattande och svir-
dverblickbar kriminalisering. Det skulle dessutom bli en for lngt-
gdende kriminalisering att — med fértal av avliden som férebild — pd
ndgot sitt generellt kriminalisera intrdng 1 privatlivet hos en avliden
person. Bestimmelsen boér alltsd som huvudregel bli tillimplig i
friga om information som sprids om en levande person och skydda
den person som uppgiften verkligen avser.

I vissa mycket speciella undantagsfall kan det dock bli friga om
ett intring 1 integriteten hos ndgon, trots att den uppgift som
sprids avser nigon annan person in den som 1 dessa fall fir sin
integritet angripen genom spridningen. I en persons privata sfir
ingdr normalt sett endast personen sjilv men 1 vissa speciella fall
kan ocksd andra vara s nira férknippade med personen att iven
uppgifter om dem kan anses ingd i den privata sfiren. Barn har en
egen privat sfir men kan ocksd innan de ndr vuxen alder anses ingd i
forildrarnas eller andra virdnadshavares privata sfir. Det innebir
att uppgifter som ror barnet i vissa speciella fall ocksd kan anses
rora forildrarnas — eller andra virdnadshavares — privatliv nir det ir
friga om mycket integritetskrinkande och utlimnande uppgifter.
Om sidana uppgifter sprids kan det anses innebira ett intring i
forildrarnas eller virdnadshavarnas privatliv. Om exempelvis nigon
sprider obduktionsbilder av ett avlidet barn, kan det anses ha skett
ett intring 1 forildrarnas privatliv. I bestimmelsen bor dirfor anges
att spridningen ska vara dgnad att medféra allvarlig skada for den
som uppgiften ror, med vilket alltsd menas den som uppgiften
verkligen avser och i speciella undantagssituationer forildrarna
(eller virdnadshavarna) till ett barn som uppgiften avser.

10.6.2 Spridning av uppgifter om sexualliv bér inte ges nagon
sarstallning i BrB

Bedomning: Spridning av uppgifter om sexualliv bér inte ges
ndgon sirstillning 1 brottsbalken genom att sidana girningar
behandlas som ett sexualbrott enligt 6 kap. brottsbalken.
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Det skulle kunna 6évervigas om spridning av bilder och andra upp-
gifter med ett sexuellt innehdll bor ges en sirstillning 1 férhillande
till spridning av andra slag av uppgifter med ett integritets-
krinkande innehll. Vad vi d& har diskuterat ir om sddana intrdng i
privatlivet bér ses som ett sexualbrott och placeras i 6 kap. BrB.
Det kan di bl.a. handla om det som ofta benimns som himndporr,
att sprida mycket explicita bilder med sexuellt inneh3ll p& internet i
trakasserande syfte och ibland pd sirskilda webbsidor. Som redo-
visas 1 avsnitt 10.4.6 finns det numera i England och Wales en
sirskild lagstiftning mot spridning av bilder med sexuellt inneh&ll —
just med sikte pd s.k. himndporr. Liknande sirskild lagstiftning
finns bl.a. 1 flera delstater 1 USA och i Israel. Att notera dr dock att
ovriga nordiska linder reglerar spridning av uppgifter med sexuellt
inneh3ll inom ramen for ett generellt integritetsbrott.”

Som skil for att sdrreglera spridning av uppgifter med sexuellt
innehdll, kan anféras att en exponering av sddana bilder 1 férsta
hand kan upplevas som en krinkning av den sexuella integriteten.
Det skulle dirfér mojligen vara mer naturligt att reglera sddana
handlingar som ett sexualbrott i 6 kap. BrB. Av bl.a. ndgra opublic-
erade rittsfall framgdr dessutom att det kan forekomma reella
kopplingar med fysiska sexuella 6vergrepp, att sddana dokumenteras
pd film och sedan sprids pd internet. Dessutom kan sexuella ¢ver-
grepp som sker genom internet f6ljas av att filmer pd dvergreppet
sprids.

Det finns dock enligt vir mening starka skil som talar mot att
foresld att spridning av sddana bilder eller uppgifter regleras som ett
sexualbrott 1 6 kap. BrB i stillet f6r ett intring 1 integriteten enligt
4 kap. BrB. For det forsta kan framhillas att en sddan reglering
skulle ha en helt annan utgdngspunkt och inriktning 1 férhillande
till det som anges 1 vdra direktiv. Att foresld ett nytt sexualbrott
leder till ett flertal 6verviganden om grinsdragningar och sam-
stimmighet med andra brott i 6 kap. BrB; frigor som ligger helt
utanfoér det omrdde vi har att behandla. I sammanhanget kan nim-
nas att regeringen har gett 1 uppdrag it en parlamentariskt samman-
satt kommitté (2014 &rs sexualbrottskommitté) att se dver sexual-
brottslagstiftningen i flera visentliga avseenden.” Uppdraget ska

% Se avsnitt 10.4.3, 10.4.4 och 10.4.5.
%7 Dir. 2014:123, 2014:144 och 2015:5.
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redovisas senast den 1 oktober 2016. Att en annan utredning — utan
att det kan sigas folja av direktiven — d& skulle 6verviga ytterligare
reformer pd sexualbrottsomridet framstdr som olimpligt. Vir ut-
redning har samritt om denna friga med 2014 &rs sexualbrotts-
kommitté.

Utover detta finns det dven andra skil som talar emot att ge
spridning av uppgifter om sexualliv en sirstillning 1 BrB. En sir-
skild ordning fér integritetskrinkande spridning av vissa uppgifter
skulle gora att lagstiftningen blir mer komplicerad och det torde
oundvikligen uppkomma grinsdragningsfrigor. I vissa fall kan en
uppgiftsspridning gilla bide ett avslgjande av ndgons sexualliv och
andra kinsliga uppgifter. Det finns ocksd starka skil som talar for
att halla det straffrittsliga integritetsskyddet samlat. Att det idr
friga om uppgifter om ndgons sexualliv kan beaktas vid straff-
virdebeddmningen dven inom ramen for en generell bestimmelse,
varvid man kan viga in att spridningen inneburit ett sirskilt kinn-
bart integritetsintrdng.

Vir samlade slutsats blir dirfér att skilen for en enhetlig reglering
14 kap. BrB viger over.

10.6.3 Vad ska det innebéra att sprida uppgifter?

Forslag: En uppgift ska anses spridd om den ir tillgingliggjord
for flera dn ett fital personer.

Straffansvaret for integritetsintring genom spridning av
bilder eller uppgifter ska vara oberoende av vilken teknik for
spridningen som har anvints.

Begreppet spridning

Det integritetsintring som bér omfattas av straffansvar sker genom
att bilder eller andra uppgifter sprids.

En friga blir d& vad ”spridning” bér innebira som rekvisit for
det brott vi foresldr. Dels kan man friga sig om det ricker med att
ndgot tillgingliggjorts for att ett brott ska vara fullbordat, eller om
det ska forutsittas att uppgiften dven faktiskt har nitt andra. Dels
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kan man éverviga vilken krets av personer som uppgiften ska ha
tillgingliggjorts for eller ndtt; en enda, ett fital eller ett stort antal?

Det kan finnas anledning att jimféra med hur fortalsregeln ir
utformad. Fértalsbrottet fullbordas nir uppgiften har kommit till
dtminstone en tredje mans kinnedom. Det ricker alltsd inte med
att uppgiften har gjorts tillginglig f6r andra minniskor. Det forut-
sitts dock inte att fler in en person tagit del av en nedsittande
uppgift for att ett fortalsbrott ska vara fullbordat.

Ett annat synsitt skulle kunna vara att anamma regleringen 1
bestimmelsen om hets mot folkgrupp 1 16 kap. 8 § BrB, dir just
rekvisitet ”sprids” anvinds. For att ett meddelande ska anses spritt,
fordras att det har ndtt ut ull fler 4n ett fital personer. En &sikt som
uttrycks 1 en mindre sluten krets ir alltsd inte att bedéma som hets
mot folkgrupp. Spridning férutsitter dock inte att en stérre grupp
av personer faktiskt tagit del av meddelandet, utan det ir tllrickligt
att det har kunnat ske eller att meddelandet gjorts tillgingligt for
gruppen.”

Det kan dven hir finnas anledning att se hur frigan har reglerats
i 6vriga nordiska linder.” I Norge férutsitts for straffansvar att
yttranden har gjorts offentliga. Det avgérande ir om yttrandet
framstillts pd ett sitt som dr dgnat att nds av ett storre antal per-
soner. I Finland foljer det av sjilva lagtexten att det f6r straffansvar
forutsitts att uppgifter ska ha gjorts tillgingliga for ett stort antal
minniskor. I Danmark kriver bestimmelsen en vidarebefordran.
Det ricker inte med en férevisning av bilder, om de inte har karakt-
dren av en vidarebefordran av ett meddelande. Vidarebefordran kan
ske pd vilket sitt som helst och kan enligt dansk praxis vara for
handen om uppgifter liggs ut pd internet.

Det ar tillrickligt att uppgifterna gjorts tillgingliga for fler in
ett fatal personer

Enligt v8r mening innebir begreppet ”spridning” rent sprikligt
knappast att en uppgift kan ha limnats eller tillgingliggjorts endast
till ndgon eller nigra enstaka personer. Att straffbeligga sddana
handlingar framstdr dessutom som lingt mindre angeliget, in

%8 Se Ulving m.fl., Brotten mot allminheten och staten, 2011, s. 177.
9 Se utférligt om denna reglering i avsnitt 10.4.3, 10.4.4 och 10.4.5.
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handlingar som innebir att kinsliga uppgifter fir en stérre sprid-
ning. Vart uppdrag tar tll stor del sikte pi integritetskrinkande
publiceringar pd internet. Redan den inriktningen talar for att
kriminaliseringen bor avse spridning till fler in nigot fital. Vad
som bor undvikas dr alltsi en kriminalisering av uppgiftslimning
som kan ske inom det som kan anses utgora en helt privat krets.

A andra sidan framstdr det som ett omotiverat krav att det ska
visas att uppgifterna verkligen nitt ett stort antal personer. Nigot
sddant krav giller inte f6r det motsvarande rekvisit som finns 1 be-
stimmelsen om hets mot folkgrupp. Att uppstilla ett sddant bevis-
krav skulle sannolikt helt undergriva bestimmelsens effektivitet,
dvs. de mojligheter som finns att styrka brott. Det bor dirfér ricka
med att uppgifterna har tillgingliggjorts for fler dn ett fital per-
soner.

I forfattningskommentaren anger vi nirmare hur bestimmelsen
bor tillimpas 1 dessa avseenden.

Bestimmelsen ska vara teknikneutral

Det finns ocksd skil att 6verviga om spridning i alla dess former
ska omfattas av regleringen, dvs. om den ska vara teknikneutral.
Det kan pépekas att den reglering som finns 1 Finland och Norge
inte utesluter muntligt spridda uppgifter. Man kan éverviga om det
for var del finns skil att goéra en annan avgrinsning.

Regleringen 1 BrB skulle bli mer enhetlig om alla former av
spridning omfattas. Flera grinsdragningsproblem skulle di und-
vikas. Spridning av kinsliga uppgifter kan enligt v8r mening rim-
ligen utgdra ett integritetsintring, oavsett i vilken form sprid-
ningen sker. Det skydd for privatlivet som féreskrivs 1 artikel 8 i
Europakonventionen begrinsas inte heller till spridning av upp-
gifter pd visst sitt.

A andra sidan kan det finnas skil att utesluta muntliga upp-
gifter, dvs. att spridning av uppgifter pd muntligt sitt inte ska
omfattas av bestimmelsen. Vad som varit 1 fokus fér vart uppdrag
ir frimst krinkande bilder eller andra uppgifter som fir en stor och
ibland obegrinsad spridning genom internet. Uppenbarligen ir det
detta som initierat utredningen 1 denna del och det som beskrivits
som det reella problemet.
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Om man utesluter spridning av uppgifter som sker muntligt,
exkluderas mycket av det som kan beskrivas som ”skvaller” och
dylikt, sidant som visserligen kan vara klandervirt men inte néd-
viandigtvis bor vara straffbart. Genom att uppstilla ett krav pd att
uppgiften ska ha tillgingliggjorts for fler in ett fatal personer,
undantas dock redan pd den grunden uppgiftslimnande i smi och
privata kretsar. Mot den bakgrunden framstdr det som limpligast
att bestimmelsen ir teknikneutral och omfattar spridning genom
olika former av teknik och di dven muntligen. Den enda begrins-
ningen blir di att uppgifter som sprids 1 grundlagsskyddade medier
inte omfattas.

10.6.4 Undantag fran straffansvar

Forslag: Undantag fr@n straffansvar ska goras om girningen
med hinsyn till syftet och 6vriga omstindigheter var férsvarlig.

Aven om den reglering vi foreslar tar sikte pd tydliga och uppen-
bara fall av intring i integriteten genom spridning av uppgifter, bor
det goras undantag for straffansvar i sirskilda situationer. Sidana
undantag finns 1 bestimmelserna om fértal (5 kap. 1 § BrB) och om
krinkande fotografering (4 kap. 6 a § BrB).

I bestimmelsen om fortal féreskrivs foljande. Var den som
limnat uppgiften skyldig att uttala sig eller var det eljest med hin-
syn till omstindigheterna forsvarligt att limna uppgift i saken, och
visar han att uppgiften var sann eller att han hade skilig grund fér
den, skall ej démas till ansvar. I bestimmelsen om krinkande foto-
grafering foreskrivs att det inte ska domas till ansvar om girningen
med hinsyn till syftet och évriga omstindigheter ir forsvarlig.

Den avgrinsning av kriminaliseringen som vi foreslar i detta av-
snitt giller sddana intrdng 1 privatlivet genom spridning av upp-
gifter som vi 1 och for sig anser bor omfattas av straffskyddet for
den personliga integriteten. Det miste dock finnas mojlighet — bl.a.
med hinsyn till kravet pd proportionalitet vid inskrinkningar i
grundliggande fri- och rittigheter enligt RF och Europakonvent-
ionen — att 1 det enskilda fallet inte déma till ansvar. Vid bedém-
ningen av vilka begrinsningar som kan accepteras nir det giller
inskrinkningar som goérs 1 yttrandefriheten maste sirskilt beaktas
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informations- och yttrandefriheten 1 politiska, religiésa, fackliga,
vetenskapliga och kulturella angeligenheter (2 kap. 23§ andra
stycket RF).

Aven om kriminaliseringen genom virt forslag begrinsas till
sddan spridning som ir dgnad att medféra kinnbar skada foér den
som uppgiften rér, kan det finnas vissa situationer dir den som
sprider uppgifter ind3 kan anses ha haft ett berittigat intresse som
motiverat hans eller hennes handlande. Det bér dirfér enligt var
mening infoéras ett undantag frin straffansvaret for girningar som
med hinsyn till syftet och 6vriga omstindigheter ir forsvarliga. P4
det sittet finns det ocksd mojlighet att gora en riktig avvigning
mellan skyddet {6r privatlivet och skyddet av yttrandefriheten.

Vid prévningen av om girningen ir forsvarlig fir en helhets-
bedémning goéras 1 det enskilda fallet. Yttrandefrihetsintresset bor
vigas mot den enskildes intresse av skydd for sitt privatliv och sin
integritet. Av betydelse ir om spridningen av uppgifterna har skett
1 ett journalistiskt eller opinionsbildande syfte. Det kan 1 samman-
hanget ocksi vara av betydelse om intentionen varit att avslgja
overgrepp mot enskilda eller andra oegentligheter sisom missfér-
hillanden i olika former av verksamheter. Aven av andra skil kan
det finnas ett tydligt allminintresse av att uppgiften sprids. Vidare
kan beaktas om spridningen utgjort del av ett vetenskapligt syfte
eller kan forsvaras utifrdn konstnirliga hinsyn. Det kan ocks vara
friga om en legitim informationsspridning som har ett beaktans-
virt allminintresse. Under vissa omstindigheter kan myndigheter
ha en skyldighet att réja integritetskrinkande uppgifter. Om det di
dven sker en spridning av uppgifterna som skulle triffas av den
straffbestimmelse vi hir foéreslir och spridningen inte gir utdver
myndighetens skyldigheter, bor spridningen anses férsvarlig.

Frin straffansvaret ska dirfér undantas girningar som med
hinsyn till syftet och 6vriga omstindigheter ir férsvarliga.

10.6.5 Endast uppsatliga garningar ska omfattas av
straffansvar

Forslag: Endast uppsitliga girningar ska omfattas av straff-
ansvar.
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Enligt 1 kap. 2 § BrB ska en girning, om inte annat ir sirskilt fore-
skrivet, anses som brott endast dd den begds uppsétligen. Att upp-
sitliga girningar ska omfattas av straffansvar enligt den bestim-
melse vi foresldr ir sjilvklart. Det finns heller inte skil att begrinsa
tillimpningen till vissa uppsdtsformer, utan sdvil avsiktsuppsit som
insiktsuppsit och likgiltighetsuppsit bér kunna komma i friga.

Vad som kan 6vervigas ir om dven oaktsamma girningar bor
kunna omfattas av straffansvar. En jimforelse kan géras med brott
mot PUL, dir grovt oaktsamma girningar ir straffbelagda. Visser-
ligen skulle det kunna vara motiverat att straffbeligga den som
grovt oaktsamt hanterar integritetskinsliga uppgifter pd ett sddant
sitt att dessa sprids. Det skulle dock bli ett vidtrickt straffansvar.
De brott som nu &terfinns 1 4 kap. BrB kan endast begds uppsét-
ligen. Detsamma giller drekrinkningsbrotten 1 5 kap. BrB. Vi
finner mot denna bakgrund att det inte finns tillrickliga skal for att
straffbeligga oaktsamma girningar.

10.6.6 Brottsrubricering och straffskala

Forslag: Brottet ska benimnas olaga integritetsintring.

Straffet for brott av normalgraden ska vara béter eller
fingelse 1 hogst tva &r.

Det ska inféras en bestimmelse om grovt olaga integritets-
intrdng. Straffet for grovt brott ska vara fingelse i ligst sex
mdnader och hogst fyra ar.

Vid bedémningen av om brottet dr grovt ska sirskilt beaktas
om girningen, med hinsyn till bildens eller uppgiftens innehll,
det sitt som spridningen skett och omfattningen av sprid-
ningen, har varit dgnad att medféra mycket kinnbar skada for
den som bilden eller uppgiften rér.

Brottsrubricering och straffskala

Skyddsintresset for en ny straffbestimmelse om spridning av bilder
och andra uppgifter ir privatlivet och den personliga integriteten.
Brottet bor benimnas olaga integritetsintrdng.
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Straffvirdet foér brottsligheten kan tinkas variera i betydande
grad med hinsyn till de olika slag av uppgifter som straffbestim-
melsen omfattar. Vidare har det betydelse i vilken utstrickning, i
vilka kretsar och hur linge uppgiften har gjorts tillginglig. En
straffskala som uppgdr frdn béter till hogst tvd ars fingelse ger
enligt vdr mening tillrickliga méjligheter att gora en differentierad
och vil avvigd straffmitning.

Bor det inforas ett grovt brott?

I vissa fall kan spridning av integritetskrinkande bilder och andra
uppgifter utgora ett sirskilt allvarligt intrdng 1 privatlivet och leda
till mycket stora personliga och sociala skadeverkningar. Vi avser
hir sddana girningar som ir dgnade att medféra en mycket kinnbar
skada for den som uppgiften ror.

Exempelvis kan spridning av stillbilder och rérliga bilder med
ett sexuellt innehdll leda till sirskilt allvarliga intring 1 privatlivet,
exempelvis spridning av filmade samlag. I de fall det ir friga om
explicita bilder som tillgingliggjorts for ett stort antal personer och
som ir littidentifierbara, finns det skil att bedéma straffvirdet som
betydande. Detta giller sirskilt om spridningen skett “riktat”, i
syfte att krinkande bilder ska nd milsigandens familj och bekant-
skapskrets.

I dag bedéms sddana girningar 1 vissa fall som grovt fértal. En
genomging av opublicerad praxis visar att sidana girningar i praxis
har ansetts ha ett straffvirde pd mestadels ndgon méanads fingelse
och som mest tre mdnaders fingelse. Enligt vir mening framstir
det som en orimligt férsiktig straffmitning, dir ingripandegraden
inte stdr 1 proportion till brottets allvar, sirskilt med beaktade av de
psykiska och sociala skadeverkningar sddana slag av handlingar kan
leda till. For bl.a. sddana fall bor det konstrueras ett sirskilt grovt
brott som tydliggor allvaret 1 girningen och har en straffskala som
dterspeglar allvaret 1 girningen.

Utover uppgifter av sexuellt innehdll boér dven spridning av
andra slag av uppgifter som ir mycket integritetskrinkande i vissa
fall kunna omfattas av ett sidant grovt brott.

Utover uppgiftens innehdll bér vid bedémningen av om ett
brott dr grovt, sirskilt beaktas pd vilket sitt spridningen skett och
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omfattningen av spridningen. Av betydelse kan di vara om sprid-
ningen inneburit att uppgiften tillgingliggjorts for ett mycket stort
antal personer. Vidare kan beaktas om spridningen skett pd ett sitt
som syftat till att ett mycket stort antal personer verkligen skulle ta
del av uppgifterna, exempelvis att uppgifterna lagts ut pi en webb-
sida som ir vilkind och besoks av mdnga minniskor. Det bor dess-
utom kunna beaktas om spridningen skett pd ett sidant sitt att
personer som ir nirstiende eller bekanta till den som uppgifterna
avser skulle ta del av uppgifterna. Vidare kan det vara av betydelse
om spridningen skett pd ett sidant sitt att uppgifterna med litthet
kan hittas via sékmotorer pd internet av den som séker information
om en viss person, t.ex. genom att det sprids minga olika identi-
tetsuppgifter. Det bor goras en samlad bedémning av de olika
omstindigheterna nir stillning tas till om ett brott ska bedémas
som grovt.

Enligt vir mening bor minimistraffet vid grovt brott vara
fingelse 1 sex mainader. For att mojliggora en differentierad straff-
mitning samt att det finns utrymme att déma ut en proportionerlig
pafoljd nir fingelse anvinds som gemensamt straff for flera brott,
bér maximistraffet bestimmas till fingelse fyra &r. Minimistraffet
for grovt brott bor alltsd vara fingelse sex minader och maximi-
straffet fingelse fyra &r.

10.6.7 Atalsbegréinsning

Forslag: Olaga integritetsintrdng ska &talas av &klagare endast
om mélsiganden anger brottet till 8tal eller om &tal ir p&kallat
frdn allmin synpunkt. Den 4talsregel som finns i 4 kap. brotts-
balken betriffande vissa brott i det kapitlet ska alltsd gilla dven

for olaga integritetsintring.

Fridsbrotten i 4 kap. BrB ligger under allmint 3tal. For ndgra av
brotten, t.ex. hemfridsbrott och (i vissa fall) ofredande, krinkande
fotografering och olovlig avlyssning giller att dtal fir vickas av
3klagare endast om maélsiganden anger brottet till dtal eller om &tal
ir pakallat frin allmin synpunkt (4 kap. 11 § BrB). Vid bedém-
ningen av om ett 4tal ir pdkallat frén allmin synpunkt bér bla.
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hinsyn tas till malsiganden. Ibland kan hinsyn till denne tala mot
allmint &tal f6r denna typ av brott.

Den som har utsatts for olaga integritetsintrdng kan ha en be-
fogad anledning att vilja undgd den ytterligare exponering som ett
ital kan medféra. Mot den bakgrunden ir det rimligt att det liggs
sirskild vikt vid médlsigandens instillning till dtal. Allmint &tal ska
dirfor enligt vdr mening vickas endast om maélsiganden anger
brottet till tal eller om &tal 4r pdkallat frin allmin synpunkt.

10.6.8 Olaga forfdljelse och fridskrankningsbrotten

Forslag: Straffbestimmelsen om olaga forfoljelse 1 4 kap. 4 b §
brottsbalken ska utvidgas till att omfatta dven girningar som
utgdr olaga integritetsintring.

Bedémning: Fridskrinkningsbrotten kommer att omfatta olaga
integritetsintring utan att det behover vidtas ndgra lagstift-
ningsdtgirder.

Bestimmelsen om olaga forfoljelse 1 4 kap. 4 b § BrB giller straff-
ansvar for forfoljelse som bestdr 1 upprepade brottsliga girningar
mot en och samma person. Den syftar till att férstirka det straff-
rittsliga skyddet mot trakasserier och forfoljelse och att 3stad-
komma en straffmitning som &terspeglar brottslighetens allvar nir
det upprepade brottsliga handlandet utgér en sirskild krinkning av
mélsigandens integritet. Brottet olaga forfoljelse ir konstruerat
med fridskrinkningsbrotten som foérebild men ir inte begrinsat till
nirstdendeforhdllanden och innehéller inte nigot krav pd att girning-
arna ska ha varit dgnade att allvarligt skada méilsigandens sjilvkinsla.

I forarbetena till bestimmelsen har anférts att straffansvaret
som utgdngspunkt bér omfatta sddana brottstyper som typiskt sett
ingdr 1 ett forfoljelsebeteende och som enligt praxis leder till for-
hillandevis lindriga piféljder iven om de skett upprepat och
systematiskt mot en och samma person.'® Olaga f6rfoljelse omfat-
tar girningar som utgdér misshandel av normalgraden och ringa
misshandel, férsok till misshandel av normalgraden, olaga tving

1% Prop. 2010/11:45 5. 66 f.
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som inte ir grovt, olaga hot som inte ir grovt, krinkande foto-
grafering, hemfridsbrott och olaga intring sivil av normalgraden
som grovt brott, ofredande, sexuellt ofredande, skadegorelse, for-
sok till skadegorelse, dverkan som bestdr i ringa skadegorelse samt
overtridelse av kontaktférbud.

Det slag av uppgiftsspridning som vi foreslar ska kriminaliseras i
4 kap. BrB genom brottet olaga integritetsintrdng kan typiskt sett
forekomma nir ndgon forféljer och trakasserar en annan person.
Straftbestimmelsen om olaga forféljelse bor dirfor utvidgas till att
omfatta dven girningar som utgdr olaga integritetsintrdng.'”'

Brotten grov fridskrinkning och grov kvinnofridskrinkning
enligt 4 kap. 4 a § BrB omfattar enligt sin ordalydelse bl.a. brott
enligt 4 kap. BrB. Det nya brottet olaga integritetsintring kommer
dirfor att kunna ingd i fridskrinkningsbrotten utan att det behovs
ndgra sirskilda lagindringar.

10.6.9 Sekretessfragor

Forslag: Det ska gilla sekretess hos domstol 1 mal om ansvar f6r
olaga integritetsintring for uppgift om enskilds personliga och
ekonomiska férhillanden om det kan antas att den enskilde eller
ndgon nirstiende till den enskilde lider skada eller men om upp-
giften rojs.

Nuvarande bestimmelser om sekretess i domstol behéover
analyseras om en ny straffbestimmelse infors

Huvudregeln ir att en domstolstérhandling ir offentlig. Uppgifter
som forebringas vid en férhandling infér 6ppna dorrar blir direfter
offentliga. Endast om det finns en sekretessbestimmelse som om-
fattar en integritetskinslig uppgift ir det mojligt f6r domstolen att
hilla forhandlingen bakom stingda dorrar (se 5 kap. 1§ andra
stycket rittegingsbalken) och att direfter i domen besluta att fort-

91T avsnitt 16.5.3 féresldr vi att ansvaret for tillhandahillaren av en elektronisk anslagstavla
att ta bort vissa brottsliga meddelanden enligt lagen (1998:112) om ansvar for elektroniska
anslagstavlor ska utvidgas till olaga integritetsintring.
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satt sekretess ska gilla f6r den integritetskinsliga uppgift som lagts
fram vid férhandlingen (se 43 kap. 8 § andra stycket OSL).

Olaga integritetsintring kommer att straffbeligga spridning av
vissa mycket integritetskrinkande uppgifter — just sddana uppgifter
som den enskilde har ett berittigat intresse av att {3 hilla hemliga.
Under férundersokningen och vid domstolens prévning av talet
kommer av naturliga skil uppgifterna — dess utformning och nir-
mare innehdll — att vara av central betydelse. Under férundersok-
ningen maste de kinsliga uppgifterna inhimtas och dokumenteras.
Det kommer som huvudregel knappast vara méjligt f6r domstolen
att avgora ett mil om olaga integritetsintring utan att ta del av och
behandla de konkreta bilder eller andra uppgifter vars spridning ir
foremadl for dtalet.

Hanteringen av utredningar och 3tal gillande olaga integritets-
intrng kan alltsd komma att innebira en ytterligare exponering av
de uppgifter vars initiala spridning utgjorde en integritetskrink-
ning.

Vad som dirfér bor évervigas, dr om det finns skil att inféra en
sirskild sekretessreglering gillande olaga integritetsintring.

Den befintliga sekretessregleringen

Enligt 35 kap. 1§ OSL giller sekretess i en utredning enligt be-
stimmelserna om foérundersokning 1 brottmdl fér uppgift om
enskilds personliga eller ekonomiska férhillanden, om det inte stir
klart att uppgiften kan réjas utan att den enskilde eller nigon nir-
stiende till denne lider skada eller men. Uppgifter som framkom-
mer under en férundersdkning gillande olaga integritetsintring
och som kan vara integritetskrinkande, torde dirfér regelmissigt
omfattas av sekretess s3 linge forundersékningen pagar.

Sekretessen under férundersékningen upphér att gilla om upp-
giften limnas till domstol i samband med 3tal (35 kap. 7§ OSL).
Bestimmelsen 1 43 kap. 2§ OSL om &verféring av sekretess till
domstol blir dirfér inte tillimplig pd uppgifterna.'®

I 35 kap. 12 § OSL finns en sirskild regel om sekretess 1 brott-
mil efter det att &tal har vickts. I bestimmelsen foreskrivs att

2 Heuman m.{l., Sekretess m.m. hos allmin domstol — en handbok, 4 uppl., 2013 s. 62.
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sekretess alltjimt giller hos domstolen fér uppgift om enskilds
personliga eller ekonomiska forhdllanden, forutsatt att det kan
antas att den enskilde eller ndgon nirstdende till denne lider skada
eller men om uppgiften rojs. Bestimmelsen ir tillimplig om upp-
giften férekommer 1 mdl om ansvar for bla. sexualbrott, utpress-
ning, brytande av post- eller telehemlighet, intring i férvar, brott
mot tystnadsplikt, brott genom vilket infektion av HIV har eller
kan ha 6éverforts, minniskorov och minniskohandel.

Denna bestimmelse skulle alltsi inte bli tllimplig wvid
hanteringen av mil om ansvar for olaga integritetsintring om inte
det brottet tillfors den sirskilda upprikningen av brottstyper i be-
stimmelsen. I den min uppgifter 1 ett mal om olaga integritets-
intring kommer att rora milsigandens hilsa eller sexualliv, t.ex. upp-
gifter om sjukdomar, missbruk, sexuell liggning, kénsbyte, sexual-
brott eller liknande uppgift, kan uppgifterna omfattas av sekretess
vid domstolens handliggning enligt 21 kap. 1 § OSL. Sidana upp-
gifter omfattas av sekretess, 1 de fall d8 det méste antas att den
enskilde eller ndgon nirstiende till denne kommer att lida betyd-
ande men om uppgiften rojs.

Privata och integritetskinsliga uppgifter kan i vissa fall gilla
olika slag av identitetsuppgifter. En annan bestimmelse i OSL
skulle 1 vissa undantagsfall kunna aktualiseras 1 mil om olaga
integritetsintring. Enligt 21 kap. 3 § OSL giller nimligen sekretess
for uppgift om en enskilds bostadsadress eller annan jimfoérbar
uppgift som kan limna upplysning om var den enskilde bor stadig-
varande eller tillfilligt, den enskildes telefonnummer, e-postadress
eller annan jimférbar uppgift som kan anvindas fér att komma 1
kontakt med denne samt fé6r motsvarande uppgifter om den
enskildes anhoriga, om det av sirskild anledning kan antas att den
enskilde eller ndgon nirstdende till denne kan komma att utsittas
for hot eller vald eller lida annat allvarligt men om uppgiften rojs.

Det behovs en sirskild sekretessreglering for olaga
integritetsintrang

Integritetskrinkande bilder och andra uppgifter om maélsigandens
sexualliv och hilsotillstind ska enligt den bestimmelse som vi fore-
sldr omfattas av bestimmelsen om olaga integritetsintring. Som
framgdr tidigare i detta avsnitt kommer sidana uppgifter i vissa fall
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att omfattas av sekretess nir mdl om olaga integritetsintrdng be-
handlas i domstol.

Vi foresldr dock att bestimmelsen om olaga integritetsintring
ska ha ett vidare tillimpningsomride och iven avse andra privata
uppgifter dn sidana som redan nu kan komma att omfattas av
sekretess 1 domstol.

Det kan antas att mélsiganden 1 de flesta fall kommer ha ett
starkt intresse av att uppgifter om hans eller hennes personliga
forhllanden — vars spridning ir féremadl for dtal — inte blir offent-
liga genom domstolsprocessen. Offentligheten kring uppgifterna
kan innebira att skadan f6r méilsiganden foérvirras genom att upp-
gifterna via domstolsprocessen fir en annan och vidare spridning
och att de efter forhandlingen blir tillgingliga som allminna hand-
lingar. Avsaknaden av ett sekretesskydd — och 1 andra fall osiker-
heten om sekretess kommer gilla — kan d& avh3lla mélsiganden frin
att anmila brottet till 4tal.

Ett forutsebart och heltickande sekretesskydd for de integritets-
krinkande uppgifterna kan 1 forsta hand uppnds genom att bestim-
melsen 1 35 kap. 12 § OSL kompletteras med att dven avse mil om
ansvar {or olaga integritetsintring.

Mot detta resonemang ska vigas de skil som talar emot att ut-
vidga domstolssekretessen.

Det ir en grundliggande princip att férhandlingar 1 domstol i
storsta mojliga utstrickning ska vara offentliga. Om man vill infoéra
bestimmelser om sekretess hos domstolar méste alltsd de intressen
som talar for sekretess vigas mot denna princip. Det krivs alltsd
sirskilt starka skil for att infoéra sekretessregler som innebir att
forhandlingsoffentligheten begrinsas.'®

S&dana starka skil har ansetts foreligga nir det giller de brott
som riknas upp 1 35 kap. 12 § OSL.

Behovet av skydd fér mélsigandens eller andra inblandades
integritet 1 bl.a. m3l om ansvar {6r utpressning, brytande av post-
eller telehemlighet, intrdng i f6rvar, olovlig avlyssning, sexualbrott,
brott genom vilket infektion av HIV har eller kan ha éverférts och
brott mot tystnadsplikt har ansetts vara s3 starkt att intresset for
offentlighet fatt ge vika. Det har motiverats med att man 1 méjlig-
aste min bor férebygga den oligenhet som bestdr i att rittegingen

1% Tfr. prop. 2003/04:93 s. 58.
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kan komma att ge 6kad offentlighet &t just sidana férhdllanden
som mélsiganden velat d6lja. Vidare har det framhillits att en
maélsigande kan dra sig f6r att anmila dessa brott om han eller hon
riskerar att uppgifter om privatlivet dras fram 1 offentlighetens ljus
vid en kommande domstolsférhandling och att syftet med lagstift-
ningen dirmed i viss man kan anses forfelat. Mélsigandens starka
intresse av sekretess for uppgifter som liggs fram i ansvars- och
skadestdndsdelen och de men som méilsiganden kan lida om upp-
gifterna blir offentliga har ocksd framhéllits. Vidare har sekretessen
motiverats med att det kan vara nédvindigt att under en férhand-
ling férebringa uppgifter som ir sekretesskyddade enligt nigon
annan bestimmelse.'*

Motsvarande argument talar enligt vdr beddémning for att
sekretess bor gilla dven 1 mal om ansvar {6r olaga integritetsintring.

En sirskild aspekt som dock bor framhillas r att brottet sker
genom just spridning av uppgifter. Den straffrittsliga regleringen
innebir dirfér en inskrinkning i yttrandefriheten. I de fall starka
yttrandefrihetsaspekter gor sig gillande, kan enligt virt forslag en
annars brottslig spridning av integritetskinsliga uppgifter anses
som férsvarlig och dirigenom straffri.'® Att en férhandling som
giller ett brott som skett genom spridning av uppgifter — dir kanske
invindningar om forsvarlighet och yttrandefrihetsaspekter framférs
— hills inom stingda dérrar kan alltsd mojligen resa vissa betinklig-
heter. Av 5 kap. 1§ RB féljer dock att en domstolstérhandling fir
hillas inom stingda dérrar endast till den del férhandlingen beror
uppgifter som omfattas av de aktuella sekretessbestimmelserna. I
ovrigt méste férhandlingen vara offentlig, sivida inte nigon annan
bestimmelse om férhandlingssekretess ir tillimplig. Ett forord-
nande om stingda dérrar fir alltsd inte avse andra delar av férhand-
lingen in sidana under vilka sekretesskyddade uppgifter kan antas
bli limnade.'” Att sekretess ska gilla for innehillet i vissa bilder
eller andra uppgifter, behéver dirfér inte innebira att mojlig-
heterna till insyn genom férhandlingsoffentligheten undergrivs
eller att domstolen férordnar om fortsatt sekretess i domen pi ett
sitt som forsvdrar forstdelsen av domstolens stillningstaganden.

1% Se prop. 1934:15, prop. 1975:19 s. 91, prop. 1979/80:2 Del A s. 282, prop. 1995/96:127
s. 35 och prop. 2003/04:93 s. 58.

195 Se avsnitt 10.6.4.

1% Fitger m.fl., Rittegingsbalken (april 2015, Zeteo), kommentaren till 5 kap. 1 §.
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Sammantaget finner vi att skilen for sekretess ir sd pass starka
att de — vid en vdgning mot principen om férhandlingsoffentlighet
— motiverar en sirskild sekretessreglering gillande mél om ansvar
for olaga integritetsintrdng. Detta bér limpligen ske genom att
upprikningen av brottstyper i 35 kap. 12 § OSL kompletteras med
denna brottstyp.

Tystnadsplikten enligt 35 kap. 12§ OSL har inte foretride
framfér principen om meddelarfrihet, dvs. ritten enligt 1 kap. 1§
tredje stycket TF och 1 kap. 2§ YGL att limna uppgift 1 vilket
imne som helst f6r publicering i de medier som de bdda grund-
lagarna omfattar. Det finns enligt vir bedémning inte skil att
behandla uppgifter 1 mal om olaga integritetsintrdng pa annat sitt;
dvs. den s.k. meddelarfriheten ska gilla for sidana uppgifter.
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11 Olaga hot

11.1 Bestammelsens lydelse

Bestimmelsen om olaga hot finns i 4 kap. 5 § brottsbalken (BrB)
och har foljande lydelse.
Om ndgon lyfter vapen mot annan eller eljest hotar med brottslig girning
pa sitt som ir dgnat att hos den hotade framkalla allvarlig fruktan f6r egen
eller annans sikerhet till person eller egendom, déms for olaga hot till

boter eller fangelse 1 hogst ett r.
Ar brottet grovt, doms till fingelse, ligst sex minader och hogst fyra ar.

Olaga hot kan vara ett tryckfrihetsbrott eller yttrandefrihetsbrott
enligt 7kap. 4§ tryckfrihetsférordningen (TF) respektive 5 kap.
1 § yttrandefrihetsgrundlagen (YGL).

Forsok, forberedelse eller stimpling till olaga hot ir inte straff-
belagt.'

'T Promemorian Komplettering av férslagen i SOU 2014:63 — dktenskapstving och olaga
hot, upprittad inom Justitiedepartementet, foreslds att forberedelse och stimpling till grovt
olaga hot ska kriminaliseras (PM 2014-12-15 i drende Ju2014/7758/L5).
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11.2 Nagot om statistik
Tabell 11.1 Polisanmilda olaga hot ar 2011-2014
Artal 2011 2012 2013 2014
Antal 50 962 48 513 48 448 51018
Mot flicka under 18 ar (procentandel) 5,0 47 52 51
Mot pojke under 18 &r (procentandel) 6,7 6,3 59 6,3
Mot kvinna 18 ar eller aldre
(procentandel) 39,7 40,0 40,3 40,1
Mot man 18 ar eller 4ldre (procentandel) 42,8 42,9 42,0 42,2
Mot grupp (procentandel) 58 6,1 6,5 6,2
Kélla: Statistik inhamtad frén Brottsférebyggande radet.
Tabell 11.2 Lagforda olaga hot 2011-2014
Artal 2011 2012 2013 2014
Antal 5298 4574 4214 4101
Lagford &r man (procentandel) 90,8 90,7 90,4 89,9
Lagford ar kvinna (procentandel) 9,2 9,3 9,6 10,1
Lagford ar 1520 &r (procentandel) 21,2 18,4 18,0 19,1
Lagford ar 21 ar eller aldre
(procentandel) 78,8 81,6 82,0 80,9
Kélla: Statistik inhamtad frén Brottsforebyggande radet.
Tabell 11.3 Lagforda olaga hot, grovt brott 2011-2014
Brottstyp 2011 2012 2013 2014
Antal 91 104 126 107
Lagford ar man (procentandel) 100 97,1 98,4 99,1
Lagférd &r kvinna (procentandel) - 2,9 1,6 0,9
Lagford &r 15-20 ar (procentandel) 20,9 13,5 10,3 15,0
Lagford &r 21 ar eller aldre
(procentandel) 79,1 86,5 89,7 85,0

Kalla: Statistik inhamtad fran Brottsforebyggande radet.

I detta avsnitt redovisas statistik dver polisanmilda och lagforda

olaga hot.

I tabellen 6ver anmilda brott (tabell 11.1) redovisas hindelser
som anmilts och registerats som olaga hot hos polis, tull, dklagare
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eller Ekobrottsmyndigheten under redovisningsperioden 2011-
2014. Statistiken idr indelad efter kalenderdr (2011-2014) och refe-
renstidpunkten ir datum for registrerad anmilan. Aven brott som
igt rum tidigare ir in redovisningsiret finns med i statistiken,
liksom brott som anmilts 1 Sverige men begdtts utomlands. I
sammanstillningen redovisas sirskilt till vilka andelar som de
anmilda brotten registerats som brott mot flicka som ir under
18 &r, brott mot pojke som ir under 18 &r, brott mot kvinna som ir
18 4r eller ildre, brott mot man som ir 18 ir eller dldre och brott
mot grupp (dvs. nir brottet riktats mot fler in en person). Ndgon
sirskild redovisning av olaga hot, grovt brott, gérs inte.

I tabellerna over lagforda brott (tabell 11.2 och 11.3) redovisas
lagférda brott betriffande olaga hot och olaga hot som ir grovt
brott. Med lagforing avses fillande domslut 1 tingsritt (oavsett om
domen vunnit laga kraft eller inte), godkinda strafféreligganden
och meddelade 3talsunderldtelser. I tabellerna inkluderas samtliga
lagférda brott, dvs. dven nir de inte utgér s.k. huvudbrott. Det
innebir att en och samma person kan férekomma flera ginger i
statistiken. Statistiken indelas efter kalenderir (2011-2014) och
referenstidpunkten dr datum for lagforingsbeslutet. I samman-
stillningen redovisas till vilka andelar som de lagférda ir min
respektive kvinnor. Vidare redovisas till vilka andelar de lagforda dr
15-20 &r respektive 21 4r eller ildre.

Uppgifterna gillande polisanmilda respektive lagforda olaga hot
utgdr alltsd frdn olika slags indelningar och kategoriseringar. Det ir
dirfér inte meningsfullt att f6rséka jimféra uppgifterna, utan de
belyser olika aspekter.

11.3 Gaéllande ratt
11.3.1 Tillkomsten av den ursprungliga lydelsen

Bestimmelsen om olaga hot ir i stora delar oférindrad sedan BrB:s
tillkomst (prop. 1962:10). Innan dess fanns det bestimmelser 1
strafflagen (SL) om olaga hot. I 14:15 SL fanns en bestimmelse om
ansvar for resande av livsfarligt vapen. Enligt 15:23 SL démdes den
till ansvar som hotade annan, muntligen eller skriftligen, med miss-
handel eller brottslig girning.
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Forarbetena till bestimmelsen 1 BrB finns 1 Straffrittskom-
mitténs betinkande Forslag till brottsbalk (SOU 1953:14) och 1
propositionen om forslag till brottsbalk (prop. 1962:10).

Enligt betinkandet avser bestimmelsen frimst att bereda straff-
rittsligt skydd for vissa angrepp mot enskild persons kinsla av
trygghet till liv, hilsa och egendom.” Férslaget innebar en viss ut-
vidgning i forhdllande till d& gillande ritt. Dels skulle brottet falla
under allmint dtal. Dels hade i den divarande 15:23 SL foreskrivits
att hotet skulle ske pd sidant sitt eller under sidana omstindig-
heter att anledning vore att befara att det skulle verkstillas. Med
dansk forebild foreslog utredningen att hot om brottslig girning
skulle straffas om det skett pd ett sitt som ir dgnat att hos den
hotade framkalla fruktan fér hans eller annans liv, hilsa eller vil-
fird. Medan det enligt di gillande ritt krivdes att det objektivt sett
forelig anledning att befara att hotet skulle verkstillas, var det
enligt kommitténs forslag tillrickligt att hotet var dgnat att hos den
hotade framkalla allvarliga farhgor for att hotet skulle verkstillas.
Kommittén féreslog alltsd att mera avseende skulle fistas vid hur
situationen hade tett sig frin den hotades synpunkt.

Med det foreslagna stadgandet utesléts enligt kommittén sidana
fall d& det for den hotade var uppenbart att hotet inte kunde vara
allvarligt menat, liksom fall dd hotet inte var dgnat att stéra den
hotades frid, t.ex. dirfor att det var honom likgiltigt om girningen
kom till utférande eller dirfor att han visste sig utan sirskild
oligenhet kunna avstyra den girning som hotet avsdg. Huruvida
girningspersonen verkligen hade for avsike att fullfélja hotet var
enligt betinkandet i och fér sig inte av beskaffenhet att inverka pd
straffbarheten, men kunde komma att beaktas vid straffmitningen.

Genom uttrycket “fruktan fér hans eller annans liv, hilsa eller
vilfird” (f6rfattningstexten enligt kommitténs forslag), angavs
enligt betinkandet att hotet skulle avse antingen vidld & person
vilket inte framstir som helt lindrigt eller stadkommande av annan
skada & person eller egendom som skulle medféra lidande, kinnbar
forlust eller betydande oligenhet fér den som drabbas av det.’

2SOU 1953:14. 5. 163.
> A.a.s. 165.
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For straffbarhet forutsattes inte att hotet gitt ut pd en girning
riktad mot den hotade, utan hotet kunde dven gilla dtgirder mot en
tredje person, t.ex. en nira anférvant till den hotade.*

I propositionen férordade departementschefen i likhet med
kommittén en skirpning av de ddvarande bestimmelserna.” Den
visentliga nyheten med forslaget utgjordes enligt departements-
chefen av att det skulle vara tillrickligt om hotet ir dgnat att hos
den hotade framkalla farhdgor. Enligt forarbetena syntes det riktigt
att 1 storre omfattning idn enligt gillande ritt beakta hur hotet
paverkar den hotade sjilv.

Justitiekanslerimbetet hade i remissomgingen patalat att det
frdn det straftbara omridet enligt forslaget skulle uteslutas sddana
fall dir det f6r den hotade var uppenbart att hotet inte var allvarligt
menat.® Aven om allvaret i hotet inte var uppenbart fér den hotade,
kunde enligt dmbetet férhdllandena likvil vara sddana att ndgot
ingripande inte borde ske. I remissvaret forordades dirfér en
inskrinkning pd ndgot sitt av det straffbara omridet — varvid den
danska lagstiftningen fordes fram dir det krivdes att fruktan skulle
vara allvarlig.

Departementschefen anslét sig till kommitténs férslag med det
tilligget att den av justitiekanslerimbetet foreslagna jimkningen
infordes; att den hotade skulle kinna allvarlig fruktan for att hotet
skulle kunna verkstillas.

Kommittén hade dven foreslagit att ansvar skulle intrida for
vissa hot avseende annat dn brottsliga girningar. Straffansvaret
skulle di gilla den som otillborligt hotar att limna meddelanden
om ndgon, pd ett sitt som kan medféra synnerligt men. Departe-
mentschefen konstaterade att forslaget i den delen avsig s.k.
skandaliseringshot. I likhet med vissa remissinstanser var departe-
mentschefen tveksam till ett sidant forslag. Med hinvisning till att
reglerna om utpressning och irekrinkning kunde anses erbjuda ett
tillrickligt skydd mot hotelser om annat in brottslig girning, togs
inte forslaget med i lagstiftningen.

‘A s. 165.
® Prop. 1962:10 Bs. 111.
¢ A. prop. s. 110.
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1993 infordes en bestimmelse om grovt olaga hot

Bestimmelsen om olaga hot dndrades den 1 januari 1993 di den
fick sin nuvarande lydelse.” Andringen innebar att det inférdes ett
grovt brott med en straffskala pd fingelse ligst sex minader och
hégst fyra dr och att maximistraffet f6r brott av normalgraden
sinktes frn tvd tll ett ar.

I forarbetena anférdes att olaga hot utgor ett angrepp pd den
personliga integriteten och att staten borde kunna reagera stringare
mot detta in vad som d& var méjligt.® Det lyftes fram att allvarliga
fall av olaga hot kan utvecklas till psykisk terror och medfora svirt
lidande och att det bor kunna démas till ett mycket stringt straff.
For att ett olaga hot ska bedémas som grovt borde enligt for-
arbetena krivas att brottet 1 betydande grad skiljer sig frin
“normala” fall. Faktorer av betydelse kan vara, férutom hotets
innebérd och hur akut det framstdr, om hotet riktats mot nigon
med en sirskilt skyddslos stillning eller om det ir friga om upp-
repade allvarliga hot.” En jimférelse kunde enligt férarbetena goras
med konstruktionen fér det grova misshandelsbrottet.'

11.3.2 Doktrin och praxis om brottsrekvisiten

Med hot om brottslig girning menas en girning, som av en annan
person uppfattas som ett pistiende om att ett brott kommer att
utforas, eventuellt om inte den hotade gor ndgot visst. Hotet
behover inte vara ppet utan kan vara fortickt." Bestimmelsen ger
mojligheter att ta hinsyn till andra forutsebara yttringar av
girningspersonens farlighet in dem som direkt sammanhinger med
den &tgird som avses med det framstillda hotet."

Som exempel pd hot om brottslig girning nimns i lagtexten
lyftande av vapen mot annan. Med det ska forstds en 4tgird som

7 Prop. 1992/93:141.

8 A. prop. s. 30.

? A. prop. s. 31.

T SOU 2014:63 (Organiserad brottslighet — forfilts- och underlitenhetsansvar, kvalifi-
kationsgrunder m.m.) har det féreslagits vissa sirskilda kvalifikationsgrunder fér bedom-
ningen om vissa brott, bl.a. olaga hot, ska bedémas som grova brott. Betinkandet bereds for
nirvarande 1 Regeringskansliet.

! Jareborg m.fl., Brotten mot person och férmdgenhetsbrotten, 2010, s. 53.

12 Berggren m.fl., Brottsbalken (1 jan. 2015, Zeteo), kommentaren till 4 kap. 5 §.
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inleder en anvindning av vapnet. Det forutsitts inte att det ir friga
om ett livsfarligt vapen. Varje lyftande av ett tillhygge som kan
brukas fér att orsaka skada omfattas av bestimmelsen."”

Den ridsla som hotet ska vara dgnat att framkalla ska avse
ngons sikerhet till person eller egendom. I férarbetena och
doktrinen har uttryckts att ordvalet i1 lagtexten fir antas innebira
att hotet ska g8 ut pa vild pa person,'* som inte ir ringa, eller annan
skada pd person eller egendom som skulle medféra lidande eller
avsevird oligenhet for den drabbade."”

Hotet behover inte vara objektivt farligt, dvs. girningspersonens
avsikter att verkstilla hotet har inte betydelse for straffbarheten.
S&vil 1 forarbetena som 1 doktrinen har det dock framférts att det
kan paverka straffvirdet om det funnits en sidan avsikt hos
girningspersonen.'® Om det kan visas att girningspersonen haft for
avsikt att verkstilla hotet och piborjat det brott som hotet avser
kan det 1 vissa fall bli frdga om férsok till exempelvis misshandel,
om hotet manifesterats och bedéms som ett piborjande av brottet.
I andra fall foljer det av 29 kap. 1 § och 2 § 1 p BrB att en avsike att
verkstilla hotet kan beaktas 1 skirpande riktning vid bedémningen
av en girnings straffvirde.

For ansvar forutsitts att hotet sker pd ett sitt som dr dgnat att
framkalla allvarlig fruktan. I doktrinen har det uttryckts att det
med detta avses en riskbedémning utifrdn den hotades synpunkt."”
Hotet ska vara sidant att det normalt duger fér att just hos den
hotade inge sidan ridsla som avses, men den hotade behover inte
bli ridd 1 det enskilda fallet. Hur den hotade uppfattar hotet har
dock betydelse utifrdn den avgrinsning som gjordes i férarbetena
frdn det straffbara omridet. Sddana fall di det for den hotade var
uppenbart att hotet inte kunde vara allvarligt menat, liksom fall d&
hotet inte var dgnat att stora hans frid, t.ex. dirfor att det var

13 Se Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2010, s. 54 och Berggren
m.fL,, Brottsbalken (1 jan. 2015, Zeteo), kommentaren till 4 kap. 5 §.

*Med vild pd person” (tidigare benimnt ”vild & person”) menas begreppsmissigt miss-
handel eller praktiskt taget fullstindigt betvingande av kroppens rorelsefrihet, se Jareborg
m.fl., Brotten mot person och férmogenhetsbrotten, 2010, s. 152.

»SOU 1953:14 5. 165 och Jareborg m.fl., Brotten mot person och fésrmdgenhetsbrotten,
2010 s. 54. I SOU:n uttrycks det att vald & person vilket icke framstir sdsom helt lindrigt
eller ock &stadkommande av annan skada & person eller egendom som skulle medféra
lidande, kinnbar férlust eller betydande oligenhet f6r den som drabbas dirav”.

' Se ovan samt Jareborg m.{l., Brotten mot person och férmdgenhetsbrotten, 2010, s. 54.

7 Aa.s. 54
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honom likgiltigt om girningen skulle komma till utférande eller
dirfor att han visste sig utan sirskild oligenhet kunna avstyra den
girning som hotet avser omfattas inte av straffansvar. Lagtexten
ska mot den bakgrunden enligt en uppfattning i doktrinen lisas
som ”ignat att just di hos den hotade” framkalla allvarlig fruktan."

I ritesfaller RH 2002:6 behandlades huruvida vissa uttalanden
varit dgnade att framkalla allvarlig fruktan hos den hotade. Den
tilltalade [DS] hade wuttalat att han skulle déda [IS] som han
tidigare hade haft en relation med. Bide tingsritten och hovritten
fann det utrett att [DS] hade bankat pd dérren hos [IS] och uttalat
hotelser av innebord att han skulle déda henne och att han tidigare
under kvillen hade gjort uttalanden av samma innebérd. Tings-
ritten domde [DS] fér olaga hot. Hovritten ogillade 3talet och
anforde bl.a. féljande:

Vad giller muntliga hot har 1 underrittspraxis sedan mycket ling tid
funnits en tendens att bestraffa snart sagt varje yttrande som kan tolkas
som ett hot om brottslig girning. Minsta rédsla eller oro har ofta ansetts
uppfylla det i lagtexten angivna rekvisitet “allvarlig fruktan”, vilket for att
beteckna ridsla ir ett jimférelsevis starkt uttryck.

Anledning saknas att betvivla D.S:s uppgift att sidana yttranden
som han fillt och 4talats {6r varit vanligen féorekommande utan att vara
allvarligt menade 1 hans och L.S:s relation. Av utredningen framgir att
LS. vid uillfillet varit vil skyddad av sdvil S.S. och dennas pojkvin som
1 det senare skedet dven av en list dorr samt att D.S. varit rejilt
berusad. Hovritten har svirt att tro att D.S. haft mojlighet att sitta
nigra som helst hotelser i verket och att ngon skulle kunnat tilltro
honom det.

Hovritten gor sammantaget den bedomningen att D.S:s vid tillfillet
uttalade hotelser inte varit dgnade att hos I.S. framkalla nigot som kan
anses som allvarlig fruktan fér hennes egen sikerhet till person. Atalet

skall f6ljaktligen ogillas.

En ledamot var skiljaktig och ville déma for olaga hot till dags-
boter. Han pekade pd att fallet var snarlikt sddana som enligt
méngdrig underrittspraxis bedémts som olaga hot. Vidare beak-
tades att polis hade tillkallats, att [IS] hade uppgett att hon blivit
ridd och att vissa av hoten hade uttalats inne 1 ligenheten.

I ett annat opublicerat hovrittsfall illustreras ocksd svirigheten
som kan finnas med att dra en grins mellan vad som ir ett straff-

8 A s. 54.
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bart hot och vad som inte ir det. Upprinnelsen till den hindelse
som Aitalet omfattade, var att den tilltalade tillsammans med sin
dotter hade besokt ett bankkontor. P4 grund av banksekretess —
och di den tilltalade inte hade med sig nigon legitimation —
limnade bankkassorskan inte ut uppgifter om den tilltalade hade
ndgot konto pd banken. Detta ledde till uttalanden och gester som
foranledde &tal for olaga hot. Tingsrittens majoritet (nimnde-
minnen) ogillade 3talet och anférde f6ljande:

Genom utredningen str det klart att [GO] vid tillfillet fillt ett ut-
talande till [MH] av innebérd att om [GO] hade haft en pistol sd
skulle hon ha skjutit [MH] i huvudet. Samtidigt med uttalandet gjorde
[GO] med handen en rérelse mot sitt eget huvud som fér att sym-
bolisera en pistol. — Det ir i milet klarlagt att [GO] vid tillfillet var
mycket frustrerad och att detta hade sin grund i att hon saknade
pengar och i att hon trots sina forklarmgar nekades hjilp av [MH].
Redan av [GO:s] uttalande miste det ha stitt klart for [MH] att [GO]
faktiskt inte hade nigon pistol och dirmed inte skulle kunnat gora
allvar av sitt uttalande. Tvirtom framstir [GO:s] agerande mer som ett
uttryck for frustration 4dn som ett allvarligt menat hot. Vid sidant for-
hllande ir det inte visat att [GO:s] uttalande och handgest har varit
sddana att [MH] kunde férvintas kinna allvarlig ridsla for sin person-
liga sikerhet. Atalet ska dirmed ogillas.

Hovritten bifoll klagarens éverklagande, démde fér olaga hot till
dagsbéter och anférde som skil:"”

Som tingsréittens minoritet har konstaterat kan [GO:s] uttalande inte
uppfattas pi annat sitt in som ett hot om att [MH] skulle komma till
skada, dvs. ett hot om brottslig girning riktad mot[MH]. Uttalandet
har forstirkts av den symboliska handrérelse som [GO] gjorde mot
sitt eget huvud. Hovritten delar minoritetens uppfattning att hotet 1
sig maste ha framstatt som skrimmande f6r [MH], dven om det i och
for sig inte finns ndgot skil att tro att [GO] hade for avsikt att full-
folja sitt hot. Till detta kommer att hotet uppenbarligen uppfattades
som si allvarligt att det féranledde [MH:s] kollega att aktivera polis-
larmet. Det finns ocks3 skil att beakta att [MH] 1 sitt arbete typiskt
sett befinner sig i en utsatt position. Hovritten gor alltsd i likhet med
tingsrittens minoritet beddmningen att det dr visat att [GO:s] hot har
varit sddant att [MH] kunde férvintas kinna allvarlig ridsla fér sin
personhga sikerhet. Redan genom [GO s] egna uppgifter framgar att
hon insett detta. Som tingsrittens minoritet har funnit ir 4talet dir-
med styrkt och [GO] ska alltsd démas {6r olaga hot. Pifoljden kan
stanna vid ett botesstraff.

' Svea hovritts dom den 9 september 2014 i mdl B 10961-13.
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Ett olaga hot kan avse tgirder riktade mot en tredje person,
exempelvis en nira anhorig. I doktrinen har pipekats att girningen
dock maéste ge uttryck for aggressivitet mot en person om denne
ska anses som mélsigande, 1 de fall hotet gir ut pd att brott ska
begds mot en annan person in den som direkt mottar hotet. Det
innebir att B ska vara hotad av A, nir A stiller i utsikt att begd
brott mot C.*° I andra fall kan det vara friga om ett hot endast mot
den andre personen, om den som mottar hotet vidarebefordrar det
till denne. Detta férutsitter dock — for att uppsit ska foreligga — att
den som uttalade hotet hade att rikna med eller 1 vart fall insdg
risken att hotet skulle vidarebefordras. Denna friga illustreras 1 ett
hovrittsfall:

RH 1983:166. En person, talad for att han infér en advokat hade fillt
uttalanden om att han skulle déda en person, som inte var nirvarande
men som senare hade ftt kunskap om uttalandena, frikindes d& han
hade skil att rikna med att uttalandena inte skulle féras vidare och det
dirfor inte ansigs vara klarlagt att han fillt uttalandena med uppsit att
hota den frinvarande.

For att olaga hot ska anses foreligga forutsitts att hotet har kom-
mit till den hotades kinnedom. Den som lyfter ett vapen mot
ndgon annan utan att denne mirker det kan dirfor inte straffas for
olaga hot. Diremot kan 1 ett sidant fall efter omstindigheterna
ansvar for forsok till misshandel, drip eller mord eller i vissa fall for
framkallande av fara fér annan komma i friga.”'

I rittsfallen NJA 1990 s. 776 och NJA 2008 s. 1010 behandlades
frigan om konkurrens mellan olaga hot och misshandel. I bida
fallen démdes sirskilt f6r olaga hot.

11.3.3 Underrattspraxis om olaga hot — sarskilt genom olika
former av elektronisk kommunikation

Olika straffrittsliga aspekter pd att ett hot framfors genom elektro-
nisk kommunikation har behandlats 1 hovrittspraxis. I det f6ljande
redogors for olika hovrittsdomar av intresse. Av hovritternas
praxis framgdr att olaga hot har framforts via internet och annan

2 Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2010, s. 54.
2 Berggren m.fl., Brottsbalken (1 jan. 2015, Zeteo), kommentaren till 4 kap. 5 §.
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elektronisk kommunikation till den hotade direkt, indirekt eller i
vissa fall infér en vidare eller mer allmin krets av personer.

Hot riktade direkt mot den hotade

Ett olaga hot kan framféras genom att girningspersonen riktar sig
direkt till nigon genom t.ex. sms*™, e-post”, hotmail**, MSN Live®
eller en chattsida p4 internet.” Uttalanden som skett genom inligg
pd ndgons Facebooksida och riktat sig mot denne har ocksd
bedémts som olaga hot.” T de flesta rittsfall har det alltsd varit
frdga om hot som riktats direkt mot den det avser.

I vissa fall har uttalanden gjorts i en konversation pd Facebook
mellan den tilltalade och méilsiganden. Huruvida sidana uttalanden
varit dgnade att framkalla allvarlig fruktan torde avgéras bla.
utifrin sammanhanget och vilken ton som det tidigare varit mellan
parterna i deras konversation.

I ett hovrittsfall behandlades en Facebookkonversation som
foranleddes av att den tilltalade ansdg sig felaktigt anklagad av
milsiganden fér att ha ljugit for polisen.”® I tingsrittens dom
dterges slutet pd konversationen:

[NJ]: gir ju inte ens att snacka med dig, chilla livet du var ju tom pd

rokt den kvillen!

[KA]: Hahahaha ..... Vajag pdrokt hahaha .... Jag roker inte ens ditt
fucking helvete Ska fucking doda dig Ackliga smuts riktigt dicklig dr

du fyyyfan va jag kookar, hade du varit hir nu, hade jag sltt in ditt vita
huvud!! Shit gi sola miste anvinda glasdgon nir jag gir forbi dig.

Tingsritten — som ogillade 4talet — fann vid bedémningen av upp-
sdtsfrigan att det inte kunde limnas utan beaktande vad férsvaret
hade anfért om ett visst sprikbruk p& Facebook i meddelanden
mellan ungdomar. Hovritten démde f6r olaga hot och fiste i sina

22 Se t.ex. Gota hovritts dom den 31 oktober 2013 1 mal B 700-13, Gota hovritts dom den
1 november 2011 i m4l B 1587-11 och Hovritten fér Vistra Sveriges dom den 5 april 2012 i
mal B 4623-11.

2 Se t.ex. Gota hovritts dom den 25 juni 2012 i mal B 1354-12.

? Hovritten 6r Vistra Sveriges dom den 12 december 2009 i mil B 2218-09.

5 Svea hovritts dom den 12 maj 2011 i mil B 2377-11.

2 Hovritten f6r Vistra Sveriges dom den 6 december 2012 i m3l B 2579-12.

¥ Gota hovritts domar den 25 juni 2012 i mal B 1354-12 och den 23 oktober 2013 i mil B
174-13.

2 Hovritten dver Skine och Blekinges dom den 14 augusti 2012 i m&l B 1980-12.
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domskil vikt vid att det inte framkommit att parterna i sina tidigare
konversationer hade haft ett ritt och otrevligt sprikbruk.

I andra hovrittsdomar har frigan om ett uttalande inom ramen
for konversationer genom internet utgjort olaga hot bedémts pd
olika sitt med hinsyn till den samlade bilden, dvs. omstindigheter
som parternas sedvanliga sprikbruk mellan varandra och vad som
utdver ett hot har uttalats vid konversationen mellan parterna.”

Hot som framforts indirekt

For att nigot ska bedémas som olaga hot forutsitts inte alltid 1
praxis att hotet har uttryckts i en kommunikation direkt riktad till
mélsiganden. I sidana fall kan hoten sigas ha framférts indireket. I
flera rittsfall har uttalanden pd Facebook bedémts som olaga hot
dven om det inte varit friga om kommentarer pd just den hotades
Facebooksida. I ett fall hade kommentaren gjorts pd mélsigandens
dotters hemsida och hovritten fann i det fallet att den tilltalade
méste insett att det skulle komma till milsigandens kinnedom.*

I ett avgdrande dir hovritten démde for olaga hot hade hotet
uttalats till mélsigandens mor via telefon. Milsiganden hade
direfter via Facebook fitt reda p4 hotet.”

I tv8 andra mil behandlades kommentarer pid Facebook med
hotfullt innehall av innebdrden att en viss person skulle utsittas for
vld, utan att uttalandena direkt hade riktat sig mot den personen
och utan att denne hade haft egen tillgdng till Facebooksidans
innehdll. T bida fallen hade uttalandena vidarebefordrats till den
person som uttalandena gillde av andra personer (som var “vinner”
med den tilltalade pd Facebook). I bdda fallen fann hovritterna att
den tilltalade hade haft uppsat till att uttalandena skulle komma att
vidarebefordras och démde dirfér for olaga hot.*

¥ Hovritten fér Nedre Norrlands dom den 20 maj 2010 i mél B 453-10 och Hovritten fér
Vistra Sveriges dom den 16 augusti 2011 1 mal B 3033-11.

%% Svea hovritts dom den 6 december 2013 i mil B 5846-13.

3! Hovritten fér Skdne och Blekinges dom den 10 april 2014 i mal B 124-14.

2 Hovritten for Vistra Sveriges dom den 4 maj 2012 i mil B 1218-12 och Svea hovritts dom
den 17 juli 2013 1 mal B 5724-13.
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Hot inf6r en vid och allmin krets av personer

I vissa fall har hoten uttalats infér en vidare eller mer allmin krets
av personer.

I ett fall behandlades &tal mot en person som pd BET 365:s
livechattfunktion hade konverserat med flera anstillda pd BET 365
och fillt yttranden med innebérden att personal och/eller fore-
tagets lokaler kunde komma att skadas eller dédas/f6rstoras. Sdvil
tingsritten som hovritten kom fram till att det skulle bedémas som
olaga hot.”

I ett annat fall frin 2012** hade den tilltalade i kommentarsfiltet
pd tvd olika 6ppna Facebooksidor skrivit "Hing DR” (en namn-
given person som var aktiv politiker) och DR hit och dit han ir
snart borta”. Tingsritten konstaterade att den tilltalade hade insett
att hans uttalanden pa den 6ppna Facebooksidan skulle komma till
DR:s kinnedom men att det var oklart om uttalandet utgjorde ett
hot eller om det hade samband med DR:s politiska verksamhet.
Hovritten fann att uttalandet om att hinga mailsiganden inte
kunde uppfattas som annat in ett hot, och att hotet hade forstirkts
av det andra uttalandet. Hovritten biféll dtalet fér olaga hot.

Hot riktat mot en enskild person pd ett dppet forum, en blogg,
bedémdes i ett hovrittsfall som &vergrepp i rittssak.”® Hotet hade
kommit till malsigandens kinnedom genom en annan person.

I flera fall har uttalanden om att genomfora en skolmassaker pd
oppna forum pi internet bedémts som olaga hot — dven om person-
kretsen som hotet avsett inte varit mer preciserad in personal och
studenter pd skolan. Sidana uttalanden pd Twitter har bedémts som
olaga hot.”® P4 samma sitt har uttalanden som tolkats som hot om en
skolmassaker och som gjorts pd internetforumet 4chan.org bedémts
som olaga hot.”” Den tilltalade hade dir bla. uttryckt att ”pd mindag
tinker jag ta med den pistol jag har for sportskytte till skolan (KTH)
och skjuta s8 minga jag hinner innan polisen kommer och skjuter
mig”. Hovritten fann att den tilltalade miste ha insett att det fanns en
uppenbar risk for att det han skrivit skulle kunna foras vidare till

3 Svea hovritts dom den 3 maj 2012 i mal B 2183-12.

3* Svea hovritts dom den 2 juli 2012 i mél B 4235-12.

3 Gota hovritts dom den 10 maj 2011 i mal B 3186-10.

% Svea hovritts dom den 14 december 2012 i m3l B 153-12.

7 Hovritten fér Vistra Sveriges dom den 14 mars 2012 i mdl B 3232-11.
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studenter och personal vid KTH pi det sitt som ocksd hade skett.
Den tilltalade hade invint att han inte hade menat ndgot och att sajten
generellt hade ett innehdll som inte gick att ta pd allvar. Enligt
hovritten miste den tilltalade dock ha insett risken fér att spridningen
inte skulle férenas med nigon upplysning om den information som
fanns pd internetsajten om den generella sanningshalten av det som
brukade uttalas 1 forumet. Den tilltalade méste di ocks3 enligt
hovritten ha insett att det fér dessa personer inte pd nigot sitt skulle
vara uppenbart att hotet inte kunde vara allvarligt menat. Ett liknande
uttalande pd samma internetforum har 1 ett annat hovrittsfall ocksi
bedémts som olaga hot.”

Hot om att sprida integritetskinsliga eller nedsittande uppgifter

Den ridsla som hotet ska vara dgnat att framkalla ska avse nigons
sikerhet till person eller egendom. I férarbetena och doktrinen har
uttryckts att ordvalet 1 lagtexten fir antas innebira att hotet ska gd
ut pa vald pd person, som inte ir ringa, eller annan skada p& person
eller egendom som skulle medféra lidande eller avsevird oligenhet
for den drabbade. Det vicker frigan huruvida hot om att sprida
integritetskinsliga eller nedsittande uppgifter om ndgon kan
bedémas som olaga hot. Att sprida integritetskinsliga uppgifter om
ndgon kan vara ett fortalsbrott. Den friga som kan stillas ir om
bestimmelsen om olaga hot kan bli tillimplig om ndgon hotar att
fortala en annan person. Vi har inte 1 vir genomging av rittsfall
kunnat hitta nigot rittsfall dir domstolarna har tillimpat bestim-
melsen om olaga hot pd detta sitt. Diremot har hot om fortal
bedémts som en del i vissa andra brott, vilket framgir av f6ljande
avgoranden.

Att hota nigon med att ligga ut krinkande bilder, uppgifter
samt kontaktinformation pd internet har i ett hovrittsfall bedomts
som olaga hot. Det brott som girningspersonen hade hotat med
ansigs inte vara ett hot om att fértala méilsiganden, utan hotet
avsdg andra brott. I dtalet angavs nimligen att den tilltalade genom
chatt-samtal dir detta framférdes, “underférstitt hotat med att
pedofiler kommer att leta upp henne, eller hot med liknande

38 Gota hovritts dom den 5 juni 2012 i mal B 3320-11.
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innebord”.”” Hovritten kom fram tll att forfarandet skulle

bedémas som olaga hot och att det underférstddda hotet om att
pedofiler skulle leta upp méilsiganden hade utgjort ett hot om
brottslig girning som varit dgnat att framkalla allvarlig fruktan for
sikerhet till person.

Nir det dr frigan om straffansvar for andra brott dn olaga hot
har hot om att fértala ndgon ansetts vara en del i den brottsliga
girningen. Att hota med att ligga ut bilder (hot om fortal), kan
bedémas som hot om brottslig girning sisom ett av rekvisiten for
ett annat brott. I ett hovrittsfall domdes den tilltalade for vald-
tikt.* Det hot om brottslig girning som bl.a. lades till grund fér
valdtiktsansvaret, utgjordes av hot om att publicera bilder pd mals-
iganden med naken overkropp pi hennes Facebooksida. For-
farandet bedémdes som ett hot om fértal och dirigenom som del
av ett valdtiktsbrott.* T ett annat hovrittsfall gjordes motsvarande
bedémning, dir hot om att publicera nakenbilder ansigs som hot
om fortal och ocksd dir lades till grund for ansvar for valdeike och
sexuellt tving.*

Ett liknande handlande har 1 ett annat fall bedémts som
ofredande. I det mélet 3talades den tilltalade for att ha skickat flera
SMS till mélsiganden med bl.a. innebérden att en film som visade
att hon deltagit 1 sexuella aktiviteter skulle liggas ut pd en porr-
dejtsida. Tingsrittens majoritet (nimnden) ogillade 3talet. Hov-
ritten — som biféll dtalet f6r ofredande — fann det styrkt att den
tilltalade hade skickat flera sms till mélsiganden i syfte att fa henne
att tro att han filmat henne 1 ndgon form av sexuell situation, att
han tinkte ligga ut filmen pd en porrsajt pd internet, att han fak-
tiskt lagt ut filmen pd internet och slutligen att en person sett
filmen pd internet.” Hovritten anférde att den tilltalades hand-
lande — dvs. de sms han hade skickat — var si hinsynslost att det
enligt en vanlig virdering hade utgjort en kinnbar fridskrinkning
for milsiganden.

% Hovritten 6r Vistra Sveriges dom de 29 juni 2012 i m3l B 2718-12.

0 Svea hovritts dom den 2 september 2010 i mal B 6098-10.

# Den som genom hot om brottslig girning tvingar en annan person till samlag kan enligt
6 kap. 1 § BrB domas for valdeikt.

2 Hovritten 6ver Skine och Blekinges dom den 30 juni 2009 i mal B 1118-09.

# Svea hovritts dom den 12 november 2014 i mal B 3341-14.
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Ett liknande forfaringssitt har i annat fall bedémts som en del
av ett Overgrepp i rittssak. Tingsritten fann det styrkt att den
tilltalade sagt och skrivit till milsiganden att han skulle sprida vissa
fotografier och filmer via internet om hon inte tog tillbaka anmilan
avseende en misshandel.* Filmen férestillde malsiganden och den
tilltalade nir de hade sexuellt umginge. P4 en av bilderna satt
maélsiganden 1 singen med BH och stringtrosor och hennes ansikte
var synligt. Det framstod enligt tingsritten som uppenbart att den
tilltalades avsikt hade varit att férséka f& milsiganden att ta tillbaka
anmilan. Det rddde enligt tingsritten inga tvivel om att girningen
hade medfort lidande, skada eller oligenhet fér maélsiganden.
Tingsritten bifoll dirfor &talet. Hovritten faststillde tingsrittens
dom.”

S&vitt vdr genomging utvisat, har domstolarna inte 1 ndgot fall
tillimpat bestimmelsen om olaga hot 1 fall dir den tilltalade hotat
att fortala nigon. Det finns inte heller st6d 1 férarbetena eller
doktrin for att tolka bestimmelsen om olaga hot pd detta sitt.

11.4 Behovet av och inriktningen for en reform

Bedomning: Bestimmelsen om olaga hot ticker inte de skydds-
intressen som uppstar nir teknikutvecklingen ¢kar risken for att
utsittas f6r hot. Hot om att utsitta ndgon fér brott mot den
personliga integriteten ir inte ovanliga. Bestimmelsen om olaga
hot behéver {3 ett utvidgat tillimpningsomride och gilla ocksd
hot om brott mot den enskildes frihet och frid.

Bestimmelsen om olaga hot behover fortydligas och nivin
for straffbarhet bor pd ett tydligare sitt ge uttryck for hur
bestimmelsen har tillimpats av domstolarna.

En fértydligad och utvidgad bestimmelse om olaga hot inne-
bir att fortickta hot om brottsliga girningar bér kunna straffas i
hogre utstickning dn 1 dag.

Det finns tillrickliga méjligheter inom ramen fér befintlig
lagstiftning och straffskala att beakta sirskilda aspekter som

“ Den som med hot om girning som medfér lidande, skada eller oligenhet hindrar ndgon att
gdra anmilan kan enligt 17 kap. 10 § BrB démas {6r dvergrepp i rittssak.
% Svea hovritts dom den 7 november 2014 i mil B 8477-14.
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finns nir hot framfoérts genom internet eller annan elektronisk
kommunikation, bdde i friga om straffbarhet och straffmitning.

11.4.1 Vart uppdrag

Enligt vdra direktiv ska vi betriffande brottet olaga hot éverviga
om bestimmelsen ska fortydligas, utvidgas eller indras pd ndgot
annat sitt. Mot bakgrund av kravet pd att ett olaga hot ska vara
dgnat att framkalla ”allvarlig fruktan”, ska vi sirskilt 6verviga om
nivin for straffbarhet ir limplig for att ge ett indamdlsenligt skydd
1 praktiken.

Dirutdver ska vi ifriga om olaga hot, liksom betriffande
samtliga de straffbestimmelser vi ska se éver, dessutom analysera
om det straffrittsliga skyddet for den personliga integriteten ir
indamailsenligt eller om det bér férindras. Eventuella brister 1 det
straffritesliga skyddet ska redovisas. Analysen ska goras 1 ljuset av
de nya mojligheterna till elektronisk kommunikation. Uppdraget i
denna del innebir att vi utifrdn de kunskaper vi fatt under utred-
ningsarbetet bér overviga om det finns anledning att utvidga
tillimpningsomridet f6r bestimmelsen om olaga hot tll att avse
hot om fler brottsliga girningar in 1 dag.

Nya och 6kade méjligheter att framféra hot gér en analys av det
nuvarande straffskyddet nédvindig.

De ckade mojligheterna till elektronisk kommunikation mellan
minniskor ingdr som en naturlig del 1 de flesta minniskors vardag.
Tillimpningsomridet for olaga hot bér dirfor analyseras utifrin
framvixten av ett informationssamhille med nya sitt att umgds och
kommunicera. I takt med samhillets digitalisering och 6kade
mojligheter till informationsspridning har det blivit littare att £3
information om andra, och mojligheterna att sprida integritets-
krinkande eller nedsittande uppgifter om andra har dkat. Den som
vill hota nigon annan har littare att nd fram till denne. Kom-
munikationen mellan minniskor sker oftare infér ett stort antal
personer och risken for att den finns kvar efterdt och kan lisas av
andra ir betydande. Utvecklingen har dirfér medfért nya méjligheter
att pd olika sitt framféra hot. Det blir dirfér nédvindigt att utifrdn
detta analysera om det straffrittsliga skydd som bestimmelsen om
olaga hot ger i dag ir tillrickligt eller om det bér utvidgas.
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11.4.2 Hot om brott som mot den personliga integriteten
omfattas inte alltid av bestimmelsen om olaga hot

Att utsittas f6r brott innebir {6r den enskilde i de allra flesta fall
ett stort mdtt av personligt obehag och 1 vissa fall ett allvarligt
lidande. Att kidnna oro for att man ska utsittas for brott kan
givetvis ocksd vara férenat med obehag, otrygghet eller till och med
ridsla. Bestimmelsen om olaga hot utgdr frn detta, vilket framgér
av de forarbeten som skrevs nir bestimmelsen reformerades 1 sam-
band med BrB:s inférande. D3 fringicks ett tidigare krav pd att det
objektivt skulle foreligga anledning befara att hotet skulle verk-
stillas. Istillet skulle enligt férarbetena i stérre omfattning in
tidigare beaktas hur hotet paverkar den hotade sjilv.

Att minga minniskor rent allmint kinner en oro for att utsittas
for brott beror 1 hog grad pd personliga forutsattnlngar och hur
man tolkar nyhetsrapportering och annat 1 sin omgivning. Detta ir
ndgot som ligger utanfor straffricten.

En annan sak kan det vara om den enskilde stills infér att nigon
konkret hotar med att utsitta honom eller henne {ér ett brott och
situationen ir sddan att mottagaren har skil att befara att hotet kan
komma att verkstillas. Att pd det sittet medvetet skapa otrygghet,
obehag, oro eller till och med ridsla hos en annan minniska innebir
ett angrepp pd den andres personliga integritet. Den som utsitts
for ett hot som uppfattas som allvarligt menat tvingas att forhalla
sig till och ibland anpassa sig till ndgot som upplevs som en realitet
— att man kan komma att utsittas for ett brott. I ménga fall
framstdr det dirfor som ett straffvirt handlande att uppsdtligen
framkalla en sddan oro och ett sddant obehag.

I dag forutsitts for straffansvar att nigon hotar annan med
brottslig girning pd sitt som ir dgnat att hos den hotade framkalla
allvarlig fruktan for egen eller annans sikerhet till person eller
egendom.

I forarbetena och doktrinen har uttryckts att det innebir att
hotet ska gi ut pd vild pd person, som inte ir ringa, eller annan
skada pd person eller egendom som skulle medféra lidande eller
avsevird oligenhet for den drabbade. I praktiken torde det for
straffansvar forutsittas att hotet avser ett vildsbrott som inte
bedéms som ringa, ett annat allvarligt brott mot fysisk integritet
sdsom exempelvis ett sexualbrott, eller ett hot om allvarlig skade-
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gorelse. 1 forarbetena sigs att bestimmelsen om olaga hot ska
bereda straffrittsligt skydd for vissa angrepp mot enskild persons
kinsla av trygghet till liv, hilsa och egendom.

P3 ett overgripande plan kan alltsd skyddsintresset f6r bestim-
melsen om olaga hot beskrivas som den enskildes trygghet ull liv,
hilsa och egendom.

Hot om att begd brott som pd andra sitt innebir angrepp pa
ndgons personliga integritet torde i dag inte omfattas av bestim-
melsen om olaga hot, om hotet inte samtidigt pd nigot sitt kan
sigas innebira ett hot om att utsitta nigon for vald eller att skada
nigon eller nigot. Hot om att begd brott t.ex. enligt 4 kap. BrB
(brott mot frihet och frid) torde alltsd inte som utgdngspunkt alltid
omfattas av straffansvar 1 dag, annat in om hotet dven innebir ett
hot om vild eller ett hot om att skada. Att hota nigon med att
utsitta denne f6r minniskorov torde visserligen 1 de allra flesta fall
kunna anses vara idgnat att framkalla allvarlig fruktan fér den
hotades sikerhet till person. I vissa andra fall torde ett hot om
brott enligt 4 kap. BrB kunna anses framkalla fruktan fér sikerhet
till nigons egendom, t.ex. om ndgon hotar med att utsitta nigon
annan f6r hemfridsbrott och d& dven att skada den hotades bostad.
Vir genomging av olaga hot 1 férhillande tll de andra straff-
bestimmelserna 1 4 kap. BrB visar att det inte finns ndgot
uttryckligt stillningstagande eller ndgon tydlig praxis som giller
frigan om bestimmelsen om olaga hot skulle omfatta hot om brott
som finns 1 4 kap. BrB, dock att hot om sddana brottsliga girningar
redan i dag 1 vissa fall kan omfattas av bestimmelsen om olaga hot.
Eftersom virt uppdrag dr att 3stadkomma ett idndamélsenligt
straffskydd f6r den personliga integriteten, finns det anledning att
analysera om det finns behov av att tydliggéra och eventuellt
utvidga straffbestimmelsen om olaga hot till att ocksd avse hot om
att utsitta ndgon for brott enligt 4 kap. BrB.

11.4.3 Det ar inte ovanligt med hot om att utsatta andra
for brott mot den personliga integriteten

I olika sammanhang har det framkommit 1 utredningsarbetet att det
forekommer att minniskor skaffar sig ”h&llhakar” pd andra genom
att spara pd integritetskrinkande bilder som de senare kan sprida
for att skada den som bilderna avser. Bilder kan tas och sparas nir
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tvd personer har en relation, for att sedan utnyttjas i ett elakt syfte
efter det att relationen avslutats. I andra fall kan bilder och filmer
tas genom en webbkamera och skickas till nigon som den avbildade
knutit kontakt med, t.ex. via nigot internetforum. Utlimnande
bilder och filmer kan direfter missbrukas av mottagaren, om denne
har andra avsikter in de som foérespeglades den som skickade
bilderna.

Med hinsyn till de stora skadeverkningar en sidan spridning kan
innebira, framstdr det inte som acceptabelt att man straffritt ska
kunna skapa allvarlig oro hos andra genom att framstilla hot om att
sprida sddana bilder eller uppgifter.

Att det inte ir ovanligt med sidana hot mellan enskilda — inte
minst som ett sitt att trakassera en partner eller fore detta partner
— har bekriftats vid den hearing som utredningen anordnade med
olika frivilligorganisationer.® Flera organisationer uppgav att
utlimnande eller annars kinsliga bilder som tagits under en relation
ibland sparas och att det senare 1 trakasserande syfte framfors hot
om att dessa ska spridas.

Vid de praxisméten som utredningen anordnade,” framférdes
bide frin 3klagar- och advokathdll att det skulle vara motiverat att
kriminalisera sddana hot om angrepp pd den personliga integriteten
och att den typen av hot inte sillan férekommer. Det framholls att
sddana hot f6r den enskilde 1 vissa fall kan vara langt allvarligare dn
hot om vild. Vidare pdpekades att det skapas mojlighet att ingripa
tidigare om redan hot om allvarliga integritetskrinkningar straff-
beliggs.

Hot om att begd brott riktade mot ndgons personliga integritet
kan dven gilla mycket annat in hot om att sprida integritets-
krinkande bilder eller uppgifter. Det framkommer bl.a. i rapporten
frdn Brottsforebyggande ridet (Brd) om polisanmilda hot och
krinkningar mot enskilda via internet. I rapporten redovisas Bri:s
studie av ett stort antal polisanmilningar gillande brott mot den
personliga integriteten — bl.a. olaga hot — och i vilken utstrickning
forundersokningarna lett till lagforing. T rapporten anges att det
forekommer polisanmilningar om andra konkreta hot dn hot om
véld. Det har di bl.a. handlat om hot om att kidnappa mélsiganden

* Hearing den 28 maj 2015 (se bilaga 2).
# Praxisméten den 18 februari och den 12 november 2015 (se bilaga 3).
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eller att skicka ett kriminellt ging efter honom eller henne.*® Av
rapporten framgdr att samtliga dtal, med ett undantag, dock gillde
hot om grovt vald i form av att milsiganden antingen skulle dédas
eller vildtas.”

11.4.4 Bestimmelsen om olaga hot behéver utvidgas

Enligt vad som har kommit fram under virt arbete kan hot om
brott mot den personliga integriteten i vissa fall orsaka betydande
och kinnbara angrepp p& nigons trygghet och skapa obehag och
oro hos den hotade. Det finns dirfér anledning att éverviga om
bestimmelsen om olaga hot behover utvidgas.

Det férhillandet att hot om sddana brottsliga girningar inte
inkluderades nir bestimmelsen inférdes 1962 kan ha olika for-
klaringar. P4 ett allmint plan torde man kunna hivda att skyddet
for den personliga integriteten tillmits storre betydelse i dag in
tidigare och att acceptansen fér integritetskrinkningar har blivit
ligre. Den personliga integriteten som sidan har alltsd alltmer
kommit att betraktas som ett viktigt skyddsintresse. For att 4skdd-
liggéra den utvecklingen, kan hinvisas till att olaga hot fére BrB:s
inférande 1962 inte ens f6ll under allmint dtal. Nir departements-
chefen behandlade bestimmelsen 1 1962 irs proposition, anférde
denne att det 1 andra sammanhag hade framhillits (bl.a. av riks-
dagen) att de ddvarande bestimmelserna inte beredde ett tillrickligt
effektivt skydd for den som utsitts for hot. Departementschefen
anférde med anledning av detta:™

Det ir tveksamt, om nigot mera visentligt kan vinnas i detta avseende
genom skirpning av de kriminella ansvarsreglerna. Vanligtvis ir det friga
om personer, som under 1nﬂytande av alkoholmissbruk eller psykisk
abnormitet terroriserar sin omgivning, och vad som framfor allt krives
hiremot ir dtgirder av medicinsk eller socialvrdande natur. Det kan dock
icke uteslutas att vidgade méjligheter att 8ligga kriminellt ansvar i sin m&n
kan medverka till férstirkning av skyddet, sirskilt genom den befogenhet
for polis — och 3klagarmyndigheter att ingripa som skapas genom ett
stadgande hirom. Jag vill dirfor i likhet med kommittén férorda en
skirpning av de nuvarande bestimmelserna.

* Bri-rapport 2015:6 s. 60 f.
* Bra-rapport 2015:6 s. 81 {.
% Prop. 1962:10 B's. 111.
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Samhillsutvecklingen har lett till att den stindpunkten inte lingre
ir hillbar. Teknikutvecklingen har ocksd lett till att det faktiska
skyddet fér den personliga integriteten har férsvagats. I dag finns
det nya skyddsbehov som stiller behovet av ett straffrittsligt skydd
for integriteten 1 ett tydligt fokus. Numera torde de flesta anse att
det behovs ett indamélsenligt och heltickande straffrittligt skydd
for den personliga integriteten och att man inte bor 3 framstilla
hot om brottsliga girningar som kan orsaka kinnbara angrepp pi
nigons frihet eller frid. Med andra ord bor det angrepp som sjilva
hotet innebidr pd nigons personliga sfir, genom framkallande av
oro eller obehag, utgora ett tillrickligt skil fér kriminalisering och
ett straffritesligt skydd. Mot denna bakgrund blir vir bedémning
att tillimpningsomridet f6r bestimmelsen om olaga hot behover
utvidgas till att avse hot om vissa brott mot den personliga integri-
teten.

Det vira éverviganden giller dr hot som framfors skriftligen
eller muntligen. Varje kriminalisering av det som minniskor yttrar
kan 1 ndgon mening anses innebira en inskrinkning av yttrande-
friheten. Nir den sirskilda bestimmelsen ull sikerstillande av
enskildas yttrandefrihet inférdes 1 regeringsformen (RF), angavs
visserligen att vissa straffbestimmelser 1 BrB, bl.a. olaga hot, inte
utgdr begrinsningar av den yttrandefrihet som RF skyddar.”' Detta
uttalades dock mot bakgrund av den di gillande bestimmelsen.
Nir en utvidgning évervigs méste dirfor enligt vdr mening en ny
analys av yttrandefrihetsaspekterna goras. Hot om att utsitta andra
for brottsliga girningar ir dock knappast de slag av yttranden som
yttrandefriheten i férsta hand ir tinkt att skydda. Yttrandefriheten
far ocksd inskrinkas om det ir tillrickligt motiverat. Vi bedémer
att det finns goda skil att inféra en kriminalisering av yttranden
som innebir hot om att utsitta ndgon f6r brott mot den personliga
integriteten — forutsatt att kriminaliseringen inte blir fér lingt-
giende. Enligt vir beddmning ir det heller knappast méjligt att
genom andra sitt dn en utvidgad kriminalisering séka motverka
sidana typer av handlingar.”

>! Se avsnitt 4.2.
52 Jfr kriterier f6r kriminalisering, Vad bér straffas (SOU 2013:38) s. 498.
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11.4.5 Sarskilt om fortackta hot

I doktrinen har det framforts att fortickta hot, sdsom jag vet var
du bor”, faller inom det straffbara omridet.” Beroende pi om-
stindigheterna bedoms sikerligen i praxis ofta sidana uttalanden
som straffbara olaga hot. Det har dock framférts till utredningen
frdn praktiker, bland annat vid ett av de praxisméten som
utredningen anordnade,™ att fértickta eller antydda hot i vissa fall
kan falla utanfér det straffbara omradet.

Att det forhdller sig pd det sittet kan bero pd att antydningar
sdsom att “nigot kan hinda”, ”jag vet var du bor” eller liknande,
inte alltid med sjilvklarhet gir att hirleda till vild pa person, som
inte ir ringa, eller annan skada pa person eller egendom som skulle
medfora lidande eller avsevird oligenhet f6r den drabbade.

I Bri:s rapport om polisanmilda hot och krinkningar mot
enskilda via internet, framkommer att drygt 30 procent av de dren-
den som hade rubricerats som olaga hot gillde diffusa eller for-
tickta hot.” Flera av de intervjuade poliserna och &klagarna lyfte
fram att de problem med lagféring som man upplever vid irenden
gillande hot ofta beror pd att det handlar om fortickta snarare dn
explicita hot.”®

Om ett uttalande ir diffust i den meningen att det inte med fog
kan uppfattas som ett hot om en brottslig girning, ska det givetvis
inte heller vara straffbart som ett olaga hot. I vissa fall kan det dock
enligt vir bedémning vara uppenbart fér alla inblandade — beroende
pa den sirskilda kontexten — att det ir friga om ett fortickt hot om
ndgot slags brott mot person eller egendom eller ndgot annat brott
mot frihet eller frid, ¢ vart fall t.ex. ett hemfridsbrott eller ett
allvarligare fall av ofredande.

Om brottet olaga hot 1 alltfor stor utstrickning dr avgrinsat till
att gilla hot om vald eller hot om att skada — sdsom det ir i dag —
kan sidana antydda men samtidigt uppenbara hot om allvarliga
brottsliga girningar i vissa fall falla utanfér det straffbara omradet
pa ett sitt som inte framstdr som rimligt. En utvidgning av straff-
bestimmelsen om olaga hot till ytterligare brott som riktar sig mot

53 Jareborg m.fl., Brotten mot person och férmégenhetsbrotten, 2010, s. 53.
3* Praxisméte den 12 november 2015 (se bilaga 3).

%> Bri-rapport 2015:6, s. 61.

¢ Aa.s. 100.
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enskildas integritet skulle innebira att bestimmelsen kan triffa
fortickta hot om allvarliga brottsliga angrepp i fler fall in 1 dag, nir
det ir frigan om ett fortickt hot som avser ett allvarligt angrepp pd
den hotades personliga integritet. Dirigenom skulle ett mer
indamadlsenligt straffrittsligt skydd kunna dstadkommas.

En férutsittning for att ndgon ska kunna démas for olaga hot
mdste naturligtvis vara att det kan visas att uttalandet — 4ven om det
var antytt eller fortickt — verkligen innebar ett hot om nigon all-
varlig brottslig girning som omfattas av bestimmelsen om olaga
hot och att den som uttalade det hade uppsét till att det kunde
uppfattas pd det sittet.

11.4.6 Bestammelsen om olaga hot bor utvidgas
till att ocksa gélla hot mot frihet eller frid

En utvidgning av det straffbara omridet méste avvigas si att ett
utvidgat straffritsligt skydd triffar de straffvirda fallen och av-
grinsas pd ett tydligt sitt. Nir det sirskilt giller brott som innebir
en inskrinkning av yttrandefriheten, miste dessutom en utvidgning
av det straffbara omridet innebira en rimlig avvigning mellan
skyddet for integriteten och skyddet f6r yttrandefriheten.

Oavsett vilket brott ett hot avser, torde det finnas 1 vart fall en
risk att det uppstdr ett visst obehag fér den hotade. I syfte att upp-
nd ett fullstindigt skydd foér den personliga integriteten, skulle det
rent teoretiskt kunna hivdas att det i4r motiverat att kriminalisera
hot om att utsitta ndgon for en brottslig girning, oberoende av
vilket slags brott det ir frigan om. Det ir dock inte si bestim-
melsen dr utformad 1 dag. Det anges visserligen inte vilka brottsliga
girningar det ska vara friga om, utan bestimmelsen avgrinsas
genom att hotet ska vara inriktat pd den hotades eller annans
sikerhet till person eller egendom. En utvidgning av bestim-
melsens tillimpningsomrdde bor folja denna konstruktion och
omfatta nya skyddsintressen, men samtidigt inte utvidga krimina-
liseringen mer 4n nédvindigt. En utvidgning av bestimmelsen om
olaga hot méste dirfor ta sikte pd att framférandet av hotet 1 sig
innebar ett allvarligt angrepp pd ndgons personliga integritet.

En utvidgning av tillimpningsomriddet maste ocksd mota en
verklighet som innebir att mojligheterna att begd allvarliga frids-
storande brott har 6kat genom digitalisering och genom vidgade
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mojligheter till informationsspridning. Detta har ocksd okat
riskerna for att minniskors frid stérs genom att det framférs hot
om sidana slag av brott. Att detta férekommer har framkommit vid
olika kontakter som utredningen har haft.

Vi f6rsldr i avsnitt 10.6 att det 1 4 kap. BrB ska inféras en ny
straffbestimmelse om olaga integritetsintring till skydd for den
personliga integriteten. Bestimmelsen tar sikte pd intrdng 1
integriteten genom spridning av typiskt sett integritetskrinkande
uppgifter eller bilder, t.ex. uppgifter om sexualliv och hilsa eller
bilder dir nigons nakna kropp exponeras.

Hot om att sprida sddana integritetskrinkande uppgifter bor
enligt vir mening omfattas av straffansvar for olaga hot, eftersom
det kan utgora ett allvarligt angrepp p& nigons trygghet. Orefere-
rad praxis visar att det férekommer att hot om att publicera
nakenbilder har bedémts som ofredande, vilket innebir att hotet
har ansetts som en straffbar kinnbar fridskrinkning.”” Det framstir
enligt vir mening som visentligt mer tydligt, férutsebart och
konsekvent att hot om sidana handlingar omfattas av bestim-
melsen om olaga hot.

Hot om andra allvarliga angrepp pa nigons frihet och frid kan i
samma utstrickning som hot om olaga integritetsintring skapa oro
och obehag hos den utsatte. Med andra ord ir det samma skydds-
intresse som angrips. Det kan t.ex. gilla hot om att beréva nigon
friheten, hot om att bryta sig in 1 ndgons bostad eller hot om att
trakassera nigon.

Enligt vir bedémning bor dirfér ett indamélsenligt straffrites-
ligt skydd omfatta dven hot om att utféra vissa andra brott mot
enskildas privata sfir och frid, utéver det nya brottet olaga
integritetsintrdng. Vad vi avser ir alltsd hot om att utsitta ndgon
for vissa brottsliga girningar som innebir allvarliga angrepp pad
frihet och frid, utan att girningarna samtidigt innefattar hot om
vild eller hot om att skada (och som dirfér redan omfattas av
straffansvar).

Som vi anfoér tidigare i detta avsnitt dr skyddsintresset for
bestimmelsen om olaga hot den enskildes trygghet ll liv, hilsa
och egendom. For att bestimmelsen ska ge ett indamélsenligt

7 Se avsnitt 11.3.3.
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straffrittsligt skydd bér skyddsintresset enligt vdr mening alltsd
vidgas till att dven gilla trygghet till frihet och frid.

Vi dterkommer 1 avsnitt 11.5.2 nirmare till hur bestimmelsen
om olaga hot bor dndras och avgrinsas fér att uppna detta syfte.

11.4.7 Det finns tillrdckliga méjligheter inom ramen
for befintlig lagstiftning och straffskala att beakta
sarskilda aspekter som finns nar hot framférts genom
internet eller annan elektronisk kommunikation

Enligt direktiven ska vi analysera om de férindrade méjligheterna
till kommunikation gor att befintliga bestimmelser till skydd for
den personliga integriteten behdver dndras.” Vi har konstaterat att
teknikutvecklingen och nya kommunikationsformer medfér ett
behov av att utforma det straffrittsliga skyddet pd ett mer inda-
malsenligt sitt och utvidga tillimpningsomridet for bestimmelsen
om olaga hot. Hir analyserar vi om det férhillandet att elektronisk
kommunikation har anvints f6r att framfoéra ett hot kan pdverka
bedémningen av straffbarhet och bedémningen av brottets
straffvirde, och om det foranleder nigra dndringar i de bestim-
melser som finns.

Som redovisas 1 avsnitt 11.3.3 har vi kartlagt hur olaga hot som
framférts via internet eller annan elektronisk kommunikation har
behandlats i underrittspraxis. I allt visentligt framstdr det enligt var
bedémning som att bestimmelsen ir tillimpbar och vil fungerande
vid olaga hot som framférs genom nya kommunikationsformer.
Att ett hot framférs genom exempelvis ett forum pd internet synes
inte innebira ndgra sirskilda problem fér rittstillimpningen.

Det kan framhéllas att hot som framférs digitalt ibland ir littare
att lagfora dn muntliga hot, eftersom det genom s.k. skirmdumpar
eller annan skriftlig dokumentation kan vara utrett vad som
framforts.

Det finns dock vissa sirskilda aspekter som kan lyftas fram
betriffande hot som framfors via internet eller med hjilp av annan
elektronisk kommunikation. Det kan gilla bide frigan om vad som
kan anses som straffbart och bedémningen av en girnings straffvirde.

58 T avsnitt 5.4 gir vi — pa ett allmint plan — igenom olika aspekter pd elektronisk kommuni-
kation som kan vara av straffrittslig relevans.
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Genom att kommunikationen sker elektroniskt ir det — 1 vart
fall nir det giller textmeddelanden och dylikt — under alla for-
hillanden svirare f6r mottagaren att bedéma avsindarens avsikter
och sinnesstimning, jimfért med yttranden som sker verbalt i
varandras nirvaro eller genom telefon. P4 samma sitt dr det svirare
fér avsindaren att forutse och direfter bedéma hur mottagaren
uppfattar budskapet; om denne blir t.ex. ridd eller sirad. Det inne-
bir att avsindaren kan underskatta den skada hotet kan komma att
villa mottagaren. Att det forhiller sig pd det sittet miste givetvis
beaktas vid beddmningen av girningspersonens uppsit och kan
bedémas enligt vad som giller fér subjektiv tickning enligt de
gingse uppsdtsformerna, bland annat likgiltighetsuppsdt. Att hotet
avsinds utan mojlighet att forutse mottagarens reaktioner, behéver
dirfor inte innebira att girningspersonen saknar uppsdt tll att
hotet kan uppfattas som allvarligt menat. En annan aspekt som
framforts till utredningen vid kontakt med praktiker ir nod-
vindigheten att beakta hela kontexten. Om ett hotfullt uttalande
fills inom ramen fér en konversation dir bida parter uttalar sig pd
det sittet, eller hotet 1 vart fall dr "slutresultatet” av en dmsesidig
upptrappning, kan kontexten ur flera aspekter ha betydelse for
straffbarhet och straffvirde. Det kan dirfér finnas anledning att
granska exempelvis hela den chattkonversation som skett mellan
parterna och inte utgd endast frin en enstaka s.k. skirmdump som
getts in till polisen av mélsiganden.

En sirskild frdga ir hot som framférs anonymt. Fér mottagaren
kan sidana hot framstd som sirskilt oroande eller skrimmande, pd
grund av att det inte gr att forstd eller bedéma avsindarens motiv
eller forutse dennes kommande avsikter. I de fall avsindarens
avsikter inte gir att férutse pga. anonymitet, kan alltsd (typiskt
sett) oron for brottets verkstillande 6ka. Det ir viktigt att dom-
stolarna beaktar detta bdde vid bedémningen av om nigot utgor ett
straffbart hot och vid straffmitningen. Att ett hot framfors
anonymt via internet, kan dock redan enligt vir bedémning beaktas
redan inom ramen fér nuvarande bestimmelse.

Hot mot ndgon enskild via internet kan ofta framféras infér en
stor och ofta obestimbar ”publik”. Att pd det sittet hota nigon
offentligt, kan inspirera andra och leda till fler hot och i vissa fall en
»drevliknande” situation. Aven annars kan den enskilde uppleva sig
som sirskilt utsatt om hot mot honom eller henne pé det sittet blir
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publika. Det ir omstindigheter som bor kunna tillmitas relevans
vid bedémningen av brottets svirhet. Vir bedomning ir att det ir
mojligt att beakta detta inom ramen for gillande lagstiftning, sir-
skilt om sddana omstindigheter och aspekter lyfts fram av 3klagar-
sidan i rittegdngen. Att ett hot framférs ”publikt” via internet och
kan ligga kvar under obestimd tid, innebir dock enligt vr mening
att vissa krav kan stillas pd den som tillhandahiller det forum pi
vilket hotet sker. Vi foreslar dirfér 1 avsnitt 16.5.2 att ansvaret for
tillhandahdllaren av en elektronisk anslagstavla att ta bort vissa
brottsliga meddelanden enligt lagen (1998:112) om ansvar for
elektroniska anslagstavlor ska utvidgas till olaga hot.

Sammantaget finner vi att det finns tillrickliga mojligheter att
inom ramen for befintlig lagstiftning och straffskala beakta
sirskilda aspekter gillande olaga hot pd internet, bdde i1 friga om
straffbarhet och ocks3 vid straffmitning.

11.4.8 Lagtexten bor ange nivan for straffbarhet sa att den
ger ett dndamalsenligt skydd i praktiken

For straffbarhet forutsitts i dag enligt lagtexten att ett hot om
brottslig girning varit dgnat att hos den hotade framkalla allvarlig
fruktan for egen eller annans sikerhet till person eller egendom. I
vara direktiv anges att vad som ska anses utgéra allvarlig fruktan
har varit féremadl for skilda bedémningar. Vi ska enligt direktiven
sirskilt 6verviga om nivin for straffbarhet ir limplig for att ge ett
indamailsenligt skydd i praktiken.

Betriffande “nivdn for straffbarhet” enligt gillande ritt, har det i
utredningsarbetet framkommit olika synpunkter pd om den ir for
"hog” eller for "lag”. Vid hearings som utredningen anordnat har det
framforts att fortickta hot inte alltid blir foremal for lagforing och att
allvaret vid hot via internet inte alltid fullt ut beaktas. Det har ocksi
framhdllits frdn praktiker att domstolarna ibland endast gor en
”semantisk” prévning av det som uttalats och doémer fér olaga hot
utan att fullt ut beakta sammanhanget. Vissa av de i avsnitt 11.3.3
redovisade hovrittsavgorandena pavisar svirigheterna att forutse i
vilka fall ndgot bedéms vara dgnat att framkalla allvarlig fruktan.”

> Se bl.a. ovan redovisade RH 2002:6 samt Svea hovritts dom den 9 september 2014 i m3l B
10961-13.
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Ordalydelsen ”allvarlig fruktan” — och sirskilt ordet ”fruktan” —
indikerar enligt vir mening mycket starka kinslor av nirmast akut
ridsla och panik. Den samlade bilden som vi har av underritts-
praxis dr dock att det for straffansvar normalt inte forutsitts att ett
hot har kunnat framkalla allvarlig fruktan for nigons sikerhet — 1
den betydelse ordalydelsen rimligen m3ste ha enligt gingse
sprakbruk. Redan hot som kan framkalla allvarlig oro hos ndgon fér
dennes sikerhet torde 1 realiteten vara straffbara. Med andra ord ir
nivin for straffbarhet (sannolikt) hogre stilld i bestimmelsens
ordalydelse — 1 vart fall som den bér tolkas med dagens matt mitt —
1 jimférelse med hur den kommit att tillimpas av domstolarna 1
praktiken.

Det ir en utveckling och en rittstillimpning som vi finner
rimlig. Ett hot som ir dgnat att framkalla allvarlig oro, innebir ett
tillrickligt stort angrepp pd den personliga integriteten fér att
motivera straffansvar. En diskrepans mellan lagtextens sprikliga
betydelse och hur den kommit att tillimpas ir inte lyckad. Dess-
utom kan ordalydelsen innebira att nivdn {6r straffbarhet i vissa fall
av kan komma att sittas fér hogt 1 forhdllande tll vad som ir
rimligt — om bestimmelsen i enstaka domstolsavgéranden tolkas
mycket restriktivt, dvs. inte i linje med den gingse tillimpningen.
Lagtexten bor dirfér enligt vdr mening anpassas for att ligga i linje
med hur bestimmelsen 1 de flesta fall har tillimpats och fort-
sittningsvis bor tillimpas.

Rekvisitet “allvarlig fruktan” 4r dessutom svarforenligt med att
hot om brott mot ndgons frihet och frid ska kriminaliseras, p3 det
sitt vi formulerar inledningsvis 1 detta kapitel. Rekvisitet “allvarlig
fruktan” kan nidmligen inte alltid pd ett relevant sitt anses beskriva
de kinslor som kan framkallas hos den som stills infor ett hot om
brott mot den personliga integriteten. Ett rekvisit som anger att
hotet ska ha kunnat framkalla allvarlig oro ir enligt vir mening mer
limpligt. Aven av det skilet bor lagtexten indras.

Vi dterkommer i nista avsnitt till virt forslag hur detta bor
utformas.
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11.5 Utredningens forslag

Forslag: Bestimmelsen om olaga hot ska utvidgas till att ocksi
gilla hot mot den personliga integriteten. Straffansvaret ska gilla
den som hotar ndgon annan med brottslig girning pa ett sitt som
ir dgnat att hos den hotade framkalla allvarlig oro fér sin egen eller
annans sikerhet till person, egendom, frihet eller frid.

Bestimmelsen om olaga hot ska dven fortsittningsvis vara
utformad som ett s.k. abstrakt farebrott. Det innebir att ageranden
som typiskt sett kan framkalla allvarlig oro omfattas av straff-
ansvar.

Bestimmelsen férenklas och moderniseras sprikligt.

11.5.1 Ett hot ska vara straffbart om det ar agnat att hos den
hotade framkalla allvarlig oro

I avsnitt 9.2 diskuterar vi — pd ett 6vergripande plan — om straff-
bestimmelserna till skydd fér den personliga integriteten bér
konstrueras som handlingsbrott, effektbrott eller farebrott. Vi
konstaterar dir att konstruktionen med abstrakta farebrott (att
ndgot dr “dgnat att”) 1 vissa fall kan innebira tolkningsproblem. En
sddan konstruktion innebir samtidigt att det uppstills ett vil
avvigt krav pd vilka omstindigheter som behover bevisas, 1 for-
hillande till vad som skulle gilla for ett effektbrott. Dessutom
utgdr en sidan konstruktion en rimlig avgrinsning av det straffbara
omridet for brott mot den personliga integriteten. Genom en
avgrinsning till typiska reaktioner till foljd av olika slag av
girningar, undantas smirre angrepp p3 den personliga integriteten
som den enskilde rimligen ska kunna tdla och som dirfér inte bor
omfattas av straffansvar. Bestimmelsen om olaga hot bor dirfor
dven fortsittningsvis vara konstruerad som ett abstrakt farebrott. I
avsnitt 9.2.6 konstaterar vi ocksi att denna brottskonstruktion
forutsitter att domstolen vid sin bedémning har mojlighet att ta
hinsyn till situationen och mélsiganden. Vart f6rslag blir dirfor att
provningen huruvida handlandet varit ”ignat att” orsaka ridsla,
oro, obehag etc. (i vart fall i viss omfattning) bor ta sikte pd den
konkreta mélsiganden 1 den konkreta situationen. Vi dterkommer i
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forfattningskommentaren nirmare till hur rekvisitet bor tillimpas
gillande olaga hot mot bakgrund av de indringar vi f6reslar.

For straffbarhet forutsitts 1dag enligt bestimmelsens orda-
lydelse att ett hot varit dgnat att framkalla allvarlig fruktan f6r egen
eller annans sikerhet till person eller egendom. I féregiende avsnitt
anfor vi att redan hot som kan framkalla allvarlig oro hos nigon for
dennes sikerhet i realiteten torde vara straffbara. Med andra ord ir
enligt vir bedémning nivén for straffbarhet (sannolikt) hogre stilld
1 bestimmelsens nuvarande ordalydelse — 1 vart fall som den kan
tolkas med dagens matt mitt — 1 jimforelse med hur den tllimpas 1
praktiken. I linje med vira resonemang i féregiende avsnitt anser vi
att den nivd for straffbarhet som kommit att utvecklas 1 praxis ir
rimlig och att den pd ett tydligare sitt bor komma tll utryck 1
lagtexten. Lagtexten bor dirfor omfatta den som hotar annan med
en brottslig girning pd ett sitt som dr dgnat att hos den hotade
framkalla allvarlig oro for sin egen eller annans sikerhet till person
eller egendom.

11.5.2 Bestimmelsen om olaga hot utvidgas till att ocksa
omfatta hot som ar dgnade att hos den hotade
framkalla allvarlig oro fér sin egen eller annans
sakerhet till frihet eller frid

Nya skyddsintressen leder till att tillimpningsomradet for bestim-
melsen om olaga hot bor vidgas till att dven gilla hot om brott som
innebir angrepp pd nigons frihet eller frid. Eftersom det i nigon
mening handlar om en begrinsning av yttrandefriheten bor en
utvidgad kriminalisering inte g& lingre dn vad som ir nddvindigt
utifrin de nya skyddsbehov som finns och som har vixt fram under
en lingre tid. Varje hot om att begd brott mot nigon kan i nigon
mén utsitta den hotade for visst obehag. Endast hot om mer all-
varliga brott kan dock typiskt sett orsaka mer pdtagliga skade-
verkningar 1 form av otrygghet, allvarligt obehag eller ridsla. Den
utvidgade kriminaliseringen bér dirfér — f6r att motsvara ett god-
tagbart skyddsintresse — endast gilla hot om mer allvarliga brott.
Det brott som hotet avser bor dirfor ligga pd fingelsenivd eller 1
vart fall — utifrdn hur det kan uppfattas — inte innebira hot om ett
ringa eller helt lindrigt brott. Det éverensstimmer med vad som
redan giller 1 dag f6r hot mot liv och hilsa; dvs. att hot om vild pd
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person, som inte dr ringa, ir straffbara. De brott som det ska vara
straffbart att hota med, bér dessutom vara sddana som typiskt sett
innebidr mer allvarliga former av integritetskrinkningar. En sdan
avgrinsning dstadkoms genom att det endast ska vara straffbart att
hota med brottsliga girningar pd sitt som dr dgnat att framkalla
allvarlig oro f6r egen eller annans frihet eller frid.

Som anférts tidigare torde 1 vissa fall ett hot om brottslig
girning riktad mot nigons frihet — t.ex. att hota ndgon att utsitta
denne for minniskorov — redan omfattas av straffansvar. Om
skyddsintresset uttryckligen utvidgas till att avse trygghet till
frihet, kan dven hot om att begd andra allvarliga brott mot ndgons
frihet omfattas av straffansvar pd ett tydligare och mer odiskutabelt
sitt, t.ex. om hotet snarare kan uppfattas som ett hot om olaga fri-
hetsberévande.

Om skyddsintresset dessutom utvidgas till frid kan det — f6rut-
satt att hotet ir dgnat att framkalla en allvarlig oro — tvekldst bli
straffbart att hota ndgon med att begd grovt hemfridsbrott (t.ex. att
hota nigon att goéra inbrott 1 dennes bostad), olaga integritets-
intring (t.ex. att hota en f.d. sambo att sprida nakenbilder pd
henne) eller ett allvarligt ofredande (t.ex. att hota med att utsitta
ndgon for allvarliga trakasserier).

Med en sddan utvidgning kan i vissa fall ett forticke eller
underforstitt hot om brott komma att omfattas av straffansvar. Ett
sddant hot kanske inte gir att hirleda till att det giller ett valds-
brott eller ett allvarligt skadegorelsebrott. Det kan dock — beroende
pd omstindigheterna i det enskilda fallet — vara uppenbart att det
som menas 1 vart fall ir ndgon form av allvarligt angrepp pa nigons
frihet eller frid, t.ex. grovt hemfridsbrott eller sirskilt allvarliga
former av ofredade. Genom att kretsen av brott som det ir straff-
bart att hota med utvidgas till sddana brott, kommer fértickta och
underforstddda hot pd ett mer entydigt sitt och i fler fall in 1dag
att omfattas av straffansvar.

Hot om vissa andra brott enligt 4 kap. BrB bér enligt vir
mening diremot sillan kunna antas vara dgnade att framkalla all-
varlig oro fér ndgons frihet eller frid. Att hota med brott som
krinkande fotografering, brytande av post- och telehemlighet,
intrdng 1 forvar, olovlig avlyssning eller dataintrdng kan knappast
framkalla ndgon oro fér att brottet mer omedelbart kan komma att
verkstillas, och det kan dirfor antas att hot om sidana brott sillan
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skulle komma att triffas av straffansvar. Aven i vissa andra fall kan
det vara svirt att tinka sig att ett hot om brott enligt 4 kap. BrB
kan vara dgnat att framkalla allvarlig oro for frihet eller frid. Det
kan t.ex. knappast tinkas att man kan hota med att hota nigon.

I forfattningskommentaren dterkommer vi  ytterligare till
bestimmelsens tillimpningsomride.

11.5.3 Bestammelsen forenklas och moderniseras sprakligt

I dag foreskrivs 1 bestimmelsen att det ska domas till olaga hot om
ndgon lyfter vapen mot annan eller eljest hotar med brottslig
girning pa sitt som ir dgnat att hos den hotade framkalla allvarlig
fruktan for egen eller annans sikerhet till person eller egendom.
Att lyfta vapen” idr alltsd sirskilt angett som en straffbar handling.
Det forutsitts for straffansvar att lyftandet av vapnet utgjorde ett
hot om brottslig girning.

Att lyfta vapen ir alltsd exempel pd ett sitt — och dessutom ett
av de allvarligaste sitten — att hota ndgon annan med brottslig
girning. Att vapen anvinds kan pdverka straffvirdet i skirpande
riktning och i vissa fall innebira att ett olaga hot bedéms som grovt
brott. Det finns dock minga andra sitt pd vilka ett hot om en
brottslig girning kan framforas. Enligt v8r mening tynger det
bestimmelsen pd ett onddigt sitt att exemplifiera med just
”lyftande av vapen”. Bestimmelsen kan dirfor férenklas genom att
detta rekvisit utgdr och det i stillet anges att straffbart olaga hot
forutsitter att ndgon hotar annan med brottslig girning. Bestim-
melsen bor dessutom foérenklas sprikligt. Vi behandlar dessa
forindringar ytterligare i forfattningskommentaren.
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12 Ofredande

12.1 Bestammelsens lydelse

Bestimmelsen om ofredande 1 4 kap. 7 § brottsbalken (BrB) har
foljande lydelse.

Den som handgripligen antastar eller medelst skottlossning, stenkast-
ning, oljud eller annat hinsynslost beteende eljest ofredar annan, déms
for ofredande till boter eller fingelse 1 hogst ett &r.

12.2 Nagot om statistik

Tabell 12.1 Polisanmilda ofredande &r 2011-2014

Artal 2011 2012 2013 2014
Antal 50 656 55916 54 872 57 