Kommittédirektiv

Oversyn av vissa bestimmelser om Dir.
elektronisk kommunikation i 2014:101
brottsbek&mpningen

Beslut vid regeringssammantrade den 26 juni 2014

Sammanfattning

En sarskild utredare ska utvdrdera lagen om inhamtning av
uppgifter ~ om  elektronisk  kommunikation i de
brottsbekdmpande myndigheternas  underrattelseverksamhet
(inhamtningslagen).  Utredaren ska ocksa foresla de
forandringar som beddéms lampliga for att starka skyddet for
den  personliga integriteten  vid tillampningen  av
bestdimmelserna om  elektronisk ~ kommunikation i
brottshekdmpningen.

Utredaren ska bl.a.

kartlagga tillampningen av inhamtningslagen,

overvaga om de rattssakerhetsatgarder och
integritetsstarkande atgéarder som vidtogs nar
inhdmtningslagen infordes har varit tillréckliga eller om det
finns behov av ytterligare sadana atgarder, t.ex. inférande
av domstolskontroll,

analysera Sakerhetspolisens behov av en méjlighet enligt
inh&mtningslagen att inh&mta uppgifter om brottslig
verksamhet som innefattar vissa samhéllsfarliga brott,
foresla de forandringar som beddms lampliga for att starka
skyddet for den personliga integriteten i forhallande till
reglerna om lagring av uppgifter enligt 6 kap. 16 a—f 8§
lagen om elektronisk kommunikation, samt évriga



bestammelser om tillgang till och behandling av sadana
uppgifter, och

e lamna forslag pa de forfattningsandringar eller andra
forandringar som behovs.

Uppdraget ska redovisas senast den 31 mars 2015.

Uppdraget att utvardera inhdmtningslagen

Rétten till personlig integritet

Var och en som vistas i riket har ratt att gora ansprak pa att
staten vidtar effektiva atgarder till skydd for hans eller hennes
sakerhet. | detta ligger bl.a. att staten maste anstranga sig for att
se till att brott forebyggs och utreds och att garningsman stélls
till svars for sina brottsliga handlingar. En effektiv
brottsbekd&mpning &r en forutsattning for att rattstryggheten for
enskilda ska kunna uppratthallas. Det ar samtidigt viktigt i en
rattsstat att den offentliga maktutdvningen &r bunden av
forutsebara normer och underkastad vissa begréasningar. Staten
maste respektera enskildas berattigade krav pa skydd mot
godtycke och krav pa respekt for de grundlaggande fri- och
rattigheterna.

Var och en ar gentemot det allminna enligt grundlag
skyddad mot bl.a. hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande (2 kap. 68§
forsta stycket regeringsformen). Dartill galler ett skydd mot
betydande intrang i den personliga integriteten, om det sker
utan samtycke och innebdr dvervakning eller kartlaggning av
den enskildes personliga forhallanden (andra stycket). Detta
skydd far begransas endast genom lag. Begransningar far goras
endast for att tillgodose ett d&ndamal som ar godtagbart i ett
demokratiskt samhalle och far inte ga utéver vad som é&r
nodvandigt for att uppna syftet med begransningen (2 kap. 20
och 21 88).

Av artikel 8 i den europeiska konventionen angaende skydd
for de ménskliga rattigheterna och de grundlaggande friheterna
(Europakonventionen), som géaller som lag i Sverige, foljer
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vidare att var och en har ratt till respekt for sitt privat- och
familjeliv och sin korrespondens. Begransningar i denna
rattighet far goras bl.a. for att forebygga oordning eller brott. En
begransning far dock goras bara om den ar nodvandig i ett
demokratiskt samhélle. Det innebar att den maste kunna
motiveras av ett angelaget allmant intresse och inte far ga
utéver vad som behovs for att uppna sitt syfte. Av
regeringsformen foljer att en foreskrift i lag eller annan
forfattning inte far meddelas i strid med Sveriges ataganden pa
grund av konventionen.

Ratten till respekt for privatlivet slas aven fast i artikel 7 i
EU:s stadga om de grundldggande rattigheterna (EU-stadgan).
Enligt artikel 8 i EU-stadgan har var och en vidare rétt till
skydd for sina personuppgifter.

De brottshekdmpande myndigheternas underrattelseverksamhet

De brottshekdmpande myndigheternas underréattelseverksamhet
ar i huvudsak inriktad pa att avslgja om en viss, inte narmare
specificerad brottslighet har &gt rum, pagar eller kan antas
komma att begas. Ett  Overgripande mal  med
underréttelseverksamheten dr att forse de brottsutredande
myndigheterna med kunskap som kan omséttas i operativ
verksamhet. Till exempel ska polisens kriminalunderréttelse-
tjanst  vara  delaktig i  strategisk och  operativ
verksamhetsplanering och utgdra ett direkt stéd for operativ
polisverksamhet, ge underlag till ledningsverksamheten pa olika
nivaer inom polisen och medverka nar effekterna av
genomfdrda insatser analyseras. | underrattelseverksamheten
samlar myndigheterna in, bearbetar och analyserar uppgifter
som senare kan ha betydelse for att utreda, férebygga och
forhindra brott. Det framtagna underrattelsematerialet kan ocksa
laggas till grund for ett beslut om att inleda en férundersdkning.
Behovet av information i de brottsbekdmpande myndigheternas
underrattelseverksamhet innefattar ett behov av uppgifter om
elektronisk kommunikation.
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Tidigare regler om inhdmtning av uppgifter om elektronisk
kommunikation i brottsbek&mpande verksamhet

Fore den 1 juli 2012 kunde de brottsbekdampande
myndigheterna fa tillgdng till historiska uppgifter om
meddelanden direkt fran den som tillhandahaller ett elektroniskt
kommunikationsnat eller en elektronisk kommunikationstjénst
(t.ex. en teleoperatdr) enligt lagen (2003:389) om elektronisk
kommunikation. Forutsattningen for att fa ut uppgifter var att
det var frdga om misstanke om brott med lagsta foreskrivna
straff fangelse i tva ar. Daremot fanns det inte nagra krav pa att
atgarden skulle vara proportionerlig eller pa att uppgifterna
skulle vara av nagon viss vikt for en brottsutredning eller ett
underrattelseandamal. Det fanns inte heller nagra regler om vem
som fick besluta om inhdmtning eller om tillsyn &ver
inh&mtningen.

Inhamtningslagen

Bestammelserna om utldmnande av uppgifter om meddelanden
i lagen om elektronisk kommunikation ersattes den 1 juli 2012
av lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottshekdmpande myndigheternas
underrattelseverksamhet (inhamtningslagen). Enligt lagen far en
polismyndighet eller Tullverket, under de forutsattningar som
anges i lagen, i underréttelseverksamhet i hemlighet hdmta in
uppgifter om elektronisk kommunikation fran den som enligt
lagen om elektronisk kommunikation tillhandahaller ett
elektroniskt ~ kommunikationsndt eller en  elektronisk
kommunikationstjanst. De uppgifter som far hamtas in med stod
av lagen ar s.k. trafikuppgifter och lokaliseringsuppgifter.
Trafikuppgifter kan t.ex. vara uppgifter om ett meddelandes
ursprung, destination, fardvdg, datum, tid, varaktighet, storlek
eller typ av kommunikationstjanst. Lokaliseringsuppgifter ar
uppgifter om vilka elektroniska kommunikationsutrustningar
som har funnits inom ett visst geografiskt omrade eller
uppgifter om i vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits. Lagen ger
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daremot inte ndgon majlighet att fa tillgang till innehallet i
meddelanden.

Enligt inhamtningslagens huvudregel far uppgifter hamtas in
om omstandigheterna ar sadana att atgarden &r av sarskild vikt
for att forebygga, forhindra eller upptécka brottslig verksamhet
som innefattar brott for vilket det inte ar foreskrivet lindrigare
straff an fangelse i tva ar. Vidare galler att inhamtning av
uppgifter bara &r tilldten om skalen for atgarden uppvager det
intrang eller men i Gvrigt som atgarden innebér for den som
atgarden riktar sig mot eller for nagot annat motstaende
intresse.

En tidsbegréansad bestammelse om inhamtning av uppgifter i
Sakerhetspolisens underrattelseverksamhet

Eftersom flera av de brott som Sé&kerhetspolisen bek&mpar har

lagre minimistraff an fangelse i tva ar kan inhamtningslagens

huvudregel inte tillampas pa brottslig verksamhet som

innefattar dessa brott. Trots att dessa brott har lagre

minimistraff &r de dock sarskilt angeldgna att upptdcka och

forhindra eftersom de riktar sig mot samhéllsstrukturen och mot

rikets sdkerhet. Enligt en sarskild tidsbegransad bestammelse

(3 8) far uppgifter darfor aven hamtas in om brottslig

verksamhet som innefattar

» sabotage,

« kapning, sjo- eller luftfartssabotage eller flygplatssabotage,
om brottet innefattar sabotage,

»  brott mot medborgerlig frihet,

» spioneri, grov obehdrig befattning med hemlig uppgift eller
olovlig underréttelseverksamhet, grovt brott, eller

e grovt brott enligt 3 § andra stycket lagen (2002:444) om
straff for finansiering av sarskilt allvarlig brottslighet i vissa
fall eller grovt brott enligt 6 § lagen (2010:299) om straff
for offentlig uppmaning, rekrytering och utbildning
avseende terroristbrott och annan sarskilt allvarlig
brottslighet.
Né&r inh&mtningslagen tradde i kraft gavs den aktuella

bestammelsen begransad giltighetstid till utgangen av 2013.
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Som skal for att tidsbegransa bestammelsen angavs att fragan
om Sékerhetspolisens fortsatta tillgang till
Overvakningsuppgifter for tiden darefter borde dvervagas i det
sammanhang som en framtida reglering av hemliga
tvangsmedel for sarskilt allvarlig eller samhallsfarlig
brottslighet dvervégs (prop. 2011/12:55 s. 87).

Integritetsstarkande atgarder vidtogs nar inhamtningslagen
infordes

Vid inférandet av inhdmtningslagen gjorde regeringen
bedémningen att de davarande reglerna i lagen om elektronisk
kommunikation om utldmnande av uppgifter inte framstod som
andamalsenligt utformade och att de inte heller i tillracklig grad
uppfyllde de krav pa rattssakerhet och integritetsskydd som
maste stéllas pa sadana atgarder (se prop. 2011/12:55 s. 66). Ett
flertal atgarder som syftade till att starka rattssakerheten och
skyddet for den personliga integriteten vidtogs darfor. Till
exempel inférdes de ovan namnda kraven pa att inhamtningen
ska vara av sarskild vikt for andamalet med atgarden och att den
ska vara proportionerlig. Vidare infordes krav pa att ett beslut
om inhamtning ska innehalla uppgifter om vilken brottslig
verksamhet och vilken tid beslutet avser samt vilket
telefonnummer eller annan adress, vilken elektronisk
kommunikationsutrustning eller vilket geografiskt omrade
beslutet géller. Det infordes ocksa regler om vilken tidsperiod
ett beslut far avse.

Tidigare fanns inte heller nagra regler om vem som fick fatta
beslut om att hdmta in uppgifter. Enligt inhamtningslagen galler
numera att beslut om inhdmtning fattas av myndigheten, vilket
innebar att utgangspunkten ar att det &r myndighetschefen som
beslutar om inhamtningen. Myndighetschefen far dock delegera
ratten att fatta beslut till en annan anstélld vid myndigheten som
har den sérskilda kompetens, utbildning och erfarenhet som
behovs. Den som har fatt sadan delegation far inte fatta beslut
om inh&mtning i operativ verksamhet som han eller hon deltar i.

Till skillnad fran tidigare utovar Séakerhets- och
integritetsskyddsnamnden tillsyn éver inhdmtningen. Samtliga



7

beslut om inhamtning av uppgifter ska ocksd anmalas till
namnden. Inhdmtade uppgifter far anvandas i en
forundersokning endast efter tillstand till hemlig 6vervakning
av elektronisk kommunikation.

Senare dveraganden

Den 2 februari 2012 beslutade regeringen att ge Utredningen
om vissa hemliga tvangsmedel i tillaggsuppdrag att bl.a.
analysera  Sakerhetspolisens  behov av  uppgifter i
underréattelseverksamhet avseende viss brottslig verksamhet
(dir. 2012:9). Utredningen presenterade sina forslag i juni 2012
i betankandet Hemliga tvangsmedel mot allvarliga brott (SOU
2012:44) och gjorde da bedomningen att det bor finnas en
mojlighet att hdmta in uppgifter om elektronisk kommunikation
i underrattelseverksamhet avseende vissa brott inom
Sékerhetspolisens  verksamhetsomrade vilka inte har ett
straffminimum som uppgar till tva ars fangelse. Utredningen
foreslog sammanfattningsvis att inhdmtningslagens 3 § skulle
permanentas och utvidgas till att gélla samtliga brott som
omfattas av lagen (2008:854) om atgérder for att utreda vissa
samhéllsfarliga brott, med undantag for olovlig karverksamhet
(ndmnda SOU s. 629 1.).

Regeringen  konstaterade dock i den efterfljande
propositionen att inhdmtningslagen inte omfattades av den
kartlaggning  som  utredningen  med  bistand  av
Brottsforebyggande radet hade genomfort av tillampningen av
hemliga tvangsmedel enligt vissa andra lagar. Enligt regeringen
borde den hittillsvarande tillimpningen av inhamtningslagen
kartldggas och analyseras ytterligare innan slutlig stéllning tas
till hur Sékerhetspolisens behov av Overvakningsuppgifter i
underrattelseverksamhet bor tillgodoses. Enligt regeringens
mening fanns det &ven anledning att undersoka om de
rattssakerhetsatgarder och integritetsstarkande atgarder som
vidtogs nar lagen inférdes har varit tillrdckliga eller om det
finns behov av andra sadana atgarder, t.ex. inférande av
domstolskontroll. Mot den bakgrunden ansag regeringen att det
i det sammanhanget inte borde goras nagra forandringar i lagen.
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Daremot foreslogs att 3 § ska fortsatta att galla till utgangen av
2016 (prop. 2013/14:237 s. 116).

Tillampningen av inhamtningslagen boér kartlaggas och
analyseras

En  effektiv  brottsbekdmpning  forutsatter att  de
brottsbekdmpande  myndigheterna har  tillgang till
verkningsfulla tvangsmedel. Mojligheten att inhamta uppgifter
om elektronisk kommunikation &r ett viktigt verktyg i
myndigheternas underréattelseverksamhet. Utgangspunkten ar att
sadana atgarder samtidigt innebdr ett intrang i enskildas ratt till
personlig integritet enligt regeringsformen,
Europakonventionen och EU-stadgan. Utformningen av regler
om hemliga tvangsmedel forutsatter att en avvagning gors
mellan 3 ena sidan nyttan och behovet av tvangsmedlet och a
andra sidan omfattningen och arten av det intrang i den
personliga integriteten som tvangsmedlet innebar. For att en
sadan avvagning ska kunna goras kréavs att nyttan och behovet
av tvangsmedlet, &ndamalet med tvangsmedelsregleringen samt
omfattningen och arten av intranget i den personliga integriteten
kan Kklarlaggas med sadan konkretion att det finns ett fullgott
underlag for bedémningen av om befogenheten att anvénda
tvangsmedlet ar proportionerlig. Ett sadant underlag bor, nar det
ar majligt, bygga pa uppgifter om den hittillsvarande
tillampningen av det tvangsmedel som avses.
Mot den bakgrunden ska utredaren

o kartlagga den hittillsvarande tillampningen av
inhdmtningslagen,

e analysera vilken nytta tvangsmedelsanvandningen
enligt lagen har inneburit for den brottsbekdmpande
verksamheten,

e analysera vilken inverkan lagen har haft pa enskildas
personliga integritet,

e Overvaga om de rattssakerhetsatgarder och
integritetsstarkande ~ atgarder som vidtogs nar
inh&mtningslagen infordes har varit tillrackliga eller
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om det finns behov av andra sadana étgarder, t.ex.
inforande av domstolskontroll,

e analysera Sakerhetspolisens behov av en mojlighet
enligt inhdmtningslagen att inhdmta uppgifter om
elektronisk  kommunikation for att forebygga,
forhindra eller upptécka brottslig verksamhet som
innefattar vissa samhallsfarliga brott med lagre
straffminimum &n tva ars fangelse, och

e lamna forslag pa hur detta behov bor tillgodoses och
balanseras mot integritetsintresset.

Utredaren ska lamna de fullstdndiga forfattningsférslag som
krévs.

Uppdraget med anledning av EU-domstolens dom om
datalagringsdirektivet

Datalagringsdirektivet

Europaparlamentet och radets direktiv 2006/24/EG om lagring
av trafikuppgifter som genererats eller behandlats i samband
med tillhandahallande av allmant tillgangliga elektroniska
kommunikationstjanster eller allm&nna kommunikationsnét och
om éandring av direktiv 2002/58/EG (datalagringsdirektivet)
syftar till att harmonisera medlemsstaternas regler om
skyldigheter  for leverantérer av allmént tillgangliga
elektroniska kommunikationstjanster eller allménna
kommunikationsnat att lagra trafik- och lokaliseringsuppgifter
samt uppgifter som behévs for att identifiera en abonnent eller
anvandare for att sdkerstélla att uppgifterna finns tillgangliga
for avslojande, utredning och atal av allvarliga brott. Direktivet
har genomforts i svensk ratt genom andringar i bl.a. lagen om
elektronisk ~ kommunikation ~ (prop.  2010/11:46,  bet.
2011/12:JuU28, rskr. 2011/12:166).
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EU-domstolens dom

Den 8 april 2014 meddelade EU-domstolen dom i malen C-
293/12 och C-594/12, Digital Rights Ireland m.fl., angaende
giltigheten av datalagringsdirektivet med anledning av begéran
om forhandsavgorande fran nationella domstolar i Irland
respektive Osterrike. EU-domstolen forklarade i domen
datalagringsdirektivet ogiltigt.

I domen slog EU-domstolen fast att direktivet innebér ett
omfattande och sarskilt allvarligt intrang i ratten till privatliv
och skyddet av personuppgifter. Domstolen konstaterade dock
att en skyldighet att lagra uppgifter ar en d&ndamalsenlig atgard
for att uppna syftet att bekampa allvarlig brottslighet och
uppratthalla allman sékerhet, vilket skulle kunna motivera ett
intrang i rattigheterna. Eftersom direktivet i vissa avseenden
inte faststaller tydliga och preciserade regler fér omfattningen
av intranget i de aktuella rattigheterna begransas emellertid inte
direktivet till vad som é&r absolut nodvandigt for att uppna
syftet. Domstolen fann vid en samlad beddmning att EU:s
lagstiftande forsamlingar &verskridit sina befogenheter da
direktivet antogs eftersom det inte lever wupp till
proportionalitetsprincipen med avseende pa artiklarna 7, 8 och
52.1 i EU-stadgan.

Utredning med anledning av domen

Den 29 april 2014 gav chefen for Justitiedepartementet en
utredare i uppdrag att bitrdda departementet med att, i ljuset av
EU-domstolens dom, grundligt analysera reglerna om lagring
av uppgifter enligt 6 kap. 16 a—f 88 lagen om elektronisk
kommunikation, samt évriga bestammelser om tillgang till och
behandling av sadana uppgifter, och deras forhallande till
unionsratten. Utredaren fick dven i uppdrag att foresla de
andringar som han finner lampliga for att starka skyddet av den
personliga integriteten samt, om resultatet av analysen visar pa
brister i forhallande till unionsratten, for att leva upp till
unionsrattens krav. Redovisningen av uppdraget delades upp i
tva steg, varvid analysen redovisades den 13 juni 2014 (Ds
2014:23). Uppdraget i 6vrigt ska redovisas den 1 oktober 2014.
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Av analysen framgar att utredarens samlade bedomning ar att
det svenska regelverket om lagring och utldmnande av uppgifter
ryms inom de ramar som stalls upp av unions- och
Europarattens allmanna principer och kravet pa respekt for
grundldggande réattigheter. Mot bakgrund av att unionsratten
och Europaratten endast staller upp vissa minimikrav for skydd
av privatlivet som maste uppfyllas i den nationella
lagstiftningen gor utredaren trots det bedémningen att det finns
skal att ndrmare Overvdga nagra regelforandringar for att
ytterligare stérka skyddet for den personliga integriteten. Enligt
utredaren finns det skal att ndrmare Overvdga om
lagringsskyldighetens omfattning nar det galler vissa
uppgiftskategorier bor begransas i nagot avseende. Vidare har
utredaren kommit fram till att det finns skal att noga Overvaga
om den externa kontrollen Over inhdmtning av
abonnemangsuppgifter och inhdmtning av uppgifter i
underréttelseskedet bor stérkas. Enligt utredaren ter det sig
ocksa som befogat att ytterligare dvervaga om det bor stallas
krav pa att uppgifterna ska lagras inom EU eller EES.

Fragor som ror brottsbekdmpande myndigheters tillgang till
uppgifter om elektronisk kommunikation bér évervagas i ett
sammanhang

Av den analys som redovisades den 13 juni 2014 framgar alltsa
att en av de fragor som utredaren har ansett att det finns skal att
ndrmare Overvdga ar om den externa kontrollen &ver
inhdmtning av uppgifter i underrattelseskedet bor starkas.
Eftersom inhamtningslagen reglerar fragor om tillgang till
uppgifter i underréttelseverksamheten kommer  sadana
Overvaganden att innebéra en bedémning av om det finns behov
av att fordndra inhdmtningslagen for att  stdrka
integritetsskyddet.

Enligt regeringens mening bor fragan om det finns behov av
rattssakerhets- eller integritetsstarkande atgarder nar det galler
regleringen i inhdmtningslagen Overvédgas i ett sammanhang.
Det ar naturligt att i det sammanhanget ocksa Gvervaga fragan
om hur Sakerhetspolisens behov av uppgifter om elektronisk
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kommunikation i underrattelseverksamhet bor tillgodoses. Det
ar vidare lampligt att dessa Overvdganden gors inom ramen for
ett fristéende utredningsuppdrag. De fragor som foranleds av
den gjorda analysen bor darfor tas om hand inom ramen for det
nu aktuella uppdraget.
Utredaren ska darfor
o foresla de forandringar som utifran den utférda analysen
beddms lampliga for att starka skyddet fér den personliga
integriteten i forhallande till reglerna om lagring av
uppgifter enligt 6 kap. 16 a—f 88 lagen om elektronisk
kommunikation, och 6vriga bestimmelser om tillgang till
och behandling av sadana uppgifter, och
¢ ldmna de fullstdndiga forfattningsforslag som krévs for
sadana andringar.

Konsekvensbeskrivningar

Utredaren ska redovisa de kostnader och konsekvenser i dvrigt
som forslagen kan komma att medféra. Om forslagen kan
forvantas leda till kostnadsokningar for det allmdnna, ska
utredaren foresla hur dessa ska finansieras.

Samrad och redovisning av uppdraget

Vid genomférandet av uppdraget ska utredaren samverka med
Brottsforebyggande radet vid genomférandet av utvéarderingen
av inhamtningslagen. Utredaren ska vidare samrada med
Aklagarmyndigheten, Ekobrottsmyndigheten, Rikspolis-
styrelsen, Sékerhetspolisen, Sékerhets- och
integritetsskyddsnamnden, Tullverket, Post- och telestyrelsen
samt med andra myndigheter i den utstrackning utredaren finner
det lampligt.
Uppdraget ska redovisas senast den 31 mars 2015.

(Justitiedepartementet)



