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Forord

Motstandskraften i vart samhille bygger pa att samhaillsviktig
verksamhet fungerar — dven under allvarliga stérningar och
pafrestningar. Formagan att uppritthélla energiforsoérjning, finansiella
tjdnster, hilso- och sjukvird, transporter, kommunikationer,
utrikeshandel och andra samhillsbidrande funktioner ir avgérande f6r
Sveriges sikerhet och sjilvstindighet. Att stirka var motstandskraft dr
en central del av vart arbete med det civila férsvaret.

Totalforsvaret ar hela samhillets ansvar. Det vilar pa var gemensamma
formaga att samverka och agera, oavsett om vi representerar en
myndighet, ett foretag, en kommun eller en ideell organisation. Ingen
aktor kan ensam mota de utmaningar som ett allvarligt sikerhetslige
innebir — men tillsammans kan vi sta starka, skydda civilbefolkningen
och sikerstilla att samhillets mest grundliggande funktioner fungerar
dven 1 kris och krig.

Sikerhetsliget i Sveriges naromrade dr allvarligt och kommer
sannolikt att vara det under lang tid framéver. Vi behéver dirfor nu
kraftsamla for att bygga robusthet och uthallighet 1 samhallsviktig
verksamhet. Det handlar om att férbereda, planera och vidta konkreta
atgdrder redan i dag. Varje beslut, varje 6vning och varje investering
som stirker féormadgan att motsta storningar ir ett steg for ett mer
motstandskraftigt Sverige.

Strategin och den tillhérande handlingsplanen pekar ut en riktning
och ambitionsniva for att stirka motstandskraften i samhillsviktig
verksambhet. Jag vill uppmana vara myndigheter, niringslivet och

alla verksamhetsutovare att inse att var och en — precis som for alla
delar av totalforsvaret — ocksa spelar en avgorande roll for Sveriges
motstandskraft. Endast tillsammans kan vi sikerstilla att Sverige star
vil rustat for att méta bade dagens och morgondagens utmaningar.

Vi har mycket att bygga vidare pa — en vilutbildad befolkning,

ett starkt ndringsliv, en effektiv offentlig sektor och ett samhille
grundat pa demokrati och tillit. Det dr dessa virden vi maste fortsitta
att virna om, och det dr genom gemensamt ansvarstagande vi
sakerstaller att de bestir.

Nu krivs handlingskraft, uthallighet och samarbete. Tillsammans

starker vi Sveriges motstandskraft, skyddar var befolkning och virnar
var frihet.
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1. Inledning

Europeiska unionen (EU) arbetar aktivt med att stirka
motstandskraften pa flera omraden, inte minst for samhallsviktig
verksamhet. CER-direktivet' dr ett av flera initiativ som syftar

till att stirka medlemsstaternas arbete med motstandskraft i
samhillsviktig verksamhet och syftar till att bidra till en starkare och
mer robust union. I CER-direktivet aterfinns bland annat krav pa
medlemsstaterna att ta fram en strategi fOr att stirka kritiska entiteters,
1 denna strategi kritiska verksamhetsut6vares, motstandskraft.
Strategin ska, tillsammans med den nationella riskbedomningen?, ligga
till grund for arbetet med att identifiera kritiska verksamhetsutovare.?
Regeringen har valt att omhinderta kravet pa en strategi genom

att anta en nationell strategi for motstandskraft i samhillsviktig
verksamhet som dven omfattar verksamhet som inte triffas av krav 1
direktivet. Strategin har en bredare ansats dn direktivet 1 syfte att ge
ett virde for sa manga verksamhetsutévare som méjligt inom savil
offentlig som privat sektor i deras arbete med motstindskraft. Den
breda ansatsen ger mojlighet att bade utga fran nationella behov

av 0kad motstandskraft och de krav som stills pa vissa kritiska
verksamhetsutovare i och med implementeringen av CER-direktivet.
Strategin baseras pa nationella behov utifran existerande hotbild samt
utgar frain CER-direktivets allriskperspektiv for att méta en bred palett
av utmaningar.

Det 6vergripande syftet med strategin, med tillhérande handlingsplan,
ar att ge en tydlig riktning for det arbete som krivs for att stirka
motstandskraften i samhaillsviktig verksamhet 1 Sverige och Europa.
Starkt motstandskraft bidrar till mer robusthet, och dirmed en

okad formaga att uppritthalla viktiga samhillsfunktioner vid
samhillsstorningar 1 hela hotskalan, fran vardag och fredstida
krissituationer, till héjd beredskap och ytterst krig. For att uppna

detta krivs att alla inser vikten av att stirka motstindskraften 1
samhallsviktig verksamhet.

I Sverige utgar beredskapsarbetet fran det svenska beredskapssystemet
(se avsnitt 2.2), och det dr viktigt att arbetet med att bygga
motstandskraft inom det systemet fortsitter att utvecklas. Samtidigt
innebir implementeringen av CER-direktivet att sirskilda krav
kommer att stéllas pa ett antal verksamhetsutévare som tillhandahaller
samhillsviktiga tjdnster, sa kallade kritiska verksamhetsutévare.
Strategin tydliggor hur det bredare arbetet med att stirka
motstandskraften 1 samhillsviktig verksamhet hinger ihop med de
krav som stills inom ramen f6r CER-direktivet.

1 Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14
december 2022 om kritiska entiteters motstandskraft och om upphévande
av radets direktiv 2008/114/EG.

2 Artikel 4 och artikel 6.2 i CER-direktivet.

3 Idenna strategi omnamns strategin som "en strategi for motstandskraft i
samhallsviktig verksamhet” jamfort med direktivets benamning "en strategi
for att starka kritiska entiteters motstandskraft”. Begreppen samhallsviktig
verksamhet och samhaéllsviktig tjanst definieras pa s. 37.
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I strategin faststalls strategiska mal, grupperade i fokusomraden.
Strategin ska genom sina fokusomraden och strategiska mal utgéra
en inriktning for arbetet med att sikerstélla ett samhille med hog
férmaga att motstd och aterhdmta sig fran olika typer av stérningar.

De tvi fokusomridena ar:
* Ett motstandskraftigt Sverige.

* Systematiskt och effektivt arbete f6r stirkt motstandskraft i
samhillsviktig verksamhet.

Till strategins fokusomraden och mal kopplas en handlingsplan,

med ett antal aktiviteter som svarar mot regeringens inriktning

att 6ka Sveriges motstandskraft och kraven i CER-direktivet.

I handlingsplanen anges atgarder och aktiviteter som stodjer
genomforandet av strategin. Planen kommer att uppdateras vid behov
for att stegvis uppna malen.

Strategin ska, tillsammans med den nationella riskbedémningen som
varje medlemsstat 1 EU éldggs att ta fram enligt CER-direktivet,

beaktas i arbetet med att identifiera kritiska verksamhetsutovare i
enlighet med kraven i direktivet.*

4 Artikel 6 i CER-direktivet.
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Bygga motstandskraft i samhallsviktig verksamhet

Centralt for att bygga motstandskraft i samhallsviktig
verksamhet ar att arbeta systematiskt med sin
organisations sdkerhets- och beredskapsarbete. Det
gors genom att bland annat arbeta med riskhantering
och kontinuitetshantering utifran ett allriskperspektiv
som starker formagan att hantera odnskade handelser,
daribland olyckor, naturkatastrofer, hybridhot, terrorist
brott och cyberattacker. Genom att arbeta systematiskt
skapas forutsattningar for att kunna férebygga, for
bereda for, sta emot och hantera oonskade handelser.

Riskhantering tar sin utgangspunkt i att identifiera

och hantera de risker som kan paverka verksamheten.
Genom att systematiskt identifiera, analysera, utvar
dera och behandla risker kan organisationen hantera
osakerheter i sin omgivning. Kontinuitetshantering tar
sin utgangspunkt i vad som ska levereras och de resur
ser som behovs for att sakerstalla leveransen vid olika
typer av storningar. Arbetet fokuserar pa att planera for
att kunna uppratthalla verksamhet pa en acceptabel
niva, oavsett vilken typ av storning som en organisation
utsatts for. Cybersakerhetsarbete tar sin utgangspunkt
i att skydda information och de natverks- och informa
tionssystem som behovs for att verksamheten ska fung
era, och genomsyrar allt beredskapsarbete. Arbete med
att hantera odnskade handelser inkluderar incident- och
krishantering samt samverkan och ledning vid samhalls
storningar. Det tar sin utgangspunkt i att organisationer
behover ha en beredskap for att hantera odnskade
handelser av olika allvarlighetsgrad nar de intraffar.

Kalla: Myndigheten for samhallsskydd och beredskap (2024)
Skydd av samhallsviktig verksamhet - Okad motstandskraft
genom arbete med riskhantering, kontinuitetshantering,
informations och cybersakerhet och hantera odnskade
handelser.
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1.1 Malgrupp

Den nationella strategin f6r motstandskraft i samhillsviktig
verksamhet och den tillhérande handlingsplanen ska vara till nytta
for organisationer 1 hela samhillet. Den syftar till att ge stod till bade
offentliga och privata aktorer i deras arbete for stirkt motstandskraft.
Sveriges motstandskraft dr en angeligenhet for alla i vart samhiille.
Strategin pekar ut regeringens langsiktiga inriktning for arbetet med
motstandskraft i samhillsviktig verksamhet och utgor ett stéd for
alla aktorer som bedriver, tillhandahaller eller stodjer samhaillsviktig
verksamhet och bidrar till uppbyggandet av det civila forsvaret.

Genomforandet av CER-direktivet innebir att vissa myndigheter
kommer att fa ett sdrskilt tillsynsansvar och vissa verksamhetsutévare
kommer att identifieras och omfattas av krav pa att bland annat vidta
atgarder for att stirka sin motstandskraft (se avsnitt 2.1). Strategin ska
kunna anvindas som ett stod 1 arbetet med att stirka motstindskraften
1 Sverige.

1.2 Strategins utgangspunkter

Det allvarliga sikerhetsliget 6kar behovet av motstandskraft. Sveriges
medlemskap i Nato och uppbyggnaden av det svenska totalforsvaret
ar viktiga steg fOr att 6ka sikerheten och motstandskraften i

Sverige.? Sverige miste vara forberett pd och kunna hantera alla slags
samhillsstorningar som riskerar att orsaka skada, direkt eller indirekt.
Sambhiillets aktorer behéver forbereda sig och planera f6r olika typer
av handelser. Anledningen ir att det finns grundliggande virden
som ska skyddas, sa kallade samhillets skyddsvirden som beskrivs
nirmare nedan.

Sambhiillets skyddsvirden dr kopplade till mal formulerade av
riksdag och regering. I grunden ir alla virden likvirdiga och ska
inte stallas mot varandra. Men beroende pa samhillsstorningens art
och omfattning kan skyddsvirdena behova vigas mot varandra och
ptioriteras pa olika sitt.S

De virden som ska skyddas ar:

* minniskors liv och hilsa.

¢ sambhallets funktionalitet.

* demokrati, rittssikerhet och minskliga fri- och rittigheter.

¢ nationell suverinitet.

* milj6 och ekonomiska virden.

Ul

Sakerhetspolisens lagesbild 2024/2025.

6 Krisberedskap pa regeringen.se och Nationell sdkerhetsstrategi
(skr. 2023/24:163).
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Genom att 6ka motstandskraften i samhaillsviktig verksamhet stirks
dven skyddet av dessa virden da dessa verksamheter uppritthaller eller
sikerstiller samhallsfunktioner som dr nédvindiga f6r samhillets
grundliggande behov, virden och/eller sikerhet. CER-direktivet
stialler krav pa motstandskraft mot hela spektrumet av hot, fran
olyckor till antagonistiska angrepp, och att kritiska verksamhetsutévare
vidtar atgirder for att sikerstilla sin motstandskraft (se avsnitt 1.3.1
om hot och risker samt avsnitt 2.1 for beskrivning av CER-direktivet).

For att sikerstilla samstimmighet och effektivitet dr strategin
utformad s att den integrerar, ndr sa ar mojligt, med andra relevanta
nationella och sektorsspecifika strategier, planer eller dokument (se

fordjupningsruta nedan). Arbetet med att minska sarbarheter och
stirka motstandskraften i samhallet dr ett atagande som speglas i

Exempel pa relevanta nationella och sektorsspecifika
strategier, planer eller dokument

Den nationella sakerhetsstrategin
- Totalférsvaret 2025 2030 (prop.2024/25:34)

Gemensamma forutsattningar for utvecklingen av
totalforsvaret 2025 2030

Inriktning for civilt forsvar 2025 2030
Den nationella cybersakerhetsstrategin
Digitaliseringsstrategin
Forsvarsindustristrategin

Sveriges nationella plan for militar rorlighet 2024 2026

Natos sju grundlaggande krav pa samhallelig resiliens

EU strategi for lagerhalining
Rymdens roll i ett nytt sakerhetspolitiskt Iage
Energipolitiska inriktningspropositionen

Nationell trafikslagsdvergripande plan for transport
infrastrukturen for perioden 2022 2033

Utgangspunkter for totalforsvaret 2025 2030

Forsvarsdepartementet 13



flera av regeringens publikationer, om dn med olika ingingsvinklar.”
Strategin innehaller delvis standpunkter och prioriteringar som
regeringen tidigare framfort i andra sammanhang, men hir
presenteras de samlat for att ge tydlig inriktning och vigledning for
det fortsatta arbetet.

Niringslivet dr en visentlig del av Sveriges beredskap och en stor

del av den samhillsviktiga verksamheten bedrivs av privata aktorer.
Staten har i sitt ansvar for samhillets beredskap dirfor ett behov

av att verka for att dessa verksamheter kan fortsatt bedrivas under
kris, héjd beredskap eller krig. Aven arbetsmarknadens parter har en
viktig roll vid beredskapsplanering och for att uppritthalla malet for
totalforsvaret.® Ett starkt och stabilt niringsliv utgor en forutsittning
for att staten ska kunna uppritthalla Sveriges férmaga att vid fredstida
kriser, h6jd beredskap och krig, trygea befolkningens 6verlevnad,
sikerstalla de viktigaste samhillsfunktionerna eller bidra till det
militdra forsvarets formaga.

Det innebir att all samhillsviktig verksamhet ar, direkt eller
indirekt, beroende av privat-offentlig samverkan. For att den svenska
forsorjningsberedskapen ska utvecklas behover darfor privata
foretag utgora en naturlig del av sikerstillandet av de viktigaste
samhillsfunktionerna. Foretag dger en stor del av de resurser som
behovs for att sikra forsorjningen av varor och tjinster savil 1 kriser
som ytterst krig.”

Foreliggande strategi har utarbetats med viktiga bidrag fran bade
offentliga och privata aktorer.

7 Exempelvis: Totalforsvaret 2025-2030 (prop. 2024/25:34). Nationell
sakerhetsstrategi (skr. 2023/24:163). Nationell strategi for cybersakerhet
2025-2029 (skr. 2024/25:121).

8 Prop. 2024/25:34s. 62,111 och s. 116-117.

9 Beredskap for foretag, MSB, juli 2025 https://www.msb.se/sv/
amnesomraden/krisberedskap--civilt-forsvar/beredskap-for-aktorer/
beredskap-for-foretag/det-har-forvantas-foretag-gora/ Hamtat 2025-12-17. Foto: Anna Molander/Bildhuset/TT
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Fran proposition till myndighetssamverkan

Regeringens proposition “Totalférsvaret 2025 2030”
(prop. 2024/25:34) utgor regeringens inriktning,

mal och ekonomiska ramar for totalférsvaret under
perioden 2025 2030. Propositionen omfattar bade
militart och civilt férsvar och pekar ut att dessa tva
delar ska utvecklas samordnat.

For att konkretisera hur totalforsvaret ska

utvecklas gemensamt fattade regeringen ett antal
inriktningsbeslut, bland annat "Gemensamma
forutsattningar for utvecklingen av totalforsvaret
2025 2030" (F62024/02054). Beslutet fungerar som
ett inriktningsbeslut till berérda myndigheter och
beskriver de grundlaggande planeringsantaganden,
krav och utgangspunkter som hela totalforsvaret ska
arbeta efter.

| "Gemensamma forutsattningar for utvecklingen av
totalforsvaret 2025 2030" (F62024/02054) beslutade
regeringen aven om ett sarskilt uppdrag till MCF och
Forsvarsmakten att fortsatt framja och utveckla en
samordnad planering inom totalférsvaret 2025 2030,
och att som en del av uppdraget ta fram gemensamma
utgangspunkter som kan anvandas som stod for
beredskapsmyndigheternas totalforsvarsforberedelser.
En inriktning for uppdraget var att utgangspunkterna
ska kunna anvandas av alla aktdrer inom totalforsvaret
som ett frivilligt stod i deras totalforsvarsforberedelser.
Myndigheterna redovisade detta uppdrag i rapporten
"Gemensamma utgangspunkter for totalforsvaret
2025 2030" (FM2025 19772:2 MSB 2025 08877).

Som en del av den samlade styrningen tog regeringen
aven fram ett mer specifikt inriktningsbeslut for

det civila forsvaret: "Inriktning for civilt forsvar

2025 2030" (F62024/0205). Detta dokument bryter
ned den civila delen av totalférsvarets uppdrag,
preciserar utvecklingsmal och tydliggor forvantningar
pa myndigheter, kommuner, regioner och andra civila
aktorer.

Forsvarsdepartementet
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1.3 Motstandskraft i samhallsviktig
verksamhet behdver starkas

For att uppnd malet for det civila forsvaret dr det viktigt att det

finns férmaga att sikerstilla de viktiga samhallsfunktionerna som ir
noédvindiga for samhillets grundliggande behov, virden och sikerhet.
For att de viktiga samhillsfunktionerna ska fortsitta att fungera under
fredstida kriser, h6jd beredskap och ytterst krig dr det avgérande

att bygga motstandskraft i den samhillsviktiga verksamhet som
uppritthaller de viktiga samhillsfunktionerna.

Ett fungerande niringsliv, handel med omvirlden och finansiell
stabilitet dr grundliggande faktorer for att uppritthalla samhaillets
funktionalitet pd en sa hog niva som mojligt. Att uppritthalla handel
med andra linder vid krigsfara och krig dr inte bara viktigt f6r Sverige
forsorjningsférmaga. Andra EU- och Natolidnder ér i dag beroende av
svenska varor och tjanster for att kunna uppritthalla sin forsorjning
och produktion av varor och tjinster av vikt for lindernas forsvar.'

De risker som kan paverka mojligheterna att uppratthalla
samhillsviktig verksamhet kan vara bade av lokala, regionala,
nationella och grinséverskridande samt av bade sektorsspecifika och
sektorsovergripande slag. Det kan handla om olyckor, naturkatastrofer,
hot mot folkhilsan sisom pandemier och hybridhot eller andra
antagonistiska hot. Det sistnimnda kan inkludera terroristbrott,
brottslig infiltration och sabotage.

10 Totalforsvaret 2025-2030 (prop. 2024/25:34).

16 Forsvarsdepartementet
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1.3.1 Hot och risker

Regeringens nationella sikerhetsstrategi presenterar en helhetsbild
av hot och risker som behéver hanteras — fran hybridhot till allvarliga
olyckor och framtida pandemier. Sikerhetslaget, bade i Sveriges
nidromrade och globalt, kinnetecknas i dag av instabilitet och
osikerhet. Regeringen framhaller i totalférsvarspropositionen for
perioden 2025-2030" att ett vapnat angrepp mot Sverige eller dess
allierade inte kan uteslutas, liksom inte heller anvindning av eller hot
om militdra maktmedel.

Hotbilden omfattar inte bara konventionella militidra angrepp, utan
ocksa cyberattacker, sabotage, desinformation, terrorism och olika
former av ekonomiska patryckningar. Myndigheten for civilt férsvar
(MCF, tidigare Myndigheten for samhaillsskydd och beredskap,

MSB) och Forsvarsmakten redogor att det aktuella sikerhetsliget
darfor stiller hdga krav pa ett Sverige som ar motstandskraftigt,
anpassningsbart och vil samordnat. Verksamheter, privata och
offentliga, maste kunna hantera flera typer av hot samtidigt, skydda
och uppritthalla samhillets mest kritiska funktioner samt bidra till att
starka Natos gemensamma sikerhet.

I inriktningsbeslutet f6r totalférsvaret framgick att MSB (numera
MCF) och Foérsvarsmakten ska ta fram gemensamma utgangspunkter
som kan anvindas som stod for beredskapsmyndigheternas
planering. Myndigheterna redovisade detta uppdrag i rapporten
”Utgangspunkter for totalforsvaret 2025-2030”. I redovisningen
beskrivs det sikerhetspolitiska liget, méjliga hindelseutvecklingar
och konsekvenser pa samhillet och slutsatser med férslag pa vad

som kan goras i syfte att stirka Sveriges planering och utveckling

11 Nationell sakerhetsstrategi (skr. 2023/24:163).

12 Totalférsvaret 2025-2030 (prop. 2024/25:34).
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Hybrida hot

Stater anvander i 6kande grad icke militara och militara
maktmedel pa satt som kan ersatta, komplettera

eller forbereda konventionellt militért vald. Detta kan
innefatta informationspaverkan, politiska patryckningar,
ekonomiska medel, cyberattacker, utnyttjande av
migrationsstrommar for att skapa instabilitet, olaglig
underrattelseverksamhet, anvandning av juridiska
sarbarheter samt sabotage. Kritisk infrastruktur som
undervattenskablar och rérledningar for kommunikation
och energi utgor sarskilt utsatta mal eftersom samhallet
ar starkt beroende av dem.

Denna typ av sarbarheter innebar att fientliga aktiviteter
kan genomforas pa manga omraden och ofta utan

att begransas av geografiskt avstand. Samtidigt ar

det ofta svart att faststalla vem som ligger bakom,

vilket forsvarar mojligheten att avskracka eller bemota
angrepp. Ofta kan det vara en kombination av olika
aktiviteter och kan genomféras bade 6ppet och dolt.
Denna form av sammansatt paverkan benamns
vanligtvis hybridhot.

Aven om hybrida angrepp kan ingd i forberedelser for
och vara ett inslag i vapnad konflikt, genomfors de i regel
lagintensivt i fredstid. Det innebar att samhallet behover
kunna hantera dem med bade civila och militéra resurser,
utan att sarskilda beredskapsnivaer har aktiverats. Att
mota hoten kraver starkt lagesbild, utvecklad lednings
och beslutsformaga samt tatare samverkan mellan olika
samhallssektorer, beslutsnivder och mellan offentlig och
privat verksamhet. Aven internationella samarbeten
behdver fordjupas. Regeringens ambition ar darfor att
Oka formagan att upptacka och beméta denna typ av
hot, samtidigt som samhallets sarbarheter minskar och
motstandskraften starks.

Rysslands fullskaliga invasion av Ukraina har
aktualiserat fragan om statens formaga att uppratthalla
samhallsviktiga tjanster och kritisk infrastruktur samt
skydda viktiga grunddata aven i kris och ytterst krig. Att
forsorjningen av grunddata fungerar ar en forutsattning
for att flertalet andra aktorer och funktioner ska kunna
bedriva sin samhallsviktiga verksamhet. Det behdvs
grundlaggande atgarder for att hoja robustheten i

och sakerstélla att staten i alla lagen har tillgang till
samhallsviktiga system, tjanster och funktioner som
hanterar grunddata.

Kalla: Totalférsvaret 2025 2030 (prop. 2024/25 :34).

For fordjupning se dven "Utgdngspunkter for totalforsvaret
2025 2030" (FM2025 19772:2 och MSB 2025 08877) och
FOI R 5118 SE.
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av totalforsvaret under perioden 2025-2030. Dessa utgangspunkter
beskriver vidare sju dimensionerande typsituationer som MSB
(numera MCF) och Forsvarsmakten foreslar kan anvindas

och kompletteras av samhillets aktorer genom analyser utifran
respektive ansvarsomrade, geografiska forutsittningar, kompetens
och férmagor. Redovisningen kan anvindas som ett stod av
beredskapsmyndigheterna och andra aktorer 1 totalférsvaret i deras
planering och totalférsvarsforberedelse.

Regeringen framhaller i totalférsvarspropositionen for perioden
2025-2030 att totalforsvaret ska forbereda och planera for att under
minst tre manader kunna méta och hantera ett krig i Europa som
leder till allvarliga konsekvenser f6r samhillets funktionalitet. Denna
tidsram syftar till att sikerstdlla bade uthallighet och férmagan att
successivt anpassa samhallet till krigets krav."* Parallellt behéver det
civila forsvaret skydda civilbefolkningen' — sirskilt utsatta och sarbara
grupper — i enlighet med folkrittens grundliggande principer.'s

Vidare redovisar den nationella risk- och sarbarhetsbedémningen®
som MSB (numera MCF) tagit fram 26 stycken sarskilt allvarliga

hot som bedéms utgora synnerligen allvarliga risker f6r Sverige.

De aktuella riskerna spianner 6ver hela hotskalan fran fredstida
krissituationer till krig. Tillsammans representerar riskerna den breda
och komplexa hotbild som Sverige stir infér och som krisberedskapen
och det civila férsvaret maste kunna moéta for att uppritthalla de
viktiga samhillsfunktionerna och skydda civilbefolkningen.

Konsekvenserna f6r manniskors liv och hilsa, samhillets
funktionalitet samt ekonomiska virden och milj6 till f6ljd av icke-
antagonistiska hot kan i vissa fall vara av samma allvarlighetsgrad

som vid vipnade angrepp. Genom att vidta atgirder som minskar
sannolikheten for eller mildrar konsekvenserna av sidana hindelser
kan motstandskraften stirkas och flera sarbarheter hanteras

samtidigt. Motstandskraft genom bland annat systematiskt arbete

med riskhantering och kontinuitetshantering infor och vid extrema
viderhindelser och storskaliga infrastrukturhaverier bidrar exempelvis
till att undvika och begrinsa eventuella skador.” Detta ir av stor
betydelse bade pa nationell nivd och inom EU- samt Natosamarbeten.
Ju starkare motstandskraft ett medlemsland i EU eller allierad 1 Nato
har var for sig, desto mer motstandskraftig blir bade unionen och
alliansen som helhet. Exempelvis, en forbittrad kapacitet inom det
civila och 1 férekommande fall psykologiska forsvaret spelar en central
roll £6r att hoja krisberedskapen och stirka Natoalliansens samlade
formaga till avskrickning,

13 Gemensamma forutsattningar for utvecklingen av totalforsvaret
2025-2030 (F62024/02054).

14 Totalférsvaret 2025-2030 (prop. 2024/25:34).
15 Ibid.

16 Genevekonventionen (IV) angdende skydd for civilpersoner i krigstid (1949),
art. 16.

17 MSB, 2025, "Nationell risk- och sarbarhetsbedémning (NRSB) 2025".
18 Totalforsvaret 2025-2030 (prop. 2024/25 :34).
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Ateruppbyggnaden av det svenska totalfrsvaret har pagitt i ungefir
ett decennium och har intensifierats sedan Rysslands fullskaliga
invasion av Ukraina 2022. Trots framstegen dterstar mycket arbete.
Totalférsvarsbeslutet 2025-2030, tillsammans med kompletterande
budgetbeslut, innebir historiskt stora satsningar pa bade det militira
och civila forsvaret fram till 2030. For att méta behoven krivs dock

ett hogre tempo 1 den fortsatta uppbyggnaden av totalférsvaret

och atgirder som stirker den samlade férsvarsférmagan under den
aktuella forsvarsbeslutsperioden. Hot- och riskbilden mot Sverige
och de sarbarheter som den blottligger dr bred och komplex.
Sveriges motstandare sOker efter sarbarheter i Sveriges och Sveriges
allierades skydd. Lander som Iran, Kina och Ryssland kommer att
verka mot Sverige och dess allierade med de maktmedel de har till
forfogande. Av allt att ddma kommer dessa linders férmagor till
hybridangrepp att fa allt storre betydelse. Hybridattackerna kommer
att anpassas for att nd bittre effekt eller for att kringga svarsatgirder
och priglas av bade férberedelser och opportunism. Statsaktorer
kan agera mot flera nivaer i samhallet — nationell, regional och lokal
niva — och mot flera samhillssektorer, aven sidana som vi inte
definierar som strategiskt viktiga."

19 Fdrsvarsmakten, 2024. "Arsoversikt 2024 MUST",
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1.3.2 EU, Nato och Norden

Genom Sveriges medlemskap i EU och som allierad 1 Nato forstirks
den internationella aspekten av landets motstandskraft och forsvar.
Nato utgor Sveriges frimsta forsvarspolitiska plattform. Som allierad

1 Nato forvintas Sverige kunna stédja andra allierade bland annat
genom att tillhandahalla virdlandsstéd till allierade férband pa svensk
mark for att stodja militira operationer. Natos sju grundliggande krav
pa sambhillelig resiliens dr nira kopplade till det civila férsvaret och
den motstandskraft som varje allierad stat férvintas bygga upp. For att
det civila forsvaret ska kunna utnyttjas effektivt kriavs bade kunskap
om vilka krav som stills pa aktorer inom olika sektorer och att planer
ir vil 6vade och implementerade. Vidare utgdr en del av malet for

det civila forsvaret att inom ramen f6r Natos kollektiva férsvar och
uppgifter i 6vrigt, bidra till det militdra forsvarets formaga. Det pekar
tydligt pa vilket ansvar Sverige som allierad har att bygga upp och
prioritera denna uppgift.

Natos sju grundldggande krav pa samhallelig resiliens — de sd kallade
NATO Baseline Requirements for National Resilience (NBR) — ir:

¢ sakerstilla politiskt beslutsfattande och centrala ledningsfunktioner
* resilient energiforsorjning

¢ cffektiv hantering av okontrollerade befolkningsrérelser

¢ resilienta system for livsmedels- och dricksvattenforsorjning

* hantering av stora masskadeutfall och hilsokriser

* resilienta civila kommunikationssystem

e resilienta transportsystem

Vidare utgér EU-medlemskapet en tydlig styrningsram gillande arbete
med stirkt motstandskraft i samhillsviktig verksamhet. Sveriges
sikerhetspolitik paverkas av policyer, standarder, internationell
reglering och styrande dokument. Pa lagstiftningsomradet

styrs utvecklingen frimst av EU-samarbetet som dven ramar in
medlemsstaternas arbetssitt. Utifran det allvarliga omvarldsliaget har
EU i nirtid foreslagit ett stort antal atgidrder som syftar till att stirka
EU:s motstandskraft.

Sveriges geografiska niromrade dr mycket viktigt ur ett sikerhets- och
beredskapsperspektiv. Vi har flera gemensamma risker och kritiska
faktorer inom Norden, dirav dr det nordiska samarbetet sirskilt viktigt
och hogt prioriterat. Hir finns nordiska grupperingar inrdttade som
speglar arbetet pa EU-niva 1 syfte att dela kunskap och kompetens,
metoder och resultat for att generdst och produktivt stirka varandra.
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Aktuella férslag pa atgarder fran
EU for att starka EU:s motstandskraft

Niinistérapporten

| oktober 2024 presenterades en rapport som
analyserade hur EU kan starka sin beredskap for

att kunna forsvara sig mot olika slags hot - ytterst
vapnade angrepp. Rapporten, uppdelad i nio

kapitel, syftar till att belysa roller EU annu inte har

men kan utveckla. Rapporten utgdr ett underlag

for kommissionens och den hoga representantens
initiativ under mandatperioden 2024 2029 for att
bedriva beredskapsarbete pd ett mer koordinerat och
framatsyftande satt som motverkar byrakratisk troghet
och stuprorstendenser. | rapporten uppmanas till ett
europeiskt kulturskifte i synen pd forsvar och sakerhet
dar EU behover forandras och ta ett rejalt kliv framat for
att kunna skapa en gemensam och solidarisk europeisk
beredskap. Vikten av att EU maste vara forberett,
fungera och kunna vara handlingskraftigt i alla lagen,
det vill sdga vara motstandskraftigt, understryks. Det
innebar ett nara samarbete mellan privat- och offentlig
verksamhet och formaga att sékerstalla beroenden och
floden i hela EU.

Vitbok for att starka den

europeiska forsvarsberedskapen till 2030

I mars 2025 presenterade kommissionen och

EU:s hoga representant for utrikesfragor och
sakerhetspolitik en vitbok for att starka den europeiska
forsvarsberedskapen. Fem omraden lyfts som centrala
for att starka EU:s forsvarsberedskap: 1) dtgarda
identifierade kritiska formagegap, 2) ¢ka militart stod
till Ukraina, 3) starka Europas forsvarsindustriella

bas, 4) fordjupa partnerskap och 5) 6ka tillgangen

till forsvarsfinansiering. Medlemsstaterna behover
bland annat atgarda kritiska férmagegap inom sju
formageomraden: luft och robotforsvar; artillerisystem;
ammunition och robotar; obemannade system och
motmedel; militar rorlighet; Al, kvantteknik, cyber och
telekrig; samt strategisk formaga, stridsférmaga och
skydd av kritisk infrastruktur.

Den europeiska beredskapsunionsstrategin

I mars 2025 presenterade kommissionen och EU:s hoga
representant for utrikes fragor och sakerhetspolitik
en europeisk beredskapsunionsstrategi. EU:s
beredskapsunionsstrategi omfattar sju omraden:
Forutseende och framsyn, motstandskraft i
samhallsviktig verksamhet, befolkningens beredskap,
samarbete mellan offentliga och privata aktorer,

civil militar samverkan, krishantering och slutligen
partnerskap utanfor EU. Strategin innehaller 63
atgarder, varav 30 nyckelatgarder ska genomforas
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2025 2027, for att framja en beredskapsunion och en
kultur av "inbyggd beredskap”.

Den europeiska strategin for inre sakerhet

Strategin syftar till att framja en férandrad syn pa inre
sakerhet, som involverar medborgare, foretag, forskare
och civilsamhallet. Sakerhetsaspekter ska inkluderas

i utvecklingen av nya initiativ ("whole of society
approach”); lagstiftning, politik och program, inklusive
EU:s utrikespolitik. Strategin ar ndra férbunden med
EU:s strategi for en beredskapsunion och vitboken

om europeisk férsvarsberedskap 2030 som nyligen
presenterades. Strategin innehaller aven atgarder for att
bidra till en regelbunden EU intern hotbildsanalys, som
kan bidra till risk- och hotbildsanalyser.

Handlingsplanen for kabelsdkerhet

Planen presenterades av kommissionen i februari

2025 och syftar till att 6ka sakerheten och
motstandskraften for EU:s undervattensinfrastruktur
som omfattar saval elektronisk kommunikation

som el. Handlingsplanen behandlar bland annat
finansiering av sjokablar inklusive smarta kablar,
kabelprojekt av europeiskt intresse, stresstester

samt atgarder for starkt reparationsférmaga.
Handlingsplanen innehaller darutéver forslag om

dialog och projekt med privata sektorn for att starka
motstandskraften i infrastrukturen, forbattrad
Overvakning av undervattensinfrastruktur liksom att
kraftfullare verka mot den ryska séa kallade skuggflottan.
Handlingsplanen lyfter aven fram att samverkan

bor oka och synergier sékas med Nato pd omradet.
Handlingsplanen inkluderar dels nya atgardsforslag, dels
en sammanstallning av redan beslutade eller foreslagna
atgarder pa EU- och nationell niva.
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Foto: Niklas Forsstrom/Regeringskansliet

2. CER-direktivet starker
Sveriges motstandskraft

I Sverige pagar arbete med att stirka det civila forsvaret och samhillets
krisberedskap inom ramen for det nationella beredskapssystemet.?
Viktiga samhillsfunktioner ska sikerstillas i hela hotskalan och
verksamhetsutovare som tillhandahaller samhillsviktig verksamhet
ska identifieras. CER-direktivet innebir att Sverige maste stilla krav
pa motstandskraft for kritiska verksamhetsutvare.

2.1 Beskrivning av CER-direktivet

CER-direktivet stiller krav pa medlemsstaterna att vidta sdrskilda
atgirder med syfte att sikerstilla att samhillsviktiga tjanster?
tillhandahalls pa ett obehindrat sitt pa den inre marknaden, att
identifiera kritiska verksamhetsutévare?? samt att stotta kritiska
verksamhetsutovare i uppfyllandet av de skyldigheter som alaggs dem.

Direktivet faststiller dven skyldigheter for kritiska verksamhetsutovare
som syftar till att stirka deras motstindskraft och formaga att
tillhandahalla samhillsviktiga tjnster (artikel 1). Medlemsstaterna
ska identifiera de kritiska verksamhetsutévarna for de sektorer

och undersektorer som anges i direktivets bilaga (artikel 6).
Medlemsstaterna ska sikerstilla att kritiska verksamhetsutévare gor
en riskbeddmning som ska innehalla en redogérelse for alla relevanta
risker for naturolyckor och risker orsakade av minniskan som skulle
kunna leda till en incident, inbegripet risker av sektorsévergripande
eller gransoverskridande slag, olyckor, naturkatastrofer, hot mot
folkhilsan och hybridhot samt andra antagonistiska hot, inklusive
terroristbrott (artikel 12).

Medlemsstaterna ska vidare siakerstilla att kritiska verksamhetsutovare
pa grundval av bland annat riskbedémningen vidtar limpliga och
proportionella tekniska, sikerhetsmissiga och organisatoriska atgarder
for att sakerstilla sin motstandskraft. Medlemsstaterna ska sakerstalla
att kritiska verksamhetsut6vare har och tillimpar en plan f6r
motstandskraft (artikel 13).

20 Exempel péa relevanta regleringar for det svenska beredskapssystemet:
sakerhetsskyddslagen (2018:585), lagen (1994:1809) om totalférsvarsplikt,
forordningen (2022:524) om statliga myndigheters beredskap och
forordningen (2022:525) om civilomradesansvariga lansstyrelser.

21 Se definition pa s. 37.

22 | denna strategi anvands begreppet kritiska verksamhetsutovare. Se
definition pa s. 37.
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Samspelet mellan EU regleringar
som syftar till att starka motstandskraften

CER direktivet och NIS 2 direktivet staller

krav pa riskhantering, kontinuitetshantering,
incidentrapportering och lI6pande sdkerhetsatgarder.
Tillsammans utgor de ett ramverk for kontinuerligt
och systematiskt sakerhetsarbete. Direktiven ar
kompletterande vilket kraver att deras tillampning

ar konsekvent. Det innebar bland annat att de
verksamhetsutévare som identifieras som kritiska
enligt CER direktivet ocksa ska betraktas som
vasentliga verksamhetsutovare enligt den kommande
cybersakerhetslagen som genomfor NIS 2 direktivet.
Vidare utgdr DORA forordningen en specialreglering for
finanssektorn i forhallande till NIS 2 direktivet.

NIS 2 direktivet och CER direktivet omfattar

samma entiteter i sektorerna bankverksamhet och
finansmarknadsinfrastruktur. DORA forordningen
omfattar & andra sidan betydligt fler entiteter da

dess tillampningsomrade tacker merparten av den
finansiella sektorn. Stora delar av CER direktivet ska inte
heller tillampas pa kritiska entiteter inom sektorerna
bankverksamhet och finansmarknadsinfrastruktur
(artikel 8 CER direktivet).

Bade CER direktivet och NIS 2 direktivet staller krav

pa att nationella strategier antas som faststaller bland
annat strategiska mal, med syfte att uppna en stark
motstandskraft hos kritiska verksamhetsutévare (enligt
CER direktivet) respektive uppratthalla en hog niva av
cybersakerhet (enligt NIS 2 direktivet).

Vid utformningen av denna strategi har hansyn
tagits till den hybridkaraktar som hot mot kritiska
verksamhetsutovare kan ha dar strategin framjar
utokat samarbete mellan behoriga myndigheter
enligt CER , NIS 2 direktiven och DORA férordningen.
Detta samarbete omfattar utbyte av information om
cybersakerhetsrisker, cyberhot och cyberincidenter
samt icke cyberrelaterade risker, hot och incidenter,
i samband med tillsynsuppgifter. Vidare har Sverige
sedan mars 2025 en cybersakerhetsstrategi enligt
kraven i NIS2 direktivet.
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I direktivets bilaga anges elva sektorer:

* energi, med undersektorerna elektricitet, fjarrvirme och fjirrkyla,
olja, gas och vitgas

e transport, med undersektorerna luftfart, jirnvig, vatten, vig och
kollektivtrafik

* bankverksamhet

* finansmarknadsinfrastruktur

* hilso- och sjukvard

* dricksvatten

¢ avloppsvatten

¢ digital infrastruktur

¢ offentlig férvaltning

* rymden

¢ produktion, bearbetning och distribution av livsmedel.

Direktivet stiller krav pa varje medlemsstat att identifiera och uppritta
en forteckning 6ver de kritiska verksamhetsutévarna fér de sektorer,
och undersektorer som omfattas av direktivet. Medlemsstaterna

ska nir sa ar nédvandigt och minst vart fjirde ar se éver och nir

sa dr lampligt uppdatera forteckningen 6ver identifierade kritiska
verksamhetsutovare. Medlemsstaterna ska, som nimns i avsnitt 1, dven
genomfora en nationell riskbedémning och anta en nationell strategi
for att stirka kritiska verksamhetsutévares motstindskraft.

CER-direktivet fokuserar pa stirkt motstandskraft i bred bemarkelse,
och kritiska verksamhetsutovares riskbedémningar ska ta hinsyn

till alla relevanta risker. Direktivet angrinsar till flera andra EU-
rittsakter, sisom Europaparlamentets och radets direktiv (EU)
2022/2555 av den 14 december 2022 om atgirder for en hog
gemensam cybersidkerhetsniva 1 hela unionen, om dndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och

om upphivande av direktiv (EU) 2016/1148 (NIS 2-direktivet)

och Europaparlamentets och radets férordning (EU) 2022/2554

av den 14 december 2022 om digital operativ motstandskraft for
finanssektorn och om dndring av férordningarna (EG) nr 1060/2009,
(EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011 (DORA-férordningen), vilka riktar in sig pa mer specifika
aspekter av motstandskraft — cybersidkerhet respektive digital operativ
motstandskraft — inom de sektorer och verksamheter som CER-
direktivet identifierar som kritiska. De kompletterar CER-direktivet
genom att ge detaljerade krav inom sina respektive omriaden, medan
CER-direktivet fungerar som en overgripande ram f6r motstandskraft
med sirskilda krav pa kritiska verksamhetsutévare.
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2.2 Sveriges beredskapssystem

Sedan 2015 har Sverige stegvis fOrstirkt satsningarna pa att utveckla
ett totalférsvar som ar anpassat till dagens sikerhetsutmaningar.

Detta omfattar bade det militira och det civila forsvaret. Det civila
forsvaret, enligt gillande forsvarspolitiska beslut, avser de insatser som
gOrs av statliga myndigheter, kommuner och regioner, niringslivet,
frivilligorganisationer, arbetsmarknadens parter, trossamfund,
privatpersoner samt aktérer inom férenings- och kulturlivet for att
forbereda landet for krig. Malet for det civila forsvaret dr bland annat
att ha formagan att sikerstilla de viktigaste samhillsfunktionerna och

skydda civilbefolkningen.?

23 Totalforsvaret 2025-2030 (prop. 2024/25:34).

Den svenska beredskapsstrukturen

Enligt forordningen (2022:524) om statliga myndigheters
beredskap ska statliga myndigheter genom sin
verksamhet minska sarbarheten i samhallet och
utveckla en god férmadga att hantera sina uppgifter vid
fredstida krissituationer och hojd beredskap. Ansvar
och roller styrs bland annat av férordning (2022:524) om
statliga myndigheters beredskap. Det finns 67 statliga
myndigheter (varav 21 lansstyrelser) som ar sa kallade
beredskapsmyndigheter. Det ar myndigheter med
sarskilda uppgifter infor och vid fredstida krissituationer
och hojd beredskap. Majoriteten av dessa
beredskapsmyndigheter ingdr i 12 beredskapssektorer.
For varje sektor finns en sektorsansvarig myndighet
som leder arbetet med att samordna atgarder

bade infor och vid fredstida krissituationer och hojd
beredskap.

Lansstyrelserna har aven ett regionalt geografiskt
omradesansvar enligt forordning (2017:868) med
lansstyrelseinstruktion vilket bland annat innebar att de
har ett sarskilt ansvar for samordning inom respektive
lan. Landets 21 1an ar indelade i sex civilomraden,

och i varje civilomrade finns en civilomradesansvarig
lansstyrelse. Den civilomradesansvariga lansstyrelsen
ska verka for att totalférsvaret inom civilomradet far
en enhetlig inriktning, samverka med Forsvarsmakten,
och samordna civila férsvarsatgarder som hogsta civila
totalférsvarsmyndighet inom civilomradet vid hojd
beredskap.
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Foto: Niklas Forsstrom/Regeringskansliet

Vissa statliga myndigheter har genom férordning (2022:524) om
statliga myndigheters beredskap tilldelats sirskilda uppgifter som
beredskapsmyndigheter (18 §), och ndgra av dessa har dven rollen som
sektorsansvariga, med ansvar for att samordna beredskapsmyndigheter
inom respektive sektor (24 §). Det finns idag 12 sektorer och 67
statliga myndigheter (varav 21 linsstyrelser) som ér sd kallade
beredskapsmyndigheter. I regeringens beslut Inriktning f6r civilt
torsvar 2025-2030” framgar det att beredskapsmyndigheterna ska
bidra till att sikerstilla de viktigaste samhallsfunktionerna.

Dirtill har vissa lansstyrelser i uppgift att vara civilomradesansvariga,
vilket innebar att de ska leda och samordna det civila férsvaret inom
landets sex civilomraden. Eftersom manga olika aktérer dr inblandade
och ansvaret dr uppdelat pa flera nivaer ar strukturen for det civila
forsvaret mer mangfacetterad an den for det militdra forsvaret.
Tillsammans utgor de ett komplext landskap déir uppbyggnaden

och utbyggnaden av totalférsvaret medfor ett vixande behov av
uppfoljning, utvirdering samt tydligare inriktning och styrning.
Beredskapsmyndigheterna ska arbeta med konkret planering och
forberedelse infor héjd beredskap och varje beredskapsmyndighet
har ett ansvar att vidta de atgirder som behovs. De sektorsansvariga
myndigheterna ska ansvara for att det bedrivs ett arbete for en
sammanhingande planering i varje sektor och att det i respektive
sektor finns formaga att 16sa uppgifter vid héjd beredskap. De
regionala perspektiven ska beaktas 1 planeringen och samordning ska
ske med civilomradesansvariga linsstyrelser.
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Foto: Johan Strindberg/Bildhuset/TT

Foto: Hasse Holmberg/TT

Det finns ocksd en samordning pa olika nivaer, i det sd kallade
geografiska omradesansvaret:

¢ lokal niva (kommuner)
¢ regional niva (lansstyrelser)
* hogre regional niva (civilomradesansvariga linsstyrelser)

* nationell niva (regeringen, dir myndigheter stodjer regeringen i
hanteringen).

MSB (numera MCF) har tagit fram en lista 6ver viktiga
samhillsfunktioner. Listan fungerar som en utgangspunkt for att
identifiera den samhillsviktiga verksamhet som uppritthaller de
viktiga samhillsfunktionerna.?*

2.3 Sveriges beredskapssystem
| forhallande till CER-direktivet

CER direktivet har paverkan pa det svenska beredskapssystemet
eftersom det syftar till att sikerstilla att samhillsviktiga tjinster kan
uppritthallas dven vid allvarliga storningar, vilket dr ett centralt mal
for Sveriges totalforsvar. CER-direktivet kraver att medlemsstaterna
utifran sin nationella strategi och sin riskbedémning identifierar de
kritiska verksamhetsutévare som tillhandahaller samhillsviktiga
tjanster som ska omfattas av sirskilda krav pa motstandskraft.

Det svenska beredskapssystemet dr utformat for att skapa férmagan
att forebygga och hantera fredstida krissituationer, krigsfara och ytterst
krig. Att Sverige och de kritiska verksamhetsutévarna arbetar med sin
motstandskraft dr en forutsittning for detta. CER-direktivet stiller
overgripande krav pa medlemsstaterna, men limnar stort utrymme for
hur strategin ska utformas, vilket gér det mojligt att anpassa den till
den befintliga beredskapsstrukturen.

24 Lista med viktiga samhallsfunktioner - Utgangspunkt for att starka
samhallets beredskap, MSB 1844, 2023.
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Foto (hoger): Niklas Forsstrom/
Regeringskansliet

Foto (vanster): Johannes Frandsen/
Regeringskansliet

3. Regeringens inriktning

Regeringens vision® ir att Sverige ar 2030 har god motstandskraft mot
alla typer av samhallsstérningar, i kris och i krig dar samhillsviktig
verksambhet i tillricklig omfattning dr skyddad och robust.

For att uppna visionen till 2030 och varaktiga resultat krivs ett brett
engagemang fran alla samhallsaktorers sida. Samhillets motstandskraft
handlar om forberedelser f6r de manga typer av storningar som

kan drabba ett modernt samhille och forutsitter att samhillet har
férmaga att sta emot, och sedan snabbt aterhdmta sig. Vidare behover
de viktigaste samhillsfunktionerna vara sikerstillda dér det finns en
bred f6rméga att uppritthélla dessa pa savil nationell, hogre regional,
regional som lokal niva. Sverige behover ett beredskapssystem som kan
sikerstilla tillhandahallandet av de viktigaste samhillsfunktionerna,
starka kritiska verksamheters motstandskraft samt forbattra det
grinsoverskridande samarbetet mellan behériga myndigheter.

Pa nista sida redogors for regeringens strategiska mal, grupperade i tva
fokusomraden vilka syftar till att utgora en inriktning 1 arbetet med

att sikerstilla ett samhille med hog férmaga att motsta stérningar i
samhillsviktig verksamhet.

25 Likt vad som framgar av malbilderna i Nationell sdkerhetsstrategi
(skr. 2023/24:163).




3.1 Fokusomrade A:
Ett motstandskraftigt Sverige

Det forsta fokusomradet omfattar mal som r6r behovet av en tydlig
styrning, ansvarsfordelning, processer och samordning 1 det fortlépande
arbetet med att stirka motstandskraften i samhallsviktig verksamhet.

Strategiska mal:

* Det finns vil fungerande system och processer for att identifiera
samhillsviktig verksamhet och samhallsviktig verksamhet som ér
noédvindig for totalforsvaret.

* Arbetet med att identifiera, stilla krav pa och utéva tillsyn 6ver
kritiska verksamhetsutévare” enligt CER-direktivet fungerar val.

e Arbetet med att ge stéd till “kritiska verksamhetsutévare” enligt
CER-direktivet dr effektivt och fungerar val.

* Det finns en vil fungerande privat-offentlig samverkan inom alla
beredskapssektorer och regionala nivéer.

* Inom beredskapssystemet finns formaga att vid hindelser lings hela
hotskalan samverka och bidra till aktuell ligesbild.

* Inom beredskapssystemet finns férmaga att vid hindelser 1 hela
hotskalan prioritera samhillsviktig verksamhet inom och mellan de
viktiga samhillsfunktionerna.

e Det ir tydligt for samtliga aktérer som bedriver samhallsviktig
verksamhet hur de ska arbeta och planera for att ha en tillricklig
motstandskraft i verksamheten.

* Den parallella tillimpningen av CER- och NIS 2-direktiven
gcnomférs pﬁ ett tydligt satt. Foto: Niklas Forsstrom/Regeringskansliet




Foto: Camilla Cherry/TT

3.2 Fokusomrade B:

Systematiskt och effektivt arbete for starkt
motstandskraft i samhallsviktig verksamhet

Det andra fokusomridet omfattar mal som ror arbetet med att
starka motstindskraften hos verksamhetsutovare som bedriver
samhillsviktig verksamhet.

Strategiska mal:

Verksamhetsutévare som bedriver eller tillhandahaller samhillsviktig
verksambhet;

* Bedriver ett systematiskt arbete med riskhantering och
kontinuitetshantering.

¢ Har sikerstillt sin formaga f6r incidentrapportering och -hantering.
¢ Har sikerstillt sina leveranskedjor och hanterat beroenden.
* Har sikerstillt sitt fysiska skydd och personalsikerhet.

* Har sikerstallt tillgang till kompetent personal pé alla nivaer inom
verksamheten.

¢ Genomfor 6vningar, tester, uppfoljning och anpassning samt
utveckling for att 6ka motstandskraften.
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4. Genomforande
och uppfoljning

Strategins handlingsplan (se bilagd handlingsplan) innehaéller ett antal
aktiviteter som svarar mot regeringens inriktning och kraven i CER-
direktivet. Regeringen kommer vid behov att f6lja upp, utvirdera och
justera innehallet i handlingsplanen, till exempel genom att tillféra
aktiviteter for att stegvis uppna malen ovan.

i
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Foto: Pontus Lundahl/TT
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Foto: Niklas Forsstrom/Regeringskansliet

Centrala begrepp i strategin

Beredskapssystemet

Sveriges beredskap handlar om férmégan att férebygga och hantera
fredstida krissituationer, krigsfara och ytterst krig. Férmagan

skapas 1 hela samhillet, hos myndigheter, kommuner, regioner,
foretag och andra organisationer samt frivilliga. Alla som bor 1
Sverige har ansvar for beredskapen. Beredskapsstrukturen och

de 12 beredskapssektorerna har en central roll i det svenska
beredskapssystemet. Linsstyrelserna och de civilomradesansvariga
linsstyrelserna har dven ett geografiskt omradesansvar. Detta beskrivs
narmare i avsnitt 2.2.

Kritiska verksamhetsutdvare

Med kritisk verksamhetsutévare avses verksamhetsutévare som
tillhandahaller samhillsviktiga tjinster och som har identifierats i
enlighet med artikel 6 i CER-direktivet. I denna strategi anvinds
begreppet kritiska verksamhetsutévare f6r direktivets begrepp
kritiska entiteter.

38 Forsvarsdepartementet
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Motstandskraft

Med motstandskraft avses en verksamhetsutévares formaga att
torebygga, skydda mot, reagera pa, sta emot, begrinsa, absorbera,
anpassa sig till och dterhimta sig frin en incident.?®

Samhallsviktig verksamhet

Sambhillsviktig verksamhet avser verksamhet, tjinst eller infrastruktur
som uppritthaller eller sikerstiller samhillsfunktioner som dr
nodvindiga for samhillets grundliggande behov, virden eller
sakerhet.”’

Viktig samhallsfunktion

Med uttrycket viktig samhillsfunktion avses en samhaillsfunktion
som 4r nodviandig for samhaillets grundliggande behov,

virden eller sikerhet, till exempel energi, hilso- och sjukvird,
livsmedelstillverkning, socialtjinst och LSS-verksamhet®, utbildning
for barn och elever, betalningsférmedling och transporter. De viktiga
samhillsfunktionerna uppritthills och sikerstills av samhillsviktiga
verksamheter. For att sikra viktiga samhallsfunktioner krivs att
samhallsviktig verksamhet kopplad till funktionerna ar identifierad
samt att prioritering dr planerad, 6vad och att den foljts upp.?

Samhallsviktig tjanst

Sambhillsviktig tjanst ar ett centralt uttryck i CER-direktivet och
definieras som en tjanst som ar avgorande for att uppritthalla centrala
samhillsfunktioner, ekonomisk verksamhet, folkhilsa och allmin
sikerhet, eller miljon. Uttrycket samhillsviktig tjanst anvinds enbart i
torhallande till kritiska verksamhetsutévare.

26 Artikel 2.2 i CER-direktivet.
27 Forordning (2022:524) om statliga myndigheters beredskap.
28 Lagen om stdd och service till vissa funktionshindrade.

29 Vagledning for att identifiera samhallsviktig verksamhet som ar nédvandig
for totalforsvaret, MSB2275, november 2023, https://rib.msb.se/filer/
pdf/30508.pdf
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