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Rekommendation till RADETS BESLUT om bemyndigande att forhandla om
en dvergripande internationell konvention om motverkande av anvindningen av
informations- och kommunikationsteknik for brottsliga dandamaél

Sammanfattning

Den 27 december 2019 antog FN:s generalforsamling resolution 74/247 om
motverkande av anvéndningen av informations- och kommunikationsteknik
for brottsliga andamal, dér det beslutades att en dppen mellanstatlig ad hoc-
expertkommitté skulle inréttas for att utarbeta en dvergripande internationell
konvention om motverkande av anvindningen av informations- och
kommunikationsteknik for brottsliga dndamal. Forhandlingarna om den
internationella konventionen forvintas berdra gemensamma EU-regler for att
bekdmpa it-relaterad  brottslighet, straffrittsliga  forfaranden  och
samarbetsatgirder, miniminormer for processuella rittigheter samt
dataskydds- och integritetsgarantier. Kommissionen har darfor lagt fram en
rekommendation till beslut om att bemyndiga kommissionen att pa unionens
vignar forhandla konventionen. Forhandlingsdirektiven har formulerats i
annexet till reckommendationen.



Regeringen vilkomnar i huvudsak kommissionens rekommendation d&  2021/22:FPMS80
bemyndigandet kommer bereda vdg for kommissionen att pa unionens
vignar forhandla fragor som omfattas av EU:s exklusiva kompetens.

1 Forslaget
1.1 Forslagets innehall

1.1.1  Arendets bakgrund

It-relaterad brottslighet fortsdtter att vara ett vixande hot mot sdkerheten for
medborgare och foretag inom EU enligt Europols hotbildsbedémning av
internetstddd organiserad brottslighet. Kampen mot it-relaterad brottslighet
ar en prioritering for Europeiska unionen, vilket framgar av 2020 &rs strategi
for EU:s sdkerhetsunion och 2021 ars strategi for att bekdmpa organiserad
brottslighet. I den tredje ldgesrapporten om sékerhetsunionen frén 2021 atog
sig kommissionen att se till att unionen deltar effektivt i forhandlingarna om
en dvergripande internationell konvention om motverkande av anvéndningen
av informations- och kommunikationsteknik for brottsliga &ndamél pa FN-
niva.

Europaradets konvention om it-relaterad brottslighet fran 2001 (dven kallad
Budapestkonventionen, ETS No. 185) dr det forsta internationella fordraget
om it-relaterad brottslighet. I den definieras ett antal it-relaterade brott,
foreskrivs en rad befogenheter och forfaranden for utredning av it-relaterad
brottslighet, sdsom bevarande och utlimnande av elektronisk bevisning, samt
inrdttas en ram for internationellt samarbete. Budapestkonventionen &r 6ppen
dven for lander som inte &r medlemmar i Europarddet, och ldnder fran alla
geografiska regioner har anslutit sig till den. For ndrvarande finns det 66
konventionsstater, och ytterligare 14 ldnder har inbjudits att ansluta sig till
konventionen. Budapestkonventionen utgér grunden for lagstiftningen mot
it-relaterad brottslighet i 80 % av lidnderna i vérlden. Europarddets
ministerkommitté antog den 17 november 2021 ett andra tilldggsprotokoll till
Budapestkonventionen vilket visar att konventionen fortsatt ar relevant som
ram fOr internationellt samarbete mot it-relaterad brottslighet.

Informationsteknikens framsteg och den snabba utvecklingen av nya
telekommunikations- och datanitsystem samt anvdndningen och missbruket
av teknik for brottsliga dandamal har dven tagits upp pa FN:s dagordning. Den
21 december 2010 antog FN:s generalforsamling resolution 65/230, dér det
framstélldes en begéran om att FN:s kommission for brottsforebyggande
arbete och straffritt skulle inrétta en 6ppen mellanstatlig expertgrupp (IEG)
for genomforande av en omfattande studie av det problem som it-relaterad
brottslighet utgdér. Vid sitt sjunde (och senaste) mote den 6-8 april 2021
utvirderade IEG alla prelimindra slutsatser och rekommendationer som



foreslagits av FN:s medlemsstater och enades om att Oversinda de 63
Overenskomna slutsatserna och rekommendationerna till kommissionen for
brottsforebyggande arbete och straffrétt. [EG lyckades i sin studie inte enas
om behovet av ett nytt internationellt fordrag om it-relaterad brottslighet.

Samtidigt 6kade vissa FN-medlemsstater (bland annat Ryska Federationen
och Kina) sina anstrdngningar for att verka for ett sddant fordrag i samband
med Overldggningarna i FN:s generalforsamlings tredje utskott. FN:s
generalforsamling antog dérfor resolution 73/187 av den 17 december 2018
om  motverkande av  anvdndningen av  informations-  och
kommunikationsteknik for brottsliga &ndamal. Den 27 december 2019 antog
FN:s generalforsamling en andra resolution, 74/247, om samma &mne.
Genom denna resolution inrdttades en Oppen mellanstatlig ad-hoc-
expertkommitté¢ (ad hoc-kommittén) for utarbetande av en Overgripande
internationell konvention om motverkande av anvidndningen av informations-
och kommunikationsteknik  for brottsliga &dndamal, 4&dven kallad
Cyberbrottskonventionen. I resolutionen angavs att ad hoc-kommittén fullt ut
ska beakta befintliga internationella instrument och insatser pd nationell,
regional och internationell nivda for att bekdmpa anvindningen av
informations- och kommunikationsteknik for brottsliga dndamal, sérskilt
IEG:s arbete och resultat. Den 26 maj 2021 antog FN:s generalférsamling
resolution 75/282, dir villkoren for forhandlingarna faststdlldes. FN:s
generalforsamling beslutade bland annat att ad hoc-kommittén skulle
sammankalla minst sex moten pd vardera 10 dagar, som skulle inledas i
januari 2022, samt ett avslutande mdéte dér det skulle ldggas fram ett utkast
till konvention for FN:s generalforsamling vid dess sjuttiodttonde mote 2024.
Det beslutades ocksé att kommittén skulle halla det forsta, tredje och sjitte
forhandlingsmétet i New York och det andra, fjirde och femte i Wien. Den
20 januari 2022 beslutade generalférsamlingen att skjuta fram processen pa
grund av pandemildget men den forsta forhandlingssessionen kunde dga rum
mellan den 28 februari och 11 mars i New York. EU-kommissionen har, som
observator, deltagit i och samordnat medlemsstaternas arbete i ad hoc-
kommittén under den forsta sessionen.

1.1.2  Syftet med forslaget

Kommissionen beskriver i rekommendationen till beslut att syftet med
forslaget ar att sdkerstilla att EU deltar i forhandlingarna pa ett lampligt sétt,
eftersom forhandlingarna forvintas berora fragor som rér EU:s lagstiftning
och behorighet, sdrskilt pa omréadet it-relaterad brottslighet. Enligt artikel 3.2
i Fordraget om Europeiska unionens funktionssitt (FEUF) har unionen
exklusiv befogenhet ™att ingd ett internationellt avtal [...] i den man
ingdendet kan paverka gemensamma regler eller dndra rdckvidden for
dessa”. Ett internationellt avtal kan paverka gemensamma regler eller dndra
rackvidden for dessa nidr avtalets tillimpningsomrade Overlappar
unionslagstiftning eller till stor del ticks av unionsrétten.
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1.1.3 Kommissionens rekommendation

Det rekommenderas att kommissionen ska bemyndigas att pa unionens
viagnar forhandla om en Overgripande konvention om motverkande av
anvindningen av informations- och kommunikationsteknik for brottsliga
dndamal. 1 rekommendationen foreskrivs att forhandlingarna ska foras i
samrad med en sdrskild kommitté som utses av radet. Enligt
rekommendationen ska forhandlingarna foras pd grundval av de
forhandlingsdirektiv som anges i annexet. Forhandlingsdirektiven omfattar
unionens malséttningar under forhandlingarna, bade dvergripande samt vad
géller process och substans.

1.2 Gillande svenska regler och forslagets effekt pa dessa

Beslut om bemyndigande har i sig ingen verkan pa svenska regler. Utfallet
av forhandlingarna kan som rekommendationen ndmner péverka
unionsgemensamma regler eller dndra riackvidden for dessa.

1.3  Budgetdra konsekvenser / Konsekvensanalys

Forslaget péaverkar inte unionens budget. EU:s medlemsstater kan ha
engangskostnader for genomforandet av konventionen nér forhandlingarna
har slutforts, men det &r inte mojligt att faststilla dessa kostnader i detta
skede eftersom forhandlingarna dnnu inte har inletts fullt ut. Forslaget har
ddrmed inga statsbudgetéra foljder som kan redogdras for. Sverige har dock
en generellt budgetrestriktiv hallning och kommer att agera utifrdn denna
princip under processen.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen vilkomnar i huvudsak kommissionens rekommendation da
bemyndigandet kommer att bereda vig for kommissionen att p& unionens
vagnar forhandla fradgor som omfattas av EU:s exklusiva kompetens.
Ytterligare 6vervdganden av om samtliga frdgor som omfattas av
kommissionens forslag omfattas av EU:s exklusiva kompetens kommer
att behova goras.

Regeringen delar kommissionens uppfattning formulerat i annexet att det ar
viktigt att konventionen har en tydlig malsdttning och tar full hinsyn till de
befintliga internationella och regionala ramverken som tar sikte pa att
bekdmpa it-relaterad brottslighet. Regeringen vilkomnar att det av
kommissionens forhandlingsdirektiv framgar att det dr av betydande vikt att
sékerstilla samstdmmighet och Overensstimmelse med
Budapestkonventionen och dess tilldggsprotokoll.
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Regeringen delar vidare kommissionens uppfattning att det &r absolut
nodvindigt att uppritthalla ett ménniskoréttsperspektiv i arbetet mot it-
relaterad  brottslighet. Den framtida FN-konventionen bor helt
Overensstimma med internationella  méanniskoréttsstandarder — samt
grundldggande fri- och rittighetsstandarder, inklusive principerna om
legalitet, nodvéndighet och proportionalitet. Vaga bestimmelser som
kriminaliserar beteende som inte dr klart definierat skulle riskera onddiga
och oproportionerliga ingrepp i ménskliga rittigheter och grundldggande fri-
och réttigheter.

2.2 Medlemsstaternas stdndpunkter

Flertalet medlemsstater har framhallit vikten av att EU dr en tydlig och aktiv
forhandlingspart under forhandlingarna. Ett flertal medlemsstater har dock
stdllt sig frigande till kommissionens beddmning att samtliga frdgor som kan
bli aktuella i konventionen omfattas av EU:s exklusiva kompetens. Fortsatta
diskussioner kring den frigan ar att vénta.

2.3 Institutionernas standpunkter

Inga stdndpunkter att redovisa.

2.4  Remissinstansernas standpunkter

Rekommendationen har inte gatt ut pa remiss.

3 Forslagets forutsittningar

3.1  Réttslig grund och beslutsforfarande

I artikel 218.3 i FEUF foreskrivs att kommissionen ska ldgga fram
rekommendationer for radet som ska anta ett beslut om bemyndigande att
inleda forhandlingar och utse unionens forhandlare. Enligt artikel 218.4 i
FEUF far ridet ge forhandlaren direktiv.

3.2 Subsidiaritets- och proportionalitetsprincipen

Kommissionen bedomer att ensidiga atgérder inte skulle vara ett alternativ
eftersom de inte skulle utgora en tillricklig grund for samarbete med lénder
utanfor EU. Att ansluta sig till ett multilateralt avtal sdsom en mojlig
framtida FN-konvention som unionen har kunnat forhandla om ar effektivare
an att pa bilateral niva inleda forhandlingar med enskilda tredjeldnder. Fran
ett proportionalitetsperspektiv bedomer kommissionen att initiativet inte gar
utdver vad som ar nddvindigt for att uppnd de aktuella politiska malen.
Regeringen instimmer med kommissionens beddmning.
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4 Ovrigt

4.1  Fortsatt behandling av drendet

Kommissionens rekommendation till beslut har hitintills diskuterats vid ett
radsarbetsgruppsmote i formatet for straffrittsligt samarbete. Kommissionen
har framfort att det vore 6nskvért om forslaget till beslut kan antas av rédet
fore den andra sessionen, men ordférandeskapet har dnnu inte ldmnat nigra
ndrmare besked om den fortsatta  tidsplaneringen i  radet.
Forhandlingsprocessen inom FN forvintas pagé fram till 2024.

4.2  Fackuttryck/termer
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