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Till statsradet Peter Hultgvist

Regeringen beslutade den 31 oktober 2019 att tillkalla en sirskild ut-
redare (dir. 2019:73) med uppdrag att limna f6rslag till anpassningar
och kompletterande férfattningsbestimmelser som EU:s cybersiker-
hetsakt ger anledning till och att 6verviga behovet av vissa ytterligare
krav pd nitverks- och informationssystem till skydd for Sveriges
sikerhet.

Den 3 februari 2020 férordnades lagmannen Nils Cederstierna
som sirskild utredare. Som sakkunniga férordnades den 2 mars 2020
rittssakkunniga Karin Bystrém, Forsvarsdepartementet, imnesridet
Catharina Hallstréom, Férsvarsdepartementet, imnesrddet Richard
Henriksson, Utrikesdepartementet, departementssekreteraren Linnéa
Jannes, Utrikesdepartementet, numera kanslirddet Staffan Lindmark,
Infrastrukturdepartementet, numera kanslirddet Emelie Smiding,
Justitiedepartementet, och militirsakkunniga Anna Weibull, Férsvars-
departementet. Samma dag férordnades bedémningsledaren Curt-
Peter Askolin, Styrelsen for ackreditering och teknisk kontroll
(Swedac), verksjuristen Charlotte Hakelius, Sikerhetspolisen, verk-
samhetschefen Ronny Harpe, Myndigheten f6r samhillsskydd och
beredskap (MSB), kommendor Per-Ola Johansson, Forsvarsmakten,
juristen Britt-Marie Jénson, Post- och telestyrelsen, director Mats
F. Nilsson, Teknikforetagen, ordféranden for Cyberforsvarsgruppen
Richard Oehme, Sikerhets- och férsvarsforetagen (SOFF), hand-
liggaren Tommy Schénberg, Vinnova, och chefen f6r FMV/CSEC
Dag Stréman, Forsvarets materielverk, som experter 1 utredningen.
Den 13 mars 2020 forordnades dven kanslirddet Anneli Hagdahl,
Forsvarsdepartementet, som sakkunnig i utredningen och bitridande
sikerhetsskyddschefen Ylva Soderlund, Trafikverket, som expert.
Den 8 oktober 2020 entledigades Anna Weibull som sakkunnig, Amnes-
sakkunnige Christer Hellsten, Forsvarsdepartementet, forordnades
som sakkunnig den 25 november 2020. Catharina Hallstrém och



Curt-Peter Askolin entledigades den 12 december 2020. Samma dag
forordnades som expert utredaren Magnus Pedersen, Styrelsen for
ackreditering och teknisk kontroll (Swedac). Ylva Séderlund entlediga-
des den 24 februari 2021.

Som sekreterare i utredningen anstilldes den 3 februari 2020 hov-
rittsassessorn Patrik Roos. Seniora rddgivaren Thomas Wallander
anstilldes som huvudsekreterare den 10 februari 2020.

Utredningen har tagit namnet Cybersikerhetsutredningen
(F5 2019:1).

Genom tilliggsdirektiv den 14 maj 2020 férlingdes utrednings-
tiden f6r den del av uppdraget som avser anpassningar med anled-
ning av EU:s cybersikerhetsakt (dir. 2020:57). Den 18 februari 2021
beslutade regeringen 1 tilliggsdirektiv till utredningen (dir. 2021:10)
att forlinga utredningstiden for den del som avser ytterligare krav pd
verksamheter av betydelse for Sveriges sikerhet.

Utredningen 6verlimnade delbetinkandet EU:s cybersikerbetsakt
— kompletterande nationella bestimmelser om cybersikerbetscertifiering
(SOU 2020:58) 1 september 2020. Hirmed éverlimnar utredningen
slutbetinkandet Sveriges sikerhet — behov av starkare skydd for néitverks-
och informationssystem (SOU 2021:63).

Utredningens uppdrag ir dirmed slutfort.

Stockholm 1 juli 2021

Nils Cederstierna

/Thomas Wallander
Patrik Roos
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Sammanfattning

Uppdraget

Europeiska unionen (EU) har antagit ett antal strategier, policys och
férordningar for att stirka cybersikerheten i unionen och medlems-
staterna. Europaparlamentets och rdets férordning (EU) 2019/881
avden 17 april 2019 om Enisa (Europeiska unionens cybersikerhets-
byrd) och om cybersikerhetscertifiering av informations- och kom-
munikationsteknik och om upphivande av férordning (EU) nr 526/
2013 (cybersikerhetsakten) tridde ikraft den 27 juni 2019. Det
huvudsakliga syftet med férordningen ir att uppnd en hog nivd i friga
om cybersikerhet, cyberresiliens och fértroende inom unionen och
sikerstilla en vil fungerande inre marknad. Det europeiska ramverket
for cybersikerhetscertifiering, dvs. EU:s cybersikerhetsakt och de
genomférandeakter som utfirdas med stod av cybersikerhetsakten,
kommer att reglera den cybersikerhetscertifiering som foljer av en
europeisk certifieringsordning for cybersikerhetscertifiering som
faststillts av kommissionen.

Utredningens uppdrag i den forsta delen var att féresld de anpass-
ningar och kompletterande nationella férfattningsbestimmelser som
EU:s cybersikerhetsakt ger anledning till och som behéver finnas pd
plats nir férordningen i sin helhet bérjar tillimpas den 28 juni 2021.
Vidare ingick att dven dverviga och féresld vilken befintlig nationell
myndighet som ska utses att fullgéra de uppgifter och tilldelas de
ansvarsomriden som foljer av EU:s cybersikerhetsakt, bl.a. uppdraget
att utdva tillsyn 6ver efterlevnaden av det europeiska ramverket for
cybersikerhetscertifiering.

Utredningen 6verlimnade sitt delbetinkande Kompletterande be-
stammelser till EU:s cybersiikerbetsakt (SOU 2020:25) 1 september 2020.
Regeringen har efter remissbehandling av utredningens delbetin-
kande 6verlimnat proposition 2020/21:186 Kompletterande bestim-
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melser till EU:s cybersikerbetsakt till riksdagen och i1 den limnat
forslag pd en ny lag med kompletterande bestimmelser till EU:s cyber-
sikerhetsakt. I den foreslagna lagen finns kompletterande nationella
bestimmelser om bl.a. nationell myndighet {6r cybersikerhetscerti-
fiering, tillsyn, sanktioner och forfarandet vid cybersikerhetscerti-
fiering. Riksdagen har den 9 juni 2021 beslutat 1 enlighet med vad
som foreslds 1 angivna proposition och fattat beslut om att lagen med
kompletterande bestimmelser till EU:s cybersikerhetsakt ska trida
1 kraft den 28 juni 2021. Regeringen har i anslutning till att lagen ska
bérja tillimpas utsett Forsvarets materielverk till nationell myn-
dighet f6r cybersikerhetscertifiering med de uppgifter som foljer av
det europeiska ramverket foér cybersikerhethetscertifiering, dvs.
EU:s cybersikerhetsakt och de genomférandeférordningar som ska
utférdas med stod av cybersikerhetsakten.

Samtidigt kan noteras att dtgirder som bl.a. rér forsvar och natio-
nell sikerhet faller utanfér EU:s kompetens (art. 4.2 EU-f6érdraget).
I artikel 1.2 EU:s cybersikerhetsakt anges dirfor att férordningen
inte ska pdverka medlemsstaternas befogenheter 1 friga om nit- och
informationssikerhet, sirskilt inte verksamhet som berdr allmin
sikerhet, férsvar, nationell sikerhet och statens verksamhet pa straft-
lagstiftningens omrade.

Regeringen framhailler i direktiven till utredningen att det méaste
kunna stillas sirskilda krav pd sikerhet pd nitverks- och informa-
tionssystem for att skydda nationell sikerhet och att det finns
anledning att nu dverviga om ytterligare nationella krav bor inféras
for att sikerstilla att nitverks- och informationssystem som ska an-
vindas 1 sikerhetskinslig verksamhet uppfyller de krav som behévs
for att uppritthilla skyddet av sddana verksamheter.

Utredningens uppdrag innefattar dirfér att beddma om det finns
anledning att infoéra nationella sirskilda krav pd att IKT-produkter,
-tjinster och -processer, som ingir i ett nitverks- och informations-
system som ska anvindas 1 sikerhetskinslig verksamhet, ska vara
certifierade enligt en nationell sirskilt anpassad certifieringsordning
utformad for sikerhetskinslig verksamhet.

I uppdraget ingdr dven att 6verviga om det finns anledning att
inféra krav pd godkinnande frin en myndighet for att sidana IKT-
produkter, -tjinster och -processer ska {3 tas 1 drift 1 viss eller all
sikerhetskinslig verksamhet.
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I uppdraget ingdr att gora en internationell jimférelse av lagstift-
ning som innebir sirskilda krav med anledning av nationell sikerhet
for IKT-produkter, -tjinster och -processer som ingdr i ett nitverks-
eller informationssystem i de linder som bedéms vara av intresse.

For nitverks- och informationssystem som anvinds i eller har
betydelse for sikerhetskinslig verksamhet finns 1 dag sirskilda krav
i sikerhetsskyddsférordningen (2018:658). Det rér sig bl.a. om for-
beredande atgirder infér driftsittning av informationssystem och
om sikerhetskrav som kontinuerligt stills p& informationssystemen.
Bestimmelserna innehdller dven krav pd samr@d med Sikerhets-
polisen eller Forsvarsmakten 1 de fall informationssystemen kan
komma att behandla sikerhetsskyddsklassificerade uppgifter av visst
slag och informationssystem dir obehorig dtkomst till systemen kan
medfora en skada f6r Sveriges sikerhet som inte ir obetydlig. Be-
stimmelserna foreskriver att det ir verksamhetsutévaren som an-
svarar for att se till att informationssystemen uppritthiller kraven
pd informationssikerhet.

Digitaliseringsutvecklingen och kravet
pa informations- och cybersdkerhet

Digitaliseringen beskrivs som vir tids starkaste férindringsfaktor
och innebir att en allt storre andel av aktiviteterna i samhillet ir be-
roende av nitverks- och informationssystem som anvinds av myn-
digheter, organisationer, féretag och privatpersoner. Digitaliser-
ingen har skapat nya former av kommunikation, datahantering och
datalagring, och som medfér stora méjligheter att forbittra och effek-
tivisera olika verksamheter.

Digitaliseringen paverkar hela samhillet och omridet kan beskri-
vas som horisontellt, bl.a. fér att det omfattar alla samhillssektorer.
Den pégiende globala digitala utvecklingen och 1 Sverige gir pd minga
plan mycket fort och statliga myndigheter, regioner och kommuner
och aktérer 1 niringslivet bedriver sedan manga &r olika digitaliser-
ingsarbeten. I dag bygger minga system f6r att hantera information
huvudsakligen pd digital informations- och kommunikationsteknik
(IKT).

Med den tilltagande globaliseringen och digitaliseringen, som 6kar
beroenden 6ver nations-, sektors- och ansvarsgrinser, har dven f6ljt
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en 6kad betoning pd cyberfrigor 1 samhillet. Beroende av digital in-
frastruktur och tjinster genom utbredd uppkoppling till internet och
anslutna enheter medfér 6kade sarbarheter vilket stiller hogre krav
pd informations- och cybersikerhet. Samtidigt som digitala utveck-
lingen gir snabbt 6kar inte informations- och cybersikerheten i
samma takt. Detta gap, och om det okar ytterligare, medfor att ris-
kerna fér att drabbas av cyberangrepp eller andra it-incidenter ocksd
okar. Gapet kan dock minska genom olika dtgirder som bidrar till
att stirka informations- och cybersikerheten.

Nya hot, sarbarheter och risker

P3 samma sitt som digitaliseringen av samhillets olika verksamheter
kontinuerligt medfér fordelar kan den ocksd féra med sig nya eller
forindrade hot, sdrbarheter och risker som pdverkar informations-
och cybersikerheten 1 bl.a. nitverks- och informationssystem hos
olika verksamhetsutévare. Det innebir att risken for cyberangrepp
okar mot olika samhillsverksamheter, sirskilt vad giller sikerhets-
kinsliga och andra samhillsviktiga verksamheter, som manga har
héga skyddsvirden. Hoten kommer frimst frin statliga aktdrer som
genomfor cyberangrepp i olika syften, bl.a. som férberedelser for
cyberangrepp och som industrispionage. Hoten kommer dven frin
kriminella aktérer och ideellt motiverade aktérer, som har férméiga
till cyberangrepp for olika syften.

Olika férindringsfaktorer, som utvecklingen av t.ex. 5G-system,
molntjinster, artificiell intelligens och kvantdatorer, medfér nya
mojligheter men dven 6kade sdrbarheter och risker som kan utnytt-
jas och orsaka skada pd olika sikerhetskinsliga och samhillsviktiga
funktioner och verksamhet men ocksd i niringslivet, t.ex. forsvars-
industrin.

Vidare skapar beroendeférhillanden mellan olika samhillsviktiga
verksambheter, t.ex. elektronisk kommunikation och energisektorn,
sirbarheter och risker, och cyberangrepp mot en samhillsviktig verk-
samhet kan {3 allvarliga och omfattande f6ljder for en eller flera andra
sddana verksamheter och dven f6r totalférsvarets verksamhet.
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Allvarliga brister i informations- och cybersadkerheten

En tllricklig informations- och cybersikerhet kan endast uppnds nir
alla de olika férutsittningar som krivs for en sddan sikerhet ir upp-
fyllda, dvs. enhetlig styrning och organisering av arbetet med informa-
tions- och cybersikerhet, ett systematiskt informationssikerhetsarbete
1 verksamheten och tekniska dtgirder samt tillsyn av efterlevnaden
av regelsystem och stillda krav.

Av offentliga utredningar och myndighetsrapporter framkommer
att det finns allvarliga brister i informations- och cybersikerheten pd
ménga olika omriden inom en rad olika samhillsverksamheter. Detta
giller sdvil statliga myndigheters verksamhet som regioner och kom-
muner men dven organisationer och niringslivet. Av utredningarna
och rapporterna framkommer att allvarliga brister finns hos minga
verksamhetsut6vare, bdde vad avser det systematiska informations-
sikerhetsarbetet och vad avser sikerhet 1 olika nitverks- och infor-
mationssystem. Vidare framkommer att det finns allvarliga brister i
styrning och organisering, kunskap och kompetens samt resurstill-
delning inom omradet f6r informations- och cybersikerhet.

Utredningen gor ingen annan bedémning av redovisade brister i
och nivin pd informations- och cybersikerheten in den som redo-
visas i de offentliga utredningar och rapporter som offentliggjorts
under den senaste femirsperioden och ligger dessa till grund for slut-
satsen att det miste anses behdvas kraftfulla och omfattande &tgirder
pd minga olika omrdden fér att stirka informations- och cybersiker-
heten, dels mer allmint 1 samhillets olika verksamheter men sirskilt
vad avser sikerhetskinsliga och andra samhillsviktiga verksamheter.
De allvarliga bristerna innebir uppenbara risker f6r cyberangrepp
mot nitverveks- och informationssystem som kan medféra allvarliga
konsekvenser for sdvil hela samhillet som aktorer inom olika verk-
samhetsomriden, och som dirigenom dven kan f3 allvarliga konse-
kvenser f6r verksamheten 1 totalférsvaret.

Uppdraget ir avgrinsat till att éverviga om det finns anledning
att inféra en nationell sirskilt anpassad certifieringsordning f6r IKT-
produkter, -tjinster och -processer i nitverks- och informationssystem
1 sikerhetskinslig verksamhet och/eller krav pd godkinnande av en
myndighet innan sddana IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem fir driftsittas. Utredningen kan
samtidigt konstatera att enskilda dtgirder av detta slag inte ensamt
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utgor varken tillrickliga 8tgirder for att mota generella krav pd in-
formations- och cybersikerhet eller ens mota kraven pd sikerhet i
nitverks- och informationssystem i sikerhetskinslig verksamhet, d3
dven Ovriga forutsittningar for en fullgod informations- och cyber-
sikerhet miste foreligga. Eftersom utredningens uppdrag ir inriktat
pd att dverviga de dtgirder som tas upp 1 utredningsdirektiven har
utredningen dirfor inte nirmare 6vervigt de dvriga dtgirder som bor
vidtas for att stirka informations- och cybersikerheten mer allmint
eller i den sikerhetskinsliga verksamheten, utom nir det giller be-
hovet av styrning och samordning da dessa behov dven utgér grund-
liggande forutsittningar f6r de 6verviganden som utredningen gér
1 betinkandet.

Behov av 6kad styrning och samordning

Flera offentliga utredningar och rapporter har pekat pd behovet av
att stirka styrningen och samordningen av digitaliseringen, sirskilt
nir det giller utbyggnad av infrastruktur och samordning av arbete
med informations- och cybersikerhet. Den nationella marknaden
utgdr en avreglerad marknad med olika skikt av infrastrukturpro-
ducenter, operatérer och tjinsteutvecklare. Sverige dr nationellt i en
situation dir nistan alla grundliggande samhillsfunktioner férut-
sitter och bygger pd en fungerande digital infrastruktur. Det saknas
dock regler och systematik f6r och samordning av den digitala utveck-
lingen och utbyggnaden.

Mot bakgrund av mingden offentliga aktdrer ir detta en uppgift
av betydande omfattning d3 frigan berér bla. fler in 200 statliga
forvaltningsmyndigheter, 21 linsstyrelser, 20 regioner, 290 kommu-
ner, 80 domstolar, 37 lirositen, och 40 heligda statliga bolag. Det ir
en omfattande férvaltning som kompliceras av stora skillnader mellan
verksamheterna vad giller uppdrag, storlek, finansiella resurser och
kompetens. Till detta kommer niringslivets verksamheter och alla
foretag som pd nigot sitt utvecklar, driver och férvaltar samhillets
digitala infrastruktur.

Motsvarande giller det 6vergripande arbetet med att stirka infor-
mations- och cybersikerheten i samhillet 1 stort men dven inom siker-
hetskinslig och annan samhillsviktig verksamhet. Varje verksamhets-
utdvare har ansvar {or sin egen informations- och cybersikerhet, blLa.
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vad avser sikerhet 1 nitverks- och informationssystem. Det saknas
emellertid 1 dag tillsyn 6ver sdvil statliga myndigheters verksamhet
som regioners och kommuners verksamhet avseende nitverks- och
informationssystem, utom sivitt avser sikerhetskinslig verksamhet
och verksamhet som avser vissa samhillsviktiga och digitala tjinster.
Ansvaret for tillsynsverksamhet av informations- och cybersikerhet
pd dessa reglerade omriden utdvas dock av flera olika samrdds- och
tillsynsmyndigheter med i vissa fall tillimpning av olika regelsystem.
Ansvaret fér informations- och cybersikerhet finns siledes hos
mdnga olika aktorer och styrningen och samordningen brister pd
bide statlig, regional och kommunal niv3. Bristen pd styrning och
samordning medfoér 6kade sdrbarheter och risker i nitverks- och in-
formationssystem 1 sikerhetskinsliga och andra samhillsviktiga verk-
samheter. Utredningen bedémer att det bl.a. finns behov av nationell
styrning och samordning vid framtagande av en gemensam hot-, sir-
barhets- och riskbedémning till st6d 1 arbetet med informations- och
cybersikerhet. Berorda myndigheter och évriga aktérer behover dir-
for 1 storre utstrickning 4n vad som nu sker samverka och samrida i
frigor som avser informations- och cybersikerhet.

Bristande forutsattningar for en nationell
certifieringsordning fér natverks- och
informationssystem i sdkerhetskanslig verksamhet

En nationell sirskilt anpassad certifieringsordning fér IKT-produk-
ter, -tjinster och -processer som anvinds i nitverks- och informa-
tionssystem i sikerhetskinslig verksamhet kan — nir vissa forutsite-
ningar ir uppfyllda — vara en &tgird som kan stirka sikerheten i dessa
system.

Utredningen bedémer att bestimmelserna i1 sikerhetsskyddslagen
och sikerhetsskyddsférordningen redan ger berérda myndigheter
mojlighet att foreskriva att certifierade IKT-produkter, -tjinster och
-processer, som uppfyller vissa sikerhetskrav, ska anvindas 1 nit-
verks- och informationssystem 1 sikerhetskinslig och dven medge
undantag frin en sidan skyldighet.

En nationell sirskilt anpassad ordning f6r sikerhetskinslig verk-
samhet stiller krav pd att det finns en nationellt framtagen gemen-
sam hot-, sirbarhets- och riskbedémning som kan ligga till grund
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for sikerhetskrav och framtagande av s.k. skyddsprofiler f6r olika
IKT-produkter, -tjinster och -processer 1 dessa system. En sidan
beddmning ir ocksa en forutsittning for inriktning av det nationella
arbetet med det europeiska ramverket for cybersikerhetscertifier-
ing. I dag saknas emellertid nationellt organisation och verksamhet
som ansvarar fo6r och tar fram en sidan nationell hot-, sarbarhets-
och riskbedémning.

Vidare ir det europeiska ramverket for cybersikerhetscertifiering
under framtagande och utveckling. Det rider dock 1 dag oklarhet om
1 vilken omfattning som certifierade IKT-produkter, -tjinster och
-processer kommer att vara tillgingliga med st6d av detta ramverk,
bl.a. vad giller IKT-produkter, -tjinster och -processer pd den hogsta
assuransnivdn och som dven kan anvindas — vid behov efter anpass-
ning — 1 sikerhetskinslig verksamhet.

Det rider iven osikerhet om det finns marknadsmissiga forut-
sittningar att inféra en nationell sirskilt anpassad certifieringsordn-
ing for sikerhetskinslig verksamhet di den svenska marknaden
bedéms vara allt {6r liten f6r att foretag ska f3 ekonomiska incita-
ment for att 1ita certifiera IKT-produkter, -tjinster och -processer
f6r anvindning 1 nitverk- och informationssystem 1 sddan verksam-
het. Aven om det skulle inféras krav pi obligatorisk certifiering
innebir det inte nigon skyldighet att tillhandh&lla sddana produkter
pd den svenska marknaden.

Hirtill kommer att det nationella certifieringsorganet CSEC vid
Forsvarets materielverk redan 1 dag ansvarar {6r en nationell ordning
for certifiering av it-sikerhet 1 produkter och system, iven om den
nationella Common Criteria-baserade certifieringsordningen kan
komma att ersittas av en europeisk ordning fér cybersikerhetscerti-
fiering (EUCC). Den nationella certifieringsordningen kan pd sikt
utvecklas till att omfatta certifiering av IKT-produkter, -tjinster och
-processer i nitverks- och informationssystem 1 sikerhetskinslig
verksambhet.

Sammantaget gor utredningen bedémningen att det {6r nirvarande
inte foreligger tillrickliga skil att foresld att det infors en nationell
sirskilt anpassad certifieringsordning fér IKT-produkter, -tjinster
och -processer som anvinds 1 nitverks- och informationssystem 1
sikerhetskinslig verksamhet.

Det finns dock behov av att berérda myndigheter gemensamt tar
fram hot-, sdrbarhets- och riskbedémningar samt skyddsprofiler for
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olika IKT-produkter, -tjinster och -processer som ska anvindas i
nitverks- och informationssystem i sikerhetskinslig verksamhet.
Utredningen féresldr dirfor att regeringen ger Forsvarets mate-
rielverk (FMV) 1 uppdrag att, 1 samrdd och samverkan med frimst
de myndigheter som ingdr i det nationella cybersikerhetscentret, ut-
veckla formerna f6r hur gemensamt framtagna hot-, sirbarhets- och
riskbedémningar samt skyddsprofiler kan tas fram till st6d for krav-
stillning p& IKT-produkter, -tjinster och -processer som ska anvindas
1 nitverks- och informationssystem 1 sikerhetskinslig verksamhet. En
sddan nationellt framtagen bedémning med tféljande kravstillning
kan dven till del utgoéra underlag i det nationella arbetet inom ramen
for det europeiska ramverket f6r cybersikerhetscertifiering.
Utredningen bedémer vidare att informations- och cybersiker-
heten i statliga myndigheters verksamhet i &vrigt behover stirkas.
Atgirder bor dirfor vidtas som bidrar till att myndigheterna anvin-
der certifierade IKT-produkter, -tjinster och -processer 1 nitverks-
och informationssystem i verksamheten om inte detta framstir som
olimpligt eller omojligt att genomfora. Myndigheten for samhills-
skydd och beredskap (MSB) bedéms redan i1 dag ha bemyndigande
att 1 féreskrifter ange sddant krav pd statliga myndigheter. En sddan
ordning kan iven bidra med kunskap och erfarenheter om behov och
anvindning av certifierade IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem 1 statlig verksamhet och iven ligga
till grund f6r det nationella arbetet med hot-, sdrbarhets- och risk-
bedémningar, som utredningen foresldr ska genomforas.

Utvidgad samradsskyldighet och méjligheter att besluta
atgardsforelaggande och forbud mot driftsattning av
informationssystem i sdkerhetskanslig verksamhet

Med utgdngspunkt 1 utredningsdirektiven och mot bakgrund av de
allvarliga brister i informations- och cybersikerheten som framkom-
mer av offentliga utredningar och myndighetsrapporter, finner utred-
ningen skil att 6verviga ett antal dtgirder som berér driftsittning
och visentlig foérindring av informationssystem 1 sikerhetskinslig
verksamhet. Det ror sig bl.a. om kontrollstationer sdsom krav pa god-
kinnande, sirskild sikerhetsskyddsbedémning, limplighetsprévning,
samrid, féreligganden och férbud.
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Utredningen kan konstatera att ett eventuellt inférande av krav
pd att informationssystem som behandlar hemliga och/eller kvalifi-
cerat hemliga uppgifter ska godkinnas av en utpekad central myn-
dighet innan driftsittning, kan bidra till att stirka skyddet av in-
formationssystem som har betydelse f6r sikerhetskinslig verksam-
het. Denna typ av godkinnandeférfarande ir vanligt forekommande
iandra linder och kan i sig anses utgéra en rimlig dtgird for att stirka
skyddet f6r nationell sikerhet.

Utredningen bedémer att nu pdgdende lagstiftningsitgirder, dir-
ibland de av regeringen foreslagna indringarna 1 sikerhetsskydds-
lagen (prop. 2020/21:194), inte kan likstillas med ett formellt myn-
dighetsgodkinnande och inte heller kan anses utgora tillrickliga
tgirder for att skydda informationssystemen 1 sikerhetskinslig verk-
samhet. Ett krav pd formellt férhandsgodkinnande frdn en central
myndighet torde i och fér sig medféra en oberoende tredjeparts-
bedémning som bidrar till skapandet av en minimistandard fér kon-
troll av sikerhet och mer enhetliga sikerhetskrav hos verksamhets-
utdvarna.

Utredningen gor samtidigt beddmningen att ett nationellt inférande
av ett generellt krav pd myndighetgodkinnande av informations-
system 1 sikerhetskinslig verksamhet medfér ett betydande behov
av omorganisering och 6kade resurser hos samrdds- och tillsyns-
myndigheter. Vidare skulle ett sddant krav pd godkinnande behova
utformas i linje med &vriga krav pd sikerhetsskydd f6r informations-
system, vilket alltjimt medfor att en stor mingd sikerhetskinslig
information, om in pd ligre nivd, faller utanfoér regleringen. Innan
inférandet av ett krav pd godkinnande 6vervigs ytterligare bor dir-
for utvirderas om redan foreslagna forfattningsindringar pd siker-
hetsskyddsomridet i férening med en stirkt samrddsroll f6r Siker-
hetspolisen och Férsvarsmakten utgor tillrickliga dtgirder nir det
giller informationssystem i sikerhetskinslig verksamhet (se nedan).
Till detta kommer att vissa centrala myndigheter redan inom befint-
liga mandat kan foreskriva om bl.a. krav p& certifierade IKT-produk-
ter, -tjinster och -processer i1 informationssystem i sikerhetskinslig
verksamhet (se ovan) och dven som en sikerhetsskyddsdtgird fore-
ligga en verksamhetsutdvare att anvinda sidana produkter, tjinster
och processer.
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Ett utvidgat samrddsforfarande och utokade befogenheter

For att gora anvindningen av ett informationssystem i sikerhets-
kinslig verksamhet sikrare, och dirmed stirka skyddet f6r Sveriges
sikerhet, foresldr utredningen indringar i1 sikerhetsskyddslagen.
Foreslagna dndringar innebir bl.a. f6ljande dtgirder.

— Sikerhetsskyddsférordningens bestimmelser om férberedande
dtgirder infor driftsittning av informationssystem ska dverféras

till sikerhetsskyddslagen.

— Befintligt krav pd verksamhetsutévare att gora en sirskild siker-
hetsskyddsbedémning utvidgas till att dven omfatta planerade
visentliga férindringar av informationssystem som kan ha bety-
delse for sikerhetskinslig verksamhet.

— Verksamhetsutdvare ska prova limpligheten av en planerad drift-
sittning eller visentlig forindring av informationssystem som har
betydelse for sikerhetskinslig verksamhet. Om limplighetsprov-
ningen leder till bedémningen att det planerade forfarandet ir
olimpligt frin sikerhetsskyddssynpunkt ska det inte inledas.

— Limplighetsprévningen ska, liksom den sirskilda sikerhetsskydds-

bedémningen, dokumenteras.

— T fall verksamhetsutdvarens limplighetsprévning leder till bedém-
ningen att det planerade forfarandet inte dr olimpligt frdn siker-
hetsskyddssynpunkt ska verksamhetsutévaren — om 6vriga rekvi-
sit fér samrdd ir uppfyllda — samrida med samridsmyndigheten
(Sikerhetspolisen eller Forsvarsmakten).

— Verksamhetsutovares skyldighet att, infér driftsittning eller visent-
lig forindring av vissa informationssystem, samrdda med Siker-
hetspolisen eller Forsvarsmakten ska inte begrinsas till att ske 1
form av en skriftlig process.

— Sikerhetspolisen och Férsvarsmakten ska, i egenskap av samrads-
myndigheter enligt sikerhetsskyddslagen, & inleda samrid och
inom ramen f6r ett samrdd besluta dtgirdsforeliggande mot verk-
samhetsutdvaren att vidta en sidkerhetsskyddsdtgird i berért in-
formationssystem.

— Samridsmyndigheterna ska dven f3 mojlighet att forbjuda en ur
sikerhetsskyddssynpunkt olimplig driftsittning eller forindring
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av informationssystem och besluta sanktionsavgift mot den som
sidositter samridsskyldigheten eller agerar i strid med meddelat

forbud.!

— Tillsynsmyndigheterna f&r en ny undersékningsbefogenhet genom
mojligheten att, vid dventyr av vite, 13 tillgdng till verksamhets-
utdvares informationssystem.

Konsekvenser

Utredningen bedomer att skyddet f6r Sveriges sikerhet stirks genom
forslagen.

Utredningens forslag att Forsvarets materielverk (FMV) ska ges
1 uppdrag att 1 samrdd och samverkan med andra myndigheter och
aktorer ta fram formerna for arbetet med en nationell gemensam
hot-, sirbarhets- och riskbedémning kan antas medféra vissa kost-
nader. Med anledning av dessa kostnader bér FMV:s anslag okas.
Eventuella kostnader for 6vriga berérda myndigheter bedéms rym-
mas inom befintliga anslagsramar.

For de verksamhetsutdvare som kommer att triffas av évriga for-
slag kan de medfora vissa administrativa bérdor och 6kade kostnader
som bedéms vara begrinsade, frimst nir det giller det utvidgade
samridsforfarandet.

Forslagen innebir dven vissa 6kade forvaltningskostnader for de
myndigheter som kommer att vara samrddsmyndigheter (Sikerhets-
polisen och Férsvarsmakten). Dessa kostnader ir frimst beroende
av 1 vilken omfattning som samrdd kommer att ske och ir i dag svira
att uppskatta. Eventuella kostnader bedéms emellertid vara begrin-
sade och kunna rymmas inom befintlig anslagsram och férvintat
utdkat anslag (se prop. 2020/21:30). Forslagen bedoms ocksd med-
fora okat behov av samverkan mellan samrids- och tillsynsmyn-
digheter som kan generera vissa begrinsade kostnader, vilka bedéms
kunna rymmas inom myndigheternas anslag.

! De utdkade befogenheterna motsvarar i allt visentligt vad som foreslds gilla (prop. 2021/21:194)
for tillsynsmyndigheter vid verksamhetsutdvares anskaffning och éverlitelse av sikerhets-
kinslig verksamhet. Nir det giller verksamhetsutovarens skyldigheter 4r dock sirskilt 1ingt-
giende krav pd sikerhet motiverade vid just driftsittning och visentlig férindring av informa-
tionssystem som kan komma att behandla sikerhetsklassificerade uppgifter.
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Forslaget om en ny undersdkningsbefogenhet for tillsynsmyn-
digheterna dkar méjligheten till effektiv tillsyn och bedéms inte pi-
verka kostnaderna for tillsynsmyndigheterna i nimnvird utstrickning.

Forslaget om att tillsynsmyndigheterna ska ha ritt att {3 tillgdng
till verksamhetsutdvares informationssystem kan leda till att Krono-
fogdemyndighetens hjilp behovs vid ett antal tillfillen, men 6kningen
bedéms inte bli sirskilt stor och férvintas inte pdverka myndighe-
tens verksamhet mer in att konsekvenserna kan hanteras inom be-
fintliga anslag for myndigheten.

Ocksd den nya bestimmelsen om sanktionsavgift kan komma att
bidra till en 6kad efterlevnad av regelsystemet och effektivare tillsyn
samt 1 begrinsad omfattning 6ka antalet indrivningsirenden hos
Kronofogdemyndigheten.

Vidare medfor forslagen i friga om 6verklagande av samrddsmyn-
dighetens beslut att de allminna férvaltningsdomstolarna far nigot
okad milullstromning och dirmed fler arbetsuppgifter. Utredningen
bedémer emellertid att 6kningen av antalet mal kommer att bli be-
grinsad och att kostnadsékningarna for domstolarna bér rymmas
inom befintliga anslagsramar.

Forslagen paverkar 1 viss mdn den kommunala sjilvstyrelsen. Den
foreslagna regleringen gir dock inte utdver vad som ir nédvindigt
for att skydda de mest skyddsvirda verksamheterna i samhillet.

Aven om nigon ny kriminalisering inte féreslis kan forslagen
antas ha vissa brottsforebyggande effekter. Eftersom de utdkade
befogenheterna torde underlitta for Sikerhetspolisens brottsbekim-
pande verksamhet pa sikerhetsskyddsomridet, och di skirpta krav
stills for driftsittning respektive f6rindring av informationssystem
1 sikerhetskinslig verksamhet, bedéms férslagen bl.a. motverka data-
intring.

Utredningen bedémer att nu nimnda foérslag, utdver vad som
anférts ovan, inte berdr andra omridden som anges 1 15 § kommitté-
férordningen. Forslagen och bedémningarna i évrigt, bl.a. att certi-
fierade IKT-produkter, -tjinster och -processer 1 6kad utstrickning
bér anvindas av statliga myndigheter, bedéms inte medféra nigra
konsekvenser som behéver redovisas nirmare i konsekvensanalysen.
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Remit

The European Union (EU) has adopted a number of strategies,
policies and regulations to strengthen cybersecurity in the EU and
its Member States. Regulation (EU) 2019/881 of the European Parlia-
ment and of the Council of 17 April 2019 on ENISA (the European
Union Agency for Cybersecurity) and on information and communica-
tions technology cybersecurity certification and repealing Regulation
(EU) No 526/2013 (Cybersecurity Act) entered into force on 27 June
2019. The main purpose of this Regulation is to achieve a high level
of cybersecurity, cyber resilience and trust within the Union, and to
support the proper functioning of the internal market. The European
cybersecurity certification framework, i.e. the EU Cybersecurity Act
and implementing acts issued pursuant to the Cybersecurity Act,
will regulate cybersecurity certification ensuing from a European cyber-
security certification scheme laid down by the Commission.

The Inquiry’s remit for this first part consisted of proposing the
adaptations and supplementary national statutory provisions neces-
sitated by the EU Cybersecurity Act and which must be in place
when the entire Regulation begins to apply on 28 June 2021. The remit
also included considering and proposing which existing national
authority should be designated to perform the tasks and be assigned
the areas of responsibility ensuing from the Cybersecurity Act, in-
cluding the task of supervising compliance with the European cyber-
security certification framework.

The Inquiry submitted its interim report, Supplementary provi-
stons to the EU Cybersecurity Act (SOU 2020:25) in September 2020.
Subsequent to the Interim Report of the Inquiry being circulated for
comment, the Government has submitted a Bill 2020/21:186 Kom-
pletterande bestimmelser till EU:s cybersikerbetsakt [Supplementary
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provisions to the EU Cybersecurity Act] to the Riksdag proposing
a new act containing supplementary provisions to the EU Cyber-
security Act. The proposed act includes supplementary national provi-
sions on a national authority for cybersecurity certification, super-
vision, fines, and the procedure for cybersecurity certification. On
9 June 2021, the Riksdag passed the government bill and decided that
the Act with supplementary provisions to the EU Cybersecurity Act
will enter into force on 28 June 2021. In connection with the act
entering into force, the Government has designated the Swedish
Defence Materiel Administration (FMV) as the national authority
for cybersecurity certification with the tasks ensuing from the
European cybersecurity certification framework, i.e. the EU Cyber-
security Act and the implementing regulations to be issued with the
support of the Cybersecurity Act.

At the same time, it should be noted that measures relating to
areas such as defence and national security fall outside the com-
petences of the EU (Article 4(2) of the EU Treaty). Article 1(2) of
the EU Cybersecurity Act therefore states that the Regulation is
without prejudice to the competences of the Member States regard-
ing activities concerning public security, defence, national security
and the activities of the State in areas of criminal law.

In the terms of reference of the Inquiry, the Government stresses
that it must be possible to impose special security requirements on
network and information systems in order to protect national security
and that there is now reason to consider whether additional national
requirements should be introduced to ensure that network and in-
formation systems that will be used in security-sensitive activities
meet the requirements necessary to maintain the protection of such
activities.

The Inquiry’s remit therefore includes assessing whether there is
reason to introduce national special requirements that ICT products,
services and processes which are part of a network and information
system that will be used in security-sensitive activities must be cer-
tified under a specially adapted national certification scheme designed
for such operations.

The remit also includes considering whether there is reason to
introduce administrative approval requirements for such ICT products,
services and processes before they may be deployed in certain or all
security-sensitive activities.
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The remit includes an international comparison of legislation that
entails special national security requirements on ICT products, services
and processes that are part of a network or information system in
countries deemed to be of interest.

For network and information systems used in or of importance
to security-sensitive activities, there are currently special requirements
in the Protective Security Ordinance (2018:658). These include pre-
paratory measures prior to the deployment of information systems
and ongoing security requirements imposed on these information
systems. The provisions also contain requirements for consultation
with the Swedish Security Service or the Swedish Armed Forces in
cases where the information systems may process classified informa-
tion of a certain type and information systems where unauthorised
access to these systems could cause harm to Sweden’s security that
is not insignificant. The provisions prescribe that the operator is
responsible for ensuring that information systems comply with the
information security requirements.

The growth of digitalisation and the requirement
on information security and cybersecurity

Digitalisation is described as the most powerful force for change in
our time and has resulted in a growing proportion of societal activities
becoming dependent on networks and information systems, which
are used by government agencies, organisations, companies and private
individuals. Digitalisation has created new forms of communication,
data processing and data storage that offer major opportunities to
improve and streamline different activities.

Digitalisation affects the whole of society and this area can be
described as horizontal in that it covers all sectors of society. Digital
transformation is progressing very rapidly on many levels, globally
as well as in Sweden, and central government authorities, regions,
municipalities and actors in the business community have been
pursuing various digitalisation projects for many years. Today, many
information processing systems are based primarily on digital informa-
tion and communications technology (ICT).

Following in the wake of increasing globalisation and digitalisa-
tion, which increase dependencies over national and sectoral borders
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and across areas of responsibility, is also an increased focus on cyber
issues in society. Dependency on digital infrastructure and services
through widespread Internet connectivity and connected devices
results in increased vulnerability, which places higher demands on
information security and cybersecurity. Even though digital trans-
formation is progressing rapidly, information security and cyber-
security are not keeping pace. This gap, and if it increases further,
also increases the risk of being subjected to cyber-attacks or other
IT incidents. However, this gap can be reduced by means of various
measures that help to strengthen information security and cyber-
security.

New threats, vulnerabilities and risks

Just as the digitalisation of society’s various activities continues to
bring benefits, it can also bring with it new or changed threats,
vulnerabilities and risks which can have an impact on information
security and cybersecurity in the network and information systems
of various operators. This means that the risk of cyber-attacks against
various critical infrastructures is increasing, in particular against
security-sensitive activities and other essential services, many of which
have critical assets. The threats come primarily from state actors
who carry out cyber-attacks for various purposes, including pre-
parations for cyber-attack and as industrial espionage. The threats also
come from criminal actors and ideologically motivated actors who
have the capacity to carry out cyber-attacks for various purposes.
Various factors that can cause significant change, such as the
development of 5G systems, cloud services, artificial intelligence and
quantum computers, bring with them new opportunities, but also
increased vulnerabilities and risks that can be exploited and cause
harm to various security-sensitive and essential services and activities,
but also to business and industry, such as the defence industry.
Furthermore, dependencies between various essential services
and activities, such as electronic communications and the energy
sector, create vulnerabilities and risks, and cyber-attacks on an essential
service can have serious and extensive consequences for one or more
of these services and also for the activities of Sweden's total defence.
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Serious shortcomings in information security
and cybersecurity

Adequate information security and cybersecurity can only be achieved
when all the different conditions required for such security are met:
uniform governance of information security and cybersecurity
measures and how they are organised; systematic information security
work in activities and technical measures; and supervision of com-
pliance with the regulations and set requirements.

It has emerged from Swedish Government Official Reports and
government agency reports that there are serious shortcomings in
information security and cybersecurity in many different areas in a
range of societal activities. This includes the activities of central
government authorities as well as the regions and municipalities, but
also the activities of organisations and the business community. It
has emerged from Swedish Government Official Reports and govern-
ment agency reports that there are serious shortcomings within the
activities of many operators, both in terms of systematic informa-
tion security work and the security of various network and informa-
tion systems. Furthermore, there are serious shortcomings in gover-
nance and how information security is organised, as well as know-
ledge and skills and resource allocation in the area of information
security and cybersecurity.

The Inquiry makes no other assessment of the identified short-
comings in and level of information security and cybersecurity than
that which is described in the Swedish Government Official Reports
and government agency reports published over the last five years,
and these have been the foundation for the conclusion that a need
for powerful and comprehensive measures in many different areas to
strengthen information security and cybersecurity must be deemed
to exist; on the one hand, more generally in various societal activities,
but in particular with regard to security-sensitive activities and other
essential services. The serious shortcomings entail manifest risks of
cyber-attacks against network and information systems that can have
serious consequences for society as a whole as well as for actors in
different spheres of activity, which thus can also have serious con-
sequences for activities in Sweden’s total defence.

The remit is limited to considering whether there is reason to
introduce a specially adapted national certification scheme for ICT
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products, services and processes in network and information systems
in security-sensitive operations and/or to introduce requirements
for administrative approval before such ICT products, services and
processes in network and information systems can be deployed. At
the same time, the Inquiry can conclude that individual measures of
this kind do not alone constitute sufficient measures to meet general
requirements on information security and cybersecurity, or even to
meet the security requirements of network and information systems
in security-sensitive operations, since other conditions for adequate
information security and cybersecurity must also exist. Because the
Inquiry’s remit is focused on considering the measures set out in the
terms of reference of the Inquiry, the Inquiry has therefore not
considered in detail the other measures that ought to be taken to
strengthen information security and cybersecurity more generally or
in security-sensitive activities, apart from the need for governance
and coordination, since these needs also constitute fundamental
conditions for the Inquiry’s considerations in its report.

Need for increased governance and coordination

Swedish Government Official Reports and government agency reports
have highlighted the need to strengthen the governance and coordina-
tion of digitalisation, in particular with regard to the expansion of
infrastructure and the coordination of work with information security
and cybersecurity. The national market is a deregulated market with
different layers of infrastructure producers, operators and service
developers. Nationally, Sweden is in a situation where almost all basic
social functions presuppose and are based on a functioning digital
infrastructure. However, rules and a systematic approach to and co-
ordination of the digital transformation and its expansion are lacking.

In view of the large number of public actors, this is a considerable
task, since the matter concerns, among others, more than 200 central
government administrative authorities, 21 county administrative boards,
20 regions, 290 municipalities, 80 courts, 37 higher education institu-
tions, and 40 wholly state-owned companies. This is an extensive
administration which is complicated by large differences between
these activities in terms of remit, size, financial resources and powers.
In addition, there are the activities of the business community and
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all companies that develop, operate and manage society’s digital infra-
structure 1n some way.

The same applies to the overall work to strengthen information
security and cybersecurity in society at large, but also in security-
sensitive activities and other essential services. Each operator is
responsible for their own information security and cybersecurity,
including the security of their network and information systems.
However, there is currently no supervision of either the activities of
central government authorities or those of the regions and munic-
ipalities in the area of network and information systems, except in
the area of national security and activities relating to certain essential
and digital services. However, supervision of information security
and cybersecurity in these regulated areas is exercised by a number
of responsible consultation and supervisory authorities with, in some
cases, the application of different regulations. Responsibility for in-
formation security and cybersecurity thus lies with many different
actors, and governance and coordination are lacking at the central,
regional and municipal levels. The lack of governance and coordina-
tion increases the vulnerability of and risks in network and informa-
tion systems in security-sensitive activities and other essential services.
The Inquiry considers that there is a need for national governance and
coordination in the development of a common threat, vulnerability
and risk assessment to support work with information security and
cybersecurity. The relevant authorities and other actors therefore
need to cooperate and consult more extensively than is currently the
case on questions relating to information security and cybersecurity.

Insufficient conditions for a national certification
scheme for network and information systems
of importance to national security

A specially adapted national certification scheme for ICT products,
services and processes used in network and information systems in
security-sensitive activities may — when certain conditions are met —
be a measure that can strengthen the security of these systems.

The Inquiry considers that the provisions in the Protective
Security Act and the Protective Security Ordinance already give the
relevant authorities the powers to prescribe the use of certified ICT
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products, services and processes that meet certain security require-
ments in network and information systems in security-sensitive
activities, and additionally admit the possibility of derogation from
such a requirement.

A specially adapted scheme for security-sensitive activities is pre-
dicated on the existence of a nationally developed and common
threat, vulnerability and risk assessment that can serve as the basis
for security requirements and the development of protection profiles
for different ICT products, services and processes in these systems.
Such an assessment is also essential to the focus of national efforts
with the European cybersecurity certification framework. Today,
however, there is no organisation or activity that is responsible for
and produces such a national threat, vulnerability and risk assessment.

Furthermore, the European cybersecurity certification frame-
work is still in the process of being produced and developed. How-
ever, there is currently a lack of clarity on the extent to which certified
ICT products, services and processes will be available under this frame-
work, including ICT products, services and processes at the highest
assurance level, that can also be used — if necessary after adaptation — in
security-sensitive activities.

There is also uncertainty as to whether the market conditions
exist for introducing a specially adapted national certification scheme
for security-sensitive activities, as the Swedish market is judged to
be too small for companies to have any financial incentives for having
their ICT products, services and processes certified for use in net-
works and information systems in such activities. Even if mandatory
certification were to be introduced, it would not imply any require-
ment to sell such products on the Swedish market.

In addition, the national certification body CSEC of the Swedish
Defence Materiel Administration is already responsible for a national
scheme for the certification of IT security in products and systems,
although the national Common Criteria-based certification scheme
may come to be replaced by a European cybersecurity certification
scheme (EUCC). Ultimately, the national certification scheme can
be developed to cover the certification of ICT products, services and
processes in network and information systems in security-sensitive
activities.

All in all, the Inquiry considers that there are currently insuffi-
cient grounds for proposing the introduction of a specially adapted
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national certification scheme for ICT products, services and pro-
cesses used in network and information systems in security-sensitive
activities.

However, there is a need for affected government agencies to
produce joint threat, vulnerability and risk assessments and protec-
tion profiles for the ICT products, services and processes to be used
in network and information systems in security-sensitive activities.

The Inquiry therefore proposes that, in consultation and coopera-
tion with the government agencies that are part of the nationellt
cybersikerbetscenter [national cybersecurity centre] in particular, the
Government tasks the Swedish Defence Materiel Administration
(FMV) with developing the forms for how common threat, vul-
nerability and risk assessments and protection profiles can be pro-
duced to support prescribing requirements on ICT products, services
and processes to be used in network and information systems in
security-sensitive activities. Such a nationally developed assessment
with attendant prescribing of requirements can also be used as the
basis for national efforts in the context of the European cybersecurity
certification framework.

Furthermore the Inquiry considers that information security and
cybersecurity in the activities of central government authorities in
general need to be strengthened. Measures should therefore be taken
that contribute to the use of certified ICT products, services and
processes in network and information systems by government
agencies in their activities unless this seems inappropriate or impos-
sible to implement. The Swedish Civil Contingencies Agency (MSB)
is already judged to have the authority to specify such requirements
for central government authorities in regulations. Such a system
could also contribute knowledge and experience about the needs and
uses of certified ICT products, services and processes in network
and information systems in public sector activities and also serve as
the basis for work with threat, vulnerability and risk assessments at
the national level, which the Inquiry proposes should be implemented.
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Expanding the consultation requirement and powers
to issue remedial orders and prohibitions in relation
to the deployment of information systems in security-
sensitive operations

Based on the terms of reference of the Inquiry and in light of the
serious shortcomings in information security and cybersecurity that
have emerged from Swedish Government Official Reports and
government agency reports, the Inquiry finds that there is reason to
consider a number of measures relating to the deployment of and
substantial changes in information systems in security-sensitive ac-
tivities. These include checkpoints such as requiring administrative
approval, special protective security assessment, suitability assess-
ment, consultation, orders and prohibitions.

The Inquiry can conclude that introducing requirements on in-
formation systems that process secret and/or top secret information
to be approved by a designated central government agency prior to
deployment could help to strengthen the protection of information
systems of importance to national security. This type of approval
procedure is common in other countries and can in itself be regarded
as a reasonable measure for strengthening the protection of national
security.

The Inquiry considers that the ongoing legislative measures, in-
cluding the amendments proposed by the Government to the Pro-
tective Security Act (Govt Bill 2020/21:194), cannot be equated with
a formal administrative approval, nor can they be considered to
constitute sufficient measures to protect information systems in
security-sensitive activities. A requirement for formal prior approval
by a central authority ought in itself to entail an independent third-
party assessment which would contribute to the creation of a min-
imum standard for checking security and more uniform security
requirements among Operators.

At the same time, the Inquiry assesses that the introduction
nationally of a general requirement for administrative approval of
information systems in security-sensitive activities would entail a
significant need for reorganisation and increased resources for the
consultation and supervisory authorities. In addition, such an adm-
inistrative approval requirement would need to be designed in line
with other protective security requirements for information systems,
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which would still mean that a large amount of security-sensitive
information, albeit at a lower level, would fall outside the scope of
the regulation. Therefore, before further consideration is given to
the introduction of an administrative approval requirement, there
ought to be an evaluation of whether already proposed legislative
amendments in the area of protective security, combined with a
strengthened consultative role for the Swedish Security Service and
the Swedish Armed Forces, constitute sufficient measures when it
comes to information systems in security-sensitive activities (see
below). In addition, within their existing mandates certain central
authorities can already make provision for requiring certified ICT
products, services and processes in information systems in security-
sensitive activities (see above) and also, as a protective security measure,
order an operator to use such products, services and processes.

An expanded consultation procedure and greater powers

In order to make the use of an information system in security-
sensitive activities more secure, and thereby strengthen the protec-
tion of Sweden’s security, the Inquiry proposes amendments to the
Protective Security Act. The proposed amendments include the
following measures.

— The provisions of the Protective Security Ordinance on preparatory
measures prior to the deployment of information systems should
be transferred to the Protective Security Act.

— Existing requirements on operators to perform a special security
assessment are extended to also cover planned substantial changes
in information systems that may be of importance to security-
sensitive activities.

— Operators are to examine the suitability of a planned deployment
of or substantial change in an information system that is of im-
portance to security-sensitive activities. If the suitability assess-
ment leads to the conclusion that the planned procedure is un-
suitable from a protective security point of view, the procedure
is not to be commenced.

— The suitability assessment, as well as the special security assess-
ment, must be documented.
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— If the operator’s suitability assessment leads to an assessment
that the intended procedure is not unsuitable from a protective
security point of view, the operator — provided that other necessary
prerequisites for consultation are met — is to consult with the
consultation authority (the Swedish Security Service or the Swedish
Armed Forces).

— The operator’s requirement to consult with the Swedish Security
Service or the Swedish Armed Forces prior to the deployment of,
or a substantial change in, certain information systems, should
not be limited to a written process.

— In their capacity as consultation authorities under the Protective
Security Act, the Swedish Security Service and the Swedish Armed
Forces are to be permitted to initiate consultation and within the
context of a consultation to issue remedial orders to the operator
to take a protective security measure in the information system.

— The consultation authorities are to also be given the power to
prohibit a deployment of, or change in, an information system
that is unsuitable from a protective security point of view, and to
impose an administrative fine on a person who fails to comply
with the consultation requirement, or acts in contravention of a
prohibition that has been issued.’

— The supervisory authorities are given a new power of investiga-
tion through the possibility, under penalty of a fine, of gaining
access to operators” information systems.

Consequences

The Inquiry assesses that its proposals strengthen the protection of
Sweden’s security.

The Inquiry’s proposal that the Swedish Defence Materiel Admin-
istration (FMV), in consultation and collaboration with other author-
ities, should be given the task of developing the forms for a common
threat, vulnerability and risk assessment at national level entails

!'The expanded powers correspond in substance to what is proposed to apply (Govt Bill 2021/
21:194) for supervisory authorities when operators acquire and transfer ownership of security-
sensitive activities. However, with regard to requirements on the operator, especially far-
reaching security requirements are justified in particular in connection with the deployment
of, and substantial changes in, information systems which may process classified information.
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certain costs. Due to these costs, FMV's appropriations should be
increased. Any costs for other authorities are assessed to be within
the existing appropriations.

For the operators who will be affected by the proposals, they may
entail certain administrative burdens and increased costs, particularly
in respect of the expanded consultation procedure, which are assessed
as being limited.

The proposals also entail certain increased administrative costs
for the authorities that will be the consultation authorities (the Swedish
Security Service and the Swedish Armed Forces). These costs will
depend primarily on the extent to which consultations will take place
and are currently difficult to estimate. However, any costs are assessed
as being limited and able to be accommodated within the existing
appropriation framework and the anticipated increased appropria-
tion (see Govt Bill 2020/21:30). Furthermore, the proposals are ex-
pected to lead to an increased need for collaboration between the
consultation and supervisory authorities, which may generate limited
costs. These costs are assessed as being accommodated within the
authorities’ appropriations.

The proposal for a new power of investigation for the supervisory
authorities increases the chances of effective supervision and is not
considered to have any significant impact on the costs for the super-
visory authorities.

The proposal that the supervisory authorities should have the
right to gain access to operators’ information systems may lead to
the need for assistance from the Swedish Enforcement Authority on
a number of occasions, but the increase is not assessed as being
particularly great and is not anticipated to affect the Authority’s
activities more than that the consequences can be accommodated
within the existing appropriation for the Authority.

The new provision on an administrative fine may also contribute
to increased compliance with the regulations and more effective
supervision, and to a limited extent increase the number of enforce-
ment cases at the Swedish Enforcement Authority.

Furthermore, the proposals concerning appeals against the deci-
sions of the consultation authority mean that the administrative
courts may have a slightly higher influx of cases and thus more tasks.
However, the Inquiry assesses that the increase in the number of
cases will be limited and that the increase in costs for the courts

45

Summary



Summary

SOU 2021:63

ought to be accommodated within the existing appropriation frame-
works.

The proposals affect municipal self-government to some extent.
However, the proposed regulation does not go beyond what is nec-
essary to protect the society’s most critical assets.

Even if no new criminalisation is proposed, the proposals can be
assumed to have some crime prevention effects. Since the increased
powers ought to facilitate the Swedish Security Service’s law enforce-
ment activities in the area of protective security, and since more
stringent requirements are imposed on the deployment of, and changes
in, information systems in security-sensitive activities, it is assessed
that the proposals will counteract computer fraud, among other
things.

Beyond what has been stated above, the Inquiry assesses that the
aforementioned proposals do not concern other areas specified in
section 15 of the Committees Ordinance. The proposals and assess-
ments otherwise, including that certified ICT products, services and
processes should be used by government agencies to a greater extent,
are assessed to have no consequences that need to be reflected in more
detail in the impact assessment.
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1 Forfattningsforslag

1.1 Forslag till lag om andring i
sakerhetsskyddslagen (2018:585)

Hirigenom foreskrivs 1 friga om sikerhetsskyddslagen (2018:585)
dels att 6 kap. 3 och 4 §§, 7 kap. 9 § samt 8 kap. 4 § ska ha féljande
lydelse,
dels att det ska inforas ett nytt kapitel, 3 a kap., och en ny para-
graf, 7 kap. 2 a §, av f6ljande lydelse.

3 a kap. Skyldigheter infor driftsattning av informationssystem

1§ Innan ettinformationssystem som har betydelse for sikerhets-
kinslig verksamhet tas i drift, eller i visentliga avseenden forindras,
ska verksamhetsutévaren genom en sirskild sikerhetsskyddsbedom-
ning ta stillning till vilka sikerhetskrav i informationssystemet som
ir motiverade och se till att sikerhetsskyddet utformas s8 att dessa
krav tillgodoses.

Med utgidngspunkt i den sirskilda sikerhetsskyddsbedémningen
och 6vriga omstindigheter ska verksamhetsutévaren prova om drift-
sittningen eller férindringen av informationssystemet ir limplig frén
sikerhetsskyddssynpunkt. Verksamhetsutévaren ska ocksd samrida
enligt 2 §.

Den sirskilda sikerhetsskyddsbedémningen och limplighetsprov-
ningen ska dokumenteras.

Om limplighetsprévningen leder till bedémningen att det plane-
rade forfarandet dr olimpligt frin sikerhetsskyddssynpunkt, far det
inte inledas.
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2§ Om limplighetsprovningen enligt 1 § leder till bedémningen
att det planerade férfarandet inte ir olimpligt frin sikerhetsskydds-
synpunkt, ska verksamhetsutévaren samrida med den myndighet som
regeringen bestimmer (samrddsmyndigheten), innan ett informations-
system som kan férutses komma att behandla sikerhetsskyddsklassi-
ficerade uppgifter 1 sikerhetsskyddsklassen konfidentiell eller hogre tas
1 drift, eller i visentliga avseenden foérindras.

Samrddsskyldigheten giller dven 1 friga om andra informations-
system dn sddana som anges 1 forsta stycket, om obehorig dtkomst
till systemen kan medfora en skada for Sveriges sikerhet som inte ir
obetydlig.

Samridsmyndigheten fir besluta att féreligga verksamhetsutova-
ren att vidta dtgirder enligt denna lag och féreskrifter som har med-
delats i anslutning till lagen.

3§ Om verksamhetsutdvaren inte samrider med samrddsmyndig-
heten trots att det finns en skyldighet att gora det, fir samrddsmyn-
digheten inleda samréidet.

4§ Ett informationssystem som ska anvindas 1 sikerhetskinslig
verksamhet far inte tas 1 drift f6rrin det har godkints frin sikerhets-
skyddssynpunkt av verksamhetsutdvaren. Godkinnandet ska doku-
menteras.

5§ Om ett beslut om foreliggande enligt 2 § inte {6])s eller om det
planerade forfarandet ir olimpligt frén sikerhetsskyddssynpunkt
dven om ytterligare dtgirder vidtas, fir samrddsmyndigheten besluta
att driftsittningen eller férindringen av informationssystemet inte
far genomforas (forbud).

Lydelse enligt proposition Foreslagen lydelse
2020/21:194

6 kap.
3§

Tillsynsmyndigheten har i den Tillsynsmyndigheten hariden
omfattning som det behévs fér  omfattning som det behdvs for
tillsynen ritt att {8 tillerdde wll  tillsynen ritt ate f3 wllging nll
omrdden, lokaler och andra ut- informationssystem och tilltride
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rymmen, dock inte bostider,
som anvinds 1 verksamhet som
omfattas av tillsyn.

43§

Tillsynsmyndigheten fir be-
sluta att foreligga den som stdr
under tillsyn att tillhandahilla
information och ge tilltride en-
ligt 2 och 3 §§. Ett sddant beslut
om foreliggande fir forenas med
vite.

Forfattningsforslag

till omriden, lokaler och andra
utrymmen, dock inte bostider,
som anvinds 1 verksamhet som
omfattas av tillsyn.

Tillsynsmyndigheten far be-
sluta att foreligga den som stir
under tillsyn att tillhandahélla
information och ge #illgdng eller
tilltride enligt 2 och 3 §§. Ett
sddant beslut om féreliggande
far forenas med vite.

7 kap.

9§

En sanktionsavgift ska be-
talas tll tillsynsmyndigheten
inom 30 dagar frin det att be-
slutet om att ta ut avgiften har
fatt laga kraft eller inom den
lingre tid som anges 1 beslutet.

2a§

Samrddsmyndigheten fér be-
sluta att ta ut en sanktionsavgift
av en verksambetsutdvare som

1. har dsidosatt sin skyldighet
enligt 3 a kap. 2 § forsta och andra
stycket,

2. har driftsatt eller forindrat
ett informationssystem i strid med
ett forbud som bar meddelats med
stod av 3 a kap. 5 §, eller

3. har limnat oriktiga upp-
gifter i samband med samrdd en-
ligt 3 a kap. 2 §.

En sanktionsavgift ska be-
talas till samrdds- eller tillsyns-
myndigheten inom 30 dagar frin
det att beslutet om att ta ut av-
giften har fitt laga kraft eller
inom den lingre tid som anges i
beslutet.
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Om sanktionsavgiften inte betalas inom den tid som anges 1
forsta stycket, ska myndigheten limna den obetalda avgiften for
indrivning. Bestimmelser om indrivning finns i lagen (1993:891)
om indrivning av statliga fordringar m.m. Vid indrivning far verk-
stillighet ske enligt utsékningsbalken.

En sanktionsavgift tillfaller staten.

8 kap.
43§

Beslut om foreliggande enligt
4 kap. 9 och 15 §§ och 6 kap. 4 och
6 §§ eller sanktionsavgift enligt
7 kap. 1 och 2 §§ fir overklagas
till Forvaltningsritten 1 Stockholm.
Nir ett sddant beslut 6verklagas
ir tillsynsmyndigheten motpart.
Provningstillstind krivs vid dver-
klagande till kammarritten.

Beslut om foreliggande enligt
3akap.2§, 4 kap.9 och 15 §§ och
6 kap. 4 och 6 §§ eller sanktions-
avgift enligt 7 kap. 1, 2 och 2 a §§
eller beslut om forbud enligt 3 a kap.
5§ fir overklagas tll Forvalt-
ningsritten 1 Stockholm. Nir ett
sddant beslut 6verklagas dr sam-
rdds- eller tillsynsmyndigheten
motpart. Provningstillstdnd krivs
vid 6verklagande till kammar-
ritten.

Beslut om férbud enligt 4 kap. 11, 17 och 18 §§ och foreliggande
enligt 4 kap. 12 och 19 §§ far 6verklagas till regeringen.
Andra beslut enligt denna lag fir inte 6verklagas.

1. Denna lag trider i kraft den 1 juli 2022.

2. Aldre foreskrifter giller fortfarande for drenden om samrid
som har inletts fore ikrafttridandet.

3. En sanktionsavgift enligt 7 kap. 2 a § fir beslutas endast for
overtridelser som skett efter ikrafttridandet.

50



SOU 2021:63

1.2

Forfattningsforslag

Forslag till forordning om andring i

sakerhetsskyddsférordningen (2018:658)

Hirigenom foreskrivs 1 friga om sikerhetsskyddsférordningen

(2018:658)

dels att 3 kap. 1 § ska ha foljande lydelse,
dels att 3 kap. 2 och 3 §§ ska upphéra att gilla.

Nuvarande lydelse

Foreslagen lydelse

3 kap.

Innan et informationssystem
som har betydelse for sikerbets-
kinslig verksambet tas i drift ska
verksambetsutovaren genom en
sdrskild sikerbetsskyddsbedomning
ta stillning till vilka sikerbetskrav
i systemet som dr motiverade och
se t1ll att sikerbetsskyddet utformas
sd att dessa krav tillgodoses. Siker-

hetsskyddsbedomningen ska doku-

menteras.

1§

Sékerbetspolisen och Férsvars-
makten dr samrddsmyndigheter en-
ligt sikerbetsskyddslagen (2018:585)
inom sina respektive tillsynsom-
rdden.

Denna férordning trider i kraft den 1 juli 2022.
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2 Uppdraget

2.1 Inledning

Cybersikerhetsutredningens uppdrag bestér av tvi delar, dels att ana-
lysera och limna férslag pd kompletterande nationella bestimmelser
till EU: cybersikerhetsakt, dels 6verviga om det finns behov av att
stirka sikerheten i nitverks- och informationssystem 1 sikerhets-
kinslig verksamhet.

Uppdragets forsta del har fullgjorts i och med att delbetinkandet
EU:s cybersikerbetsakt — kompletterande nationella bestimmelser om
cybersikerbetscertifiering (SOU 2020:58) dverlimnades till statsrddet
Peter Hultqvist, Férsvarsdepartementet, 1 september 2020.

I detta slutbetinkande behandlas uppdragets andra del, dvs. éver-
viganden och forslag nir det giller frigan om det finns behov av att
stirka sikerheten 1 nitverks- och informationssystem 1 sikerhets-
kinslig verksamhet.

2.2 Bakgrund

Digitaliseringen beskrivs som vir tids starkaste férindringsfaktor och
innebir att en allt stérre andel av aktiviteterna i1 samhillet ir bero-
ende av nitverks- och informationssystem som anvinds av myndig-
heter, organisationer, foretag och privatpersoner. Den digitala utveck-
lingen ger stora mojligheter att forbittra och effektivisera mianniskors
vardag och olika verksamheter. Digitaliseringen har skapat nya for-
mer av kommunikation, datahantering och datalagring. I dag bygger
mdnga system for att hantera information huvudsakligen pd digital
informations- och kommunikationsteknologi (IKT).

Med den tilltagande digitaliseringen och globaliseringen, som 6kar
beroenden 6ver nations-, sektors- och ansvarsgrinser, har f6ljt en
okad betoning pa cyberfrdgor i samhillet. Informations- och cyber-
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sikerhetsarbete, av sdvil offentliga som privata aktérer, ses som nod-
vindigt vid digitaliseringsprocesser f6r att samhillet ska kunna fun-
gera och utvecklas 1 linje med de méal som finns inom olika politikom-
riden.

Samtidigt som allt fler linder utvecklar strategier, doktriner och
férmdgor inom cyberomridet dkar férekomsten av cyberattacker mot
olika intressen och verksamheter. Hoten kan utgoras av politiskt,
ekonomiskt och brottsligt motiverade angrepp, men dven oavsiktliga
incidenter som paverkar cybersikerheten ckar. Den kraftiga tillvix-
ten av bl.a. sakernas internet (IoT), molnet (cloud) och stordata (Big
Data) medfér stérre utsatthet for sikerhetsbrister.

Cyberangrepp och -incidenter kan stora tillhandahillandet av néd-
vindiga tjinster som elektricitet, vatten, hilso- och sjukvérd, mobila
tjinster, m.m. Mojligheterna till piverkan i nitverks- och informa-
tionssystem i demokratiska valprocesser och desinformationskam-
panjer ir ocksd en utmaning. Genom att samhillet och minniskorna
blir alltmer beroende av digital infrastruktur och tjinster genom an-
slutna enheter och utbredd uppkoppling till internet 6kar sdrbar-
heten mot cyberattacker till alltmer oroande nivder. Vidare finns en
okad hotbild avseende antagonistiska aktérer med hog férmiga till
cyberattacker. Vikten av fullgod informations- och cybersikerhet 6kar
dirfor i motsvarande grad.

Det europeiska ramverket for cybersikerbetscertifiering

EU har antagit ett antal strategier, policys och férordningar for att
stirka cybersikerheten i unionen och medlemsstaterna.' Europaparla-
mentets och r3dets forordning (EU) 2019/881 av den 17 april 2019
om Enisa (Europeiska unionens cybersikerhetsbyri) och om cyber-
sikerhetscertifiering av informations- och kommunikationsteknik och
om upphivande av férordning (EU) nr 526/2013 (cybersikerhets-
akten) tridde i kraft den 27 juni 2019. Férordningen bérjade tillimpas
direkt med undantag for vissa artiklar som kriver kompletterande
bestimmelser pd nationell nivd och som dirfér ska borja tillimpas
den 28 juni 2021. Det huvudsakliga syftet med forordningen ir att

' En nirmare redogorelse for EU:s strategier och policy finns i utredningens delbetinkande
EU:s cybersikerbetsakt — kompletterande nationella bestimmelser om cybersikerbetscertifiering
(SOU 2020:58).
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uppnd en hog nivd i friga om cybersikerhet, cyberresiliens och fértro-
ende inom unionen och sikerstilla en vil fungerande inre marknad.

EU:s ramverk for cybersikerhetscertifiering, dvs. EU:s cyber-
sikerhetsakt och de genomférandeakter som utfirdas med stéd av
cybersikerhetsakten, kommer att reglera den cybersikerhetscerti-
fiering som foljer av en europeisk certifieringsordning fér cyber-
sikerhetscertifiering som faststillts av kommissionen. Cybersiker-
hetsakten ir en EU-férordning vars bestimmelser har direkt effekt
och tillimpning 1 medlemsstaten samt ger utrymme f6r medlems-
staten att besluta om kompletterande nationell lagstiftning och annan
forfattningsreglering.

Utgingspunkten kommer att vara att certifieringen dven i fram-
tiden ska vara frivillig, oavsett om en europeisk ordning fér cyber-
sikerhetscertifiering finns pd plats eller inte. Detta ir dock upp till
varje medlemsstat att bestimma. Den stérsta skillnaden ir att nir en
sddan europeisk ordning fér cybersikerhetscertifiering finns p3 plats,
far inte lingre nationella cybersikerhetscertifieringar utféras inom
det omride som ticks av den europeiska ordningen fér cybersiker-
hetscertifiering. Férordningen innebir ocksd att nir en europeisk
ordning f6r cybersikerhetscertifiering ska anvindas reglerar f6rord-
ningen vilka krav som stills pd certifieringen, certifieringsorganen
och de leverantorer och producenter som innehar ett sddant certifikat.

Utredningens uppdrag i den forsta delen har varit att foresld de
anpassningar och kompletterande nationella férfattningsbestimmel-
ser som EU:s cybersikerhetsakt ger anledning till och som behover
finnas p4 plats nir hela férordningen i sin helhet bérjar tillimpas den
28 juni 2021. I uppdraget har ingtt att dverviga och foresld vilken
befintlig nationell myndighet som ska utses att fullgéra de uppgifter
och tilldelas de ansvarsomriden som féljer av EU:s cybersikerhets-
akt, bl.a. uppdraget att utéva tillsyn 6ver efterlevnaden av det euro-
peiska ramverket f6r cybersikerhetscertifiering. Det har dven ingdtt
att undersoka vilka kompletterande nationella bestimmelser, bl.a.
processuella bestimmelser och bestimmelser om sanktioner, som
férordningen kriver eller som det annars finns anledning att infora.

Regeringen har efter remissbehandling av utredningens delbetin-
kande 1 proposition 2020/21:186 Kompletterande bestimmelser till
EU:s cybersikerbetsakt limnat forslag pd en ny lag med komplette-
rande bestimmelser till EU:s cybersikerhetsakt. I den féreslagna lagen
finns kompletterande bestimmelser till EU:s cybersikerhetsakt, bl.a.
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om nationell myndighet fér cybersikerhetscertifiering, vissa hand-
liggningsregler vid cybersikerhetscertifiering, tillsyn och sanktioner.
Den nya lagen foreslds trida 1 kraft den 28 juni 2021. Riksdagen har
den 9 juni 2021 beslutat i enlighet med vad som foresl3s i propositionen.

2.3 Uppdragets andra del

I utredningsdirektivet konstateras att dtgirder for att skydda natio-
nell sikerhet faller utanfér EU:s kompetens (art. 4.2 EU-f6érdraget).
I artikel 1.2 1 EU:s cybersikerhetsakt anges ocksd att férordningen
inte ska pdverka medlemsstaternas befogenheter 1 friga om nit- och
informationssikerhet, sirskilt inte verksamhet som bl.a. berér allmin
sikerhet och forsvar. Samtidigt framhdlls 1 direktivet att sirskilda krav
pd sikerhet miste kunna stillas pd nit- och informationssystem fér
att skydda nationell sikerbet. Sikerhetsskyddslagen (2018:585) giller
for den som till nigon del bedriver verksamhet som ir av betydelse
for Sveriges sikerhet eller som omfattas av ett f6r Sverige forplik-
tande internationellt dtagande om sikerhetsskydd (sikerhetskinslig
verksamhet).

For nitverks- och informationssystem som anvinds i eller har be-
tydelse for sikerhetskinslig verksamhet finns sirskilda krav i siker-
hetsskyddsférordningen (2018:658). Det ror sig bl.a. om férberedande
dtgirder infor driftsittning av nitverks- och informationssystem
och om sikerhetskrav som kontinuerligt stills p& dessa system. Be-
stimmelserna innehéller dven krav pd samrdd med Sikerhetspolisen
eller Forsvarsmakten i vissa fall. Detta giller f6r nitverks- och infor-
mationssystem som kan komma att behandla sikerhetsskyddsklas-
sificerade uppgifter av visst slag och informationssystem dir obehorig
dtkomst till systemen kan medféra en skada for Sveriges sikerhet
som inte ir obetydlig. Bestimmelserna innebir att det ir verksam-
hetsutdvaren som ansvarar for att se till att nidtverks- och informa-
tionssystemen uppritthiller kraven pd informationssikerhet.

Enligt direktivet finns det anledning att nu &verviga om ytterli-
gare krav bor inforas for att sikerstilla att nitverks- och informations-
system som ska anvindas 1 sikerhetskinslig verksamhet uppfyller de
krav som behovs for att uppritthélla skyddet av sddana verksamheter.
En méjlighet kan vara — enligt direktivet — att inféra krav pd att IKT-
produkter, -tjinster och -processer 1 nitverks- och informations-
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system som ska anvindas 1 sikerhetskinslig verksamhet ska vara certi-
fierade enligt sirskilda certifieringsordningar som stiller krav anpas-
sade f6r anvindning i sikerhetskinslig verksamhet. En kompletterande
eller alternativ méjlighet ar att inféra krav pd godkinnande frin en
utpekad myndighet innan en sddan produkt, tjinst eller process tas i
drift 1 sikerhetskinslig verksamhet.

Utredningen ska enligt direktivet dirfor:

— bedéma om det finns anledning att inféra sirskilda krav pd att
IKT-produkter, -tjinster och -processer som ingdr i ett nitverks-
och informationssystem som ska anvindas i sikerhetskinslig verk-
samhet, ska vara certifierade enligt sirskilda certifieringsordningar
utformade for sikerhetskinslig verksamhet,

— overviga om det finns anledning att inféra krav pd godkinnande
frdn en myndighet for att sidana produkter, tjinster och proces-
ser ska f4 tas 1 drift 1 viss eller all sikerhetskinslig verksamhet,

— gora en internationell jimférelse av andra linders lagstiftning
som stiller sirskilda krav med anledning av nationell sikerhet pd
IKT-produkter, -tjinster och -processer som ingdr i ett nitverks-
och informationssystem,

— limna forslag, férenliga med EU-ritten, pa hur ett sddant regel-
verk skulle kunna se ut, inklusive vilken eller vilka myndigheter
som skulle ansvara {6r uppgiften och vilka sanktioner en sddan
reglering bor férenas med,

— limna nédvindiga forfattningsforslag som behévs och ir limpliga.

Utredningen ska enligt direktiven i denna del att férhilla sig till betin-
kandet Kompletteringar till den nya sikerbetsskyddslagen (SOU 2018:82)
som forberetts 1 Regeringskansliet. Regeringen har efter remissbehand-
ling av betinkandet i1 proposition 2020/21:194 Ett starkare skydd for
Sveriges sikerbet foreslagit ett flertal indringar 1 sikerhetsskyddslagen
(2018:585).2

2 Se vidare kapitel 8 och 13.
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2.4 Definitioner

Utredningen behandlar frigor och verksamheter som rér begrepp
som digitalisering, cyber, informations- och cybersikerhet, m.m. Be-
grepp som informationssikerhet, it-sikerhet och cybersikerhet fore-
kommer 1 mdnga olika ssmmanhang, sdvil nationellt som internationellt.

Figur 2.1 Av figuren framgar hur begreppen cybersikerhet, it-sikerhet
och informationssikerhet férhaller sig till varandra

Alla hot mot digital
information

CYBERSAKERHET

Antagonistiska hot mot
digitaliserade system

Som framgdr av delbetinkandet férekommer begreppen i sdvil olika
forfattningar som i nationella styrdokument, handlingsplaner och all-
minna rdd. Att begreppen anvinds med delvis olika betydelse i olika
sammanhang kan ge upphov till begreppsforvirring om vad som
egentligen avses med begreppet 1 det sammanhang det anvinds. Det
finns skil for att begreppen — som utredningen tidigare framhéllit i
delbetinkandet — 1 storsta mojliga utstrickning bor ges samma bety-
delse nir det tillimpas nationellt och internationellt, sirskilt nir det
giller det europeiska samarbetet. Det kan 1 detta sammanhang note-
ras att EU:s cybersikerhetsakt, som ir en unionsrittslig férfattning
som ir direkt tillimplig i medlemsstaterna, innehéller definitioner av de
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olika begrepp som férekommer i akten, bl.a. cybersikerhet’ och nit-
verks- och informationssystem®. Eftersom cybersikerhetsakten ir
direkt tillimplig pa nationell nivd bor i akten férekommande begrepp
och deras innebord 1 storsta méjliga utstrickning anvindas dven 1
frigor och p4 omrdden som formellt inte omfattas av aktens tillimp-
ningsomride, om det inte finns skil att anvinda ett annat begrepp
eller ge det ett annat innehdll. Det kan d3 finnas skil att begrepp kan
behéva anpassas till nationella forhillanden. Ett exempel pa begrepp
som anvinds i nationell reglering ir begreppet informationssystem 1
sikerhetsskyddsférordningen, med vilket avses ett system av sam-
mansatt mjuk- och hdrdvara som behandlar information’. I det euro-
peiska ramverket for cybersikerhetscertifiering respektive 1 NIS-
direktivet anvinds begreppet ndtverks- och informationssystem.

I betinkandet anvinds ett antal begrepp som ir centrala fér ut-
redningens arbete. Ndgra av begreppen har definierats i férfattning
eller andra styrdokument medan andra saknar legaldefinition. Be-
grepp som certifiering, informationssystem, nitverks- och informations-
system samt sikerbetskinslig verksambet t6rekommer 1 olika forfact-
ningar med angivande av kriterier f6r begreppen. Andra begrepp,
bl.a. godkinnande, driftsittas, nét- och informationssikerbet samt natio-
nell sikerbet, saknar i minga fall dock tydliga och fastlagda defini-
tioner varfor de anvinds med den betydelse som framgir av det sam-
manhang som de anvinds 1 betinkandet.

2.5 Uppdragets omfattning

Enligt direktivet ska utredningen analysera behovet av stirkt sikerbet
1 ndtverks- och informationssystem 1 sikerbetskinslig verksambet, t.ex.
dverviga om ytterligare krav bor inforas for att sikerstilla att nit-
verks- och informationssystem som ska anvindas 1 sikerhetskinslig
verksamhet uppfyller de krav som behévs for att uppritthélla skyd-
det av sddana verksamheter. Som ovan framgar kan en 8tgird vara att
infora krav pd att IKT-produkter, tjidnster och processer 1 néitverks- och
informationssystem som ska anvindas 1 sikerbetskinslig verksambet
ska vara certifierade enligt sirskilda certifieringsordningar som stiller

3 All verksamhet som ir nédvindig for att skydda nitverks- och informationssystem, anvin-
dare av dessa system och andra berérda personer mot cyberhot.

* Ett nitverks- och informationssystem enligt definitionen i artikel 4.1 1 direktiv (EU) 2016/1148.
55 § sikerhetsskyddsférordningen (2018:658).
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krav anpassade f6r anvindning i sikerhetskinslig verksamhet. En annan
mojlighet ir att infora krav pd godkinnande frin en utpekad myn-
dighet innan en sdan produkt, tjdnst eller process tas 7 drift 1 sikerhets-
kinslig verksamhet.

Sikerbet i nétverks- och informationssystem

Utredningen kan konstatera att sdkerbet i nitverks- och informations-
system, oavsett om dessa finns 1 verksamheter som ir sikerhetskins-
liga eller 1 annan typ av samhillsviktig verksamhet, inte endast berér
sikerhet 1 tekniska funktioner utan graden av sikerhet definieras dven
av bl.a. om och hur ett systematiskt informationssystemsikerhets-
arbete bedrivs av verksamhetsutdvaren och graden och omfattningen
av it-sikerhetsdtgirder som verksamhetsutévaren vidtagit eller vidtar
for att skydda nitverks- och informationssystemen i sin verksamhet.

Det systematiska informationssikerbetsarbetet omfattar organisa-
tion, styrning, administration, tekniska 3tgirder, resurstilldelning,
uppféljning, m.m. Av stor betydelse for sikerhet i nitverks- och
informationssystem ir — utdver att alla de dtgirder vidtagits som om-
fattas av ett systematiskt informationssikerhetsarbete — att dessa
dven dr skyddade genom olika tekniska dtgirder som sikerstiller kon-
fidentialitet, riktighet och tillginglighet i systemen. Dirtill kommer
att nitverks- och informationssystem 1 olika former av samhills-
verksamheter uppstiller varierande krav pd organisatoriska, admini-
strativa, och tekniska sikerhetsdtgirder for att uppna fullgod siker-
het 1 den aktuella verksamheten. Sikerhet i nitverks- och informa-
tionssystem ir dirfor beroende av bide organisation, styrning, admi-
nistration, resurser, minskligt handlade och teknisk funktionalitet.
Graden av sikerhet i nitverks- och informationssystem grundas
sdledes pa ett antal olika férutsittningar och kriterier och fér att man
ska kunna anse att det foreligger en tillricklig sikerhet 1 nitverks-
och informationssystem i en verksamhet miste dirfér ménga olika
dtgirder ha vidtagits. En analys av brister och behov av ytterligare
dtgirder for att stirka sikerheten i nitverks- och informationssystem
ir dirfor sdvil komplicerad som omfattande och férutsitter tillging
till ett antal olika expertresurser.
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Vad som utgor sikerbetskinslig verksambet

Som ovan framgdr ska utredningen analysera behovet av att stirka
sikerheten 1 nitverks- och informationssystem 1 sikerhetskinslig
verksamhet. Nir det giller nitverks- och informationssystem 1 siker-
hetskinslig verksamhet utgér skyddstoremalet inte endast sddan in-
formation (uppgifter) som omfattas av sikerhetsskyddsregleringen
utan regleringen syftar dven till att skydda ndrverks- och information-
ssystem i Gurigt som ir av betydelse f6r Sveriges sikerhet, dvs. oavsett
om systemen i sig innehdller sikerhetskinsliga uppgifter eller inte.

Enligt direktiven dr uppdraget avgrinsat till nitverks- och informa-
tionssystem 1 den sikerhetskinsliga verksamheten. Sikerhetskinslig
verksamhet utgérs enligt sikerhetskyddsregleringen av sidan verksam-
het som ir av betydelse for Sveriges sikerhet. Varken sikerhetsskydds-
lagen eller den till lagen anslutande sikerhetsskyddsférordningen
innehiller nigon legaldefinition av vad som avses med verksamhet
av betydelse for Sveriges sikerhet. I lagmotiven till sikerhetsskydds-
lagen, och 1 den utredning som l&g till grund fér propositionen med
forslag om ny sikerhetsskyddslag kan viss vigledning f&s i frigan om
vilken samhillsverksamhet som kan anses ha betydelse f6r Sveriges
sikerhet och dirfér utgdr sikerhetskinslig verksamhet enligt den
angivna regleringen. I lagmotiven framhills att utéver verksamhet inom
det militira forsvaret dr dven civil samhillsverksamhet av betydelse
for Sveriges sikerhet, t.ex. verksamhet som berér statsledningen,
energiomridet, kommunikationer, rittsvisendet, m.m. Aven viss verk-
samhet inom niringslivet kan vara av betydelse for Sveriges sikerhet
och bedéms som sikerhetskinslig verksamhet. Samtidigt framhalls
att det endast ir sidan verksamhet som ir sirskild skyddsvird som
ska omfattas av regleringen, iven om sambhillsutvecklingen &ver
tiden kan komma att pdverka omfattningen av vilken verksamhet som
ska bedomas var av betydelse f6r Sveriges sikerhet.

Utredningen kan konstatera att 1 begreppet sikerhetskinslig verk-
samhet ligger utdver verksamhet pa det militira omridet dven en om-
fattande civil samhillsverksamhet och d& sirskilt minga verksam-
heter inom det civila férsvaret som, i vart fall i dagsliget, inte ir helt
enkel att avgrinsa frin annan verksamhet som inte utgor sikerhets-
kinslig verksamhet. Som framgdr nedan pdgir en uppbyggnad och
utveckling av bl.a. det civila férsvaret inom ramen for totalférsvaret
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och det fortsatta arbetet pd omrddet kan i framtiden komma att
tydliggéra den nirmare avgrinsningen.

2.6 Utredningsarbetet

Arbetet i denna del av uppdraget inleddes i oktober 2020. Utred-
ningen har inledningsvis inhimtat underlag i form av offentliga ut-
redningar, propositioner, faktapromemorior, nationella strategier,
olika studier m.m.

Utredningen har haft tre utredningssammantriden med sakkun-
niga och experter. Mojligheten till sedvanliga sammantriden med
sakkunniga och experter nirvarande har begrinsats av ridande om-
stindigheter och begrinsningar i férutsittningarna att hélla digitala
moten for att behandla frigor som ror sikerhetskinslig verksamhet.
Utredningen har dock varit angeligen om att — dir det varit mojligt
— ha en 6ppen dialog och samverka med myndigheter och andra
aktdrer/intressenter som pd olika sitt har bedémts beréras av och ha
intresse av utredningens arbete. Utredningen har dirfér nir sa forut-
sittningar forelegat fortldpande haft méten (digitala) och kontakter
med olika féretridare for myndigheter och olika aktérer. Syftet har
varit att bdde informera om utredningens arbete och att inhimta
synpunkter.

Utredningen har som stdd i arbetet haft flera kontakter med fore-
tridare for vissa nirmare berérda myndigheter, bl.a. Férsvarets materiel-
verk, Forsvarets radioanstalt, Forsvarsmakten, Myndigheten foér sam-
hillsskydd och beredskap, Post- och telestyrelsen och Sikerhets-
polisen. Sekretariatet har haft enskilda méten med experter 1 ut-
redningen i syfte att inhimta férdjupad kunskap inom vissa av de
sakomriden som behandlas i uppdraget samt haft méten (digitala)
med privata aktdrer med en nira koppling till omridet.

Utredningen har ocks8 inhimtat underlag om informations- och
cybersikerhetsverksamhet 1 andra linder som bedémts vara av in-
tresse for utredningen.

Utredningen har i enlighet med direktiven héllit sig informerad
om arbetet i Regeringskansliet med betinkandet Kompletteringar till
den nya sikerbetsskyddslagen (SOU 2018:82).
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Utredningen har samverkat med It-driftsutredningen (SOU 2021:1)
i frdgor som har beréringspunkter med bl.a. sikerhet i nitverks- och
informationssystem.

Utredningen har dven héllit sig uppdaterad om Utredningen om
civilt forsvar (Ju 2018:05) som under viren 2021 limnat slutbetin-
kandet Struktur for 6kad motstindskraft (SOU 2021:25).

Utredningen har ocks? hillit sig underrittad om utvecklingen av
cybersikerhet 1 EU, bl.a. vad giller arbetet med att ta fram genom-
forandeakter med stéd av EU:s cybersikerhetsakt och arbetet med
NIS2-direktivet.

Utredningen har l6pande hillit foretridare for Forsvarsdeparte-
mentet respektive Justitiedepartementet informerade om utred-
ningsarbetet.

Det har funnits begrinsningar, bl.a. av sekretesskil, att kunna ta
in ett tillrickligt detaljerat underlag frén berdrda verksamhetsutévare
av sikerhetskinslig verksamhet. Det har pdverkat forutsittningarna
for att i grunden kunna analysera behovet av att kunna stirka siker-
heten i nitverks- och informationssystem pd omrddet som ir bety-
delse for utredningsfrigorna. Hirtill kommer att verksamhet som
beddms vara sikerhetskinslig och dirfor omfattas av regleringen om
sikerhetsskydd naturligen dven omfattas av sekretess i stora delar,
vilket ocksd paverkar uppdraget med att analysera behovet av att stirka
sikerheten 1 nitverks- och informationssystem i sidan verksamhet.

Utredningen har initialt i utredningsarbetet noterat férekomsten
av ett relativt stort antal offentliga utredningar och rapporter som
antingen haft som uppdrag att analysera frigor som berér nitverks-
och informationssikerheten hos framfér allt offentliga aktérer 1 form
av myndigheter, regioner och kommuner eller som annars inom
ramen for sitt uppdrag berort dessa frigor. Det foreligger dven rappor-
ter som behandlar nitverks- och informationssikerheten i nirings-
livet (kapitel 8 Det kan noteras att utdver de brister som kan obser-
veras 1 mer allminna termer och som till stor del grundas pd 6ppna
killor, bl.a. offentliga utredningar och myndigheters rapporter, om-
fattas uppgifter om férekommande brister i nidtverks- och informa-
tionssystem i sikerhetskinslig verksamhet av sekretess, 1 vissa fall av
kvalificerad sekretess.

Utredningen gér beddmningen att en sammanstillning av offent-
liga utredningar och rapporter som behandlar nitverks- och infor-
mationssikerheten 1 samhillet ger férutsittningar att kunna f en
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oversiktlig och samlad bild av nivin pd och omfattningen av siker-
heten i nitverks- och informationssystem allmint hos berérda aktérer,
men dven 1 begrinsad utstrickning vad giller sikerheten 1 nitverks-
och informationssystem hos verksamhetsutévare som bedriver siker-
hetskinslig verksamhet.

Utredningens analys av brister och behovet av att stirka siker-
heten i nitverks- och informationssystem i sikerhetskinslig verksam-
het grundas dirfor till stor del pa offentliga utredningar och rappor-
ter pd omrddet samt under utredningstiden inhimtade uppgifter frin
ett begrinsat antal berérda verksamhetsutdvare 1 férening med syn-
punkter som limnats av utredningens sakkunniga och experter.

2.7 Betankandets disposition

I kapitel 1 limnas forfattningsforslag.

I detta kapitel (2) presenteras uppdraget, definitioner, uppdragets
omfattning och avgrinsningar, utredningsarbetets genomférande
samt betinkandets utformning.

I kapitel 3 redogors f6r mer centrala utgdngspunkter som ligger
till grund {6r utredningsarbetet.

I kapitel 4 behandlas mer allminna frigor om digitalisering och
informations- och cybersikerhet.

I kapitel 5 redogérs f6r utvecklingen av hot, sirbarhet och risker
inom informations- och cybersikerhet.

I kapitel 6 behandlas vissa frigor om regleringen av sikerhets-
skydd i sikerhetskinslig verksamhet.

I kapitel 7 limnas en nirmare beskrivning av begreppet informa-
tionssikerhet i sikerhetskinslig verksamhet.

I kapitel 8 limnas en oversiktlig redogérelse for offentliga utred-
ningar och rapporter som berdr informations- och cybersikerhet.

I kapitel 9 redogors dversiktligt f6r regelsystem om informations-
och cybersikerhet 1 nigra andra linder.

Del tvd av betinkandet innehdller utredningens éverviganden och
forslag (se nedan).

I kapitel 10 limnas en redogérelse for utredningens allminna éver-
viganden om digitaliseringen och behoven av 6kad sikerhet 1 nit-
verks- och informationssystem.
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I kapitel 11 redogors nidrmare for utredningens éverviganden om
behovet av att stirka sikerheten i nitverks- och informationssystem
i sikerhetskinslig verksamhet.

I kapitel 12 behandlas frigan om behov av en nationell sirskilt
anpassad certifieringsordning for certifiering av IKT-produkter, -tjins-
ter och -processer 1 nitverks- och informationssystem 1 sikerhets-
kinslig verksamhet.

I kapitel 13 analyseras behovet av krav pd myndighetsgodkin-
nande infor driftsittning av IKT-produkter, -tjinster och -processer
inom nitverks- och informationssystem i sikerhetskinslig verksam-
het, dvs. system som hanterar sikerhetsskyddsklassificerade uppgifter
av visst slag eller som 1 évrigt r av betydelse fér Sveriges sikerhet.

I kapitel 14 behandlas frdgan om tillgdng till nitverks- och infor-
mationssystem i samband med tillsyn.

I kapitel 15 behandlas vissa processuella frigor om handliggnings-
regler och éverklagande av beslut.

I kapitel 16 behandlas frigor om sekretess.

I kapitel 17 limnas en konsekvensbeskrivning.

I kapitel 18 finns forfattningskommentarer.

Bilagorna 1-3 innehéller kommittédirektiven. I bilaga 4 dterfinns
utredningens formella skrivelse med frigor till myndigheter i andra
linder.
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3 Utgangspunkter

3.1 Inledning

I detta kapitel tar utredningen upp ndgra av de utgdngspunkter som
bor beaktas 1 den fortsatta analysen av behovet av att stirka siker-
heten 1 nitverks- och informationssystem i sikerhetskinslig verk-
samhet. Frigan om ¢kad informations- och cybersikerhet behandlas
1 minga olika sammanhang, bl.a. 1 frigor som rér den mer generella
utvecklingen av digitaliseringen inom olika samhillsomrdden. Flera
av dessa samhillsomriden innefattar verksamheter som bedéms vara
sikerhetskinsliga eller som ror samhillsviktiga och digitala tjinster
och som ir beroende av sikerhet i nitverk och informationssystem
1 verksamheten.

Riksdagen och regeringen har ocksi 1 olika styrdokument och
beslut understrukit vikten av informations- och cybersikerhet i sam-
hillet allmint och sirskilt i totalférsvarets verksamhet, bl.a. 1 den
sikerhetskinsliga verksamheten, men dven 1 andra viktiga samhills-
verksamheter.

En utgingspunkt dr regeringens beslut om att inritta ett natio-
nellt cybersikerhetscenter och de olika myndighetsuppgifter som féljer
av beslutet. Berorda myndigheter har dven tagit fram samlad infor-
mations- och cybersikerhetsplan med beskrivning av olika dtgirder
som ska genomfdras for att bla. stirka informations- och cyber-
sikerheten 1 samhillet.

Ytterligare en utgdngspunkt ir de olika férfattningar som beror
informations- och cybersikerhetsomriddet samt offentliga utredningar
och myndighetsrapporter som behandlar frigor om informations-
och cybersikerhet pa olika omriden.

En annan utgdngspunkt dr utvecklingen av EU:s ramverk for cyber-
sikerhetscertifiering och regleringen av samhillsviktiga och digitala
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ginster (NIS-direktivet) samt forslaget till reviderat NIS-direktiv,
s.k. NIS2-direktivet.

3.2 Informations- och cybersdkerhet
i olika styrdokument

Frigor som ror behovet av stirkt informations- och cybersikerhet i
olika samhillsverksamheter behandlas bl.a. 1 2020 irs férsvarsbeslut
for perioden 2021-2025', den nationella sikerhetsstrategin,” den natio-
nella strategin f6r samhillets informations- och cybersikerhet’ samt
den nationella digitaliseringsstrategin®.

3.2.1 Forsvarsbeslutet for perioden 2021-2025

Regeringens forsvarspolitiska proposition (prop. 2020/21:30) Total-
forsvar 2021-2025 behandlar, inom ramen fér foérslag om Svergri-
pande mal f6r totalférsvaret och nya mél f6r det militira respektive
civila férsvaret, behovet av stirkt informations- och cybersikerhet.
Verksamhetsomrddet totalférsvar omfattar den verksamhet som ir
nédvindig f6r att férbereda Sverige f6r krig. I propositionen anges
att det civila forsvaret ska ha férmdga att bla. sikerstilla de vikti-
gaste samhillsfunktionerna, uppritthélla en nédvindig f6rsérjning,
bidra till det militira férsvarets formdga vid vipnat angrepp eller krig
1 vdr omvirld, uppritthilla samhillets motstindskraft mot externa
patryckningar och bidra till att stirka forsvarsviljan. Det ska dven
bidra till att stirka samhillets f6rmaga att férebygga och hantera svira
pifrestningar pd samhillet i fred. Vidare anges att genomférandet av
den forsvarspolitiska inriktningen ir ett ansvar for hela samhillet,
och en friga som berdr samtliga politikomriden. Utvecklingen av
det civila forsvaret kommer att forutsitta dtgirder frin manga akto-
rer, bl.a. statliga myndigheter, regioner och kommuner, niringsliv,
frivilligorganisationer och enskilda individer. Vidare férutsitter den
foreslagna utvecklingen mot en 6kad militir f6rmdga att det civila
forsvaret har formiga att ge stdd till Foérsvarsmakten i hindelse av

! Prop. 2020/21:30, bet. 2020/21:F6U4, rskr. 2020/21:136.

2 Nationell sikerbetsstrategi, Statsrddsberedningen, januari 2017.

3 Nationell strategi for sambillets informations- och cybersikerbet, Skr. 2016/17:213.

* Regeringens skrivelse 2017/18:47 Hur Sverige blir bést i vérlden pd att anvinda digitaliser-
ingens mdjligheter — en skrivelse om politikens inriktning.
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hojd beredskap. I propositionen betonas bl.a. att Sveriges cyberforsvars-
formadga ska stirkas ytterligare och att det systematiska arbetet med
informations- och cybersikerhet behover stirkas ytterligare hos alla
aktdrer inom totalférsvaret. Investeringar for att stirka arbetet med
sikerhetsskydd och cybersikerhet ingdr i satsningen.

Hotbilden inom cyberomrddet

I propositionen konstaterar regeringen att den teknologiska utveck-
lingen, utbredningen av digitala 16sningar och 6kade datavolymer ska-
par stora mojligheter men samtidigt risker och sdrbarheter f6r sam-
hillet 1 stort och f6r myndigheter och andra aktorer. Sirbarheter
finns 1 alltifrn elektroniska kommunikationer, sj6- och luftfart till
elnit, industriella styrsystem och i det finansiella systemet. Aven den
data som genereras medfor i sig sivil sirbarheter som mojligheter.
Minga av de system som ir kritiska f6r att uppritthlla samhillets
funktionalitet ir redan i fredstid sirbara fér storningar. Det pdgir
stindigt intrdngsférsdk mot internetanslutna system.

I propositionen framhiller regeringen vidare att den delar For-
svarsberedningens bedémning att en hdgre grad av nationell samord-
ning behévs pd cyberomridet. En viktig komponent i1 detta arbete dr
inrittandet av ett cybersikerhetscenter, som ska ge konkret effekt
pd Sveriges férmaga att férebygga och hantera antagonistiska hot.
Centret ska, i enlighet med vad regeringen redovisar 1 budgetpropo-
sitionen for 2021, stirka Sveriges férméga att férebygga, uppticka
och hantera antagonistiska cyberhot mot Sverige och minska sér-
barheter (se nedan).

Cyberforsvar

I propositionen anges vidare att ett cyberangrepp kan infor eller
under hela eller delar av en konflikt komplettera politiska, diploma-
tiska, ekonomiska eller militira medel. Sidana angrepp kan hota en
stats handlingsfrihet och ytterst dess suverinitet. Effekterna av ett
antagonistiskt cyberangrepp kan {4 lika stora konsekvenser for sam-
hillsviktiga funktioner och kritiska it-system som ett konventionellt
vipnat angrepp. Regeringen konstaterar att antalet statsunderstddda
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cyberangrepp 6kar fortlépande och angriparnas metoder utvecklas.’
Minga stater har byggt upp avsevirda resurser i syfte att kunna verka
offensivt genom cyberattacker. Férutom att dessa stater utvecklar
avancerade metoder och offensiva verktyg har de skapat formaga att
sld brett mot manga mél och att uppritthalla uthillighet over tid.

I propositionen framhills att f6rmagan att 1 fredstid hantera anta-
gonistiska hot behover forbittras, bl.a. vad avser cyberattacker. Sér-
barheter behéver minskas och verksamheter av betydelse for Sveriges
sikerhet ska stirka sitt sikerhetsskydd. I detta sammanhang betonas
vikten av férmédgan att kunna agera samlat f6r att méta utmaningar
och hot sdvil i fred som vid hojd beredskap, bl.a. vad avser arbetet
med att stirka informations- och cybersikerheten och minska sir-
barheten for att sikerstilla de viktigaste samhillsfunktionerna.® Manga
av de system som ir kritiska for att uppritthilla samhillets funk-
tionalitet dr redan i fredstid sdrbara {6r storningar. Verksamheter av
betydelse for Sveriges sikerhet behover dirfor stirka sitt sikerhets-
skydd. Det framhélls att bl.a. Svenska kraftnit, Energimyndigheten
och Strilsikerhetsmyndigheten har identifierat behov av dtgirder
for att stirka cybersikerheten.

Regeringen framhiller vidare att Sveriges cyberférsvar bidrar till
att forsvdra och hoja troskeln for en aktdr som 6verviger att angripa
eller utéva patryckningar mot Sverige eller svenska intressen. Mot
bakgrund av hotbilden anser regeringen,” att Sveriges cyberférsvars-
formiga® bor stirkas ytterligare inklusive féormédgan att genomfora
offensiva’ och defensiva'® operationer i cyberdominen. Utvecklingen
av offensiv och defensiv cyberférsvarsféormiga bygger pd tre samver-

kande delar:

> Se dven 5 kap. om hotbilder, sirbarheter och risker.

I propositionen noteras att iven Forsvarsberedningen anser att stirkt informations- och
cybersikerhet, 6kad redundans och férbittrat sikerhetsskydd ar viktigt i den fortsatta utveck-
lingen (s. 148).

7 Dettailikhet med Férsvarsberedningens bedémning och i enlighet med vad regeringen fram-
hiller i budgetpropositionen fér 2021.

8 Cyberférsvar kan definieras som en nations samlade f6rmdgor och dtgirder, sivil defensiva
som offensiva, till skydd fér dess kritiska samhillsfunktioner samt férmigan att kunna for-
svara sig mot cyberangrepp frin kvalificerade motstdndare.

9 Offensiva operationer syftar till att férhindra motstdndaren att anvinda sina system eller att
tvinga motstindaren att avbryta angrepp mot svenska system.

19 Defensiva operationer syftar till att férsvara informationssystem inklusive elektroniska
kommunikationsnit f6r att pa s& sitt férhindra motstindare att piverka information, infor-
mationssystem, datorer eller nitverk.
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— kunskap om hoten,
— skyddsitgirder, och

— motitgirder.

I propositionen framhills att Férsvarsmakten ansvarar {or Sveriges
offensiva cyberfoérsvarsformiga. Cyberdominen ir en av flera doma-
ner dir myndigheten ska kunna méta ett antagonistiskt hot med
stdd av andra myndigheter, t.ex. Forsvarets radioanstalt (FRA) och
ovriga forsvarsunderrittelsemyndigheter, Sikerhetspolisen och Myn-
digheten f6r samhillsskydd och beredskap (MSB). Det systematiska
arbetet med informations- och cybersikerhet behéver dock stirkas
ytterligare hos aktdrer inom totalférsvaret.' Det finns ett betydande
virde av samarbetet mellan FRA, Férsvarsmakten och Sikerhets-
polisen om utvecklat skydd fér de mest skyddsvirda verksamheterna
1 Sverige mot de allvarligaste hoten. Det finns dven skil att 6verviga
om kvalificerat stod bor kunna limnas dven tll enskilda verksamheter
som ir att anse som sirskilt skyddsvirda.

Regeringen konstaterar vidare att kvalificerad personal krivs for
att ldngsiktigt kompetensférsorja och stirka bdde den offensiva och
defensiva cyberforsvarsférmégan. Vidare krivs till {6]jd av den snabba
teknikutvecklingen kontinuerlig forskning och utveckling for att
bidra till vidmakth&llande och utveckling av cyberférsvarsformégan.

I propositionen betonar regeringen att en forutsittning for ett
starkt cyberférsvar ir, 1 enlighet med vad regeringen dven framhiller
1 budgetpropositionen fér 2021, att samtliga aktdrer inom totalfor-
svaret har en god informations- och cybersikerhet. Det systematiska
arbetet med informations- och cybersikerhet behover stirkas ytter-
ligare hos dessa aktorer.'” For att sikerstilla en hég informations-
och cybersikerhet i totalférsvaret ir det nédvindigt att informations-
och cybersikerhetsperspektivet beaktas redan i anskaffningsfasen av
exempelvis nitverk och it-system.

Regeringen, liksom Forsvarsberedningen, understryker vikten av
det forebyggande arbetet och av att 6ka medvetenheten sdvil som

! Den cyberrelaterade hotbilden beskrivs utférligt i bl.a. Férsvarsberedningens rapporter, den
nationella strategin f6r samhillets informations- och cybersikerhet (skr. 2016/17:213) och i
flera myndigheters arsrapporter.

12 Regeringen framhiller att en del i detta ir en 6kad rapportering av it-incidenter till MSB
enligt férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
tgirder vid héjd beredskap, liksom anmailan vid sikerhetshotande hindelser och verksamhet
till Sikerhetspolisen och Forsvarsmakten enligt sikerhetsskyddsférordningen (2018:658).
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formdgan hos alla anvindare av it-system for att skapa férutsitt-
ningar for utvecklingen av en sikerhetskultur 1 hela samhillet.

Regeringen framhéller dven att den delar Férsvarsberedningens
bedémning att en god ledningsférmaga stiller krav pd att metoder
och infrastruktur {6r sikra samband fungerar dven under stérda for-
hillanden och med beaktande av krav pd sekretess. Myndigheter och
organisationer med ansvar inom totalférsvaret behover, 1 enlighet
med vad regeringen anger i budgetpropositionen fér 2021, ha till-
ging till sikra och robusta kommunikationstjinster samt nitlosningar
med hoga sikerhetskrav som ir indamailsenliga for hantering och
kommunikation av sikerhetsskyddsklassificerad information. Av
sirskild vikt dr den it-infrastruktur som stdder verksamheten s8 att
information kan utbytas p4 ett sikert och robust sitt.

3.2.2 Den nationella sdkerhetsstrategin

Under 2017 antogs en nationell sikerhetsstrategi som innehéller en
samlad redovisning av regeringens syn pd sikerhet ur ett brett per-
spektiv.” Strategin syftar till att stirka férmdgan att samordnat och
effektivt férebygga och méta omedelbara och lingsiktiga hot och
utmaningar. I strategin anges inriktningen och den utgor ett dver-
gripande ramverk for det arbete som krivs foér att gemensamt virna
Sveriges sikerhet, inom och mellan olika politikomriden. I strategin
noteras att férutsittningarna for sikerhetsarbetet i Sverige forindras
snabbt. I 6kad utstrickning pdverkas Sverige av vad som sker bide
nationellt som internationellt. De interna och externa hot som sam-
hillet 1 dag méter bedoms vara mer komplexa in tidigare samt upp-
stdr och f6érindras snabbare dn forr. Det handlar om nya sorters hot
frdn nya konstellationer av aktdrer. Det gir dock inte att férutse
exakt vilka nya hot som mest sannolikt kommer att tringa sig pd
eller vilka strategiska vigval som Sverige kan behova gora for att av-
virja dessa. Men genom att tydligt rikta in det samlade sikerhets-
arbetet mot de prioriterade omriden och nationella intressen som
strategin stakar ut kommer Sverige att kunna st bittre rustat att
forebygga och férhindra samt méta bdde dagens och morgondagens
sikerhetsutmaningar.'

13 Nationell sikerbetsstrategi, Statsridsberedningen, januari 2017.
4S.5.
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Strategin tar sin utgdngspunket i ett antal brett definierade mal f6r
sikerhet och de virden som ligger till grund fér dessa mal. I strategin
identifieras ett antal omriden dir Sverige har sirskilda intressen att
foérsvara och dir det behovs ett forstirke sikerhetsarbete. Samman-
taget utgor detta kdrnan i den nationella sikerhetsstrategin.

Dagitala risker och informations- och cybersikerbet

I den nationella sikerhetsstrategin framhalls att digitaliseringen pa-
verkar alla delar av samhillet. I stort sett hela samhillet 4r 1 dag bero-
ende av fungerande it-system. Det sker en stindigt vixande hanter-
ing av information 1 elektroniska kommunikationsnit och it-system
och dven 1 industriella och andra styrsystem. It-tjinster i moderna
verksamheter ir ofta komplexa och utspridda. Det giller sdvil fysiskt
och organisatoriskt som nationellt och globalt. Information blir i allt
hogre grad allmint tillgingliga. Samtidigt som digitaliseringens fér-
delar vilkomnas str det klart att de risker och hot som den ir f6r-
knippad med idr nigra av vira mest komplexa sikerhetsutmaningar.
Detta medfér att hot blir svirare att uppticka, att riskerna blir mer
svirbedomda och att beroenden blir svdrare att 6verskdda. Exempel
pa sddana utmaningar ir antagonistiska hot sdsom informationsope-
rationer och elektroniska angrepp mot skyddsvirda informations-
och kommunikationssystem, t.ex. i form av dataintrng, sabotage
eller spionage mot bl.a. totalférsvarets verksamhet. It-angrepp for
att bedoma, pdverka eller stora samhillsviktiga funktioner som ett
forstadium till en vipnad konflikt hér ocksd hit. It-angrepp riskerar
ocksd att otillborligt piverka utgingen av demokratiska val. Nir det
uppstar brister 1 hanteringen av information, och i synnerhet 1 dess
sikerhet, riskerar detta att f4 omfattande konsekvenser bide f6r sam-
hillet 1 stort och for enskilda invdnares integritet. Tilliten till digita-
liseringen kan dventyras.

I strategin noteras att mélet for it-politiken dr att Sverige ska vara
bist 1 virlden pd att utnyttja digitaliseringens mojligheter. I strategin
for den samlade digitaliseringspolitiken ska ingd att hantera den sér-
barhet som ofrdnkomligen foljer av digitaliseringen. It-system med
hoég driftsikerhet och starkt skydd mot externa attacker ir av mycket
stor vikt for sikerheten i samhillet och f6r méjligheterna att hantera
olika krisférlopp. En god informations- och cybersikerhet utmirks
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av att samtliga aktorer kinner tillit till information och dess hanter-
ing pd alla nivder i samhillet. Bista méjliga forutsittningar ska skapas
for alla att ta del av, ha ansvar f6r och kinna tillit till det digitala
samhillet.

I strategin anges vidare att for att bemistra utmaningarna inom
informations- och cybersikerhetsomridet ir det viktigt att fort-
l6pande arbeta f6r att minska sirbarheter. Detta ir en uppgift for alla
aktorer 1 samhillet. Férmagan att forebygga, identifiera och hantera
it-incidenter och antagonistiska attacker behover dirtill forbittras
inom alla samhillsviktiga funktioner. De mest skyddsvirda verksam-
heterna ska dessutom svara upp mot de krav som stills 1 sikerhets-
skyddslagstiftningen. Arbetet med att minska sirbarheter tar sin grund
iverksamhetens risk-och sdrbarhetsanalys och/eller sikerhetsanalys.
En forutsittning for arbetet dr en utvecklad samordning och sam-
verkan mellan myndigheter och andra aktérer, f6r att identifiera vad
som ska skyddas och vilka ytterligare sikerhetsitgirder som behover
sittas in. Enligt strategin kommer genomférandet av EU-direktivet
om 4tgirder f6r en hog gemensam nivd pd sikerhet 1 nitverks- och
informationssystem 1 hela unionen (NIS-direktivet) att spela stor
roll. Dirtill r en robust cyberforsvarsformiga en viktig del av den
samlade ansatsen att std emot riktade angrepp och férsok till pa-
verkan.

I strategin betonas vidare att syftet med den nationella strategin
for informations-och cybersikerhet, som bl.a. bygger pd NIS-direk-
tivet, ir att skapa nodvindiga forutsittningar for kapacitetsutveck-
ling, effektiv samverkan och arbete mot en gemensam malbild for att
skydda det 6ppna samhillet mot de sdrbarheter som féljer 1 digita-
liseringens spdr. De utmaningar som Sverige stir infor delas med fler-
talet andra linder. Internationellt samarbete pd cyberomridet, inte
minst inom EU-kretsen, ir en viktig del av den svenska férmagan att
frimja sikerheten. Dirtill bor arbetet med de globala dimensionerna av
informations- och cybersikerhetsfrigorna intensifieras.
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3.2.3 Nationell strategi fér samhdllets informations-
och cybersikerhet

Ar 2017 antogs dven den nationella strategin f6r samhillets informa-
tions- och cybersikerhet."” De huvudsakliga syftena med den natio-
nella strategin f6r samhillets informations- och cybersikerhet ir
dels att hja medvetenheten och kunskapen 1 hela samhillet dels att
bidra till att skapa lingsiktiga forutsittningar f6r samhillets aktorer
att arbeta effektivt med informations- och cybersikerhet.

I strategin pekar regeringen ut ett antal strategiska prioriteringar
varav en ir att sikerstilla en systematisk och samlad ansats i arbetet
med informations- och cybersikerhet. Mélsittningen i denna del ir
bl.a. att offentlig férvaltning ska ha kinnedom om hot och risker, ta
ansvar for sin informationssikerhet och bedriva ett systematiskt
informationssikerhetsarbete. For att forbittra férutsittningarna for,
1 forsta hand, statsférvaltningen att bedriva ett systematiskt infor-
mationssikerhetsarbete pd ett mer samordnat sitt uttalar regeringen
att det ska finnas en nationell modell till st6d f6r detta arbete. Vidare
ska det finnas en dndamailsenlig tillsyn som skapar férutsittningar
for 6kad informations- och cybersikerhet i samhillet. Regeringen
framhailler att en forutsittning f6r att reglerna pd informationssiker-
hetsomridet ska f3 det genomslag som ir avsett ir att det finns en
tillsyn som kan utforas pd ett indamélsenligt och effektivt sitt.

Huvudsyftet med strategin ir att bidra till att skapa lingsiktiga
forutsittningar for samhillets aktdrer att arbeta effektivt med infor-
mations- och cybersikerhet samt att héja medvetenheten och kun-
skapen 1 hela samhillet. Det 6vergripande ansvaret for den nationella
strategin for samhillets informations- och cybersikerhet ir reger-
ingens. Justitie- och inrikesministern ir det statsrdd som ansvarar f6r
att samordna genomférande och uppfoljning av strategin. Alla poli-
tikomr&den ir i olika utstrickning berérda av informations- och cyber-
sikerhetsfrigorna.

Den nationella strategin for samhillets informations- och cyber-
sikerhet innehiller sex strategiska prioriteringar:

— sikerstilla en systematisk och samlad ansats i arbetet med infor-
mations- och cybersikerhet,

— oka sikerheten 1 nitverk, produkter och system,

15 Nationell strategi for sambillets informations- och cybersikerbet, Skr. 2016/17:213. Med be-
greppet cybersikerhet avses i skrivelsen informationssikerhet f6r digital information.
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— stirka formdgan att férebygga, uppticka och hantera cyberattacker
och andra it-incidenter,

— 6ka mojligheterna att forebygga och bekimpa it-relaterad brotts-
lighet,

— oka kunskapen och frimja kompetensutvecklingen,

— stirka det internationella samarbetet.

Under respektive prioriterat omride finns ett antal mélsittningar f6r
hur regeringen ska verka inom omradet. I juni 2018 kompletterades
strategin men en bilaga som innehiller en uppdatering om genom-
forandet. I bilagan beskrivs en styrningsram som definierar olika akt6-
rers ansvar och roll vid genomférandet av strategin.

I samband med att strategin kompletterades gav regeringen Myn-
digheten for samhillsskydd och beredskap, Forsvarets radioanstalt,
Forsvarets materielverk, Forsvarsmakten, Post- och telestyrelsen, Polis-
myndigheten och Sikerhetspolisen ett uppdrag att for deras arbete
utifrdn mélen i strategin ta fram en samlad handlingsplan fér dren
2019-2022 (se nedan).

Inom Regeringskansliet sker viss uppféljning av arbetet med hand-
lingsplanen och koordinering mellan departementen och arbetet leds
av Justitiedepartementet.

3.2.4  Nationell digitaliseringsstrategi

Regeringen fattade 2017 dven beslut om en nationell digitaliserings-
strategl.'® Det dvergripande mélet 1 digitaliseringsstrategin ir det av
riksdagen beslutade maélet att Sverige ska vara bist 1 virlden pd att
anvinda digitaliseringens mojligheter'. Strategin anger inriktningen
for regeringens digitaliseringspolitik. Visionen ir ett hillbart digita-
liserat Sverige. Det 6vergripande mélet dr att Sverige ska vara bist 1
virlden pd att anvinda digitaliseringens mojligheter. Digitalt kom-
petenta och trygga minniskor har méjlighet att driva innovation dir
mélmedveten ledning och infrastruktur dr viktiga férutsiteningar.
For att nd det 6vergripande mélet innehiller strategin fem delm&l om

16 Regeringens skrivelse 2017/18:47 Hur Sverige blir béist i virlden pd att anvinda digitaliser-
ingens mdojligheter — en skrivelse om politikens inriktning.
17 Prop. 2011/12:1, utg. omr. 22, bet. 2011/12: TU1, rskr. 2011/12:87.
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digital kompetens, digital trygghet, digital innovation, digital led-
ning och digital infrastruktur. Delmélen férklarar hur digitalisering
ska kunna bidra till en positiv samhillsutveckling. Delmélen 1 digita-
liseringsstrategin formuleras enligt f6ljande:

— 1 Sverige ska alla kunna utveckla och anvinda sin digitala kom-
petens (D-kompetens),

— 1 Sverige ska det finnas de bista forutsittningarna for alla att pd
ett sikert sitt ta del av, ta ansvar for samt ha tillit till det digitala
samhillet (D-trygghet),

— 1Sverige ska det finnas de bista forutsittningarna for att digitalt
drivna innovationer ska utvecklas, spridas och anvindas (D-inno-
vation),

— 1Sverige ska relevant, malmedveten och rittssiker effektivisering
och kvalitetsutveckling ske genom digitalisering (D-ledning),

— hela Sverige bor ha tillgdng till infrastruktur som medger snabbt
bredband och stabila mobila tjinster och som stdder digitaliser-
ing (D-infrastruktur).

Regeringen har uttalat att ett mal for digitaliseringen av den offent-
liga forvaltningen ir en enklare vardag f6r medborgare, en 6ppnare
férvaltning som stédjer innovation och delaktighet samt hogre kva-
litet och effektivitet i verksamheten." I Sverige ska det finnas de
bista forutsittningarna for alla att pd ett sikert sitt ta del av, ta an-
svar for samt ha tillit till det digitala samhillet. Férutom bl.a. digital
kompetens ir trygghet och tillginglighet viktiga faktorer for digital
delaktighet."”

Delmalet digital trygghet innebir att minniskor, foretag och orga-
nisationer ska kinna tillit till och fértroende i anvindningen av digi-
tala tjinster och att det ir enkelt att anvinda dem. Eftersom digita-
lisering férindrar samhillet 1 grunden pa fler sitt in de som tidigare
kopplats thop med teknikutveckling, ser regeringen ett behov av ett
vidare trygghetsperspektiv. Utdver informationssikerhet och per-
sonlig integritet behdver dven frigor om minniskors och féretags
syn pa hur samhillet klarar av att hantera de risker som digitaliser-

18 Budgetpropositionen fér 2018, prop. 2017/18:1, utg.omr. 2 s. 93.
Y www.regeringen.se/regeringens-politik/digitaliseringsstrategin/digital-trygghet/ (publice-
rad 2018-06-14, himtad 2020-05-09).

77



Utgangspunkter SOU 2021:63

ingen innebir inkluderas. Férutom bl.a. digital kompetens ir trygg-
het och tillginglighet viktiga faktorer for digital delaktighet. Privata
och offentliga aktdrer behover agera pd ett ansvarsfullt sitt. Det dr
angeliget att det digitala samhillet genomsyras av ett demokratiskt
synsitt och att alla ska kinna en grundtrygghet 1 den digitala sam-
hillsutvecklingen. Alla ska viga lita pd digitala tjinster och bide vilja
och kunna bidra till anvindningen av dessa. Det krivs dessutom
sikra digitala system, som virnar den personliga integriteten och att
identifierade sdrbarheter hanteras nir mianniskor och samhillet 1 allt
hogre grad blir beroende av att teknik ir uppkopplad och kommu-
nicerbar via internet. Digitaliseringskommissionen har identifierat
forstirkt sikerhet och integritet liksom tillit till tekniken och till
samhillet som viktiga frigor att hantera inom ramen fér en fram-
dtriktad digitaliseringspolitik.”

3.3 Det nationella cybersadkerhetscentret

Cyberhoten mot Sverige och svenska intressen ir omfattande. Genom
digitalisering och teknikutveckling blir hoten och sirbarheterna fler
vilket gor att sikerheten behover stirkas. I regeringsforklaringen i
september 2019 aviserade regeringen att ett nationellt cybersiker-
hetscenter ska inrittas 2020. Regeringen uppdrog den 26 september
2019 &t Forsvarets radioanstalt, Férsvarsmakten, Myndigheten for
samhillsskydd och beredskap och Sikerhetspolisen att tillsammans
vidta férberedande dtgirder och limna férslag for att ett nationellt
cybersikerhetscenter ska kunna inrittas under 2020. Uppdraget redo-
visades den 16 december 2019.

Regeringens beslutade i december 2020*" att uppdra 4t Forsvarets
radioanstalt, Forsvarsmakten, Myndigheten f6r samhillsskydd och
beredskap och Sikerhetspolisen (myndigheterna) att férdjupa sam-
verkan inom cybersikerhetsomridet genom att utvecklas samarbetet
inom ramen for det nationella cybersikerhetscentret. Myndigheterna
ska fortsatt ha en nira samverkan med Forsvarets materielverk,
Polismyndigheten och Post- och telestyrelsen som ska ges mojlighet
att medverka 1 cybersikerhetscentrets verksamhet. Myndigheterna
ska dven fortlopande informera Regeringskansliet (Forsvarsdeparte-

2 Digitaliseringsstrategin, s. 11.
21 Uppdrag om férdjupad samverkan inom cybersikerhetsomridet genom ett nationellt cyber-
sikerhetscenter, Regeringsbeslut 2020-12-10, F62019/01330.
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mentet och Justitiedepartementet) om den verksamhet som bedrivs
inom cybersikerhetscentret.”

Enligt regeringsbeslutet ska samverkan inom ramen {ér cyber-
sikerhetscentret inledas 2020 och utvecklas stegvis 2021-2023. Sam-
arbetets innehdll och former ska faststillas genom skriftliga 6verens-
kommelser mellan myndigheterna. Regeringen avser att under 2023
ta stillning till hur cybersikerhetscentrets verksamhet fortsatt bor
inriktas och bedrivas efter 2023.

Ndrmare om uppdraget

Det 6vergripande milet med den fordjupade samverkan inom ramen
for det nationella cybersikerhetscentret ir att stirka Sveriges sam-
lade formiga att forebygga, uppticka och hantera antagonistiska
cyberhot. Samverkan med privata och offentliga aktorer ska utgora
en central del av uppdraget 1 syfte att stirka cybersikerheten i sam-
hillet. Inom ramen for cybersikerhetscentret ska myndigheterna:

— koordinera arbetet f6r att forebygga, uppticka och hantera cyber-
angrepp och andra it-incidenter,

— formedla rid och stéd avseende hot, sirbarheter och risker,

— utgdra en nationell plattform fér samverkan och informations-
utbyte med privata och offentliga aktdérer inom cybersikerhets-
omridet.

Samverkan inom ramen f6r cybersikerhetscentret ska utvecklas steg-
vis 2021-2023 inom foéljande omriden:

— samlokalisering av relevanta férmdgor frin myndigheterna,

— stdd vid hanteringen av cyberangrepp och andra it-incidenter,

— upprittande av en plan f6r samlad hantering pd nationell nivd vid
allvarliga cyberangrepp,

— tillhandahillande av anpassade och aggregerade ligesbilder och
analyser avseende hot, sirbarheter och risker,

2 En gemensam redovisning av arbetet ska limnas arligen till Regeringskansliet (Férsvars-
departementet och Justitiedepartementet) i samband med att myndigheternas drsredovisning
limnas till regeringen. Redovisningen ska innehilla sivil en verksamhetsuppféljning som en
ekonomisk redovisning.
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— riktade och samordnade varningar avseende hot och cyberangrepp,

— samordning av stédet till férebyggande skyddsitgirder, exempel-
vis tekniska sikerhetsanalyser och kartliggning av verksamheters
beredskap vid it-incidenter,

— samordning av, och utgéra kontaktpunkt for, internationella sam-
arbeten p& myndighetsnivd inom cybersikerhetscentrets verk-
samhet,

— kunskaps-, kompetens- och informationsutbyte och samverkan
med offentliga och privata aktdrer, exempelvis avseende detek-
tion, sdrbarheter, hot, risker, analys, verktyg och metoder samt
internationellt samarbete,

— dialog med aktérer inom forsknings-, kunskaps- och kompetens-
uppbyggnad, och

— erbjudande av kompetenshéjande insatser, exempelvis évningar
och utbildningar for identifierade milgrupper.

Cybersikerhetscentrets verksamhet ska komma till bred nationell
nytta inom sdvil offentlig som privat verksamhet. Vad giller mil-
gruppsanpassade insatser ska dessa under 2021-2023 fokusera pd ett
urval av prioriterade mélgrupper utifrin myndigheternas respektive
uppdrag. Myndigheterna som samverkar genom cybersikerhetscen-
tret ska bidra till verksamheten inom ramen {or sina befintliga upp-
gifter. Den férdjupade samverkan inom cybersikerhetscentret ska
inte ta 6ver det ansvar som ligger pd de ingdende myndigheterna och
andra aktorer.

3.4 Samlad informations- och
cybersakerhetshandlingsplan 2020-2023

Regeringen beslutade 2018 att uppdra &t Myndigheten f6r samhills-
skydd och beredskap, Forsvarets radioanstalt, Forsvarets materielverk,
Forsvarsmakten, Post- och telestyrelsen, Polismyndigheten och Siker-
hetspolisen att ta fram en samlad handlingsplan f6r dessa myndighe-
ters arbete utifrdn mélen i den nationella strategin {6r samhillets
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informations- och cybersikerhet (skr. 2016/17:213). Handlingspla-
nen ska omfatta ren 2019-2022.7

Av handlingsplanen ska framg3 planerade dtgirder som myndig-
heterna enskilt eller 1 samverkan med andra aktérer avser att vidta
for att hoja informations- och cybersikerheten 1 samhillet. Den sam-
lade handlingsplanen bor — enligt regeringen — syfta till att bidra till
att det sker en samordning avseende myndigheternas dtgirder och
aktiviteter. I framtagandet av handlingsplanen ska myndigheterna
sirskilt samverka bl.a. med den eller de myndigheter som utévar
tillsyn med stdd av lagen om informationssikerhet f6r samhillsvik-
tiga och digitala tjinster samt Myndigheten fér digital forvaltning.
Myndigheterna bor dven pa ett systematiskt sitt inhimta idéer och
rid och 1 6vrigt samverka med andra relevanta statliga myndigheter,
regioner, kommuner, Sveriges Kommuner och Regioner, foretag
och andra organisationer som kan bidra 1 arbetet. Handlingsplanen
kan dven omfatta planerade dtgirder inom ramen for internationella
samarbeten. Enligt regeringen finns 1 det fortsatta arbetet ett behov
av en samlad redovisning av vilka dtgirder de sju myndigheterna pd
eget initiativ planerar att vidta for att hoja informations- och cyber-
sikerheten 1 samhillet inom ramen f6r sina befintliga ansvarsomriden
de kommande dren. Med en samlad handlingsplan kommer — enligt
regeringen — styrningen av de sju myndigheterna fér att genomféra
strategin bli mer indamdlsenlig. Uppdraget bidrar till att ge reger-
ingen ett bittre underlag for att kunna analysera om myndigheternas
planerade dtgirder ir tillrickliga f6r att nd mélsittningarna i strategin
och vilka ytterligare dtgirder regeringen behéver vidta. Myndigheten
for samhillsskydd och beredskap (MSB) ska vara sammanhillande
for en arlig redovisning av den samlade handlingsplanen.*

Regeringen anger vidare att utéver uppdraget om en samlad hand-
lingsplan avser den att &terkomma med specifika uppdrag som myndig-
heterna ska utféra i samverkan. Ett prioriterat uppdrag ir framtagandet
av en nationell modell f6r systematiskt informationssikerhetsarbete

B Uppdrag om en samlad informations- och cybersikerhetshandlingsplan for dren 2019-2022,
regeringsbeslut 2018-07-12, Ju2018/03737/SSK.

2 Myndigheten f6r samhillsskydd och beredskap ska vara ssmmanhéllande fér en drlig redo-
visning till Regeringskansliet (Justitiedepartementet, Forsvarsdepartementet och Nirings-
departementet) av dessa myndigheters arbete med att genomféra handlingsplanen. Den férsta
redovisningen limnades i mars 2020 till Regeringskansliet (Justitiedepartementet, Férsvars-
departementet och Niringsdepartementet). En redovisning ska direfter limnas den 1 mars
varje ar fram till att uppdraget slutredovisas den 1 mars 2023. I samband med de irliga redovis-
ningarna bor myndigheterna vid behov uppdatera handlingsplanen s att den ger en rittvisande
bild av myndigheternas huvudsakliga aktiviteter.
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som utgdr en av malsittningarna i den nationella strategin f6r sam-
hillets informations- och cybersikerhet. Den nationella modellen
syftar till att utgdéra en gemensam plattform for det systematiska in-
formationssikerhetsarbetet genom at samordna och samla regelverk,
metoder, verktyg, utbildningar med mera p3 ett littillgingligt sitt.

Regeringen anger att strategin ger uttryck for regeringens dver-
gripande prioriteringar och mélsittningar och syftar till att utgéra en
plattform f6r Sveriges fortsatta utvecklingsarbete. Ingen aktér kan
ensam 16sa utmaningarna pa detta omride. Nir flera aktdrer arbetar
mot samma mal dr det sirskilt viktigt med samverkan och en gemen-
sam riktning. Tillsammans med strategin bidrar den samlade hand-
lingsplanen till en sddan riktning och risken minskar fér till exempel
overlappande arbete eller att centrala behov inte tillgodoses.” Reger-
ingen framhailler att myndigheterna i detta uppdrag har centrala an-
svarsomrdden i arbetet f6r en god informations-och cybersikerhet 1
samhillet. For ett effektivt genomférande av strategin krivs att
myndigheterna 1 detta uppdrag 1 s& stor utstrickning som méjligt
samordnar sitt arbete. Myndigheterna ska dirfér i sin egen planering
och prioritering av verksamheten nir s ir relevant f6r myndigheten
beakta arbetet med handlingsplanen for att ta tillvara effektivitets-
och kvalitetsnyttor i arbetet med hela samhillets informations- och
cybersikerhet. Lopande arbete med informations- och cybersiker-
het 1 den egna organisationen ska dock 1 enlighet med ansvarsprin-
cipen bedrivas kontinuerligt och sjilvstindigt. Den typen av dtgirder
ska inte ing8 1 handlingsplanen.

De berérda myndigheterna offentliggjorde i mars 2021 en samlad
informations- och cybersikerhetshandlingsplan fér 2019-2022.%
Denna samlade informations- och cybersikerhetshandlingsplan inne-
hiller dtgirder som berérda myndigheter enskilt, tillsammans eller 1
samverkan med andra aktdrer avser att vidta for att héja informa-
tions- och cybersikerheten i samhillet. 1 2021 &rs redovisning har ett
antal dtgirder avslutats, vissa har uppdaterats och ett fatal har till-
kommit. Atgirderna i handlingsplanen ligger inom ramen f6r de an-

2 Forsvarsberedningen har i sin rapport Motstdndskraft, Inriktningen av totalforsvaret och ut-
formningen av det civila forsvaret 2021-2025 (Ds 2017:66) betonat vikten av ett kontinuerligt
och systematiskt arbete med informations- och cybersikerhet fér en trovirdig totalférsvars-
férmédga. For att 6ka férmigan inom totalférsvaret ir det enligt Férsvarsberedningen centralt
att bygga vidare p4 arbetet inom krisberedskapen och de strukturer fér samhillets informa-
tions- och cybersikerhet som redan ir etablerade.

26 Samlad informations- och cybersikerhetshandlingsplan fér dren 2019-2022 — redovisning 2021,
publikationsnummer: MSB1635 — mars 2021.
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svarsomriden och uppdrag som myndigheterna har. Handlingsplanen
ska dock inte ses som en komplett redovisning av alla de &tgirder
som de olika myndigheterna avser att genomféra inom sina respek-
tive verksamheter pd informations- och cybersikerhetsomridet.
Samtliga dtgirder 1 handlingsplanen ansluter till nigon eller nigra
av de sex strategiska prioriteringar som regeringen beslutat 1 den
nationella strategin for samhillets informations- och cybersikerhet
(skr. 2016/17:213). Huvuddelen av 3tgirderna syftar till att:

— sikerstilla en systematisk och samlad ansats 1 arbetet med infor-
mations- och cybersikerhet,

— oka sikerheten 1 nitverk, produkter och system,

— stirka férmagan att férebygga, uppticka och hantera cyberattacker
och andra it-incidenter, och

— 06ka kunskapen och frimja kompetensutvecklingen.

Av redovisningen framgdr vilken myndighet som ir ansvarig for re-
spektive dtgird, vilka som deltar i arbetet samt vad &tgirden omfattar.

3.5 Forfattningsbestimmelser om informations-
och cybersakerhet

Bestimmelser om myndigheters och 6vriga aktorers ansvar for
informationssikerhet och sikerhetsskydd finns 1 flera olika former
av forfattningar. Vissa typer av regleringar som avser ansvar for in-
formation utgdr frin att skydda eller tillvarata sirskilda intressen,
bl.a. informationssikerhet, offentlighet, sekretess, integritetsskydd,
effektiv férvaltning, m.m. Hir finns anledning att dven nimna data-
skyddsreglernas krav pd sikerhet vid behandling av personuppgifter
liksom arkivregleringens krav rérande bevarande av handlingar och
uppgiftssamlingar 6ver ling tid. Vidare kan sektorsspecifik reglering
om hantering av information ocksd innehilla bestimmelser om in-
formationssikerhet.

Bestimmelser som reglerar informationssikerbet dterfinns 1 flera
olika regelverk. I huvudsak reglerar forfattningarna antingen skydd
for information i viss typ av verksamhet eller sirskilt skydd for viss
typ av information samt skydd av nitverks- och informationssystem

83



Utgangspunkter SOU 2021:63

1vissa typer av verksamheter. Reglering finns i huvudsak inom om-
ridena for sikerhetskinslig verksamhet (sikerhetsskydd) respektive
annan samhillsviktig verksamhet, dvs. nirmare angivna samhillsvik-
tiga och digitala tjinster. I 6vrigt finns reglering om informations-
sikerhet inom bl.a. omridet {6r skydd av personuppgifter (dataskydds-
férordningen).

Figur 3.1 | figuren finns en dversiktlig skiss 6ver indelning
i de verksamhetsomraden som innehaller reglering
av informations- och cybersédkerhet

REGLERING AV
SAMHALLSVIKTIG VERKSAMHET

OVRIG REGLERING

Nedan foljer dversiktlig redogodrelse av regleringen av nitverks- och
informationssikerhet som ir av mer central betydelse for den fort-
satta analysen av utredningsfrigorna.

3.5.1  Sékerhetsskydd

En ny sikerhetsskyddslag (2018:585) och den till lagen anslutande
sikerhetsskyddsférordningen (2018:658) har tritt i kraft den 1 april
2019. I'lagen och férordning finns bestimmelser som stiller krav pd
sirskilda skyddsdtgirder (sikerhetsskydd) fér den information och
informationssystem som kan piverka rikets sikerhet. Med siker-
hetsskydd avses bl.a. skydd av uppgifter som omfattas av sekretess
enligt offentlighets- och sekretesslagen jimte skydd av informations-
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system 1 dvrigt som ror Sveriges sikerhet. Informationssikerhet dr en
av tre grundliggande sikerhetsskyddsitgirder 1 sikerhetsskyddslagen
och ska férebygga att uppgifter som omfattas av sekretess och som
ror rikets sikerhet obehorigen réjs, dndras eller forstors. Vilka upp-
gifter som en myndighet ska hilla hemliga med hinsyn till rikets
sikerhet avgors efter en sikerhetsanalys hos respektive myndighet.
Ytterligare bestimmelser om kraven pd informationssikerhet finns 1
sikerhetsskyddsférordningen.

Lagen giller vid verksamhet hos staten, regioner och kommunerna,
men idven aktiebolag, handelsbolag, féreningar och stiftelser dver
vilka staten, regionerna och kommunerna utévar ett rittsligt bestim-
mande inflytande. Lagen giller ocks3 f6r enskilda om verksamheten
ir av betydelse f6r rikets sikerhet. Lagstiftningen har direfter kom-
pletterats med bestimmelser om skirpt kontroll av statliga myndig-
heters utkontraktering och éverldtelse av sikerhetskinslig verksamhet.
Sikerhetsskyddslagstiftningen genomgar fortsatt ett omfattande re-
formarbete (se kapitel 6, 8 och 13).

Forsvarsmakten, Sikerhetspolisen och andra tillsynsmyndigheter
ansvarar for tillsyn och kontroll av sikerhetsskyddet hos myndig-
heter och andra som lagen giller for.

3.5.2 Samhaillsviktiga och digitala tjanster

NIS-direktivet” stiller krav pd sikerhet i nitverk och informations-
system i vissa angivna samhillsviktiga verksamheter.”® Reglerna om-
fattar leverantorer av samhillsviktiga tjinster och vissa digitala tjins-
ter. Dessa leverantorer kan finnas 1 bide offentlig och privat sektor.
Tjinster som omfattas av NIS-direktivet delas in 1 samhillsviktiga
ydnster och digitala tjinster. Samhillsviktiga tjinster ir tjinster som
ir viktiga for att uppritthdlla kritisk samhillelig eller ekonomisk verk-
samhet. De ir indelade 1 sju sektorer:

7 Europaparlamentets och Ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgéirder for
en hog gemensam nivd pd sikerhet i nitverks- och informationssystem i hela unionen.

28 Samhillsviktig verksamhet ir ett samlingsbegrepp som omfattar de verksamheter, anligg-
ningar, noder, infrastrukturer och tjinster som ir av avgérande betydelse for att uppritthilla
viktiga samhillsfunktioner.
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— bankverksamhet,

— digital infrastruktur,

— energi,

— finansmarknadsinfrastruktur,
— hilso- och sjukvird,

— leverans och distribution av dricksvatten,

transport.

I NIS-direktivet anvinds begreppet “samhillsviktiga tjinster” vilket
har ett snivare fokus in "samhillsviktig verksamhet”. Det ir verksam-
hetsutévaren sjilv som ansvarar for att identifiera sig som en sam-
hillsviktig tjinst under NIS, och att anmila detta till berérd tillsyns-
myndighet.

Lagen (2018:1174) respektive férordningen (2018:1175) om in-
formationssikerhet {6r samhillsviktiga och digitala tjinster om infor-
mationssikerhet for samhillsviktiga och digitala tjinster tridde i kraft
den 1 augusti 2018. Den angivna lagen stiller krav pd leverantorer av
samhillsviktiga tjinster inom de sju utpekade sektorerna samt, under
vissa forutsittningar, leverantdrer av digitala tjinster.

Myndigheten f6r samhillsskydd och beredskap (MSB) har med-
delat foreskrifter om vilka tjinster inom dessa sektorer som ska
anses som sambhillsviktiga. Leverantorer av samhillsviktiga tjinster
ska vidta adekvata dtgirder for att skydda de nitverks- och informa-
tionssystem som de anvinder for att tillhandahilla samhillsviktiga
tjinster.” De ska dven rapportera till MSB om incidenter som har en
betydande inverkan pd kontinuiteten 1 tjinsterna. Ett antal myndig-
heter har genom foreskrift fitt 1 uppgift att bedriva tillsyn 6ver regel-
verket inom sina respektive sektorer. En sddan tillsynsmyndighet ska
ha befogenhet och medel f6r att kontrollera att leverantérerna upp-
fyller sina skyldigheter samt faststilla regler om sanktioner vid éver-
tridelse av regelverket. Den nya lagen giller dven for digitala tjinster

En leverantdr av samhillsviktiga tjdnster ska arbeta systematiskt
och riskbaserat med sitt informationssikerhetsarbete. Kraven fér leve-
rantorer av samhillsviktiga tjinster beskrivs mer detaljerat 1 Myn-

» Myndigheten fér samhillsskydd och beredskaps féreskrifter om informationssikerbet for
leverantorer av sambillsviktiga tiinster (MSBFS 2018:8).
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digheten for samhillsskydd och beredskaps (MSB) foreskrifter om
informationssikerhet foér leverantdrer av samhillsviktiga tjinster
(MSBFS 2018:8). I foreskrifterna beskrivs hur leverantéren ska gd
tillviga for att bedriva ett effektivt informationssikerhetsarbete. Fore-
skrifterna ger bland annat kunskap, och stéd, om resurser for att
identifiera, inféra och utvirdera indamailsenliga och proportioner-
liga organisatoriska och tekniska sikerhetsdtgirder.

Den angivna regleringen stiller siledes krav pd att verksamhets-
utdvare som omfattas av regleringen ska bedriva ett systematiskt och
riskbaserat informationssikerhetsarbete 1 sin verksamhet.,

I detta ssmmanhang kan noteras att NIS-direktivet idr foremal for
oversyn och att kommissionen i december 2020 har offentliggjort
ett utkast till ett nytt NIS2-direktiv, som bl.a. utékar tillimpnings-
omride till fler sektorer i samhillsverksamheten (se kapitel 12

3.5.3  Det europeiska ramverket for cybersakerhetscertifiering

Utredningen limnade delbetinkandet £ U:s cybersikerbetsakt — kom-
pletterande nationella bestimmelser om cybersikerbetscertifiering
(SOU 2020:58) till regeringen 1 september 2020. I delbetinkande
limnar utredningen f6rslag om att Forsvarets materielverk ska utses
till nationell cybersikerhetsmyndighet med uppgift att fullgséra de
skyldigheter som féljer av EU:s cybersikerhetsakt. Vidare limnades
forslag om forfattningsbestimmelser avseende tillsyn, sanktioner,
sekretess, m.m. Delbetinkandet har remissbehandlats under 2021.

Regeringen 6verlimnade den 29 april 2021 till riksdagen propo-
sitionen Kompletterande bestimmelser till EU:s cybersikerbetsakt
(prop. 2020/21:186) med anledning av utredningens delbetinkande.
Utredningen har tagit del av vad regeringen anfér i1 propositionen
och kommer p& motsvarande sitt som giller f6r remissinstansernas
synpunkter att beakta vad som anférs i propositionen i den utstrick-
ning det har betydelse for utredningsarbetet.

I EU:s cybersikerhetsakt anges att regleringen 1 akten inte pa-
verkar medlemsstaternas befogenheter i friga om verksamhet som
beror allmin sikerhet, férsvar, nationell sikerhet och statens verk-
samhet pd straffrittens omride, dvs. verksamheter som till stor del be-
déms utgora sikerhetskinslig verksamhet enligt den nationella siker-
hetsskyddslagstiftningen.
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Utredningen har 1 delbetinkandet gjort bedémningen att minga
av de IKT-produkter, -tjinster och -processer som kan komma att
omfattas av regleringens tillimpningsomrdde iven kommer att an-
vindas 1 verksamheter som berér samhillsviktiga tjinster och i verk-
samhet som berér sikerhetskinslig verksamhet och dirfér dven det
svenska totalforsvaret, sivil det militira som det civila forsvaret.™

En av utgdngspunkterna for utredningens arbete 1 denna del har
dirfor varit — pd motsvarande sitt som 1 delbetinkandet — att 1 de
analyser och de éverviganden som gjorts i olika frigor avseende den
sikerhetskinsliga verksamheten dven beakta hur utredningens still-
ningstaganden och forslag kan komma att berdra informations- och
cybersikerhet inom tillimpningsomradet f6r EU:s cybersikerhetsakt.

3.5.4 Regleringen avseende statliga myndigheter

Grundliggande krav pd statliga myndigheters informationssikerhet
finns i férordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters dtgirder vid hojd beredskap. Av férordningen
framgdr att varje myndighet ansvarar {ér att egna informationshanter-
ingssystem uppfyller sidana grundliggande och sirskilda sikerhets-
krav att myndighetens verksamhet kan utféras pd ett tillfredsstillande
sitt.’! Behovet av sikra ledningssystem for informationssikerhet ska
sirskilt beaktas. Vidare regleras en skyldighet f6r myndigheterna att
rapportera it-incidenter till Myndigheten f6r samhillsskydd och bered-
skap (MSB). Forordningen kompletteras av myndighetens féreskrifter
om statliga myndigheters informationssikerhet”, foreskrifter om
sikerhetsdtgirder i informationssystem fér statliga myndigheter’ och
om statliga myndigheters rapportering av it-incidenter.”* I anslutning
till féreskrifterna har myndigheten tagit fram allminna rdd som for-
tydligar innebérden av bestimmelserna 1 foreskrifterna och ger gene-
rella rekommendationer om tillimpningen.

30 Se avsnitt 2.4 i delbetinkandet.

3119 och 20 §§ férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndig-
heters dtgirder vid hojd beredskap.

32 Myndigheten fér samhillsskydd och beredskaps féreskrifter om informationssikerbet for
statliga myndigheter (MSBFS 2020:6).

3 Myndigheten fér samhillsskydd och beredskaps foreskrifter om sikerbetsdtgirder i informa-
tionssystem for statliga myndigheter (MSBFS 2020:7).

3 Myndigheten fér samhillsskydd och beredskaps féreskrifter om rapportering av it-incidenter
for statliga myndigheter (MSBES 2020:8).
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3.5.5 Regioner och kommuner

For regioner och kommuner giller lagen (2006:544) om kommuners
och regioners tgirder infér och vid extraordinira hindelser 1 freds-
tid och hojd beredskap. Bestimmelserna i lagen syftar till att regio-
ner och kommuner ska minska sirbarheten 1 sin verksamhet och ha
en god férmaga att hantera krissituationer i fred. Regioner och kom-
muner ska dirigenom ocksd uppnd en grundliggande férméga till
civilt forsvar. Regioner och kommuner ska analysera vilka extraordi-
nira hindelser 1 fredstid som kan intriffa i kommunen respektive
regionen och hur dessa hindelser kan pdverka den egna verksam-
heten. Resultatet av arbetet ska virderas och sammanstillas i en risk-
och sirbarhetsanalys. Regioner och kommuner ska vidare, med be-
aktande av risk- och sdrbarhetsanalysen, f6r varje ny mandatperiod
faststilla en plan f6r hur de ska hantera extraordinira hindelser. Reger-
ingen eller den myndighet som regeringen bestimmer fir meddela
nirmare foreskrifter om risk- och sirbarhetsanalyser samt planer for
hanteringen av extraordinira hindelser. Regleringen omfattar emeller-
tid inte specifika bestimmelser med krav pd eller om informations-
sikerhet.”

3.6 Offentliga utredningar och rapporter

Under den senaste femirsperioden har ett antal offentliga utred-
ningar och myndighetsrapporter offentliggjorts som berér informa-
tions- och cybersikerhet och, till viss del, sikerhetsskydd i olika verk-
samheter. Bide utredningar och rapporter visar det finns besvirande
brister 1 informations- och cybersikerheten i minga offentliga akts-
rers verksamhet och att det dirfér finns befogad anledning anta att
dven informations- och cybersikerheten 1 den sikerhetsskyddade verk-
samheten kan vara bristfilligt. En redogorelse f6r vad som framkom-
mer av utredningarna och rapporterna finns 1 kapitel 8.

3 Det kan dock nidmnas att vissa foreskrifter som giller hilso- och sjukvirden anger krav p3 in-
formationssikerhet nir virdgivare behandlar patienters personuppgifter (HSLF-FS 2016:40).
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3.7 Digitaliseringen och kraven pa informations-
och cybersakerhet

Utredningen kan konstatera att digitaliseringen och hanteringen av
information i nitverks- och informationssystem ¢kar i alla delar av
samhillet och inom alla samhillsverksamheter. I takt med att den
digitala utvecklingen skapar nya mojligheter uppstar nya sikerhets-
utmaningar och hela samhillet behover dirfor kunna hantera bade
nationella och globala sikerhetsutmaningar. Nir det uppkommer
sdrbarheter och brister i1 olika nitverks- och informationssystem ris-
kerar det att 3 omfattande sikerhets- och integritetsmissiga kon-
sekvenser f6r samhillet i stort och for enskilda. En betryggande nit-
verks- och informationssikerhet pd alla samhillsomriden och pd alla
nivder ir dirfor grundliggande f6r den fortsatta utvecklingen av en
siker, innovativ och effektiv digital samhillsverksamhet och férvalt-
ning. Den pdverkan som den mer generella utvecklingen av sam-
hillets digitalisering, och dirtill kopplade krav pd bl.a. sikra nitverks-
och informationssystem, medfér gir inte att bortse frin nir en
analys ska goras av behovet av att stirka sikerheten 1 nitverks- och
informationssystem 1 sikerhetskinslig verksamhet. Detta blir dven
en utgingspunkt for utredningens fortsatta analys och éverviganden
1 de frdgor som tas upp i utredningsdirektiven.
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4 Digitalisering och informations-
och cybersakerhet

Bedomning: Digitaliseringen 1 samhillet sker snabbt och 1 stor
omfattning inom de flesta samhillssektorer. Digitalisering med-
fér nya arbetssitt, som bygger pd nya tekniska mojligheter att
samla in stora mingder data. Férindringsfaktorer, bl.a. utveck-
lingen av ny teknik, medfér att nya sirbarheter och risker upp-
stdr. Informations- och cybersikerhet i samhillet 1 stort och inom
olika samhillsviktiga omrdden utvecklas inte i motsvarande grad
vilket innebir att gapet mellan digitalisering och informations-
och cybersikerhet ckar 6ver tiden. Detta medfér dven ckade ris-
ker for cyberangrepp mot eller it-incidenter i sikerhetskinsliga
och andra samhillsviktiga verksamheter.

4.1 Inledning

Den pégdende digitala utvecklingen 1 Sverige och 1 virlden gir pd
mdnga plan mycket fort och statliga myndigheter, regioner, kom-
muner och aktdrer i niringslivet bedriver sedan méinga &r olika
digitaliseringsarbeten. Digitaliseringen p&verkar hela samhillet och
omridet kan beskrivas som horisontellt, bl.a. for att det omfattar alla
samhillssektorer. P4 samma sitt som utvecklingen av digitaliser-
ingen kan féra med sig fordelar kan den ocksa féra med sig nya eller
férindrade hot och sdrbarheter. Covid-19-pandemin under 2020 ir
ett exempel som har tydliggjort detta genom att manga anstillda, bide
i offentlig sektor och i niringslivet, mot bakgrund av ridande om-
virldslige har behovt utfora sina arbetsuppgifter pd annan plats dn
den ordinarie arbetsplatsen. Det har fért med sig att myndigheter
och féretag 1 storre omfattning behévt nyttja internet och olika system
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tor fjarruppkoppling, anskaffa teknisk utrustning och nyttja olika
tekniska tjinster.

Mot bakgrund av utvecklingen av digitalisering inom olika sam-
hillsverksamheter, bl.a. sikerhetskinslig verksamhet, och betydel-
sen av stirkt informations- och cybersikerhet behandlas dessa frigor
oversiktligt 1 detta kapitel. Syftet ir att belysa betydelsen av infor-
mations- och cybersikerhet nir frigor om digitaliseringen behand-
las, med fokus bl.a. pd olika forindringsfaktorer som utgér utmaningar
och 6kade sdrbarheter och risker for denna sikerhet.

4.2 Bakgrund

Riksdagen har vid 4tskilliga tillfillen fitt ta stillning till proposi-
tioner och skrivelser om digitaliseringen och informationsteknikens
betydelse for samhillets utveckling inom ménga olika omriden. Rege-
ringen har limnat forslag till mal, strategier och ett antal andra &t-
girder, lagforslag, ligesrapporter om den digitala utvecklingen och
lyft fram statens och den offentliga forvaltningens ansvar och upp-
gifter 1 denna utveckling, m.m. Regeringen har iven tillsatt utred-
ningar 1 kommittévisendet f6r att utreda och limna forslag om olika
frigor som har med digitalisering och it att géra inom olika samhills-
omrdden och om férvaltningens digitala organisering och utveck-
ling. Regeringen har ocks3 tillsatt utredningar 1 kommittévisendet
med operativa uppgifter att utveckla e-férvaltningen. Regeringen har
dessutom tillsatt arbetsgrupper, som har utrett olika frigor om e-for-
valtning och tillsatt olika s kallade rdd for att utveckla e-forvalt-
ningen i samverkan med aktdrerna i den offentliga sektorn och med
niringslivet.

Samtidigt har myndighetsansvaret {6r digitaliserings- och it-fra-
gorna, och d4 dven informations- och cybersikerheten, skiftat under
dren. Regeringen har gett olika myndigheter uppgifter som har med
samhillets och det offentliga dtagandet for férvaltningens digitali-
sering att gdra samt inrittat och lagt ner flera myndigheter med
uppgifter att utveckla och stédja forvaltningens anvindning av it. De
organisatoriska l¢sningarna har varit tillfilliga och kortsiktiga. Reger-
ingen har dven gett statliga myndigheter inom olika politikomriden
och sektorer uppdrag om férvaltningens digitalisering, bl.a. e-for-
valtning, 1 regleringsbrev och 1 sirskilda regeringsbeslut. Samman-
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fattningsvis kan noteras att det har sedan 1970-talet nistan konstant
funnits en kommitté, arbetsgrupp eller myndighetsuppdrag med upp-
gift att behandla digitalisering och it-frigor.'

Dagens digitaliseringsstrategier féregds en rad utredningar under
1980- och 1990-talen som har behandlat frigor om ADB (automatisk
databehandling) och sedermera it. Bl.a. inrittade den s kallade IT-
kommissionen ett observatorium foér IT-infrastrukturfrigor” i slu-
tet av 1990-talet 1 syfte att skapa ett forum fér diskussioner och
rekommendationer kring frigor rérande den grundliggande infra-
strukturen for it.?

Digitaliseringskommissionen, som bildades av regeringen 1 juni
2012 och som utgjorde I'T-kommissionens arvtagare, fick till uppgift
att verka for att det it-politiska mélet uppnds och att regeringens
ambitioner inom omridet fullféljs.’ Digitaliseringskommissionen
har utkommit med en rad delbetinkanden pd temat Sveriges digitala
agenda.* Kommissionen arbete sammanfattades med slutbetinkan-
det For digitalisering i tiden (SOU 2016:89).

De rapporter som publicerats av Digitaliseringskommissionen
och andra aktérer visar att analyserna har vidgats frin ett infrastruk-
tur- och teknikfokus till ett bredare samhillsperspektiv som betrak-
tar digitaliseringen som en transformerande kraft som p&verkar sam-
hillet p alla nivier. Aven begreppen forindras frin ADB il IT till
det nuvarande begreppet digitalisering.

'SOU 2017:23, 5. 51 ff. I delbetinkandet limnas en &versiktlig redogérelse for regeringens
ambitioner f6r utvecklingen och digitaliseringen av den offentliga férvaltningen och det orga-
niserade stddet av denna utveckling under den senaste tjugodrs-perioden.

2 Se t.ex. Framtidssiker IT-infrastruktur for Sverige (SOU 1999:134).

3 Digitaliseringskommissionen — en kommission for den digitala agendan, Dir. 2012:61.

* En digital agenda i ménniskans tjinst — Sveriges digitala ekosystem, dess aktirer och drivkrafter
(SOU 2013:31); En digital agenda i méinniskans tiinst — en ljusnande framtid kan bli vdr
(SOU 2014:13); Gor Sverige i framtiden — digital kompetens (SOU 2015:28); Om Sverige i fram-
tiden — en antologi om digitaliseringens mojligheter (SOU 2015:65); Digitaliseringens transformerande
kraft — vigval for framtiden (SOU 2015:91) och Digitaliseringens effekter pd individ och samhiille —
fyra temarapporter (SOU 2016:85). Kommissionens arbete avslutades i och med slutbetinkandet
For digitalisering i tiden (SOU 2016:89).
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4.3 Politikens mal for digitalisering
4.3.1 Digitaliseringsstrategier

I Sverige har det tagits fram en rad strategier for att tillvarata digi-
taliseringens mojligheter. Det 6vergripande mélet 1 den nuvarande
digitaliseringsstrategin ir, som tidigare berorts, att Sverige ska vara
bist 1 virlden pd att anvinda digitaliseringens méjligheter. For att nd
detta mal har ett antal delmil avseende digital kompetens m.m. for-
mulerats (kapitel 3).

Regeringen inrittade i mars 2017 Digitaliseringsrddet — inom Reger-
ingskansliet — som stdd 1 arbetet med att férverkliga dessa mél. Digi-
taliseringsrddets uppgift ir att bidra till bittre samordning och ett
effektivt genomforande av regeringens strategiska arbete med digita-
lisering. Digitaliseringsridet dr direktrapporterande till digitaliser-
ingsministern. R&dets uppgift ir 1 korthet att:

— f6lja och stddja regeringens arbete med digitalisering,
— folja digitaliseringen i Sverige,

— folja digitaliseringen 1 omvirlden och jimfora hur Sverige preste-
rar mot andra linder, och

— limna f6rslag till konkreta insatser samt samrida med andra funk-
tioner som regeringen inrittat for att arbeta med samhillets digi-
talisering.

Den 6vergripande digitaliseringsstrategin dr dock inte den enda stra-
tegin av relevans for digitaliseringsfrigor. I Digitaliseringsridets rap-
port En ligesbild av digital ledning’ 2018 ges en versikt av nirliggande
strategidokument som ocks3 har pdverkan pd digitaliseringsfrigorna.®

Digitaliseringsridet limnar i rapporten dven en uppdaterad liges-
bild av de fem delmal som anges 1 digitaliseringsstrategin. Ligesbil-
derna, tillsammans med Digitaliseringskommissionens slutbetinkande’,
utgdr en bas f6r det vidare arbetet nir giller forstielse om viktiga
utmaningar och méjligheter. Under 2019 inriktades ridets verksam-

5 En ligesbild av digital ledning, Digitaliseringsridet, 2018.

¢ Bl.a. Nationell strategi for informations- och cybersikerbet, Demokratistrategin, Regeringens
strategi for standardisering, Bredbandsstrategin, Nationell inrikining for artificiell intelligens (inte
formellt en strategi), Regeringens strategi for en digitalt samverkande statsforvaltning, m.m.

7 Digitaliseringskommissionens slutbetinkande Digitaliseringens transformerande kraft — vig-
val for framtiden (2015:91).
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het pd att fortsitta folja utvecklingen, dir analysarbetet ir en stor
utmaning.’

4.3.2  Utvecklingen

Digitaliseringskommissionen konstaterar att digitaliseringen utgor
katalysator och motor i1 samhillsutvecklingen sedan ett par decen-
nier. Utvecklingen innebir helt nya férutsittningar for samhillet och
minniskan. Digitaliseringen och anvindningen av ny teknik férind-
rar férutsittningar och villkor f6r offentlig sektor och féretag, for
arbetsliv och utbildning och for tillit och social sammanh&llning i
samhillet. Det som ir sirskilt kinnetecknande for den av digitaliser-
ingen drivna samhillsutvecklingen ir hastigheten. Utvecklingen ir
exponentiell. Det beror pd att informations- och kommunikations-
tekniken (IKT) kontinuerligt och snabbt utvecklar nya anvindnings-
omrdden och funktioner, hégre prestanda samt att anvindarnas in-
tresse for och kompetens att anvinda tekniken stindigt vixer och
driver utvecklingen.” Digitalisering innebir digital kommunikation
och interaktion mellan minniskor, verksamheter och saker, dvs. moj-
ligheten att samla in, tolka, tillimpa och utveckla allt storre kvantiteter
av data. Interaktionen via digitala plattformar gor att transaktions-
kostnaderna fér kontakt och kommunikation, varor och tjinster blir
l8ga. Det innebir en vixande marknad dven f6r digitala mellanhinder.
Traditionell administrativ handliggning minskar betydligt 1 det digitala
samhillet. Eftersom allt som sker digitalt limnar digitala spar méjlig-
gors insamling och tolkning av stora mingder data. Dessa data kan
tillimpas for olika saker, sdsom kunskapsuppbyggnad och analys,
utveckling av tjinster och varor och for kvalitets- och férbittrings-
arbete inom de flesta omrdden. Analys av stora mingder data innebir
att kunskap om och forstdelse av minniskan, samhillet och miljén
kommer att férindras. Det pdverkar sittet att arbeta med olika ut-
maningar inom de flesta samhillsomriden.

Begreppet digitalisering har dven blivit ett ledord f6r manga akts-
rer som vill lyfta fram innovation, utveckling, framtid, férindring och
—som det uttrycks — en pagdende revolution. Kungl. Ingenjérsveten-
skapsakademien (IVA) bedémer att

$ https://digitaliseringsradet.se/vi-aer-digitaliseringsraadet/vaart-uppdrag/ (himtad 2021-05-09).
? Digitaliseringskommissionens slutbetinkande Digitaliseringens transformerande kraft — vig-
val for framtiden (2015:91), s. 57.
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digitaliseringen innebir en mycket snabb och genomgripande samhills-
forindring, en fjirde industriell revolution.'

Inneboérden av denna revolution brukar beskrivas i termer av djup-
gdende foérindringar som pdverkar sdvil strukturer som individer.
Digitaliseringens globala och grinséverskridande karaktir pdverkar
alla samhillssektorer men begrinsar samtidigt enskilda staters makt
1 férhéllande exempelvis till globalt verkande féretag. Det offentliga
har dock fortfarande ett ansvar eftersom enskilda foretag inte be-
hover eller f6rmar att ta ansvar for helheten eller konsekvenser av
digitaliseringen som uppstdr i andra eller tredje ledet.

I vid mening syftar begreppet digitalisering pd processer som
forindrar eller skapar ndgot nytt genom anvindning och integrering
av digital teknik. En férutsittning for att digitalisera ir att informa-
tion finns tillginglig 1 digitalt format. Myndigheten fér digital for-
valtning (DIGG) bedémer att pd senare tid har det skett en tydlig
ambitionshdjning vad giller den digitala férvaltningen 1 Sverige.
Sedan bildandet av DIGG &r 2018 har flera storre projekt initierats.
Det handlar framfér allt om etablerandet av en férvaltningsgemen-
sam digital infrastruktur for informationsutbyte, etableringen av flera
nationella grunddatadominer och ett intensifierat arbete med 6ppna
data. Aven styrningen av den offentliga sektorns digitalisering, som
tidigare priglades av fragmentering och ett stort sjilvbestimmande,
har dndrat fokus och handlar 1 dag mycket om att 6ka helhetssynen
och konsolidera och standardisera de komponenter och l8sningar
som behovs 1 hela eller stora delar av férvaltningen. Denna utveck-
ling bedéms kunna ha stor positiv inverkan pa den svenska férvalt-
ningens férutsittningar att tillvarata digitaliseringens méojligheter."

Arbetet med digital infrastruktur

Myndigheten for digital forvaltning (DIGG) leder ett arbete med att
etablera en héllbar digital infrastruktur som ska mojliggora ett effek-
tivt och sikert utbyte av information inom och med det offentliga.
Utvecklingen av infrastrukturen ska frimja nya férvaltningsgemen-
samma tjinster och 18sningar for framtiden. Om Sverige ska kunna

19 Digitalisering fér kad konkurrenskraft, Kungl. Ingenjorsvetenskapsakademien (IVA), 2019,
s. 7.

1 www.digg.se/om-oss/nyheter/2021/sveriges-digitala-forvaltning-ar-bra-men-flera-andra-
ar-battre (himtad 2021-05-09).
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mota kommande samhillsutmaningar, bibehilla vilfirden och nd eko-
nomisk, social och ekologisk hillbarhet krivs det att svensk offentlig
forvaltning utvecklar nya gemensamma l6sningar, tillsammans. Digi-
talisering ir det viktigaste verktyget for att skapa en effektiv och
indamilsenlig férvaltning for framtiden. Okad tillging till data och
ett okat informationsflode mellan aktérer biddar f6r stora effekt-
hemtagningar i form av bl.a. tidsvinster, minskad administrativ bérda
och ligre kostnader inom det offentliga. Infrastrukturen mojliggor
dven att nya datadrivna tekniker, sisom artificiell intelligens (AI),
kan anvindas {6r att 6ka innovationsférmdgan och ge bittre service.
En fullt utvecklad digital infrastruktur ska underlitta f6r medborgare
och foretagare i deras myndighetskontakter bide nationellt och inom
EU, dir en uppgift till exempel bara ska behova limnas en ging.

DIGG har — inom ramen for tva regeringsuppdrag — tillsammans
med ett stort antal andra myndigheter pdborjat etableringen av de
bestindsdelar som ska ing3 1 den digitala infrastrukturen. Under 2021
och framdt intensifieras arbetet med att bygga upp en hillbar infra-
struktur som ska vara siker, enkel och effektiv att anvinda. Infra-
strukturen bestdr i sin enklaste form av ett antal s3 kallade byggblock
som tillsammans utgérs av standarder, modeller, ramverk, strukturer
och tjinster. Till detta finns dven ett nationellt ramverk fér grund-
data och en struktur for styrning.'

4.4 Internationella jamforelser (index)

Digitaliseringsridets uppgift ir att folja Sveriges utveckling ur ett
internationellt perspektiv. Det sker bland annat genom uppféljningen
av ett antal internationella index. Indexen presenterar av olika inter-
nationella aktdrer och uppdateras i regel en ging per ar. Syftet med
ett index dr att pd ett 3skddligt sitt jimfora linder med varandra och
ir uppbyggt genom att mitpunkter inom utvalda omriden sam-
manvigs for att ranka linder.

12 De myndigheter som har uppdragen att etablera en forvaltningsgemensam digital infrastruk-
tur och ett nationellt ramverk fér grunddata ir Bolagsverket, DIGG, Domstolsverket, E-hilso-
myndigheten, Forsikringskassan, Lantmiteriet, Myndigheten {6r samhillsskydd och bered-
skap, Riksarkivet samt Skatteverket.
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Sammanfattning av Sveriges placeringar

Sverige har under ménga &r presterat bra i internationella jimforelser
och rankas genomgiende hogt. Utifrdn de index som redovisas
presterar Sverige bra vad giller infrastruktur och individers anvind-
ning i form av till exempel internetanvindning. Ngra av indexen
visar pd en ligre rankning for féretagens anvindning av digitaliser-
ing. Det omrdde dir Sverige presterar ligst ir e-forvaltning, vilket
gdr igenom alla index dir det finns indikatorer som miter detta.
I varierande grad stimmer de internationella indexen med de fem del-
mal som den svenska digitaliseringsstrategin innefattar. I jimférel-
serna finns stor évervikt av indikatorer som miter infrastruktur och
kompetens ur ett globalt perspektiv. De indikatorer som foérsoker
finga aspekter av t.ex. innovation, ledning och trygghet bygger ofta
pa kvalitativa insamlingar vars metoder — enligt rddet — kan ifrdga-
sittas. Ett annat generellt problem med indexen ir att indikatorerna
inte alltid miter det som man avser att finga.

Savil Digitaliseringsrddet som Digitaliseringskommissionen an-
ser att de internationella jimforelserna ticker endast in delar av de
aspekter och trender som bor f6ljas. Djupare kunskap behover ut-
vecklas for att f8 en adekvat uppfattning om hur Sverige ligger till 1
forhillande till det yttersta médlet “att bli bist 1 virlden att anvinda
digitaliseringens mojligheter”. T.ex. behovs det tas fram nya indika-
torer. Statistiken bér dven kompletteras med andra typer av studier
som ger kunskap om variationer, ménster och orsakssamband.

EU-kommissionens index, DESI, publiceras varje &r och kartlig-
ger EU-lindernas prestation inom digitalisering. Under 2020 publi-
cerades nya berikningar som placerar Sverige pa en andra plats efter
Danmark. Det ir en férbittring med en placering sedan férra ret.
Sverige riknas tillsammans med Danmark, Finland, Nederlinderna,
Storbritannien, Luxemburg, Belgien och Estland som de hégpreste-
rande linderna i Europa.”

13 Se https://ec.europa.eu/digital-single-market/en/digital-economy-and-society-index-desi.
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4.5 Digitala sarbarheter

De visioner och strategier som framhiller digitaliseringens mojlig-
heter pdpekar att utvecklingen i Sverige verkar g3 lingsammare jim-
fért med andra linder. Samtidigt finns risk for att digitaliseringen
medfor att sikerhetsfrigorna férs in alltfor sent 1 processen, vilket
negativt kan pdverka olika digitaliseringssatsningar.

Regeringens delmdl digital ledning pekar pd vikten av att verk-
samheter effektiviseras, utvecklas och fir hégre kvalitet genom styr-
ning, mitning och uppfoljning. Digitaliseringsridet menar att den
svenska forvaltningen behéver moderniseras och effektiviseras och
drar slutsatsen att offentlig sektor behdver kunna svara upp mot
vixande krav pd bide okad informations- och cybersikerhet och
effektivitet 1 verksamheterna i férening med 6kad servicegrad och
digitala tjinster.

Digitaliseringens mojligheter beror dven pa i vilken grad meto-
derna, bl.a. tillimpning av Al och automatisering, kommer att leda
fram till mdlen om 6kad kvalitet och effektivitet. Strivan att auto-
matisera olika processer sker i syfte att uppnd 6kad kostnadseffekti-
vitet och besparingar. Minga offentliga utredningar och rapporter
framhaller att en 6kad digitalisering kan skapa storre kostnadseffek-
tivitet. Forskning om kostnader fér implementering av nya tekniska
system visar dock att det kan dréja linge innan ny teknik ger avkast-
ning 1 termer av 6kad produktivitet och/eller minskade kostnader."
Vad giller att digitalisering av komplexa verksamheter kan i sjilva
verket kostnaden vara avsevird, bl.a. genom att inférandet av ny tek-
nologi och nya arbetssitt och som medfor en lingre process dir olika
maél och behov behéver beaktas samtidigt.

Som tidigare berérts medfor digitaliseringen savil 6kade tekniska
mojligheter som nya risker och sirbarheter. I Digitaliseringsritts-
utredningen betinkande 2018 konstaterades att den politiska inrikt-
ningen i Sverige ir att den offentliga férvaltningen ska leda vigen nir
det giller den digitala omvandlingen och att ny teknik girna ska tas
1 bruk tidigt. I betinkandet pipekas att detta mal samtidigt medfér
att det kommer att finnas ett vixande behov av ett informations- och
cybersikerhetsarbete i myndigheternas informationshantering. Ett
dkande behov av arbete med informations- och cybersikerhet med-

“ Vilse i lasagnen? — En uppticktsfird i den svenska digitaliseringens mangbottnade problem-
struktur, s. 21, (FOI-R--4814--SE), Totalférsvarets forskningsinstitut, 2020.
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for kostnader, vilket erfarenhetsmissigt dock minga gdnger inte be-
aktas nir kostnader fér verksamheten ska beriknas. Om kostnads-
besparingar utgér en drivande kraft for att digitalisera finns en tydlig
risk for att bl.a. behovet av informations-och cybersikerhet inte
beaktas 1 tillricklig utstrickning. Det finns sdledes en risk att sddant
som pi kort sikt ses som kostnadsdrivande, som t.ex. sikerhets-
aspekter, dsidositts nir nya digitaliseringsprojekt ska genomféras.
Ur ett risk- och sirbarhetsperspektiv kan dirmed &tgirder for att
spara kostnader innebira en risk om sikerhetsarbetet prioriteras ned.

Ett argument for en ¢kad digitalisering av olika samhillsverk-
samheter ir att 6kad automatisering kan frigéra resurser frdn mer
rutinartad administration och i stillet tillféras verksamhetens kirn-
uppgifter. Automatisering brukar dock inte bara presenteras i termer
av behov utan ocksd 1 termer av nya méjligheter. Bl.a. Vinnova har i
en rapport om artificiell intelligens (AI)" betonat att utvecklingen
av nya systemldsningar, tjinster och varor inom bdde offentlig sek-
tor och niringslivet rymmer en stor potential fér bl.a. 6kad effek-
tivitet. Vinnova pekar dven pa ett antal utmaningar och risker, bl.a.
risken att Al-16sningar baseras pd bristfilliga eller felaktiga algorit-
mer och data och att sikerhetsrisker kan uppstd genom medvetet
skadlig dataanvindning och datamanipulering.

I vilken grad digitalisering kan méta olika typer av utmaningar
och t.ex. 6ka kvaliteten och effektiviteten i olika samhillsverksam-
heter dr dock en friga som inte ir begrinsad till enbart tekniska
aspekter. Avgérande dr samtidigt hur dessa utmaningar ser ut och
vad som menas med begrepp som kvalitet och effektivitet i sam-
hillets olika verksamheter samtidigt som sikerheten 1 nitverks- och
informationssystem kan uppnis.

Ett grundliggande problem som uppkommer kan handla om under-
skattningar av den tid som krivs for att skapa sikra och anvindar-
vinliga system, vilket kan medféra bristfilliga 16sningar. Detta kan
f3 allvarliga f6ljdverkningar genom sdrbarheter och sikerhetsbrister
byggs in i de nya systemen. Samtidigt som signalen frin strategi-
dokumenten ir att myndigheterna ska vara drivande vad giller digi-
talisering finns det ett gap mellan behovet av sikerhet och férutsitt-
ningarna att bedriva sikerhetsarbete.

15 Artificiell intelligens i svenskt ndiringsliv och sambille — Analys av utveckling och potential,
Vinnova, 2018.
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Sammantaget férmedlas dock 1 flera rapporter att méjligheterna
for 6kad effektivitet minga gdnger viger tyngre in riskerna, oavsett
om det giller digitalisering 1 allminhet eller anvindningen av Al eller
dkad automatisering.

Brister i styrningen och samordningen

Flera utredningar och rapporter har identifierat behovet i Sverige av
att stirka styrningen och samordningen av digitaliseringen, sirskilt
nir det giller utbyggnad av infrastruktur och samordning av infor-
mationssikerhetsarbetet.' Mot bakgrund av mingden offentliga akts-
rer ir detta en uppgift av betydande omfattning d& frigan beror bl.a.
fler in 200 statliga forvaltningsmyndigheter, 21 linsstyrelser, 20 regio-
ner, 290 kommuner, fler 4n 100 andra offentliga aktorer och cirka
40 heligda statliga bolag. Det ir en omfattande f6érvaltning som kom-
pliceras av stora skillnader mellan verksamheterna vad giller storlek,
geografi, uppdrag, finansiella resurser och kompetens. Alla ska dock
med i den digitala transformationen.” Dessutom tillkommer alla de
privata foretag som pd ndgot sitt driver och férvaltar samhillets infra-
struktur.

Kungl. Ingenjorsvetenskapsakademien (IVA) pépekar i rappor-
ten Digitalisering for 6kad konkurrenskraft att Sverige har en avregle-
rad marknad med olika skikt av infrastrukturproducenter, operaté-
rer och tjinsteutvecklare, som 4 ena sidan har minga férdelar men
som 3 andra sidan lider av bristande helhetssyn och samordning.
Sverige ir mycket nira en situation dir alla vitala samhillsfunktioner
kriver en vilfungerande digital infrastruktur. Denna f6rutsitts fun-
gera minst lika sikert som annan infrastruktur men det saknas regler
och planer for drift och utbyggnad. Ansvaret ligger i stillet pd minga
hinder och samordningen brister pd bide statlig och kommunal niv4.

Enligt IVA ir grundliggande infrastruktur fér digital kommuni-
kation 1 Sverige dr av de viktigaste omrddena att styra och samordna.
Den svenska digitala infrastrukturen ir, menar IVA, uppbyggd en-
ligt en lasagnemodell med olika lager av verksamheter, men styrning
och samordning ir inte fullt ut anpassade till detta. Modellen fér-

16 Digitalisering for 6kad konkurrenskraft, IVA, 2019, s. 49 och 50; Vetenskapsrddets guide till
infrastrukturen, Vetenskapsridet, 2018; Digitalisering av det offentliga Sverige (ESV 2018:31),
Ekonomistyrningsverket (ESV), 2018.

17 Digitaliseringsridet, 2018, s. 48.
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utsitter att statliga myndigheter och kommuner bdde investerar och
utdvar tillsyn, samtidigt som privata aktdrer dr ansvariga for vitala
delar av infrastrukturen. Syftet med samordning och styrning ir att
se till att bdde befintliga och nya delar av infrastrukturen har tillrick-
lig sikerhet, robusthet och kapacitet. Styrningen och samordningen av
digitaliseringsfrigorna ir, menar IVA, dock svag och otillricklig."

I betinkandet reboot — omstart for den digitala forvaltningen 2017
papekas att risken for att de krav p informations- och cybersikerhet
som utfirdas i praktiken férdrojs eller aldrig blir utférda pd grund av
oklara ansvarsférhillanden."” Utredningen pipekar vidare att det finns
en risk f6r 6kad fragmentering av kravstillningar nir fler aktorer
utan samordning utfirdar regler pd omridet, ndgot som kan leda till
att samma typ av information riskerar att fd helt olika skydd bero-
ende pa var i férvaltningssystemet som den hanteras.”

En friga som kan uppkomma nir behovet av digitalisering be-
handlas ir skillnaden mellan férvintningar och verklighet. Férvint-
ningar kan leda till missférstdnd om vad digital teknik kan &stad-
komma. For aktorerna p8 den 6ppna marknaden, som i manga avse-
enden styr hur infrastrukturen och nitverks- och informations-
systemen ska utveckla, strivar ofta efter 1iga kostnader och effektivitet
snarare in sikerhet pd samhillsnivd och genomtinkt systemfunktion
for offentlig verksamhet. Detta leder till en betydande risk att be-
hovet av sikerhet och tillforlitlighet pd den hégre systemnivin inte
tillgodoses, bl.a. vad giller stora system och 1 systemet ingdende kom-
munikationer, elférsérjning och paverkan pd samhillseffekter. Ett
scenario med ett stdrre cyberangrepp och sammanbrott i samhillets
funktionalitet, t.ex. mot elférsérjningen, kan f8 mycket allvarliga och
svira foljder for hela eller vitala delar av samhillets funktion.”!

Brister i infrastrukturen och sarbarheter med ny teknik

Enligt IVA finns i dag ett gap mellan infrastrukturens kapacitet och
de digitala tjinsternas faktiska behov av kapacitet. Hos viktiga be-
slutsfattare sdvil som i samhillet i stort saknas dock kunskap om att

I8TVA, 2019, s. 49 och 50.

' SOU 2017:114, s. 164.

2 Aa.

21SOU 2019:59, 5. 19 (jfr dven s. 22 och 23).
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detta gap existerar.”” Detta ir allvarligt anser IVA, som menar att det
saknas en omfattande kontroll av kvalitet och driftsikerhet f6r den
digitala infrastrukturen. Det innebir en mycket stor riskaggregering
nir man utgdr frdn att minga funktioner ska fungera. En bakgrund
till dessa férhéllanden dr — enlig IVA — bristande samordning av ut-
byggnaden av infrastrukturen. Dagens nationella it-infrastruktur har
byggts ut dir det funnits affirsmissiga skil som talat fér detta, och
bristande koordinering har medfort att det finns f6r £ motesplatser
for fiber, vilket 1 sin tur leder till bristande redundans. Ngra {8 ope-
ratorer har etablerat redundanta vigar, men langt ifrdn i den utstrick-
ning samhillet behéver.”

Nya tekniker medfor ofta dven brister i tekniken som i sig inne-
bir sdrbarheter. Ny teknik behover dirfor testas 1 skyddade miljoer
och introduceras med férsiktighet och i lagom takt. For att dstad-
komma en kontrollerad och strukturerad utbyggnad av ett nytt system,
eller en ny teknik, krivs agenda och planering. Tekniska standarder
kan fylla denna funktion och tillimpas ofta just med det syftet. En
utmaning ir att det kan finnas olika incitament att bygga ut eller
exploatera teknik, och att alla incitament inte innebir att tekniken
blir siker nir den vil dr pa plats. Om teknik byggs ut 1 stor skala,
med minga latenta fel eller sirbarheter kan stora tekniska och
sikerhetsmissiga utmaningar folja for att dtgirda problemen. Om
tekniken, och dirmed dess srbarheter, sprids okontrollerat kan be-
tydande problem uppsta. I bista fall dtgirdas sirbarheterna l6pande,
men om utvecklingen dr snabb kan detta vara svirt, sirskilt om sir-
barheterna initialt ir okinda. Ett exempel som framhills ir utveck-
lingen av IoT, vilket kommer att medféra stora utmaningar nir det
giller sikra produkter och tjinster ur ett informations- och cyber-
sikerhetsperspektiv. Ett annat exempel ir bristfilligt genomférda
satsningar pd “smarta stider” som inte beaktar risker och sdrbarheter
med att koppla upp och thop ménga olika typer av sensorer och funk-
tioner. Denna typ av digitala tjinster mojliggor potentiellt effektivi-
seringar men ocksd att mdnga funktioner kan slds ut samtidigt. Om
produkter férses med uppkopplingsmojligheter ger det utrymme for
tekniken att anvindas t.ex. i en sikerhetskinslig milj6. Om upp-
kopplingsméjligheten till en borjan ir okind, t.ex. for att den inforts

21VA, 2019,s. 7.
B Att motverka dverbelastning av sambillsviktiga webbplatser — Slutrapport 2018 frin projekt
Sdrimner, Vetenskapsridet, 2018.
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lingre bak 1 leverantérskedjan, kan det initialt finnas svirigheter till
sparbarhet I detta fall ir risken att de tekniska installationerna, sir-
skilt om de ir mangfaldigade, kan bli en, vissa fall dold, hivsting for
angrepp mot t.ex. kritisk infrastruktur eller 1 évrigt sikerhetskins-
liga informationssystem.

En av de mer i dag uppmirksammade teknikerna ir den femte
generationens telekommunikation (5G). Tekniken innebir en kapa-
citetshdjning, dvs. hogre datadverforingshastigheter, storre antal sam-
tidigt anslutna enheter och kortare svarstider. Dessa tekniska for-
bittringar innebir 1 sin tur att férutsittningar for att bygga digitalt
smarta hem och stider 6kar di fler uppkopplade enheter kan an-
slutas. Risker och sirbarheter med tillimpningen av 5G har uppmirk-
sammats 1 olika sammanhang, bl.a. av Enisa och olika medlemsstater.**

Andra exempel som medfér risker och sdrbarheter ir produkter
och tjinster med minga anvindare, t.ex. operativsystem, molntjins-
ter och sokverktyg. Nir manga ir beroende av funktion och sikerhet
1 en enda produkt eller tjinst kan en sdrbarhet dir orsaka stora kon-
sekvenser om den nyttjas av en angripare eller pd annat sitt utsitts
for ovintade hindelser.

Nir en ny eller befintlig teknik ska byggas ut fér att tillgodose
framtidens krav si miste dven infrastrukturen och sikerheten, och
den redundans som krivs, stirkas i motsvarande takt och omfatt-
ning. Det kan minga ginger vara svirt for verksamheten att forstd
hur system ir uppbyggda och vilka beroenden som finns, speciellt
om de upphandlas frin en extern part. En enskild leverantér kan svara
for funktioner hos manga olika verksamheter, till exempel inom myn-
digheter och andra offentliga aktérer.

En annan utmaning i detta sammanhang ir att det i dag ir ett fital
stora teknikféretag som tillsammans har stor makt ver det som sker
pd t.ex. internet. Foretagen stdr for stdr f6r en betydande del av den
informationshantering och teknik som anvinds i dag. Denna mark-
nad fungerar 1 dag som ett oligopol, vilket bor beaktas nir frdgan om
informations- och cybersikerhet diskuteras och hanteras.

24 Se bla. Enisa: SECURITY IN 5G SPECIFICATIONS — Controls in 3GPP Security Specifica-
tions (5G SA), 2021.
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4.6 Digitalisering och informations-
och cybersakerhet i otakt

Informations- och cybersikerhetsarbete ir en stodjande verksamhet
som syftar till att bl.a. 6ka sikerheten 1 nitverks- och informations-
system 1 olika samhillsverksamheter. I och med den 6kande digita-
liseringen ir informations- och cybersikerhet en férutsittning for
att nya verksamheter som uppstdr, och ny teknik som utvecklas, ska
kunna fungera och anvindas pa ett sikert sitt. Informations- och
cybersikerhet innebir en strivan efter att skydda information s att
den alltid finns nir den behovs (tillginglighet), att det gir att lita pd
att den ir korrekt och inte manipulerad eller forstord (riktighet), att
endast behoriga personer fir ta del av den (konfidentialitet) och att
det gir att f6lja hur och nir informationen har hanterats och kom-
municerats (spdrbarhet). Den syftar dven till att skydda nitverks-
och informationssystem i vrigt.

Myndighetens for samhillsskydd och beredskap (MSB) évergri-
pande arbete med att stédja och samordna arbetet med samhillets
informations- och cybersikerhet inriktas pd strategisk nivd av den
nationella informations- och cybersikerhetsstrategin, som anger sex
strategiska prioriteringar:

o Sikerstilla en systematisk och samlad ansats 1 arbetet med infor-
mations och cybersikerhet.

o Oka sikerheten i nitverk, produkter och system.

o Stirka formdgan att férebygga, uppticka och hantera cyber-
attacker och andra it-incidenter.

o Oka mojligheterna att férebygga och bekimpa it-relaterad brotts-
lighet.

e Oka kunskapen och frimja kompetensutvecklingen.

e Stirka det internationella samarbetet.

Foérutom MSB finns en rad statliga aktorer som har olika roller f6r
det nationella arbetet med informations- och cybersikerhet, bl.a.
Sikerhetspolisen Forsvarsmakten, Forsvarets radioanstalt (FRA),

Forsvarets materielverk (FMV), Post- och telestyrelsen (PTS) och
Polismyndigheten. Myndigheternas arbete samordnas sedan 2020
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genom det nationella cybersikerhetscentret. Regeringen har ocks3
gett berérda myndigheter uppdrag att ta fram en samlad handlings-
plan med férslag pd olika dtgirder som kan stirka Sveriges arbete
med informations- och cybersikerhet. Dessa forslag konkretiserar
behov och rekommendationer som identifierats pd en mer évergripande
nivd i den nationella informations- och cybersikerhetsstrategin.

Digitaliseringsrddet konstaterar att det ser ut ungefir pi samma
sitt 1 andra undersokta linder, dvs. att det finns en digitaliserings-
strategi men dven ett antal andra strategier som beror specifika aspek-
ter av digitaliseringen och ofta p4 liknande omriden som i Sverige.
Samtidigt kan noteras att det i Sverige finns en grupp av myndigheter
som fokuserar pd digitaliseringens mojligheter, t.ex. ur ett effekti-
viseringsperspektiv, och en annan grupp som fokuserar pé olika typer
av hot, risker och sdrbarheter. I takt med 6kad digitalisering kommer
en 6kad samverkan och samordning mellan dessa grupper att {3 stor
betydelse for utvecklingen 1 sin helhet, annars riskerar gapet mellan
digitalisering och informations- och cybersikerhet att 6ka ytter-
ligare (se nedan).

Gapet mellan digitalisering och informations- och cybersikerbet okar

Den digitala utvecklingen i1 samhillet gir snabbt men diremot 6kar
inte informations- och cybersikerheten i samma takt. Det innebir
att informations- och cybersikerhetsgapet som uppstir dkar ris-
kerna for att drabbas av ett cyberangrepp eller en it-incident, vilket
illustreras nedan 1 figuren nedan.
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Figur 4.1 Digitalisering och informationssakerhet i otakt

Gap

Gapet kan dock minska genom olika tgirder, bl.a. genom ett 6kat
systematiskt informationssikerhetsarbete och dtgirder som stirker
it-sikerheten.

Inom informations- och cybersikerhetsomridet betonas ofta
vikten av att verksamheter infér ledningssystem for informations-
sikerhet (LIS). Ledningssystem for informations-sikerhet ir ett
stdd for hur informations- och cybersikerhetsarbetet styrs i en verk-
samhet.” En central del ir att verksamheten méste ha ledningens
uttalade stod 1 sitt arbete med informationssikerhet. Det finns olika
typer av svenska och internationella standarder som underlittar
arbetet med ledningssystem f6r informationssikerhet. Utifrin sddana
standarder tar ledningssystem foér informationssikerhet sin utgdngs-
punkt i en verksamhetsanpassad riskanalys och informations- och
cybersikerhetsarbetet féljer en tydlig process.*

God informations- och cybersikerhet bidrar till att en verksam-
het kan bedrivas pa ett sikert, indamilsenligt och effektivt sitt, att
risken for att drabbas av avbrott eller stérningar i driftmiljén mins-
kar. God informations- och cybersikerhet dr ocksd en grundlig-

2> MSB har utvecklat ett metodstdd fér systematiskt informationssikerhetsarbete. Metod-
stédet finns tillgingligt pd webben: www.informationssakerhet.se.
% Se t.ex. den svenska och internationella standardserien SS-ISO/IEC 27000.
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gande byggsten fér den fortsatta utvecklingen av en siker, innovativ
och effektiv digital férvaltning.

Samtidigt som digitaliseringens férdelar vilkomnas stdr det klart
att de risker och hot som behéver hanteras 1 dessa sammanhang ir
nigra av vira mest komplexa sikerhetsutmaningar. Sikerhetspolisen
konstaterar att den storsta risken f6r samhillet och totalférsvaret
utgdrs av bristande informationssikerhet.” Forsvarets radioanstalt
(FRA) framhiller att sikerheten generellt hos myndigheter och
statliga bolag inte ir dimensionerad fér den befintliga hotbilden.”
Dessa uttalanden ska ses 1 ljuset av att det sker en stindigt vixande
hantering av information i nitverks- och informationssystem, bade
1 offentlig och enskild verksamhet. Om det uppstir brister 1 hanter-
ingen av information 1 nitverks- och informationssystem, och 1
skyddet av densamma, riskerar det att f8 omfattande konsekvenser
bide for samhillet i stort och for enskilda. Brister 1 informations-
och cybersikerheten, t.ex. bristande sikerhetsrutiner, kan medféra
allvarliga och upprepade stérningar i myndigheters nitverks- och in-
formationssystem som kan sprida sig till andra sektorer och aktorer.

Utvecklingen och anvindningen av ny teknik och nya innovatio-
ner innebir att nya hot och risker behéver hanteras. Hot och risk-
skalan inom det informationsteknologiska omrddet spinner frin
mindre omfattande risker till vil planerade, och med precision rik-
tade, angrepp mot vitala delar av samhillets funktionalitet. Aven
antagonistiska hot sdsom informationsoperationer och elektroniska
angrepp mot skyddsvirda nitverks- och informationssystem, t.ex. 1
form av dataintrdng, sabotage eller spionage behéver motas. Det-
samma giller olika former av stérningar 1 mjuk- eller hirdvara eller
storningar i1 driftmiljé. Yttre fysiska hindelser som t.ex. brinder, av-
grivda kablar, 6versvimningar och solstormar utgér ocksd en del av
hotbilden. I andra fall ir det den minskliga faktorn som kan utnytt-
jas vid cyberangrepp eller som ligger bakom it-incidenter.

%7 Sikerhetspolisens &rsbok 2016, s. 40.
28 FRA:s drsrapport 2016, s. 19.
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Sammantaget finns sdledes en rad inriktande initiativ och flera olika
styrande dokument som anger vikten av att digitalisering sker i Sverige
och att informations- och cybersikerheten behover stirkas pd minga
olika verksamhetsomrdden. Sverige placerar ocksa sig bra i interna-
tionella digitaliseringsindex samtidigt som det finns en bekymmer-
sam bild 6ver utvecklingen nir det giller informations- och cyber-
sikerheten inom médnga olika samhillssektorer (se iven kapitel 8).
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5 Utvecklingen av hot,
sarbarheter och risker

5.1 Inledning

I detta kapitel limnas en oversiktlig redogorelse éver hot, sirbar-
heter och risker som piverkar behov av stirkt informations- och
cybersikerhet, sdvil allmint som vad giller sikerhet i nitverks- och
informationssystem i sikerhetskinslig verksamhet. Syftet med redo-
gorelsen dr dock inte att beskriva alla olika typer av hot, risker och
sdrbarheter som féreligger dd sddana sammanstillningar redan finns
tillgingliga.'

5.2 Hot, sarbarheter och risker

Digitaliseringen piverkar hela samhillet och vér sikerhet och eko-
nomiska vilstind vilar allt mer pd digitala grunder. I dag betraktar
dirfor de flesta linder informations- och cybersikerhet som en stor
nationell utmaning och denna sikerhet anses vara av sivil siker-
hetspolitisk som utrikespolitisk och dirigenom iven av strategisk
betydelse. Flera av de samhillsviktiga system som ir kritiska for att
uppritthilla samhillets funktionalitet ir redan i fredstid sirbara for
angrepp och stérningar. Den teknologiska utvecklingen, utbredningen
av digitala [3sningar och 6kade datavolymer skapar stora mojligheter
men innebir samtidigt sdrbarheter och risker f6r sdvil samhillet i
stort som f6r enskilda myndigheter och andra aktérer, bl.a. 1 nirings-
livet.

! Se bl.a. World Economic Forum, 2019. Hotbilden inom it-omridet beskrivs nirmare av World
Economic Forum som genom{ér en &rlig undersékning 6ver de stdrsta riskerna som virlden
stir infoér I rapporten for 2019 ligger cyberangrepp pd femte plats nir det giller sannolikhet
och sjunde plats nir det giller konsekvens (www.weforum.org/press/2019/10/cyberattacks-
and-fiscal-crises-top-list-of-business-risks-in-2019/).
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De hot, sirbarheter och risker som digitaliseringen medfor utgor
komplexa sikerhetsutmaningar. Hoten blir svirare att uppticka, be-
roenden blir svirare att verskida och sdrbarheterna och riskerna blir
mer svirbedomda. Exempel pd sddana utmaningar ir antagonistiska
hot som informationsoperationer och cyberangrepp mot skyddsvirda
nitverks- och informations, t.ex. 1 form av spionage, sabotage och
dataintring mot totalférsvarets verksamhet.

Ett cyberangrepp eller storskalig it-incident bedéms 1 dag kunna f&
allvarliga konsekvenser f6r sdvil samhillsviktig och ekonomisk verk-
samhet som kritisk infrastruktur. Det kan dven medféra pdverkan pd
bade militir och civil verksamhet inom totalférsvaret. Cyberangrepp
for att bedoma, piverka eller stéra samhillsviktiga funktioner som
ett forstadium till en vipnad konflikt utgor ett allvarligt hot. Utflytt-
ning av visentliga funktioner i samhillsviktig verksamhet till utlan-
det, t.ex. inom energiférsdrjningen, har ocksd inneburit att sirbar-
heten har férindrats. Nir det uppstdr brister 1 informations- och
cybersikerheten kan detta {8 omfattande konsekvenser bide f6r sam-
hillet 1 stort och f6r olika samhillssektorer (se dven kapitel 4 och 8).

Uppkopplad sambillsviktig verksambet

Stora delar av den samhillsviktiga infrastrukturen, t.ex. energi, och
kommunikationer, har industriella informations- och styrsystem?
som ir uppkopplade mot internet. Dessa system behover inte alltid
vara internetanslutna, men av effektivitetsskil ir de ofta uppkopp-
lade mot internet, som ger dtkomst frin distans. Manga av dessa
system ir idldre och har dirfér ofta sdrbarheter som en hotaktér kan
utnyttja (se kapitel 8). Antalet sdrbarheter som ir specifika f6r indu-
striella informations- och styrsystem har 6kat kraftigt under senare
ar. Det dr ofta en utmaning att pd ett iandamalsenligt sitt sikerhets-
uppdatera systemen di de inte ir byggda for att regelbundet upp-
dateras. Detta forstirks av att verksamhetsutdvare ofta inte har ut-
rymme eller resurser att tilldta att dessa system fir forindras, ir
avstingda eller att dtgirder som medfor fordréjningar i datatrafiken
infors. Dessa system och de processer de uppritthiller miste dock
ha ett adekvat skydd 6ver hela livslingden, som i vissa fall kan uppg

2 S.k. Industrial control systems/supervision control accusation data (ICS/SCADA).
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till mer dn 20 &r, och verksamhetsutévarna miste ha kunskap om de
hot, sdrbarheter och risker mot sikerheten i systemen som finns.

Sdrbarbet genom kritiska beroenden

Kritiska beroenden uppstar nir funktionen i en samhillsviktig verk-
samhet kriver att en annan verksamhet fungerar och dir det saknas
alternativ. Sidana beroendeférhillanden ir en orsak till att samhills-
viktiga verksamheter ir sirbara Flera av dessa viktiga funktioner
styrs och dvervakas med stdd av avancerade nitverks- och informa-
tionssystem. Nir ett cyberangrepp eller tekniskt fel intriffar kan det
paverka flera delar av samhillet samtidigt och konsekvenserna kan 1
vissa fall bli svira att 6verblicka. Ett exempel pi ett sddant forhal-
lande dr beroendet mellan elférsorjning och elektroniska kommunika-
tioner. Det uppkopplade samhillet ir nimligen beroende av funge-
rande elférsorjning och elektroniska kommunikationer.

Attallt fler verksamhetsutdvare digitaliserar hela eller delar av sin
verksamhet innebir 6kade krav p4 tillginglighet av el och fungerande
uppkoppling. En foljd av digitalisering och effektivisering ir att dven
férmdgan att leverera el och uppritthdlla kommunikationer ir digi-
taliserad, och dr dirmed sdrbar f6r samma svagheter och utsatt for
liknande risker som &vrig digitaliserad verksamhet. I de fall styr- och
kontrollsystem dr exponerade mot internet uppkommer risken fér
att hotaktorer att utnyttja sdrbarheter i systemen f6r cyberangrepp
med betydande konsekvenser fér samhillet som f6ljd. Férutom de
omedelbara konsekvenserna med omfattande stromavbrott s skulle
ménga system som ir beroende av fungerande informationstekno-
logi upphora att fungera. Det skulle 1 dag leda till betydande problem
pé flera nivder i samhillet. Denna utveckling f6rstirks i och med det
okade utbudet av IoT. Det skapar stora vinster, men som en foljd av
detta 6kar beroendet av el, och i viss min 6kar de sirbarheter som
kommer ur det stora elberoendet.

Den internationella dimensionen fir samtidigt en alltmer 6kad
betydelse. Infrastrukturen ir i dag sammanflitad och korsar nations-
grinser och ménga privata foretag som driver och iger infrastruktu-
ren ir verksamma i flera linder. Stdrningar i informationssystem kan
dirfor snabbt rora sig mellan nationell och internationell nivd. En
annan sdrbarhet i samhillet ir dirfér koncentrationen av ett begrin-
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sat antal stora leverantdrer som skapar nya sirbarheter 1 samhillet.
Vissa verksamheter tillhandahiller s3 visentliga tjinster att nir deras
funktionalitet upphor eller kraftigt reduceras hotas mojligheten att
virna samhillets grundliggande virden.

Digitaliseringen och teknikutvecklingen innebir dven dndrade
forutsittningar for sikerhetsskyddet och informations- och cyber-
sikerheten. Efter att regleringen av sikerhetsskydd tridde i1 kraft har
informationstekniken och anvindningen av den genomgatt en bety-
dande utveckling. Den tekniska utvecklingen och informationstek-
niken pdverkar i stort sett alla aspekter av sikerhetskinsliga och sam-
hillsviktiga verksamheter.

I dag hanteras stora informationsmingder i sivil 6ppna som hem-
liga nitverks- och informationssystem. Den 6kade 6ppenheten med-
for t.ex. storre risk for att aktdrer med antagonistiska avsikter ut-
nyttjar de mojligheter som den brett dtkomliga informationen ger
for hot och angrepp. Aven tillgingen till och 6ppenheten kring stora
mingder av information pi t.ex. myndigheters webbplatser kan ge
anvindaren nya méjligheter att soka och sammanstilla information
pd ett sitt som kan fd konsekvenser for sikerhetsskyddet. Lagring
av stora mingder uppgifter 1 digitala system har 6kat kraftigt och
fortsitter ka1 takt med ckade tekniska mojligheter och 6kade ambi-
tioner 1 samhillet. Sammanstillningar 6ver t.ex. kinsliga anliggningar
och objekt kan snabbt och enkelt tas fram genom effektiva sok-
motorer. Effekten av detta kan bli att uppgifter, som var for sig inte
ir skyddsvirda, 1 aggregerad form kan komma att utgéra en stor
sirbarhet. Skyddet av de egna informationstillgingarna, bl.a. nitverks-
och informationssystemen, blir dirfér en grundliggande friga for
samhillet i stort men dven fér manga olika aktérer inom samhills-
viktiga och sikerhetskinsliga verksamheter. Det dr av dven grund-
liggande betydelse att infrastrukturen med vil fungerande elektroniska
kommunikationer ir siker, tillginglig och robust (se kapitel 4).

Som framgir av kapitel 4 4r en av de stora utmaningarna som finns
pd informations- och cybersikerhetsomrddet att tekniken ofta ut-
vecklas betydligt snabbare dn sikerhetsarbetet. Den snabba tekniska
utvecklingen pd it-omridet i kombination med myndigheternas
okande nyttjande av teknik och privatigd infrastruktur innebir dven
en utmaning f6r myndigheter och andra aktérer att uppritthilla egen
teknisk kompetens. Bristande kunskap och kontroll 6éver vilka it-
produkter som nyttjas i nationell infrastruktur och olika nitverks-
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och informationssystem ger nya forutsittningar och mojligheter for
olika aktérer att genom olika it-angrepp inhimta information om
eller pdverka nationella skyddsintressen och tillgingar av strategisk
betydelse. Informations- och cybersikerhet kriver dirfér 1 dag en
helhetssyn eftersom det ir ett komplext och grinséverskridande
omride, sdvil geografiskt som vad avser bl.a. teknik, administration,
ekonomi och juridik.

5.3 Cybersakerhet i Sverige — Hot, metoder,
brister och beroenden 2020

I den myndighetsgemensamma rapporten Cybersikerbet i Sverige —
Hot, metoder, brister och beroenden 2020 redogor Sikerhetspolisen,
Forsvarsmakten, Forsvarets radioanstalt (FRA) och Myndigheten
for samhillsskydd och beredskap (MSB) for den aktuella hotbilden.’
Myndigheterna konstaterar att metoder och verktyg fér cyberangrepp
utvecklas stindigt och hotaktérernas agerande forindras i takt med
teknikutvecklingen. Bland de svenska mal som utsitts f6r cyberangrepp
finns verksamheter som ir visentliga f6r samhillets grundliggande
funktioner. Att kunna skydda sig mot cyberangrepp frin kvalifice-
rade hotaktorer dr dirfor en nationell angeligenhet.

Statliga aktorer

Av rapporten framkommer att ett stort antal stater bedéms ha for-
mdga att genomfdra cyberangrepp och statliga aktérer anvinder
cyberangrepp for att uppfylla olika nationella intressen. I de flesta
linder ir aktorerna nationella underrittelse- och sikerhetstjinster
eller grupperingar som har kopplingar till dessa. Vissa statliga akts-
rer ir mycket kvalificerade och genomfor cyberangrepp pd ett sitt
som ir storskaligt, systematiskt, uthdlligt och globalt fér att tillgodose

3 Regeringen har uppdragit 4t FRA, Férsvarsmakten, MSB och Sikerhetspolisen att tillsam-
mans vidta férberedande dtgirder och limna férslag for att ett nationellt cybersikerhetscenter
ska kunna inrittas under 2020. Parallellt med detta sker en férdjupad myndighetssamverkan
som syftar till att frimja denna uppgift. Som en del i detta har myndigheterna tillsammans med
Polismyndigheten gemensamt tagit fram denna rapport. Syftet ir att tillsammans — utifrin de
ligesuppfattningar som respektive myndighet har — sammanstilla en ligesbild som p3 ett enkelt
och tillgingligt sitt beskriver cybersikerhet ur ett nationellt perspektiv.
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det egna landets intressen.* Cyberangrepp erbjuder dven goda méjlig-
heter till anonymitet, férnekbarhet och vilseledning fér den bakom-
liggande aktéren jimfort med mer traditionella metoder. Detta 6pp-
nar upp fér nya mojligheter att agera utan att hamna 1 6ppna konflikter
med andra linder. Myndigheterna konstaterar att cyberangrepp frin
statliga aktorer mot svenska mal sker hela tiden. Aktérerna utvecklar
metodik och verktyg och blir allt mer sofistikerade. Samtidigt fort-
sitter de att anvinda sig av dldre kinda metoder si linge dessa fort-
satt ger resultat. Aven cyberangrepp frin statliga aktorer i syfte att
inhimta underrittelser pdgdr stindigt mot svenska mil. De angriper
bl.a. verksamheter som hanterar kinslig eller skyddsvird informa-
tion som ror Sveriges sikerhet, men dven &ppen information kan
vara av intresse. Det férekommer att cyberangrepp genomfors for
att pdverka skeenden i Sverige eller utomlands. Allt ifrdn stulen in-
formation som anvinds for att misskreditera makthavare och splittra
landet, till angrepp som syftar till att sl ut infrastruktur, skada tilli-
ten till institutioner, eller pd annat sitt framtvinga eller férhindra att
en stat agerar. Statliga aktodrer genomfér dven angrepp for att 3 4t-
komst till individers personliga information. Angreppen sker exem-
pelvis 1 syfte att 8 fram kinsliga uppgifter som kan anvindas 1 ut-
pressningssyfte mot personer i maktposition eller personer som har
tillgdng till information som aktoren vill 8t. Det sker dven i syfte att
bedriva flyktingspionage for att kontrollera oppositionella eller tysta
opinioner utomlands. For att komma &t information om individer
kan verksamheter som hanterar stora mingder av denna typ av upp-
gifter angripas. Angrepp sker dven direkt mot individers personliga
1t-utrustning.

Militir formdga

Statliga aktérer studerar — som forberedelse for att anvinda cyber-
angrepp 1 konflikter — sirbarheter som kan utnyttjas och utvecklar
direfter verktyg som behdvs for att genomféra cyberoperationer.
S&rbarheterna utnyttjas for att ta sig in i system och infektera dessa

* Det kan handla om att ge det egna landet utrikes- och sikerhetspolitiska férdelar, gynna det
egna landets forskning och utveckling och skapa konkurrensférdelar fér inhemska foretag,

eller skaffa fram underlag for att utféra paverkansoperationer. Det kan dven handla om fér-
beredande angrepp som genomfors i syfte att skapa férutsittningar att vid ett senare tillfille
kunna genomféra operationer vars syfte exempelvis kan vara att orsaka skada fér den verk-
samhet som utsitts.
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for att kunna sl ut systemet 1 det fall en konflikt uppstdr. Attackerna
forbereds 1 fredstid och kan sedan koordineras med konventionella
stridsmedel om det gynnar operationen. Stater kan dven genomféra
angrepp som stor eller avbryter forsvarsrelaterade eller samhills-
viktiga funktioner 1 syfte att minska ett lands f6rméga att std emot
ett kommande militirt angrepp eller férsvaga ett lands motstinds-
kraft mot patryckningar. I konflikter mellan stater ir cyberoperatio-
ner ett av de medel som kan anvindas fér att minska ett lands for-
svarsvilja, bl.a. genom pdverkansoperationer dir information som
stjils genom cyberangrepp sedan kan manipuleras och publiceras for
att pdverka opinionen.’

I rapporten konstateras att minga linder utvecklar férmédga att
genomfora avancerade cyberoperationer, bl.a. 1 form av offensiva cyber-
angrepp. Statliga aktorer bedriver dven underrittelseinhimtning mot
svenska myndigheter och férsvarsindustri, bl.a. séker man informa-
tion genom cyberangrepp, i syfte att kartligga Sveriges férmdga och
sirbarheter med koppling till Sveriges forsvarsférmédga. Den tekniska
utvecklingen ir hég och det uppticks kontinuerligt nya sirbarheter,
varfor det pdgdr en stindig kapplépning mellan medel och motmedel.
Det krivs dirfor ett konstant utvecklingsarbete for att uppricthilla
en formiga till avancerade cyberoperationer.

Ekonomiska intressen

Kunskap och innovationer ir stéldbegirliga for de stater som vill ta
genvigar i sin egen teknikutveckling. Genom cyberangrepp och in-
dustrispionage uppvigs brister 1 det egna landets innovationsfér-
mdga. Av rapporten framkommer iven att vissa stater bedriver om-
fattande program som syftar till att stjila féretagshemligheter frin
andra linder. Cyberangrepp 1 syfte att genomféra industrispionage
mot svenska mal ir vanligt férekommande och innebir att svenska
foretag som utvecklar ny teknik kan komma att konkurreras ut av
sina egna lésningar som stulits av statliga aktdrer. Det finns dven
exempel dir statliga aktdrer har anvint cyberangrepp for att skaffa

5> Genom att vilja vilka mél hotaktéren inriktar sig mot och hur stor effekt som ska uppnis,
finns mojlighet for en statlig aktér att operera i ett tillstdnd av fred dir krigets lagar inte dr
tillimpliga. Problematiken kring attribuering och férnekbarhet stirker denna méojlighet. I det
fall ett cyberangrepp orsakar skada p4 samma sitt som ett konventionellt vipnat angrepp kan
det under vissa férutsittningar vara att betrakta som ett vipnat angrepp.
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sig monetira tillgdngar, exempelvis genom att angripa banker for att
stjila pengar, kryptovaluta eller genom att angripa verksamheter och
infektera dem med utpressningstrojaner (ransomware) for ekono-
misk utpressning. I tider av sanktioner kan stater sittas under stor
ekonomisk press och dd kan cyberangrepp for att stjila pengar vara
en l6sning f6r landets 6verlevnad.

Ideologiskt motiverade aktorer

I rapporten konstateras att det finns ideologiskt motiverade aktorer
som betraktar angrepp mot svenska mal som legitima, dven om f6r-
mdgan inte motsvarar vilja och ambition att genomféra sddana an-
grepp. Forsok till cyberangrepp med enklare metoder och tekniska
medel bedéms dock fortsitta, t.ex. genom distribuerade verbelast-
ningsattacker (DDoS) och kapade hemsidor.

Kriminella aktorer

I rapporten konstateras att cyberkriminalitet ir en internationell och
grins- 6verskridande verksamhet som genomférs dir det finns moj-
ligheter till ekonomisk vinning. Vilket mil aktéren viljer dr vanligen
inte intressant, utan det viktigaste ir den vinst man kan rikna med.
Ransomware, bedrigerier, stélder och liknande kriminella aktiviteter
drabbar sdvil foretag som myndigheter och deras leverantorer, ofta
verksamheter med héga skyddsvirden.

I rapporten konstateras att en tillbakablick p& intriffade hindel-
ser visar att hotaktorer har en tendens att anvinda de verktyg som
fungerar for stunden. Istillet f6r att anvinda nya och avancerade
metoder viljer de att forfina existerande metoder och det blir allt
svdrare for anvindare att uppticka forfalskningar och bedrigerier.
DDoS-angreppen fortsitter dir det vanligaste motivet ir utpress-
ning men ocksd minga ginger med intentionen att endast orsaka
mélet skada. Spridningen av utpressningstrojaner har skiftat frdn att
riktas brett och urskillningslést, till att 1 stillet riktas mot specifika
foretag. Kriminella hotaktdrer fokuserar dven pd att in- himta upp-
gifter som antingen anvinds av dem sjilva, eller s3 siljs uppgifterna
vidare pd Darkweb. Tidigare har ett tillvigagingssitt varit att anvinda
phishing av olika slag fér att lura till sig sidana uppgifter direkt frén
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enskilda individer. Ett skifte dr att aktorer flyttat fokus frn angrepp
direkt mot individer till att 1 stillet angripa mindre e-handelsplatser
dir de far storre effekt av sina cyberangrepp.

Metoder for initial dtkomst

Ett viktigt steg 1 ett cyberangrepp ir den initiala kontroll angriparen
behover skaffa sig i systemet man vill £ dtkomst till. Milsittningen
med detta steg dr vanligen att angriparen vill {4 méjlighet att exe-
kvera skadlig kod 1 systemet for att pd sd sitt exempelvis erhilla
mojligheter att pdverka systemet 1 sig eller kunna nd priviligierad
information 1 detsamma. For att dessa metoder ska kunna anvindas
forutsitts att det finns en eller flera sirbarheter som kan utnyttjas av
angriparen. I rapporten redogérs f6r vanliga eller effektiva metoder
som anvinds for att {3 initial kontroll, vilka ofta benimns attack-
eller angreppsvektorer. Dessa metoder anvinds ofta vid cyberangrepp
men ska inte betraktas som en uttémmande lista, utan en delmingd
av de metoder som ofta anvinds av flera typer av aktorer (se dven
kapitel 6).

I rapporten konstateras vidare att det pdgér stindig forskning 1
jakt p& nya och okinda sdrbarheter, s.k. zero-day-sirbarheter. Okinda
sdrbarheter som uppticks av hotaktdrer kan utnyttjas utan omvirl-
dens vetskap och utan skydd mot dessa sdrbarheter. Till {6ljd av
detta har det uppstitt en marknad f6r zero-days dir badde statliga och
kriminella aktdrer utgoér képare och siljare. P4 denna marknad siljer
individer och féretag sirbarheter till miklare, som sedan siljer vidare
till andra tillverkare, kriminella eller statliga aktérer.

5.4 Cyberangrepp mot myndigheter
Myndigheten f6r samhillsskydd och beredskap (MSB) presenterar

drligen en sammanstillning och analys av de rapporter om allvarliga
it-incidenter som mottagits frin statliga myndigheter sedan april
2016. Myndigheterna ska skyndsamt rapportera it-incidenter som
intriffat i myndighetens informationssystem och som allvarligt kan
piverka sikerheten i den informationshantering som myndigheten
ansvarar for eller i tjinster som myndigheten tillhandahiller it en
annan organisation.
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MSB mottog under 2020 sammanlagt 286 rapporter frén 93 myn-
digheter. Den vanligaste incidentkategorin var handhavandefel, foljt
av angrepp, storning 1 mjukvara eller hirdvara samt stérning i drift-
milj6. T ungefir hilften av fallen angavs incidenten ha fitt begrinsade
konsekvenser och i ungefir en fjirdedel angavs incidenten ha fitt
stora konsekvenser.*

Foérutom redogorelse for de incidenter som inkommit innehéller
rapporten dven ett antal lirande exempel pd incidenter som intriffat
och rekommenderade tgirder.

En analys av de rapporterade incidenterna visar att:

— Covid-19-pandemin forefaller inte bara ha péverkat informations-
och cybersikerheten genom hur och var vi arbetar utan iven in-
cidentrapporteringen.

— Andelen rapporterade angrepp har minskat medan andelen inci-
denter relaterade till stérningar i driftmilj6, mjuk- eller hirdvara
eller rena handhavandefel har 6kat.

— Komplexa system och miljder fir storre konsekvenser.

Baserat p& den inkomna rapporteringen bedémer MSB att myndig-
heterna bl.a. behover hoja ligstanivén, analysera beroendet till externa
leverantorer samt se 6ver sin incidenthantering och incidentrap-
portering.

5.5 Cyberangrepp mot féretag

I rapporten Cyberhoten mot Sverige 2019 — En undersékning om hur
100 storre svenska bolag ser pd cyberbrott nu och i ett framtidsper-
spektiv” redovisas en helhetsbild éver hur 100 stérre svenska bolag
ser p& cyberhot i dag och i framtiden. Av rapporten framkommer att
nir det giller det egna foretaget s& vintas allt fler attacker mot den
egna verksamheten och att cyberbrottsligheten férvintades 6ka markant
under 2019. Nirmare hilften (49 procent) av foretagen blev utsatta
for en cyberattack under 2018, vilket var i nivd med det féregiende
drets underskning (47 procent). 65 procent av foretagen riknade

¢ MSB:s arsrapport Statliga myndigheters it-incidentrapportering 2020 — Utmaningar for en siker
och robust informationshantering.

7 Cyberhoten mot Sverige 2019 — En undersékning om hur 100 storre svenska bolag ser pd cyber-
brott nu och i ett framtidsperspektiv, PricewaterhouseCoopers (PwC), 2020.
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med att 2019 skulle bli ett besvirligare 4r med fler cyberattacker mot
den egna organisationen. Vidare ansig 81 procent av féretagen att ny
teknik som robotik och automatisering 6kar riskerna for cyberattacker.
Nirmare hilften (48 procent) av féretagen ansdg att tredjepartsris-
ker, dvs. risker som uppkommer till {61jd av tekniksamarbeten, sam-
arbeten med leverantdrer och andra former av samarbeten, 6kade
under 2018.

Av rapporten framkommer vidare att en majoritet av féretagen
anser att Sverige ir inte tillrickligt rustat for att méta de 6kade cyber-
hoten. Undersékningen visar tydligt att de 6kade hotbilderna nir det
giller cyberbrott har en stor pdverkan pd hela samhillet och att det
finns en enighet i niringslivet om problemets omfattning.

Enligt rapporten visar resultaten frdn undersékningen att det dter-
stdr mycket arbete nir det giller prioritering av frigorna om cyber-
sikerhet 1 de svenska storféretagen. Undersékningen visar att 8 fore-
tag inser att cybersikerhet ir en verksamhetskritisk friga med pa-
verkan pd hela foretagets existens. T.ex. rapporterar endast 28 procent
av informationssikerhetscheferna (CISO) direkt till verkstillande
direktoren eller styrelse och av dessa ir det endast fyra procent som
rapporterar till styrelsen. I rapporten framhalls att skillnaden dr mar-
kant i jimforelse med omvirlden, t.ex. visade den globala undersok-
ning Global State of Information Security Survey 2018 att 67 procent
av foretagens CISO:s rapporterar direkt till vd eller styrelse och
27 procent till styrelsen. Anmarkningsvirt ir dven att nirmare hilf-
ten (43 procent) av foretagen inte tycker eller inte vet om styrelsen
ir tillrickligt engagerad i cybersikerhetsfrigorna. 43 procent av fore-
tagen tycker inte att eller vet inte om styrelsen ir tillrickligt engage-
rad i cybersikerhetsfrigorna.

Av rapporten framkommer dven att 83 procent av féretagen anser
dven att det svenska samhillet inte ir tillrickligt rustat for att klara
av de 6kade cyberhoten. Minga foretag anser att det gors for f4 in-
satser frin politiskt hill. 76 procent av tillfrdgade foretag anser att
svenska politiker inte tar cybersikerhet som samhillsutmaning pd
tillrickligt stort allvar 1 dagsliget, andelen som ansdg att politikerna
tar cybersikerhet som samhillsutmaning p3 tillrickligt stort allvar i
dagsliget minskade ocks8 frin 22 procent till 14 procent. Foretagen
anser vidare att politikerna gor for lite fér att méta den hir negativa
utvecklingen.

121



Utvecklingen av hot, sarbarheter och risker SOU 2021:63

5.5.1 CYBERHOTEN - Sa ser hotbilden och attackerna
ut mot svenska teknikféretag (2019)

I rapporten CYBERHOTEN - 84 ser hotbilden och attackerna ut mot
svenska teknikforetag’ framhills att industrin och féretag i Sverige
genomgdr en omfattande digitalisering. Utvecklingen innebir att ut-
rustning och verktyg bdde kan kopplas upp och kopplas ithop till en
rimlig kostnad, samt att data som skapas i olika processer kan fingas
upp och anvindas. Detta ger méjlighet till 6kad produktivitet, nya
affirsmojligheter och en 6kad miljomissig hdllbarhet. Parallellt med
dessa mojligheter s har ocksd férvintningarna och kraven dkat frin
kunder och leverantérer att tjinster ska finnas att tillgd digitalt. Med
digitaliseringen kommer samtidigt en 6kad sdrbarhet som giller alla
foretag, oavsett storlek. Digitaliseringen ger upphov till stora risker
som miste hanteras. Fér mindre teknikféretag och underleveran-
torer ir det tre faktorer som, enligt rapporten, ir sirskilt utmanande:

— frekvensen, sdvil som konsekvensen, av cyberattacker har okat,

— attackerna har dven blivit diversifierade, mer sofistikerade och
riktade mot specifika sektorer, samt

— mindre teknikféretag och underleverantérer ir numera primira
maltavlor.

Hiilften av teknikforetagen har angripits det senaste dret

I rapporten anges att antalet cyberattacker mot olika féretag och
myndigheter 1 Sverige har 6kat och uppgar till éver 100 000 per ir.
Angreppen mot foretagen sker 1 olika former. I bérjan av 2020 var
over 17 000 datorer infekterade 1 Sverige, dvs. de var bl.a. angripna
av virus eller utgjorde delar av ett botnit. Motsvarande siffra for
mobila enheter uppskattas till omkring 400 000. Denna mingd dato-
rer och mobiler kan sedan anvindas f6r koordinerade attacker mot
enskilda foretag eller specifika branscher och riskerar d& att sl ut
exempelvis kritiska produktionssystem. Den mest frekventa formen
av angrepp som foretagen identifierat sker genom elakartad program-
vara som virus och trojaner samt genom att sirbarheter 1 de digitala
systemen utnyttjas for intrdng.

8 CYBERHOTEN - 54 ser hotbilden och attackerna ut mot svenska teknikforetag, Teknikfore-
tagen, 2019.
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Av rapporten framkommer vidare att bland Teknikféretagens
medlemmar, dvs. tillverkande foretag och industrinira tjinstefore-
tag, uppgav nira hilften att de blev utsatta {6r cyberangrepp under
2018-2019. Andelen for foretag 1 6vriga sektorer i niringslivet var
knappt 25 procent. En sirskild utmaning ir att cyberattackerna som
riktas mot féretagen bedrivs 1dngsiktigt och systematiskt dir bitar av
information liggs samman. I detta perspektiv ir mindre teknikfore-
tag och underleverantérer nyckelkomponenter for att komma over
uppgifter.

Olika aktérer utfor olika typer av angrepp

Av rapporten framkommer att sedan ett antal &r tillbaka kommer
cyberhoten som méter industrin i Sverige 1 stor utstrickning frin
frimmande makter. Dessa stater utfor sjilva attackerna eller ger
direkt stéd &t kriminella grupperingar for riktade intringsforsok.
Sammantaget ir det ett femtontal linder som aktivt opererar med
sikte pd svenska foretag. Attackerna kombineras med paverkansope-
rationer, traditionella underrittelseaktiviteter och strategiska uppkép,
vilket riktas mot bl.a. féretag inom elektronik, kommunikations-
teknik och industriella produkter. I sammanhanget kan noteras att
en del av de féretag som ir méltavlor, tillhandahiller civila kompo-
nenter och produkter, som har dubbla anvindningsomrdden. Genom
att produkterna iven kan anvindas for militira indamal ir de av sir-
skilt intresse for frimmande makter.

Angrepp for miljarder och stort mérkertal

Av rapporten framkommer dven att pd samma sitt som attackerna
varierar, pi samma sitt skiftar konsekvenserna. Fér Teknikforeta-
gens medlemmar innebar cyberattackerna under 2019 att system blev
otillgingliga och att data blev publikt eller att affirshemligheter stulits.
Bedémningen var att denna utveckling skulle fortsitta med 6kande
styrka dven under dr 2020. Samtidigt kan noteras att foretag ogirna
offentliggdr nir de blivit attackerade, varfoér redovisade uppgifter —
enligt rapporten — sannolikt déljer ett stort morkertal. Dessutom
forblir manga féretag ovetandes om att de verhuvudtaget har blivit
utsatta fér angrepp.
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I rapporten anges att en rimlig uppskattning ir att de samlade
direkta kostnaderna uppgar till cirka 16 miljarder kronor fér svenska
foretag, vilket frimst drabbar de forskningsintensiva industrifére-
tagen och foretag som arbetar med dem, exempelvis underleveran-
torer. Aven storningar och avbrott som féljer av cyberattacker ir
riskabla och kan bli kostsamma. Under 2019 rapporterades exempel-
vis 50 allvarliga och betydande incidenter. Kostnaden for dessa har
inte bl.a. uppskattats, men totalt beriknas en nedstingning eller
blockering av datatrafiken i Sverige generera en kostnad fér sam-
hillet p& omkring 6 miljarder kronor om dagen.

5.5.2  Cybersakerhet — En kartlaggning av Sveriges nulage
2020 och framtidsutsikter for branschen

I studien Cybersikerbet — En kartliggning av Sveriges nulige 2020 och
framtidsutsikter for branschen’ redovisas bl.a. nuliget och framtids-
utsikter f6r cybersikerhetsbranschen vad giller utbildning, foretag
och kompetens inom omrddet.'” Sammanfattningsvis framkommer
av studien att den snabba och omfattande digitaliseringen driver ut-
vecklingen av cybersikerhetsmarknaden framét. Det finns dock ett
stort behov av kompetens pd omridet, bide nir det giller utbildningar
och nir det giller den interna kompetensen hos anstillda pd myndig-
heter och féretag. Cybersikerhet ir dessutom ett brett omride som
stricker sig utanfor it-avdelningar och rena teknikbolag och dirfor
krivs ocksd olika kompetenser 1 kombination med cybersikerhet.
Det saknas dock teknisk kompetens i1 form av ingenjérer men ocksd
inom andra yrken som jurister och statsvetare.

I studien lyfter respondenterna'’ genomgdende minniskan som
den storsta risken nir det kommer till cybersikerhet, liksom brist-

? Kartliggningen utférdes av Unitalent p uppdrag av Linkdpings Science Park, Tillvixtverket
och Security Link, en centrumbildning vid Link&pings universitet, KTH, Chalmers och FOL.
10 Kartliggningen ir avgrinsad till att underséka den svenska marknaden fér cybersikerhet.
etta gbrs frimst ur ett nationellt perspektiv, 1 viss man sker dven en internationell utblick.
Begreppet cybersikerhet ir i vissa sammanhang synonymt med it-sikerhet och informations-
sikerhet — i den hir rapporten sirskiljs dock begreppen. Cybersikerhet definieras som en
delmingd av it-sikerhet och informationssikerhet, dir det finns ett fokus p3 att skydda den
digitala informationen i system och processer mot ett antagonistiskt hot. Vidare ir cyber-
sikerhet nigot som berér minga olika typer av verksamheter, med cybersikerhetsmarknaden
respektive cybersikerhetsbranschen avses 1 det hir fallet de féretag och organisationer som arbetar
direkt med frigor, produkter eller tjinster gillande cybersikerhet.

"' Kartliggningen ir baserad pa aktuell litteratur, rapporter frin myndigheter, medierapporter-
ing samt semi-strukturerade intervjuer med erfarna personer med kunskaper inom olika om-

riden kopplat till cybersikerhet.
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filliga riskanalyser och bristande, kontinuerligt sikerhetsarbete. Dir-
till lyfts att utvecklingen av nya tekniker sisom AI och IoT skapar
nya mojligheter men ocksa risker. Enligt studien visar kartliggningen
pd att det finns stora utvecklingsomrdden och behov av insatser pd
omradet.
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S} Sakerhetskanslig verksamhet

6.1 Inledning

I sikerhetsskyddslagen (2018:585) finns bestimmelser om sikerhets-
skydd 1 sikerhetskinslig verksamhet. Sikerhetsskyddsférordningen
(2018:658) innehiller kompletterande bestimmelser till sikerhets-
skyddslagen.'

I direktiven framhalls att f6r informationssystem som anvinds i
eller har betydelse for sikerhetskinslig verksamhet finns sirskilda
krav i sikerhetsskyddsférordningen (2018:658). Det rér sig dels om
forberedande &tgirder infér driftsittning av sidana informations-
system, dels om sikerhetskrav som kontinuerligt stills p& informa-
tionssystemen.

Bestimmelserna innebir att det ir verksambetsutévaren som an-
svarar for att se till att informationssystemen uppritthiller kraven
pd informationssikerhet.

Bestimmelserna innehiller dven krav pd samrdd med Sikerhets-
polisen eller Férsvarsmakten i vissa fall. Detta giller fér informations-
system som kan komma att behandla sikerhetsskyddsklassificerade
uppgifter av visst slag och informationssystem dir obehérig dtkomst
till systemen kan medfora en skada for Sveriges sikerhet som inte ir
obetydlig.

Enligt direktiven finns det anledning att verviga om yrterligare
krav bor inforas for att sikerstilla att ndtverks- och informationssystem
som ska anvindas i sikerbetskinslig verksambet uppfyller de krav som
behévs for att uppritthilla skyddet av sidana verksamheter.

I detta avsnitt redogdrs dversiktligt for relevanta bestimmelser
om sikerhetsskydd 1 sikerhetsskyddslagen respektive den anslutande
forordningen. I efterféljande kapitel 7 limnas en nirmare redogérelse
for det nationella regelsystemet {6r informationssikerbet 1 sikerbets-

! Ord och uttryck som anvinds i férordningen har samma innebérd som i lagen.
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kinslig verksambet, som ir det begrepp som anvinds 1 regleringen for
att beskriva &tgirder som syftar till sikerhet i bl.a. nitverks- och infor-
mationssystem (informationssystem). I 1 kap. 5 § angivna férordning
anges att med informationssystem avses ett system av sammansatt
mjuk- och hdrdvara som behandlar information.

6.2 Séakerhetsskyddslagen

Sikerbetskinslig verksambet ir enligt 1 kap. 1 § sikerhetsskyddslagen
(2018:585)” sidan verksamhet

e som ir av betydelse f6r Sveriges sikerbet, eller

e som omfattas av ett for Sverige forpliktande internationellr dta-
gande om sikerhetsskydd.

Sikerhetsskyddslagens bestimmelser giller fér den som till nigon
del bedriver sikerhetskinslig verksamhet (verksambetsutivare).

6.2.1 Sveriges sdkerhet

Sikerhetsskydd har traditionellt uttryckts som olika dtgirder for att
skydda totalférsvaret eller rikets sikerhet 1 6vrigt. Uttrycket rikets
sikerhet ir 1 sikerhetsskyddslagen numera ersatt av Sveriges sikerbet
men liksom tidigare finns ingen tydlig definition angiven i siker-
hetsskyddslagen. Uttrycket férekommer dock dven 1 annan lagstift-
ning och kan sammanfattas som Sveriges oberoende — i betydelsen
sjilvstindighet och suverinitet — och bestind. Detta innefattar ritt
till okrinkta landsgrinser, ett bevarande av det svenska sjilvstyret
och det demokratiska statsskicket samt av nationens grundliggande
funktionalitet.

S&vil myndigheter som enskilda driver ett stort antal samhills-
viktiga verksamheter som 1 helhet eller delar kan vara av storre eller
mindre betydelse. Detta brukar illustreras med en pyramid dir den
oversta delen utgdrs av de verksamheterna som ir av betydelse for
Sveriges sikerhet ur ett nationellt perspektiv (se figuren i avsnitt 3.5).

21 lagen finns ocksd bestimmelser som giller den som avser att 6verlita aktier eller andelar i
sikerhetskinslig verksamhet och om internationell samverkan p4 sikerhetsskyddsomridet.
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Dessa verksamheter har ett kvalificerat skyddsbehov och omfattas av
sikerhetsskyddslagen.

Uttrycket ”Sveriges sikerhet” tar sikte pd sidant som dr av grund-
liggande betydelse for Sverige. I detta ingdr bland annat det militira
och civila férsvaret, den nationella ekonomin, de brottsbekimpande
myndigheterna, domstolarna och sidana leveranser av exempelvis
livsmedel, elkraft, dricksvatten och drivmedel som ir nédvindiga for
samhillets funktionalitet pd nationell nivd. Anliggningar, objeke, system
och liknande verksamhet identifieras och graderas utifrin vilken typ
och grad av skada som direkt eller uppenbart indirekt kan uppsta for
Sveriges yttre sikerhet, fér Sveriges inre sikerhet, pa nationellt sam-
hillsviktig verksamhet och f6r Sveriges ekonomi. Detsamma giller
for anliggningar och objekt dir det bedrivs verksamhet som vid en
antagonistisk handling kan generera skadekonsekvenser pd nationell
nivd pd andra sikerhetskinsliga verksamheter (s.k. skadegenererande
verksambhet).

Vad som ir av betydelse f6r Sveriges sikerhet kan forindras over tid
och i takt med att samhillet utvecklas. Ett exempel dr hur samhillets
funktionalitet de senaste dren blivit mer beroende av datasystem och
mobiltelefoni. Av denna anledning ir det viktigt att verksamhets-
utdévare med regelbundenhet uppdaterar sin sikerbetsskyddsanalys
(se nedan) och bedriver ett fortlopande sikerbetsskyddsarbete.

6.2.2 Internationellt atagande om sédkerhetsskydd

Med internationellt dtagande om sikerhetsskydd avses att Sverige
forbundit sig att skydda nigot &t en annan stat eller mellanfolklig
organisation, t.ex. #ppgifter som utbytts inom militira samarbeten
eller samarbeten mot terrorism.

6.3 Vad som avses med sdkerhetsskydd

I 1 kap. 2 § sikerhetsskyddslagen anges att med sikerbetsskydd avses:

o Skydd av sikerhetskinslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt

o Skydd iandra fall av sikerhetsskyddsklassificerade uppgifter.
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Sikerhetsskydd behovs for att skydda sikerhetskinsliga verksam-
heter mot olika typer av antagonistiska handlingar frin hotaktorer
med varierande avsikt och férméga (se kapitel 5).

Sikerbetsskydd som ett system av samverkande dtgirder

Sikerhetsskydd kan évergripande beskrivas som ett system av sam-
verkande 3tgirder som syftar till att skapa ett heltickande skydd.
Olika verksamhetsutévare har minga ginger olika férutsittningar
for verksamheten och sikerhetsskyddsitgirderna miste dirfor an-
passas efter den sikerhetskinsliga verksamhetens férutsittningar.
Detta gor sikerhetsskydd till ett mdnga ginger komplext omride dir
olika &tgirder miste fogas samman for att virna Sveriges sikerhet
eller det Sverige dtagit sig att skydda it andra stater och mellan-
folkliga organisationer.

Sikerhetsskydd kan beskrivas som ett system av dtgirder som
utifrdn sikerhetsskyddsanalysen tillsammans skyddar den sikerhets-
kinsliga verksamheten. Merparten av tgirderna inom sikerhetsskydd
kan sorteras in 1 ndgon av de tre sikerhetsskyddsitgirderna infor-
mationssikerbet, fysisk sikerbet och personalsikerbet. Andra &tgirder
som ingdr 1 systemet av sikerhetsskydd ir exempelvis anmilan av siker-
hetshotande hindelser och sikerhetsskyddsavtal med leverantérer.

En grundférutsittning for ett heltickande sikerhetsskydd dr sam-
spelet mellan olika typer av dtgirder som 6verlappar varandra. Ex-
empelvis ricker det inte att enbart skydda ett informationssystem
med informationssikerhet som hindrar intrdng via internet. Det
krivs dven fysisk sikerhet for att férhindra att obehoriga kommer &t
datautrustningen samt personalsikerhet for att f6rebygga att personer
som inte ir palitliga ur sikerhetssynpunkt far arbeta med systemet.

Utover samspelet méste hela kedjan av dtgirder vara jimnstark s&
att det inte finns ndgra svaga linkar. Om exempelvis personal reser
med sikerhetsskyddsklassificerade uppgifter mellan arbetsplatser
mdste transporten regleras sd den inte utgdr en sirbarhet. I annat fall
kan en angripare utnyttja detta och sli till pd en plats dir nivin av
sikerhetsskydd ir ligre dn pd arbetsplatserna.

Begreppet sikerhetskinslig verksamhet omfattar siledes sivil mili-
tir som civil verksamhet och dr oberoende av om verksamheten be-
drivs av det offentliga eller av enskilda aktérer. Inom ménga verk-
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samheter ir endast en viss del, tillging eller funktion av betydelse for
Sveriges sikerhet. Verksamhetsutévaren miste di analysera vilka
delar som ir sikerhetskinsliga s att sikerhetsskyddsdtgirderna inte
gors onddigt omfattande men inte heller missar delar som omfattas
av sikerhetsskyddslagens krav.

Utgdngspunkten ir att verksamheten ska ha direkt betydelse for
Sveriges sikerhet men dven verksamhetsutdvare som t.ex. levererar
driftstjinster sdsom data och telekommunikation, kan anses bedriva
verksamhet som ir av betydelse for Sveriges sikerhet. Det kan di
vara den samlade betydelsen som indirekt aktualiserar behovet av
sikerhetsskydd dven om de enskilda uppdragen sedda var och en for
sig inte ir sikerhetskinsliga.

Den som hanterar sikerbetsskyddsklassificerade uppgifter anses
redan pd den grunden bedriva sikerhetskinslig verksamhet eftersom
uppgifterna i sig ir av betydelse f6r Sveriges sikerhet. Detta oavsett
om uppgifterna rér den egna verksamheten eller hirrér frin ndgon
annan verksamhetsutovare, t.ex. vid arkivférvaring av handlingar.
Aven verksamheter som hanterar allmdnt dtkomlig information sisom
meteorologiska data och kartor kan vara sikerhetskinsliga. Uppgif-
terna kan exempelvis behéva vara tillgingliga for nationell flygtrafik-
ledning eller olika former av beredskap fér reparationer av nationellt
viktig infrastruktur.

De internationella dtagandena om sikerhetsskydd som staten
Sverige har tagit sig omfattar framfor allt hantering av uppgifter.

Sverige har férbundit sig att skydda sikerhetsskyddsklassificerade
uppgifter for ett trettiotal andra stater och mellanfolkliga organisa-
tioner, bl.a. EU och NATO.

Dirutdver har Sverige dven andra internationella taganden gil-
lande exempelvis luftfartsskydd. Verksambeter som omfattas av sidana
dtaganden ir att anse som sdkerbetskinsliga. Det férekommer att myn-
digheter vid samarbete med utlindska myndigheter sjilvstindigt kom-
mer ¢verens om olika typer av skyddsdtgirder. Denna typ av egna
dverenskommelser gor dock inte att verksamheten omfattas av siker-
hetsskyddslagen.

Sikerbetsskyddsanalys dr grunden fér sikerhetsskydd. Sjilva be-
démningen av om en verksamhet ir sikerhetskinslig eller inte har
sin grund 1 verksamhetens sikerhetsskyddsanalys. Efter det initiala
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konstaterandet att verksamheten ir sikerhetskinslig f6ljer en mer
detaljerad analys av pd vilket sitt och i vilken utstrickning.’

Skillnaden mellan sikerbetsskydd och andra sikerbetsdtgirder*

Utdver behovet av sikerhetsskydd forsoker de flesta verksamheter
skydda sig mot olika risker for att inte drabbas av exempelvis pro-
duktionsavbrott. I minga fall ir skyddet inriktat p olyckor, men det
kan dven i likhet med sikerhetsskydd ta hojd for antagonistiska hand-
lingar sdsom anlagda brinder eller industrispionage. Sikerhetsskyd-
det och andra sikerhetsitgirder kan mycket vil sammanfalla men det
dr 1 s3 fall viktigt att klargéra vilka perspektiv som idr grunden for
respektive dtgird.

Sikerhetsdtgirder som utgdr frin verksamhetens egna krav och
incitament ir valfria, medan skyddet av det som faller inom ramen
for sikerhetsskydd ir tvingande genom lag. Denna skillnad 1 per-
spektiv pdverkar det grundliggande arbetet med analyser och efter-
foljande val av dtgirder och hur omfattande dessa behdver vara.
I exempelvis en affirsriskanalys kan den bedémda sannolikheten for
olika hindelser vigas mot kostnaden for dtgirder och vilka mojliga
forluster organisationen ir beredd att acceptera.

I en sikerhetsskyddsanalys beaktas inte sannolikheten, utan ut-
gingspunkten ir 1 stillet de konsekvenser som maste undvikas. Utrym-
met att sjilv vilja vad som ir en lagom skyddsniva ir begrinsat efter-
som principen ir att skyddet for en sikerhetskinslig verksamhet ska
vara detsamma oavsett vem som ir verksamhetsutdvare.

Sikerhetsskyddets huvudsakliga inriktning att skydda mot anta-
gonistiska handlingar gor att sikerhetsdtgirder som renodlat syftar
till att minska konsekvenserna av olyckor i regel inte utgér fullgoda
sikerhetsskyddsdtgirder. Det finns vissa dtgirder som dr férbehillna
sikerhetskinslig verksamhet. Merparten av dessa finns inom perso-
nalsikerhetsomridet i form av de registerkontroller som ska utféras
innan och under anstillning. Med detta perspektiv blir det dnnu tyd-
ligare hur viktigt det ir att hélla isir tgirder som vidtas med avse-
ende pd sikerhetsskydd frin verksamhetens 6vriga behov.

3 For dessa moment har Sikerhetspolisen gett ut en separat vigledning, Sakerbetsskyddsanalys,
dir begreppen utvecklas.
+1 kap. 2 § sikerhetsskyddslagen.
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6.4 Konsekvenskategorier

Verksamhetsutovare ska identifiera anliggningar, objekt, system eller
liknande verksambet som har betydelse for Sveriges sikerhet utifrin
vilken typ av skada en antagonistisk handling direkt eller uppenbart
indirekt skulle kunna medféra. Identifieringen ska goras enligt f61-
jande konsekvenskategorier’:

o Skada for Sveriges yttre sikerbet: Sveriges yttre sikerhet kan delas
in 1 férmdgan att uppritthélla nationellt férsvar (territoriell suve-
rinitet) samt Sveriges integritet, oberoende och handlingsfrihet
(politisk sjilvstindighet). Utdver Forsvarsmakten finns andra
verksamheter, till exempel vissa myndigheter och enskilda inom
férsvarsindustrin, som ir viktiga for det militira forsvarets for-
mdga att utféra sitt uppdrag inom ramen for totalférsvaret.

o Skada for Sveriges inre sikerbet: Sveriges inre sikerhet ror for-
mdgan att uppritthdlla och sikerstilla grundliggande strukturer i
form av det demokratiska statsskicket, rittsvisendet och den brotts-
bekimpande formigan pi nationell nivd. Sikerhetsskyddet for
Sveriges inre sikerhet handlar till stor del om att skydda sirskilt
kritiska anliggningar, funktioner och informationssystem.

o Skada pd nationellt sambillsviktig verksambet: Verksamheter som
ror leveranser, tjinster och funktioner som ir nédvindiga f6r sam-
hillets funktionalitet pd nationell nivd. Dessa verksamheter finns
ofta inom, men ir inte begrinsat till, sektorerna energiférsorjning,
livsmedelstorsérjning, elektroniska kommunikationer, vattenfor-
sorjning, transporter och finansiella tjinster.

o Skada for Sveriges ekonomi: Verksamheter som ir nddvindiga for
den nationella betalningsférmagan och dir en ekonomisk skada
kan f3 negativa konsekvenser for Sveriges suverinitet, handlings-
frihet och oberoende.

o Skadegenererande verksambet: Verksamheter som, om de utsitts
for antagonistisk handling, kan generera direkta eller uppenbara
indirekta skadekonsekvenser pa andra sikerhetskinsliga verksam-
heter pd nationell nivd genom péverkan pd liv, hilsa och infra-
struktur.

52 kap. 2 § Sikerhetspolisens féreskrifter om sikerhetsskydd.
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6.4.1 Konsekvensnivaer

Sikerhetskinslig verksamhet som identifierats tillhora en konsekvens-
kategori enligt ovan ska direfter graderas utifrdn konsekvensnivier
beroende p hur allvarlig skada en antagonistisk handling skulle kunna
medfora.® Till skillnad frin konsekvenskategori kan en verksamhet
som helhet bara tillhéra en konsekvensnivd. Om verksamheten 4ter-
finns 1 flera konsekvenskategorier viljs den konsekvensnivd dir den
potentiella graden av skada fér Sveriges sikerhet dr som storst.
Indelningen i konsekvensnivder sker enligt féljande:

e Nivi 5: Synnerligen allvarlig skada f6r Sveriges sikerhet.

e Nivd 4: Allvarlig skada f6r Sveriges sikerhet.

o Nivi 3: Inte obetydlig skada for Sveriges sikerhet.

e Niva 2: Ringa skada for Sveriges sikerhet.

e Nivd 1: Inte mitbar eller inte relevant konsekvens med biring pd

Sveriges sikerhet.

De verksamheter som bedéms tillhéra konsekvensnivderna 4 och 5
benimns sdrskilt sikerbetskinslig verksambet och omfattas av sir-
skilda bestimmelser (se nedan). Verksamheter som vid ett angrepp
endast bedoms kunna medfora skada enligt nivd 1 omfattas inte av

kraven pd sikerhetsskydd.

6.4.2  Sarskilt sakerhetskdnslig verksamhet

Verksamhet som tillhér de ovannimnda konsekvensnivierna 4 och 5
benimns som sirskilt sikerhetskinsliga verksamheter och omfattas
av tvi sirskilda krav:’

— rapportering till tillsynsmyndighet,

— dimensionering med hjilp av dimensionerande hotbeskrivning
(DHB).

62 kap. 3 § Sikerhetspolisens foreskrifter om sikerhetsskydd.
72 kap. 6 och 8 §§ Sikerhetspolisens foreskrifter om sikerhetsskydd.
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Rapportering till tillsynsmyndighet

Verksamhetsutdvare som bedriver sdrskilt sikerbetskinslig verksam-
het ska rapportera till respektive tillsynsmyndighet att sddan verksam-
het bedrivs. Syftet med rapporteringen ir att tillsynsmyndigheterna
ska kunna ha en samlad bild 6ver vilka verksamhetsutévare som ir
verksamma inom respektive tillsynsmyndighets ansvarsomride.
Detta s att sdvil tillsyn som rddgivning ska kunna prioriteras for de
verksamheterna som ir av storst betydelse for Sveriges sikerhet. De
verksamhetsutévare som stir direkt under Sikerhetspolisens till-
synsansvar ska rapportera dit.* De verksamhetsutdvare som stir direkt
under Férsvarsmaktens tillsynsansvar ska rapportera dit.

Dimensionerande hotbeskrivningar (DHB)

Sikerhetspolisen tar i samrdd med tillsynsmyndigheterna fram dimen-
sionerande hotbeskrivningar (DHB) till de verksamhetsutévare som
bedriver sirskilt sikerhetskinslig verksamhet. En DHB syftar till att
ge en langsiktigt hillbar beskrivning av en antagen angripares f6r-
méga, oberoende av om det {or stunden foreligger ett konkret hot
mot verksamheten. Verksamhetsutévaren ska anvinda den DHB:n for
att dimensionera sitt sikerhetsskydd vilket innebir att DHB i prak-
tiken utgor en ligstanivd for vad sikerhetsskyddet ska klara av att
skydda mot.’

6.5 Grundlaggande bestammelser
om sdkerhetsskydd

Skyldigheter for den som bedriver sikerbetskinslig verksambet

I 2 kap. 1 § sikerhetsskyddslagen anges att den som bedriver siker-
hetskinslig verksamhet ska utreda behovet av sikerhetsskydd (siker-
hetsskyddsanalys). Sikerhetsskyddsanalysen ska dokumenteras.

Med utgdngspunkt i analysen ska verksamhetsutévaren planera
och vidta de sikerbetsskyddsdtgirder som behévs med hinsyn till verk-

$ Se vidare information p3 Sikerhetspolisens webbplats.
® Nirmare beskrivning av DHB finns i Sikerhetspolisens vigledning Sikerbetsskyddsanalys.
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samhetens art och omfattning, férekomst av sikerhetsskyddsklassi-
ficerade uppgifter och 6vriga omstindigheter.

Verksamhetsutvaren ska dven kontrollera sikerhetsskyddet i den
egna verksamheten, anmila och rapportera sddant som ir av vikt for
sikerhetsskyddet och 1 6vrigt vidta de dtgirder som krivs enligt den
angivna lagen. S8 ldngt det ir mojligt ska sikerhetsskyddsdtgirderna
utformas sd att de inte medfér ndgon skada eller annan oligenhet for
andra allminna eller enskilda intressen.

Sikerbetsskyddsdtgirder

Med sikerbetsskyddsdtgirder avses 1 den angivna lagen dtgirder som
syftar till informationssikerhet, fysisk sikerhet och personalsikerhet.
I 2 kap. 2 § samma lag anges att informationssikerbet ska

1. forebygga att sikerhetsskyddsklassificerade uppgifter obehorigen
707s, dndras, gors otillgingliga eller forstors, och

2. forebygga skadlig inverkan i dvrigt pd uppgifter och informations-
system som giller sikerhetskinslig verksamhet.

I 3 § anges att fysisk sikerbet ska

1. forebygga att obehoriga far tilltride till omrdden, byggnader och
andra anliggningar eller objekr dir de kan 13 tillgdng till sikerhets-
skyddsklassificerade uppgifter eller dir sikerhetskinslig verksam-
het i 6vrigt bedrivs, och

2. forebygga skadlig inverkan pd sddana omrdden, byggnader, anligg-
ningar eller objekt som avses 1 1.

I 4 § anges att personalsikerbet ska

1. forebygga att personer som inte dr pdlitliga frin sikerbetssynpunkt
deltar i en verksamhet dir de kan f3 tillgdng till sikerhetsskydds-
klassificerade uppgifter eller i en verksamhet som av ndgon annan
anledning ir sikerhetskinslig, och

2. sikerstilla att de som deltar 1 sikerhetskinslig verksamhet har
tillricklig kunskap om sikerhetsskydd.
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Som inledningsvis nimnts kan sikerhetsskydd overgripande be-
skrivas som ett system av samverkande &tgirder som syftar till att
skapa ett heltickande skydd. Merparten av tgirderna inom siker-
hetsskydd kan sorteras in 1 ndgot av de tre huvudomridena infor-
mationssikerhet, fysisk sikerhet och personalsikerhet vilka hir f6r-
klaras oversiktligt. Sikerhetsskyddslagen benimner dessa tre omriden
sikerhetsskyddsdtgirder och for respektive omrdde har Sikerhets-
polisen gett ut specifika vigledningar.

6.5.1 Informationssakerhet

Alla verksamheter ir beroende av att kunna inhimta, lagra, bearbeta
och kommunicera information i olika former. Den tekniska utveck-
lingen har pd senare ar gjort informationssystem till viktiga verktyg
1 hanteringen, men dven pappersdokument anviinds fortfarande. Siker-
hetsskyddsdtgirden informationssikerhet syftar till att skydda infor-
mation oavsett form och férekomst, elektronisk sivil som fysisk.
Informationssikerhet ska férebygga att sikerhetsskyddsklassificerade
uppgifter obehérigen rojs, indras, gors otillgingliga eller forstors. '

Informationssikerhet ska dven forebygga skadlig inverkan 1 ¢vrigt
pd uppgifter och informationssystem som giller sikerhetskinslig
verksamhet.

I likhet med fysisk sikerhet dr informationssikerhet inte begrin-
sat till tekniska tgirder utan inkluderar dven bla. rutiner och ir
beroende av en god personalsikerhet med relevanta utbildningar. Siker-
hetsskyddsklassificerade uppgifter kan férekomma 1 pappersform
som utskrivna dokument, fotografier, ritningar etc. Informations-
sikerhet kan d& exempelvis innebira att dokumenten forses med
anteckning om aktuell sikerhetsskyddsklass och att férvaring sker
pa ett betryggande sitt 1 brandskyddade och lisbara skip. Behovet
av samordning mellan olika sikerhetsskyddsdtgirder blir tydligt 1 detta
exempel. Personalen som hanterar dokumenten behéver utbildas i
anteckningens innebord och férvaringsskipen miste dimensionerats
1 forhdllande till den fysiska sikerheten i évrigt. Rutiner fér hanter-
ing, delning, kopiering och destruktion ir andra exempel pd dtgirder.

Hantering av sikerhetsskyddsklassificerade uppgifter sker i dag
ofta 1 informationssystem. De flesta verksamhetsutévare anvinder

102 kap. 2 § sikerhetsskyddslagen.
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e-post och digitala meddelandetjinster f6r kommunikation samt olika
former av dataprogram f6r textbehandling och dokumenthantering.
Informationssystemen kan pd detta sitt komma att innehélla stora
mingder sikerhetsskyddsklassificerade uppgifter vilket gér dem skydds-
virda.

Ett informationssystem behover dock inte innehilla sikerhets-
skyddsklassificerade uppgifter for att vara skyddsvirt. Aven infor-
mationssystem som t.ex. samlar in viderdata till flygledning eller styr-
system pd kraftverk kan vara viktiga f6r sikerhetskinslig verksamhet.

I friga om informationssystem kan informationssikerhet exem-
pelvis bestd av att systemen ska separeras frdn andra informations-
system med logiska funktioner sisom t.ex. brandviggar som hindrar
kommunikation eller genom att ha fysiskt avskilda nitverk som inte
kan kommunicera med varandra eller internet.

En vanlig 8tgird ir att anvinda kryptografiska funktioner, s.k.
signalskydd, d sikerhetsskyddsklassificerade uppgifter éverfors mellan
informationssystem. D4 informationssikerhet inte bara handlar om
skydd mot att uppgifter rojs behéver informationssystemen ocksd
skyddas mot olika former av hot som ir inriktande p3 att stora eller
forstéra och sidana som ir inriktade mot att obehérigen dndra in-
formationen. Exempel pd sddana sikerhetsskyddsdtgirder kan vara
sikerhetskopiering, s.k. backup, for att sikerhetsstilla tillginglighet
och digitala signaturer som ett sitt att kontrollera s att uppgifter
inte obehdrigen dndrats.

I 7 kapitel behandlas nirmare begreppen skyddsvirda uppgifter och
informationssikerbet nir det giller regleringen om sikerhetsskydd.

6.5.2  Fysisk sakerhet

Fysisk sikerhet ska férebygga obehorigt tilltride till och skadlig in-
verkan p& omriden, byggnader och andra anliggningar eller objekt
dir sikerhetsskyddsklassificerade uppgifter finns eller dir sikerhets-
kinslig verksamhet bedrivs."" Fysisk sikerhet ir dven en viktig for-
utsittning fér att obehoriga inte pd annat sitt ska f3 insyn 1 verksam-
heten eller ta del av sikerhetsskyddsklassificerade uppgifter.

112 kap. 3 § sikerhetsskyddslagen.
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6.5.3 Personalsakerhet

Personalsikerhet bestdr av tvd delar, sikerhetsprévning och utbild-
ning. Sikerhetsprévning syftar till att férebygga att personer som
inte ir pilitliga ur sikerhetsynpunkt deltar i sikerhetskinslig verk-
samhet eller pd annat sitt ges tillging till sikerhetsskyddsklassifi-
cerade uppgifter. Utbildning syftar till att sikerstilla att de som deltar
1 sikerhetskinslig verksamhet har tillricklig kunskap om sikerhets-
skydd for att uppfylla det krav pd behérighet och kompetens som
deltagandet kriver."” Sikerhetsprovningen gors for att klargéra om
en person kan antas vara lojal mot de intressen som ska skyddas och
1 6vrigt palitlig ur sikerhetssynpunkt. Viktiga aspekter att utreda ir
eventuella dubbla lojaliteter, intressekonflikter, bristande sikerhets-
medvetandet och andra sdrbarheter.

6.5.4  Behorighet att delta i sdkerhetskanslig verksamhet

I 1 kap. 3 § sikerhetsskyddsférordningen anges att behorig att ta del
av sikerbetsskyddsklassificerade uppgifter eller i 6vrigt delta i sikerbets-
kinslig verksambet ir, om inte nigot annat foljer av bestimmelser 1
lag, endast den som

1. har bedémts pélitlig frin sikerhetssynpunkt,
2. har ullrickliga kunskaper om sikerhetsskydd, och

3. behover uppgifterna eller annan tillgdng till verksamheten for att
kunna utfora sitt arbete eller pd annat sitt delta i den sikerhets-
kinsliga verksamheten.

6.6 Sarskild sdkerhetsskyddsbedémning

Inom sikerhetsskydd forekommer uttrycket sirskild sikerbetsskydds-
bedémning vid vissa upphandlingar, driftsittning eller indringar 1 in-
formationssystem och férindringar i hotbild eller verksamhet."

122 kap. 4 § sikerhetsskyddslagen.
13 Se Sikerhetspolisens vigledning Sikerhetsskyddsanalys om metod fér sirskild sikerhets-
skyddsbedémning.
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6.6.1  Statliga myndigheter vid upphandling

Statliga myndigheter ska vid vissa upphandlingar samrida med Siker-
hetspolisen."* Innan samridet kan ske ska en sirskild sikerbetsskydds-
bedémning gdras f6r att identifiera och dokumentera vilka sikerhets-
skyddsklassificerade uppgifter eller sikerhetskinsliga informations-
system som leverantoren kan {8 del av och som kriver sikerhetsskydd.

6.6.2  Infér driftsattning av informationssystem

Verksamhetsutovare, oavsett om det 4r en myndighet eller enskild,
ska innan ett informationssystem som har betydelse for sikerhets-
kinslig verksamhet tas 7 drift genomféra och dokumentera en sir-
skild sikerhetsskyddsbedémning."

Genom den sirskilda sikerhetsskyddsbedémningen ska verksam-
hetsutdvaren ta stillning till vilka sikerhetskrav som ir motiverade
och se till att sikerhetsskyddet utformas si att dessa krav tillgodoses.
I vissa fall ska dven samrdd med Sikerhetspolisen ske.

6.6.3  Vid forandringar av hotbild eller verksamhet

Vid fordndringar i hotbilden eller om verksutévaren genomfor en
fordndring som kan antas fd betydlig paverkan pa verksambeten ska en
sirskild sikerhetsskyddsbeddmning genomféras."” En férindring av
hotbild kan identifieras av sdvil tillsynsmyndigheten som verksam-
hetsutdvaren vid exempelvis sikerhetshotande hindelser eller genom
omvirldsbevakning. Exempel pd forindringarna i verksamheten ir
upphandlingar, nyetablering, férindringar av sikerhetskinsliga system
eller flytt till nya lokaler.

142 kap. 6 § sikerhetsskyddsférordningen.

153 kap. 1 § sikerhetsskyddsférordningen.

16 Se avsnitt 6.7.2 om samrid gillande informationssystem samt Sikerhetspolisens Vigledning
1 sikerhetsskydd — Informationsséikerbet, juni 2019.

172 kap. 12 § Sikerhetspolisens féreskrifter om sikerhetsskydd.
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6.7 Samrad

Inom sikerhetsskydd finns olika situationer som medfér skyldighet
att samrdda mellan myndigheter, verksamheter och Sikerhetspolisen
respektive Férsvarsmakten.

6.7.1 Upphandling av myndigheter

Statliga myndigheter som avser genomféra en upphandling som inne-
bir krav pd sikerhetsskyddsavtal ska innan férfarandet inleds sam-
rida med Sikerhetspolisen eller Férsvarsmakten. Innan samridet kan
ske ska verksamhetsutévaren genomféra en sirskild sikerhetsskydds-
bedémning. Sikerhetspolisen respektive Foérsvarsmakten kan inom
ramen f6r samridet férbjuda myndigheten att genomféra upphand-
lingen.

6.7.2  Samrad avseende informationssystem

Verksamhetsutdvare ska 1 vissa fall skriftligen samrdda med Siker-
hetspolisen respektive Férsvarsmakten innan ett informationssystem
tas i drift eller i visentliga avseenden forindras.' Kravet giller oav-
sett om det ir en myndighet eller enskild som ir verksamhetsutévare.
Samrad ska ske vid driftsittning eller visentlig férindring av:

— informationssystem som behandlar eller kan komma att behandla
sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen
konfidentiell eller hogre, eller

— andra informationssystem om det vid obehorig dtkomst till systemet
kan medfora en skada t6r Sveriges sikerhet som inte dr obetydlig.

6.7.3  Samrad och information vid registerkontroll

En tillsynsmyndighet som beslutar om placering i sikerhetsklass eller
ansdker om registerkontroll {6r personal hos en enskild verksam-
hetsutdvare ska vid behov samrdda med verksamhetsutévaren i friga
om sikerhetsprévningsitgirder.

183 kap. 2 § sikerhetsskyddsférordningen.
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Samrid ska ske l6pande under hela den tid 